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ABSTRAKT

Tato bakalafska prace se zaméfuje na propagandu a vlivové pusobeni, které nds v soucasné
dob¢ ovliviiuje. V teoretické Casti je rozebran zékladni rdmec problematiky, je uvedena ter-
minologie a legislativa. Dale jsou rozebrany vybrané ptipady, na kterych je ukdzano vlivové
pusobeni a propaganda. Praktickd cast je zaméfena na vnimani propagandy a vlivového pi-
sobeni verejnosti. Vysledky jsou zpracovany pomoci piehlednych grafii a jsou navrzena kon-
krétni fesSeni.

Kli¢ova slova: Propaganda, vlivové pusobeni, dezinformace, informacni valka, hybridni

hrozby, Ruské federace, Cina

ABSTRACT

This bachelor's thesis focuses on propaganda and the influences that affect us today. In the
theoretical part, the basic framework of the issue is discussed, terminology and legislation is
presented. Furthermore, selected cases are analysed to show the influence and propaganda.
The practical part focuses on the public perception of propaganda and influence peddling.

The results are processed by means of clear graphs and specific solutions are proposed.

Keywords: Propaganda, Influence operations, Disinformation, Information warfare, Hybrid

threats, Russian Federation, China
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UvVOD

Propaganda a vlivové piisobeni predstavuji odborniky dlouhodobé studovana a komplexni
témata, ktera se vazou k oblastem komunikace, politiky a socidlnich véd. Jiz od starovéku
byla propaganda vyuzivana s cilem ovliviiovat vetejné minéni, formovat postoje, manipulo-
vat s informacemi a dosahovat tak politickych, ekonomickych a jinych zajmovych cili. [8]
V dne$nim globalizovaném a digitalnim svété nabyva propaganda novych forem a rozmért,
a to pfedevsim diky rychlému Sifeni informaci. Tato skute¢nost sebou piinasi nové bezpec-
nostni hrozby asymetrické povahy, které je tézké definovat a predvidat. I to je jednim z du-

vodu, pro¢ jsem se rozhodla vénovat praci tématu propagandy.

Kdyz ruska vojska ptekrocila 24. unora 2022 ukrajinské hranice, zacaly panovat obavy, aby
konflikt nepferostl i na dal$i izemi. Pravdou ale je, Ze Ruska federace vede jiz roky valku se
zapadnimi staty — a to informacni. [2] Na to upozorituje Narodni ufad pro kybernetickou a
informaéni bezpe&nost i Bezpe&nostni informaéni sluzba Ceské republiky, ktera v posled-
nich letech stale Castéji varuje pfed nartstajici mirou aktivit zaméfenych na ovlivnéni roz-
hodovaciho procesu v zemi a vefejnych nalad, a to zejména ze strany Ruské federace a Cin-
ské republiky. [30] Z tohoto diivodu jsem se v praci rozhodla zamétit predevsim na vlivové

pusobeni téchto dvou statnich aktéra.

Prace je rozdélena celkem do dvou hlavnich ¢asti. Prvni ¢ast prace se soustiedi na teoretické
vymezeni zdkladniho rdmce propagandy a definici dalezitych pojmt. Dale jsou pfedstaveny
legislativni nastroje, kterymi Ceska republika disponuje. Obsahem tieti kapitoly prace je
rozdéleni propagandy a predstaveni zakladnich metod vyuZzivanych v ramci informac¢niho
pusobeni. Nasledné je téma pfibliZzeno prostfednictvim dvou konkrétnich piipadii propa-
gandy a vlivového piisobeni na uzemi Ceska, které se tykaji vlivu Ruské federace a Cinska

lidové republiky.

Cilem prace bylo zjistit vefejné minéni v oblasti problematiky propagandy a vlivového pti-
sobeni prostfednictvim dotaznikového Sefeni. Jednotlivé vysledky vyzkumu jsou nasledné
vyhodnoceny a zpracovany do grafické podoby v MS Excel. Diskuse zahrnuje shrnuti zjis-
ténych dat a porovnani s podobnymi provedenymi vyzkumy. Na zavér jsou navrzena kon-

krétni feSeni k posileni odolnosti vii¢i pasobeni propagandy a vlivovému puisobeni.
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I. TEORETICKA CAST
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1 ZAKLADNI RAMEC PROBLEMATIKY PROPAGANDY A VLIVO-
VEHO PUSOBENI

Propaganda a vlivové ptisobeni jsou témata, kterd jsou uzce spjata s manipulaci a ovliviio-
vanim vefejného minéni. Pro porozuméni problematiky propagandy a vlivového puisobeni,

je zasadni vnimat jej v souvislostech.

1.1 Propaganda

V historii slovo propaganda nemélo vzdy negativni vyznam. Termin pochdzi z latinského
propagare, coz v piekladu znamend rozhlasovat, rozsifovat ¢i rozmnozovat. Termin poprvé
pouzil roku 1622 papez Rehot XV., kdy vytvotil Posvatnou kongregaci pro $ifeni viry (Sacre
Congregatio de Propaganda FIDE), jez méla za kol upevnit katolickou viru v zemi. [1]
Praveé v souvislosti s timto pouzitim ztratil termin propaganda neutralitu pivodniho latin-
ského vyznamu a doslo k postupnému rozsifovani na ¢innost spojenou s propagaci politic-
kych ideji. Negativni vnimani propagandy znaéné zesililo v mezivale¢nych letech 20. stoleti,
kdy doslo k vefejnému odhaleni, jak v pribéhu prvni svétové valky obé strany vyuzivaly
cilené 171, politické Giskoky a Isti k ovlivnéni vysledku konfliktu. K diskreditaci terminu dale
vyznamné piispé€la adorace propagandy ze strany komunistického a nacistického rezimu. [2]
Ackoliv se metody propagandy setkaly s odporem a odsouzenim, jednalo se o vysoce ucin-
nou metodu plsobeni proti nepfiteli, a 1 po skonceni studené valky je propaganda casto vy-
uzivanym nastrojem politickych, ekonomickych a jinych zajmovych skupin. Vyvoj novych
komunikac¢nich technologii pfinesl nejen obrovské mnoZstvi novych metod pfenosu propa-
gandistického sdé€leni, ale také piinesl masové publikum. [3] Soucasti politické komunikace
byvéa krom¢ propagandy 1 manipulace, kterd v obecné roviné¢ piedstavuje urcitou formu
ovlivilovani. Z pochopitelnych divodl se politicti ¢i obchodni pifedstavitelé hovotici o
vlastni ¢innosti tomuto terminu vyhybaji a pejorativni nalepka propagandy se pouziva vy-
hradné pro aktivity protivnikli, ¢imZ dojde k oznaceni jejich obsahu za 1Zivé a nepravdivé.

2]

Akademicti autofi maji jasnou pfedstavu o vyznamu piedestieného terminu, 1 kdyZ definice
se rizni. Tradi¢ni a uznavana definice propagandy pochézi od autori prof. Garth S. Jowett
a Victorie O’Donell, kteti kladou zejména daraz na procesni ucel komunikace: ,, Propa-
ganda je umysina, systematicka snaha manipulovat vnimani a ovliviiovat chovani a rozho-

dovani verejnosti tak, aby jeji reakce byla v souladu se zajmem propagandisty . [1]
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Ve své studii vénujici se technikam ptresvédcovani definuje R. R. A. Marlin jako: ,, organi-
zované usili ovliviiovat pomoci komunikacnich prostiedkit nazory a akce sirokého publika
zpusobem, ktery vylucuje ¢i omezuje raciondlni, kritické hodnoceni, spocivajici na pravdi-
vych informacich . [4] Srozumitelnou a obecnou definici nabizi také Taylor, ktery propa-
gandu chape jako ,,zamerny pokus primét lidi myslet a chovat se pozadovanym zpiisobem “.

2]

vvvvv

definic vyplyva, Ze smyslem a cilem propagandy je zdmérna snaha ovlivnit publikum a ci-
len¢ uzpiisobovat jeho postoje, myslenky a chovani, které se shoduje s umysly a potiebami
propagandisty. Ackoliv mezi pojmy panuje terminologicka diference, lze v nich spatfit spo-
lecné rysy propagandy. Tu je mozné definovat jako organizovanou jednosmérnou komuni-
kaci ovliviiujici masu k jedndni ve prospéch jejiho autora na psychologickém zékladé pou-

zitim naptiklad symbolt, stereotypti ¢i specifického jazyka.

1.2 Vlivové piisobeni

I ptesto, Ze jsou vlivové operace ¢i vlivové piisobeni pomé&rné komplexnim, a navic aktuélné
zkoumanym pojmem, neni snadné je konceptualizovat. Vysoce cenénd je definice institutu
RAND, ktery termin definoval nasledovné: ,, Viivové operace jsou koordinovanym, integro-
vanym a synchronizovanym uplatiiovanim narodnich diplomatickych, informacnich, vojen-
skych, ekonomickych a jinych schopnosti v obdobi miru, krize, konfliktu a post-konfliktu, aby
podporovaly postoje, chovani nebo rozhodnuti zahranicniho cilového publika, které bude

prosazovat americké zajmy a cile. “ [5]

Hlavnim cilem vlivovych operaci je podle autorti Pascala Brangetto a Matthijs A. Veenen-
daala vyvijeni sily skrze ovliviilovani chovani cilového publika. V praxi to znamena, Ze sub-
jekt A ma schopnost piimét subjekt B délat Cinnost, kterou by tento sam nikdy provedl. Dani
autofi dale podotykaji, ze jisté specifikum predstavuje kyberprostor, jelikoz poskytuje mnoz-
stvi moznosti pro natlakové ¢i donucovaci operace, které jsou urceny k ovliviiovani cilového
publika. Tyto operace jsou provadény skrze zmény, zni¢enim ¢i ukradenim informaci z in-
formacni sité Ci systému. Takové operace pak lze podle autorti oznacovat jako vlivové ky-

bernetické operace. [6]

Podle Williama Hutchinsona, ktery zaroven kritizuje definici RAND, je vlastnosti vlivového

pusobeni vyvijeni sily skrze vyuzivani mékkych technik, jako naptiklad strategickych
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komunikaci, diplomacie ¢i vztahii s vefejnosti, aby bylo minimalizovdno pouziti tvrdych

technik, kterymi jsou vojenska sila ¢i ekonomické sankce. [7]

Je vhodné poznamenat, Ze stejné vzorce jako vlivové operace vyuzivaji i informacni operace
(napft. propagandu) a obé tyto formy operaci predstavuji nastroje hybridni valky. Zasadnim
rozdilem mezi pojmy ptedstavuje fakt, Ze pojem informacni operace se vztahuje vyhradné
na vojenské prostfedi a zahrnuje operace, které funguji jako pfima ¢i nepiimé podpora ar-

mady. [2]

1.3 Dezinformace

Pojmem, ktery tizce souvisi s vlivovym plisobenim a je do jisté miry i jeho podmnozinou,
jsou dezinformace. Centrum proti hybridnim hrozbam uvadi nasledujici definici: ,, Dezinfor-
mace je systematické a umysiné klamani. Pojem ,,dezinformace* znamend Sireni zamerné
nepravdivych informaci, obzvlaste pak statnimi aktéry nebo jejich odnozemi vuci cizimu
statu nebo viici médiim, s cilem ovlivnit rozhodovani nebo nazory tech, kteri je prijimaji .
[8] Autoii Vejvodova a Gregor popisuji dezinformaci jako nepravdivou, pfinejmensim za-
vad¢jici informaci, pficemz cilem autora je ovlivnit a zmanipulovat recipienta. [8] V publi-
kaci Encyklopedie 171, podvadéni a klamani PhDr. Emil Mleziva dodava, ze pokud ma byt

dezinformace u¢inna, musi obsahovat i ¢ast pravdivych informaci. [10]

Termin byva neziidka zaménovan s pojmem misinformace (v ¢estin€ vyuzivan spise pojem
fama). Jedna se o nespravné ¢i zavadéjici informace, které vSak na rozdil od dezinformace
nejsou Siteny zamérng. Takové informace se mohou v disledku nedopatieni objevit i v seri-
6znich mainstreamovych médiich, ve vétSin€ pfipadech se vSak jedna o vysledek nahody ¢i

nedostate¢ného zpracovani zdroje.[7]

1.4 Dezinformacni kampan

Podle Centra proti hybridnim hrozbam (CHH) se sou¢asna propaganda cizi mocnosti zame¢-
fuje predevsim na dezinformacni kampangé, jejiz metody spocivaji v relativizaci informaci a
bofeni struktury vnitro-spolecenské duvéry. Takova kampant mize byt projevem informacni
valky, kterd je soucasti hybridnich hrozeb. S pfihlédnutim k informacni otevienosti demo-
kratické spole¢nosti a s tim souvisejicich omezenych moznostem statu, predstavuje dezin-
formacni kampan jednu z nejvaznéjSich hrozeb soucasnosti. [11] Analyticka Ivana Smole-

nova, kterd zmapovala Proruskou dezinformac¢ni kampan na uzemi Ceské republiky a
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Slovenska, ji definuje jako: ,,Sireni klamavych informaci, mateni obyvatelstva a ovliviiovani

nalady verejnosti za ucelem dosazeni politickych cilu. *“ [12]

1.5 Informacéni valka

Informacni valka je komplexni pojem, ktery nemé jednu ustalenou definici, v rdmci ¢ehoz
1ze spatiovat fadu pojeti a dil¢ich konceptl. Nékteti autofi v ni nachazeji aktivity v oblasti
komunikace, jini zasahy do pocitacovych siti informacnich systémi nebo naruseni datovych
siti znemoznujici pfenos informaci. Obecné ji Ize charakterizovat jako ,,obranné/utocné vy-
uzivani informact a informacnich systémii za ucelem zneuziti, poskozeni nebo zniceni infor-

macniho systému a informaci protivnika s cilem ziskani vojenské nebo jiné vyhody nad nim *

Informacni valka je zdroven néstrojem hybridni hrozeb a mé dva zakladni tkoly: Podpofit
operace hybridni valky (napt. destabilizace spole¢nosti) a podpofit princip vérohodného po-

pteni (zakryt probihajici vojenské akce skrze medialni prostredi). [13]

1.6 Hybridni valka

Hybridni valka (nebo také hybridni hrozby) je komplexni pojem a ani zde neexistuje jedno-
znaéna definice. Obecné Ize hybridni hrozby popsat jako kombinaci riiznych vale¢nych stra-
tegii boje zahrnujici konvencni ¢i asymetrické valceni, kybernetickou a informacni valku.
[14] Specifickou definici popsali autofi Kz, Bechna a Stevkov, ktefi hybridni valku definuji
jako: ,, Ozbrojeny konflikt vedeny kombinaci nevojenskych a vojenskych prostredkii s cilem
Jejich synergickym efektem prinutit protivnika k ucinéni takovych kroku, které by sam o sobé
neucinil. Alespon jednou stranou konfliktu je stat. Hlavni roli pri dosazeni cilii valky hraji
nevojenské prostredky v podobé psychologickych operaci a propagandy, ekonomickych
sankci, embarg, kriminalnich aktivit, teroristickych aktivit a jinych subversivnich aktivit po-

dobného charakteru®. [15]

Koncept hybridni valky spoc¢iva ve vyuziti nekonvencnich metod a prostiedkl boje. Ackoliv
existuji odliSnosti ve vyznamech tohoto terminu, které jsou zplsobeny rozdilnym pojetim
analytikll, zakladni mySlenkou je, ze zemé vyuzivajici hybridni hrozby se snaZi prosadit své
z4jmy mimo své vlastni izemi. Tato zemé& vyuziva rizné néstroje své sily a vlivu, pfi¢emz

klade diiraz na nevojenské prostredky. [16]



UTB ve Zliné, Fakulta aplikované informatiky 14

1.7 Diléi zavér
Tato kapitola se zabyvala pojmy souvisejicich s vlivovym piisobenim a propagandou. Pro-

blematicky faktor ptedstavuje nejednotnost definici.

Cilem propagandy je ziskéani podpory pro ideologii, politiku, nebo skupinu a vytvofit jedno-

stranny a zkresleny obraz reality za vyuZzivani nejriznéjSich komunikacnich prosttedki. Pro-

-----

Vlivové pusobeni zjednoduSen¢ znamena usili ovliviiovat cilové publikum prostfednictvim
ruznych nastroji (napt. propaganda). Dezinformace jsou prostfedkem propagandy, které za
pomoci dalSich néstroji cili na ovliviiovani vefejného minéni, politického rozhodovani nebo
oslabeni nepfitele. Dezinformacni kampan je pak systematicka série akci, kterd slouzi k §i-
feni dezinformaci a manipulaci vefejného minéni v celoplo§ném métitku. Propaganda, dez-
informace a dezinformac¢ni kampané jsou Casto pouzivané nastroje v ramci informacnich
valek. Hybridni hrozby kombinuji tradi¢ni vojenské operace s nevojenskymi prostiedky,

jako je propaganda, kybernetické utoky, sabotaze ¢i vlivové operace.
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2 LEGISLATIVNI RAMEC

Ptestoze subversivni propaganda proti uzemni celistvosti a politickému uspotadani cizich
stati predstavuje jednu z nejvice znepokojujicich hrozeb v mezinarodnim prosttedi povalec-
ného obdobi, z pohledu mezinarodniho préva je legislativni Gprava propagandy spiSe vagni

a dle kritiki nedostatecna. [17]

V normach mezinarodniho prava se mnohdy fesi postaveni pravo svobody projevu v kon-
textu vyvolavani rasové, etnické, nebo jiné nendvisti (napf. Listina zadkladnich prav Evropské
unie nebo Umluva o ochrané lidskych prav a zakladnich svobod) nicméné zpravidla chybi
jakakoliv uprava vztahu svobody slova k podvracejici propagandé ¢i vlivovému puasobeni.
[18] Mezinarodni pakt o obCanskych a politickych pravech v ¢lanku 20 zakazuje vale¢nou
propagandu a ndrodni, rasové nebo nabozenské nenavistné projevy podnécujici k diskrimi-
naci, nepratelstvi nebo nasili. V souvislosti s charakterem moderni propagandy, ktera je sou-
¢asti informacni valky, se ji tizce také tyka takzvany Tallinsky manual, coz je ,,Prirucka
mezinarodniho prava aplikovatelného na kybernetickou valku" sestavenou nezavislymi od-

borniky pro NATO. [19]

2.1 Legislativni nastroje v ramci Ceské republiky

Stat v oblasti strategickych materiald a legislativy sice disponuje koncepénimi materidly,
nicmén¢ tyto dokumenty nezahrnuji posouzeni problému z hlediska potencialniho ohrozeni

ze strany cizich mocnosti, ani nevyhodnocuji i€innost stavajicich opatieni.

Ackoliv legislativni néstroje ptedstavuji jednu z moznych obran pied propagandou ¢i vlivo-
vym pusobenim, v ¢eské legislativé nejsou pojmy jako ,,dezinformace* ¢i ,,propaganda‘ de-
finovany ani upraveny. Z této skutecnosti vyplyva, Ze v ¢eském trestnim pravu neni defino-
vana skutkova podstata trestného ¢inu dezinformace nebo propagandy. [21] Zminéné Ciny

vSak lze postihovat prostfednictvim rtiznych pravnich norem napfiic¢ pravnimi odvétvimi.

Vyznamnymi skutkovymi podstatami v rdmci trestniho prava jsou zminénd jednani trestna
pouze v piipadé, pokud naplni paragrafy trestniho zadkoniku. Pfi aplikaci ochrany pted pro-
pagandou jsou dulezitymi body v ramci trestniho prava nasledujici paragrafy podle zakona

¢. 40/2009 Sb., trestniho zakoniku:

e § 184 Pomluva
e § 357 Sifeni poplagné zpravy

e § 345 Kiivé obvinéni
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e § 355 Hanobeni naroda, rasy, etnické nebo jiné skupiny osob

e § 356 Podnécovani k nenavisti vii¢i skupin¢€ osob nebo k omezovani jejich prav
a svobod

e § 357 Sifeni poplasné zpravy

e § 365 Schvalovani trestného ¢inu

e § 364 Podnécovani k trestnému ¢inu

e §403 ZalozZeni, podpora a propagace hnuti smétujiciho k potlaceni prav a svobod
cloveka

e § 404 Projev sympatii k hnuti sméfujicimu k potla¢eni prav a svobod ¢lovéka

[20]

Vyse uvedené skutkové podstaty se tykaji Sifeni nepravdivych zprav, nebo aktivit, jez smé-
fuji k vyvolavani nenavisti vii€i osobg, ¢i skupin€ osob. Uvedeny vycet potvrzuje také CHH,
které zminuje vyse uvedené a piidava navic trestny ¢in poskozeni cizich prav § 181 trestniho
zakoniku. [21] V praxi se ¢asto vyskytuji situace, kdy jednotlivci §ifi dezinformace i v sou-
vislosti s jinymi trestnymi €iny, které nejsou zminény vyse. Pokud se jedna o méné zadvazné
¢iny s nizsi spolecenskou Skodlivosti, 1ze nalézt jejich odraz v oblasti spravniho prava, kon-
krétn€ v zdkoné €. 251/2016 Sb., Zakon o nékterych prestupcich. Pfedev§im bychom mohli
zminit prestupky upravené v § 7 tohoto zékona, ktery se tyka prestupkti proti obcanskému

souziti. [19]

2.1.1 Zablokovani dezinformaénich webu

Na zakladé doporuceni Ceské vlady doménovy poskytovatel CZ.NIC koncem Unora roku
2022 zablokoval osm dezinformac¢nich webil v reakci na rusky utok na Ukrajinu. Tyto weby
se mély podilet na bagatelizaci nebo schvalovani vojenské agrese ze strany Ruska. Mezi
témito webovymi strankami byly Aeronet.cz, Protiproud.cz, Ceskobezcenzury.cz, Voxpo-
puliblog.cz, Prvnizpravy.cz, Czechfreepress.cz, Exanpro.cz a Skrytapravda.cz.! Vybér
téchto webovych stranek byl proveden na zaklad¢ seznamu, ktery vypracovalo Narodni cen-

trum kybernetickych operaci (ddle NCKO) ve spolupraci s Vojenskym zpravodajstvim.

! Za vyjimku lze povazovat ¢eskou odnoz ruského kanalu Sputnik, ke kterému, jakozto webu pfimo financo-
vanému ruskou vladou, byl piistup zablokovan na celounijni urovni.
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Postupné se k blokaci piipojili i dal§i provozovatelé internetu a mobilni operatoii v Ceské

republice, kteti jsou schopni blokovat domény s jinou koncovkou nez .CZ. [22]

V dopise NCKO bylo uvedeno, Ze weby ze seznamu dlouhodob¢ aktivné podporuji hybridni
pusobeni ruskych bezpec¢nostnich entit, které je povazovano za agresivni akci proti zajmim
Ceské republiky, EU a NATO. CZ.NIC odtivodnilo své rozhodnuti o blokaci odkazem na
¢lanek 17 Pravidel registrace domén, ktery umoziuje zruSeni domény v piipad¢ ohrozeni
narodni nebo mezinarodni pocitatové bezpecnosti. Dne 25. 5. 2022 doslo k pozastaveni blo-
kace vyse zminénych osmi webtl, protoze v mezidobi Ceska republika nepfijala jakoukoli

legislativu upravujici postupy blokace, ani jina legislativni opatieni.[22]

Zminéné udalosti vyvolaly spolecenskou diskusi o korektnosti postupu, ktery spocival v blo-
kaci webil vcetné otdzky, zda je vhodné, aby soukromé pravnické osoba spravovala centralni
registr doménovych jmen. Tato diskuse byla vyvolana zejména skutecnosti, Ze se (nejen) dle
advokatl jednalo o pochybny zasah statu do soukromych prav. [22] AZ v dubnu 2022 se
podaftilo serveru iROZHLAS.cz ziskat informaci, ze NCKO zadalo feditele poskytovatele
¢eskych domén o zablokovani ptistupu k navrZzenym strankam prostfednictvim oficidlniho
dopisu. [23] S ptihlédnutim ke vzniklé situaci, se jevi jako velmi neStastné, ze verejnost byla
po celou tuto dobu udrzovana v mylném piesvédceni, Ze se jednéd pouze o zalezitost soukro-
mych osob, tedy sdruzeni CZ.NIC a zapojenych operatord, a nikoliv o zasah ze strany statu.
[22]

2.1.2  Vladni zmocnénec pro oblast médii a dezinformaci

V bieznu roku 2022 byl jmenovan Michal Klima na nové zfizenou pozici vladniho zmoc-
nénce pro média a dezinformace, jez méla fungovat pii Ufadu vlady jako poradni organ
vlady, jehoz ukolem méla byt koordinace aktivit na jednotlivych tradech. K tomuto kroku
se vlada rozhodla pfistoupit z diivodu nartistajici viny dezinformaci v Ceské republice, Sife-
nych pievazné€ z Ruska. Funkce vladniho zmocnénce pro oblast médii a dezinformaci byla
zrusena s ucinnosti od 16. tnora 2023. Jeho agendu pievzal bezpecnostni poradce Tomas
Pojar, pod jehoz resort spadaji zaleZitosti hybridnich hrozeb, dezinformaci i1 koordinace

agendy boje proti vlivu cizi moci. [24]

2.1.3 Navrh zakona o dezinformacich

V obdobi jara 2022 se v médiich zaCaly objevovat zminky o pfipravovani zakona o omezeni

Siteni obsahu ohrozujiciho narodni bezpec¢nost online. Zakon mél slouzit jako ti¢inny nastroj,
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ktery by umoznil statu bojovat proti dezinformacim, prostiednictvim docasnych opatieni a
celému procesu poskytnout jasny pravni zaklad. V ramci zakona by bylo napftiklad stano-
veno, za jakych podminek mtze dojit ke zminénému vypnuti dezinformacnich webii, které
prokazateln¢ ovliviiuji cizi mocnosti. Navrh zédkona, ktery zpracovalo Ministerstvo vnitra na
zaklad¢ ukonu vlady, je tedy minén predevsim jako prostiedek k navrhu systémovych nele-
gislativnich opatfeni proti dezinformacim. To potvrdil i ministra vnitra Vit RakuSan, podle
nehoz by mél zakon umoznit zasdhnout pouze v extrémnich ptipadech, naptiklad pokud by
stat Celil bezprostifednimu ohrozeni. Dosud (kvéten 2023) mezi odborniky probiha diskuse,
zda je pro teseni takovych situaci dostacujici existujici zakonna tiprava, nebo je k tomu za

potiebi specialni zakon. [24]

2.2 Dilci zavér

Zavérem lze konstatovat, ze v Ceské republice existuji legislativni nastroje, které se snazi
regulovat a potirat propagandu a vlivové ptisobeni. Tyto nastroje se zamé&fuji na trestani
trestnych ¢inll spojenych s manipulaci vefejnym minénim, Sitenim dezinformaci a podob-
nymi aktivitami. Nicméné, u¢innost té€chto nastrojl je zavisla na jejich spravné implemen-
taci, v€asném odhalovani a pfipadném sankcionovani a také na schopnosti vefejnosti rozpo-

znat a odhalit manipulativni techniky.

Jednim z vladnich krokii pro omezeni vlivového pilisobeni a $ifeni subversivni propagandy
bylo ztizeni vladniho mocnénce pro oblast médii a dezinformaci, ten byl v8ak po roce zrusen.
Od roku 2022 jsou vedeny debaty ohledné vzniku zdkona o omezeni Sifeni obsahu ohroZu-
jiciho narodni bezpecnost online. V tuto dobu jde pouze o pracovni navrh, ktery teprve ¢eka

na zahéjeni pfipominkového fizeni a jeho podoba se mize zasadn€ zménit. [61]
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3 PROPAGANDA A OVLIVNOVANI VEREJNEHO MINENI

Pod pojmem propaganda si mnoho lidi pfedstavi letdky psané revolu¢nimi skupinami nebo
informace podstréené v zemi béhem valky agenty neptatelské mocnosti. Francouzsky soci-
olog a filozof Jacques Ellul, nazyva typ propagandy, jejimz cilem je podnitit revoluci nebo
podkopat stavajici rezimy, "propagandou agitace". DalSim typem, ktery Ellul popisuje hraje
ve vyspélych zemich jesté vyznamné;jsi roli nez agitacni propaganda. Kazdy moderni spole-
¢ensky systém pouziva takzvanou "propagandu integrace", aby mezi svymi obCany podpofil
prijeti a podporu tohoto systému. Integracni propaganda je dilezitym aspektem, protoze
zadna moderni spolec¢nost nemuze dlouhodobé fungovat bez alespoii implicitni podpory vét-

Siny svych obcant. [26]

Princip propagandy spoc¢iva v tom, Ze se snazi omezit individualni uvazovani a odvratit po-
zornost jednotlivee od vlastniho kritického hodnoceni propagandistického sdéleni. Taktéz se
zamétuje na vyvolani intenzivnich emoci jako je strach, hnév, smutek nebo touha po pomste.
Soucasti propagandistické rétoriky jsou sjednocujici a izolujici z4jmena jako ,,my* a ,,oni*,

vyuzivani slogani, vizualli a symboll podporujicich poselstvi. [27]

3.1 Typologie propagandy

Propagandu je mozné klasifikovat na zaklad€ riznych kritérii a pohledii. Dle pfedstavené
Ellulovy teorie 1ze propagandu d¢lit na zdkladé charakteru jejiho plisobeni. Od 2. svétoveé
valky ptredstavuje nejcastéjsi déleni z hlediska zdroje a pravdivosti obsahu na propagandu
bilou, Sedou a ¢ernou. Kazda z nich se vyznacuje jinou mirou divéryhodnosti a transparent-

nosti. [27]

3.1.1 Bila propaganda

Tento typ propagandy pracuje s aktudlnimi a vérohodnymi informacemi, zaroveil obsa-
huje jasné identifikovatelné zdroje. Bila propaganda se obvykle spojuje s oficialnimi zdroji,
vladnimi institucemi nebo autoritami, které pfedavaji informace bez vyrazného zkresleni ¢i
manipulace. Z etického hlediska je tato propaganda nejméné problematickd, nebot’, jak
uvadi Bittman, konzumenti této propagandy znaji totoznost propagandisty, jeho cile a poli-
tické postoje, maji moznost posoudit a popiipad¢ korigovat jednostrannost piredkladanych
informaci. Za typickou bilou propagandu je mozné oznacit rozhlasové vysilani pro zahra-
ni¢ni posluchace. Za doby studené vélky patfily k nejvyznamnéjSim Hlas Ameriky nebo

Svobodna Evropa. [4]
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Cilem zahrani¢niho vysilani bylo ovlivnéni mysleni, ndzorti a jednani posluchact ve pro-
spech vysilajici instituce. Tyto instituce se zamérovaly na udrzovani ptesnych dat, aby zis-
kaly divéru publika a mohly z téchto situaci ziskat nejvétsi prospéch. Posluchaci, ktefi pii-
jimaji tato propagandisticka sd€leni, jsou si védomi, Ze jsou ovliviiovani. Typickym piikla-
dem bilé propagandy byly vyzvy obyvatelstvu k noseni ochrannych prostredki s cilem za-

mezit Sifeni Covid-19. [4]

3.1.2 Cerna propaganda

Cern4 propaganda ma zpravidla skryty & nedohledatelny zdroj, v mnohych p¥ipadech je
zprava fale$né ptipsana cizi autorité. Jako obvyklé metody ¢erné propagandy Bittmann uvadi
wpadelky viadnich dokumentii s kompromitujicim obsahem, SiFeni nepravdivych zprav Sep-
tandou, podsouvani falesnych zprav tisku pres agenty mezi novindri a verejnymi cinitell,
publikovani ¢lankii a knih pod cizim jménem, rozhlasové a televizni dezinformacni poraden-
stvi a v poslednich letech také rozsirovani falesnych zprav prostrednictvim pocitacové me-
zinarodni sité.* [4] Hlavni néstroje cerné propagandy piedstavuji 171, polopravdy a dezinfor-
mace podané vérohodnym zpisobem s cilem zplsobit zmatek ¢i vytvofit negativni obraz
protivnika a tim zvysSit nedivéru v n¢j. Aby nedoslo k diskreditaci propagandy, je nezbytné
spravn€ porozumét socialnim a kulturnim kontextiim za Gc¢elem vytvoreni divéryhodnosti
informaci. [1] Praktickym ptikladem tohoto stylu propagandy v eskych médiich je dnes

server Aeronet.cz.

3.1.3 Seda propaganda

Seda propaganda predstavuje jakysi mezistupen a obsahuje prvky jak bilé, tak i derné pro-
pagandy. V praxi to znamena, ze pravdivost takovych informaci je vzdy nejista a zdroj mtize
&i nemusi byt uveden. Sed4 propaganda je velmi rozsifena a vyskytuje se napiiklad v rekla-
mach, které uvadi, Ze jejich produkt ma vlastnosti, které ve skute¢nosti nemé a zdmérne

,»spini‘“ produkt konkurenc¢ni spolecnosti. [1]
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Tabulka 1: Typy propagandy, upraveno [28]

Zpusob
pusod. Propaganda
ovlivnéni
Typ Bila Seda Cerna
Cil Ovliviiovat obecné presvédceni publika s obecnym zdjmem
Cilové pu- 5.
i Siroké populace
blikum pop
Pouziti nezastienych Pouziti zastfenych Pouziti klamnych zdroja
Metod zdrojl a organizaci k zdrojl a organizaci k | a organizaci k ovlivnéni
Y ovlivnéni minéni a ovlivnéni minéni a minéni a obecného pre-
obecného presvédceni | obecného presvédceni sveédceni

3.2 Manipulativni techniky a nastroje propagandy

Aby byla propaganda uspésna je klicové, aby vyuzivané strategie byly maximalné efektivni.
Pouzivané techniky a néstroje propagandy se navic odvijeji od reZimu nebo zemé¢, ve které
jsou pouzity. Pro porozuméni problematiky je tedy nutné pochopit, Ze napiiklad sovétska
propaganda se lisila od té, kterou pouzivaly Spojené staty béhem Studené valky a Ze propa-
ganda, kterou pouzival nacisticky rezim, je naprosto odlisnd od propagandy, kterou v sou-

Zasnosti vyuziva Cinska lidové republika. [27]

Institut pro analyzu propagandy (IPA), jenz vznikl v roce 1937, pojmenoval a popsal za-
kladni nastroje propagandy. Jeho cilem bylo vzdélavat americkou vefejnost o Sifeni propa-
gandy. V publikaci ,,Seven Propaganda Devices* definovali autofi Alfred a Elizabeth Lee
sedm nastroji propagandy, jmenovité name calling (pojmenovani), glittering generalities
(tipytivé obecnosti), transfer (pfenos), testimonial (doporuceni), plain folks (prosti lidé),
card stacking (stohovani karet), band wagon (rozjety vlak). Ackoliv publikace ptedstavovala

reakci na mnozstvi propagandy pochazejici z Evropy té€sné pred druhou svétovou valkou,
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jsou tyto techniky $ifeni dezinformaci dnes stejn¢ relevantni, ne-li vice, nez ve 30. a 40.

letech 20. stoleti. [29]

e Name calling (Pojmenovavani) spo¢iva v piifazovani ,,nalepek* ur¢itym lidem, sku-
pindm nebo nazorim. Cilem je diskreditovat tuto osobu nebo skupinu a snizit dive-
ryhodnost jejich ndzori. Tento nastroj se Casto pouziva v politické kampani, kde jsou
protivnici znaceni negativnimi nalepkami.

o Glittering generalities (Ttpytivé obecnosti) je technika zamétujici se na pouziti po-
zitivnich a atraktivnich slov a frazi, které maji u recipienta vyvolat intenzivni emoce.
Tyto fraze vsak nejsou konkrétni a nemaji zadny skuteény obsah, coz znamena, ze
se jedna o pouhd obecna tvrzeni bez konkrétniho obsahu.

o Transfer (Pfenos) spociva v pfeneseni pozitivnich nebo negativnich asociaci z jedné
véci na druhou. Naptiklad, kdyz se pouziva fotografie populdrniho herce nebo spor-
tovce, aby se vytvofila pozitivni asociace s produktem, ktery se snazi propagovat.

o Testimonial (Doporuceni) vyuziva svédectvi nebo doporuceni zndmé osoby, aby se
vytvofila divéryhodnost a podpora pro propagovanou véc nebo produkt. Tyto osoby
mohou byt celebrity, odbornici v oboru nebo jednoduse nékdo, kdo ma urcity vliv na

nazory lidi.

e Plain folks (prosti 1idé) je technika, kterd se snazi vytvofit dojem, ze produkt nebo
nazor pochazi od obycejnych lidi, nikoli od elitnich skupin nebo korporaci. Pouziva
se Casto v politickych kampanich, s cilem vytvofit u publika dojem, Ze kandidat je

,jednim z nas*.

e Card stacking (stohovani karet) spociva v selektivnim pouzivani informaci, které
podporuji propagovany nazor nebo produkt, a ignoruji informace, které by mohly
vést k jinym zaveéram. Tato technika je ¢asto vyuzivana v reklamé, aby se zdlraznily

vyhody produktu, a naopak skryly jeho nedostatky.

e Band wagon (rozjety vlak) je zaloZen na lidské potfebé nalezet k néCemu vétSimu
nebo popularnimu. Publiku je prezentovan urcity produkt, sluzba nebo postoj jako
véc, kterou vSichni ostatni 1idé jiz pfijali a podporuji. Cilem této techniky propagandy
je vytvorit dojem, Ze pokud nenastoupi do ,,rozjetého vliaku*, budou se citit izolovani.
Ptikladem této techniky propagandy jsou hesla typu "Kazdy to d¢la" nebo "Ptidejte

se k vitéznému tymu". [29]
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Autofi Jowett a O’Donnellova pracuji s ptedstavou, ze propaganda zalozend na presvédceni
publika, slibuje lidem pomoc a uspokojeni jejich potfeb. Propagandista, jenz reaguje na po-
tteby lidi, které hodla ovladat, se snazi jejich potfeby naplnit a setkava se tak s pozitivnim
piijetim. Z tohoto divodu propagandisté cili na konkrétni pfesvédceni, hodnoty, postoje,

chovani a spolecenské normy. [1]

3.3 Zdroje propagandy

K dosazeni zamyslené¢ho dosahu musi tviirci propagandy vyuzit vSech dostupnych pro-
sttedkli a médii k Sifeni svého obsahu. V ¢eském prostredi predstavuji hlavni nastroje soci-

alni site, fetézové e-maily a dezinformacni weby.

3.3.1 Mainstreamova média

Propaganda v mainstreamovych médiich byva obvykle spojovana s propagandou esta-
blishmentu, a nikoliv se subversivni propagandou, ktera je pfedmétem této prace. Nicméné
1 v mainstreamovych médiich se setkavame s timto typem propagandy. V roce 1980 Ladislav
Bittman popsal pro americky vybor pro zpravodajstvi: ,,Pokud by nékdo mél v tuto chvili
kouzelny klic, kterym by oteviel sovétsky blok zpravodajskych trezoru a podival se do sou-
boru tajnych agentu piisobicich v zapadnich zemich, byl by prekvapen. Pomérné vysoké pro-
cento tajnych agentii jsou novinari... Agenti komunistickych zpravodajskych sluzeb pronikaji
do novinarskych organizaci po celém svété.“ [4] V mainstreamovych médiich se miZzeme
zaroven setkat s n¢kolika negativnimi trendy. Prvnim z nich je monopolizace médii, ktera
vede ke koncentraci medidlni moci a omezeni plurality informaci, druhy negativni trend

pfedstavuje klesajici ditvéra v mainstreamova média. [20]

3.3.2 Dezinforma¢ni platformy

Dezinformaéni zpravodajské servery ¢i weby predstavuji zakladni kdmen informacniho pi-
sobeni dezinformatorii. Za posledni roky se tato scéna tvofend samozvanymi alternativnimi
¢1 nezavislymi médii etablovala a snaZi se zbavit ptivlastku dezinformacni legitimovanim
svych nazort skrze tradiéni a zavedena média. [30] Cinnosti tdchto médii se v CR (mimo
jiné) zabyva think-tank Evropské hodnoty. Vetejné ptistupnou databazi disponuji také Hli-
daci pes a Neovlivni.cz. K nejvlivnéj§im zdrojam faleSnych zprav pattily v roce 2022 podle
Bezpecnostniho centra Evropskych hodnot CZ24 News, Aeronet, AC24 a Parlamentni listy.
[31] Podle reporti Evropskych hodnot tvoii pevné jadro ceské dezinformacni scény dlouho-

dobé¢ zhruba 40 aktivnich dezinformac¢nich webi. [32]
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Tyto se vyznacuji specifickym zpisobem fungovani, pficemz nékteré z nich jsou sofistiko-
van¢jsi a aktivné vytvareji vlastni obsah a cilené manipuluji s informacemi, zatimco jiné
slouzi jako platforma pro nékteré Ceské politiky, ekonomy a dalsi vefejné ¢inné osobnost.
Co tyto weby ale spojuje je predevs§im ignorovani etického novinaiského kodexu a snahy o
objektivni Zurnalistiku. Déle pak skryvani vlastnické a finan¢ni struktury, aby nebylo ¢tena-

fem dohledatelné, kdo za webem stoji a financuje jej. [32]

Hlavnimi cili téchto webt je systematické podryvani demokratickych instituci a snizovani
davéryhodnosti v domadci i evropské politické strany. Tradi¢nimi cili téchto utokl pak byvaji
Evropska unie, NATO a snaha o naruSovani téchto partnerstvi. V neposledni fad¢ se také

snazi o diskreditaci vefejnopravnich médii v CR, jakym je naptiklad Ceska televize. [32]

3.3.2.1 Rozdéleni dezinformacnich webu

Dezinformacni weby lze rozdélit do nékolika kategorii, a to na konspiraéni weby, alterna-

tivni média a tzv. bridge média.

Konspiracni weby se vyznacuji mensim pocétem publikovanych ¢lankd a maji omezenou
skupinu ¢tenait, jak z hlediska kvantity, tak z hlediska mentality nachylné k vife v konspi-
racni teorie. Obsah ¢lanki na téchto webech je zaloZen na kombinaci faktii, nepodloZenych
spekulaci a konspiracnich teorii. Texty na téchto webech pouZivaji velmi agresivni, emoci-
onalné ladény jazyk, jehoZ souéasti byvaji i vulgarismy. Casto se také vyuzivaji nadpisy,
doprovodné obrazky nebo fotografie, které maji za cil vyvolat intenzivni emocionalni re-

akce. [33]

Alternativni média se svym stylem snazi pfiblizit mainstreamovym médiim. Publikované
texty se vétSinou tykaji aktudlnich témat a zahrani¢niho déni. Na rozdil od konspiracnich
typt webll jsou zde Casto uvedeny odkazy na oficidlni zdroje a autofi pouzivaji umirnény
jazyk. Alternativni zpravodajstvi se od mainstreamového odliSuje naptiklad tim, ze repre-
zentuje pouze jednostranny ndhled na popisované udalosti a soustiedi se na témata, ktera

jsou svou povahou spise kontroverzni. [33]

Jako ,,bridge média* se oznacuji zpravodajské servery, které se jiz etablovaly v medidlnim
mainstreamu. Hrozba téchto serverti spociva v tom, ze mohou slouzit jako jakysi most ke
konspiraénim webtim, od ¢ehoz je odvozeno jejich oznaceni. Stejné jako u ptedchozich typa,
1 zde je vyuzivan emotivni jazyk, zejména v nadpisech ¢lanki, samotny text se pak muze od

nadpist odchylovat. Na téchto webech je ¢asto poskytovan prostor pro vyjadieni Sirokého
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spektra nazorl, coz miize mit negativni disledky v podobé legitimizace extrémistickych po-

stoju. [33]

3.3.3 Socialni sité

Socialni sité predstavuji klicovy kanal pro Sifeni manipulativnich a klamavych informaci ve
velkém rozsahu. Neni tedy s podivem, ze velka ¢ast dezinformacnich webti je na nich zv1ast’
aktivnich. Jejich vliv pfitom neni zanedbatelny, coz doklada nejsdilené;jsi ¢lanek na (Ceském)
Facebooku za rok 2021. Jednalo se o konspira¢ni ¢lanek z dezinforma¢niho webu Aeronet26
nesouci nadpis: ,,Sornia Pekovad potvrdila, Ze nékdo vyrabi umélé laboratorni kmeny SARS-
Cov-X a vypousti je obrazné receno jako z jeskyné, kterou je potieba najit a zavrit! Biolozka
znovu potvrdila, Ze virus se nechova jako prirodni izolat a nejnovéjsi mutace z Velké Brita-

nie*. [34]

Od néstupu internetu piebiraji socialni sité stale vice roli médii. Ze studie, kterou vypraco-
vala agentura Reuters vyplyva, Ze pro polovinu lidi predstavuji socialni sité, predevsim Face-
book, YouTube a Twitter, vyznamny zdroj informaci a az pro dvanact procent uzivateli
dokonce hlavni zdroj zprav. [35] S touto skutecnosti se poji negativni jevy v disledku per-
sonalizace obsahu, ktery se pfizpiisobuje pfedchozim preferencim uZzivatele. UZivatelé jsou
tak opét sméfovani k osobam a zpravam, které jsou mu blizké, a naopak omezuji kontakt se
skupinami, které zastavaji opacné postoje. Disledkem potvrzovaciho zkresleni (confirma-
tion bias) se kolem lidi vytvareji tzv. ,,informacni bubliny*. [36] Gregor a Vejvodova uva-
déji, Ze jednim z disledkli informacnich bublin je polarizace nazort. K tomuto jevu dochazi
z diivodu absence prostoru pro spole¢nou debatu lidi s odlisSnymi postoji. Uzivatelé jsou
uvéznéni v téchto bublinéach, které piedstavuji idealni prostiedi pro Sifeni dezinformaci. Je-
dinec je tak uzavien ve smycce informacniho cyklu. Pokud zaéne véfit v pravdivost urcité
informace, algoritmus to rozpozna a za¢ne zobrazovat zdroje podobného charakteru, ¢imz

dochazi k tzv. sebepotvrzeni. [9]

Dalsim jevem, ktery se projevuje na socidlnich sitich, je takzvana komnata ozvén. Jedna se
o jev, behem kterého dochézi k opakovani a posilovani urcitych myslenek, postojti, nebo
nazorti v ramci skupiny osob, pficemz dochazi k uzavienému a izolovanému diskursu. [37]
Vyvstava tak riziko pokiiveného vnimani reality, coz pochopiteln¢ nahrava efektivité pti-

padné propagandy.
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Boti a trolli ucty

Boti a trolli ucty pfedstavuji néstroje informacniho ptsobeni, které zajistuje efektivnéjsi
rozsifovani dezinformaci. Oznaceni bot piedstavuje zkratku ,,software robot®, coz je plné
automatizovany ¢i poloautomatizovany program. Skupiny boti dokazou fungovat ve vza-
jemné koordinaci a stat se ,,superrozsifovateli* dezinformaci, coz z nich déla ucinny nastroj.
[38] Na socialnich sitich se bot tvaii jako skuteény uzivatel a pomoci nadmérného sdileni a

napomahaji k rozsifovani informac¢niho plisobeni. [27]

Trolli ¢ty byvaji vytvoreny tak, aby ptisobily nerozeznateln€ od skute¢nych uzivatell a ne-
bylo je na prvni pohled mozné odhalit. Obvykle jejich profily obsahuji osobni informace,
profilové fotografie a ditvéryhodnost ucti byva posilnéna také mnozstvim ptatel, potazmo
sledujicimi, které zajist'uji taktéz fiktivni trolli ucty. Béhem detailngj$iho zkoumani lze po-
mérné snadno odhalit propojenost takovych uctl, poptipadé jejich napojeni na internetovou
vyzkumnou agenturu. Existenci trolli farmy skryvajici se pod oficidlnim nazvem Centrum
internetového vyzkumu v Petrohradé odhalila investigativni finsk4 novinarka Jessikka Aro,

ktera zaroven popsala metody i napojeni na konkrétni oligarchy. [27]

3.3.4 Retézové e-maily

V Ceské republice jsou fetdzové e-maily typickym néastrojem $ifeni dezinformaci, které jsou
mezi lidmi mechanicky pfeposilany a sdileny. Podle Ceskych elfi, ktefi monitoruji vyskyt
fetézovych e-mailil, maji dosah srovnatelny s dosahem celostatniho tisténého deniku a ovliv-
nuji az desetitisice lidi. Tyto zpravy jsou vétSinou bulvarniho charakteru, zaméfené na emo-
ciondlni pisobeni. Byt obsah nékterych z nich mize byt apoliticky, vétSinou je jejich naplni
otevieny a agresivni popis politické situace. Charakteristickym rysem téchto e-mailli je de-

magogickd manipulace, 1Zivost vyroki a pfedsouvani konspiracnich teorii. [39]

NejcastejSim tercem fetézovych e-mailli byvaji seniofi, coZ byva zplisobeno nizkou mirou
medidlni gramotnosti a z toho vyplyvajici vétsi nachylnosti k manipulaci. Tento fakt podpo-
filo n€kolik vyzkumt, naptiklad vyzkum Starci na netu z roku 2018 doSel k zavéru, ze seni-
ofi jsou aktivnimi Sifiteli e-mailového spamu. Dal§im zjisténim bylo, ze e-maily varujici
pfed domnélym nebezpecim jako naptiklad migraci ¢i islamem, §ifilo podle dat vyzkumu 35
% o0sob ve veku 55-64 let a 47 % respondentt starSich 65 let. [40] Kromé& nizké medialni

gramotnosti je nachylnost seniort opiena o skutenost, ze odesilatelem zpravy byva vétSinou
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jeho znamy, a tak poslany text nepodléha kritickému mysleni a je automaticky preposilan

dal$im zndmym.

3.3.5 Audiovizualni propaganda

Audiovizualni propaganda je forma manipulace a Sifeni informaci, ktera vyuziva kombinaci
zvukovych a vizualnich prvki. Specifikum vizudlnich informaci spocivé v tom, Ze je snadné
vytrhnout je z kontextu ¢i zmanipulovat a nésledné pouzit jako jasny ditkkaz pro 1zivé vyjad-
feni. Idedlni misto pro rychlé a bezprostfedni §ifeni audiovizudlniho obsahu pfedstavuji so-

cidlni sité (jako YouTube, Tiktok ¢i Facebook). [27]

Na rozdil od textové formy byvaji audiovizualni dezinformace chytlavé a vice emo¢né pou-
tavé, coz je disledkem silnéj$i emocni reakce a zménu postoji uzivatell. Vizudlni informace
lze vybirat a manipulovat v omezenéjsi mife, zdroven vSak piisobi diivéryhodné, jsou Ucin-

néjsi a je obecné slozit€jsi je vyvratit. [41]
Deepfakes a cheapfakes

S rozvojem umélé inteligence (Al) a vykonnéjsich programi urcenych pro komeréni pouziti
se v oblasti audiovizudlniho $ifeni propagandy objevily nové, sofistikované;jsi metody. Nové

vyuzivanou technologii jsou tzv. deepfakes a cheapfakes.

Deepfakes 1ze popsat jako audiovizudlni obsah, jenz byl vytvofen €1 upraven za pomoci po-
krocilého softwaru. Jednou z nejCastéjSich aplikaci deepfakes jsou videa s nahravkami real-
nych osob, kde jsou tvare nahrazovany tvafemi jinych osob. Jelikoz deepfakes maji moc
vyvolat a rozsifit paniku, obavy z nich spoc¢ivaji predevsim v oblasti volebni politiky. Jako
dalsi znepokojujici fakt 1ze uvést, ze platformy, prostfednictvim nichz se deepfakes §ifi, ne-
zohlednuji tuto formu alterace ve svych politikach. Moderni technologie vSak dokaze lehce

rozpoznat 1 drobné rozdily v pixelech zmanipulovaného videa. [27]

Cheapfakes jsou obdobnym konceptem s tim rozdilem, Ze jsou vytvorené levnéjsim a do-
stupné&j$im softwarem. Cheapfakes mohou byt tfeba jen ofiznutd, zrychlena, ¢i jinak upra-
vena videa, kterd jsou nésledné prezentovana jako ptivodni. Tato technika vznika metodou
jednoduchych uprav, dostupnych v jakémkoliv softwaru pro nahrévani ¢i upravu videi. [27]
Navzdory pfedpokladu, Ze takto upravené audiovizualni prvky nebudou tak presvédcivé,
predstavuji ve skutecnosti vétsi nebezpeci nez deepfakes a to kviili své technologické neroz-

poznatelnosti. [42]
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3.4 Propaganda a vlivové piisobeni v prikladech

Zde by bylo mozné piedstavit velké mnozstvi konkrétnich ptipadi propagandy a vlivového
pusobeni. V ramci této podkapitoly jsou vybrany dva aktudlni ptipady demonstrujici ¢insky

a rusky vliv v Ceské republice.

3.4.1 Mocenské zajmy a &insky vliv v CR

Po nastoupeni Milose Zemana do tfadu prezidenta Ceské republiky v roce 2013 doslo k
posileni vztahti mezi Cinou a CR. Toto nové obdobi &esko-¢inskych vztahti umoznilo Cing
rozifit a utuzit sviyj vliv nejen v CR, ale i v Evropg. V sou¢asné dobé Cinska lidova repub-
lika (CLR) ovliviiuje néktera ¢eska média celostatniho charakteru s riiznym zaméfenim, diky
¢emuz muze ¢inské propaganda oslovovat riznorodé skupiny obyvatel. To poskytuje ¢inské

propagand¢ ideélni prostor k §ifeni vlastniho narativu. [43]

Prezident Cinské lidové republiky Si Tin-pching v roce 2016 prohlasil, Ze ,,média jsou ve-
dena stranou a slouzi ji na informacni fronté jako bojovy prostiedek*. Kromé médii Cina
vyuziva v CR rozli¢né nastroje zahrnujici rozhlas, tisk, televizi, film, internet véetné social-
nich siti, kulturni a sportovni akce ¢i stipendia. Jednim ze zptisobti, kterym se CLR snazila
ovlivnit medialni oblast, pfedstavovalo publikovani vlastnich text formou placenych ¢lanki
v tiSténych a internetovych médiich. Jako ptiklad 1ze zminit dvé placené prilohy v deniku
Pravo v letech 2015 a 2017, které byly pouze vagné oznaceny jako inzertni piiloha, coz
mohlo pro ¢tenafe plisobit dojmem, Ze se jedna o nezavislou zurnalistiku, a nikoliv o propa-
gaci komunistické Ciny. Tento ptipad odpovida stylu fungovani &inské propagandy v zapad-
nich mediich, kdy se Cifané snazi vkladat zpravy do jiz zavedenych mistnich periodik v ci-
lovych zemich tak, aby pro ctenéie plisobily divéryhodné. Z tohoto diivodu je vhodné ke
kazdému zvefejnénému textu pojednavajicim o Ciné pFistupovat s vétsi obezietnosti, nebot’

je mozné, ze koncovym zadavatel &i autorem stoji CLR, nebo ji naklonéni lidé. [44]

Tato strategie se jiz od dob Mao Ce-tunga nazyva ,,vyrazit na ocean ve vypujceném clunu‘.
Cina v této taktice zachazi jesté dal a rovnou si chee , koupit nebo vyrobit ¢lun“, coz v praxi
znamena koupit si dané periodikum nebo takové zalozit. To je i pfipad ¢inské spolecnosti
China Energy Finance Corporation (CEFC). Ta koupila v roce 2015 mensinovy podil v nej-
vetsi Ceské medialni agentufe Médea Group a spolecnosti Empresa Media, do pod kterou

spada naptiklad TV Barrandov a ¢asopis Tyden. V té€ch se po vstupu ¢inské CEFC citelné
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zménil zplisob informovani o Cing€, kdy se do té doby vyvazené zpravy preménily ve vy-

hradné pozitivni. [44]

Za zminku stoji, Ze zminéna ¢inskd CEFC (nyni CITIC) hodlala koupit Central European
Media Enterprises, kam spada mimo jiné TV NOVA. Tu v roce 2020 koupila spolecnost
PPF, ktera v Cing provozuje multimiliardovy byznys. TV Nova ma jedno z nejsledovangj-
Sich zpravodajstvi a predstavuje tak z hlediska propagandy velky potencial. I ptesto, ze PPF
uvahy o ideologické propagaci odmité, vérohodnosti téchto slov neptidava fakt, Ze spolec-
nost Home Credit patfici do skupiny PPF tajn¢ podporovala webovy projekt Asiskop, jehoz
cilem je vytvoteni polarizované diskuse o Ciné v Seském vefejném prostoru. Tento projekt
oficialn¢ vedl sinolog Vit Vojta, ktery taktéz tlumocil vyznamnym ustavnim ¢initelim
vcetné byvalého prezidenta Zemana pii setkdnich s ¢inskymi protéjsky. Podle n¢kterych je

tento web viici Ciné piili§ smiflivy a pouziva argumenty &inské propagandy. [44]

Cina aktivné vyuziva strategii tzv. odméfiovani a trestii (Reward and punishment). Odménu
vétSinou piedstavuji investice ¢i sponzorovani riznych kulturnich, sportovnich a akademic-
kych akei. Jako typicky pfiklad zminéné metody lze uvést tzv. rouSkovou diplomacii, ktera
probihala béhem pandemie covid-19. Cinské spolecnosti poskytovaly ochranné pomticky
obcim, krajim a zdravotnickym zafizenim. V ptipad¢, Ze Cesti predstavitelé vyjadii kritiku
nebo podniknou akce v oblastech, které jsou pro Cinu citlivé, pfichazi tresty. Ty mohou
piedstavovat ruseni navstév Ciny, omezeni diplomatickych vztahti a hospodaiské spolu-
préce. [44] Ptikladnou ukézkou této techniky je cesta predsedy sendtu Vystréila na Tchaj-
wan, kdy se Svycarska organizace napojend na ¢inskou propagandu pokusila tuto akei zdis-
kreditovat a zvetejnila dezinformaci, ze Vystr¢il mél inkasovat za navstévu témet 90 miliont

korun. [46]

Vyznamnou instituci zapojenou do propagandistickych aktivit je Cinské velvyslanectvi
v CR. Ziejmé nejkontroverzn&jsi piipad piedstavuje tajné financovani aktivit Cesko-&in-
ského centra na Univerzité Karlové. Cinska ambasada poskytla finanéni prostfedky ve vysi
pfesahujici 1,2 milionu korun na organizaci konferenci a akademickych kurzli, zahrnujicich
napiiklad projekt Nové hedvabné stezky. [44] Kromé toho byli nejlepsi studenti pozvani

¢inskou ambasadou na sponzorovanou cestu do Ciny. [47]

Tento ptipad je zaroven realistickym obrazem, pronikani ¢inského vlivu do akademického
prostiedi v Ceské republice, na jehoz viné jsou nedostate¢na informovanost a zranitelnost

¢eskych vysokych skol (v tomto ohledu) a absence ¢i selhdni jejich kontrolnich mechanismt.
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V reakci na tuto udélost vydalo Centrum proti hybridnim hrozbam ,,Protivlivovy manual pro
sektor vysokych skol“, ktery ma za cil pfispét k pochopeni nutnosti fidit rizika vlivového

pusobeni na akademické pudé. [48]

3.4.2 Ruska informaéni valka

Od roku 2014 je ruské koncepci informacni valky vénovéana zvysSend pozornost. V zasadé se
vSak nejednd o novy pfistup, po rozpadu Sovétského svazu doslo pouze k jeho aktualizaci a
uzpusobeni sou¢asnym podminkdm. Vedeni ruské informacni valky je pro Rusy béznou sou-
¢asti medialni prezentace, ktera zahrnuje podsouvani, prekrucovani ¢i diskreditaci infor-
maci. Naopak v zapadnim pojeti informacni valky je diiraz kladen na technologicky aspekt
jako na kybernetickou valku a na valku fizeni velici struktury a spojii. Psychologické a in-
formacni operace pak ptedstavuji v kontextu valeénych operaci podplrnou slozku a jsou
vice ¢i méné limitovany na dobu vale¢ného konfliktu. Ruské pojeti je na rozdil od toho kom-
plexni a zahrnuje jak vojenské, tak nevojenské aspekty informacniho prostfedi a neni ome-

zeno na dobu vale¢ného konfliktu. [2]

Jak jiz bylo predestieno, nékdy se v ruském pojeti mluvi o tzv. informaéné-psychologické
valce. Ruskd informacni valka zahrnuje vSechny slozky informacni valky a spojuje je do
celkového systému metod a ukoll s cilem ovlivnit vnimani a chovani nepfitele, populace a
mezinarodniho spolecenstvi na vSech urovnich. [49] Jeji pivod se objevuje jiz v dobé So-
vetského svazu a metodach KGB, které zahrnovaly tzv. ,,reflexivni metody* nebo ,,aktivni
opatieni®. Rusko ptiklada obecné velkou diileZitost informacim a informa¢nimu prostoru, a
praveé ovliviiovani populace skrze akce informacni valky mlZe ptedstavovat rozhodujici fak-
tory modernich valek. Cilem neni zni€eni protivnika zvnéjSku silou, ale jeho vnitini desta-
X1

bilizace a dezorientace do takové miry, ze se ,,zni¢i* sam, nebo nebude piedstavovat nadéle

hrozbu. [50]

3.4.2.1 P¥ipad ruského vlivového agenta v CR

Kdyz v roce 2021 doslo k pfijeti opatieni v reakci na kauzu Vrbétice, kterd pfinesla omezeni
mozZnosti osobnich setkani mezi pracovniky ruské diplomatické mise a ¢eskymi proruskymi
aktivisty, bylo Rusko nuceno hledat alternativni zptisoby provadéni svych operaci na tzemi
CR. Jednomu z agentii se viak podafilo uspésné udrzovat a déle rozsifovat kontakty s pro-
ruskymi aktivisty, rovnéz mél mit také vazby mezi novinafi a zprosttedkované kontakty s

nekterymi politiky. Tyto vazby vyuzival k prosazovani proruské politické agendy,
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koordinaci vetejnych projevi kontaktovanych politikii a k medializaci narativi, které byly v

souladu se zahrani¢ni politikou Ruské federace. [51]

Vlivova skupina zaroven disponovala dostatkem finan¢nich prostiedkt, které byly urceny k
udrzovani a rozsifovani sit¢ proruskych novinait a aktivistii. Mezi jejich tkoly patiilo kromé
vyroby alternativniho medidlniho obsahu, také potadani vetejnych akci vyuzitelnych ve pro-
spéch ruské propagandy. Zapojenym osobam byly zarovein hrazeny naklady na pfipravu ma-
teridlli a financovany zahrani¢ni cesty, kde byla jejich ¢innost nadéle kontrolovana. Podle
Bezpecnostni informacni sluzby nékteré ceské proruské aktivisty kontaktovali zastupci rus-
kych statnich médii s cilem ziskat tenden¢ni stanoviska, jez by mohla byt dale vyuzita pro
potieby ruské vnitrostatni propagandy. Prostfednictvim aktivisti a novinaii Cerpajicich
z prokremelskych narativii, dochazi v Ceské republice k §ifeni stanovisek podporujicich za-

hrani¢ni politiku Vladimira Putina a jeho rezim. [51]

3.5 Diléi zavér

Na rozdil od Ruska je Cinska lidové republika na izemi stfedni Evropy relativnim novaékem
a nemd zde potiebnou infrastrukturu k prosazovani ptimého vlivu. VyuZivanymi nastroji
v ramci upevilovani postaveni v regionu jsou odmeény (,,cukr) a pouziti natlaku (,,bice®).
K pouziti ,bice* dochazi v ptipadé¢ rozporu souvisejicim s jeji teritoridlni integritou,
zejména v piipadé Tchaj-wanu &i Tibetu. Mezi néstroje, které Cina v Ceské republice pou-
ziva k ovlivnéni akademického diskurzu, patfi finanéni podpora chodu akademickych center,

sponzorovani kurzli, ovliviiovani ¢inskych studenti a tlak na pedagogické a védecké pra-

covniky. [45]

V ruském chapani je neni vedeni informaéni valky limitovano na obdobi probihajiciho kon-
fliktu. Aktivity probihaji kontinudln€ i v miru, prostfednictvim vlivovych operaci s cilem
ovlivitovani politického, ekonomického a informacéniho prostoru. Tyto operace maji za cil
prosazovat ruské z4jmy a ziskavat politicky vliv nebo vytvaret roztiisténi v Ceské spolec-
nosti. Ptiklady téchto vlivovych operaci zahrnuji Sifeni dezinformaci, infiltraci politickych
struktur, financovéani nebo podporu pro-ruskych politickych subjektil, vyuzivani energetické

zavislosti a dalSich prostfedkt k vytvaieni vlivu. [2]
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II. PRAKTICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky 33

4 VYZKUMNA CAST

V navaznosti na zminéné informace je koncipovana prakticka ¢ast této prace. V dalSich bo-
dech je definovan cil vyzkumu, popsana a vysvétlena zvolena metodika, analyzovany data a

jejich vysledky.

4.1 Vyzkumny cil a otazky

Hlavnim cilem bakalafské prace bylo pomoci on-line dotaznikového vyzkumu zjisténi ve-

fejného minéni tykajici se problematiky propagandy a vlivového plisobeni.
Pro dosazeni vyzkumnych cili byly stanoveny nésledujici otazky:

1. Jak vnimaji respondenti aktudlni situaci v souvislosti s propagandou a vlivovym piisobe-

nim?
2.V jaké mife si respondenti ovéiuji pfijimané informace?
3. Kterym médiim respondenti divétuji a ke kterym jsou naopak obezietni?

4. Jaky je postoj respondentl ke vzniku zakona o dezinformacich?

4.2 Charakteristika dotaznikového Setieni

Protoze respondent miize riznym zpiisobem ovliviiovat své vypovédi, fadi se dotaznik mezi
subjektivni metody. Vzhledem k zachovani anonymity respondentd, je zde vyssi Sance, Ze

odpovédi budou upfimnéjsi a tim padem méné zkreslené. [52]

Pro vyzkum vetejného minéni jsem vyuzila kvantitativni metody Setfeni prostfednictvim on-
line dotazniku, ktery byl vytvotren na on-line platformé Survio.com. Nésledna distribuce do-
tazniku probihala prostiednictvim studijnich a vytipovanych skupin na socidlni siti Face-
book, Discord a Instagram. Uast na vyzkumu nebyla nijak omezena, kupiikladu vékem, &i
jinym kritériem. Hlavni vlna sbéru dat probihala v obdobi od 15. dubna 2023 do 15. kvétna
2023.

Pted hlavnim sbérem probéhlo pilotni Setfeni, kterého se zucastnilo 10 osob rizného véku a
vzdélani. S Gcastniky bylo nasledné konzultovano, zda a jakym zplisobem porozuméli jed-

notlivym otazkdm. Po vyhodnoceni pilotaze doslo k uprave vaznéjsich i dil¢ich chyb dotaz-

.....

Dotaznik obsahoval celkem 17 otazek, z nichZ prvni 3 byly faktografické a 2 otazky otevie-

ného typu (viz Piiloha P I). Prostiednictvim prvnich tfech otazek byly sesbirany
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sociodemografické informace o ucastnicich vyzkumu a jejich povédomi o vyzkumném pro-
blému. Nésledujici otazky se zamétovaly na samotnou problematiku. V navaznosti na uve-
denou ptechozi odpovéd’ respondenta, byly nckteré otdzky povinné a jiné nepovinné. Pro
piipad, ze respondent odpovéd’ neznal, nebo si nebyl jisty, byly do odpovédi u vyctovych
otazek zatazeny odpovédi ,,Nevim* poptipadée ,.Jina — ktera®, aby nedochazelo ke zkresleni

dat.

V tivodni ¢asti dotazniku byli tcastnici obeznameni s cilem studie, dobrovolnosti a zacho-
vanim anonymity odpovédi. Souhlas s Gcasti ve vyzkumu byl dan koherentné a pro pfipadné
dotazy ¢i stiznosti byl uveden kontakt na feSitelku a jméno vedouci prace.

4.3 Vysledky vyzkumu

V ramci této kapitoly jsou pfedstaveny vysledky provedeného vyzkumu, doplnéné o graf a
jeho popis.

4.3.1 Zastoupeni respondenti na zakladé pohlavi

Celkem na dotaznik reagovalo 237 respondentil, s pfevahou Zen (63,3 %) oproti muzim
(36,3 %). Zastoupeni respondentil ve vzorku na zékladé pohlavi je mozné vidét nize v grafu

¢. 2.

Graf 2. Zastoupeni respondentti ve vzorku na zékladé pohlavi

1. Jakého jste pohlavi?
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T

63,3%
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4.3.2 Vékové sloZeni respondentii

Celkem 46,2 % tvofili respondenti spadajici do vékové skupiny 21 az 29 let, druhé nejob-

sahlej$i skupina ¢inici 22,5 %, patiila do vékové kategorie 30 az 39 let. Uplné vékové slozeni

respondentl, kteti dotaznik vyplnili, je vyobrazeno na grafu €. 3.
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Graf 3. Vékové slozeni respondentii
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4.3.3 Zastoupeni respondentii na zakladé vzdélani

V ramci vzdelani tvofi témét polovinu respondenti se stfednim vzdélanim s maturitou (47,5
%). Pies 40 % tvorti respondenti s vysokoskolskym vzdélanim, z 19,5 % toho bakaléatského
a 19,1 % magisterského. 7,6 % respondentli uvedlo, Ze maji stfedni vzdélani bez maturity a
dokoncené zakladni vzdélani mélo v dobé vyplnéni dotazniku 6 lidi (2,5 %). Zbylych 2,1 %
respondentti uvedlo vyssi odborné studium a 1,3 % vysokoskolské doktorské ¢i vyssi vzdé-

lani. Neukoncené zékladni vzdélani uvedl 1 respondent, tedy 0,4 %.

Graf 4. Zastoupeni respondentil ve vzorku na zéklad¢ vzdélani
3. Jakeé je Vase nejvyssi dosazené vzdélani?
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4.3.4 Rozdéleni respondentii na zakladé zajmu o problematiku

Pro ucely vyzkumu bylo nejprve zjisStovano, zda se respondenti zajimaji o problematiku
propagandy a vlivového plisobeni. Odpovédi byly odstupiiované dle zjmu a piehledu re-
spondenta v ramci dané¢ho tématu. Ptes polovinu respondentt (62,0 %) uvedlo, Ze se o téma
pasivné zajimé a 11,8 % respondenttl se o téma aktivné zajima a aktivné si zjist'uji informace
o problematice. 14,8 % respondentl zaskrtlo, ze je téma nezajima a 11,4 % respondentii

vybralo odpovéd’ ,,Ne, nevim, o co jde*.

Graf 5. Rozdéleni respondent na zdklad€ zajmu o problematiku

4. Zajimate se o problematiku propagandy a vlivového
pusobeni?
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4.3.5 Rozdéleni respondentii dle vyuzivanych informacnich zdroji

Pata otdzka dotazniku méla za ukol zmapovat, odkud respondenti Cerpaji informace o aktu-
alnim déni. V rdmeci otazky bylo specifikovano, ze se jedna o vSeobecna témata, nikoliv in-
formace tykajici se propagandy a vlivového plisobeni, jak by z ptedeslé otazky mohlo vy-
znivat. Dotazovani méli moznost uvést jednu a vice odpovedi. VEtSina respondentti (77,6 %)
uvedla, ze Cerpd informace z on-line médii, téméf dvé tretiny (63,7 %) vyuziva jako zdroj

informaci socialni sit¢ a kolem jedné tfetiny (29,5 %) YouTube.

Graf 6. Rozdéleni respondentii dle vyuZzivanych informac¢nich zdrojt

5. Odkud Cerpate informace o aktualnim déni?
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4.3.6 Cetnost ovérovani informaci

Navazujici otdzka se tykala toho, zda si respondenti ziskané informace n&jakym zplsobem
ovéiuji. Pro pochopeni dotazu bylo upfesnéno, Ze se jedna o informace ziskané naptiklad z
videt ¢i statusil na socidlnich siti, u kterych neni uveden ptimy zdroj. Polovina respondentii
(50,6 %) zaskrtla, Ze si zdroj informaci vétSinou ovéiuji. Naopak téméf tretina dotazovanych
(32,5 %) si informace vétSinou zddnym zplisobem neovéiuje. Vzdy si ovétuje infromaci 15,6

% lidi a naopak 1,3 % si informace viibec neovéiuje.
Graf 7. Cetnost ov&fovani informaci
6. Ovérujete si néjakym zpisobem ziskané informace?
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4.3.7 Postoj respondentii k vyvoji Sifeni dezinformaci po ruské invazi

Po ruské invazi na Ukrajiné, ktera se odehrala 24.2. 2022, zaznamenalo dle prizkumu 73,3
% respondentli zvySeny vyskyt dezinformaci a 19,1 % zaskrtlo odpovéd’ ,,Nejsem si jisty/a*.
Zbyvajicich 7,6 % uvedlo, Ze vlnu dezinformaci po zminéné udalosti nezaznamenalo. Vy-

sledky je mozné vidét na grafu €. 8.

Graf 8. Postoj respondenti k vyvoji Siteni dezinformaci po ruské invazi
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4.3.8 Frekvence setkavani se s dezinformacemi a manipulaci

Dale byli respondenti dotazovani, jak Casto se dle vlastniho minéni setkavaji s dezinforma-
cemi a manipulativni rétorikou. Respondenti odpovidali na skéle od ,,Velmi casto* az po
»Vitbec*. Nejcastéji dotazovani uvadeli, Zze se s dezinformacemi a manipulativni rétorikou
setkavaji ¢asto (37,1 %), s nizsi Cetnosti uvadeli, ze obcas (30,1 %) a odpoveéd’ ,, Velmi casto *
zaSkrtlo 24,2 % respondentll. Dvanact respondentt (5,1 %) uvedlo ,,Mdlokdy* a pouze 1
respondent uvedl ,,Viibec*. V ptipad€ nejistoty bylo mozno odpovédét ,,Nevim®, tuto odpo-

véd zvolila 3 % respondentd.

Graf 9. Frekvence setkdvani se s dezinformacemi a manipulaci
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4.3.9 Mista, kde se respondenti setkavali s dezinformacemi

Nasledujici otazka byla otevieného typu a jejim cilem bylo zjistit, kde se respondenti
nejcastéji setkavaji se zminénymi dezinformacemi a manipulativni rétorikou. Pro dotazujici,
ktefi v pfedchozi otdzce uvedli, Ze se s dezinformacemi a manipulaci nesetkdvaji, byla
moznost preskocit danou otdzku. Jelikoz byla otdzka poloZena velmi obecné a zaroven nebyl
uveden zadny ptiklad, jenz by mohl responty potencidlné podbizet, bylo na samotném
respondentovi, z jakého thlu bude k otazce pfistupovat a jak moc bude konkrétni v ramci
odpovédi. Responzi bylo celkem 169, z ¢ehoZz nejastéji zminovanou odpovédi bylo obecné
pojaté ,.Na internetu (50), nasledovalo konkrétnéjsi ,,Socidalni site* (45), mezi ty
respondenti uvadéli nejcastéji Facebook (32), niz§im podilem YouTube, TikTok ¢i Twitter.

Ptes dvacet odpovédi zminovalo média, potazmo massmedia.

4.3.10 Postoj respondenti ke vzniku zakona o dezinformacich

Dil¢im cilem prace bylo zjistit postoj respondentii ke vzniku zakona o dezinformacich. Ptes
polovinu respondentt (52,1 %) zvolilo odpovéd’ ,,4no*, naopak proti vzniku zakona se vy-
jadtilo 19,1 % respondentii. V piipad€ nejasného postoje méli respondenti moznost zvolit

odpovéd’ ,,Nevim*, kterou zvolilo 28,8 % dotazovanych.

Graf 10. Postoj respondentti ke vzniku zdkona o dezinformacich
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4.3.11 Argumenty pro a proti vzniku zakona o dezinformacich

Nasledujici otdzka méla za ukol zjistit z jakych diivoda by respondenti vznik zakona podpo-
rovali nebo naopak ne. Pro ziskani smérodatnych odpovédi byla otazka otevieného charak-
teru a obsahovala 96 responzi. Vzhledem k tomu, ze néktefi dotazujici mohli v piedchozi

otazce odpovedét ,,Nevim*, nejednalo se o povinnou otazku.

Po analyze odpovédi doSlo k rozdéleni na tfi hlavni ndzorové tdbory, pracovné nazvané sku-

pina A, B, C.

4.3.11.1 Skupina A

Do skupiny A byli zafazeni respondenti, ktefi odpoveédéli kladné v otazce Cislo 10. Mezi
nejcastéjs$i argumenty se fadi napiiklad, ze Sifeni dezinformaci mtize mit nebezpecné dopady
na spolecnost, v rdmci ¢ehoz je ¢etné zminovan extremismus, manipulace davu, radikalizace
a §Sifeni paniky. Pro ziskani pfedstavy o odpovédich je pfidano osm reprezentativnich z nich,

které nebyly nijak upravovany a ponechdny v ptivodnim znéni, viz tabulka 11.

Tabulka 11. Demonstrativni odpovédi respondentt skupiny A

,jsem pro, protoZe dezinformace jsou Skodlivé - a asi hlavné€ proto, Ze si vzdycky najdou
své publikum, najdou se lid¢, kteti uveri vSemu, budou to cokoliv §ifit... a tento typ lidi si
nebude informace ovétovat a vzdy si zvoli tu nejsnadnéjsi cestu pro ziskani informaci.*

,,J€ potieba dat statu nastroj pro omezeni Sifeni propagandy.*

,»Z titulu snahy o potlaceni manipulace, dezinformativnich zprav. Kéz bychom vSichni
stali o korektnost médii a informaci

,»Je nutné se postavit proti fizenému toku zavadéjicich informaci z "neptatelskych" zemi,
mit nastroj, jak je oddélit od redlnych objektivnich informaci, byt ptipraveni 1 do bu-
doucna*

,Dezinformace ublizuji a poSkozuji jak jednotlivciim (strach, nenévist k menSinam, roz-
lohy v roding, praci), tak i spolec¢nosti jako takové. Lidé si mysli, Ze mizou fikat co chtéji
a védomé¢ tim ubliZzovat.*

,Demokracie neznamena, ze si kazdy muze rikat uplne, co chce. Je potreba odlisovat a
oznacovat zamerne nepravdive, zavadejici a Izive vyroky, protoze jsou takto vytvorene se
zamerem manipulovat lidi v neci prospech. Nechci, aby tito manipulatori ziskavali na po-
pularite a aby meli prostor sve 1zi sirit.*

,Sifeni dezinformaci maZe podnécovat k nésili, celkove vzrist nasilnych TC, slovni nena-
visti, agresivita jako takova. Lidé se mohou na jejich zaklad¢ dopoustét nezodpoveédného
chovani viici spole¢nosti (viz dezinformace o covid-19), mizou $ifit paniku, coz mize
mit za nasledek napt. velké ndkupy trvanlivych potravin (a jejich naslednou nedostupnosti
na trhu), dopady na ekonomiku a jedince z hlediska psychiky, ostrakizaci apod. Vyjmeno-
vala jsem extrémy pro vysvétleni, pro¢ jsem pro vznik zadkona.*
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,»Jsem pro vznik, protoze lidé, ktefi $ifi dezinformace a vyvolédvaji v lidech strach, by méli
byt fadné potrestani.*

4.3.11.2 Skupina B

Druhou nazorovou skupinu piedstavovali respondenti, ktefi se vyjadiili proti vzniku zakona.
Nejcast¢jsi argumenty skupiny B tvotily: Svoboda slova, cenzura, strach o to, kdo by urco-

val, co je a neni dezinformace a v neposledni fad¢ obavy o zneuzitelnost zakona.

Tabulka 12. Demonstrativni odpovédi skupiny B

,» Lakovy zdkon by mohl byt potencidlné zneuzitelny.*

,,Pokud je zde myslena jakakoliv kontrola informaci, at’ uz organizaci ¢i statem, tak jsem
zastancem naopak vyvraceni téchto polopravd a 1zi mnoha formami nez jejich zakazovani.
Z mého pohledu a zkusenosti timto lidem, ktefi jsou ovlivnéni dezinformacemi, jen utvrzu-
jeme jejich pravdu a v jakoukoliv debatu poté jiz nemaji divéru a svilj ndzor jiz ménit ne-
chtéji ani po ziskani novych informaci. Jedna se €ist€¢ o mou zkusenost a vim, ze je to mno-

vvvvvv

,Otazkou je legislativni kvalita toho pfedpisu, aby situaci nezhorsil, nebyl zneuzitelny a
nepiiméfené neomezil svobodu slova. Lepsi cestou mi pfijde edukace vetfejnosti k Sir§Simu
ovéfovani informaci.*

w v

,Muze byt zneuZit pro Sifeni dezinformaci z druhé strany - kdo ur¢i, co je jesté dezinfor-
mace? Obecné jsem proti jakékoliv cenzufe, inteligentni ¢loveék si informace umi ovéfit.
Ale jsem pro postih, pokud nékdo dezinformace prokazatelné - napf. ucitelka, co popirala
valku na Ukrajiné...*

,»Zakon o dezinformacich by potlacoval svobodu slova a hrozilo by jeho zneuzivani vliv-
nymi skupinami.*

,»kazdy rezim si své "dezinformace" vytvari. Vyristal jsem za socialismu, ale v n¢kterych
vécech se od souc€asnosti vitbec nelisi... Kazdy, kdo ma jiny nazor je nafcen za Sifeni dezin-
formaci, pokud zastupuje vyssi funkci, tak o ni mize velmi snadno pfijit apod. Staci se po-
zorn¢ divat kolem sebe a Cist si naptiklad zpravy na seznamu, které jsou Stvavé, nebo se
nékdy podivat na CT. Je to az k smichu.®

,»Je tézké odhadnout, co je a co neni dezinformace, mohlo by se stat i to, Ze dojde k potla-

vvvvv

a jinych vyznamnych udalosti.*

,»Svoboda slova je jedna z nejzékladnéjSich svobod. Bez ni jsem v totalité a a¢ pfipoustim,
ze nekteti lidé (mozna obcas kazdy) propadnou né¢jaké dezinformaci, tak moznost vyhle-
déani pravdy tu pofad je. Zakon o dezinformacich nemiZze byt tak dokonaly, aby porovnal
vSechno spravné. Kazdy obCas nemame pravdu, pficemz je to dano tieba paméti a né
umyslem dezinformovat.*
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4.3.11.3 Skupina C

Do skupiny C spadaji respondenti, ktefi si nebyli jisti ohledné vzniku zakona a zaskrtli tak
otazce Cislo 10 odpovéd’ ,,Nevim*. Mezi nejCastéji pouzivané argumenty se fadi: Neptedsta-
vené znéni zakona, a z toho vyplyvajici obavy o jeho povahu a pochybnosti o jeho uc¢innosti.

Vycet odpovédi respondentil 1ze vidét v tabulce €. 14 nize.

Tabulka 13. Demonstrativni odpovédi skupiny C

,»Nezndm detaily a nevim, kdo by posoudil pravdivost informaci/dezinformaci-aby to na-
konec nemohlo byt zneuzito pravé pro dezinformatory.*

,Nezndm detailné obsah zddného navrhu, abych si udé¢lal nazor.*

,Nevim, z toho ditvodu, Ze je nutné vice specifikovat jak by mél zdkon vypadat (plisob-
nost, vymahatelnost, vyse trestl (jedna se o prestupek/trestny) atd.*

,»Nevim, jak by takovy zadkon mél vypadat, jestli by néco tesil a obavam se, Zze by mohl
ptispét k propagand¢/cenzure.*

,Otazkou je legislativni kvalita toho ptedpisu, aby situaci nezhorsil, nebyl zneuZzitelny a
nepiimétene neomezil svobodu slova. Lepsi cestou mi piijde edukace vetfejnosti k SirSimu
ovefovani informaci.*

,hetusim jak by se rozhodovalo, co je dezinformace. Nékteré veci jsou jasné, ale ne vzdy
je svét ernobily*

,»Ano 1ne, je to dost obecné¢ poloZeno, asi ano do n€jaké miry ale musi se k tomu pfistupo-
vat velmi opatrné*

,Nejsem si jista, Ze to uplné¢ pomuze*
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4.3.12 Schopnost detekce propagandy a odolnost

Jak 1ze vy¢ist z grafu €. 15 vySe, pies polovinu respondentt (66,5 %) se domniva, ze dokéaze
rozpoznat manipulaci a propagandu a zaroveil se povazuji a odolné. Zhruba ttetina (26,3 %)

respondentl uvedlo, Ze si neni jista a 7,2 % vyjadiilo nesouhlasny postoj.

Graf 14. Rozpoznani propagandy a odolnost vii¢i ni

12. Domnivate se, Zze dokazZete rozpoznat propagandu a
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4.3.13 Znalost médii z vyétu

Pted zkoumanim, ktera média respondenti povazuji za diivéryhodné a kterym naopak nedu-
vétuji, bylo vhodné zjistit, kterd z vyctu médii respondenti znaji. Témét 100 % vykazovala
znalost vefejnopravni Ceska televize (98,7 %), velmi vysokou pak TV Nova (94,5 %), CNN
Prima News (94,1 %) a server Novinky.cz (93,2 %). Nasledoval server Seznam Zpravy.cz,
o némz ma povédomi 87,3 % dotazujicich, o MF DNES a iDNES 84 % a 83,1 % potvrdila
znalost on-line média Aktudlné.cz. Lidové noviny zna 72, % respondentil a méné, ale s po-
dobnou cestnosti Pravo (63,7 %) a Parlamentni listy (62,9 %). Méné znamé predstavuji weby
Aecronet.news (28,7 %), AC24.cz (24,5 %) a Protiproud.cz (20,7 %). Zadné z uvedenych

médii neznali 3 respondenti (1,3 %).

Graf 15. Vycet médii, kterd jsou respondentlim zndma
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4.3.14 Duvéryhodnost médii z pohledu respondenti

Hlavnim cilem otdzky bylo zjistit, jakd média povazuji respondenti za diveéryhodna. V pri-
zkumu vede Ceska televize, kterou 62,7 % dotazujicich hodnoti jako diivéryhodnou. O po-
znani méné dotazujicich, konkrétn€ 33,5 % diveéifuje Seznam Zpravy.cz, nasleduje Aktu-
alné.cz (26,7 %) a Novinky.cz (19,9 %). Zhruba dv¢ desitky respondentti pak divéiuji Pravu
(10,6 %), MF DNES a IDNES (10,2 %) a TV Nova (9,7 %). 19 dotazujicich by oznacila za
davéryhodné Parlamentni listy (8,1 %) a 3 respondenti Protiproud.cz (1,3 %). Server Aero-
net.news neoznacil za diivéryhodné jediny respondent. Pro 54 respondenti (celkem 22,8 %)
neexistovalo ve vy¢tu médium, kterému by divétrovali. Jina média, ktera nebyla na seznamu
a respondenti je povazuji za divéryhodné, oznacilo 14,4 % vzorku. Nejcastéji zminovan byl

Denik N, Hospodarské noviny, Respekt, DVTV a Alarm.

Graf 16. Vycet médii, ktera respondenti povazuji za dlivéryhodna
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4.3.15 Neduvéryhodnost médii z pohledu respondentii

V otézce €. 15 byli respondenti dotdzani, které z uvedenych médii povazuji na rozdil od
pfedchozi otazky za nediivéryhodné. Na pomysIné prvni pficce se umistila TV Nova, kterou
hodnoti jako nedivéryhodnou 44,5 % respondentii, podobn¢ jsou na tom CNN Prima News
(43,6 %), Aeronet.news (43,2 %) a Parlamentni listy (43,2 %). Zhruba jedna tietina
dotazujicich nevéri on-line médiim Protiproud.cz (35,6 %), AC24.cz (33,1 %) a Novinky.cz
(31,4 %). Celkem 74 respondentt (30,9 %) hodnoti jako nedivéryhodné vydavatelstvi MF
DNES a iDNES. Seznam zpravy nepovazuje za divéryhodné 19,1 % dotdzanych,
Aktudlnd.cz 18,2 % a stejné tak Ceskou televizi 18,2 %. Lidové noviny pusobi
nedtvéryhodné na 13,6 % (33) a Pravo 11,9 % (29). Z vy¢tu médii 11 respondentt (4,6 %)
nehodnoti Zadnd jako nedivéryhodna. Jind média zde zminilo 3,8 % respondentli. Na grafu

¢islo 18 niZe, 1ze vidét odpovédi respondentt tykajici se diveéryhodnosti a znalosti médii.

Graf 17. Vycet médii, kterd respondenti povazuji za nedivéryhodna

15. Kterd z uvedenych médii povazujete naopak za
nedlvéryhodna?

50%
0,
asp 4% 43,6% 43,29 43,2%

0,

40% 35,6%
33,19
35% A% 314% 30,9
30%
25%
20% 19,1% 18,2% 18,2%
0,
15% 13,6% 11 99
10%
47%  3,8%
§ | |
0
P $‘9 & . QA 66\/ b‘(:\/ 2 (\* ‘ p P

X

°

C‘e
%,

(o) O o b b R \ BN . Q}
PO N &8 Q,;@** & & & ¥
Q,;\<° & & Ko\,\Q O & @’\/ N 604 >
S wo® S &L W N
C R A N



UTB ve Zliné, Fakulta aplikované informatiky

50

Graf 18. Dvéryhodnost médii pohledem respondentt
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4.3.16 Postoj respondenti k informaéni valce v CR

Cilem piedposledni otazky bylo zjistit, zda se respondenti domnivaji, Ze je Ceské republika
soucasti ruské informacni valky vii¢i zapadnim zemim. VétSina respondentt (61,6 %) zvolila
odpovéd’ ,,Ano*, 27,4 % uvedlo nejisty postoj a nesouhlasny uvedlo 11 % z nich. Data lze

vidét na grafu €. 19, ktery Ize vidét nize.

Graf 19. Postoj respondentti k ruské informaéni valce v CR
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4.3.17 Povédomi respondentii o piipadu ruského vlivového agenta

Poslednim pfedmétem zkoumani bylo povédomi mezi respondenty o loiiském piipadu rus-
kého vlivového agenta operujiciho na uzemi CR. Piipad, jak lze vidét vyse na grafu ¢&. 20,
nezaznamenala nadpolovicni vétSina respondentt (65,3 %), zbytek (34,7 %) byl o ptipadu

obeznamen.

Graf 20. Povédomi respondentl o ptipadu ruského vlivového agenta
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5 DISKUSE A NAVRH RESENI

Tato kapitola se zabyva diskusi nad ziskanymi vysledky a feSenimi, ktera by mohla ptispét

ke zvySeni odolnosti vii¢i vlivovému piisobeni a propagandé.

5.1 Diskuse

Ackoliv bylo pii sbéru dat dbano na ziskani vyvazenych dat v rdmci vSech skupin populace,
vice odpovédi bylo zaznamenéno od Zen. To mize byt vysvétleno tim, ze jsou Zeny na soci-
alnich sitich vice aktivni a oproti muzim castéji sdileji ¢i reaguji na prispévky, jak uvadi
prizkumy. [53] Divodem vyssiho podilu zen mezi respondenty spociva také ve vyuziti in-

ternetového fora Vinted.cz, jenz obsahoval pouze specifickou kategorii uzivatela.

Mezi hlavni limity prace patii zpisob vybéru do vzorku tzv. samovybérem, kdy se respon-
dent sebenominuje do vyzkumu na zéklad¢ vlastniho rozhodnuti. Dal§im metodologickym
nedostatkem prace je nedostatecnd operacionalizace pracovnich pojmi, kterd méla prob¢h-
nout v pfipravné fazi vyzkumu. KliCovy pojem piedstavuje proces ov€fovani informaci,
které¢ méli respondenti oveéfovat sami na zakladé svého subjektivniho pocitu. Toto mohlo

vést k relativné vysokému zastoupeni respondenti, ktefi si informace ovétuji (66,2 %).

Jednim z vyzkumnych cilii bylo zjistit, zda si respondenti ovetuji informace. Z provedeného
vyzkumu vyplyva, Ze nadpolovicni vétSina respondentil (66,2 %) si néjakym zplisobem ove-
fuje pfijimané informace. Odlisny vysledek byl zjiStén ve studii Centra pro vyzkum vetej-
ného minéni Sociologického tistavu AV CR (dale CVVM), kde kontrolu pravdivosti infor-
mace deklarovala neceld polovina dotazujicich (45 %). [54] V piipadé¢ mého vyzkumu
mohlo byt vyssi zastoupeni respondentli zplisobeno polozeni otdzky s nedostatec¢nou citli-

vosti k frekvenci (viz Ptiloha P I otazka Cislo 6).

V ramci vyzkumu doslo dale ke zjisténi, ze s dezinformacemi se setkava 96,7 % respon-
dentil, coz predstavuje o tretinu vyssi podil v porovnani s vyzkumem provadénym CVVM,
kde setkavani deklaruje vétSina populace (70 %). V tomto konkrétnim piipad¢ by mohl hrat
roli fakt, Ze se jednd o vyzkum z roku 2019 a lidé si v reakci na zvySujici se vyskyt dezin-
formaci osvojil nékterou ztechnik, jak dezinformace rozeznat. Nedostatkem polozené
otazky je absence pfiblizeni formy ovéfovani informaci, respondenti tak mohli pokladat za
ovéteni informace dohledani osoby ¢i média, ktera jej sdilela, nikoliv ptivodniho autora.
Podle dat se nejcastéji dezinformace dostavaly k lidem skrze internet, konkrétn¢ ze social-

nich siti, kde dominoval Facebook. Zde panuje shoda se ziskanymi odpovéd'mi vyzkumu
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CVVM, respondenti zde uvadéli ¢lanky na webovych portalech, diskuse na socialnich sitich,

pod ¢lanky na webovych portalech a také statusy na socialnich sitich. [54]

Jednim z cilti vyzkumu bylo zjistit postoj respondentti ke vzniku zdkona o dezinformacich.
Pro jeho vznik se vyjadtila vice nez polovina respondentt (51,9 %), jeho vznik naopak ne-
podporovalo 28,7 % vzorku. V odpovédich vyzkumu CEDMO Trends pii Univerzité Kar-
lové provadénym v bfeznu 2023, taktéz pfevazoval pocet respondentti podporujici statni
omezeni médii, které zamérné $iti dezinformace. Pro vznik se vyjadtilo 70,1 % respondentd,
coz je zhruba o jednu pétinu vice s porovnanim s provedenym vyzkumem. V tomto kontextu
je dulezité zminit, ze statni omezeni nemusi zde pfedstavovat pouze zdkon, ale napiiklad

zruSeny post zmocnénce pro média a dezinformace, €i jiny nastroj. [55]

U otazky, kterym médiim respondenti divéfuji, bylo zjist€no, ze mezi respondenty je nej-
znaméj§i a zarovei s podilem 62,4 % nejdivéryhodngjsi Ceska televize. V porovnanim
s daty Vyzkumu vefejného minéni k problematice dezinformaci se tento vysledek pfilis ne-
li$i. Znacné rozdilné hodnoty vSak vykazuje napiiklad divéra v tisténé Pravo a Lidové no-
viny, stejn¢ tak MF Dnes a iDnes, kde se rozdil pohybuje kolem 30procentnich bodl. Nej-
vetsi rozdilné hodnoty vykazuje diivéra v komeréni TV Nova, kterou v provedeném vy-
zkumu autora oznacilo jako davéryhodnou pouze 9,7 % vzorku, zatimco v pruzkumu
CVVM 54 %. Tento jev by se dal vysvétlit slozenim vzorku, ve kterém panuje ptevaha mla-
dych lidi ve v€ku 18-29 let, pro které je typicky nizsi zajem o klasicka tiSténa média a nizsi

mira diivéry v komer¢ni televizni vysilani.

Cilem otéazky cislo 12 bylo zjistit, jaka ¢ast respondentti je teoreticky nachylna k ovlivnéni
propagandou. Nadpolovi¢ni vétSina, tedy 66,5 % respondentt se domniva, ze dokaze rozpo-
znat propagandu a manipulaci. To souvisi s tzv. teorii efektu tieti osoby, coz je psychosoci-
alni jev, kdy si lidé mysli, ze sdéleni bude mit vétsi vliv na ostatni neZ na né€ samotné. [56]
To je pochopiteln€ potencidlné nebezpecné, nebot’, jak uvadi Ellul, jsou pravé tito lidé snad-
nou kofisti propagandy, protoze se myln€ domnivaji, ze je propaganda souborem 1zi, zatimco
pravda byt propagandou nemuze. DneSni propaganda sestdva z polopravd, kombinaci
pravdy ¢i vytrZzenim z kontextu a ndslednou €elovou interpretaci. V neposledni fad¢ si ne-
musi lidé uvédomovat, ze i zprava predavajici pravdivé informace, mize byt ve skutecnosti
zaujata a nepodévat uplny obraz. Rafinovana propaganda byva naopak nezistna a v mnohych
piipadech byva tézké ji identifikovat. I pfesto, ze existuji sice ucinné a efektivni nastroje pro
analyzu propagandy a manipulace, jejich pouzivani vSak pozaduje ur¢itou miru znalosti a

zkusenosti. [57]
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Ve vyzkumu byla déle zjistovana znalost a nasledna divéryhodnost dezinformacénich médii,
jejichz zastupce v provedeném vyzkumu predstavovaly servery Parlamentni listy, AC24,
Aeronet a Protiproud. Weby nesou oznaceni dezinformac¢ni z diivodu sdileni prokremel-
skych narativli a zaroven byly soucasti seznamu vypracovaného Narodnim centrem kyber-
netickych operaci pfi Vojenském zpravodajstvi. [31] Manipulativni povahu vybranych webt
potvrdil i vyzkum Masarykovy univerzity, jez vedl Milo§ Gregor a Petra Vejvodova, zaby-

vajici se analyzou manipulativnich technik na vybranych Ceskych serverech. [58]

V provedeném vyzkumu vySe zminéné weby vykazovaly o poznani niz$i znalost oproti
ostatnim médiim, jistou vyjimku zde ptredstavuje web Parlamentni listy.cz, které jsou zhruba
0 35procentnich bodi znamé;jsi. Zaroven Parlamentni listy povazuje za divéryhodné 8,1 %
dotazujicich, AC24 1,7 %, Protiproud 1,3 % a Aeronet 0,0 %. Data vyzkumu CVVM se
rozchézi predev§im u Parlamentnich listl, ty povazuje za divéryhodné 21 % dotazanych.
Zpravodajské weby hodnotilo jako diveéryhodné v ptipadé AC24 11 % a Aeronet 6 %, tyto
hodnoty jsou relativné podobné, s ptihlédnutim k velikosti souboru (1015 respondenti). [54]

Za rozdilnymi hodnotami u Parlamentnich listli je pravdépodobné zodpovédnych nékolik
faktor®, z nichZ prvnim je pocetné omezena ucast ve vyzkumu, dal$i piedstavuje prevaha
respondentli Zenského pohlavi a v neposledni fad¢ vyrazna pievaha vékové skupiny 21-29

let, a naopak nizké zastoupeni respondenti starSich roc¢nikii.

Ziskana data vypovédéla, ze pies polovinu (61,6 %) respondenti se domniva, Ze je Ceska
republika soucasti informacni valky, kterou vede Ruska federace vici zapadnim zemim
(véetng CR). Stejny dotaz byl piedmétem vyzkumu agentury Ipsos, ktera provadéla v roce
2022 &tyfi viny vyzkumu. V ramci vyzkumu uvedlo 37 % vzorku, Ze je CR soudasti zminéné

informacni valky, coz je o ¢tvrtinu mén€ v porovnani s provadénym vyzkumem autora.

Na zéklad¢ zjisténych dat Ize konstatovat, ze respondenti se k aktudlni situaci v souvislosti
s propagandou a vlivovym plisobenim stavi pomérné kriticky, na coz ukazuje hned ne€kolik
faktorti, od ovétrovani ptivodu informaci, pfes nizkou divéru k dezinformacnim platformam.
Ptestoze data nelze v zadném piipad€ zobecnit na obecnou populaci, pfedstavuje prace
sondu do uzké kohorty mladé generace. Limitem je genderova nevyvazenost a Pro ziskani
smérodatnych vysleddi vyzkumu bude zapotiebi vétsiho vzorku a rovnomérné zastoupeni

vekovych skupin a genderu.
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5.2 Navrh reSeni

V dnesnim digitalnim vé€ku jsme neustale vystaveni Sirokému spektru informaci a vlivii, sna-
zicich se ovlivnit nase nazory, postoje a rozhodnuti. Propaganda a manipulace se staly béz-
nou soucasti médii a online prostfedi, a to s vaznymi disledky pro nasi spolec¢nost a demo-

kratické procesy.

Abychom se mohli efektivné branit vlivovému pusobeni a propagandé, je nezbytné vyvinout
odpovidajici strategie a konkrétni feSeni, kterd by pomohla zvysit naSi odolnost vii¢i mani-
pulativnim praktikdm. Tato kapitola se zaméfuje na predstaveni né€kolika klicovych navrhd,

které mohou ptispet k odolnosti nasi spole¢nosti.

5.2.1 Inspirace v zahranici

Za lidra v boji proti dezinformacim a vlivovému ptsobeni je odborniky povazovéano Finsko.
[60] Zemé ma vysokou miru medidlni gramotnosti a konsenzudln¢ zalozenou spolecnost.
Kli¢ovou slozku mtze piedstavovat mistni systém vzdélavani, ktery klade diraz na medialni
a informacéni gramotnost. Déti jsou tak jiz od utlého véku ptipraveny na komplexni svét
informaci. Zemé také aktivné pfistoupila k riziku dezinformaci za doby pandemie covid-19,
kdy v ramci Sifeni informaci o o€kovani a vyvraceni dezinformaci vyuZila znamé osobnosti.
Vlada také informovala obcany, které zdroje informaci jsou divéryhodné a jak je rozpoznat.

vvvvvv

véra ve vladu a instituce, ktera je ve Finsku tradi¢né silné. [59]

V tomto sméru Ceska republika nema vysoké bilance, diivéra ve vladu se po covidové pan-
demii naopak vyrazné snizila. Opétovné ziskani davery obcant je podle Veroniky Kratké
Spalkové z Evropskych hodnot obtizné a vyzaduje hodné ¢asu. [59] V ramci posileni odol-
nosti vici propagandé€ a vlivovému pusobeni by se pozitivnich zkuSenosti Finska dalo vy-

chazet.

5.2.2 Doporuceni pro jednotlivce

Bojovat proti propagandé¢ a vlivovému plisobeni mize i kazdy jednotlivec, ktery by mél pfi
pfijimani informaci zapojit ur¢itou miru kritického mysleni a nepfijimat vSe jako nezpochyb-
nitelna fakta. Jsou to prave jednotlivci, kteti mohou v putovani dezinformace zamezit jejimu

Sifeni.
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¢ Diiraz na mediialni gramotnost: Naucit se rozpoznavat a kriticky hodnotit zdroje
informaci mize mit v zivot¢ zasadni roli. Do této discipliny spadad ovétovani infor-
maci pomoci nékolika riznych zdroji a obezfetnost vii¢i neovétenym zpravam a dez-
informacim.

e Rozvoj kritického mysleni: Naucit se klast otdzky, vyhodnocovat argumenty a hle-
dat. Nepftijimat informace bez zdravého skepticismu a zvazovat rizné perspektivy na
dané téma.

o Diverzifikace zdroji informaci: Sledovani riznych médii a zdroji informaci s od-
liSnymi politickymi a ideologickymi pozicemi, umozni ziskat komplexnéjsi a vyva-
zengjsi pohled na udalosti.

e Obezietnost k emocionalni manipulaci: Propaganda a vlivové operace ¢asto vyu-
zivaji emociondlnich apelii a manipulace s emocemi. Je dobré si uvédomit, jaké
emoce se snazi sdéleni vyvolat a pokusit se udrzet emocni stabilitu béhem jejiho
zpracovani.

o Diskuse s ostatnimi: Konstruktivni diskuse s lidmi mimo nasi socidlni a informacni
bublinu pomuze posilit argumenty a rozvijet schopnost kritického mysleni. Zaroven
vede k poznani manipulativnich technik a argumenti.

e Obezretnost na socialnich sitich: Je vhodné sdilet informace pouze po ovéfeni je-
jich pravdivosti a dohledani ptivodniho zdroje. Na mist¢ je také obezietnost viici fil-
trovani obsahu a algoritmiim socialnich siti, které mohou zkreslovat nase informacni
bubliny.

e Nezavislé a profesionalni novinarstvi: VyuZzivani zdrojli informaci, které jsou spo-
lehlivé a nezéavislé. Fond nezavislé zurnalistiky pravidelné vydava rating médii,

v ramci kterého analyzuje zachazeni s informacemi poskytovanym ¢tendim.
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ZAVER

Tato bakalafska prace se zaméfovala na téma propagandy a vlivového pusobeni, které je
velmi komplexni a rozsahlé. Pro spravné pochopeni principti a metod je zapotfebi vnimat jej
v souvislostech. Jako problematicky faktor se zde jevi nesjednocenost zakladnich pojmd,
které jsou zéasadni pro orientaci v ramci problematiky. Cilem této prace bylo ptedstavit
hlavni aspekty problematiky a provedeni prizkumu vnimani propagandy a vlivového piiso-
beni vefejnosti. [ pfes vyraznd metodologicka omezeni, pfindsi tato prace vhled do vetejného

minéni v uzké kohorté¢ mladych lidi ve véku 18-39.

V prvni ¢asti byla predstavena zékladni teoretickd vychodiska souvisejici s propagandou a
vlivovym plsobenim. Byl pfedstaven stru¢ny legislativni rdmec zahrnujici vycet nékterych
legislativnich néstroji, kterymi Ceska republika disponuje. Nasledujici kapitola se zabyvala
typologii propagandy, v¢etné Ellulovy teorie a , klasického® déleni na bilou, Sedou a ¢ernou.
Neoddé¢litelnou soucasti byla kapitola manipulativnich technik a nastrojt, které statni ¢i ne-
statni aktéfi vyuzivaji pro Sifeni svého vlivu. Posledni ¢ast zahrnovala dva vybrané ptipady,
které mély za cil demonstrovat vlivové plisobeni a propagandu inicializovanou Ruskou fe-

deraci a Cinskou lidovou republikou na uzemi Ceské republiky.

r v r

Prakticka ¢ast je zaméfena na vnimani propagandy a vlivového plisobeni vefejnosti. Soucasti
praktické ¢asti byl dotaznik, ktery byl distribuovan on-line prostfednictvim socialnich siti.
V réamci dotaznikového Setteni doslo ke zjisténi, Ze pres polovinu respondentti (66,2 %) si
né&jakym zplisobem ovéetuje piivod informaci, podobny podil respondentt (62,7 %) pak ozna-
gilo vefejnopravnimu vysilani (CT) jako divéryhodné. Respondenti jsou podle dat naopak
neduvétivi ke komerénimu vysilani a tisku. Vybrané zastupce dezinformacénich webt re-
spondenti shledavali v drtivé vétSin€ jako nedivéryhodné, coz povazuji za pozitivni jev. Za
piekvapiveé povazuji vysledky vyzkumné otazky tykajici se nazorl na vznik zdkona o dezin-
formacich. DoSlo ke zjiSténi, Ze polovina respondentt (51,9 %) by vznik zdkona o dezinfor-
macich uvitala, naproti tomu jedna tfetina (19,4 %) respondentli vznik zdkona nepodporo-
vala. Ziejmé nejzajimavéjsi casti dotazniku Nej€astéjsi argumenty respondentli hlasujici pro
vznik zakona zahrnovaly: nebezpecné dopady na spolecnost v disledku Sifeni dezinformaci,
hrozba radikalizace a extremismu, manipulace davu a Sifeni paniky. Nejvice zminované ar-
gumenty respondentli nesouhlasného postoje vici vzniku zédkona o dezinformacich byly:
svoboda slova, cenzura, strach o to, kdo by urcoval, co je a neni dezinformace a v neposledni

fad¢ obavy o zneuzitelnost zakona.
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Z hlediska dal§iho vyzkumu by bylo vhodné rozsitit vyzkumny vzorek o respondenty ve
veku 40 let a vice. Déle by bylo zajimavé zjistovat souvislost mezi socioekonomickym sta-

tusem a politickymi hodnotami.
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PRILOHA P I: DOTAZNIK

1. Jakého jste pohlavi?

Vyberte jednu odpoved’
e Zena
e Muz
e Jiné

2. Ktera z niZze uvedenych kategorii zahrnuje Vas vek?
Vyberte jednu odpoved’

e 17 nebo mladsi

e 18-20
o 21-29
e 30-39
e 40-49
e 50-59

e 60 nebo vice
3. Jaké je Vase nejvyssi dosazené vzdélani? (Vyberte jednu odpoveéd’)
e Bez vzdélani nebo netplné zakladni vzdélani
e Zakladni
e Stfedni bez maturity
e Stfedni s maturitou
e Vyssi odborné
e Vysokoskolské — bakalatsky titul
e Vysokoskolské — magistersky/inzenyrsky titul
e Vysokoskolské — doktorsky titul nebo vyssi

4. Zajimate se o problematiku propagandy a vlivového plsobeni?
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(Vyberte jednu odpoveéd)

Ano, zajimam — aktivné vyhledavam informace
Ano, zajimam — pouze pasivné (informace si prectu, ale aktivné nevyhledavam)
Ne, téma m¢ nezajima

Ne, nevim, o co jde

5. Odkud cerpate informace o aktualnim déni?

(Jedna se o vSeobecnd témata, ne konkrétné informace tykajici se problematiky propagandy

a vlivového plisobeni)

Socialni sité (Facebook, Instagram, Twitter, TikTok atd.)
On-line média

Rozhlas

YouTube

Tisk

Jiné zdroje — které:

6. Ovétujete si néjakym zplisobem ziskané informace?

Informace ziskané naptiklad z videi ¢i statust na socidlnich siti, kde neni uveden piimy

zdroj.

Ano

Vétsinou ano

Vétsinou ne

Ne

7. Zaznamenali jste zvySené mnozstvi dezinformaci na internetu po ruské invazi na Ukra-

jing? (24. 2. 2022)

Vyberte jednu odpoved’

Ano
Ne

Nejsem si jisty/a
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8. Jak Casto se dle Vaseho minéni setkavate s dezinformacemi a manipulativni rétorikou?

Vyberte jednu odpoved’
e Vibec
e Malokdy
e Obcas
« Casto

e Velmi ¢asto
e Nevim

9. Kde se setkavate s dezinformacemi a manipulativni rétorikou?

Pokud se s dezinformacemi a manipulativni rétorikou nesetkavate, otdzku vynechte.

Napiste jedno nebo vice slov

10. Jste pro vznik zédkona o dezinformacich?

Vyberte jednu odpoved’
e Ano
e Ne
e Nevim

11. Z jakych diivodi jste/nejste pro vznik zakona o dezinformacich?

(Pokud jste v pfedchozi otdzce odpovédé€li "nevim", otdzku preskocte.)

12. Domnivate se, ze dokazete rozpoznat propagandu a manipulaci a jste vic¢i ni odolni?

(Vyberte jednu odpoveéd)

e Ano
e Ne
e Nevim

13. Ktera z uvedenych médii znate?
Vyberte jednu nebo vice odpovédi

o Ceska televize
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e TV Nova

e CNN Prima News

e« MF DNES a IDNES

e Aktudlné.cz

e Novinky.cz

e Parlamentni listy

e Aecronet.news

o AC24.cz

o Protiproud.cz

e Seznam Zpravy.cz

e Lidové noviny

e Pravo

o Zé&dna
14. Ktera z uvedenych médii povazujete za diveéryhodna?
Vyberte jednu nebo vice odpovédi

o Ceska televize

e TV Nova

e (NN Prima News

o« MF DNES a IDNES

e Aktudlné.cz

e Novinky.cz

e Parlamentni listy

e Aecronet.news

e AC24.cz

e Protiproud.cz

e Seznam Zpravy.cz
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15. Kterd z uvedenych médii povazujete naopak za nedivéryhodna?

(Vyberte jednu nebo vice odpovéedi)

16. Domnivate se, Ze je Ceska republika souéasti ruské informaéni valky?

Lidové noviny
Pravo
Zadna

Jina média — ktera:

Ceska televize
TV Nova

CNN Prima News

MF DNES a IDNES

Aktuélné.cz
Novinky.cz
Parlamentni listy
Aeronet.news
AC24.cz
Protiproud.cz
Seznam Zpravy.cz
Lidové noviny
Pravo

Z4dna

Jina média — ktera:

(Jedna se o informacni valku, kterou vede Ruské federace proti zdpadnim zemim vcetné

CR)

Ano

Ne
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e Nevim
17. Zaznamenali jste p¥ipad ruského vlivového agenta v CR?
Vyberte jednu odpoved’

e Ano

e Ne



