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Posudek DIPLOMOVÉ práce

Bezpečnost metropolitních sítí a jejich připojení do prostředí internetu (téma)


Celkové hodnocení práce:

Předložená diplomová práce je zaměřena na problematiku datové bezpečnosti metropolitních bezdrátových sítí. Teoretická východiska jsou zdařile zpracována v úvodní, rešeršní části práce, v níž se diplomant zabývá základními principy fungování a zabezpečení bezdrátových sítí. V souladu se zadáním se diplomant zaměřil na problematiku internetové konektivity a bezpečnostních implementací bezdrátových sítí, konkrétně návrhem realizace bezpečnostní politiky se zaměřením na oblast eliminace bezpečnostních rizik. Popisuje stávající strukturu, normy a předpisy metropolitních sítí a přibližuje topologii sítí. Následně přibližuje spektrum zařízení, podporujících provoz WiFi sítě a rozděluje je z hlediska jejich funkčnosti. Následně oblast WiFi sítí zkoumá z pohledu jejich nežádoucího ohrožení.
Významnou součástí DP jsou velmi zdařile zpracované kapitoly (3-6), přibližující proces návrhu bezdrátové sítě, přehled bezpečnostních hrozeb, nejčastějších útoků a rizik. Diplomant zde přibližuje nejčastější a nejtypičtější způsoby útoků, směřujících k proniknutí do prostředí WiFi sítí, které následně zkoumá z pohledu bezpečnostních hrozeb a rizik. Teoretická část je uzavřena kapitolou informační bezpečnosti WiFi sítí, přibližující možnosti ochrany před útoky z pohledu jejich zamezení (problematika bezpečnosti a jejího posuzování, testování průniku do sítě, firewall). 
V praktické části se diplomant, na konkrétním prostředí, zabývá myšlenkou realizace projektu distribuční bezdrátové sítě. Součástí projektu je návrh implementace vhodného firewallu, použitelného v této síti. Na konkrétním softwarovém produktu přibližuje hlavní kroky implementace – výběr vhodného firewallu, konfiguraci rozhraní včetně nastavení komunikačních pravidel, mapování uživatelských účtů a filtrace provozu. Výsledky, formou otisku obrazovky (prinscreen), graficky prezentuje. Významnou součást tvoří velmi dobře zpracované kapitoly, popisující proces návrhu bezdrátové sítě, měření úrovně kvality signálu s uvedením výpočtu kvality radiového spoje a ztrát při přenosu. Podobně i pasáž, vymezující základní strukturu jednotlivých útoků. Diplomant vhodně zpracoval informace z literárních zdrojů, které vhodně skloubil s vlastními poznatky a praktickými znalostmi. Dle mého názoru jsou velmi dobře, nad rámec běžného standardu, zpracované i kapitoly praktické části. 
Předložená diplomová práce je logicky uspořádána, jednotlivá témata na sebe navazují a tvoří ucelený kompaktní celek. Práce je zpracována přehledně, logicky a má velmi dobrou grafickou úpravu. Jak teoretické, tak praktické poznatky jsou, velmi zdařile zpracovány. Práce má odpovídající úpravu i stylistickou úroveň při dodržení zásad pro její vypracování. Diplomant vhodně skloubil získané informace s vlastními poznatky z praxe. Celkový výsledek je tomuto úsilí adekvátní, práce nadstandardním způsobem řeší úkoly vytyčené v jejím zadání, argumenty působí přesvědčivě.

K předložené práci nemám závažnější připomínky, spíše jen drobné výhrady. Nedostatkem je určitá nevyváženost teoretické části na úkor části praktické. V textu, u tabulek a grafů chybí citace použitých zdrojů – požadováno! V závěrečné části postrádám kapitolu obsahující shrnutí dosažených výsledků práce a úkolů vytyčených v zadání. Řazení autorů v Seznamu použité literatury je upraveno směrnicí rektora (dle abecedy), včetně rozdělení na literaturu a internetové zdroje.

Na základě celkového posouzení diplomové práce konstatuji, že předložená práce cíle a úkoly stanovené v zadání, bezezbytku splňuje. Diplomant splnil všechny body vyplývající ze zadání diplomové práce. Jako přínosné oceňuji velmi dobrou znalost řešené problematiky, grafické zpracování DP a snahu diplomanta nalézt vlastní řešení. Návrh implementace bezpečnostní strategie v projektu připojení metropolitních WiFi sítí do prostředí vysokorychlostního internetu, dává reálné předpoklady pro jeho úspěšnou realizaci. 

Doporučené otázky k obhajobě diplomové práce:

1. Vysvětlete a zdůvodněte hlavní kroky Vašeho návrhu implementace bezpečnostní strategie v projektu připojení WiFi sítí do prostředí vysokorychlostního internetu.

2. Uveďte konkrétní přínosy Vaší diplomové práce a definujte silná a slabá místa návrhu.
3. V oblasti bezpečnostní politiky každé organizace je hlavním problémem bezpečnost firemních dat. Uveďte hlavní zásady v oblasti informační bezpečnosti, z pohledu stávajícího systému zabezpečení firemních dat a informací.
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