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Posudek DIPLOMOVÉ práce

Sociotechnické metody získávání a ochrana informací
(téma)


Úplnost vypracování, aktuálnost a obtížnost řešeného úkolu

Cílem diplomové práce pana Bc. Jana Neradílka „Sociotechnické metody získávání a ochrana informací“ bylo zpracovat problematiku sociotechnických metod získávání informací a sociálního inženýrství, popsat sociotechnické přístupy, ukázat volně přístupné softwarové produkty využívané sociotechniky a vytvořit statistický výzkum sociotechnických přístupů.
Po stránce aktuálnosti hodnotím diplomovou práci jako vysoce aktuální, po rozsahu a obtížnosti předloženou diplomovou práci hodnotím jako přiměřenou. Předložená diplomová práce splnila stanovené cíle. 

Metodika diplomové práce

Diplomová práce je členěna na teoretickou a experimentální část. V teoretické části (o rozsahu 27stran)  diplomant představil oblast sociotechnických útoků, deklaroval postavení člověka jako slabého místa bezpečnostních systémů, popsal problematiku distribuce nebezpečného softwaru a šifrování, představil osobu „nejznámějšího“ sociotechnika Kevina Mitnicka a popsal možnosti prevence vůči sociotechnickým útokům.
V praktické části diplomové práce (o rozsahu 41stran) se diplomant zaměřil na popis volně dostupného softwaru pro sociotechnické útoky a představil způsob a metodiku vlastního statistického výzkumu.

Diplomant použil celkem 11 literárních pramenů,  z toho 6 elektronických (z Internetu).
Způsob a pojetí řešeného úkolu

Diplomant zpracoval literární rešerši k zadané problematice a v praktické části  diplomové práci představil metodiku a výsledky vlastního statistického výzkumu. 
Úroveň zpracování tématu, přínos diplomanta

Téma diplomové práce je zpracováno přehledně, s logickým členěním jednotlivých kapitol. Přínosem diplomové práce je zpracování problematiky sociotechnických útoků. 
Formální náležitosti práce

Po formální stránce je diplomová práce napsaná s malým počtem překlepů a pravopisných chyb, které výrazně nesnižují úroveň předložené práce. Předložené diplomové práci nelze vytknout vážnější nedostatky. Po metodické stránce ale lze konstatovat, že z dat, které diplomat získal statistickým výzkumem, diplomat  „nevyselektoval“ všechny informace, zaměřil se pouze na elementární (procentuální) hodnocení výsledků. Ze statistického pohledu by jistě bylo zajímavé zjistit, jestli existují např. statisticky významné rozdíly mezi testovanými skupinami respondentů (t-test) apod.  
Dotazy k obhajobě

1. Jaké statistické testy doporučujete pro další statistický výzkum v této oblasti? Jaké hypotézy výzkumu lze navrhnout?
Závěr

Předložená diplomová práce pana Bc. Jana Neradílka „Sociotechnické metody získávání a ochrana informací“ odpovídá zadání a splňuje požadavky kladené na diplomové práce, proto ji doporučuji k obhajobě.
Návrh na klasifikaci diplomové práce:  

C – dobře
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