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Posudek DIPLOMOVÉ práce

řízení vybraných bezpečnostních rizik v podnikových informačních systémech
(téma)



Diplomová práce studenta Bc. Aleše Bednáře se zabývá poměrně aktuální tématikou, kterou je řízení vybraných bezpečnostních rizik v podnikových informačních systémech.


Podle zadání diplomové práce bylo úkolem diplomanta provést analýzu současné situace v uvedené oblasti, navrhnout postup při řízení a implementaci vybraných bezpečnostních rizik, pokusit se aplikovat tyto postupy do reálné praxe a provést jejich vyhodnocení.

1. HODNOCENÍ ÚPLNOSTI ZPRACOVÁNÍ DIPLOMOVÉ PRÁCE

Teoretickou část diplomové práce tvoří 2 kapitoly. V kapitole 1 diplomant vysvětluje pojmy informační systém a základní pojmy informační bezpečnosti jako zranitelné místo, hrozba, útok, útočník, riziko, bezpečnost informačních technologií. Kromě těchto základních pojmů z oblasti bezpečnosti objasňuje význam bezpečnostního monitoringu informačního systému a uvádí jeho standardy. Kapitola 2 podrobně uvádí jednotlivé kroky implementace řízení bezpečnostních rizik v informačních systémech, k nimž patří zásady implementace, organizace bezpečnosti, analýza rizik, bezpečnostní dokumentace, školení zaměstnanců, řízení rizik, audit a kontrola bezpečnostních opatření a samotné vyhodnocení celkové bezpečnosti informačního systému.


Cílem praktické části (kapitoly 3 a 4) je návrh opatření, které by měly chránit podniky před bezpečnostními riziky. V případové studii diplomant aplikuje postupy pro řízení bezpečnosti na příkladu společnosti XY a.s. Cílem praktické části je zlepšení zabezpečení podnikové sítě, zavedení centralizované správy zabezpečení a zajištění řízené bezpečnosti celé organizace. 

Vyjádření recenzenta diplomové práce:



Diplomant Bc. Aleš Bednář si ve své diplomové práci vytkl cíl vytvořit postupy při řízení bezpečnostních rizik informačního systému a zavést řízení bezpečnosti informačních systémů ve vybraném podniku. Uvedených cílů se diplomantovi podařilo dosáhnout částečně. V práci postrádám vyhodnocení navržených postupů při řízení bezpečnosti informačních systémů v podmínkách konkrétního podniku. Rozsah vypracování diplomové práce není úplný.

2. HODNOCENÍ AKTUÁLNOSTI A OBTÍŽNOSTI ŘEŠENÉHO ÚKOLU

Problematika řízení bezpečnostních rizik je aktuálním tématem nejen pro podnikatelské subjekty, ale i pro akademickou veřejnost. Diplomant Bc. Aleš Bednář prezentuje praktická doporučení pro zabezpečení informačního systému. Obtížnost řešeného úkolu je odpovídající.

3. HODNOCENÍ ÚROVNĚ ZPRACOVÁNÍ TÉMATU

Diplomová práce je napsána čtivým způsobem. Diplomant se snažil vyjádřit vlastními slovy samotnou podstatu řízení zabezpečení informačního systému podniku. Vyčerpávajícím způsobem popisuje jednotlivé kroky implementace řízení bezpečnostních rizik v informačních systémech a podrobně specifikuje zásady v oblasti zabezpečení podnikových dat.


Diplomant pracoval samostatně především při provádění případové studie. Diplomant dovede pracovat s literaturou. Z hlediska obsahu je práce výborná.

4. HODNOCENÍ PŘÍNOSU DIPLOMANTA


Diplomová práce je zaměřena vysloveně prakticky. Uvádí řadu návodů a doporučení pro důkladnější zabezpečení podnikové sítě. V případové studii nezapomíná ani na bezpečnost uživatelských stanic, řízení bezpečnosti v oblasti lidských zdrojů a ani na dokumentaci zásad, s nimiž se musí každý zaměstnanec podniku seznámit a dodržovat je. Tato doporučení budou velmi přínosná nejen pro profesionální správce informačních systémů, ale i pro méně zkušené uživatele. Praktickým přínosem diplomanta je vytvoření programů určených ke školení zaměstnanců v libovolném podniku. Tyto programy lze využít také ke školení akademických pracovníků Univerzity Tomáše Bati ve Zlíně, tak i pro výukové účely.

5. HODNOCENÍ FORMÁLNÍCH NÁLEŽITOSTÍ PRÁCE


V diplomové práci se objevily drobné chyby. U vymezení pojmu „informační systém“ nebyl uveden odkaz na odpovídající pramen (a to ani ve formě poznámky pod čarou). Byly patrny zjevné chyby při tisku diplomové práce, které se projevovaly záměnou některých písmen za tečku. Většina tabulek uvedených v diplomové práci byla špatně rozvržena (záhlaví na jedné stránce, tělo tabulky na další stránce). Diplomová práce se v angličtině nazývá „master thesis“. Pozornost je třeba dbát také na pořádek slov v anglické větě (In the closing part these is case study…) a na vazbu sloves s odpovídající předložkou.

6. NÁVRH DOTAZŮ K OBHAJOBĚ

1. Ve své práci v kapitole 2 se zmiňujete vybudování tzv. registru rizik. Jakým způsobem byste tento registr rizik vytvořil a jakým způsobem by byl realizován v praxi?

2. V praktické části jste navrhl řadu doporučení pro zabezpečení podnikových dat. Ověřoval jste nějakým způsobem reakci zaměstnanců podniku na tato nově navrhovaná opatření? 

3. K jakým závěrům jste dospěl ve Vaší případové studii? Můžete uvést stručné zhodnocení výsledků Vaší práce? Shledal jste nějaké přínosy, které by mohla také využít Univerzita Tomáše Bati ve Zlíně?

7. CELKOVÉ HODNOCENÍ DIPLOMOVÉ PRÁCE A NÁVRH HODNOCENÍ

Diplomová práce diplomanta Bc. Aleše Bednáře má velmi praktické přínosy nejen pro profesionální správce informačních systémů, ale i pro neznalé uživatele. Také problematika diplomové práce je velmi aktuální. Vytvořený program, který je součástí diplomové práce, poskytuje základní přehled pro každého, kdo se chce s problematikou bezpečnosti blíže seznámit. Vysvětlení pojmů je velmi názorné, takže ani uživatel s minimálními znalostmi v této oblasti nebude mít se studiem žádný problém.


I přes drobné formální nedostatky diplomové práce oceňuji praktický význam diplomové práce a její obsahovou kvalitu. Vzhledem k nedodržení plánovaného rozsahu diplomové práce jsem nucena snížit hodnocení diplomové práce a hodnotím ji stupněm B - velmi dobře.
Návrh na klasifikaci diplomové práce:
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