Inteligentni kamerové systémy a jejich vyuziti pri
ochrané objektu.

Intelligent camera systems and their use in protecting objects.

Petr Vesely

Bakalarska prace Univerzita Tomase Bati ve Zliné
2009 Fakulta aplikované informatiky




A W N

Univerzita Tomase Bati ve Zliné
Fakulta aplikované informatiky

Ustav elektrotechniky a mé&feni
akademicky rok: 2008/2009

ZADANI BAKALARSKE PRACE

(PROJEKTU, UMELECKEHO DILA, UMELECKEHO VYKONU)

Jméno a pfijmeni:  Petr VESELY
Studijni program: B 3902 Inzenyrska informatika
Studijni obor: Bezpeénostni technologie, systémy a management

Téma préce: Inteligentni kamerové systémy a jejich vyuziti pFi
ochrané objektd.

Zasady pro vypracovani:

. Zhodnotte soucasny stav inteligentnich kamerovych systémi.
. Zpracujte jejich vyvoj, vyhody a nevyhody.
. Zpracujte normativni Gpravy, které se téchto systémi tykaji v CR.

. V praktické éasti prace navrhnéte algoritmus pro rozpoznani pohybu ve snimané

scéné.

. Navrhnéte co nejlevnéjsi teoretické feseni pouzitelné pro ochranu obytnych

prostor.



UTB ve Zliné, Fakulta aplikované informatiky, 2009

Rozsah prace:
Rozsah pfiloh:
Forma zpracovani bakalafské prace: tisténa/elektronicka

Seznam odborné literatury:
1. KRECEK, STANISLAV A KOL. Pfiru¢ka zabezpeéovaci techniky. Cricetus, 2003. ISBN
80-902938-2-4.

2. SONKA M., HLAVAC V., BOYLE R. Image Processing, Analysis, and Machine Vision.
2.vyd. PWS Publishing, Pacific Grove, 1999. ISBN 0-534-95393-X.

3. HLAVAC V., SEDLACEK M. Zpracovani signalti a obrazii. Praha: Vydavatelstvi CVUT,
2000. ISBN 80-01-03110-1.

4. KRCMAR, A. Optoelektronicky interaktivni systém pro fizeni pohybu invalidniho
voziku bakalafska prace. Zlin: UTB ve Zliné, FT. 2004

5. BRENN, F. Automatické parkovaci zafizeni pro mobilni robotické systémy
bakalafska prace. Zlin: UTB ve Zliné, Fakulta technologicka. 2004

Vedouci bakalaiské prace: Ing. Rudolf Drga
Ustav elektrotechniky a méfeni

Datum zadani bakalaiské prace: 20. dnora 2009
Termin odevzdani bakalaiské prace:  20. kvétna 2009

Ve Zliné dne 20. 4nora 2009

prof. Ing. Vladimir Vasek, CSc. doc. RNDr. Vjtéch Kresalek, CSc.

dékan



UTB ve Zliné, Fakulta aplikované informatiky, 2009 4

ABSTRAKT

Tato bakalaiska prace se zabyva modernimi trendy v oblasti vyuziti kamerového systému
V bezpecnostnim primyslu. V préci jsou uvedeny principy tvorby obrazu a pocitacového
vidéni. Dava nahled na problematiku automatického zpracovani obrazovych dat a uvadi
ptiklady vyuziti, bézn€ pouzivané v praxi. Zaroven udava uceleny nahled na problematiku
automatického zpracovani dat z hlediska lidskych prav. Jednim z kli¢ovych bodi v praci,
poskytnuti podméth pro piipravu vlastniho systému pracujiciho na principu analyzy

obrazu.

Klicova slova: kamerovy systém, stfezeni, kamera, analyza obrazu, OpenCV, Inteligentni

kamera, lidska prava,

ABSTRACT

This bachelor thesis discusses modern trends in the use of camera systems in the security
industry. In this work are given the image-making principles and computer vision.

It presents insight into the problems of automatic processing of image data and provides
examples of commonly used in practice. It gives a comprehensive view on the issue of
automatic data processing in terms of human rights. One of the key objectives of

the thesis are to provide subject to the realization of its own operating system based on

image analysis.

Keywords: camera system, surveillance, camera, image analysis, OpenCV, intelligent

camera, human rights,
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UvVOD

V dnesni rychle se ménici dobé je potieba drzet krok s vyvojem. V oblasti bezpecnosti
toho dosahujeme Fadou prostiedki. Jednim z nich jsou kamerové, ty prodélaly
Vv posledni dobé prekotny vyvoj a nejnovéjSim trendem je inteligentni analyza obrazu.
Tu je moZno pouzit jak pro ochranu lidskych Zivotu, tak rovnéz na ochranu majetku.
Dale se inteligentni kamery pouzivaji v prumyslu, lékarstvi, dopravé, zabavnim
primyslu a mnoha dalSich odvétvich. Jedna se o spojeni Kklasické kamery,
vypocetniho vykonu, komunikaé¢niho rozhrani a software. Vystupem z takové kamery
je, kromé obrazu, souhrn informaci o sledovaném objektu, zda se nachazi ve
sledované oblasti, orientaci, rychlosti a sméru pohybu, barvé nebo rozméru. Dnes je
jiz béZné pouzivat kamerové systémy se specielnim softwarem ke kontrole plynulosti
provozu Vv dopravnich tunelech pro automobily. RovnéZ se setkivame se systémy
video detekce pozaru ¢i koufe dale to jsou aplikace pouZivajici analyzu k urceni
nestandardniho chovani sledovanych subjekti (odloZené véci, vhozené predméty do
kosit), v oblasti kontroly udalosti se nové kamerové trendy uplatiiuji predevsim
v moznosti detekce urcitych lidi v davech (fotbalovi chuligani, teroristi) a
V neposledni adé to jsou aplikace inteligentni analyzy obrazu, slouZici jako pomoc
obsluze kamerovych systémii chranicich rozsahlé arealy. Nebo funkce inteligentnich
kamer napomahajici identifikaci pripadného pachatele, mohou to byt riizné metody
biometrické identifikace, ¢i automatické sledovani a zoom pachatele kamerou. Avsak
jeji spravna funkce je zajiSténa jen v dobie provedenych instalacich a proto je nutné
pocitat s analyzou obrazu uz v pocatcich projektu. Je dokazano, Ze obsluha CCTV
uzavienych monitorovacich a stiezicich systémi jiZz po 30 min ztraci vice nez 80
procent informaci ze snimané scény. Specialné na pracovistich s vétSim po¢tem kamer
neni v lidskych silach sledovat veskeré déni. Proto prichazi na radu inteligentni video
analyza. Ta ma za ukol najit pohybujici se objekty v obraze a obsluhu na né
upozornit. Nebo automaticky vygenerovat patii¢ény prikaz pro dalsi systémy (I&HAS,
ACCESS). Diky tomu miiZe jedna osoba obslouzit mnohem vyssi pocet kamer. To
vede k isporam za pracovni silu. To v§e a mnohem vice umoziiuje inteligentni video

analyza.
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. TEORETICKA CAST
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1 PRINCIP TVORBY A PRENOSU OBRAZU

NATURAL OR ARTIFICIAL
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Obr. 1 Kamera a zdroj svétla [5]

Kamera pracuje podobné jako lidské oko. Snimd& odraZzené svétlo, pochazejici
z ptirozenych (Slunce, mésic, hvézdy), ¢i umélych (zarovky, zativky, vybojky) zdroju.
Pomoci soustavy ¢ocek jej smétfuje na svétlo citlivy prvek (CCD, CMOS) a pomoci

vnitinich obvodu jej dale zpracuje.

1.1 Kamera

1.1.1 Opticka soustava kamery

Soustava cocek v kamete pracuje obdobné jako lidské oko. Ma za ukol nasmeérovat
odrazené paprsky, od snimané scény, svétla na svétlo citlivy prvek (CCD, CMOS). Obecné
se da fici, Ze ¢im je primér objektivu veétsi, tim je také vyS$i mnozstvi svétla dopadajiciho
na senzor a diky tomu dosahujeme kvalitnéjS$iho obrazu. S rozméry objektivl roste také
jejich cena, proto pouzivame piimérené velké objektivy a spiSe se snazime dosdhnout
dobrych svételnych podminek. Vzdy je nutné volit vhodny objektiv na zakladé pozadavkl
zadavatele. RozliSujeme 4 stupné rozpoznani objektu a za piedpokladu pouziti CCTV

systému se 400 fadky deélime nasledovné:

e identifikace = rozpoznani detaild obliceje. Alespon 120 % vySky obrazovky.

e rekognoskace = rozpozndni obryst objektu. Minimalné€ 50 % vySky obrazovky.
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e detekce = zjiSténi pfitomnosti objektu. 10 % vySky obrazovky.

e monitorovani skupin osob. 5 % vysky obrazovky
Pti vybéru objektivu by se mélo brat v tvahu:

e zorné pole objektivu

e uroven osvétleni snimaciho prvku zdvisi na clonovém Ccisle objektivu a jeho

propustnosti, ktera je ovlivnéna kostrukci objekivu

Optika

Snimany objekt
CCD

Obr. 2 Vypocet ohniskové vzdalenosti objektivu.

2/3"
v [mm] 9,6 6,6 4.8 36 2,7
h [mm] 12,8 8,8 6,4 48 38

Tab. 1 rozméry ¢iptt CCD

D 1)

f=h2 @
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Rozeznavame tyto typy objektivii:

e S pevnou ohniskovou vzdalenosti.(FFL)

e S proménou ohniskovou vzdalenosti.

e ZOOM objektivy (poméry az 1-50)

e Panoramatické objektivy 360°

e Skryté objektivy (Jehlové objektivy,Pinhole Lens)
e Specidlni objektivy

1.1.2 Usporadani kamery

Opticka soustava pienasi svétlo na senzor. Zde je scéna snimana bod po bodu a fadek po
radku. A opticky signal je pfeveden na elektricky. Frekvence snimani se lisi od 25 cykla za
sekundu 25Hz az po 4,2 milioni cyklu za sekundu u kamer s vys$§im rozliSenim. Elektricky
signal z kamery je casové proménnd funkce. Dalsi elektronické obvody v kamete
produkuji tzv. synchronizacni pulzy, diky nim je nasledné¢ mozné obraz zrekonstruovat na

monitoru u analogovych systémt. Signal je poté poslan k zobrazeni, ¢i dalSimu zpracovani
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dratové C¢i bezdratoveé. Témeét vSechny kamery pouzivaji snimate CCD a CMOS. V
podminkach s nedostate¢nym osvétlenim se uzivaji citlivéjsi ICCD snimace. V posledni
dob¢ se nasazuji do kamer digitalni signalové procesory (DSP). Ty zajistuji celou fadu
funkci napt. Elektronické ovladani uzavérky, clony, zoom, synchronizaci a casovani,

ovladaji skenovani a zajist'uji kompresy obrazu atd.

1.1.3 Snimani obrazu

U snimani obrazu rozliSujeme dva druhy skenovaciho procesu. Proklddané skenovani a
progresivni skenovani. VsSechny star§i analogové systémy pouzivaly prokladané
skenovani obrazu. Dnes to je jiz vyhradné progresivni skenovani. Snimaci prvek prevede
opticky signal na elektricky. Vysledny signal obsahuje informaci o jasu a barvé. Dale jsou
pfidany horizontalni a vertikdlni synchroniza¢ni pulsy. U analogovych systémi, je tento
signal jiz ptipraven k poslani. U digitalnich a IP kamer je potieba signal ptevést do
pozadovaného formatu (MJPEG,MPEG 4 atd.) a pak poslat pies komunikacni rozhrani,
kterym muize byt Ethernet, WireVire, USB, Cameralink atd.

Obr. 4 Snima¢ CCD
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1.1.4 Progresivni a prokladané skenovani

U progresivniho skenovéni, které se dnes pouzivd u vSech digitadlnich kamer a
zobrazovacich zatizeni LCD (Liquid Crystal Dsiplay), TFT (Thin Film Transistor) je
vysledny snimek jeden celek, neni rozdélen na ptl snimky. To je vyhodou pii sledovéni

statickych snimku, dosahneme plného rozliseni.

SENSCR
TYPEWRITER ANALOGY
SCENE @
("‘., v, i PAGET | ————  LINET
A Lens SCANNING RASTER PATTERN FIELDT | ————— |LmE>
————————— |LINES
. P 2o :
1=1STFELD | —=——— — — == — — LINE 2622
(1480 sac) ——— t_-?—-—:_—__—__—_“-—-
2=ZNDFELD | ——— — — = — — == | pacEp
{1480 sz —_—— e TT— e e FELD 2 T |LINEZ2
P = —  |LNE4
1+2=FRAME | —— o e e —— |LNE®
(1430 sac) — _:_ e _;‘ S
T T T
VIDEG 1 SGAN LINE — ——————— |LINE 525
SIGNAL I ! 1/30 sec
VOLTE) R {1 FRAME - 525 SCAN LINES)
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Obr. 5Funkce prokladaného skenovani [5]

Vysledny snimek je slozen z tadku, ty se skladaji z bodd. V norm¢ PAL, to je 576
viditelnych tadka coz odpovidad rozliSeni 704*576. U proklddan¢ho skenovani se cely
snimek rozd¢li na dvojici pal snimkut. Tudiz rozliSeni kazdého pul snimku je poloviéni, to

je také divod proc¢ se prechazi na progresivni skenovani.

Pfi snimani obrazu se nejprve zacinaji z levého horniho rohu vycitat pixel umisténé na
lichych fadcich a po dosazeni posledniho fadku se vyctou pixel sudych tadku. Za kazdy
fadek se umistuji fadkové synchroniza¢ni impulzy a na konci snimku to jsou snimkové

synchroniza¢ni impulzy (Obr. 7)
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Pti zpétné rekonstrukci obrazu se vyuziva nedokonalosti lidského oka a ptl snimky jsou
postupné vykreslovany s frekvenci S0Hz. Vysledkem je obraz slozeny z celych snimkt o
frekvenci 25Hz. Nevyhodou prokladaného skenovani je fakt, ze se kazdy snimek sklada z
dvojice pul snimki a pokud obraz zastavime a divdme se na statické snimky, dosdhneme

vzdy jen polovi¢niho rozliSeni (jednoho ptl snimku) a pro identifikaci pachatele to mize

Obr. 6 Progresivni skenovani [8]

_—

Obr. 7 Prokladané skenovani [8]
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Obr. 9 Blokové schéma analogové kamery [5]

Hlavni ¢asti analogové kamery jsou:

e Optiku (Lens) Smé&fuje paprsky svétla na snimac.

e Snimac¢ (sensor) CCD, CMOS svétlo citlivy prvek pievadi opticky signal na

elektricky.
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e Video zesilova¢ (Vide Amplifier) zesiluje el. Signal ze senzoru na pozadovanou
hodnotu. 1V

e Digitalni signalovy processor (Digital signal processing) zajistuje celou fadu
funkci napt. Elektronické ovladani uzavérky, clony, zoom, synchronizaci a
¢asovani, ovladaji skenovani atd.

e Ovladani snimani Fadkua a sloupca (Column / row pixel scanning)

e Synchronizace a ¢asovani (Timing and synchronizing) moznost synchronizace z

vnéjsiho zdroje synchronizacnich pulst.

e DA st DSP | g {pl| reeee

algoritmy
zpracovani
signalu

Obr. 10 Blokové schéma digitalniho signalového procesoru [7]

Signal, z analogové kamery, ma nasledujici prubéh (Obr. 13). Na obrazku jsou jasné
viditelné jednotlivé fadky, synchronizaéni pulsy fadkové i snimkové. A je také nazorné
ukazano snimani lichych a sudych snimkii. Jedna se o prokladané skenovani. Amplituda

video signalu je 1V $picka-$picka.
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Obr. 11 Signal analogové kamery
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Obr. 12 Blokové schéma digitalni IP kamery
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Na (obr. 14) je blokové schéma digitalni kamery. Obsahuje nasledujici ¢asti:
e Optiku (Lens) Smé&fuje paprsky svétla na snimac.

e Snima¢ (sensor) CCD, CMOS svétlo citlivy prvek pievadi opticky signal na
elektricky.

e Video processor (DSP) zajistuje celou fadu funkci napt. Elektronické ovladani
uzaveérky, clony, zoom, synchronizaci a Casovani, ovladaji skenovani, ovladani
pohybti a zoom kamery PAN/TIL, kompresy obrazu, ovladani alarmovych vstupii a
vystupt atd.

r ~r

e Ovladani snimani Fadku a sloupcia (Column / row pixel scanning)

e Synchronizace a ¢asovani (Timing and synchronizing) moznost synchronizace z

vnéjsiho zdroje synchronizacnich pulst.

e Komprese videosignalu (Video signal compression) Obvod zajiStujici kompresy

snimki. To je moZno fesit i pfimo v DSP, ale je to naro¢né operace na vykon.

e Komunikac¢ni porty (Ethernet, Wireless port)

S pfichodem digitalnich kamer a moznosti zpracovavat obraz na PC a digitalnich
zobrazovacich zafizenich (LCD,plazma) se zménil pfistup ke snimani obrazu. Po sejmuti
obrazové informace, matici svétlo citlivych prvkil na snimac¢i CCD ¢i CMOS, jiZ neni
potieba prevadeét signal podle nékteré z televiznich norem (PAL, SECAM, NTSC) na 625
respektive 525 viditelnych fadki a frekvenci 50/60Hz. Ale obraz jako takovy je rozdélen
na malé body (pixel) nesouci informaci o intenzité¢ a barvé. A po vzoru informacnich
technologii mize nabyvat obraz fadu rozliSeni a poméru stran. Vyhodou digitalnich kamer
je moznost volby rozliSeni a rychlosti snimani. DalSim krokem ve vyvoji kamer byla
implementace komunikaéniho rozhrani typu ethernet do kamery. Diky tomu miZe kamera
posilat zabéry na libovolné misto na planeté (kde je internet). Pfistup ke kamefte je chranén
heslem, jen vybrané osoby mohou dané zabéry vidét. Diky tomu, Ze propojeni kamery po
internetu je obousmérna komunikace, je mozné timto zplisobem kameru ovladat (PTZ),

nebo vyuzit programovatelné vystupy na kamete a ovladat tak libovolné zatizeni.
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1.1.5 RozliSeni v televiznich normach

V souvislosti s omezenim normy pocétu fadkt a poméru stran dosdhneme maximalni

rozliSeni, po digitalizaci obrazu pro standarty PAL 704x576 pixel a pro NTSC 704x480

pixel. To odpovida 0.4 megapixel

Systém NTSC PAL SECAM
Radkd/ piilsnimki 525/60 625/50 625/50
Horizontalni frekvence 15.734 15.625 15.625
[kHz]
Vertikalni frekvence 60 50 50
[Hz]

Nosna barvy [Mhz] 3.5795 4.4336 4.25
Sitka pasma [Mhz] 4.2 5 5
Nosna zvuku [Mhz] 4.5 6 5,5

Tab. 2 televizni standardy
4CIF 704 x 576

QCF

176 x 144

Obr. 13 Rozliseni v televiznich normach

QCF
176 x120

V zabezpecovaci technice se pouzivaji rozliSeni odvozené z téchto norem. Viz. (Obr. 15) Z

prichodem digitalnich kamer se omezeni standardy stavaji bezpfedmétna a zacinaji se

pouzivat rozliSeni bézna v informacnich technologiich. Jsou to hodnoty odvozené z VGA

(Video Graphics Array), vyvinuté IBM pro PC. Jeho hodnota je 640x480. Dalsi zménou

prichazejici s uzitim digitalnich kamer je pomér stran. Mzeme volit 4:3,16:9 atd.
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Z hlediska mnozstvi detaili ve snimané scéné je vys$i rozliSeni vhodnéjsi. Dnes neni
problém dosdhnout u kamery rozliSeni 4168x4168, ¢imz se dostavame na 16megapixelt.
Mnozstvi detail ve scéné bude nesrovnatelné. V PKB, se vyuziva kamer s vysokym
rozliSenim ke sledovani davii a identifikace pachatele ze zabéru potfizeného kamerou
S vySS$im rozliSenim je mnohem snadngj$i, také algoritmy analyzy videa aplikované na

vyssi rozliSeni dosahuji presnéjsich vysledkd.

1.2 Snimani obrazu

1.2.1 CCDaCMOS

Kli¢ovou soucasti kamery je snimaci element — opticky senzor, ktery pfimo ovliviiuje
kvalitu obrazu Senzor, ktery muze mit riznou strukturu, rozliSeni, citlivost a vyrobni

technologii.

Kazdy obraz, v televizni obrazovce, monitoru, ¢i projektoru je slozen z riizného poctu
miniaturnich bodu tzv. pixel. Jejich zdrojem jsou pravé snimaci prvky CCD a CMOS. Jejiz
funkci proberu nize. Principielné je u obou technologii potfeba pfeménit svétlo, v podobé
dopadajicich fotoni na snimac, nésledné¢ ptevést na elektricky signdl, ktery je dale

upravovan obvody v kamefe.

photons
6i02

p e

silico \(//,47_ electron

Aoy, S 4
—""hole

Obr. 14 princip fotoefektu [9]

Jev, pii kterém se pii dopadu fotonu na polovodi¢ uvolni par elektron — dira se nazyva
fotoefekt. Elektrony jsou vyrazeny do vyssich vrstev a stavaji se vodici proudu. Fotoefektu
se také vyuziva pii vyrobé solarni energie, U CCD a CMOS tohoto jevu vyuZzivaji
fotodiody a tranzistory. U senzoru je dulezita jeho citlivost, ta se zvySuje spolu s plochou
dopadajiciho svétla a efektivitou fotoelektrické ptemény (QE). Ta je zavisla na tvaru

krystalu a na vlnové délce dopadajiciho svétla. Obecné plati, ze ¢im je plocha elementu
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vEtsi, tim se zvysuje 1 citlivost senzoru a pro dosazeni kvalitniho obrazu pak postacuje

mens$i osvétleni. Jednotlivé obrazové elementy mohou byt realizovany za pomoci

fotodiody nebo fototranzistoru. Niz$i citlivost fotodiody se kompenzuje pomoci

Mminiaturnich ¢océek nad elementem.

Srovnani CCD a CMOS

CCD

Konec 60. let

Fotodioda, Fototranzistor

Drahé a slozité na vyrobu

Ptenos naboje pies cely Cip

Pfevod naboje na napéti na vystupu
z ¢ipu

Omezend moznost piidani dalsi

elektroniky na €ip.

Zacatek 70. let
Fotodioda, Fototranzistor
Levna vyroba

Niz8i spotieba proudu
Nizsi citlivost na svétlo

Naboj na napéti ptimo v elementu

(kondenzator i zesilovac

Moznost integrace dalsi elektroniky

(redukce Sumu, komprese.)na Cipu

Tab. 3 Srovnani CCD a CMOS

2

> out

Obr. 15 Struktura CMOS [9]

Na (obr. 18) je patrné, ze CMOS senzory umoziuji integraci fady dalSich obvodi na Cip. A

k pfevodu analogové veli¢iny sejmutého svétla, dochazi pfimo na Cipu.
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Obr. 16 Zpracovani signalu CCD CMOS [9]

1.2.2 Vy¢itani naboje z CCD

Po dopadu fotonil na snimac, jsou vyrazeny elektrony a to v poctu zavislém na mnoZstvi
dopadenych fotont a stavaji se vodi¢i proudu. Naboj je zpracovan a nasledné je vycislena
jeho hodnota. Ta urCuje jas elementu. Barevna informace je vypoctena na zakladé tii
zakladnich barev (RGB). U snimaci CCD je toho dosazeno dvéma zpiisoby. V prvnim je
svétlo dopadajici do objektivu rozdéleno pomoci hranolu na tfi zdkladni spektra (RGB) a
kazdé spektrum je snimano samostatnym snimace. V druhém piipadé je na snimac naparen
filtr (Bayer) Sachovnicového tvaru a vysledna barva pixel je dana souctem cCtvefice

fotocitlivych prvka (RGGB) (obr. 20).

) (_\ Red
White Green

Blue

Obr. 17 Princip snimani barev u CCD [7]
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1.2.3 Barevny Histogram

V aplikacich analyzy obrazu, se nékdy pouzivaji metody zalozené na porovnani barevného
histogramu. Jsou to hlavné ¢innosti spojené s rozpoznanim objektl v obraze. Barevny
histogram obrazu je témé&f neménny pii zméné nebo rotaci osy pohledu, pouze se nepatrné
meéni s uhlem pohledu. Porovnavanim histogramovych ,,podpisti“ dvou obrazii a
porovnavanim jejich barevnych obsahti, se histogram obzvlasté hodi k rozpozndvani
objektu na neznamé pozici v obrazu a rotaci uvnitf scény. Barevny histogram je
reprezentaci rozlozeni barev v obrazu. Vyjadiuje pomérmné zastoupeni poctu pixel kazdého
z danych barevnych rozsahti v bud’ dvourozmémém (2D) nebo tiirozmérmém (3D)
barevném modelu. Barevné histogramy jsou pfizptisobivé a mohou byt pouzity v riznych
barevnych modelech, at’ jiz v barevném modelu RGB, CMYK nebo jakémkoli jiném
barevném modelu. Histogram obrazu se nejprve vytvaii z diskretizace barev v obrazu do
nékolika skupin, pocitanim pixel v kazdé z nich. Napiiklad Red-Blue chromaticky
histogram miize byt vytvofen normalizaci hodnot barevnych pixel rozdélenim RGB hodnot
na R+G+B, potom kvantizaci a normalizaci R a B soufadnic na N skupin kazdou; feknéme,

ze N = 4 z ¢ehoz muze vzniknout 2D histogram ktery bude vypadat jako (Obr. 21):[2]

[ Kandt | RGB -

vasidsomsll [ [

obrazek pouzity pro vypocet histogramu (Sedé plochy nebyly zahrmuty do vypoctu)

Obr. 18 Barevny histogram [2]


http://cs.wikipedia.org/wiki/Pixel
http://cs.wikipedia.org/wiki/2D
http://cs.wikipedia.org/wiki/3D
http://cs.wikipedia.org/wiki/Barevn%C3%BD_model
http://cs.wikipedia.org/wiki/Barevn%C3%BD_model
http://cs.wikipedia.org/wiki/RGB
http://cs.wikipedia.org/wiki/CMYK
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1.3 Pocitacové vidéni
1.3.1 Obecné principy pocitacového vidéni

Princip analyzy obrazu je zaloZzen na fenoménu zvaném pocitacové vidéni ,,Computer
Vision* Obtiznost zpracovani a analyzy videa spoc¢iva jiz v samotném pojeti pocitacového

vidéni.(Obr. 22) Body obrazu se daji popsat funkci f(x, y), (X, y, t).

Principem pocitacového vidéni je snimani obrazu elektronickymi prostiedky a

porozuméni jejich obsahu pocitatovym zpracovanim.

Tak to vidi pocita¢ ¢ast zrcadka:

194 210 201 212 199 2113 215 195 178 158 182 208
180 189 190 227 209 205 191 187 147 115 129 163
114 126 140 188 176 165 152 140 170 106 78 &8
27 103 115 154 143 142 149 153 173 1001 5F 57
W2 112 106 131 122 138 152 147 128 B4 5B 66
94 95 79 104 105 124 129 113 107 8BF &% o7
6B 71 6% 98 89 92 98 95 B9 BE Te &7
41 56 68 9% 63 45 60 B2 58 76 74 65
0 41 6% V5 5% 41 51 73 5% J0 63 44
50 50 57 8% V5 J5 73 /4 51 6B 59 37
72 59 53 66 B4 92 84 74 57 FI 63 42
6/ 61 58 a5 75 V& Je F3 59 75 69 50

Obr. 19 Pocitadové vidéni

Pocitacové vidéni je velmi slozitd disciplina.Snimany obraz je znehodnocen Sumem a
ruSenim. Hlavnimi zdroji jsou rdzné podminky v okoli (pocasi, svételné podminky, odrazy,
pohyb), nastaveni objektivu a umisténi kamery, nastaveni snimaciho ¢asu na senzor, Sum

zpiisobeny elektronickymi soucastkami, a v neposledni fadé komprese obrazu.

Pii zpracovani obrazu rozliSujeme:

e analyzu obrazu (interpretace obsahu snimku)

e pocitacové vidéni (interpretace 3D svéta, informace o dynamice).
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Ddle se prdace s obrazem déli:

vwr

e niz8i uroven (zpracovani obrazu, neni snaha porozumét obsahu)
e vyssi troven (interpretace obsahu obrazu, vyuziti umél¢é inteligence)
ObtiZe pocitacového vidéni

e Transformace z realného 3D svéta na pocitatem vnimany 2D sebou nese ztratu
informaci (Obr. 24)

e V tadé aplikaci se pouzivd méfeni jasu, ten je vSak v riznych podminkach zna¢né
proménny (svételné zdroje, intenzita, odrazivost atd.)

e Pfitomnost Sumu

e Veliké mnozstvi dat
Stranka A4, 300 dpi, 8 bit per pixel = 8.5 Mbytes.
Neprokladané video 512 x 768, RGB (24 bit) = 225 Bites/sekundu.

Digitalni
ohraz

od objektl k obrazum

od obrazu k pfiznakdm

Oblasti

od pfiznak( k objektim

porozumeéni objektum

Obr. 20 Rozpoznani obrazu [24]
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e Transformace 3D na 2D

Obrazova funkce f(x, y), f(X, y, t) je vysledkem perspektivniho zobrazeni.

. bod ve 3D scéné
¥ Pixyz)

Obr. 21 Snimani scény [24]

o @
VA

©
_Yf
y_Z

Takto dostaneme staticky obraz se soufadnicemi (X, y)

R={xy),1<X<xml<y<ymj} (6)

Nasledné probiha digitalizace. Ta probiha v krocich vzorkovani a kvantizace. Digitalni

obraz je obvykle reprezentovan matici z bodi tzv. pixel (picture element)

e Pii kvantizaci se musi uspotfadat vzorkovaci body do rastru a vzdalenost mezi

vzorky nam urc¢i vysledné rozliSeni. Mensi vzdalenost je rovny vy$§imu rozliSeni.
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it

Obr. 22 Rastr obrazu [24]

Dalsim dilezitym pojmem je okoli bodu. Rozeznavame Etyi a osmi okoli.

g

Obr. 23 Okoli obrazového bodu [24]

Diky definici okoli a za ptfedpokladu, Ze pozadi je bilé a zbytek pixel nalezi objektu, je
mozno definovat hranice objektu.

Hranice objektu je mnozina pixel objektu majici alesponi jednoho souseda nepaticiho do

objektu.

Obr. 24Hranice objektu [24]
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1.3.2 Pocitacové vidéni v Bezpecnostnim primyslu

Shrnu-li pozadavky na systém inteligentniho videa, tak se pohybuji v nasledujicich

oblastech
1. Zabezpecovaci systémy

Automatické zpracovani

ZmenS$eni objemu pfenasenych dat
2. Sledovani bezpecnosti prace

Naruseni bezpecnych zon (Letisté, tovarny, stavby)

Detekce podezielého chovani (sméry pohybu, definované chovani)
3. Statistiky a Fizeni

Rizeni dopravy (Tunely, kiiZovatky)

Pti realizaci analyzy obrazu a rozpoznéani snimané scény je potfeba danou operaci rozdélit

do nékolika krokd.
1. Detekce pohybu — Rozdéleni pozadi od popredi
2. Detekce objektu
3. Sledovani objekti
4. Rozpoznani akci

Obecné se jedna o slozité matematické algoritmy a neni v mych silach tyto vysvétlovat ale
muzeme probrat dané problémy bliZe a vysvétlit principy a metody pouzité v jednotlivych

krocich.
1.3.3 Detekce pohybu — Rozdéleni pozadi od popredi

Obecné je pii rozdéleni popiedi a pozadi porovnavan aktudlni snimek s pfedchozim

snimkem a sleduje zmény. Rozlisujeme metody:
a) Modelovani pozadi

b) Opticky tok
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Obr. 25 Gaussova kiivka [2]

a) Modelovani pozadi

Pro kazdy snimek je vytvofen model, typicky na urovni pixel, a u kazdého pixel uvadi
nejpravdépodobnéjsi barvu v daném okamziku. To bud pomoci gaussovy kiivky (Obr. 28)

nebo pomoci barevného histogramu. Model dale délime na staticky a dynamicky.
o Staticky model
= Je tfeba ziskat sekvenci snimkl bez poptedi
» NedokaZe reagovat na dlouho trvajici zmény scény
»  Spatné reaguje na zmény osvétleni
o Dynamicky model
*= Model se po dobu béhu vypoctu obménuje
» Obtiznéjsi nastaveni parametri
o Dalsi moZnosti
» Histogram pozadi

» Histogram pro kazdy pixel za X poslednich snimki.

= Pocita se pravdépodobnost nalezeni pixel do pozadi a to jako

hodnota v patfi¢né bunce histogramu.
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= Primé odcitani nékolika snimku
= Pro kazdy pixel se urci pravdépodobnost, jako odliSnost
hodnoty histogramu v po sob¢ nasledujicich snimcich.
b) Opticky tok
Snaha nalézt nejpravdépodobnéjsi smér pohybu pro kazdy pixel, nebo danou oblast. Podle

n¢j se pixel rozdéli na pozadi a poptedi (Obr. 29)
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Obr. 26 Opticky tok pixel [12]
Nevyhodou jsou vysoké naroky na vypocetni vykon a nevelkd piesnost. Naopak vyhodou
je mnozstvi informaci vyuZzitelnych v dalsi fazi zpracovani.
1.3.4 Detekce objektu
Pro ¢ast detekce objektt je potieba jiz védet, ktery pixel pravdépodobné patii do popiedi a
do pozadi. Toho dosdhneme vySe zminénymi metodami. Vystupem po detekci objekti je

rozdéleni objektll ve scéné na ty co nas zajimaji a na zbytek. Mezi pro nds zajimavé

objekty patii objekty dostatecné velké a a objekty pfedem urcéeného tvaru. (pii sledovani
lidi to je typicky elipticky tvar).

K tomu jsou pouzivany rizné metody (Souvislé komponenty, Mean-Shift)

V podstaté se jednd o nalezeni co nejpocetnej$i mnoziny spoleénych bodl a pak urcit tvar

této mnoziny.
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1.3.5 Sledovani objekti

V pruimyslu komeréni bezpecnosti se Casto setkdvame s pozadavkem sledovani objektii
kamerovym systémem a obecné lze tento postup popsat nasledovné. Vstupem je pozice
sledovanych objektl v minulém snimku, aktudlni snimek a modely (tvary) objektd. Po
zpracovani dostavame pozice objektll v aktualnim snimku a seznam objektd, ze snimku

ztracenych. Ke sledovani objekti jsou pouzivany modely
e Elipticky
e Obdelnikovy
e Skvrny (Blobs)

K uréeni podobnosti mezi modely se nejcasteji pouziva porovnavani histogramu a mira

podobnosti.

Pfi volbé ¢asti objektu ke sledovani je potfeby vybrat né¢im charakteristické prvky, jsou to
tak zvané rohy.(Obr. 30). Urceni vyjmeénych rohti je zavyslé na matemetickych operacich.

Jsou to ptedevsim prvni a druhé derivace hodnoty intenzity jasu.

d’l  d?I (7
dx? dxdy
H=
d?l  d?I
dydx dy?

Dobfe zvolené

y

& C,

Spatné zvolené
_D\ y
NN —

=
- _ 2
= __&‘t -

Obr. 27 Spravny vybér ¢asti snimku ke sledovani [23]
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2 VYVOJ KAMEROVYCH SYSTEMU

V poslednich 50 letech prodé€laly snimaci prvky piekotny rozvoj. Zacalo to prvnimi
zaznamy na film na prelomu 19. A 20. Stoleti. Po té nasledovaly elektronkové snimace
(Super optikon a Vidikon). Ty byly pomérné nedavno vytlaceny polovodi¢ovymi snimaci
CCD (Charged Couple Device) a CMOS (Complementary Metal Oxide
Semiconductor). Stale pokracujici vyvoj vedl ke zlevnéni vyrobniho procesu a
miniaturizaci téchto prvkli. To meélo za nésledek stidle masovéjsSi nasazeni kamer
V nejriznéjSich odvétvich lidské Cinnosti. Prvni systémy slouzily k vizualni kontrole
objektli pomoci uzavienych monitorovacich a sttezicich televiznich okruhit CCTV, dale se
pouzivaly pfi monitorovani vyrobnich procest, v 1ékatstvi, Spionazni technice, letectvi,
pozorovani vesmiru. V dasledku miniaturizace elektronickych soucastek, dochézelo
k postupné integraci Fidicich obvodii na snimaci ¢ip. Tim se pridavaly dalsi fidici funkce
jako fizeni expozice (elektronicka zavérka), fizeni svétel pii expozici, specidlni metody
fizeni ¢ipu CCD. DalSim krokem ve vyvoji kamerovych systémi byly kamery s
integrovanym komunika¢nim rozhranim a obvody pro kompresi obrazu jsou schopny
komunikovat po internetu tzv. IP kamery. S jejich ptichodem se stalo vzdalené
monitorovani objektii mnohem jednodusi a je hojné vyuzivané. Souc¢asnym vrcholem ve
vyvoji snimaci techniky jsou tzv. Inteligentni kamery. Ty Vv sob¢ sdruzuji funkce klasické
kamery (snimani obrazu, dal$i doplikové funkce) vypocetniho analytického systému
(analyza obrazu, naprogramované funkce) a komunika¢niho rozhrani (USB, Ethernet,
Firewire, Cameralink, RS232, RS485). Na rozdil od klasické kamery, uz nemusi byt
vystupem pouze obrazova data, ale i informace o sledovaném objektu, analogova ¢i
digitalni hodnota méteni ¢i transformovany obraz (Obr. 38). Postupem casu byly do kamer
ptidany funkce jako detekce pohybu. Ke sledovani zmén v po sobé jdouci sekvenci snimkt
musi byt kamera vybavena paméti. Jednodusi typy kamer pocitaji statistické zmény jako je
histogram a za pohyb povazuji i zménu jasovych podminek, pouzivaji se v zabezpecovaci
technice, kdy kamera pfi pohybu ulozi sekvenci snimkd. Dnesni inteligentni kamery
zvladnout 1 naro¢néjsi tkoly jako je detekce a rozpoznani objektd. Napt. rozpoznani

znacek na automobilech, nebo klasifikace objektl v zabezpecovaci technice (¢lovek, auto)
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3 KAMEROVE SYSTEMY S ANALYZOU OBRAZU

3.1 Typy kamerovych systémi s analyzou obrazu

Podle pouzitého feSeni rozliSujem 4 zakladni typy kamerovych systémut analyzujicich

obraz.

o Systém zaloZeny na PC
o  Kompaktni systémy
e Kamerové senzory

o Inteligentni kamery

3.1.1 Systém zaloZeny na PC — PC based

Patti k nejbéznéjSimu feSeni v oblasti pocitaového zpracovani obrazu. Pro zachyceni
obrazu do PC je pouzita grabovaci karta tzv. Framegraber. Ta zajistuje ptevod obrazového
signalu do digitalni podoby vhodné pro dalsi zpracovani v PC. Tyto karty disponuji vstupy
S-video a kompozitnimi. Ty maji hors$i kvalitu, lez pro nenaro¢né aplikace jsou dostatecné.
Karty jsou k dispozici v provedeni PCI pro klasické i primyslové PC. Ale také v provedeni

PXI pro pfipojeni na sbérnici primyslového PC.

PC

Video stream

Kamera Ethernet

-

Informace o objektu

Obr. 28 PC based systém

Pti volbé karty je potieba brat ohled na typ vstupu, analogové rozhrani s normou CCIR
PAL nebo digitalni rozhrani napf. Camera-link, FireWire IEEE 1394.

Analogové karty se d€li do dvou kategorii. V prvni jsou pouzity kamery prokladanym
fadkovanim. Druhé jsou kamery s progresivnim skenovanim. Ty se vyznacuji schopnosti

vycCist ze snimaciho elementu v jednom okamziku cely obraz (vSechny tfadky). Ty jsou
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vhodnéjsi pro sledovéani rychle probihajicich dé&ju, jelikoz poskytuji vyssi rozliSeni na

snimek a tim vice detailil. Samoziejm¢e maji také vyssi cenu.
V dnesni dobé je ovSem vyhodnéj$i vyuzit kamery s digitalnim vystupem (Camera-link,
FireWire 1394, USB) ty nevyuzivaji framegrabery.

Kamerové systémy zalozené na PC jsou vyuzivany hlavné v aplikacich, kde moznosti

wevr

obrazu, stereo vidéni, vice kamer.

3.1.2 Kompaktni systémy CVS

Jedna se o autonomni jednotku s jednoucelovym pocitacem. Vzhledem ke své konstrukci
je vhodné do prasnych a jinym zplisobem nepiiznivych prostiedi. Neni vybaveno HDD,

proto jej lze vyzit 1 v prostfedi s vyskytem vibraci, které klasické HDD poskozuyji.

Systém je vybaven velkym poctem vstupli a vystupll pro komunikaci s okolnimi
zatizenimi. Ke komunikaci s kamerou obvykle pouZziva sbérnici FireWire, k ni l1ze pfipojit
vetsi mnozstvi kamer. DalSi komunikace je zajiSténa pomoci RS 232 nebo ptes ethernet.
Pro pfipojeni monitoru obsahuje systém vystup VGA. Mezi interni vybaveni patii vykonny
procesor, operacni pamét RAM a pamét’ Flash, do ni je mozné trvale ulozit i nékolik

testovacich programd.

hlavnimi producenty téchto systému jsou firmy National Instrument a Panasonic.

Obr. 29 CVS systém.

3.1.3 Kamerové senzory

Jsou ur€eny ptedevsim pro jednoduché primyslové aplikace. Rozezndvame dvé skupiny a

to kamerové snimaci hlavy s objektivem a snimaci hlavy se zavitem "CS mount". Jsou
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lehce konfigurovatelné pres PC a obsahuji samo ucici se funkce k zapamatovani
referencniho objektu. Pfednosti jsou nizka cena, snadné nastaveni a malé rozmeéry. Oblast
pouziti je zaméfena na jednoucelové aplikace (detekce hran, kontrola rozmérd, téidéni
vyrobkli. Po zkonfigurovani miize snimaci hlava pracovat samostatné tj. bez PC a

monitoru. Vyvojem se zabyvaji firmy: Panasonic, Siemens, Sick.

3.1.4 Inteligentni kamery

Jednim z poslednich trendli jsou inteligentni kamery. Jednd se o spojeni kamery,
vyhodnocovaci a fidici jednotky a komunikacniho rozhrani. Od nejjednodussich pouZziti
jako jsou meéteni velikosti, uréeni barvy, sméru, rychlosti pohybu se dostavaji kamery
bezpe¢nostnim prumyslu a v mnoha jinych odvétvich lidské ¢innosti. Tato funkce vyZzaduje
procesor. Ten vyhodnocuje jednotlivé objekty a porovnava je s predepsanym vzorem nebo
skupinou vzort. Tvorba téchto programii jiz vyzaduje hlubsi znalosti z oblasti

pocitacoveho vidéni a programovani a klade vysoké naroky na vypocetni vykon.

Dalsi funkce IK jsou systém piesného zahdjeni snimani, to znamend pofidit snimek v
pfesné definovaném case, bez ohledu na ¢innost kamery. K tomu je vyuZit resetovany
rezim kamery. Dale disponuje funkci elektronické uzavérky, kdy se zména expozice fidi
zménou Casovani substratovych hodin senzoru CCD a CMOS. Doby expozice, pii vyuZiti

elektronické expozice, se pohybuji v rozmezi jednotek mikrosekund a desitek sekund.

Pti nakupu IK musime pocitat s vyssi cenou odvijejici se od jejich parametrii a schopnosti:
velikost rozliSeni, rychlost DSP (Digital Signal Processing), barevné hloubky, velikost a
typ paméti, typ Cipu, dostupného rozhrani, poc¢tu I/O atd.

P]
o . 2 Ethernet
snimaci . 3 3 < >
2 |
h=) _ 8x dig. O -
_]EFlIlDClp ovy napajeni 24V DC
vestaveny | mikropoc¢itac <
osvetlovac RAM FLASH

Obr. 30 Blokové schéma Inteligentni kamery [4]



UTB ve Zliné, Fakulta aplikované informatiky, 2009 38

4 INTELIGENTNiI KAMERY V BEZPECNOSTNIiM PRUMYSLU

Dnes by se uz dalo fici, ze bézné IP kamery jsou inteligentni. Obsahuji fadu funkci
(Detekce pohybu, poskozeni kamery, ukladdni zaznamu podle casového planovani a na
zaklad¢ udalosti.) To znamend, ze pro vytvofeni systému s jistou formou inteligence
nepotiebujeme pofizovat, kromé IP kamer a pocitae s monitorem a softwarem pro spravu
nahravek, uz nic. Mira inteligence, respektive mnozstvi volitelnych funkci a jejich
nastavitelnost nebude nikterak vysokd. Pfes to vSechno, je toto feSeni dostatecné pro
zakladni a ne pfili§ rozsahlé projekty kamerového dohledu. Vyhody tohoto feseni jsou
nizké potizovaci naklady a v pripad¢ jiz vytvorené sité strukturované kabeldze, je mozno ji
vyuzit a tim uSetfit dal§i ndklady na budovani rozvodu kamerového systému. V tomto
ptipadé je nutné propocitat kapacity sité a v piipadé jeji nedostatecnosti musime stavajici

sit roz§ifit.

Analog cameras Dinion IP cameras

Analytics Server

Single point of Failure NO Single point
of Failure
Distributed

i Intelligence
R »
15 Client
Database workstation

Webserver

Client
workstation

Obr. 31 Centralni a distribuovana inteligence [6]

Dalsi variantou jsou specializované IP kamery s vestavénym obvodem provadéjicim
vypocetni ukony. Jsou to kamery s vestavénou inteligenci. Ty umoziuji celou Skalu
funkei a po splnéni urcitych podminek spusti alarm. Mezi vyse zminéné funkce by se daly

zatadit
e Piekroceni nastavené hranice,
e PiiliSné prodlévani napr. u aut na parkovisti
e Necinny objekt (nespravné zaparkované auto, odloZené zavazadlo)
e QOdebrany objekt z obvyklé pozice

e Zména poméri stran (napr. Upadnuvsi ¢lovék.)
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e Sledovani trajektorie

¢ Filtry pro detekci objekti (pomér stran, rychlost, velikost, barva, smér)

Tyto kamery je také mozno napojit do stavajici sit¢, pozadavky na pfenosovou kapacitu
jsou dokonce nizsi nez u klasickych IP kamer. A to je dano jejich moznosti rozhodnout o
mife relevantnosti obrazovych dat a naslednym ptizptisobeni datového toku posilanych dat.
Ten je ptizpuisoben pomoci zmény rozliSeni kamery a volbou kvality komprese. S témito

kamerami jiz neni problém sestavit dohledovy systém plnici naro¢néjsi ukony.

Dal$i moznosti je pouziti specializovanych video serveri (Geutebrueck, Siemens atd.)
Volbou tohoto feSeni, dosdhneme Spicky technologickych moznosti dohledového systému
v komer¢nim sektoru. Specializované video servery nabizeji vysoky vypocetni vykon a tim
poskytuji programatorim implementovat mnozstvi funkci pouzitelnych pro ftadu
specializovanych pozadavku. Pro aplikace kamerového dohledového systému, ve kterych
si zadavatel ur¢i podminky pfesné na miru, je mozné jeho pozadavky do systému
naprogramovat. Tato moznost je k dispozici diky tzv. SDK (software development kit) jenz
je otevienou knihovnou elementarnich funkci s obrazem. Pomoci téchto funkei jiz neni

problém realizovat vétSinu pozadavkl zadavatele.
Tyto video servery se pouZivaji.

e aplikace sledovani dopravnich udalosti v tunelech a na vytizenych dopravnich
uzlech

e aplikace méstského kamerového systému k ochrané pamatek

e na letiStich pro sledovani odloZenych zavazadel a identifikace cestujicich

e v supermarketech ke kontrole korupce a zpronevér pachanych zaméstnanci

e Vneposledni fad€ jsou specializované video servery nasazovany do boje s ohném,

kdy maji za tkol jej ¢i jeho piiznaky detekovat.

Vyhody video serverii jsou moznosti zapojeni do jiz stavajictho CCTV (uzavieného
dozorového kontrolniho a stieziciho) systému. Existuje fada hybridnich video servert
podporujicich pfipojeni analogovych 1 IP kamer. Tim je mozné uSetfit ndklady pfi

vylepSovani systému zahrnutim jiz pouzivanych kamer a rozvodu.
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Nevyhodou centralizované inteligence video serverd je pomérné snadny vypadek celého
systému poruchou serveru. Proto se v nékterych klicovych aplikacich (napf. Tunely atd.)
uziva zdvojeni serverd, ty pak pracuji jako dva nezavislé systémy a pii vypadku jednoho,
druhy pfevezme funkci a funkCnost neni ohrozena. Mezi dal$i nevyhody bych zatadil
vytizeni pfenosovych tras, kdy se pfenasi obraz v plném rozliseni a kvalité po celou dobu.

Pouze zapojenim kamer s fizenym datovym tokem je mozno tomuto predejit.

IP kamery

Parkovisté

Bezpecnostni Analog. kamery

manasement

IP pfevodniky

L mmssas Assaas |
v

Sitovy switch

Sniméni kéd Externi ulozists
nimani kédu ACCESS xterni ulozisté

Obr. 32 Centralni video server Geutebrueck.[17]

4.1 Soucasna situace na trhu

V soucasné dob¢ se integraci vypocetniho vykonu do kamerovych systémil zabyva fada
firem, pro ilustraci jsem si vybral dvé znich. Jednu specialistu na centralizovanou
inteligenci, némeckou firmu s téméft Ctyticetiletou tradici Geutebrueck. A druhou neméné
znamou firmu Bosch, jenz, mimo jiné, dodava inteligentni kamera s distribuovanou

inteligenci.
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411 Geutebrueck

Firma Geutebrueck jde cestou centralni inteligence, kdy se veskeré obrazové informace
dostavaji do video serveru a tam se teprve podrobi video analyze. Ve svych produktech

(Geviscope) nabizi fadu funkci vyuzivajici video analyzu. Patfi mezi né¢ nasledujici.

Systém hlidani pozice kamery. Software kontroluje thel nato¢eni kamery. Pfi jeho zméné,
at’ zamérn¢, ¢i nedopatfenim nebo povétrnostnimi podminkami. Dojde Kk indikaci na
centrdle a je mozné pouzit vedlejsi kameru, kterd se automaticky natoc¢i a sleduje prostor
napadené kamery. Systém, je vhodny do prostor kde nedochazi k radikalnim zménam

okoli, napf. vnitini prostory atd.

Detektor aktivity v obraze.

Software pro max. 32 kamer. Cely obraz je rozdélen do matice 28x17. Kazdy prvek
matice, miize byt nastaven jako alarm, potlaceni alarmu a faleSny alarm. Zaroven je mozné
nastavit sméry, ve kterych se nejedna o alarm a to pro kazdy prvek matice. Déle je mozné
nastavit pro kazdy prvek matice az 4 rizné akce. Ty provede centralni jednotka (natoceni
sousednich kamer, alarm, osvétleni.) Soucasti software je také méetfeni kontrastu snimaného

obrazu, to nam pomuze rychle reagovat na poruchu osvétleni.
Video detekce GSC/Dual-Sensor GSC/VMD

Jedna se o kombinaci detekce pohybu ve scéné s inteligentni video analyzou. Diky dvoji
analyze obrazu, je systém vhodny do extrémnich venkovnich podminek. Zde nedochézi
k hlaseni falesnych poplachi, jako u jednoduchych systémd, z divodu pocasi, svételnych

podminek, odrazii svétla, zvitat, nahodilych chodct atd.

GSC/VMD  Snimanou scénu je mozno rozdélit az na 128 oddili. U kazdého oddilu
milisekund to je bez problému vhodné pro aplikace v realném case. Jak velmi rychly, tak
pomaly pohyb bude detekovan. Pii nastaveni detekce pohybu mizeme také jednotlivym
oddilim definovat povolené sméry a rychlosti pohybu. RozliSuje, jedna-li se o lokalni, ¢i
globélni zménu. Lokalni znamena, ze probihd pouze v jednom, ¢i pfilehlych oddilech. Je to
vétsinou duvod k poplachu. Globalni zména probiha ve vice ¢i ve vSech oddilech. Zde se
muze jednat o zménu pocasi, svételnych podminek, povétrnostnich podminek atd.

Samoziejmosti u tohoto software je 1 korekce perspektivy pomoci 3D modelu. To
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umoznuje predchézet poplachim, spusténym zvifaty. VSechny parametry, je mozné
naprogramovat s ur¢itym ¢asovym planem. To umoziuje nastavit jiné hodnoty pro den, ¢i

noc.

GSC/VMD Inteligentni video analyza, stale vytvari model realné scény rozborem pixel. A
sleduje, zdali vstoupil do oblasti zajmu, kterych si miZzeme nadefinovat az 64, objekt
podobny piedem definovanym (lidské postavy, auta). Dale sleduje smér pohybu objektu a
jeho rychlost. Automatické sledovani pohybujicich se objekti. Pomoci nastaveni
perspektivy, nedochazi k falesnym poplachiim a naopak neschopnosti detekce, objektt

V ruzné vzdalenosti.

Video detekce GSC/Dual-Sensor GSC/VMD. + GSC/VMD Kazda z vySe popsanych
funkci pracuje na samostatném kanalu a k vyhlaseni poplachu dojde, pouze v piipadé
soucasného hlaSeni alarmu na obou kanalech. Také jsou vSechny pohybujici se objekty
klasifikovany podle tiid (osoba, auto, dalsi objekty.) A ke kazdému je mozné dostat

zaznam, kdy vstoupil do scény smér pohybu, rychlost.

Nevyhodou systému je jeho hardware néarocnost, podle rozsahlosti projektu, je obvykle

potieba dalsi vykonné PC.

Detekce a rozpozndni znacky automobilu. Pomoci tohoto software je mozné fidit

piistupova prava podle databaze statnich poznavacich znacek.

4.1.2Bosch

Firma Bosch vyuziva systém inteligence v jednotlivych kamerach a spolu s obrazovou
informaci posila, také analyzovana data (popis objektu, trajektorie, rychlost). Pii naplnéni
podminek definovanych v kamete (pohyb ve stfezené oblasti atd.), ta poSle informaci 0
alarmu na stanovisteé obsluhy. Neni potfeba zadny dalsi hardware. U kamer je mozno
nastavit oblasti z4jmu, tvary objektl, sméry pohybu, jeZ budou povaZovany za alarm.
Korekce perspektivy je u kamer samoziejmosti. Jako samostatné jednotky poskytnou
kamery fadu uzite¢nych funkci, vSak pii kombinaci s celym systémem mohou byt vyuzity
vice efektivné. Jako priklad mize poslouzit funkce Metadata. Se zaznamem obrazu se
zaznamenavaji vSechny informace o objektech vstupujicich na scénu, jejich popis,
trajektorie, rychlost atd. Pti hledani udalosti v zdznamu, je mozné prosté vyuzit zaznamu

metadata a listovat tak pohodIné video zaznamem k pozadované informaci.
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Mpeg-4 stream

Mpeg4 video

Metadata

Metadata stream

Obr. 33 Funkce metadata v inteligentni kamete.[15]

Dalsi funkci nabizenou firmou Bosch je prozkoumani zdznamu pomoci video analytickych
kritérii (Bosch IVA Forensic Search license) Jako filtr vybéru muze poslouzit napft.
Velikost, tvar, smér a rychlost pohybu a dalsi. Firma Bosch nabizi ve svém systému i
funkce pro odfiltrovani desté a sné¢hu z prehravanych videozaznami. A také ochrana pred
rychlou zménou snimané scény v porovnani s referenénim obrazem (otoceni kamery,

zastiikani sprejem)
Funkce nabizené firmou Bosch
e Prekroceni nastavené hranice, spusti alarm.
e PiiliSné prodlévani napr. u aut na parkovisti spusti alarm

e Nelinny objekt (nelegalné zaparkované auto, odloZené zavazadlo) spusti

alarm.
e Odebrany objekt z obvyklé pozice, spusti alarm.
e Zména poméri stran (napi. Upadnuvsi ¢lovék.)
e Sledovani trajektorie
e Filtry pro detekci objekti (pomér stran, rychlost, velikost, barva, smér)
e Stabilizace obrazu

e Podpora termalnich IR kamer
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5 SOUCASNY STAV INTELIGENTNICH KAMEROVYCH
SYSTEMU

V soucasné dobé¢ jsou inteligentni kamerové systémy hojné¢ pouzivané v fadé odvétvi
lidské Cinnosti. To hlavné k ochran¢ Zivota a majetku. Dale také ke kontrole dodrzovani
rezimovych opatfeni, jako soucast ptistupovych systémi.(Pomoci analyzy obrazu miizeme

identifikovat ¢lovéka, biometrie)
5.1 Pouziti IK k ochrané osob a majetku

5.1.1 Video detekce pozaru

Jednou z dulezitych aplikaci analyzy obrazu je video detekce pozaru. Pouziva se vétSinou
Vv rozsahlych prostorech (turbinové haly v elektrarnach, vystavni plochy, koncertni saly
nebo sklady) kde neni jednoduché detekovat pozar pomoci hlasic¢i (linearnich, bodovych
atd.) ani pomoci aspiraéniho zafizeni, nebo v prostorach s Castymi faleSnymi poplachy.
V téchto ptipadech dochazi k detekci pozaru az se znaénym zpozdénim a je vhodnéjsi uzit
video detekce. Je to velmi vhodnd metoda do prostor s hrozbou vybuchu. Jednim
z piikladit je video detekce koufe, naptf. v halach. Systém pouzZiva klasickou CCTV
kameru, ta posild obraz do centralni jednotky. Tam je obraz analyzovéan a testovan na
obsah koure. Citlivost 1ze nastavit a ostatni d€je program ignoruje. Systém pracuje na
principu meéteni utlumu, pokud je vétSi nez nastavena hodnota, dochdzi k vyhlaSeni
poplachu. Na monitoru obsluhy se zvyrazni oblast pozaru a tak je oSetfena moZnost

falesnych poplachii.

V prostiedi s extrémni prasnosti 1ze také systém pouZit, jelikoZ Castice prachu s olejovymi
vypary, za normalnich okolnosti ucpavaji komory detektorti, nejsou diivod pro vyhlaseni
poplachu. Reakce zac¢ind az pii detekci charakteristickych ryst koufe z pozaru. V téchto
extrémnich podminkach by kamera méla byt umisténa v ochranném krytu a zorné sklo
pravideln¢ cisténo (stéral, proud vzduchu atd.). Video detekci je mozné pouzit i ve
venkovnich prostorach (dopravniky, rafinerie atd.) a napojit jej na jiz instalovany okruh

CCTV.
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Vystup na EPS

Kamery Komunikace

Videodetekce

Obr. 34 Ptipojeni video detekce na stavajici CCTV [13]
Na (Obr 39) je znazornén systém video detekce, zalozeny na principu externiho snimace.
Tim je matice (16x16) svétlo citlivych prvki, reagujicich na pfitomnost svétla o vinové
délce hoticiho materiald. V centralni jednotce je obraz z kamery i matice propojen a do

zabéru z kamery je pfidana informace o hoteni. (Obr. 40)

00014014 B
Towcester 96

Obr. 35 Video detekce pozaru [13]
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5.1.2 Inteligentni analyza v dopravnich systémech

V posledni dob¢ se rozsifuji instalace kamerovych systémt na hlavich tazich automobilové
dopravy. Jednou z funkci je méieni isekové rychlosti. Existuji dva piistupy. V prvnim je
inteligence koncentrovana do kamery a v druhém pfiipadé se posila cely zdznam do
centralniho serveru a zde dochdzi k analyze. V prvnim piipad¢€ jsou odeslany pouze snimky
vozidel i s tidict dopustivSich se piestupku. Ke snimkiim je pfipojena SPZ a ziskana
analyzou z obrazkd automaticky je pfifazen majitel vozidla z databaze. Problém nasava
s vymahatelnosti, kdy se vSe prodluzuje obesilanim fidi€¢im poStou, a pii nasledném
dokazovani neni, v disledku nespravné umisténé kamery ¢i Spatné od filtrovaného odrazu
skla, jasné kdo auto idil. Ridi¢ se pak maze vymluvit, e auto fidila osoba jemu blizké a ze
zakona nemusi fici kdo. Podle mého nazoru jsou tyto systémy Uc¢inné na fidi¢e neznalé
mistnich poméri, ¢i na notorické ,,zavodniky*. VSak podle statistiky se napt. V Praze sniZil

pocet prestupkil, na mistech s instalovanym kamerovym systémem, z 30% na 20%.

'_,' 74
22.2.200/812:50:02.044
| TR | R

Obr. 36 Kamerovy systém v dopraveé [11]
Mezi dalsi uziti kamerovych systémil v dopravnich systémech patii kamerové systémy
v tunelech. To je, jak znamo, vysoce nebezpeéné misto a proto je vzdy vyhodou, pokud
jsou lidé vcas varovani pred hrozicim nebezpecim. Systémy zde instalované detekuji
ptekroceni rychlosti, jizdu v protisméru, nedodrzeni bezpecné vzdalenosti, kolizi, pozar

kouf.
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V Praze je instalovéana jiz na 10 kiizovatkach detekce prijjezdu na ¢ervenou. Sklada se ze
dvou kamer, jedna zabira semafor a projizdéjici auta a druha se stard o detailni zdbér SPZ a
fidice. V budoucnu budou nasazeny také obdobné systémy detekujici ostatni prestupky.
Dalsi aplikaci je sledovani ukradenych aut pomoci stacionarnich i mobilnich stanovist'.
Systém je napojen na databazi ukradenych aut a béhem momentu je upozornéna nejblizsi

hlidka.

TUREL-
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Obr. 37 Kamerovy systém v tunelu
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Obr. 38 Blokové schéma funkce kamery v tunelu
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5.1.3 Inteligentni analyza v komerénim sektoru

Analyza obrazu je nasazena v fadé obchodnich domt, kde slouzi jako pocitadlo zédkaznikt
a také k vyhodnocovani uspésnosti reklamnich marketingovych akci. Z hlediska ostrahy
majetku, mohou byt nastaveny zény, do kterych maji lidé zakazany vstup, napt. Po
uzavieni obchodu nemusi ostraha ¢i brigadnici chodit do skladd. Nebo zafizeni vyvinuté
firmou Milestone. Jednd se o propojeni kamerového systému a pokladny v obchodé.
Pomoci n¢ho je mozné vyhledat jakoukoli polozku, kterd byla namarkovana a také
zkontrolovat, zda byly vSechny polozky namarkovany. Na zdznamovém médiu jSou
ulozeny zabéry z kamery. Pti zpétné kontrole, staci projit seznam namarkovanych polozek,
a zdznam z videokamery se automaticky posouva na spravny Cas. Tim se predchazi

podvoduim v obchodech.

Kancelaf

Server se software

transakce

Obr. 39 Pokladni systém s kamerou [6]
Obdobné principy jsou pouzity také pii pouziti bankomati nebo v neékterych prepravnich a
zasilkovych sluzbach. Pokud ma zakaznik jakékoli pochybnosti o zasilce, je mozné vse

zpétné€ dohledat a piekontrolovat.

5.1.4 Identifikace ¢lovéka

Identifikace cloveka je kliCovym prvkem piistupovych systému kontroly vstupu. Pokud je
vyuzita nékterd z biometrickych metod zaloZenych na sejmuti obrazu a jeho nasledné
analyze, dalo by se fici, Ze se jedna o pouziti inteligentniho kamerového systému. Mezi
biometrické metody tohoto vyuzivajici patii: otisk prstd, podpis, geometrie tvare, vzorek

duhovky, sitnice oka, geometrie ruky, geometrie prstu, struktura zil zapésti, tvar ucha.



UTB ve Zliné, Fakulta aplikované informatiky, 2009

49

Ale mize se jednat také o identifikaci ¢lovéka na zaklad¢é dynamiky chize (lokomoce). Jeji

vyvoj Sel ruku v ruce s vyvojem snimaci a zdznamové techniky

Biometricka presnost dostupnost
vlastnost
Otisk prstu *******(7) *******(7) ****(4) ***(3)
Pod pis ***(3) ****(4) *****(5) ****(4)
(dynamicky)
Geometrie _ ****(4) *******(7) *****(5)
tvare
duhovky
Sl’tnice Oka ******(6) ********(8) *****(5) *******(7)
ruky

Tab. 4 Ptehled biometrickych metod

5.2 Vyhody a nevyhody inteligentnich kamerovych systémii

Kamerové systétmy maji své klady a zapory. Klady a zapory centralizovanych a

distribuovanych feSeni sem probral v kapitole 4.

e Obecné nevyhodou kamerovych systémi je zasah do soukromi. Této problematice

se budu podrobnéji zabyvat v kapitole pojedndvajici o legislativnich upravach

kamerovych systémli na uzemi CR. Stejnou mérou je nebezpeci spocivajici

S automatickym zpracovanim osobnich informaci a ztoho plynouci moznost

diskriminace vybranych skupin lidi.

Z ekonomického hlediska vidim jejich nevyhodu v pomérmné vysokych

pofizovacich ndkladech a instalaci, proto je nutné takové projekty dikladné
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promyslet a zvolit je pouze za predpokladu, ze daného ucelu nelze dosdhnout jinym

zpisobem.

e Jako hlavni vyhodu, vidim v ohromné ulehceni prace obsluze kamerového systému
a jeho zvySenou ucinnost. Jak uz v ptipad¢ kontrolné propustkové sluzby na
vratnici, tak tieba dispeCerovi v dopravnim tunelu odpadd nutnost neustdlého
sledovani obrazovky monitoru. Na kazdou neobvyklou udalost bude vizualn¢, nebo
akusticky upozornén. Dalsi kroky jsou jiz na obsluze a jejich analytickych

schopnostech.
Samoziejmosti je zvySend bezpecnost stfeZeného prostoru.

Z technického hlediska, zminim obtiznost instalace kamerovych systému
s analyzou obrazu. Pfi pozadavku na spravnou funkcnost celého systému, je nutné
dil¢i komponenty odborné nainstalovat. Pocinaje volbou umisténi kamery,
spravného objektivu, vhodného osvétleni. Dale je nutné dodrzet maximalni
vzdalenosti kabelového vedeni u Koaxialniho kabelu (od 50m do 300m) dle typu. U
UTP (od 1000m do2600m). Po provedeni odborné instalace je potieba cely systém
ozivit a nastavit. To provadi technik z dodavatelské firmy. Je zapotitebi dimenzovat

zéalozni zdroj. A zajistit funkci po vypadku proudu.
Quu = L+1701*t 412
I..... Proudovy odbér komponent. [A]

t..... Pozadovany ¢as zalohy. [hod]
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6 NORMATIVNI UPRAVY NA UZEMI CR

Kamerové systémy jsou zatazeny mezi technické systémy umozinujici automatické

zpracovani osobnich udaji. Tudiz podléhaji zakonu €.101/2000 Sb.

Piesnou definici kamerového systému udava norma CSN EN 50132-7(poplachové
systtmy — CCTV sledovaci systémy pro pouziti v bezpecnostnich aplikacich.) ,,CCTV
systém je systém obsahujici kamerovou sestavu, zobrazovaci a piidavna zafizeni nezbytna

pro pfenos signalu a obsluhu pfi sledovani definované bezpecnostni zony.
Déle jsou v norm¢ uvedeny terminy popisujici kamerovy systém.

e (video)monitor: zatizeni pro zobrazeni videosignalu na obrazovce

o Piijatelny obraz. obraz vytvafeny kamerou za nizkého osvétleni, poskytujici
dostatecny kontrast, zatimco Sum v obraze generovany kamerou zlstava na
specifikované urovni.

e CCTV kamerova sestava: jednotka obsahujici CCTV kameru (CCTV kamera je
jednotka obsahujici snimaci prvek vytvarejici z optického obrazu videosignal)
S ptisluSnym objektivem a nezbytnym pfisluSenstvim

e Ridici jednotka CCTV: tidici a monitorovaci zafizeni pozadovanych provoznich
funkci systému CCTV

e Horizontdlni rozliSovaci schopnost. mira schopnosti monitoru rozliit obrazovy
detail ve sméru fadku

o Zdaznam uddlosti:Fizeny zaznam, nebo ulozeni obrazového signalu na danou dobu

o Vzorkovaci zaznam:periodicky zaznam televizniho signalu v predem definovanych
intervalech

e  Multiplexni zdaznam:metoda zdznamu nékolika videosignali do jednoho
televizniho kandlu pomoci c¢asového prepindni snimkd/pal snimkid téchto

videosignali

Divame-li se na kamerovy systém jako na celek je mozné jej definovat takto.
,Uzavieny televizni okruh v nejjednodussi formé je prostfedek, ktery umoziuje
zobrazovat obrazy snimané televizni kamerou na monitoru prostfednictvim vlastniho
prenosového systému. Pocet kamer a monitortu v instalaci neni teoreticky omezen, ale
v praxi bude limitovan zvolenou konfiguraci fidiciho pracovisté¢ a schopnosti fidici

obsluhy tento systém fidit.
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6.1 Kamerovy systém a lidska prava

V problematice ochrany zakladnich prav a svobod jedince je potieba piedev§im vychazet
z Listiny zakladnich prav a svobod ,,Kazdy ma pravo aby byla zachovana jeho lidska
distojnost, osobni Cest, dobra povést a chranéno jeho jméno. Kazdy ma pravo na
ochranu pied neopravnénym ziasahem do soukromého a osobniho Zivota. Kazdy ma
pravo pred neopravnénym shromazd’ovanim, zverejiovanim nebo jinym
zneuZivanim udaji o své osobé.«

e 4. dubna 2000 byl pfijat zdkon o ochrané osobnich Udaji a zfizen urad pro

ochranu osobnich udaju

Od 4. dubna 2000, kdy byl v souladu s pravem Evropskych spolecenstvi pfijat “Zakon” o
ochrané osobnich tidajii a zfizen ,,Utad" pro ochranu osobnich tidajt, je potieba na veskeré
zpracovavani osobnich dajt, at’ k nému dochazi automatizované nebo jinymi prostiedky
(vyjma zpracovani osobnich udaji, které provadi fyzickd osoba vyluéné pro osobni
potitebu), pohlizet podle znéni tohoto zakona. U kamerovych systémt je prunikem
nedotknutelnosti osobniho soukromi a techniky fakt, Ze lidské télo je povazovano za
mnozinu automaticky zpracovatelnych informaci, které 1ze nejen uchovavat, ale nasledné
porovnavat navzajem 1 s jinymi soubory relevantnich dat (jedinec muze tedy byt jako
izolované individuum permanentné¢ sledovan, aniz si je toho védom). Vysledkem je
konstatovani, ze zaznam z kamerového systému je podle ceského pravniho Fadu
osobnim ddajem ve smyslu ustanoveni § 4 pism. a) zdkona b.101/2000 Sb., o ochrané

osobnich tdajl, ve znéni pozdéjsich predpist.

6.1.1 Zakladnimi pojmy v tomto zdkon¢ ve vztahu ke kamerovym systémtm jsou:

—osobni adaj: jakakoliv informace tykajici se ur€ené¢ho nebo urcitelného subjektu tdaji.
Subjekt udajii se povazuje za urceny nebo urcitelny, jestlize 1ze subjekt udaji ptimo ¢i
nepiimo identifikovat zejména na zéklad¢ cisla, kodu nebo jednoho ¢i vice prvki
specifickych pro jeho fyzickou, fyziologickou, psychickou, ekonomickou, kulturni nebo
socialni identitu.

— citlivy udaj: osobni udaj vypovidajici o narodnostnim, rasovém nebo etnickém ptvodu,
politickych postojich, ¢lenstvi v odborovych organizacich, nabozenstvi a filozofickém

piesvédceni, odsouzeni za trestny ¢in, zdravotnim stavu a sexudlnim zivoté subjektu
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udajii a geneticky udaj subjektu udaji; citlivym tdajem je také biometricky udaj, ktery
umoziuje piimou identifikaci nebo autentizaci subjektu tidaju.
—subjekt udaju: fyzicka osoba, k niz se osobni udaje vztahuji

—zpracovani osobnich udaji: jakakoliv operace nebo soustava operaci, které spravce
nebo zpracovatel systematicky provadi s osobnimi udaji, a to automatizované nebo
jinymi prostfedky. Zpracovanim osobnich udajii se rozumi zejména shromazdovani,
ukladani na nosice informaci, zpfistupnovani, Uprava nebo pozménovani, vyhledavani,
pouzivani, pfeddvani, Sifeni, zvefejiiovani, uchovévani, vyména, tfidéni nebo
kombinovani, blokovani a likvidace.

shromazZd’ovani osobnich udaji: systematicky postup nebo soubor postupi, jehoz cilem

je ziskéani osobnich udajii za ucelem jejich dalSiho uloZeni na nosi¢ informaci pro jejich

okamzité nebo pozd¢jsi zpracovani

spravce osobnich udaju: kazdy subjekt, ktery urcuje ucel

. prostiedky zpracovani osobnich udajt, provadi zpracovani
. odpovida za néj. Zpracovanim osobnich idajii miiZe spravce zmocnit nebo povéfit

zpracovatele, pokud zv1astni zdkon nestanovi jinak.

—zpracovatel osobnich tudaji: kazdy subjekt, ktery na zakladé zvlastniho zakona nebo

povéteni spraveem zpracovava osobni udaje podle tohoto zakona.
zveiejnény osobni udaj: osobni udaj zpfistupnény zejména hromadnymi sdélovacimi
prostfedky, jinym vefejnym sdélenim nebo jako soucést verejného seznamu.

datovy soubor: jakykoliv soubor osobnich udaji usporddany podle spole¢nych nebo

zvlastnich kritérii.

— informaéni povinnost: povinnost sprdvce informovat subjekt udaji o

podrobnostech jejich zpracovani.

— oznamovaci povinnost: povinnost potencialniho spravce osobnich udajii pisemné
oznamit Utadu pfed zpracovdvanim osobnich udaji timysl zpracovavani nebo stavajiciho
spravce zménit registrované zpracovani zédkona.

pocatek zpracovavani: po registraci syst¢ému Utfadem nebo 31. den ode dne doruceni

oznameni o zahdjeni zpracovavani (pozndmka: toto plati v pripade, Ze oznameni
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obsahovalo vsechny nalezitosti a zZe z oznameni nevznikla diivodnd obava, Ze pri

zpracovani osobnich vidajii by mohlo dojit k poruseni zdkona) na Ufad.

— registracni Cislo: pocitatem generované Cislo, které je pridéleno registrovanému
spravei a pod kterym je evidovan v registru zpracovani vedeném Utadem (pozndmka:
informace zapsané do registru, kromé popisu zpusobu zpracovani osobnich udajii a
popisu opatreni k zajisténi ochrany osobnich udajii, jsou ze zdkona verejné pristupné.
Verejny registr zpracovani osobnich udaju je K dispozici na www.uoou.cz v rubrice

Verejny registr zpracovani).
6.1.2 Zakladni povinnosti spravce

Plati-li v§e vySe uvedené, lze konstatovat, Ze osoba tzv. spravce kamerového systému je
jedna z klicovych pro jeho provoz. U obvyklych, statni spravou schvalenych, a tedy pravné
zavaznych dokumentd predchazejicich redlnému nasazeni kamerového systému (krome
norem to mohou byt napiiklad také vyhlasky — nejblize nasemu tématu je to napiiklad
vyhlaska €.499/2006 Sh., vyhlaska o dokumentaci k realizaci staveb) nedoslo doposud k
doplnéni piislusnych odkazli na jiz zminénou ochranu prav a svobod. Z tohoto divodu
muzeme pro vyjmenovani zakladnich zdkonnych povinnosti spravce z hlediska instalace
kamerového systému povazovat ty, které jsou stanoveny v § 5 odst. 1 a odst. 2; § 10; § 11

odst. 1 a5; § 13 a § 16 zakona ¢.101/2000 Sb., o ochran¢ osobnich udaja.

—dle § 5 odst. 1 zakona je spravce povinen:

a) stanovit ucel, k némuz maji byt osobni udaje zpracovany Pozndmka: Doporucujeme
pii zvazovani ucelu kamerového systému vzit v potaz vSechna stanovisté (vSechny

kamery).
b) stanovit prostfedky a zplsob zpracovani osobnich udaji
c) zpracovat pouze piresné osobni udaje, které ziskal v souladu s timto zdkonem

d) shromazZd’ovat osobni tidaje odpovidajici pouze stanovenému tucelu a v rozsahu

nezbytném pro naplnéni stanoveného ucelu
e) uchovavat osobni tdaje pouze po dobu, ktera je nezbytna k ucelu jejich zpracovani

Pozndamka: Doba uchovavani zaznamt by tedy meéla byt stanovena tak, Ze nepiesdhne
dobu potiebnou k tomu, aby incident zaznamenany kamerou bylo mozné dale proSetfit a

zajistit nezbytné informace. Toto lze ucinit pfi provozu systému s 24hodinovou
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bezpec¢nostni sluzbou obvykle nésledujici den po zjisténi. V ptipadé, ze budova neni o
vikendu vyuzivana, pak nejpozdé¢ji tfeti den po incidentu. Pii provozu kamerového
systému bez stalé bezpecnostni sluzby je ale potieba pocitat s dobou nezbytné nutnou v

délce sedmi az deseti kalendainich dni.
f) zpracovavat osobni idaje pouze v souladu s tcelem, k némuz byly shroméazdény
g) shromaZd’ovat osobni tidaje pouze oteviené
h) nesdruZovat osobni udaje, které¢ byly ziskany k rozdilnym ucelim

- dle § 5 odst. 2,4 a § 10zdkona muze spravce osobnich tdaju zpracovavat osobni udaje
pouze se souhlasem subjektu tdaji; bez tohoto souhlasu je mize zpracovavat pouze v

pripadech uvedenych v § 5 odst. 2 pism. a) az g) zdkona.

- dle § 11 odst. 1 a 5 zdkona ma spravce povinnost vzdy pii shromazd’ovani osobnich
udajii informovat subjekt udajii o tom, v jakém rozsahu a pro jaky el budou osobni daje
zpracovavany, kdo a jakym zptisobem bude osobni udaje zpracovavat a komu mohou byt
osobni udaje zptistupnény, nejsou-li subjektu udaju tyto informace jiz zndmy (napiiklad v
dobé ziskavani souhlasu jako informovaného projevu vile). Dale jej musi informovat o
jeho pravu ptistupu k osobnim tdajim, pravu na opravu osobnich udaji, jakoz i1 o dalSich
pravech stanovenych v § 21 zékona. Pfi zpracovani provadéném na zakladé vyjimky
zakotvené v § 5 odst. 2 pism. e) zdkona nemusi byt informacni povinnost splnéna pokazdé
pied zahajenim zpracovani v plném rozsahu; spravce je v této situaci na zaklade § 11 odst.
5 zakona povinen informovat subjekt udajii o zpracovani jeho osobnich udajii bez

zbyte¢ného odkladu.

- dle § 13 odst. 1 a 2 zdkona je spravce povinen pfijmout takova opatieni, aby nemohlo
dojit k neopravnénému nebo nahodilému pfistupu k osobnim udajim, k jejich zméng,
zniCeni €1 ztraté, neopravnénym pienostim, k jejich jinému neoprdvnénému zpracovani,
jakoz 1 k jinému zneuziti osobnich udaji. Déle je spravce povinen zpracovat a dokumen-
tovat pfijata a provedend technicko-organiza¢ni opatieni k zajiSténi ochrany osobnich
udajii v souladu se zdkonem a jinymi pravnimi piedpisy.

- dle § 16 zdkona je spravce povinen jesté¢ pied zahdjenim zpracovavani dat

prostfednictvim kamerového systému oznamit zamyslené zpracovani osobnich udajii

Utadu.
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6.1.3 Oznamovaci povinnost

- Podle § 16 odst. 1 zékona je ten, kdo hodla jako spravce zpracovavat osobni udaje nebo

zmenit registrované zpracovani podle

- tohoto zakona (s vyjimkou zpracovani uvedenych v § 18) povinen tuto skutecnost

pisemné oznamit Utadu pted zpracovavanim osobnich tdaj.

- Oznamovaci povinnost je diky pfetrvavajici nedivéfe ke statni spravé jednou ze
zakladnich okolnosti, pro¢ neni ndzor provozovatelli bezpecnostnich systémii na zikon
¢.101/2000 Sb. pozitivni. Povazuji ho za diktat statu, ktery si pro naplnéni hesla pomahat a
chranit udelil mnozstvi vyjimek, a provozovani lokalnich kamerovych systému oznacuje za

invazivni)

- Druhou okolnosti podvédomého strachu ze splnéni oznamovaci povinnosti je doba
neddvnd, tzv. doba totality. Ackoli mizeme v nékterych detailech vidét podobnost
evidovanych udaju, jedna se dnes na rozdil od minulosti, kdy v pfislusné dokumentaci byly
uvedeny po splnéni oznamovaci povinnosti idaje jako naptiklad: Informator: Petr / Misto:
Talisman / Zimova osoba: Kratochvil / Zpracoval: Lodnik o informovani podle
demokratickych zakonti uznavanych v mezinarodnim kontextu.

Zakon 101/2000 Sb. uklada Ufadu pro ochranu osobnich tdaji povinnost vést registr

p

zpracovani osobnich udaji [§ 29 odst. 1 Pism. b) zdkona], a rovn&Z Povinnost uéinit registr

vetejné pristupnym (§ 35 odst. 2 zédkona), s vyjimkou informaci uvedenych v § 16 odst. 2

pism. e) a 1) zdkona. Oznamené zpracovani zapsané do registru obsahuje:

- identifikacni udaje spravce

- ucel / ucely zpracovani

- kategorie subjektii idajti a osobnich udaju, které se t€chto subjektt tykaji

zdroje osobnich tidajh

- misto nebo mista zpracovani osobnich daju

- pfijemce nebo kategorie piijemct a pfedpokladana predani osobnich idaji do jinych stath

Registr tim, Ze je verejnosti otevieny, umoznuje piesvédéit se, zda ur€ita pravnicka nebo
fyzickd osoba zpracovava osobni udaje a zda splnila svou zakonnou povinnost takové

zpracovani oznamit Utfadu postupem podle § 16 zakona (pokud se na ni oznamovaci
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povinnost vztahuje). V registru je mozné vyhledavat podle nazvu subjektu, ptidéleného

registracniho ¢isla.

Doporuceni: aby si kazdy provozovatel kamerového systemu podle ni zpracoval vlastni
provozni manudl, a tim jasné deklaroval zabezpeceni osobnich udajii osob pred jejich
zneuzitim, se zcéasti miizeme drzet pri rozhodovani o oznamovaci povinnosti. I zde by mohlo
chybné rozhodnuti byt posuzovano jako poruseni zdkona a bylo by na misté obavat se
Setreni a v krajnim pripadé i postihu. Jedinym zpusobem, jakym si lze prakticky overit,
jestli je provozovani kazdého konkrétniho kamerového systéemu v souladu se zdkonem C.

101/2000 Sb., o ochrané osobnich udajii, je podstoupeni Procesu registrace.

6.1.4 Stanoviska

Z ptedchozich odstavci je vice nez patrné, Ze budoucnost provozovani bezpecnostnich
systémi zaloZenych na principu cilené identifikace (naptiklad piistupové a kameroveé
systémy) se nendvratn¢ posouva z oboru technického do oboru pravniho. A tak jako neni
V dneSni dobé moZné postavit multifunkéni budovu bez zohlednéni hygienickych a
pozarnich ptedpisti, 1ze prfedpokladat, Ze realizace takovychto systémi bude uZ v samém
pocatku muset bezpodminecné vychdzet také z prava na soukromi. Objektivni posouzeni
vyvoje, ale ani odhad, jestli dojde v blizké ¢i daleké budoucnosti k naplnéni nékteré z
vizi tzv. ,,eroze soukromi" a naplni se slova Georgie Orwella (1984: ,,At je kdekoli, at’
spi ¢i bdi, pracuje ¢i odpociva, at’ je v posteli ¢i ve vané, mize byt sledovan bez
varovani, aniz vi, ze je sledovan nebo Anthonyho Burgesse (1985: ,Zadna takova
povinnost uz neexistuje, to pfece vis. Existuji jenom prava. Vybor pro lidskd prava — to
dava smysl. Vybor pro lidské povinnosti to je pitomy nesmysl, ne? Vzdycky to byl
nesmysl, a ty to vis. "), nejsou dneSnim spravcim kamerovych systémi nic platné, to, co
potiebuji, jsou konkrétni navody, ze kterych by pii feSeni svych probléml vychazeli.
Cerpat mizeme ze dvou zakladnich zdrojii, na zakladé jejichz obsahu vznikli tento

piispévek.

Statni spravu zde zastupuji stanoviska Utadu pro ochranu osobnich udaji a k dneSnimu

dni jsou dostupnd jeho nasledujici stanoviska, komentéie a vyjadieni:

- Stanovisko ¢.1/2006: Provozovani kamerového systému z hlediska zédkona o ochrané

osobnich udaji
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— Stanovisko ¢.8/2006: K vyuzivani elektronickych karet"

,Vyjadieni a doporu¢eni UOOU k moznosti instalovat kamerovy systém v prostorach

Skoly: 3/2007
Ceho se tykaji zmény plnéni registraéni povinnosti

K oznamovaci povinnosti spravct provadéjicich zpracovani osobnich udaji kamerovymi

systémy

Komentat k Zasaddm provozovani kamerového systému z hlediska zdkona o ochrané

osobnich udaji
Stanovisko ¢.1/2008: Umisténi kamerovych systému v bytovych domech

Stanovisko ¢.2/2008: K moznosti obci provozovat kamerovy systém se zaznamem na

vetejnych prostranstvich

6.1.5 Informacni povinnost

Podle § 11 odst. 1 zakona je spravce pti shromazd’ovani osobnich udajii povinen subjekt
udajt informovat o tom, v jakém rozsahu a pro jaky ucel budou osobni udaje zpracovany,
kdo a jakym zplsobem bude osobni Udaje zpracovavat a komu mohou byt osobni udaje
zptistupnény, nejsou-li subjektu tdaji tyto informace jiz znamy. Spravce musi subjekt
udajii informovat o jeho pravu pfistupu k osobnim tdajim, pravu na opravu osobnich
udaju, jakoz 1 o dalSich préavech stanovenych v § 21 (Ochrana prav subjekti udaji).

Jednim z castych problémi, ktery trapi kazdého registrovaného provozovatele
kamerového systému, je splnéni povinnosti spravce informovat subjekt udajli o
zpracovani jeho osobnich udajii bez zbytecného odkladu. V ptipadé prakticky kazdého
kamerového systému se subjekt udaji dostane do zabéru minimalné jedné z kamer diive
nezli ke spravci samotnému. Obvykle vzhledem k monitorovanému objektu existuji dve
odlisné skupiny subjektli idajli, a s tim pochopitelné také i rozdilnd uroven informaci pro

tyto skupiny osob.

U ,,pravidelnych" navstévnikli (zaméstnanci, obyvatelé¢) je nejjednodussSim zplsobem
splnéni informac¢ni povinnosti naptiklad vyuziti interniho firemniho procesu obsilkou,
svolani shromazdéni spoleCenstvi vlastnikli jednotek. V obou pfipadech s naslednym

vyvéSenim nebo rozeslanim zapisu jednani shroméazdéni vSem zaméstnanci nebo
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obyvatellim, a to jesté pied zahajenim zpracovani a v plném rozsahu pozadovaném zéko-
nem. Okruh subjekti udaji je v téchto piipadech spravci pfedem znam, a ten ma tak
moznost je bez zbytetného odkladu informovat jesté pired zahajenim shromazd’ovani
udajt. U nepravidelnych navstévnikl (navstévy, nahodni kolemjdouci), ktefi se do zabéru
kamerového systému dostanou viceméné ndhodné, je spravce povinen splnit informacni
povinnost napf. umisténim informacnich tabulek u vstupu do sledovanych prostor.
Takovato tabulka musi obsahovat informace, kde bude subjektu tudajii poskytnuta
informace o zpracovani v rozsahu pozadovaném zakonem (tzn. kde si miize napiiklad
vyzvednout v pisemné podob¢ dalsi informace o kamerovém systému. Pozada-li subjekt
o dalsi informaci tykajici se zpracovani svych osobnich udajl, je mu spravce povinen
(kromé¢ jiného také se zohlednénim § 12 odst. 3 zdkona) tuto informaci bez zbyte¢ného

odkladu poskytnout.

6.1.6 Informacni cedule

TENTO PROSTOR JE MONITOROVAN KAMEROVYM SYSTEMEM, tak zni
zakladni text na informacni ceduli, kterou ve schvalené podobé (mimo jiné i s ohledem na
vyhlasky tykajici se dopravniho znaceni — s provadéci vyhlaskou €. 193/2006 Sb.), jehoz
vyrobu zajisStuje od Cervence letosniho roku Asociace technickych bezpecnostnich sluzeb
Grémium Alarm. V soucasné dobé je informaéni cedule ve dvou zakladnich podobach —

jako samolepka a jako dopravni

Pro bytové domy a fadové objekty jsou k dispozici samolepici Stitky ve formatech A6;
A5; A4. Stitky jsou uréeny pro umisténi po obvodu a u vchodi do objektu. Jejich
instalace by méla byt provedena tak, aby byl subjekt udaji upozornén na skutecnost, ze
vstupuje do monitorovaného prostoru tomu je potieba podfidit kromé umisténi také ve-
likost S$titku. Vzhledem k tomu, Ze informaéni povinnost je potfeba splnit také u
rozsahlejSich objektl (napfiklad u primyslovych podnikl a komerénich zon), ale také u
provozovatelii staitem realizovanych nebo provozovanych kamerovych systému, tedy i u
meést a obci, jsou k dispozici také dopravni informacéni znacky o rozmérech 700 x 500
mm. V zéii probéhla instalace podél vjezdovych komunikaci do prvnich dvou obci s na-

instalovanym méstskym kamerovym dohliZzecim systémem.

K nalezitostem této informacni cedule, podminky plati shodné pro samolepku i znacku, je

potfeba dodat, ze musi obsahovat informaci, Ze prostor je sledovan kamerovym
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systémem, musi zde byt uveden spravce provozovatel kamerového systému, resp.
kontaktni osoba nebo sdéleni, kde bude subjektu udaji poskytnuta informace o
zpracovani v rozsahu pozadovaném zakonem (tj. kde si miize napf. vyzvednout v

pisemné podobé dalsi informace o kamerovém systému).

Vyplnény a takto umistény titek odpovida zvefejnénym stanoviskiim Utadu na ochranu

osobnich udaji k informac¢ni povinnosti spravce kamerového systému. [21]
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II. PRAKTICKA CAST
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7 KONSTRUKCE INTELIGENTNIHO KAMEROVEHO SYSTEMU

Dulezity pozadavek pii sestaveni kamerového systému je kvalita obrazu.(moznost
identifikace, spravné provedena analyza) na druhé stran¢ musime dbat na pozadavky
zakaznika, a pokud je to mozné minimalizovat naklady. To nas muze ptivést k situaci, kdy
je potieba vyuzit stavajici kabelové rozvody (strukturovand kabelaz, Koaxidlni kabel) a

pripojit analogové kamery. To miize vést ke snizeni kvality obrazu rusivymi vlivy.

U analogové kamery dochazi k prvnimu zkresleni signalu na vystupnim zesilovaci, dale v
pienosové trase (kabelech), pii digitalizaci signalu, kde je pfichozi signal nutné zesilovat,
rekonstruovat, resp. synchronizovat hodiny digitaliza¢ni karty na hodiny kamery a nakonec
digitalizovat analogovy signal ptfevodnikem A/D. Tyto neduhy jsou prakticky odstranény u
digitalnich kamer, kde jsou digitalizacni obvody integrované pitimo v kamete v blizkosti
snimact, nékteré typy CMOS maji ptimo integrovany A/D ptevodnik viz nize. Digitalni
kamery také obsahuji obvody pro kompresy obrazu. Zde je patrny rozdil u systémui
s centralizovanou a distribuovanou inteligenci. U kamer v niz probiha analyza obrazu
pfimo na surovém obraze (pfed kompresi) je mozno rozliSit nepatrnéjsi rozdily. Po

kompresy obrazu a jeho pienosu nemusi byt vysledek analyzy shodny.
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Typ kamery

Analogova

Digitalni

Inteligentni

Typ senzoru | CCD/CMOS | CCD |CMOS | CMOSs | CCD |CMOS | CMOSs
ADC ADC
Zesilovacé v Ano
kamere
Pievodnik v Ano Ano | Minimalné | Ano Ano | Minimalné
kamere
Citlivost dobra/horsi | dobra | horsi horsi dobra | horsi horsi
senzoru
Prenosova Ano Ne Ne Ne Ne Ne Ne
trasa
Zpracovani Ano Ne Ne Ne Ne Ne Ne
kartou
Zesileni gain Ano min. | min. min. min. | min. min.
Funkce Ano min. min. min. min. min. min.
offset
Jitter Ano Ne Ne Ne Ne Ne Ne

Tab. 5 Piispévky rusivych signala v kamerach

7.1 Konstrukce Inteligentni kamery

Jak uz bylo feceno vyse, inteligentni kamera obsahuje mimo prvkl pro zachyceni obrazu,

také obvody provadéjici analyzu obrazu. Analyza obrazu je nadro¢na operace na vypocetni

vykon a je nutné osadit kameru specializovanym obvodem ¢i procesorem. napi. U

rozeznani objektl provadi procesor jejich rozpoznani a porovnani s pfedepsanym vzorem,

¢i skupinou vzori.Vyvoj téchto algoritmt vyZzaduje hlubsi znalosti z oblasti pocitacového

vidéni. U modernich kamer to jsou specializované procesory a pameéti.
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Obr. 40 Blokové schéma inteligentni kamery [10]

Nejcéastéji pouzité ¢asti inteligentni kamery.

7.1.1

Obrazovy snima¢ (CCD, CMOS)

Obvody pro digitalizaci obrazu

Obrazova pamét’

procesor (obvykle DSP nebo jiny vykonny procesor)

Pamét’ programu a dat (RAM, FLASH) Potfebnd pii porovnani s pfedchozimi

snimKky.

Komunikaéni rozhrani (RS232, Ethernet)
Vstupy a vystupy (PGM)

Objektiv (C, CS nebo M-mount)
Vestavéné podsviceni (LED)

Specializovany operacni systém

Typy Fidicich obvodii inteligentnich kamer

Zakaznicky obvod, ASCI Application-specific integrated circuit. Je
programovan podle prani zdkaznika (jednd se o programovani v niz§im

jazyku) tesi zakladni operace zpracovani obrazu.


http://en.wikipedia.org/wiki/Charge-coupled_device
http://en.wikipedia.org/wiki/CMOS
http://en.wikipedia.org/wiki/Central_processing_unit
http://en.wikipedia.org/wiki/Digital_signal_processor
http://en.wikipedia.org/wiki/RS232
http://en.wikipedia.org/wiki/Ethernet
http://en.wikipedia.org/wiki/LED
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e Procesor v kombinaci s hradlovym polem nebo zakaznickym obvodem ASIC(

nejvice se rozvijejici) architektury jako Pentium, PowerPC,

e Digitalni signalové procesory (DSP) periodické zpracovani velkych objemu
obrazovych dat a komunikaci s perifernimi zafizenimi kamery. Rychld odezva

systému, programovani je komplikované

7.1.2 Prace inteligentni kamery krok za krokem

¢ Snimani obrazu (CCD, CMOS)

Pre-processing (re-sampling, redukce Sumu, Gpravy jasu ...)

Separace vyznacnych rysu (detekce hran)

Detekce a segmentace obrazu
e Zpracovani obrazu (OCR, vypocet velikosti, drahy, rychlosti)

V uzavienych monitorovacich a strezicich systémech s inteligentnimi kamerami dochazi
k redukci pienaSenych dat. Je to vykoupeno vypocéetnim vykonem kamer. Dalo by se fici,
ze ¢im je vypocetni vykon vys$i, tim je redukce datového toku markantnéjsi.

Sofistikovanéjsi algoritmus muze vyradit vétsi ¢ast irelevantnich dat.

Mnozstvi e
prenesenych dat __Y;_f_pocetm vykon

Standardni kamera Inteligentni kameral

Obr. 41 pomér mnozstvi prenesenych dat
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7.2 Moznosti realizace Inteligentni kamery

Pti realizaci inteligentni kamery ve Skolnich podminkéch je mozno postupovat nékolika

cestami. Li$i se ve volb¢ pouzité kamery a mista zpracovani obrazu.

B Analogové kamery - na vystupu maji analogovy videosignal, ktery je nutné v PC

digitalizovat tzv. Framegrabberem. Zde se data zpracuji pomoci software.

B Digitalni Kamery - posilaji obrazek ve formé¢ dat, nejcastéji po FireWire ,USB,
nebo Gigabit Ethernet sbérnici. Kartu s rozhranim FireWire ¢i Ethernet 1ze pouzit

jakoukoliv. V PC se data zpracuji pomoci software.

B Inteligentni kamery - je to spojeni digitalni kamery a vyhodnocovaci jednotky.
Napt. nalezeni pohybujiciho se objektu by probihalo pfimo v "kamete". Ven se
posilaji pouze uzite¢na data (soufadnice a velikost objektu). Obraz lze poslat

samoziejme také.

Jako praktickou realizaci jsem si vybral systém zalozeny na digitalni kameie a PC. Blize

Vv praktické ¢asti.
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7.3 Vzorovy priklad realizace pomoci OPEN CV

woeve

funkci pocitatového vidéni (computer vision). Knihovna byla ptivodné vytvoiena firmou
Intel dnes se o jeji podporu stara Sourceforge.net. Cilem této grafické knihovny je podpoftit
vyuziti analyzy obrazu piedev§im v oblastech robotiky, monitorovani a bezpecnosti.
Moznosti vyuziti této knihovny jsou Siroké, obsahuje okolo pétiset algoritmli vyuzitelnych
pro pocitacové vidéni realizované v redlném case. Veskera prace s knihovnou je zaloZena
na pouziti béznych programovacich prostfedi v jazyce C# a C++. pro zajemce o praci

s knihovnou bych doporucil [23].
Pomoci ni je mozné realizovat ilohy, jako jsou:

e rozpoznani pohybu v obraze
e detekci a rozpoznani dopravnich znacek
e funkce pro rozpoznani obliceje

e rozpoznani pohybu osob.

Knihovna je vhodnd pro realizaci inteligentniho kamerového systému v domacich
podminkach. Pro demonstraci funkce knihovny je jeji soucast par vzorovych ptikladi,

mezi nimi i rozpoznani a sledovani pohybu ve scén¢.

Systém analyzuje obsah video sekvenci pomoci separace popiedi od pozadi. Detekuje a
sleduje objekty a provadi funkce, jako rozpoznani povolenych a nepovolenych aktivit
v obraze. Principielni schéma dohledového (Obr. 49)

Blobs
| (Id.Pos Size)

. [ .
FG/BG Blob Entering Blob Trajectory fl Trajectory

Detection Detection Tracking PostProcessing WM Analysis

Module Module| Module Module Module

Trajectory Generation
Module

Obr. 42 Vyvojovy diagram sledovani pohybu podle OpenCV [3]

e FG/BG Foreground/Background estimation modul déli kazdy pixel do kategorie

pozadi nebo popiedi.
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e Blob entering: uziva vysledki z FG/BG a urcuje nové objekty vstupujici na scénu

e Blob tracking module: Zamétuje kazdy novy objekt.

e Trajectory generation: shromazduje pozici a trajektorii kazdého objektu a pokud
nejsou aktivni, zapiSe data na harddisk.

e Trajectory post processing pomoci matematickych funkei ,,zjemnuje“ trasu
objektu.

e Trajectory analysis : Analyzuje trajektorie objektd a Klasifikuje abnormalni

chovani objekta.

7.3.1 Foreground/Background estimation- Rozdéleni pozadi a popiedi

vvvvvv

Zavisi na ném vysledky néslednych operaci. Tato operace je snadnéji proveditelnd ve

vnitinich prostorech, v§ak mi vyzadujeme také jeji funkci ve venkovnim prostiedi.

To je charakteristické spoustou pohybujicich se pfedmétii, jako jsou vlnici se vétve

strom1, odlesky od vodni hladiny, periodicky se pohybujici se dvere.

Obr. 43 Rozd¢leni popiedi a pozadi [3]

Metoda je zaloZena na sledovani barvy pixel a statistiky jejiho vyskytu. Barvy pixel a

statistické vyskyty jsou reprezentovany histogramem.

Pii rozhodovéni zda se jednd o pozadi, ¢i popiedi je pouzito Bayesova pravidla. Bayestv
vzorec se pouziva pro odhad pravdépodobnosti, ze se n¢jakd udalost stane za predpokladu
znalosti pravdépodobnosti souvisejicich udélosti. Jinak feceno Bayesovska analyza tedy
spoc¢iva ve vypoctech, které vyuzivaji informace a znalosti, ziskané z ptedchoziho modulu.

Uvedu piiklad Bayesovské analyzy. Na startu je piipravenych pét Spickovych bézct.
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Sedime v hledisti a v ptipadé, Ze aplikujeme klasickou pravdépodobnost, kdy podélime
ptiznivy jev poctem vsech jevi, ziskame 1/5=0.2. Popravdé fe¢eno, pokud chceme tipnout
na vysledek, bylo by pro nas jist¢ vyhodnéj$i pouzit Bayestiv teorém. OvSem za
predpokladu ze mame jisté informace. Pravdépodobnost vysledku zavodu pro jednotlivé
bézce by totiz ovlivnily napifiklad vysledky z minulych zévodi, vysledky na stejné

dlouhych tratich, momentalni kondice, ... apod.[1]

e Metoda se dokaze vypotadat s postupnymi i okamzitymi zménami a stejné tak
s pohybujicimi se i stacionarnimi objekty.

e Nedostatky se projevy pii porovnani poptedi s podobnou barvou jako pozadi.

7.3.2 Blob Entering detection, Detekce vstupu skvrn

1. Modul obdrzi masku poptfedi a pozadi zFG/BG modulu. Ur¢i propojené
komponenty a oznaci je jako ,,skvrny*
2. Sleduje kazdou ,,skvrnu‘ a hleda je v sou¢asném a ptedchozim snimku.

3. Pokud nenajde urcitou skvrnu, na predchozich snimcich, ulozi ji do seznamu skvrn.
Se seznamem nalezenych skvrn, miiZeme realizovat klasifikaci objekti, respektive jejich
skvrn. ,,clovék®, ,,auto®, ,,neznamy*.
7.3.3 Blob tracking, Sledovani skvrn

Modul provadi sledovani pozice a velikosti skvrn snimek za snimkem. Sklada se ze dvou
¢asti. Prvni z nich je sledovani vzajemné propojenych ¢asti, poskytuje rychlé a spolehlivé
sledovani, ale jen v pfipad¢ Ze se neptrekryvaji dvé skvrny typu ,.Clovék®. Druha pouziva

metodu Mean-Shift a filtrovani ¢astic (statistické metody).,

Kalmantuv filtr pfedpovida pozici skvrn v dal§im snimku. Pokud se objevi kolize dvou
skvrn, je pouzita druha ¢ast modulu, jinak se uziva prvni metody (vzéjemné propojenych
casti)

Hodné zjednodusené¢ by se dalo fici, Ze Kalmaniv filtr je takovy ,,vylepSeny” odhad
plovouciho priiméru. Toto vylepSeni spociva v rozdéleni algoritmu do dvou kroki:

e predikci nového stavu

e korekci integraci nového méteni[2]
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Obr. 44 Sledovani pohybujiciho se objektu.[20]

7.3.4 Activity analysis, Analyza aktivity

Z hlediska moznosti ur€eni normalnich (povolenych) a abnormalnich (nepovolenych)
aktivit ve scéné, jsou klasifikované urcité trajektorie. K tomu se pouziva histogram. Tato
metoda povazuje trajektorie za nezavislou skupinu vektor; Kazdy vektor obsahuje
informace o sméru, pozici, velikosti, trvani skvrny. P&ti rozmérny histogram téchto
informaci je neustdle analyzovan. Takto, pokud histogram libovolné skvrny znatelné
vybocuje z diive porovnavanych histogramii, ¢i se ve vybéru podobny jesté¢ neobjevil, je

nahlésen jako abnormalni chovani

Obvyklé
traiektorie

Obr. 45 Trajektorie pohybujicich se objekti [3]
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8 REALIZACE INTELIGENTNIHO KAMEROVEHO SYSTEMU

8.1 Navrh konstrukce

K realizaci inteligentni kamery v laboratornich ¢i domacich podminkach, se mi jevi
nejvyhodnéjsi feSeni, propojeni webové kamery a PC (Obr. 53). Pro funkci systému je
sice nutnost neptetrzité zapnutého PC, ale to neni, vzhledem k 24 hodinovému provozu

fady PC, problém.

identifikace osob

pocitani osob

zaznam aktivity

;
0 Ethernet
[= =

PHILPS

povolené a

zakazané aktivity

programovatelné zvukové zaznamy
funkce

Obr. 46 inteligentni kamera v domacich a kancelatskych podminkach.

OpenCV C/C++

program Vysledky analyzy

Kamera N

Zachyceni a konverze
videa

A 4

PC

Obr. 47 Zapojeni pro nekompatibilni kamery s OpenCV
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S takto sestavenym systémem je mozno realizovat fadu funkci inteligentni analyzi
obrazu a videozabérti. Vyhodou je, ze je mozno se uz i se zdkladnimi znalostmi
programovani v jazyce C/C++ dostat na urovén pixel v obraze a vyuzivat stovky funkci

V knihovné OpenCV.
Mezi takto realizované funkce, jejichz ukazky sem vid¢l na videosekvencich, patfi:

Detekce hlavy

Rozeznani obliceje

Sledovani trajektorie pohybu ¢lovéka. A to 1 z vice kamer.
Pocitani lidi a aut.

Detekce zanechaného zavazadla.

© a0k~ w N oE

Stereometrie

Vzhledem ke spiSe teoretickému zaméfeni prace jsem se zajimal o programovani jen
okrajové a to hlavné za ucelem vyzkousSeni vzorového programu Blobtrack.exe. Ten je
soucasti knihovny OpenCV a je moZno jej ovladat z ptikazové fadky pomoci volitelnych

argumentul.

Ukolem programu je analyzovat obrazovy tok a dokumentovat piichozi objekty i s jejich

trajektoriema.

Program jsem vyzkousSel na videosekvenci a vysledky byly uspokojivé. VSechny objekty,
které vztoupily do scény byly detekovany a draha jejich pohybu zaznamenana

V soufadnicich do textového souboru.
Ukazka ptikazového tadku s fadou parametri.

BlobTracking.exe [fg=<fg_name>] [bd=<bd_name>] [bt=<bt_name>]
[btpp=<btpp_name>][bt_corr=<bt_corr_way>][trackgen=<btgen_name>][track=<tr
ack_file_name>][scale=<scaleval>][noise=<noise_name>][IVar=<IVar_name>][res=<
res file_name>] [FGTrainFrames=<FGTrainFrames>]<yml_file videol video2

video3>|<avi_file>

Podrobny popis nastaveni parametrt je na [22].
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Pomoci nastaveni parametrii nastavujeme vyse zminéné moduly. viz. kap.8.2. Tim se da
docilit Gspory vypocetniho vykonu, nebo zafadit do analyzy vSechny moduly s plnou

funk¢énosti.

Pro demonstraci sem do zatadil i ukazku funk¢nosti aplikace vyuzivajici OpenCV. A jedna

se o pocitani lidi a detekci zanechanych objekta.

http://online-serialy.com/video/KIM1FX8pg9s/Camera-Tampering-People-Count-

Missing-and-Foreign-Objects-in-1P-camera-with-Opencv.html

8.1.1 Komponenty systému:

e Libovolna kamera
Kompatibilni z knihovnou OpenCV (Web kamera atd.) seznam nékterych
kompatibilnich kamer [19]. Pro ty kamery, které nejsou kompatibilni je mozno
pouzit programy uréené K zachytavani a konverzi videa (Obr. 54).
e PC
Knihovna OpenCV je zaloZena na programovacim jazyce C/C++ a podporuje
vSechny znamé procesory.
o Hardware:
32 bitové procesory pro vSechny operacni systémy (Windows, Linux,
MacOSX

64 bitové procesory pro Windows a Linux.

Pokud bude PC slouZit pouze jako stanice pro béh jiz naprogramovaného feSeni,
neni nutno instalovat specialni knihovny ani programovaci prostiedi. v opacném
ptipadé, tedy pokud bude PC pouzito jako vyvojové prostiedi aplikaci, je
nutno nainstalovat knihovnou Open CV a programovaci prostfedi napt. Visual

Basic studio.

8.1.2 Pozadavky na systém

Jak jsem jiz naznacil, pro plnou funkénost systému je nutné stale zapnuté PC. DalSim
pozadavkem pro spravnou funkci je osvétleni. Pfi snizeni osvétleni dochazi ke snizeni
schopnosti analyzy, je to z ¢asti zpisobeno pouziti histogramu v modulu oddéleni poptedi

od pozadi.
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ZAVER

Obor analyzy obrazu a pouziti inteligentnich kamerovych systémii se bude stale rozsirovat.
Pouzivani téchto systému v primyslu je uz dnes docela obvyklé a vzhledem k vyhodam,
jako jsou rychlost, bezkontaktni prace a flexibilita systému se $ir§i pouziti predpoklada

hlavné v odvétvi méfeni, defektometrie, tfidéni materialti a vyrobk, vizualni kontrola atd.

V bezpe¢nostnim prumyslu neni situace jind. I tady se vyuzivdA vyhod moznosti

porozuméni obsahu obrazu k dalkové identifikaci nebo k extrakci déje ve snimané scéné.

Automatické zpracovani obrazu ovlada systémy fizeni dopravy. Ptikladem je kontrola
dopravni situace v tunelech, ta rovnéz prochazejici prudkym rozvojem. Presto je nejvice
viditelnou aplikaci, v oboru dopravy, tsekové méfeni rychlosti a rozpoznani kradenych
aut. Zde narazime na pravni aspekty pii pouziti kamerovych systémi. V soucasnosti
diskutovany problém méfeni tsekové rychlosti a jeho oznaceni informacnich ceduli, nese
spole¢né znaky veskerého automatického zpracovani osobnich udaju (zékon ¢. 101/2000
Sh.) A to, Ze misto musi byt patfi¢né oznaceno informacni tabuli a spravce kamerového

systému musi dodrzovat dané ustanoveni (Kap. 6)

Z vyse zminéného je ziejmé, Ze otazka rozvoje inteligentnich kamerovych systémul nebude
pouze problém technicky, nybrz i pravni a eticky. Tim je mySlena hlavné automaticka
identifikace osob (lokomoce, duhovka, sitnice), jenZ umoziuje neustalé sledovani jedince,
¢i diskriminaci skupin.

Principy porozuméni déni v obraze vyzaduji znalost vys$S§i matematiky a to hlavné
statistické metody, vypoCty pravdépodobnosti atd. Pfesto neni realizace inteligentni
kamery vétsim problémem, za ptredpokladu znalosti programovani v jazyce C/C++ a

pouziti knihovny OpenCV.

V budoucnu se piredpoklada dals§i vyvoj hardware, softwarovych nastroji a umélé
inteligence. Ty jsou technickymi predpoklady pro rozvoj oboru =zabyvajiciho se
inteligentnimi kamerami. Vzhledem ke stale vyssi dostupnosti a levnéjsi vyrobé hardware
nebude v blizké pfitomnosti problém programovat levné inteligentni kamery a vytvaret

svoje koncepce bezpecnostnich systémtl.
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CONCLUSION

Branch image analysis and use of intelligent camera systems is becoming increasingly
widespread. Using these systems in the industry is now quite normal and due to advantages
such as speed, flexibility and contactless system, the wider use of assumed mainly in the
measurement defektometrie, sorting materials and products, visual inspection, etc.
In the security industry, the situation is not different. And here the advantage of the
possibility of understanding the image content to identify the district or for the extraction is
going on in the sensed scene.
Automatic image processing controls the transport management systems. An example is
control of the transport situation in the tunnels, also undergoing rapid development. Most
visibly, in the transport section is a speed measurement and detection of stolen cars.
Here we face a problem of law and camera systems. These days havily discussed problem
of speed measuring the velocity and its designation signs shall be borne by the common
characteristics of all the automatic processing of personal data (120/2000 Coll.). And that
place must be properly marked with information boards and administrators kamerovéo
system must comply with the provisions.
Of Know that it is clear that the development of intelligent camera systems not only
technical problems but also legal and ethical. This is mainly My lene automatic
identification of persons (locomotion, iris, retina) which allows continuous monitoring of

individuals, groups or discrimination.text

Principles of computer vision requires knowledge of higher mathematics, and especially
statistical methods, probability calculations, etc. Nevertheless, for those who know
programing langure C / C + + and use the openCV libary, the construction of intelligent
cameras IS simple task.
In the future it is expected further development of hardware and software tools. What are

the technical prerequisites for the development of the field of intelligent cameras.

In the future it is expected further developments in hardware, software tools and artificial
intelligence. These are the technical prerequisites for the development of the field dealing
with intelligent cameras. Given the increasing availability and cheaper to manufacture the
hardware will not be a problem in the near presence to program an cheap intelligent

cameras and create own concept of security systems.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

A/D
ACCESS
ADC
ADC

ASCI

CCD

CCIR

CCTV

CIF

CMOS

CMYK

CPU
CVS
DSP
FFL

FPGA

GSC
HDD

I&HAS

Pievod analog na Digital (Analog/Digital)

Pistupovy systém (Access system)

Prevodnik analog na Digital (Analog digital convertor)
Prevodnik analog/Digital(Analog digital convertor)

Specializované jednotcéelové procesory (Application-specific integrated

circuit)
zatizeni s vazanymi naboji.( Charge-Coupled Device).

Organizace, jez vytvofila televizni standardy.( Consultative Committee on

International Radio)

uzaviené monitorovacich a stiezici systémy (Close circuit television)
Pouzivany format obrazu v CCTV (352*288)

( Common Intermediate Format)

- dopliujici se oxid kovu-polovodi¢ (Complementary Metal-Oxide—

Semiconductor).

Barevny model zaloZeny na subtraktivnim michani barev (Cyan Magenta
Yellow Black)

Centralni procesor (Central processor unit)

Kompaktni vizualizaéni systém (Compact vision systém)
Digitalni signalovy procesor (Digital signal processor)
Pevna ohniskova vzdalenost. (Fixed-focal-length)

Programovatelné hradlové pole (Field programmable grid array)

Video server firmy Getebruck(GeViScope)
Pevny disk (hard disk drive)

Poplachové zabezpeCovaci a tisnové systémy (Intruder and Hold-up


http://cs.wikipedia.org/wiki/Subtraktivn%C3%AD_m%C3%ADch%C3%A1n%C3%AD_barev
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IVA
JPEG
LCD
LED
MJPEG
MPEG 4
NTSC
OCR
OpenCV
PAL
PCI
PGM
Pixel
PKB

PTZ

PXI
QE
RAM
RGB
SECAM

SPZ

Alarm Systém)
Intenzivni zafizeni s vazanymi naboji (intensified charge-coupled device)
Inteligentni kamera (Inteligent camera)

Infra Cervené spektrum 0.78 — 1000 mm (Infra Red)

Inteligentni video analyza (Inteligent Video Analysis)

Format ztratové komprese obrazu (Joint Photographic Experts Group)
Displej z tekutych krystal (Liquid Crystal Dsiplay)

Dioda vyzatujici svétlo (Light emiting diod)

Komprese snimkt pomoci JPEG (Motion JPEG)

Komprese audiovizualniho obsahu.( Motion Picture Experts Group)
Televizni norma v USA (National Television System Committee)
Optické rozpoznani znakt (Optical Character Recognition)
Knihovna pro poéitacové vidéni.(Open source computer vision)
Televizni norma v Evropé (phase alternating line)

Pocita¢ova sbérnice (Peripheral Component Interconnect)
Programovatelné vystupy

obrazovy bod (picture element)

Primysl komeréni bezpecnosti

Kamery s funkci Zoom se schopnosti pohybu kolem dvou os. (Pan Tilt

Zoom camera)

Sbérnice uzivana v automatizaci.(PCIl eXtensions for Instrumentation)
Efektivita pfemény svétla na el. Signal u CCD (Quantum efficiency)
Pamét’ s ndhodnym piistupem (Random access memory)

Barevny model aditivniho michani barev (Red green blue)

Televizni norma Vychodni blok. (Sequential Color with Memory)

Statni poznavaci znacka


http://en.wikipedia.org/wiki/Joint_Photographic_Experts_Group
http://en.wikipedia.org/wiki/Peripheral_Component_Interconnect
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TFT Matice LCD tvofena tranzistory. (Thin-Film Transistors)
USB Univerzalni seriova sbérnice (Universal Serial Bus)
VGA Definovany standart rozliseni na PC 640*480 (Video Graphics Array)

VMD Detekce pohybu ve scéné (Video motion detection)
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