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	Téma diplomové práce:
	Návrh komplexního zabezpečení sítě LAN


Hodnocení práce:
Téma zadané diplomové práce se týká neobyčejně široké problematiky,  kterou se zabývají   odborníci od dob prvních útoků na počítačové sítě LAN.  Při návrhu projektu bezpečné počítačové sítě se každý řešitel potýká spíše s přebytkem málo přehledných informací, než s jejich nedostatkem. Problematika se rychle vyvíjí a její sledování vyžaduje trvalé úsilí.  Předkladatel diplomové práce proto aplikoval získané znalosti na jednom konkrétním projektu, kde navrhl a realizoval řešení zabezpečení sítě LAN.

Pro vytvoření tohoto návrhu musel předkladatel analyzovat současný stav, prostudovat velké množství odborné literatury, správně se v ní orientovat, vybrat vhodné prostředky řešení a aplikovat je. Oceňuji, že diplomová práce je napsána tak, že vytváří návod řešení komplexního zabezpečení sítí celé dané třídy sítí a je – alespoň po určité časové období - použitelná obecněji. Hlavní přínos diplomové práce spatřuji v důsledné snaze přistupovat k problému komplexně a zejména hodnotím důraz na návrh a uplatňování bezpečnostní politiky organizace. Bezpečnostní politika je dokument, který - také podle zkušeností našeho pracoviště - tvoří rozhodující rámec pro bezpečný provoz počítačových sítí LAN. Jeho význam je plně srovnatelný s ostatními technickými i programovými komponenty pro zajištění bezpečnosti. 

V teoretické části předkladatel uvádí obecný přehled rizik a způsobů jejich eliminace, s důrazem na rizika poškození systémového i aplikačního programového vybavení. Zjevně se zaměřuje především na ta rizika, která jsou aktuální pro jím zabezpečovaný typ sítí. Jde zejména riziko zavlečení nebezpečného software, podvodného vniknutí do chráněných částí systému a narušení funkce elektronické pošty. Vyjmenovává metody zajištění odolnosti technických a programových prostředků proti nežádoucím útokům a uvádí příklady na trhu dostupných řešení včetně jejich porovnání. Celou kapitolu autor věnuje spamu, i když právě tento fenomén není z hlediska nežádoucího ovlivnění funkce sítě na prvním místě. Je však typickým nebezpečím pro počítačové sítě, jejichž uživatelé při své práci aktivně používají elektronickou poštu prostřednictvím internetu. 

V teoretické části postrádám  metodičtěji sestavený  přehled a hodnocení rizik z různých hledisek nežádoucího ovlivnění funkčnosti včetně technických prostředků. Příkladem takového hlediska může být hledisko cíle útoku – technické prostředky, programové vybavení, přenosové médium, aktivní prvky, servery, periferie, uživatelé.  Vždy je třeba popsat míru  rizika poškození jednotlivých  části sítě a metody, jak je eliminovat.  Riziko možnosti odposlechu provozu autor zmiňuje, ale pomíjí riziko odposlechu přímo na mediu, v aktivních prvcích, nebo pracovních stanicích. Hrozba je zcela reálná a na trhu jsou zařízení pro monitorování provozu bez zásahu do technického, nebo programového vybavení. V kapitole 1.4 uvádí autor možnosti odposlechu paketového toku převedením síťové karty do promiskuitního módu. Toto opatření však nestačí, pokud také nepřevedeme síťový tok paketů switche na port tohoto počítače. Vyspělé aktivní prvky mají vestavěnu řadu prvků zabezpečení a je správné je zmínit.

Jádro diplomové práce představuje kapitola 3 „Popis současného stavu a cíl řešení“ a kapitola 4 „Praktické řešení“. V úvodu kapitoly 3 postrádám stručnou charakteristiku popisované sítě, její zvláštnosti, známé nedostatky a požadavky na změny.  (Tyto informace jsou roztroušeny v následujícím textu, bylo by však třeba je umístit společně na začátku).  Teprve následně by měl být uveden popis komponent s uvedením typů technického vybavení a verzí programového vybavení.  Na závěr – na místo kapitoly 3.9 – „Zadané úkoly“ by měla být uvedena analýzu současného stavu a návrh opatření. Všechny tyto informace lze v diplomové práci najít a autor je promýšlí, do budoucna mu ale doporučuji nepodcenit v technických dokumentech kriterium maximální přehlednosti a logické výstavby. 

Navržené řešení je funkční a vyvážené.  
Již zmiňované bezpečnostní politice je věnována kapitola 2.1 v teoretické části, kde jsou správně popsány obecné požadavky na tento dokument. V kapitole 4.5 je popisován konkrétní návrh bezpečnostní politiky podle autorova řešení. Organizace obvykle očekávají, že klasifikace a kvantifikace parametrů bezpečnosti je s nimi prodiskutována a v návrhu zohledněna. Proto věta typu „organizace musí určit, jaká úroveň bezpečnosti je pro ni vhodná“ by se cílovém návrhu řešení již vyskytnout neměla.
Po stránce stylistické je možno vytknout v několika málo případech prohřešky proti odbornému stylu dokumentu, nebo českému jazyku. Např. název kapitoly 3.8. – „Počítačová síť na hlavní budově“ evokuje představu pobytu pracovníků na střeše.  Kapitola 2.2.1 by se měla jmenovat spíše než „Druhy osobních firewallů“ - „Příklady osobních firewallů“.

 Celková úroveň práce je vysoká a je zřejmé, že autor je ve vybraném oboru již nyní zdatným odborníkem. 
Otázky k obhajobě:

1. Jmenujte aspoň dva způsoby nedestruktivního odposlechu provozu počítačové sítě.

2. Jaký je rozdíl mezi archivací a zálohováním dat a jaká je jejich souvislost s bezpečností sítě?
3. Porovnejte různé operační sytémy (OS) z hlediska bezpečnosti sítě. 

4. Jak zabráníte riziku zneprovoznění aplikačního programového vybavení při provádění aktualizací OS?  Je vhodné provádět automatické aktualizace?  Jaké znáte prostředky centralizované správy programového vybavení?
	Celkové hodnocení práce:
	
	
	
	
	
	


Známku uvede vedoucí dle svého uvážení dle klasifikační stupnice ECTS: 
A – výborně, B – velmi dobře, C – dobře, D – uspokojivě, E – dostatečně , F – nedostatečně. 
Stupeň F znamená též „nedoporučuji práci k obhajobě“.

	Předloženou diplomovou práci  FORMDROPDOWN 
 k obhajobě a navrhuji hodnocení

 FORMDROPDOWN 
.

V případě hodnocení stupněm „F – nedostatečně“ uveďte do připomínek a slovního vyjádření 
hlavní nedostatky práce a důvody tohoto hodnocení.
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