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ABSTRAKT

Diplomova prace se zabyva kamerovymi systémy jakaZioznost detekce pohybu
v obraze a hlidani polohyfgdem nadefinovanych objéktjejich pouziti v bezpaostni
organizaci. Ukolem prace je nagifii toho jak funguje zpracovani obrazu, vyuziti
rozpoznavani obrazu v praxi a popis kamerovychégyst které tyto funkce umdaikji.
V praci jsou zmisny trendy budoucnosti kamerovych systém elektroniky vSeobeén
V praktickécasti této diplomové prace se zabyvam problematikdwwdnoceni scényred
a po zasahu naredem vybranych objektech. Porovnani jsem provedlds&ma

kamerovymi systémy.

Kli¢ova slova: kamera, objekt, systém, detekce

ABSTRACT

Thesis deal with camera systems as possibilityctiete movement in picture and look
- out position in advance on defined objects, thse in security organization. Imposition
project is adumbration that how functions imagecpssing, usage recognition picture
practically and description camera systems thathtege function make possible. In project
there are mentioned general drift futures camesderys and electronics generally. In
practical parts this thesis there is deal withbpgms evaluation scenes before and after hit

on preselect objects. | performed comparison withh ¢amera systems.

Keywords: camera, object, system, detection
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UvoD

Poslednich &kolik desetileti dvacatého stoleti je charakterigtch nastupem stéle
moderrgjSich technologii. Fevazre velky pokrok lze zaznamenat v oblasti elektroniky
a elektrotechniky, kde se kladé&rdz na co mozna nejisi miniaturizaci, komplexnost
a integraci vice fistrojn do jednoho zdzeni. Stale se vyvijeji nové a kvalij$i
bezpénostni systémy, které jsou schopny odhalit pachdtestnéiinnosti, monitorovat
provoz na &h nejrusgjSich mistech, pdp snimat nami zvolené objekty a kipack

jakékoliv zrmény upozornit majitele.

Cilem mé diplomové prace je stn¢ popsat, kde Ize z bezp®stniho hlediska pouzit
specialni kamerové systéemy, rélhi kamerovych systému s vypisem jejich vlastnosti
Malou ¢ast jsem ¥noval i vizim do budoucna v oblasti kamerovych éysitjelikoz dnesni
pietechnizované &dé¢ se meze nekladou. Pro praktick@ast jsem si za cil zvolil
zabezpeéeni jednotlivych objekt v laboratdi za pomoci specialniho softwaru s vyuzitim

kamerového systému.

Pti zpracovani diplomové prace vychazim z pozaailskanych studiem odborné literatury

a internetovych stranek.

Diplomova prace je roztkna na pt kapitol v teoretick@&asti a na d¥ kapitoly v praktické
¢asti. Prvni kapitola ,Popis ssasnych kamerovych systéfmobsahuje vyvojovy diagram

pro spravné vybrani kamery a dale je zde obsaraeimgtpopis, jak se zpracovava obraz.

Druhd kapitola ,MoZnosti vyuZiti rozpoznavani ohrage uz zabyva konkrétnimtipady,

kde lIze v praxi vyuzit kamerovy systém, dasgji v bezp&€nostnich organizacich.

Ve ftreti kapitole, kterd& manazev ,Porovnani jednotlivygkamerovych systéi
porovnavamii systémy, které maji podobné vlastnosti. U kazdgfsbém jsou zitazreny

jeho vlastnosti a uvedenyiklady k pouZiti.

Ctvrta kapitola ,Algoritmus pro identifikaci ztratyybranych objekt“ obsahuje vyvojovy

diagram, na jehoZ zakladiokaze kamerovy systém vyhodnotité&m polohy objektu.

V posledni kapitole s ndzvem ,Specifikace tneral vyvoj kamerovych systéit jsem

naznd&il stru¢né vize do budoucnosti.

V praktickécasti diplomové prace jsem se zabyvadevsim systémem NUUO, otestoval

jsem funkci tohoto systému, uvedl jeho vyhody ayhedy a pouzil jsem tento software ke
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splreni poZzadovaného ukolu. Jako dalSi systém keésplstejného zadani jsem pouzil
systém MRP-Video 4. Vifloze prace jsou uvedeny dva zékony tykajici s&zBeani

zadznamu PR a Obecni policii, coZ je tzce spjato s druhoutkbgu.

Diplomovou praci mohou vyuZzit vSichni zajemci o lplematiku vyhodnocovani obrazu
v oblasti bezp&gnostnich kamerovych systémzejmeéna pak osoby, které planuji podobny
kamerovy systém pouZit. Poskytuje Uvod do probléyabez naroku na hlubsi teoretické

znalosti.
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|. TEORETICKA CAST
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1 POPIS SOWASNYCH KAMEROVYCH SYSTEM U

V souwlasné dob se vyvoj elektroniky neustale zlepSuje, modermizaj minimalizuje.
Pozadu nexstaly ani kamerové systémy, které nabizi rozligEnBMpix a vyvoj] wité
bude pokr&ovat dale. Jednou z bezpestnich funkci u kamerovych systénje
videodetekni zaizeni, které dokaze monitorovat obraz. Studie bampsti prokazaly, ze
operator bezpmostni sluzby na PCO po 12ti minutach sledovamzabe kamer nevnima
45% informaci. A po 22 minutach nevnima tentyZz afmr az 95% informaci. Proto

pouziti kamerovych systému s videodetekci je z @amstniho hlediska velice vyhodné.

[3]

1.1 Volba vhodného typu kamery

Volba vhodného typu ma vychazet z technickych pa¥kd na konkrétni pouziti. Jde
piedevsim o tato rozhodnuti:

- Analogova / digitalni

- Cernobila / barevna

- Standardni / vysoka rozliSovaci schopnost

- Sitove / nizkovoltoveé stdaveé / nizkovoltove stejnosiimé napajeni

- Interni / externi / line-lock synchronizaci

- Dodatkoveé / specialni funkce [1]

Ne vzdy je nutné vyZzadovat od kamery vSechny vygesané vlastnosti, ale zakladnim

kritériem je splgni predstav majitele kameryt @z jsou kvalitativni nebo fingni.
Algoritmus

Je gresny pedpis definujici vyp&tovy proces vedouci oddnitelnych vychozich udajaz

k zadanym vysledim.

Pri vybéru kamery musime nejprve zvolit typ kamery (analodyrid, IP, Mpix), nasleduje
vybér rezimu, ve kterém kamera pracuj@B( barevny, reZim den/noc). kernobilych
a barevnych kamer se dale nabizidrytmezi standardnim a vysokym rozlise@iérnobilé
kamery se standardnim rozliSenim disponuji 380-4@@viznimi fadky, s vysokym
rozliSenim 570-580 televiznimiadky. Barevné kamery se standardnim rozliSenim

disponuji 330 televizniniadky a u vysokého rozliSeni 470-480 televizniauky.
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1.1.1 Algoritmus pro vybér kamery

kamerového systému

Volba kamery -

Analog Hybrid IP Jiné
« |
CB? _ BAR? _
_|_
\ 4 \4
CB Barevna D/N
y Y
Standard Vysoké Standard _ Vysoké
i~ . —>
rozliSeni? N 3 rozliSeni? - 3
rozliSeni rozliseni
4+ -+
v v — DOplﬁky <
Vybrana Vybrana
kamera kamera
\ 4 v v
Objektiv Kryt drzaku Prislusenstv
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1.2 Zpracovani obrazu

Praibéh zpracovani obrazu z realnych fotografii secastji rozdéluje do rekolika fazi.
Neni esré urcen postup a je vice moznosti jak ugmat toto dleni. Jednou z moznosti

je nize uvedena posloupnost kiiok

1.2.1 Snimani a digitalizace

Prvnim krokem pro zpracovani a rozpoznavani obrgzypdizeni realného obrazu
(fotografie), dalSim krokem je jehaqvedeni do digitalni podoby, ktera je vhodna pro

uloZeni a nasledné operace v PC.

Snimani obrazu jeipvod optické vetiny na elektricky signal, ktery je spojity dase
i urovni. Na vysledny sejmuty obraz ma vliv mnohaktbri, nag. oz&eni snimaného
objektu. Pokud ale zname wugliy téchto faktofi, mohou nam pomociip ¢ast&€ne
rekonstrukci 3D scény z 2D obrazu, ktery ziskamiespiméni. Vstupni informaciip
snimani nemusi byt vzdy jen jas z kamery, ale mghbwyt i jiné velciny, nag. intenzita

rentgenového zéni, ultrazvuk nebo tepelnéieai. [10]

Digitalizace — jedna se agvod spojitého analogového signalu na signal digit&olba
vhodného rozliSeni obrazu je jednim z riégditejSich kroki digitalizace. B nizkém
rozliSeni se ztraci informace o detailech v obrazeaopak p velkém rozliSeni stoupa
vypocetni nargnost (i dalSim zpracovani obrazu. Velikost obrazu $&idou udava

v pixelech, neboli v obrazovych bodech. RozliSemiraau je uvaého v jednotkach
body/palec (DPI). Meziwezité faktory pro digitalizaci p#tzvoleni vzorkovaci iizky.
Nej¢astji jsou pouzivané dva to:¢tvercova a hexagonalnitvercova se vyzriaje tim,

Ze vychazi z konstrukceitginy snimanych prika jeji realizace je velmi snadna. Mezi jeji
nevyhodu pat méreni vzdalenosti a spojitosti objéktHexagonalni rfizka naproti od
¢tvercove niiizky dokaze tento problénfesit, ale neni vhodna pro operace, kde je nutno

pouziti Fourierovi transformace. [10]
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Obr. 1.Ctvercova a hexagonalni vzorkovacfinka

Popis barev v obraze.

Barva neboli barevnost obrazu jéleZitym nositelem informace. Pro é@ni fesného

odstinu barvy jsou vytweny tzv. barevné modely. Ty se liSi podle pouZizek.

1.2.1.1 Model RGB

Tento model se pouziva v zobrazovacickizamich (TV, monitor, notebook, atd.) kdy
jeden viditelny bod tvd tii velmi blizko umistné body barevnych slozek red, green

a blue. Jejich slaienim vznik4 opticky jina barva. [10]

Tento model barev je aditivni, tzn., Ze pro hodn0i9,0 je vysledna barv&erna. Se
zvySujici se hodnotou se barviidavaji az po maximalni hodnotu 1,1,1, kdy je vgsie
barva bila. [10]

Pokud jsou hodnoty jednotlivych sloZek stejnéngede o odstin Sedi. V PC grafice se
vétSinou uvazuje rozsah hodnot v celych v celjidtech v rozmezi 0-255, jedna se o tzv.

hloubku barev, kterd uda¥éselné rozmezi pro jednotlivé slozky. [10]

Barevna hloubka 8 Hhitje tvarena vylrem (tabulkou) 256 definovanych barev. Wgb
barev je bd’ definovan, nebo musi byt definovana k danému abrbizpouZiti 24 bitové
hloubky se jedna o ,TrueColor obrazy, zdéia obraz obsahovat aZ*darev, odpovida

tedy tomu, co Ize vigt v redlném site. [10]
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1.2.1.2 Model CMY a CMYK

Tento barevny model je vyuzivan pro tiskiayyrobé barevnych fotografii. Na rozdil od
modelu RGB se jedn& o substraktivni systém. Bagvgeskladaji, ale @étaji od pivodre

bilé.Cim je tedy hodnota dané slozky vy3si, tim se viirbe kéerné bary. [10]

Vztah mezi RGB a CMY (Cyan, Magneta, Yellow):

C 1 R
M|=|1|-|G
Y 1 B

Plati tedy, Ze barva 1,0,0 v RGB je ekvivalenterh,10,v CMY. Systéem RGB barvy
vyzauje, CMY pohlcuje. [10]

1.2.1.3 Model HSI

Jeho slozky nejsou tveny mtiznymi zakladnimi barvami, algemi vlastnostmi: Hue,

Saturation a Intensity. Yeském pekladu to znamena: barva, sytost a jas. [10]

e Barva je udavana jako uhel v rozmezi 0-360° (0 ° re§@ B- cervena, 120 °
- zelend, 240 ° - modrd). Barvy tvdinearni kruh a jsou linearni. Lze tedy zadat
libovolny zlomek uhlu pro weni poZzadované barvy.

e Sytost urkuje mnozstvi fidané bilé slozky. Ndp ¢ervena barva s 50% bilé je
riZova.

» Jasurcuje kolik s\wtla dana barva odrazi, tedy jak bude jasn&@a

PouZziti tohoto barevného modelu je nejlépe&twidpripadct obra#i, kdy se pouzivaji barvy,

do kterych seidavacerna a bila barva pro vytieni jejich odstif. [10]

1.2.1.4 Model YUV

Tento model se v obrazovém zpracovani nepouZzidéaajee o systém, ktery ma upkath

v televizni technice. [10]
e Y predstavuje jas/Sedivost

 UaVjsou barevné slozky
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1.2.1.5 Seda skala

V nekterych aplikacich posta obraz v Sedé Skale. Tedy v rozmezi bila — stufedi
— ¢ernd. \&tSinou se vyuziva 256 odstintedy 8 biti hloubky. [10]

1.2.2 Piedzpracovani

Po ziskani obrazu a jeho nasledné digitalizaci mié&rispozici digitalni obraz pozorované
scény. Je tu moznost, Ze se obraz zkreslil dikis@pu snimani nebo byly nevhodné
podminky v jeho prbéhu. Pokud je znam charakter zkresleni, je mozmédiybu opravit
pomoci korekci, které jsou jednou z metdddzpracovani obrazu. Existuje mnoho metod,
které usnatiuji dalSi analyzu obsahu, identifikaci objiektebo jen zvyramuji dulezité rysy

obrazu pro méhnarané pozorovanélovékem. [10]
Zakladni rozdleni metod pedzpracovani obrazu:
« Jasové transformace
» Geometrickeé transformace

* Filtrace a oseni

1.2.3 Segmentace

M W s

k nalezeni objektu v obraze. Za objekty se zde pagv&asti obrazu, které jsou bodem
zajmu v dalSim mibéhu zpracovani. Cilem segmentace je #emi obrazu docasti
odpovidajici pedmEtim nebo oblastem realného¢t. Vysledkem segmentace je soubor
oblasti, které odpovidaji objeékh ve vstupnim obraze, jednd se o tzv. kompletni
segmentaci. Pokud oblasti neodpovidajegm objektim, tak segmentaci nazyvame
casténou. Kompletni segmentace vyuziva vyssi GEogpracovani, ktera je zaloZena na
znalostechre$eného problémiCasténa segmentace je zaloZzena na principu homogenity

obrazovych vlastnosti (jas, barva, atd.) uveggmentu. [10]

1.2.4 Popis objekti

Tento krok Ize pojmenovat i jako popis obrazu. E¥isdva zakladni zjsoby popisu.
Jeden je zaloZzen na kvantitativnifigbupu, coZz znamena popis objektomoci souboru

¢iselnych charakteristik, jednad se hap velikost objektu, kompaktnost, atd. Druhou
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moznosti je kvalitativni fistup, ve kterém jsou popisovany relace mezi opjekjejich
tvarové vlastnosti. Zdjsob popisu je zvolen vzdy podle tohotdmu bude dal vyuzit. Ve
vetSing pripadi je tento popis vstupni informaci pro rozpoznavékhasifikaci) objeki.

Vybér popisu je zavisly na pouZzitém rozpoznavacim dtigar. [10]

1.2.5 Kilasifikace

Poslednim krokem ip zpracovani obrazu je klasifikace neboli rozpoindbrazu. Ve
vétSing pripadi se jednad o Zazeni objekt nalezenych v obraze do skupinyegem
znamych itid. Metody klasifikace objeltse @&li do dvou z&kladnich skupin, které jsou
Uzce spjaty se Zgobem popisu objekt Jednd se o ffznakové a strukturalni
rozpoznavani. iznakové metody jsou zaleZeny na principu vyuzifznaki, coz je
skupinaciselnych charakteristik objektu. Strukturalni rozpavani vyuziva jako vstupni
kvalitativni popis objekt. Objekty jsou zde popsény primitivy. Dale je defiana
abeceda,jazyk popisu a gramatiky jednotlivyiid.tVIastni rozpoznavani je zaloZzeno na

principu rozboru slova a kontroly spravnosti syetaxo vSechnyidy. [10]
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2 MOZNOSTI VYUZITI ROZPOZNAVANI OBRAZU

2.1 Rozpoznavani SPZ

Systémy pro rozpoznavani SPZ vozidel jsou dnesgostradatelnym pomocnikem pro

monitoring vozidel.

4560391

Obr. 2. Rozpozn&R¥ vozidla

2.1.1 Provedeni systén pro rozpoznani SPZ
» Stacionarni (standardni gte¢ s monitorem aifsluSenstvim)
e Mobilni (pctita¢ umistny v zavazadlovém prostoru vozidla s vlastnim rexpay

a s displejem, kamera a klavesnice jsou umysha palubni desce pro jednoduchou
obsluhu)
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Obr. 3. Mobilni provedeni

* Pfenosné (specialnignosné péitace se zabudovanym displejem a klavesnici)

Obr. 4. F'enosné provedeni

2.1.2 Funkce systému

Jedna se o bezpmostni aplikaci, kterA pomoci kamer a specialnibfiwvaru dokaze
identifikovat gijizd¢jici nebo stojici vozidlo. Systéem dokazeedgist SPZ vozidla
z fotografie, diky skenovanému obrazu a nasledngmvedeni do datové podoby, kterou
porovna se SPZ uvedenymi v interni databazi systémtom se jedna o proces, ktery trva

pouze par vién a je naprostoiesny. [4]

2.1.3 Vyhody systému

Systém niZze pracovat saasré na rékolika mistech a v realnégase. To oceni zejména
v aplikacich s vice vjezdy do hlidaného prostordn& se o podniky s osobni a nakladni
vratnici, parkovi&t, prostory pro nakladku a vykladku materidlu, ap@&ystém pracuje
tak, Ze jednotlivé zdznamy a fotky oumzdech vozidel jsou uloZeny na centralnim

serveru (SQL databaze). Na jednotlivycleghodovych mistech (vratnice) je spnst
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pouze aplikace pro snimani a vyhodnoceni SPZ. W&eh databazi jsou v realnétase

k dispozici veSkeré zaznamy ze vSedhcpodovych mist a fite na ®& pristupovat vice

uzivateh sowtasre (bezpénost, expedice, apod.). DalSi vyhody systému:

2.1.4

SniZzuje moznost lidské chyby

Sleduje poruSovanitgstupki

Aktivni ochrana majetku

Vysoka spolehlivost prov&dé ulohy

MoZnost zpracovat signal az ze 4 kamer najednou
Moznost vyhodnoceni vice SPZ z jedné fotografie

MozZnost propojeni s dalSimi technologiemi [4]

Moznosti pouziti

VyuZiti nachéazi pedevdim u PR, kter4 je schopna pomoci tohoto systému
vyhledat odcizena vozidla. Na palubni desce palibej vozidla je imo na
monitoru zobrazovano aktuélni vozidlo se vSemi jéklaji a givodni fotografii
vozidla. R mé tedy moznost sledovat, zde se nejedna o dedazidlo a ma

moznost v redlnérase vidt dodaténé upravy na vozidle (konstrukce, barva laku,
atd.)

Dale u vjezd do objeki, riznych sektar nebo parkovi§ kde se kladeidaz na
prijizdé¢jici vozidlo, protoze zde nejsou zadouci vSechrmadla, ale pouze ta, ktera
maji povolen vjezd. Je mozno tento systém intedrevautomatickou z&vorou.
Systém rozpozna SPZ vozidla,¢ga na viozeni identifikéni karty a pokud SPZ
uvedena na identifikmi karg souhlasi s aktualni SPZ vozidla, dojde ke sghod
a zavora umozni vozidlu vjezd. Pokud Udaje nesaijhizdvora vjezd neumozni
a informuje o této skutaosti pracovniky objektu nebo spusti alarm. VSechny
povoleni/nepovoleni vjezdu jsou zaznamenavany divareany. Tim je zde
usnadgna prace ostrahy objektu. Je vylen faktor lidské chyby a objekt je

bezpeéngji chraren pred nezadoucimi vjezdy vozidel.
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Obr. 5. Integrace systému pro rozpoznani SPZ seraav

2.2 Rozpoznéavani obrazu na sételnych signalizacich

2.2.1 Rozpoznavéani hustoty provozu

Jedna se o specialni kamery, které jsou nainstadoven semaforech, se kterymi jsou
spol&né integrované. Kamery jsou schopny rozpoznat déldlorky vozidel a pedévat
informace pimo do semaforu, ktery podle peby propousti vozidla a tim brani vyteai

dlouhych kolon.

Obr. 6. Kamery umigié nad jednotlivymi pruhy#&ovatky



UTB ve Zling, Fakulta aplikované informatiky, 2009 23

2.2.2 Rozpoznavani rychlych vozidel

Jedna se o model &elné signalizace, ktera je nastavena pritaara svitici¢ervenou.
V okamziku dosazeni poZzadované optimalni rychlagizdéjiciho vozidla v daném useku
se sepind semafor na blikajici Zluty signaliizeni funguje na jednoduchém principu
spojeni mikrovinného radaru a &einého signalizaniho za&izeni, které reaguje na
rychlosti nandtené u projizéicich vozidel. Vychozim stavem je svitigérvené sitlo.
Pokud je prvni zré¥ena hodnota rychlosti v limitu povolené rychlostgjde k gepnuti
swtla. Pokud je nagfena hodnota rychlosti v na&teném Useky vyssiugtava svitit
cervené sw¥tlo, dokud auto nezpomali pod stanovenou mezepruti dojde az po
nastavenou dobu (2 sec.). To donuti rychléidice zpomalit, nebo zastavitiqu
semaforem. Tato dopra¥rbezpeénostni zéizeni jsou koncipovana jako bezobsluzna.
Spravnou funkci a kontrolu #aeni zajifuje dodavatelska firma prdstinictvim
odborného servisu dle dohody. Zpravidla dochazik&etrole jedenkrat mé. Tento
systém je vhodny pouzit pro nebeape Useky, kde je Zzadouci, aby progikci vozidlo
dodrzovalo stanovenou rychlost. Dale v Usecich ezemou rychlosti, v dlouhych, rovnych
a prehlednych Usecich, které s¢fdidice k podedomému zvySeni rychlosti. Instalované

zarizeni pomaha také zklidnit dopravii pjezdu do klidové zony nebdips/jezdu do obce.

[6]

2.3 Rozpoznavani cizich pedméti na vearejné dostupnych mistech

VyuZziti kamerovych systéinpro rozpoznavani obrazu naigge dostupnych mistech je
z bezpénostniho hlediska velice utkzité, jelikoz na takovych mistech je velika
pravdpodobnost vysoké koncentrace lidi a to znamenazpetieteroristickych Gtok.
Kameroveé systémy ar@devSim kamerové systémy s videotekci usnadni psli@ahy pi
monitorovani terénu. Automatické zpracovani a vytomeéni obrazu tak umozni sledovani
podezelych osob, analyzovat optsé zavazadla, rozpoznavat @bje, registrani znaky

a barvy motorovych vozidel, kontrolovat & osob, apod. K takovymto mist pati

piedevsim leti&t, banky, dady, nadrazi, sportovni stadiony, kasina adsihvelkongst.
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Obr. 7. Odbavovaci hala letistniho teratu v Budapesti

Obr. 8. Hlavni hala terminaluifte v Katovicich
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3 POROVNANI JEDNOTLIVYCH KAMEROVYCH SYSTEM U

3.1 Systém NUUO

2009/01/22 ||
I 14:00:32 |

Wolne 1,158

Spusteni Prehravani Planovac  Hlidani  Mastaveni

CIRGVNEY)

Obr. 9. Hlavni obrazovkatgynu NUUO

NUUO je nazev pro digitalni systém, kteriedstavuje inteligentnieSeni videosystéim
vyuziva ktomu nejnaysi kompresni technologie. Systém nabizi vysokouazii/ou

kvalitu spol€n¢ se zobrazovacim vykonem. Jedna se o stabilnilaldpy systém. [7]
NUUO je profesionalni systém s vysokym rozliSeninvygokym pdtem obrazk za
sekundu. Systém lIze kdykoliv ro#fize 4 kamerovych vstupaZz na 64 kamerovych

vstupi pouhym dokoupenim dalSi PCI karty nebo licenceliprkamery. [7]
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Verze IP+4 | IP+8 | IP+12 | IP+16 | IP+25 | IP+32 | IP+36 | IP+64
Pocet kamer 4 8 12 16 25 32 36 64
Rychlost nahravani 30 obr/sek

Podpora audia Neomezené/obousmérné audio

Komprese videa MPEG-4, MJPEG

Rozdéleni obrazu 1/4/6/9/10/13/16/25/36/49/64

Operacni systém Windows XP/Vista

Tab. 1. MoZnost réesi systému NUUO

Systém disponuje mnoha inteligentnimi funkcemi, inkézré pati:

3.1.1 Poletni funkce

Pomoci poetni funkce lze s kteroukoliv kamerou gfiat piijezd aut nebo jinych

dopravnich progedki, prichod osob, apod. [7]

3.1.2 Dual monitoring

Funkce dual monitoring, jak uz nadzev napovida, umg@rozalit pracovni plochu na dva
monitory, nap. na jednom monitoru zobrazovat aktualni obraz métg a na druhém
monitoru pozorovat &hi z ostatnich kamer (z 64 moznych), papedovat zaznamy. Tyto

moznosti Ize ranit podle aktualni péeby obsluhy. [7]

3.1.3 Playback a inteligentni vyhledavani

Jedna se o do detailu propracované vyhledavaniukoatel zadava do systému kritéria
vyhledavani, na zakladterych jsou vyfiltrovany Zadané udalosti. Zaznamjgdnotlivych
kamer jsou uchovavany v serveru na jednom nebo MID® s moznosti okamzitého

zalohovani. Nahravani videozaznamu probih& zérbse zvukovou stopou. [7]

3.1.4 Nastroje pro Upravu zadznamu

Tato funkce usnatlje praci se systémem, jelikoZz umiaoje upravovat viditelnost, ostrost,

jas, kontrast a stugrsedi pro zlepSeni kvalityd@telnosti zaznamu. [7]
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Nasledujici funkce systému Ize vyuzit Remi situaci, kdy je nasledspusén alarm nebo

pii zpétném zji§ovani udalosti ze zaznamu. [7]

3.1.5 Detekce pohybu v obraze

Tato funkce umaluje na libovolné kante nastavit zonu (zény), v kterych bude jakykoliv

pohyb definovan jako udalost. [7]

Obr. 10. VSeohy pohyb

3.1.6 Cizi objekt v obraze

Tato funkce umaiuje detekovani nezndmych objekt prostoru. Po nastaveni oblasti
a piblizné velikosti objektu je systém schopen vyhditntuto akci jako udalost acas

zareagovat. [7]

Obr. 11. Némy objekt
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3.1.7 Ztraceny objekt z obrazu
Tato funkce umaluje sledovani vybranych objékt zorném poli kamery. Stapouze
oznait objekt (objekty), které maji byt hlidany a ¥ipact jejich ztraty systém spusti

alarm. [7]

Obr. 12. ChHiybi objekt

3.1.8 Zakryti kamery

Tato funkce branitauz Gmyslnému nebo neimysinému zakryti vyhledu kar(ekini,

rukou, apod.) aipzjiSténi zakryti spusti alarm. [7]

3.1.9 Ztrata ostrosti obrazu

Tato funkce zaznamené posun nebo r@deaskamery. [7]

3.1.10 Ztrata videosignalu

Tato funkce detekuje ztratu videosignalu a po jejisteni vyhlasi alarm. [7]

3.1.11 Pouziti

Systém NUUO najde uplatni predevsim v bezgaostnich aplikacich. Je ho vyhodné
pouzit nejen tam, kde je kladerirdz na pohyb pachatele, ale i tam, kdefgimijeme
hlidat/stezit jednotlivé objekty, pfitat prichod lidi, apod. Samoéegjme plati, Zec¢im vice

kamer k systémuipojime, tim bude prostoriszen bezpagji, resp. kvalitrgji.
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3.2 Systém sDVR Smart

Obr. 13. Sestava sytému sDVR Smart

SDVR Smart je systém, ktery jecen pro CCTV. Samdejmosti tohoto systému je
vzdaleny monitoring v lokdlnich sitich (LAN) nebdep Internet, kompletni ovladani

v ¢eském jazyce a 24hodinova technicka podpora. [5]

Mezi specifické sluzby systému piat

3.2.1 StieZeni a detekce vybranych fedméti

Tento systém je vybaven rezimenteZeni vybranych objekt Po odstragni tohoto
prednétu z ndmi definované oblasti je pacilém ¢asovém intervalu hlasen poplach, ktery
je oznamen majiteli, n&stji prostrednictvim mobilniho telefonu. Systém sDVR Smart
pracuje i inverz#, coZz znamena, Ze pokud se vzorném poli kamergvobpovy,

nevybrany pedntt je systém ve stavu poplach. [5]
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3.2.2 Cita¢ prichodu a detekce zakdzaného pohybu

Tato sluzba umaije naitani pachodu/pfijezdu objekit mezi jednotlivymi oblastmi
v zorném poli kamery a zaroveyto informace uklada do patn Systém sDVR Smart

spusti poplach, kdyZ detekuje tento zakdzany pobydktu. [5]

3.2.3 E-mapa

Tato elektronicka mapa zobrazujedprys vSech kamer a jejich vstugnivystupni prvky.

Po zvoleni kamery nebo jejiho vstupniho nebo vystup z@izeni a nasledném
poklepanim se nam zobrazi obraz v real@ése, ktery ma kamera ve svém zorném poli,
kterou jsme si vybrali. Tim se zajisti snadna |@eae naruseného prostoru a zjgtstavu

pii detekci pohybu. [5]

3.2.4 Integrace s pokladnimi obchodnimi systémy

Tato integrace ifinasi efektivni zpsobieSeni zabezgeni pokladnich mist. Systém sDVR
Smart ma moznost digitdlnzaznamenat atyti udaje z pokladnich systému najednou.
Tyto Udaje jsou zaznamenavany do databaze Micrdsafks, kde s nimi Ize dale pracovat
podle poteby. [5]

3.2.5 Integrace s pulty centralizované ostrahy objektu

Integraci PCO se systtmem sDVR Smart vznikne &péleozhrani, PCO s video
dohledem. Hlavni funkci je zdggmnos poplachovych sekvendimo na pracovigtPCO,
které spoléné se systémy EZS umtidji operatorovi znazornit situaci v readlnéase, tzn.,

Ze operator je schopen rychle a spgavwozhodnout o vzniklé situaci a dale zasahnout.
Samozejmosti této sluzby je online sledovani obrazu lragych kamer, ighravani

a vyhodnocovani zaznamu. Dale je umminvzdalené ovladani vybranychrizani. [5]

3.2.6 Monitorovani objektu na mobilnich telefonech

Pomoci této sluzby je mozno zasilat informace wustibjektu v redlnémiase. Lze zasilat
informace pomoci MMS (fotografie) nebo video seleeifvideo). Mobilni telefony musi

obsahovat systémy Smartphone a Symbian. Viz. §2.1
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3.2.7 Kompenzace protisétla

V reZimu prohlizeni zdznaimlize vyuzit funkci, kterd odstrani tmavy obrazuisagbeny

protiswtlem. [5]

3.2.8 Podpora otaénych kamer

Polohovaci kamery, které obsahuji transfokator rfolaze ovladat fimo systémem sDVR

Smart nebo vzdalenym pracovigt PCO a to zcela intuitivn [5]

3.2.9 Infra éervené dalkové ovladani

Souasti systému sDVR Smartte byt infr@éervené dalkové ovladani, které lze vyuzit
pro ovladani otéenych kamer a kéasto uzivanym operacim, mezi které ipatag.:

spou&Eni nahravanéi prehravani zaznaim [5]

3.2.10 Nastaveni indexa

Nastaveni index je ukeno k rychlé orientaci a pohodinému vyhledani jeéléneh

udalosti v definované zén[5]

3.2.11 Inteligentni vyhledavani zaznani
Tato sluzba umaiije provadt rychlé prohledavani zaznaéealoZzené na detekci pohybu,
zmizeni objektu, nebo kdyZz systéem identifikuje réemy objekt (objekty) uvnit

definované zony. [5]

3.2.12 Uzamkeni systému

Tato funkce systému zabrani nezadouci manipulagns Systém lze i ,polouzamknout*,
kdy obsluha ma moznost ovladat jeritér aplikace. V tomto médu je z funkceragena
i klavesnice systému sDVR Smart a i klavesové kigrgipu CTRL+ALT+DEL, apod. [5]
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3.3 Systém MRP-Video 4

MRP-Video je pditacovy videosystém, ktery umbidje p‘endSet obraz po telefonnich
sitich, sitich LAN a po Internetu. Tento bespastni systém oceni vSichni majitelé firem,

obchodi, rodinnych dom a firmy zabezp&ujici ostrahu objekit [9]

Zakladni moznosti systétmu MRP-Video 4 jsou:

3.3.1 Monitorovani

Systémem MRP-Video 4 Ize monitorovat obraz z 1-aéé&r a snimky z pouzitych kamer

ukladat na pevny disk. Je zde moznost analyzowabstl az gkolik mésial zpstng. [9]

3.3.2 Sttezeni

Na jednotlivych sledovanych objektech Ize nastagity steZzeni. B naruSenidchto zon
Video-server udalost zaznamena na pevny disk asgaize bez zasahu obsluhy spoijit se
stanici Video-klient ve vzdaleném objektu a odégilanimky narusitele, umdnje odeslat
poplachové textové zpravy (SMS) se seznamem narciSeRamer a poplachové
multimediélni zpravy (MMS), WAP zpravy a e-maily seimky naruSené kamery. MRP
-Video Klient @i prijeti hlaSeni o poplachu dokaze promluvit lidskyniasem.

V provedenich disponujicich vstupy a vystupy (ve®t@ndard a Professional)ige Video

server pi poplachu sepnout vystup a tim, hagpustit sirénu. [9]

3.3.3 Vzdalené monitorovani a stezeni

Z libovolného mista na st&, prostednictvim Internetu nebo ébného telefonniho
piipojeni, mize uzivatel sledovat, co se péaje v jeho steZzenych objektech. Takée
prohlizet archivni snimky, protokol udalosti a m&swvat stezeni Video serveru
a parametry jednotlivych kamer. Video server lae&tavliadat progednictvim SMS zprav
a nechat si na vyzadani zaslat snimky z vybrangrhek prosednictvim MMS a WAP
zprav. [9]
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Kamera &, 16 Cj’ !

Kamera&.2 &

Kameraé. 1 .3 s -
uzivatel internetu

Jadnotna telekomunikaéni sit’
Cesky Telecom

MRP-VIDEO Server

Obr. 14. Schéma vzdaleného monitorovani systé MRP-Video 4

3.3.4 Planovani

Video server umaiuje naplanovat spudti jednotlivych akci a to tak, aby se mohly
provadt jak opakovad (nag. v ukité dny v tydnu) tak i jednorazéyv Naplanovani lze
provazat i se statnimi svatky. Diky tomu je moZrided server ve firf nastavit tak, aby
mimo pracovni dobu &#Zil a zasilal poplachové snimky na mobilni telefon pracovni

dobke pouze archivoval snimky z vybranych kamer. [9]

3.3.5 Podrobné vilastnosti

* Individualni nastaveni citlivosti kazdé kamery nalikost naruSitele, ktery je

schopen vyvolat poplach.

* Na kazdé kanie je moZzno nastavit az &an¢é se pekryvajicich zon gezeni.
V téchto zdénach pak videosystémy na zaklapecialni softwarové analyzy
dokazou automaticky vyhodnotit pohyby (naruSeni)toabez pidavnych PIR
detektof..

» Multiplexni sledovani obrazu na vSediippjenych kamerach na Video — serveru.

* Ozna&eni vybranych kamer pro zvySenou ostrahu (u meltipvanych verzi) - ip
ozna&eni jedné kamery umégje ulozit az 25 snimk za vtéinu (vyuZzitelné

zejména u bankovnich a postovni¢bgazek).
* Automatické mazani nejstarSich sningo zaplgni vyclenéného prostoru.

* Prohlizeni zaznamenanych sniitde vSech kamer soéidrg.
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* Filtrovani uloZenych snintk podle fiznych kritérii ¢. kamery, datum,géas,

poplachovy, archivni, ...).

» Dodat&€né nastaveni zéniseni na ulozenych snimcich a nasledné vyhledavani

snimki, u kterych doslo k naruserthto zon.

» P¥i vyhodnoceni poplachu na stanici Video - serveomatické odeslani e-mailu se

snimkem narusSitele {ps stalé fipojeni k Internetu).

* P¥i vyhodnoceni poplachu na stanici Video - servéomuatické odeslani SMS nebo
MMS (pres gipojeny GSM mobilni telefon k Video - serveru) aa nekolik
osobnich GSM telefan [9]

3.3.6 Pouziti

Systém MRP-Video 4 je vhodné pouzit tam, kde jen@wudledovat vSeobecny pohyb, to
znamena § stirezeni prostoru, neboripkontrole zamistnand, monitorovani parkovi§
kiizovatek nebo ulic, apod. Déle je system MRP-Videwhodné pouzit tam, kde je

v planu vyuzit roz$ujici moznosti tohoto systému, mezi kteréinaati:
« Rizeni vytagni, fizeni klimatizace pomoci SMS
» Hlidani teploty pomoci SMS

* Spoluprace s bez{peostnimi systémy s PIR detektory
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4 ALGORITMUS PRO IDENTIFIKACI ZTRATY VYBRANYCH
OBJEKT U

A 4
Parametry objektu

D=5, V=10, S=7

A 4

0 - Objekt nenalezen
1 - Cely objekt nalezen
2 - Cast objektu nalezena

Y

AB'= N\— .o AB= \—
1 2
=+ =+ >
Y
D=5 \— D<=5 \— >
—+ >
Y -
V=10 \— >
A v
_|_ v
X Zapni poplach
S=5 - 7
Informuj o neshodé
+Ye majitele pomoci SMS,
v MMS, Emailu, apod.

OK
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O

Obr. 15. Rozédena snimaci scéna kamery

VySe jsem zobrazil vyvojovy diagram, podle kter@uokaze kamerovy systém vyhodnotit
ztratu objektu. V tomto fjpact jsem nechal hlidat monitor (ktery je z velkR@sti
v segmentu AB’, viz. obrazek). Vyvojovy diagramuyegpisoben jak pro snimani celého

objektu v jednotlivém segmentu, tak i k snimane&hj, ktery zasahuje do vice segnient
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5 SPECIFIKACE TREND U AVYVOJ KAMEROVYCH SYSTEM U

Otazka vyvoje jakékoliv oblasti technologii je vZpgmerné téZka a je slozité odhadovat,
co vyrobci givedou nového na trh, resp. jaké nové objevy vyarala \&dci a technici je

poté zprovozni.

V hlidacich softwarech pro kamerové systémy seznhghko dobra volba pojmenovani
jednotlivych z6n vramci jedné kamery. Usnadnilo by informace pro majitele
kamerového systému. Niagri monitorovani parkovigta vytvaeni 5ti zon, ve kterych by
bylo 5 vozidel, tak kazdou z6nu pojmenovat nazvemidia. Ri piipadném poplachu by
byla informace pro majiteleipsrEjSi, protoze by se dozeel konkrétre, které vozidlo

zmizelo a ne pouze to, Z&jaké vozidlo zmizelo.

Znatelny pokrok za posledni roky je hlgw typech datovych médii, na ktera se zadznam
uklada. Za par let se z jednoho formatu Mini DV tppse rozsftila nabidka na kamery

s integrovanym pevnym diskem, p&uovymi kartami nebo zdznamentimo na DVD
média. Aktualni vyzvou pro vyrobce je vyuzivanikdiBlu-ray, které maji §S3i kapacitu

nez DVD disky a umatuji tak mnohem delSi a kvalifj$i videozaznam. [11]

Nové technologie zasahly i oblast pevnych dlisBwtlo swta spaitly Solid State Disky
(SSD), které maji mnohem mensi razy vétSi odolnost a vysokou rychlost. Ceny jsou uz
postupr prijatelngjSi a Ize dekavat, Ze v nasledujicichésicich se uz SSD disky stanou
dostupné i BZnému uzivateli. S niZzSi cenou by se mohla tatbrielogie zait pouzivat

i u videokamer, které by tak ztratily na hmotndstbzmeérech a skloubily dohromady

vyhody pevnych diska pandtovych karet - kapacitu a mobilitu. [11]

DalSim krokem do budoucnosti by mohlo byt réledi LCD displeje a samotné kamery na
dvé vzajemr propojena zizeni. Kameraman by #LCD displej @gimo u oka, nafiklad

ve forme bryli. Tim by se podstatrrozsfily moznosti manipulace s kamerou. Vyhodné by
to bylo zejména tam, kde by bylo petha nap zvednout kameru nad hlavu. Na podobném

principu uZ existuji inteligentni zbran11]

Veliky pokrok lze zaznamenat u rozm videokamer, @ uz jde o klasické kamery nebo
kamery instalované do mobilnich teleforAle pr&& malé rozngry mobilnich telefod
jsou omezujicim faktoremigdevsSim pro kvalitni optiku, a proto jsou prozatinv.

videomobily pouze nahrazkou kvalitnich videokamébudoucnu to zcela jistmozné
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bude a na trhu se objevi kvalitni mobilni telefaintegrovanou kamerou, ktera bude

schopna snimat obraz ve Full HD zdznamu.

Asi nejwtSim trendem budoucnosti je vyteai elektroniky (kamery, mobilni telefony,
fotoaparaty, radia, apod.) bez nutnosti pouZitrate akumulatory. To vyznammiispeje

k redukci odpadu ze sgebni elektroniky. Hlavnim z&rem je zde vyraki ekologické
produkty, jejichz energie nezduje zivotni prosedi. Misto pouziti energie v podob
baterii a akumulatdrdo gistroja, budou tyto pistroje poha#ény solarni nebo kinetickou
energii. To znamena namabit baterii fotoaparatu tim, Ze s nim budend& tkolo ruky.
Jedna z neptSich americkych firem v oblasti elektroniky uz dige na trh ekologickou
seérii vyrobki, kterou oznéla ndzvem ODO. Jednim z vyrobke i outdoorové radio
ICF-BO1. [11]

AEN R G T TR R e

i £
i HONY @

Pl - ezt e RN L

Obr. 16. Ekologické outdoorové mgdoharné klikou
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1. PRAKTICKA CAST
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6 UKOL

Hlavnim Ukolem praktickéiasti diplomové prace je zabezjieobjekty v laboratd.
Studenti zde provadiaizna laboratorni gfeni, a proto kamerovy systém musi byt v rezimu
strezeni jenom vigdem nadefinovanycltasovych intervalech, kdy neni v mistnosti
pohyb. Kazdy hlidany objekt ma své vlastni mista,kberé musi byt vracen po konci
meéteni. Kamerovy systém ma za ukol hlidat tyto objektygipac n¢jaké neshody hlasit

poplach.
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7 TESTOVANI SYSTEMU NUUO V LABORATO RI

Systém NUUO se mi zdal na prvni pohled jakehtedny a doie zpracovany software,
proto jsem se rozhodl vyzkousSet jeho funkce v latmir Fakulty aplikované informatiky

ve Zlirg. Pouzil jsem dodavatelem nabizenou verzi demoa kéeprovozuschopna 30 dni.

7.1 Instalace IP kamer

Systém NUUO je kompatibilni s 31 vyrobci kamer a&evinez 500 druh IP kamer.

V laboratdi jsem pouzil do systému 2 IP kamery:

Vivotek FD61x2 (10.5.17.175) a Vivotek PT7135 (105176)

7.1.1 Pridani IP kamer

NUUO nabizi d¢ mozZnosti jak fidat IP kamery. Prvni mozZnost je automatické vyatéd

piipojenych IP kamer k PC a druha moznostijeng nastaveni parametiP kamery.

Vyhladat B* kamery

Wyhledaarm IP kamany .. Zastavithladani |
12 Wercor Tvp MAC
- oiby P kameny

Jrang kamery: |

Uzivatelzke |

jmana;

Heslo: |

[v Poterdit | | X Zwsit. |

Obr. 17. Vyhledavani a néaslednddmi IP kamery
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IP Kamera f Mastaveni serveru videa

Ditove nastaveni

Jreno: ]

P adresa: | | . ; ; I Pouzit DNS
Hitp port: iBD

LIzivatelske

irrenn;

Heslo; ]

Protokol: " TCR CUDR & HTTR
- Latizeni

Yendor: IVWDTEK _‘_’] [ Auto detekovat
Typ kamery:  |FDB1x2 |

Kamera: O e SO e O

EiE E IR T =

Fopis

Yiden kodek: MIPEG MPEG4

Audin kodek: 57221 G.7294 AAC

Kamera: T, D1, DD

 Potrdit | |x Zrusit ]

Obr. 18. B pridani IP kamery

7.2 Funkce systému NUUO

Program NUUO disponuje tzv. inteligentnimi funkcemiezi které péi: Detekce pohybu

v obraze, Cizi objekt v obraze, Ztraceny objektkrga kamery, Ztrata ostrosti obrazu,
Ztrata videosignalu a funkéiitas. Systém NUUO zobrazuje uzivateli na hlavni obraeov
své 3 stavy progednictvim tzv. Crystal Ballu. A to konkretstav klidu — Sed& barva, stav

nahravani — modra barva a stav poplachu/alargarvena barva.
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EECURITY CRY3TAL BOARD

Obr. 19yé&tal Ball

VyzkousSel jsem nasledujici funkce systému.

7.2.1 Detekce pohybu v obraze

Nejprve musime nastavit parametry pro detekiiiviforané udalosti ,VSeobecny pohyb*
se nam zobrazi zakladni a rdesii nastaveni detekce. Po nastaveni poZzadovanggh Ud

uréime v nahledu kamery zonyateni.

Mastaveni udalosti alarmu

Zakladni \ Rozsirene

W Umoznit udalost

b potivh

—Zacykleni —
& Automaticky prerusit, pokud udalost zanikla

 Manualnizruseni udalosti nebo posiedni udalost

— Aktivace periody -
£+ Wzdy aktivovana

(™ Aktivovana pouze v nasledujici dobe

prEe = do fazon =
: >

| Poteit | [ X zwsit |

Obr. 20. Zakladni reastni detekce
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Mastaveni udalosti alarmu

Zakladni Rozsirene

~%olba udalosti alarmu < Mahled videa -

Citivost.  ——— F——
Itercal,  —— F——

- Definovani oblasti
& Definovat oblast detekes

{7 Befinmvatvelikost ol skia

| vse | [ weistt |

’ Spustit simulac ]

| Potwdit | | X zosit |

Obr. 21. Roizsné nastaveni detekce

VSe potvrdime a v hlavnim menu programu kliknemeSw@useni“ a zvolime ,Spugni

systému chytrého hlidani*.

7.2.2 Chybéjici objekt

Pri zvoleni téhle inteligentni funkce mame teoretickg moZznosti, jak hlidat igdnety
v zorném poli kamery. Jednou z moznosti je nasigeeimé zony, ktera obsahujekolik
objekil. Program potom zareaguje kdykoliv, kdyZz miningaj@eden z objeki zmizi, nebo
kdyZ je vyneénén za druhy, pop kdyZ je objekt pesunut.
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Maslawen udaloshs alarmu

Taklasn Fazsienz |
~klahiad widaz

~Wrelka udalocti alamnu

Intersal; e f—
[T lroieval s ozelie

~Definmani shlach
o Uafinesat Jhlast detekie

A el b ksl it el

el atit

Spusiianmulac

E.;"' Fovrdt i | X Znot

Obr. 22. Nastaveni jetitidlaci zony

12:19:51
17.175) 285

200904720
12:19:51

Obr. 23. Poplach - @4jci objekt
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Systém NUUO vyhodnoti, Ze doSlo ke &m pixelového obrazu v nadefinované oblasti

detekce a spusti alarm.

Druh& moznost je nadefinovani objiefednotlive.

MNastaveni udalosti alarmu

Zakladni Rozsirene ]

~%olba udalosti alarmu ~Mahled videa

Citlivast —————— |
Interval: ———

[ lanoroyatzmeng oevetle

- Diefinovani oblasti
o Definovat oblast detekee

" Definovat velikost ohjekiu

| vse || wasi |

’ Spustit simulaci ]

| Powrdit | [ X zusit |

Obr. 24. Nastaveneuitidacich zon

Systém NUUO vyhodnotil scénu po zasahu nasletlovak je patrné z obrazku nize,
systém NUUO § zjiSténi neshody zobrazi vSechny nadefinované zény @teré zistaly
neporuseny). V tomtoifpadt se jednalo o zsmu dvou objeki (ztrata CD a pooteni
kamery). V gipact, Ze by CD #stalo na svém mista byla pouze pootena kamera,

systému NUUO by zareagoval uplstejre.
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2009,/04/23
13142:36

Obr. 25. Poplach - CHjbi objekt

7.2.3 Neznamy objekt

Jedna se o dalSi inteligentni funkci, kterou systdthUO nabizi. Zény jsem nechal
nadefinované stefnjako v gedchozim bo& Umistil jsem na volny drzak krabici a zapnul
funkci chytrého hlidani. Systém NUUQsHem par vtéin zareagoval a hlasil poplach,

viz. obrazek nize.
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2009/04/23
13:35:03

Obr. 26. Poplach - Neznarhjekt

7.2.4 Planovat

Funkci planova Ize nastavit ve dvou rezimech. A to v rezimu denaitydennim.

7.2.4.1 Denni rezim
Po kliknuti na ikonu ,nahrat” Ize zvolit mod plarede. Na vylgr jsou tyto mody:
e Obvykly rezim — nahravani videa 24 hodin dé&énn
» Kancel&sky rezim — nahravéani videa od 8 do 20 hodin
* Obchodni reZim — nahravani videa od 10 do 22 hodin
* Rezim vysokého zabez{Eni — nahravani videa 24 hodin déme vysoké kvalit

e Rezim ukladani na disk — nahravani 24 hodin gekamery nahravaji pouzeip

zjisténi udalosti
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e MensSinovy rezim — nahravani 24 hodin dénnnizké kvali¢; kamery nahravaji
pouze pi zjiSténi udalosti
7.2.4.2 Tydenni rezim
V tomto rezimu lze nastavit nahravani pro kazdy z\dag’.
e Standardni — nastaveni viz. Denni rezim
* Prazdninove

e Zé&kaznické — nastaveni mitidanych akci

7.2.4.3 Vlastni nastaveni

Systém NUUO umaiuje i vlastni nastaveni planasa Vlevo v menu si uzivatel vybere
kameru, ze které chce pozorovat &soveé li& si vyberetasové intervaly, kdy bude obraz
nahravan. Pozrtasy lze nastavovat po 15 ti minutovych intervaledadd se pida po

zm&knuti tlatitka ,Vlozit“. UZivatel ma moznost nahravat vzdgasovém intervalu, nebo

pouze pi zjiSténi udalosti. Nahravani probiha v normalni kwaditrozliSeni, 30 obr./sek.

# Nastaveni planovace

5 Mabrat (@ Kopirovat do 5 ‘IE Standardni |0 1 2 3 4 & & 7 & @ 0 11 12 13 44 15 6 47 13 19 m m 1 1 el
| = [ Standardni | |@ vivotek PTZ .
B 02 Vivotsk PT7125 |

By Ylozt P Smazal | B Mastaven

Cas spusteni | Cas zastaveni | Mahravat | FPS | Kvdita Rozliseni
0&:00 18:00 Wedy

20:00 22:30 Wedy

[@Denni-rez..‘ [ | Tydenni rez...]

[\/ Pm\rrdit] [x Zrusit ]

Obr. 27. Vlastni nastavpldinovae
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7.2.5 Zakryti kamery

Tato funkce umaiuje detekovattuz umysiné nebo nedmysiné zakryti objektivu kamery
VyzkouSel jsem objektiv zakryt rukou a systém NUUlhed zareagoval a vyhlasil

poplach.

RIAL B84/23/2009 1330S
UVivotek PT7135 (10 5ENrE FLS R

2009/04/23
13:48:51

-

Spusteni Prehravani Planovac  Hiidani  Nastaveni

| 1>

Obr. 28. Poplach - Zakikyamery

7.2.6 Ztrata videosignalu

Pri pouziti této funkce systém NUUO informuje uzidatevzdy, kdyz je ztracen
videosignal

a systém z tohotouttodu neniize hlidat obraz scényrizkouSce této inteligentni funkce
mame vzdy jako potvrzeni, Ze opravdu vypadl sigivdlinformace (tyto informace mame

i u vSech pedeSlych inteligentnich funkci), ale u této funlgystém NUUO nezobrazil
Z&dné varovani na titulni obrazovceimii dvéma informacemi jsoderveny Crystal ball

a informace v ok# Ze doSlo k poplachu.iBlusné okno se zobrazi po kliknuti na ikonu

»Spuskni* a nasleda kliknutim na ,HIaSeni chytrého hlidani*.
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| 2009/04/23
14:13:11

Hlaseni udalosti chytreho hlidani

Cas udslost Typ udalosti
i 2009/04/23 14:12:52  Ztrata signal

Obr. 29. Poplach - Za&ideosignalu

7.2.7 Odesilani informaci v realnéméase

Samozejmosti u systéemu NUUO je automatické a okamzitésgdni poplasnych zprav
piimo k uzivateli (majiteli) a ten je informovan dusci v realnéntase. Fedem je dlezité
spravné nastaveni parantetv programu. Pro bezproblémovy chod je vhodné #pust
amysilre poplachovou situaci a tim otestujeme tuto funkariameni poplachu, zda funguje

podle naSich f@dstav.
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4& Mastaveni ¢
Hlavni] Kamera] Ystupni fwystupni zarizeni | Mastaveni PTZ  Foradenska linka lUZiVaTElSk\-‘ ucet] Adresar1 Zobrazeni monitor 4 | ¥

E-rriail Telefon-
“SMTE Server iSMTP.seznam.cz Modem: [ =
*Oidesilatel e-mailu:l Muua Zyukowy soubor: | " R
Predmet e-mailu: lDetekovén poplach| Autamaticke zaveseni po ]T sekund
Ohsah zprawy: Zkusehni hovor

Telefonni cislo: ]

¥ SMTF serverwraduje autentizac ~ GSM modem
Uzivatelsky ucet, | MUuD@seznam.cz AU Hidng j'
Heslo: R e 1Eal =
Poslat zkusebni mail ]— ;
[ Potdt | [ X znsit |

Obr. 30. Nastaveni automatickétesilani zprav

7.3 Zavér

Systém NUUO je velmi kvalitni software pro kamerosgstémy. M& jednoduché
a prehledné menu a mnoho uzitgch funkci. Hlavni nevyhodou systému NUUO je, ze
nedokaze fesré urtit dany objekt, ktery zmizel, popbyl presunut ve skupindalSich
objekti. Vyhodnoti pouze poplach, ale ukolem bylo jedn¢thlidat objekty v mistnosti.
Systém NUUO je schopny tento Ukol spinit v plnémdrdreadani, ale pouze zacitych
podminek. Kazdy objekt musi byt hlidan jednou kauaertzn., Ze pokud budeme
v mistnosti hlidat 5 objekt budeme pdebovat v systému NUUO 5 kamer. Tak docilime

spolehlivého af@sného oznameni, ktery objekt neni na svéwognim misk.

Pozn.: nastaveni vice zén hlidani v obraze jedngeka se doportuje jen tehdy, chce-li

uzivatel hlidat objekt neobdélnikového razm
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8 TESTOVANI SYSTEMU MRP-VIDEO 4 V LABORATO RI

DalSi test jsem provedl u hlidaciho kameroveho ésyat MRP-Video 4. Jedna se
0 paitacovy videosystém, ktery umtidje grenaset obraz po telefonnich sitich, sitich LAN
a po internetu. PouZzil jsem plnou verzi softwarter& je nainstalovana v labor&tma

Fakulg aplikované informatiky.

8.1 Nastaveni

Systém MRP-Video 4 umaije @ipojit az 16 kamer. Pro kazdou kameru lze nastait
8 poplachovych zon — obdéliikPro kazdou kameru Ize nastavit citlivost na \asik
objektu a citlivost na zgmu jasu.

Mastaveni M

Kamery |5er\qer | Kormunikace | Sabotai | Heslo / Udélost I Oyladade | Vstupy a wistupy | Plén_ovénl'|

Q@@@ ;Elhktivnl'
DD L
DDDD =
DDO® _ “

[| Beeper pfi poplachu
[] Zvuk pii poplachu Windows Media‘chord. wav [;]

Jas [# = P 53
Kontrast | « =] P53
Houbka |« =] » 52
Sytost [ ] b 43
Citlivost na velikost objekty [100 % - |
Mézev kamery Holj kamerovy madul [ Citfivost na zménu jasu [S0% *|
e e

Obr. 31. Hlavni okmastaveni

8.2 Cinnost videoserveru v rezimu stezeni

MRP-Video server porovnava dva po &atasledujici snimky v oblasti poplachovych zon.

V piipads, Ze zjisti naruSeni jedné nebo vice zo6n, pak ujp@blachovy snimek
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a nasledujici snimky porovnava celé (phidpad, Ze by naruSitel opustil poplachovou
z6énu). Pokud vyhodnoti naruSeni, pakétoploZi poplachovy snimek. Poté co sg da

kamee uklidni, pak se znovu porovna pouze v oblastigapvych zon.

8.3 Analyza

Béhem porovnavani dvou po soblnasledujicich sninik jsou porovnavané oblasti
rozckleny (rozparcelovany) do mnozstvi obdélpikejichz velikost je nefdmo unerna
nastavené citlivosti na velikost objektim je citlivost na velikost objektudtsi, tim jsou
obdélniky mensi. V ifpad, Ze je zmina mezi obdélniky &tSi, nez zadana citlivost na

zmeénu jasu, pak je vyhodnocen poplach.

Pozn.: Vyhodnoceni poplachu Video serverem je moZdét v hlavnim ok Video
serveru v menu (pdp stisknutim klavesy F3) a dale zvolenim ZobraziZwyraznit

narusené zony.

Kontrast
pm— =

Obr. 32. Poplach na kaméd (pohyb vlevo dole)
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8.4 Zavér

Systém MRP-Video 4 péAtmezi jednoduché a cenowostupné systémy, jeho n&fsi
piednosti je sledovani prostoru a jehdedtni. To znamenafigéleni rekolika zon
sledovanému obrazu (nastupni dvée a okna) a v nich sledovani vSeobecného pohybu.
V takovém pipadt systém neomykhzareaguje. Ale pokud bychom e&httimto systémem
hlidat ucité objekty v mistnosti, systtm MRP-Video 4 nedaka#hodnotit pesré
chybgjici objekt. Systém zareaguje pouze tehdy, jedi0m steZzeni detekovan pohyb,
pokud pohyb ustane, ale objekt v nadefinovan& ofwybi, systém MRP-Video 4, poplach
nespusti, tzn., Ze nedokaze spolehlifirranit nadefinované objekty. Z&em lzefici, Ze

tento systém je velice zajimavy pro uzZivateledevsim v porru cena/vykon.
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ZAVER
Pokusil jsem se touto praci vystihnout moZnosti Zitbukamerovych systéina to
piedevsim z bezgaostniho hlediska. iBvazié jsem se sousdil na znénu obrazu

v zorném poli kamery. Dale jsem popsal vlastnogkotika softwaii, které ve spojeni

s kamerovymi systémy dovedou chranit zvolenou ¢hizivatelem.

V praktické c¢asti jsem testoval dva softwary pro kamerové sygtéRii provacdni
zadaného ukolu a tim spojené testovani sofivao kamerové systémy jsem zjistil, ze
vyrobci €chto softwal doposud nenabizeji podrobné funkce, které jsoomth hlidat
vice objekti v zorném poli jedné kamery. Test jsem provedlysaésnu NUUO, ktery pét
mezi jedny z nejkvalit§jSich hlidacich systéim Vysledek prace byl uspokojivy, ale nebylo
dosazeno Upk presného zadani ukolu. Bylo zjgb, Ze systém NUUO neni schopen
presré sclit uzivateli podrobné informace o chyjfcich objektech. Pokud je k systému
NUUO pripojeno vice kamer, tak jsou informace, tykajicioseizenych objeki presrgjsi.
Druhy test jsem provedl na systétmu MRP-VIDEO 4ngde o jednodusSi systém na
monitorovani a s$ezeni objekl. AvSak tento systém nedoséahl takovych vyslegiko
piedchazejici systém. Zjistil jsem, ze systém MRP8&AD4 detekuje pouze vSeobecny
pohyb, ale nedokaze rozpoznat ckjidd objekt. Ze zji&nych vysledk jednozna&né
vyplyva, Ze systém NUUO je lepSi a besmgSi volbou pro hlidani objektv laboratdi.
Vyslednym feSenim pro bezpeé hlidani objeki je, jak jsem jiz zminil v této praci,
pridéleni jedné kamery k jednomu hlidanému objektu, kdeda kamera zastupujeigv
hlidany objekt. DalSim nabizejicim sSenim, by byla moZnost pojmenovani jednotlivych
zén v zorném poli jedné kamery. Systém Iy p¥ipadném odcizeni objektu informoval
uzivatele o konkrétni z@&nnaruSeni. Jelikoz by bylyiedem pojmenované, uzivatel by

presré veédél, ktery nadefinovany objekt zmizel.

Kamerové systémy a tim spojené monitorovani obraza v pamyslu komegni
bezpénosti nezastupitelné misto, protoZe sledovani obrpag. samostatnych objekt
v realnémc¢ase umotituje rychly a efektivni zasah. Proto se moderni kane systémy
rozSkuji velikou rychlosti a zasahuji do Zivota sgolesti i jednotlivych obami a to
piedevsim diky snadné dostupnosti internetovych bluBokasnym trendem je stalé
zdokonalovani technologii, miniaturizace vyrébl snaha dosahnout co nejkvaijii
obraz,to plati pedevSim u zabezpevacich kamerovych systémkde jsou v sazce Zivoty

a majetek.
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ZAVER V ANGLI CTINE

In the diploma thesis | tried to describe the dussusage of camera systems especially
from the security perspective. Mainly | focused e changes in the field of sight.
Furthermore

| have described the characteristics of a few sfwprogrammes which in combination

with the camera systems secure the selected area.

In the practical part of the work | tested two s@ites for camera systems. The test showed
that software manufacturers do not yet offer detaflinctions which are capable to secure
more than one object in the field of sight of orzenera. The test was done in NUUO
software which belongs to one of the best quahtyd security systems. The result was
sufficient but not hundred percent precise. Theé sé®wed that system NUUO is not
capable to notify the user of missing objects. eirencameras are connected to NUUO the
information on missing objects are more precisee Bkecond test was done in MRP-
VIDEO 4 which is more simple system for object ntoring. However this system did not
achieve as good results as the previous one. Thdtgeshowed that MRP-VIDEO 4
system is only capable to detect movement but nssing objects. The results show that

NUUO system is better and more secure in objectitmamg in laboratories.

The final solution for greater security of monitggiobjects is to allocate one camera to one
monitored object. Other solution is to label indival monitored zones in the field of sight
of one camera. In case the monitored object gossingl the system notifies the user of the
respective zone. Because the zones are labelagséneknows exactly which object went

missing.

Camera systems and video monitoring represent portant role in commercial security.
Video monitoring allows for fast and effective actiif needed. That is why camera
systems are spreading quickly and more and moeetdfie society and individuals; mainly
due to easy internet access. The contemporary ieetwl further improve technologies,
miniaturize products and achieve the best qualigas. The latter applies especially to

security camera systems which help to guard prgped people.
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SEZNAM POUZITYCH SYMBOL U A ZKRATEK

Blu-Ray
CCTV
CMY, CMYK
CB

DPI

DV
DVD
EZS
Full HD
GSM
HDD
HDTV
HSI
ICF-BO1
IP

LAN
LCD
Mini DV
MMS
Mpix
MRP
NUUO
ODO

PAL

Opticky disk, slouzi k ukladani digitalhidat

Closed Circuit Television Systém, ugavy kamerovy televizni okruh
Barevny model pouZivany pro reprezentaci odgberev i tisku
Cernobily obraz

Dots Per Inch, jemnost tisku nebo zobrazeni \gad v potu na palec
Digital Video, norma digitalniho videa

Digital Video Disc, digitalni datovy opticky ndsi

Elektricka zabezp®mvaci signalizace

NejkvalitnéjSi zobrazovany méd

Global system for mobile communications, systémrmatilni komunikaci
Hard disk drive, pevny disk

High-Definition Television, televizni signal s vyma vySSim rozliSenim
Barevny model, ktery tud barvy spektra pomoci odstinu, sytosti, intenzity
Oznaeni modelu ekologického outdooroveho radia

Internet Protokol, nespojovany, pouze paké&taepojovany protokol
Local Area Network, lokalni-mistnitsi

Liquid Crystal Display, zobrazovaci jednotka - dé&$s tekutymi krystaly
Forméat DV

Multimedia Messaging Service, multimedialni zprava

Megapixel, 1 milion pixel, ozna&eni pro pdet pixeli v obrazku

Nazev firmy, kterd dodava monitorovaci gegtci systemy

Nazev digitalniho systému pro kamerove systémy

Oznaeni pro ekologickou sérii vyrolik

Phase Alternating Line, standardni kodovani bareerségnalu
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PC
PCI
PCO
PCR
PIR
RGB
Sdvr Smart
SMS
SPZ
SQL
SSD
WAP

YUV

Personal Computer, osobnigia¢

Peripheral Component Interconnect, réz$ci karta pro PC

Pult centralni ochrany objektu

Policie Ceské republiky

Passive infrared sensor, pracuje v ibdtaeném pasmu stelného spektra
Barevny model pouZzivany pro reprezentaci odstia obrazovce

Nazev systému pro digitalni zaznam obrazu a zvuku

Short Message Service, kratké textova zprava

Statni poznavaci ztika vozidla

Structured Query Language, standardizovany dot&i jezyk

Solid State Disky, typ datového média

Wireless Application Protocol, zafigje provoz elektron. sluzeb na mobilu

Barevny model pouZzivany v televiznim vysilani vmé&iPAL i HDTV
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Priloha P 1: Ptizovani zaznamu®R a Obecni policii



Piiloha P 1: Pdlizovani zdznamu 'R a Obecni polici
Z moci redni se sledovani ¥ejnych prostranstvi audiovizualni technikatjedna zaklad

dvou klicovych zakoi:

1) zakonas. 283/1991 Sb., o Policlieské republiky, ve zmi pozdajSich gedpig
2) zakona. 553/1991 Sb., o obecni policii, veéni pozajSich gedpigi

Pojem vdejné prostranstvi

Pravnitad tento pojem vys#luje, nebd jen diky tomu mohou a@bpolicejni slozky bez
pravnich vykladovych probléin takovy prostor kamerami monitorovat. égiym
prostranstvim se tedy podle § 34 zakénd28/2000 Sbh., o obcich, veémi pozajSich
predpidi, rozumi vSechna nafsti, ulice, trzi&, chodniky, véejnd zeld, parky a dalsi
prostory gistupné kazdému bez omezeni, tedy slouzici obecunémani, a to bez ohledu

na vlastnictvi k tomuto prostoru. [12]

Zéakon o Policii Ceské republiky

Policie Ceské republiky je opra¥na zpracovavat informaceéetrs osobnich Gdaj
shromazéné @i plnéni Ukoki policie, a to v rozsahu nezbygtmutném pro pléni téchto
ukoli. Plrenim dkoli policie se rozumi zejména ochrana beéppsti osob a majetku

a zaji¥ovani véejného peadku. [12]

Zde je nutné siffibliZit ustanoveni upravujici dalSi zpracovani lagaiskanych osobnich
udaji. V této souvislosti je PoliciCeské republiky uloZeno stanovital, k rsmuz maji byt
osobni Udaje zpracovany, shrorfta¥at osobni Udaje odpovidajici pouze stanovenému
Gcelu v rozsahu nezbytném pro jeho napina uchovavat je pouze po dobu, ktera je
nezbytna k telu jejich zpracovani. Policie je také opréma, je-li to potebné pro plani
jejich ukoh, paizovat zvukové, obrazové nebo jiné zaznamy z maé&jme pristupnych.
Pokud jsou k piizovani takovych zaznaimziizeny stélé automatické technické systémy
(kamery), je policie povinna informace ®izeni takovych systéimvhodnym zgisobem
uveejnit. Obvykle se informovanigge umiséni napisu s upozoénim na monitorovani
prostoru kamerovym systémem. Polidieské republiky také musi na zakiag 42i

nejmért jednou za 3 roky pra¥it, jsou-li zpracovavané osobni Udaje nadalégioté pro



plnéni Ukoli policie v souvislosti s trestnidfizenim nebo ) patrani po osobach. Pokud
policie @i prowtovani nebo v gibéhu zpracovavani osobnich Gdlgjisti, Ze jiz nejsou
pottebné pro plani ukoli policie v souvislosti s trestnirfizenim nebo f patrani po

osobéch, je povinna provést bez zbgteho odkladu likvidacigchto osobnich Gda&j [12]

Konkretizace instalace audiovizualni techniky Abliceské republiky byla stanovena
v zavazném pokynu policejniho prezidentdl51/2001, kde&l. 2 pism. c¢) vymezil, co se
rozumi zabezp®vacim opatenim - tim je soubor specifickychinnosti spojenych
S pipravou, nasazovanim, provozem a demontazi zabezpda techniky. V zajmovém
prostoru je lze provést pouze s pisemnym souhladastnika nebo uzivatele zajmového
prostoru. Tato podminka se pochopitelnevztahuje na mista ¥egn¢ pristupna a na

zabezpéovaci opateni k fredchézeni nebo odsteam ohroZeni Zivota a zdravi osob. [12]

Z&kon o obecni policii

Instalace pimyslovych kamer je zcela zakonna také na zékiakona o obecni policii.
Vzhledem k tomu, Ze obecni policie zabezpe mistni zalezitosti ¥ejného peadku

v ramci misobnosti obce (8 1 odst. 2), znamena to, ze zabeapedejneho poadku je
plné v jeji pravomoci. Pod pojmem kagny pdadek je chapana ochrana pravidel chovani
lidi na veejnosti, kterd nejsou vyslognformulovana v pravnich normach, ale jejich
zachovavani je podle panujicich obecnych nézer uritétm misé a ¢ase nutnou
podminkou spiadaného

spol&enského souziti. [12]

Na zaklad § 24a a 24b zakona o obecni policii je obecnicmlopravina zpracovavat
Gdaje, které paebuje k plgni Ukoli zdkona o obecni policii nebo jiného zvlastniho
zékona. Obecni policieiie také tyto Gdaje poskytnout Poli€iR, orgarim obce a dalsim
orgamim, je-li to nutné k plani jejich ukoh. Obecni policie je povinna, sté&jjako Policie
Ceské republiky, nejménjednou za 3 roky pra¥it, zda jsou osobni Gdaje zpracovavané
podle zakona o obecni policii gebné k plgni jejich ukofi podle tohoto nebo zvlastniho
z&kona. Zjisti-li, Ze tyto Udaje jiz nejsou fEiné k plgni téchto ukoti podle tohoto nebo

zvlastniho zakona, musi provést bez zétyédo odkladu jejich likvidaci. [12]



Obecni policie je dale opragma pdizovat zvukové nebo obrazové zaznamy z mistjae
pristupnych, tzn. je mozné provozovat systérimpsiovych kamer a gzovat zaznamy,
které samazjme Ize vyuzit jako dkazni material, a to i pro PolidiiR v piipads potreby.
Obecni policie je ovSem také povinna vhodnynmisgiem uviejnit, Ze rkteré misto
v obci je pod stalou kontrolou jmyslové kamery. Stefnjako zakon o PoliciCeské
republiky ani zakon o obecni policii neupravujekyjm zpisobem se ma informace

zveejnit. [12]

Policie by ntla varejnosti sdlovat vhodnym zfisobem, jak je zabezgeno, ze kamerovy
systém nesleduje soukromé prostory obyvatelstvimére poukazanim na zabezpei

kamer proti sledovani soukromych prostor:
- Zda kamery obsahuji moznost pouziti ropesit obrazu, pokud by kamera zabirala
soukromé prostory (okna, terasy a jiné prostorge by se mohlo jednat o zasah do

listinou ustanovenych zakladnich prav a svobodatmsamu soukromi.

- Zda kamery umaiuji pri ptiblizeni zaldru do nevéejnych prostor moznost zablokovani

¢asti takového zatu.

- Jakym dalSim zjsobem je zajigha ochrana proti zneuZziti kamerového systému. [12]



