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ABSTRAKT

Klasicka kryptologie je védni obor zabyvajici se Sifrovanim a deSifrovanim. Cilem prace
bylo uvedeni do problematiky klasické kryptologie. Od historie, ktera je velmi bohata, po
vysvétleni, rozdéleni zakladnich Sifer a kodu, az ke steganografii a tajemstvi deSifrovani.
Z velkého mnozstvi Sifer a kodl bylo vybrano to nejdulezitéjsi, zaroven nejzajimavéjsi a
vénovano tomu dostatecna pozornost. Nasledné byla vytvoiena prezentace obsahujici popis

této problematiky, matematicky popis a analyzu a grafické ukazky.

Kli¢ova slova: kryptologie, kodovani, substitucni Sifry, transpozi¢ni Sifry, steganografie,

kryptoanalyza.

ABSTRACT

Typical cryptology is the scientific discipline based on coding and cryptanalysis. The target
of my piece of work is to clarify the problems of this issue. I mention not only the rich
history, the explanation, the separation of basic secret codes and ciphers but also
steganography and the secret of cryptanalysis. Due to paying attention to this topic I
selected the most important and the most interesting secret codes from the whole range.
Subsequently, I created the prezentation including the description of this problems,

mathematical characterization and graphical illustration.

Keywords: cryptology, coding, substitution cipher, transposition cipher, steganography,
cryptanalysis.
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UvVOD

Klasicka kryptologie je velice zajimavy védni obor, ktery pro lidi md dosud nadech
tajemstvi. Lze ji taky oznacit jako védu o utajeném obsahu zprav. Rozd¢€luje se na
kryptografii, kryptoanalyzu a v neposledni fad¢ na steganografii. Ma velky vliv na lidskou

historii. Provazi ji snad od samého zacatku.

23. zaii 480 pi. n. 1. v Recku, kdy perské a spartanské lodé se stietavaji v boji u zatoky.
Per$ané v domnéni, Ze Spartany piekvapi, pronasleduji fecké lodé az do zalivu. Rekové si
uvédomuji, ze maji mensi, a ohebn¢jsi lod€ a proto maji v zatoce velkou vyhodu. Tim
padem se z perského vitézstvi stdva hotkd pordzka. Otazkou zlstava, jak se Spartané
dozvédéli o Gtoku? Odpovéd je velmi jednoduchi. Rek ve vyhnanstvi v Persii poslal
zpravu vydlabanou na spodku tabulky, ktera byla poté zalita voskem, aby vypadala jako
prazdnd a neporusend voskova tabulka. Nebo také 15. fijna 1586 v Anglii, kde skotska
kralovna Marie Stuartovna doplatila zZivotem na rozlusténi Sifrovych zprav, které posilala
svym spojenciim v dob¢, kdy byla drzena ve vézeni. A tak by se dalo pokracovat snad do

nekonecna.

Sifry teda maji velké pouziti. Clovék mél vzdy n&jaka sva tajemstvi, kterd bylo potieba
chranit, at’ uz tajemstvi ohn¢, pozd¢ji tajemstvi oceli ¢i potieba utajeni informaci typu "kdy
a jak se vrhnout na protivnika". Taky jsou diilezité v politice, obchodé ¢i milostném zivot¢.
Vétsinou Slo o rizné transpozicni (pfehozeni znakil) ¢i substitucni (ndhrady znakl) zmény
ve zpravé tak, aby nebylo poznat, co je jejim obsahem. A pokud na$ partner neni tak
blizko, abychom mu mohli tajemstvi poSeptat, je Sifrovani tim nejlepSim zpiisobem, jak

zpravu utajit.

V moment¢ kdy Sifrovana zprava pfijde do rukou nékomu jinému, tedy nespravné osobe,
pak pfichazi na tfadu lidska zvédavost, kterd je stard jak lidstvo samo a ¢loveék pocituje
velmi silné nutkani védet, co se nachazi v utajené zpraveé. Tedy na fadu piichazi motivace.
Je vskutku jedno, zda se jedna o politické spiknuti nebo spiknuti dvou spoluzaku proti
tretimu, ale vzdycky je tu pravidlo pfi utajovani zprav, které fikd, ze kdyZ chceme néco

utajit, tak hlavné zajimavym zpiisobem.

Pojem Sifry jsou taky chapéany jako vyzvy. Je to vyzva pro autora Sifry, ktery musi vymyslet

co nejtézsi Sifrovy systém. M¢I1 by se dat snadno a rychle pouzivat a zaroven pro tieti stranu
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se musi stat nerozlustitelnou. Pro lustitele to znamena piijit na zdanlivé nesmyslnou

zpravu. Je to vlastn¢ takovy druh adrenalinu, ktery mnoho lidi fascinuje.
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TEORETICKA CAST
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1 ZAKLADY KRYPTOLOGIE

1.1 Zakladni rozdéleni véd

Tato podkapitola uvadi zékladni rozdeleni védniho oboru kryptologie. Jeji rozdily a

definice.

1.1.1 Kryptologie

Miuzeme zjednoduSen¢ oznacit jako védu o utajeni obsahu zprav. Kryptologie se déli na

kryptografii a kryptoanalyzu a steganografii.

1.1.2 Kryptografie

Slovo kryptografie pochazi z teckych slov kryptos - skryty a graphein — psat. Zabyva se
matematickymi metodami se vztahem k takovym prvkiim informacni bezpecnosti, jako je
zajisténi divérnosti zprav, integrity dat (neporusenosti), autentizace entit (ovétfeni
subjektu) a ptivodu dat, véetné zkoumani jejich silnych stranek a slabin 1 odolnosti viici

riznym metodam utokd.

Diive tato véda popisovala, jak navrhovat a pouzivat Sifrovaci systémy, tedy byla to
disciplina, ktera se zabyvala pfevedenim informace do podoby, v niz je tato informace
skryta. Tedy ukolem bylo ucinit vyslednou zpravu necitelnou i v situacich, kdy je Gplné

prozrazena.

Kryptografové jsou ti, ktefi se zabyvaji navrhem, pouzivanim a zkoumdanim Sifrovacich

systémil a dalSich aspektli informacéni bezpecnosti.

Kryptografie se po staleti vyvijela, aby poskytla ochranu pro diilezit¢ informace, zejména
utajeni strategickych vojenskych informaci, ale také politickych intrik, pfiprav atentat

nebo vztahu milenct atd.
Spartsti generalové pouzivali prvni zaznamenany Sifrovaci systém - Scytale.
Zékladni pravidla kryptografie:

e Stejnym klicem by nemély byt nikdy zaSifrovany dva rtizné texty

e Dbat na dostate¢nou délku klice
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1.1.3

Kli¢ by mél byt co nejmén¢ ,,uhodnutelny”

Pokud pouZzivame vice kli¢ii, ze znalosti jednoho by nemélo byt mozno odvodit
dalsi klice

Kryptologicky systém by mél byt jednoduchy a ptehledny, aby zbyte¢né neodradil
uzivatele

Pokud je to mozné kombinujeme se steganografickou technikou - kde neni

viditelna zprava, neni podezieni a zvédavost

Snaha o co nejvétsi kompresi dat - ¢im delSi zprava tim vice materidlu pro

kryptoanalyzu

Kryptoanalyza

Lze vyjadfit jako opak ke kryptografii. Tedy jednim z hlavnich cili je studium metod

lusténi Sifrovacich systémti. Obecnéji muzeme kryptoanalyzu definovat jako analyzu

odolnosti kryptografickych systémt.

Lidé zabyvajici se kryptoanalyzou jsou kryptoanalytici a jejich cilem je ziskat ze

zaSifrované zpravy jeji pivodni podobu nazyvanou jako otevieny text. Avsak cilem miize

byt ziskani jen Casti utajené informace.

Kryptoanalytické techniky:

Metoda pokus - omyl

U klasickych Sifer frekvenéni analyza (rozhodnuti zda se jedna o substituci ¢i

transpozici - v pfipad¢ substituce vede k rozlusténi)

Lusténi transpozic v tabulce - postupné preskupovani blokt (sloupce atd.) v tabulce

a vyhledavani bigrami a trigramu (Castych pro konkrétni jazyk)

Lusténi polyalfabetickych Sifer - algoritmus zalozen na vyskytu stejnych dvojic a
klice

Slovnikovéa metoda hledani klice

Brute force attack - Gtok hrubou silou, zkouSeni v§ech kombinaci klice
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1.1.4 Steganografie

Slovo steganografie  pochazi z fteckého stegands - schovany a graphein - psat.
Steganografie je véda zabyvajici se utajenim komunikace, ukryvanim zprav a zatajovanim

probihajici komunikace.

Do oblasti steganografie patti napiiklad takzvané neviditelné inkousty nebo moderné;si
mikrotecky. Pomoci steganografie dosahneme jistého stupné utajeni, ale kdyz se ukrytou
zpravu podaii odhalit, je cely jeji obsah prozrazen - pouhé odhaleni ukryté zpravy prozradi
cely jeji obsah. Aby nedoslo k prozrazeni obsahu zpravy, zpravidla se steganografické
postupy kombinuji s kryptografii. To znamena, Ze ukrytd zprava je navic jesté zaSifrovana
Sifrovacim klicem, pomoci Sifrovaciho systému, ktery preskupi nebo jinak zaSifruje znaky

ve véte podle predem dohodnutého hesla nebo jinak.

Prvni znamy piipad pouziti steganografie byl zaznamenan v 5. stoleti pfed nasim
letopoétem. Jednalo se o zpravu, kterd pomohla Rekiim v dnes jiz legendarnim boji proti
PerSantm'. Demaratus®, zjistil, Ze kral Xerxes® planuje vojensky vypad proti Rekam.
Zpravu s popisem jeho planu a casu predpokladaného vylodéni na feckém pobiezi zaslal
svym krajantim. Nemohl vSak zpravu poslat otevienég, a proto se ji pokusil ukryt - seSkrabal
vosk ze dvou voskovych psacich desticek, umisténych v difevénych formach, a piimo
dovniti dievéné formy zpravu vyryl, nasledné formu opét zalil voskem a zpravu tak vhodné
piekryl. KdyZ se zprava dostala do Recka, manzelka krale Leonida®, kralovna Gorgo,

odhalila tajemstvi voskovych desticek, ukryvajicich dalezitou zpravu o invazi.

Tajné zpravy se podle zaznamii ukryvaly naptiklad v Zebrackych berlach, dutych holich,

¢astech odévu, v damskych dopliicich, keramice ¢i jinde.

! Per3ani - jsou iransti lidi, kteti mluvi perskym jazykem a sdileji oby¢ejnou kulturu a historii.
2 Demaratus — byl spartansky kral od 519 do 491 pi.n.L
3 Xerxes - byl persky kral z rodu Achaimenovci vlddnouci v letech 486465 pi. n. 1.

* Leonid - byl spartsky kral z dynastie Agidovci, jenz panoval v obdobi mezi léty 489 az 480 pi. n. 1.
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Také jsou znamy specidlni steganografické pomucky, kterymi jsou neviditelny inkoust z
mlécné Stavy pampelisky nebo citronové stavy, ktery se po zahiati zviditelni, nebo

vvvvvv

zdrojem nebo po styku s jinou chemikalii.

Kratké zpravy se také uspésné ukryvaly pod posStovni zndmky nebo do darovanych
predmétii. Kam az saha lidska piedstavivost a jak nebezpecné by bylo, kdyby byla zprava

odhalena, tak diimysIné postupy obohacovaly historii steganografie.

1.2 Zakladni pojmy

e Zakladni situace je zndzornéna na obrazku. Dvé strany si pieji spolu soukromé
komunikovat, tedy Alice a Bob. Jejich komunikaci vSak odposlouchava treti strana,
tedy Eva. Text zpravy, kterou si chce Alice s Bobem vyménit, nazyvame holy text.
Sifrovany text je zprava, ktera putuje po komunikaénim médiu a kterou vidi Eva.
KIi¢ je tajna informace, kterou si Alice a Bob dopfedu vymeénili prostfednictvim
bezpecnostniho kanalu, tedy tak, Zze tento klic nemlze Eva zjistit. Bezpecnym
kanalem je naptiklad osobni setkani, které¢ se udalo v minulosti a pfi kterém se

Alice a Bob domluvili na kli¢i pro budouci komunikaci.

% m
J
holy text holy text

)% zadifrovani rozsifrovani %
I I . L

Alice Sifrovany otevieny kanal Bob
text

klic klig

bezpecny kanal

Obr. 1. Zékladni situace komunikace pomoci Sifer
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e Sifrovaci nebo kryptograficky systém - je jakykoliv systém, ktery lze pouzit ke
zmeéné textu néjaké zpravy s cilem ucinit ji nesrozumitelnou komukoliv jinému s

vyjimkou adresata.

e Sifrovani / Zasifrovani - pokud pouzijeme na zpracovani néjaké zpravy Sifrovaci

systém, fikdme, ze zpravu Sifrujeme nebo ze jsme ji zasifrovali.
e Sifrovy text - zaSifrované zprave fikdme Sifrovy text nebo také Sifrova zprava
e Otevieny text — je plivodni text zpravy, jesté pred tim nez byl zaSifrovan.

e Abeceda otevien¢ho textu / znak otevieného textu - rozumime jakékoliv pismeno,

¢islici, interpunkéni znaménko atd.

e Sifrovaci abeceda - je tvofeny abecedou otevieného textu, ale mohou byt tvofeny i
jinymi obrazci. Od poloviny 19. stoleti je zvykem zapisovat Sifrové znaky do
skupin po péti Sifrovych znacich - zvyk souvisi s pfedavanim Sifrovych zprav

pomoci telegrami.

e Klamac - znak Sifrové abecedy, ktery nema zadny vyznamovy ekvivalent v oteviené
abecedé¢ a pii deSifrovani oteviené¢ho textu se vynechava. Vkladaji se pro zvyseni

bezpecnosti.

ee e

adresat snazi utajit obsah zpravy pted nepovolenou osobou. Smyslem kéddu, ale neni
zpravu utajit, ale upravit ji tak, aby ji bylo mozné déle pfisluSnym technickym
prostiedkem zpracovavat (pfenos kanalem). Mezi nejzndmé¢jsi ptiklady kodu patii

Braillovo pismo a Morseova abeceda.

Braillovo pismo funguje na principu plastickych bodi vyrazenych do papiru, které ctenar
vnimd hmatem. Morseova abeceda zas vyuziva tfi symboly (tecku, carku a mezeru) a
puvodné byla urcena pro prenos pies telegraf. Kdokoliv tedy dokaze na zakladé informace,

ze jde o Braillovo pismo nebo Morseovu abecedu prevést text zpét do ptivodni podoby.

e Kili¢ — hodnoty Sifrového systému, které lze ménit a které maji vliv na vysledny
Sifrovy text.

rv o

e KliCové hospodafstvi - je domluva na pouzivani klict, jejich distribuci, vybéru,

zpusobu znehodnoceni atd.
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e Symetrické Sifrové systémy - pokud je kli¢ pro Sifrovani a deSifrovani stejny, pak
systém je nazyvan symetricky Sifrovy systém a pro kli€¢ se pouZziva oznaceni

symetricky tajny klic.

e Asymetrické Sifrové systémy - zaloZen na tom, ze jeden Kkli¢ - verejny kli¢ slouzi k
zaSifrovani otevieného textu a druhy kli¢ - soukromy kli¢, slouzi k deSifrovani

textu.

e Frekvencni analyza - Vypocet Cetnosti jednotlivych znakii ve zprave. Frekvenéni
analyza je zakladem mnoha kryptoanalytickych metod. Je U¢innd diky tomu, ze

pfirozené jazyky maji charakteristické frekvence pismen.

e Desifrovani - je opacny proces k Sifrovani. Jedna se rekonstrukci pivodniho
otevien¢ho textu zpravy z Sifrového textu pomoci domluvené kryptografické
metody a znalosti piislusného kli¢e. Desifrovani provadi zpravidla pfijemce zpravy,
ale mlze se stat, Ze i neopravnéna osoba, kterd se dostala k ptislusnému kli¢i
pouzitého Sifrového systému.

o Lusténi - kryptoanalytici se snazi ziskat ze zaSifrované zpravy jeji ptivodni podobu,
tedy otevieny text. Cilem vSak mtze byt i1 ziskdni alesponn casti skrytych
informacich. Pokud je kryptoanalytik uspéSny a podafi se mu vniknout do

nekterého Sifrového systému pak tuto Sifru zlomil.

Rozdil mezi deSifrovanim a lusténim je takovy, ze deSifrovani provadi ten, kdo zna
vSechny potfebné informace k prevodu Sifrového textu na otevieny tvar, zatim co lusténi
provadi kryptoanalytik (nezamysleny piijemce), ktery se snazi ziskat informace ze

zaSifrované zpravy bez znalosti klice i Sifrového systému.
Féze lusténi:
e Identifikace - odhaleni druhu pouzitého Sifrovaciho systému

e Prolomeni - odhad, kolik Sifrovych zprav bude kryptoanalytik potifebovat , aby mél

piijatelnou nadéji, ze jej prolomi. Prolomenti je tedy nejtézsi ¢ast lusténi

e ZjiSténi nastaveni
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Zpusoby lusténi:

1.

Lusténi se znalosti Sifrového textu (Ciphertext-only attact). Kryptoanalytik ma k
dispozici pouze Sifrové texty né€kolika zprav, které byly zaSifrovany stejnym
Sifrovacim algoritmem. Ukolem je ziskat otevieny text pokud mozno co nejvétsiho
poctu zprav nebo odvodit kli¢ pouzity k zaSifrovani zprav a tim ziskat moznost

desifrovat jiné zpravy s timto klicem.

Lusténi se znalosti oteviené¢ho textu (Known-plaintect attact). Kryptoanalytik ma k
dispozici jak Sifrové texty, tak také jim odpovidajici oteviené texty, jeho ukolem je
odvodit pouzity kli¢, ktery by mohl byt nasledné¢ pouzit k deSifrovani dalSich
Sifrovych textl nebo najit algoritmus pro deSifrovani vSech dalSich novych zprav

zaSifrovanych stejnym klicem.

Lusténi s moznosti volby otevienych textii (Chosen-plaintext attact). Kryptoanalytik
ma pfistup k Sifrovému textu a odpovidajicimu otevienému textu nékolika zprav,
ale také si vybira oteviené texty, které Sifruje. Ukolem je tedy najit kli¢ nebo najit
algoritmus pro deSifrovani vSech dalSich novych zprav zaSifrovanych stejnym

klicem.

Adaptivni metoda lusténi s moznosti volby otevienych textl (Adaptive-Chosen-
plaintext attact). Je to specialni varianta piredchoziho postupu. Kryptoanalytik si pfi
ni mlze vybrat otevieny text, ktery bude Sifrovat, ale mize sviij vybér upravovat
podle vysledkii pfedchoziho Sifrovani. Metoda pro posuzovani noveé zavadénych
Sifrovacich systémil. Sifrovaci systém, ktery nelze rozlutit ani pii této metodg, je

opravdu silny.

Lusténi s moznosti volby Sifrovych textii (Chosen-ciphertext-attact). Kryptoanalytik
muze deSifrovat Sifrové texty dle vlastniho vybéru a ma pfistup ke vzniklym
otevienym textim. Utok je pouzitelny predevsim v situaci, kdy ma kryptoanalytik
pristup ke kryptografickému zafizeni, které umi deSifrovat vlozeny text, ale které
lustitel nesmi porusit. Lze pouzit pro luSténi asymetrickych Sifer.

Lusténi s moznosti volby vybraného klice (Chosen-key attack). Méalo znam4a metoda
a ve vetSing piipadu i tézko aplikovatelnd. Vyuziva ur€itych vztahit mezi riznymi

klici.
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10.

Utok hrubou silou (Brute force attack). Ukolem kryptoanalytika je pfipravit test pro
postupné zkouSeni vSech moznych klici a vyhodnoceni, zda byl nalezen ten
spravny. Postup je teoreticky vzdy spravny, ale v praxi ne vzdy vyjde. Existuji vSak
velmi u¢inné modifikace, kdy Ize ziskat aspon CasteCnou informaci. Tedy Cast

parametrt kryptoanalytik zisk4 jinou cestou a ¢ast touto metodou.

Utok postrannimi kanaly ( Side channel attacks). Utok mtize byt veden za u¢elem
ziskani kli¢e nebo otevieného textu. Prvni itoky tohoto typu byly spojené s inikem
informaci pfi elektromagnetickém vyzafovani, s méfenim spotieby proudu a také s
meéfenim casu.

Agenturni, korup¢ni kryptoanalyza (Agency/Purchase-key attack). Informace k
pouzivanému Sifrovému systému a ziskani kli¢e jsou dosazeny podplacenim nebo
pomoci kradezi, ofoceni, taky od osoby, kterd netusi, ze vyzradila informace

nespravné osob¢ atd.
Pendrekova kryptoanalyza (Rubber-hose attack). K ziskani kli¢e a dalSich informaci
se vyuziva vydirani, vyhrozovani a u¢eni. Velmi u¢inné jsou posledni dva ptipady a

tim Ize vysvétlit, proC teoretickd bezpecnost je vyssi nez prakticka.

1.3 Zakladni rozdéleni klasickych Sifrovych systémii

Nasledujici tii zpusoby Sifrovani l1ze spolu vzédjemne kombinovat a pouzivat vicekrat za

sebou.

1.3.1

Substituce

Zpisob zasifrovani zpravy, spociva v zameéné pouzité abecedy otevieného textu za znaky

Sifrové abecedy. Takovd metoda je nazyvana zameéna neboli substituce a Sifry, které se

takto vytvareji, se nazyvaji substitucni Sifry. K ptevodu oteviené¢ho textu na Sifrovy text lze

pouzit jednu Sifrovou abecedu pro cely text nebo muze pro kazdé pismeno otevieného

textu byt pouzita jind Sifrovd abeceda. Pfikladem nejjednodu$si zdmény muze byt

Caesarova Sifra nebo 1 klidné Sifra, kterou si vytvofime zdménou znaki v Morfeove

abecedé.
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Rozdéleni substituénich Sifer:

e Monoalfabeticka S$ifra - téZ nazyvana jako jednoducha substituce, jednoducha
zaména. V této Siffe se kazdy znak otevieného textu nahradi jednim znakem Sifrové
abecedy. Pro cely otevieny text se pouzije stejna Sifrova abeceda. Muze, ale i
nemusi se skladat ze znakii abecedy otevieného textu. Pti lusténi se vyuziva
statickych metod. Frekven¢ni analyza umoziiuje srovnani s Cetnosti znaka
otevieného textu lehce odhalit pravdépodobny vyznam nejcetnéjSich znaka Sifrové

abecedy. Prikladem je Caesarova Sifra.

e Homofonni substituce - Sifra se snazi odstranit nedostatek jednoduché zamény, a
proto k prevodu nékterych vybranych znakl abecedy otevieného textu, pouziva vice
znaku Sifrové abecedy. Tim se ztizi lusténi. Homofony (Sifrové znaky se stejnym
vyznamem Vv otevieném textu) se od samého zacatku pouzivaly u samohlasek.

Ptikladem je homofonni Sifra Simone de Remy z Mantovy.

e Polyalfabeticka substituce - Sifra se snazi zakryt statické zavislosti v Sifrovém textu,
které by prozradily informace o otevieném textu. Tedy dals$i ztizeni luSténi. Sklada
se zne€kolika jednoduchych substitu¢nich Sifer, které jsou podle dohodnutého
systému postupné pouzity na jednotlivé znaky oteviené¢ho textu. Pokud tedy
pouzijeme 26 riznych jednoduchych substitucnich Sifer, pak kazdé pismeno
oteviené¢ho textu muze byt zasifrovano 26 riznymi zpisoby. Systém byl povazovan
za velmi dokonaly, protoze z Casti vyiesil slabinu jednoduchych Sifer. Dostavil se,
ale jiny nedostatek. Sifru Ize prolomit na zakladé analyzy vzdalenosti mezi

opakovanimi fetézct Sifrovych znakl. Prikladem je Sifra Vigenére.

e Bigramova substituni Sifra, Polygramova substitucni Sifra - potfeba zvysit
odolnost, vedlo nejen k myslence pfifadit ke kazdému znaku vice znaka Sifrové
abecedy (homofonni nebo polyalfabetické substituce), ale i k ndpadu zaméenovat
celé skupiny oteviené¢ho textu za skupiny Sifrového textu. Pokud se zaménuji
bigramy otevieného textu za bigramy skladajici se z Sifrové abecedy, potom se Sifra
nazyva bigramovou substituni Sifrou. Pokud se zaménuji skupiny tii znakt
otevien¢ho textu za trojice znakii Sifrové abecedy, jde o trigramovou substitu¢ni
Sifru. Souhrnné se témto Sifram fika polygramova substitucni Sifra. Piikladem je

Sifra Playfair.
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e Digraficka substitu¢ni $ifra - je to specialni druh substituéni Sifry, kdy kazdy znak
abecedy oteviené¢ho textu je nahrazen dvojici znakl Sifrové abecedy. Ptikladem je

Polybiiiv ctverec.

1.3.2 Transpozice

DalSim zpisobem, jak zaSifrovat zpravu je zamichani poradi pismen v otevieném textu.
Jedna se o preskupovani pismen podle piesné urCenych pravidel, znalost umoziuje text
zpétné sestavit — desifrovat. Takovym Sifram tikdme transpozicni sifry neboli transpozice.
Ptikladem velmi jednoduché transpozice jsou presmycky nebo liStovky, zndmé z novin

nebo napsani celého textu pozpatku.

1.3.3 Kddova kniha

Tento odliSny zptisob spociva v Sifrovani pomoci kddové knihy. Kddova kniha je vlastné
slovnikem, ve kterém jsou vybrand slova nebo véty otevieného textu nahrazované kody.
Obvykle to byvaji &tvefice nebo pétice pismen nebo ¢&isel. Ugelem tohoto systému je ztiZit
lustiteli identifikaci obsahu nejuzivanéjsSich frazi. Proto v pfipad¢ nejCastéji pouzivanych
vyrazli muze kodova kniha obsahovat nékolik kodovych skupin a odesilatel z nich muize

nahodné¢ vybirat.
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2 HISTORIE

Kapitola bude stru¢né popisovat historii klasického Sifrovani. Jednd se o naznaceni

nejvyznamnéj$ich meznikd, tady nepiijde o vyCerpavajici pojednani.

2.1 Starovék

Sifrovéani je téméF staré jako lidstvo samo. Texty staré 3000 let obsahuiji $ifry. Sifry tehdy
neslouzily k ukryti informace, jako spi$ aby text ud¢€laly zajimavéjSimi napt. Atbas. Brzy
na to Sifry nabyvaji strategické ucely. K tomu se vyuzivala Caesarova Sifra a skytale, tedy

transpozicni Sifry.

Taky se zacalo pouZivat skryvani zprav - Stenografie. Piikladem miize byt piibéh Histiaia’,
ktery kolem roku 440 pt. n. I. poslal zpravu tak, ze ji nechal vytetovat na vyholenou hlavu
otroka a vyslal ho s touto zprdvou, az mu vlasy povyrostly nebo dal§im piikladem je
Démarét, ktery byl u perského soudu a varoval Spartu pred invazi perského krale Xerxa.
Pouzil voskovou tabulku, na kterou se tehdy psavalo, zaSifroval to tak, zZe nejprve odstranil
vosk, vyryl zpravu a zase zalil voskem, vypadala tedy jako nepouzitd. (na zpravu se ve

Sparté ptislo ndhodou, neuméli ji rozlustit)

Sifrovani se nejen uplatiiovalo ve vojenskych a politickych strategii, ale napiiklad i

v Kamasutie (Sifrovani slouzilo pariim k uchovavani a predavani korespondence).

2.2 Stredovék a rany novovék

Kryptologie se v 5. az 15. stoleti rozvijela pomalu, pouzivaly se jednoduché substituce a
transpozice. Na Prednim vychod¢ se zacala vyvijet kryptoanalyza. Ze 14. stoleti pochazi
prvni dochovany popis feSeni jednoduché substituce zalozeny na frekvenéni analyze

(zkoumani poctu jednotlivych pismen v textu). Objevili ji Arabové.

> Histiaia — jeden z muzd, ktery stal za Ionské povstani kvili perské nadvlads.
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V Evropé diky valkdm a konfliktim nabyvalo Sifrovani velkych rozméra, naptiklad pro
oblezena mésta byly Sifry velmi dualezité, taky v politice hraji Sifry velmi dilezitou roli.
Piikladem miize byt pripad Marie Stuartovny®, ktera piisla o hlavu kvili rozluiténym

Sifram, kde planovala zabiti své sestienice Alzbéty.

V té dob¢ mélo Sifrovani i své specialisty. Experti byly hlavné ve Francii, velikdnem zde
byl Antoine Rossignol’. Sifry byly pofad stale jednoduché, pouze se zalinaly pouZivat
klamace (symboly bez vyznamit), nomenklatort (symbol pro ¢asto pouzivané slovo) nebo
komoleni textu. Techniky lusténi téchto Sifer nejsou tézké a staly se vSeobecné
rozsifenymi.

V roce 1466 Leon Battist Alberti® zdokumentoval sloZit&jsi substituce. V roce 1553 Giovan
Batista Belaso’, vymyslel substituéni §ifrovani podle hesla, tedy polyalfabetickou substituci
a asi 0 30 let pozdgji, to ve své knize vydal Blaise de Vigenére'®, ktery ji nazval jako

Vigenérova sifra (povazovana dlouho za nerozlustitelnou).

V Anglii byl pfedstavitel Sifrovani sir Francis Bacon'!, ktery navrhnul $ifru dnes
nazyvanou Sbitovym binarnim kédem. Jeho schopnosti byly natolik fascinujici, Ze to vedlo

k podezieni, ze je autorem Shakespearovskych dél.
Dalsi technika, kterd se ve stiedoveku rozsifila, je akrostich. Akrostich je basen ¢€i jiny text,
jehoz pocatecni (koncové) slabiky (pismena, slova) ukryvaji informaci. Ptikladem muze

byt akrostich od Francesco Colonna'? (Hypnerotomachia Poliphili z roku 1499).

6 Marie Stuartovna - byla francouzskou (1559-1560) a vladnouci skotskou (1542-1567) kralovnou.

7 Antonie Rossignol - francouzsky matematik a kryptolog

¥ Leon Battist Alberti - byl italsky humanista, architekt, teoretik uméni, spisovatel a matematik

? Giovan Batista Belaso — piivodné popsal Vigenériiv kod v roce 1553 v knize La cifra del. Sig. Giovan Batista Belaso

19 Blaise de Vigenére — francouzsky diplomat, ktery se narodil v roce 1523. Vigenére vymyslel 3ifru, pii které vyuzival
nékolik abeced.

" sir Francis Bacon - byl anglicky védec, filosof a statnik. Je povazovan za zakladatele empirismu

12 Francesco Colonna - italsky knéz a mnich, ktery psal basné
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2.3 Devatenacté stoleti

V této dob¢ se Sifrovani rozsitilo. Vyznamnym vynalezem byl telegraf. Umozioval rychle
predat zpravu na velkou vzdalenost, ale bohuzel neposkytoval dostate¢né soukromi,
protoze telegrafista si zpravu musel preCist a tim padem ostatni se mohli snadno

“napichnout®.

V této dob¢ zacina Sifrovani byt i vyznamné v oblasti obchodnictvi. Vyznamné bylo i
pouzivani takzvanych polnich Sifer. Tyto Sifry byly tizce spjaty s armadou. Velmi dilezité
bylo, aby Sifra byla rychle zaSifrovana, ale i deSifrovana. Uplatnilo se to napiiklad v
americké obcanské valce 1861-1865. Kde se objevilo pouziti Vigenérovy Sifry, ale i
Jeffersonova valecku (t€Z zvaného jako Bazeritiv cylindr). Valecek byl sestaven z 20 az 30
diskt, kazdy z téchto diskil obsahuje jinak ptfehdzenou abecedu. Kli¢em je posloupnost
¢isel udavajici poradi diskt plus jedno cislo udavajici posun. Odesilatel sefadi disky podle
posloupnosti, poté je nastavi tak, aby se v jednom sloupci objevila zprava, a jako Sifrovany

text zapiSe pismena ve sloupci udaném posunem. Sifra je poméerné bezpecna.

vvvvvv

se stala Sifra sira Charlese Wheatstona'> z roku 1854, knizn& ji popsal Lyon Playfair'* a

Sifra méla tedy nézev Playfair.

2.4 Prvni svétova valka

V roce 1894 byl ucinén velmi dulezity objev v podob¢ radia, které umoznovalo rychlejsi

komunikaci, ale zato soukromi zde nebylo zadné. Sifrovani se tak stava nutnosti, z diivodu

vvvvvv

v

Sifry, zaloZené na slozitéjSich substitucich, jako je Sifra Playfair a ADFGX.

'3 Charles Wheatston - byl anglicky védec a vynalezce mnoha védeckych prilomi, objevil $ifru Playfair
' Lyon Playfair — (1818 — 1898), anglicky v&dec a poslanec, pojmenovéna podle n&j Playfair kod, kterou velmi

velmi usilovné prosazoval.
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Dal velmi ¢asté bylo pouziti takzvané kodové knihy (slovniku), pomoci kterych se zpravy
piekladaly do tajnych kodu, a jedinym zptisobem rozlusténi bylo, kdyz ¢loveék vlastnil onu

koédovou knihu. To vedlo k oblibenosti takzvanych falesnych kodovych knih.

V té dobé, Anglické kralovské ndmotnictvo mélo kryptografickou jednotku, kterou vedl
sir William Hall">, pod nazvem Room 40. Jejich Gsp&ch stal u jednoho z kli¢ovych
okamzikli prvni svétové valky, zapojeni USA do valky. Vroce 1917, kdyZ Némci se
chystali zacit ponorkovou valku v Atlantiku a bali se, ze by tento krok mohl vyprovokovat
AmeriCany k zapojeni do valky. K odpoutani pozornosti Sikovné vyuzili Mexika. Némecky
ministr zahrani¢i Arthur Zimmermann, poslal v lednu 1917 némeckému velvyslanci v USA
telegram, kde sd€loval, ze chtéji zacit ponorkovou valku a v pfipadé zapojeni USA do
valky, presvédc¢it Mexiko aby zautocilo na USA (za to Ze jim poskytnou vojenskou
podporu) a tak Mexiko zprostiedkovalo jednani s Japonskem. Anglicantim se podafilo
telegram rozlustit, ale Hall se obaval, ze pokud by USA ptedal telegram piimo, tak by si
mysleli, ze jde o podvod, proto to narafiil tak, aby to vypadalo, Ze se anglicky agent
zmocnil rozsifrované zpravy v Mexiku, navic do tisku poslal mylnou informaci o kritice

svych sluzeb a tim Némce dokonale zmatl.

2.5 Druha svétova valka

Zde méla kryptologie velmi velky vyznam. Do roku 1931 vyuzivala kryptologie ptfevazné
lingvisty. Po tomto roce se zacali vice uplatiiovat matematikové. Dalsi velkd zména byla
v mechanizaci Sifrovani. S rozvojem elektro-mechanickych technologii rostly moznosti
vyuziti strojii. Zakladem Sifrovacich strojii byly rotujici disky, které obsahovaly draty
udavajici substituci. Po zaSifrovani jednoho pismene se disk pootocil, takze dalsi pismeno
se Sifrovalo jinou substituci. Zapojenim vice propojenych diski Slo vytvaret substitucni
Sifry vysoké slozitosti. Sifrovaci stroje byly pouzity v USA (Sigaba), GB (Typex),
Japonsku (Pyrole), Némecku (Enigma).

!5 William Hall - byl britsky diistojnik Royal Navy
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Nejznaméjsi z nich je Enigma. Jeji rozlusténi bylo jednou z klicovych udélosti druhé
svétové valky. Praktické pouziti probihalo nasledovné: na kazdy den byl urcen kli¢, ale
jednotlivé zpravy se vysilaly pomoci jednorazovych, ndhodné vybranych kli¢h. Ty byly
pieneseny jako prvni pravé pomoci denniho klice. Aby se zabranilo chybam, vysilal se
jednorazovy kli¢ dvakrat po sobé. Tento detail byl zdkladem k prolomeni kodu. Pocatek

prolomeni se datuje do roku 1931.

V Pacifiku dokazali Americané lustit Sifry japonskym mechanickym strojem Purple. Také

se Americané proslavili kdédem Navajo.

Dulezita byla taky stenografie. V roce 1860 byl vyiesen zpiisob zmenSovani zprav na

velikost inkoustové skvrny, pozd¢€ji zmensena na velikost 1.3 mm.

2.6 Shrnuti nejvyznamnéjSich udalosti klasické kryptologie

500 pt.n.l. | Zidé: jednoduché substituéni Sifra (ATBASH)

400 pi.n.l. | Recko: jednoduché transpoziéni 3ifry, steganografie

50 pi.nl. | Rim: Caesarova §ifra

4 stol Indie: Sifrovani mezi 64 uménimi v Kamasutie

10.stol Arabové: zaklady kryptoanalyzy véetné frekvencni analyzy

13.,14 stol. | Evropa:pouziva se substituéni $ifra, pfipadné lehké nastavby

1412 Arabové: encyklopedie obsahujici kapitolu o kryptologii

15.,16. stol. | prvni navrhy $ifrovani podle hesla

16. stol. Evropa: kryptologie hraje dilezitou roli v politice

1586 Anglie: poprava skotské kralovny na zakladé rozlusténé Sifry

1843 USA: Poe pise o Sifrach a zvefejni Sifrovaci vyzvy.

1861 Prusko: metoda pro feseni polyalfabetické Sifry (Kasiski)

1885 USA:Bealtv poklad

rozvoj telegrafu, rozvoj kryptografie pro komeréni uéely, polni $ifry (Playfair), prvni mechanické pfistroje
19. stol pro Sifrovani

1. svétova | dilezita role ve valce i v politice (Zimmermanniv telegram), pouziti komplikovanéjsich Sifer na
valka klasickych principech

1926 Némecko: armada zacina pouzivat Sifrovaci pfistroj Enigma
2. svétova
valka kli¢ova role kryptologie ve valce, pouziti mechanickych Sifrovacich piistroji

Tab. 1. Ptehled nejdilezitéjsich udalosti v kryptologii
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PRAKTICKA CAST
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3 PRAKTICKE UKAZKY KODU A SIFER

vvvvvv

jejich praktické pouziti.

3.1 Graficky prehled

Klasicka
[Kanventni)

Z N

[
v S
K Sitra Syrnetrické ‘ Asymatrické
P

Mechanicka Modarni

{Tmnsmﬁuﬂ‘ Blokove ‘ Praudavé
_-;'.'.‘-'-F-—’-':—_F: 7 -:‘-'-:-'-':;_--._
g 4 A e
A i
Monoalfabeticka [Pulvarfab-eﬁc:ﬁ Polygraficka Ostatni ]

Obr. 2. Souhrnny ptehled Sifer

3.2 Kodovani

vvvvvv

pismo.

3.2.1 Morseova abeceda

Morseovu abecedu vymyslel na konci na konci 19. stoleti americky fyzik Samuel

F. B. Morse (1791-1872).
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Jednotlivé znaky Morseovy abecedy se vysilaji v kodu, ktery se sklada z kratkych a
dlouhych signali, kazdé pismenko se skladd z jednoho az Ctyt znakl. V psané podobé se
pouzivaji tecky a carky, jednotlivd pismena se oddé€luji lomitkem, slova dvéma lomitky

a véty lomitky tfemi.

Pomocna slova slouzi ke snadnéjSimu zapamatovani — kratka slabika znamend tecku a

dlouha c¢arku. Existuji ijind pomocna slova. Na hacky a carky v piekladané zprave

nebereme zfetel.

Znak Zapis Pomocné slovo Znak Zapis Pomocné slovo
A .- Akat N - Nastup
B - Blyskavice 0 --- O nas pan
C -.- Cilovnici P -- Papirnici
D - Dalava Q --.- Kvili orkan
E Erb R - Rarasek
F - Filipiny S Sobota
G -- Gronska zem T - Tén
H Hrachovina U - Uliénik
CH ---- Chvatam k vam sam V - Vyuceny
I Ibis W - - Wagon klad
J --- Jasmin bily X - .- Xénokratés
K - .- Krékora Y - -- Ygar mava
L - Lupinecek Z -- Znama Zena
M - - Mava
Tab. 2. Morseova abeceda
Cislo Zapis Cislo Zapis
1 L= 6 -
2 --- 7 -
3 -- 8 -
4 - 9 ----.
5 | ... 0O | -----
Tab. 3. Cislice v Morseové abecedd
Cislo Zapis Cislo Zapis
- Zac. vysilani - .--
, - - Jsem pfipraven - -
; - Rozumim ---- -
! - - - Nerozumim | = .......
? - - Pomaleji -
Omyl YN NNNNN
- - - Cekej -
= - .- Opakuiji [
" - Konec vysilani - -
0 .- Zlomkova Cara -
@ .- SOs YRRy

Tab. 4. Dalsi znaky pouZzivané v Morseov¢ abecedé
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Ptiklad Sifrovani:
Otevienytext: S H A M A N

Sifrovytext: .../ .../ /=] .-/-.I

3.2.2 Braillovo pismo
Je zvlastni zplisob zapisu textu, umoznujici cteni hmatem.

Kazdy znak Braillova pisma tvoii 6 bodu uspotadanych do obdélniku 2 x 3. Na kazdém
z téchto bodli mize nebo nemusi byt do papiru vytlacena hmatatelna tecka. To dava 64
moznych kombinaci, pokud prazdny znak (bez tecek) povazujeme za mezeru, zbyva nam
63 znakd. Sifrujeme tak, e znaky opiSeme nebo $pendlikem vyzna¢ime na papir. Je
tteba psat zrcadlové obracené — vytlacujeme zespoda, aby bylo mozné ¢ist shora. Typicka

velikost Braillova pismena je asi 5 x 7,5 mm, na jeden fadek by se mélo vejit asi 30 znakd.

Zékladni znaky:
1 ® 7 @ e @ 4 ® @ 5 ® g ® @
® * . .
A B C D E F
T e @ g e 9 . 0 ® ™ »
s » s » . s ®
G H | J Ke Le
L | . | . . | | .
' . ' . ® s
Mes Nes Oes Pas Qe Res
. ® . » ™ s
® L | ® .
Se Te Ue o Ye o We o Xe o
* @ ®
& '

Obr. 3. Zékladni znaky Braillova pisma
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3.3 Sifrovani

vvvvvv

Sifrovani.

e SUBSTITUCNI

1. Monoalfabeticka
e Pevny posun (Caesar, Rot 13 atd)
e Obracena abeceda (ATBASH)
e Linearni posun (ax + b mod 26)
e Zpichazena abeceda
e Vyuziti klicového slova
e Vernamova Sifra
e Baconova Sifra

2. Polyalfabeticka

e Vigenérova Sifra
e Autokli¢ (autoklav)

. Polygraficka

e Playfair

e Bifid

o Trifid

e Hillova sifra
Ostatni

e Homofonni substituce
Sifra s nomenklatory a klamagi (3ifra Marie Stuartovny)
Polybiiiv ¢tverec
Tabulka 5x10
Tabulka 4 x 7 jedno a dvojmistné Sifry
Knizni Sifra

TRANSPOZICNI

Presmycky

Hadovky, spiraly

Jednoducha transpozice v tabulce
Jednoducha transpozice v tabulce s klicem
Transpozice v tabulce s dvéma hesly
Dvojita transpozice

Zubatka

Cardanova mftizka

Sifrovaci miizka — oto&na mfizka
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3.3.1

Monoalfabeticka substituce
Caesarova Sifra

Julius Caesar byl nejen fimskym cisafem a politikem, ale také se vyznamn¢ zapsal
do kryptografie. Jeho Sifra je psana tak, Zze kazdé pismeno zpravy bylo zaménéno
za pismeno, které lezelo o tfi mista dale v abecedé a z konce abecedy se pfejde na

zacatek abecedy. Je to velmi jednoducha zaména. Systém nema klic.

Sifrovani je ukdzano na textu Mundus vult decipi - Svét chce byt klaman.
Otevieny text se piepiSe do abecedy a potom se kazdé pismeno zpravy zaméni za

pismeno, které lezi o tfi mista dale v abecedé¢:

D|E|F|G|H|I|J|K|L|M[N|O|P|QIR|S|T|U|V|WX|Y|Z|A|B|C

Tab. 5. Caesarova Sifra
Priklad:
Otevieny text: SVET CHCE BYT KLAMAN
Sifrovy text: VYHW FKFH EBW NODPDQ
Rot13

Jedna se o pevny posun abecedy. Ale na rozdil od Caesarovy Sifry pouziva ke
kodovani rotace pismen o 13 mist (A->N,B->0,...,Z->M). Cisla a dal$i specialni
znaky tak zistavaji nezasifrovany.

13
[ 1

[alBlc|o|e|[F|c|n|1]a]x[L]m]
L ...

nonnoM
ROT13 ¥ V¥V WV VY VY Y VYV VY Y
[v[ofrlofrfs|T]u]viw|x]¥]z]
[H]E]L|L]o]
O O S W
ROT13 ¥ ¥V ¥V V¥V Y

[v[R]¥[v]e]

Obr. 4. Sifra Rot13
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Atbash

Siffe se fika pievracena abeceda a to z diivodu, Ze se vezme pismeno, spodita se
jeho vzdalenost od zacatku abecedy a nahradi se pismenem, které se nachéazi v téze
vzdalenosti od konce abecedy. Princip Sifry je naznaCen uz v samotném nazvu,
nebot’ pismena A-T-B-S jsou postupnd prvnim (alef), poslednim (thav), druhym

(bet) a ptedposlednim (Sin) pismenem hebrejské abecedy.

Pro mezinarodni abecedu by podle tohoto pravidla vypadala pfevodova tabulka

naslednym zpiisobem:

Z|IY|X|WV|U|T|S|R|Q|P|OIN|M|L|K|J|I|H|G|F|E|D|C|B|A

Tab. 6. Sifra Atbash

Priklad:
Otevieny text: OKO ALBATROS

Sifrovy text: LPL ZOYYGILH

e Linearni posun

Nebo taky linedrni transformace ax + b mod 26 ( taky zvano afinni Sifra ). Linearni
posun casteéné eliminuje zdsadni nevyhodu Caesarovy Sifry - malo moznosti
transformace a tim 1 velmi primitivni kryptoanalyzu. Zékladem tohoto

kryptografického systému je nasledujici transformace:
Ci= a*Ti+b (mod m)

C; — i-té pismeno Sifrovaného textu
T; — i-té pismeno otevieného textu
a — parametr a

b — parametr b

m — modulo (jako modulo se obvykle voli 26)
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Priklad:
Otevieny text: THEINITIAL
Sifrovy text: ASDXWXAXIM

a=5b=9m=26

v v
abecedé | a*T +b mod(26) | vysledek | abecedé

19 [ 5*19+9 mod(26) 0
7 57 +9mod(26) | 18
4 54 + 9 mod(26) 3
8 58 + 9 mod(26) | 23
13 | 5*13+9mod(26) | 22
8 58 + 9 mod(26) | 23
19 [ 5*19+9 mod(26) 0
8 58 + 9 mod(26) | 23
0 5*0 + 9 mod(26 9
11 [511+9mod(26) | 12
Tab. 7. Linearni posun ax + b mod 26

—i>|—|d|=|z|—-|m|T|4
Zle x> |X|S|x|Oln|>

e Zpiehazena abeceda

Je to jednoduchd substituce. Nahrazuje jednotlivd pismena jinymi pismeny z
abecedy. Kli¢em je substitucni tabulka, ve které je pod kazdym pismenem abecedy
ve spodnim fadku pismeno, které jej v Sifrovém textu nahrazuje. Spodni fadek je
vlastné néjakou permutaci pismen abecedy. Prostor klic¢li je dostatecné velky (26!).

Nelze tedy fesit hrubou silou.

E|IL|Q|D|X|B|P|K|Y|RIWV|AMO|I|UIS|Z|C|FIH|N|T|J|G

Tab. 8. Zptehdzena abeceda
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e Vyuziti klicového slova

Je to prevod dle klicového slova: slovo, ze kterého vynechdme opakujici se
pismena, tvofi zacatek Sifrovaci abecedy, zbyld pismena se doplni v abecednim

potadi. Slovo veslo je zde jako klic.

VIE|S|L|O|A|B|C|D|F|G|H|I [J |KIM[N|P|Q|R|T|UW|X|Y|Z

Tab. 9. Caesarova $ifra s pouzitim klicového slova

e Vernamova Sifra

Vernamova Sifra nebo také jednordzova tabulkova Sifra (anglicky one-time pad).

Postup Sifrovani je nasledujici:

Vezmou se jednotlivd pismena tajné zpravy a kazdé z nich se posune o nékolik
pozic v abecedé. Naptiklad prvni pismeno je posunuto o 5 pozic, druhé o 1, tieti o
14, ctvrté o 24, dalsi 0 9, 0, 3, 9, 19. Kdyz se pfi posouvani prekroci konec abecedy,
pokracuje se od jejiho zacatku. Ze slova ALDEBARAN se dostane Sifrovy text
FMRCKAUIJG. Posloupnost 5, 1, 14,24, 9, 0, 3, 9, 19 je klicem k rozlusténi zpravy.

e Baconova Sifra

Ptresné vzato Baconiv kod je spiSe steganograficky kod, nez skute¢nou Sifrou.
Zprava je ukryta v textu ne v obsahu. Nékterd pismena jsou nahrazena tu¢né nebo
kurzivou. Text je rozdélen do skupin po pécti pismenech a pismena v téchto

skupinach jsou zastoupena 'A' nebo 'B'. Existuji dvé verze Baconova kéodu.
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A = AAAAA |G = AABBA N = ABBAA |T=BAABA

B = AAAAB |H=AABBB O =ABBAB |U+V =BAABB
C=AAABA |I+J=ABAAA |P=ABBBA |W =BABAA

D = AAABB |K = ABAAB Q= ABBBB |X=BABAB

E = AABAA |L = ABABA R = BAAAA Y = BABBA

F =AABAB M = ABABB S = BAAAB |Z=BABBB

Tab. 10. Prvni verze Baconovy Sifry

A = AAAAA |G = AABBA |M=ABBAA |S=BAABA |Y =BBAAA
B = AAAAB |H=AABBB |N=ABBAB |T=BAABB |Z=BBAAB
C=AAABA |I= ABAAA |0 =ABBBA |U=BABAA

D=AAABB |J=ABAAB |P=ABBBB |V =BABAB

E = AABAA |K=ABABA |Q=BAAAA W =BABBA

F=AABAB |L=ABABB |R=BAAAB |X=BABBB

Tab. 11. Druha verze Baconovy Sifry

3.3.2 Polyalfabeticka substituce
e Vigenérova Sifra

Jedné se o nejpouzivangj$i variantu polyalfabetické Sifry. Je to metoda Sifrovani,
ktera pouziva sérii riznych Caesar kodi.

Vigenérova Sifra jako hlavni prvek pro Sifrovani pouziva heslo, jehoz znaky urcuji
posunuti textu a to zptisobem, kdy je text rozdélen na bloky znak, jejichz pocet je
fizen poctem znakl hesla. Kazdy znak je poté seCten s piisluSnym znakem hesla.
vyuziti tabulky, kterou pouziva Trithemiova Sifra. Na rozdil od ni, vSak urcuje
vybér prevodové tabulky nikoli pofadi znakl v otevieném textu, ale znak hesla.
Heslo zna pouze odesilatel a pfijemce. Toto heslo si uzivatel zapiSe opakované nad
text, aby védél, jakou abecedu mé pro zaSifrovani konkrétniho pismena pouzit.

Proto se tomu tika taky periodické heslo.

Priklad:

Kli¢: OKNOOKNO
Otevieny text: ALBATROS
Sifrovy text: OVOOHBBG
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Nad otevieny text vepiSeme kli¢ (Okno). Kli¢ je opakovan tak dlouho, az pokryje
cely otevieny text. Nyni se zacne Sifrovat a k tomu je pouzit Trithemidv postup,
ktery spociva v tom, ze Sifra pouziva tabulku sestavenou z 26 sefazenych abeced.

Tato tabulka se nazyva tabula recta.

Tedy v ptikladu je prvni pismeno otevieného textu je A, to se vyhledd v prvni
abeced¢ a odpovidajici Sifrovy znak se nalezne pod nim v abecedé tedy pismeno O.
Druhé pismeno je L najde se v prvni abeced¢ a odpovidajici Sifrovy znak je nalezen

pod nim v abecedé, tedy K a hledany Sifrovy znak je v tomto piipadé¢ V atd.
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Obr. 5. Tabula recta

e Autokli¢ (Autoklav)

Autoklic otevieného textu. Princip Sifry spoCiva vtom, Ze osoba, kterd text
Sifrovala, se domluvi s pfijemcem na pocateCnim pismenu. Toto pismeno tvoii
zacatek autoklice a pak se doplni o otevieny text. Vznikne tak autokli¢ otevieného

textu. Dale se Sifruje pomoci znamého postupu, tedy systému Vigenére.
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Princip autoklice spociva na domluveném pismenu, které je K a otevieny text

ALBATROS
Kli¢: KALBATRO
Otevieny text: ALBATROS

Sifrovy text: KLMBTKFG

Autokli¢ sifroveho textu. Je to postupné vytvareni autokli¢e ze vzniklého Sifrového
systému. Osoba, ktera Sifruje, se domluvi s pfijemcem na pocatecnim pismenu —
tvoti zacatek autoklice. Vytvareni: je znamo pocatecni pismeno a prvni znak textu
urc¢i znak Sifrového textu. K tomu je potieba znalost Vigenérova postupu. Prvni
znak Sifrového textu se zapiSe do Sifrové zpravy a taky nad druhy znak otevieného

textu a tim je vytvoren druhy znak.

Ptiklad:
Kli¢: DDOPPIZN (domluvené pismeno D)
Otevieny text: ALBATROS

Sifrovy text: DOPPIZNF

3.3.3 Polygraficka substituce

Sifra Playfair

Je odolna vuci frekvenéni analyze. Jednd se o digramovou zdménu. Nejprve se
upravi podle jednoduchych pravidel text a potom se podle abecedniho ctverce
zamény podle Ctyf prostych pravidel zaSifruje. Abecedni Ctverec se vytvaii podle

dohodnutého slova, kter¢ je klicem tohoto systému.
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Ptiklad:
Otevieny text: TATO SIFRA JE DOCELA JEDNODUCHA
Odstrani se diakritiky a interpunkce, nahrada I za J:

TATO SIFRA IE DOCELA IEDNODUCHA

Rozd¢leni na bigramy, v ptipad¢ dvou stejnych pismen v digramu vlozime x a y,

sudy pocet pismen se doplni z:
TA TO SIFR ATED OC EL ATED NO DU CH AZ

Za domluvené klicové heslo bylo zvoleno slovo HESLO:

<|T|®O|>»|T

sS|o|—|m|m
x| |x|0|n
<|H|z|o|r
N|c|z|T|o

Tab. 12. Abecedni ¢tverec

Pismena TA nelezi ani ve stejném fadku ani ve stejném sloupci a proto podle
pravidla 3 je nahrazeno PD a tak se pokracuje az do osmého digramu, kde na EL se
pouzilo pravidlo 1, pak to bude SO a na jedenacty digram NO pouzilo druhé
pravidlo, pak vysledek je UF. Konecny text se rozdé€li do pétic, posledni skupina tii

pismen byla doplnéna o dvé X.

Sifrovy text: PDULE KCUBG LBSFS OBGLB UFFTA SFVXX

Bifid

U této Sifry se vezme Ctverec 5 x 5 poli a ocisluji se fadky 1 sloupce Cisly 1 az 5.
Poté se zprava rozdé¢li na skupinky pevné délky po péti pismenech a pod kazdé

pismeno se napise pod sebe fadkova a sloupcova soutradnice.
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1 2 3 4 5
1 P E T R K
2 L I C A B
3 D F G H M
4 N 0 Q S u
5 Vv w X Y Z

Tab. 13. Abecedni ¢tverec Sifry Bifid

DOCKE |JCASU |JAKOH |USAKL |ASU

34211 122244 122143 (44212 (244

12352 23445 124524 154451 (445
Tab. 14. Rozd¢lena zprava Sifry Bifid

Pak se ptepisou cCisla po tadcich, rozd¢€li se do dvojic a pomoci tabulky je to zpétné

pfepsano na pismena.

3421112352(12224423445(2214324524(4421254451(244445

HLPCW|I AOHUII RF UI |SLBJSVJASU

Tab. 15. Konecny vysledek Sifry Bifid

e Trifid

Tato Sifra pouziva tficiselné kody zcisel 1, 2, 3, kterd kdéduji pismena

v trojrozmérné tabulce o 27 polich.

Priklad:
1 2 3
Q|Y|F [I|S|A|[L|1|D|O|T|1
B/M|R |[2|K|V|E[2|Z|G|C|2
Y(I |[W[3|U|(J |?|3|H|P|N|3
1 2 3 1 23 1 23
Tab. 16. Tabulka Trifid

Cisla jsou ziskana po pievodu pomoci téchto tabulek. Opét se zapisuji do Fadku.

Otevieny text: NOVY TYP SIFRY

Po Uprave: NOYVT YPSIF RY
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Ptepis podle tabulky:

1. tadek 33213 13211 11
2.tadek | 31211 13131 21
3. fadek | 32223 22123 32

Tab. 17. Ptepis tabulky Trifid

Nasledné¢ se Sifruji soufadnice, které sdruzujeme na trojice v ramci jednoho
Ciselného vyjadieni, pak se pokracuje fadkem pod nim atd. a tyto skupiny se

pievedou zpét na pismena.
Ptevod: v prvnim sloupci vyslo: PWBIE, Ve druhém: IQTMR a ve tfetim: YI

Sifrovy text: PWBIE IQTMR YI

Hillova Sifra

Je zaloZena na linearni transformaci bloku zpravy pomoci nasobeni matic. Sifruje
se tak, ze je zvolena délka bloku n. Zprava je nasledné zapsana pomoci Ciselné
reprezentace a potom se vSe rozdeli na bloky zvolené délky. Kli¢ tedy bude matice
A stupné n. Blok zpravy je Sifrovan tak, Zze se vezme jeho vektor a ten je

vynasoben jeho matici A. Vysledek modulo 26 a zapiSeme pomoci pismen.

Piiklad:

Matice A: 1 2 1

Ptepis na ¢isla a rozdéleno do trojic:

doc kej cas uja | koh
3142 1049 | 2018 | 2090 | 10147
Tab. 18. Rozdéleni a ptepis u Hillovy Sifry
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3.34

Kazda trojice se zaSifrujeme pomoci ndsobeni trojic se zvolenou matici. Takze
pismena d o ¢ se zaSifrovala na (-23, 8, -6). K zapornym ¢islim piipocte 26, coz

v abecedé je (3, 8, 20) a zna¢i nam to pismena c i u.

Ostatni substituce
Homofonni substituce

Je vylepSena monoalfabeticka Sifra, protoze umoziuje Sifrovat jedno pismeno z
oteviené abecedy nékolika riznymi zplsoby, takze v Sifrovém textu muze byt

(13

puvodni pismeno ,a“ zastoupeno nckolika rGznymi symboly, ¢imz lustiteli
efektivné znemoznime pouziti jednoduché frekvencni analyzy. Pfestoze se muze
jedno pismeno zasSifrovat na rizné symboly, jedna se stale o Sifru s jednou Sifrovou
abecedou. Sifra se hojné pouzivala predeviim diky své jednoduchosti oproti

polyalfabetickym Sifram a diky — na svou dobu — dostatecné bezpecnosti.

Priklad:
Otevieny text: LAKOMA LOKOMOTIVA

Substitu¢ni tabulka

A: 101517 K: 18
0:112730| M:07 54
I: 26 T: 01
L: 3334 V: 09

Tab. 19. Substituce

Sifruje se tak, Ze za A je na vybér z 10, 15, 17 zvoli se tfeba 17, za L 33 nebo 34

zvoli se tieba 33 a tak postupuje az ke konci.

Sifrovy text: 33 17 1827 07 10 34 11 18 30 54 27 01 26 09 10

Sifra s nomenklatory a klama¢i

Vybranym frekventovanym sloviim se ptifadi specidlni symbol. Tato kodova slova

se nazyvaji nomenklatory. Klamac¢ (nula) je dal$im ztizeni Sifry, tyto znaky totiz
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nemaji zadny vyznam, slouzi pouze pro zmateni nepfitele. Dalsi komplikace, ktera

stizi analyzu je pouziti imysIn€ zkomoleného textu.

Prikladem je Sifra Marie Stuartovny:

abcdefghiklmmnop
S

qgqrstuxyz
ot \#worchoot gl FvimiAECTE

Nuly e Dowbleth &~

and for with that if but where as of the from by

3 4 4 4 MME K

so not when there this in wich is what say me my wyrt

22X o 2 X s Homon oM

send Ire receave bearer I pray you Mte your name myne
P e R =

Obr. 6. Substitucni Sifra Marie Stuartovny

e Polybiilv ¢tverec

Polybiiiv ¢tverec je velmi jednoducha Sifra. Jde pouze o to, sefadil abecedu do
ctvercové tabulky 5 x 5 a ocisloval jeji fadky a sloupce. Kazdé pismeno ptivodniho

textu pak nahrazovala dvojice pismen, nejprve ¢islo fady, pak ¢islo sloupce.

Priklad:

Jednoduse vepise abeceda s vynechdnim hacku, carek a pismen Ch a W. Nékdy se
vynechavd Q, méné¢ obvyklou moznosti je vynechat pismeno J (resp.

povazovat J a I za stejné pismeno), podobn¢ jako se €ini u Sifry Playfair.
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1 2 3 4 5
1 A B C D E
2 F G H | J
3 K L M N O
4 P Q R S T
5 ] V X Y Z
Tab. 20. Polybitiv ¢tverec
Otevieny text: POLYBIUVCTVERESZC
Sifrovy text: 413532541224515213455215431513
e Tabulka5x 10
1 2 3 4 5 6 7 8 9 0
1 A A B C o} D D E E E
2 F G H | i J K L M N
3 N 0 0O P Q R R S S T
4 T ] U] U \Y W X Y Y Y
5 z : " - / ' + ? !
Tab. 21. Sifra 5 x 10
Otevieny text: P RAH A J E KR A SN A
Sifrovy text: 34 36 11 23 11 50 26 18 50 27 36 12 38 20 12
e Tabulkadx7
- 1 2 3 4 5 6
7 A B C D E F G
8 H I J K L M | N
9 0 p Q R S T U
0 V | W | X Y Z / +
Tab. 22. Sifra4 x 7
Otevieny text: Z1ITRA MI ZAVOL EJ

PiepiSeme podle tabulky: 048195937 8581 047 0 9 847482

Sifrovy text: 04819 59378 58104 70984 7482
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Knizni Sifra
Pouzije-li se jeden kli¢ kik»...k, k zaSifrovani otevieného textu pip;...pn,
Dostane se Sifrovy text cic;...cp, kde
¢i =pi+ k mod 26
pro i=1,2,....n.
Pouzije se stejny kli¢  kik, ...k, k zaSifrovani jiného otevieného textu ¢14g>...¢n,
Dostane se Sifrovy text dd>...d,, kde
di = qi + ki mod 26
pro i=1,2,....n.
Odectenim obou Sifrovych textii se dostane
¢i—d; = pi—¢i mod 26

pro i=1,2,....n.

3.3.5 Transpozicni Sifry

Transpozi¢ni Sifry méni pouze pofadi pismen, nikoliv jejich vzhled. VétSina Sifer je

zaloZzena na urCitém geometrickém postupu. Text je napsan do geometrického obrazce,

nejcastéji obdélniku ¢i Ctverce, a poté je jinym zplisobem piepsan do vysledného textu.

Presmycky

Meéni pouze potadi pismen, nikoli jejich vzhled. Nejjednodussi prehazuji pismena

v ramci jednoho ¢i dvou fadkt

Priklad:
Otevieny text: KDO HONI DVA ZAJICE NECHYTi ZADNEHO

Sifrovy text: KDOH ON IDVAZ A JIC ENEC HY TIZADN EHO
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Hadovky, spiraly

To ze se jednd o hadovku lze poznat z uspofadani textu: obvykle byva text
uspotadan do ¢tverce o stejném poctu fadkl a sloupcti nebo alespont do obdélniku.

Text tvoii jednu dlouhou souvislou fadu pismen — tedy hada.

Jde o to najit si smysluplné slovo a k nému dohledat nédvaznosti.

Priklad:
Otevieny text: HESLO PRO TUTO ULOHU JE NACELNIK

Sifrovy text:

H |L |O |[O |T |[O |U |H |[U N |[A |[L |N

E |[S [P |[R U |T |L |O [J

es!
@)
es!
7~ |

Tab. 23. Hadovka

Jednoducha transpozice v tabulce

Jednoducha transpozice v tabulce spociva vtom, ze heslo, které muze byt
stanoveno podle smluveného textu nebo pfimo ciseln€, se napiSe pii Sifrovani

jenom jednou a otevieny text se piSe pod heslo vodorovné zleva doprava a shora po

radcich.
Ptiklad:
1219 (1910|134 |6 |15| 7 |13 [14]|20|17|11]2 |18| 5|8 |16
N|IT|C|IN|JE|N|JI|T|A|K|T|E|Z|K|E|A|BJ|Y|S|E
T|0 O|DIA|R|E|B|A|C|T|V|I|M|IN|E|D|O]|S
A/HIL|O|X|PIE|T|R|JO|IN]JI]|JU]|S
Tab. 24. Jednoducha transpozice

Sifrovy text se ziska vypisem sloupct tabulky v pofadi podle hesla (vzestupné).

Zapisuje se do petimistnych skupin:
Sifrovy text: KAOAN TCHNNA PYDIR EABRS OIOHN OOEMX

NTAED XETIT ETESK ISBEC HLZVU
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e Jednoducha transpozice v tabulce s heslem

Pismena se pieskupuji podle hesla konstantni délky, kterd je oznacena n. Heslo se
vytvoii podle smluveného slova nebo nékolika slov. Naptiklad smluvené heslo je
PRAZSKEJARO (n = 11), potom jeho c¢iselné vyjadieni ziskame postupnym

oc¢islovanim pismen vybiranych podle abecedy od A do Z zleva doprava.

Piiklad:

—

10

11
Tab. 25. Heslo a oéislovani

7 N E H I X
8 I Z O M P
1 C K D N E
11 N E A E T
10 E A R D R
5 N B E O O
3 I Y B S N
4 T S A A I
2 A E C H U
9 K T T L S
6 T O \ O X

Tab. 26. Zasifrovani

Kazdy blok 11 pismen musi byt plny. Vysledna Sifra je zapsana do péti-mistnich
skupin.

Sifrovy text: CAINT TNIKE NKEYS BOEZT AEDCB AEVHO TRANH
SAOOI MLDEE UNIOX XPSRT
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e Jednoducha transpozice v tabulce s dvéma hesly
Ptiklad:
Heslo 1 (vodorovné): K O M U N I KA CE
5 9710 8 4 61 2 3

Heslo 2 (svislé - voleno az podle délky textu):

5 9 7 10 8 4 6 1 2 3
1 \Y I C E L Z E D O S
2 A H N 0O U T R O Z \
3 A H O U N E Z S I L
4 0O U X T A C I T U S

Tab. 27. Zapis otevieného textu

Protoze nejvyssi délka sloupce je 4, je vybrano heslo NOHA, coz je v Ciselném

vyjadieni 3 4 2 1. Radky tabulky se pietransponuj:

5 9 7 10 8 4 6 1 2 3
3 A H O U N E V4 S I L
4 O U X T A C I T U S
2 A H N O U T R O Z \Y
1 \Y | C E L Z E D O S

Tab. 28. Transponovana tabulka

Nyni jsou vypsany sloupce podle vodorovného hesla:

Sifrovy text: STODI UZOLS VSECT ZAOAV ZIREO XNCNA ULHUH
IUTOE

e Dvojita transpozice

Sklada se ze dvou jednoduchych tabulek a riznymi hesly. Otevieny text se nejprve

zasifruje prvnim heslem. Ziskany text se potom Sifruje druhym heslem.
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Piiklad:
Heslo 1 : 74813952106
Heslo 2: 38116101 134122795

Zapsan otevieny text do tabulky s heslem 1:

Z|m|~|~ |z N2

>R IRIZ|O|O]e
wn|=<|> |t g|R|w
b= | <O —|>> |
|4~ |

QR m P | Z |0 R
> —|Z|1mg|g s~
Xl=|R|<OQ|O|O |
XK |E || e -
| o o [ [ [ o

Tab. 29. Dvojita transpozice s prvnim heslem

Poté do tabulky s heslem 2 zapisuje po fadcich shora dold sloupec tabulky 1 podle

jejiho hesla:
3 8 |11 | 6 | 10 | 1 13 ] 4 |12 2 7 9 5
P B|H|Y | T|]A|] X ]| A 1 C | V J E
R | R | T P E L | X | D|D|E T | N 1
A|K|D|L|A|]Y]|S]|A I X | T P E
K| IL|INJAJE|R|C]O]J]O]C]|]V]|K J
X1 O|O|M|R|R| X | Z]|N I I E | N

Tab. 30. Dvojita transpozice s druhym heslem

Sifrovy text ziskame vypsanim sloupcti druhé tabulky:

Sifrovy text: ALYRR CEXCI PRAKX ADAOZ EIEIN YPLAM VTTVI
BRKLO JNPKE TEAER HTDNO IDION XXSCX

e Zubatka

Navazuje na jednoduchou transpozici v tabulce. Jestlize je délka textu velka tak, ze
délka sloupcii tabulky pievysuje délku hesla a rozdéli se sloupce tabulky na dvé
¢asti podle pifislusné hodnoty hesla. Text vpisujeme po fadcich shora dolt a to do

prvni ¢asti této tabulky a potom do casti druhé.
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Priklad:

Heslo: S EDMIKRASI KA

104 38 5691117 2

w4385 651|11]7]2
1|VIPIR|A|T|E|L[S|T|V|I
2IN|E|IL|IZ|E|N|I}rJC|F|O
SIVIAIZ|OIVIA|ITH1Z2 A
41Z|HpaJO|U|B|NJkJE|T}]a
S|Sfv|ajI | N|IE|[Zfn]P | O}
E|Cl=z|cJHy1LJEJcJB|O}e
TV | ola&l=z|p ]I L)t
SlIfal s lChi|pHYrJOfi1 |t
GiCle|llle|n|lalElp o |m
o) I i |nje|jja|l|efi)v|e
M{r|e|lj|(n|le|lc|h|v}Plal|l
12|lz|s|le|nfle|lc|alx|=z|x|=

Tab. 31. Zubatka

Sifrovy text: SRIKN CORPE VXIOT AIETT MELXR LZAAC OJLNJ]
EPEAH IESTE VUNIX INJEE ENABE LPAA CCVPA
JOOLI OVAXA ZOOIH ACEEN NLITN ZENHE LHAVN
VZSCV ICIRX TCZEP BIONA PX

e (Cardanova mfizka

Mrtizka je transpozi¢ni kli¢. Cardanova miizka byla stabilni. Na urcitych pozicich
v miiZce jsou napsany znaky, které nepatii do oteviené¢ho textu. Jsou to klamace a
jsou zapsany malymi pismeny, pro odliSeni os oteviené¢ho textu. Otevieny text se
vpisuje do miizek po fadcich a Sifrovy text obdrzime vypisem znaktl po sloupcich.

Miizka ma 63 okének a otevieny text je délky 55 pismen a 8 klamact
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Priklad:

N || WN E N |I |T
A |K T Z K J|E [A
B |Y |S|E T|0 |H |O
DA |RJE |[B |Afi |C|T
V | M |N |[E |D |O |S

A |H|L |O X |P |E H
T |R|O N ]I .U s |x

Tab. 32. Cardanova miizka

Sifrovy text: NABDV YTIKY AIARC OSRAH ONTEE MLNUE EBNOI
XANKO IDPUI EHCOE STAOT SEX

e Sifrovaci miizka — oto¢na miizka

Plvodni verze miizky byla stabilni, jeji zdokonalenou formou je miizka oto¢na.
Miizka musi byt ¢tvercova a osoveé symetricka, ma 8 x 8, tj. 64 policek. Protoze se
Sifrovany text vypisuje do miizky ve ctyfech polohéch, pokazdé pootocenych o
90°, zabere kazdé policko mtizky Ctyii znaky. Policka se v zZadné dalsi poloze
nesm¢ji prekryvat.

Sifrovani: Otevieny text je vepsan do &tverce velikosti miizky po Fadcich shora
dolti, do kazdého pole jedno pismeno. Potom je ptilozena mtizka v poloze I a po
fadcich shora dolii vypisovany pismena. Miizka se oto¢i do polohy II a opét jsou
vypsany viditelnd pismena a tak déle. Je-li otevieny text delsi, je vytvofen dalsi

¢tverec a pokracuje se stejnym zpusobem.
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Priklad:

11
Obr. 7. Sifrovaci mfizka

Otevieny text zapisuje do ¢tverce po tadcich:

Sl w3 |2 |
— O |<|R |||

cCIx|Oo1|c|o|C|R
w9 |g>|=w > T

=< W« > |0 |m |~

v |C|> <[> |0|a|m
»n|C<|O|mH|~|nn|O
XK= || |T|< |

R U
Tab. 33. Tabulka s otevienym textem

Nasledné je ptfilozena miizka. A vysledny text:
Sifrovy text: DONAO ODTAA VDLLU YELSB ATRSB AXLIS RXETA

DIAPE  BSSKJ PCEVL UMVOS VPIU
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3.4 Steganografické metody

Ukolem steganografie je skryt samotnou existenci zpravy, zprava pfitom muze byt napsana
nebo predana ve srozumitelné podob€. Proto sem patii velké mnozstvi nejriznéjSich

technik pro utajeny prenos zprav.
3.4.1 Zpisoby utajeni zprav

Béhem staleti byly pouzity stovky zplisobi utajeni. Tady jsou nejpouzivané;jsi:
e pouziti neviditelného inkoustu
e vyznaceni pismen v jinak nezdvadném textu

e n¢kterd pismena v nezdvadném textu byla propichdna Spendlikem, tato pismena

tvortila utajeny piedavany text
e nckterd pismena, v jinak nezadvadném textu, jsou psana tucné ¢i jinym sklonem
e ukryti znak otevieného textu na domluvenych pozicich

e prva (druhd, posledni) pismena nékterych domluvenych slov v dopise tvoti kratky

utajeny text

e text je napsan na predem domluvenia mista a je obklopen nezdvadnym textem,
piijemce ptilozi deSifrovaci tabulku a precte si piedavany text

e zapis Sachové partie

e zmenSeni textu

e pouziti mikrotecek

3.4.2 Agenturni systém

Systém lze fadit mezi typické steganografick¢é metody. Oblibeny byl na obou stranach
zelezné opony v dobé studené valky. Byl vyuzivan i v dob¢ totality pfi komunikaci mezi
agenturni siti v Ceské republice a jejim Fidicim centrem v cizin&. Mél podobu nenapadnych
dopisti odesilanych z CR na smluvené adrese v ciziné. V textu bylo na domluveném mist&
— napiiklad konec druhého slova vkazdé¢ vété, posledni slovo véty apod. pismeno

otevieného textu.
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Ptiklad:

Otevieny text : Kdo jinému jamu kop4, sdm do ni pada

Pravidlo pro utajeni: Otevieny text tvoii pismena slov odeslaného textu

Vysledny text: ,Karel dnes odjizdél. Jindfich i Natasa Esterové mu wuvafili

jidlo. 4 moc uz k odjezdu pospichal a spéchal. 4 musel docela

okamzit¢, nikoliv idedln¢ pobalit a dat adijé.*

3.4.3 Neviditelné inkousty

Je to zakladni steganografickd metoda. Zapsany text neni ptfi bézném pohledu viditelny.
Ptijemce zobrazi neviditelny text znamym zpusobem napiiklad zahtati, plisobeni néjakou
chemikalii nebo osviceni ultrafialovym, infracervenym svétlem. Velmi se to uplatiiovalo

jako zprava z vézeni.

Typy inkoustu tvoii skupina organickéd jako je mo¢, mléko, ocet atd. Text zvyraznime
mirnym zahfanim. DalSi skupinou jsou chemické latky. Naptiklad nasyceny roztok
dusi¢nanu draselného, ktery zanechd na papiru po odpateni malé bezbarvé krystalky a ty
jakmile dojde k zahtati, zuhelnati. Nebo jinym piikladem mutZze byt chlorid kobaltnaty.
Jako hydrat je jen slabé rtzovy, takze na papiru neni téméf vidét, az po zahtati. Tieti
skupinou je vyuziti chemickych reakci k zviditelnéni pisma. Naptiklad piSe-li $pion
siranem Zeleznatym, nebude nic vidét, dokud text nepotifeme kyanidem sodnym. Posledni
skupinu tvofi neviditelné inkousty, které aby byly zviditelnény, pouZzivaji ultrafialové nebo
infracervené zéfeni. Ziskani zafeni mizeme pomoci lampicek na ovéfovani bank nebo
z horského slunicka ¢i UV lampa.

Umeéni vyroby dokonalého neviditelného inkoustu spociva v nalezeni slouceniny, ktera

bude reagovat s co nejmensSim poctem chemikalii. Pii testech na neviditelny inkoust se

pouzivaly ,,vyvojky*
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Vybrané ptiklady:
Inkousty vyvolané teplem
e Modré pismo: 1 g chloridu kobaltnatého a 2 g glycerinu se rozpusti v 90ml vody.
e Cemné pismo: 1 g kyseliny sirové a 2 g cukru se rozpusti ve 100ml vody.
Inkousty vyvolané chemickou reakci

e Cemné pismo: 1 g octanu olovnatého se rozpusti v 25 ml vody. Pismo se vyvola

sirovodikem

e Cervené pismo: 5g chloridu Zelezitého se rozpusti v 25 ml vody. Vyvola se slabym

okyselenim roztokem rhodanidu draselného.
Inkousty viditelné v UV zateni

e Jeden acylpyrin se rozpusti ve 2 ml vody a piida se trochu hydroxidu sodného.
Smés zahiejeme a za stalého protfepavani se udrzuje ve varu minimalné jednu

minutu. Po ochlazeni se pfida 2 ml octa.
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4 TVORBA KLICE A HESLA

Holandsky kryptolog Auguste Kerckhoffs (1835-1903) ve své knize Vojenskad kryptologie

uvadi, v jedné ze zésad na pozadavek dobrého Sifrového systému toto:

Vyzrazeni systéemu nesmi mit neprijemné nasledky pro dopisovatele.

4.1 Kli¢

V minulosti se Sifrovalo velice jednoduchymi metodami, kde bezpec¢nost Casto zavisela
pouze na utajeni metody. Napi. bezpecnost Caesarovy Sifry, kterd prevadi otevieny text na
Sifrovy tak, ze kazdé pismeno otevieného textu nahradi pismenem, ktery lezi 3 misto od n¢j
vzdélené v abeced¢. Je tedy samoziejmé, ze jde o to, zda systém znd i osoba, kterd se snazi
ziskat otevieny text, ktery pro ni neni uréen. Pokud tato neopravnéné osoba deSifruje
zpravu a zjisti, Ze je tento systém pouzivany ke komunikaci, pak je jasné, ze Sifra je

prolomena.

Pokud bychom §ifru jen nepatrn€¢ zménily a to tak, Ze by posun nebyl 3 znaky, ale byl by
rizny, zjistime, Ze se situace vyrazn¢ zmeénila. Protoze lustitel mize vylustit konkrétni
zpravu, ale nemad jistotu, ze vylusti i ty dal$i. Parametry Sifrového systému, které lze

zménit, a maji vliv na vysledny Sifrovy text, se nazyvaji klic.

4.2 Heslo a jeho vytvoreni

V dobé, kdy se pouzivaly predev§im polni vojenské Sifry, tak klicové hospodaistvi bylo
velmi jednoduché. Dilezité tedy bylo, aby vojaci vytvareli klice k Sifram kvalitni a

dostate¢né dlouhé. Dalsi podminka byla, aby kli¢e byly zapamatovatelné.

Postup pii vytvofeni hesla miZeme zminit vknize Reka Aineia Taktika Obrana
opevnénych mist, ze 4. stoleti pf. n. 1. Autor zde radi fimskym vojakim, aby hesla byla co
nejvic zapamatovatelnd a svym vyznamem co moznd nejblize zamyslené akci. Tedy na

kvalitu hesla se moc nehledélo a pfednost méla zapamatovatelnost.

Na tvorbu hesla existuje spousta doporuceni a navodii. Jednou z nich je pouziti slova, které
neni ve slovniku daného jazyka nebo datum, pro nés dalezité udalosti a doplnéni o né¢jaké

pismeno. Existuje metoda motivu a vypoctu hesla.
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Priklad:
motiv Mrazik — Ivanova piseil ,,Pfed nasi za nasi, cesta ma at’ se neprasi, hej*
odvozen¢ heslo: Pnzncmanh

Neni problém vtomto ptikladé doplnit jest€¢ Cislice ¢i stiidat pismeno, pro vétsi

bezpecnost.
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5 TAJEMSTVI KRYPTOANALYZY

V této kapitole si predstavime kryptoanalyticky utok na systém a obecné deSifrovani

nékterych vybranych systému.

5.1 Kryptoanalyticky atok

desifrovani se znalosti zaSifrovaného textu (zékladni uloha) - je k dispozici Sifrovy
text nékolika zprav, které byly zaSifrovany stejnym Sifrovacim algoritmem, tikolem
je odvodit kli¢ (nebo klice) pouzity k zaSifrovani.

desifrovani se znalosti pfimého textu - je k dispozici zaSifrovany text, ale i
odpovidajici otevieny text.

desifrovani se znalosti vybranych otevienych textl - k dispozici zaSifrovany a
odpovidajici otevieny text, ale jsou k dispozici oteviené texty, které lze Sifrovat

(vybrané bloky).

adaptivni metoda lusténi se znalosti vybranych otevienych textli - vybér blokl

otevieného textu na zaklad¢ vysledki ziskanych prvym vybérem.

Mezi zakladni znalosti patii:

frekvence vyskytu pismen je odlisné u riiznych jazykt.

pouziti polyalfabetické Sifry vede (v zavislosti na délce klice) ke zplosténi

frekvence vyskytu pismen.

desifrovani nemusi déat jednoznacny vysledek, napf. pro Vigenérovu Sifru a
Sifrovany text.

Mezi zakladni metody patfi:

statistickd analyza vyskytu pismen resp. skupin pismen v textu rtiznych jazyki -
podklad pro wvyuziti koeficientu koincidence, u dosti dlouhého textu a
monoalfabetické Sifry porovnat frekvenci vyskytu znaki pfimého textu a

Sifrovaného textu.

zjisténi koeficientu koincidence - rozliSeni monoalfabetickd / polyalfabeticka Sifra

+ zjisténi (odhad) délky klice.

u monoalfabetickych caésarovskych Sifer staci urcit ekvivalent jediného znaku.
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5.2 Analyza substituci

5.2.1 Kryptoanalyza monoalfabetickych Sifer

Spoc¢iva ve vyhledavani typickych shluki znak pro dany jazyk, typickych prvnich /

poslednich znaki slov a Cetnost vyskytu jednotlivych znakii neboli frekvencni analyza. Je

zalozena na vlastnostech jazyka.

Pofadi hlasek v ¢estiné:

EQO’AQIQN’SQTQRQV’UQLQZ’DBK’PﬁMJCQY’H9J3B9G3F7X9W9Q

Poradi hlasek v ¢estiné na zacatku slov:

P’SQV’ZQN’T’OQJ’KﬁD’AQB’M’R’UﬂC919H3E3L3F3G9W9Y5Q9X

Poradi hlasek v ¢estiné na konci slov:

E’I’AQO’UQY’M’T’HQV’L’KSS’ZﬂD’N9R9C9J3B9P’G9F9W9X’Q

Bigramy ST, PR, SK, CH, DN, TR

Zvlastnosti souhlaskovych bigramt v ¢esting:

ST: S a T ma piiblizné stejnou frekvenci existuje 1 bigram TS
Je soucasti velkého poctu souhlaskovych trigramti (STR, STN, STL, STV)
vyskytuje se uprostied i na konci slova.

PR: P ma asi polovi¢ni frekvenci nez R. Obraceny bigram RP se téméf
nevyskytuje (chrpa). Zpravidla nelze rozsifit ,,dozadu“ na souhlaskovy
trigram (PRV). Lze rozsifit dopfedu na samohlaskovy trigram (SPR,
ZPR,...). Zpravidla stoji na poc¢atku slov.

CH: H ma jen o néco mensi frekvenci nez C(u kratSich textli nemusi platit).
Byvé zpravidla na konci slov spolu se samohlaskami Y,LA,E (YCH, ICH,
ACH, ECH) V¢étsinou plati: predchdzi-li CH souhléaska, pak je po ném
samohlaska a naopak (OBCHOD, NECHT).

Trigramy: PRO, UNI, OST, STA, ANIL, OVA, YCH, STI, PRI, PRE, OJE,
REN, IST, STR (nejbézngjsi souhlaskovy trigram!), EHO, TER, RED, ICH.
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5.2.2 Kryptoanalyza polyalfabetickych substituci

Zakladem je urcCeni poctu pouzitych substituci, dale dokument rozdélime na ¢asti, Sifrované
stejnou substituci a na tyto ¢asti pouzijeme postupy analyzy monoalfabetickych Sifer.

Urcovani poctu pouzitych substituci

e Kasiského metoda

pokud se v otevieném textu vyskytuje k-krat stejny fetézec znaku a k Sifrovani bylo
pouzito n substituci, které se cyklicky stiidaji, bude dany fetézec zaSifrovan
priblizné k/n krat stejné. Prohleddvame zaSifrovany text na vyskyt opakujicich se
fetézcl (délky aspon 3). Zjistime vzdalenosti zacatkii jednotlivych fetézch. Ke
kazdé vzdalenosti ziskané v pfedchozim bodé vytvofime seznam vSech délitelt
tohoto ¢isla. Pocet pouzitych substituci by mél odpovidat nékterému z Casto se

vyskytujicich délitelt.

e Index koincidence
ozna¢me Freq; pocet vyskytii symboll i ve zprave. Index koincidence IC

definujeme:

i Freq, *(Freq, —1)

]C:Z n*(n—1)

i=a

Pokud mé odpovidajici otevieny text rozlozeni znakl blizké normadlu, l1ze z IC
usuzovat na pocet pouzitych substituci. Slozitost analyzy polyalfabetickych Sifer

roste s poctem pouzitych substituci. Je tfeba pouzit kazdou substituci jen jednou

5.2.3 Kryptoanalyza transpozi¢nich Sifer

Jednoducha transpozice. Je-li k dispozici pouze jeden Sifrovy text dané délky, nezbyva nez
jej pfehazovat za pouziti Castych bigramu tak, aby se dostal smysluplny text. Je-li k

dispozici vice texti téze délky zaSifrované stejnou permutaci, pak jsou napsany pod sebe,
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rozstfizeny do sloupcli a prehazeny opét tak, aby se ve vSech fadcich soucasn¢ dostaly

smysluplné texty.

V ptipad¢ uplné tabulky se muze jeji rozmér najit tak, ze se vyzkousi vSechny mozné
tabulky, které lze celé vyplnit Sifrovym textem dané délky. Pro kazdou moznost je
spocitano pomér samohlasek a souhlasek v jednotlivych tadcich. Tabulka, pro kterou se
tyto poméry nejvice blizi poméru samohlasek a souhlasek v pfirozeném jazyce otevieného
textu, je ta nejpravdépodobnéjsi. Text si potom rozsttihan do sloupcii a pokracuje se stejné

jako u vice textl téze délky.

Pti vice textech téze délky postupujeme na pocatku stejné jako u jednoduché transpozice.

Pokud uspéjeme, je tfeba najit jesté ob¢ hesla, abychom mohli lustit i zpravy jinych délek.
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6 NEJVETSI SIFROVACI ZAHADA — ENIGMA

Enigma — némecka ,,neprolomitelnd* Sifra. Byl to prvni skute¢ny mechanicko-elektronicky
Sifrovaci stroj. Autor myslenky byl Artuhur Scherbius'®. Pouzivala se za 2 svétové valky.

Ma mnoho variaci a verzi, které jsou civilni, statni a vojenské.

Zakladni princip spoc¢ival v mechanizaci klasické polyalfabetické Sifry a odolnost proti
frekvenéni analyze zvySena pouzivanim ,,scrambleri'’, které v prab&hu kodovani méni

ptevodni funkci mezi abecedami.
Princip fungovani jednoduché:

Enigmy spocival v zjednoduSené verzi pro abecedu s 6 znaky, po stisku kldvesy se na
signalni desce rozsviti patfi¢ny znak odpovidajici posunuti v ramci monoalfabetické Sifry.
Po uvolnéni klavesy se ,,scrambler” pootoci o 1/6 kola. Stejné pismeno je kddovano Sesti

riznymi zpiisoby (a), (b), (¢) - to vytvaii duplicitu, kteréd je nezadouci.
Princip fungovani vojenské Enigma:

Enigma pouzivala zptisobem, ze pro kazdy den existovalo v kédové knize zapsané zapojeni
propojovaci desky, pofadi a orientace scramblerii. Operator nastavil Enigmu do ptislusného
stavu, ndhodné vybral trojici pismen a tu odeslal podle denniho kli¢e. Potom ptenastavil
scramblery podle vySe zminéného potfadi nahodné vybranych pismen a kdédoval samotnou
zpravu. Piijemce pouze dekddoval nastaveni scramblert podle zacatku zpravy, nastavil
svij stroj a mohl dekodovat zpravy. Pocet ,,scramblerti“byl zvysen na tfi, které bylo mozno
permutovat. Nasledné piidana propojovaci deska (pro 6 part pismen) a pfidan reflektor,
ktery zdvojnédsobil prichod scramblovacim ustrojim (bez vlivu na zvySeni poctu
Sifrovacich abeced), zjednodusil technickou konstrukci a umoznil na stejném stroji Sifrovat

1 desifrovat. Vysledny pocet moznych klict po vSech tipravach byl 1015.

16" Artuhur Scherbius — (20. fijna 1878 do 13 kvétna 1929) byl némecky elektrotechnik , ktery patentovany vynalez pro
mechanické Sifry stroj, pozdéji prodavany jako stroj Enigma.

'7 Scrambler - je zafizeni, které pienese nebo prevrati signaly nebo jinak zakoduje zpravu.
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Obr. 8. Enigma

Boj s Enigmou podstoupil Marian Rejewski'® a mél k dispozici:
e vlastnil vojenskou verzi Enigmy
e odposlech némecké Sifrované komunikace
e neomezené financni a lidské zdroje

Princip analyzy tedy opakovani vede k zakonitostem — v ptipadé¢ Enigmy se opakovaly
prvni tfi znaky (ndhodného rozlozeni scramblert) dvakrat — kviili moznym chybam. Dale
vytvoreni fetézcii pismen, které se na sebe pirepisovaly tzv. tabulka vztahti — kazdy den
jind. Nasledn¢ vyluCovacim zptisobem dospél k eliminaci poctt kli¢i na 105 456 pro kazdy
den a tyto moznosti bylo tfeba vyzkouSet. Z uspésného desifrovani se dal odvodit dany

denni kli¢. Celkova doba potfebna k prolomeni ,,neprolomitelné* Sifry byl 1. rok.

18 Marian Rejewski - polsky matematik a kryptolog
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Obr. 9. Princip zjednodusené Enigmy
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ZAVER
Klasicka kryptologie vznikla spojenim kryptografie, kryptoanalyzy a steganografie. Tyto
obory spolu tzce souviseji, a tak je prakticky nemozné se vénovat jen jedné z nich.

Kryptografie se zabyva Sifrovacimi postupy, kryptoanalyza se zabyva luSténim a

desifrovanim a steganografie spociva v ukryti samotné existence zpravy.

Velmi dilezitou roli v kryptologii hraje historie. Je nedilnou soucasti této védy. VSechny
uspéchy a netspéchy nas posouvaji dal. Abychom pochopili smysl klasické kryptologie je

nutné se divat do minulosti

V préci byla vénovéana velkd pozornost roz¢lenéni kryptologickych koéda a Sifer. Je jich
totiz velké mnozstvi a snadno se v nich dad ztratit. V oblasti kodovani jsou na Spicce
v zasad¢ byly objasnény tyto Sifrovaci systémy. Prvni systém byl substitu¢ni, ktery se dal
rozdéluje na podsystémy monoalfabetickd substituce, polyalfabeticka substituce,
polygraficka substituce a na sekci ostatni substituce. V tomto Sifrovacim systému je
uvedeno velké mnozstvi Sifer, jak jsou spravné rozdéleny, jak je pozname a v neposledni
fad¢ jak se Sifruji. Jsou zde uvedeny pro ndzornost piiklady. Druhym systémem je
transpozi¢ni systém. Ten je definovany Siframi, které jsou zaloZzeny na urcitém

geometrickém postupu. I zde je uvedeno velké mnozstvi vysvétleni a piiklada.

Dale bylo uvedeno pouziti steganografickych metod, které jsou rozdé€leny, vysvétleny a
v neposledni fad¢ jsou uvedeny i zajimavosti.

Dulezitym prvkem klasické kryptologie jsou taky klice a hesla. Jsou zde uvedeny spravné
ménime Sifrovy systém. Tvorba hesla je popsana ve spousté knih. Jedna se o to, aby heslo,

které se pouziva, nebylo pfili§ primitivni. Jsou zde vysvétleny postupy a piiklad jak udélat

vvvvvv

Analyza byla nastinéna trochu obecnéjSim vykladem a to pro monoalfabetické Sifry,

polyalfabetické Sifry a transpozi¢ni Sifry.

V nepoledni fad¢ byla v praci zatazena jedna neodmyslitelna udalost a zaroven zajimavost

ze svéta kryptologie, ktera se vénuje rozlusténi Sifrovaciho pfistroje Enigma.
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Doufam, ze bakaléiské prace poslouzi i pro vzdélavaci ucely. Jak cast teoretickd, prakticka

tak 1 prezentace, které byly zpracovany k zadanému tématu.
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ZAVER V ANGLICTINE

Typical cryptology originated by unification of cryptology, cryptanalysis and
steganography. This subject areas are closely connected and it is almost imposible to focus

on the only one.

The cryptology is based on the cipher progress, the cryptanalysis engages with decoding

and deciphering and steganography lies in hiding the existence of message.

History is the very important part of the cryptology and also belongs to this science. Every
success and every failure moves us further. It's necessary to look into the past to

understand the sense of the typical cryptology.

My piece of work is focused on dividing of cryptological codes and ciphers. There is a lot

of that and it is very easy to be confused by that.

There is The braille and The morse code highly ranked in the area of the coding. It is more
difficult with the ciphers and the cipher systems was clarified principally. The first system
was interchangeable. It is divided into the subsystems like monoalphabetic substitution,
polyalphabetic substitution, polygraphic substitution and the others. There are mentioned
the examples of this cipher system, their correct separation, the way how to recognize them

and also how to cipher them.

Here are some examples mentioned for the clearness. The second system is transpisitional
system that is defined by the ciphers based on specific geometrical technique. Many
explanations and some examples are also mentioned here. There are launched the use of
steganographical methods which are divided, explained and last but not least the interests

are brought out.

Very important element of the typical cryptology are keys and passwords. Here are
mentioned correct methods how to change key, to make cipher to be more difficult. The

keys,in fact, are the parametres used for changing the cipher system.

The creation of password is described in lot of books. That concerns the fact that the
password should not be too primitive. The methods and the examples how to set up more

difficult passwords are explained here.

Analysis was outlined by rather general interpretation for monoalphabetic, polyalphabetic

and transpisitional ciphers.
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Even the coding device The Enigma, one of the most important events and parts from the

world of cryptology is dropped in my paper.

I hope my piece of work will serve for educatinoal purposes. Both the theory and the

practical part and also the prezentation I put together for selected topic.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

atd. A tak dale
pf.n. 1. Pfed nasim letopoctem

napt.  Napftiklad
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