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ABSTRAKT

Tato bakal#ska prace je zakhena na popis tvorby Technologického centrestan
Otrokovice. V Teoretické¢asti jsou popsany vize koncepce viadgské republiky
~Efektivni verejné spravy ai@telskych véejnych sluzeb®, vyznam Technologickych center
a navazujici projekty. V praktick€asti jsou popsany konkrétni krokyti pptipraw
Technologického centra. Jedna se zejména o anaymtasného stavu, stanoveni

hardwarové konfigurace, popisu komunikaci a komkogt postuf pri realizaci projektu.

Kli¢ova slova:

Technologické centrum, Obec srdefiou msobnosti, Centralni misto sluzeb,

Komunikani infrastruktura viejné spravy

ABSTRACT

This work is aimed at describing the creation of Tleehnology Centre of the town
Otrokovice. In the theoretical section are desctibisions of the concept of the Czech
Republic Government "Effective public administratiand public service friendly, the
importance of technology centers and related ptejethe practical part describes the
specific steps in the preparation of the Technol@gntre. These include analysis of
current status, determine hardware configuratiescdbe communication and the specific

procedures for project implementation.

Keywords:

Technology Centre, Municipality with Extended Corngmee, the Central Location of

Services, Communication Infrastructure of Public miistration
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UvoD

Projekt Technologické centrum ésta Otrokovice vychazi z konceptu realizace
rozvoje sluzeb eGovernmentu v obcich, jak byl popsézakladnich dokumentech
vydanych Ministerstvem vnitrdeské republiky. Pro stanoveni nejvyhe@ihotedeni byla
zpracovana analyza stasného stavu, kterd prtda v obcich I. a Il. stugnna Uzemi
spravniho obvodu Obce sragsiou pisobnosti (ORP) a na ddtském bad

v Otrokovicich.

Cilem projektu je vytvieni zdkladniho ramce sluzeb eGovernmentu v regiiRi
S havaznosti na stanovenou celostatni Stratedjizaea Smart Administration v obdobi let
2007-2015. Projekt zohladje jak specifika ORP Otrokovice, tak i sasny stav

informatizace a realizovanyeh piipravovanych projeki
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1 EFEKTIVNI VE REJNA SPRAVA A PRATELSKE VE REJNE
SLUZBY

Strategicky rdmec projektu Technologickych centgch@zi ze stanovené strategie
efektivni véejné spravy dané dokumentem ,Efektivniejea sprava aiptelské viéejné
sluzby* — Strategie realizace Smart Administratierobdobi 2007-2015. [23] Tato
centrdIni strategie je doprovazena legislativnimiézami (zakon¢. 300/2008 Sb.,
o elektronickych ukonech a autorizované konverdutoenti a zakon¢. 111/2009 Sb.,

0 zakladnich registrech).

1.1 Strategie realizace Smart Administration v obdobi R07-2015

VlIadda ceské republiky vytila zakladni srétovani ke zkvalitovani véejné spravy ve
strategii Efektivni vEejna sprava a iptelské viéejné sluzby (Smart Administration).
V projektu Rozvoj sluZzeb eGovernmentu v obcich jgasadni tyto stanovené strategické

cile:

- EfektivrejSi ¢innost adi, snizeni provoznich fingnich narok a zajiséni

transparentniho vykonu kagné spravy,

- Priblizeni se viejné sluzby otanovi a zajid&ni jejich maximalni dostupnost a

kvalitu.

Z pohledu koncepce budovani Technologickych ceeterdsadni stanoveni cile v oblasti

infrastruktury:

LVytvoreni robustni, bezgaé a efektivni infrastruktury, schopné zpredkovat

piistup k datovym zdrém s potencialem dalSiho rozvoje“. [23]

1.2 Strategie implementace eGovernmentu do uzemi

Material zabyvajici se implementaci eGovernmentuizemi byl vytvéen na fde
ministerstva vnitra v roce 2008. Definuje zfiynstatu pi implementaci eGovernmentu do
Gzemi formou typovych projekt které je dlezité realizovat pro napni cili strategie
Smart Administration. Projekty jsou koncipovanyoukdu s Integrovanym operdm
programem a Opetaim programem lidské zdroje a z&tnanost. Timto odstiaji

zékladni pozadavek, a to ods#anizemnich disparit vyvoje informatizace na Gz€mi
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Strategie implementace eGovernmentu do Uzemi z&rokazuje, Ze'ada informanich
problémi regionu niize byt efektivi feSena jen ve spolupraci kraje a ORP, obci Il. a
l. stupré a dalSich satésti véejné spravy regionu a ostatnich parninéf ramci realizace

je nutno vyesit technické otdzky typu vzajemné Wnyg dat a véejného poskytovani
sluzeb jednotlivych informaich systém. Sowasré je klicové dlouhodod spravovat a
vyuZzivat informani toky i samotné informace a znalosti jako jedeyzasadnich zdnbj

regionu.
Vymezeni a uspéadani cili
- Strategicky cil
o Jednim ze strategickych@iDRP je ,Efektivni spravasei vaejnych” [23]
- Globalni cil

0 Zajistit rovnovazny rozvoj eGovernment sluzeb emi kde se jedna
o sokinnost ORP a kraje, a vyuziti regionalnich eGONeen

o Efektivni rozvoj eGovernment sluzeb — jedna se ektefni vyuziti
existujicich progedki ICT, optimalizace provoznich nakkach dosazeni
vyvazeneho rozvoje ve vSech&ech IT [23]

- Specifické cile

o0 Usnadrni komunikace okani s trady, kdy systém sluzeb napomaha
realizovat a optimalizovat procesy vedouci k upatni olganskych prav a
povinnosti fyzickych a pravnickych osob (Czech PDIN

o Zefektivnit bth agend, kdy systém sluzeb napomaha k efektivnimu a
rychlému vykonu statni spravy a samospravy

0 Zajistit divéryhodnou spravu elektronickych dokumint Rozvoj
eGovernmentu zrovnopréwje elektronické dokumenty s papirovymi, a
proto je nutno zajistit cely Zivotni cyklus uchoaéw elektronickych
dokument.

0 Zajistit dostupnost informaci. Cilem je tedy wytvosluzby podporujici
efektivni spravu a rozhodovéani dostupnosti kvalitninformaci v realném

¢ase a v rozsahu odpovidajicimijetiam jednotlivych agend. [23]
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1.3 Informace o vyvoji projektu

Implementace eGovernmentu vyZaduje vi#ro, provoz a Uudrzbu infrastruktury pro
zpracovani kliovych dat regionu prosdnictvim systéiin jako jsou elektronické spisové
sluzby, datové sklady, digitalni mapyigmé spravy atd. K tomu slouzi i vybudovani
Technologickych center ORP a kiaNa urovni kraj a ORP ziska informatika vyragn
regionalni charakter. Funkcionalita Technologickymdnter bude postupnrozSiovana

implementaci novych sluzeb.

Primarnim cilem Technologického centra je zajidibbcemi v uzemi ORP
konzistentni technologicky systém vyteaim robustniho, Skalovatelného a réig&neho
prostedi pro zpracovani pi@bnych aplikaci. Technologické centrum ORP budemth
pienaset, uchovavat a zpracovavat velké mnoZzstviktee bude mozno v realnétase
prezentovat uzivatéin systému. Partnery projektu jsou obce v Uzemi @RMkovice,
jejich organizace a samotnéssto Otrokovice. Redpokladanymi vystupy projektu jsou
sitova infrastruktura, serverova infrastruktura, vizsre, negarantované Ulo&sa

zalohovani a obnovaietnt implementovanych softwarovych prodiikt

V Technologickém centru budou provozovany kéooentralnich sluzeb a aplikaci
pro poteby samosprav obci a centralnich prajekBechny aplikace samotnéhog
Otrokovice. Stavajici vybaveni serverové wgimi techniky bude vyuZito pro vytieni
zalozniho centra, které by bylo schopnoifpad totalniho vypadku Technologického

centra zajistit nahradni provoz strategickych agaik

Druhym s&Zejnim cilem tvorby Technologického centra jefipeni, ¢i upgrade
elektronické spisové sluzby, spjici pozadavky dané zakonem 499/2004 Sb., o s@isov
sluzke a archivnictvi, ve z¥ni pozajSich edpidi. Zajistit jeji adrzbu a provozovani jak
pro ORP a organizaceizené ORP, tak i pro obce v naSem spravnim obvoghjich
zfizované organizace. V stasné dob platna legislativa zrovnoprauje elektronické
dokumenty s papirovymi a tento fakt je nutno zohitde vSech fazich jejich zivotniho
cyklu. Proto vytvéenim Technologického centra chceme umoznit propesose sluzby a

negarantovaného UloZdha vSech vyse zminych subjektech.
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1.3.1 Varianty feSeni

Jiz od pa@éatku byly pro samotn&esSeni Technologického centra uvazovany hrianty
feSeni. Prvni variantou bylo vybudovani nového Tetdgického centra ORP a druhou
variantou bylo z&enéni stavajicich vhodnych kapacit ORP do &okudovaného
Technologického centra. &8ina stavajicich hardwarovych kapacit neni vzhiede
k navrhované architekite plré vyhovujici, grestoze byly dosud vyuzivany pro zabezrre
provozu agend WU Otrokovice, a proto bude nutnéifuit nové technologie v souladu
s navrzenou architekturou Technologického centr® QR stavajicich kapacit ORP budou

vyuzity tyto prvky:

- 2 x server rackového typu
- 1 x paskova knihovna

- 1 x bezpeénostni UTM zaizeni

1.3.2 Etapy projektu
Cely projekt budovani Technologického centra jedéten do dvou etap:

1. Etapa vybudovani Technologického centra@izemi spisové sluzby

2. Etapa integrace vifitiho chodu fadu
Etapa budovani Technologického centra je &teath do nasledujicich fazi:

1. Predinvesténi faze — zabyva seipravou projektu
2. Investni faze — zabyva se realizaci projektu

3. Poinvestini faze — zajini provozu min. po dobu udrzitelnosti projektu €5 |

1.4 Navaznosti na dalSi projekty

Realizace a wejna podpora tvorby Technologickych center vyctiéeili strategie
Smart Administration. Tato strategie megpoklada ukao¥eni tohoto projektu samotnym
vybudovanim Technologickych center Krap ORP, ale je mnohem ambicié@ii a

piedpoklada dalSi rozvoj sluzeb eGovernmentu jakemiztak i v celé v@jné sprav.
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1.4.1 Informa éni systém centralnich registé

Zakladnim kamenem pro budouci rozvoj je vybudovéentralnich registri

vei‘ejné spravy.

Souwasnd nejednotnost a réiZnost v evidenci kliovych dat paebnych pro
vSechny informéni systémy viejné spravy neumaije jejich sdileni mezi kompetentnimi
subjekty. Progedkem pro napravu tohoto n&sgeného stavu je Uprava legislativy. Jedna se
zejména o zakon o vyty¥eni centralnich regigirverejné spravy a navrhy zakibma

realizacictyi zakladnich regisir

Informacni systém zakladnich regigtbudou tvait jednotlivé registry, které budou od
sebe datovoddlené a relevantni data budou mezi sebou provazamag identifikatoru.
Dosavadni identifikator v sgéasnych systémech je rodiislo, coz je z bezgaostniho
hlediska nevyhovuijici aifpdpokladanym identifikdtorem budéslo olEanského pikazu.

Informacni systém zakladnich regigtbude sestavat 2ahto stZejnichcéasti:
A. RPP — registr prav a povinnosti

Referenéni Udaje o pisobnosti organi veirejné moci:
« 0 agendéach
« 0 organech v@jné moci, které je vykonavaji
« 0 informanich systémech, které pro vykon agend pouzivajf eozsahu

opravreni pristupu k refereénim udafim
« v budoucnu navaznost na eSbirku

Referenéni Udaje o pravech a povinnostech osob
« Udaje o rozhodnutich, na jejichz zalkladoSlo ke zmin¢ referegnich Gdaij

v zakladnich registrech
« Udaje o dalSich pravech a povinnostech osob, pé&kidstanovi jiny pravni
piredpis
B. ROB - registr obyvatel

Aktualni referenéni udaje:
+ 0 VvSech obanechCR

. o cizincich s povolenim k pobytuGR
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+ 0 olganech jinych stétvedenych v zakladnich registrech (zahtanwvlastnici

nemovitosti)

Jaké udaje registr obsahuje?
+  ptijmeni, jméno
« odkaz do registru uzemni identifikace na adresuanpisbytu
« datum narozeni a umrti

« odkaz do registru Uzemni identifikace na mistor@®karozeni a umrti
+ statni obanstvi

Registr bude obsahovafidaje, které jsou podpirné pro dalsi informa¢ni systémy a
projekty realizované v oblasti eGovernmentu

+ cisla elektronickych atanskych piikazi

« Udaj o tom, zda ma dana fyzickd osoba datovou skhra

. doruwovaci adresu

C. ROS - registr osob

Udaje o v3ech osobach, tedy ekonomickych jednotkachti subjektech
podnikatelského i nepodnikatelského charakteru:

« pravnickych osobach

« podnikajicich fyzickych osobach

« organech vi®jné moci

« organiz&nich slozkach zahramich pravnickych osob

Zdroj dat:
« obchodni rejstk
« Zivnostensky rejsik
- dalSi agendové inforndai systémy
Z&kladnim principem, podle¢hoz je mozné dany subjekt povazovat za osobu, ktera

bude k nalezeni v tomto registru, je registréicevidence osobyied tim, nez zahaji

svoji ¢innost u kkterého spravniho subjektujiného Gradu.
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D. RUIAN - registr zemni identifikace adres a nemovibsti

Udaje o zakladnich Gzemnich prvcich:

« Uzemi statu, katastr, parcela, nemovitost

« kraje, obceg¢asti obci, ulice¢islo popisnégislo orientani

+ region soudrZnosti

« vys8i Uzemni samospravni celek, kraj, okres, sjprébmod obce s roz&nou
pusobnosti a obce s ptfenym obecnimi@adem

+ Uzemi obce

+ vojensky Ujezd

« spravni obvod v hlavnim &t Praze, mistsky obvod a wstska cast ve
statutarnich rstech a v hlavnim #ést Praze

« z&Kkladni sidelni jednotka, katastralni Uzemi, $tavebjekt, adresni misto

+ pozemek v podabparcely [21]

Dulezitym prvkem systému budeevodnik identifikatora fyzickych osob — tzv.
ORG, jeZ bude v gesci#ddu pro ochranu osobnich GilajCinnost ORG je pro ochranu
osobnich uddj v celém systéemu zakladnich registzcela klEova. ORG bude jedinou
instituci, kterd dokazZetrppaitavat agendové identifikatory z jednoho registra gruhy.
Uz tedy nebude mozné diky znalosti rodnélsla ziskat o tomto obyvateli informace

prakticky z kazdého inforngdaiho systému vejné spravy, jako to Ize nyni. [20]

Registry ve své cilové poddlvytvori jednotny a vzajenin provazany uceleny
systém, z #hoZz bude moznderpat relevantni data pro vSechny subjekieye spravy a

samospravy.

1.4.2 Centralni misto sluzeb / KIVS

Je samozjmosti, Zze cela strategie by nebyla Zivotaschopiyby nebyla

doprovéazena vybudovanim kvalitni vysokorychlostorinkinika&ni infrastruktury.

Pro bezpénou vynenu dat bude vyuzitkkomunikaéni infrastruktury ve iejné
spravy (KIVS). Tato sf’ je zabezp#&na centraléy a to na bazi IP. Provozovatelem KIVS
je stat a jeho delem je poskytovat hlasové a datové sluzby sutjekéaejné spravy.

V projektu Technologickych center hraje &ivou roli grenosova kapacita spojeni mezi
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Technologickym centrem ORP a kraje. Dle tét@npsové kapacity Ize zvolitizna
uspadadani Technologickych center. Bujako Stand AlonereSeni, ¢i jako souast

regionalni komunikéni infrastruktury s moznostmi vizualizace.

Centrélni misto sluzeb (CMS) je vramci KIVS jedimymistem, kde dochazi
k vymeéné dat mezi centralnimi inforndaimi systémy. Zarowve je tento bod jedinym
mistem, kde je KIVS ifipojen do véejné si¢ Internet a k dalSim sitim. [14] CMS plni
v konceptu eGON center jakousi Ulohu centralnilahrelogického centra, jehoz hlavni

funkci je smérem k eGON centim zabezpé&t provoz:
- Generickych sluzeb:

Adres&ové sluzby

0

o Identity management
o0 Jmenné sluzby DNS
0

Sluzba pesnéhaiasu NTP
- Centralizovanych sluzeb:

o Postovni server
o Antivir

o Centralni dohledovy systém

N¢které sluzby (poStovni server, antivir) bude CM®inat pro subjekty v ramci KIVS,

které nemaji moznost tyto sluzby provozovat vlastrsilami. [22]

1.5 Povinné sluzby v ramci Technologického centra ORP

Projekt stanovuje zakladni povinné sluzby TC ORP:

- Negarantované ulozitnevyizenych a neuzaenych spig jako vystuf dat ze
systému elektronické spisové sluzby nebo dokumemagement systému

- Elektronick& spisova sluzba [22]

Vzhledem k pedpokladanému roz$ivani €chto povinnych sluzeb budou i iffimované
budouci hardwarové prastiky vyhovovat koncepci TC ORP a budou dpimtegrovany
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2 POPIS KOMUNIKA CNi INFRASTRUKTURY VE REJNE SPRAVY

Jednim z kifovych prvki rozvoje eGovernmentu@eské republice je komunikai
infrastruktura. Patai st tvori komunika&ni infrastruktura viejné spravy (KIVS). Jedna se
o st nagi¢ celou republikou sahajici do vSech byvalych okidsmist. Tato & je
galvanicky oddlena od vSech ostatnich siti a je vyuzivana pouzeéxely zaji¥ovani dat

a informaci pro vykon ejné spravy.

Souasny rozvoj eGovernmentu umioge nutnost vyuzivat kvalitni a bezp®u
vysokorychlostni komunikani infrastrukturu. Ta slouzi k propojeni strategik uzii ve
smyslu Technologickych center ORP a #rdjteré budou poskytovat elektronické sluzby i
ostatnim subjekim a obcim. Mensi obce by si z vlastnich firdoh zdrofi nikdy tyto
sluzby netdily. Tim se pomohou dorovnavat rozdily v elekimaici mezi regiony a

jednotlivymi obcemi.

Datovy provoz a zadosti o informace celé KIVS bkt a dohlizet Centralni
misto sluzeb (CMS). To zajisti vzdjemrigené a bez@aé propojeni subjektverejné a
statni spravy. Mimoto zajisti i komunikaci subjekterejné a statni spravy s ostatnimi i
nevdejnymi subjekty ve vgSich sitich. Tim mam na myslit'sinternet¢i komunikani
infrastrukturu Evropské unie. CMS vyiittgediné logické misto pro propojeni operator

telekomunik&nich infrastruktur poskytujicich sluzby pro KIVS.

2.1 Nabizené sluzby ORP pro obce a organizace

Pii spuséni projektu TC ORP budou obcim v naSem spravninodbwabidnuty
pouze zakladni sluzby vyplyvajici jako povinné ajektu ¢. 06 z Integrovaného
oper&niho programu, prioritni os& 2 Zavadni ICT v Uzemni viejné spray, oblast
podpory: 2.1 Zavéami ICT v Uzemni viejné spray. Jedna se o zajiti sluzby
negarantovaného ulozistkteré bude vyuzivano jako datovy prostor pro oei&né spisy
z elektronickych spisovych sluzeb a sluzby hostévalektronické spisové sluzby. Tato
spisova sluzba budeetné databaze instalovana na TC ORPristpp k této sluzbbude
zajisen pres sf Internet. Administrace bude zafiga pracovniky oddeni informatiky
Me&U Otrokovice.

Ktémto povinnym sluzbam bude subjgkt zapojenym do projektu TC ORP

automaticky nabizeno zélohovani dat uloZzenych hrtelogickém centru a zajisti
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provozu a dohledu celéhteSeni jak z pohledu infrastruktury, tak z pohledisKych
zdroja.
DalSi roz&iujici nabidka moznych sluzeb vyplyva z analyzyrkteyla provedena pomoci

dotazniki, a jsou uvedeny v tabul¢e 3. Jedn& se zejména o sluzby:

centralni spisovny, ktera by nezavisle na haswystému evidovala veSkeré spisy
potizené pomoci elektronické spisové sluzby;

- konverze dat do PDF, kdy v s@sné chvili si tuto povinnost zdji§e kazda obec
samostatéy

- kopie centralnich registy v rdmci optimalizace procedy kazdy den praihla off-
line replikace centralnich regisétra klienti naSich sluzeb by se pro pozadované
informace nemuseli dotazovates CMS, ale tyto informace by jim byly poskytnuty
samotnym TC ORP;

- poskytovani digitalni mapy vejné spravy sestavené z tematickych vrstev, jako js
digitélni ortofotomapy, digitalni katastrélni mapyc¢elové katastralni mapy a
technické mapy vyti@né v ramctinnosti samosprav, a t@éetn® metadat;

- portal olgana — CzechPoint@home.

DalSimi nabizenymi sluzbami by mohly byt rediak systém, webhosting,
elektronické zadavani zakazek, Skolsky systémnéimasystémy, schranky elektronickeé
posSty, provoz domén, zakladni zabempe (antivir, antispam, firewall) atd. Nabidka
téchto sluzeb budézena poptavkou ze strany subjekiipojenych do projektu. VSechny
subjekty budou nejprve na pravidelnych &dkach seznameny s vyvojem projektu a

S moznosti nabizenych sluzeb.

Mimo vySe uvedené planované sluzby stoji oblasiodieké pomoci a vzfavani.
Jiz v minulém roceif spouséni ostrého provozu inforndaiho systému datovych schranek
bylo uspdadano w®kolik schizek s datenymi subjekty. VSichni @eni zastupciéchto
subjekti byli proskoleni k obsluze datovych schranek a Qyta poskytnuta metodicka
pomoc s aktivaci datovych schranek a s instaladlifikkovanych certifikal, které
vyuzivaji pro podepisovani elektronickych dokunietta MU Otrokovice vzniklo eGON
centrum, které si klade za cil pgkvalitni vzctlavani a metodickou pomoc jak samotnym
trednikim MgU, tak i uzivatelm z ostatnich subjekt Pro tyto @ely mame vybavenou
Skolici mistnost vz#élavani, kde budou probihat Skoleni po celou dobrZitglnosti

Technologického centra ORP.
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2.2 Sluzby mezi ORP a Centralnim mitem sluzeb

Centralni misto sluZzeb bude zabeapat komunikaci a datové toky v ramci KIVS.
Jelikoz se bude jednat o jediné misto, kde spolai mebou komunikujitizné systéemy,
bude CMS plnit v konceptu eGON center Ulohu cenin@l Technologického centra
(TC C). Hlavni funkci je siérem k eGON ceniim, zabezp&t provoz:

Generickych sluzeb

adres#ové sluzhby,

Identity management,

jmenné sluzby DNS - zajigji pieklad IP adres na jména v pi@sti eGON center,

sluzba pesnéhoc¢asu NTP — zajikije synchronizaci i@snéhocasu jednotlivych
eGON center s CMS.

DalSich centralizovanych sluzeb
PosStovni server — poskytuje sluzby pro ORP, kter@aji vlastni poStovni server.

Antivir — odvirovavani dat, kterarighazeji do eGON centra préstinictvim CMS na
arovni protokolu HTTP, FTP, SMTP a provadi detekch v jazycich Java a ActiveX.

Centrélni dohledovy systém — zdjife kontrolu dostupnosti eGON center a umgé

jejich spravu. [22]

2.3 Komunikace mezi ORP a obcemi a Zlinskym krajem

Komunikaci mezi jednotlivymi subjekty projektu eGQdenter a jejich nabizenych

sluzeb nejlépe dokladuje nasledujici schéma.

Subjekty vyuZivajici elektronickou spisovou sluzbpomoci které fijimaji,
pripravuji a zpracovavaji elektronické dokumenty, &aldji tyto do negarantovaného
ulozise TC ORP.

V zawrecné fazi jsou tyto dokumenty uza@ny. Po uzateni se jiz dokumenty
nesmi nénit. Pokud je spis uzivatelem ukian, bude elektronickou spisovou sluzbou
vytvoren datovy batiek SIP. Po uzaeni spis budou pesouvany tyto datové bélky SIP
do garantovaného UloZ&st krajské digitalni spisovny. Odtud budou uzmé spisy

putovat do Narodniho digitalniho archivu. [14]
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Obr. 1. Cyklus elektronickych spifl4]

2.4 Komunikace mezi ORP a Centralnim mistem sluzeb

Na blokovém schématu je ndzéwidét komunikace mezi eGON centry (TC ORP
a TCK), a to jak sinformmim systémem datovych schranek (ISDS), infamia
systémem zakladnich regist{ISZR), tak i s Centrainim mistem sluzeb (CMS)ddst
o referekdni Udaje je vyslana danym eGON centrem do CMS kdke o¥feno opravani
uzivatele a agendového systému a poté budou paginitadané informace. Stejny princip
komunikace bude probihat i pokud bude Zadano erirdoe z Portalu ¥ejné spravy nebo
ze systému Czech POINT. Pokud je dotaz o retmieidaje sréfovan na ISZR, putuje do
centralniho mista sluzeb, kde je&ovan na Katalog eGON sluzeb. Ten zajisttieni a
komunikaci s gislusnym registrem a odpovi Zadateli. [14] Samotsmuiast systému tud
ISDS, jez komunikuje s uZzivateli pomoci webovéhahrani gistupného fes internet

anebo pomoci rozhrani elektronickych spisovycheduz
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Obr. 2. Schéma komunik@ infrastruktury véejné spravy [22]

Informaini systém zakladnich registroude s ostatnimi inforndaimi systémy

veiejné spravy komunikovat asynchrénpomoci eGON sluzeb. Jedna se o agendové

informatni systémy, kdy po @¥eni @istupovych prav agendového systému a uzivatele

budou z informéniho systému zakladnich regisposkytnuta refereémi data. Neexistuje

moznost pistupu k referetnim datim piimou cestou, ale pouzégs sluzby ISZR. Totéz

plati i pro agendové IS, které mezi sebou komunilakié pouze pomoci sluzeb.
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Zcela novou funkcionalitou ISZR je moZnostahi ziskat informace oifstupech
k datim, které se vazi k jejich osttbZzarovei, pokud dojde ke zémé referegnich udai,

|ze pomoci zpravy odeslané do datové schrankyrmdeat kometni subjekty o zréng.
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. PRAKTICKA CAST
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3 ANALYZA SOU CASNEHO STAVU A POPTAVKY SLUZEB

3.1 Uvod analyzy

Analyza sodasného stavu vybavenostifigravenosti a pozadaukna zajisEni
sluzeb eGON centra na ORP Otrokovice phié v souladu s poZzadavky vyzuy 6
,ROZVOJ SLUZEB E-GOVERNMENTU V OBCICH“Tato vyzva dava moznogerpat
finanéni dotaci z integrovaného opéndho programu strukturalnich folhdeU na Zizeni
Technologického centra ORP,ifxeni elektronické spisové sluzby pro cely spraliod
ORP a dalSich nepovinnych sluzeb, poskytovanyclinotbca Il. typu a vnini integrace
aradu.

Analyza sodasného stavu je zatiena gedevsim na:

- Analyzu obci I. a Il. stugho moznosti vyuzivani sluzeb Technologického centra
ORP Otrokovice
- Analyzu sodasného stavu ICT na ORP Otrokovice
- Analyzu poZadauvk prispivkovych organizaci na sluzby Technologického centra
ORP Otrokovice
Zakladnim podkladem pro analyzu aktualniho staakioj i zjiS€ni z4jmu obci o
piistupu k elektronické spisoveé sl#zlbyl zvolen dotaznikovy fekum. Zjednodusenym
zpisobem byly dotazovany vybrané organiza¢dzoxané ORP Otrokovice a obcemi
v naSem spravnim obvodu. Zde byl #igan gevazr zajem o ptizeni a pouzivani

spisové sluzby.
Dotaznik pro obce I. a Il. stupmbsahoval nasleduji¢asti:

* Oblast gipojeni k internetu
* Oblast spisova sluzba
* Oblast sluzeb Technologického centra
* Oblast digitalni mapy \ejné spravy
Spolu s dotaznikem byl rozeslan obcim i dokumengjgskeni zajmu obce®, kde
obce deklarovali syj zajem o provoz elektronické spisové sluzby v beahém rezimu na
Technologickém centru ORP Otrokovice. Dotaznikyybgtieslany vSem deviti obcim

v naSem spravnim obvodu. Z toho jsme obdrzeli 8ingrych dotaznil tykajicich se
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zjiStovani aktualniho stavu na obcich, coi&edstavuje 90% navratnost. U dotazniku

zangieného na ,Vyjateni zajmu obce"” bylo dosazeno 100% navratnosti.
3.2 Analyza stavu obci ve spravnim obvodu ORP Otrokovie

3.2.1 P¥ipojeni k internetu

VSechny obce, které vyplnily dotaznik, jsouippjeny Kk internetu. Z toho
3 bezdratovou technologii a 5 obci pomoci pevrigyliMezi poskytovatele internetového
piipojeni obci pdt firmy TC Servis, s. r. 0. (3 obce), Telefonica Czech Republic, a. s.
(2 obce), Avonet, s. r. 0. (2 obce) a spolest Spdreamnet (1 obec).

Pripojenik internetu

Obr. 3. Typy pipojeni k internetu obci v ORP Otrokovice

3.2.2 Spisova sluzba

Jako podklady pro zpracovani analyzy poptavky retdvanou spisovou sluzbu a
na zjiSéni sokasného stavu slouzil pravormul& ,Vyjadieni zajmu obce “. Z uvedenych
informaci vyplynulo, Ze 2 obce v naSem spravnim oobvdisponuji elektronickou

spisovou sluzbou a 7 obci nedisponuje spisovolbsluz

Pro tyto obce bude piaena elektronicka spisova sluzba, ktera bude mmxéna

v hostovaném rezimu na Technologickém centru.

ORP Otrokovice ma jiz zavedenou &alik let UsgSné provozuje elektronickou

spisovou sluzbu od spd@leosti Vera, spol. s . o.
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Vyuziti eSpSlI.

Obr. 4. Graf vyuziti elektronickych spisovych stuze

1. Bélov nedisponuje obec I. stupmakladniho typu

2. Komarov nedisponuje obec |. stémakladniho typu

3. Oldichovice nedisponuje obec I. stwarakladniho typu

4, Pohdelice nedisponuje obec I. stuprakladniho typu

5. Spytihrév nedisponuje obec I. stupmakladniho typu

6. Tlumaov nedisponuje obec I. stupr matrikou

7. Zlutava nedisponuje obec I. stéprakladniho typu

8. Halenkovice disponuje obec I. stémmatrikou

9 Napajedia disponuje Efb;jcelr.nstupéls matrikou a stavebnim

Tab. 1. Seznam obci v ORP Otrokovice disponujiE®®H

Prispivkové organizace ORP Otrokovice, které maji takfermao vyuzivani
hostované spisové sluzby, byly osloveny dotaznikgyjadieni zajmu pispivkové

organizace".
V ramci probihajici analyzy bylyfspsvkové organizace kategorizovany do dvou oblasti:

- prispévkové organizace kizované ORP Otrokovice
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Zde vSech 6 fispivkovych organizaci projevilo zajem o elektronickspisovou sluzbu

v hostovaném reZimu provozovanou na TC ORP Otraieovi

- piispévkové organizace obci I. a Il. stup# ve spravnim obvodu ORP

Otrokovice

Formul& ,Vyjadieni zajmu pispivkové organizace* jsme obdrzeli vyphy pouze od

v

2 prispivkovych organizaciizzenych obcemi . a ll. stupn

1. Zakladni Skola T. G. Masaryka Otrokovicé&spivkova organizace
2. Zakladni Skola Travniky Otrokoviceiigpivkova organizace
3. Zakladni Skola Manesova Otrokovicéispivkova organizace

4, Matéska Skola Otrokovice, Jana Zizky 1356spsvkova organizace

5. SENIOR Otrokovice, Skolni 129%ippsvkova organizace

6. Dim déti a mladeze Slutko Otrokovice, pispivkova organizace
7. Zakladni skola NapajedlaiippEvkova organizace
8. Zakladni skola Tluniv, okres Zlin, fispsvkova organizace

7 > 7z

Tab. 2. Seznamspevkovych organizaci Zadajici o ESS
Paizeni nové spisové sluzby pro Skoly nebo jidiisgvkové organizace planuji 3 obce
v ORP Otrokovice — Napajedla, Tlutie a Zlutava.

3.2.3 Sluzby Technologického centra

V pocatku projektu je mimo provozovani elektronické epis sluzby povinna
pouze jedna sluzba pro Technologické centrum,ree¢@rantované Uloz&hevyizenych a

neuzavenych spi jako vystu dat ze systému elektronické spisové sluzby.

Analyzou bylo zji&no, Ze o tuto povinnou sluzbu bude mit zjem 8 ehitlov,
Halenkovice, Komarov, Ofithovice, Pohtelice, Spytihgv, Tlumaov, Zlutava.
Predpokladame, Ze i kdyz obec Napajedla newiljfadzajem o tuto povinnou sluzbu,

nebude chtit investovat finami prostedky do své spisové sluzby a vyuZije negarantované
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tlozis€ v Technologickém centru ORP Otrokovice. To budeogfedkovavat penos
uzawenych spig do Technologického centra Zlinského kraje. TC GRi®kovice bude na

tuto variantu technologicky i kapadcitpiipraveno.

Pomoci dotazniku bylo naSi snahou zjistit zajenpotencialni mozné sluzby, které
by TC ORP mohlo v budoucnu nabizet. U sluzeb, cekbebude zajem jak ze strany obci,

tak ze strany samotného ORP Otrokovice, nebudeowraab o jejich uvedeni do provozu.

Zajistni negarantovaného Ulozidokument 8
Zalohovani dat 7
Provoz spisovny 4
Sluzba konverze dat do PDF 3
Kopie centralnich regisir 2
Elektronické zadavani zakazek 1
WEBhosting 1
Skolsky systém 1
Redakni systém pro publikovani na internetu 1
Metodicka a systémova podpora 8

Tab. 3. Seznam pozadovanych sluzeb obcemi Is@piz na TC ORP

3.2.4 Digitalni mapa verejné spravy

Sest obci uvedlo, Ze maji zpracovanou digitalnhriekou mapu svého Uzemi,
kterou vyuZzivaji pro vykon statni spravy a samogprdvé obce digitalni technickou

mapu zpracovanou nemaji.

Mezi poskytovatele sluzeb v oblasti GIS fpaatastralni tad Zlinského kraje
(5 obci). Obce Bov, Halenkovice a Spytittv v dotazniku neuvedly Zadné dodavatele

sluzeb v oblasti GIS.
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Digitalni technicka mapa

Obr. 5. Digitalni technicka mapa v obcich ORP Otake

3.3 Analyza stavu obci ve spravnim obvodu ORP Otrokovie

3.3.1 Popis serverov&asti

Mistnost s umishim technologickych pruk si€ LAN a samotnymi servery je
umisena v budo¢ Méstského tadu v Otrokovicich. Serverovna se nachazi v liepat
budovy. Vstup do budovy je ot&®n pro véejnost od 6:30 h do 18:00 h a poté je budova
pro veejnost uzakiena. Budova, ale i serverovna je napojena na elakky
zabezpeéovaci systém, ktery je vyveden na centralni puistgké policie v Otrokovicich.
Souwasti zabezpeni technologické mistnosti, kde bude TC ORP uwmdsta kde se
v souwtasnosti nachazi stavajici servery, je identifikaseb, které do ni cf vstoupit.
Tato identifikace je prov&ma ges dochazkovou kartu a vstup je umsdZrpouze

pracovnikKim oddleni informatiky.

DalSim bezpé&ostnim vybavenim serverovny je elektronicky pradigrni systém,

a to etrg zhaseciho systému.

Vzhledem k sotasnému, ale i budoucimu vykonu uréigmu v technologické
mistnosti je nezbytné provédneustalé chlazeni prostoru.&hito objektivnich dvodi je

mistnost vybavena klimatizaci, které je napojenaamaostatny okruh elektrické energie.

Napajeni servérje feSeno také samostatnym elektrickym okruhem. Pri&daabé
vypadky je serverovna vybavena zaloZznimi zdrojkieieké energie APC Smart-UPS XL
3000VA a APC Smart-UPS 1500VA. Tyto nahradni zdmgbezpéuji ochranu servéra

ostatniho technologického vybaventeg pedpitim, podgtim a samoiejmé pred
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vypadkem elektrické energie. V praxi byloéteno, Ze zdrojeip vypadku elektiny udrzi
veSkeré technické vybaveni mistnosti minirdablalSich 15 minut v provozu, coz je
dostatén¢ dlouha doba kigkonani kratkodobych vypaitlkelektrické energie. Zalozni
zdroj UPS je vybaven dalkovym ovladanimippjenych zéizeni, a pokud se stav baterii
dostane nafgdem stanovenou kritickou hodnotu, vysle pomoctgkalu TCP/IP pikaz
vSem pipojenym zdizenim k okamzitému vypnuti. Pro dlouhodobé vypadlgktrické
energie je masto Otrokovice vybaveno dieselovym generatorem ¥étenta TWD 610G o
vykonu 164 kVA, ktery je schopen svym vykonem Zdjislektinu pro dv¥ pin¢ fungujici

budovy MsU Otrokovice. Technologické centrum, jeZ bude unistv serverové je

témito prostedky chrasno pred dlouhodobymi vypadky elekty.

Zakladni seznam a popis sasného serveroveho vybaveni ORP Otrokovice.

Diskova kapacita 300 GB

IBM x3500 CPU 2,5 GHz XEON MS SQL
4 GB RAM File server
Diskova kapacita 700GB Systémové aplikace
IBM x3650 CPU 2,0 GHz XEON Zalohovaci server
4 GB RAM Stavebni archiv
600 GB RAID 0 Uzivatelské aplikace
72 GBRAID 1
HP Proliant ML350G5 CPU 1,8 GHz XEON Domain Controler
2 GB RAM File server
72 GBRAID 1 Systémové aplikace

HP Proliant ML370G4 CPU 2x 2,5 GHz XEON Radnice Vera
4 GB RAM DB Oracle
300 GB RAID 1
HP Proliant ML310G3 CPU P4 3,2 GHz Print server
1,5 GB RAM Uzivatelské aplikace
250 GB RAID 1
HP Proliant ML370G2 CPU 2,0 GHz XEON GIS
2 GB RAM T-Mapy
146 GB RAID 1
HP Proliant ML370G2 CPU 2,0 GHz XEON WWWwW
2 GB RAM
72 GBRAID 1
HP Proliant ML370G5 CPU 2,5 GHz XEON Email
4 GB RAM Uzivatelské aplikace
300 GB RAID 1
HP Proliant DL380G6 CPU 2,66 GHz XEON Vera Flexi
4 GB RAM
400 GBRAID 1

Tab.

. Soupis stavajici serverové infrastruktury
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3.3.2 Mistni sit’ LAN

Sit LAN, kterou provozujeme, je zalozena naidicové topologii, kde aktivnimi
prvky jsou switchefady 4200G, 4500G a 5500G od firmy 3C®&MCela o je
provozovana na rychlosti 1 Gbit. Pétietrasy jsou tvileny optickymi spoji, spojeni mezi
koncovymi stanicemi a aktivnimi prvky jsou metafioki spoji. Optické spoje jsou

provozovany na multividovych vlaknech.

Mésto Otrokovice vyuziva internetovou konektivitu letalniho providera, a to o
rychlosti 30 Mbit — duplexni provoz. Tato konektavie zaji§ovana bezdratovym spojem.
Vzhledem ke strategickému vyznamu budovaného Tdobimaeho centra je #Bsto
Otrokovice vybaveno nahradni konektivitou od jingmmvidera. Budouci vyvoj v této
oblasti neni opomijen a spolu se Zlinskym krajenoséatnimi obcemi s roz&inou
puasobnosti v naSem krajifipravujeme projekt regiondlni metropolitni ésizde budou
propojeny metropolitni sitjednotlivych nést s paténi trasou Zlinského kraje. Stejny
projekt byl v minulosti realizovan krajem Vy8pna — tzv. Rowanet. Vyhody, kteréipese
takovato giova infrastruktura, budou z&@é, a to jak v oblasti fin&nich Uspor, v oblasti
bezpénosti a sdileni dat, centralniho krizovéliweni a v neposleditac také ve sdileni
informatnich technologii, kdy i totalnim vypadku &kterého Technologického centra

bude moci jeho funkcifpvzit jiné ORR kraj.

3.3.3 Firewall

Vramci pipravy na tento projekt a projekt TC ORP bylo zgleno a
implementovano nové bezpwstni UTM zé@izeni od spoknosti Trusted Network

Solutions, a. s.

Je to novy typ bezgaostniho zéizeni UTM Kernun Net Access, které zabeape
vice bezpé&nostnich sluzeb v jednom izzeni najednou. Toto #aeni zajiguje firewall,
antivirus, antispam, antispyware, filtrovani a le&ni obsahu komunikace, Fgmd
protokoli, routing, QoS a VPN. V ramci naSi organizace zpbage predevsim ochranu

nasi privatni séLAN a pristupy do jednotlivych DMZ.
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3.3.4 Datova ulozis& a data

Aktudlni konfigurace a infrastruktura HW fzzeni neumoiuje kvalitni a
bezpénou konsolidaci dat na jedno datové ulaZi& proto jsou aplikani data uloZzena
vzdy na konkrétnim serveru. Ktiva data jsou uloZzena na redundantnich komponentach
vrezimu RAID 1, coz v kombinaci s hot-swapovymi BID/«&tSinou umo#uje vymenu
vadného HDD za provozu. Diskowgdic po vymené nového dilu zajisti fgneseni bitove

kopie na novy HDD.

Databazovéa data jsou uloZena také lokanto dle databazové instance, kteréd je na
konkrétnim serveru zaloZena.sMo Otrokovice provozuje tyto databaze — Oradég,
Microsoft® SQL Server 2000 a Firebird.

3.3.5 Zalohovani

V souwasnosti pro zalohovani vyuzivAme zalohovaci so#waymantec Backup
Exec. Pomoci Klierit jsou data v nénich hodinach kopirovana na paskovou knihovnu
IBM TS3100. Tato paskova knihovna je zaloZzena nhrtelogii LTO4, kde na jednu pasku
lze umistit az 1,8 TB komprimovanych dat. V praligeh intervalech jsou #sicni pasky

uchovavany v jiné budaévweéU v protipozarnim trezoru.

Pro zélohovani dat z provozovanych databazi vywoiévénastroje dodavané
s jednotlivymi databazovymi produkty a exportoval@da jsou kopirovana v ramci zaloh

na pasky.

3.3.6 VyuZivany software

V souwasné dob ORP Otrokovice vyuziva 3 opeérd systéemy na svych serverech.
Linux RedHat 4.0, Linux CentOS a Windows 2003 SerStandard R2. Jelikoz byly
operd&ni systéemy nakoupeny jako OEM licence s nakupyqdohych servel, nebudou
moci byt vyuzity pro fipravované TC ORP.
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4 STUDIE PROVEDITELNOSTI A REALIZACE TVORBY
TECHNOLOGICKEHO CENTRA

Zakladni pozadavky na TC ORP byly stanoveny vyzwou06 z IOP -
Integrovaného opetaiho programu, prioritni os& 2 Zavadni ICT v Uzemni viejné
spraw, oblast podpory: 2.1 Zavédi ICT v Gzemni viEjné sprav.

Tyto pozadavky jsou rozteny do rékolika oblasti:

ORP

Hot Backup

Centralni backup

Obr. 6. Schéma pozadované infrastruktury [22]

Popis serverov&asti dle vyzvy¢. 06

musi obsahovat minim&mn2 fyzické servery, které budou poskytovat sluzput

aplikatniho a databazového serveru

- budou identicky nainstalovany, aby mohly ipgadt vypadku jednoho z nich

pievzit v systému ulohu i toho druhého
- oba servery budoufipojeny redundantnimi cestami k diskovému poli
- budou mit identickou konfiguraci

- vykon serveli musi byt na takové Urovni, aby byla moZnost immetavat

PR 4

typy oper&nich systém

Minimalni doporu ¢ena konfigurace pro vSechny typy servat:

- nejmeérk 1 CPUCctyr jadrovy s 64bitovou architekturou, frekvence neyn2 GHz;
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nejmért 8 GB RAM s mozZnosti roz&ni na nejmén32 GB;

zaruka po celou dobu udrzitelnosti projektu. [22]

Popis UlozisE dle vyzvy:

k servetim bude pipojeno ulozis k ukladani dat databaze a aptikého serveru.
ukladani datesit prostednictvim NAS (Networked Attached Storage), pPdpAN
(Storage Area Network), simplementovanou TIER iae&hurou a HSM
(Hierarchical Storage Management) designem. Produtata ukladat na TIER O
na rychlé FC disky (nebo rychlejsi) diskového Bt&Zinag. rychlost pro 4 KB
bloky alespa 60 tis. IOPS pro RAID 6, R/W sekv&m).

propojeni servér a diskového pole bude redundantni pro zajiStvysoke
dostupnosti dat;

diskové pole musi byt dostat€ vykonné a Skalovatelné, aby pokrylo
predpokladané budouci naroky aplikaci, a musi umoedt pouziti jak vysoce
vykonnych, tak kapacitnich digk

klicové komponenty systému pro ukladani dat buddeny jako redundantni.

Minimalni konfigurace: Cista vyuZitelna kapacita: 1 TB [22]

DalSi podminky plynouci pro Zadatele o dotaci jsou:

zajiseni SLA TC ORP 5 x 12 hodin;

teplota prosedi — od 18 °C do 24 °C;

mistnost bude vybavena poZarnifidly kouie a teploty;

mistnost bude vybavena elektronickou zab&apaci signalizaci

v mistnosti bude rozvod elektrické energie 230/50 $/bezvypadkovym
zélohovanim, samostatnistény rozvad¢ a pro gipad dlouhodobého vypadku
elektrické energie zaji&ti diesel agregatu;

vngjSi ochrana budovy 7 x 24 hodin;

prokazatelna evidence vstupujicich osob do sermgrov

serverovna se musi nachazet mimo zatopovou obklasttbleté vody.
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4.1 Navrh a popis architektury TC ORP

Vzhledem k budoucimu rozvoji Technologického cetttybp vybranoreSeni, kdy

cela infrastruktura bude umdsta do racku 42U.

Vmware Inf]

Paskova knihovna
FC Switch

Dualni SAN virtual
controller

FC Switch

Dualni diskové pole

Obr. 7. Schéma navrzené architektury TC ORP

Serverovécast architektury TC ORP bude zaloZena na server@sy@temu typu
.blade”“. Prvotni investice bude obsahovat bladessha3 produ&ni servery, z toho
2 aplikani a 1 databazovy a vybaveni SAN architekturéetnt dvou diskovych poli. Pro
management bude vyuZit stvajici server v majetR® (konkréta se bude jednat o server
IBM x3650. Pro zalohovani bude vyuZita stavajicskmva knihovna IBM TS 3100. Cely

systém je navrzen s ohledem na snadny budoucijrdZv@ORP.

4.2 Serverova infrastruktura

Pri rozhodovani o technologické otazce, zda bude TStgweno na systému

.blade” nebo na klasickém rackovémSeni byly zvazeny vSechny dostupné aspekty.
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Vzhledem k jednozri@mym vyhodam — Uspora mistézeni spateby energie a emise tepla,
snizeni kabelaze, snadna roizsinost a maximalni redundance, byla vybrana teldyie
.blade”.

Jedné se o modularrgseni, kdy do bladeového chassi, ve kterém jsegiiovany
spole&né komponenty, jsou instalovany servery. Chassypaveno redundanci napajeni,

chlazeni a i datovych cest.

4.2.1 BladeCenter H

Jako nejvhod¥jsi feSeni pro TC ORP bylo vybrano chassi od spalsti IBM® —
BladeCentét H.

Obr. 8. IBM BladeCenter H - 1 [16]

Obr. 9. IBM BladeCenter H - 2 [16]

Jedna se o chassi o velikosti 9U, které obsahneldzhot-swap servér
Konstrukiné je toto chassieSeno tak, Zze kazdy server je k tomuto cha$sojen pomoci

dualniho midplane dima identickymi konektory, ifemz kazdy z konektarje sowdasti
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galvanicky oddlenych datovych siinic, které jsou propojeny s roagjicimi moduly.
Redundance vSech tras je na maximalni arovni.

Chassi o rozgrech 711 mm x 711 mm lze vybavit @himi hot-swapovymi
redundantnimi elektrickymi zdroji 2 900 W AC s fuikload-balancingu vykonu. To
znamena, Ze tyto zdroje dodavaji vykon dletpoa instalované konfigurace seriver
v chassi. Napdjeci n&jp je v rozmezi 200-240 V. Chassi je energetickadéteno tak, Zze
prvni par redundantnich zdéogaji&’uje napajeni pro prvnich 7 blade pozic a druhyppar
zbytek instalovanych bladeovych sefveV sowasném navrhu je gdéno s instalaci
maximalreé 6 servei pii zajiS€ni kompletniho provozu TC ORP a z tohotovadu bude
chassi obsahovat pouze dva redundargapojené elektrické zdroje. Blade chassi je
vybaveno ,Media Tray" panelem, ktery obsahuje DVB¢Rnechaniku, USB rozhrani a

panel zobrazujici aktualni staviizani.

Pro odvod tepla z chassi bude toto vybaven&mdv redundantnimi dmychadly,

ktera zajisti optimalni chlazeni instalovanych serv

Obr. 10. IBM chlazeni [16]

Ot&ky ventilatofi se liSi v zavislosti na tepktokolniho vzduchu vigdni ¢asti
chassi a teploty vrithich komponent. #Pteplotach do 25 °C dmychadl&z na minimalni
vykon. Hi selhani gkterého z dmychadel bude zbyvajici bez ohledu pbtie okolniho
vzduchu pracovat na maximalni vykon do doby w¥syn vadného dilu a obnoveni

redundance.

4.2.2 Advanced Management Module

Soutasti standardniho vybaveni je i modul managemenhzde. Tento
management modul je dodavan v provedeni hot-swBp ®RP bude obsahovat dva tyto
moduly pro redundantni zapojeni. Sekundarni modukéhem provozu pasivni nebo

v pohotovostnim reZzimu a automatickyma vykonévat své funkceipselhani primarniho
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modulu. VyuZiva se ke konfiguraci a administracal$ instalovanych komponent Blade
centra a obsahuje nejenom funkce pro spravu syst@murozhrani pro klavesnici, video a
mysS (KVM). Ovlada sériovy port pro dalkoveéipojeni, 10/100 Mbps Ethernet pro

vzdalenou spravuifpojeni a KVM zdizeni.

Servisni procesor v management modulu komunikujeseisnimi procesory
v jednotlivych blade serverech. Modul ovSem nekoikwje pouze s blade servery, ale
umoziuje komunikaci se vSemi jednotkami Blade centrdyahgje Fitomnost¢i absenci
zarizeni, obsluhuje jejich hlaSetiizasila upozorni na chybové stavy ipads potreby.
Monitoring sleduje fedevsim event log, hardware a firmwarekyaventilatoi, teploty a
spotebu. Konfigurovat Izefizeni spaeby energie, fistupy k 1/O modulm, zménu
spouskci sekvence servier vzdalena virtualni média, vlastnictvi vymtelnych médii a
USB porti a datum &as. Pro signalizaci kritickych alafmje vyuZita i s¥telna

signalizace.
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Obr. 11. IBM Management Module [16]

4.2.3 BNT Ethernet Switch

Pro gipojeni TC ORP k mistni siti LAN bude vybavenaioha moduly BNT Layer
2/3 Cooper Gb Ethernet Switch. Jedna se tepip&, ktery spravém umozuje
konsolidovat provoz na druhé ieti vrst& OSI. Konsolidace sgivd ve vnitnim
vytvoreni topologie datového centra a infrastrukturyidesm p@&tu samostatnych zaeni,

management konzol a ostatnich system
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Prepind&e jsou vybaveny:

14 internimi full-duplex gigabitovymi porty, kde @y port je pidélen k ugitému
blade serveru,

2 internimi full-duplex 10/100 Mbps porty préipojeni k management modiuh,

6 externich poft 1000BASE-T metalickych konekiiorRJ-45 s automatickou
optimalizaci rychlosti jednotlivych pait

RS-232 sériovy port pro instalaci software a nastamodulu,

nastavenim az 128 rozhrani IP rtegna,

podporou az 1024 VLAN siti,

podporou Jumbo frames (max. 9 216 byte),

Virtual Router Redundancy Protocol (VRRP), redurnd@mo teti vrstvu routovani
IEEE 802.1D Spanning Tree Protocol (STP) pro paskyii Layer 2 propoudti,
Access Control Listy pro VLAN, MAC adresy i IP adye

802.1x port-based autentizaci Radius/ TACACS+,

Quality of Service (QoS),

IP forwarding a filtrovanim pomoci ACL,

servisnimi protokoly (SNMP) a administratorskymistrgji pro efektivni spravu,

dohled a monitoring ethernetové komunikace v damé@dulu. [16]

‘
o
>
1=
=5
o
s
mtil
| o
s
o
™
]
o
"
s

W l_00130AD80D00 ]

Obr. 12. IBM Ethernet Switch [16]

4.2.4 Qlogic 8Gb SAN Switch

Pro gipojeni kvirtualnimu diskovémuradici bude Technologické centrum

vybaveno déma redundanthzapojenymi QLogic 20-Port 8Gb SAN Switch moduly.
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Obr. 13. IBM QLogic SAN Switch [16]

Jedna se o posledni dostupnou verzi vysokorychlostRibre Channel switche
vytvarejici SAN st o rychlosti 8 Gbps. V kazdém modulu budou instafgvti 8 Gbps
SFP + optické moduly. Switch je &pé kompatibilni i se star§imi optickymi SFP moduly
pracujicimi s rychlostmi 1 Gbps, 2 Gbps a 4 Gbpkre~channelovy switch je vybaven
14 internimi FC porty umaditijici komunikaci rychlostmi 2 Gbps, 4 Gbps a 8 Glgwma
internimi full-duplex 100 Mbps ethernetovymi rozhi@i a Sesti externimi
autosenzitivnimi Fibre Channel porty, které prinddfanguji na maximalni rychlosti.
Podporuje propojeni az 239 FC swiicpiicemz celkova $ka pasma je uv&da 320 Gb/s
ve full-duplexnim provozu a maximalni velikost fran2 148 byte. Switch disponuje
propracovanou detekci chyb, mezi kterétipatgiklad cyklicka redundantni kontrola,
kontrola parity, dlouhého a kratkého ramu, nesowdadD a S ID a 8 byte a 10 byte
konverze. Podporuje servisni (SNMP) i beamestni (IPSec) protokoly a webové rozhrani

pro konfiguraci, management a dohledizeni. [16]

4.2.5 Popis serveru HS 22

O samotny vypéetni vykon Technologického centra se budou stamatvé fazi
projektu ti servery IBM HS22. Diky nejnaysim procesam Intef® Xeor zaloZenych na
architektite Westmere,vyrobni technologii 32nm a schopnostcgrat jak v 32bitovém,
tak i v 64bitovém rezimu, jsou tyto serveremy pro Siroké spektrum n&roych uloh,
vizualizaci nebo jinych enterprise aplikaci. Tedogacké centrum bude vybaveno servery
obsahuijici dvatyt jadrové CPU Intél Xeor® X5640, pracujici na frekvencich 2,66 GHz a

vybavené 12 MB L3 cache. Procesor X5640 vykazujgimé@ni energetickou nataost
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80W a disponuje technologii Max Turbo frekvencer&tumo#uje procesoru automatické

pietaktovani az na frekvenci 2,93 GHz.

Obr. 14. IBM server HS 22 [16]

Frekvence skrnice dosahuje rychlost az 1 066 MHz a systém [eacu
s registrovanymi opetaimi panmétmi typu DDR3 ECC o stejné rychlosti. Teoreticka
datova propustnost komunik@ho protokolu QPI mezi severnimistkem a procesorem je
v produktovych materidlech uvémh az 5,86 Gbps. [12] Jako chipset je integrovéei®in
5520. Server dokaze pracovat az s 96 GB @pérpantti RAM. Pavodni procesorova
architektura Intél Nehalem komunikovala na maximalni frekvenci poszemi DIMM
panttmi na CPU. Sotasna architektura proceoWWestmere umatuje komunikaci na
maximalni frekvenci se Sesti patmi na jeden CPU. Tim s¢asna verze serveHS22
osazena procesory Inteumo#iuje efektivigjsi vyuZiti wt&i kapacity opetmi panti
RAM.

Servery jsou vybaveny redundantnimi hot-swapovysungmi disky o velikosti
2,5". Tyto SAS disky budou disponovat kapacitou ,846B s rychlosti ot&ek 15 000 za
minutu. Server sice umodje pouziti i SSD HDD, ale pro uloz&bper&niho systému je
jejich cena vzhledem k poZzadovanému vykonu prozatiewyhodnad. Komunikai
rozhrani disk technologie SAS umaiije HDD komunikaci rychlosti az 6 Gbps. HDD
budou zapojeny v rezimu RAID 1 a budou obsahova&raspi systémy provozované na
danych serverech. Zrcadleni digiRAID 1) zabezpéujefadic ServeRaid-MR10ie.

Zajimavym technickymieSenim je interni USB konektofipraveny pro FLASH

pantt s VMwarem ESXi pro embedded virtualizaci. Sarepmosti je i standardni
vybava jako VGA adaptér, konkrétriMatrox G200eV s 16 MB video pain a osazeni
dvéma porty Gigabit Ethernet (Broadcom BCM5709S). Ré&rmserveru jsou vySka — 245
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mm, Stka — 29 mm a hloubka — 446 mnii plném osazeni vazi server 5,44 kg. Server lze
dovybavit roz&iujici kartou, a to bdi 10 Gb Ethernet, 4X InfiniBand, iISC&il8 GB Fibre
Channel. V naSi konfiguraci budou servery ria$y pra¥ o 8 GB Fibre Channelové karty.
[16]

4.3 Storage Area Network

Zaklad SAN bude tv@n d¥ma diskovymi poly, vizualizanim radicem a Fibre
Channelovou infrastrukturou. ®bdiskova pole budou zaloZzena na Fibre Channel
technologii a primarni diskové pole v celém systdmde plnit Ulohu GloZigtprodukinich

dat. Jedna se o diskové pole IBM Systém StoragB@28 Express.

4.3.1 System Storage DS 5020

Toto diskové pole o velikosti 2U je vybaveno jakuadantnimiadii, dualnimi 8
Gbps porty, 1 Gbps iSCSI rozhranim, tak i redutiam napajenim. Je vybaveno 2 GB
baterii zalohované cache. Diskové pole DS5020 pdit&iDD ovSem s tim, Ze Ize tato
diskova pole Skalovat tak, Zeuie obsahovat az 112 fyzickych pevnych diskatizeni
umoziuje kombinovat #zné technologie HDD v jedné diskové polici. Tim® nam
umozréno kombinovat disky FC, FDE a SATA, a to o velilaxdt od 146 GB (15K) az po
1 TB (7.2K). TC ORP p#ta s vybavenim Sesti kinlsHDD 450 GB (15K) FC DDM a
deseti kug HDD 1 000 GB (7.2K) SATA DDM.
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Obr. 15. IBM System Storage DS5020 [19]

4.3.2 System Storage DS 3400

Jako sekundarni diskové pole bude implementovaskodé pole IBM Systém

Storage DS3400. Jeho vyska je 2U a pojme az ligkiych pevnych disk s moznosti
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rozSieni az na 48 HDD pomodii texpanzi EXP3000. Do SAN budé&pmjeno pomoci 4
Gbps Fibre Channel rozhrani. Diskové pole DS340@zimje také kombinacitznych
technologii HDD, jako DS5020, ale na rozdil od @iniho pole umaiije kombinaci
SAS a SATA technologii. DS3400 obsahuje interni gtafh GB zalohované cache (512
MB na kazdyradi). Z toho vyplyva, Ze diskové pole bude vybavergngtjako primarni

diskové pole démaradii i napajenim.

Obr. 16. IBM Systém Storage DS3400 [17]

Diskové pole podporuje RAID reZzimy 0, 1, 3, 5, @@ Sekundéarni diskové pole
bude vybaveno 12 HDD 1 TB (7.2K) a bude vyuzivanedpvsSim jako u(lozist
neaktivnich dat a Ulozistsnapshdt produknich dat, takze ip totalnim vypadku

primarniho pole bude schopno sekundateipit v systému jeho funkci.

4.3.3 System Storage TS 3100

K archivaci bude slouzit paskova knihovna IBM Syst8torage TS3100. Jednéa se

o zd&izeni, které je jiz MU Otrokovice provozovano a bude implementovano GoORP.

Obr. 17. IBM Systém Storage TS3100 [11]

Paskova knihovna pojme 24 pasek a disponuje jedrdohovaci mechanikou
vyuzivajici technologii LTO4. Diky této technologiiiZzeme uloZit na jednu magnetickou
pasku az 1.8 TB komprimovanych dat. Paskova knidokode slouzit nejenom jako

souwdst zalohovani, ale zaravebude sotasti hierarchického ukladani dat, kdy
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nepouzivana data budou pasky vyuzivat jako Ukazibkud by vznikl dotaz na tato data,

budouctena pra¥ z pasky.

4.3.4 System Storage SAN Volume Controller

Vrcholem SAN architektury je IBM System Storage SXBlume Controller. Je to
zarizeni, které umozni sdruzit kapacittkalika heterogennich systénpro ukladani dat do
jediné spoléné pamdt'ové oblasti, kterou lze spravovat z jediného mastenozni provast
zmeny fyzickych prostedki pro ukladani dat bez vlivu na aplikace v hostitéls rezimu.
Tento vizualizani engine pro SAN pracuje tak, Ze fyzickd UloZiSe neinterpretu;ji
servetim, ale SVC. Ten néaslednnterpretuje virtualni diskové oddily senier. SVC i
vytvéreni virtualnich disk rozctli jednotlivé LUN na 4 KB bloky (extenty) a &dah dle
svych vlastnich vizualizaich pravidel interpretuje virtualni disky. Virtiedcni pravidla
jsou nastavitelna a zalezi pouze na administratojaka pravidla vyuzije. # ukladani dat
je mozno zvolit dva fistupy k diskm. Jeden zjsob je sekvemni zapis, kdy jsou data
zapisovana na jeden disk postéipra sebou. Druhy figobem ukladani dat je ,striped
mode*, kdy jsou extenty rovnaime rozloZzeny do &olika LUN. Tim dochazi k tomu, ze
pro zapis stejnych dat je k dispozici vice diskvice zapisovacich hlasak, coz vede ke

zvySeni vykonu diskového pole a postupnéhorag@ni.

Virtual disks

Virtual-to-physical Mapping
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Obr. 18. Princip IBM virtualizace storage [18]

Nespornymi vyhodami SVC jsou funkce jako vye@di snapshét mezi d¥ma

diskovymi poli, gicemz tato pole nemusi mit sp&teho vyrobce ani technologii HDD.
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SVC umo#uje mirroring mezi diskovymi poli a @ptato funkce neni zavisla na vyrobci
poli. Virtualizace Storage umidje migrovat extenty z jednoho LUN na jiny, a tazbe
vypadku sluzeb. Servetipojeny k SVC tuto operaciibec nezpozoruje a bude pracovat
se svym virtudlnim diskem naprosto kontingéliPokud bude pomoci monitoringu
vyhodnoceno, Ze jsowkteré disky petizeny, Ize touto metodou virtualni diskepunout
na rychlé disky, a tim zvysit vykon systémuiadejit mozné nestabilitsystému. Posledni
zmirgnou funkci je tzv. ,thin provisioning®, kdy SVC uratuje snadnou alokaci prostoru

pro servery, a to vzdy jen tolik, kolik aktuélpotrebuiji.

Diky své Skalovatelnosti dokaze spravovat i velazrsahla progedi pro ukladani
dat, a to i odiznych vyrobé. SAN Volume Controller umaitije odstinit servery od zin
na fyzickém ulozisti, coZz znamena, Ze blade chasde gipojeno redundantnimi cestami
ke dwma SAN Volume Controllém, které umozni vytw@t v SAN virtualni diskové
prostory. Ty jsou fyzicky umishy na jednotlivych diskovych polich a paskové krimo
Kazdé z diskovych poli bude redundantipojeno ke kazdé jednotce SAN Volume

Controlleru.

Obr. 19. IBM System Storage SAN Volume Controll8f [

SAN Volume Controller je vybaven zalohovanymi caglae®tmi az do velikosti
32 GB, ¢imZ povySuje i BZné diskova pole na vysSi vykonnostni Utov®brovskou
vyhodou této technologie z hlediska planovanéhoobatho rozvoje je moznostipojit
vice heterogennich systérdiskovych poli odtiznych vyrobé. SAN Volume Controller
integruje hardwarové prasdky se softwarovym vybavenim, kdy tatofizani jsou
zaloZena na serverové technologii Ifitdleor”. SVC Controller, konkréthmodel ,Entry
level, bude pro MU Otrokovice vybaven procesorem Ifftekeor E3110 (3 GHz) s 6
MB L2 cache, standardrbude vybaven 8 GB cache&igimi 4 Gbps Fibre channel porty.
Pro zajis¢ni vysoké dostupnosti jsou SVC Controllery dodavaugy v paru a jsou
vybaveny vlastnimi nahradnimi zdroji elektrické egie UPS. Spolu s SVC je vzdy
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dodavan ,System storage produktivity center®, aXgrver, pomoci kterého Ize provad
konfiguraci a management SVC ContralleSVC podporuje fpojeni diskovych poli i
pomoci iISCSI. [18]

4.4 Popis firewallu

Nasledujici oddil bude énovan firewallu implementovanému v priesti MU
Otrokovice a nastaveni politikiistupi ke sluzbam. MU Otrokovice na konci minulého
roku paital s vybudovani TC ORP, a proto jiz byly provad pripravy k tomuto projektu.
Jednou z fiprav byla implementace kvalitniho firewallu do sttedi vypa@etni techniky
na MeU. V poptavkovémiizeni byl jako nejkvalitgsi UTM zaizeni vybran produkt

spole&nosti Trusted Network Solutions, a. s.

UTM ,Kernun Net Access” funguje na principu ,aplikdach proxy*, které
neumoduji piimou komunikaci mezi dastniky komunikace. V tomtofiipact nelze
zanenovat klasické http-cache proxy s aplikémi, protoZe slouzi pouze jako vyrovnavaci
pamét’ a ne jako bezgeostni opaeni. Aplikani proxy funguji jako zprostdkovatel
kazdého spojeni, a tim poskytuji vysSi Utozabezp&eni nez pouha stavova kontrola IP
datagran. ,Proxy funguji tak, Ze naslouchaji poZadawko sluzby od internich klietta
pak je gedavaji na externitsijako kdyby byl klientem —ijvodcem samotny server proxy.
Jakmile obdrzi proxy od vejného serveru odpeéw, vrati tuto odpo¥d” pivodnimu

internimu klientskému @dtaci, jako kdyby byl sam fvodnim véejnym serverem.” [2]

Pokud proxy komunikaimu protokolu ,nerozumi“ nebo zjisti nesoulad

s nastavenymi pravidly, tuto komunikaci&em ke klientovi neuskutai.

Pro samotnéfizeni spojeni lze vyuZivat i préstlky stavové inspekce, a to
piedevsim paketovy filtr s moZnosti detekce vzdalendgbergniho systemugizeni Stky
pasma a ochrany proti DoS ufok. DalSi sluzby, které Kernun nabizi, jsou ifldpd
obousmérny pieklad adres a logovani komunikace. Systém lze vihaprever&nim
systémem Intrusion Prevention Systém (IPS). ,Préaviesystémy IPS od prvniho mozného
okamziku brani v asggném doko&eni utoku. Systém IPS spolupracuje s datégk

systémem IDS, iixéemz vyrobci zpravidla oba mechanizmy kombinuji}’ [6

Béhem zavaéhi firewallu do provozu bylo rozhodnuto, Zefizani bude pracovat

v modelovém nastaveni, kdy v3echny sluzby jsou zaka a na povolené sluzby jsou
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v systému uéleny vyjimky. Jednotlivé sluzby jsou konfigurovapso uzivatele definované
v Access Control List (ACL) a jsou konkretizovamyp jaky typ komunikace na daném
portu ma byt spojeni uspné. Pokud komunikai provoz neodpovid&mto pravidiim,

neumozni Kernun spojeni.

V projektu TC ORP bude Kernun plnitgalevSim obranou funkcied gipadnymi
atoky zveri a prostednika pro vytvéeni bezp&ného spojeni s organizacemi a obcemi

vyuZzivajicich nami nabizenych sluzeb.

Pri spustni projektu do ostrého provozu je gikdno se spudhim pouze dvou
zakladnich sluzeb TC ORP. Jedna se 0 negarantayaué&e, které budou vyuzivat
pievazrié spisové sluzby jako datovy prostor pro nedeae spisy. Uzaené spisy budou
pribézr¢ presouvany na TC kraje. Druhou poskytovanou sluzbadebhostovana

elektronicka spisova sluzba.

Hostovana elektronicka spisova sluzba je aplikéeg strany. Jedna se o aplikaci
zabezpeujici evidenci pisemnosti v elektronické po&glola vyhovujici pedpisim
stanovenym zakoneth 499/2004 Sb., o archivnictvi a spisové studlo zngné nékterych
z&koni, ve zreni pozdjSich pedpisi a vyhldSkou¢. 191/2009 Sb., o podrobnostech
vykonu spisové sluzby. Komunikace buddigpupréna na lokalnim serveru umisem
v demilitarizované zGh(DMZ) mistni si¢ LAN. SluZzbu zprosedkovavéa aplikace Tomcat
na portu 8080. Externi organizace buddistppovat do DMZ pomoci tunelu VPN. Pro
vytvoieni bezpé&ného komunik&niho spojeni bude mezi uZivateli sluzeb a TC ORP
vytvoren Sifrovany kanal virtualni privatni &it(VPN). ,Nad siti VPN nZe kazdy
vzdaleny uZivatel bezpeé a spolehli¢ komunikovat s privatni siti LAN iips véejny

internet. U sit VPN nehraje prostorové rozmist prakticky Zadnou roli.” [6]

Pro vytvd&eni virtualni privatni sé bude pro jednotlivé uzivatele pouZzit specialni
klientsky software OpenVPN. Na serveroveé sirande vytvaen Kklientsky certifikat, ktery
bude umisin na bezpéé Ulozis¢ — token. Po fedani uzivatéim, bude provedena osobni
navstva pracovnik oddleni informatiky MsU v misg pripojované lokality, kde bude
provedena instalace a konfigurace klientského swéwV ramci tohoto servisniho zasahu
bude o¥iena funknost spojeni. Pro organizace s vysSinitgm PC nebude sestavovana
VPN pro kazdého uZivatele zvtg3le bude vytvien VPN tunel pomoci ¥&zeni Kernun

Branch Access, které zabeZppripojeni celé vzdalené lokality a jeji mistnicdiAN.
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Pro spojeni progednictvim VPN je v satasné chvili k dispozici pouze protokol
IPv4. UTM zd&izeni je do budoucnaipraveno i pro komunikaci pomoci protokolu IPv6,
zalezi pouze na konfiguraci. Pouzivani klienta Off&d je mozné i ze it ktera vyuziva
NAT. Spojeni je realizovano VPN tunelem pomoci UfrBtokolu (port 4500). ,Protokol
UDP je nespojovana sluzba (na rozdil od protokolP), tj. nenavazuje spojeni.
Odesilatel odeSle UDP datagratiijgmci a uz se nestara o to, zdali se datagramduaho
neztratil (0 to se musi postarat aptika protokol). Pole délka dat obsahuje délku UDP

datagramu (délku zahlavi + délku dat). Minimélrnikdge tedy 8 bajt.” [4]

Kazdy datagram obsahuje zahlavi UDP, jeZz obsahdgatifikaci zdrojového
(source port) a cilového portu (destination p@polu s identifikaci poiitzahlavi obsahuje
informace o délce UDP datagramu (UDP lenght) arodmitn sotu (UDP checksum).

4.5 Analyza zavedeni virtualizace na TC ORP

Analyza sodasného stavu ICT na 8@ Otrokovice ukazuje, jakym #sobem a
jakymi mechanizmy je zajfdvan oddlenim informatiky provoz serverovésti vypa@etni
techniky. Z divodu rozlozZeni rizik nedostupnosti ddvych aplikaci je v provozuékolik
servefi, které zajiBuji hardwarové vybaveni pro poskytované sluzby atékm.

Vytizenost &chto z&izeni se v piméru pohybuje do 15 % vyuziti vypetniho vykonu.

Praw snahou o vy3Si dostupnost a efeldjghvyuZziti vypa@etniho vykonu servér
jsme byli vedeni k mySlence vyuziti virtualtzdach technologii v naSem projektu.
V minulé kapitole je popsan navrh serverové arkhitgy, ktera bude pr&wpro virtualizaci
vyuzZita. Spolu s&mito systémovymi prosedky bude vyuzZita i vhodna stavajici
technologie, kterou MU Otrokovice disponuje. V3echny hardwarové pemity vyuzité
v now budovaném TC ORP disponuiji tzv. ,zelenou techridioktera umo#uje radikalni
snizeni provoznich nakladToho je dosazeno variabilnim vykonem &a@yych zdrog,
které neéni svij vykon dle aktualniho zatizeni komponent systé@esta, kterou se ubira
vyvoj serverovych technologii, je snazit gerpaximalnim vyuziti systémovych préstki
minimalizovat spatbu elektrické energie a produkci zbytkového tepie je dosazeno i

prodlouzZeni zZivotnosti klimatizaich jednotek a snizZeni jejich sfediy elektrické energie.

Projekt TC ORP jeifgvazrit o poskytovani sluzeb jak samotnému ORP, tak inabci

v jeho spravnim obvodu. Cely projekt bude &1y pouze zaipdpokladu, Ze v rutinnim
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provozu bude celd architektura stabilni a fim@nefektivni. Tomu musi fedchazet

maximalré kvalitni priprava vSech fazi projektu. To plati i tigraw virtualizace.
Prechod technologie TC ORP na virtualni predt Ize definovat v i krocich:

- LAnalyza — prvni krok z&na s inventarizaci datového centra &enfm vhodnych

kandidat na virtualizaci.

- Virtualizace — druhy krok je zaffen na Uplné porozuini moznostem, které e

virtualizace nabidnout.

- Maximalizace hardwaru +dti krok se zawtuje na obnovu hardwaru a na zakonné

investice pi piidani nového hardwaru nebo nahrazeni starSichrs§sté

- Architektura —¢tvrty krok se tyk& architektury, kterou musitiéppavit pro spravné

zavedeni vizualizaich technologii do procévaseho datoveého centra.

- Sprava — posledni krok se z&mie na aktualizaci nastifojspravy, které pouzijete
k dodrZzeni Uplnych virtualizaich scéné ve vaSem novém dynamickém datovém

centru.” [5]

4.5.1 Analyza

Prfi zpracovani analyzy byla na naSeiad provedena inventarizace sasného
datového centra a systémovych uzivatelskych pedkl. Pro inventarizaci MU
Otrokovice vyuzivA SW produktu od spatesti FairNet spol. sr.o. — MagicEYE.
Vysledky inventarizace jsou vyuZivanyi pokalizaci jednotlivych zdrgj a pro efektivni
spravu vypoetni techniky. Vysledky inventarizace serverovéhteky jsou uvedeny

v tabulceg. 4.

Souasti provadné analyzy bylo i weni vhodnych Zdzeni, pouzitelnych
k virtualizaci. Ze sotasného vybaveni ) bude pro virtualizaci vyuzit pouze jeden

server, ktery bude zaji@vat dohledové a administra funkce pro TC ORP.

Soutasti vyhodnoceni analyzy je stanoveni kategorizeai poskytujici sluzby

v ramci TC ORP. Jedna sé&epevsim o:

- servery sotasti sfové infrastruktury — jedna se o izeni poskytujici v celé
architektite zakladni sové sluzby, jako nap DHCP server, DNS server, DMZ

zbny, zajisEni snerovanici umozreni vybudovani VPN fenos;
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servery pro spravu identit — tyto servery zajj§ spravu identit v mistni siti,
konkrétre v naSem fipact jde o Domain Controller (Win2003 R2) s Active
Directory;

aplikatni servery — jedna se ofifzeni zajigujici provoz centralnich i lokalnich
aplikaci;

databazoveé servery — servery poskytujici databazion®y aplikénim servelim;
souborové a tiskové servery — servery poskytujictby sfovych ulozi§ dat a
tiskovych servat,

weboveé servery — servery ungis¢ v DMZ ukené na provoz webovych sluzeb pro

verejnost a servery zajigjici webové sluzby pro piatby MeU.

Cilem analyzy je vytvit synergii, kdy dosdhneme optimalizace HW predki a patu

spravovanych servier

4.5.2 Virtualizace

Samotny pojem virtualizace je definovan jako:

~umélé prostedi, které je prozkoumavano ph@stnictvim smyslovych podtt (jako je

divani seci zvuky) zprostedkovanych péitatcem a ve kterém akce subjektast&né

uréuji, co se v progedi stane.” [5]

Virtualizaci mizeme rozdlit do nékolika vrstev:

serverova virtualizace — zajisti ra#eni fyzickych instanci opetaiho programu na
virtualni instance;

virtualizace skt — umo#uje spravovat dostupnoul&il pAsma pomoci VLAN;
virtualizace storage — vijpact TC ORP jde o SAN architekturu, kdy virtualéréa
controller vytvdi logické jednotky ulozigt o definovanych velikostech (LUN)
alokovanim diskové kapacity fyzickych diskovychZiis v SAN;

management virtualizace — uniofe spravu a administraci TC ORP;

virtualizace aplikaci — umozni nezavislost provaaoich aplikénich sluzeb na
konkrétnich prosedcich vypoetni techniky;

virtualizace prezemi vrstvy;

virtualizace desktop.

Samotnou virtualizaci sezll dle modetl pouZiti, a to:
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- hardwarova virtualizace — tento princip virtualieag/uziva tzv. Hypervizor, coz je
programovy kod integrovanyiigno do hardware. Hypervizor zpréstkovava a
obsluhuje hardware vSem virtudinim setwer které jsou na daném HW
instalovany. NevyZaduje opeérd systém a dokaze pracovatinpo z firmwaru
pocitace.

- softwarova virtualizace — vyZaduje a je zavislaopara&nim systému hostitele, je

vhodna spiSe pro modelové instalace, nez pro naisazealném progedi.

4.5.3 Maximalizace vyuZziti vykonu hardware
Pri dimenzovani hostitelskych serigsme se drzeli nasledujicich pravidel:

“M¢lo by se jednat, pokud mozno, o blade servery, thgbfich implementace je po
pocateni konfiguraci skiné rychlejSi nez implementace jinych tyservetl. M¢ly by

obsahovat vice ®&dvych karet, aby byla zaj&ta dostana propustnost pro vice
provozovanych virtualnich gdacia. Oper&ni systéem by rd byt uloZzen na sdileném

Ulozisti nebo na hardwaru hostitele, nébade zajiSovat provisioning.” [5]

NejvétSim problémem pro virtualizovana izzeni je dostatek opemai panéti
RAM. Pro vyuZiti operéni pantti RAM nelze stejnou oblast alokovat pro vice \éitich
servefi, a proto musi systém obsahovat dostatek RAM, abkryp naroky vSech
virtualnich servar. Z tchto objektivnich @vodi je dopordend minimalni kapacita
pantti RAM v hostitelskych serverech 32 GB (optimé&@4 GB). Vzhledem k tomu, Ze
béZzné 32bitové systémy umi adresovat maxithdh GB operani pangti, jsou
virtualizované servery postaveny na architéktprocesar x64. 32bitové systémytsinou
alokuji 2 GB pro pdtby systému a zbyla kapacita 2 GBz2m byt vyuZita pro provozované
sluzby a aplikace. To #ie byt limitujici faktor, zpsobujici nestabilitu systémBeSenim
této problematiky je implementace 64bitovyvh opafeh systém. Tyto ndm umotuji

adresovat v saasné dob dostaténé kapacity opetmich pangti RAM.

4.5.4 Architektura infrastruktury

s

Pri tvorb¢ TC ORP je pro nas nejtbzit¢jSi parametr vytvieni robustni a hlawn
maximalré dostupné infrastruktury, kterd nebude obsahovainy4,single point sof
failure®, tzn. zamezit spravnou architekturou vanjkdinych mist selhani. Vybrané prvky

byly pti rozhodovani konfrontovany prés touto myslenkou. Proto bytipmavrhu vybran
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systém s maximalni redundanci jakc&ltych komponent, tak i datovych cest, konektivity
k internetu a clusterovani jak vygeinich zdraj, tak i aktivnich prvi si€ LAN. Tim bylo
dosazeno rozlozeni Zde klicovych komponent a vysoké dostupnosti. ippcE vypadku
nékterého zdroje jeho funkci automatickyepezme zdroj spojeny v clusteru tszpdnim

zdrojem.

Pro gistup kdaim ve virtualizovaném prosdi bude vyuZito bezpeostni
politiky CDS (Castle Defense System). Jedna sestesy fistupu k daim pres rékolik
ochrannych vrstev, kde kazdaéehto vrstev v systému zabezZpg dany stupe ochrany.

V praxi to znamena, Ze kazdy pozadavek o inforrbade nejprve praifen, zda ma dany
uzivatel k poZzadovanym informacim oprémh Pokud je uzivatel autorizovan, zapoji se do
ochranného systému uzivateper&ni systém, ktery pomoci svych bezpestnich prvi
tvori dalSi bezp&nostni vrstvu. V naSemiipac se bude jednat o umdei TC ORP v 1.
pate budovy, zabezgené elektronickym zabezfmacim systémem s identifikaci
vstupujicich osob do serverovnRadny gistup bude umoZm pouze pracovnikn
odckleni informatiky MsU Otrokovice. Jedinyifistup k mistnosti, ve které bude TC ORP
umisgno, bude pes kancelavedouciho odéeni informatiky a mistnost bude vybavena
bezpénostnimi dvémi. Technologicka mistnost bude vybavena kvalitnéiadicim
klimatizatnim systémem, elektronickou protipozarni signalizabhaSecim systémem a
negrerusitelnym zdrojem elektrické energie. ¥pgadct dlouhodobého vypadku elektrické

energie je dodavka elégkty zajiS€na nahradnim dieselovym agregatem.

Posledni ochrannou vrstvu tv@abezp&eni samotné vizualizované aplikace, ktera

nam poskytuje konkrétni data.

4.5.5 Strategie obnoveni systému

Pro stanoveni vhodné strategie obnoveni systénulgalizovana a vyhodnocena
odcklenim informatiky rizika, kterd ovliwji nejenom samotné TC ORP, ale vSechnu
vypocetni techniku na MUJ. Zpracovani analyzy rizik je stanoveno interniokamentem
.Bezpenostni politika informéniho systému wejné spravy“, ktery byl oddenim
informatiky vytvaren a kterym jéizenacinnost informg&niho prostedi a uZivatel. [28]

NejvyhodrgjSi strategii kvalitni dostupnosti TC ORP bylo nmalizovat

redundanci vSech Kidvych komponent, detné datovych cest. ,Redundance systéja

zajiSena implementaci metod a priiki, které zajisti, Ze vifpad selhani ufité
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souwasti jeji funkci okamzié prevezme jina saiast nebo alespio bude dobe
zdokumentovan postup uvedeni dané&ésti zgt do provozuschopného stavu a systémovi

operatdi budou s touto dokumentaci detmbeznameni.” [5]

Na logickych jednotkach ulozi%ude implementovan princip koordinované prace
s daty RAID 6. Ten pro svou funkci vyuziva dvouipdch diski, piicemz kazdy z&hto
diski vypceitava paritu jingm zpisobem. Jednoztiaa vyhoda RAID 6 je odolnost proti

vypadku az dvou disknajednou.

Jednotka SAN Volume Controlleru, kterym bude TC ORPaveno, zajiduje
vytvareni tzv. snapshot Jedna se o snimky dat, které jsou uloZeny miradykéni oblast
dat a ze kterych lze jednoduSe obna@inost. V naSem ifipadt pijde o snimkovani na
sekundarni diskové pole, které tigact totalniho vypadku primarniho polégvezme jeho

funkci a zajisti dostupnost sluzeb.

Pro katastroficky scéemaiplného vypadku celého Technologického centiprgvujeme
v jiné budo¥ MéU (tato je umisina v jiné lokali# mésta) nahradni serverovnu, ktera bude
moci poskytnout zakladni strategické sluzby. Dadsdou penasSet pomoci replikace a
hardwarové progtdky tohoto néahradniho datového centra budou op#avény na

docasné zabezgeni klicovych aplikaci a sluzeb a ne na vykon.

V rdmci pipravovaného projektu metropolitni &iZlinského kraje bude také
mozno z bezpmostnich dvodi presouvat strategicka data mezi vzdalenymi lokalitami
takze bychom vippac teroristického atoku, ktery by zfili veSkerou infrastrukturu
vypocetni techniky u nas, ¢etre zaloh uloZzenych na péasce v trezorwlimato data
»uschovana“ v lokalitach jinych #st. Tato nésta by poté byla schopna zptestkovat

nezbytné sluzby.

4.5.6 Sprava vizualizovaného prostedi

V Technologickém centru budou implementovany dvalehp virtualizace. Jeden
model bude spgdvat ve virtualizaci zdragj vypcotetniho vykonu a tento bude spravovan

z administranich nastraj spol€&nosti VMware vCenter.

Druhy pouzity model bude virtualizace storage, boz administraci budeme
vyuZzivat nastraj zaizeni SAN Volume Controller, které poskytuje vegkeastroje pro

konfiguraci a spravu diskovych ulo#is
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4.5.7 Planovani a gFiprava

Pri planovani a fipraw konsolidace zdrdj virtualizace je postup roztkn do
n¢kolika fazi implementace. V naSentigmd zaneme virtualizovat weboveé servery,
zaji¥ujici intranetové sluzby uzivateh spolu se souborovymi a tiskovymi servery.
Servery zajigujici klicové centralni aplikace budou virtualizovany jakeslpdni. Jelikoz
jsou sogasné servery jiz minimaindva roky v plném provozu, nebude pouzZitajgjich
konsolidaci metoda fpvodu stavajicich instalaci do virtualniho predt, ale vSechny

konsolidované servery budou riowmstalovany.

Pfi zvaZzovani zavedeni virtualizace v TC ORP bylo homnuto, Ze bude
implementovana virtualizace od korietho vyrobce. Toto rozhodnuti nese vySsi fitmdn
naroky, ale z ivodu dilezitosti celého projektu jsou finance za vizualidatechnologie

akceptovatelné.

Hlavni vyrobci virtualizénich produki na trhu jsou spotmosti VMware,
Microsoft a Citrix. Existuji i jini vyrobci se svynteSenimi, ta jsou ale optimalizovana na
konkrétni produkty. Technologické centrum fietiuje vzhledem kiznorodosti prosedi
stabilni, rychlé a vpraxi @ené reSeni pro vSechny platformy, které budou

implementovany.
Srovnani vyrobi v zdkladnich parametrech:

Eezm provozu Zanedbatelné Jedno jadro procesofu Jedno jadresooc
ypervisoru

Maximalni velikost
panti

Panét RAM pro
hypervisor

256 GB 32GBaz2TB 128 GB

32 MB+ 512 MB+ 256 az 512 MB+

Maximalni p&et soket

procesoi (hostitel) 32 jader 24 jader Neomezeno

Maximalni p&et soket
procesoi (host)

VyZzadovany poet
sitovych karet pro 1 1 1
spravu

Maximalni p@et
servefi ve fondu nebo 32 16 16
clusteru

Patet virtué!nich _ 8ar 11 8 2az8
pcitagét na jedno jadro
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procesoru
Maxjmélni velikost 64 GB 64 GB 32 GB
pantti (host)
Soutasre aktivnich
hosti na jednoho 192 192 Neomezeno

hostitele

Podpora hostovanych
opera&nich systém

Microsoft Windows
3.1/3.11/95/98/Me/

NT/2000/2003/2008/XP
/Vista platforem x86
nebo x64

MS-DOS 6.x

Red Hat Enterprise
Linux 2.1/3/4/5

RedHat Linux Advanceq
Server 2.1

Rad Hat Linux
7.2/7.3/8.0/9.0

SUSE Linux Enterprise
Server 8/9/10

SUSE Linux
8.2/9.0/9.1/9.3

FreeBSD
4.9/4.10/4.11/5.0

Turbo Linux 7.0,
Enterprise
Server/Workstation 8

Novell Linux Desktop 9

Sun Java Desktop
Systém 2

Netvare 6.5/6.0/5.1
Solaris 9/10 platformy
x86

|

Microsoft Windows
2000/2003/2008/XP
Pro/ platforem x86 a
x64

SUSE Enterprise Linux
Server 10 SP1

Microsoft Windows
2003 SP2 platformy x64
Microsoft Windows

2000/2003/SBS
2003/2008/XP
SP2/Vista platformy x86

Pentos
4.1/4.2/4.3/4.4/4.5/5.0/5
.1 platformy x86 a

5.0/5.1 platformy x64

OracleEnterprice Linux
5.0/5.1 platforem x86 a
x64

Red Hat Enterprise
Linux
3.5/3.6/3.7/4.1/4.2/4.3/

4.4/5 platformy x86 a
5.0/5.1 platformy x64

SUSE Enterprise Linux
Server 9 SP2/9 SP3/10
SP1 32bitovy

Debian Sarge 3.1/Etch
4.0 32bitovy

Podpora 64bitového
hosta

VétSina operénich
systént platformy x64

64bitové operéni
systémy Windows

64bitové operéni
systémy Windows

Tab. 5. Srovnéni vlastnosti virtualezdch prostedi [5]

Porovnanim vlastnosti jednotlivyaieSeni bylo rozhodnuto, Ze pro implementaci

bude vyuZito produkt od spolénosti VMware, a to fedevsSim pro jeho kompatibilitu

s miznymi platformami a univerzalnost systému. Mimo riabizi také nejmode¥j$i

funkce, jako nap VMotion, které umozni fgsun virtualniho prostdi na jiny hardware

bez vypadku aplikac& sluzby.
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5 REALIZACE PROJEKTU

5.1 Popis stavajicich prostor

Veskera stavajici infrastruktura, viz Tabulkad, Wetrg serveru pro fispévkovou
organizaci, telefonni Gidny a centralniho uzlu topologie LAN se nachamiistnosti
o velikosti 1,5 m x 2,7 m. Pro svou velikost je tngst nevyhovujici zisodu ztizené
manipulace se ¥&enimi a znéného naiistu teploty Bhem velmi kratkéhatasového
intervalu @i vypadku klimatizé&ni jednotky. Mistnost je nedostate zabezp&ena proti
nasilnému vniknuti a neni vybavena ani elektronickootipozarni signalizaci. dast na
projektu TC ORP byla jeditaou ileZitosti k organizénim zménam na MU, a tim se
poddilo uvolnit sousedici mistnost se stavajici serveuca vytvdit podminky pro pesun
serverové techniky do nové technologické mistnoge. stavajici mistnosti istane

telekomunik&ni Ustedna i rozvody sétLAN, servery budouigsunuty.

5.2 Nova serverovna a pipravy novych prostor

Pfi vybavovani nové technologické mistnosti doSlo pneg na vybaveni
zabezpeéovacimi prvky, které ve stavajici serverévnchykely. Nutnost €chto

zabezpe&ovacich prvk je sokasti podminek dotace.

Elektronicky zabezp®mvaci systém byl dodan spohesti Systém Plus, ktera
implementovala zabezpevaci systém na celémiak. Mistnost byla vybavena
bezkontaktni snimaci hlavou, ktera umozni vstup zpowsobam s magnetickou
dochéazkovou kartou, pro kterou je v systému zad@pravréni vstupu. Pomoci snimaci
hlavy je ovladan elektronicky zamek dive jsou odesilana data serveru o jednotlivych

prachodech.

Nova mistnost je vybavena klimatizaci, elektronickprotipozarni signalizaci,

bezp&nostnimi dvémi, zhasSecim systémem.

Vzhledem k faktu, Ze v séasnosti MU nedisponuje rackem, ktery je vhodny pro
osazeni servery, byl objednan rack od spuisti APC, konkréth se jedna o typ
NetShelter SX orozemech 42U, §ka 600 mm a hloubka 1 070 mm. Novymi
technologiemi a pozadavky na vysokou dostupnost dadeny vySSi naroky na zafigt

kvalitniho a dostatan¢ dimenzovaného zalozniho zdroje. Pro tento prdpgkbd vybrano
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zarizeni APC Smart-UPS RT 6000VA RM 230V, které budétéz reSeno jako

redundantni.

Pri vybéru UPS byla sp&itdna maximalni mozna sgeba jednotlivych prvk a dle

toho bylo identifikovano vhodné #aeni.

Pro zajiséni stové konektivity bylo vyuZzito stavajicich metalickyckabet
kategorie 6e, jimiz bude bladeové chasépgieno ke d¥ma aktivnim prvim 3COM®
5500G a 3COM 4500G. Timto fipojenim bude zajisha redundance aktivniho prvkussit
LAN pro vysokou dostupnost. P ptipadném vypadku jednoho ze tiz&ni druhé

automaticky pevezme jeho funkci.

5.3 Implementace firewallu

Mimo prabéznych gipravnych praci bylo v souvislosti s planovanyfizenim TC
ORP na konci roku 2009 vypsano poptavkeiaeni na UTM z#zeni, které bude plnit
funkci hlavniho bezpmostniho prvku v mistni siti a kterym bude zajgt bezpéna
komunikace s externimi 8ihi. Firewallem bude zaji& také vzdalenyistup tetich stran
do mistni sit LAN a to pouze k takové mnoZraktiv, ktera jsou nezbygmutna. Uspsné
i neusgdné autentizace jsou zpracovany dle b&zpstnich pravidel MJ a jsou
zaznamenany. [28] V poptavkovétizeni byl jako nejvhodiSi UTM zaizeni vybran

produkt spolénosti Trusted Network Solutions, a. s.

Samotné implementaciigdchazelo dvoudenni Skoleni na obsluhu a konfigurac
daného zézeni a definice pravidel a postupro nastaveni bezgeostni politiky firewallu.
Ze dvou smiru bezpeénostnich politik byla vybrana restriktivni politikkdy je zdizeni
nakonfigurovano tak, Ze vSechny sluzby jsou zakézaadministrator povoluje jednotlivé
sluzby. Nevyhodou tohoto zabezpai je delStasovy interval nutny pro implementaci do
provozniho prosedi a naroky na vysokou preciznost definice b&zpstnich pravidel.
Zakaznik nema moznost zasahu do samotného progélumojadra UTM zézeni a

z tohoto divodu bylo z&izeni dodano jiz §etrg nainstalovaného softwarového vybaveni.
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Obr. 20. UTM Kernun Net Access [13]

V podstat se jedna o jednoprocesorovy server DELL s instaigm CPU Intél
Xeor® E5520, BZicim na frekvenci 2,26 GHz a obsahujici 8 MB L2hea Server je
vybaven 6 GB pa#ti RAM typu DDRS3 pracujici na frekvenci 1 066 MHdyéma 3,5“
300GB HDD typu SAS otgjici se 15 000 otkami za minutu. Oba pevné disky jsou
redundant& zapojeny v RAID 1 pomoctadice PERC 6/i s 256 MB cache, ktera je
zélohovana baterii. [8] Samotné aptika prostedi tvdi upraveny opekmi software
freeBSD. Tento OS je upravovan a vyvijen spobsti Trusted Network Solutions, a. s.,

ktera do & implementovala svou bezfeostni aplikaci.
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Obr. 21. UTM Kernun Net Access - konfigurace
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Pomoci konfigureniho rozhrani UTM byla nejprve nakonfigurovana mazt
sitovych karet, jednak externi rozhranéemé jako vstup/vystup z UTM do externich siti,
interni rozhrani jako vstup z interniéséo UTM za&izeni a rozhrani demilitarizované zony
(DMZ). Sowéasti DMZ je v sotiasné dob server, na kterém je spastzkusSebni provoz
hostované elektronické spisové sluzby. &wti konfigurace rozhrani byla i definice

virtuélniho rozhrani zprostdkovavajiciho VPNifpojeni externich klierit

5.4 Budovani VPN

Pripravy vhodného bezpeého pipojeni organizaci a obci k Technologickému
centru probhly v bifeznu roku 2010. VPN spojeni pro jednotlivé uzivateylo vytvaeno
pomoci klientského programu OpenVPN, jeZz je woke stazeni na URL adrese
http://lopenvpn.net/index.php/open-source/downldadd. Klientské certifikaty jsou

vytvareny pomoci software OpenSSL, jeZ je naimplementoy&mo na UTM Kernun.

5.5 Sprava kli¢a a certifikata pro VPN
Vytvoreni certifikatu sestava ze dvou kéok

- vygenerovani klie a certifik&ni zadosti,

- podepsani regestu &tim certifika&ni autority.

Pt generovani certifikatu klienta je nutno dbat oaaby si sebou nestipnak ,client",
coZ je nastaveno v souboru openssl.cnf. Konkrém jedna o poloZzku ,nsCertType“.

Generujeme certifikaty s platnosti 147Gdn

5.5.1 Generovani kli¢e a certifikaéni zadosti

Veskeré ukony spojené s certifikaty jsou prasdd piimo v UTM Kernun
v adres#, kde je OpenSSL implementovan. Prvnifikpzem je vytveéena certifik&ni
zadost a novy privatni Kli
# openssl req -config $CATOP/openssl.cnf -new -node s -keyout
newred.pem -out newreq.pem -days 1470

V pronegnné $CATOP je zadano konkrétni umésti konfigur&niho souboru
v adreséové struktie Kernunu. Pro spudti piikazu se na obrazovce objevi dialogové

okno, kde je systémem vyzadovano zadani naslecljiclozek:
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Generating a 2048 bit RSA private key
writing new private key to 'newreq.pem'

Country Nane (2 letter code) [CZ]:

State or Province Nane (full nane) [Czech Republic]:
Locality Name (eg, city) [Orokovice]:

Organi zati on Name (eg, conpany) [ Mestsky Urad]:
Organi zational Unit Name (eg, section) [OVPN-MJJ :
Common Nane (eg, YOUR nane) []: MartinManasek

Emai | Address []: nanasek@ruot r okovi ce. cz

Please enter the following 'extra’ attributes
to be sent with your certificate request

A challenge password []:

An optional company name []:

Polozky, které nemaji fpdvyplrtnou hodnotu (Gdaj uvedeny v hranatych
zavorkach), je dopkn uzivatelsky a po potvrzeni prazdného hesla vanikoubor
.newreg.pem “, ktery obsahuje Zadost o certifikdt a privatnicklTento request je

nasledg podepsan kiiem certifika&ni autority.

5.5.2 Podpis zadosti klgem certifikaéni Autority

Z prikazovéha'adku je provedeno

# openssl ca -config $CATOP/openssl.cnf -days 1470 -policy
policy_anything -out newcert.pem -infiles newreq.pe m

Vznikne novy soubonewcert.pem , ktery obsahuje novy certifikat.

Check that the request matches the signature
Signature ok
The Subiject's Distinguished Name is as follows

countryName :PRINTABLE:'CZ'
stateOrProvinceName :PRINTABLE:'Czech Republic'
localityName :PRINTABLE:'Otrokovice'

organizationName  :PRINTABLE:'Mestsky Urad'
organizationalUnitName:PRINTABLE:'OVPN-MUQO'

commonName :PRINTABLE:'MartinManasek’

emailAddress JJAS5STRING:'manasek@muotrokov ice.cz'

Certificate is to be certified until May 23 10:27:3 3 2014 GMT
(1470 days)

Sign the certificate? [y/n].y
1 out of 1 certificate requests certified, commit? [y/nly

Write out database with 1 new entries
Data Base Updated

Oba souborynewreq.pem a newcert.pem jsou g@ejmenovany a uschovany v

bezp&ném ulozisti.
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5.5.3 Tvorba PKCS#12

Forméat PKCS#12 je binarni podoba certifikatu, kiek&e krong privatniho klée
(newreg.pem) obsahovat i certifikat (newcert.pengka certifikat Autority. Tento format
je pouzivan fedevsim pro import certifikdtdo Internet Exploreru, ale umi jej pouzivat
také pra¢ software OpenVPN Klient. Neév vznikly soubor formatu PKCS#12
(newcert.p12) je chré&n heslem, které je zadano v dialogiéhém vytvdeni tohoto
souboru.

# openssl pkcs12 -export -in newcert.pem -inkey new req.pem -
certfile cacert.pem -out newcert.pl12

5.5.4 Revokace certifikatu, vytvareni CRL

Revokace certifikatu je provéda, pokud ma byt uk@ena jeho platnostitve, nez
sam exspiruje. Nejprve je nutno zjistit pomoci smubindex.txt , o ktery certifikat
z adreste newcerts  se jedna. Poté nasleduje samotna revokace cattifik
# openssl ca —config $CATOP/openssl.cnf —revoke
$CATOP/newcerts/01.pem

V souboru index.txt je zmenén piiznak u daného zaznamu certifikatu
z pismena ,V* na pismeno ,R“. Po revokaci nasledejtvaeni nového CRL souboru,
jehoz obsahem je seznam revokovanych certifikat
# openssl ca —config $CATOP/openssl.cnf —gencrl —ou t
$CATOP/crl/crl.pem

Od tohoto okamziku se jiz uZivatel s revokovanyntifightem nebude moci

piihlasit k UTM zd&izeni a nebude mu umaéo vytvareni VPN spojeni.

Pokud vznikne nutnost kratkodblznemoznit platnému uzivateliipojeni k naSi

siti, Ize to proveést deaktivaci virtualniho intedgiirazeného danému uzivateli.

Spojeni vznika tak, Ze je v Kernunu provedena kpumce virtualniho rozhrani
typu TUN, jeZz se chovaji jako klasické virtualntizani. Ri rozhodovani, zda bude pouzit
typ TUN, nebo TAP pro virtualni ¥&eni, bylo nutno definovat si poZzadavky na spogni
vlastnosti jednotlivych typ.
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TUN - tunel, spojeni typu Point-to-Point navrzen ktitlelovani. Konfiguraci
rozhrani v UTM je docilenoiffazeni pevné IP adresyipojovanému klientu. Princip TUN
zarizeni nedovoluje klientovi si tutafigélenou IP adresu zénit. Systémy Windows, TUN
rozhrani pouze emuluji jako TAPizzeni, ale s 30bitovou maskou podsitzn., Ze rozsah
standardni sit (255 IP adres) je rozZtén na 64 oddifl po ¢tyfech IP adresach. Z toho
jednou IP je udavana adresaé¢sitednou broadcast aigtavaji pouze dv IP adresy
pouzitelné pro vytvieni spojeni. Pokud by si éhtdtocnik zmenit IP adresu, dojde
k ukorteni spojeni, protoze by musel pouzit IP z jiné. d&rizeni typu TUN umoiuje

piipojeni maximald 64 klienti.

TAP — jedna se o emulaci ethernetového rozhrafiip&iziva klasickou 24bitovou
masku podsét (255 IP adres). Prvni IP udava adresd aiposledni IP z daného rozsahu
udava broadcast. VSechny ostatni IP jsaeny pro klienty. Z&zeni typu TAP umaiuje
piipojeni az 253 klierii

Pro vytv&eni VPN tunel byl vybran typ TUN z dvodu mozZnosti uplabvani
bezpeénostni politiky na zakladIP adres. U zézeni typu TAP toto neni mozne.

Pro gipojeni externich lokalit k siti LAN MU Otrokovice neni pouzito certifikéit
jako je tomu v pipadt jednotlivych uzivatel, ale VPN tunel byl vytvien pomoci
hardwarového Zé&eni Kernun Branch Access. Je to hardwarovy VR&hklgimo ugeny
pro vytv&eni bezpénych tuneh mezi pobskami a. VeSkeré komunikai sluzby u tohoto
bezpé&ného spoje jsou provozovany v tunelu a jgeny centralni firewallem. £¢hto
sluzeb je vyjmuta pouze sluzba VolIP, ktera jéimvana pimo na internet, aby zbytes

nezabirala kapacitu linky.

VPN spojeni je budovanagdevsim k bezgaému vyuzivani sluzeb TC ORRepdevSim

negarantovaného UloZish elektronické spisové sluzby.

5.6 Skoleni spisové sluzby

Ke konci minulého roku MU Otrokovice #idilo vzdklavaci eGON centrum, které
ma za ukol vz8avat uzivatele v centralnich aplikacich eGoverntmefako jsou naip
Czech POINT a Informmi systém datovych schranek. Minmihto oblasti je planovano

v polovirg letosSniho roku zsat se Skolenim uzivatelskych aplikaci, jako jsou M®rd a
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MS Excel. Kompletni seznam planovanych Skolicicmzkwcéetné ¢asovych dotaci na

jednotliva Skoleni:
- Obecné zaklady prace s portalem Czech POINT (C£RPhed.)

- CzP — Katastr nemovitosti (2 hod.), CzP — Zivnaskgrrejstik (2 hod.), CzP —
Rejstik tresti (2 hod.), CzP — Obchodni rdjét (1 hod.), CzP — Seznam
kvalifikovanych dodavatél (1 hod.), CzP — Modul autovraknformaniho systému
odpadového hospotivi (2 hod.), CzP — Insolveéni rejstik (1 hod.), CzP —
Bodové hodnocertidice (2 hod.)

- CzP - Autorizovana konverze dokume hod.)

- CzP - Agendy Informmiho systému datovych schranek (ISDS) I. (4 hod.)
- CzP — Sluzby ISDS II. (6 hod.)

- Informani systém datovych schranek (8 hod.)

- Zarweny elektronicky podpis (8 hod.)

- Word pro zaéatesniky (24 hod.)

- Excel pro z&atetniky (24 hod.)

- Vidimace a legalizace (8 hod.)

- Uvod do elektronickych spisovych sluzeb, praktipkéce s ESS (8 hod.)

Na Skoleni &chto dovednosti byl vypracovafiléty plan, ktery péita se 4 lektory
zaji¥ujicimi Skoleni. Byla zaji#ha vhodna mistnost, ktera je vybavena deviti Skuolic
misty, elektronickymi didaktickymi po@ickami a projektorem. #edstava vybudovani
eGON center jako technologickych a metodickychtsgiakych pracovi§ poskytujicich
tyto zasadni sluzby obcim a organizacim ve svéravgjim obvodu, vychazi rovh
z vladni iniciativy ,Smart Administration*, kde wi@ Ceské republiky deklarovala
zakladni smrovani ke zkvaliiovani véejné spravy ve strategii Efektivniiggna sprava a

pratelské veejné sluzby. [23]

Pro vSechny obce v naSem spravnim obvodu bylaiskiEm roce podstatné datum
1. listopad 2009, kdy byla vSem orgam ve‘ejné moci aktivovana Datova schranka. Aby
k tomuto terminu byly naSe obce schopny pracovabut® @Fevratnou novinkou

v doruiovani pisemnosti, byly jeStpred aktivaci vSechny proSkoleny na obsluhu svych
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datovych schranek, zakladni principy a praci stebeikckymi certifikaty. Spolu

s uvedenym Skolenim byly obce proSkoleny i na karivelektronickych dokumefitdo
papirové podoby a naopak. Jelikédst naSich obci k tomuto terminu otevirala i nova
pracovisé¢ CzP na svych iadech, probihalo i Skoleni obsluhy a zakladnictkkdiomalit
CzP.

V lonském roce, konkrétn od 1. ¢ervna 2009, vstoupila v platnost novela
archivnino zakona, kterd stanovuje pravidla nakiadé@orgam veejné moci
s elektronickymi dokumenty. Tato novela stanovuje ng€jzazSi zavazné terminy
prizptisobeni obciémto podminkam. Pro obce (a to je v naSem spravibivodu \&tSina),
které nedisponovaly k terminu vydani novely Zadelmktronickou sluzbou, ale evidovaly
pisemnosti pisendn byl stanoven zavazny termin erven 2010. K tomuto terminu maji
obce zait evidovat své pisemnosti v elektronické spisok&ke odpovidajici aktuélni
novele zakong. 499/2004 Sb., o archivnictvi a spisové studalzakonw. 300/2008 Sb., o

elektronickych ukonech a autorizované konverzi ao&nti. [27]

Aby bylo umozrino naSim obcim dodrzet tento termin bez zingeh investic do
docasnychieSeni, bylo rozhodnuto vyhradit naSe serverovieai pro poskytnuti sluzby
hostované elektronické spisové sluzby (ESS) do daby bude v ostrém provozu TC
ORP. Proto byla obcim nabidnuta moznost Skolenpays a zakladni principy prace

s elektronickou spisovou sluzbou.

5.7 Instalace hostované elektronické spisove sluzby VaFlexi

Pro provoz ddasnéhoieSeni hostované ESS bylo vybrandgizeni HP Proliant
DL380 G6.

Obr. 22. HP Proliant DL380 G6 [10]
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Tento server o vyice 2U je osazen jednim Quad-€ste Intef Xeorf® X5550
vybavenym 8 MB L3 cache. V systému jsou implemeatgv4 GB operéani pangti RAM,
konkrétre se jedna o pa#i typu RDIMM DDR3 PC3-10600R. O konektivitu se rsij
dva gigabitové ethernetové porty. Pro zajistvysoké dostupnosti je server vybaven
redundantnim napajenim a chlazenim. RedundancgedadjiSéna diskovymiadicem
Smart Array P410i/256 MB, BBWC, jehoZz zapisovacthma (256 MB) je zalohovana
samostatnou baterii praipad nahlého ieruseni dodavky elektrické energie. Diskovym
fadicem jsou obsluhovana &vogicka pole v RAID 1 — jedno o velikosti 146 GRiauhé o
velikosti 300 GB. Ob pole jsou tveena SAS externimi disky s rychlosti &ai ploten
15000 otdek za minutu. Prvni pole je dano pro instalaci opetaiho systému a
provoznich aplikaci. Druhé logické pole j&€emo jako ulozZig& dokument a dat uloZzenych
z datovych schranek obci a organizaci. Podstatrta @ou zalohovana paskovou
knihovnou IBM TS3100 &em kazdého vera.

Na dopordeni vyrobce ESS spdaieosti VERA, s. r. 0., byl server nainstalovan na

operd&ni systéem (OS) Red Hat Linux 5.0 (RHL). Jedna kernekni stabilniteSeni.

Pri instalaci OS byl bootovaci pevny disk r@lh na i svazky. Svazku ,/boot"
byla piidélena velikost 100 MB, rootovskému svazku ,/* 36 @posledni svazek ,/home*
byl nakonfigurovan na velikost 94 GB. Druhy pevnigkdnebyl rozdlen a slouZi jako
tlozise pro dokumenty, ficemz jeho velikost je 270 GB a ozeai ,/home2“. VSechny

svazky jsou naformatovany na souborovy systém ext3.

Po instalaci opetmiho systému byla provedena instalace skplych sluzeb a
software nutného k provozovani aplikace elektrohdisgisové sluzby od spoteosti Vera,
s.r.o. Z €chto divodia byla nainstalovana aplikace Java JRE 6 (Java RertEnvironment)
a nasleda i webovy server Tomcat verze 6.0.20. Instalovayly berze aplikaci, které ma
vyrobce spisoveé sluzby uvedeny v port listu, ktmay¥’uje kompatibilitu s jeho produktem
a stabilni provoz. Tomcat je nastaven tak, abyvegegBové sluzby nabizel uzZivaieh na
portu 8080.

Kvili spravné komunikaci se zalohovacim serverem Imyltno provést instalaci
linuxového klienta zalohovaciho systému Backup EX&ALUS). Ten zajisuje

pravidelnou kazdodenni zalohuwanych dat na paskovou knihovnu IBM TS3100.
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Po systémovych instalacich bylo zapm s instalacemi prasdi aplikace spisove

sluzby.

Zadna moderni aplikace se neobejde bez databazgvébtedi pro sva aplikai
data. Na MU Otrokovice je provozovan centralni ragmii systém od spateosti VERA
s. r. 0. Jeho s@asti jsou veSkeré finani agendy, jako nap (piijmy, vydaje, @etnictvi,
objednavky, pohledavky, splatky &jpky, evidence p§ vyhernich automata komunalni
odpad), agendy pro vykonigmesené {sobnosti statni spravy (stavebniad, socialni
odbor, Zivnostenskyirad atd.) a jiné evideéni systémy. Celkem je provozovano 54 agend.
Jako databazové prosti pro tento radoni systém je pouzivana databaze Oracle.
Vzhledem k faktu, Ze hostovana spisova sluzba jstehého vyrobce, byla logicka volba
integrovat databazovy prostor do serveru, na ktgeemrovozovana zméma databaze.
Pomoci databazové konzole byl vyiten tabulkovy prostor pro databazi, kterou préjsv
provoz vyuziva elektronicka spisova sluzba. Ta senkuto databazovému strojtipojuje

pouze pomoci sluzbyes port 1521.

Dnes jiz neodmyslitelnou séasti ESS je automatizovanyigtup k inform&nimu
systému datovych schranek.¢8fa a obce jako organy iegné moci maji zakonem
stanovenou povinnost odesilat, pokud je to mozvé,rezhodnuti do datovych schranek
adresat v elektronické podab Ti, pokud je to pro & dalezité, si mohou elektronicky

dokument nechat zkonvertovat do papirové poddby pracovist CzP.

Spole&nosti VERA byla pro svoji ESS vyvinuta aplikace,erléd zajisuje
komunikaci s datovym rozhranim systému Datovychr&utk. Jedna se o WDS konektor,
v naSem fipact jde o verzi 0.9.29. Jde o webovou sluzbu, jeZ stfedkovava webovy
server Tomcat. Jako takova tedy neni instalovaeap@uze nakopirovana do pracovniho
adresée Tomcatu. Po fihlaSeni do administtaiho prostedi je sodasti nastaveni
rozhrani port pro ipojeni ke konektoru, cesta k certifikatu fgitnému pro oiteni ISDS
a heslo k samu. Konfigurace je ukarmena definici zakladnich adres webovych sluzeb ISDS,
které jsou provozovany Ministerstvem vniic@ské republiky (MVCR) a fes které je

provadna komunikace ESS s ISDS.

DalSi aplikaci, ktera je pro provoz systému neziyja Jednotna sprava uzivatel
(JSU). Jedné se o webovou aplikaci vyermu v technologii JSP (Java Server Pages). Pro

spravnou instalaci je vyrobcem dodavan instalaskript, pomoci oz je aplikace
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nainstalovana. Po instalaci je sluzba nakonfigunavadministratorem pro rutinni provoz.
Nejprve se nakonfiguruji organizace a k nim jedmbtlzivatelé. V sotasné dob je
systém konfigurovan pro obec Tlutea a obec Blov. Pro testovani byla zaloZzena
organizace testovaci obce, kde maji vSichni uZi€aipraveni vstupu. Prosedi testovaci
obce je napojeno na datovou schranku, ktera jetémais/ testovacim prastdi ISDS. |
piestoZze budou vSichni uZivatelé proSkoleni na psaESS, bude institut testovaci obce
zachovan i v fistim obdobi tak, aby si uzivatelé mohliééavat spravnost pracovnich

postup bez rizika poSkozeni ostrych dat.

JSU-jednotna sprava uzivateld

Verze: 13.5.2

SOFTWARE PRO MESTSKE URADY UZivatel: wsa [Administrator]  [Novinky] [Napovéda] [Ukonéit]

Uzivatel nema nastavenou organizacni jednotku

Hlavnimenu Zpét Zalozit Opravit  Zneplatnit
ZEEd DEs
Vybé Oznaceni Prijmeni Jméno Datum od Datum do Organizacni jednotka
O ekol Dédkova Lenka 10. 03. 2010 nevyplnéo | obec Tlumacov
O referent1 Dosoudilova Danuse 10. 03. 2010 nevyplnéo | obec Tlumacov
O referent2 Hapalova Alena 10. 03. 2010 nevyplnéo | obec Tlumacov
O mistostarosta Jonasek Antonin 10. 03. 2010 nevyplnéo | obec Tlumacov
O sekretariat Kourilova Dana 10. 03. 2010 nevyplnéo | obec Tlumacov
O starosta Sevela Jaroslav 10. 03. 2010 nevyplnéo | obec Tlumacov
O tajemnik Vanharova RéZena 10. 03. 2010 nevyplnéo | obec Tlumacov
| vystavbal Veselsky Michal 10. 03. 2010 nevyplnéo | obec Tlumacov
O referent3 Vranova Ladislava 10. 03. 2010 nevyplnéo | obec Tlumacov

Obr. 23. Vera - konfigurace uzivaiel

Nyni se dostavame k aplikaci samotné ESS. Eleldkdnspisova sluzba FLEXI je
také webova aplikace vytiena v technologii JSP. Pro provoz této aplikaceumo mit
nainstalovany databazovy server. Vyrobcem ESS smiporovany databéze Informix,
Oracle nebo Microsoft SQL Server. Vzhledem k fakhe, je na MU provozovana
databaze Oracle pro agendovy systém Radnice®/byh vyuZit tento databazovy server.
V databazi byl vytviéen novy oddleny tabulkovy prostor, ktery nema zadnou vazbu na
soutasna data MU Otrokovice. B konfiguraci rozhrani na databéazi je definovarasps
databazovy ovlada (oracle.jdbc.driver.OracleDriver) a URL adresdesp kterou bude
rozhrani komunikovat. Pro ¢kené pipojeni k databazi je nutno konfigurovat i
automatické phlaSeni pomoci viozeného loginu a hesla k dataB&%$. Jako posledni

byly zadany identifikéni Udaje k datové schrance organizace, a to jakn@okVDS, pes
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ktery bude komunikace probihat, tak i ID datovéréohy pro jednozrimou identifikaci a
¢iselnouraducisel jednacich. Heslo z bezpestnich dvodi neni uvedeno a je zadavano

az samotnymi uzivateli, pokud pebuji s DS komunikovat.

V ESS Flexi je umoZino pro kazdou organizaci samostatné nastaveni.

iy Oblbend polstky [ spisova slusba FLEAE o i - B - 1 mm - Swénka~ Zaherpefeniv Néstoie+ v
Franta Ponodka *
' ! Testovaci obec
e
T e GoR Aoy TIove
# Piifem (| £ Detait ][ Datova schranka || Piiloha || fidaten || Spis || Ha vadomi || 0dpovéd || Hovy dokument (viastni) | vyizeno || Tisk
la. i ["otum doruderiivarsl___ Temin |Fricha[ses | Sosova znatia | vie, | =
[ smom 29.03.2010 § VEEOBECNEPI... M sdlort, | 40747 Yarnsdorf (TP) =
[ 12010 26.03.2010 8 3 1 HOVAKOVAH. . b  Masarykova, 78917 Holegow (TP)
[ 2e010 26032010 8 Ornémenizahd.. MEsta Hole  Messarykova, 76317 Holegow (TP)
[ asneizooa 23032010
[ 4sz10:008 21032010 29.032010 [ § ] novy spis Test s podepsa
[ esnaeos 20032010 8 Test DS - Hholeni MEsto ova, 76917 HoleSow (TP)
[ sm0m0 19.03.2010 £ Zkouska odpoved Koudelks Frantie
o O a2mo 05.03.2010 & Testovaci 2prév... Koudelks Frantisek

Obr. 24. Vera Flexi

Ze strany MU Otrokovice, vystupujiciho v roli implementator&@vernmentu
v Uzemi, byla obcim ve spravnim obvodu ORP Otrad@wabidnuta maximalni v&tnost.
NaSim ganim je, aby P spol&ném postupu s ostatnimi obcemi s rta$du misobnosti a

Zlinskym krajem bylo docileno stabilnich a efekfamsluzeb ofanim.



UTB ve Zling, Fakulta aplikované informatiky, 2010 71

ZAVER

V této bakal#&ské praci jsem se snazil popsat &any vyvoj eGovernmentu ve
statni spra¥ a samospray Jako zarstnanec Mstského tadu v Otrokovicich jsem
souasti reSitelského tymu, ktery se touto oblasti zabyvadevné Mestského tadu sdili
my3lenky s vizi vliadyCeské republiky ,Efektivni vi@jna sprava a ipatelské veejné
sluzby” - Strategie realizace Smart Administratioabdobi 2007-2015 a protd@igtoupilo

k vytvoreni eGON centra v ORP Otrokovice.

V teoretickécasti jsem se snazili@dstavit projekt Technologického centra ORP
Otrokovice z globalniho pohledu nabizenych sluzdhtng spravy a samospravy.
Bakal&ska prace obsahuje informace i Bippavovanych projektech, které byly do prvni
poloviny roku 2010 zviejrény a budou mit fimou navaznost na jiz realizované projekty.
V praktické ¢asti jsou uvedeny vysledky analyzy, ktera byla aupmo kvalitni pipravu
projektu Technologického centra ORP. Spolu s aoalye uvedena i vybrana technologie,
kterd bude tviit hardwarovou infrastrukturu a studie proveditatiojez zohleduje
vSechny aspekty a jejich dopad na cely projekt. I&km k vybudovani nové
infrastruktury je zvdZzena moznost virtulizace adrybnabizenyclieSeni na trhu. V zé&w
bakal&ské prace jsem seimwoval popisu implementace zabegpe a praktické simulace
poskytovani skterych sluzeb na séasném hardware. VSechny odkazy a Udaje pouzZité

v bakaldské praci byly v dobtvorby aktualni a dostupné.

Prace popisujaeSeni Technologického centra ORP Otrokovice. Os@aB0ON
centra VCR jsou samospravné celky a realizuji sva Technokdgicentra dle svych
poZzadavk. Podminkou je dodrZeni standardtanovenych Ministerstvem vnitra, které

rozvoj eGovernmentu zastije.
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RESUME

In this work | tried to describe the current deyefent of eGovernment in Public
Administration. As an employee of the Municipaldf Otrokovice | am part of the team
that deals with this topic. The management of thimpality share ideas with a vision of
the Government of the Czech Republic "Effectiveluddministration and public service
friendly” - Smart Administration Strategy for therppd 2007-2015 and is joined to a center
in the district eGON Otrokovice.

In the theoretical part, | tried to imagine the jpod Technology Centre district
Otrokovice global terms of services offered statd bcal governments. Bachelor thesis
contains information, including upcoming projectdiich were in the first half of 2010
published and will be directly related to the attg@ompleted projects. The practical part
contains the results of analysis, which was necgdsathe preparation of quality project
Technology Centre of the Otrokovice district. Tdget with the analysis is presented
selected technology, which will form the hardwariastructure and a feasibility study that
takes into account all aspects and their impacthanentire project. Due to the new
infrastructure is explored virtulization and seleatof available solutions on the market. In
the end of the dissertation | worked on the detionpof the security implementation and
practical simulations provide certain services lo@ ¢urrent hardware. All references and
data used in the thesis were at the time of cneatiothis bachelor’s work current and

accessible.

This work describes a solution of the Technologynt@e of Otrokovice district.
Other eGON centers in the Czech Republic are lagats and they realize their
technological centers according to their requireimerhe condition is compliance with the

standards set by the Interior Ministry, which sped the development of eGovernment.



UTB ve Zling, Fakulta aplikované informatiky, 2010 73

SEZNAM POUZITE LITERATURY

[1]

[2.]

[3.]

[4.]

[5.]

[6.]

[7.]

[8.]

[9.]

[10.]

[11.]

NORTHCUTT, Stephen, et dBezpeénost p@itacovych siti : Kompletni grodce
navrhem, implementaci a Udrzbou zabéepé si¢. Brno : Computer press, 2005.
592 s. ISBN 80-251-0697-7.

STREBE, Matthew; PERKINS, CharleBirewally a proxy-servery : Prakticky
privodce Brno : Computer Press, a.s., 2003. 450 s. ISBYZ5H-983-6.

PUZMANOVA, Rita. TCP/IP : v kostceCeské Budjovice : KOPP nakladatelstvi,
2009. 619 s. ISBN 978-80-7232-388-3.

DOSTALEK, Libor; KABELOVA, Alena. Velky privodce protokoly TCP/IP a
systémem DNSBrno : Computer Press, a.s., 2008. 488 s. ISBINGDF251-2236-5.

RUEST, Danielle; RUEST, Nelsowirtualizace : Podrobny pivodce Brno:
Computer Press, a.s., 2010. 408 s. ISBN 978-802856-9.

THOMAS, Thomas MZabezpéeni pitacovych siti : bezjedchozich znalosti
Brno : Computer Press, a.s., 2005. 338 s. ISBNBOGA117-6.

Data deduplication : Deduplikace dat - nowisfup k ukladani daConnect 2009,
10, s. 10-11.

Dell Ceska republika[online]. 2010 [cit. 2010-05-01]. Dostupné z WWW:

< http://www.dell.cz/ >.

EGONcentrum.cz [online]. 2010 [cit. 2010-04-16]. Dostupné z WWW:

< http://www.egoncentrum.cz/ >.

HP - Ceska republikafonline]. 2010 [cit. 2010-05-03]. Dostupné z WWW:

< http://lwww8.hp.com/cz/cs/home.html >.

IBM - Ceska republikaonling]. 2010 [cit. 2010-04-19]. Dostupné z WWW:

< http://www.ibm.com/cz/cs/ >.



UTB ve Zling, Fakulta aplikované informatiky, 2010 74

[12]

[13]

[14.]

[15]

[16.]

[17.]

[18]

[19]

[20]

Intel Corporation [online]. 2010 [cit. 2010-05-05]. Dostupné z WWW:

< http:// www.intel.com/ >.

Kernun - UTM Kernun Appliancgonline]. 2010 [cit. 2010-03-22]. Dostupné z
WWW: < http://www.kernun.cz/ >.

Ministerstvi vnitraCeské republiky [online]. 2010 [cit. 2010-05-21]. Dostupné z
WWW: < http://www.mvcr.cz/ >.

VMware Virtualization Software for Desktops, Sesvé&r Virtual Machines for a
Private Cloud [online]. 2010 [cit. 2010-05-10]. Dostupné z WWW:

< http://'www.vmware.com/ >.

IBM Redbookdonline]. 2009 [cit. 2010-05-02]. IBM BladeCentBroducts and
Technology. Dostupné z WWW:
< http://www.redbooks.ibm.com/abstracts/sg247523|. bt

IBM Redbookgonline]. 2010 [cit. 2010-05-02]. IBM System Stgea DS3000:
Introduction and Implementation Guide. Dostupné z WW:

< http://www.redbooks.ibm.com/abstracts/sg247068POpen >.

IBM System Storagpnline]. 2009 [cit. 2010-05-02]. IBM System StgeaSAN
Volume Controller. Dostupné z WWW:

< http://www-03.ibm.com/systems/storage/softwaréhalization/svc/index.html >.

IBM System Storagenline]. 2010 [cit. 2010-05-02]. IBM System StgeaDS5020
EXxpress. Dostupné z WWW:
< http://www-03.ibm.com/systems/storage/disk/ds3D@i@x.html >.

Ministerstvi vnitraCeské republikyonline]. 15.04.2010 [cit. 2010-04-17]. Zakladni
registry véejne spravy. Dostupné z WWW:

< http://'www.mvcr.cz/clanek/zakladni-registry-varejspravy.aspx >.



UTB ve Zling, Fakulta aplikované informatiky, 2010 75

[21]

[22.]

[23]

[24.]

[25.]

[26.]

[27]

[28.]

[29]

Ministerstvi vnitra Ceské republiky[online]. 2010 [cit. 2010-04-17]. Systém
z&kladnich registr Dostupné z WWW:
<http://www.mvcr.cz/clanek/egon-symbol-egovernmetdikumenty-seznam-

zakladnich-registru.aspx >.

Portal odboru strukturéalnich fond Ministerstva vnitraCR [online]. 4.10.2009,
13.5.2010 [cit. 2010-05-16]. Vyzva 06 (vyzva df&va do 31. 5. 2010). Dostupné z
WWW: <  http://www.osf-mvcr.cz/vyzvy/2-1-zavadent-ie-uzemni-verejne-

sprave-rijen-2009 >.

Svaz rist a obci Ceské republiky[online]. 2007 [cit. 2010-02-12]. Strategie
efektivni veéejné spravy a iatelské veéejné sluzby. Dostupné z WWW:
< http://www.smocr.cz/cinnost/informatika/strategiektivni-verejne-spravy-a-

pratelske-verejne-sluzby.aspx >.

Ceska republika. Zako®. 111/2009 Sh. ze dne 26telna 2009 o zéakladnich
registrech. IrBbirka zako#. 2009,¢. 33/2009, s. 1267.

Ceska republika. Zakoti 300/2008 Sb. ze dne 1&rvence 2008 o elektronickych
ukonech a autorizované konverzi dokunierih Sbhirka zakof, Ceska republika
2008,¢. 98/2008, s. 4491.

Ceska republika. Zakow. 365/2000 Sb. ze dne 14.fz&000 o informanich
systémech vejné spravy a o zéné nekterych dalSich zakdn In Sbirka zakoi.
2000,¢. 99/2000, s. 4666.

Ceska republika. Zakow. 499/2004 Sb. ze dne 3€rvna 2004 o archivnictvi a
spisové sluzba o zngné nékterych zakon. In Sbirka zakoi 2004,¢. 173/2004, s.
9742.

Bezpenostni politika informaniho systému vejné spravy Otrokovice Ceska
republika) : Mésto Otrokovice, 2008. 32 s.

Informacni koncepceOtrokovice Ceska republika) : Msto Otrokovice, 2008. 54 s.



UTB ve Zling, Fakulta aplikované informatiky, 2010

SEZNAM POUZITYCH SYMBOL U A ZKRATEK

AC Ozna’eni s¥idavého proudu

ACL Access control lis

BBWC Battery Backed Write Cache
CDS Castle Defense System

CMS Centralni misto sluzeb

CRL Certificate revocation list

CzP CzechPoint

DHCP Dynamic Host Configuration Protocol
DIMM Dual In-line Memory Module

DMZ Demilitarizovana zéna

DNS Domain Name System

DoS Denial-of-service attack

DS Datova schranka

DTM Digitalni technickd mapa

ESS Elektronicka spisova sluzba

EU Evropska unie

FC Fibre Channel

FDE Full disk encryption

GIS Geograficky informé&ni systém
HSM Hierarchical storage management
ICT Informacni a komunika‘ni technologie
IDS Intrusion Detection System

IOP Integrovany operé&ni program

IOPS Input/Output Operations Per Second
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iSCSI
ISDS
ISVS
ISZR
JRE
KIVS
KVM
LAN
LTO4
LUN
MeU
MV CR
NAS
NDA
NTP
ORP
PDF
QoS
QPI
RAID
ROB

ROS

Internet Protocol

Intelligent Protection System
Informaéni systém

Internet Small Computer System Interface
Informacni systém datovych schranek
Informacni systém vi&jné spravy
Informaéni systém zakladnich regisir
Java Runtime Environment
Komunikani infrastruktura veejné spravy
Zkratka pro klavesnici, video, my$
Local area network

Linear Tape Open verze 4

Logical Unit Number

Méstsky Frad

Ministerstvo vnitraCeské republiky
Network Attached Storage

Narodni digitalni archiv

Network Time Protocol

Obec s roz&nou pisobnosti

Portable Document Format

Quiality of Service

Intel QuickPath Interconnect
Redundant Array of Inexpensive Disks
Registr obyvatel

Registr osob
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RPP
RUIAN
SAN
SAS
SATA
scsl
SFP

SIP

SLA
SNMP
SSD
SSL, SpS
STP
svC

TC

TCC

TCK, KTC
TC ORP
TUN, TAP
UDP

UPS

UTM
VLAN

VPN

Registr prav a povinnosti
Registr uzemni identifikace, adres a nemiogti
Storage Area Network

Serial Attached SCSI
Serial ATA

Small Computer System Interface
Small form-factor pluggable
Submision Information Package
Service level agreement
Simple Network Management Protocol
Solid-state drive

Spisova sluzba

Spanning Tree Protocol
SAN Volume Controller
Technologické centrum

Centralni €chnologické centrum¢ast CMS zajiujici spolené sluzb
pro TC Ka TC ORP

Technologické centrum na drovni kraje
Technologické centrum na urovni ORP
Virtualni s¥’ova rozhrani

User Datagram Protocol
Uninterruptible Power Supply

Unified Threat Management

Virtualni LAN

Virtual private network
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Pfiloha 1 : DOTAZNIK

{l

OTROKOVICE

pro analyzu poZzadavk U na zajist éni sluzeb TC ORP Otrokovice v obcich Il. a I.

stupn &

Obecné dotazy

Obec:

Povéfena osoba

kontakt):

(jméno,

Jste obec jen s matrikou?

[ 1ANO

L1 NE

Jste  obec s matrikou a

stavebnim U fadem?

[ 1ANO

L1 NE

Jste obec zakladniho typu?

[ 1ANO

L1 NE

Otazka

Odpov éd’

Poznamka

WAN

1. Jakym zpusobem jste
pfipojeni do internetu?

2. Jakou rychlosti jste
pfipojeni?

3. Kdo je poskytovatelem
pFipojeni?

4. Méate vybudovano
zalozni pfipojeni

k internetu? Pokud ANO,
jaky typ?

] ANO 1 NE

5. Pouzivate firewall? Jaky
typ?

6. Pouzivate router? Jaky
typ?

7. Mate internetové
stranky obce?

8. U koho stranky
hostujete?

LAN

9. Mate na VaSem Ufadé
vybudovanou LAN sit?
(vzdjemné propojeni PC)

] ANO 1 NE
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{l

OTROKOVICE

10. Kolik uzivateltl PC mate
na Vasem Uradé?

11. Kolik PC méate na
Vasem uradu?

12. Kolik PC je pfipojeno
k internetu?

13. Kolik budov mé Vas
Urad?

14. Jsou tyto budovy spolu
propojeny? Pokud ANO,
tak jakou rychlosti?

] ANO 1 NE

Email

15. Mate na VaSem Ufadu
zprovoznénou sluzbu
elektronické posty?

] ANO 1 NE

16. Pokud ANO, jaky je
celkovy pocet emailovych
schranek?

Spisova sluzba

17. Odhadnéte pocet
doslych dokumentt denné

18. Provozujete
elektronickou spisovou
sluzbu (eSpSl)?

] ANO 1 NE

19. Od které firmy
v soucasné dobé pouzivate
eSpSI?

20. Pocet soucasnych
uzivatelt eSpSI?

21. Planujete pofrizeni
eSpSl v ramci projektu TC
ORP s vyuzitim dotace?

] ANO 1 NE

22. Planujete porizeni
eSpSI| samostatné mimo
projekt TC ORP?

] ANO 1 NE

23. Uvedte pocet uzivateld
eSpSl (vCetné
planovanych):

24. Planujete pofizeni nové
elektronické spisové sluzby
pro Skoly, pfipadné jiné
pFispévkové organizace
obce?

] ANO 1 NE

Pokud ANO, uvedte nazev
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organizace, pocet uzivatell

eSpSl a rychlost pfipojeni

organizace k internetu.
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{l

OTROKOVICE

25. Planujete rozsifeni
stavajici spisové sluzby
obce pro Skoly, pfipadné
jiné pfispévkové
organizace obce?

[ 1ANO

[ 1 NE

26. Budete mit zdjem o
metodickou a systémovou
podporu pro sebe a tyto
organizace?

[ 1ANO

[ 1 NE

Technologické centrum

27. Jste informovani o
planovanych sluzbach

poskytovanych ] ANO ] NE

technologickymi centry?

28. Mate zajem o sluzbu

TC

a) zajisténi
negarantovaného ] ANO L] NE
Ulozisté dokumentd a
otevienych spisu

b) provoz spisovny [IJANO I NE

c) zalohovani dat [IJANO I NE

d) sluzba konverze dat do ] ANO ] NE
PDF

e) WEBhosting (umisténi
internetové prezentace [JANO LI NE
obce)

f) redakéni systém pro [ 1ANO L] NE
publikovani na internetu

g) Skolsky systém (el.tfidni
kniha, Skolska matrika, LJano LI NE
el. zak.kniha)

h) elektronické zadavani ] ANO ] NE
zakazek

i) kopie centralnich ] ANO L] NE
registr(

i) Uvedte dalsi

pozadované sluzby:




OPERACNI * * EVROPSKY FOND PRO REGIONALN{ ROZV0J
PROGRAM SANCE PRO VAS ROZVOJ OTROKOVICE

{l

b g
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k) Co ocekavate v ramci
elektronizace verejné
spravy od TC ORP
Otrokovice?

Digitalni mapa ve Fejné spravy

29. Méte v soucasné dobé
pro Gzemi obce zpracovanu [ 1ANO [ 1 NE
a pouzivéate Digitalni
technickou mapu?

30. Kdo je (jsou) vas(i)
hlavni dodavatel(é) sluzeb
v oblasti GIS?

HW + SW

31. Jaké je primérné stafi
Vasi vypocetni techniky?

32. Jaké operacni systémy
pouzivate? (Windows,
Linux)

33. Jaké kancelarské
systémy pouzivate? (MS
Office, OpenOffice ...)

34. Zalohujete data ? ] ANO ] NE
Jakym zplsobem?

35. Kolik pracovnikud
vyuziva kvalifikovany
certifikat?

36. Kontakty na
zodpovédnou osobu za
spravu IT na VaSem Ufadu.
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Priloha 2 : Vyjad feni zajmu obce

(nazev obce)

1. Obec ma z4jem o pristup k elektronické spisové sluzbé spliujici pozadavky dané zédkonem ¢.
499/2004 Sb., o spisové sluzbé a archivnictvi, ve znéni pozdéjSich pfedpisu pro svoji potfebu a

potfebu jimi zfizenych organizaci pofizované v ramci vyzvy €. 6 IOP prioritni osa 2.

2. Obec disponuje — nedisponuje  *) vlastni elektronickou spisovou sluzbou.

*) nehodici se Skrtne

3. Obec ma - nema*) zajem

a) o elektronickou spisovou sluzbu v hostovaném rezimu provozovanou na TC ORP?)

b) o nakup licence pIné verze elektronické spisové sluzby provozované na vlastni technologii
obce*)
*) nehodici se Skrtne

V pripadé, ze obec pozaduje nakup licence plné verze elektronické spisové sluzby provozované na
vlastni technologii obce, uvede typ provozovaného informacniho systému, se kterym ma byt
elektronicka spisova sluzba provazana a kompatibilni.

Typ provozovaného informaéniho systému, se kterym ma byt elektronicka spisova sluzba

provazana a kompatibilni:

Dne Starosta obce
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Priloha 3 : Vyjad feni zajmu p Fisp évkove organizace

(ndzev pFispévkoveé organizace)

1. Prispévkovéa organizace ma zajem o pfistup k elektronické spisové sluzbé splnujici pozadavky
dané zakonem €. 499/2004 Sb., o spisové sluzbé a archivnictvi, ve znéni pozdéjSich pfedpisu pro

svoji potfebu v ramci vyzvy €. 6 IOP prioritni osa 2.

2. Prispévkova organizace disponuje — nedisponuje *) vlastni elektronickou spisovou sluzbou.

*) nehodici se Skrtne

3. PFispévkova organizace ma - nema®*) zajem

o elektronickou spisovou sluzbu v hostovaném reZimu provozovanou na Technologickém centru
ORP Otrokovice

*) nehodici se Skrtne

Dne Reditel pfispévkové organizace



