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ABSTRAKT

Tato prace se zabyva problematikou ochrany internich dat v organizacich. Teoretickd cast
pojednava o ¢lenéni organizaci a moznych zpusobech obrany pied napadenim utoénikem i
internich rizik z hlediska uzivatell a techniky. Nesdilnou soucasti ochrany dat je i prevence
pted jejich ztratou. V praktické ¢asti budu rozebirat Groven informacni bezpe¢nosti a rizik
konkrétni organizace. Na zakladé vysledku budou navrhnuty mozné efektivnéjsi inovace

syst¢ému. Jednim zcili mé price bude uvedeni nckterych z modernich zplsobl

zabezpeceni dat v organizaci.

Klic¢ova slova: organizace, informacni bezpecnost, riziko

ABSTRACT

This work deals with the protection of internal data in organizations. The theoretical part
discusses the organization and layout of possible defenses against attacks by the assailant
and internal risks in terms of users and technology. Retiring part of data protection is
prevention before a loss. The practical part will discuss the level of information security
and risk management of a particular organization. Based on the outcome will be designed
to be more effective innovation system. One of the goals of my work will be putting some

of the modern methods of data security in an organization.

Keywords: organization, information security, risk
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UvVOoD

Zijeme v dobg, ve které je prace s po¢itatem témét pro kazdého samoziejmosti a S tim
souvisi zaroven i prace s internetem. Ve svété organizaci to plati dvojnasob. Existuji
organizace zivici se a fungujici pouze na internetu. Neocenitelnou vyhodou informacnich
systémi pro svét byznysu je moznost komunikovat se svymi partnery, zdkazniky ¢i interné

mezi sebou na velké vzdalenosti za par sekund.

Stejné¢ tak jako organizace Zivici se legdln€ na internetu existuji jednotlivei 1 skupiny
uto¢niku, ktefi se zivi na internetu nelegalné. Tito Gto¢nici pouZzivaji mnoho zpusobu jak
napadnout pocita¢ ¢i celou jejich sit. Proti témto Utokim mda naSi stanici ochranit
antivirovy program a firewall. Velké spolecnosti zabyvajici se vytvafenim ochrannych
programt svadéji neustdly boj s témito Gtocniky, ale uto¢nikim se dafi vytvaret nové, stale
lepsi infikované programy ¢i soubory, které napadaji pocitace a kriticky ohrozuji jejich

funk¢nost ¢i data ulozend na pocitaci.

Dnes se stava u organizaci ochrana pied témito utoky dilezitou slozkou pro jeji bezpecny
a hladky chod. Infikovani systému popf. znieni ¢i zneuziti dat mize mit pro organizaci
drtivy dopad a n€kdy muze byt az likvidacni. V potaz se musi vzit také fakt, Ze mnohdy
muze mit ty samé destruktivni G¢inky i interni Spatné nastaveni systému, nedbalost
zamé&stnance ¢i nehoda piirodniho typu. Proto je tfeba nastavit v organizaci podminky
takové, aby jeji informacni chod byl pokud moZno kontrolovany a chranén pied

maximalnim poctem rizik.

Tato prace by méla ¢tenaii poskytnout informace o moznostech ochrany pocitace 1 celé sité
pocitacll a uvést priklad informacnich inovaci na konkrétni organizaci jako ptikladu. Téma
jsem si vybrala, protoze m¢ zajimé svét informatiky, jeho moZnosti a moderni technika

V boji proti uto¢nim hrozbam, které miiZou potkat jak béZzného uZivatele, tak i organizaci.
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|. TEORETICKA CAST
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1 POUZIVANE ZPUSOBY ZABEZPECENI DAT Z HLEDISKA
SORTWARE

Jeden z hlavnich zplsobl zabezpeceni dat i celého pocitace z hlediska software patii
antivirové programy a firewally. M¢éli by chranit nas pocitac od nebezpecnych virt, spamd,
malware a mnoha dalSich nezadoucich hosti. Aby tento software byl opravdu u€inny je
zapotiebi provadet pravidelné aktualizace. Typicky se jednd o programové celky se sadou
zabezpeeni. V praxi jsou tyto programové celky pouzivany jako komplexni feceni od
jednoho vyrobce nebo komplexni feSeni od riznych vyrobcl. Je nutnosti, aby vSechen
pouzity software byl legalni a mél by byt instalovan profesionalem, aby byla zarucena

jejich spravnd konfigurace.

¢ Komplexni FeSeni od jednoho vyrobce — jednéd se o nasazeni softwaru na vSech
urovnich. Zpravidla mé tento zpiisob feSeni centrdlni spravu. Vyhodou je, Ze
Z jedné stanice mizeme spravovat vSechny komponenty tohoto feSeni. Centralni
sprava se ve veétSin¢ piipadid projevuje jako nejvhodnéjsi, protoze uSetii velké
mnozstvi ¢asu, ktery by stravil administrator nad instalovanim softwaru na kazdou
stanici zvlast. Problémem uvedeného feSeni je zavislost na jednom vyrobci,

protoze vSechny €asti pouZzivaji stejnou virovou bazi.

e Komplexni feSeni od riznych vyrobeii — centralni spravu vSech komponent lze
provozovat i v piipadé, kdy je feSeni od riznych vyrobcu. Jako u piedchoziho
fedeni i zde se jedna o nasazeni antivirového softwaru na véch tirovnich. Reseni od
riznych vyrobcli ma vyhodu v tom, Ze vyuzivaji virové databaze vSech uvedenych
vyrobcl, coZz zvySuje uroven zabezpeCeni dané organizace. OvSem ani toto feSeni
nam nezajisti 100% zabezpeceni organizace, protoze aktualizace virovych databazi

probiha az po vyskytu nového viru.
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1.1 Pojem antivirovy program

Antivirovy program je pocitacovy software, slouzici k vyhledani, identifikaci, eliminaci ¢i

odstranovani pocitacovych virti, Skodlivych kodi a jiného softwaru, ktery by mohl narusit

poklidny chod naSeho PC. Sleduje vSechny nepodstatnéjsi vstupni a vystupni mista,

kterymi by mohly tyto viry do pocitacového systému vniknout. BEzi nepozorované

na pozadi pfi nasi praci se systémem, tuto Cinnost vétSinou nezaregistrujeme, pokud je

systém dostate¢né rychly a samoziejmé pokud nejsou soubory napadené virem. V praxi

jsou pozivany dvé metody detekce virt:

111

ProhliZzeni souborti na lokalnim disku (harddisku), které ma za cil nalézt sekvenci
odpovidajici definici nékterého pocitacového viru v databazi.

Detekci podezielé aktivity nékterého z pocitatovych programi, kterd mize znacit
infekci, tato technika zahrnuje analyzu zachytavanych dat, sledovani aktivit na

jednotlivych portech ¢i jiné techniky.

Druhy antivirovych programi

On - demand skenery - piestoze On — demand skenery jsou soucasti antivirovych
systéml, je nabizen nckterymi antivirovymi spolecnostmi zdarma. Spoustéji se
ptes rozhrani OS DOS ovladané pies prikazovy fadek. Jsou vyuzivany v piipadech,
kdy systém neni schopen, z jakéhokoliv divodu poskozeni, nastartovat se

obvyklym zpiisobem.

Jednotucelové antiviry - jde o programy vytvofené za ucelem detekce a poptipad¢ i
odstranéni jednoho konkrétniho viru, poptipadé¢ malé skupiny virl. Jedna se o tzv.
»Kkrabi¢ku posledni zachrany“, nelze je tedy povaZovat za plnohodnotnou
antivirovou ochranu. Jednotcelové antiviry jsou vyuzivany v pifipad¢, kdy vypukne
epidemie urcit¢ho viru. Nekteré antivirové spoleCnosti v dobé této epidemie
zvefejni antivir, ktery ma odhalit dany konkrétni vir. Tyto antiviry jsou obvykle
k dispozici zdarma na internetu a slouzi k odstranéni viru, ktery je v dané dobé

rozSifeny.
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e Antivirové systémy - jde o komplexni, v dneSni dobé nejfrekventované;si
antivirové feSeni, jejimz ukolem je sledovat vSechna nejpodstatnéjsi vstupni i
vystupni mista, kterymi by mohla nastat infiltrace pocitacového systému virem.
Mezi tato sledovand mista mlze patfit napiiklad elektronicka posta (Cervi, spam),
www stranky (Skodlivymi skripty), media (Cd, flash disky). Nékteré antivirové

systémy maji také jako svou soucast firewall a dalsi specializované nastroje.

1.2 Pojem firewall

Jedna se o sit'ové zatizeni, slouzici k fizeni a zabezpecovani sitového provozu mezi sit€émi
riznych divéryhodnosti. ZjednoduSené se da fici, Ze se jednd o kontrolni bod, ktery
definuje pravidla pro komunikaci mezi riiznymi sitémi. Nastaveni firewallu se tidi podle
pravidel, kterda jsou definovéna administratorem. Diive firewall pouzival identifikaci
zdrojové a cilové IP adresy, coz je pro dneSni potieby zabezpeceni nedostacujici.
Modern¢jsi firewally vyuzivaji moznosti kontroly informace o stavu pfipojeni, kontroly

protokoll a také prvka IDS (Intrussion Detection Systém).

Firewall by ndam m¢l, poskytnou ochranu proti neopravnénému vzdalenému pftistupu. Je
vhodny jak pro klasické pocitaCové stanice €i servery, tak slouZzi i pro ochranu hardwaru,

protoze existuji verze hardwarovych a softwarovych firewalli.

1.2.1 Druhy firewalli

e Paketové filtry — jednd se o nejstar$i a nejjednodussi formu firewallu, spociva
V tom, Ze jsou pevné dana pravidla z jaké adresy, na jakou adresu miiZe byt doru¢en
paket. Na zaklad¢ téchto pravidel firewall vyhodnoti vSechny ptichozi pakety a bud’
je propusti, nebo zamitne. Tato kontrola je provadéna na tieti a Ctvrté vrstvé
modelu sitové komunikace OSI. V dnesni dob¢ se tento druh firewallu v podstaté
nepouziva. Paketové filtry je vhodné spiSe volit do mist, kterd nejsou narocnd na
piesnost nebo nevyzaduji dokonalej§i analyzovani dat, které siti prochazi.

Dlvodem je nizka uroven kontroly prochéazejicich spojeni.
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Obr. 1. Sifova komunikace ISO OSI

Aplika¢ni brany — vznikly pouze chvili po jednoduchych paketovych filtrech.
Rozdil mezi nimi je vSak znaény. DokaZou naprosto oddélit sit€ mezi, které tyto
aplikacni brany byly postaveny. Nékdy se aplikatnim branam fika také proxy
firewally. Vyhodou pouziti aplikacnich bran, je ze dokaZzou velmi spolehlivé
chranit znamé protokoly. Naopak nevyhodou aplika¢nich bran je jejich velka
narocnost na hardwarové feSeni. Kazdy protokol vyzaduje napsani specializované
proxy. Proto vétSina aplika¢nich bran umi kontrolovat pouze okolo deseti
protokolt. Po zavedeni stavovych paketovych filtrti se vyvoj a inovace aplikac¢nich
bran zastavila a diky jejich naro¢nosti se dnes vyuzivaji pouze ve specializovanych

nasazenich.
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Stavové paketové filtry — provadéji kontrolu protokoll stejné jako jednoduché
paketové filtry, ale funkci navic, je pamét’ jiz povolenych spojeni, coZz znacné
urychluje jejich pouziti. Tuto funkci lze vyuzit pii rozhodovani, zda prochazejici
pakety patii do povoleného spojeni, nebo zda museji prochazet novym
rozhodujicim procesem. Ztoho plyne urychleni zpracovani paketi a také lze
v pravidlech pro firewall uvadét smér navazani spojeni, coz zapficini, ze firewall
dokaze prist¢ sam rozhodovat i o povoleni odpovidajicich paketi u znamych
protokolii. Diky vysoké rychlosti a slusné trovni zabezpeceni jsou stavové
paketové filtry jednou =z nejpouzivanéjSich forem firewall. Vyhodou jejich
nasazeni do systému je také nckolikandsobnéji snazsi konfigurovatelnost oproti
jednoduchym paketovym filtriim a aplikaénim brandm, tim se zna¢né€ snizi moznost
chybného nastaveni pravidel obsluhou. Nevyhodou tohoto nasazeni je vSeobecné

niz§i bezpecnost, kterou nam mohou poskytnout aplikacni brany.

Stavové paketové filtry s kontrolou protokoli a IDS — tyto filtry dnes dokazi
nejen kontrolovat informace o stavu spojeni a maji schopnost dynamicky otevirat
porty, ale implementuji technologie slouzici pro identifikaci i autentikaci protokol
a aplikaci vyuZzivajicich IP protokol. Tuto technologii nazyvame Deep Inspection
nebo Application Inteligence. Jednoduse lze fici, ze filtry dokazi kontrolovat
spojeni aZz do Urovné korektnosti prochdzejicich dat. CoZz umozni zakdzani
priichodu http spojeni, ve kterych jsou znaky nebezpec¢ného protokolu. Nejnové;ji se
do firewalll integruji tzv. IDS (Instrusion Detection Systems), jedna se o systém

detekujici naruseni neboli potencialni utok.

1.3 Ochrana dat pomoci zalohovani

Zalohovani je velmi dulezity prvek k uchovani dat s moznosti jejich opétovné obnovy.

Metod zalohovéani je velké mnozstvi, volba spravného feSeni zalezi na objemu

zalohovanych dat, na rychlosti, s jakou je poZadovana jejich obnova i na riziku, které pfi

ztrat¢ dat hrozi. Data by méla byt uloZena v Sifrované podobé. Zalohy jsou provadény dle

administratorem definovanych cetnosti. Jsou situace, ve kterych stac¢i jednoduché

zélohovani a v jiné, na prvni pohled velmi podobné situaci, je zapotiebi rozsahly

zalohovaci systém.



UTB ve Zliné, Fakulta aplikované informatiky, 2010 16

Dalsi otazkou je uschova zaloznich medii. Data, kterd jsou ukladana, se zapisuji na pasku,
medium ¢i externi harddisk. Je mozné provadét zalohovani i na vice prvki. Pro jistotu, ze
se ulozend data neztrati, je vhodné vytvaret kopie téchto zaloh a ukladat je na bezpe¢ném
misté, nejlépe mimo budovu napt. v bankovnim sejfu. Pokud by zalohovana data byla
ulozena v mistnosti budovy organizace, v piipadé pozaru by mohlo dojit k jejich zniceni,

tim padem by se stala pro obnoveni nepouzitelna.

Zalohovani dat je prevence pifed jejich zniCenim, které mulze nastat vnitini zavadou
hardwaru bézného datového ulozisté, zniceni bézn¢ho datového ulozisté zevnéjsSku napf.

pozar, zivelna katastrofa apod., ponic¢eni softwaru a zdvaznou chybou obsluhy.

1.3.1 Zpusoby zalohovani dat

e Cyklické zalohovani — jedna se o zplsob ukladani dat v pravidelnych intervalech.
Nevyhodou pouziti této metody je, Ze v nasledujicim cyklu nelze obnovit data
z cyklu minulého. Tuto nevyhodu vyvazuje fakt, ze objem dat oproti trvalé

archivaci je znatelné mensi a byva konstantni.

o Uplna zaloha dat — vyuZiva zalohovani kompletni mnoziny dat. Touto metodou
lze vratit uloZzena data i1 nékolik zaloh nazpét. Nevyhoda je velké mnoZstvi

ukladanych dat.

¢ Inkrementalni zaloha — z4lohuji se pouze data, kterd se pouze zménila od posledni

plné zélohy dat.

e Rozdilova zaloha — zilohovany jsou pouze vSechny data, kterd se zménila od
posledni zélohy bez ohledu na to, jestli se jedna o zalohu Uplnou, inkrementalni

nebo rozdilovou.
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1.4 Vyuziti aktualizaci systému

Stejn¢ dulezité jako nasazeni antivirového programu, firewallu, zalohovani dat je i
aktualizace systému (Servis pack). Pro udrzeni bezpecného pocitaCe je zapotiebi
aktualizovat jak operacni systém, tak i internetovy prohlizec. Aktualizace se da chapat jako
skupina zaplat, ktera zaplatuje mista systému, kterd by se mohla stat snadno napadnutelna.
Pravidelna aktualizace zabrafiuje starnuti systému. Abychom mohli aktualizace provadeét,
je nutné vlastnit legalni software. Spole¢nost Microsoft celkem pravidelné vydava bali¢ek
aktualizaci kazdé druhé utery v mésici. MozZnosti aktualizace by mél vyuzivat kazdy

uzivatel, bez ohledu na to zda se jedna o fyzickou osobu s jednou stanici nebo organizaci.
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2 ZABEZPECENI ORGANIZACE Z HLEDISKA UZIVATELU

V dnesni dob¢ vyuzivame dva typy siti, jsou jimi peer to peer a rezim domény. Peer to peer
fesi spojeni pocitacli bez pouziti serveru. Toto feSeni je nevyhodné a vznika pii ném
vysokd naro¢nost rezie na udrzbu. Data uzivatell musi byt definovana na vsech stanicich
zvlast. Mnohem vyhodnéjsi feSeni pro spravu uzivatell pfinasi rezim domény. V rezimu
domény je nasazen doménovy fadi¢ (Domain Controller, DC), ktery ndm umozni centralni
spravu a vytvotfeni databaze uzivateld. Dokédzeme na ném vytvofit bezpecnostni skupiny
(security group’s, SG) a umozni to jednodussi spravu piistupu na objekty v siti. Doménovy
fadi¢ je kriticky bezpeCnostni prvek, pres ktery se distribuuji bezpeénostni politiky na
jednotlivé uzivatele a pocitace. Ma v sobé¢ databazi dat, jmen, hesel a organizacniho
¢lenéni. Mezi jeho funkce patii také omezovani pfistupu k prostiredklim na siti jako napft.
server, pocita¢ nebo tiskarna. Tento sitovy prvek musi byt maximalné chranén, pfistup

k datiim a nastaveni doménového fadi¢e mize mit pouze administrator nebo spravce sité.

2.1 Druhy uzivateli

e Admin — uzivatel, ktery vykonava spravu siti a pocitaci. Mize meénit kritické

nastaveni systému, ma plnou kontrolu nad systémem.

e Power user —nema takové opravnéni jako administrator. DokaZe ménit nebo mazat

systémové soubory.

e User — nejnizsi stupenn opravnéni, nemiize ménit systémové soubory, nedokdze

ménit kritické nastaveni systému.
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Zasada je, aby uZzivatel na stanici byl typ user, pokud nevyzaduje povaha aplikaci jinak. Je
to opatieni, které vede ke zvySeni bezpecnosti hlavné z hlediska neumyslného nebo
umyslného zneuziti dat zaméstnancem. Pokud by mél bézny uzivatel pristup ke vSem
datim, mohlo by se stat, ze neproskoleny a nezkusSeny zaméstnanec nevédomé smaze
dilezity soubor ¢i nastaveni a tim vznikne kriticka situace v organizaci. Odstranéni
takovéto zavady muze trvat i n€kolik hodin, coz mize majiteli zpisobit nemalé financni
ujmy. Musime také brat v potaz, ze ne kazdy zaméstnanec je loajalni zaméstnanec. Pokud
by mé¢l kterykoliv ze zamé&stnancii nekalé¢ timysly a mél ptistup ke v§em soubortim, snadno
by je mohl odcizit a zneuzit pro svij prospéch. Z toho vyplyva, ze ptistup k divérnym

datim by m¢l mit pouze omezeny pocet lidi, nejlépe jen majitel organizace a administrator.

2.2 Zpisob zajisténi informacéni bezpec¢nosti

Pro vytvofeni nebo ovéfeni bezpecnostni politiky musi povéfeny IT technik provést
analyzu nastavené bezpecCnostni politiky. Zékladem je provéieni zda organizace jiz ma
nastavenu bezpecnostni politiku ¢i nikoliv. Pokud se jedna o organizaci, kterd je nové
vytvofena a nema aplikovanu bezpec¢nostni politiku, je na IT technikovi, aby vytvofil fadny
projekt pro bezpecny provoz sité v organizaci. Musi znat, jaky informacni systém bude
bezpecnostni politiku aplikovat a presné si urCit bezpecnostni zdmér, kterého chceme
dosahnout. Pfitom by mél vyuZivat vlastnich zkuSenosti, zavedenych postupii a fidit se
pfislusnymi normami a legislativou. Pfedlozeny navrh musi odsouhlasit majitel organizace
¢1 povétena osoba. Pokud se jednd o organizaci, kterda ma jiz informacni historii, praci
technika je provéfit, jaky antivirovy a firewallovy software je pouzivan, zda jsou
provadény aktualizace (Servis pack), jestli jsou provadény zalohy dat a v neposledni fade

by mél také ovéftit, zda probiha fizeni uZivatelskych ucth.

Pti vytvafeni informac¢niho zabezpeceni organizace je dlleZité provést analyzu a hodnoceni
rizik, kterd mohu organizaci hrozit. Vytvofeni analyzy a hodnoceni rizik dokdze 1épe
odhalit slaba mista a tim padem Ize pfijmout efektivnéjsi opatieni. Za dalsi velkou vyhodu
se povazuje fakt, Ze dokaze organizaci lépe pfipravit na hrozici rizika a tak zna¢né snizit

moznou Ujmu, kterou by dané riziko mohlo zpusobit.
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2.2.1

Teorie analyzy rizik

Analyza rizik je urcena pouze do rukou vrcholového vedeni organizace a slouzi k ochrané

investic vynalozenych do informacénich systémil. Je mozné si ji nechat vypracovat

odbornou nezavislou externi organizaci nebo tento ukol lze svéfit informacnimu

specialistovi piimo uvnitf organizace. Existuje mnoho zpisobu, jak lze analyzu rizik

vytvofit a Ustanoveni co v§e by méla obsahovat.

Rizné zplsoby realizace analyzy rizik celkem podrobné popisuje mezinarodni norma

ISO/IEC TR 13335. Definuje ¢tyii zakladni typy provadéni analyzy rizik.

Zikladni pristup — organizace nemusi mit analyzu rizik vypracovanu viibec nebo
jsou rizika brana v potaz pouze jako skuteCnosti, které se mohou stat, ale nejsou
proti nim vytvorena piislusnad opatfeni. Jedna se o feSeni, které vyuzivaji hlavné

malé firmy s malym finan¢nim rozpoctem.

Neformalni pristup — jednd se o metodu, kdy jsou rizika posuzovana dle
subjektivnich znalosti a zkuSenosti Cloveéka, ktery dobfe znd informacni systém
dané organizace, Casto se jedna o informac¢niho technika zaméstnaného piimo
Vv organizaci. Tento zplisob analyzy mize postacit, ale nedokaze dokonale nahradit
podrobnou a odbornou analyzu rizik, proto se doporucuje pouze jako pocatecni

krok.

Podrobna analyza rizik — jedna se o nejdelsi a finanéné nejnarocnéj$i metodou
analyzy rizik avSak je zaruCeno téméf presné hodnoceni rizik a kvalitni navrh
feSeni. Klasicky postup podrobné analyzy spociva v identifikaci zaméfeni a aktivity
organizace, dle danych tdaji stanovit hodnoceni rizik a pfijmout odpovidajici

opattent.

Kombinovany pristup —jedna se o kombinaci piedeslych druh@ analyzy rizik.

Rizika, ktera organizaci hrozi, mizeme rozd¢lit do tfi druht. VSechna tato rizika by méla

byt brana v potaz a posouzena podle procenta mozné Ujmy a vySe pravdépodobnosti

zasazeni daného rizika v organizaci. V nize uvedené tabulce jsou piiklady nékterych

moznych rizik, kterd se mohou vyskytnout.
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Tab. 1. Priklady moznych druhii ohroZeni

Piiklad moZnych druhtu ohroZeni

Umyslné Nahodné Prirodniho razu
odhaleni/odposlech chyby a opomenuti zemétieseni
podvod/narusSeni integrity vymazani souboru poZar
naruSeni dostupnosti nespravné smérovani blesk
povoden
prisvojeni/kradez fyzické nehody elektricky vyboj

2.3 Povinnosti a napli prace administratora

Administrator je ¢lovek, ktery se stard a udrzuje celkovy chod a bezpecnost sité. Stanovuje
bezpecnostni politiky informacnich systém v organizaci. Provadi novou registraci
uzivatell, stanovuje uZivatelskd prava a stard se o udrzbu uZivatelskych uctl. Konzultuje
suzivateli otazky provozu sité. Provéfuje vSechny naznaky nedovoleného nebo
podezielého jednani. Stard se o instalaci vSech systém, o aktualizace a zdlohovani téchto
systémtl. Sleduje nové trendy informaéni problematiky. Pokud se jedna o malé ¢i stiedni
organizace postaci jeden administrator, ale mél by myt za sebe zastupce ve chvili, kdy
nebude z jakéhokoliv divodu svou praci schopen vykonavat. Nadnarodni i veliké
spolecnosti se stovkami zaméstnanci maji tymy informacnich technika, ktefi se staraji o

bezpecény a hladky provoz.
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2.4 Povinnosti béZného uZivatele pro udrzeni bezpecnosti

I bézny uzivatel musi dodrzovat urcitd pravidla pro udrZeni bezpecnosti stanic i sité.
Zékladem je spravné uzivani hesla do systému. Zadn4 stanice nesmi byt bez hesla, uZivatel
by mél pouzivat silnd hesla. Silné heslo ma minimaln¢ 8 znakii, musi obsahovat mala 1
velka pismena, Cislici a specialni znak. Zasadné si nesmi uZzivatel hesla psat na papirky
nebo v horSim pfipadé lepit ty papirky na monitor. Heslo by se mélo pravidelné¢ ménit,
obvykle po 90. dnech. UZzivatel by do své¢ stanice mél vkladat pouze provérena media, flash
disky apod. Nem¢l by prohlizet nebezpetné stranky na internetu, stahovat nelegalni ¢i
podeziely obsah a otvirat nebezpecnou postu. Povinnosti uzivatele by méla byt pravidelna

aktualizace systému.
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3 KLASIFIKACE ORAGANIZACI

Muzeme si vybrat z n€kolika druhi klasifikace organizaci, pro svou préci jsem zvolila 2
druhy. Uvedeno je déleni dle zaméteni organizace a dle potfeby ochrany osobnich dat €1
mozné Ujmy na zisku pfi vyfazeni informacniho systému z provozu. Chtéla bych také
podotknout, Ze bez ohledu na pocet zaméstnancli, zaméteni i mozné Gjmy na zisku, kazda
organizace potazmo i obycCejny uzivatel, by méli vyuzivat a dodrzovat alespon zakladni
bezpecnostni pravidla a chranit pocita¢ pfed moZnym napadenim nebo ztraty dat.
Mnohokrat zijeme v domnéni, Ze mé se to stat nemuze, ale opak je tomu pravdou.
Nejvétsimu nebezpeci sviij pocitac vystavujeme napt. v kavarnach ¢i prostranstvich, kde je

mozné volné piipojeni k wi-fi siti.

3.1 Déleni dle zaméreni organizace

Déleni dle zaméfeni je brano dle procentualniho pokryti daného zaméteni organizace na

¢eském trhu.

20% - 19% M IT/telekomunikace
18%

18% - M Elektrotechnika

16% - M Drevozpracujici pramysl

14% - M Doprava

12% - M Finance/bankovnictvi

10% - M Textilni pramysl

M Prodej/poradenstvi/sluzby

8% -

th . v s
6% 5% 5% o M Potravinarstvi
. 4% i Energetika/distribuéni spoleénosti
4% 1 3% 3% 3% 3%

H Chemie/zdravotnictvi/farmacie
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i Strojirenstvi

0% -
Id Statni sprava

4 Jind oblast

Obr. 2. Déleni dle zaméreni organizace [1]
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Vyse uvedeny graf zndzoriiuje pokryti zaménéni organizaci na ¢eském trhu v roce 2003.
Vyhodou je, ze déleni dle zaméfeni ma celkem dobfe vyfeSenou problematiku
pozadovaného zabezpeceni pro dany typ organizace a je pokryto mnohem vétsi mnozstvi
riznych feSeni dle pozadovaného stupné zabezpeceni. Piestoze dané feSeni se zda byt plné
postacujici, je zapotiebi vzdy brat v tivahu i pocet zaméstnanct, ktefi jsou v organizaci.
Cim je podet zaméstnanct vyssi, tim stoupa riziko umyslného i neumyslného poskozeni
mozného zni¢eni nebo zneuziti dat. Nékdy se stava, Zze organizace mohou spadat pod dva
nebo vice typll zamieni, coz miiZze Cinit znacné problémy, pii vytvareni bezpecnostni
politiky jelikoz kazdy druh zaméteni organizace ma své specifické smérnice ¢i pozadavky
na bezpecnost. Jsou organizace, které piijimaji feSeni bezpecnostni politiky dle poctu
zaméstnancl. Vyhodou tohoto feseni je jeho jednoduchost, snadné zatfazeni organizace a
leh¢i implementace do systému, ovSem i organizace s deseti zaméstnanci miizou pracovat
s citlivymi daty napf. pravni kanceldt a proto budou vyzadovat maximalni zabezpeceni

systému

/4

3.2 Déleni dle narokii ochrany dat a mozné ujmy pro organizaci

Toto déleni je zaméfeno na dlleZitost uchovavanych dat, moZznou Gjmu pii ztraté nebo
odcizeni téchto dat a také nasledky, které mohou vyplynout z ochroméni systému. Jedna

se 0 komplexni feSeni zahrnujici jak pocet zaméstnancii tak 1 zaméfeni organizace.

3.2.1 Banky, velké penéZni ustavy a telekomunikacni operatori

Vétsinou se jednd o velké né€kdy i nadnarodni spolecnosti se stovkami az tisici
zaméstnancl. Tyto spoleCnosti musi zajiStovat, aby dostupnost jejich sluzeb fungovala
nepretrzit¢ a naprosto bezpecné. Proto vydaji do vypocetni techniky desitky milionti korun
ro¢n€, z toho na bezpecnost obvykle jde 30 procent z celkové ¢astky. Bezpecnostni politika
musi byt dokonale propracovdna a zabezpeceni uchovdvanych dat maximalni. Jakékoliv
kompromitace spole¢nosti zapfi¢ini nediivéru a odliv klientl, tim vystanou velké finan¢ni

ztraty.
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3.2.2 Celosvétové komerc¢ni firmy, ptasobici ve velkém mnoZstvi stati

Typicky se jednd o nadnarodni spolecnosti, S velkym polem pusobnosti, jejichz zisk se
pohybuje ve stovkach miliont USD roén¢€. Oproti tomu musi na vypocetni techniku vydat
az pres nékolik desitek milioni USD roc¢né a stejn€ jako u bank a operatorti 30 procent
z celkové castky jde na bezpecnost. Zvlastnosti je, Ze vyuzivaji dvou az tii podplirnych
center a z téch jsou centralné spravovany vsechny pobocky. Jejich kompromitace mize mit
likvidaéni uc€inky, ale ochromeni systému nema za nasledek velké financni ztraty,
samoziejmé Ze toto ochromeni nesmi trvat dlouhou dobu. Z hlediska bezpecnosti by méla

byt chranéna hlavné interni data a know — how pted konkurenci.

3.2.3 Komer¢ni firmy pisobici pirevazné v CR, které maji pres 200 zaméstnanci

Tyto firmy maji dostate¢né mnozstvi financ¢nich prosttedkl a jejich zisk se pohybuje ve
stovkach milion. Do vypocetni techniky jsou investovany desitky miliont. Jejich
dostupnost dat musi byt stald, vyfazenim systému mohou nastat prostoje a s tim i velké
finanéni ztraty. Kompromitaci této spolecnosti mtize nastat odliv klienti, ale ve vétsiné

pfipad nema likvidacni u€inky.
3.2.4 Komer¢ni firmy pusobici pFevazné v CR, které maji 21 — 199 zaméstnanci

Jedna se jiz o firmy obvykle se dvéma administratory a zalezi na majiteli ¢i zodpovédné
osobé¢ kolik financi vyd4 na vypocetni techniku, ale vétSinou se jedna o ¢astku pohybujici
se okolo stovek tisic korun. U téchto firem jiz je pln€¢ na administratorovi jakou nasadi
bezpecnostni politiku a dokaze si ji obhajovat. Své data musi firmy chranit hlavné pted
zneuzitim konkurenci. Kompromitace pro né znamena odliv klientd a velké finan¢ni ztraty,

ale vétSinou nemad likvidacni Gi¢inky.
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3.2.5 Komer¢ni firmy pisobici pirevazné v CR, které maji méné nez 20 zaméstnanci

Tyto spolecnosti zpravidla nevydévaji velké finan¢ni prostiedky na vypocetni techniku, ve
velké mife pfipadil je oblast bezpecnosti velmi podcenovéana a kolikrat neni feSena viibec.
Vétsinou se jedna o spole¢nosti ,,rodinného typu®, proto je zde velmi vysoka mira davéry
mezi zaméstnanci a tim 1 vysoka solidarnost vii¢i zaméstnavateli. Na dobré jméno musi
dbat pouze u svych zdkaznikl, z toho plyne, Ze vyfazeni jejich systému nemd kritické

ucinky a vznikaji pouze malé finan¢ni ztraty.

3.2.6 Statni instituce, které pracuji s osobnimi udaji

Nevyhodou téchto instituci je, Ze maji financni prostiedky ucelové rozdélovany, proto i
kdyz dostavaji dostatecné prostiedky na vypocetni techniku, je s nimi plytvano nebo jsou
vyuzity k méné nepodstatnym ucelim. Tyto instituce si nemohou castokrat dovolit
skute¢né odborniky v oblasti IT, jelikoz jsou jejich platy stanovovany podle platovych tiid
a neni mozné je dostatecné¢ ohodnotit. Pfitom tyto instituce schraiuji citliva data, jejichz
odcizeni ¢i ztrdta mohou mit neblahé disledky na mnoho lidi a dokaZzi znacné sniZit
diivéryhodnost téchto instituci u §iroké vefejnosti. Castokrat se tato situace fe§i nasazenim
odbornika z externi firmy, ktery vyfesi dany tkol, ale nema danou instituci stale pod
dohledem, tim padem jeho nasazeni nema 100 procentni ucinek. Vyjimkou jsou vysoké
$koly a Ceské akademie v&d, které maji skute¢né odborniky. Tuto kategorii nelze brat jako

celek, jelikoz jednotlivé podskupiny se lisi (povahou, velikosti apod.).
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4 NORMY SOUVISEJICI S INFORMACNI BEZPECNOSTI

Normu lze chapat jako urcity standard a Souhrn zkuSenosti, pfijatych Sirokou odbornou
komunitou pro tu kterou oblast lidské Cinnosti. Co se tyka norem pouzivanych pro
bezpecnost informaci, jsou zaméieny hlavné na systémy fizeni bezpeCnosti informaci,

V hojné mife oznacované jako ISMS (Information Safety Management System).

Zavadéni norem pomaha organizaci nejen sjednotit pracovni postupy, vytvoreni kvalitniho
produktu, dodrZzovani bezpecnostnich pravidel, ale dokaze zvysit prestiz a divéryhodnost.

Zpisobem zavadéni urcitych standardl ne nazyva certifikace.

Nejpodstatnéjsi pro pouziti kteréhokoli standardu pro informacéni bezpecnost jsou normy
zajisténi jakosti ISO 9000. Avsak u norem pro zabezpeceni informacni bezpecnosti se jako
zakladni a prvni norma, ktera se zabyvala touto problematikou, povazuje BS 7799 z roku
1995. Navazat lze sérii ISO 27000, jeZ je v soucasnosti bezesporu hlavnim proudem v

normativnim zabezpeceni informacni bezpecnosti.

Série ISO 27000 vesla do praxe 15. fijna 2005 vydanim ISO/IEC 27001:2005, prakticky se
jednd o zménu normy s oznaenim BS 7799-2:2004. Do budoucna by tato norma m¢la

obsahovat sedm niZe uvedenych dokument.

ISO/IEC 27000, principy a slovnik;

ISO/IEC 27001, pozadavky na ISMS (resp. BS 7799-2:2004);
ISO/IEC 27002, navody pro zavadéni;

ISO/IEC 27003, analyzy rizik (souvisi s ISO 13335-3);
ISO/IEC 27004, metriky a méfent;

ISO/IEC 27005, fizeni rizik;

ISO/IEC 27006, kontinuita podnikani a obnova po havarii.
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ISO/IEC 27001:2005 je vhodna pro vSechny typy organizaci, komerc¢ni firmy, statni
organizace, nevydélecné spolecnosti a dalsi. Popisuje pozadavky pro cely zivotni cyklus
systému fizeni informacni bezpecnosti a pro vSechny okruhy souvisejicich aktivit. Norma
chape organizaci ve vazbach na jeji okoli a je pouzitelnd pro fadu ucell, naptiklad pro
vnitini hodnoceni a fizeni rizika, zajisténi pozadavkl zakonu a predpisti, nalezeni a definici
bezpec¢nostnich procest, zjisténi a hodnoceni souladu s firemnimi politikami a regulemi,
jako kritérium pro interni i externi auditovani, prokazovani bezpecnostnich vlivii na
zakazniky, pro pfipravu a certifikaci tfetimi stranami a v neposledni fad¢ také pro fizeni

efektivnosti nakladd na zajisténi bezpecnosti informaci.[2]

V dnesni dobé nejmodernéj$i uzivanou smérnici je ISO/IEC 27007 - doporuceni pro

auditovani ISMS.

Lze doporucit také normu ISO 15408, zndmou svym terminem ,,Common Criteria®,
oznacovanymi jako CC. Jedna se o metodu hodnoceni bezpecnostnich vlastnosti produktl

a systémi IT, 1 kdyZ je nutno pocitat s pomérné uzkym zamétenim na pocitacova zatizeni a

software.
Code of Practice for Information
Security Management
CSNISO/IEC 17799:2000
_ Navrh, Produkty a systémy s cerfifikaci
1mplementace podle CSN ISO 15408 (CC)
aprovoz ISMS

\ Smémice pro fizeni bezpe&nosti IT
\ CSNISO/IEC TR 13335

\ . E’*'EZIJnt?.m‘.ﬁ.:luc:ss.’t. 1T Pl

™ -

“"“»\ “‘“»-_________ _-_____,Jf‘ ) /
RBEZ_Qeénost mfoqgﬂﬁj/

Obr. 3. Hodnoceni informacni bezpecnosti
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Tab. 2. Historicky vyvoj norem informacnich systémii [3]
‘2;:; Slovnik P?’z::a Soubon: In::';':e ’I\v/'IéFeni. Kizeni rizik Certifikaém’ Audit
ni ISMS ISMS postupu ISMS ucinnosti schéma ISMS
1995 BS 7799
ISO/IEC
TR
1996 | 13335-1
ISO/IEC
TR
1997 | 13335-2
ISO/IEC TR
1998 13335-3 c:cure
BS BS
1999 7799-2 | 7799-1 EA7/03
ISO/IEC ISO/IEC TR
2000 17799 13335-4
ISO/IEC TR
2001 13335-5
BS
7799-2
2002 v2
2003
ISO/IEC
2004 | 3335-1
ISO/IEC
13335-2
ISO/IEC pfevedeno na
ISO/IEC| 17799 ISO/IEC
2005 27001 v2 27005
2006 BS 7799-3
ISO/IEC ISO/IEC
2007 27002 27006
ISO/IEC
2008 27005
ISO/IEC ISO/IEC | ISO/IEC
2009 | 27000 27003 27004
ISO/IEC
2010 27007
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1. PRAKTICKA CAST
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5 UVEDENI PROBLEMATIKY PRAKTICKE CASTI

Cilem praktické Casti bakalarské prace bude vytvoreni bezpeéného prostiedi z hlediska
spravy informaci pro realnou stfedni organizaci, ktera si nepieje byt jmenovana. Provedena
bude analyza soucasného stavu informacni bezpecnosti, probéhne zhodnoceni rizik, které
za soucasného stavu v organizaci hrozi a navrhnu nové feSeni zabezpeceni informaci sit¢ a

dat. Prace bude obsahovat také inovace, které 1ze v budoucnu v organizaci uplatnit.

5.1 Popis realné organizace

Pro bakalarskou praci byla zvolena organizace stfedni velikosti zabyvajici se vytvafenim a
propagaci reklamy. Organizace je rozdélena do dvou budov z diivodu nenalezeni vhodnych
prostor. V jedné z budov je sidlo technického tymu, ktery se stard o samotnou vizudlni ¢i
verbalni tvorbu a realizaci reklam a v druhé budové pracuje marketingovy, finanéni a
persondlni tym s vrcholovym vedenim organizace. Pro organizaci je dulezité zejména
udrzeni divéryhodnosti pied svymi zdkazniky, udrzeni svého know — how, bezpecnou
spravu dat a internich postupil a v neposledni fadé ochrana informaci o aktudlni financni
situaci organizace. Na stanicich jsou shromazd’ovany veskera data o provedenych a
ptipravujicich se kampanich, data tykajici se kompletniho portfolia partnert a zékazniki a

samoziejmé data o zaméstnancich a finan¢ni situaci organizace.

5.2 Analyza stavu organizace

Momentaln€ je v organizaci zaméstnano 80 lidi i s vedenim, kazdy z t€chto zaméstnanct
vlastni pevnou nebo pfenosnou pocitacovou stanici. JelikoZ jsou zaméstnanecké tymy
v riznych budovach, jejich spoluprace funguje z 80% Vv emailové formeé nebo pomoci
socialnich siti. Organizace si je védoma rizik, ktera ji hrozi a bere v potaz, Ze soucasné
feseni informaéni bezpe¢nosti naprosto nevyhovuje dne$nim pozadavkim. Castka
vyhrazena na vytvofeni informacni bezpecnosti v organizaci byla stanovena pfiblizn¢ ptl
milionu korun. Proto bude navrhnuto feSeni zabezpeceni tak, abychom se do tohoto
rozpoctu vlezli a aZ posléze bude navrhnuto feSeni, které by organizaci ochranilo velmi

kvalitné témét pred kaZzdou hrozbou.
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5.3 Postup reSeni zabezpeceni informaéniho systému

Jelikoz existuje urcity financni limit, ktery je ochotna organizace investovat do zajiSténi
informacni bezpecnosti, neni mozné docilit naprosto dokonalého feseni. Také je tfeba vzit
V potaz, Ze organizace zvolené¢ho typu nevyzaduje takovy stupen bezpecnosti jako tieba
armada cCeské republiky. Proto jednim zcili této prace bude dokazat, ze kvalitni

zabezpeceni dat a sit¢ organizace se da vytvofit i s finanénim limitem.
Zvoleny postup:

e Audit informac¢niho systému.
e Vyhodnoceni hrozicich rizik.
e Implementace samotného feseni.

e Reseni a mozné inovace bez omezeni finan¢niho rozpoctu.
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6 AUDIT STAVU INFORMACNIHO SYSTEMU ORGANIZACE

Audit je systematicky, nezavisly a dokumentovany proces ziskani dikazi z auditu a jejich

hodnoceni s cilem stanovit rozsah splnéni kriterii auditu [4].

6.1 Rozbor systému, sité a pocitacového vybaveni

Pii rozboru soucasného stavu informaéni sité konkrétni organizace byly zjistény tyto

skute¢nosti:
Tab. 3. Zakladni udaje o organizaci
Pevné pocitacové stanice: 70
Pienosné pocitacové stanice (notebooky): 10
Pocet tiskaren: 20
Operacni systém: Microsoft Windows XP Professional
Pouzity typ sité: Peer to peer
bezdratovy spoj, 4MBit prichozi i
Pripojeni k internetu: odchozi
Pouzivany typ internetového prohliZece: Internet Explorer verze 5a 6
Typ poStovniho klienta: Microsoft Office Outlook Expres

6.2 Stav antivirového a firewallového softwaru

Pouzivany antivirovy software je AVG.

Pouzivany firewallovy software: stary hrani¢ni firewall na principu Linuxu bez paketovych

filtr a kontroly IDS.
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6.2.1 Antivirovy program pouZivany v organizaci

I ptes pouziti antivirového programu AVG, tak jeho nasazeni na stanicich bylo v drtivé
vétsin€ neefektivni nebo byl v nefunkénim stavu. Vysoky pocet stanic byl bez platnych
licenci a nasli se i stanice bez antivirového programu. I kdyZ tento program na stanici byl
V provozu, neprobihala jeho pravidelna aktualizace, protoze bylo na kazdém z uzivatela,
zda aktualizace provede. Tento volny zplsob aktualizace vedl k tomu, ze antivirové
programy nebyly aktualizovany vlbec. Aktudlné lze stav antivirového programu

procentuelné vyjadfit dle nize uvedeného grafu.

Tab. 4. Stav antivirového programu pevnych stanic

Bez aktualizace | Neplatna AV Bez AV AV program
70 AV programu licence programu pIné funkéni
Pevné stanice 24 23 12 11

M Bez aktualizace AV programu

B Neplatnda AV licence

Bez AV programu

AV program plné funkéni

Obr. 4. Stav antivirového programu pevnych stanic
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Tab. 5. Stav antivirového programu prenosnych stanic

Bez aktualizace AV | Neplatna AV Bez AV AV program plné
10 programu licence programu funkéni
Prenosné
stanice 6 0 1 3

B Bez aktualizace AV programu
B Neplatnda AV licence
Bez AV programu

H AV program plné funkéni

Obr. 5. Aktualni stav antivirového programu prenosnych stanic

6.2.2 Firewallovy software pouZzivany v organizaci

S analyzou antivirového programu probihala soucasn€ i kontrola stavu firewallového

softwaru. Jako plvodni hrani¢ni firewall slouzil u vSech stanic obycejny neznackovy typ

firewallu na principu Linux 2.4 bez stavovych paketovych filtri, bez kontroly protokola

IDS a na mnoha stanicich byl firewall §patn€ nastaven.

Tab. 6. Stav firewallového softwaru na pevnych stanicich

Bez aktualizace FV Spatné nastaveni FV Nefunk¢éni FV
70 softwaru softwaru software
Pevné
stanice 52 17 1
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M Bez aktualizace FV softwaru
m Spatné nastaveni FV softwaru

= Nefunkéni FV softwar

Obr. 6. Stav firewallového softwaru na pevnych stanicich

Tab. 7. Stav firewallového softwaru na prenosnych stanicich

10 FV softwaru FV softwaru software

Bez aktualizace | Spatné nastaveni | Nefunkéni FV

Prenosné stanice 8 2 0

M Bez aktualizace FV softwaru
m Spatné nastaveni FV softwaru

= Nefunkéni FV software

Obr. 7. Stav firewallového softwaru na prenosnych stanicich
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6.3 PoStovni kuryr, antispyware

Organizace jako postovniho kuryra vyuzivala program Microsoft Outlook Expres bez filtru
nevyzadané posty. I kdyz email patfi mezi tém¢éf stale vyuzivané programy ani na jedné ze
stanic neprobihala jeho aktualizace. Neni vytvofeno centralni ulozist¢ posty, ale je

ukladana pouze v dané stanici. Antispyware vyuzivala pouze mala ¢ast stanic.

Tab. 8. Stav postovniho kuryra a antispyware na pevnych stanicich

Bez aktualizace Bez filtru
70 antispyware nevyzadané posty Bez antispyware
Pocet pevnych stanic 70 70 58

M Bez aktualizace antispyware
M Bez filtru nwvyzadané posty

Bez antispyware

Obr. 8. Stav postovniho kuryra a antispyware na pevnych stanicich
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Tab. 9. Stav postovniho kuryra a antispyware na prenosnych stanicich

Bez aktualizace Bez filtru
10 antispyware nevyZadané posty | Bez antispyware
Pocet pienosnych
stanic 10 10 9

M Bez aktualizace antispyware
M Bez filtru nevyzadané posty

Bez antispyware

Obr. 9. Stav postovniho kuryra a antispyware na prenosnych stanicich

6.4 Zalohovani dat, pouziti hesel, tiskarny

Bylo zjisténo, ze vétSina dat, se kterymi se pracuje, neni zdlohovana a jsou ukladana pouze

na internich harddiscich stanic. Pokud zalohy probihaly, tak na CD nebo externi harddisky.

Vsechny uzivatelské ucty byly chranény heslem. Jednalo se ovSem o hesla jednoducha bez

specidlnich prvkli a neprobihalo ¢asové nastaveni obmény hesla. Polovina z pfenosnych

stanic byla vybavena biometrikou otisku prstu, ale této sluzby vyuzivali pouze dva

z uzivatell. Jedenact tiskaren bylo nastavenych jako sdilené a zbylych osm bylo ptipojeno

pfimo k siti.
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6.5 Komplexni vyhodnoceni auditu

Po vyhodnoceni vSech posuzovanych kritérii bylo zjisténo, Ze pouzivané feSeni informacni
bezpecnosti je naprosto nevyhovujici a dalo by se srovnat s primémym zabezpecenim
bézného domaciho uzivatele. Za nejvétsi nedostatek byl uréen typ sité peer to peer.
Naprosto neexistuje fizeni opravnéni, kontrola uzivatelskych ucét, coz ma za nasledek, ze
veskeré programy a nastaveni musi byt instalovany na kazdé stanici zvlast. Velkym
problémem je také Spatné pouzivani a nastaveni antivirovych programu a firewallého
softwaru. Chybi jakékoliv aktualizace software 1 hardware, tim padem je pouZivany systém
zastaraly a neefektivni. Organizace nemd vedenu zadnou evidenci majetku a postrada

jakoukoliv dokumentaci. Neni poc¢itano s moznou netmyslnou nebo timyslnou ztratou dat.
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7 ANALYZA RIZIK KONKRETNI ORGANIZACE

Organizace si je védoma, ze existuji urcita rizika, ktera ji hrozi, a neni proti nim dostatecné
chranéna. Nikdy nebyla provedena analyza rizik. Chybi jakdkoliv dokumentace, ktera by

urcovala smérnice a opatieni proti moznym rizikm.

At je zvolen kterykoliv ze zplsobl vytvareni analyzy rizik, méla by byt vzdy podle

postupu uvedeného na schématu obrazku 3.

Aletiv Hrozha Lranitelnost
thodnota) [aravef) (Orovef)
Fiziko

(mira)

| Lvladani
Hzik

Frotiopatfeni

Obr. 10. Schéma analyzy rizik [5]

7.1 Aktiva organizace

Za aktiva dané konkrétni organizace jsou povazovany hlavné informace, se kterymi se

pracuje, data, ktera shromazd’uje a majetek.
Jako hlavni aktiva organizace byly zvoleny tyto prvky:

e Know — how.

e Vesker¢ pfipravované 1 hotové projekty.
e Smlouvy a data svych klientu.

e Informace ohledné financ¢ni situace.

e Informace personalniho charakteru.

e FEmailova databaze.
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Se vSemi témito aktivy by mélo byt zachazeno s maximalni opatrnosti, pfistup k nim by
mél mit pouze majitel organizace nebo zodpoveédny zaméstnanec a méla by byt chranéna

proti jakémukoliv zneuziti, odcizeni ¢i nehodé.

7.2 Rizika hrozici organizaci

Organizaci hrozi vysoka skala rizik, n€ktera z nich jsou vzhledem k vysledku auditu velmi
nebezpecna a aktualni a jind jsou nebezpeéna méné. Bylo vyhodnoceno, Zze organizaci

hrozi spiSe rizika interniho typu nezli napadeni zvenci.

7.2.1 Rizika imyslna

e Interni kradez nebo zneuziti informaci a dat.
e Konkuren¢ni Spionaz.
e Utoky a moZné vyfazeni systému z provozu.

e  Umyslné pospinéni dobrého jména organizace.

7.2.2 Rizika neimyslna

e Nechténé smazani dilezitych dat.
e Selhani ¢1 opotiebeni techniky.
e Chyby a opomenuti zaméstnancu.

o Spatna konfigurace systému.

7.2.3 Rizika pr¥irodniho razu

e Pozar.
e Zemétreseni.

e Elektricky vyboj.
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7.3 Hodnoceni uvedenych rizik a ochrana proti jejich ac¢inkiim

e Interni kradeZ nebo zneuziti informaci a dat - jedna se kradez informaci ¢i dat,
kterou provedl pfimo zaméstnanec organizace. VSichni zaméstnanci maji
V pracovni smlouve uvedeno, Ze nesmi zneuzivat interni data a také pfedavat know
— how organizace tfetim stranam. Data mohou mit rizny charakter, ale je témér
zaruceno, ze mohou organizaci zpusobit obrovské ujmy. Jednd se o vysoké riziko
s vysokou prioritou.

e Konkurenéni SpiondaZ — Vorganizaci probihaji casto schiizky s klienty, neni
zaruceno, ze by se mohlo jednat o fiktivniho klienta, ktery chce pouze zjistit
cenovou nabidku pro srovnavaci Gcely. V hor§im piipad€¢ je mozné, aby odcizil
citliva data pfimo z nékteré ze stanic, protoZe v organizaci neni zaveden kamerovy
systém a pouzivané hesla do stanic jsou $patné nastavena a neni t€zké je prolomit.
Jedna se o stfedn¢ vysoké riziko se stfedné vysokou prioritou.

o Utoky a moZné vyiazeni systému z provozu — organizace je piipojena k internetu,
tim padem ji hrozi zékladni rizika jako napadeni viry, pokusy o nakaZeni posty,
pfesmérovani IP adresy a mnoho dalSich. Jedna se o vysoké riziko s vysokou
prioritou.

e Umyslné po$pinéni dobrého jména organizace — jelikoz ma organizace ve mésté
svého sidla dva téméf rovnocenné konkurenty, existuje mezi nimi urcita rivalita.
Zatim situace, ze by se nékdo pokusil jméno organizace poSpinit, nenastala, ale
musi se s ni poc€itat. Jedna se nizké riziko s nizkou prioritou.

e Nechténé smazani dilezitych dat — vzhledem k faktu, ze organizace nevyuziva
centralniho fizeni bezpe¢nostnich politik na uzivatele je velmi pravdépodobné, ze
dana situace muze nastat. Dokonce bylo zji$téno, ze nehody podobného razu se jiz
nékolikrat staly. Toto riziko mize mit za disledek docasné ochromeni systému.
Jedna se o stfedni riziko se stfedni prioritou.

e Selhani ¢i opotiebeni techniky — protoZe organizace téméf vilbec nezélohuje data
a pouZivana technika neni neopotiebitelnd a nerozbitna je toto riziko pro ni velmi

aktualni. Jedna se o vysoké riziko s vysokou prioritou.
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Chyby a opomenuti zaméstnancii — zaméstnanci nejsou bezchybni a ani
neomylni. Vzhledem k tomu, Ze velka vétSina zaméstnancu neni proskolena nebo
poucena, jak udrzet informacni bezpeCnost existuje riziko nedbalosti, kterou si
zaméstnanec nemusi uvédomovat. Jedna se o stfedni riziko se sttedni prioritou.
Spatna konfigurace systému — opét se vyskytuje problém se zavedenou siti peer
to peer, je pouze na rozhodnuti uzivatele zda bude aktualizovat systém nebo ne. Ti
na aktualizace nedbaji a tim je riziko uspésného napadeni mnohem vyssi. Jedna se
o vysoké riziko s vysokou prioritou

Pozar — pokud by vypukl pozar v jedné z budov organizace, n¢ktera data by mohla
byt znicena nadobro, jelikoz neexistuji zalohy dat, n&kterd data by mohla byt
obnovena, jelikoz se s nimi pracuje i ve druhé z budov. Jedna se o stfedni riziko se
stfedni prioritou.

Zemétreseni — organizace se nenachazi v mistech seismologické aktivity, avSak
vystava stejny problém jako u pozaru, mize se stat, Zze budou mechanicky zni¢ena
data. Jedna se o nizké riziko s nizkou prioritou.

Elektricky vyboj — toto riziko je vzhledem k jeho charakteru pro organizaci
aktualni a z rizik pfirodniho razu nejvice pravdépodobné. Dokéze znilit jak data,
tak 1 techniku. MiiZe pfijit neCekan€, umi napachat vysoké Skody, ale je mozné se
pfed timto rizikem plnohodnotné branit. Jednd se o vysoké riziko s vysokou

prioritou.

7.4 MoZna protiopati‘eni

O moznych konkrétnich protiopatienich z hlediska hardware a software bude pojednavat

dalsi kapitola zaméfena na inovace informac¢niho systému. V této ¢asti bych chtéla rozebrat

mozna protiopatieni z hlediska zaméstnancii a pohybu osob v budovéch.

Pro minimalizaci internich a neumyslnych hrozeb je dilezité sezndmit zaméstnance o

moznych hrozbéach a informovat je, jak se maji chovat, aby tyto hrozby eliminovali nebo

Vv ptipad¢, kdy dané riziko nastane co d¢lat, aby nasledky byly minimalni.

Tato protiopatieni by méla byt provadéna:

Formou $koleni zaméstnancu.
Formou team buildingu — zvySeni loajality zaméstnancu.

Seznameni zaméstnancti s moznymi nasledky rizik a co to pro né znamena.
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Aby se co nejefektivnéji zamezilo moznému napadeni zvenci, jsou organizaci doporuéena

tato opatfeni:

e Kbvalitn¢jsi hardwarové a softwarové feseni systému
e Umisténi kamer pfed vchod organizace, aby byl monitorovan pohyb lidi.

vvvvvv

e Ulozeni nejdulezitéjSich dokumentti a smluv na bezpec¢ném misté mimo organizaci.

Cela analyza aktiv a rizik v organizaci, hodnoceni téchto rizik i protiopatfeni proti
nim by mélo byt fadn¢ zdokumentovano. Tato dokumentace by méla byt povazovana za
pfisn¢ tajnou a pfistupna by méla byt pouze vedeni organizace a odpovédnym

zameéstnancum.
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8 NAVRH BEZPECNOSTNICH INOVACI INFORMACNIHO
SYSTEMU

Po provéteni aktudlniho stavu a funkénosti informacnich prvka pouzivanych a zhodnoceni
moznych rizik v organizaci, se tato kapitola prace bude zabyvat moznymi inovacemi, které
dokazi pomoci eliminovat nedostatky a dostatecn¢ chranit data pfed zneuzitim ¢i
napadenim. Inovace budou rozd€leny do tii skupin podle jejich charakteru. Cilem bude

navrhnuti co nejefektivnéjsiho feSeni a pokusit se splnit financni limit.

Je nutno podotknout, ze se jednd pouze o navrh inovaci a zalezi pouze na vedeni

organizace, zda pfijme nékterd z téchto opatieni za sva.

8.1 Navrh vnitinich bezpecnostnich inovaci

Pfi zpracovani analyzy rizik bylo zjiSténo, Ze v organizaci je mnohem vyssi riziko
vnitiniho charakteru. Proto musi byt navrhnuta opatieni, ktera organizaci ochrani pted

zneuzitim a ztratou internich dat.

8.1.1 Vyuziti doménového rradice a jeho funkce

Nyni vyuZivany typ sit€¢ peer to peer byl hodnocen jako zna¢né€ neprakticky a proto je
vhodné jej vymeénit za feSeni s vyuZitim doménového tfadice. Jednd se o software, ktery
obsahuje mnoho funkci. Nejvétsi vyhodou tohoto feSeni je mnohem jednodussi instalace
aplikaci na stanice podle skupin uzivateld. VSechny aplikace mohou byt instalovany a
fizeny z jedné stanice. Obsluha doménového fadiCe by méla byt fadné proskolena a

sezndmena s jeho funkcemi a fizenim. Pfistup k nému by mél mit pouze administrator sité.
Funkce doménové tadice vhodné pro organizaci:

e Nastaveni uzivatelskych skupin a aplikace bezpecnostni politiky na tyto skupiny.

e Vzdalena kontrola uzivatelt a jejich ¢innosti na stanicich.

e Omezeni pfistupu na urcité webové stranky.

e Nastaveni nutnosti uzivani silnych hesel s obménou po devadesati dnech, pfi¢emz

hesla se nesméji opakovat.
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8.1.2 Ochrana pied ztratou dat

Pokud vznikne situace, pfi které by mohla byt zniCena data, jak diky nedbalosti
zaméstnance nebo technickou zavadou, mély by existovat zalohy téchto dat, aby mohla
probéhnout jejich celkova nebo alespon castecna obnova. Této organizaci je doporuceno
vyuzit inkrementalni zalohovani, protoze nezabere tolik mista jako tfeba tplné zalohovani.

Je vhodné zvolit kazdodenni ukladdani rozdilnych dat.

Dalsim zptisobem jak ochranit data je vytvofeni centrdlniho ulozist€¢ poSty na serveru a
vyuziti poStovniho klienta. Toto feSeni je nejvice ocenéno v piipadé, kdy dojde
K nechténému smazani dulezitého emailu nebo ztraceni dat z divodu technické zavady. Pro
organizaci bylo vybrano sitové tlozisté s oznaCenim NAS (Network Attached Storage).
Aby mohlo sitové ulozisté v poradku pracovat a stanice byly chranény pted nevyzadanou
postou je doporuceno nainstalovat plnohodnotny program Microsoft Office Outlook

S vyuzivanim bezpecnostnich zaplat.

Velmi dilezité nebo tajné dokumenty a zalohované data je vhodné ulozit do bankovniho
trezoru, tam budou chranéna pied kradezi nebo rizikem pfirodniho razu jako poZar,

povoden apod.

8.2 Navrh vnéjSich bezpecnostnich inovaci

N3

Navrhnutéd opatfeni by méla organizaci chranit pted utoky ,,Hackerd®, nechténé Spionaze
konkurence, nemoZnost zneuziti dat pifi ztrat¢ prenosné stanice. Bylo zjiSténo, Ze
organizaci hrozi spiSe rizika vnitfniho typu, ale i vnéjSim rizikim je potieba vénovat
vysokou pozornost, jelikoz napadeni zvenci miiZze mit pro organizaci drtivé u¢inky, mozna

az likvidaéni.
8.2.1 Antivirové a firewallové FeSeni

Jelikoz soucasny stav nastaveni antivirovych programil a firewallu je téméf nefunkéni je
potieba provést nové kompletni instalaci a konfiguraci téchto systémt. Mnoho pocitact
nemélo platnou licenci antivirového programu, proto je potieba chybéjici licence dokoupit,
aby mohl program v poradku pracovat. Soucasny antivirovy program AVG je pro ucely

organizace pln¢ dostacujici a neni diivod zavadeét tento program od jiného vyrobce.
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Je zadouci vyména stavajiciho zakladniho hrani¢niho firewallu za kvalitni integrovany
firewall s paketovymi filtry, kontrolou protokolt a IDS. Integrovany firewall 1ze vyuzit i u

pfenosnych stanic.

8.2.2 Zpusob aktualizace systému

Pro kvalitnéjsi a mnohem jednodussi praci s aktualizacemi celého systému organizace je
vhodné zvolit feSeni s vyuzitim centralni spravy aktualizaci. Vyuzivd moznosti fizené¢ho
zpuisobu aktualizace bez moznosti uzivatele rozhodovat, zda bude ¢i nebude chtit
aktualizaci provadét na stanici v dany ¢as. Jedna se o velmi dobry zplsob jak centrdlné

zabezpecCit zvySovani slabnuti a tim 1 starnuti systému.

8.2.3 Ochrana pred kradezi dat

U pienosnych stanic je vhodné vyuzivat ovéfeni uzivatele na zékladé otisku prstu a hesla.
Aby byla data na pienosnych stanicich opravdu dobfe chranéna, je vhodné nainstalovani

software na Sifrovani harddisku.

Pevné i1 ptenosné stanice by méli mit k dispozici software na Sifrovani poSty, pro piipady
kdy dojde k nechténému zaslani posty jinému pfijemci nebo v piipadé kradeze posty

utocnikem.

DalSim z prvki, které organizaci mohou chrénit pfed Unikem dat je nainstalovani
kamerového systému na klicovych mistech vstupli do budovy a u vstupu do mistnosti se

serverem.

8.3 Technické FeSeni navrhnutych inovaci

Organizace nyni vyuziva svlij server, ktery nestac¢i na zvladnuti vSech navrhovanych
inovaci, proto bude tfeba zakoupit server novy a vykonngjsi. Protoze by byla Skoda
puvodni server nevyuzit, mize byt pouzit pro spravu doménového fadiCe, aktualizaci,
antiviru a jako centralni lozisté posty. Novy server by mél mit Cist¢ zalohovaci funkci.
Oba servery by méli byt umistény v samostatné uzamykatelné mistnosti s klimatizaci a

hasicim pfistrojem. Kli¢ k ni by m¢l mit z diivodu bezpecnosti pouze omezeny pocet lidi.
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Nutnosti je zakoupeni vSech potfebnych licenci, aby mohl systém fungovat naprosto
plnohodnotné a legalné. Je zndmo, ze pravé koupé téchto licenci je financné nejnarocnéjsi
prvek inovaci a finance do nich vkladané nejsou pouze jednordzového typu. VEtSinou

byvaji licence kupovany s platnosti jednoho roku.

Aby dané inovace byly efektivni a byla pfesné dana pravidla jejich vyuzivani, je tieba
provést kompletni dokumentaci informac¢nich systémtl a stanovit smérnice, které¢ budou
zavazné pro vSechny zaméstnance a piesné vymezi pravidla pouzivani firemnich

prostfedki. Pro okamzity piehled 0 majetku v organizaci je vhodné zavést jeho evidenci.

Jelikoz v organizaci neni informacni technik takovych znalosti, aby dokazal tyto inovace
plnohodnotné zavést, a postarat se jejich bezchybnou implementaci v organizaci je tieba
vytvotit poptavku na realizaci téchto inovaci a posléze si vybrat spravnou organizaci
S kvalitnimi informacnimi techniky zabyvajicimi se touto problematikou pro realizaci

téchto inovaci.
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9 MODERNI PRVKY KE ZVYSENI INFORMACNI BEZPECNOSTI

V této Casti prace budou uvedeny efektivni inovace, které mohou byt pouzity u jakékoliv
organizace bez ohledu na jejich charakter, ale jsou znacn¢ finan¢n€ naro¢né, proto mohou

byt vyuzivany hlavné u organizaci vyzadujici maximalni informacni zabezpeceni.

9.1 HoneyPots

Mezi moderni techniky jak eliminovat nebezpeéi, které hrozi ze strany hackert je nasazeni
HoneyPots. Jedna se o systém, ktery ptitahuje potencionalni uto¢niky. K tomuto ucelu jsou
pouzivany naptiklad pro uto¢nika atraktivni DNS ndzvy. Funkci tohoto systému je vytvofit
imaginarni produkéni systém ¢i dokonce celou produkéni sit’, na ktery se naldka utocnik.
Cilem je poucit se od nepfitele a podle jeho krokli inovovat zabezpeceni systému. Tento

software mé samoziejme i své nevyhody a to, Ze nemusi naldkat opravdové utocniky.

Tento program by méla obsluhovat pln¢ zaSkolena a provozu schopna osoba, pokud by

tomu tak nebylo, nemusel by program mit takové uc¢inky.
Existuji dva druhy programt pracujici na principu HoneyPots, jsou jimi:

e Low-Interactive — jde o HoneyPots, ktery je realizovan pomoci softwaru.
Vyhodou je velmi snadno ¢itelny vystup, zpravidla v textovém souboru. Naopak
nevyhodou muze byt oproti High-Interactive mensi zisk informaci o uto¢nikovi,
protoze je simulovana pouze jista sluzba, neni mu umoznéno ovladnuti celého

systému a tak po sobé nezanecha pfili§ velké mnoZstvi stop.

e High-Interactive — i kdyz se jedna o velice ¢asové i odborné narocnou ¢innost,
pomoci simulace celé¢ sit¢ na virtudlnim stroji nebo piimo na funkéni
nezabezpecené siti miZzeme zjistit motivaci, cil Gtocnika nebo zpiisob jakym za
sebou ,,zametd stopy“. Utoénik zanechd mnohem vice pozorovatelnych stop. Po
ziskani dulezitych informaci od uto¢nika je nutné provést hloubkovou analyzu

napadené¢ho systému.
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9.2 Scannery bezpecnostnich chyb

Scannery bezpecnostnich chyb jsou velmi uzite¢nou pomuckou kazdého kvalifikovaného
administratora. Jedna se o systém, ktery automaticky vyhledava a reaguje na zranitelna
mista v systému, které mohl administrator piehlédnout a diky dostupnym databazim
okamzité vyhleda zaplatu na toto zranitelné misto. Je tfeba si vSak uvédomit, ze se jedna o
velmi silny nastroj a v nekvalifikovanych rukdch muze zpisobit vice probléml nez
pomoci. Jako nevyhoda scanner bezpe¢nostnich chyb mize byt povazovano automatické
a bezhlavé zaplatovani systému, protoze néktera mista v sitt mohou byt ponechdna bez

ochrany schvalné a to tyto scannery nedokazou piedvidat.

9.3 Cipové karty a tokeny

Vyuziti €ipovych karet nebo tokenli napomiize odbourat problémy se zadavanim hesel,
zapamatovanim hesel ¢i psani hesel na papirky, které si zaméstnanci nechavaji prilepené
na monitorech ¢i pod klavesnici jejich stanice. Tuto techniku lze také vyuzit u
dochazkovych systémil ¢i povoleni a kontrole pohybu zaméstnancii v mistnostech budovy.
Funk&nim ochrannym prvkem téchto karet a tokenil je pfistup do systému pomoci PINu a
v nékterych piipadech maji i tzv. PUK. Nezanedbatelnym prvkem jejich ochrany je
Sifrovani pomoci algoritmt, jako napfiklad AES (Advanced Encryption Standard). U
kvalitnich ¢ipovych karet a tokenil vyrobce garantuje, Ze tajny kli¢ nikdy neopusti token.
Nékteré tokeny maji dokonce certifikaci ,,na obal®“. Tato certifikace zajistuje pii pokusu
utocnika rozebrat token, Ze veSkera data budou automaticky znicena a jeho obal se roztfisti

na malé kousky.

V dnesni dob¢€ se jiz s vyuzivanim Cipovych karet miZeme setkat bézn¢, ale obecné se do
budoucna pocitd s mnohem vétSim rozSifenim tokend, z divodu jejich malé velikosti,

prenosnosti bez CteCky a moznosti ,,piipoutani tokenu k télu®.

9.4 Kvalitni biometrika

Skute¢né kvalitni biometrika je nejspiSe nejbezpecnéjsi zplisob jak rozeznat uZzivatele na
nezaménitelnou vlastnost uzivatele. Ovéfovani zaméstnancti pomoci biometriky je dnes jiz
hodné vyuzivanym a rozsitenym prvkem v organizacich. U pocitatovych stanic je hojné

vyuzivano rozpoznavani uzivatele pomoci otisku prstu. Avsak za kvalitni biometriku se
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snimani otisku prstu nepovazuje. Mezi kvalitni biometrické prvky Ize zaradit tfeba ¢tecku
na snimani o¢ni sitnice. OvSem je nezbytné, aby takova ctecka nesnimala pouze sitnici, ale
také lesk oka, aby se zamezilo jejimu moznému zfalSovani. Je nutné dodat, Ze se jedna

hlavné o vnitini zabezpeceni, které chrani organizaci pted interni kradezi ¢i zneuziti dat.

9.5 Provérovani znalosti zaméstnancu

Ovétovani zaméstnanci by mel mit na starosti administrator sit€. Protoze tocnici jsou
vzdy jeden rok doptedu oproti odbornikiim a databazim, které proti nim bojuji, je mozné
ovéfovat znalosti zaméstnancl. Jednd se o obcasné provéfovani znalosti a loajality
zaméstnancll vu¢i organizaci. Je mnoho zplsobud, jak ovéfit zkuSenosti a reakce

zameéstnancu na ur¢itou hrozbu. Mezi né se fadi:

e Administrator vysle falesné nakazené postovni zpravy a kontroluje, jak budou
zamg&stnanci s timto spamem nakladat.

e Jednim ze zplisobt kontroly zaméstnancti miize byt infikace stanic virem a ¢ekand,
za jak dlouhou dobu, a zda vibec si zaméstnanci této skuteCnosti vSimnou.
Kontrola rychlosti reakce zaméstnancii na nestandardni chovani stanice.

e Lze vyuzit ovéfovani pomoci dotaznikli, ve kterém bude né&kolik modelovych
situaci, a zaméstnanci maji popsat zplisob, jak by se pfi takové mimoiadné situaci

zachovali nebo jak takové situaci maji predchazet.

Po ukonceni provéfovani zaméstnancli je na administratorovi, aby provedl vyhodnoceni
testu, sdélil zaméstnanciim vysledky a uvedl, ktefi zaméstnanci a zptsob jakym budou
proskoleni, aby se do budoucna jejich chyby neopakovaly. Pokud se chyby vyskytnou, je
zédouci, aby byl o této skuteCnosti administrator okamzit¢ informovan a byla pfijata

konkrétni opatieni.
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9.6 Pokrocila ochrana notebooku pred zlodéji

Na ceském trhu se letos objevil software, ktery dokaze kvalitn¢ ochranit notebook pied
zlodéji a nechténym zneuzitim dat. Notebook je napojen a kontrolovan techniky
V monitorovacim centru spole¢nosti poskytujici tyto sluzby. Ve chvili odcizeni se da
okamzité zablokovat a popiipad€ i zniCit data na ném uloZend. Tato sluzba je cenové
dostupnd témét pro kazdého clovéka, Ize si ji predplatit vzdy na urcité ¢asové obdobi
dopiedu, jako pojistka. Proto se o¢ekava jeji budouci masivni rozsifeni. Pomoci SIM Kkarty,
ktera bude v notebooku vloZena, lze lokalizovat jeho aktualni polohu na map¢ a tak i urdit,

kde se zlod¢j s nim pravé nachazi.
Funkce softwaru:

e Casovaé — notebook je evidovan v monitorovacim centru. Casova¢ sleduje, zda se
NB pfipojuje v nastavenych intervalech. Pokud se v daném intervalu nepfihlasi je
automaticky zablokovan. Tuto funkci lze vyuzit v pfipadé¢ zapoménuti pocitace v
zaméstnani apod.

e Vzdalena blokace — notebook mize byt na dalku zablokovan. K odblokovani je
tteba zadat heslo, které zna jen uzivatel.

e Notebook ,vyFazen z ¢innosti“ — na zadost klienta je moZno pocita¢ vyfadit
z provozu. Ten se stava nepouzitelnym. Operacni systém nebootuje.

e Zadani hesla — cely software funguje na heslo. Heslo si mliZze uzivatel zvolit sam
(musi se jednat o silné heslo) nebo v pfipadé¢ zablokovani monitorujicimi
pracovniky pro jeho opétovné odblokovani bude automaticky vygenerovano heslo
nove.

e Lokalizace notebooku — lze jej lokalizovat na mapé a tak i sledovat, kde se

notebook prave nachazi.
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ZAVER
Cilem této prace bylo uvedeni moznych zplsobli ochrany informacni bezpecnosti
organizace. Zamg¢iila jsem se na feSeni z hlediska software a hardware, druhu uzivatele na

stanici a charakteru organizace. Probéhlo seznameni snormami pouzivanymi

v informatice.

Pro vytvoteni efektivniho informaéniho zabezpeceni je potieba zhodnotit Stav stavajiciho
systému a uvést rizika, kterd mohou organizaci hrozit. Na zakladé vysledku tohoto rozboru
muze organizace piijmout odpovidajici opatieni. Jelikoz byva vysoké riziko internich
hrozeb, je =zapotiebi dukladné proskoleni a seznamend zaméstnanci s danou

problematikou.

Jak jsem se sama mohla presvéd¢it u své pokusné organizace, tvorba takového projektu na
vytvofeni informacéni bezpec¢nosti neni lehka zalezitost a nemél by jej ¢loveék délat sam.
Provedla jsem analyzy systému a navrhla mozny zpiisob, jak docilit kvalitniho
zabezpeceni, ale vétSina takovychto zasahti do systému by méla byt provadéna skutecnymi

odborniky, aby mohla opatfeni fungovat spravné a efektivné.

Ovéfila jsem si, Ze mnoho organizaci jeSt€ dnes znacné podceiiuje problematiku
informa¢niho zabezpeceni a spoléha na réeni: ,,M¢ se to stat nemuze™. Opak je tomu
pravdou. Hrozby jsou stale silnéj$i a maji vyssi ndsledky n€kdy 1 pro organizaci likvidacni.
Chranit svlij pocita¢ pied hrozbami by mél kazdy uZzivatel bez ohledu, zda se jedna o

domaci stanici ¢i firemni sit’ stanic.

Cim vyssi pozadujeme procento bezpe¢nosti a ochrany, tim umérmé roste i cena za tyto
sluzby. Opravdu kvalitni zabezpeceni s eliminaci témét kazdého rizika si mohou dovolit
pouze movité organizace a ty, které musi své data chranit, protoze spravuji data klientti a ty
podléhaji zakonu o ochrané osobnich udajl. Tato opatieni mohou organizaci stat i miliony

korun ro¢né. OvSem kvalitniho zabezpeceni se da dosdhnout i z nizs§iho rozpoctu, dulezita

je spravni instalace a konfigurace systémd.
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The aim of this study was the possible ways of protecting information security
organizations. | focused on addressing aspects of software and hardware, the type of user
station and the nature of the organization. Conducted familiarization with the standard in

science.

To create an effective information security is becoming a need to assess the system and
noted the risks that may threaten the organization. Based on the results of this analysis,
organizations can take appropriate action. Since is a high risk of internal threats, an in-

depth training and familiarization of staff with the topic.

How I could convince myself with my trial organization, creating a project to develop
information security is no easy matter and it should not make one yourself. | performed the
analysis of the system and propose possible ways to achieve quality security, but most such
interventions into the system should be implemented by real professionals that can
measures work properly and efficiently.

I checked out that many organizations today still greatly underestimate the information
security issues and relies on saying: "I could not have happened.” The opposite is the truth.
Threats are becoming stronger and have greater consequences for the organization and then
liquidation. Protect your computer from threats should any user regardless of whether the

home station or the corporate network stations.

The higher the percentage of demand and safety, thereby proportionately increasing the
price for these services. Really good security with the elimination of nearly every risk you
can afford only the affluent and those organizations that must protect their data, because
customers manage data and are subject to privacy. These measures may also be the
organization millions of crowns annually. But quality security can be achieved from a

lower budget, the importance of the installation and configuration management systems.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
AV Antivir

AES  Advanced Encryption Standard

CcC Common Criteria

CR Ceska Republika

DC Domain Controller

DNS  Domain Name Systém

FW Firewall

IDS Instrusion Detection Systems

IEC Mezinarodni Norma Pro Elektrotechniku
ISO Mezinarodni Norma

IP Pfipojovaci Adresa

IT Informacéni Technika

oS Operacni Systém

PC Pocitac

USD  Americky dolar



UTB ve Zliné, Fakulta aplikované informatiky, 2010 S7

SEZNAM OBRAZKU

Obr. 1. Sitova komunikace ISO OSI...... ..ot 14
Obr. 2. D¢leni dle zam&Feni OrganiZace ............o.oueenieriirint it 23
Obr. 3. Hodnoceni informacni bezpeCnosti ..........ovveviiiiiiiiiiiiii e, 28
Obr. 4. Stav antivirového programu pevnych Stanic ................coooveiiiiniiiiiiinieninnnn 34
Obr. 5. Aktualni stav antivirového programu pfenosnych stanic ...................cooeneen.. 35
Obr. 6. Stav firewallového softwaru na pevnych stanicich ....................cinii 36
Obr. 7. Stav firewallového softwaru na ptenosnych stanicich ..................c...ooeei. 36
Obr. 8. Stav postovniho kuryra a antispyware na pevnych stanicich .......................... 37
Obr. 9. Stav postovniho kuryra a antispyware na pienosnych stanicich ..................... 38

Obr. 10. Schéma analyzy rizik ............ooieieiiii e 40



UTB ve Zliné, Fakulta aplikované informatiky, 2010 58
SEZNAM TABULEK

Tab. 1. Piiklady moznych druhti ohrozeni...............oooiiiiiiiiiii e, 21
Tab. 2. Historicky vyvoj norem fizeni bezpefnosti............ovvviiiiiiiiiiiiiiiiiiiinnnen, 29
Tab. 3. Zakladni Gidaje 0 OrganiZaci..........oouviiniiiint i e e e 33
Tab. 4. Stav antivirového programu pevnych stanic..............ccovvviiiiiiiiiiiiiineennnnn. 34
Tab. 5. Stav antivirového programu prenosnych stanic..............ocevvivieiiiniieninienannn. 35
Tab. 6. Stav firewallového softwaru na pevnych stanicich.....................coooiiiin. . 35
Tab. 7. Stav firewallového softwaru na pienosnych stanicich.......................o.. 36
Tab. 8. Stav poStovniho kuryra a antispyware na pevnych stanicich.......................... 37
Tab. 9. Stav postovniho kuryra a antispyware na pienosnych stanicich...................... 38



