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ABSTRAKT

Ve své diplomové praci se budu zabyvat problémem pocitacové kriminality
vztazené na finanéni sektor, ve kterém mam vice zakaznik( a i ja sdm jsem v ném
zameéstnan. V teoretické Casti rozeberu pojmy a postupy potiebné pro vytvoreni
skenovaciho systému. V praktické ¢asti pak zjisténé problémy a analyzy reportd,

vCetné prezentace jejich reseni.

Klicova slova:

pocitacova kriminalita, skenovaci systém, IT, finan¢ni sektor

ABSTRACT

In my work | deal with the problem of cyber crime related to the financial sector,
where | have more customers and even | am employed in it. In the theoretical
part | look at the concepts and procedures needed for a scanning system. The
practical part is about founded problems and analysis of reports, including

presentations of their solutions.
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computer crime, the scanning system, IT, financial sector
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uvoD

Zabezpeceni pocitacl a ochrana dat je nekoncici proces, nebot v pribéhu casu se
mohou ve vychozim nastaveni bezpecnostniho systému nebo v jeho obsluze objevit slabi-
ny, které mohou zpUlsobit, Ze tento systém selZze a data uniknou nebo systém umozni

jejich modifikaci neopravnénym uzivatelem.

Informacéni technologie jsou v dnesni dobé asi nejpouzivanéjsim artiklem moderni-
ho clovéka. Mnoho lidi si jiZz svét bez IT nemUzZe predstavit. Stale vice a vice svéfujeme
svym pevnym disk(m citliva data at jiZ ze svého soukromého, nebo pracovniho Zivota. S
tim ovSem souvisi problém pocitacové kriminality, ktery se prohlubuje spolu s vyvojem

informacnich technologii.

V této diplomové préci se zamérfuji na problém kradezi a zamény hardwarovych
komponent. V teoretické ¢asti se zabyvam pojmem pocitacova kriminalita a zpUsoby jaky-
mi monitorovat zmény v hardware konfiguraci stanic. Ddle nastifuji problém, ktery se vy-
skytl u jednoho mého zdkaznika a byl odhalen pomoci feSeni popsaném v této praci. Pfi
samotné implementaci a po jejim nasazeni se ukazalo, Ze feSeni neni komplexni, a proto
se v praktické ¢dsti této prace zabyvam fesenim nalezenych problém( z vystupu ze systé-

mu.

Soucdsti této diplomové préace je také CD se zdrojovymi kody v systému popi-

sovaném v této praci.

bc. Ondrej Seda
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.  TEORETICKA CAST

bc. Ondrej Seda
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1 POCITACOVA KRIMINALITA

Pokud se bavime o pocitacové kriminalité musime rozlisit dva pohledy na tento
problém. Jednim je pocitacova kriminalita ve smyslu uZiti pocitace jako nastroje pro
provedeni kriminalniho ¢inu. V rdmci této oblasti se mUzZeme nejcastéji setkat s pojmy
jako je [2]:

* Neopravnéné uziti cizi véci [1] — trestny ¢in neopravnéného uzivani cizi véci je

definovdn nasim pravnim systémem podle §207 trestniho zakoniku (zakon cis-
lo 40/2009 sbirky). O neopravnéném pristupu k pocitaCovému systému a nosi-

¢i informaci pak hovoti §230 trestniho zakoniku (zakon cislo 40/2009 sbirky).
* Hacking — pronikani do systému
* Carding — zneuziti ¢ipové karty
* Hoax - Sifeni poplasné zpravy
* Spamming — zasilani nevyzadané posty

*  Warez — autorska dila, se kterymi je naklddano nelegdlné, zejména v rozporu s

autorskym zdkonem

Témi se mi v této praci zabyvat nebudeme (nebo je pfipadné pouze okrajové

zminime jako moznou hrozbu).

Druhy pohled na pocitacovou kriminalitu je ziskani pocitate, nebo jeho casti
neopravnénym zplsobem, neboli jeho zcizeni, poskozeni. Do této kategorie mlizeme

zaradit pojmy [3]:

* Kradez [1] — podle §205 trestniho zakoniku (zakon cislo 40/2009 sbirky) je v
souvislosti s pocitac¢i mozné mluvit o trestném cinu kradeze predevsim tehdy,
dojde-li k odcizeni celého pocitaCe. Vypocetni technika ma obecné znacnou
hodnotu, a tudiZ je pro zlodéje velmi atraktivnim artiklem. Nemusi dojit pouze
ke kradezi pocitace, tercem mohou byt napfiklad dily jesté nesestaveného po-

¢itace, zaznamova média (pokud jsou prazdna), prislusenstvi apod.

bc. Ondrej Seda
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* LoupezZ [1] — o loupeZi mUZeme hovofit ve smyslu §173 trestniho zakoniku (za-

kon ¢islo 40/2009 sbirky) napriklad tehdy, pokud bude pti prepadeni lupi¢em

odcizen notebook, i jiny podobny predmét.

* Poskozeni cizi véci [1] — poSkozeni cizi véci mluvime v souvislosti s §228 trest-
niho zdkoniku (zakon &islo 40/2009 sbirky), pouze pokud se nebude jednat o

zdznam na nosici informaci.

* Poskozeni zaznamu v pocitacovém systému a na nosici informaci a zasahu do
vybaveni pocitae z nedbalosti — o tomto problému hovofi §232 trestniho
zakoniku (zakon cislo 40/2009 sbirky). Jedna se napfiklad o zniceni, poskozeni,
pozménéni, nebo ucinéni neupotfebitelnymi dat uloZenych pfimo v

pocitacovém systému nebo na nosici informaci. [3]

Pachani zloc¢ind ma nékolik divod(, jako je naptiklad ziskani citlivych informaci,
poukadzani na chyby v systému, a jiné. NejcastéjSim stale zUstava ziskani financnich
prostfedkd pro dalsi kriminalni aktivity. Proto se pozornost zloCincU stale castéji ubira

smérem k sektordm, které obsahuji velké penize — financ¢ni sektor [4].

1.1 Bezpecnost [5]

Pod timto pojmem si mizeme predstavit situaci anebo stav, ve kterém chranéné-
mu objektu nehrozi Zzadné nebezpedi, ¢i nevnikaji Zzadné Skody at uZ pfimo na objektu,
nebo jeho obsahu. Teoreticky mizZeme fici, Ze tento objekt je pod totalnim zabezpe-
cenim.

Totalni zabezpeceni neexistuje v redlném svété, nebot v ném jsme vystaveni neu-
stalym hrozbdm. Pokud tedy mluvime o zabezpedeni objektu, mluvime o redlné bez-
pecnosti, pfi které jsou minimalizovana rizika ztraty, poskozeni, zni¢eni, ¢i jina mira hrozi-

ciho nebezpedi.

bc. Ondrej Seda
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1.2 Bezpecnost v IT [6]

Ohledné bezpecnosti v IT existuje nékolik smérnic, které jsou navody, jak zabezpe-
¢it napriklad firmu, ¢i jeji informacni systém. O tyto smérnice se staraji organizaci z nichz

nejznaméjsi je Cesky normalizaéni institut (http://www.cni.cz).

1.2.1 €SN ISO/IEC 27000

Bezpecnostni normy jsou dllezitym prvkem informacni bezpecnosti. Cilem této
fady norem oznacenych ISO/IEC 27000 je sjednotit poZzadavky, navody a doporuceni na

systémy fizeni informacni bezpecnosti, které se vyskytuji v riznych normach.

Zakladni, sjednocujici normou je ISO/IEC 27001:2005. Norma poskytuje doporu-
¢eni a specifikuje pozadavky, jak aplikovat vybrana opatfeni ISO/IEC 17799:2005 (do bu-
doucna ISO/IEC 27002) v ramci procesu ustaveni, provozu, Udrzby a zlepSovani systému
managementu bezpecnosti informaci v organizaci. Norma poskytuje model pro zavedeni
efektivniho systému fizeni bezpecnosti informaci (ISMS - Information security manage-
ment system) v organizaci a dopliiuje tak normu I1SO 17799. Norma dale prosazuje pro-
cesni pristup k feseni ISMS a zavadi model zndmy pod zkratkou PDCA (Plan-Do-Check-

Act).

1.2.2 CSN ISO/IEC TR 13335-1 (Pojeti a modely bezpeénosti IT)

Cast 1 poskytuje prehled zékladnich pojeti a model(, pouzitych k popisu fizeni
bezpecénosti IT. Tento materidl je vhodny pro manazery odpovédné za bezpecnost IT a

pro ty, kdo jsou odpovédni za celkovy bezpecnostni program organizace.

1.2.3 CSN ISO/IEC TR 13335-2 (Rizeni a planovani bezpeénosti IT)

Cést 2 popisuje fidici a pldnovaci aspekty. Tato ¢ast ma vyznam pro manazery s
odpovédnostmi souvisejicimi se systémy IT organizace. Témi mohou byt manazefi IT, ktefi
jsou odpovédni za dohled nad navrhem, implementaci, testovanim, pofizenim nebo
provozovanim systému IT nebo manazefi, ktefi jsou odpovédni za ¢innosti, které vyuZivaji

podstatnym zpldsobem systémy IT.
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1.2.4 €SN ISO/IEC TR 13335-3 (Techniky pro fizeni bezpecnosti IT)

Cést 3 popisuje bezpeénostni techniky vhodné pro pouziti pracovniky, ktefi jsou
zapojeni do manazerskych cinnosti v prlibéhu Zivotniho cyklu projektu, jako je planovani,

navrh, implementace, testovani, ziskani nebo provozovani.

1.2.5 CSN ISO/IEC TR 13335-4 (Vybér ochrannych opatieni)

Cést 4 poskytuje smérnice pro vybér ochrannych opatieni s ohledem na potteby
¢innosti organizace a problémy bezpecnosti a jak mlzZe byt tento vybér podporovan pou-
zitim zakladnich modeld a kontrol. Popisuje proces vybéru ochrannych opatieni podle
bezpecnostnich rizik, problém0( a specifického prostfedi organizace. Ukazuje, jak dosah-
nout odpovidajici ochrany a jak muzZe byt tento proces podporovan aplikaci zakladni
urovné bezpecnosti. Poskytuje i vysvétleni, jak pfistup naznaceny v této ¢asti podporuje

techniky pro fizeni bezpecnosti IT predlozené v ISO/IEC TR 13335-3.

1.3 Audit [7]

Pfed zahajenim jakychkoliv zmén v infrastrukture, ¢i pravidelné udrzby je tfeba
provézt Uvodni audit stavu vypocetni techniky. Audit nam pomize zmapovat aktualni

stav IT a odhalit bezpecnostni rizika. [5]
V oblasti IT by mél obsahovat tyto ¢asti:

* Hardwarovy audit — tento audit byl jednim z ddvod( vypracovani této diplo-

mové prace
* Softwarovy audit
* Bezpeclnostni audit

Vysledkem auditu by pak mélo byt odhaleni bezpecnostnich rizik, zavedeni neu-
stdle aktudlni evidence nejen pocitacd, ale i nainstalovaného software, poctu zakou-
penych licenci, jednotlivych instalaci a majetku. Preneseni zodpovédnosti za nain-
stalovany software na uZivatele, pokud tato skutecnost jiz neexistuje, abychom si tak op-

timalizovali mnozstvi financnich prostfedkd investovanych do kontrol. Pfehled vyuzi-
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vanych licenci nam pak m(Ze poukazat na nutné nakupy licenci (legalizace), ¢i jejich bu-

douci neprodluzovani. Odhaleni nainstalovaného nelegdlniho software, nebo software

zakdzaného vnitfni politikou firmy. [7]

1.3.1 Hardwarovy audit [7]

V prvni fazi musime shromazdit vSechny dostupné informace o hardware, ktery je
pouzity v dané organizaci. Pro Ucely této diplomové prace pouzijeme ndsledujici typy za-
fizeni:

* Server

* Desktopova stanice

* Notebook / laptop

Sbér téchto dat provedeme pomoci specializovaného nastroje a jako vysledek z
tohoto software budeme mit pfehledny seznam vsech zafizeni véetné podrobného pre-

hledu nainstalovaného hardware a software.

V druhé fazi je vhodné tyto informace odborné posoudit a porovnat se strate-
gickymi cily spolecnosti. Je mozné, Ze by pro zamysleny ucel vyhovovala jina struktura za-
fizeni. Aktudlni seznam zafizeni je zaroven nutnym podkladem pro stanoveni metody a

frekvence udrzby zafizeni.

1.3.2 Softwarovy audit [7]

Softwarovy audit cerpa z podkladl zjisténych v pribéhu hardwarového auditu.
Zjednodusené pii ném dochazi k evidenci pouzivaného software, odhaleni nelegalné vyu-
Zivaného software a posouzeni vhodnosti aktualni licen¢ni politiky vzhledem k cilim
spolec¢nosti. K tomuto auditu miZzeme opét uzit specializovaného nastroje. Jako jeden
z vedlejSich efektl softwarového auditu muizeme dostat prevod odpovédnosti za
legalnost nainstalovaného software na zaméstnance podniku, pokud jiz tato skutecnost

neni aplikovdna. Zatim ve vSech firmach a zakaznik(, u kterych jsem pracoval, byla tato
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skutecnost jiz zavedena a zaméstnanec ji pfi ndstupu podepisoval sezndmeni s vnitfni

smérnici, ¢i samostatny dokument, ve kterém mu byla tato skutecnost prezentovana.

1.3.3 Bezpecnostni audit [7]

Cilem bezpecnostniho auditu by mélo byt predevsim odhaleni bezpeénostnich
rizik provozovani vasi vypocetni techniky. V Bezpecnostnim auditu bychom se dle mého

nazoru méli zaméfit zejména na nasledujici oblasti:

Pravidelna aktualizace operacnich systém(

* Pravidelnd aktualizace antivirovych a antispywarovych systém{
* Spolehlivé zalohovaci mechanismy

* Ochrana dat a firemni bezpecnostni politika

* Ochrana proti pruniku z internetu

*  Fyzické zabezpeceni infrastruktury

Odstranéni zjisténych bezpeénostnich rizik by mélo predchazet veskeré dalsi

c¢innosti.
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2 FINANCNI SEKTOR [10]

Do finanéniho sektoru v Ceské republice mdzeme zahrnou veskeré instituce, které
se Fidi zdkonem o bankach (zdkon 21 /1992 sbirky) — Ceskou narodni banku, komeréni
banky, déle pak Ministerstvo financi, pojistovny, penzijni fondy, druZstevni zéloZny,

investi¢ni spolecnosti, investi¢ni fondy, ...

V tomto sektoru se nenachazi prostfedky pouze nékolika jedincl, ale vétsiny
ob¢and Ceské republiky. Kdo z nds nemd Ucet v bance, ¢ uzaviené sporeni u nékterého
penézniho Ustavu. Pfipadné si nezalozil Zivotni pojistku, nebo neinvestoval do cennych

papird / fonda.

Nejvétsi rozmach pocitacové kriminality v tomto odvétvi zaznamenala média v
USA v letech 2006 — 2008 [4]. BohuZel ani dnes neni zabezpeceni natolik dokonalé, a
proto k této kriminalni ¢innosti stdle dochazi. Naptiklad v Unoru tohoto roku doslo k
vyneseni informaci o Uétech Svycarské banky Credit Suisse, jejim vlastnim zaméstnancem.
Némecka vlada dokonce oficidlné nabidla 2.3 milion0 liber za ukradeny disk, aby tak
ziskala informace o uctech a méla tak pristup k ukrytym penézim z neplacenych dani

(pfedpoklad je 400 miliond liber). [8]

V Ceské republice se bankovni sektor zamé&tuje spie na internetovou kriminalitu a
zamezeni ziskani informaci neopravnénou osobou pomoci komunikacnich ndstrojd,
pfipadné pomoci programu, ktery Zzadané informace pomUze utocnikovi ziskat. Varianta
kradeZe informaci na jiném nosici, pfipadné kradez zafizeni obsahujiciho citliva data, neni

mnohdy kontrolovdna vibec, coz je problém. [9]

bc. Ondrej Seda



UTB ve Zliné, Fakulta aplikované informatiky, 2010 18
3 BOJ S POCITACOVOU KRIMINALITOU

Boj s pocitacovou kriminalitou se nikterak nelisi od boje s jakoukoliv jinou formou
kriminality. Pro naSe potreby v této praci ji mGZeme rozdélit na dvé ¢asti, a to prevence a
represe. Podle mého nazoru nemf(iZze jedna bez druhé existovat a nalézt optimalni podil
zastoupeni téchto c¢asti pfi minimalizaci pocitacové kriminality je obtizné. Jsem
presvédcen, Ze pokud je kladen vyssi dliraz na prevenci, pak neni treba zavadét tolik
represivnich opatfeni a tim dochazi k nejen financnim Usporam. Navic diky problémim s
objasfiovanim zloc¢inG spojenych s pocitacovou kriminalitou (naptiklad kradez

nehmotného majetku) je pdsobeni represe velmi omezené.

e treba presunout daleko vice sil do oblasti prevence, ochrany pocitach a
informacnich systém(, nebot jediné tak Ize Uc¢inné bojovat proti tomuto druhu trestné

éinnosti ... .“ [11]

Pfi boji s pocitatovou kriminalitou si musime primarné ujasnit, jak budeme
postupovat, co chceme chranit a jakym zptisobem. Pfitom vyuzivdme vlastnich zkusenosti

a fidime se pfislusSnymi normami a legislativou.

3.1 Prevence [1]

Existuje nékolik pohledd na prevenci a jeji déleni. Pro Ucely této prace ndm
postaci velmi jednoduché déleni na psychologickou prevenci a na technologickou

prevenci.

3.1.1 Psychologicka prevence

Pokud se bavime o psychologické prevenci, mdme na mysli takové kroky (soubor
pravidel), ¢i opatreni, které zvysuji povédomi o trestnych Cinech a nasledcich za jeho
prokazani. Literatura hovofi o takzvaném zvysSovdni stupné spolecenské akceptace prdva,

neboli podpore jedné ze stranek pravniho védomi subjektl prava:

»,Druhou strankou pravniho védomi jsou ndzory na to, co je spravedlivé a co ne-
spravedlivé, resp. co a jak by mélo ¢i nemélo byt regulovano pomoci prava, jaké zajmy, Ci

hodnoty by mélo pravo zajistovat, ¢i potlacovat apod. (de lege ferenda)” [12]
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3.1.2 Technologicka prevence

Technologickou prevenci muZeme chapat jako jakoukoliv uméle pridanou
ochranu, neboli zabezpeceni, at uz na fyzické, ¢i nefyzické urovni. Prikladem mohou byt
razné zamky, Ci Cidla, ale také nékolik variant skenovani hardware pomoci software.

Metody skenovani a jejich problémy, se kterymi jsem se setkal, si probereme

v praktické ¢asti této diplomové prace.

Jakakoliv uméle pfidana ochrana, kterd neni zakomponovana do navrhu fyzického

zatizeni, komponenty, ¢i programu nedostate¢nd — misty az bezcenna. [1]

3.2 Represe

Pro zajisténi této oblasti boje s pocitacovou kriminalitou existuji v naSem staté
statni organy &inné v trestnich fizenich. Jednd se predeviim o Policii Ceské republiky a
soudni systém. Ukolem téchto orgdn( je vySetfovdani prestupkd a trestnych &ind, jejich

objasfiovani a ukladani sankci dle zdkonu v pfislusném zakoniku.

Represe muze fungovat pouze za predpokladu, Ze vyreseni deliktu bude rychlé a
spravné, stejné jako urceni trestu, které bude navic jesté umérné zavaznosti provinéni.
Obecné vsak mlzZeme fici, Ze pachatelé trestnych ¢inl jsou stale o kousek pred jejich ob-
jasnovateli a tedy mnohdy se represe miji u¢inkem, nebot nedojde ke véasnému potres-

tani, nebo dokonce k objasnéni zlocinu. [5]
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4 METODY ZJISTOVANi HARDWARE

K tomu, abychom mohli zjistit, zda doslo ¢i dochazi ke kradezim, je nutné evidovat
stav zafizeni v jistych c¢asovych intervalech a tyto stavy prlibéiné kontrolovat a

porovnavat.

4.1 Technologie WIM [13]

WMI - Windows Management Instrumentation je infrastruktura pro spravu dat a
operaci na operacnich systémech zalozenych na Windows. WMI vyuzivd CIM (Common
Information Model) repositar pro standardni reprezentaci systémdu, aplikaci, sitovych za-
fizeni, hardware a ostatnich spravovatelnych komponent. CIM je vytvoreno (pfi instalaci

pocitace) a spravovano pomoci DMTF (Distributed Management Task Force).

K informacim z WMI lIze pfistupovat pomoci WMI objektli a metod. Standardni

uzivatel ma pristup k WMI pouze ke ¢teni informaci, Administrator pak i k zapisu.

Pomoci sluzby vzdalend sprdva systému Windows — WinRM (Windows remote
management) — se Ize k modelu WMI pftipojit i z jiného pocitace. Tuto moznost lIze vyuZzit
napfiklad pfi hromadné kontrole nékterych udajd (napf. kdo je aktudlné prihlaseny k po-

¢itaci, jak dlouho pocitac bézi, atd,.)

4.2 Registr operacniho systému Windows [14]

Jedna se o centrdlni hierarchickou databazi, ktera se pouzivd v operacnich systé-
mech Microsoft Windows 98, Windows CE, Windows NT, Windows 2000, Windows XP,
Windows Vista, Windows 7 a v ekvivalentnich rodinach server( zaloZzenych na technologii
NT a slouzi k ukladani informaci potfebnych ke konfiguraci systému pro jednoho ¢i vice

uzivatel(, aplikaci a hardwarovych zaftizeni.

Registr obsahuje informace, které systém Windows neustale pouzivd béhem ope-
raci, jako jsou napfriklad profily jednotlivych uZivateld, aplikace nainstalované v pocitaci a

typy dokument(, které mohou jednotlivé aplikace vytvaret, nastaveni stranek vlastnosti
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slozky a ikony aplikaci, informace o hardwaru existujicim v systému a o pouzivanych por-

tech.

Registr nahrazuje vétsinu textovych soubor( INI pouZivanych v systému Windows

3.x a konfiguracnich souborl systému MS-DOS, jako jsou napfiklad soubory Autoexec.bat

a Config.sys. | kdyZ naleznete registr v nékolika operacnich systémech Windows, existuji

mezi nimi urcité rozdily.

Mezi zakladni korenové klice registrli patti [14]:

HKEY CLASSES ROOT - Tento kli¢ obsahuje informace tykajici se asociace na-
zv( soubor(, informaci OLE (Object Linking and Embedding) a asociaci tfid

soubord.
OLE se pouziva k vyméné dat mezi jednotlivymi aplikacemi.

HKEY CURRENT _USER - Obsahuje aktivni profil uzivatele, ktery je pravé pfihla-
Sen do systému (nastaveni plochy, sité apod.) Odpovida tedy casti z

HKEY_USERS.

HKEY_LOCAL_MACHINE - Obsahuje hardwarové profily. Je to korenovy kli¢,

ktery obsahuje nastaveni pro vSechny uZivatele a nastaveni systému.
HKEY USERS - Zahrnuje vSechny aktivni profily, véetné HKEY_CURRENT_USER.

HKEY CURRENT _CONFIG - Soucasti tohoto klice jsou informace o konfigu-

raCnich datech aktualniho hardwarového profilu.

HKEY PERFORMANCE DATA - Tento kli¢ neni zobrazen v editoru registru a

jsou v ném uloZena data kernelu (jadro systému) samotnych Windows.

HKEY_DYN_DATA - Tento kli¢ je pouzit pouze u operacnich systém( Windows
95, Windows 98 a Windows Me. Obsahuje informace o hardwaru, véetné Plug

and Play zafizeni.

Podregistr registru je skupina klict, podkli¢d a hodnot v registru, ktera ma sadu

pomocnych souborl obsahujicich zalozni kopie jejich dat. Pomocné soubory pro vSechny

podregistry kromé HKEY_CURRENT_USER jsou uloZeny ve sloZice %SystemRoot%\Sys-
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tem32\Config v systémech Windows NT 4.0, Windows 2000, Windows XP, Windows

Server 2003 a Windows Vista. Pomocné soubory pro podregistr HKEY CURRENT_USER
jsou uloZeny ve sloZce %SystemRoot%\Profiles\UZivatelské_jméno. Pfipony ndzvli soubo-
rd v téchto slozkach oznacuji typ obsazenych dat. Také chybéjici pfipona muize nékdy

oznacovat typ obsazenych dat.

Podregistr registru Pomocné soubory

HKEY _LOCAL_MACHINE\SAM Sam, Sam.log, Sam.sav

HKEY LOCAL_MACHINE\Security |Security, Security.log, Security.sav

HKEY _LOCAL_MACHINE\Software |Software, Software.log, Software.sav

HKEY LOCAL_MACHINE\System |System, System.alt, System.log, System.sav

HKEY _CURRENT_CONFIG System, System.alt, System.log, System.sav, Ntu-

ser.dat, Ntuser.dat.log

HKEY_USERS\DEFAULT Default, Default.log, Default.sav

Tabulka 1: Registry systému Windows a jejich uloZeni na disku
V systému Windows 98 se soubory registru nazyvaji User.dat a System.dat. V sys-
tému Windows Millennium Edition se soubory registru nazyvaji Classes.dat, User.dat a

System.dat.

4.3 SNMP [16]

SNMP je jednoduchy, Siroce rozsifeny a uzitecny standardizovany protokol, ktery
slouzi k ziskavani nebo nastavovani hodnot na urcitém zatizeni. Obdobou je naptiklad
WMI od firmy Microsoft. Podporu SNMP ma velka fada zafizeni, napfiklad aktivni sitové
prvky, pocitacova cidla, tiskarny, pristupové body nebo pomoci softwaru a ovladaci ji
mohou ziskat osobni pocitace a servery. Hodnoty muizZzeme ziskavat v pravidelném in-
tervalu a ty pak jednoduse ukladat do databaze spolu s ¢asem a ndsledné vykreslit do
grafu. Prehledné tak miZzeme zobrazit tfeba vytiZzeni procesoru, priibéh teploty nebo da-

tovy tok na portu prepinace.
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Protokol SNMP vyZaduje pro komunikaci dvé strany. Jednou entitou je sprdvce

(manager) a druhou agent. SNMP pracuje ve dvou rezimech ¢innosti [15]:

* Spravce posila dotazy agentovi a pfijima odpovédi. Hodnoty tedy muze zis-

kavat i vice sprdvcid a mohou se ptat kdykoliv.

* Agent zasild ozndmeni (trapy) na adresu spravce. V néjakych definovanych
situacich (prekroceni néjaké hodnoty nebo i v pravidelném intervalu) odesila

agent jednomu spravci hodnoty.

Protokol SNMP nyni existuje ve tfech verzich. SNMPv1 a SNMPv2c pouzivaji pro
autentizaci community string, v podstaté textové heslo. V SNMPv3 je mozZno vyuZit au-

tentizaci pomoci jména a hesla a Sifrovani.

SNMP pouziva pro komunikaci UDP protokol, diky ¢emuz je velmi rychlé, ale mlze
dojit ke ztraté (nedoruceni) zasilané informace (paketu). Od verze 2 je implementovana
kontrola doruceni, takze ke ztraté by nemélo dojit. Standardné se pouziva port 161
(SNMP) na strané agenta (pro dotazy) a port 162 (SNMPTRAP) na strané serveru (pro
trapy). Klient, ktery posild dotaz, zvoli dynamicky port, z kterého posila dotaz na port 161.
Agent odpovida z portu 161 na dynamicky port klienta. V praxi je pro kazdy dotaz pouzit

jiny dynamicky port.

4.4 Prikazy operacniho systému Linux [17]

V operacnim systému Linux pfimo existuji zabudované prikazy, které nam ulehdi
vypis aktudlniho hardware. Aktualizace tohoto vypisu je provadéna pti zavadéni operacni-

ho systému do paméti a nebo béhem daemona kudzu.

Nékteré distribuce Linuxu podporuji vypis pomoci pfehledné tabulky, kterou lze

zobrazit pomoci pFikazu S Ishw.
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Prikaz Vyznam
S cat /proc/cpuinfo zobrazeni informaci o CPU
S free -m zobrazeni informaci o paméti
# Ispci zobrazeni vsech PCl zafizeni
# Isusb zobrazeni vSech USB zafizeni
S Isdev vice informacich o zafizenich

Tabulka 2: Nékteré prikazy OS Linux pro zobrazeni nainstalovaného HW
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5 PROJEKT ZABEZPECENI MINIMALIZACE ZTRAT V OBLASTI ITV

POJISTOVNE A BANCE

Ve své praxi jsem dostal za ukol vytvofit pro Ucely vnitfniho auditu, u nékolika
nejmenovany bank a pojistoven, zakladni rfeSeni pro zjisténi, zda doslo ke zcizeni Casti
nékterého pocitace / laptopu, nebo se jednalo o umysinou zménu, ktera byla napfiklad
provedena pracovnikem IT. K tomuto uréeni mi bylo feeno, Zze budou uzity specidlni
osoby, kterd budou kontrolovat reporty z mé aplikace. Jak se pozdéji ukazalo z téchto
reportl, jeden ze subjektl z finanéniho sektoru mohl pfijit o ¢ast svych penéz vlivem
pocitaCové kriminality. Tento projekt se pak u tohoto zdkaznika stal soudasti

hardwarového auditu. [18]

5.1 Zadani projektu pro vnitini audit [18]

»,V ramci vnitfniho auditu je tfeba fesSit otdzku sledovani zda nedochazi ke zcizeni
sledovaného hardware z vybranych pracovnich stanic / laptopu (lehce konfigurovatelné).
Vyhodnoceni bude zpracovani formou reportu, ktery vybrany zaméstnanec jednou za
uréené obdobi vyhodnoti. Sledovany hardware: zakladni deska (BIOS), CPU, paméti,
pevné disky a CD / DVD mechanika. Skupina pocitacl, kterd se bude skenovat je
dynamické a jeji zména musi byt jednoducha a bude ve spravé tymu, ktery se stard o
Active Directory (AD). Monitorovaci systém bude nasazen a pouZit pro monitorovani
pracovnich stanic na kterych jsou instalovany pouze operacni systémy od spoleénosti
Microsoft, a to ve verzich Windows 2000 az Windows Vista.” AZ pfi pozdé;jsi komunikaci

zadkaznik urcil, Ze pro skenovani sledovanych stanic Ize uzit pouze prostfedkd VB skriptu.

5.2 Problémy navrieného systému

Jiz pfi dokonceni projektu bylo ziejmé, Ze nepokryva veskeré problémy, které
zakaznik ma a Ze toto reSeni bude nutné do budoucna doladit a rozsifit, aby slouzilo
svému ucelu v plné mirfe. Dle mého ndzoru by také mohl externi audit tento systém

oznacit za nedlvéryhodny a doporucit provedeni zmén do dalsiho auditu.
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5.2.1 Neuplnost dat

Pokud se podivdme na data, kterd ziskame ze skenovaciho skriptu, zjistime, zZe
nékterd zafizeni nemaji vyplnéna sériova Cisla. Ani predélani skenovani z komunikace s
WMI na prochazeni registrd nam v tomto ohledu nepomize, nebot informace nejsou v
zarizeni zavedena jiz od vyrobce. Diky tomuto problému pak nejsme naptiklad schopni

rozliSit od sebe dvé stejné paméti nebo dva pevné disky.

5.2.2 Redundance

Pro sériova cisla mame i tento problém. Jelikoz vyrobce vyprodukuje mnoho kust
vyrobku dochazi v nékterych pripadech k takzvané redundanci sériovych Cisel, kdy dva
razné kusy stejného vyrobku maji stejné sériové Cislo. Jednak timto ztracime jednoznacny
identifikator zafizeni a dale pak nejsme schopni v nékolika pfipadech zjistit, Ze doslo k

zameéneé.

5.2.3 Odpojitelna zafizeni = neprehlednost reportu

Jelikoz u zdkaznika je povoleno pouZivat flash disky a rGznd jind odpojitelna
zafizeni do USB dochazi v reportu ke generovani odebirani a pridavani zafizeni (disku).
Tyto akce pak zneprehlednuji cely report a systém se tak stavd nepouzitelnym pro

zjisténi, zda doslo k odcizeni hardware.

5.2.4 Proménna rychlost procesoru

Jednou z kli¢ovych informaci o procesoru je jeho rychlost. U notebooku dochazi k
jeji zméné napfriklad pfi odpojeni napajeciho kabelu. To znamena, Ze v reportu dojde k
identifikaci zamény procesoru za jiny. Také u nékterych pevnych stanic existuje
technologie (napfiklad AMD Cool and quiet), kterd reguluje takt procesoru dle jeho

vytiZeni.

5.2.5 Vypnuta zatizeni — kradez celého zafizeni?

Pokud se podivdme na situaci, kdy dojde k delSimu odstaveni koncového zafizeni

(manager odjizdi na sluzebni cestu i se svym laptopem, nemocny ¢lovék nepfijde do prace
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a pocita¢ je vypnuty), systém toto vyhodnocuje jako kradeZ celého zafizeny a vyvola

falesny poplach — do reportu je zaznamenano celé zafizeni jako odebrané.

5.2.6 Non-Windows operacni systémy

JelikoZ je skenovaci skript zaloZen na technologiich Microsoft Windows, neni tento
pouzitelny pro jiné operacni systémy. Tedy nelze timto skriptem skenovat napftiklad
Linux, ¢i Unix, ktery je pouzivan prevazné v serverovych reSenich. Ddle v sitich najdeme
sitové tiskarny, které pouzivaji vétsinou jako svij operaéni systém rdzné mutace

*NIXovych distribuci.
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6 AUDIT ZAKAZNIKU

Pro evidenci majetku pouzivaji zakaznici program Sprdavce IT od spole¢nosti MiCOS
Software (www.micos-sw.cz). Zakoupené licence k tomuto programu jsou ale pouZity
k evidenci majetku pouze v rezimu offline (zakoupeno je pouze deset zdkladnich licenci).
Tedy nedochazi k Zddnému skenovani vzdalenych stanic online a opakované pak dle na-
staveného ¢asového harmonogramu, ale pouze k prvotnimu naskenovani provedeného
ruénim spusténim skenovani na dané stanici a jeho nasledném importu do programu
Spravce IT. JelikoZ oba zadkaznici, jak pojistovna tak banka pouZivaji pro spravu jednu or-
ganizaci, kterd zavedla standardizaci do spravy IT a navrhla kompletni zabezpeceni obou

organizaci, miZzeme k témto subjektim pfistupovat obdobnym zplisobem.

6.1 Tabulky o vysledcich hardwarového auditu

V nasledujicich tabulkdch se podivame na vysledky naskenovaného majetku po-

moci nasledujiciho postupu:

1. Technik IT pomoci GPO politik zaslal na vSechny pocitace evidované na domé-

novém tadici spusténi skenovaciho klienta.

2. Po naskenovani hardware doslo k nahrdni sken(i do sdileny prostor na dis-

tribuovany souborovy systém.

3. Technik IT proved!| import sken(i do programu Spravce IT, ¢imz aktualizoval da-

tabazi evidovaného majetku.

4. Spolecné s technikem jsme rozdélili majetek do nékolik skupin.
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Majetek Pocet aktivnich kust
Servery 175
Pocitacova stanice — kriticka 3000
Pocitacova stanice — standardni 12000
Periferni zafizeni (tiskarny pfipojené, nebo sitové) 5000
Celkem 20175
Tabulka 3: Hardwarovy audit majetku u zdkaznika banka
Majetek Pocet aktivnich kust
Servery 25
Pocitacova stanice — kriticka 1800
Pocitacova stanice — standardni 3200
Periferni zafizeni (tiskarny pfipojené, nebo sitové) 500
Celkem 5525

Tabulka 4: Hardwarovy audit majetku u zakaznika pojistovna

U jednotlivych skupin jsou samozifejmé stanoveny periody kontrol. Pokud se podi-

vame na nejkratsi interval z téchto kontrol, zjistime, Ze se jedna o jeden mésic a to pomo-

ci instalace aktualizaci na jednotlivé stanice a servery.
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7 POPIS PROJEKTU NA SKENOVANi HARDWARE

7.1 Skenovaci a reportovaci systém

Na zakladé zadani byl vytvotfen projekt, ktery obsahuje nékolik ¢asti — skenovaci

skript, databaze pro ukladani sken(, reportovaci aplikaci a zobrazeni reportu.

7.1.1 Skenovaci skript

JelikoZz organizace potirebovala rychlé a levné feseni, bylo pouzito pro vytvoreni
skriptu pro skenovani nainstalovaného hardware na stanici jednoduchého jazyka ,visual
basic script”. Skenovani probihd na zakladé komunikace skriptu s WMI rozhranim. Skript
je zasifrovany zakladni Sifrou od spolecnosti Microsoft (vbe) — Microsoft Script Encoder
(screnc.exe) — tedy pro lidské oko neni viditelny zdrojovy kéd. Propagace skriptu je pomo-
ci Group policy (GPO) pouze na uréenou skupinu pocitach (je pouzita pocitacova politika

GPO).

7.1.2 Datové ulozisté

Jako datové uloZisté po komunikaci se zakaznikem byla zvolena databaze
Microsoft SQL ve verzi 2005, ktera byla jiz u zdkaznika licencovdna. Na této Urovni bylo
dilezZité zabyvat se pfistupy k datim, aby nedochazelo k nechténému zverejnéni
informaci, ¢i pfipadnym zméndm ve vysledcich skenovani. K tomuto ucelu byl vypracovan

systém uzivatelskych jmen a nastaveni jejich opravnéni pro pfistup do databaze.
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Last_logged
id
Computers ¥
. user_name
7 id
; ) date
uid_pc FK_inventory_last_logged
model_pc . é
FK_inventory_computers
¢
—— |
Inventory
% i
id_computers
id_last_logged FK_report_last_logged
id_device_types
! uid_dev
FK_inventory_device_types
name_dev
intinfo_dev
date_last_changed
Q Report
o) % id
Device_types FK_report_device_types date_last_changed
7 i id_computers
Name id_device_types
id_last_logged
Name_device
. intInfo
FK_report_computers Ins_Remove

Inventory_grab
2 DD

Date_Time
Device_type
UID_PC
Name_PC
Model_PC
Logged_user
UID_Dev
Name_Dev
Int_Dev

Obrazek 1: Navrh databdze - schéma

Prihlasovani k databdzi je tvofeno dvoufazové. JelikoZz skenovaci skript bézi pod

stejnymi pravy jako je prihlaseny uZivatel / Ucet pocitace maji tyto skupiny Uc¢td povoleno

pfipojeni k databazovému serveru. Pro praci s databdzovymi objekty je pak uzit interni
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uZivatel SQL HwWriter (viz ,Nastaveni prav na datové uloZisté“), pro kterého jsou

nastavena opravnéni.
Popis jednotlivych tabulek a vyznamu sloupc(:

Inventory_grab — vstupni tabulka pro skenovaci skript.

ID — jedinecny identifikator
* Date_time —datum a ¢as, kdy byl proveden sken

* Device_type — typ naskenovaného zafizeni (BIOS, pamét, disk, ...)

UID_PC — jedine¢ny identifikator pocitace — slozeny z Name_PC a Model_PC

Name_PC — hostname pocitace

Model _PC — model pocitace (HP Compaq dc7700, Optiplex 755, ...)

Logged_User — uzivatel pfihlaseny v dobé skenovani pocitace

UID_Dev — jedineény identifikdtor zafizeni — slozeny z Name_Dev a IntDev

(pokud existuje)

Name_Dev — nazev naskenovaného zafizeni

IntDev — Ciselnd hodnota popisujici zafizeni
Computers — tabulka obsahujici informace o pocitacich — aktualni stav.
* ID - jedinecny identifikator
* UID_PC - jedinecny identifikator pocitace — sloZzeny z Name_PC a Model_PC
* Name_PC - hostname pocitace
*  Model_PC - model pocitace (HP Compaqg dc7700, Optiplex 755, ...)
Last_logged — tabulka obsahujici informace o pfihlasenych uzivatelich
* ID —jedinecny identifikator

* User_name — uZivatelské jméno sloZzené ze jména domény a uZivatelského
jména
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* Date — datum posledniho pfihlaseni uzivatele — posledni odeslany sken s

danym uzivatelem
Device_types — tabulka typ( zafizeni, které byly naskenovany.
* |ID—jedinec¢ny identifikator
* Name — ndazev typu zafizeni

Inventory — tabulka spojeni a jednotlivych zafizeni, ktera informuje jaky byl posledni zapa-
matovany stav daného zafizeni, jeho komponent a posledni ptihlaseny uZivatel na tomto

zarizeni v dobé skenovani
* ID - jedinecny identifikator
* |d_computers — odkaz na tabulku pocitacu
* |d_last_logged — odkaz na tabulku poslednich prihlasenych uzivatel(
* |d_device_types — odkaz na tabulku typa zatizeni

* UID_Dev - jedinecny identifikator zafizeni — slozeny z Name_Dev a IntDev

(pokud existuje)
* Name_Dev — nazev naskenovaného zafizeni
* IntDev — Ciselna hodnota popisujici zafizeni

* Date_last_changed — datum kdy bylo zafizeni naposledy reportovano — na-

skenovano

Report — tabulka obsahujici reporty vytvorené reportovacim programem na zakladé po-

rovnavani zmén mezi jednotlivymi skeny
* |ID —jedinec¢ny identifikator
* Date_last_changed — datum kdy byla zjisSténa skutecnost evidovana v reportu
* Id_computers — odkaz na tabulku pocitacu

* |d_last_logged — odkaz na tabulku poslednich prihlasenych uzivatel(
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* |d_device_types — odkaz na tabulku typa zatizeni

* Name_device — Nazev zatizeni u kterého doslo ke zméné
* IntInfo — ¢iselnd hodnota popisujici zafizeni

* Ins_remove — typ zjisténé akce (-1 — doslo k odebrani, 1 — doslo k pridani)

7.1.3 Nastaveni prav na datové ulozisté

Abychom mohli v projektu minimalizovat riziko zneuziti dat, existuji na databazi tfi

uzivatelé:

*  HwWriter je uZivatel, ktery ma pravo pouze zapisu naskenovanych informaci

do tabulky Inventory_grab a je vyuzivdm pouze skenovacim skriptem

* HwReporter, ktery ma pravo pouze pro ¢teni z tabulek report, device_types,

computers a last_logged a je pouZit pro zobrazovani report(

* HwManager, ktery ma prdvo zapisu a Cteni ve vSech tabulkach. Tento uZivatel

je vyuzivan aplikaci pro porovnavani

7.1.4 Aplikace pro porovnavani

Tato aplikaci je naprogramovana v jazyce C# pro .NET verze 2. Obsahuje veskerou
logiku pro vytvareni reportu z naskenovanych dat porovndvanych s poslednim zndmym

stavem.

Spusténi této konzolové aplikace je provadéno pomoci nastroje ,naplanované
ulohy”, ktery je soucasti Microsoft Windows Serveru 2003 ze kterého je spusténi aplikace
provadéno. Aplikace bézi v kontextu servisniho Uctu, ktery je vyplnén na karté

naplanované ulohy.

Na zdkladé komunikace se zakaznikem byl plan nastaven na jednodenni spousténi

ve 20:00.
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7.1.5 Aplikace pro porovnavani - struktura po instalaci aplikace

* Sync.EDA.Hwinfo.Reporter.exe — spustitelny soubor aplikace

* Sync.EDA.Hwinfo.Reporter.exe.xml — konfiguracni soubor aplikace. Obsahuje
nastaveni potfrebné pro béh aplikace, jako je pripojeni k databdzi, nastaveni

logovani, seznam podporovaného hardware, ... .

* Sync.EDA.HwInfo.Global.dll — podpurna knihovna pro udrzeni nastaveni aplika-

ce.

* Sync.EDA.Hwinfo.Helper.dll — podpirna knihovna obsahujici metody pro praci

s logovacim souborem.

* Sync.EDA.Hwinfo.dbConnector.dll — podpurna knihovna ve které nalezneme

jadro pro porovnavani.

*  Sync.EDA.Hwinfo.dbConnector.MSSQL.dIl — podpurna knihovna pro praci s da-
tabazi MSSQL.

* log — adresart ve do kterého je ukladan logovaci soubor, v pfipadé, Ze je za-

pnuto logovani aplikace. MGzeme tu najit také staré logovaci soubory.

7.1.6 Aplikace pro porovnavani — popis konfiguracniho souboru

<?xml version="1.0"?>
<configuration>
<configSections>
<section name="HWList" type="System.Configuration.NameValueSectionHandler"/>
</configSections>
<startup>
<supportedRuntime version="v2.0.50727" />
</startup>
<HWList>

<add key="CPU" value="CPU" />
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<add key="HDD" value="Hard Drive" />
<add key="MEM" value="Physical Memory" />
<add key="DVD" value="CD/DVD drive" />

<add key="BIOS" value="BIOS" />

</HWList>

<appSettings>

<add key="bLogToFile" value="true" />

<add key="bDeleteDataAfterReport" value="true" />

<add key="bDontUpdateAllDataAfterNoChange" value="true" />
<add key="sServerName" value="localhost" />

<add key="sDatabaseName" value="hwinventory" />

<add key="sUserName" value="HWAudit_operator" />

<add key="sPassword" value="cFjnf K1215sdJh" />

<add key="iDeltamistake" value="10" />

</appSettings>

</configuration>

?xml — informuje o pouzitém standartu XML jazyka

Configuration — sekce obsahujici vSkeré nastaveni pro aplikaci a prostfedi do

kterého bude aplikace spousténa.

ConfigSections — informuje o uzivatelsky vytvorenych sekcich, v konfiguracnim

souboru, které Ize Cist za béhu programu a o jejich typech.

Startup — seznam kontrol, které se provedou pfi startu. V této ukazce se
kontroluje zda existuje verze .NET frameworku verze 2.0 alespon build 50727.
Framework pak sam rozpozna, zda podporuje tuto verzi (napfiklad pokud je na

stanici verze 3 SP 1) a podle toho vyvola hldseni a nebo povoli spusténi.

HWList — uzivatelska sekce ¢tena aplikaci. V této je nutné definovat seznam

podporovaného hardware aplikaci — tj. Hardware, ktery se bude kontrolovat a
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reportovat. Jednotlivé typy hadrware jsou evidovany ve tvaru kli¢ (jedine¢ny

zaznam) a ndzev. Nazev se musi schodovat s ndzvem zapisovanym do tabulky

Inventory_grab.

AppSettings — v této sekci je nastaveni, jak se ma aplikace zachovat.

>

>

blLogToFile — povoleni logovani do souboru v podadresafi “Log”.

bDeleteDataAfterReport — povoleni smazani zdrojovych dat po jejich

zpracovani

bDontUpdateAllDataAfterNoChange — nastaveni frekvence aktualizace

informaci v paméti pfi praci aplikace.
sServerName — jméno pocitace na kterém bézi databaze MSSQL.

sDatabaseName — ndazev schématu, ke kterému se aplikace pfipoji. V
tomto schématu musi existovat struktura tabulek vcéetné nastaveni

pfistupovych prav.
sUserName — uZivatelské jméno slouZici pro pfipojeni se ke schématu.

sPassword — heslo pro pfipojeni k databazi zapsano jako cCitelny text.
Ochrana tohoto hesla je pomoci standartnich prostifedkll operacniho

systému Windows, a to nastavenim prav na dany soubor.

iDeltaMistake — nékteré procesory nepodporujici snizovani své frekvence
vykazuji pfi vice nasjenovanich odchylku o 1MHz. Tento parametr slouzi
pro ignorovani tohoto rozdilu. Pfiklad: Pokud potfebujeme nastavit rozdil
10MHz, znamena to, Ze hodnota iDeltaMistake musi byt rovna 5. Tj. +5 a

-5.
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7.1.7 Aplikace pro porovnavani — popis struktury aplikace

Program — tfida, kterd je vstupem do programu. Po spusténi ihned dojde ke zpracovani

vstupni metody ,Main“.

*  Main() — v této metodé nacteme konfiguracni soubor a provedeme inicializaci
logovani do adresare Log, pokud je tato volba zapnuta. Rizeni pak pfeddme do

instance tridy cMain.

cMain — tfidou oddélujeme exe soubor od dalSim podplrnych DLL knihoven. Veskeré

pozadavky presmérovavame na tfidu cConnector.
* InitConnection() - v této metodé inicializujeme pfipojeni k databazi.

* TestConnection() - tuto metodu pouZijeme pro otestovani pfipojeni se k data-

bazi, vypsani informaci o databazi a instanci a nakonec odpojeni.

* MakeCompare() - timto spustime proces porovnavani a vytvareni reportu k

pfipojené databazi.

* CloseConnection() - pro odpojeni se od databaze a uzavieni logovaciho soubo-

ru pouzijeme tuto metodu.

cConnector — v této tfidé mame jadro celé aplikace, a to konkrétné v metodé Make-

Compare().

* fceGetConnectionString() - metoda provede sestaveni pripojovaciho fetézce k

databazi.
* fceGetDateTimeFromString() - pfevede retéz na datovy typ datetime.
* fceGetID_Device() - vrati ID pro zafizeni.
* fceGetID_DeviceType() - vrati ID pro typ zafizeni.
* fceGetID_LoggedUser() - vrati ID pro uZivatele.
* fceGetID_PC() - vrati ID pro pocitac.

» fcelsDeviceDevice() - vrati zda je zatizeni daného typu
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fcelsDeviceSupportedToReport() - metoda vrati, zda je typ zafizeni podpo-

rovany pro zpracovani do reportu.

plnitialize() - v této metodé inicializujeme pripojeni k databazi pomoci data-

bazového objektu.

pTestlnitialize() - tuto metodu pouZijeme pro otestovani pfipojeni se k data-

bazi, vypsani informaci o databazi a instanci a nakonec odpojeni.

pMakeCompare() - timto spustime proces porovndvani a vytvareni reportu k
pfipojené databazi. Na vstupu si program naéte zdznamy z tabulky
Inventory_grab, které byly uloZzeny do doby jeho spusténi. Nové informace po-
stupné plini do struktury tabulek propojenych s tabulkou Inventory. Pokud se
jedna o uplné novy pocitac, neni do reportu zahrnut, v opac¢ném pfipadé jsou
do tabulky reportd vkladany informace, zda doslo k pfidani, ¢i odebrani hard-
ware. Podle nastaveni jsou data ve zdrojové tabulce bud smazana, nebo pone-

chana.

pDeinitialize() - pro odpojeni se od databaze a uzavreni logovaciho souboru

pouZijeme tuto metodu.
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act MakeCompare()
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Obrdzek 3: Popis prdce metody pMakeCompare()
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cDBMSSQL — v této tfidé mame definovany jednotlivé postupy jakym zpUsobem ulozi

aplikace data do databaze, provede jejich modifikaci, ¢i nacteni a nebo mazani. Pro Ucely
této diplomové prace neni tfeba abychom si popisovali vyznam jednotlivych metod v této
tridé.

cHelper — tato pomocna staticka tfida vyuzivana ze vSech casti programu. Obsahuje me-
tody pro praci s logovacim souborem, zobrazovani chybovych hlaseni, pomocné metody

pro praci s datem nebo s verzi programu.

cSettings — tato staticka tfida drzi nastaveni programu nacétené z konfiguracniho souboru

po celou dobu béhu aplikace. Tyto informace pak vyuzivame z vétsi ¢asti programu.

7.2 Vysledky projektu — analyza rizik

Vysledek projektu — report spolecné s kontrolou evidence hardware — mimo
problému ukazal také neschvdlené zmény v konfiguraci nékterych strojich pracovniki
informacnich technologii a dokonce i jinych stojich o které méli starost pecovat. Nékolik
zaméstnancll si dokonce z této cinnosti udélalo vynosny obchod (pobockové stanice).

Tento problém se projevil pouze u zdkaznika banky.

Ztraty a nepovolené vymény
za obdobi 1.1.2009 - 1.1.2010

pevny disk
pamét
CPU

CD/ DVD mechanika

D| f'l]l]

zakladni deska

>
0 5 10 15 20 25 30 35 40 45 50

B poget vymeén [ podet ztrat

Obrazek 4: Ztraty a nepovolené vymeény hardware u stanic zakaznika
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Dalsi problém, ktery projekt odhalil bylo nadmérné a nekontrolovatelné pouzivani

externich diskd / flashdiskd i u uzivatel(, ktefi ke své praci tyto zafizeni nepotfebuji a od

zadkaznika je nemaji ani pridélena u obou zakaznik( (jak banka, tak pojistovna).

Pouzivani USB disku
za obdobi 1.1.2009 - 1.1.2010
2500 .
2000
1500
1000
500

0

unor duben cerven srpen filen prosinec
leden bfezen kvéten Cervenec zafi listopad

B firemni USB disk ' neevidovany USB
disk

Obradzek 5: PouZivani USB disk( za rok 2009 u zakaznika.

Zakaznici registruji ve své evidenci priblizné 600 kus( USB zafizeni a to vcetné
vyfazenych. Ve svych skolenich a vnitfnich predpisech dokonce zakazuji uzivani vlastnich

zafizeni — tedy se zjevné jednd o poruseni vnitfnich predpisl a to ve velkém mnozZstvi.

7.3 Vysledky projektu — postoj zakaznika

V pracovnim radu ma zakaznik zakotveny podminky a informace o tom, jak nalozit
s lidmi, ktefi poskodi firmu z pohledu finan¢nich operaci. Ohledné kradezi a jiné nelegalni
¢innosti se pak odkazuji na trestni a obcansky zakonik. Jakykoliv takovyto ¢in

bezprostfedné predava policii a ukoncuje pracovni pomér se zaméstnancem.
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8 NAVRZENE ZMENY

U zakaznik( existuje tedy nékolik problémd, které je treba resit.
1. Ztraty, ¢i nefizené zdmény hardware
2. Problémy skenovaciho systému

3. Porusovani vnitfniho predpisu o zakazu uzivani vlastnich zafizeni

8.1 Poruseni vnitiniho predpisu o uzivani USB disku

Pokud se podivame na tento problém, zjistime, Ze omezenim pouzivani USB disk(

vyfesSime nékolik bezpecnostnich aspekta:

* Vynaseni internich material( zakaznika (email je jiz plné monitorovan, co se

tyce obsahu)

» Sifeni nelegédlniho obsahu po interni siti (na vystupnich a vstupnich bodech

pracuji proxy servery, které filtruji nelegdlni obsah)

Pro feseni tohoto problému mlzZeme pouzit v oblasti Windows nastaveni politiky
GPO na uzivatelské skupiny (tj. na uzivatele, nikoliv na pocitac), nebo zakazat spousténi

sluzby USBSTOR, ktera se stara o spravu USB zafizeni a jejich praci.

Pokud chceme zakazat kompletné pouzivani USB ulozist na jednotlivych

pocitacich (lokdlni nastaveni), pouzijeme k tomuto Ucelu registry systému Windows [19].

* Spustime nastroj regedit.exe pro Upravu lokalnich registrQ

v administratorském rezimu

* Veskeré sluzby a ovladace, které jsou zavadény pfi startu systému Windows

se nachazi v cesté zobrazené na obrazku nize (obr. 6).

* V této vétvi musime nalézt klic USBSTORE (Ovlada¢ velkokapacitniho

pamétového zafizeni USB) a v ném polozku Start

* Zménou hodnoty této polozky ze 3 (povoleno manualni spousténi) na 4

(zakazano) docilime, Ze po znovuspousténi systému nebudou nacteny
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k dispozici ovladace USB a timto nebudeme moci na dané stanici pouZzivat

zadné zafizeni pouzivajici tohoto rozhrani.

@i Editor registru
I Soubor L'.rprgvy Zobrazit  Oblibené polozky MNapovéda
478 Poéitac “ || Mazev Data
3['] (Vychozi) (Hodnota neni nastavena.)

| HKEY_CLASSES_ROOT [ |
, HKEY_CURREMT_USER
, HKEY_LOCAL_MACHINE
, BCDOO000O00
, HARDWARE
; SAM
. SECURITY
, SOFTWARE
, SYSTEM
. ContrelSet001
. ControlSet002
. CurrentControlSet
. Control
. Enum
. Hardware Prof
‘ . Policies
; N services |
=~ . MET CLRL
) NETCLRM
i) NET Datal
3

.0, MET Datal =
4| Il 3 ¢|

Pocitad\HKEY_LOCAL_MACHINENSYSTEM\CurrentControlSet\services .

Obrdzek 6: Cesta ke sluzbam a ovladacum operacniho systému MS Windows

* Zménu nastaveni polozky start vidime na obr. 7.

T
Souber Upravy Zobrazit  Oblibené poloiky Napovéda l
L UGatherer = || Nazev Typ Data
|E> - SEBHRSV( 3['] (Wychozi) REG_SZ (Hodnota neni nastavena.)
o de;‘;d || ¥ BootFiags REG_DWORD 0:00000004 (4)
- ulieaa kl:(ml 3['] DisplayMame REG_S5Z Ovladac velkokapacitnihe pamétového zafizeni USB
- umgss 3['] DriverPackageld REG_5Z v_mscdsc.inf_x86_neutral_ef3alc30c03f0225
= UmnPass #a| ErrorControl REG_DWORD 000000001 (1)
|E>- : UmRdpSer REG EXPAMD 57 system32\DRIVERS\USBSTOR.5YS
B | upnphost REG_DWORD 0:00000003 (3) |
L..J} usbaudio REG_OWORD To00000L 0]
4 ush B S
bl usbeegp Upravit hodnotu DWORD (32 bitd) =
[> - Ly usbeir il
[ usbehci Nazev hodnoty:
[ usbhub Start
[+ | usbohci
|, USEPNPA 1daj hodnoty: Ciselnd soustava
. ushprint '1 I @ Sestndctkovd
) Desgitkova
b e UxSms I OK I [ Stomio
> -y VaultSve
> by wdrvroot T
< | m | 3 < | m (3

Pocitad\HKEY_LOCAL_MACHIME\SYSTEM\ CurrentControlSet\services\USBSTOR

Obrazek 7: Zakdzani nacitani ovladace pro prdci s USB
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Toto nastaveni nasadime u zakaznika pro stanice, které nejsou pfipojeny pfimo do

interni sité (tj. spravovany doménovym kontrolerem), ale jsou na nich vyuzivany jeho
aplikace pracujici s informacemi zakaznika (takzvané terminaly). Tyto informace maji

slouZit pouze pro prohliZzeni a nikoliv k dalsi distribuci.

Pro zakdazani pouzivani USB zafizeni zaméstnancim pracujicich v interni siti,
vyuzijeme politiky GPO (vSechny klientské stanice pracuji na opera¢nim systémy MS

Windows 2000 nebo MS Windows XP, v nové siti pak MS Windows Vista).

Pro DC (doménovy kontroler) postaveném na Windows 2008 jiz existuje podpora
pfimo v GPO. JelikozZ zakaznik vyuziva sluzeb i server(l postavenych na starsich operacnich
systémech Windows, je tato doména kontrolovana a spravovana DC z MS Windows 2003,
ve kterém bohuzZel neexistuje pfimo podpora pro zakdzani USB. Tuto podporu zapneme
importem ADM souboru, ktery je v pfiloze 1 soucdsti této diplomové prace. Postup

mame tedy nasledujici [19]:
* Otevieme na DC konzolu Group policy management console.
* Vytvorime novou politiku a zeditujeme ji.

* Do sekce Administrative templates priddme ADM soubor z pfilohy 1 nebo z
prilohy 2 (pro mého zakaznika pouzijeme obé tyto predlohy, nebot nékteré

stanice budou mit zakazany i jina zafizeni kromé USB) této diplomové prace
e UloZeni GPO

* Nastaveni pouziti GPO objektu na skupinu

8.2 Problémy skenovaciho systému — non-Windows OS

Aktudlni pouziti skenovaciho systému nedovoluje spravovat jiné nez Windows
operacni systémy. Zakaznik ovSsem pouzivd pro produkéni databaze *NIXové operacni
systémy a do budoucna planuje jejich kontrolu. Proto doporucuji rozsitit systém o SNMP
kontrolu téchto systému( (veSkeré servery béZi v datovych centrech v interni siti
zakaznika). Agent v *NIXovych systémech je standardné podporovan, a proto budeme

potifebovat pouze naprogramovani SNMP ¢tecky, kterd bude ukladat data do databdze.
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Jako alternativu muizZeme navrhnout vytvoreni klienta pfimo pro danou verzi

*NIXového systému za pomoci prikazld z tab. 1 a tab. 2. Tuto variantu miZeme pouzit

napfiklad v odlou¢enych pracovistich.

8.3 Problémy skenovaciho systému — nepiehlednost reportu

Jako reSeni tohoto problému navrhuiji rozsitit reportovaci aplikaci o funkcionalitu
takzvaného blacklistu — tj. zafizeni (jejich jméno) nebude zpracovan reportovaci aplikaci, i
kdyZz vyhovuje vstupnim podminkdm pro skenovany hardware. Bude nutné rozsifit
konfiguracni soubor o sekci HWexclude:

<HWexclude>

<add key="CPU" value="" />

<add key="HDD" value="%flash%;%SmartWare%;%Jogr%" />
<add key="MEM" value="" />

<add key="DVD" value="" />

<add key="BIOS" value="" />

</HWexclude>

kde znak procenta (%) bude urcovat libovolny pocet znak( ednotlivé polozky pak
budeme oddélovat znakem stfedniku (;). Seznam podporovanych sekci bude vypadat
nasledovné:

<configSections>

<section name="HWList" type="System.Configuration.NameValueSectionHandler"/>
<section name="HWexclude" type="System.Configuration.NameValueSectionHandler"/>
</configSections>

Kontrolu budeme provadét ve tfidé cConnector v metodé pMakeCompare(),
kterou rozsifime o patficny kdd. Jednotlivymi sekcemi v HWexclude pak uréime na jaky

typ zafizeni se filtr bude aplikovat. Nacitani sekce HWexclude provedeme stejné jako u

sekce HWList v metodé Main tfidy Program.
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8.4 Ostatni problémy

Jak mlzZeme vidét pouze softwarové reSeni nedokaze komplexné ochranit
zdkaznika. Z tohoto dlvodu musime pfistoupit rozsifeni systému o samotné fyzické

zabezpedeni jednotlivych stanic. [20]

8.4.1 Identifikace osob

Pokud rozsifime kontrolu vstupu a vystupu osob z perimetru i do vnitfnich prostor
(z6ny okolo serveroven, vstup do sekce IT, ...), dostaneme tak lepsi prehled o pohybu
osob po objektu. K tomuto uUcelu Ize uzit naptiklad bezkontaktnich identifikaénich karet

vychazejicich z ¢ipovych karet. [20]

Cipova karta [21] — jedna se o integrovany zalisovany obvod do nosi¢e (napf.
plastikovy obal) obsahuijici kryptograficky koprocesor s dostate¢né velkou paméti (RAM,
ROM, EEPROM) a software (operacni systém Ccipu). V Cipu dochazi ke generovani

privatniho klice, ktery slouzi pro komunikaci, ale nikdy neopusti obvody karty.

Bezkontaktni karta [22] — vizudlné bezkontaktni plastové karty vypadaji jako
obycejné karty, ale uvniti plastu maji zalisovanou elektronickou soustavu sloZzenou z
¢ipového modulu a kruhové nebo obdélnikové antény. Bezkontaktni plastové karty maji
vétsinu vyhod Cipovych karet, ale prevysuji je vysokou odolnosti na vlhkost a mechanické
opotiebeni, nebot komunikace s ¢te¢kou je bezkontaktni. Zivotnost karet je nékolik let.
Lze je bezproblémové provozovat i v prasném prostredi. Napajeni ma indukéni charakter
a je zprostfedkovano z Ctecky. V ndvaznosti na typ Cipového modulu a pouzité ctecky

muzou karty komunikovat jednostranné (jenom ¢teni) nebo oboustranné (¢teni/zapis).
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Obrdzek 8: Bezkontaktni karta

8.4.2 Stitky a radiofrekvenéni systémy [23]

Tato dvoupdlova ochrana se sklada ze dvouanténiho systému, ktery se pfipevni na
hlidané zafizeni a z kontrolni brany, kterou umistime u vchodl a vychodu. Pfi priichodu
branou je signalizovan poplach (tichy a nebo akusticky). Nasazen tohoto systému se ndm
vyplati do mist s velkym prichodem lidi. Pro datova centra se ndm bude hodit skenovaci

komora.

8.4.3 Skenovaci komora - do datového centra [24]
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Obrdzek 9: Skenovaci komora
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Kontrolni systém téchto komor je zaloZen na porovndvani subjektu pfi vstupu a

vystupu z objektu. Subjekt se do komory hlasi pomoci své identifikacni karty. Po vstupu je
naskenovan, zvazen a jeho profil uloZzen k pfedchozim. Poté je subjekt vpustén do objek-
tu. Pti vychodu z budovy dochazi opét k naskenovani a porovnani s predchozimi skeny.
Pokud je rozpozndn rozdil je informovdna ostraha a subjekt se musi vratit a podrobit se

dalsi kontrole. [25]

8.4.4 Zamek na pocitac [24]

i

NOTEBOOK LOCK

A PWTSECAL AHD Ve DETERRENT PO THEFT

Obrazek 10: Zamek na pocitac
Poskytuje fyzické a vizudlni zastraseni proti kradeZi — pozinkovanym ocelovym
lanem pfipojime notebook k zabezpecenému objektu. Lze pouzit pro vétSinu notebookd,

ploché obrazovky, projektory, DVD vypalovacky a jinou cennou elektroniku.
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ZAVER

Problém pocitacové kriminality si v dnesni dobé jisté zaslouzi svou pozornost a
mél by byt diskutovan jak mezi lajckou verejnosti, tak organy cinnymi v trestnim fizeni.
Od diskuzi by pak mélo dojit k zvySeni zabezpeceni at jiz hardwarového, nebo

softwarového vlastnictvi.

V dvodni ¢3asti jsem zpracoval pohled na pocitacovou kriminalitu jako celek a jeji
déleni se specializaci se na bezpec¢nost a bezpecnost v IT. Dale se obracim k finan¢nimu
sektoru ve kterém jsem osobné také zaméstndn. V teoretické ¢asti se pak jesté zabyvam
bojem s pocitacovou kriminalitou a metodami zjistovani hardware na stanici. V posledni
Casti této kapitoly popisuji motivaci k vytvoreni systému na skenovani hardware a

reportovani zmén.

V praktické ¢asti jsem se snazil vyresit problémy, které se vyskytly po nasazeni
systémUl a také nalezené v reportech. Problémy jsem rozdélil do tfech skupin (Uprava
aplikace, uprava prostredi a fyzické zabezpeceni) coz mi pomohlo Uspésné nalézt jejich
reseni.

Vysledky této prace budou navrieny pro implementaci do prostredi zdkaznika a

vérim, Ze alespon nékteré z nich budou akceptovany.
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RESUME IN ENGLISH

The problem of cyber crime have today certainly deserve our attention and
should be discussed between both — public authorities and law enforcement. The
discussions should then lead to increase of security, whether hardware or software

ownership.

In the first section, | compiled an insight into cyber-crime as a whole and its
divisions, specializing in the safety and security in IT. Next | have turned my view to the
financial sector in which | am personally also employed. The theoretical part is more
involved in combating cyber crime detection methods and hardware to the station. In the
last section of this chapter | described the motivation for the system of scanning

hardware and reporting changes.

In the practical part, | tried to solve the problems that occurred after the
deployment of system and also problems found in the reports. The problems | have
divided into three groups (treatment applications, modification of the environment and

physical security), which helped me to successfully find their solutions.

The results of this work will be proposed for implementation in the customer

environments and | believe that at least some of them will be accepted.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

(0N

HW
SW

IT

WMI
CIM
DMTF
WinRM
SNMP

CPU
AD
DC
GPO
VBE
VBS
saL
MS
uSB
*NIX

Operacni systém

Hardware

Software

Informacni technologie

Windows Management Instrumentation
Common Information Model
Distributed Management Force Task
Windows Remote Management
Simple Network Management Protocol
Linux shell commander

Linus bash commander

Central Processing Unit

Active Directory

Domain controller

Group Policy Object model

Visual Basic Encrypted

Visual Basic Script

Standard Query Language

Microsoft

Universal Serial Bus

Unix, Linux, ... - distribuce postavené na jadre Unixu a nebo Linuxu
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SEZNAM PRILOH

Pl ADM soubor pro zptistupnéni zakazani viech diskl — standardné vse povo-
leno [26]

Pl ADM soubor pro zpfistupnéni zakazani JEN USB disk( — defaultné zakazano

Pl CD obsahujici elektronickou verzi diplomové prace a zdrojové kédy

skenovaciho systému
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PRILOHA P I: ADM SOUBOR PRO ZPRiISTUPNENI ZAKAZANI VSECH DISKU -
STANDARTNE VSE POVOLENO [26]

CLASS MACHINE
CATEGORY !!category
CATEGORY !!categoryname
POLICY !!policynameusb
KEYNAME "SYSTEM\CurrentControlSet\Services\USBSTOR"
EXPLAIN !lexplaintextusb

PART !!labeltextusb DROPDOWNLIST REQUIRED

VALUENAME "Start"
ITEMLIST
NAME !!Disabled VALUE NUMERIC 3 DEFAULT
NAME !!Enabled VALUE NUMERIC 4
END ITEMLIST
END PART
END POLICY
POLICY !!policynamecd
KEYNAME "SYSTEM\CurrentControlSet\Services\Cdrom"
EXPLAIN !!explaintextcd

PART !!labeltextcd DROPDOWNLIST REQUIRED

VALUENAME "Start"

ITEMLIST
NAME !IDisabled VALUE NUMERIC 1 DEFAULT
NAME !!Enabled VALUE NUMERIC 4

END ITEMLIST



END PART
END POLICY
POLICY !!policynameflpy
KEYNAME "SYSTEM\CurrentControlSet\Services\Flpydisk"
EXPLAIN !lexplaintextflpy

PART !!labeltextflpy DROPDOWNLIST REQUIRED

VALUENAME "Start"
ITEMLIST
NAME !!Disabled VALUE NUMERIC 3 DEFAULT
NAME !!Enabled VALUE NUMERIC 4
END ITEMLIST
END PART
END POLICY
POLICY !!policynamels120
KEYNAME "SYSTEM\CurrentControlSet\Services\Sfloppy"
EXPLAIN !lexplaintextls120

PART !!labeltextls120 DROPDOWNLIST REQUIRED

VALUENAME "Start"
ITEMLIST
NAME !IDisabled VALUE NUMERIC 3 DEFAULT
NAME !!Enabled VALUE NUMERIC 4
END ITEMLIST
END PART
END POLICY

END CATEGORY



END CATEGORY

[strings]

category="Custom Policy Settings"
categoryname="Restrict Drives"
policynameusb="Disable USB"
policynamecd="Disable CD-ROM"
policynameflpy="Disable Floppy"
policynamels120="Disable High Capacity Floppy"

explaintextusb="Disables the computers USB ports by disabling the

usbstor.sys driver"

explaintextcd="Disables the computers CD-ROM Drive by disabling the

cdrom.sys driver"

explaintextflpy="Disables the computers Floppy Drive by disabling the
flpydisk.sys driver"

explaintextlsl120="Disables the computers High Capacity Floppy Drive by
disabling the sfloppy.sys driver"

labeltextusb="Disable USB Ports"
labeltextcd="Disable CD-ROM Drive"
labeltextflpy="Disable Floppy Drive"
labeltextls120="Disable High Capacity Floppy Drive"
Enabled="Enabled"

Disabled="Disabled"



PRILOHA P II: ADM SOUBOR PRO ZPRISTUPNENI ZAKAZANI JEN USB DISKU
— DEFAULTNE ZAKAZANO

CLASS MACHINE

CATEGORY "Services und Drivers”
POLICY "USB Storage"
KEYNAME "System\CurrentControlSet\Services\usbstor"
PART "Startup type" DROPDOWNLIST
VALUENAME "Start"
ITEMLIST
NAME "Boot" VALUE NUMERIC ©
NAME "System" VALUE NUMERIC 1
NAME "Auto Load" VALUE NUMERIC 2
NAME "Load On Demand" VALUE NUMERIC 3
NAME "Disabled" VALUE NUMERIC 4 DEFAULT
END ITEMLIST
END PART
END POLICY

END CATEGORY



PRILOHA P I1I: CD OBSAHUJICI ELEKTRONICKOU VERZI DIPLOMOVE PRACE A
ZDROJOVE KODY SKENOVACIHO SYSTEMU
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