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ABSTRAKT

V této préci, pod ndzvem Analyza begpesti gistupi k informanim systénmim, si beru
za cil provedeni analyzy bezmpesti @istupi z hlediska pouzivanych bezp®stnich
mechanism, z hlediska chovani uZivatel spravé. V neposlednitad® také vytvdgeni

postum, doporéeni @ navrhu, implementaci a spré&bezpe&nostnich mechanisim

Teoreticka ¢cast vymezuje zakladni pojmy a seznatténde, strénou a pehlednou
formou, s problematikou bezf®osti informa&nich systém. Praktickacast se zagtuje jiz
na konkrétni bezgeostni mechanismy, jejich analyzu aiagpby vyuziti. Je zde také
zpracovan pizkum chovani uzivatélpri nakladani sdmito mechanismy. Zavecna ¢ast
obsahuje fipadovou studii a popisuje @gob uplaténi bezpé&nostnich mechanisima

doporwieni pro jejich provoz.

Kli¢ova slova: informaini systém, bezgeost informanich systém, analyza rizik,
bezp&nostni mechanismy bezp®stni funkce, informani bezpeénost, kritéria hodnoceni

bezpeénosti

ABSTRACT

This thesis named Security Analysis of secure act@snformation systems covers the
analysis of secure access from the perspectiveaden security mechanism and from the
perspective of users' or administrators' behaviast, but not least there is also part
focused on introduction of methods and recommeadstfor design, implementation and

administration of security mechanisms.

Theoretical part of this thesis explains basic teamd let the reader get know key issues of
information systems security in a brief and wethaged way. Practical part is focused on
particular security mechanisms analysis and wayssafie. There is also evaluated survey
of users' behavior of handling with these securigchanisms. Finally there is a case study
and description of the way to apply the security chamisms and practical

recommendations for daily operations.

Keywords: Information system, safety information systemsk analysis, security

mechanisms, security functions, information segusécurity evaluation criteria
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UvoD

Ze vSech stran se na nas hrnou spousty informacizngch inform&nich zdrof,

v riznych podobéach, viené kvalig a kvantit. Neni v lidskych silach vSechny tyto
informace zpracovavat, analyzovat, vyhodnocovatpamsmtovat si je, ddb je
interpretovat a fedevsim je vyuzit v ten prawas na spravném méstK tomuto @elu
slouzi informa&ni systémy. Mohou to byt pouze jedielové a jednoduché systémy nebo
na druhou stranu sofistikovaneé, obrovské a promao® systémy, nezavisle na jejich
pouziti. Jaky systém tedy pro svéiedly vybrat? Na tuto otdzku neexistuje jednémda
odpowd a je mnoho faktdr, které mohou ovlivnit vyér. Vezmu-li to hodi obecr, je
velmi dilezitym meiitkem pro jejich porovnani, jejich kvalita. Parad®xe to odpo¥d’ na
otazku, ktera vyvolava mnoho otazek dalSich. BohwZak ani nejkvalitdjSi systém
nemusi splnit to, co odého atekavame a co ke svému Zivotu, podnikanirgimijeme.
Duvodi muze byt hned cel&ada. Pro praci s informacemi neni vyuzivan vhodny t
informaniho systému nebo neni vyuzivan takovymisgibem, ktery je pro spravnou
funkénost vhodny. Na druhou stranu, zadny infotmasystém neni dokonaly a kazdy ma
své vyhody, nevyhody, sva omezeniiradmosti. Ja se zde v3ak nechci &gima to, jaky
systém pro konkrétndinnost vybrat. Tomu se ostétivénuje celarada jinych studii a

praci.

Proto se chci za#iit na otazku bezgmosti [Fistupi k informanim systémim, respektive
informacim obec& Informace je pro kazdého jisty druh aktiva, kterg utitou hodnotu a
piedevsim v podnikani jsou kbvym faktorem. V dneSnim globalizovanéngtsy je tato
hodnota mnohonasobrumocréna. To vS8ak neznamena, Zze naSe aktiva (informaoa) |
vystavena pouze globalnim hrozbam. Jakike, je nejprve nutné si zameéstegd svym
prahem a podivat se na to jak my sami s informaceskiadame. Tim se dostavame
k tomu hlavnimu, co ovluje bezpénost naSich informaci. Bohuzel je to veldasto
lidsky faktor. Kéemu nam jsou Spkové, technologicky propracované beapastni
systémy, kdyz je vyuzivame nekorektnimugpbem, nedodrZujeme obecné zasady
nakladani s nimi nebo jsou pro dany typ infoémiio systému zvoleny a pouZity
nevhodi. Ztrata ¢i anik informaci pak miZze znamenat pro kazdy podnik exisiein
problémy a v tom nejhorSin¥ipad i zanik. Proto je cilem této prace zpracoval asaop
zpasoby jak s informacemi nakladat &egevSim jakym zisobem k nim pstupovat.

Snazim se zde popsat a porovnafispby zabezpeni informa&nich systém, jaké
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zabezpeéeni zvolit pro dany druh inforndaiho systému, vyhody a nevyhody jednotlivych
feSeni, rizika a hrozby. Nejde vSak pouze o strob€oeetické konstatovani stasného
stavu a moznosti. VSe se snazim ukazat na prakhckituacich a zkuSenostech, které

jsem ziskal fi implementacich, spré&wa Uudrzls informanich systén.

Prace je roztlena do i ¢asti. Prvni teoretickdast, je nutnou ifjpravou a uvedenim do
problematiky bezp@osti inform&nich systém. Popisuji zde zakladni pojmy tykajici se
bezpénosti inform&nich systéra, zakladni legislativu a normy, kritéria hodnoceni
bezpénosti a jaké moznosti v této oblasti mame. Druhtéet ¢ast jecasti praktickou.
Nejprve zde analyzuji Zgoby zabezp®ni inform&nich systém, chovani jejich
uzivatehl (zakladni chyby a omyly) a nasledma konkrétnim fipact (organizaci)
zpracovavam jednoduché voditko jakymugpbem rozdit informacni systémy dle
bezpénostnich kritérii, jaky stupea jaké zabezgeni pro konkrétni druh inforndaiho

systému pouzit a jak ho vyuZivat.

Problematika bezgaosti inform&nich systéma je velmi Sirokd, pesto &iim, Ze tato
prace nize byt jistym zakladem a pomocii pzpracovavani bezgeostnich politik
podnikii, pomiZe pochopit dlezitost ochrany informaci v kazdém podniku a uaekhrne

stavajici moznosti bezpeostnich technologii a postiup
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1 ZAKLADNI PRINCIPY AD UVODY ZABEZPE CENI
INFORMA CNICH SYSTEM U

A& se mohou zdatisody pro zabezgeni informa&nich systém' na prvni pohled jasné,

z vlastni praxe mohiici, Ze tomu tak neniRada zansstnand si zdaleka newdomuije,

s jak dilezitymi informacemi pro fungovani organizace ndkliajaké prosedky k tomu
VyuZzivd, jaka rizika to ifinasSi a jaké nebezpiehrozi nejen z vnihiho prostedi, ale také

z vrejSiho. Je pedevsim na managementu kazdé organizace, abysiwatomil a gijal
takova opateni, kterd povedou kipdchazeni, detekci, eliminaci a snizovani moznych
rizik. To samokejme¢ plati nejen pro zabezpeni IS, respektive bez@mosti @Fistupi

k nim, ale i pro obecnou bezpwst. To vSe samégjm¢ musi korespondovat a byt

v souladu s dlouhodobymi cili a strategii organézac

Jak uz jsem uvedl na avod, tak informace je prongodi jednotlivce aktivum (iizné
hodnoty acasto velmi &zko vyislitelné) a musi byt chré&no tak, aby s nim mohli
nakladat pouze oprawyné osoby vymezenym épobem. Musi byt zaji§ha korektnost a
pravdivost informaci, nesmi dojit k jejich nezadiou@ nekontrolovanym uniikn. Mél by
byt zaznam o tom, kdo s informacemi naklada, tommra, kdo informaci vytud,
modifikoval nebo smazal.rBdevSim pak, aby byly informace dostupné v poZaupvas

a v pozadované kvadit

1.1 Z&kladni principy bezpe¢nosti IS

Je dilezité si u¢domit, Ze neexistuje IS, ktery by byl absolutrezpény. Kazdy IS je
zranitelny a bezpmostni opatni pouze snizuji pra¥égodobnost usgEného prolomeni
ochrany a zvySuji naroky na dtdka. To znamena, Ze @tk musi vynalozit vySSi asili

k naruSeni bezgaosti ¢asové, finatini, technologické).

IS z hlediska pdieb jeho zabezgeni mizeme rozdlit na objekt a subjekt IS. Objektem je
pasivni entita fistupna autorizovanym subjékt, ktera pouze obsahuje nebtjima
informace. Subjektem je entita aktivni (osobajzami, proces), ktera na zakéapkikazu

uzivatele a jeho autorizace, slouzi k ziskani mfaei z objektu. Autorizace subjektu

! Dale budu pojeninformacni systénzapisovat zkratkou 1S
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znamena, Ze dany subjekt je schvaleny, opmr@yrk ucité cinnosti a je mu umozm

piistup. Ped samotnou autorizaci probiha proces autentizame,je o¥ieni identity

subjektu a jehoid/éryhodnosti. Pro adfeni identity se pouZzivaji tyto zakladni metody:

Co uzivatel zna (heslo, PIN — osobni identifikecislo)
Co uzivatel mé (privatni Kif USB dongle¢ipova karta, ...)
Cim uzivatel je (biometrie — otisk prstu, snimekioduhovkygi sitnice, ...)

Co uzivatel umi (ndhodné kontrolni otazky)

1.2 Duvody pro zabezpéeni pristupa k IS

Kazda organizace se snaZzi si sva aktivdtyun zpisobem chranit aipdevsim gistup k

nim. A jaka vlastd mohou byt rizika a popristup k IS chranit? fvodi miZzeme najit

celoufadu a tak se pokusim zde uvést ty hlggitejSi:

narusSeni soukromy a anik utajovanych informaci

zamezeni Uniku informadietim osobam (n&fklad konkurenci)

zamezeni neopra¥ného zvySeni uzivatelskych opra&wi

zamezeni modifikace oprasm ostatnich uzivatél

ochrana ped poSkozenim IS nebo dogiim o Skodlivy kod (skryté funkce)

ochrana ped nezadouci modifikaci informaci vedouci k jejizkresleni nebo

nekorektnosti a nasledné ovlimi ¢innosti z &chto informaci vychazejicich

ochrana ped znénami, které vedou k zbaveni se zodfmnosti nebo zavazk

plynoucich z manipulace s informacemi
ochrana ped skrytym sledovaniginnosti v IS

u uZivatel a jejich uZivatelskych prav dbat na princip needdow?

2 Kazdy uzivatel by il mit pifstup jen k takovym informacim, které n&foro svou praci paebuje
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2 VYMEZENI ZAKLADNICH POJM U

V piedchozich odstavcich jsem psal o informacich, &iclj bezpénosti, rizicich a
dalSich ¥cech souvisejicich s bezpmsti a pravépodobre mnoho dalSich pojtnjesg
pouZziji. Proto bych zde rad napravil to, Ze nelgdgim popsanyi vyswtleny. Je velmi
dulezité pochopit vyznam vSech pouzitych péjrm uwdomit si jejich vyznam a roli,
kterou maji v dané problematice. Na druhou straeai ntelem této prace nahradit

s

vykladovy slovnik, proto uvedu jen ty n@jdzitejSi pojmy.

2.1 Informace

Zacénu tedy uplg od z&atku. Co je to informace? Musim stizpat, Ze kdyz jsem Zal
piemysSlet o vyznamu tohoto slova, nebyl jsem schogégndohromady jednoduchou a
vystiznou definici. Informace je velmi Siroky a @y pojem, nez aby se dal vlozZit do
jediné definice. Slovo jako takové vzniklo z latiebo informatio, cozZ je utvéeni nebo
ztvarreni, vtiseéni formy ¢i tvaru. Z definic, které jsem ¢hmoZznost si pecist nebo je
slySet, jsem se pokusil vybrat to nejpodsigiin predevsim ve vztahu k IS. Informace je
vSechno to, co nam nebésemu Fedava (podava) zpravu ¢oech nebo udalostech, které
se staly, &ji nebo které nastanou. Z hlediska podnikovych éStexly jedn& o strojové

zpracovani dat (Udaje, hodnoty znadigla, grafy, symboly, obrazky, ...).

2.2 Informaéni systém

Aby bylo mozné vSechny informace a data shrato&at, uchovavat, zpracovavat a
poskytovat v poZzadované podolbylo nutné vymyslet &aky systém, ktery by toto
vSechno urd. Praw ztohoto dvodu vznikly 1S. Tyto systémy nemusi byt ntitn
zpracovavany pomoci informaich technologf, ale mohou byt i v papirové podob
Nicmére ja se zam¥im predevSim na systémy zpracovavané gndmoci IT. Takovym
piikladem IS niZze byt napiklad telefonni seznam,cétnictvi, mzdovy systém, vyrobni

systém, bankovni aplikace a dalsi.

% Dale budu pojennformacni technologiezapisovat zkratkou IT
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IS je mozné rozdit na ¢tyri zakladni¢asti. Prvnicasti jehardware (technické vybaveni —
PC, Servery, terminaly, ...), druh@oftware (oper&ni systém, aplikéni programy), iteti
data (uloZzena v databdzi, vystupni sestavy, vstuprd d&d.) a kon®¢ ¢tvrtou ¢asti jsou
lidé (peopleware - uZivatelé, personal). Bez kazdé gdehé casti by nebyl IS
informanim systémem. Pokud se na IS podivame z trochiln@imdediska, mohli bychom
k ttmto zakladninttyifem prvikim pridat jeSt dalSi d¥ slozky, které vyraznhovlivauji IS.
Jsou toorganiza’ni prost¥#edky (orgware — nézeni a pravidla, ktera jsou definovana pro
provoz IS) avnéjSi swt (rizné normy, legislativa, inforndai zdroje atd.). V mnoha
knihach, publikacich &lancich je uvaého, Ze prvniii slozky IS jsou pra¥ ta aktiva,
ktera jsou pro organizaciibzita a je nutné je chranit. Ja oséls@ domnivam, Ze to neni
zcela pesné. | lidé mohou a jsou pro podnik jistym druhaktiva (gedevSim jejich
znalosti a ¥domosti). Proto kvalita a bezp®st IS je z velk&asti odvozena od jeho

tvirca, spravdé a uzZivatel.

2.3 Bezpe&nost a bezpénostni politika

2.3.1 Bezpe&nost

Stale zde hovdm o bezpeénosti. Co to vlasthta bezpénost je? Odposd’ je jednoducha.
Je to ochrana&eho red ré¢im. Ochrana &ieho je pro nas v tomtoripac, ochrana
naSich aktiv, respektive IS. Ochrangeg re¢im, je ochrana ig@d vnitnimi a vrgSimi

vlivy, ale tomu se buduénovat pozd;i.

Kazdy asi chape, Zdipvybéru vhodného zabezpeni @istupu k IS, je bran ohled na jeho
konkrétni aplikéni zangreni. UKité je rozdil v zabezpeni elektronického bankovniho
systému oproti zabezpeni systému pro evidenci poSty dkfada by se dala nalézt cela

fada.

2.3.2 Bezpe&nostni politika

Bezpe&nostni politika by mdla piispivat ke zvySeni bezpeosti. Bezpénostni politika IS
je nedilnou sotasti vSeobecné bezpmstni politiky organizace a theme si pod ni
piedstavit uceleny souhrn bezpestnich zasad, norem, praktikiegpisi definujicich
zpisoby zabezpeni, souhrn bezgaého vyuzivani informaich zdrofi v ramci

organizace nezavisle na pouzitych IT. Konkégtnrcuje, ktera data jsou pro organizaci
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dulezita (citliva), definuje rozsah zodp@mnosti a strukturu organizace bespesti,
specifikuje bezp#ostni opaeni a zfisoby jejich implementace a uZzivani. To vSe
v souladu s plany a cily organizace. V z#&sad jedna o neustaly proces, ktery nekon
tim, Ze zpracujeme éfaky dokument. Technologie seém a zdokonaluji, zkuSenosti
ato¢nika jdou neustale ddpdu, mohou se é&nit i cile a plany organizace a proto je
potieba udrZzovat bezpeostni politiku neustale v aktualnim stavu a pedigji udrzovat.

K tomu mame izné nastroje, jako je n#Rlad analyza rizik. NlZeme si tuto udrzbu
bezpé&nostni politiky girovnat napiklad k antivirovému programu, ktery si neustale
stahuje nové aktualizace, aby byl schopen ochréatele ped novymi viry a dalSim

Skodlivym kédem.

Tab. 1 Obsah bezpeostni politiky firmy [7]

Definuje personélini zaji&ti bezpénosti
Identifikuje aktiva v systému a jejich cenu
Definuje, ktera aktiva a jakym fipobem budeme chrénit

Popisuje rozsabinnosti (i bezp&nostnich incidentech a

Havarijni plany ’ i :
prirodnich katastrofach

Administrativnicast Stanovuje pravidelné prékovani bezpénostni politiky apod.

Bezpe&nostni politika by rlla odpovidat nadkolik zakladnich otazek:
* Co chceme chranit
* Pra to chceme chréanit
» Jakym zfisobem to chceme chranit
» Jakym zpisobem ovtime, Ze je ochrana dosté&t@ a funkni

* Co budeme #at, pokud ochrana selze
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2.4 Zranitelnost, hrozba, riziko, Utok, utoénik

2.4.1 Zranitelnost

Pod zranitelnosti si ikeme pedstavit slabé misto IS, které je mozné vyuzit §zite za
Ucelem jeho poSkozeni neboigobeni jinych nezadoucich zagaFRkicin vzniku slabych a
zranitelnych mist je hnekolik. MuzZe to byt zfisobeno chybami jizipanalyze, navrhu
a vyvoji IS nebo f jeho implementaci. Zranitelnost se takéza zvySovat s rostoucim

objemem a hustotou uloZenych informaci, slozitéSti Zranitelna mista IS mohou byt

charakteru:

» lidského faktoru — népstjSi piicina zranitelnosti

» fyzického — IS je umigh na nevhodném mistkteré je snadnoifstupné (sabotaze,

vandalismus, vypadek né&tp kradez)
» piirodniho (poZzar, zaplava, zétieseni atd.
* hardwarového nebo softwarového (poruchy, chybyduké

» fyzikalniho (Utoky na spoje, komunikaci a datovéage))

2.4.2 Hrozba

Hrozba znamend moZznost vyuZziti zranitelnosti 1Sdkd na &) a nasledné Zsobeni
Skody. Hrozby mohou byt viiti, vrejsi nebo objektivni, subjektivni. (oik maze mit
razné divody, & uZ je to finadni zisk, ziskani konkureni prevahy, pomsta a dalsi.
DuleZité je také jaktasto a kdy miZze byt hrozba napéma a jak kriticky je jeji dopad na

cely systém.
Hrozby objektivni jsou:

» Prirodni a fyzické (pozar, povotieporuchy — velmi obtizn& prevence a je nutné

mit zpracovany havarijni plany)
* Fyzikélni - elektromagnetické vyiravani

» Technické nebo logické — porucha hardwaru, krasigdtna implementace a pouziti

bezpé&nostnich komponent, softwarova porucha (zadni ajatk

Hrozby subjektivni jsou:
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* NeumyslIné (nafiklad uzivatel nebo spravce, ktery nebyl dostateaskolen)

« UmysIné — viijsi i vnitini Gtosnici (teroristi, konkurenti, hackie zaméstnanci)

2.4.3 Riziko

To, Ze existuje hrozbajigdstavuje riziko. Tim se rozumi mira prapddobnosti vyuZziti
zranitelnosti IS a nebezfevzniku ukité Skody, poSkozeni, ztrd®§i zniceni. Da se
charakterizovat jak mirou pradplodobnosti vyskytu bezpeostniho incidentu, tak i
potencionald zpisobenou Skodou. U IS je to moznost, Zeitar hrozba vyuzije
zranitelnost IS a Zjsobi naruSenitérnosti, integrity nebo dostupnosti aktiva. To vSe
samozejn¢ vede ke vzniku Skod na aktivech. D4 se tédy Ze Urové rizika je utena

hodnotou aktiva, zranitelnosti aktiva a arovni twoz

2.4.4 Utok a Gtoénik

Utok je velmi¢asto oznéovan také jakdezpeénostni incidentMizZe se jednat o imysiné
¢i neumysiné jednani, které ma vsak za nasledékageni Skody nebo ztraty na aktivech,
pokud se tedy jedna o utok @spy. VZzdy se také jednd o vyuziti slabych a zrémjteh

mist IS.

Na utoky Ize nahlizet Ziznych hledisek, f@devsim § jejich analyze. Nafklad jaké jsou
mozné formy Gtoku a jejich pragpodobnost, kdo i¥e Uta@it, jak se projevi a jaky dopad
muze Utok mit a jak sefed nimi chranit. Z hlediska IStikeme rozdlit Utoky jako utoky
na hardware, software a data. Formy Utoku mohoutdzyté a liSi se dle napadedésti.
Muze se jednat o pasivni Utok, cofiza byt napiklad odposlech. Nebo to the byt
aktivni atok. Aktivnim Utokem mohou byt€innosti jako poskozeni {pruseni)
hardwarového nebo softwarového vybaveni, jeho r@dié (Uprava —ijidani réjaké casti
nebo zngna), odcizeni, fipadre vymazani softwaru a dalSi. Asi za nejnebeénpsi Ize
povazovat Utok na data, jelikoZz data umi interpratdéngt kazdy a je velmi obtizné je
chranit.

Utok vzdy provadi gaky Gtainik a je velmi dlezité si uddomit, Ze Utoky nehrozi pouze
vnitinich Utoki je nefastjSim Ut@&nikem samotny za#stnanec, &auz Uumysinym nebo
neumysinym. Ne&jasgjSi jsou z hlediska vnihich ut@nikd, utoky nechiné a neumysiné.

Zejména se jedna o zastnance s nizkou kvalifikaci v oblasti IT (nesté smazanéi
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modifikace dat, se kterymi pracuiji, atd.). Tim Sak/nesniZzuje mira nebezpesti €chto
atoki. Na druhou stranu zamstnanci mohou prové&t i Utoky umysiné. Kdmto ¢inam
mohou byt zamstnanci motivovany, ndfklad finartné (nezvySeni platu), povysSeni

kolegy na ukor jich samych a dalsi.

Je jen na managementu firmy a tlzpracované bezgmostni politice spokaosti, jak
dokédze sniZovat a eliminovat tyto utoky, zvySovagjdlitu zamistnanéd a jejich
spolehlivost. Nastrdj k tomu maji celoufadu, od odpovidajicich ohodnoceni, az po

zvySovani kvalifikace kazdého zastnance (Skoleni).

2.5 Rizeni rizik a analyza rizik

Rizeni rizik je velmi rozsahla problematika, kter@kyaiuje ramec této prace. Nicméje
velmi dilezitym prvkem a zakladnim krokem ke snizovaniksikitera mohou ohrozit IS a
jeho vyuzivani. Proto zde uvedu zakladni principymatody, které budou vyuZzity

v praktickécasti této prace.

Prvnim krokem fi fizeni rizik je vZzdy analyza rizik. Jedn& se obvyklproces definovani
hrozeb, pravébodobnost jejich uskuteéni a dopadu na aktiva, tedy stanoveni rizik a
jejich zavaznost. V dalSich krocich nasleduje vylamni rizik a zvladani rizik. Tyto
kroky se skladaji z jednotlivych dith kroki, které na sebe navazuji. Nicndénpraxi se
¢asto stava, Ze je nutné prowhaekteré kroky sotiasrg, piipadré se vracet o #kolik

krokia zpet nebo rkteré kroky i vynechat.

2.5.1 Analyza rizik

e

Jak bylotec¢eno, jedna se o prvni a néjezitéjSi krok i tizeni rizik a zpravidla zahrnuje

tyto ¢innosti:

- Stanoveni hranice analyzy rizik a identifikace aKtktiva, kterd budou zahrnuta

do analyzy, vymezeni posuzovaného subjektu, pdgig & jeho vlastnictvi)

- Stanoveni hodnoty aktiv (&gni hodnoty a vyznamu aktiv pro dany subjekt,

ohodnoceni dopaduipztrat, posSkozeni aktiv)

- Identifikaci hrozeb a slabin (identifikace slabyahist subjektu a Utdk které

mohou ohrozit aktiva)



UTB ve Zling, Fakulta aplikované informatiky, 2010 21

- Stanoveni zavaznosti hrozeb a miry zranitelnostavgpodobnost vyskytu

hrozby, mira zranitelnosti subjektidr dané hrozb)

Na zaklad analyzy rizik jsou dale provédy kroky, které vedou k geni priorit zvladani
rizik, realizaci opaeni k zamezeni vyskytu rizik a jejich rozsahuwed®hazi také
vlastnimu stanoveni bezpstni politiky. Samazjme¢ neni mozné eliminovat a odstranit
vSechna rizika, jelikoZ by to bylofiis nakladné a mohlo by to také vést ke snizeni
funkenosti a efektivnosti daného subjektu. Protoijke#ité si stanovit priority a na zakkad
nich pak realizovatifslusna opdéeni.

Existuji mzné gistupy a strategieip provadini analyzy rizik a liSi se podlergsnosti
odhadu rizik, pmeétrenosti bezp@ostnich opdeni, zgisobu dosaZeni vyrovnanosti

¢asovych a finatnich naklad.

Analyza vnitfniho prostiedi

Analyza vnéjiiho prostiedi

Ziskavani aktivni podpory managementu
Zavedeni procesu fizeni rizik

Rozhodnuti o zplsobu, strategii a metodice provedeni AR
Stanoveni hranic a hloubky AR
Naplanovani AR

sestaveni analytického tymu

Identifikace respondenti

Identifikace, dekompozice a agregace aktiv
Ohodnoceni aktiv

(TR I - T, R O

Identifikace hrozeb

Ohodnoceni hrozeb

Identifikace zranitelnosti
Ohodnoceni zranitelnosti
Vyhodnoceni rizik

Vybér vhodnych opatieni
Zavérelnd zprava o AR

Siteni informaci o riziku

Rozhodnuti o zplusobu zvladani rizik

Realizace jednotlivych opatieni
Kontrola realizace
Zprava o zvladani rizik

Obr. 1 Procesizeni rizik [3]
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Zakladni gistupy k analyze rizik:

Orientacni — pouZziva seiptvorbé celkové bezpmostni politiky a je voditkemip
volbé nasledujicich analyz.

Elementarni— je tvdena na zaklad jiz existujicich a podobnych systém

z obecnych norem a dop@ani; Vyhodou jsou niZSi fingni ac¢asové naklady na
analyzu rizik a zvolena bezg®ostni opaeni. Nevyhodou pak #ie byt zvoleni
nedostatén¢ silnych opateni, nelze odhadnout dopad na béppst [Fi zménach

IS.

Neformalni — tato analyza je provéda na zaklagl internich nebo externich
odborniki na bezpénost bez pouziti standardnich strukturovanych metod
Vyhodou je nizkadcasova a finafni nar@nost na analyzu rizik a volbu
bezp&nostnich opdeni. Proto je vhodna pro mensi organizace. Nevyhodde

byt vynechani &kterych rizik a ovliveni subjektivnim nazorem. Je pak obtizné
dolozit vhodnost zvolenych ogani, jejich sila a dopad.

Detailni — pouziti standardnich strukturovanych metod; \dgdw je minimalni
opomenuti rizik, neni ovliwno subjektivnimi nazory, lze snadno odhadnout
dopady na IS a jeho bezpwst. Na druhou stranu je nevyhoda vynalozeni efssi
finanénich a ¢asovych néklail na provedené analyzy a volbu beapwstnich
opateni.

Kombinovana- volba jednotlivych vySe zménych metod dle rozdeni na kritické

systémy IT a ostatni systémy IT.

Metody analyzy rizik:

Kvalitativni — vyjadeni rizik v izném rozsahu (néilad 1 az 10 nebo slowh
Jednotlivé drové jsou stanoveny kvalifikovanym odhadem. Vyhodou je
jednoduchost a rychlost, ale na druhou stranuysoelisubjektivni.

Kvantitativni — zaloZzeny na matematickych vypech rizika z frekvence vyskytu
hrozby a jejiho dopadu. &&8inou jsou vyjateny v tisicich K, jako rani
piedpokladana ztrata. Vyhodou jgepné vyjatkni rizik ve forng financni, ale jsou

velmi nar@né na provedeni a ne vzdy postihnou specifika dasghjektu.

Urcovani hodnoty identifikovanych aktiv z hlediska:

dostupnosti naklady subjektu, kdyZnoo nefunguje
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- duaveérnosti— naklady pi neopraviném zveéejreni, uniku citlivych informaci

- integrity — ndklady pi naruSeni autenticity,fpsnosti, Uplnosti dat nebo softwaru
Je dobré vzdy posuzovat aovat hodnoty aktiv zéchto hledisek samostatm nasledé
ohodnoceni kumulovat.fPurcovani se také berou v Uvahuftiovaci nakladyci jiné
hodnoty aktiv, dlezitost aktiv pro existendii fungovani subjektu, naklady naeklenuti
Skod zmisobenych na aktivech, rychlost odstmainrSkod a dalSi hlediska.
Jakmile je analyza vypracovana, tak se vypractgélpd pouzitych op#tni, jejich cena a
provede se odhad doich Uspor ziskanych prévaplikaci zvolenych bezperostnich
opateni. Dobrou porickou jsou v dneSni débrazné standardizované softwarové

nastroje, které pomahaji s automatizaci analyak aizajif'uji podporu pi analyze.

2.5.2 Hauvarijni plan

V piipac vzniku bezpénostniho incidentu a jeho odhaleni je nutné zajestio urychlené
feSeni a znat vSechny kroky vedouci k navratu wdagniho stavu. K tomu slouzi prav
havarijni plan. Je vam uvedeno, jak postupovati mwdhaleni Utoku, jaké jsou nahradni
feSeni a zfisoby uvedeni dotwodniho stavu. Kroghjiného obsahuje také dalstilphy,
jako je uteni p@&tu a usklad#éni nahradnich dil zpisoby a organizace zéaloh dat,
metodiku udrZzovani aktualnosti vSech komponentdivare, software, data), metodiku

jejich aktualizace a testovani.

P odstraiovani skod je velmiiezita rychlost obnovy idezitych ¢asti IS a obnova dat.
Je zcela jasné, Ze to vede ke snizeni &infoo dopadu a zmiéni dalSich negativnich

vlivi. ProcegeSeni bezpmostniho incidentu Ize charakterizovat takto:

- Odstrareni aktualniho nebezpe— je zavislé na druhu a povaze Gtokujzm to

znamenatiteba odpojeni systému odgi@acove sit atd.

- Obnova dlezitychcasti systému opravati vyména poSkozenychasti (hardware,
software), reinstalacé instalace novych verzi softwaru, Zna nastaveni systéemu

a dalsi.

- Obnova poskozenych dateni teba zdraziovat, Ze je pdtba @lat zalohy vSech
dulezitych dat a pokud je mame, takiheme v tomto kroku istoupit k jejich

obnow z posledni neposkozené zalohy. Po okngg nutné davat pozor na
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opétovny vznik havarie a je mozné itgtupnit systémiéba jen v omezeném

rozsahu.

- Zavedeni protiop@eni — snaha o zavedeni takovych dpaf, ktera povedou
k eliminaci vzniku podobnych havarii v budoucnudivall, antivir,...). Podchto

opatenich je mozné systém uvést do plného provozu.

- Monitoring — tato ¢innost by ngla byt pfibézna a trvald. Nicmé&npo vzniku
bezpénostnich incidentu je gkolikanasoby dilezitéjSi a kontrola by ma byt
zvySena. Tim je zaji&ha z@tna vazba, zdafjjata protiopateni jsou dostajici a

sphuji nase dekavani.

- Aktualizace bezpeostni politiky— pokud se fijata opateni os¥dcila, je nutné
jejich zaneseni do bezgeostni politiky. To niZze nasled& znamenat najklad
vydani nové sirnice ¢i proskoleni zastnané. Coz by ndlo prispét k zamezeni

opakovani bezgmostniho incidentu.
Pfi feSeni bezpmostniho incidentu by &h havarijni plan také pamatovat na personalni
zajiseni a zajistit pislusSnému(-nym) pracovnikovifm) dostaténou pravomoc a

prostedky.
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3 NORMY A KRITERIA HODNOCENI BEZPE CNOSTI

Diky globalizaci a neustéle se zvySujiciipbt sdilet, fenaSet a zpracovavat data je nutné
zajistit vzajemnou schopnost IS se mezi sebou domnétiz Fritom mohou byt tyto systémy
od riznych vyrobé, z miznych zemi a mohou pokryvat Siroké spektrum lidskéosti.

Toto samoiejnme plati i pro oblast p&itacove bezpenosti, bezpénosti IS nevyjimaje.

3.1 Normy

Normy vytv&i standardizéni organizace a mohou byt charakteru narodniho,
mezinarodniho nebo seude jednat o organizaceugobici v daném oboru (oborové
organizace). \Ceské republice je takovouto organizaci od 1. le@089 Uad pro
technickou normalizaci, metrologii a statni zku3etwi (UNMZ). Do 31. Prosince 2008 to
byl Cesky normalizéni institut, statni fispsvkova organizacefizena Ministerstvem
pramyslu a obchodu. UNMZ vydavéeské statni normy €SN. Mezi nejvyznamijsi
mezinarodni normalizai organizace pé#t International Standardization Organization,
kterd vydava normy s ozéenim 1SO. Také Evropskd unie, vydava, prexhictvim
oborovych organizaci normy ozfemé EN. UNMZiadu norem febira a peklada, a proto
se mizemecasto setkat s normami kombinovanymi s éemmCSN ISO nebad’SN EN.
Mezi dalSi vyznamné normalizai organizace p#t oborova organizace IEEE -
mezinarodni sdruzeni elektrotechnickych inZérggdETF — organizace vydéavajici normy
pro internetové komunikai standardy. Normy mohou byt také vyiteny a prosazovany
jednotlivymi organizacemi, které jsou pak #igadt oswdéeni se v praxi, ostatnimi
piebirany. Existuji také normy praktické (De factanstard), které nejsou schvale@ésto
neexistuje oficialni norma nebo je &akého divodu nevhodna a tak skupina odbotnik
navrhne standard, ke kterému se mohou ostatni Wyjaidpadré se jimtidit (firemni

standardy, RFC — standardy popisujici internetoeéogoly, systémy apod.)



UTB ve Zliné, Fakulta aplikované informatiky, 2010 26

Obr. 2 Struktura norem [7]

3.1.1 ISMS (Information Security Management System)

Rizeni bezp&nosti fistupu k informacim v s@asné dob ziskava charakteizeni sluzby
nebo fizeni charakteru IS. Dochazi k propojovani postmpezi klasickymi slozkami
integrovaného systéniizeni organizace, se systémémeni bezpénosti informaci. Tyto
systémy vychazeji ze spoleho modelurizeni PDCA (Plan — Do — Check — Act)
Jednou z nejznagsich norem, respektiveada norem prdizeni bezpénosti informaci
ISO/IEC 2700 vychazi ideévz modelu PDCA. Klovym normou je mezinarodni norma
ISO/IEC 27001:2005 - Information security managentemsystem — Requirements
(Systémrizeni bezpénosti informaci — PoZzadavky)Druhou dileZitou normou je norma
ISO/IEC 27002 — Code of practice for information ity management (Soubor
postup: pro Fizeni bezp#nosti informaci) Tato norma obsahuje soubor vhodnych

bezpé&nostnich opdeni, ktera jsou rozdena do jedenacti oblasti.
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Rizeni aktiv Rizeni pristupu
Bezpetnost . Rizeni
z hlediska Rizeni ! A%”'ﬁiﬁ:h komunikaci a
: lidskych zdroja komunikaci a e fizeni provozu
Organizace b informatnich
bezpetnosti fizeni provozu e
systemu
informaci

Fyzicka
bezpefnosta
bezpetnost

el Zvladani bezpeénostnich incidentd

Obr. 3 IT — soubor postipro management bezpwsti informaci [10]

Na zaatku roku 2009 byl zahajen proces aktualizace obotem (ISO/IEC 27001 a
ISO/IEC 27002) a v roce 2011 byhibyt ukorten vydanim novych verzi.

Kromé vySe zmignych norem byla na 2atku roku 2007 ¥ady norem ISO/IEC 27000
vydana normdSO/IEC 27006 — Requirements for the accreditatiofi bodies providing
certification of information security management stems (Pozadavky na akreditaci
organi provadiicich certifikaci systéni Fizeni bezpénosti informaci [11]. Posledni
vydanou normou je norm&O/IEC 27005:2008 — Information security risk magament
(Rizeni rizik bezp&nosti informaci)[12]. Dal$i gipravované normy jsou ISO/IEC 27004
— Information security management measurement&giM Einnosti fizeni bezpénosti
informaci) [13], dale norma ISO/IEC 27000 — Information seiyurhanagement system
fundamentals and vocabulary (Zaklady a slovniké&ystiizeni bezpénosti informaci),
norma ISO/IEC 27003 — Information security managamsystem implementation
Guyance (Srrnice pro implementaci systéntizeni bezpénosti informaci) a posledni by
mela byt norma ISO/IEC 27007 — ISMS Auditor GuideBn@&nérnice auditora ISMS).
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3.1.1.1 PDCA model aplikovany v procesech ISMS

Jak bylo jiz uvedeno, tak ISMS vychazi idéox modelu PDCA (Deminiy modef).
Model PDCA rozdluje procegizeni doctyi kroka, které tvdi uzaweny cyklus:

- Prvni krokPlan — Planuj (implementace bezp®stniho ramce ISMS, analyza

rizik);

- Druhy krokDo — D¢lej (implementace a provoz ISMS);

- Tieti krokCheck— Kontroluj (Monitorovani, testovani agzkoumavani);

- Ctvrty krok Act — Jednej (Udrzba, zlepSovani, deaf k napray, preventivni

opateni);

Plan (Planuj)
Planovani je prvnim a zakladnim krokem budovaniglakoliv systému, nevyjimaje
systemurizeni informéni bezpénosti. Tento krok by & obsahovat stanoveni pl&rcila,
proces, postum a bezpé&nostni politiky, to vSe v souladu s plany a cilygamizace.
.V souladu” je velmi dilezité spojeni. Nejen, Ze je nutné zajistit v torktoku zvySovani
informatni bezpénosti a zkvalitovanitizeni rizik, ale také zajistit a podiiiocile a plany
organizace. Neni mozné, aby tyfionosti Sly proti sob. Postup je takovy, Ze se provede
analyza (hodnoceni) rizik a na zakdadho je pak budovano ISMS v daném rozsahu.
V ramci planovanim provadi:

- Definice rozsahu systéntizeni inform&ni bezpénosti;

- Stanoveni a definice bezpwstni politiky organizace;

- Analyza rizik;

- Ohodnoceni aktiv, rizik a zranitelnosti;

- Opateni pro pokryti rizik;

- ProhlaSeni o aplikovatelnosti.

Do (Délej)
Praktickacast, kdy je systérfizeni bezpénosti informaci uveden do provozu. Je nutné mit
zpracovanou itkladnou dokumentaci k planovanym agatim acinnostem. S timto jsou

pak seznameni a zaSkoleni zZgtmanci organizace. Je také nutné vypracovat sygédm

* Tento model zaloZil Americky pkopnik na poli managementu William Edwards Deming
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budou detekovany bezf®ostni incidenty ohroZujici bezpeosti informaci a jaky
zpisobem budoteSeny.
V ramci zavadni se provadi:

- Plan zvladani rizik;

- Zpracovani girucky bezpenosti;

- Seznameni a zaSkoleni z&smang;

- Rizeni provozu a zdrdj(sprava dokumeiita zaznar);

- V¢asna detekce naruSeni a zvladani barpstnich inciderit

Check (Kontrola)
Tento krok je velmi dlezity z hlediska hodnocentitinosti a efektivnosti systémiizeni
bezpeénosti informaci a fedevSim slouZzi jako prevence, identifikace bémpstnich rizik
a chyb. Proto jsou v rdmci organizace zavedenyesystkontrol, tedy systémy internich
auditi informaini bezpénosti. Interni audit informai bezpénosti slouzi k posouzeni,
zda zvolené kroky vedou k pokryti vybranych a &jpgth bezpénostnich rizik, v ramci
dané organizace.
V ramci kontroly se provadi:

- Monitorovani vybranych procéw organizaci;

- Detekovani bezgmostnich inciderit a sledovani efektivnosti ogani;

- Kontrola zbytkovych rizik a akceptovanych rizik {allizace analyzy rizik);

- Pravidelné provéthi internich audit bezpé&nosti informaci;

- Prehodnocovani ISMS;

- Aktualizace bezpmostnich pla;

- Zaznam udalosti s dopadem riaost a efektivnost zvolenych operi.
Act (Jednej)
Tento krok je poslednim krokem cyklu PDCA, respektiSMS. Na zaklatlpredchozich
kroka jsou aplikovana napravna, preventivni éeat. Dale jsou navrhovana mozna
vylepSeni a zvySovani efektivnosti &innhosti zavedeného systéntizeni informani
bezpeénosti.
V ramci zlepSovani se provadi:

- Implementace op#ni k napra¥ a prevence;

- VylepSovani ISMS;

- Projednavani vysledkmezi vS8emi zainteresovanymi stranami;
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- Po aplikovani zlepSeni &ma kontrola, zda bylo dosazeno poZzadovanych cil

Pii zavadni systémutizeni bezpénosti informaci je nutné mit vSechny oblasti pogsan
v prislusnych dokumentecht auz se jednd o bezfmostni politiku, definice a popis
vybranych proces Je nutné zajistit krotnpopisu, také testovani bezpestni politiky a
proces. Je také doporimvano, abyizeni inform&ni bezpé&nosti bylo oddleno odiizeni
komunikanich a informanich technologii a bylo soasti napiklad fizeni bezpénosti
fyzické. DilezZité je také to, aby jednotlivésti cyklu ISMS byly oddleny a pravidel&
kontrolovany. U vyznamnych ailkzitych cinnosti zajistit kontrolu vice pracovniky. Je
také dilezitétici, Ze inform&ni bezpénost je vZdy individuélni a neni mozné fepaset
mezi organizacemi, iipsto, Ze jsou si podobné. Nigpad uz jen proto, Ze v kazdé

organizaci pracuji jini lidé, organizace se nachgiié lokalit a tak dale.

3.1.2 ISMS (Information Security Management System)

Existuji samogejm¢ i normy dalSi, neni vSak mozné pojmout vSechnywlajsou zde
uvedeny jen ty nejznajsi a nejpouziva¥)si, nagiklad norma I1ISO 7799, na jejichz
zakladech byla postavena pgavorma ISO/IEC 27001 ISMS. Dale to je norma ISO®D0
(také znama jako BS 15000). Tato norma je novymdstedem, ktery je speci@vztazen
k managementu sluzeb IT. Z&ffm je smérovana k zvySovani kvality, efektivity a
snizovani néklatl IT proces. Svym obsahem a z&enim se hodh blizi znamym
ustanovenim IT Infrastructure Library (ITIL). Netd vSak ITIL, jak jecasto myls
uvactno. ITIL neni standard ani metodika, je to raméistppi k zajiseéni kvalitnich 1T
sluzeb vzhledem k naklach a vychazi z praktickych zkuSenosti a dopeni. ITIL je

v souwtasnosti de-facto standardem pro obi&ani IT sluzeb.

Dal$imi normami jsou nafklad CSN ISO/IEC 17799:2001 Inforniai technologie —
Sm¥rnice profizeni bezpénosti. Dale norm& SN ISO/IEC TR 13335 1-5. Jedna se o sadu
technickych zprav, které jsou za&feny na jednotlivé kroky z hlediska zavad
bezpénosti IT. Tyto normy se velméasto pouzivaji jako doptk k zavadni systému

fizeni bezpénostnich rizik (analyza rizik, ohodnoceni aktiv).

Jisk je celdrada dalSich norem, ale nerelem zde vSechny popsat a vyjmenovat. Nebylo
by to ani @elné a rozhodhby to gesahlo rozsah této prace. Nicrdge nutné ¥dét, Zze

bezpénostni a pedevSim bez@mosti informaci, bezgaostnich struktur a mechanigree
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zabyva celarada norem, které mohou byt voditkenii gpmplementaci bezpmosti

v organizacich.

3.2 Kritéria hodnoceni bezp&nosti

Diky zvySujicim se nardkn jsou IS stéle sloZifSi, nar@ngjSi na spravu a udrzbu. Jejich
vzajemna integrace, jejich ot@nost a Skalovatelnost sebou nesou jista lenseni
rizika. Tim se samdejmé zvySuje obtiZznost zhodnoceni bespasti danych systéima
neni v silach zakaznika toto posoudit. Jak se fmmluzuji obdobné systémy ve stejné
kategorii z hlediska bezpeosti? Pro tento del, byly zpracovany kritéria hodnoceni
bezpénosti 1S. Mohou poslouzit nejen zakazinik ale i vyvojovym pracovnikm,
bezpénostnim manazém a analytikm. Nejedna se samigne jen o pouhé
konstatovani, zda je systém beape nebo neni. Z tohotouglodu bezpeénostni kritéria
rozcluji systémy do &kolika Grovni. Pokud systém doséhnetitdr arovre a ziskad
oswdceni o splgni danych podminek, iieme hovét o systému, ktery je certifikovany.
Proces certifikace je velndasow a finartné narany a neni bezpodmitieé nutny u vSech
IS.

3.2.1 Ucgel kritérii hodnoceni bezpé&nosti

- zajiséni n¥ftitka, dle khoZ lze vyhodnocovat stupeabezpéeni, ktery nize
byt pouZit v IS pro zajighi bezpé&ného zpracovani informaci

- uzZitecny nastroj pi analyze rizik a podpora fp zpracovani a realizaci
bezpeénostni politiky podniku
u dophkovych specifikaci IS, zajistit podklady pro defidmi pozadawvk
ochrany
zajiseni zpetné vazby vyrobi&m, diky cemuz mohou implementovat do novych
verzi IS nové bezgeostni prvky, které vyhovuji poZzadawk zabezp&eni

aplikaci

3.2.2 Problémy bezpé&nostnich modeli

- dosaZeni pozadované uarevrbezpeénosti IS neni konmym feSeni jeho

zabezpeeni (implementéni chyby, Spatna konfigurace, lidsky faktor, ...)
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- formalni bezpénost IS nezaruje jejich skuténou bezpénost, bezpenostni
naruseni mze nastat za jinychipdpoklad, nez bylo uvazovano

- velmi vysok&tasova a finatni nar@énost

- modely (kritéria) zaloZena na matematickych zalkdadeemusi vést feSenim,
ktera jsou nerealna
bezp&nostni modely maji své hranice a nepokryji vSedirigsti
paradoxem bezgaostnich modé& mize byt kryti nelegalnich aktivit a

trestnichdint

Diky rychlému technickému pokroku, vyvoji novycltcheologii a globalizaci jsou na IS
kladeny &tSi a &tSi naroky. Pro zaji8hi bezpénost jiz nesté jen pouhé zpracovani
formélnich bezp&ostnich modél Je nutné vyuZit vSech dostupnych prexdditi, které
zvysi kvalitu zabezgeni danych prvik Témito prostedky mohou byt bezgaostni
Upravy a aktualizace IS, testovani v ostrém prowoxyuzitim specialnich tyén(testovaci
pracovnici, hack& profesionalové), vyuZiti sluzelietich strang¢i vyuZiti ptéidavnych
bezpeénostnich produkt (antivirovatreSeni, firewally, hardwarove k8, specialntipoveé

karty, elektronické podpisy, biometrii a dalsi).

1985 i 1990 1995

Obr. 4 Rehled vyvoje bezpmostnich kritérii

3.2.3 TCSEC (Trusted Computer System Evaluation Criteria)

Jedny z nejznagsich kritérii pro hodnoceni bezpwsti. Byly vytvdeny v USA a jsou

znamé téz pod nazvem Orange book. Vatku slouzila pedevSim § posuzovany
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systénii nasazovanych ve statni sp¥é&pojenych statamerickychgasem vsak pronikla i

do sféry komemi.

3.2.3.1 Zakladni poZzadavky

K zabezpeéeni kazdého IS, je nejprve nutné formulovat zaklgmh¥adavky. Obeenlze

fici, Ze u systéin s vySSim pozadavkem na bedapaest jsou vzdy vyuzity specifické

zpasoby ochrany aifstup k informacim maji pouze osoby, procesy, kibsig schvaleny a

maji rislusné oprawmni. Pozadavky Ize roztit do Sesti bod. Prvniétyti zkoumaji co je

nutné ke kontroleifistupu k informacim a zbylé dva zkoumaji, jak jezm® ziskat zaruku.

Politika

Bezpeénostni politika— stanoveni souboru pravidel, ktery je systémenipo

k ur¢eni opravinosti gistupu k danému objektu. IS musi vynucovat povitinos
bezpeénostni politiky, kterd riize podp#éit a ugesnit istupova pravidla pro
manipulaci s klasifikovanymi informacemi. To znarderfe nafiklad neni
mozné ziskat fistup k chradnym informacim bez odpovidajicich oprémn

Na druhou stranu kontrola zabezeei musi stanovit uZivatele nebo skupiny
uzivatef, kteri mohou mit pistup ke klasifikovanym informacim.

Ozna’eni— definice (klasifikace) arownochrany daného objektu nebaigpby
piistupu podle subjeit které maji potencionadrk objektu pistup.

Odpovédnost

Identifikace- kazdy jednotlivy subjekt, kteryfistupuje k informacim, musi byt
jednoznéné identifikovan. To znamena, Zze musi byt jasné kdky subjekt,

k informacim pistupuje a pro jakouidu informaci ma oprawmi. Informace o
identifikaci a autorizéni informace, musi byt v kazdém IS uloZeny na
bezp€ném mist a spojeny se vSendastmi IS, u kterych je nutné zabezipe
ochranu.

Odpowvdnost— kazdy IS by i byt schopen zajistit zaznam vSecheitych
akci vztahujicich se k zabezpai. To znamena zajistit uloZzeni vSech aktivit,
které souvisi s jeho zabezpaim. Takto uloZzené zaznamy musi byt bénpe
uloZzené a musi byt chrémy proti modifikaci ¢i zniceni. Diky €mto
informacim o ovliveni bezpénosti daného systému je moZzné trasovat akce az

k odpowdné stran.
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Zaruka

Zaruka— IS musi obsahovat softwarové nebo hardwarovénhamemy, které
mohou nezavisle na sdlryhodnocovat a v poZzadovaném rozsahu&arat, Zze
systém vynucuje vSechny vySe popsané poZadavky. Mg tato zéruka
poskytnuta, zda systém spje poZzadavek bezpeostni politiky, oznéovani,
identifikace a odpatdnosti, musi byt schopen hardwatoa softwaro¥
zkontrolovat, které funkce splje. Rada #&chto mechanisin je jiz
implementovana v opefaim systému. Zaklad pro zabe#pei takovych
systémovych mechanismyv jejich oper&nim usp#adani musi byt jasn
dokumentovan, aby bylo mozno nezavisle vyhodnodig, postéuji [9].
Nep-etrzita ochrana— vSechny bezgaostni mechanismy, které vynucuji
vSechny zékladni pozadavky, musi byt ifedZitt chrargny proti
neautorizovanym zémam nebo zasam, které by vedly kjejich Jazeni
z ¢innosti nebo jejich obchazeni. Systém igmbyt povazovan za bezipsy,
jestlize dochazi neautorizované modifikaci zakladnihardwarovych a
softwarovych mechanisim které vynucuji bezgaostni politiku. Zaji&ni

negretrzité ochrany margmy vztah k Zivotnosti celého IS.

VySe zmidné pozadavky tud zaklad pro zpracovani kritérii hodnoceni, kter&ou

aplikovana na systémy zpracovavajici informace.

3.2.3.2 Rozdleni kritérii TCSEC

Kritéria TCSEC jsou rozflena do ¢tyd zakladnich skupin D, C, B a A. Skupina A

ozna&uje systémy s nejvysSi Urovni zabemyd a naopakiida D systémy, které nemusi

plnit Zadna kritéria. fidy C a B jsou jest rozckleny na podidy, celkem je tedy

k dispozici sedmitd.

Trida D — do tétoitidy spadaji systémy, jak jiz bylo zngiro, které nesgliji Zzadna
kritéria. Tyto systémy maji velmi nizké zabegpei nebo ho nemajitibbec. Mize
se jednat i o kvalitni systém, ktery vSak pozadavéaritéria nesplnil, nagklad
z davodu chybné dokumentace.

Trida C — tato tida je rozdlena na podfdu C1 a C2. Systémyadhto podtid musi
predevSim spilovat: uzZivatelé pracujici se systémem musi byt tifleovani a

autentizovani. Systém jim musfigélovat prostedky podle pravidel nepovinného
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fizeni gistupu (DAC), musi také zabranit znovupouziti u¢olch prostedki
(musi zajistit nafiklad to, Ze uZivatel nedostane spoluig@enou paniti zbytky
dat zanechané v ni jinym uzivatelem) [7]. VSechkimynosti v systému musi byt

protokolovany a pad jednoho z proée®smi zfisobit pad celého systému.

Ttida C1 vyhovuje poZadaik vybsrové ochrany pomoci odiéni uZivatel a dat.
To znamena, Ze uzivatel ma na zaklakbntrol, ochradny své projekty a
informace proti neopra¥némucdteni nebo zreni svych dat. U systéntéto tidy

se [fedpoklada, Ze kazdy uzivatel zpracovava data maltted/ni utajeni.

Systémy itidy C2 maji jemyjSi a podrobjSi fizeni gistupu. To znamen4, Ze po
celou dobu jsou vyznamn#nnosti souvisejici s bezpeosti zaznamenavany a je

uréena osoba zatrrodpovdna.

» T¥ida B — tato tida je rozdlena na podtdy B1, B2 a B3. Tata‘ida proti tidé C1
a C2 vyzaduje od IS vice bezpestnich funkci. Sameégjmosti je jako uitdy C,
povinnost uzivatelské identifikace a autentizacges®edky jsou pidélovany podle
pravidel povinnéhaizeni gistupu (MAC) a musi také zabranit, jakofidy C,
opétovnému pouziti uvoknych prostedki. Krome jiz zmininych pozadauk tridy
C musi byt tyto systémyipnavrhu dikladn® analyzovany. Bvéryhodné entity
musi byt definovany v dokumentaci, uZivatel must bystémem naveden jak
spravre systém nakonfigurovat pro dosazeni pozadovanéebeasti, musi byt
zajiS€na funkce zotaveni po chyla v neposlednfadt je nutné zajistit prtkazné
bezpeénostni testy p vyvoji systému.

» T#ida A — nejvysSi stupezabezpéeni systém. Krome kritérii tfidy B, je jednim
ze zakladnich pozadaivkaby byl systém formatnspecifikovan, coz je progtSinu
systému nedosazitelné. Cely systém musi byt popsdmoci formalnich
matematickych prosedki a musi byt proveden formalni matematickkalz. Musi
byt také definovana ipsna konfigurace systému a distribuce, ktera jeotak

formalné popsana a to plati i pro skryté prvky systému.

Jak vyplyva z popisu jednotlivychiid, ¢im vySsi tida, tim je systém sloZj8i. Z tohoto
davodu jsou systémyiidy A, v porovnani se systémyidy C, WtSinou porngrné
jednoduché IS diky nutnosti formalniho popisu. Tosaunozejme také odpovidaji ceny

systému certifikovanych dledhto kritérii.
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3.2.4 ITSEC (IT Security Evaluation Criteria)

Tato kritéria byla vytvéena v roce 1990 zafippéni Némecka, Francie, Velké Britanie a
Nizozemi. Vydana byla tadem pro oficialni publikace Evropského spelestvi a
schvélena jako dopotani v dubnu 1995. Diky tomu, Ze byla tato kritémacovana pro
komegni vyuZziti, jsou oproti kritériim TCSEC mnohem prapovanjSi. RozliSuji rozdil
mezi produktem a systémem (systém — systém uSitpina pro konkrétniho zakaznika;
produkt — uéen pro vice zakaznika je nutné pétat se vSemi moznymi situacemi, které

mohou u jednotlivych instalaci nastat).

Systémy jsou posuzovany ve dvou krocich. &el#t se hodnoti bezgaostni funkce a
zpasob zaji&kni jejich kvality. RozliSujeme tedy takzvaniédy bezpé&nostnich funkci a

tiéidy miry zarditelnosti bezpénosti IT.

3.2.4.1 T¥idy miry zarditelnosti bezpénosti IT

Kritéria ITSEC specifikuji sedntitl miry zarditelnosti bezpé&nosti IT a jsou ozngvany
EO az E6. Tytorfdy kladou pozadavky zejména na proces vyvoje, tfgds vyvoje,

provozni dokumentaci a provozni ptiesti IS.

« Trida EO -na systém a vyvoj nejsou kladeny Zzadné speciaktaqavky

 Trida El1 - poZzadavek na neformalni zadani bénpsti, neformal& popsanou
architekturu systému aikazni testy

 Trida E2 - pozadavek na neforma@npopsany projekt (detailni popis navrhu),
nutnosttizeni vlastni tvorby projektu, nezavislé testy

» Trida E3 -stejre jako fida E2 a nutnost hodnoceni (zdrojovy kéd u SW, dobvé
schémata u HW), nutnostifppeni dokumentace o provedenych testech

» Trida E4 -u této tidy je vyZadovana alespgednacast dokumentace forméain
(model bezpénostniho navrhu a provedeni analyzy zranitelnosti)

e Trida E5 - musi existovat detailni formalni néavrh, ktery ésponduje

s implementaci (zdrojovy kod)

Trida E6 - stejre jako #ida E5 a formalni popis navrhu doloZzeny konzistenci

s matematickym modelem
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3.2.4.2 Tridy bezpénostnich funkci

Je definovano desefiid bezpeénostnich funkci (F-XX). Prvnich ¢ tiid odpovida
stejnojmennym kritériim TCSEC (F-C1, F-C2, F-C3BE-F-B2, F-B3). Jak je vid, tak
dle evropskych kritérii nenfitla A a D tak dlezita. Zbyvajicitidy (F-IN, F-AV, F-DlI, F-
DC, F-DX) nemaji hierarchickou strukturu a jsoueotovany aplikéné. Uzivatelé je
mohou vyuZzivat dle svych pozaddivia poteb systému. fida F-IN klade draz na
integritu dat, itida F-AV na dostupnost datiida F-DI na ochranu dat a integritdti p
vymeéné dat, F-DC na divéryhodnost dat, &hem jejich vynény (nagiklad Sifrovaci
zaizeni) a F-DX na sits vysokymi naroky naiéryhodnost a integritu informaci, které

maji byt vyngéneny.

Norma umo#uje definici vlastnichifd bezpénostnich funkci. Je tak mozZné si witito
tiéidy, které pesré odpovidaji poZadawkn na bezp&nost. Vlastni fidy mohou byt

vytvareny napiklad:

- kombinaci tid z druhé skupiny (F-AV + F-IN)
- vyuziti jiz hotové tidy definované normou
vyuziti ttidy vytvorené teti osobou

vytvoreni vlastniitidy na miru ve spolupraci s beZpestnimi konzultanty

3.2.4.3 Stanoveni poZadavkna bezpénostni funkénost

V piipac, Ze se uzivatel rozhodne vytitosi viastni tidu funkinosti, je doporéeno
pouziti této osnovy. které funkce mohou pitt do vice bod osnovy a je nutné je uvéd

ve vSech bodech.

Identifikace a autentizace zakladani novych a ruSeni starych identifikacivataii,
nahled autorizovanych uZivalelha autentizaci informace k&eni identity; zajilni
integrity autentizacich informaci nebo jejich nemiziované uZziti; omezeni opakovanych

pokusi o zadani faleSné identity

Rizeni gistupu —pravidla, kterymi sefidi piistupova prava proaené typy pistupu
(docasné omezeniiistupu); zajidini vychozich pistupovych pravidel; zaji&i dedukce

informaci, které vzniknou agregaci dat z jinaktiegnich gistupa

Uctovatelnost -ichovani informaci éinnostech souvisejicich s beZpesti
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Audit —automatické nebo manualni kontrola protdgkolbezpénostnich udalostech v IS;

detekce potencionalnich hrozeb;

Opakované uziti +nicializace nebo mazani niggélenych nebo opakovénpridélenych
datovych objekt; inicializace nebo mazani opakowapouzitych médii (magnetické

pasky, disky); mazani vystupnichizeni (monitor)

Piresnost zajiS€ni presnosti penaSenych dat, tedy mozZnostqchazet a detekovat ztraty,

modifikace; zaji&tni zdroje a mista geni grFenosu dat proti zéme

Spolehlivost a dostupnost sluzelajiS€ni piistupnosti zdraj a vyuzitelnosti na zaklad
poZzadavk od uzivatel, procef; detekce chyb a zotaveni po chyh minimalizace
pieruseni nebo ztraty sluzby; zajist reakce na externi udalosti v poZzadovarésovém

limitu.

Vynena dat —zajiS€ni bezpénosti dat pi prenosu mezi komunikaimi kanaly

3.2.5 CTCPEC (Canadian Trusted Computer Product Evaluatian Criteria)

Tyto bezpénostni kritéria vznikla v Kanada systém, ktery je hodnocen pomasihto
kritérii, je bran jako skupina bezgrestnich funkci s Urovni zaruk. BeZpestni funkce se
zde nazyvajbezpeénostni sluzbyTy jsou rozdleny doctyi kategorii a to na bezpeostni
sluzby zajigujici funkce divérnosti, integrity, dostupnosti a&tovatelnosti. Ty jsou dale
rozckleny do rékolika Urovni, které jsoufpsré definované, réitelné pozadavky nebo
kvalita bezp&nostni sluzby vzhledem kdité mnoziré hrozeb. Urova jsou hierarchické a

jsou zng&eny od nuly, kde nula je povaZzovana za nejniz§estochrany.

3.2.5.1 Bezpenostni sluzby zajiRujici dizvérnost

Slouzi kochra& proti hrozbam, které maji za nasledek prozrazemiorinace

neopraviénému subjektu, subjekin. Jednotlivé rowhjsou:

o Skryté kanaly (CC-0 az CC-3)ldentifikace a odstr&ni prenosu informaci, které
jsou v rozporu s bezpeostni politikou.

* Nepovinnérizeni divernosti (CD-0 az CD-4)» Mechanismy fistupovych prav,
seznamy fistupovych prav fispivajici k zajistni diavérnosti dat.

« Povinnérizeni divernosti (CM-0 az CM-4)> Mechanismy pracujici se stujom

klasifikace spravovanych objektprispivajici k zaji&ni davérnosti dat.
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Opetné pouziti objekt (CR-0 az CR-1) ZajisS€ni, Ze objekt, ktery byl fidélen
uzivateli nebo procesu neobsahuje informace zbyépgedchozim vlastnikovi

objektu.

3.2.5.2 Bezpeénostni sluzby zajiujici integritu

Tyto sluzby slouzi k zamezeni neoprévé modifikace dat. Jednotlivé Uravjsou:

Doménova integrita (IB-0 az IB-2} Davéryhodna vypoetni baze (Trusted
Computing Base, TCB) IS a schopnost ochrafgdpitokem a spravy chrémych
objekt.

Nepovinnérizeni integrity (ID-0 az ID-4- Mechanismy fistupovych prav,
seznamy fistupovych prav, které slouZzi k zaist integrity dat.

Povinneé rizeni integrity (IM-0 az IM-4)» Mechanismy pracujici se stom
klasifikace spravovanych objeéktkteré slouZzi k zaji8hi integrity dat.

Fyzick& integrita (IP-0 az IP-4) Definuje ochranné pasmo centralizova&asti
systému a slouzi k ochrakomponent, které lezi uviitohoto pasma.

Navrat (IR-0 aZ IR-2) Pokud nastane chyba uZivatele, havarie nebqg atisti
schopnost navratu systému deqichoziho stavu.

Odd¢leni roli (IS-0 az 1S-3)— Rozaleni pravomoci (fistupovych prav) a
zodpowdnosti mezi jednotlivé roletimz jsou sniZzovany rizika potenciondlnich
Skod, které mohou vzniknout nekorektnim zasahewatglie nebo spravce.
Autonomni testovani (IT-0 az IT-3Xestovani zabezpeni hardwaru a softwaru na

bezpeény stav.

3.2.5.3 Bezpeénostni sluzby zajiujici dostupnost

Pridelovani prostedki (AC-0 az AC-3) Fidélovani a vyuziti prosedki uzivatel

a jejich nasledna kontrola.

Tolerance k chybam (AF-0 az AF-23)/lastnost systému, Ze pokud dojde k chyb
je systém schopen nadale pracovat a umoznit odsirahyby.

Robustnost (AR-0 az AR-3) Vlastnost systému zajistit dostupnost informaci
sluzeb po vypadkugkterychgéasti systému.

Zotaveni (AY-0 az AY-3) Vlastnost systému vratit se daiyodniho stavu po

poruSe nebo chyb
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3.2.5.4 Bezpeénostni sluzby zajiujici u¢tovatelnost

* Audit (WA-0 az WA-5} tato sluzba zajiije uchovani, detekci (protokolovani) a
analyzu udalosti, které souviseji s bezymesti.

» Identifikace a autentizace (WI-0 az WI-3)jiS€ni a o¥teni identity uzivatele IS
k zajiseni bezpeénosti.

» Duveryhodné cesta (WR-0 az WT-3)ajiS&ni bezpéného komunikéniho kanélu

pro uzivatele a IS.

3.2.6 FC (Federal Criteria)

Tento standard hodnoticich kritérii byl zpracovadSA a jednalo se o pokus nahradit
kritéria TCSEC, aledstalo jen u navrhu a toto Usili bylo nahrazeno kemi tzv. Common
Criteria, ktera obsahujadu napatl a mySlenek préavz Federal Criteria. Tento standard je
rozcklen na dva oddily. Prvni oddil jsou vlastni krigéfpozadavky na furtki slozky,
poZzadavky na vyvoj systému a pozZadavky na hodfekéezaruky). Druhy oddil jsou

takzvané bezgmostni profily (BP).

3.2.7 CC (Common Criteria)

Tato norma, kritéria, vznikla sjednocenim a &tdth predchozich kritérii pro hodnoceni
bezpé&nosti. Jedna se 0 mezindrodni normu ISO/IEC 15k@8a se nazyva ,Inforndai
technologie — Bezg@ostni techniky — Kritéria pro hodnoceni beapesti IT". Nejvice
jsou tato kritéria podobnd evropskym kritériim ITSETaké definuji fidy miry
zar&itelnosti bezpénosti IT a obdobu tid bezpénostnich funkci. Pro fidy

bezp&nostnich funkci je vSak pouzit vyraz komponent&kémich poZzadavk

3.2.8 Srovnani kritérii a jejich p Finosy

TCSEC
- Nepizpisobivost novym podminkam.
- Tyto kritéria jsou stale povaZzovana za zaklad hodnd bezpénosti
(hodnoceni bez@aosti operénich systém).
- Bezpe&nost je vyjadena pouze jednou hodnotou.
ITSEC

- Vicerozngrny vysledek hodnoceni (mira zaruk, fdnkst).
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CTPEC

FC

CC

Dobré gizptisobeni se novym podminkam.

Bezpe&nostni funkce a jejich kvalita je vyjégha nezavisle.

Bezpenostni profil.
Komplexni seskupeni.
Uceleny pohled na bezfmost spoléné se specifikovanymi podminkami

pouziti.

Umoziuji porovnavat jednotlivé vysledky prowa/ch hodnoceni bez{eosti
nezavisle na s@b
Vicerozmeérny vysledek hodnoceni (mira zaitelnosti bezpénosti,

komponenta funknich poZadavk).

Tab. 2 Srovnani hodnoticich kritérii bezpesti

EO - -

D (minimalni ochrana) - - -
C1 (vykerovy pristup) El F-C1 - -
C2 (tizeny gistup) E2 F-C2 T-1 T1
B1 (ochrana n&stim) E3 F-B1 T-2 T2

- - T-3 T3

- - - T4
B2 (strukturovana ochrana) E4 F-B2 T-4 T4
B3 (bezpénostni domény) E5 F-B3 T-5 T6
A1l (verifikovany navrh) E6 F-Al T-6 T7
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4 BEZPECNOSTNi MECHANISMY A OPAT RENI
INFORMA CNICH SYSTEMU

Pro implementaci bezpeostnich funkci (administrativni, fyzické, logickébo technické)

a jejich kombinaci slouzi bezgwostni mechanismy. Velmicasto se stava, Ze
implementovana bezpeostni funkce je nedostajici, negesna a malo dinna. Z gchto
davodi se jednotlivé funkce kombinuji, coZz nemusi mit zouvliv na @innost
bezpeénostni funkce, ale fize to mit i pozitivni ekonomicky dopad¢ckeré bezpénostni
mechanismy je mozné pouzit i pro implementackofika aplikané odliSnych
bezpeénostnich funkci. Rkladem niize bytéipova karta, kterou je mozné vyuzit iigbad

pfi pristupu ke svému bankovnimuta, tak i pro pistup do zabezgenych prostor. Na
druhou stranu, ¢které bezpénostni funkce mohou byt implementovany pouze jednim

bezp&nostnim mechanismem a jiné zase pouze vice beapmimi mechanismy.

Prikladem zfisobu realizace a implementace beénostni funkce identifikace a
autentizace je hnectkolik. Je mozné vyuzit @é¥eni znalosti tajné informace (heslo nebo
osobni identifik&ni ¢islo) nebo také asteni pomoci vlastnictvi diteho gednttu, jako je
kli¢, magnetick&i cipova karta a dalSi. DalSim igobem je o¥tovani pomoci fyzickych

a biometrickych charakteristik, cozie byt napiklad otisk prstu, snimekéai duhovky
nebo rohovky, geometrie ruky, krewist¢ hibetu ruky, DNA, rozpoznani ti@, hlasu,

pisma a dalsi.

Jak bylo uvedeno v b&dl.1 a popsano vySe, zakladni identifikaci osohyZzeme tedy

rozliSovat pomoci nasledujicichiigtupi:
» Co uZivatel zna Znalost
» Co uzivatel mé Vlastnictvi
« Cim uzivatel je Biometricka charakteristika’ta a projevi

* Co uzivatel umi Nahodnékontrolni otazky

4.1 Znalost

Jeden z nejjednodusSichugphi zabezpéeni a identifikace osob. Bohuzel také jeden
z mére spolehlivych zfisohi. Zpravidla se jednd o hesla nebo osobni identifikaislo

(PIN — Personal Identification Number). Tyto hodngsou zpravidla pdélovany
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administratory systéinnebo si je mize vytvdet uzivatel sam. Pro usnauhi tvorby hesla
existuje také celéada softwarovych nastigjkteré ungji generovatirzna hesla na zaklad

pozadavk uZivatele.

V dnesni dob je uzivatel nucen si pamatovat stale vice a \deetifikatnichcisel, kod: a
hesel (e-mail, PIN platebni karty, telefonujspupové udaje do pdact, aplikatnich
softwarl, atd.) a neni v lidskych silach si je vSechny nag@vat. Protatasto dochazi
k tomu, Ze si uzivatel usnadni pouzivani a zapaaafotchto adaj tim, Ze nagiklad
jeden nebo dva kody vyuziva prakticky vSude. Nelk@ wiitd hesla sidat stale dokola a
v tom nejhorSim Pipact si je rtkam nezabezgen: pozn&i. Ve vSech dchto gipadech
dochazi ke zvySeni rizika zneuziti, a proto je as@t orientovand identifikace osob
obecrt nespolehlivad. Na druhou stranu pong jednoduse a lewnimplementovatelna.

Z téchto divoda se vyuZiva u systéirs nizSimi naroky na bezgmost.

4.1.1 Staticka a dynamickéa znalost# orientovand identifikace osob

Staticka identifikace osob je vSem zndmé klasicksld) kdd nebo osobni identifika
¢islo, které Bzn¢ vyuZzivaji. Naproti tomu se dnes prosazuji heslaadyicka, ktera
Casténé odstrauji nedostatky klasickych statickych heselii Razdém Usggném
piihlaSeni je heslo zéméno a neni mozné pouzit heslavpdni. Tyto znény mohou byt
bud’ v zavislosti natase, nebo mistpouziti hesla. UzZivatel si takéixe velmicasto zadat
vlastni Grové zabezpé&eni hesla. V &kterych fipadech je vyp&et dynamického hesla
prilis slozity a tak se vyuzivaji specialni softwaggwostedky nazyvané Personal Digital
Assistant (PDA).

4.1.2 Zasady vyuZzivani a nakladani se znalosérorientovanou identifikaci osob
Existuje rEkolik zasad, jak by #o heslo vypadat a jak s nim nakladat:

- Heslo nesmi obsahovatiné udaje z nasSeho Zivota, jako je jméndjmeni,

piezdivka, zné datumy nebo jin&bn¢ pouzivand slova.

- Heslo by se #o skladat minimala z 6 - 8 znak. Pro zvySeni bezpgrosti je

mozZné samagjme vyuzit i hesla delsi.

- Heslo by n¢lo obsahovatizné znaky, jejich kombinace (velka pismena, mala

pismenagislice).
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- Heslo by ndlo obsahovat i specialni znaky (%, @, *, “, /&!,$, #, ~, mezera
atd.).

- Heslo pravideld ménime a jeho z®na by nemdla byt pouha kosmeticka

Uprava, nerélo by byt podobné minimaénpéti poslednim pouZzitym hesin.

- Heslo si nikam nepoznamenavame a nikomu ho ne@aerae (existuji sice
programy pro uchovani hesel, al8i jgjich pouziti je pateba zpravidla ofi
vyuZzit heslo)

-V ptipac, Ze jsme jediny uZivatel nebo spravce systémum@né heslo

bezpeéné ulozit nagiklad do fyzického nebo softwaroveho trezoru.

- Heslo neprozrazujeme ani sprémt a administratdm systému. Ti maji
zpravidla moznost vaSe heslocderé znmenit nebo jingym zfsobem obejit. To

plati samoejmeé u hesel, které jste si zvolili sami.

- P¥ilis dlouhé a slozité heslo neznamena automatickySeni bezp&nosti.

Pokud si jej uzivatel netize zapamatovatasto si ho &kde poznai.

-V piipac, Ze je pidélené heslo fedavano (administrator — uzivatel) je nutné
toto Winit takovym zpisobem, aby nedoslo k jeho prozrazeéetiin osobam.
Takovym zmisobem niZe byt napiklad zapéettna obalka, fedana z ruky do

ruky. PouZziti telefonu nebo e-mailu neni vhodnaiar

4.2 Vlastnictvi

NejrozstensjSi zpisob utovani identityclovéka. Jedna se o uike ziskané neborjul¢lené

identifika¢ni charakteristiky.
Pati sem:
- jméno a pijmeni osoby
- osobni doklady (rodny list, éansky ptikaz,tidi¢sky piikaz,...)

- identifikacni ¢isla a kody (rodnéislo, ¢islo okkanského pirkazu,¢arovy kod,
RFID (radiofrekvegini kddovani),...)

- identifikacni karty acipy (platebni karty, identifikéni prikazy, ...)

- biocipy (mikrocipova identifikace lidi a zvat)
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V IS se u vlastnicky orientované identifikace osgihatiuji predevSim identifikéni karty
acipy a identifikani ¢isla a kody. Velmtasto jsou tyto metody kombinovany se znal®stn

orientovanou identifikaci osob.

| zde je nutné dodrZzovat zakladni pravidiatgorb¢ a pouzivanidhto identifikatot. U
identifika¢nich cisel a kéd je nutné zabezp#, aby nedosSlo k duplicitnim hodnotam,
zabezpeit dostaténé kontrolni identifikatory — kontrolndislice atd. U identifikanich
karet acipa je zase riziko ztraty, odcizeni a zneuziti.teégp snahu o jejich technické a
bezp&nostni zdokonalovani. Dobrymtigladem ntize byt identifik&ni karta pro
nakladani s vlastnim bankovniritém, prostednictvim bankomatu. iive byly pouzivany
magnetické karty, které jsou dnes nahrazeny kartgravymi a i gres to dochazi k jejich

zneuzivani (okopirovani kartyimo @i manipulaci s bankomatem).

4.3 Biometricka charakteristika

To co zname, fize byt uhodnuto, odpozorovano, prozrazeno nebd piskano. To co
mame, nam frize byt odcizeno, okopirovano. Obojiibe byt tedy v praxi zneuZzito. Proto

se velmicasto tyto pistupy kombinuji.

Kazda osoba je identicka jen a pouze sama se sébsilize prokazeme (a je prokazano),
Ze i naSe fyzické (a psychicke) charakteristikyjgalingné, pak je lze ug8re pouzit pro
efektivni identifikaci osoby s velmi vysokym stupnm jedin€nosti a tedy néasledni
bezpénosti a prokazatelnosti [4]. Takovouto identitu zeeltedy odcizit nebo jinak
napodobit, jelikoZ je spojena s identifikovanou lwsa. To je zakladni princip a mySlenka

biometrické identifikace osoby.

Vyhody:

nelze ji zapomenout nebo ztratit

- je velmi €zké ji odcizit nebo napodobit

- nelze penaset mezi jednotlivymi osobami
- snadné a rychlé pouZziti

- vysoka pesnost identifikace

- je procloveéka prirozena
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Tento zmisob identifikace se Zaa s posledni d@b¢im dal tim vice prosazovat a do
budoucna tomu nebude jinak. Vyhody oprotegchozim metodam jsou nesporné a
neoddiskutovatelné. Nevyhodou bylyedevsim finatni naklady na pidzeni €chto
technologii. To vSak jiz v dnesni dolmeni jiz takovy problém, diky rychlému vyvoiji
novych technologii a klesani cen. V dnesni&obni problém koupitdzny notebook se

¢teckou otisku prsit bez nutnosti vysokychifplatka.
Zakladnicleneni biometrické identifikace a verifikace:
» Anatomicko fyziologické biometrické charakteristiky
o O¢ni duhovka
o O¢ni sitnice
o Tvar
o Tvar vrgjSiho ucha
o Daktyloskopické otisky prét dlani a chodidel
0 Geometrie prsta ruky
o Topografie Zil zapsti
o Pach lidskéhosta
0 Obsah soli v lidskéntle
0 Rozmery a vahy lidskéhosta
o DNA
» Biometrické charakteristiky tykajici se chovani
o Hlas
o Lokomoce (typickée rysy lidské ahe)
o Pismo
o Podpis

o Dynamika psani na klavesnici
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4.4 Nahodné kontrolni otazky

Tento zfisob je velmi¢asto pouzit v kombinaci se znalostorientovanou identifikaci a
samostaté neni FliS vyuzivan. Velmicasté pouZziti je i zapomenuti hesla, kdy je
uzivatel vyzvan k odpadi na otazku a na zakladspravné odpasdi je mu umozino
nadefinovat si heslo nové nebo je mu zaslano. Byézky jsou pedem pipraveny a
uzivatel si dopedu nadefinuje spravné odpoN. Prikladem niize byt napiklad ,Jaké je

vasecislotidicskeho piikazu“ nebo ,Jaké jerkstni jméno vasi matky” atd.

4.5 Bezpeénostni opateni
Opateni bezpenostnich funkci izeme rozdlit na:
* Personalni op&eni
* Fyzicka opateni
» Logickéa opaiteni
» Technicka opaeni

* Administrativni opateni

4.5.1 Personalni opateni

Tato opateni by ngla pomoci s personalnim zafgim jednotlivych proces Zejména
s tim, aby spolmost néla dostatény paiet pracovnik s dostaténou kvalifikaci. Tato
opateni se implementuji po celou dobu pracovniho procestinaje gijimanim do

zamestnani, trvanim pracovniho pém, korte ukorfovanim pracovniho poru.

Pii prijimani by ne€la byt owiena totoznost a bezuhonnost uclkiazetly by byt owireny
reference ziedchozich zawstnani a dosaZzené \éni. Smlouva, ktera je nasledn
obéma stranami podepsana, bylen obsahovat Udaje o zachovanivérnosti a dalSi

nezbytné dolozky.

V dok& trvani pracovniho poénu je velmi dilezité neustale vzdavani v oblasti
bezpénosti informaci a bezgaostni politiky. Melo by byt zajis¢no dodrZovani
bezpénostni politiky (kontrola). V fipac vzniku bezpeénostnich inciderit, je poteba

zajistit jejich nahlaSeni, progenhi a vyvozeniisledk.
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P¥i ukoncovani pracovniho po#énu je nutné pohlidat, zda pracovnik odevzdal vSgchn
prednty, které mu byly séeny @ nastupu a ghem pracovniho poénu. Samogejme

v pozadovaném stavu. Také byélyn byt zamezeny a zakazany veSkeréstopy do
spole&nosti nebo jejich IS. To znamena odebréani veskepyittupovych prav, vymazani

uzivatele nebo deaktivace jehétiil

Samozejne je celarada dalSich Zjsobi a dopordeni, jak prova& personalni op#tni.
Neni vSak mozné je zde vSechny detapopsat, jelikoz se liSi spa@leost od spoknosti,

podle druhu a povahy daného ¢t a dalSich vlivi.

4.5.2 Fyzicka opatreni

Tato opateni jsou neodmyslitelnou s®dsti zabezpeni téngi kazdého aktiva, fed
neopravinym pistupem, zcizenim, poSkozenim nebotenim. Jednoduchyni¥iladem
z praxe niZze byt obyejny kancelésky paita¢ s oper&anim systémem a nainstalovanym
mzdovym ¢i jinym systémem. V praxi se velmiasto setkdvam s uZivateli, kitebez
problémi opusti pgitac, na kterém maji spulty réjaky IS a neodhlasi se. K tomu vSemu
jeS€ nechaji volg pristupnou kancetda tak nic nebrani potencionalnimu dritkovi

provést Utok. Btom by st&ilo kancel& alespé zamknout.

Tato opatteni pomahaji s fyzickym zabezjgmim objekt, pomahaji s kontrolou pohybu

osob, ochranou aktiv v objektu a mimo objekt aidals

Fyzicky bezp@ostni perimetr

M¢l by byt vymezen bezgaostni perimetr a zaji&to jeho nepetrzité sledovanic{dla a
senzory, kamerovy systém). Vzhled objektu by &etopredu davat najevo éy ucel. Je
mozneé vyuzivat bezprostni sluzbu (ostraha), ktera svatitggmnosti odradi ifpadného
atoenika. VyuZziti bezpénostnich dvd, oken s ochranou bezp®stni félii, nepithledné

ohrazeni objeki (zdi, ploty), nfize, kamerovy systéemjzné detektory a dalsi.

Kontrola pohybu osob

Sledovani pohybu osob v objektu bylm byt zaznamenavano a pro pé&gid vyuziti
uchovavano. Mly by se také definovatifstupy do jednotlivyctEasti objeki jednotlivym
osobam. Ke kontrole pohyhii vymezeni pistupi se v praxi vyuzivaji klasické zamky na
kli¢, popipact zamky elektronické (karta, PIN, biometrie}i Rstupu do budovy byva
zvykem umisini recepce (kontrola a prohlidka osob wstupu a odchodu), turnikety

(prichod pouze jedné osoby, kterd se identifikujetikdgd cipovou kartou). Pro sledovani
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osob jsou vyuzivany kamerove systemy. Je vhodré&giZivat izné formy identifikace
osob (nagiklad visa&ky, uniformy, pracovni ol dle z&azeni atd.). Osoby, které nejsou
zantstnanci, by se neth po objektu pohybovat osamocené &lray jim byt gidélen

doprovod.

Ochrana aktiv v objektu a mimo objekt

DuleZith nebo cenna aktiva je nutné uchovavat v ukateynych skinich, kontejnerechi
trezorech. Vypeetni technika by ®la byt zabezp&na proti neZzadouci manipulaci
(spojeni lankem s pevnym nébytkem, uZanmi paitatovych skini a kabeléze,...).
Konzumace potravin, tekutin a ki@mi by n&lo probihat jen v prostorech ktomu
uréenych. Zalozni zZdzeni, média a archiv by gy byt uloZzeny mimo hlavni prostory
objektu. Jakékoliv femig’ovani aktiv by nero byt mozné bez souhlasu odgdaych
osob. Nebezpmé a halavé latky by mdly byt umistny v prostorech k tomu &enych a
manipulace s nimi by éha byt provadna dle platnych ffedpisi. Existuje cel&ada dalSich
opateni v zavislosti na daném objektu.

Ochrana aktiv mimo objekt jestSinou slozijSi a rizika jsou zde&Si. Z €chto divoda je
nutné stanovit pravidla pro vyuZzivani aktiv mimgek organizace. Zakladnimi pravidly
jsou, Ze aktivum by ne&to byt prepravovano na viditelném midsta n€lo by byt
piepravovano pouze schvalenou osobou a f@dkém. Tato aktiva by neta byt

ponechana bez dozoru. Také b¥larbyt pojiS€na proti zcizeni, posSkozeni.

Ochrana aktiv ped poskozenim, z@nim

Poskozeni nebo zteni aktiva nehrozi pouzetfipitoku ut@nika, ale jsou zde i dalSi
hrozby. Mezi tyto hrozby pé#tpiedevsSim firodni vlivy, jako je voda (povod), blesk a
pozar. Aktiva by nila byt umiséna tak, aby v fipadt povodré nebo Uniku vody nedoSlo
k jejich znteni. V gipact blesku je nutné vybavit objekt hromosvody, ochgaminprvky
(filtry), které ochrani aktivaigd poSkozenim nebo zenim. Pro fipad vzniku poZaru by
mel byt objekt vybaven pozarnimi hléspro detekci koie a ohg, automatickym hasicim
systémem nebo jinymi hasicimi prestky. V gipac ohrg, vody se mize samoiejme
jednat i o umysIné zaloZeni pozaru nebo zaplavegra& pro tyto gFipady existuje cela

fada vySe uvedenych opai, kterd ochrani naSe aktiva.

Zabezpéeni napajeni
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Pro gipad vypadku elektrické energie bylgnbyt nainstalovany zalozni napajeci zdroje
(UPS), piipadré zalozni generatory <fislusnou zasobou paliva (diselagregaty).
Standardni vybavou zaloznich napajecich Zgnojdnesni dofy je implementaceiznych

ochran a filth (blesk, vykyvy napajeci sit...). Pokud to je mozné, je také vhodné vyuzit

vice givoda do budovy zitiznych mist.

Zajisteni vhodnych klimatickych podminek

M¢la by byt zaji&na a udrZzovana poZadovana teplota a vlihkost vzdudavislosti na
pozadavcich prostdi. Jina teplota a vlhkost bude v kantield a jind nafiklad

v mistnosti se servery. Hlavniipod vody by ngl byt chragn a ngla by byt zajis&na
nepetrzita dodavka vody. VSechny tyto podminky je ®utsledovat (teplosmy,

vihkomgry,...).

Ochrana kabelovych rozvid

Silové a datové kabely bydty byt chrarény proti greruSenici odposlechu. To je mozné
zajistit vhodnym vedenim rozvadElektrické kabely je mozné vést pod zentipadré ve
zdech. Datové a telekomuniad kabely taktéz, ifpadré pomoci nosnych prik
(kolektory, listy,...). Napdjeci kabely by &y byt odctleny od datovych zidodi
interferenci  (vzdjemného ovhevani). Je také tdezité mit vSechny rozvody

zdokumentované aidledré popsané.

Manipulace s pagrovymi médii

Pouzivana média by dla byt schvalena a zaevidovana. Manipulace s ningirpodléhat
uréitym pravidiam. To znamena, Z«ipopétovném pouziti by a byt bezp&né pirepsana
nebo smazéana.tiPjejich likvidaci je nutné jejich fyzické zwveni, aby nebylo mozné,
Zadnym zfisobem, data na nichiyodn uloZena rekonstruovat. Likvidace bylan byt
také gedem schvalena. P&tiova média musi byt také dostatgm zpisobem chrama.
To znamena uschovéna niasfusném mista nendla by byt bez povoleni vyndSena mimo
vyhrazené prostory. VyuZziti vlastnich p&iovych médi, které si pracovnici zajisti

z vlastnich zdrdj, by nenglo byt povoleno.

® UPS - uninterruptible power source (feqisitelny zdroj energie)
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Umiseni a uchovavani aktiv
Aktiva by mela byt umiséna a uchovavana na mistech k tomtenych. Plati zde takzvana
zasadaistého stolu. To znamena, Ze pokud je aktakevyuzivam, réfla by byt uloZzena

na bezpénych mistech (uzamykatelnérgi¢, kontejnery, trezory).

Evakuani plany

Je nutné zajistit jejich vypracovani a pravidelestavani.

4.5.3 Logicka opatireni

Jak bylo uvedeno v b&dlL.2 je nutné fistup k informacintidit na principu need to know.
To znamena, Ze uzivatel byehmit pristup pouze ké&m informacim, které nezbymutrg

potrebuje ke své praci.

Sprava pistupovych oprawmi a privilegii

Musi byt jasné, kdo fife Zadat, schvalovatfizovat a rusit fistup k IS. To vSe by &b
byt zaznamenavano a uchovavano v pisemné goddtly, které nejsou vyuzivany, by
meély byt reaktivovany nebo vymazany aistedré kontrolovany (v pipadt ukorteni
pracovniho porru). Upravy opraveni dle pracovnich néapini a pracovnihdazeni, jejich
praibéZzna a neustald kontrola. Uzivatel bylnbyt seznamen s podminkamfigtupu,
provozu a udlenymi pristupy 1S. Opt pokud mozno v papirové podoh zandstnancem
podepsané. Vychoziéty by mely byt zakazany neboirpjmenovany a nazvycti by

nently oznaovat jejich @el.

Sprava a pouzivani hesel
Viz. kapitola 4.1.2 Zasady vyuZivani a nakladanizselost® orientovanou identifikaci

osob.

Zasada prazdné obrazovky
Stejre jako u zasadyistého stolu je nutné wipadt prerusSeni prace, aby uzivatel uzamkl
svij pocitag, piipadré se odhlasil z aplikaci, které vyuzival. Je takézméo nastavit

periodu, po které se wipad n&iinnosti p&ita¢ zamkne automaticky.

Rizeni gistupu Kk siti a govym prvkm
Vymezeni pouzivanych protokglkomunika&nich porti a z&izeni, ktera je mozné do &it
pripojit (nesmi byt mozZné ffpojit neautorizovana Z&eni). Topologie sit konfigurace

sitovych prviki by méla byt zdokumentovana a veSkera nastaveni &g byt zadlohovana.
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K aktivnim prviim by n€lo byt mozné fistupovat pouze po autentizaci.t e také
mozné rozdlit do raznych zon siznym stup8m ochrany. Tyto zony by &y byt
odckleny firewallem. Provoz v siti by &h probihat pouze na zaklagirstanovenych
pravidel a ndlo by byt mozné jednotlivéfpnosy Sifrovat. V siti by #ti pracovat pouze

opravreéné osoby, stefhtak jako gistupovat do jinych sitfi internetu.

Rizeni pistupu k oper&nim systémm

K opera&nimu systému by msl byt povolen pistup pouze uZivaté, ktei jsou
identifikovani a o¥reni. To znamena, Zze OS bylnbyt schopen uzivatele identifikovat a
ovetit na zaklad vstupnich informaci od uzivatele. OS by také #eidentifikovat
uzivatele, dokud neprehne UspSna autentizace a dnby byt schopen omezit dobu
piipojeni uzivatele. V fipact hesel, by il OS gispivat k jejich bezpmosti, kontrolou
sily hesla, il by vyZzadovat pravidelnou zZmu, omezovat ptet pokus o jejich zadani.
V piipact chybného zadanifinlaSovacich informaci by nefnzobrazovat, kter&ast je
chybnda. OS by také ghumeét zobrazit po usgsném pihlasSeni datum poslednihsifpaseni
do systému. Ziodu monitorovanicinnosti uzivatel a dalSich je také nutné zajistit
spravné nastavetiasu OS (synchronizagasu). V OS by rly bézet a byt nainstalovany
jen ty sluzby a software, ktery je nezbytny procpr&ivatele a nesto by byt umozno
tato nastaveni #mit. To znamend, Ze uzivatel by ngnmit moznost sam #mit obsah

sluZzeb a softwarového vybaveni OSetwe jeho klcovych a dilezitych nastaveni.

Rizeni gistupu k aplikacim
Stejre jako u OS, by @ byt umoZrin pristup pouze opraemym uzivatehm. Fistup k
nim by el byt fizen a monitorovan. Plati zde pravidla spravigtppovych opravini a

privilegii, sprava a pouzivani hesel a zasada p&nthirazovky.

Rizeni gistupu k vystupnim ziaenim

Opét zde plati, Ze pravo zapisovat na géova média (vyjimatelnd) by &a mit pouze
opravréna osoba a plati zde zasady nakladani f@angmi médii. To plati i pro tisk
dokument a pdizovani kopii. | zde by #lo toto byt povoleno pouze opramym

osobam.

® Dale budu pojenopera’ni systénzapisovat zkratkou OS
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4.5.4 Technick& opateni

Je nutné zajistit odpovidajici technické vybavdaéré zajisti dostupnost a spolehlivost
vSech systéfhorganizace. Zdézeni by ndla byt odolna vc¢i pusobeni okolniho prosdi a
méla by byt pouzivanaipdepsanym Zisobem. Doportuje se vyuZivat kryptograficka
opateni k zaji&ni divérnosti a integrity. K ochrandavérnych a citlivych informaci je
vhodné vyuZivat Sifrovani. ezité dokumenty a materialy je vhodné djpat
elektronickym podpisem k zaj&ti jejich integrity. Ristupy k privatnimu ki by m¢ly
byt chrarkny a n&él by byt uloZzen na bezpeém mist. M¢la by byt zpracovana a
vyuzivana sprava ki a klice by ngly byt bezpéné uschovany. Kryptograficky a dalSi

bezpé&nostni HW a SW by #i byt schvalen, respektive certifikovan.

4.5.5 Administrativni opat eni

Opateni v ramci vlastni organizace

Kazda organizace by &a mit zpracovanu bezpeostni politiku a dsledré kontrolovat
jeji dodrZzovani a neustale prowégkji owiovani. Pra¥ z ttchto divoda je vhodné, pokud
existuje v organizaci osoba za tywtmnosti odpo¥dna. Je takétdezité, aby byl kazdy

zantstnanec s bezperostni politikou seznamen a toto stvrdil svym psdpi.

Opateni v ramci sluzelratich stran

V piipact poskytovani sluzelidgti stranou je vZdy nutnd pisemna smlouva, kterendg
definovat, jak bude zaj&a divérnost, integrita a dostupnost. Jaké sluzby budou
zpristuprény a jak bude fistupfizen (logicky, fyzicky). Na druhou stranu, jaké Ay
bude teti strana poskytovat, jak budegimna jejich kvalita a jakym zigobem bude
zajiS€na ochrana osobnich Udajautorské pravo. Je takdlezité definovat podminky
spoluprace ietich stran s dodavateli a dalSimi partnery. Nesenitaké zapominat na
definovani zjgsobu monitoringu aktivit uzivatéltretich stran, a jakym #ggobem budou

hlaSeny bezpmostni a jiné incidenty, pdjpad nestandardni stavy.

Outsourcing
Opet jako u sluzeb fetich stran je nutna pisemna smlouva, kteratriogiérnost,
dostupnost a integritu, #pob splgni pravnich pozadavk na provoz poskytovanych

sluzeb, systému a v neposlethd postup v pipadt havarie nebo sniZeni dostupnosti.

Rizeni gistupu
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Stejre jako u logickych opdéeni, respektive logickéhotigtupu, by nily byt pevrg
stanovena nejen logicka, ale i fyzického pravidigstppu pro jednotlivé uzivatele a

skupiny uzivatal. Pro gristupy by n&la byt vyuzivana vicestipva autentizace.

Klasifikace informaci

VSechna aktiva by #&ha byt evidovana a #h by byt stanoven jejich vilastnik. &&a by
existovat sndrnice, ktera by wovala, jak provéét klasifikaci informaci. Kazdé aktivum
by nelo byt ozn&eno utitym stuprém klasifikace a dle toho bychom s ninglyntaké

zachéazet.

Vyvoj a udrzba systém

Kazdy systém by s obsahovat dokumentaci, ktera je pravidebktualizovana dle
provadgnych zmén. Produkni, vyvojové a testovaci prageti je nutné od sebe afldvat.
Pokud je nutné kopirovat data z provoznich do testich systému, &o by toto byt
povoleno a po otestovani by datalanbyt bezpéné smazana. Gifovani vstupnich dat by
melo probihat jak na stranklienta, tak i na stranserveru. Vystupni informace byép
byt owiovany (kontrolni sotty). Fri vyvoji by m¢l byt specifikovan postup préizeni
zmen a provedené zény je nutné zdokumentovat a zanést do dokumenigstérsu. Ped
nasazenim je také nutn&kiadné otestovani a provedeni auditu zdrojovéhoukde
mozné také provatl testy, které simuluji izné utoky a odhali tak slaba mista IS.
Neodmyslitelné je také zalohovani veSkerého proguetno vybaveni, zalohy zdrojovych

koda. Fri vyvoji je také nutné oddovat jednotlivé vyvijené verze systém

Auditing a monitoring 1S

Uroven auditovani a monitoringu by da byt stanovena na zéakkdanalyzy rizik.
Samozejmé by n&lo byt monitorovat a zaznamenavatgupy do systéinnebo aplikaci
(Uspdné i neusgsné). Doportuje se také prova@tl zaznam a monitorovanitiptupu
k datim a dalSim dlezitym funkcim. Z&znamy by &y obsahovat ozr#ni udélosti,
uzivatele, oznéni zd&izeni, datum &as, fipadré dalSi dilezité informace specifické pro
kazdy IS. Tyto zaznamy by &y byt dostatén¢ chrarény, aby nemohlo dojit k naruseni
jejich integrity (modifikace, smazani).

Provozni zaznamy

U kazdéeho systéemu bydhy byt evidovany veskeré ziny a zasahy, které bylyimeny.

Zaznam by rél obsahovat datum &as, divod zasahu, kdo ho proved|, jakymigpbem.
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Neni dilezité, zda jsou tyto zaznamy v elektronické padobbo papirove, je vSak &p
dulezité zajistit jejich bezpmé ulozeni.

Zéalohovéni a archivace

Je dileZité definovat, co bude zalohovagoarchivovano a také jakym #pobem. Je také
dulezita pravidelnd kontrola, zda vSe probiha tak fa&k a zda jsou zalohovana data
obnovitelnd acitelna. Zalohy by také ¥y byt uloZeny oddler¢ mimo hlavni objekt

organizace a patné zabezpé&eny.

Ochrana gred Skodlivym kédem

V dnedni dob je jiz takka standardem, Ze kazdy giac je chrdgn antivirovym
softwarem, ktery chrani paa¢ pred Skodlivym kodem a dalSimi hrozbami. Antivirove
programy jiz nejsou pouze ochranou protiimir ale obsahuji i dalSi bezppmstni prvky a
stavaji se komplexnim bezp®stnimieSenim (firewall, ochrana proti spamu a dalsi.).
Aby byl software chranici gitace &inny, je dilezité provadt pravidelné bezpmostni
aktualizace a kontroly.

Zajisteni kontinuity

V piipact vzniku bezpeénostniho incidentu, havarie, je nutné zajistitipbhé kroky
vedouci k napray zabezpé&eni provozu podniku. VSechny tyto kroky by¢lgn byt
zpracovany a uvedeny ndidad v havarijnim planu. Je také nutné praviddbstovani a

pravidelna aktualizace,demuz je nutné stanovit odpiiné osoby.

VySe uvedena bezpeostni opaeni nejsou implementovana samostatle vyuzivaji se
jejich kombinace, které se vzajetndophuji. Proto je dlezité si u¢domit, Ze systém je

tak bezpény, jak bezpény je jeho nejslabsianek.
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5 IMPLEMENTACE BEZPE CNOSTNICH SLUZEB VE VRSTVACH
ISO/OSI

V tétocasti se kratce zminim, v jakych vrstvach refénéimo modelu ISO OSI by &y byt
bezpénostni sluzby implementovany. Refeteh model ISO OSI vychazi z normy ISO
7498-2 1SO/OSI Security Architekture, ktera defaugakladni bezgeostni sluzby pro
komunikani si€. Model se sklada ze sedmi vrstev, kdy 1. fyzickstva zajiuje prenos
signalu mezi uzly na bitové Urovni. 2. linkova wistorganizuje telekomunikai provoz
po datovém zdroji (f'enos ram dat). 3. siova vrstva zajifuje adresovani a smuije tok
dat (pakei) k cilovym zd&izenim. 4. transportni vrstva zvySuje kvalitu komkadnich
spoj a zajifuje spolehlivé dorkeni pakei. 5. rel&ni vrstva poskytuje pro IS nastroje pro
fizeni jejich dialog, respektivaidi spojeni mezi jednotlivymi komunikujicimi aplié@mi.

6. prezenténi vrstva zajiSuje kodovani a syntaxi vyny dat a konén¢ 7. aplika&ni
vrstva poskytuje aplikan¢ orientované sluzby. Nasledujici tabulka ukazuje,kierych
vrstvach je mozné jednotlivé bezpestni sluzby aplikovat a jaké bezpestni

mechanismy jsou k nimigazeny.

Tab. 3 Implementace bezjmstnich sluzeb afyazeni bezpmostnich mechanisin

Bezpe&nostni sluzba Mechanismy Vrstvy ISO/OSI

1 2 3 4 5 6 7
Autentizace spojeni Sifrovani, el. podpis, kryptograficka V|V v
Autentizace odesilatele | Sifrovani, el. podpis VIV v
Rizeni peistupu Rizeni gristupu (heslo, PIN) V|V v
Divérnost spojeni Sifrovani,tizeni smérovani vV v |V |V v |V
Divérnost prenosu Sifrovani,tizeni snérovani VI v |VY v |V
Selektivni divérnost Sifrovani V|V
Divérnost toku dat Sifrovani,tizeni snérovani, zarovnani zprav, v v v
Integrita spojeni Sifrovani, kryptografické mechanismy v v
Integrita spojeni bez Sifrovani, kryptografické mechanismy V|V v
Selektivni integrita Sifrovani, kryptografické mechanismy v
Integrita p Fenosu zprav | Sifrovani, el. podpis, kryptografické V|V v
Selektivni integrita Sifrovani, el. podpis, kryptografické v
Nepopiratelnost Sifrovani, el. podpis, kryptografické v
Nepopiratelnost Sifrovani, el. podpis, kryptografické v
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Z tabulky je patrné, Ze vSechny be&pestni sluzby je mozné implementovat na uUrovni
vrstvy aplika&ni. Je také moznéci, Zze bezpé&nostni opaeni je poteba implementovat

nejnize na urovni 8dvé a transportni vrstvy. NiZsi vrstvy nemusi byalyhodné.
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6 UVODNI ANALYZA BEZPE CNOSTI PRISTUPU K IS

V této ¢asti se snazim zpracovat analyzu és@mmého stavu bezfmosti @istupy Kk IS,
vyuzivani bezpgostnich mechanisima chovani uzivatél Zantil jsem se pedevsSim na
spole&nosti (uZivatele) fisobici v oblasti obchodu a vyroby. Velikosse jedna fedevsim
o0 spolénosti ze segmentu SMBPra: jsem si vybral pravtyto podniky? Jednak ¢R je
velké mnozstvigchto malych a gednich firem a ne vzdy si mohou dovolit vynaklaadat
bezpénost velké finadni prostedky. O to je dlezit¢jSi umet vyuzivat stavajici
bezpé&nostni mechanismy a wzvolit a implementovat nové. Druhymivbdem je
znalost &chto spolénosti, jelikoz isobim ve spolaosti zajigujici prodej, distribuci a
podporu IS, pravpro tento druh spodaosti. Diky implementacim, podf®a konzultacim
znam velmi dote jednotlivé procesy spaleosti, jejich uzivatele, vyuzivané be#pestni
mechanismy a jejich bezfostni politiky. To niZze byt také do jisté miry zarukou a

ovérenim ziskanych dat, zda jsou relevantni a odpoviiaj&nosti.

Analyza je rozédlena do ®kolika spolu souvisejicicliasti. Prvni d¥ ¢asti jsou dlezité
pro zjiseni bezpénostnich inciderit jednak z hlediska jejichetnosti, druhu aiedevsim
atocnikia, ktefi mohou bezp#ostni incident zisobit. DalSic¢asti analyzuji jednotlivé
druhy bezpénostnich mechanisina jejich vyuzivani, jakym Zsobem uZivatelé s
bezpénostnimi mechanismy pracuji a jakych chyb se dagpus&Zawrecna cast je

vyhrazena celkovému shrnuti a vyhodnoceni ziskad@thinformaci.

6.1 Cile analyzy

Diky rozctleni analyzy na jednotlivéasti, je citi nékolik. Snazil jsem se ziskat informace,

z kterych by bylo mozné zjistit a vyhodnotit tytody:
» ZzjiSteéni negastjSich bezpeénostnich inciderit,
 identifikaci a rozdleni at@nika;
» vyuzivani jednotlivych bezgeaostnich mechanisim

* chovani uzivatél ve vztahu uzivatel — bezgreostni mechanismus

"SMB - Small and Medium Business — Maléiadni podniky
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6.2 Metodika prizkumu

Pro zjis&ni potebnych informaci, dat jsem vyuZil sestaveny dotgzktery jsem rozeslal
prostednictvim e-mailovych adres neboredal jednotlivym respondeith osob#.

Jednotlivé e-mailové adresy byly ziskany z datab&omtaktt (zékaznici) mého
zamestnavatele. K dispozici byly dva druhy dotaZhifeden pro Bzné uzivatele a jeden

pro pracovniky IT¢i osoby zpracovavajici bezgreostni politiky.

6.3 Struktura respondentia

Pro vlastni vyhodnoceni je velmil@zité znat strukturu oslovenych spéiesti. Celkem
bylo osloveno 19 spateosti, z iznychéastiCR. Celkovy pdet oslovenych respondént
u téchto spolénosticinil 138 a z toho bylo 23 IT pracovnikZ toho 97 uZivatéla 17 IT

pracovniki dotaznik vyplnilo a vratilo zfi.

Struktura spoleénosti dle poftu zaméstnanci v % Spoleénosti dle poftuzamé&stnanch

nad 100 51a# 100 26a% 50 10a# 25 dos

11% ¥ nad 100

W 51az100

26ai50

10a# 25

Potetspolenosti

dos

[ T |

Obr. 5 Struktura responddéndle pa&tu zangstnanc

Spole¢nosti dle plsobnosti v odvétvich Spoleénosti dle zaméreni

B Informacni a komunikacni technologie
M Strojirenstui

M Bigtechnologie a potravinafsky primysl
W \Wyroba
m Obchod
W Prodej
B Zemédélstwi
Sluiby
Sluzby

Dfevozpracovatelsky priimys|

Kosmeticky pramysl a [&€iva

Obr. 6 Struktura respondéndle od¥tvi a zandreni
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6.4 Bezpenostni incidenty z hlediska druhu a gFi¢iny

Abychom se mohli us@gné branit a implementovat ogeni proti bezp&ostnim
incidentim, musime znat jejich povahu #diny. To znamena, Ze je nutné provest analyzu
rizik a na zaklad této analyzy teprve podnikatipluSné kroky. Coz je ostatrpopsano
v teoretickécasti. K tétocasti analyzy byly vyuzity dotazniky ¢gné pro IT pracovniky,
jelikoZ jsou to pr&¥y oni, kdo zpravidla implementuje bezpestni mechanismyiesi

bezpeénostni incidenty a maji v dané oblasti re&$v prehled.

Nejcastéjsibezpecnostniincidenty

Viry, Cervy a jiny Ekodlivy software 48%

Umysiné naru$eni, vwmazani nebo zniéeni informaci, IS & siti _ 21%

Melmysiné odhaleni citlivych a privatnich informaci Q%

Kradeie identifikacnich informaci . 6%

Meautorizovany pfistup, poufiti informaci, systémi nebo sité 6%

Phishing (nékdo se vyddval za vateho zaméstnance nebo za
spoleénostve snaze ziskat Odaje o zékaznicich & zaméstnancich)

Ostatni I 2%

Kradeze dufevniho viastnictvi 1%

Zamérne adhaleni citlivych a privatnich informaci . 4%
2

Kridefe informaci, zaznam( o zdkaznicich &i finangnich zaznami I 1%

Finanéni podvody (znéufiti kreditni karty,...) 0%

Obr. 7 NefastjSi bezpeénostni incidenty z hlediska druhu

Jak mizeme vyist z obrdzku (obr. 7), tak rejsgjSim bezpeénostnim incidentem je
infikovani viry, cervy a jinym Skodlivym softwarem. lies to, Ze dnesétSina organizaci
vlastni antivirovaieSeni, jedna se p@mé o vysoké procento. ivody mizeme hledat
opét u chovani uzivatél pripadré nedostaténych aktualizaci antivirovychieSeni nebo

jejich konfiguracich.

DalSim nezanedbatelnym be#Zpestnim incidentem je UumysIiné naruseni, vymazahbo ne
zniceni informaci, IS¢i siti. Tyto incidenty jsou velmi¢asto pachany vlastnimi

zanestnanci, coz potvrzuje nasledujici obrazek (Obr®) je k tomu vede?iRin mize
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byt hned ®kolik. Mezi negastjSi pati situace, kdy zawstnanec dostane zjakého
duvodu vypoed z pracovniho postu a msti se timto Zgobem svému za¥stnavateli.
Nebo se mize také jednat o rivalitu mezi kolegy, kdy si nger&timto zgisobem mohou
Skodit. V praxi jsem se setkal negpokrat s timto problémem a ne vzZdy je mozméto
situacim zdar# predchazet. Je vSak mozn#jimat opateni, ktera povedou ke snizovani
vzniku €chto incident, jejich predvidani a nasledmiipravenosti naeseni &chto situaci

a snizovani jejich dopad

Pros jsou pra¥ tyto dva druhy zastoupeny v takové&e® Vypliva to pedevSim z toho, Ze
praizkum probihal v malych a istdnich firmach fsobicich v oborech, které nemaji
zpravidla tak velké poZzadavky na beapest. Jejich finatni moZnosti jsou omezené a
vynaloZzené naklady na zabegzpri mohou byt vysSSi nez cena chidych aktivéi vyse
finaneni ztraty v pipadt bezp€nostniho incidentu. Samiggme vSe je zavislé na hodriot
aktiv, které je pdeba chranit. | mala firma e vlastnit aktiva obrovské hodnoty nebo

mit po¥ebné finadni prostedky.

NeumysIné odhaleni citlivych a privatnich informgeizastoupeno 9%, coz je péme
vysoké procento. iRom tmto incidentm miZeme jednoduSei@dchazet neustalym
zvySovani kvalifikace zadstnand, ktei s informacemi pracuji. Rdéacova gramotnost je
dnes velmi dlezitd a ne vZdy je vzhledem k naplni prace dargghmstnance dostaijici.
Kromé kvalifikace je vSak také nutné mit kvalitrepracovany jednotlivé procesy a

privilegia ve firng, které davaji vSerinnostem jistyfad.

6% bezpeénostnich inciderit maji na s¥domi kradeze identifikanich informaci a
neautorizovany iistup, pouziti informaci, systémnebo si. Zpisohi jak predchazet
témto incidenim je mnoho. Od kvalith zpracované bezperostni politiky,
kvalifikovanych pracovnik, pies vyuzivani korekthpridélenych prav, privilegii, procés

fyzickych prekdzek, az po chovani zasthand pii zachazeni s identifikaimi a
autentifik&nimi  mechanismy. Krasnym figladem niZze byt gistupové heslo
poznamenané na papirek a nalepené&iklagd na ram monitoru. To uz viastmelze
povaZovat ani za kradez identifigdch informaci, jelikoZ je potencionalnimu &mdkovi

davame dobrovokh
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Zamerné odhaleni citlivych a privatnich informaci (4%3 WtSinou stejnou fi¢inu jako
amysiné naruSeni, vymazani neboc¢eni informaci, IS¢ siti. Z toho dvodu je ifeSeni
obou &chto gipadi velmi podobné, stejné. Phishfhig zastoupen pouze 2%, nicniée
jednd o velmi nebezpeou techniku, jak z uzivatele vylakat citlivé infoace
prostednictvim e-mailu. Obranou je &pzvySovani kvalifikace uzivatkéla pgedevsSim
pouzivani zdravého rozumu. Pokud si vSak nejsntie Zida se nejedna o phishing, tak je
dobré vSe dkladre prowiit, nez citlivé informace &&omu poskytneme. Ostatni
bezpénostni incidenty a kraddeze jsou jiz zastoupeny vetmlym procentem a jsou
v segmentu SMB ojedéhé. Divodem je, Ze s velmi citlivymi adtezitymi informacemi

zpravidla pracuje velmi tzky okruh lidi nebo pojedna osoba.

To jsme si zhodnotili bezpaostni incidenty z hlediska druhu a nyni sedipog podivat na
bezpé&nostni incidenty z hlediska jejichéipiny. Jak uz jsem zminil vySe, tak tagtjsi
pricinou jsou vlastni zadstnanci spolénosti. | z vlastni zkuSenosti mohu potvrdit, Ze
tomu tak je. Je vSak peba rozlisit zda se jedna o umysl nebo ngohtin. Zpravidla se
jedna o neumystzpisobené bezgaostni incidenty, zjsobené bdi nizkou kvalifikaci,
nedostatenym zaSkolenim nebo nizkou informovanosti. Neunysiim vSak nikterak
nesnizuje vaznost takovychto begpestnich hrozeb, ba naopak. Jak jsem jiz v této
kapitole psal, je nutné neustale zvySovat kvaldika informovanost za#stnané a
nastavit vSechny procesy v raméinnosti spolénosti tak, aby kd&mto incidenim

(Umyslnym i neamysinym) nedochazelo nebo aléspomezené nié.

9% na vzniku bezpmostnich inciderit se podili bezpmostni politika, respektive jeji
neaktualnost nebo jeji zpracovani. Zpracovani bemmseni politiky vzdy pedchéazi
dukladny bezpenostni audit a analyza rizik. Pokud se toto podeena échto zakladech
se zpracuje bezprostni politika, je velké riziko vzniku bezgreostnich inciderit Na
druhou stranu i if@s velmi dobe zpracovanou bez@eostni politiku nize dojit
k bezpé€nostnim incideritm. Proto je velmi dlezité pravideld bezpeénostni politiku
aktualizovat, vzhledem k novym technologiim, noviinozbam, atd. Hned v zé&su za
bezpénostni politikou je internet a elektronicka poS@pst zde plati, Ze pokud jsou

prostedky pro vyuZivaniéchto technologii spravnnakonfigurované a jsou vyuzivany

8 Phishing — podvodna technika pouZzivana k ziskéasiéliviych Gdaji vydavanim se zaskoho jiného.
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kvalifikovanymi pracovniky, je mozné snizit rizikeniku bezpeénostnich inciderit na
minimum. Na stejné urovni jako internet a elekte#tai poSta je s 8% procenty nedostatek
financnich prostedki. Tady bych se rad trochu zastavil. Je saejo® dilezité, aby si
management wdomoval dleZitost investic do technologii, kteréfimpasi zvySeni
bezpé&nosti. Nicmé® se domnivam, Ze se také z velkasti jedna o alibismus IT
pracovniki. U segmentu SMB toto plati dvojnasébdak seaika, tak i za méalo pea Ize
udélat hodrg muziky.

DalSi @iciny jsou samy o sabzastoupeny malym procentem, dohromady vSak da@&h

a i na g je nutné myslet argimat takova opaeni, ktera povedou k jejich eliminaci. Rad
bych zde kratce zminil provozované aplikace, kjsoé zastoupeny 2%. Zadna aplikace
neni dokonala a jeji provoz ma sva rizika a usKdlemeére pokud dodrzuji zakladni
pravidla prace s danou aplikaci, instaluji aktuslid a bezpénostni baklky, konfiguruiji
danou aplikaci dle dopotani jejiho vyrobce, tak se tat@gigna velmi vyrazg sniZuje.
Nemér dilezity je také vybr vhodné aplikace pro konkrétniinnost a patby
spole&nosti. 2% také fispivA nedostat®a podpora managementu. kep to, Ze
v poslednich letech byl gtn v této oblasti velky posun, stéle sézeme s timto jevem
setkat. Mize to byt zjgsobené jednak neznalosti nebo neochotou se tint.zidbgec
konai je to typicka lidska vlastnost. Dokud &evek nestane sam nebekuo z blizkého
okoli, oketi n¢jakého utoku, tak prose tim zaobirat. Sami@me nic se nesmiighart a
vSechna op&tni je nutnd provad celné a adekvaté k hrozl# a chragnému aktivu.
Posledni ficinu, kterou bych zde céitjeS&€ zminit a zatim jsem o ni j@€Shehovdil, jsou
dodavatelé IT. | zde je velmiatbZity vybér vhodného a prasfeného dodavatele, ktery je
schopen naplinit naSe pozadavky argoy. Reference jsou velmiiézitym faktorem p
vybéru. Nemésg dulezité jsou vSak i dalSi parametry, jakou je Zafa pozartni servis,
poskytované sluzby a podpora, rychlost reakce tagmvky, spolehlivost,idiéryhodnost

a dalsi. Fedevdim u malych firem je tady ¢innosti vyuZzivan outsourcidgPlati zde
stejna pravidla jako ip vybéru obchodnich partn&ra vSechny aspekty vztahu je nutné
vzdy pisems podlozZit, stanovit povinnosti a prava ¢astrenych stran plynouci

Z charakteru poskytovaného produktu, sluzeb.

® Qutsourcing — vyuzivani ¥j$ich zdroji a sluzeb externich pracoviijlnamisto zaistnavani vlastnich
zanmestnand.
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Nejcastéjsi pFiCiny bezpecnostnich incidenti

Vlastni zaméstnanci 62%

tapné zpracovana / neaktualizovand bezpefnostni politika -

9%
Internet/ elektronicka poita 8%
Medostatecné finantni prostfedky 8%

Wnéjii atodnici

Provozované aplikace 2%

Dodavatelé IT

3%
2%
Medostateéné technické whaveni, technologie I 2%
2%

Medostatecna podpora managementu

Medostatek kvalifikovanych zaméstnanc( I 1%

Z&dna z uvedenych pFitin 1%

Obr. 8 NefastjSi priciny bezpe&nostnich inciderit

6.5 Bezpenostni incidenty z hlediska ut@niki

Agentura Ogilvy Public Relations provedla v roce020vyzkum, v jehoz ramci byl
osloven management vice neZ 150 vyznamnych &paséi disobicich WCeské republice s
otazkami bezp@osti v oblasti IT. Z vysledk vyzkumu této agentury mimo jiné
vyplynulo, Ze nejutSi hrozbou z pohledu firemni bezpesti IS/IT jsou v 78 % vlastni
zantstnanci. Podohnvysoké procento bylo potvrzeno i mym vyzkumemcas§jSich

pri¢in vzniku bezpénostnich inciderit v ramci zkoumanych spaieosti.

Vysledky ziskané vySe uvedenou agenturou a myiekpmem (a mymi zkuSenostmi)
koresponduji v mnoha ohledech s podobnymizikmmy ze zahrati a ukazuji, ze
spole&nosti berou rizika spojena s vyuzivani IS/IT staéreji. V dalSich ohledech se
vSak jiz vyzkumy (nij a agentury) rozchézeji. Je to dano strukturopaedent, kdy

v mém pfizkumu byly zkoumanyigdevsim mensi aredni firmy.

Vratme se vSak ke struki Gt@niki. Z mého piizkumu vyplynulo, Ze 62% Utoika
tvori vlastni zamistnanci. Z tohoto pohledu ttheme tedy Utiniky rozdlit na ataniky

pusobici
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uvnité organizace a utmiky vrejSi. Zangstnanci samdejme spadaji do prvni kategorie,
vhitinich Gt@nika. Dale mizeme mezi vnihi Gtaniky jeSt zaadit dodavatele IT (2%).
Tim je mirén outsourcing IS a IT produkia sluzeb. V§si Gtanici tvori dle pfizkumu
celkem 3% z nepsgjSich icin vzniku bezpénostniho incidentu. Zpravidla se jedna o
osoby, skupiny osob, které nemaji se sfadsti nic spoleného. MiZze se vSak jednat i 0
byvalého zaméstnance. Nebezpeost chto UtoKi je mizna a je zavisla na technickém
vybaveni a odborné Urovni @aka. Z tohoto pohledu fizeme vijSi atazniky rozclit na
amatéry, hackely, profesionaly. Amaté jsou wtsinou lidé, kt& jen zkousi jaké to je.
Pouzivaji k utokm navodyc¢i software, ktery nasli na internetu a jejich ngi®nost je
miziva. Jejich usgsnost je zpravidla z@inéna napiklad nespravé zabezp&enym
serverem. Na druhou stranu haigkgou jiz vysoce kvalifikovani utmici, ktai maji
hluboké znalosti. Jejich nebezpest je pordrné vysoka a pray proti €mto Gtanikam je
vétSina IS chraéna. Posledni skupinou jsou profesionalové. Jednao seysoce
kvalifikované a Spikové vybavené skupiny. Jejich nebeépest je velmi vysokd a
ochrana proti nim je pro valno#tginu IS iliS nakladna a nedostupna. Na druhou stranu

jejich utoky jsou vZdy nifeny proti vyznamnym addezitym cilim.

6.6 Vyuziti bezpefnostnich mechanisni

Jednotlivé druhy bezpaostnich mechanisima mira jejich vyuZiti, je zavisla na mnoha
faktorech. Jiné mechanismy mohou byt vyuzZivany méoni sfée a jiné zase ve s@
veiejné. VSe je také zavislé na bespestnich pozadavcich a aktivech, ktera maji byt
chraréna. V tétocasti analyzy jsem se za&hl na zhodnoceni aktualniho stavu vyuzivani
bezp&nostnich mechanizim Jako v pedchozic¢asti, odpovidali na tyto otdzky pracovnici

IT, kteti maji nej@tSi pehled o pouzitych technologiich.

6.6.1 Vyuziti jednotlivych druh & bezpe&nostnich mechanizni

Jiz predem se dalocekavat, ze v segmentu SMB bude nejvyuzéiEim bezpénostnim
mechanismem identifikace a zabesd na zéklagl znalosti (hesla, PIN).rBsto je velmi

zajimavé porovnat situaci v roce 2008 secasnosti. Z obrazku (Obr. 9) je patrné, Ze od

19 Hacker — péitasovy odbornikei programator s detailnimi znalostmi o fungovarstéyi
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roku 2008 doslo k jistéemu zvySeni podilu beamstnich mechanisinzaloZzenych na
kombinaci znalosti s biometrii, znalosti a vlastvic Je to dano #edevsSim tim, Ze
technologie se stavaji dost@simi, jsou dlouhodaob vyzkouSené a spolehlivé. Také
jejich cena je podstatmizsi, coz ma u¢ité u menSich a sdnich spolkénosti také velky
vliv. Tento trend je také za&ginén nizkou bezp#osti znalostnich bezfmostnich
mechanism. Znalost v kombinaci s vlastnictvim nebo biometrirazre zvySuji
bezpénost. Tyto kombinace se ozngi jako dvoufaktorova autentizacetil®adem niize
byt vyuZziti cipové karty + hesla (stejntak je mozna itffaktorovd autentizace, kdy je
napiklad vyuzito USB tokent, znalosti a biometrie dohromady). Z&ms jsem vynechal
kombinaci vlastnictvi a biometrie nebo kombinacieal$ ti. Davodem je, Ze tyto
kombinace nejsou takasté a v ramci zkoumanych organizaci nebyly nikdyzgy a

pouZzivany nejsou.

Podil bezpecnostnich mechanismi podle
pristupu

o N i | |
Kombinace znalosti a vilastnictwi ﬁ 238

81%

75
C 129
Viastnictwi 29 m 2010
_ o N e 2008
Kombinace znalosti a biometrie 0%
Biometrie Il%

0% 10% 20% 30% 40% 50% 60% 70% B80% 90% 100%

Obr. 9 VyuZzivani bezgaostnich mechanisirpodle gistupu v roce 2008 a 2010

6.6.2 Vyuziti biometrickych metod identifikace

V této kapitole je zpracovan pohled na podily texdbgii zaloZzenych na biometrii.

Respektive jaké technologie se u tohofidstppu nejastji vyuZivaji u zkoumanych

1 USB token — hardwarové aenf slouzici k autentizaci (bezpé uloZeni Sifrovaciho kig).
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organizaci. Nasledujici obrazek (Obr. 10) ukazwdilpbiometrickych metod a pouzitych
technologii, které jsou pouzivany ddusamostatty nebo v kombinaci se znalostnimi
bezpénostnimi mechanismy. Z 19 oslovenych spotesti vyuzivA biometrické
technologie a jejich kombinace s ostatnimisagby zabezpeni pouze 10 spaiaosti. Jak
je vidét nejwtsi podil maji technologie snimani otiskrstu a to celych 90%. Je to dano
dostupnosti a cenou sniédav fddu stovek korun. Velmiasto se dnes také tyto snifea
integruji do notebooku a dalSiclteposnych ziazeni. Zpravidla se jedna o kontaktni
snim&e (optické, elektronické, opto-elektronické, kapacitlakové a teplotni) nebo
bezkontaktni (optické a ultrazvukove). Zbylych 1Q8tpada na technologie snimani
geometrie ruky. Diky velikosti snits& a snimaného objektu (ruky) jsou vyuZivany
zpravidla pro vstupy do objakt prostor a také procély dochazkovych systém Tato

zarizeni jsou jiz po#kud draZSi a jejich cena se pohybiddow v desitkach tisic.

Vyuziti biometrie podle technologii

Snimani
geometrie ruky
10%

Snimani otiski
prsti
Q0%

Obr. 10 Vyuzivani biometrie podle pouzité metody

Zajimavé je srovnani s vyuzitim biometrie z cetdsevého hlediska. NeptSi podil ma
AFIS |/ Live-Sca® a otisky prsi. Divodem je pedevsim to, Ze daktyloskopie

12 AFIS / Live-Scan — Skupina piiacovych aplikaci, vyuzivanych daktyloskopickych mepd identifikaci
a verifikaci, primara uréend pro policejérsoudni paieby.

13 Daktyloskopie — nauka, ktera zkouma otisky obiigzapilarnich linii na vnini strar prstu, na dlanich,
chodidlech a o stopach v nichz jsou papilarni laobrazeny.
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respektive znalost existence papilarnich linii azmd pro identifik&ni iely, neni Zadnou
novinkou. Ostaté tato metoda se vyuZivala jiz ve statée a Asyrii, minimalg 6 az 7
tisic let ged narozenim Krista a byla také archeologicky dehaz V sotiasné dob je tato
metoda vyuZivana za pomoci vyebni techniky, coz velmi usnadnilo jeji pouZivani a
prispélo k rozSteni i do komami sféry. Zbylé metody maji paimé maly podil a jsou
vyuzivany tam, kde je identifikace podle ofighrsti nevhodna nebo nedostgici. Kazda
metoda ma sva pro a proti a zalezi na konkrétngchmpgnkach vhodnosti jejich pouZiti.

Identifikace na zakladotiskii prsti je asi nejlepsi volbou z pohledu spolehlivostiace

Celosvétoveé vyuiiti biometrie podle technologii -
2009

Topografie Zl
2%

Geometrie ruky
Ostatni 244
295 Rozpozndni hlasu

3% o
Rozpoznani

duhovky
5%

\Middlewﬁre

Rozpoznani tvare 8%
12%

AFIS [ Live-5can
38%

Otisky prsti
28%

Obr. 11 Celosétové vyuziti biometrickych technologii 2009 [16]

6.6.3 Vyuziti identifika énich mechanismi zaloZzenych na vlastnictvi

Tyto metody jsou zaloZeny na tom, Ze osoba, kte&xdom identifikovana &co vlastni, co
ji bylo umgle pridéleno. Zpravidla jsou touzné ¢ipy, ¢ipové karty, magnetické karty,
autentizéni kalkulatory, USB tokeny, hardwarové ddia dalSi. Jak jsme mohli ¥idna
piedchozim obrazku (Obr. 9), podithto identifika&nich mechanisinv poslednich letech
vyznammé vzrostl a vyuzivan je zejména v kombinaci se zstalioni mechanismy. Na
nésledujicim obrazku ieme vidt podil jednotlivych technologii, které jsou v gaané
doke zkoumanymi spolmostmi vyuzivany.Cipové karty s 26% ziskaly 8y podil
piedevSim zésluhou elektronického bankovnictvi, kstijv hojné nie vyuzivany pro

piistup k bankovnim dim dané spolmosti. 15% tveéi hardwarové kiie, které se
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pouzivaji gedevsim jako ochrana aplikdch program. Bohuzel vSak ze zkuSenosti vim,
Ze ve ¥tSirg pripad jsou trvale zasunuty do USB portwftace. Tim samaoiejme ztraceji
na bezpénostnim vyznamu a zaji§ji pouze funknost dané aplikaceCipy s 6% jsou
zejména vyuZzivany profistup do budov a prostor dophe o funkci dochazkového

systént.

Vyuiiti identifikace na zakladé vlastnictvi

USB Tokeny
6%

Eipy (klite)

Elektronicky co

podpis
2B%

Hardwarové
klige
15%

Obr. 12 Vyuziti identifikénich mechanisihzaloZenych na vlastnictvi

Zamerné jsem si na konec nechal elektronicky podpis, etslitké certifikaty a USB
tokeny. JelikoZz vyuzivani elektronického podpisypogledni dob vyrazré vzrostlo,
piedevsSim z @voda elektronické komunikace se statni spravou, zagnmai také jakym
zpisobem je elektronicky podpis aipadré dalSi elektronické certifikaty chrémy a
zabezpeéeny z hlediska jejich zneuziti. PE®WSB tokeny, pipadré i cipové karty jsou
vhodnym néstrojem pro uchovani elektronického papprivatnich kifa, atd. Musim
fici, Ze vysledky byly pro gprekvapenim, i kdyZ jseméno podobného tak trochiekal.
Jak mizeme vidt na obrazku (Obr 13.), celych 84% driitellektronického podpisu jej
ma uloZeny na svém pevném disku a to je opravdakéyprocento. Je jasne, Ze takovyto
zpasob uchovéani elektronického podpisu zcela degratheEpénostni Urové tohoto
zpiusobu zabezggeni. Flash disk se 13% je moZzna ¢a®brsi variantou. Pokud jej uZivatel
ztrati, neni velkym problém pro nalezce ¢ elektronicky podpis ziskat a naslédn

zZneuzit.
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UloZeni elektronického podpisu a el. certifikati

Pewvny disk B495
Flash disk 13%
USB Token 2%
Cipové karty 1%

liné paméfové médium 1%

0% 20% 40% 60% 80% 100%

Obr. 13 Uchovani elektronického podpisu a elektroych certifikat

Jak je vidt, tak bezpé&né uloZeni elektronického podpisu a dalSich elektkych

certifikati je zastoupeno opravdu malym procentem, kterégergvnani s uloZzenim na
pevném disku nebo flash disku zanedbateln&mé, Ze zvySovani kvalifikace
zantstnand a mozna pray vysledky tohoto przkumu gispeji k napra¥ sowasného

stavu.

6.7 Chovani uzivatel p¥i vyuzivani bezp€nostnich mechanisni

Vtéto casti bylo mou snahou ziskat informace, jakymusgbem uZivatelé
s bezpénostnimi mechanismy pracuji a jak s nimi zachaamil jsem se pedevSim na
znalostni bezgmostni mechanismy (hesla), které jsou zastoupamgjwtsi mie (Obr. 9).
Zajimalo n& také, jakym zfisobem jsou vytvdny a pedavany jednotlivym uzivatign.
V této casti take jiz byly respondenti sloZzeny nejenom ptdcovniki, ale i zitad kEznych

uzivateh.

6.7.1 Tvorba a pouzivani znalostnich bezpg@mostnich mechanisni IT pracovniky

IT pracovnici byly dotazovéani, jakym @gobem jsou znalostni bezp@stni mechanismy
(zpravidla hesla) vytw@ny, jak jsou pedavany uzivatém, jakym zmisobem hesla
uchovavaji, jaktasto jsou rinéna atd. Vysledky jsou velmi zajimavé a stoji se niui

zamyslet. Vypracoval jsem a polozil celkem 7 otazkieré jsem povaZoval z mého
hlediska za tlezité a pispeji, velkou nErou, k napléni cili, které jsem si stanovil

v Uvodu.
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Prvni otazkou byl zjsob, jakym jsou hesla vytiéna. Vysledkem bylo: 61% hesel je
vytvareno réng, 7% jich je generovano pomoci specializovanychwaoti na generovani
hesel a zbylych 32% si vytiiduzivatelé sami. Na tom by nebylo nic Spatnéhdupoby
byla vytv&ena hesla silna. Pokud si uzivatel vytudeslo sam, je nutné, aby aplikace, pro
kterou je heslo vytw&no, nutila uzZivatele o zadani hesla silného (m@Zadovana délka,

obsah pismen &sel, atd.).

Druhou otazkou bylo, zda spravci (administtgteytvaii hesla silna. Tady jsenmtekaval
pievahu u odpoddi ,ANO". Tak tomu také bylo a 82% sprava administratar generuje
hesla silna. Zbylych 18% je vSak i tak velkd hodnd¥edevSim tito pracovnici by ¢

byt prvni, kdo dodrZuje zakladni zasadytgorb¢ a vyuzivani znalostnich bezpestnich

mechanisni.

Samozejne to, Ze generujeme silné heslo, §edeni zarukou vysSi bezpr@sti. Je mimo
jiné velmi dilezité, jakou formou toto heslo &tne jeho uzivateli a jakym Zgobem
s nim pracuje. To byly také dalSi otdzkyuzkumu. Vysledek té prvni je Wit

na nasledujicim obrazku (obr. 14).

Formy predavani znalostnich bezpecnostnich

mechanismu

Elektronickou postou 39%

Poznacite na papir 32%
Telefonicky 15%
Osobné dstni formou 8%
W zapecfeténé obdlce a podobné 5

0% 10% 20% 30% 40% 50%

Obr. 14 Formy pedavéani znalostnich bezp®stnich mechanisirjejich

uzivatefim

Jak mizeme vidt, tak nejvice bezgma forma je zastoupena pouze 5%. Nejvice vyuZivaji
IT pracovnici elektronickou poStu nebo zapséanianesl kus poznamkového papiru. Na
jednu stranu jich &sSina generuje po&mné silnd hesla a na druhou stranu jedavaji

nevhodnym zfisobem. Sice elektronicka posta je lepSisgh nez pozrini na papir, ale
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diky tomu jak Bzni uzivatelé zachazi s informacenii gvé praci, neni ani toto bezra

forma.

Velmi dilezitou veltinou je také moznost ziny hesla uzivatelem. Pokud jéigleno
uzivateli réjaké silné heslo a ma moznost si hoemit) jaké heslo si uzivatel nadefinuje?
Na toto nam odpovi dalSi kapitola, kde byli dotaatvpraé bézni uzivatelé. Ale vrigme
se kmoznosti z#my hesla uzZivatelem. Vysledkem je 67% k 33%., respe 67%
uzivateh si heslo minit nemize a 33% ano. To je pamé vysoké procento a je velmi
dulezité aby pislusSny operéni systém nebo aplikai software vyZadoval a kontroloval
uzivatelské zadani silného hesla. Tim vyvstava katdazda opravdu toto aplikace a
oper&ni systémy vyzaduji. Z praxe vim, Ze situace neihdipriznivd a i pes to, Ze
nagiklad v operanich systémech tato moznost konfigurace je, malp jkdvyuzita. O

aplikatnich systémech ani nemi\ale to uz je jind otazka.

Kdyz uz si uzivatelé mohoudnit hesla nebo je vyt¥aspravci, je také otazkou, jd&ksto

je zmena hesla pozadovana. Vysledky jsou opravikkyapujici, 1€ otekavané. U 12%
hesel je vyZzadovana Zma. Na tomto procentu se zejména podili bankovilkaaqe, které
spol&nosti vyuZivaji a kde je zéna z divodi bezpenosti poZzadovana. Zbylych 88%
piipada na hesla staticka a nema. RiliS casty poZzadavek na zmy hesla samdegjme¢
neni Zadouci a uZivatelé taéksto néni hesla dokola nebo si je&@®u rekde zngit. Na
druhou stranu¢im déle jedno heslo vyuzivame, tim jétsi riziko, Zze bude heslo
prozrazeno. Je velmézké najit tu optimélni hranici, periodu Zny hesla a je to hodn
individualni. | z ¢chto divodi jsou bezpénostni mechanismy zaloZzené na znalosti

povazovany za mérbezpgné.

Predposlednim otazkou jsem sed&tlitoz\edét, zda si spravci a administréitgenerovana
hesla gkam ukladaji nebo je vifpad poteby znéni. 73% si gjakym zpisobem uklada
vygenerovana hesla a 27% nikoliv. ®dpb uloZzeni je zpravidla v aplikaci Excel
z kancel&ského baliku MS Office a to Buv zaheslované podstma lokalnim disku nebo
na stovem disku sfslusSnym opravénim. Ani jeden ze Zisohi nepovaZzuji za
dostateén¢ bezpény. Pokud by vSak byly tyto soubory Sifrovany, dalyse tyto zfisoby

v pripact jejich zalohovani povazovat za bezpé. To vSak nebyl ani jedentipad

z dotazovanych respondént

Posledni otazkou bylo, zda spravci, administiajoii teSeni Bznych provoznich

problémi, vyZzadovali od svych uzivatebrozrazeni jejich hesla. Tato otazka sgenzdat
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jako nesmyslna, vzdyadministratéi maji neomezenyijstup, ale ziskané odp&di jsou
dosti velkym argumentem, prgsem tuto otazku formuloval. A jaky byl tedy vysek?
61% administratdr v nékterych gipadech opravdu heslo od uZivatele pozadovalo a byl
jim prozrazeno. 27% nikdy prozrazeni hesla nepoZaldo To je docela alarmujici
hodnota. Administrator by nikdy neirheslo uzivatele pozadovat a uZivatel by jej gem
scklovat. V pripact nutnosti je samdejmé mozné, Ze uzivatel spravci, administratorovi
heslo napiSe dofslusného dialogu na pidaci nebo se phlasi do aplikace préeSeni
konkrétnich probléy ale neni opravdu nutné své heslo prozrazovat.jddzz toho

duvodu, Ze dané heslote uzivatel vyuzivat i v jinych aplikacich.

Co tedyfici zAwrem k tétocasti, kdy byly dotazovani jednotlivy spravci a adisiratdi.
Situace neni nejlepsi, ale ani katastrofalni. Pdiahom se podivali 2p o par let, zjistili
bychom, Ze situace byla mnohem horSi e mensi vyuZzivani IT. ilehdzi noveé
technologie, potdomi o nutnosti chranit sva aktiva je tak&sv a gedevsSim se stava

nutnosti.

6.7.2 Pouzivani znalostnich bezpgmostnich mechanisnid béZnymi uzivateli.

To jak uzivatelé s hesly zachazeji, Uzce souvdss jifedchozi kapitolou. UZivatelé mohou
to, co jim spravci a administratadovoli. Poiffme se tedy podivat, jak na tom uzZivatelé
opravdu jsou. Zpracoval jsem a polozil, stejakou u IT pracovnik, celkem 7 otazek,
divajicich se na danou problematiku z druhé strdrgdy strany &ného uZivatele.
Nejprve jsem se snazil zjistit kolik hesgIPING pii své praci uZivatelédiné pouzivaji.
Vysledek je vidt na obrazku (Obr. 15). Pokud bychom k vysledkpiidali jeS€ hesla a
PINy, které jsou vyuZivany v soukromém Z&otmusi si uZivatel pamatovat péme
hodre znalostnich bezgaostnich mechanisim Nepd@itaje s nutnosti zém heseki PING.
KdyZ nad tim té premySlim a sp&itam si, kolik hesel si musim jako spravce pamdtava
skut&n¢ si pamatuji. Tak nejsem daleko didla 40, coZ uz je po¥mé slusna porce pro
zapamatovani. UZivatelé jsou na tom sice lépe,jsme Upl# v jiné pozici nez pr&v
spravci a administraip Vysledky nejsou u uZzivatélnikterak ohromujici, ale stoji se
zamyslet nad tim, zda je opravdu toto dobrd cestazpbezp#ovat sva aktiva. Ja se

domnivam, Ze nikoliv. Z&vry si vSak necham aZ na konec.
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Pocet vyuZivanych znalostnich bezpecnostnich
mechanismu
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Obr. 15 Peéet vyuzivanych bezgaostnich mechanisirbéznymi uzivateli

Druhou poloZenou otazkou bylo, jgksto si uzivatelé heslaémi nebo jsou jim #néna.
Cast otazky jiz byla zodpézena v pedchozi kapitole. Oviem 33% uZivatedi miZe
menit heslo a tak mohou vysledek Zna ovlivnit. Vysledek neni fekvapujici a jen
potvrdil mé domanky. V 85% neni heslotbec nenéno, v 12% je minéno jednou az
dvakrat rén¢ a pouze v 3% je éméno castji. Z tohoto divodu je dalSi otazka zcela
logicka a odvodnrénd. Jestlize neni hesloéngno, vzfista riziko jeho prozrazeni. Proto
jsem se zeptal, zda zn&které z hesel korespondenta jina osoba, tedy kofexzo
spravce, administrator. Vysledeké mpomerné zaskdil, protoZze celych 57% respondént

odpowdélo kladre a pouhych 43% zapaofn

DalSi otdzka se vzhledem keplchozimu vysledku zd4 trochu zhyté. Respondenti byl
dotazovani na silu pouzivanych hesel. Ani zde neyssledky povzbudivé. Ostatwvse je
vidét na obrazku (Obr. 16). U dalSi otazky je stav pagtekavani podobny jako u dvou
piedchozich. Respondenti odpovidali naisghb uchovani svého hesla. 58% uzivatsl
své heslo pamatuje a nikde si ho nepoznamenava.m@heslo poznamenané, ale
bezpéné uloZzené (trezor, ...). Zbylych 34% uzivatema heslo pozri@na a lehce
dostupné (papirek na monitoru, pod klavesnici, po#ovy blok na stole, a dalSi
zpasoby). Kdyz se najklad na Skoleni zau s uZivateli na toto téma bavitasto se
setkdvam s reakcemi, kdy se uZivatekgna divi se, jak rive byt rtkdo takto hloupy. Jak

je vSak vidt, tak to zase az tak k smichu neni, je to bohivzdh a smutna realita. Pokud
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24

jsou hesla uzivatéltakto lehce fistupna je mozné je jednodusSe zneuzit. Proto m& dal

otazky spravé snerovali k zabezpgeni konkrétniho pracovniho mista.

Sila pouZivanych uZivatelskych hesel

Poufiti Udajh z béiného Fivota
(iména, prezdivky, data narozeni,..)

Hesla typu 1234

5ilné heslo (kobinace pismen, Cisel, popiipadé
znakl, min. délky 6 )

0% 10% 20% 30% 40% 50% 60% 70%

Obr. 16 Sila pouzivanych znalostnich b&npstnich mechanisin
UZivatelé byli dotazovani, jakym #apobem zabezgépo svij pocita¢ pri kratkodobém a
dlouhodobém opu&ti svého pracovniho mista. Ani zde vSak nejsouedfsl [ilis
lichotivé. Prvni ze dvou otazek byla, zda kratkodobém opushi pracovi& provedou
odhlaSeni z vyuzivanych aplikaci nebo zda alesganknout pgitac, respektive opetai
systém. A je to k neuvte, tak celych 94% tak n&uni a pouhych 6% ano. Klasickou
odpowdi uzivatele na to je ,vzdyjsem byl pr¢ jenom minutku“ nebo ,byl jsem jen ve
vedlejSi kanceld’. Bohuzel, pra¢ utocnikovi sta&i ta mala chvilka na to, aby si nechal
v systému otetena zadni vratka, kterymi je pak schopny provésk.(la druhou stranu
pii opusEni pracovist na delSi dobu,ipodchodu z prace je situace jiz &co lepSi. 76%
uzivateli svij pocitac zabezpéi, vypne a 24% uzivateltak nedini. Neni to vSak dano
tim, Ze by uzivatelé byli tak opatrni, ale jednaalpgoto, Ze jsou zvykli @itac vypnout.
TakZe nic nebrani jim se n&tpocitat také zamykat, ale to uz je Ukol pro spravce a
administratory. Spravna konfigurace opeiio systému, odhlaSeni pocieém case

netinnosti nebo jiné zjsoby se nabizi a nic nebrani je aplikovat.
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6.8 Zavér k analyze bezpénosti pristupi k IS

Na za&atku samotného pzkumu jsem si stanovéttyti zakladni cile. Zji&ni nefasgjSich
bezpénostnich inciderit identifikaci a rozdleni uta@niki, vyuzivani jednotlivych
bezp&nostnich mechanisina chovani uZivatél ve vztahu uZivatel — bez@®ostni
mechanismus. Jsentgswdéen, Ze formulované otazky napomohly k n&pintéchto cili

a vysledky jsou v mnoha fipadech velmi zajimavé a splnilicekavani. Estup
jednotlivych respondeiitbyl velmi zodpo¥dny a vyplné dotazniky jsem se dostal od

pievazné ¥tSiny dotazovanych respondént

Myslim, Ze v posledni da@bsi fada spolénosti uedomuje dilezitost bezpénosti I1S/IT
vzhledem k jejich primarni podnikatelskénnosti. Resto z piizkumu vyplynulo, Ze
zdaleka neni vSe idealni a je zde stale velky prgsto zlepSovani,ipdevsSim wadach
béZnych uzivatel. Ktomu by ngla prispét kvalitné zpracovana interni bezfestni
politika, ktera je pravidekh aktualizovana. Aktualizace by néla probihat pouze jako
reakce na nové nebo rekavané hrozny, ale &a by byt probihat pravidetna gijata
opateni by ngla byt také ow¥rovana. Velmitasto je také bezpeost spolénosti zanirena
pouze na bezgaost sfovou, coz neni jiz v s@asné dob dost&ujici a je pateba se
zantiit na komplexni bezgmostni politiku. Uz jen z tohodasdodu, Ze v segmentu SMB
fada spolénosti spoléha na sluzby externich specializovaffijem (outsourcing). Jak uz
bylo zmiréno, tak ¥tSinu bezpénostnich inciderit maji na s¥domi vlastni zagstnanci
spolg&nosti. Jak je vidt, tak standardni inforndai kandly, jako jsou firemni sfmice,
ob¢Zniky nebo informéni e-maily jsou ve &Sire pripadi nedostaujici. Je nutné neustéle
zvySovat povdomi zangstnand o nutnosti zabezgeni a pedevSim fjimat takova
opateni, ktera budou uzivatele nutit pracovat s béapstnimi mechanismy vhodnym
zpisobem. Pokud si toto management kazdé sposti uvdomi, je napl vyhrano. To
plati i pro jednotlivé spravce a administratoryomhanich systém, ktefi by meli toto
asili podpdit spravnou konfiguraci systéma dislednym vyzadovanim dodrZzovani viech

bezpénostnich zasad.

Z vyzkumu také vyplynulo, Ze v porovnani higtad s bankovnim sektorem, nejsoti p
druhou stranu je za posledni roky &tigposun a velmicasto se jednotlivé technologie
kombinuji (znalostni bezpaostni mechanismy a bezp@stni mechanismy zaloZené na

vlastnictvi), coz samdejm¢ prispiva ke zvySovani bezfosti a snizovani rizika
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uspsSného utoku. Nahrava tomu také neustalé snizovémijednotlivych technologii a
jejich dostupnost pro kom@ri sféru. V kombinovéani jednotlivych technologipi@devsim
v biometrii vidim velkou budoucnost a jsentepwdcen, Ze vytlai klasické znalostni

bezp&nostni mechanismy do pozadi.
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7 PRIPADOVA STUDIE: ZABEZPE CENi PRISTUPU K IS
SPOLECNOSTI

V této casti se pokusim na konkrétnimigadu (spolénosti) ukazat a navrhnout igoby
zabezpéeni vyuzivanych IS, respektive zefekéimi a zvySeni spolehlivosti
bezpénostnich mechanisima bezpénostnich opdeni, které dana spdieost vyuziva.
Z bezpénostnich dvoda jsem rekteré informace souvisejici stouto spgolesti
nekonkretizoval nebo zamé neuvedl. Pro praktickou prezentaegSeni bezpmostnich

poZadavk, jsou vSak uvedené udaje naprosto dagtai.

7.1 Sowasna situace

Spolg&nost XX a.s. je jednim z‘ednich vyroba a prodejé PETFOOD WCeské republice.
Je sodasti nadnarodniho uskupeni a keorieské republiky ma dalsi poflky na
Slovensku a v Polsku. Ve vSedicdh lokalitach disponuje vlastni distriimi siti, ktera je
tvorena vlastnimi obchodnimi zastupci, konzultantygaralnimi manazery. Na rozdil od
prodeje, probiha vyroba vyhratim Ceské republice. KromSlovenské a Polské potky
vlastni také #kolik dcainych spolé€nosti, které fisobi v fiznych oborech mimo hlavni
podnikatelskowinnost. VSechny tyto spalrosti jsourizeny matéskou spolé&nosti, ktera
zaji¥uje veskeré technologiginnosti a sluzby vramci IS a IGT To znamena, Ze
vSechny spoknosti vyuZivaji pro svou primérni podnikatelskéinnost, ve ¥tSing
piipadi, stejné IS a ICT technologie. Na vSech klientskgtdnicich a noteboocich jsou
instalovany opekmi systéemy Microsoft Windows XP Professional nebw&si Microsoft
Windows 7 Professional wislusnych jazykovych mutacich. Jako serverové @péra
systémy jsou vyuzivanyizné Linuxové distribuce, Microsoft Windows 2000030 2008
Server. D¥ tietiny serveil jsou virtualizovany pomoci VMware ESX serveru. kie®
servery (HW i SW) jsou fyzicky umigié vCeské republice v samostatné klimatizované
mistnosti, v sidle matské spolénosti. Vyjimkou je umisini jednoho fyzického serveru
v sidle Polské politry. Tento server ma funkci fileserveru, databazovéérveru, FTE

serveru a je Zazen do domeny maske spolénosti. U vSech servéije zakoupena sluzba

1CT - Information and Communication Technologiesifeima:ni a komunikani technologie
> ETP — File Transfer Protokol — protokol aplik&vrstvy uteny pro penos soubdrmezi p&itasi
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servisniho zasahu do 24 hodin, f¥pad poruchy hardwaru. Celkovy pet vyuzivanych
servefi je 15, z toho 5 fyzickych a 10 virtuélnich.d@oklientskych stanic a notebaoje

v priméru kolem 100 ku®. Z toho je zhruba 50 notebaioklsou také vyuZzivany #iaeni
PDA v paitu 12 kus.. VyuZivany jsou zejména top managementem a Swéfenim, pro
synchronizaci s emailovym serverem (e-maily, kotytakalend#). VesSkera dlezita data,
jednotlivé databdze IS, data vybranych klientskgténic jsou zalohovana na fyzicky
zalohovaci server. Tento server je ugngtv jiné budo¥, neZ jsou umighy ostatni
servery spolénosti a je umisny ve vyhrazené mistnosti a uzgmy v serverové ski
(rack). U vSech klientskych stanic a sefvge centralg fizena instalace opravnych a
bezpé&nostnich zaplat OS. VSechny OS jsou chngnantivirovym programem, jehoz

konfigurace a stahovani bezpestnich aktualizaci je taktéizena centrakh

Systémrizeni jakosti podle normy ISO 9001:2001, jehoznmd drzitelem, se samigme
odrazi ve vSechinnostech spolaosti. Jinak tomu neni ani z hlediska bermsti,
nicmére opit zde je kladem itaz spiSe na ®&vou bezpé&nost a zachazeni
s elektronickymi dokumenty. Ukladani firemnich dotenti probiha na fileserver nebo do
dokument na pevnych discich klientskych stanic, které jseunchronizovany
s fileserverem. Kazda kanceléna svou sovou tiskarnu. V fipad potreby kopirovat
dokumenty nebo skenovat a zaslat ieslpSny e-mail, je k dispozici tgdvy kopirovaci
stroj, ktery je pistupny pomoci ¢i mistného kodu PIN (kazdétretisko ma s,

z divodu sledovani nakld@d. Klientské stanice (HW) nejsou fyzicky zadnymigpbem
zabezpeéené, USB porty jsou povolené a je moZriigpgovat externi pagrova media
jako jsou externi disky a flash disky. Notebookguszpravidla vybaveny vypalovacimi

mechanikami.

V&echny vySe zmimé spolénosti vyuZivaji jednotny ERP systém, ktery v sab
integruje a automatizuje velké mnoZzstvi pracesuvisejicich ginnosti podniku. Zejména
se jednd o logistiku, distribuci, prodej, vyrobakturaci, spravu majetkug¢étnictvi,rizeni
Cash Flow’ a dalsi moduly, které jsou se@sti danéh#eseni. Kromt ERP jsou vyuZivany

také dalsi aplikace a to aplikace gfpeni vztah se zakazniky (CRM), specializovana

'8 ERP — Enterprise Resource Planning
" Cash Flow — Pefini tok
'8 CRM — Customer relationship management
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aplikace prarizeni vyrobnich technologii, manazersky infoémiasystém pro manazerske
pohledy a reporty (MI8), mzdovy a personalni systém, bankovni aplikace spravu
firemnich bankovnich dit a dalSi specializované aplikacest§ina aplikaci je fistupna

z lokalni si¢ po pihlaSeni do fislusné domény a po &eni sluzbou Active Directory.
Nekteré z aplikaci jsou také&igtupné z viejné si¢ internet. K tomu je vyuzivan protokol
RDP? pracuijici na principu klient-server. Préigiup do lokalni sétzverti je vyuzivano
VPN spojeni, realizovano pomoci softwarové aplikage hardwarového zaeni
spolesnosti CISCO. Proifistup k rtkterym aplikacim je také vyuzivan HTTE®rotokol,
ktery zajisti Sifrovany fenos mezi webovym prohliZem a webovym serverem. Tento
zpasob je pouzivan i uifstupu k gkterym aplikacim fes mobilni z#&izeni (PDA).
Nekteri uzivatelé také vyuzivaji pra@nosy soubdrz/do organizace FTP. FTP server plni
také funkci webové serveru, na kterészibfiremni webové prezentaceietné prezentaci

dceinych spolénosti.

Ve tSing pripadi jsou vyuzivany bezgeostni mechanismy zaloZzené na znalosti, tedy
hesla @izné sily. U ¥tSiny IS si mohou uZivatelé énit sva hesla sami. V bankovnich
aplikacich a g komunikaci se statni spravou je vyuzivano komtenanalostnich a
vlastnickych bezp@ostnich mechanisin(heslo, PIN +¢ipova karta nebo heslo, PIN +
elektronicky podpis). U é&kterych notebook je krome znalostnich a vlastnickych
bezpénostnich mechanisinvyuzito biometrie v podab snimani otisk prsti. Tento
zpisob oteni uZivatel je vSak vyuzivan vyhradrpro gihlaseni do OS.

Jednotliva bezpmostni opaeni (Personalni, fyzicka, logicka, technicka a adstiativni)
vyuZivand u této spateosti jsou naiuzné drovni a jejich podrobny popis byepahl

rozsah této prace. Pokusim se vSak dale vyhtiahgvrhuteSeni ty nejpodstaljsi a

Mrivrw s

7.2 Cile a pozadavky spol&nosti

Jako u ¥tSiny spol€nosti jsou hlavni cile zaffeny na podporu dlouhodobé strategie,

kterou tato spokaost ma. Diky velké konkurenci v daném & je velmi dilezité

¥ MIS — Management information system
20 RDP — Remote Desktop Protocol — protokol uingici uZivateli ovladat vzdaleny piag
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chranit firemni know-how a aktivaubtezita pro jeji fungovani. To si sanmiepre tato
spolg&nost u¢domuje, pesto ale jeji bezgaostni politika je v satasné dob zantrena
pouze na $bvou bezpé&nost a ochranuipd vrejSimi utacniky. Zakladni zasady vyuzivani
sitovych prostedki a prostedki souvisejicich s ICT technologiemi jsou &asti smrnic
systému tizeni jakosti. Jsou vSak z hlediska benwsti naprosto nedosigici a
nepokryvaji vSechny oblasti firemni beZpesti. Z Echto divodi je zde poZzadavek na
zhodnoceni stavajiciho stavu miry zabé€epé navrh zrén a kroki, které jsou pdeba pro
zvySeni bezpmosti Winit.

Zakladni pozadavky fizeme shrnout d@&thto bodi:

* Provést analyzu vritiho a vrjSiho prostedi z hlediska bezpeosti IS a

bezpeénostnich opdeni.
* Ohodnoceni aktiv z hlediskail@Zitosti pro spolénost.
» ldentifikace hrozeb a zranitelnosti.
» Vyhodnoceni rizik.
* Navrh vhodnych opé&tni.

* Navrhovana op&tni by ngla byt zakladem pro tvorbu komplexni beapestni
politiky.

* Navrhované&eSeni by o byt v souladu s dlouhodobou strategii a s obofrad

cili spoleEnosti.

7.3 ZpiusobreSeni pozadavid

Jak jsem jiz na zg@tku zminil, diky omezenému rozsahu této praceoazjdnoduSeni
jsem navrhy jednotlivych opiani zangtil piredevsim na ty nejdezit¢jSi aktiva, z hlediska
fungovani organizace. Zaitim se pedevSim na maiskou spolénost a jeji pobéky
v Polsku a na Slovensku. Diky tomu, Ze itle& spolénosti vyuZivaji stejné ICT
prostedky a ¥tSina jich ma stejné sidlo bude moZaélu tch nejpodstajSich navrli a

opateni aplikovat také u nich. Sanfepre s gihlédnutim k jejich specifikam.

2L HTTPS — Hypertext Transfer Protocol Secure
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Pii feSeni pozadavka navrhu op@éni mi bude napomocen fakt, Ze spalest byla
souwasti pfizkumu, ktery byl zpracovan wgdchozicasti. Navic pra¥ z této organizace
bylo velké procento respondéntdiky ¢emuz se mwzu zamdiit na nejproblematié]Si
mista, kterd byla timto pzkumem odhalena. U jednotlivych aktiv budu na zdkla
vyhodnoceni rizik navrhovat jednotliva beZpestni opaeni, pokud se bude jednat o
aktivum v podob softwaru, tak také provedu navrh pouziti konkmdtnbezpe&nostnich
mechanism. ReSeni jsem rozidil do péti zakladnich krok, po jejichZz splini bude

provedeno celkové zhodnoceni poZzadeaihavrhovanych opiani.
Zakladni krokyreSeni poZzadavk

» Zhodnoceni a analyza §j8i bezpénosti.

Zhodnoceni a analyza vimi bezpénosti.

Ohodnoceni aktiv a ro2tkni IS za pouziti bezprostnich kritérii — vnini a vrEjsi

prostedi.

Identifikace hrozeb a zranitelnosti, vyhodnocexzikri

Navrh znén, opateni a doporéeni.

7.4 VnéjSi bezp&nost

7.4.1 Vzdaleny pristup k firemnim zdrojam a aktiva vyuzivana mimo spolénost

Jak jsem jiz zminil v Gvodu, tak spofeost ma vilastni distriimi st, kterou tvdi
obchodni zastupci, konzultanti a regionalni matiaZzéto pracovnici pracuji mimo sidlo
spolg&nosti a samazjme, potebuji komunikovat a vyuzivat ICT. Kazdy z nich ma
k dispozici osobni automobil, notebook a telefoytoTaktiva jim byla pedana na zakl&d
piedavacich protokd| které i prevzeti podepsali a nesou tak zaoglpowdnost. Osobni
automobily jsou vybaveny GPSmodulem, diky¢emu? je pak mozné importovat knihu
jizd do ERP systému a také sledovat pohyb vSechnisio automobil. Na noteboocich
obchodnich zastufic je nainstalovan a nakonfigurovan OS Microsoft Vwd 7

Professional a u regionalnich mandZea konzultani Microsoft Windows XP
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Professional. VSichni maji nainstalovany antiviroygrogram, ktery je centran
konfigurovan ze sidla spaleosti. VSechny tyto notebooky majfigtup k internetu a to
prostednictvim integrovaného GS¥modemu se SIkf kartou nebo pomoci propojeni
telefonu s notebookem. VSichni maji na svych natebmh nainstalovanu lokalni databazi
s ERP systéemem spotosti. ERP systém je praéstnictvim internetu synchronizovan
s centralni databazi, takZze vsSichni maji aktualatad potebna pro svouc¢innost.
Synchronizace je nakonfigurovana tak, Ze jsgen@Sena jen ta data, ktera konkrétni
obchodni zastupce, regiondlni manazer nebo komtupatebuje. \tetrg nastaveni
piistupovych prav k jednotlivym modirh systému, tiskovych sestavam, forntiréa atd.
PfrendSena data jsou v komprimované pedalsifrovana. Krom ERP, gistupuji vSichni
prostednictvim internetového prohli#&e k CRM systému, ktery je provozovan v sidle
spole&nosti. Regionalni mana#iemaji také pistup do firemni sé prostednictvim VPN a
také maji pistup k ERP prostdnictvim RDP. VSichni také vyuzivaji elektronickpostu,
jejiz provoz zajiBuje mail server umishy v sidle spolkénosti, spoléné s ostatnimi

servery.

Kromé téchto zandstnand, pristupuji k firemnim zdrajm také dalSi pracovnici.&8inou
se jedna o nepravidelnou praci z domu nebo prakpwpolupracujici extegn Ti stejré
jako regiondlni manatie vyuzivaji gistup k firemnim zdrdjm prostednictvim VPN
spojeni nebo vyuZivajiifstup es RDP. Zpravidla se jedna eigtup k fileserveru, kde
maji pislusna oprawmni definovana spravci sitna zaklad podkladi personélniho
odckleni. Velmi ¢asto je také vyuzivaniistup k ERP spotmosti, gipadré k dalSim
aplikacim. Ve ¥tSin¢ pripadi pristupuji k firemnim zdrdjm z hardwarovych prosdki,
které jim zajistila firma a byly nakonfigurovanymtyto (Eely. V nekterych gipadech je
nuzné zajistit fistup k firemnim zdrdjm také teti strag. V téchto gipadech se vyuzZivaji
docasné «dty s potebnymi pravy. Po uka®ni spoluprace nebo dokmmi reéjakého
¢innosti vyZadujici tento druhfistupu, jsou tyto &y deaktivovany nebo smazany. Tyto
druhy gistupi jsou zpravidla oS&tny také smluv vramci dané spoluprace nebo

poskytovanych sluzeb. VySe zmitymi uzivateli, spolupracovnikyidtimi stranami je

?2 GPS — Global Positioning System
23 GSM - Global System for Mobile Communications
24 SIM — Subscriber Identity Module <astnicka identifikani karta
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také vyuzivano FTPipojeni pro vynénu dat. Opt se zde jedna, jak o trvalé, takédene

Ucty slouzici k iznym &elim.

Mimo sidlo hlavni spoknosti je také logistické centrum, které je vzdalehéuba 2 km.
Pracovnici zde umi&ti jsou zamistnanci spokénosti a vyuZzivaji ke své praci RDBigtup
k ERP systému, ktery zafigjie kompletni evidenci skladového hospistéd a logistiku. Je
zde umistno celkem 5 péitaca s OS Microsoft Windows XP a 7 Professional, kijsca
zarazeny do domeény spaieosti a pipojeny prostednictvim VPN spojeni. Ridace jsou
majetkem spokosti a jsou nakonfigurovany dle platnych firemn&ernic. Paitace
maji vypalovaci mechaniky a va@mostupné a furdni USB porty pro fipojeni externich
panttovych zdizeni (smérnicemi je dano, Ze jiné nez firemnifizeni vSak vyuZzivat
nelze). Jsou zde také 2t@vé laserové tiskarny a jedna termotiskarna na eisket
s carovymi kody.

Prostedky a zdroje, které jsou dostupné reyee si¢ internet:

» Postovni server (HTTPS)

e Terminalovy server pro ifstup k ERP spotmosti (RDP, Microsoft Windows
Server 2008)

»  Webovy server (FTP, webové prezentace, elektroritichod)

* CRM systém (HTTPS)

7.4.2 Pouzivané bezpénostni mechanismy — vijSi bezpé&nost

Pristup do OS osobnich §itect a notebook je zabezp&n heslem, které bylo uzivatel
pridéleno spravcem a lIze jej pokladat za silné.&kterych gipadech je jestdoplréno
biometrii a to konkrétéi snimani otisk prsti. TakZze je mozné sefiplasit bul’ heslem,
nebo sejmutim otisku prstu. S@sné pouZiti obou dohromady neni nakonfigurovano.
Pristup k elektronické poStsice chrasn heslem je, ale heslo je ukladano a tim padém p
otvirani klienta nevyZzadovano. Elektronickd po&aajstupna i pes webovy prohlize
(HTTPS) a je zde nutné zadat uzivatelské jménostohkteré je zpravidla stejné jako u
OS. Hesla si uzivatelé v tomtéipadt ménit nemohou. Pro navazani spojeni VPN je nutné
mit nainstalovaného klienta a znat heslo. UzivateJe pidéleno spravcem. Proiistup
pies RDP je vyZzadovano doménové uZivatelské jménesthstejit jako u gistupu do

OS a opt ho nelze uzivatelsky &nit. U ERP systému a CRM systému je situacicopa
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UZivatelim je sice heslo fid¢leno, ale maji moznost si ho 2mt. Jiné bezp&ostni

mechanismy nejsou v séasné dob vyuzivany.

7.5 Vnitini bezpé&nost

Jak bylo prokazano prkumem, tak vnihi bezpeénost je velmi dlezitd. Pra¥ vlastni
zantstnanci jsou viniky fevazné wtSiny bezpeénostnich inciderit a WtSina tch
podrobré analyzovano pgizkumem, dikycemuZ neni nutné jiz v tétéasti rekteré \&ci

znovu rozebirat a opakovat.

7.5.1 Pr¥istup zaméstnanai k firemnim zdroj Gm a aktivim uvnit¥ spol&nosti

Proti pracovnikm pracujicim mimo sidlo spaleosti, maji pracovnici v hlavnim sidle
spole&nosti SirSi moznosti ip vyuzivani 1S, ICT a dalSich aktiv, které pro svpraci
potrebuji nebo mohou piebovat. Proto je velmitdezité spravnym zjsobem rozdit
jednotlivé kompetence, zodp&nosti a pidelit potiebna opravéni a privilegia. To
samozejm¢ zavisi na fisluSném personalnim izeeni a vnitropodnikovémistdisku, na

kterém zarsstnanec fisobi.

Jak jsem jiz avizoval u analyzy &8i bezpeénosti, tak osoby vstupuji a odchazeji z hlavni
administrativni budovy ies recepci. Druhd administrativni budova recepoiagelikoz
pfi vstupu je pouze vstupni chodba a pak jiz vstupkanceléi. Fristupy do jednotlivych
kanceldi a dalSich mistnosti maji pracovnici,tktmaji gislusny kl€. Respektive existuji
rizné sady kit dle stedisek a Urovniistupi. Existuji také univerzalni ke, které maji

k dispozici vybrani zagstnanci. Spoknost v sotdasné dob nevlastni Zzadny dochazkovy
systém, ktery by byl schopny primérrzaji¥ovat evidenci dochazky a sekundérn
zaznamenavat a monitorovat pohyb osob po budowieBkery majetek spaleosti je
evidovan v ERP systému. Kazdy majetek ma svéhdnilasa je sledovana jeho historie
Z hlediska vlastnik a umistni majetku. Kazdy vlastnik majetku zodpovida zaete,
ktery mu byl gidélen v dokk nastupu do za#stnani nebo v jeho fib¢hu. V pipad
ukonieni pracovniho po#nu je povinen tento majetek odevzdat vigaem p@tu a stavu.
VSechny pohyby majetku jsou podloZenggéavacimi protokoly s vlastnamimi podpisy

piedavajiciho aifjimajiciho.
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Pracovniky nizeme pro jednoduchost ra#id na pracovniky administrativni a pracovniky
vyroby. Pracovnici vyroby zpravidla nemajiagvlastni pd&itac, ale je vzdy spotay pro
dany vyrobni Usek. Tyto gdace jsou sotiasti domény a uzivatelé jsousdovany pomoci
Active Directory. Kazdy péitac ma zpravidla pouze jedertet, ktery vyuzivaji vSichni
pracovnici daneho Useku. f@ce jsou zapojeny do lokalni &ia uzivatelé maji iistup

k sitovym diskim na fileserveru dle ffslusnych oprawni. Vyuzivany jsou také pro
piistup k ERP, progdnictvim rhoZ jeiizena vyroba (skladové hospask&i, vyrobni
piikazy, technologické postupy, receptury, a daldp kazdém pétci je tedy
nainstalovan klient aifstupuje se k ERP lokatn Dale jsou tkteré pdcitace také ukeny
pro fizeni vyrobnich technologii a krénERP maji nainstalovan specializovany software,
ktery je s ERP propojen. DalSim vyuzivanym software software pro tisk etiket a
carovych koéd, ktery je zejména vyuzivan na expedici zboZi. S#ejo nechybi

elektronicka posta pro komunikaci s administratieodalSimi osobami.

U administrativnich pracovnikje situace odliSna. Kazdy pracovnik méjsstolni p&ita
nebo notebook a ke své praci vyuzivA mnohem viceJ&8 bylo uvedeno vySe, na
pacitatich jsou nainstalované a nakonfigurované OS Midtdatndows XP Professional
nebo Microsoft Windows 7 Professional. CRece jsou samaejmé v domér a kazdy
uzivatel ma sk uZivatelsky wet owiovany sluzbou Active Directory. Po t§mém
piihlaSeni niZze gistupovat k pidélenym stovym diskim a jejich obsahu, @p dle
rozsahu svych filstupovych prav. Kazdy gé&a¢ ma nainstalovaného klienta atbe
pristupovat k ERP systému v rozsahu svytilstppovych prav. Definice prav ERP sytému
je velmi podrobnd a je mozné nadefinovdfsupy nejen k modii, evidencim a
formulduam, ale také k jednotlivym tiskovym sestavatiselnym fadam, bankovnim
actam, skladim a dalSim. Kro ERP je také u gkterych uZivatel vyuzivan CRM
systém. Ten jeifistupny, obdob®jako u vigjSi bezpénosti, ges webovy prohlize Dale,
je vyuzivan mzdovy a personalni systém, ktery wduahzdové a personalni adieni.
Manazéi vyuZzivaji MIS systém, do kterého jsou data natdina z ERP a dale
analyzovana. Zpravidla dva pracovnici maji elekitiyn pristup k bankovnim dim
spole&nosti. JelikoZ spolaost ma vice &a u riznych bank, je také #Zgob gipojeni ke
kazdému jednotlivémuctu odliSny. DalSim vyuzivanym IS je aplikace (hedpk)) pro
evidenci pozadavk (Ukoli) uzivateti na oddleni IT. Pro gihlaSeni k aplikaci se vyuziva
webovy prohlizeé a je nutné zadat doménové uzivatelské jméno a .hAsiministrativni

pracovnici samaejme vyuzivaji i dalSi aplikace. Ty vSak nejsou z m@bbledu dlezité.
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Jednak je vyuziva velmi malé procento uzivatal také nejsou z hlediska fungovani
spole&nosti nijak vyznamné. iistup k nim je bd’ s vyuziti hesla, nebo neni vyZadovano

zadné ovwteni uzivatele.

7.5.2 Pouzivané bezpénostni mechanismy — vniéni bezp&nost

Situace s vyuzivanim bezpestnich mechanisimu vnitini bezpénosti je podobna jako u
vnéjSi bezpeénosti. Nejvice jsou vyuzivany znalostni beapestni mechanismy. Vyjimkou
je vyuziti biometrie u notebodk(sniméani otisk prsti) pro gihlaSeni do OS a vyuziti
Cipovych karet (bankovni aplikace) nebo vyuZiti élekického podpisuc¢i dalSich

elektronickych certifikat pri podepisovani dokumeinti komunikaci se statni spravou.

Stejre jako u istupu z vejSiho prostedi je pro pistup Kk ERP a CRM vyuzivano
uzivatelské jméno a heslo, s tim rozdilem, Ze k BiReému se uzivatelé&ipojuji lokalné

a neni nutné se j&Spred gihlaSenim pipojit pomoci RDP. Hesla si mohou uzivatelé u
téchto systém opst meénit. U ostatnich aplikaci (mzdovy a personalni é&yst MIS,
helpdesk a dalSi), které uZivatelé ui¥rorganizace vyuZzivaji je situace obdobnd, stim
rozdilem, Ze heslo je jimigéleno a neni mozné jejdnit. Specialnim druhem aplikaci
jsou aplikace slouzici k spr&bankovnich &t spol€&nosti. Zde je zpravidla kombinace
vice bezpénostnich mechanisim(vice durowova identifikace), dvod neni nutné rozebirat.
V jednom gipact je vyuzivana kombinace znalostniho a vlastnostiiéppé€nostniho
mechanismu, respektivéipova karta + PIN. V dalSimifpac je na daném pdtaci
nainstalovan klient, ktery jefistupny pod heslem a po @Spém pihlaSeni je mozné
s ttem spolénosti manipulovat. Poslednim tgobem je identifikace na zakkadisla
U¢tu a gidéleného hesla, po u&ném pihlaSeni nize spravovat danycét. Pokud v3ak
uzivatel chce provést platbu, musi k tomu vydiibvou kartu. Jak je vifl, tak zejména
administrativni pracovnici vyuzivaji velké mnozdbezpeénostnich mechanisimzejména
hesla tizné sily, PINy, biometrie v podsdisnimani otisk prsti, elektronické certifikaty a
Cipové karty. To jak tyto bezpmostni mechanismy uZzivatelé pouzivaji, vyplynulo
z vyzkumu, ktery byl zpracovan nacasku praktickécasti a je zjevné, Ze situace neni

piiliS dobra.
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7.6 Ohodnoceni aktiv a rozdleni IS dle bezpé&nostnich kritérii

7.6.1 Ohodnoceni aktiv

Jak bylo uvedeno v teoretick@sti, mizeme aktiva ohodnocovat na zakladl hledisek.
Prvnim jedostupnost To jsou naklady, které je nutné vynaloZit, kdyi&ca nefunguje.
Druhym jediivernost, coz jsou nakladyipneopraviném zvéejnéni nebo uniku citlivych
informaci. Poslednim hlediskem jetegrita, coz jsou naklady ip naruSeni autenticity,
piesnosti, Uplnosti dat nebo softwaruti ®hodnocovani aktiv se vyuZivajiiané
specializované nastroje, které ulgji tuto ¢innost. J& v tomto ffpact Zadny takovy
nastroj nemam a diky tomu, Ze nebudu zachéazet tmldeani potebovat nebudu.
Pokusim se zde vybrat, z mého pohledu, ty WefitejSi aktiva z hlediska fungovani
spole&nosti a nasledn je se¢adit dle jejich hodnoty a popsativbdy. Samogejmeé
jednotliva aktiva spolu souvisi a jsou vzajenwvliviiovana. Proto neni jednoduché je
v nékterych gipadech rozélit do jednotlivych bod samostaths a séadit dle jejich
hodnoty. V rkterych gipadech ani neni mozné jejich hodnotu vyitadoroto se spise
shazim popsat jejich vyznam aleitost protinnost podniku.
Vybrané aktiva:

» Kuvalifikovani zangstnanci spolénosti

» Servery spolkénosti (uloZeni veSkerych dat — databaze, zaloly) at

* Know-how spolénosti

* ERP systém

» Administrativni, vyrobni a dalSi prostory

» Vyrobni technologie

Sdrazeni aktiv dle jejich hodnoty pro spolénost a odivodnéni
- Know-how
Tento termin popisuje technologické a infotmia znalosti, poznatky a
zkuSenosti dlezité pro uéitou ¢innost, zejména vyrobu, ale i jinénnosti.
Tykd se vtomto fipadt predevSim vyroby produkt které nepodléhaji
pateniim a licencim, ale s@asré to znamena znalost vyrobnich postup
navod ¢i receptur pro vyrobu. Z hlediska primarni podnétské cinnosti je

e

tato znalost tim nejdezit¢jSim aktivem. Je Uptn jedno, zda je konkrétni
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znalost uloZzena v patti zamestnance nebodmakém informg&nim systému, tim
jeji vyznam neni nijak ovlivn. Samogejm¢ vhodnost uloZeni této znalosti je
jiz otazkou jinou. Bez znalosti nelze pro¥adadnou lidskowinnost a jeji

hodnota je newislitelnd.

Kvalifikovani zamistnanci spolénosti

KaZdou spolénost tvai predevsim jeji zagstnanci a bez nich nelze provéd
Zadné&cinnosti dileZité pro fungovani kazdé spomsti. Je velmi dleZité unst
si své zaréstnance vybirat, ale je&Stlulezit¢jSi (predevsim v dnesni dopje
umeni si ty kvalitni udrzet. V fipad odchodu zawrstnance, je nutné uh
zajistit jeho rychlou ndhradu a co mozna s nejrmngiéklady. U gkterych
pozic je nutné a Zadouci vyZadovat kompletni dokta® danécinnosti,
abychom snizili riziko odchodu za&stnance i silezitymi informacemi pro
spol&nost nebo danou pozici. il2zitym prvkem je také zastupitelnost
jednotlivych pozic, naiklad v gipadc® nemoci. Tim je zajisha nejen
konkrétni¢innost, ale i peneseni znalosti na dalSi osoby. V tomt@rsnfraje

dulezitou roli personalni odteni a stanovena personalni bezpmestni opatni.

Servery spoknosti a jejich obsah

Jak jsem jiz v uvodu fippadové studie uvedl t&finh vSechny servery (kro&n
serveru v Polské poboe) jsou fyzicky umighy v sidle spolénosti. Bez jejich
fungovani by nebylo mozné vyuzivat t&nzadné ICT prosedky (ERP systém,
elektronickou poStu, dokumenty uloZené na siti, CRMIS, mzdovy a
personalni systém a mnohé dalSi). Navic je tu nlmZelké mnoZstvi dat pro
spolg&nost Zivotg dalezitych Wetné velké ¢asti know-how spolanosti.
Prostednictvim ICT jsou také&izeny vyrobni technologie, které by jinak
nemohly fungovat. Data uloZena v jednotlivych datbh maji pro spotmost
nevycislitelnou hodnotu. Sameégjme¢ i pouzity HW ma nezanedbatelnou
hodnotu. V pipact jeho poruchy vSak neni zase tak obtizné jejanitmebo
opravit. Ri ztra& dat je to jiz sloZijSi a pokud nema ani gebné zalohy, jen

téZko je budu ziskavat p

ERP systém
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Je pravdou, Ze veSkerdlezithd data, ktera jsou ERP systémeniizmyvana, jsou
uloZzena na databadzovém serveru a jeho doodt je zavisla na jeho fungovani.
Prad je tedy tak vyznamnym aktivem? (p& miZemetici, Ze samotna databaze je
k nicemu bez aplikace, ktera umi s daty v databazi peicdeho vyznam neni
pouze Vjeho obsahu, alefedevSim vtom jakym Zgobem a jak jsou
prostednictvim gho nastaveny &zeny jednotlivé firemni procesy. To m& velky
vyznam a vliv na spravné fungovani sgolesti a jeji fist. JelikozZ je tento systém
vyuZzZivan pevaznou wtsSinou uZzivatel (véetrg obchodnich zastupgregionalnich
manazei a konzultant) k mnohacinnostem, je nemozné nebo velmi obtizné, aby
bez rtho uZivatelé vykonavali své pracovni povinnosti.fuécnost systému
znamena pro spalrost velké problémy a velmizko se vyisluji ztraty, které byly

touto nefunknosti zgisobeny.

- Administrativni, vyrobni a dalSi prostory

Kazda spolénost musi mit &aké sidlo, kde vykonava svou podnikatelskou
¢innost. Zalezi vzdy na charakteru sgolesti, jak velké prostory pro sv@innost
potrebuje. V této fipadové studii se jednd o spotest vyrobni a diky jejimu
zantieni jsou poZzadavky na prostor Zné. Je nutné &kde skladovat velké
objemy surovin pdebnych pro vyrobu, polotovary a hotové vyrobkykbe musi
byt umistny vyrobni linky, stroje a dalSi #iaeni. Diky velikosti spolaosti je
také zamistnavan porrné velky paet zangstnand (cca 150), pro které je nutné
zajistit prostory pro vykon jejich prace a tak dalejich hodnota je padme

snadno wyislitelna.

- Vyrobni technologie

JelikoZz je primarni¢innosti spolénosti vyroba, jsou vyrobni technologie
neodmyslitelnou saidsti fungovani spodaosti. Mohou to byt jednoduché stroje,
ale také velmi slozitd technologickaizaeni, vyrobni linky atd. Malo ktera
spoleénost je schopna ipad: vypadku ®&jaké vyrobni technologie (n&pvyrobni
linka), ji nahradit jinou, zalozni. Proto jaildzité mit zaji&n kvalitni a rychly
servis €chto zd&izeni. Nejlépe ¥ad vlastnich pracovnik ktefi maji v naplni své

prace udrzbu a opravyahto technologii.
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7.6.2 Rozdéleni IS dle bezpé&nostnich kritérii

Rozhodnout, kterd kritéria pro tutdipadovou studii vybrat, nebylo zase az tak sloZité.
Diky znanému zjednoduSeni jsem se rozhodl pro kritéria TC,S&era jsou povazovana
za z&klad hodnoceni bezpesti. Navic je bezgaost vyjadena pouze jednou hodnotou,
coz v naSem ifpact naprosto dostaje. V predchozich¢astech jsem uvedl IS, které

spol&nost vyuziva a nyni je ideme rozdlit dle bezpé&nostnich kritérii.

Jak bylo uvedeno v teoretickésti, tak TCSEC rozduje 1S nactyii zakladni skupiny A —
D. Skupina C a B je pak j&stozctlena na podidy C1, C2 a B1, B2, B3. Rdine si tedy

s

jes€ jednou shrnout ty nejdezit¢jSi 1S, které spokaost vyuziva.
Seznam vyuzivanych IS:

-  ERP systém

- CRM systém (systém pidzeni vztalki se zakazniky)

- MIS systém (manazerské reporty a planovani)

- Mzdovy a personalni systém

- Systém ndizeni vyrobnich technologifigeni vyrobnich linek)

- Bankovni systémy (sprava bankovniailspole&nosti)

- Systém podpory uzivatie(Helpdesk)

- Sitové disky (dokumenty, uzivatelska data a dalSi spgb

Do tfidy A nespada Zadny z uvedenych IS, jelikoZ je t#fida pro étSinu systém
nedosazitelna. TakZze nam zbyvaji préazani skupiny B, C a D respektive C1, C2 a B1,
B2, B3 a D. Pro jednoduchost jedtidu B uvedeme souhréin

Zarazeni do skupin a strégné odivodnéni:
- D

0 Systém podpory uZivatieHelpdesk) — jednoducha systém bez nutnosti

vétSiho zabezp®ni, neni protokolovan

0 Systém naiizeni vyrobnich technologiifigeni vyrobnich linek) —

systém neni protokolovan
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CRM systém (systém prtizeni vztalh se zakazniky) — systém neni
protokolovan

MIS systém (manaZerské reporty a planovani) — systéeni
protokolovan

Mzdovy a personalni systém — systém neni protoléwiov

ERP systém <innosti v systému nejsou protokolovany, jinak byhino

byt zaazen do kategorie C1.

Sitové disky (dokumenty, uzivatelska data a dalSi spg)b- ¢innosti
jsou protokolovany a uzivatelé maji své projektynfarmace chragny

proti neopravinémucteni nebo zrdeni svych dat.

Bankovni systémy — u bankovnich systérfjsou pozadavky na

bezpeénost, diky zaréreni, velmi vysoké.

Jak je vidt, tak WtSina systér je zaazena do skupiny D. Zpravidla je to diky

tomu, Ze systémy nemaji zaznamy o provedenyainaaoh acinnostech uzivatél

v systému. V ostatnich¥ipadech zpravidla sfliji zakladni pozadavky vysSichd,

respektive #idy C1 nebo C2 (nd&fklad povinnost uzZivatelské identifikace a

autentizace). U ERP nebyloiaaeni tak jednoziaé, ale diky pouzéast€&nému

protokolovani jsem jej Zadil také do skupiny D.

7.7 Identifikace hrozeb a zranitelnosti, vyhodnoceni aik

e

Opet zde budu brat oatene vngjSi a vnitni prostedi a vyberu ty nejdezit¢jSi hrozby,

e

zranitelnosti a rizika vzhledem k néjdzit¢jSim aktivam.

7.7.1 Vyhodnoceni rizik - vnéjSi prostiredi

Jak bylo jiz uvedeno, tak mimo firmu jsou vyuZivaglitera aktiva, ktera vlastni zejména

obchodni zastupci, regionalni manidzekonzultanti. Byl to osobni automobil, notebaok

telefon. U osobniho automobilu hrozi jeho ¢éami vinou dopravni nehody nebo jeho

odcizeni. Proti dmto hrozbam jsou osobni automobily pajist. Také jejich uZivatelé
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musi mit pojiskni v piipact zpasobeni Skody a jsou pravidélproskolovani. Ja se chci ale
zan®fit na osobni notebook. Zde jsou rizika podobné&z&ldojit k odcizeni, zdéni nebo
zneuziti dat, informaci, které jsou n&mm uloZena. RedevSim je dlezita ochrana i
odcizeni, jelikoZz notebookyéthto pracovnik obsahuji kompletni databaze zakagnik
spole&nosti et jejich kontakét a dalSich ud&j V sowasné dob jsou tyto data
chrargna pouze phlaSenim k OS a naslefimiihlaSenim do ERP. Pokud neni disk
zadnym zpgsobem chratn, neni velkym problémem vykopirovat databazi ERBaksi
data na peitaci uloZzena. Navic diky moznosti 2my hesla (u ERP) si uZivatetésto voli
slaba hesla, ktera jsou jednoduse odhadnuteln@mVhorSim pipact maji sva hesla
nalepend ¥imo na notebooku nebo pozeaé a uloZena vtaSce od notebooku. U
regionalnich manazér konzultant je toto riziko rekolikanasoba vétsi, jelikoz maji
pristup do firemni sé diky VPN spojeni. Ostatntyto tendence potvrdil i fekum a
osobr jsem se s timto setkal. Pokud takovyto notebadkio odcizi, je velmi jednoduché
zneuzit vSechny informace namm uloZené. Situace u CRM systému neni lepsi. Jeklko
pro pistup vyuziva webovy prohlige uzivatelécasto vyuzivaji moznosti prohli&e a

uzivatelské jméno a heslo si ulozi, takZe systébejochrany.

DalSimi uzivateli firemnich IS¢ ICT jsou pracovnici, ki@ nepravideld pristupuji
z domova nebo externi spolupracovnici. Zde mohoudwa zpisoby gipojeni. Prvni
pomoci VPN a druhé pomoci RDP. U obdippdi hrozi riziko, Ze bude zadavané heslo

prozrazeno a diky vysledin prizkumu je toto riziko vysoké.

7.7.2 Vyhodnoceni rizik - vnitini prostredi

Opét zde budu opakovat, Ze n&§im bezpénostnim rizikem jsou vlastni zastnanci.
Rizika jsou zde podobnéa jako u z&stmand pracujicich mimo sidlo spaleosti. Diky
vice vyuzivanym IS, nutnosti si zapamatovat viiietppovych Uddj, moznosti si hesla (v
n¢kterych ipadech) mnit vzrasta ot riziko jejich prozrazeni. Neni nutné opakovat
vysledky pfizkumu. Velkym rizikem je také chovani jednotlivyabivateh, kte‘i nechaji
pacitat s OS, kde jsouifhlaSeni, bez dozoru v nezabegzpee kanceld A jeS€ hire
klidné nechaji otekené aplikace, v kterych jsotilplaseni. S tim se bohuZel setkdvam dnes
a deng. Pokud bychom analyzovali fyzické zabese vrejSiho a vnitniho perimetru,
zjistili bychom, Ze vtomto ifjpact je to opravdu zavazny problém, ale to je jina

problematika.
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DalSim rizikem je problém slogovanim &m které byly uZzivateli v jednotlivych IS
provedeny. Téwrt zadna vyuzivana aplikace neni v&mné dob schopna sledovat
¢innost uzivatal a také ji ukladat. Pokud tak nastarghy problém, neni mozné dohledat
vinika. | pes to, Ze maji ¢které systémy (zejména ERP) propracovanou a velmi
podrobnou definici uzivatelskych opr&am, st&i to maximald na sniZzeni okruhu

podezelych.

Jednotlivé stolni pitace a notebooky nemaji Zzadnymigpbem zabezgeny USB porty
a vypalovaci mechaniky. DikgemuZe neni problém k USB portdigmjit jakékoliv
pienosné pawrové medium nebo vypdlit citlivé informace na CD odbVD a vynést
z firmy. U notebook je situace horSi diky tomu, Ze si je uzivateléi moigno spolénost a

mohou tak citlivé informaceipnaset fimo v notebooku.

Uchovavani elektronickych certifikatu, jak ukazatizkum, je také velky problém.
UloZzeni na pevném disku @itace nebo na jiném externim p&fovém médiu je
vyuzivano také i v této spaleosti. Externi pagrova média jsou v tomtoripad jese

vice nebezpma, jelikoZz zde hrozi riziko jejich ztraty nebo @mmi. Zkopirovat pak

takovy certifikat z &chto médii zvladne i mérezkuseny uZivatel.

Elektronicka posta fZe byt dalsim zdrojem uniku citlivych informaci ani snadné se
proti takovymto zpisobim branit. Jelikoz ma kazdy uZivatel k dispozicieimet, bez
jakéhokoliv monitorovani. Takze saige klidre piihlasit ke svému soukromému e-mailu a
odeslat citliva data pragtdnictvim svého d&u nebo je uloZit na kterékoliv internetove

datové ulozigt. Diky volnému pistupu k internetu je také vySSi riziko infekceyyitervi a

dalSim Skodlivym kédem.

Jis€ mazeme najit i dalSi rizika, hrozby a zranitelno3y. nejdilezit¢jSi jsem zde vSak

uvedl, coz v naSentipact dost&uje.

7.8 Navrhované zmény, opatireni a doporuiteni

Moznosti jakieSit vySe uvedena rizika, hrozby a zranitelnosticgda rada a je na
konkrétnich pozadavcich a finarich moznostech kazdé spiesti, které si zvoli. Ja se

zde pokusim navrhnout takov@Seni, které dle mého nazoru budou pro danou @pase

vhodnou kombinaci po#nu bezpénost/cena.
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7.8.1 Ochrana notebooki proti odcizeni nebo zneuZziti

Jak externi, tak interni zastnanci ve velké mé vyuZivaji penosné pétace. Jako
zakladni ochrana proti odcizeni nebo zneuZiti jfmicka bezpénostni opatni. To
znamena, Ze neni mozné notebook nechat v osobrfim(achodni z&stupci, regiondlni
manazé, konzultanti) nebo jinak bez dozoru mimo s@golest. Také je dlezité stanovit
pravidla jak se k danémuiizeni chovat, aby se sniZilo riziko jeho poruchpmenteni.
Je tedy nutné stanovit zakladni pravidla nakladamimito prostedky (snérnice,

bezpé&nostni politika) a zagstnance pravidetns £€mito pravidly seznamovat.

DalSim vhodnym zabezpenim, zejména proti kradezi, je vyuziti progtapro Sifrovani
pevného disku, kdy je chré&ma cela partition nebo pevny diskét¥inou je vyuzivano
silného symetrického algoritmu (&epgji 256bitovy). Aby bylo Sifrovani &inné a
zasifrovali se i soubory OS je pouzita tzv. pretbaatentizace. Master Boot Record disku
je zmenén a ed spudtnim OS je uzZivatel vyzvan k zadanfitpaSovacich udéj Po
spravném zadani jména a hesldpadre certifikath se z ¢échto udaj vygeneruje kif pro
deSifrovani hlavniho Sifrovaciho & k disku. Pak je mozZzné vyuZzivat OS, aplika

programy a soubory.

7.8.2 USB porty, vypalovaci mechaniky

Tam kde to neni nezbyinnutné je vhodné USB porty deaktivovat. To samédi pla
vypalovacich mechanik, kde nejsou nutné, instalgu@ize standardni mechaniky pro
¢teni. DalSi moznosti, pokud je nutn&emposna pasrtova média vyuzZivat, je vynuceni
pouzivani pouze zaSifrovanych médii. Tim je z&jSbezproblémovy ignos mezi

zakodovanymi stanicemi. Pouziti mimo firmiglia doma, vSak jizZ mozné neni.

7.8.3 Elektronické certifikaty, elektronické podpisy

V tomto pripact je Zadouci mit veSkeré certifikaty uloZzené na bé&zgm ulozisti, coz
pevny disk nebo flash pamneni. V tomto fipadt je vhodné pouzivat USB Tokeny nebo

Cipové karty. Pokud je uzivatel ztrati, tak bez ps#lPIN kdédu neni mozné k8 pouZit.
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7.8.4 Vyuzivani systéni pristupnych pies webové prohlizée

V téchto pgipadech je nutné zajistit spravnou konfiguraci fiaie, aby nebylo mozné
ukladani pihlaSovacich udéj(CRM, MIS, Helpdesk). Kroghtoho je moZné provést celou

fadu dalSich nastaveni, které zvysi jeho b&zpst.

7.8.5 Vyuzivani internetu a elektronické posty

Jak bylo zmiano, tak neexistuje Zadna kontroléigpupu uZivatdl na internet. V tomto
piipadt existuje cel&ada nastrdj s tiznymi moznostmi a funkcemi. V Zadnémipgac
zde nejde o to, aby byli uzivatelé sledovani, zdatanprace nejsou na internetu. Jde o
blokovani potencionatn nebezpeénych stranek a obsahu. Tim je do &ama miry
eliminovano riziko infekce viry a dalSim Skodlivykbdem. Je také mozné sledovani
stahovani a odesilani dat jednotlivymi uZivateli piéipadt podezelych datovych tok je

mozné zakroit.

U elektronické poSty je vSe zavislé na spravné igomdci, kterou zajisti spravci a
administratéi (naptiklad omezeni fijimani a odesilani dgitych typi souboti, velikost
souboru a dalSi). @pje zde nutné zajistit spravnou konfiguraci webavérohlizee,
jelikoz je poSta fistupna i timto zfisobem. Je také nutné upozornit uzivatele aby
postovnim klientu neuchovavaly Zadnéjgié nebo odeslané Udaje typuigtupovych
Gdaji a dalSich citlivych informaci. Firemni poSta bkéargla byt vyuzivana vyhradn

k firemnim &elim.

7.8.6 Vyuzivani VPN

VPN sngji pouze schvaleni zasstnanci, kterym byloifidéleno uZivatelské jméno a heslo
+ nainstalovan VPN klient. VPN klient by némbyt instalovan na jiny HW nez ve
vlastnictvi spolénosti. Pokud to vSak neni mozné, je nutné, aby pgtitad
nakonfigurovan dle pravidel, ktera jsou sgolesti dana i vyuzivani VPN pipojeni. V tu
chvili se musi uzZivatel chovat dle pravidel, ktgdu ve firemni siti stanovena. UZivatel
vyuZzivajici VPN pipojeni je povinen zajistit, Ze nebude umém vyuZivat tento zisob
pripojeni neopravénou osobou (kolega, rodinnfiglusnici a dalSi). Na kazdém gaci

s VPN klientem musi byt furtki antivirovy program, ktery je pravideéraktualizovany.
Je také vhodné nakonfigurovat automatické odpojRN spojeni po uité doke

netinnosti (nastavi spravei administratdi).
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7.8.7 RDP (Remote Desktop Protocol)

Pokud uZivatelé fstupuji pomoci vzdalené plochy k firemnimu seryejel vyuzZivan
doménovy Gdet, owieni Active Directory. Je nutné dodrzovat zakladidazly pouZzivani
identifika¢nich udaj (uzivatelské jméno a heslo). Tentigup je vyuzivan vyhragnpro

piistup k ERP systému a proto je nutné, aby nebyl@néoprostdnictvim tohoto
pripojeni pistupovat k dalsim zdrdn. Vhodnou konfiguraci zajisti &p spravci a

administratei.

7.8.8 Protokolovani ¢innosti v IS

Jak jsem jiz zminil, tak Zadny z vyuZivanych systérama implementovano monitorovani
a protokolovanicinnosti, které jsou v nich provaay uZivateli. V gipac ERP je sice
casténé tato funkce implementovana, nicnéébude nutné ji plé integrovat do celého
systému. Bez toho nebude nikdy mozné dohledat aibézpe&nostnich inciderit a vzniku

chyb. U ostatnich systémdiky menSimu piiu uzivatet, lze tuto funkci postradat.

7.8.9 VyuZiti bezpefnostnich mechanisni

Prvnim pravidlem by &lo byt vyuzivani silnych hesel. Pokud je schopeuZsiatel heslo
meénit sam je nutné, aby ho systém donutil si silr@ldvaadefinovat. To vSak valnétsina
vyuzivanych systétnneumo#uje a bylo by nutné tuto vlastnost doplnit. U OSgw jiZ
vyuzivano a u ERP systému by toto rgeioyt problém, diky tomu, Ze je systém vyvijen
samotnou spotmosti. Pokud vSak uZivatel vyuziv&i své préci vice hesel, je toto
kontraproduktivni a nuti to uzivatele si hesla momenavat nebo vyuzivat vSude stejna.
V tomto pipact by bylo vhodné vyuZivat profistup k OS a ERP ffstup pomoci
biometrie (snimani otiskprsti) nebo jeji kombinace s heslem. Druhou variantderd
povazuji za vyraz& efektivrgjSi je vyuZziti multitechnologickych karet nebo ales
¢ipovych karet, které maji Siroké moznosti vyuZifiohou slouZzit pro fistup do budovy
jako dochazkovy affstupovy systém. Séasré mohou byt pouZity jako logicky vstup do
pocitate nebo IS, pro pouZziti kopirky, a v mnoha dalSiglikacich. Pokud jsou jednotlivé
funkce tchto karet svazany a uzivatel odchazi nédpbeniize se stét, Ze kartu zapomene
a neodhlasi se.odem niiZze byt teba nutnost pouzit kartu préigtup do prostor jidelny
nebo je nutnd pro vydej eothi, atd. Ripadr se viEchto gipadech oft mohou

kombinovat se znalostnimi bezp@stnimi mechanismy.
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Ostatni IS jsou jiz vyuzivany menSi skupinou ligé anozné pohlidat spravné nakladani se
znalostnimi bezgmostnimi mechanismy a pouZzivani silnych hesel.djetlobré kazdého
zantstnance pravidetn Skolit a seznamovat se zakladnimi pravidly poudiva

bezpé&nostnich mechanisim

7.8.10 Ochrana stolnich pditaca

Rada, vy3e zmimych dopordeni, navrhovanych zén a opateni, gispiva ke zvyseni
bezpeénosti vyuzivani stolnich gtact. Jak jsem jiz v fedchozim bod navrhl, bylo by
vhodné pistup do OS stolniho pace zajistit jinym zfisobem, jelikoz klasické znalostni
bezpénostni mechanismy nejsou dostake bezpéné. To niiZze zajistit vySe zmimé
pouziti biometrie nebo multitechnologickychigadré ¢ipovych karet. V kazdémifpacdt

je nutné v pipact opusEni pctitace, provést jeho zabezmni. To Ize udlat buf
odhlaSenim, zamknutim OS nebo jeho vypnutim. V éazgipac se tak v sotasné dob

nedije, & uz je vyuzivan jakykoliv zjsob bezpé&nostniho mechanismu.
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ZAVER

Neni teba zdraziovat vyznam a ilezitost ochrany aktiv, tauz je vlastni ob§ejny
¢lovék nebo spolénost. V obou fipadech nize jejich ztrata nebo poskozeniugpbit
potize, kterym je poeba pedchazet. Prévprevence a vyuzivani vhodnych presiki
k jejich ochrag je zakladnim kiiem k Usgchu. Ja jsem se v této praci zZdihna ochranu
aktiv ve forn® informaci, které jsou uchovavany a zpracovavanyzaych inform&nich

systémech podporujicich procesy souvisejici s padeliskowinnosti kazdé organizace.

Diplomova prace, kterou jsem zpracoval a nazval lygsa bezpénosti @istupa
k informanim systémim, si v ivodu stanoviladkolik cili. Jsem peswdcen, Ze jsem ve
své préci tyto cile naplnil a zmapoval tak &mné zpisoby vyuZiti bezp@ostnich
mechanism, jejich druhy, chovani uZivatelpti jejich vyuZivani a ne€psegjSi priciny
vzniku bezpénostnich inciderit Vérim také, Ze fecteni této prace poide i laikovi
pochopit dilezitost a vyznam ochrany IS kazdé spolesti. Teoretickacast byla
Zpracovavana za pomoci mnoha infotmiah zdroji a krong teoretickych poznatkjsem
se snazil vnést do tétasti i své praktické zkuSenosti, ziskar@dm mé praxe. Myslim,

Ze se mi povedlo sttn¢ a pehled® obsahnout ty nejdezitéjSi a nejpodstatijSi

informace z dané oblastijil@zité pro pochopeni této rozsahlé problematiky.

Jak jsem jiz okolikrat v této praci zniioval, je velmi dlezité, aby kazda organizace
kladla velky diraz na zpracovani komplexni begpestni politiky. Provada jeji
pravidelnou aktualizaci a kontrolu, seznamovalaiplelné své zamistnance se zénami a
dulezitymi aspekty jejiho vyuzivani aiguevsSim vyZzadovala jeji bezpodminé
dodrzovani. Nemyslim, Ze na zaldatéto prace lze zpracovat kompletni bezmetni
politiku organizace, ostagrto ani nebylo mym cilem. Kazda sp&test ma sva specifika a
neni mozné zpracovatjaky univerzalni nadvod. Rozhodijsem také nemohl,ifpdaném
rozsahu prace, obsahnout vSechny aspekty beapwmi politiky spolénosti. Zato jsem
pieswdéen, Ze tato prace ke byt vyznamnym pomocnikemiipjeji tvorbé nebo

aktualizacich.

Na za¥r bych si dovolil zopakovat jednu velmiildzitou Wtu, kterou jsem pouzil
v zawru teoretickécasti a tou bych rad tuto praci zakdn Systém je tak bezpmy, jak

bezpény je jeho nejslabsélanek.
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ZAVER V ANGLI CTINE

There’s no need to accentuate value and importahpeotection of assets, no matter if
owned personally or by a company. In either cass lor damage of assets can cause
serious problems, which is better to prevent. Rreer and use of right resources for
protection is the basic key to success. | havesedwon protection of assets in form of
information being stored and processed in variaiisrination systems supporting key
processes of enterprise activities of each compBiyloma thesis I've elaborated and
called Security Analysis Of Secure Access To Infation Systems has set several goals. |
am convinced, that I've fulfilled these goals instithesis and so that I've mapped
nowadays ways of use of security mechanisms, #ieds, users behavior in their usage

and the most frequent reasons of security incidents

| believe the reading of this thesis can help talamstand importance and value of
information systems’ protection even to non-expertseoretical part was elaborated with
help of information research and with my personadegience and knowledge. | do think
I've comprised most important and most essentfarimation necessary for understanding

this extensive problematic in a brief and well agad way.

As I've mentioned before in this thesis, it's venyportant for each company to insist on
complex security policy, to perform its regularisgen and updates, to educate employees
with policy changes and important aspects of polisg and especially to require its

necessarily keeping.

| don't think it's possible to prepare a complexrgmany security policy based on this
thesis, but it was not the goal. Each company 1y gpecific and it's not possible to
prepare some common directions. Also | was not @bleclude all aspects of company
security policy in given size of this thesis. I'nonvinced that this thesis could be

considered as practical guide for creating or updahe security policy.

In conclusion I'd like to repeat one very importa@ntence, which is already used in
resume of theoretical part and to end up witlcdch system is as secure as its weakest

part.
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ERP
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ITIL
ITSEC
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OS

Automated Fingerprint Identification System
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Chief information security officer

Customer relationship management

Canadian Trusted Computer Product Evaluation Qaiter

Ceska technicka norma

Discretionary Access Controls

Evropska norma

Enterprise Resource Planning
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Global Positioning System

Global Systém for Mobile Communication
Hypertext Transfer Protocol Secure

Institute of Electrical and Electronics Engineers
Internet Engineering Task Force

Information and Communication Technologies
Informani systém.

Information Security Management Systém
International Organization for Standardization
Informasni technologie.

IT Infrastructure Library

IT Security Evaluation Criteria

Mandatory Access Controls

Oper&ni systém
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PDA Personal Digital Assistant
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UPS Uninterruptible power source

USB Universal Serial Bus
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PRILOHA P I: MOTIVA CNi DOPIS K DOTAZNIK UM

Bc. Michal Moravec
Lhotka 45

564 01 Zamberk

Dobry den.

Jmenuji se Michal Moravec a studuji druhym rokenorobBezpe&nostni technologie,
systémy a management* na Unive¥zZEomaSe Bati ve Zlih Ve své diplomové praci
zpracovavam gizkum vyuzivani bezgaostnich mechanisimpro pgistup k informg&nim
systénim. Rad bych Vas touto cestou pozadal o vmpinkratkého dotazniku, ktery
mapuje aktualni stav bezpwsti @Fistupi k informatnim systémim. Vysledky a zagry
z tohoto péizkumu Vam v pipact zajmu rad zaSlu. &im, Ze pro Vas budou velmi

zajimavé a pomohou Vantigabezpéeni VasSich aktiv.

Zduraziuji, Ze tento dotaznik je naprosto anonymni a mfre nebudou pouZzity k jinému

Gcelu nez k tomuto vyzkumu a nebudou jakymkoliviggbem zneuzity.

Predem dkuji za vyplréni dotazniku a Vas zajem.

S pozdravem

Michal Moravec

V Zamberku 10.2. 2010



PRILOHA P I: DOTAZNIK IT PRACOVNICI
A. NejéastjSi bezpé&nostni incidenty

Z nize uvedeného seznamu vyberte b&zpsini incidenty, které byly ve vasSi
spole&nosti za posledni rok zaznamenanyigad'te procentualni hodnoty, dle jejich

¢etnosti vzniku ve vaSi spaleosti (max. do 100% celkem).

1. Finartni podvody (zneuziti kreditni karty, atd.).
~ ’—
2. KradeZze informaci, zazndno zakaznicich nebo finamich zaznari
~ ’—
3. Kradeze duSevniho vlastnictvi.
~ ’—
4. Phishing (#kdo se vydaval za vaSeho zgstmance nebo za spoi®st ve snaze
ziskat udaje o zakaznici¢hzamestnancich).

~ ’—

5. Zameérné odhaleni citlivych a privatnich informaci .
~ ’—

6. Neautorizovany Pstup, pouziti informaci, systéna siti
~ ’—

7. Kradeze identifikanich informaci.
2

8. NeumysIné odhaleni citlivych a privatnich informaci
~ ’—

9. UmyslIné naruseni, vymazani nebocenii informaci, IS siti.
~ ’—

10.Viry, cervy a jiny Skodlivy software .
T

11.Ostatni

-



B. NejéastéjSi pri¢iny bezpenostnich incidenti

Z nize uvedeného seznamu vyberte&astjSi priciny vzniku bezpénostnich inciderit
a pifad’te procentualni hodnoty dle dapgjSi priciny jejich vzniku (max. do 100%

celkem).

1. Nedostatek kvalifikovanych zafstnanda.

-

2. Nedostaténa podpora managementu.

-

3. Nedostaténé technické vybaveni, technologie.

~ ’—
4. Vlastni zangstnanci.
o
5. Internet / elektronicka posta.

-

6. Provozované aplikace.

-

7. Dodavatelé IT.

-

8. Spatr zpracovana / neaktualizovana begpmestni politika.

-

9. Nedostatené finaréni prostedky.

-

r ’—
11.Z&dna z uvedenychigin.

-



C. VyuzZivané bezpé&nostni mechanismy

Z nize uvedeného seznamu vyberte b&zpstni mechanismy, které vyuzivate a
piitad’te procentualni hodnoty dle jejich vyuzivani (maa.100%).
1. Znalostni bezpmostni mechanismy (hesla)
o
2. Bezpeénostni mechanismy zaloZzené na vlastnicté¢ipgqvé karty, digitalni
podpis,...)

-

3. Biometrie (sniméni otiskprsii, snimani geometrie ruky,...)

-

4. Kombinace znalostnich bezp®stnich mechanisimhesla) a biometrie

-

5. Kombinace znalostnich bezm®stnich mechanisima mechanisiin zaloZzenych na

vlastnictvi

=

D. Vyuzivani biometrie dle technologii

V piipac, Ze vyuZivate &aké technologie zaloZzené na biometrické identdika

napiste které (snimani otiskrsti, snimani geometrie ruky, topografie Zil,...)

E. VyuZivani bezpé€nostnich mechanisni zaloZzenych na vlastnictvi

V piipac, Ze vyuzivate bezprostni mechanismy zaloZzené na vlastnictvi, napiste

které (USB tokenycipy acipové karty, hardwarové Ki¢, elektronicky podpis,...)




F. UloZeni elektronického podpisu a el. certifikéah

Z nize uvedeného seznamu vyberteisgby uloZeni elektronického podpisu a
elektronickych certifikat, ve vasi spolaosti (1..n).

=

1. Pevny disk

2. I

Flash disk
USB Token
Cipové karta

Jiné panitové médium

G. Zpiusob vyuzivani znalostnich bezgmostnich mechanisnd (hesel)
Odpowzte na niZze uvedené otazky nebo ettedpiislusné procentuélni hodnoty.

Jakym zplisobem generujete hesla?

1. " Ruene
[ .
2. Generatory hesel
3. | Uzivatelé si vytv& viastni

Vytvarite takzvana silna hesla, v fipadé jejich vytvareni?

=

1. ANO

r

2. NE

Jaky zpisobem hesla uzZivatéim piredavate, v fipadé jejich vytvareni?

=

1. V zape&ettné obalce nebo podobnou formou

r

2. Telefonicky

=

3. Pozn&ené na papir

=

4, Osobr Ustni formou

5 1

Mohou si uzivatelé sva hesla #mnit?

Elektronickou posStou



r

1. ANO

=

2. NE

Je ve vaSi spoknosti vyZadovana znéna hesla za utité obdobi?

=

1. ANO, jak ¢asto

=

2. NE

Uchovavéte si hesla, ktera generujete?

r

1. ANO, jakym zp"lsobem‘

=

2. NE

VyZadovali jste nékdy, v piipadé feSeni mjakého problému, vyzrazeni hesla

uzivatelem

=

1. ANO

r

2. NE



PRILOHA P I: DOTAZNIK B EZNi UZIVATELE

VyuZzivani znalostnich bezpé&nostnich mechanisni uzivateli
Odpowzte prosim na nasledujici otazky

Kolik hesel vyuzivéate ¥ své praci?

=

1. 1

r

2. 2az3

r

3. 3 avice

Jak ¢asto si hesla nminite nebo jsou Vam nénéna?

1. ' Nikdy
2. ' 1az2xrens
3. ' Castj

Zna néjaké VaSe heslo Vas kolega nebo spravce?

=

1. ANO

r

2. NE

Jaka hesla vyuzivate?

1. ' Silna hesla (kombinace pismetislic, pogipads znaki, min. délky 6
znaki)
-

2. Hesla typu 1234

3. ' Pousiti adaj z bézného Zivota (jménajiezdivky, data narozeni,...)



Mate sva hesla #kde poznaena, volré dostupna?

=

1. ANO, mam je volg na svém pracovnim stole

=

2. ANO, ale mam je uschované na svém pracovnimsmist

3. ANO, ale jedna se o bezpe uloZeni (trezor,...)

4, Ne, hesla si pamatuji

Pokud opustite pracovisé na kratSi dobu - provedete odhlaSeni z aplikaich

programi, pripadné uzamknete OS?

=

1. ANO

=

2. NE

Pokud opustite pracovis¢ na delSi dobu - provedete odhlasSeni z aplikaich

programi, pripadné zamknete OS nebo vypnete [@ita¢?

=

1. ANO

r

2. NE



