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ABSTRAKT

Tato bakalaiska prace je zamétena na analyzu systému kontroly vstupu (SKV) a vymezeni
ovladanych zatizeni SKV. Prvni kapitola prace popisuje SKV, jejich princip ¢innosti,
definici, nahled do historie a popis ¢asti a bézné aplikace. Prace dale obsahuje hlavni ¢ast o
ovladanych zafizenich, jejich definici, soucasny stav, nabidku vyrobc na trhu, trendy,
kategorie a specifikaci principu ¢innosti jednotlivych druhtt ovladanych zafizeni. Definice
a popis vychazi z normativni Gpravy tykajici se SKV a tyto ptedpisy jsou v praci zminény.
Prakticka cast se vénuje navrhu SKV pro malou az stfedni firmu s popisem pouzitych

komponent.

Kli¢ova slova: ptistupové systémy, ovlddana zatizeni, navrh systému kontroly vstupu,

turniket, zavora, brana, vrata, zamek

ABSTRACT

This bachelor work is designated for Acces Control System analysis and for definig
devices controled by ACS. First chapter of work is describing ACS, principles of work,
definition, brief history and description of parts and common aplications. Main part of
work is about controlled devices, their definiton, current status of development, current
offer of manufacturers and market, new trends, categories and specifications of principles
of work for different kind of controlled devices. Definition and description is exploting
CSN standards that issuses ACS. Concrete CSN standarts are contained in work. Practical
part of this work is about designing ACS for small and medium sized companies with

descrition of used components.

Keywords:  access control system, controlled device, proposal of access control system,

turnstile, crosshar, gate, door, lock
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UvVOD

Systémy kontroly vstupu fidi, kontroluji a eviduji pfistup do objekt, nakladani
s hmotnymi i nehmotnymi zdroji a sleduji jejich pohyb. Jistym systémem kontroly vstupu
jsou i bézné uzivané mechanické klice od dvefi, fyzicka ostraha na vratnici nebo recepci a
naptiklad také prichod kontrolou na letisti. Sofistikovanéj$i podoby nabyvaji systémy

kontroly vstupu kombinaci informa¢nich systémi a mechanickych zabrannych systémi.

. N4

Pro béZznou vefejnost jsou nejznaméjsi ¢asti systémui kontroly vstupu, skrze styk s nimi,
koncova ovladana zatizeni. Ovladand zatizeni a jejich typové rozdéleni tvoti hlavni jadro a

cil této prace. Déle je zde feSena analyza a ndvrh SKV.

Vyrobei poskytuji fadu produkti ve formé jednotlivych zafizeni i ucelenych systému.
S ohledem na pozadavky jsou systémy zaméfeny na evidenci vstupu, plni vice ¢i méné
bezpec€nostni funkci, a také na sebe vazi i celou fadu dal$ich funkci 1 mimo bezpecnost.
Systémy na sebe vazi komunikacni schopnosti, fidici funkce a je zde stale Siroké pole pro

integraci a kooperaci s dal§imi systémy.

Vseobecny vyvoj v mnoha védnich disciplinach se projevil i u systémut kontroly vstupu a
to konkrétné v jejich novych aplikacich a provedenich. Kontakt s obory jako je architektura
a design se projevil po vizudlni strance koncovych zatizeni. Nové moznosti zplisobu
identifikace zvySuji komfort uzivani. Se zkvalitnénim pouzitych materidld se snizuji

naklady na udrzbu, snizuje se spotiteba, poruchovost a hlu¢nost.

Aplikace systémut kontroly vstupu se stavaji stale dostupnéj$imi. Jejich hlavni vyhodou
proti pofizovaci cené jsou minimalni naklady na provoz. Hlavni poptavku tvoii firmy se
zdjmem o evidenci dochdzky zaméstnancli a nové moznosti uziti vznikaji ve vefejné

dopravé, na velkych sportovnich a spole¢enskych akcich a ve vladnich budovéch.

Motivaci pro potizeni systému kontroly vstupu 1 Sjeho dal§imi moznostmi
z ekonomického hlediska je zvySeni efektivity jak prace, tak i nakladani se zdroji, omezeni
plytvani a zabranéni umyslnym 1 neumyslnym ztratdm. Motivace bezpecnostni a fidici

vychazi ze samotné podstaty téchto systémil.
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1 SYSTEMY KONTROLY VSTUPU

Systémy kontroly vstupu (SKV) tidi, kontroluji a eviduji pristup do objektli, nakladani
S hmotnymi i nehmotnymi zdroji a sleduji pohyb osob, materialu, vyrobku a sluzeb. Tyto
systémy slouzi k jednoznacné identifikaci a spravé, a také k zamezeni ztrat a zvySeni
efektivity. Tyto systémy pomahaji v mnoha oborech lidské ¢innosti (napi. vetejna doprava,

prodejny, ...). V kapitole je uvedena definice SKV, princip ¢innosti, ¢asti a aplikace SKV.

1.1 Podstata SKV

Hlavni podstatou SKV je fizeni, kontrola a ochrana ptistupti do arealli, objektd a jejich
jednotlivych ¢asti. Kazdé osobé je na zaklad¢ riznych identifika¢nich prvkd povolen, ¢i
odepien pfistup do takto stiezenych prostord. K identifikaci se vyuziva identifika¢nich
prvku (napft. piistupovych karet, ¢ipu, ..., oznaCovanych jako token) nebo biometrickych
udaji. Systém rozhoduje na zéklad¢ pridélenych piistupovych prav o umoznéni prichodu
skrz pristupové rozhrani (prostor opatieny dveimi, turniketem, branou, zavorou, aj.).
Takovy priichod, ale 1 pokus o néj je zaznamenavan v programovém vybaveni systému.

SKYV spolupracuji i s dalsi bezpe¢nostnimi systémy (IAS, EPS, CCTV).

Timto zpisobem chranime osoby jak uvnitf, tak 1 vné stfezeného prostoru. Chranime také
majetek a to jak hmotny, tak i nehmotny pied jeho odcizenim, poskozenim a jinym
zneuzitim. SKV sleduje osoby a jejich pohyb a stavy systémtli k nému ptipojenych a to vse

V realném cCase.

1.1.1 Funkce SKV

Zakladni myslenkou systému kontroly vstupu je kontrola, popiipadé omezeni pohybu osob

v danych prostorech. Cely problém se fesi tfemi otazkami. A to:

- KDO
- KDE
- KDY

Zéakladni popis otazek je tedy konkretizovat osobu (KDO). U osob posuzujeme, zda je
vedena v databazi zaznamu. Dale sledujeme, kde se pravé nachazi a poptipadé kde se
nachazela (KDE) a toto vSe sledujeme na casové ose (KDY) realné nebo zpétné ze

zaznamu, je-li tato funkce dostupna.
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Databazi zdznamu je nutno nejprve vytvotit. V systémech kontroly vstupu se bude jednat o
osoby a jejich ptistupova prava k jednotlivym castem takto stiezeného prostoru. U
pristupovych prav se jedna 0 to, kde a kdy se bude moci dana osoba pohybovat. Omezeni
kde a kdy se mize liSit u jednotlivych osob na zdkladé¢ vykonavané Cinnosti a také

aktualniho dne v tydnu.

Prikladem miize byt podnik s vice pracovisti, s vice sménami a volnymi vikendy. Slozitost
systému se odviji od pocétu uzivatell a mnozstvi riznych ptistupovych prav. To také do
zna¢né miry komplikuje spravu celého systému. Z tohoto divodu se sdruzuji do skupin
bud’ osoby, kter¢ se naptiklad pohybuji ve stejnych prostorech nebo se definuji
bezpec¢nostni zony a na zaklad¢ téchto bezpecnostnich zon se pridéluji prava uzivatelim.
Obvyklé je nastavovani piistupovych cast, kde se jednd o hodiny ve dne nebo o dny
V tydnu. Pro piehlednost a jednodus$si spravu systému je doporuceno jednotlivé zony

pojmenovat.

1.1.2 Identifikacni proces

Identifikacni proces je kontrola kazdé¢ osoby v SKV. Identita je hlavni vlastnost objektu

v identifika¢nim procesu a porovnani prav (napf. vstupnich v SKV).

Identita - je totoznost, uplna shoda

Autentifikace - ov&feni identity na zaklad¢ pridéleného klice (pi. kod na karte)
Autentizace - obecné ovéteni identity (nizsi stupen nez autentifikace)

Autorizace -,Jje povéreni k urcité c¢innosti dané pristupovymi pravy a prislusnym

opravnénim (pracovat s daty, provadet rizné ukony, funkce,
[{s
1

apod.)

Autentizace, tedy ovéfeni identity uzivatele, a jeho autorizace se provadi v pfistupovych
rozhranich systému kontroly vstupu. Tyto pfistupova rozhrani jsou nejcastéji realizovany
pomoci identifika¢nich zafizeni a konkrétnich ptistupovych zatizeni jako jsou naptiklad
zamky, turnikety, brany a zavory rizného provedeni u misténé na dvetich, prijezdech

prostupech, chodbach a jinde.

! JASEK, Roman. Uvod do informaéni bezpe¢nosti — Distanéni kurz. Zlin : Univerzita Tomase Bati ve Zling,
2002., s. 10.
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1.1.3 Princip ¢innosti SKV

SKV se sklada z n¢kolika casti, které definuji princip jeho ¢innosti. Nasledujici blokové
schéma je moznym piikladem uspofadani podle CSN EN 50 133-1 (PN 50 133) 2. Funkce

mohou byt uspofadany ve vice komponentech, nebo naopak mohou byt integrovany do

jednoho.
WUZIVATELS
IDENTITA UZIVATELE
{ NA?KELAD WEIGDNPCOVACI
ULOZENE INFORMACE, ZARIZEN
IDENTIFIKASN] PRVKY, — gggggﬁ"ﬂd
BIOMETRIE )
|DE[NT|£IK?CNTPZQFRTZENI
SNIMAS MISTA PRISTURU .
: PROGRAMCVAC]
KLAVESNICE —— ZARIZENI
i APAS ROZHRAN MISTA
oot PRISTURPU JEDNOTKA KOMUNIKACE
RIZENI S DSTATNIMY
_______ VSTUPU || SYSTEMY
M "
E sft ¢ ZDROJ
OSTATNI E STATNI SYSTEMY *
JEDNOTKY :g uﬁAx.r-!;:E Svfséﬁvv H
MINIST] '
e |

Obr.1. Usporddani funkci v SKV

Systém Kkontroly vstupi (Access Control System) - , Systém obsahujici vSechna
konstrukcni a organizacni opatreni vcietné téch, ktera se tykaji zarizeni nutnych pro
kontrolu vstup.“® Jedna se o systémy, které fidi a eviduji vstup (vjezd) a pohyb osob

v objektech.

Identita uzivatele (User ldentity) - ,, Informace, které jsou prendaseny primo uzivatelem do

rozpozndvaciho zafizeni pomoci identifikacniho prvku (tokenu) uZivatele.“* Prvky jsou

2PN 50 133 je shodné s CSN EN 50 133 a doplnéno o poznamky
3 PN 50 133. Jablonec n. N. : Jablotron, s.r.o., 1999. 6 s.
* PN 50 133. Jablonec n. N. : Jablotron, s.r.o., 1999. 6 s.
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nejcastéji tvoreny Cipy a kartami (¢arovy kod, magneticka karta, ¢ipova karta, RFID ¢ip)

Vv kontaktnim i bezkontaktnim feseni. Identitu uzivatele Ize zjistit i biometrickymi systémy.

Identifika¢ni zaFizeni — Jedna se o snimac ulozenych informaci na identifikacnich prvcich
nebo snima¢ biometrickych znakid. Identifikaénim zafizenim je i klavesnice, kde proces
identifikace probihd zadanim kodu.

Rozhrani mista pristupu (Access Point Interface) - ,, Zarizeni, které ovlada uvolnéni a

«d

Zabezpeceni mista, poté co byl pristup poskytnut. * Rozhrani mista piistupu byva spojeno i

se vstupnimi, priichozimi a evakua¢nimi prostorami.

Apas (vystupni ovladaci prvky a senzory ptistupoveho mista) - ,, Ovladaci prvky a senzory

((6

pristupovych mist. *> Ovladaci prvky a senzory musi zajistit bezpecny prichod osob. Apas

obsahuji ovladand zatizeni, spinaci a signalizacni prvky.

Jednotka Fizeni vstupu (Access Control Unit) - ,, Zarizeni, které rozhoduje o uvolnéni
Jjednoho nebo nékolika pristupovych mist a Fidi sled souvisejicich ovladani.*’ Jednotka
porovnava zjisténé udaje pii identifikaci s udaji v databazi ptistupti.

SKV je schopno pracovat s centralni spravou, autonomné a s kombinaci téchto dvou.

Verze systému jSOu:

- Systém s centralni spravou (on-line systém) - je systém, kdy fidici jednotka
neustadle monitoruje provoz na vSech zafizenich, a také jednotka provadi
vSechny operace. Vyhodou je prace v redlném Case a moznost spoluprace s

dalSimi systémy.

- Systém s autonomni spravou (off-line systém) — je systém, kde vSe fidi
ovladané zafizeni. Sprava takového systému je obtizna a to z davodu, ze

jednotlivé zatizeni spolu nekomunikuji skrze centralni fidici jednotku.

- Kombinovany systém - je systém, kde duileZitou roli hraji ovladané zafizeni i
fidici jednotka. Informace jsou uchovavany v ovlddaném zatizeni (jeho fidici
casti) a zdpis probihd davkoveé do fidici jednotky celého systému. Hlavni

jednotka tak nemusi byt stdle zapnuta a systém je pak odolny proti vypadkim

® PN 50 133. Jablonec n. N. : Jablotron, s.r.o., 1999. 6 s.
® PN 50 133. Jablonec n. N. : Jablotron, s.r.o., 1999. 6 s.
" PN 50 133. Jablonec n. N. : Jablotron, s.r.o., 1999. 6 s.
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ruznych ¢asti. Casti systému tak pracuji ¢asteéné autonomné, jelikoz nahrani dat

do centralni databaze dochéazi po uréenych intervalech.

1.2 Aplikace SKV

Systémy kontroly vstupu maji nékolik zékladnich typli vyuziti. Jednd se o pouziti pii
kontrolach vstupu do budov a jejich ¢asti, vjezdu do aredlti nebo na parkovisté, pti vedeni
evidence navstév a dochazky. Mimo tato vyuziti nabizi SKV celou fadu dalSich funkei.
Vedlejsi funkce jako vydej stravy nebo ovladani ostatnich systémi a zafizeni mohou
v nékterych specifickych aplikacich, jako v hotelech ¢i jidelnach, mit minimalné stejné
uzitné vlastnosti jako samotnd kontrola ¢i evidence. Identifikaéni prvky vyuzivané
naptiklad v hotelech plni 1 jistou reklamni funkci, kdy na jedné stran¢ karty jsou uvedeny

inicialy a kontakt a po skonceni platnosti dale slouzi jako jista forma vizitky.

1.2.1 Kontrola vstupti do mistnosti

Vyuzitim elektronické kontroly pfistupli dojde k omezeni potteby mechanickych zamku a
klich a s tim spojené¢ho rezimu, dale ¢astecné odpada potieba fyzické ochrany. Prostory
S omezenym piistupem se nalézaji v mnoha budovach a u rtznych typt organizaci. Do
téchto prostorii ma pfistup jen vymezeny okruh osob (Casovy nebo pohybovy
harmonogram). Systémy s kontrolou vstupu do mistnosti poskytuji pfehled pohybu osob

skrz software (zpétné, v realném cCase).

Kontrola umisténd u dvefnich prostupti miize dale informovat a zaznamenavat pokusy o
pristup neopravnénych osob a dal§i rizné neobvyklé situace. SKV skrze databazi
zaznamenava pohyb osob pies tyto prostupy, popiipade jejich pokus a srovnava je s pravy
pridélenymi v databazi. Zaznam Ize podrobit zpétné kontrole, a tak sledovat pohyb osob
Vv celé budové. SKV sleduje a zaznamenava 1 dalsi stavy jako poplachy, vypadky napdjeni
nebo sabotaze. Systémy kontroly vstupu do mistnosti maji mnoho variant a lze je napojit
na dalSi systémy. Redalné je propojeni se zabezpeCovacimi, pozarnimi, kamerovymi
systémy, a také rozSifeni o domadci telefony, komunikacni, ozvufovaci a rozhlasové

systémy.
Vlastnosti systému kontroly vstupu do mistnosti:
- Ovladani a monitorovani dvefi (vnittnich i vnéjSich)

- Nahrada kli¢ového rezimu
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- Zvyseni bezpecnosti

- Monitorovani pohybu osob

- Mozné zmény ptistupovych prav

- Archivace udalosti (pfistupy, poplachy, ...)

- Prace s daty v databazi

1.2.2 Kontrola vjezdu

Kontrola vjezdu slouzi k vedeni evidence pohybu vozidel. Pohyb vozidel sledujeme na

parkovistich, vratnicich a v garazich.

Vjezdové systémy obsahuji podobné jako kontrola vstupu snimaci identifikacni zafizeni,
fidici jednotku a vyhodnocovaci software. Ovladanymi zafizenimi u kontrol vjezdu jsou
elektrické zavory, posuvné nebo kiidlové brany, fetézové zdbrany, aj. Systém lze
kombinovat s bezpecnostnimi systémy i signaliza¢nimi zafizenimi, a tak zvysit dohled a

hlavné bezpecnost v takto stfeZeném prostoru.
Vlastnosti systému kontroly vjezdu:
- Monitoring vjezdu, vyjezdl a prijezdi osobnich a ndkladnich vozidel
- MozZnosti tizeni parkovist’
- Zvyseni bezpecnosti
- Mozné zmény pristupovych prav
- Archivace udalosti

- Préace s daty v databazi

1.2.3 Evidence navs§tév

Identifikaéni prvky v systémech kontroly vstupu se mohou pouzit k evidenci osob
pohybujicich se po objektu pravidelné, jako naptiklad zaméstnanci téchto organizaci, tak 1
k evidenci vSech dalSich osob do objektu vstupujicich (externi zaméstnanci, servisni

pracovnici, navstévy, kontroly).

Vsem témto osobdm je pii vstupu do objektu vystaven identifikacni prvek (napf. karta).
Tento identifika¢ni prvek osobam umozni vstup do jim ptislusnych prostor. I u téchto osob

je v SKV zaznamenavan jejich ptichod, odchod a pohyb po budové. Navstévnici ztstavaji
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Vv eviden¢nim softwaru SKV po ur¢itou dobu. Dojde-li pak k opétovné navstéve jiz diive
registrované osoby, urychli se tak proces opétovného vydani karty. Opétovné vydani
identifika¢niho prvku v tomto piipad€ uleh¢i a zrychli praci pfislusnych pracovniki na
vratnicich ¢i recepcich. SKV s moznosti evidence navstév kromé béznych prvki obsahuji

jesteé tzv. pohlcovaci snimace (pro odevzdani karty navstévnika).
Vlastnosti systému evidence navstév:
- Elektronicka evidence navstév (ndhrada rucné psané)
- Zvyseni bezpec¢nosti
- Zamezeni pohybu cizich osob
- Aktudlni ptehled navstév
- Odepsani navstévy pii vhozeni karty do pohlcovaciho snimace
- Evidence ptichodl, odchodt, délky pobytu, ucelu a jména navstiveného
- Prace s daty v databazi

- Rychl¢ opétovné vydani karty

1.2.4 Evidence dochazky

Systémy s evidenci dochazky slouzi k vyhodnocovani pracovni doby zaméstnanci. Zptisob

vyhodnocovani pracovni doby fesi vSechny typy organizaci.

Systémy s moznosti evidence dochazky tento problém fesi a nahrazuji tak méné¢ efektivni a
zastaralé metody. Nahrazuji se tak seSity, pracovni vykazy a pichaci hodiny, u kterych

mohlo dochazet k v€édomému 1 nevédomému zkreslovani.

Systém v napojeni na ucetni databazi zrychluje a zjednoduSuje vedeni a vypocty
odpracované doby zaméstnancii. Vedeni dochazky zaméstnanct probiha pomoci osobniho
identifika¢niho prvku na specialnich dochazkovych terminalech. Dochazkové terminaly
maji moznost provadét registraci zaCatku a konce pracovni doby a dale jest¢ nckolik
moznych typli pferuSeni pracovni doby. Nejcastéji to byvaji moZnosti volby odchodu
k 1ékafi, na ob&d, aj. SKV v systémech evidence dochazky pracuje se vSemi témito
informacemi o pracovni dobé jednotlivych osob. Data pak lze pfes zadané formulare

prevést do mzdové agendy.

Vlastnosti systému evidence dochazky:
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- Zpracovani dochazkovych dat

- Individudlni nastaveni

- Snadné obsluha

- Néavaznost na mzdové programy

- Rychlé priichodnost osob pfi evidenci

- Vedeni ¢asu, typu akce a jména osoby pfi identifikaci

- Vedeni odpracované doby, salda, ptipadné piescasi

1.2.5 DalSi vyuziti

Nekteré systémy vyuzivaji identifikacnich prvkid, snimaci a terminald k automatizaci
objednani a ke kontrole vydeje stravy. Biometrie se v téchto aplikacich v praxi neuziva.
Idedlni vyuziti je ve velkych jidelndch a organizacich s hromadnym stravovdnim. Styk
osoby a systému se kona pomoci identifikacniho prvku, snimace a terminéalu k objednavce,
pozd&ji pak k vydeji. S vyuzitim identifikaénich prvkid se mohou stravovat osoby
S riznymi pozadavky a také osoby z vice organizaci v jednom misté. Kromé vSech typu
stravy Vv jidelnach se k identifikaCnim prvkim muze vazat vydej stravy v kantyndch a
automatech. Pfi feSeni stravovani tak systém vyuctovava a eviduje platby s riznymi

moznostmi uhrady.

Dilezitou ulohu sehrava také pti sestavovani jidelnickii a podkladt pro skladové
hospodarstvi a sklady s naslednou moZnou analyzou. Poskytuje pak podklady pro obsluhu

vice jidelen pomoci jedné kuchyné.

Mimo vyuziti systému kontroly vstupu u stravovani jej Ize uplatnit i u dalSich vydeja. Na
zaklad¢ identifikacniho prvku kazdé osoby, v tomto piipadé pracovnika, 1ze vydavat i
nafadi, pomucky a dalSi materidl potiebny k praci. Opét umozni pfesné a efektivni vedeni

zaznamu o svéfeném naradi a materialu. Zamezi se tak ztratam a neefektivité.

Nékteré aplikace lze sledovat 1 pfi vydeji knih. Identifikaéni prvek slouzi jak pti vstupu do
prostor knihovny, tak pfi vypijceni a navraceni materialii a pfi manipulaci se zafizenimi
V knihovnach. Systém kontroly vstupu, v ndvaznosti na vypocetni techniku, mize sam
sledovat a upozorfiovat na pohyb knih a Casy navraceni, popf. rozesilat upominky a
upozornéni pro cekatele. Tim vznikd piehled o aktudlnich materidlech dostupnych

Vv knihovné a jejich poctech.
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Moderni sportovni aredly s mnozstvim lidi a s tim spojenymi problémy ptedstavuji dalsi
moznosti uziti. Pfistupové terminaly zde usmérnuji pohyb lidi a kontroluji vstupenky.
Podobné moznosti se nabizi i v Systémech hromadné dopravy, kde je také znacny pohyb
lidi.
Vlastnosti SKV v dalsim vyuziti:

- Reseni stravovacich zafizeni

- Evidence stravnikti a objednavek

- Vedeni ucth

- Objednavani z terminal

- MozZnost sledovani vice jidelen v jediném systému

- Planovani stravy

- Archivace udalosti

- Expedice stravy a tvorba podkladt pro sklad

- Expedice naradi

- Sledovani pohybu naradi

- Pijcovani knih a dalSich materiala

- Obsluha zatizeni

- Evidence navstév sportovnich akci

- Evidence cestujicich

1.3 Systemizace SKV

SKV lze systemizovat z n¢kolika pohledti. Prvnim pohledem je fazeni SKV do kategorie
systémd automatické identifikace (SAI). Systémy automatické identifikace jsou
automatizované¢ informacni a fidici systémy. Tyto systémy slouzi k jednoznaéné
identifikaci, zdznamu a vyhleddvani informaci, pfedméth a také k fizeni a kontrole
procest, stavil a lidi. SKV tak lze charakterizovat jako soucast SAI, ktera je orientovana
pfevazné na sledovani pohybu a ochranu osob spojenou s kontrolou vstupli do objekti.
Cela skupina systémil automatické identifikace méa za ukol podporu reZimové ochrany,

zvySeni efektivity prace a nakladani se zdroji. Systémy automatické identifikace zasahuji
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jak do vyrobni, tak i do nevyrobni sféry. Konkrétni realizace v Ceské republice (CR)
nalezneme v mnoha oborech jako naptiklad primyslové vyrobé, zemédé€lstvi, doprave,
obchodu, zdravotnictvi, komunikacich, statni sprave, sluzbach, vzdélani a v neposledni

rad¢ u Cisteé bezpe€nostnich realizaci.

Dalsim pohledem je fazeni mezi technické sluzby a technickou ochranu (bezpecnostni
hardware) Vv prumyslu komeréni bezpecnosti (PKB) s vyraznym vstupem rezimové

ochrany.

1.4 SKYV a podpora rezimové ochrany

Pojem bezpecnost je komplexni a Siroky problém, proto by mélo byt jeho feSeni rovnéz
komplexni a obsahovat celou $kdlu ¢innosti a technickych prvka. Sjednocujicim a fidicim
prvkem bezpe€nosti je rezimovd ochrana. ReZimova ochrana ptedstavuje ,, stanoveny
soubor procedur, které zahrnuji rezim vstupu a vystupu osob, vjezdu a vyjezdu
dopravnich prostredku, rezim pohybu osob, dopravnich prostredkii a chranénych
informaci v objektu a jeho jednotlivych castech v pracovni a mimopracovni dobé, rezim
manipulace s klici, identifikacnimi prostredky a médii, které se pouzivaji pro systémy
zabezpeceni vstupii, rezim manipulace s technickymi prostredky a jejich pouzivani.
RezZimova opatreni jsou zpravidla popsana v provoznim radu objektu, zavazujicim vsechny

osoby, které jsou oprévnény vstupovat do objektu. “®

Technickou podporu pro rezimovou ochranu nabizi systémy kontroly vstupu, ale 1 dalsi
bezpecnostni systémy. V kombinaci s bezpe¢nostnimi systémy (IAS, EPS, CCTV, MZS),
fyzickou ostrahou a rezimovymi opatfenimi pfedstavuje SKV komplexni feSeni otdzky
bezpecnosti. Automatické metody pro zvySeni bezpecnosti nam dovoluji reagovat na

dnesni hrozby a maji stale vétsi vyznam.

1.4.1 Vyhody SKYV pfi podpore rezimové ochrany

Vyhodou SKV, oproti bézné uzivanym systémtum (klice), jsou kromé sledovani a kontroly
osob a ndhrady kli¢ového rezimu pomoci né€které¢ho z identifikacnich prvkl (napt. karty)

nebo biometrie 1 sniZzené¢ provozni ndklady. S pouZitim identifikacnich médii nebo

8 CERNY, Josef, et al. Systemizace bezpe¢nostniho primyslu I. 2. Zlin : Univerzita Tomase Bati ve Zling,
2006. ISBN 80-7318-402-8, s. 61.
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biometrie nam odpadd klicova sluzba s povinnostmi drzeni, uschovani a vydej klic¢i
Vv ptipad¢ potieby. Odpada také zdlouhavy zdznam a slozité sledovani pohybi klici, jejich
znaceni, uschova nahradnich klict aj. V ptipad¢ ztraty nebo odcizeni identifika¢niho prvku
(napt. karty) v systému kontroly vstupu mame k dispozici moznosti, jak jednoduSe dany
identifikaéni prvek v systému zneplatnit. Setfime tak naklady spojené s vyménou zamkd a
opétovnym preklicovanim vSech osob. Stejn¢ tak pfi odmazani osoby ze systému, at’ uz
Z jakéhokoliv divodu, nemusime vymahat svétené klice, ale opét jednoduse osobu ze

systému vymazat a kartu zneplatnit.

Pti pouziti systémt kontroly vstupu a jejich vhodného doplnéni o komunika¢ni moznosti
nam odpada nutnost vedeni stalé recepce. Navstévnik mtize dostat naptiklad identifikacni
kartu s casovym omezenim na dobu pobytu. Nouzové otevirani lze taktéz fesit funkcemi
systému kontroly vstupu. Systém tak funguje ptfi mimotadnych udalostech nebo havariich a

je skrze néj zabezpecena evakuace osob.

1.5 Shrnuti SKV

Jak vyplyva z vySe uvedeného SKV jsou dulezitou soucasti celkového feseni bezpecnosti.
SKV se ale dotyka i mnoha sfér mimo bezpecnost a vaze na sebe dalsi funkce. U celkové
analyzy SKV se pfi popisu funkci, principli a fazeni nedostalo na softwarovou vybavu.
Software je zde zminén jako jedna ze soucasti celého systému, ale z ditvodu obsahlosti
tématu software v SKV a jinému zaméfeni prdce mu neni vénovan vétsi prostor. Vyse

uvedené tvoti zaklad k pochopeni SKV s ohledem na ovlddana zatizeni.
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2 OVLADANA ZARIZENI

V kapitole jsou uvedeny typy ovladanych zafizeni nejcastéji uzivanych v praxi a jejich
funkce. Je zde nastinéna historie a soucasny stav v oblasti ovladanych zafizeni SKV a

pravdépodobna prognodza dal§iho vyvoje.

2.1 Definice ovladanych zarizeni

Ovladana zafizeni jsou hlavni ¢asti SKV, se kterou lidé ptichdzeji do styku. Ovladané
zafizeni l1ze charakterizovat podle normy CSN EN 50 133-1 jako apas, coZ je ,,ovlddaci
prvek a senzor pristupoveho mista. Pristupem ovladacich prvkii jsou elektrické otvirace
dveri, elektronické zamky a turnikety.“® SKV ovlada mimo tato historicky a nejcastgji

uzivana zatizeni 1 fadu zafizeni pro zvlastni aplikace jako zavésy a ploSiny.

2.2 Historie ovladanych zarizeni

Ovladana zatizeni (a celkové SKV) maji svlij pivod v ustajeni a chovech zvirat. Zde
podobny systém slouzil k usmérnéni pohybu a selekci zvitat napiiklad pii stfihani.
Aplikace prvnich turniketti (ovladanych zatfizeni SKV) se objevila ve Velké Britanii na

konci 19. stoleti. Jednalo se o pouZiti pro vefejna mista, zdbavni a sportovni arealy.

Are widely known for the excellenceof lheir desizn
and construction, as well as thelr duarability, and
have been exclusively used at most of the recent
Industrial Exhibitions, notably the Loudon *‘In.
ventories,” the Mauchester Royal Jubilee, the
Glasgow (1888) and Edinburgh (1890) Exhibitions,

PRICE LISTS ON APPLICATION TO

W. H. BAILEY & CO., Limited,
|  ALBION WORKS, SALFORD. MANCHESTER

Obr. 2. Turniket (1888)

® PN 50 133. Jablonec n. N. : Jablotron, s.r.o., 1999. 6 s.
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U otoc¢nych casti byl pouzit ,,fehtackovy* mechanismus blokace. Zprichodnéni systému se
délo pomoci vlozeni mince nebo Zetonu. Prvnim velkym uzitim turniketti byla jejich
instalace do obchodu Piggly Wiggly (samoobsluhy) v USA na zacatku 20. stoleti. Prvni
sportovisté osazené turnikety bylo Hampden Park (fotbalovy stadion) ve skotském
Glasgow. Aplikace plnorozmérovych turniketi (High Entrance/Exit Turnstile - HEET),
lidové nazyvanych ,,iron maden* (zelezna panna), na zédkladé podobnosti se stifedovékym
mucicim nastrojem, se objevila v USA v Chicagu v systému zvaném ,,El“. Tady se jednalo
o pouziti turniketd v méstské hromadné dopravé (MHD). Tyto turnikety byly umistény na
stanicich. V roce 1958 se objevily turnikety v moskevském metru a na stanicich MHD
Vv Moskveé a Nizném Novgorodu. V roce 2000 byly turnikety v Moskvé umistény jednotlivé
do dopravnich prostiedkt MHD.

Obr. 3. Turniket v moskevské MHD

2.3 Soucasny stav

SKV a ovladana zafizeni nejsou doménou pouze oboru bezpecnosti. Do této problematiky
vstupuje celd fada vyrobcl, prodejcli, navrharii a montaznikli z rtiiznych odvétvi, kteti
puvodné v oboru bezpecnosti neplsobily. Postupnou integraci vSech elektronickych
systémil, vice ¢i méné podporovanou ze strany pohledu bezpe€nosti, se na trh s SKV
dostaly firmy z oblasti informac¢nich a komunikaénich technologii (ICT), firmy pusobici
V oboru slabo i silnoproudych elektroinstalaci, firmy zabyvajici se ptivodné¢ mechanickymi

zabrannymi systémy (MZS) a také firmy stavebni.

K elektronickym systémtm, a tedy i SKV a ovladanym zatizenim (elektricky pohon), se
skrze snahu o tsporu provoznich nakladu, dostali i stavitelé (inteligentni domy, tzv. smart
house). Do navrhli SKV a jejich koncovych (ovladanych) zatizeni se také stile vice
angazuji designéfi a architekti a to hlavné v oblasti celkové kompozice a vzhledu. Vstup

novych myslenek a pozadavkl na ovlddand zafizeni se projevuje piredevSim pouzivanim
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novych konstrukénich materialt, povrchovych Giprav a ve snaze sniZeni pracovni hlu¢nosti
a provoznich nékladt (bezudrzbovost, nizké spotfeba) u jednotlivych kategorii ovladanych

zafizeni.
2.4 Kategorie ovladanych zarizeni

Ovladana zatizeni SKV maji dale zminéné kategorie. Rozdily jsou dany pozadavky
konkrétnich aplikaci. Zékladem je provozni prostiedi, zda se bude jednat o vnitini nebo
vnéjsi pouziti. U vngjSich pouziti je nutno brat v potaz piirodni vlivy a volit odolné
materidly a vhodné povrchové Upravy. Ovladand zatizeni pro vn&jsi aplikace jsou Casto
mohutnéjs$i konstrukce. Dulezitym parametrem je pozadavek na bezpecnost, coz opét
souvisi s konstrukci ovladaného zatizeni. Naptiklad polorozmérovy turniket ma nizsi

bezpecnostni funkci nez provedeni plnorozmeérové, jak je zminéno dale.

Diilezitym parametrem je kapacita priuchodu, kterd se udava jako pocet osob schopnych
projit pfistupovym rozhranim, tj. turniketem, branou, dvefmi, atd. za jednu minutu. U
zvlastnich aplikaci mize byt kladen diraz na hlu¢nost provozu a celkovy vzhled zatizeni.
Sohledem na instalaci do jiz stavajicich objekti jsou dualezit¢ rozméry. Aplikace
prostorové naro¢néjsich zafizeni, se kterymi nebylo pocitano pti navrhu objektu, s sebou

nese nutné stavebni upravy a zvySeni nakladu.

S rozméry a potazmo vahou pohyblivych ¢asti u branek a turnikett je feSen jejich pohon.
Elektricky pohon pohyblivych ¢asti zvySuje komfort pti uzivani, je nutny pii pohonu zavor
a bran vrozhranich vjezdu vozidel. Pouze mechanicky pohon miZe byt pouzit u
jednoduchych branek a turniket. Funkce jako ,.trvale otevieno* a ,.trvale zavieno* se voli
s ohledem na pozadavky bezpecnosti a kapacitu pruchodu. Tyto funkce piipadaji v avahu u
branek a automatickych bran. S otdzkou napéjeni souvisi i problém vypadku elektrické

energie. Rezimy funkce motorové jednotky u pohyblivych ¢asti pti vypadku napajeni jsou:

- FAIL LOCK - pohybliva ¢ast zafizeni (turniketu, brany) je pii vypadku
napdjeni zablokovana.

- FAIL SAFE - pohybliva ¢ast zafizeni je pfi vypadku napédjeni odblokovéna.

Vybér funkci motorové jednotky je velmi dulezity s ohledem na bezpe¢nost, ale hlavné
zdravi a Zivot osob pii mimoradnych udalostech (pozZar, havarie, aj.). Casto se uplatiiuje
oboustrannd funkce, kdy je zafizeni priichodno obéma sméry. Vysledkem je sniZeni

nakladi, kdy se misto dvou ovladanych zafizeni prichodnych pouze jednim smérem



UTB ve Zliné, Fakulta aplikované informatiky, 2010 25

pouzije jedno ovladané zafizeni s oboustrannou funkci (ovSem s ohledem na Cetnost a smér

prichodti). Oboustranny provoz je vhodny i pro tnikové vychody.
Dalsi funkce ovladanych zatizeni:

- ANTIPANIK - je funkce, pii které se dvefe, zamky, turnikety atd. automaticky
odemykaji. Jedna se o mechanickou nebo automatickou (dalkové ovladanou)
funkci. Napiiklad u trnovych turniketd je realizace provedena sklopenim
vodorovného trnu, dojde tak k zpriichodnéni pro evakuaci osob. Casté je napojeni
na EPS. Jednd se o funkci ,,nouzového vychodu.“ Prvek zajistujici mechanické
otevieni je umistén z vnitini strany. U automatického odemceni nebo zprichodnéni
existuje 1 zpétnd funkce, kdy po pominuti mimotfadné situace dojde opét

k uzamceni.

- AUTO DEADBOLT (ADB) — je funkce automatického uzamceni (dvete, zamky),
které se déje po jejich zavieni (typickd aplikace v modernich hotelech). Ve
specialnich aplikacich je moZno uzamknuti nastavit na vzdaleni se aktivniho
identifika¢niho prvku (klice, karty, aj.) od zamku (dveii), podobné jako

U automobild.

- TAILGATING - je funkce detekce neautorizovaného prichodu nebo pokusu o
pruchod vice osob. Mozna realizace zabezpeceni se déje pomoci infra senzoru.
Opacnou situaci je aplikace, kdy napiiklad pfi navazeni materialu do skladu
potiebujeme dvete nebo jiny prostup nechat urcitou dobu otevieny, a kdy skrz néj

projde vice osob. Takto otevieny prostup s sebou nese jisté bezpecnostni riziko.

- ANTIPASSBACK - funkce ktera méa za kol zamezit nebo umoznit opakovany
vstup. Pfi zamezeni opakovaného vstupu nebude osoba vpusténa do dalsiho
prostoru, dokud se neohlasi z ptedchoziho. Zamezi se tak pohybu vice osob na
jeden identifikaéni prvek. V prostorech tak lze sledovat aktualni pocet osob, coz
zvySuje celkovou bezpecnost. Tato funkce vyzaduje navyknuti a dodrZzovani jistych

pravidel u drzitelii identifikac¢nich prvki.

Kromé spravné volby funkci systému a jejich nastaveni je dlileZité i rozloZeni jednotlivych
ovladanych zatizeni. Jednotlivd ovladana zafizeni se v praxi kombinuji, nebo se uziva
fazeni nékolika ovladanych zatizeni vedle sebe (nejCastéji turniketi a branek). A to
z diivodu zvyseni kapacity prichodi, nebo uziti ¢asti pro vchod a ¢asti pro vychod. Dalsi

moznosti feseni je uziti vyse zminéné oboustranné funkce ovladaného zatizeni.
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Pfi navrhu je nutno brat ohled na osoby s omezenou pohyblivosti, jako jsou naptiklad

doplnéni o branku.
Kategorie ovladanych zafizeni jsou:

- Turnikety
- Branky

- Zavory

- Sloupy

- Brany

- Vrata

- Zamky

2.4.1 Turnikety

Turniket je zatizeni s funkci brany. SlouZi k oddélenému a usmérnénému prichodu
jednotlivych osob. Typicka uziti turniketti jsou vstupy do vetejné dopravy, zdbavni parky,
prodejny, prumyslové a administrativni objekty. V praxi jsou vstupy autorizovany nebo

zpoplatnény. Turnikety umoziuji efektivni kontrolu osob.

2.4.1.1 Tripodovy (trnovy) turniket

V praxi nejéastéji uzita aplikace v riiznych prostiedich. Ridici ¢ast umoZiiuje spolupréci
S riznymi typy identifikanich a signaliza¢nich zafizeni. Volba konstruk¢éniho materialu a
povrchové upravy se déje s ohledem na umisténi (interiér/exteriér) a pokud mozno
bezudrzbovy provoz. Turnikety s motorovym (elektromotorickym) pohonem a bloka¢nim
systémem musi zajiStovat plynuly a tichy provoz. Otacky pohyblivé ¢asti turniketu lze

ptizplsobit rychlosti prochazejici osoby S naslednym dojezdem do pivodni polohy.

Je-li turniket ovladan elektromechanickou jednotkou, ta ma funkci uzamykaci, coz se déje
pomoci elektromagnetti a oddéli se tak priichod pouze jedné osoby. Blokovaci ¢ast brani
protoeni turniketu na opacnou stranu. Nastaveni je dulezité pro funkci turniketu bez
napajeni (trvale blokovan/trvale prichodny) a funkci fizeného prichodu. Dojezd

polohovaci funkce zastavuje hydraulicky tlumic.

Pti uZiti pouze mechanické jednotky neni chod turniketu fizen Zadnym zafizenim. Tato

aplikace se tak uziva pouze k usmérnéni pohybu osob a pocitani jednotlivych priichodu.
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Kryeci ¢asti jsou tvoreny z pozinkované oceli nebo lesténého nerezového plechu, stejné tak

oto¢na Cast s trny a ostatni mechanické casti.

Komunikace s nadfizenym systémem se déje skrz mikroprocesorovou fidici jednotku.
Signal z SKV nebo spinate oto¢i turniketem o 120 ° nebo umozni prichod u
mechanického turniketu po nastavenou dobu (nejéastéji 6 — 10 s). V praxi se uziva
akustickd i1 vizudlni signalizace turniketu v ¢innosti (BUSY). Zakladnimi technickymi
parametry jsou rozsah provoznich teplot (obvykle 10 — 50 ° C), rozsah teplot pii uziti
vytapéni u venkovniho provedeni (obvykle - 25 — 50 © C), skladovaci teplota, provozni
vlhkost a pocet cykli mezi chybami (MCBF). Pro ptipad vypadku napajeni, moznosti
ptijmu signalu z napojeného EPS nebo ovladaciho prvku pii funkci ANTIPANIK je nutné
pfipojeni zalozniho zdroje. K volitelnému pfisluSenstvi patti obvykle navadéci zabrany a

signaliza¢ni display (traffic light).

Vyhodou tripodového turniketu je moznost sklopeni trnu a umoznéni volného prichodu.
Toto neni mozné u dalSich typtli turniketi. Naopak nevyhodou je nizsi bezpecnostni funkce
plynouci ze samotné konstrukce. Turniket je lehce piekonatelny pielezenim, coz neni
mozné u plnorozmérového provedeni turniketu. Z tohoto divodu se uziva casto pii

kontrole vstupu a dochazky na pracovisté, kde je potieba vyssi kapacity pruchodi.

N

Obr. 4. Tripodovy turniket

2.4.1.2 Polorozmérovy turniket

Obecné pouZiti v praxi je pii kontrole vstupu. Polorozmérovy turniket je robustny turniket

zajiStujici prichod jedné osoby pootocenim o 120 ° kolem svislé osy (tfi kiidla).
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Konstrukce (stfedovy sloup s madly, vodici zabradli) je nejCastéji v praxi zhotovena
Z lesténé nerezové oceli. Madla na sloupu mohou mit riznou podobu. Pro venkovni
provedeni je nutno vyhfivani pohonnych jednotek fizené automaticky termostatem.
Technické parametry a provozni rezimy jsou shodné s tripodovym turniketem. K dal$imu
prislusenstvi patii drzaky a sloupky pro identifika¢ni snimace (Carovy kod, magneticka
karta, bezkontaktni a kontaktni ¢ipova karta, biometricky snimac), signaliza¢ni display
(informace o pruchodnosti a identifikaci), tlac¢itkovy panel pro rucni ovladani a
odblokovani turniketu, pocitadlo a s funkci FAIL LOCK zalohovaci akumulator (vypadek

napajent).

Aplikace s kiidly umisténymi po 90 ° jsou méné Casté a uzivaji se u prichodu s pfenosem
penéz, kde zajistuji vétsi bezpecnost (nemoznost priuchodu vice osob na jedno otoceni).
Z diivodu nemoznosti jakkoliv sklopit jeho cast, jako to je moZno u tripodového turniketu
(sklopeni trnu ve vodorovné pozici), se doplituje o branky na sestavu umoziujici prichod
osobam s omezenou pohyblivosti. Bezpe¢i osob prochazejicich praveé turniket zajistuje
blokovaci systém s motorovym pohonem, ktery zastavi pohyb turniketu pii detekci
piekazky.

Vyhodou tohoto provedeni turniketu je vySs$i bezpecCnostni funkce oproti tripodovému
turniketu. Polorozmérovy turniket (pifedev§im 90° provedeni) umoziiuje projiti pouze jedné
osoby na jedno pootoceni, kdezto tripodovym turniketem projde pii zvySené snaze i vice
0sob. V porovnani S plnorozmérovym turniketem ma horsi bezpe¢nostni mozZnosti, ale

naopak niz§i cenu.

Obr. 5. Polorozmerovy turniket
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Pro specialni aplikace s dirazem na estetiku a celkovy design zafizeni je mozno volit
polorozmérovy turniket se sttedovym sloupkem, ktidly z tvrzeného bezpecnostniho skla

S hornim madlem a prvky ze dfeva nebo dal§ich materialt.
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Obr. 6. Polorozmérovy turniket (z tvrzeného skla)

2.4.1.3 Plnorozmérny (plnopriichodovy) turniket

Sféry wuziti jsou v aplikacich svy$§imi niroky na bezpe¢nost. Castym uzitim

plnorozmérovaho turniketu v praxi jsou jinak nestfezené vychody z areald.

Je moznost vnitiniho, ale cCastéji venkovniho (z divodu velikosti) umisténi S tomu
odpovidajici  povrchovou upravou. Plnorozmérné turnikety byvaji  opatfeny
elektromechanickymi, elektromotorickymi jednotkami nebo jsou pouze v mechanickém
provedeni. Moznosti a funkce jsou shodné s ptedchozimi turnikety. Konstrukce je tvofena
rdmem, stfeSnim krytem a rotorem s rameny. Konstrukénimi materidly jsou u levnéjSich
ocel s povrchovou tpravou a u drazSich nerezova ocel. Mozné jsou i rizné kombinace

materiali. Realizace maji nejcastéji 3 ramena po 120 °. Vyskyt aplikaci se 2 rameny po
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180 ° nebo 4 rameny po 90 ° je v praxi minimalni z divodu mozného volného prachodu u

prvniho a naopak stisnéného prostoru u druhého.

Vyhodou je, Ze se jednd se o robustni konstrukci s nejvy$si mirou zabezpeceni proti
vniknuti mezi turnikety. Nevyhodami plnorozmérového turniketu jsou nizs§i kapacita

prachodu oproti ostatnim turniketim, vét$i naroky na prostor a vyssi pofizovaci naklady.

Obr. 7. Plnorozmeérovy turniket

Pro instalace do reprezentativnich prostor s nutnosti kontroly vstupu, ale i efektni ndhrada
vstupnich dvefi, je mozné pouzit vysoké plnoprichodové turnikety s prosklenymi panely
(tzv. karuselové dvete). Karuselové dvefe mimo estetické vlastnosti zabranuji privanu, a
tak snizuji tepelné ztraty v takto opatfenych prostorech oproti béznym plnorozmérovym

turnikettim.

Obr. 8. Karuselové dveie
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2.4.2 Branky

Zakladni vlastnosti a funkce branek jsou shodné s turnikety. Pfedstavuji tedy alternativu
K turniketim. V praxi se Casto dodavaji jako uceleny systém spolu s turnikety a dal$imi

zabranami.

2.4.2.1 Branka (elektromotoricka / elektromechanickd / mechanicka)

Je vhodna jako ndhrada k turniketiim a uziva se téz k doplnéni turniketd. Jako dopln€k je
vhodnd v mistech priichodli pro osoby s omezenou pohyblivosti, rodi¢t s kocarky a

v prichodech urcenych k evakuaci osob, ke stéhovani a pronaseni vétSich predméti.

Branky existuji v provedeni jednosmérném, obousmérném a jako elektromotoricke,
elektromechanické a mechanické. Branky opatfené motorovou jednotkou se oteviraji do
thlu 90 ° a manudlné lze tento uhel zvétsit aZ na 170 ° a u zvlaStnich aplikaci
S dostateCnym prostorem az na 340 °. Zavieni prob&éhne automaticky v obou piipadech.
Definovat 1ze dobu otevieni branky (dobou stiskem tlacitka nebo jinym zatizenim). Branku
otevienou na 90 ° Ize aretovat uzamcenim v této poloze. U mechanického otevirdni se

branka aretuje manualné.
Konfiguraci 1ze zvolit nékolik provoznich rezimii:
- Automatické otevieni po pfijeti fidiciho signdlu
- Otevieni po zatlaCeni na branku po nastavenou dobu
- Automatické uzavieni po nastavené dob¢
- Zavieni na zaklad¢ preruseni trvalého signalu
- Zavieni po pftijeti fidiciho signalu
Bezpecnost prichodu brankou zajistuje funkce detekce piekazky. Branky se voli
s ohledem na prostiedi umisténi. V praxi dosahuji kiidla branek délky 1000 mm a pfi

pozadavku na vétsi prostor priichodu lze umistit dvé branky proti sobé. Ridici jednotka pak

zajiSt'uje synchronni provoz obou.
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Obr. 9. Branka

Nejcast€jsi realizace je z bezadrzbovych materiald (nerezova ocel). Konstrukce je tvofena
sttedovym sloupkem sramenem nebo rameny. Tvary ramen existuji v riznych
provedenich a nekteré firmy dévaji moznost realizace vlastniho tvaru podle pozadavku
zékaznika nebo architekta. Provedeni s vyplni nebo bezrdmové provedeni se realizuje

s tvrzeného skla (riizné odstiny) nebo plastovych hmot.
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Obr. 10. Branka (z tvrzeného skla)
Vyhodou branek jsou niz§i pofizovaci naklady a Sir§i moZnosti prichodu v porovnani
s turnikety. Naopak turnikety maji lepSi bezpecnostni funkci. Po pfidrZzeni branky muize
projit vice osob a stejné jako u turniketl (tripodovy a polorozmérovy) Ize relativné snadno
prelézt. Idealni kombinaci vyhod a nevyhod je sestava z turniketdi a branek vyuZivajici

vlastnosti obou.
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2.4.2.2 Motorova automaticka brana

Jedna se v soucasné dobé o moderni provedeni branky (brany) pro realizace s dirazem
kladenym na design zatizeni. Moznosti pouziti v oblasti kontroly vstupu jsou §iroké. Podle
prani zakaznika nebo architekta je mozna volba riznych materialii od nerezové oceli pres
mosaz az po mramor. Realizace se provadi pomoci jednoho zafizeni nebo fazenim vice
vedle sebe opét s ohledem na osoby s omezenou pohyblivosti. V praxi pievlada realizace
dvou standardnich motorovych automatickych bran a jedné pro invalidy. Existuje zde
moznost volby Sifky prichodu a vysky ktidla. Propustnost téchto systémt je asi 20 osob za
minutu a pfi provozu vrezimu ,normaln¢ otevieno”“ je to az 30 osob. Kapacita

propustnosti je dana pouzitim infrac¢ervenych senzort pro detekci priachodu.
V piisluSenstvi téchto systémt je LED svételny display, dotykovy panel pro ovladani,
zaloZzni zdroj (akumuldtor), kryté drzaky identifikacnich c¢tecich ptistrojii a zabrany pro

kompletaci do sestav.

Obr. 11. Motorova automaticka branka
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Vyhodou motorové automatické brany je kombinace moznosti turniketu a branky za
zachovani dobrych provoznich vlastnosti (kapacita prichodu). Diky vyssi konstrukci
V urovni zabezpeceni pred¢i i nizsi a prekonatelné branky a turnikety. Nevyhodou jsou

pofizovaci naklady.

Vyrobky tohoto typu mohou byt na trhu fazeny k turniketim a to z divodu velmi podobné
funkce. Vyrobci je ale ¢asto v nazvu oznacuji jako ,,GATE® (brana). Jejich zarazeni tak

muze byt sporné.
24.3 Zavory

Jedna se o ovlddané zatizeni SKV uplatnéné pti kontrole vjezdu. Misty uplatnéni jsou
parkovisté, placené useky silnic, Cerpaci stanice pohonnych hmot, hrani¢ni pfechody,

vratnice pramyslovych aredlu, aj. Zavory jsou na trhu v provedeni levém 1 pravém.

Zakladnim parametrem vybéru zavory je provoz skrz dané vstupni rozhrani. K tomuto se
vaze rychlost zvedani a spousténi zavory. Na rychlost zvedani a spousténi zavory ma velky
vliv délka samotné zavory. Rychlosti se pohybuji v rozmezi 2 s u zavor délky 3 m, 4 su
zavor délky 5 m a 7 s u zavor délky 9 m. Sir§i prijezdy se mohou opatiit dvéma zavorami
umisténymi proti sob¢, které budou spolupracovat v rezimu MASTER/SLAVE (tidici /
fizeny). Automatické (ovlddané) zavory se skladaji zramene pozadované délky,
elektromechanického motoru, pievodovky, nosného hiidele, klikového mechanismu
s vyvazovaci pruzinou a fidici jednotky. Start a dojezd ramene zajiStuje praveé klikovy
mechanismus. Ovladaci a tidici prvky jsou umistény pod krytem s riznou povrchovou
upravou. Bezpecnost je zajisténa zastavenim (rezim TOTAL STOP) nebo zpétnym chodem
(rezim STOP — REVERS) v okamziku narazu ramene na piekazku. Rameno byva opatifeno
reflexnimi  pruhy, odraznymi plochami, popiipadé¢ znackou STOP. Rameno je

Vv omezenych prostorech (nizké gardze) rozdéleno na dve ¢asti spojené kloubem.

Systém kontroly vjezdu byva opatien detektorem (nejcastéji indukénim) identifikanich
prvki, klicovym spinacem nebo tlad¢itkem, dalkovym ovladanim a fotobunkami (Ssenzor
zastinéni) pro kontrolu ptitomnosti vozidla. PtisluSenstvi k zadvordm tvofi majak, semafor,
osvétleni ramene, bezpecnostni gumova liSta a solarni systém vhodny pro aplikace na

otevienych parkovistich.
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vystraZny majak

dignaini nebo
klicove spinace

kliCovy spinac
na stojanu

fotobunky
na stojanech

vysilac

Obr. 12. Zavora v systému

Alternativami zavor v systémech kontroly vjezdu jsou sloupky, brany a vrata. Zavory plni
piredevsim funkci optického oddéleni prostor s kontrolou vjezdu. LepSi bezpecnostni
funkci nez zavory maji vrata a brany. Zavory se hodi do mist s vyssi kapacitou prijezda

z diavodu rychlejSiho otevieni, kde naopak pred¢i brany a vrata.

2.4.4 Sloupy (patniky)

Sloupky jako silni¢ni bariéry hraji dilezitou roli v kontrole vjezdii. Silni¢ni bariéry maji
mnoho riiznych provedeni od sklopek, sloupki, zabran az po blokovace (zdi), aj. Zabranu;ji
prujezdu vozidel, ptipadné tento prijezd kontroluji a fidi. Zakladni rozd€leni je na
mechanické (vyZzaduji pfitomnost Clovéka a jeho manipulaci s nimi) a automatické

(zasuvné).

Zakladnim parametrem je jejich robustnost a schopnost odolat narazu vozidla. Na trhu
bézn¢ dostupna provedeni odolavaji narazu automobilu o hmotnosti az 2000 kg a rychlosti
100 km/h. Doba vysunuti se pohybuje okolo 5 s. Sloupy jsou provedeny z oceli s riznou

tloustkou podle odolnosti narazu.

K instalaci sloupti dochazi nejcastéji v fadach pokryvajicich cely prijezd. U parkovist
byva instalovan jeden sloup pied kazdé parkovaci misto. Ridici elektronika se instaluje
oddélené naptiklad na sténu nebo je mozné ji instalovat do jednoho sloupku, ktery se

nebude zasouvat a bude piisobit jako technicky.
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Tento systém je prostorové nenarocny (zdsuvny) a do zna¢né miry diskrétni a tim padem
vhodny pro pouziti naptiklad v historickych centrech mést. To je vyhoda oproti zavoram,
které tvori hlavni konkurenci. Sloupky maji podle konstrukce vysokou miru zabezpeceni,
ale pouze proti nepovolenym vjezdim. V porovnani s branami a vraty neposkytuji proti

vstupu (dfive zminéna diskrétnost).

Obr. 13. Sloupek

2.45 Brany

Brany predstavuji ovladané zatizeni pouzivané pii kontrole vjezdu a Castecné i vstupu.
Brany spolu se zavorami a sloupky tvofi vjezdové rozhrani u SKV. Brany vV praxi
nalezneme pii vjezdech na pozemky, k domtim a pii vjezdech do primyslovych areéli, kde
se mohou kombinovat se zdvorami. Tato kombinace nebo zdvojovani se provadi z divodu
rozdilného provozu v ¢ase (den / noc) a rozdilné rychlosti otevirani, ktera je zpravidla u
zavor vyssi. Brany se v téchto ptipadech uzaviraji napiiklad v noci a o vikendech, kdy neni

zadny provoz a zvySuje se tak bezpecnost, kterd je naopak vyssi u pouziti bran.

Zakladni déleni je na kiidlové a posuvné a u posuvnych ddle na posuvné jednodilné a
posuvné teleskopické. Lisi se zplisoby otevirani a oteviracimi pohony. Ktidlové brany jsou
standardné na trhu v provedeni jedno a dvouktidlém. Otevirani kiidlovych bran se déje

pfes pohon s vysuvnym pistem.
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Obr. 14. Kiidlova brdna

Brany posuvné se pohybuji na stranu, a je tak potfeba vétSiho prostoru a také rovného
povrchu. U jednok#idlého provedeni se posouva toto kiidlo pfimo, u dvou a vice
ktidlového (teleskopického) provedeni se posouva piimo jedno kiidlo a dal§i pies
pomocny pievod. Vicekiidlé brany se uzivaji z divodu Gspory mista pro zasouvani. Uspora
se pohybuje kolem 45 %. Pohony bran s vysokym provozem jsou z divodu chlazeni
umistény v olejové lazni. Brany posuvné jsou bud’ samonosné, nebo pojezdové opatiené

kolejnici.

Obr. 15. Posuvnd brdana

Tyto automatizované systémy jsou opatieny z divodu bezpecnosti fotobuiikami, majaky a

tlakovymi liStami. Ovladacimi prvky jsou tlacitkovy a klicovy ovlada¢, dalkové ovladani,
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kartovy systém nebo jejich kombinace. Brany jsou na trhu k dostani s riznymi typy vyplni

a tvofi ucelené sestavy spolu s ploty a dal§im oplocenim.

Zakladni vyhodou bran je zamezeni a kontrola vjezdu a vstupu. Zamezeni stupu
neposkytuji sloupky a zavory, které jsou snadno piekonatelné. Porovnani rychlosti a
kapacit prichodi je uvedeno u ptedchozich. Pfi vhodné volbé vyplné brany dojde

K vyraznému optickému a bezpeénostnimu oddéleni takto opatfenych areald.

2.4.6 Vrata

Vrata predstavuji ovladané zatizeni uzivané, na rozdil od bran oddélujicich arealy, pfi
vjezdech do samotnych objekti (budov). Jejich uziti je pfi kontrole vjezdu, ale také vstupu
do budov a skladi. Vétsi bezpe€nostni tlohu z pohledu konstrukce plni garazova a

prumyslova vrata na rozdil od protipravanovych vratovych zaclon.

VétSinu praktickych aplikaci tvofi vrata sekéni jak v primyslu, tak gardzich. Vrata existuji
jak pouze s manualnim ovladanim, tak i s elektrickym pohonem s dalkovym ovladanim.
Dalsi moznosti jsou vrata sklopnd, kyvna, rolovaci a posuvna. Lisi se provedenim a hlavné
systémem zavirani. V mistech s vysokym provozem jsou vhodna vrata rychlonavijeci.

Bezpecnostni vyznam ve skladech plni pozarni vrata (nejCastéji posuvna).

Garazova rolovaci vrata se skladaji z jednotlivych dili (paneld) s konstrukci, ktera
zabranuje sevieni prsti. U gardzovych vrat jsou také pozadavky na lepsi tepelné izolacni
vlastnosti. Krom¢ plnych lamel existuji také lamely se svétliky a dvefmi. Zavirdni mtize

probihat na stranu nebo nahoru podle pozadavku a umisténi vodicich list.
Priimyslova vrata se uplatni v halach, skladech, atd. Jsou obdobné konstrukce. Vrata maji
nejCastéji horni rolovani, a tak se pii prijezdu snizuje riziko jejich poSkozeni. Ovladani a

funkce jsou shodné jako u ptedchozich zatizeni.
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Obr. 16. Prumyslova vrata
Pruhové zavésy a kyvna vrata se nejvice uplatiiuji uvnitt vyrobnich a skladovacich
provozi. Zavésy a vypIné jsou z prithlednych plastii. Spadaji sem také rolety z diivodu

funkéni 1 vizualni podobnosti.

Obr. 17. Pruhovy zaves

Sklady mivaji mimo vrat i nakladaci ploSiny a vyrovnavaci mustky. Provedeni je rtizné,
Vv praxi nejcastéjsi sklopné a nlizkové. Tato zafizeni patii do vstupniho rozhrani a maji
rizna kryti a t€snéni podle potieb provozu. Vyssi té€snéni se pozaduje u potravinaiskych

provozu, pii praci s kvétinami, aj.
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Obr. 18. Nakladaci plosina

Vrata jako ovladané zatizeni pii vjezdu do budovy oproti branam musi spliiovat provozni
pozadavky (pfedevsim rychlost otevirani), ale i termoizola¢ni vlastnosti. Vrata si pfimo
funkéné nekonkuruji se zdvorami, sloupky a branami. Vrata, zavésy a ploSiny se voli podle
pozadavki na funkcnost. Vrata maji lepsi bezpecnostni funkci v porovnani se zavésem, ale
uvnitt provozi jsou kladeny néaroky naptiklad na rychlost, kde jsou vhodnéjsi naopak

Zavesy.

2.4.7 Zamky

Zamky jsou zatizeni tvorici soucast dveiniho systému. Jejich cilem je omezit piistup. Maji
funkci zaviraci a zamykaci, tedy funkcni i1 bezpecnostni. U ovladanych zafizeni predevsim
hovoiime o elektromagnetickych zamcich. V praxi se nejcastéji vyskytuji v hotelovych
systémech a kontrole vstupu na pracovistich. Na dvefich se realizuji jako zdmek, otvirac,
magnet nebo panikova hrazda. Tyto prvky jsou pievazné zapojeny v on-line rezimu.
Umoziuji 1 vicebodové zamykani.

Tyto zamky se mohou kombinovat s klasickou cylindrickou vlozkou ptfi pouziti
elektronického ovladani stfelky, montovat jako pfidavny zamek ale i samostatn€. Napajeni
zamk se fedi z vnéjsku nebo pomoci vlastni baterie (nutnost pravidelné vymény). Cinnost
zamku se indikuje pomoci LED diod. Zamky s automatickou blokaci stfelky se
automaticky uzamykaji, neni tedy potieba aktivniho uzamykani. Funkce ANTI PANIK

zamky otevie a tim dvefe zpriichodni. V zékladu Ize nastavit nékolik provoznich rezimu:

- Funkce ,,KANCELAR“ — béhem pracovni doby jsou viechny zamky oteviené
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- Funkce ,NERUSIT* — moZnost nastaveni soukromi

Pomoci ovladaciho software lze centralné nastavit plan zamykani. Systémy s funkci IOA
(Integrated Open Architecture) jsou integrovatelné do dalSich nebo jiz existujicich

pristupovych systému a jejich funkci.

Obr. 19. Elektromotoricky zdamek

Elektromechanické zamky maji menSi spotiebu a delS$i Zivotnost oproti zamkim
elektromotorickym. Lze je montovat do dveti standardnich rozmért i1 do dvefi s uzkymi
ramy (viz Obr. 19.). Zamky mohou obsahovat i vlastni Gstfednu. V rezimu vnitini a vné;si
kliky (z jedné strany lze oteviit bez identifika¢niho prvku) maji funkci ANTI PANIK a
funguji jako panikova hrazda.

Obr. 20. Panikova hrazda
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Otvirae systém neuzamykaji, pouze blokuji stfelku. Mohou obsahovat kontakt pro
signalizaci zavieni a vyrab¢ji se v symetrické podobé a lze je tak montovat na levoktidla i

pravokitidla dvete. Protipozarni otvirace jsou vyrobeny z oceli.

Obr. 21. Otvirac

Elektromagnety jsou urceny pro drzeni dveti. Funkce spoCiva vtom, Ze po preruSeni
napajeni elektromagnetu se dvefe automaticky uvolni a lze je otevtit. Je mozno je ovladat
vystupnim kontaktem ze Ctecky karet, klavesnice, tlacitka apod. Maji dlouhou Zivotnost,
bezudrzbovy provoz a jsou vhodné do aplikaci s Castymi prichody. MontaZ probiha na
zarubn¢ a kiidla dvefi. Pfi standardnim napajeni (12, 24 V DC) vyvinou pfidrznou silu

200, 500 1 800 kg (vice nez otvirac).

Obr. 22. Magnet (dverni)
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Vyhodou zamkii je jejich funkce uzamceni, tedy vysSs$i bezpeCnostni funkce oproti
otviraCim, pfi vstupu ¢i pokusech o vniknuti. Dvefni magnety disponuji vysokou
pridrznou silou a daji se srovnavat se zamky. Otvirace nemaji takovou odolnost proti tlaku

jako ptedchozi dva, ale tohoto Ize vyuzit pti umisténi do unikovych vychodu.

2.5 Nové trendy

Budoucnost oblasti SKV a =zatizeni ktera ovladaji, souvisi s integraci systémi a
s pokrokem v mnoha védnich disciplinach, ptedevs§im elektrotechnice. SKV v budoucnu,
skrze inteligentni budovy, nemuseji pouze sledovat a evidovat pohyb osob V negativnim
smyslu, ale mohou témto osobam slouZit a zvysit tak Zivotni komfort. Tyto aplikace ve
funkci domaciho managera se budou starat o bezpeCnost, hospodarnost a komfort.
Realizaci muze byt ovladani osvétleni a topeni v objektech na zakladé pohybu a pobytu
osob. Ovladanym zafizenim SKV se tak stivaji regulacni a spinaci prvky topnych,
vétracich aj. soustav. Podob domaciho managera je také vice. Jiz dnes je uzivané virtudlni
prostiedi (¢i pfimo virtudlni manager) a v budoucnu se mize stat ovladanym zafizenim

napiiklad robot praveé s funkci domaciho managera.

Rozvoj se ocekava také v oblasti identifikace osob a jejich komunikace se systémy a
komunikace jednotlivych systémi mezi sebou. V oblasti identifikace se do budoucna
vyrazné pocita s vyuzitim biometrie Vv riznych podobach (analyza hlasu, pohybu, aj.).
Tento pokrok muze vyrazné¢ zménit podobu ovladanych zafizeni od dneSniho turniketu

pouze ke dvefim se snimacem pro inteligentni analyzu obrazu.

Trendy v komunikaci se objevuji v bezdratovych ptenosech (napf. NFC - Near Field
Communication — bezdratova komunikace na kratké vzdalenosti) a vzdalenych zptisobech
spravy. UZ dnes se v riznych aplikacich vyuZiva internetu a mobilnich telefond. Témét
kazda osoba ma mobilni telefon a vyuziva v ném rizné sluzby. S rozsifenim inteligentnich
mobilnich telefond, kapesnich pocitacii a osobnich komunikatorti se zplisoby jejich vyuziti,

pti dalkové spravé riznych systém, stale zvEétsuji.
2.6 Shrnuti ovladanych zarizeni

MozZnym pohledem na ¢lenéni ovladanych zatizeni SKV je pohled bezpecnostné funkéni.
Vybér vhodného ovladaného zafizeni je dan umisténim a poZadavky na provoz.
Bezpec¢nostni funkce jednotlivych typid ovladanych zafizeni byla brana jako zadkladni

naroc¢nost prekonani (pfelezeni, plisobeni tlakem) a nikoliv jako priilomova odolnost. A to
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z diivodu ¢astecné rozdilnych uloh pti kontrole vstupu a vjezdu a rozdilnych pozadavcich
jednotlivych aplikaci. Pfehled je utvofen na zékladé¢ nejbéznéji uzivanych ovladanych

zatizeni v praxi a je v ném uvedeno typové rozdéleni a specifikace principu ¢innosti.



UTB ve Zliné, Fakulta aplikované informatiky, 2010

45

II. PRAKTICKA CAST
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3 NAVRH SKV

Navrh je pojat jako mozné feSeni systému kontroly vstupu pro malou az stiedni firmu.
Navrh je zaméfen na aplikaci Siroké Skaly ovladanych zatizeni v SKV. Navrh vznikl ve

spolupraci s firmou Cominfo a.s., je opatien prvky a celkovym systémem od této firmy.

3.1 Popis objektu

Reseny objekt je fiktivni, ale viechny postupy a realizace jsou shodné s postupem v praxi.
Jedna se o malou az stfedni firmu s pozadavkem na opatfeni objektu SKV. Firma jiz byla
diive opatfena star§im SKV a nyni je tento systém nahrazen. Doslo tedy k nahrad¢é vsech
prvkd pavodniho systému. Ze star§iho SKV byly pouzity pouze nékteré kabelové trasy a to
z diivodu zachovalé funkénosti, uspory financi za material a stavebni prace. K opatfeni
nového SKV se firma rozhodla na zdklad€ zkuSenosti se starSi verzi, snaze zvysit
uzivatelsky komfort pracovnikii, zlepSit prehled zaméstnavatele a v neposledni fad¢ jako

investici do zvySeni bezpe¢nosti (kontrola vstupu a evidence navstév).

LR ]

Obr. 23. Celkovy ndhled objektu
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3.2 Pozadavky na projekt

Hlavnim pozadavkem zadavatele je kontrola vstupu a evidence navstév. Prvky SKV nejsou
opatieny vSechny prostupy do objektu, ale pouze hlavni trasy. Zadavatel nepozaduje
vysokou miru zabezpeceni a je predpoklad dodrzovani rezimovych pravidel u
zaméstnanci. Zadavatel pozaduje feSeni SKV v misté hlavniho vchodu a v obou
priléhajicich chodbach, dale feSeni zadniho (inikového) vychodu, ktery rovnéz slouzi pro
vstup zaméstnancti. Dal§im poZadavkem je feSeni kontroly vstupu do objektu pies garaze u
zadniho vchodu. Garazova vrata musi plnit kryci a izolacni funkci. Pfanim zadavatele je
rovnéZ vhodné tesSeni vjezdi. Vjezd na parkovisté u hlavniho vstupu a zadni vjezd usti
piimo na ptilehlou vefejnou komunikaci. U téchto vjezdl je pozadavek na optické odd€leni
od zbytku ulice. Bezpecnostni funkce neni prioritni. Naopak je poZadavek na lepsi

oddéleni zadniho parkovisté.

Zadavatel pozaduje ovladani a kontrolu celého systému skrze personalni oddéleni umisténé
v objektu a skrze recepci u hlavniho vchodu, kde je stald fyzickd ostraha. DalSimi
funkcemi, které musi SKV spliiovat je vydej a evidence néastroji (naradi), které
zaméstnanci uzivaji a mohou je vyvdzet mimo objekt. Pozaduje se také propojeni

stravovaciho systému na SKV. Zaméstnanci (stravnici) tak vyuziji identifika¢nich prvka (v

tomto piipad¢ karet) k bezhotovostnim platbam pfi stravovani.

3.3 Reseni navrhu

Pro zjednoduseni a lepsi nazornost je objekt rozdélen na 3 ¢asti. Popis a feSeni kazdé ¢asti
je uvedeno samostatné¢, opét pro lepsi prehlednost. Prvni ¢ast je ¢ast kolem zadniho vjezdu.
Je vni zahrnut zadni vjezd a osazeni budovy (garaze, zadni — Gnikovy vychod) prvky
SKV. Druhé ¢ast fesi zavory u hlavniho vchodu, hlavni vchod s recepci a ptilehlé prostory

s turnikety. Tteti ¢ast fesi pojezdovou branu na parkovisté v zadni ¢asti.
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Obr. 24. Rozdéleni objektu



UTB ve Zliné, Fakulta aplikované informatiky, 2010 49

Zadni vjezd Brana na parkovisté
N ’

nicll

L)

a terminal
(vydej naradi)

Sestava turniketu Hlavni vstup
el (recepce)

Vjezd u hlavniho vstubu

)

11 ]l

g(ﬂ [ ‘

Obr. 25. Schéma prvku v objektu

33.1 Cast1

SKV v ¢asti 1 obsahuje zavoru zadniho vjezdu s komunikatorem, ovladana vrata u garazi a
kontrolu vstupu u zadniho vychodu u garazi (t¢z unikovy vychod). VSe je opatifeno
snimacem karet. Zavoru zadniho vjezdu je mozno ovladat také dalkovym ovladanim a je
opatfena infra zavorou. V chodbé za garaZzemi je umistén termindl s klavesnici a displejem

pro vydej a evidenci nastrojt.

Ovladani zavory zadniho vjezdu je dalkové a to z diivodu zjednoduSeni ovladani, kdy
osoba sedici v automobilu nemusi vystupovat ven. Pii vybéru gardzovych vrat byl
pozadavek zadavatele kromé kryci funkce také na termoizolacni vlastnosti (snizeni
tepelnych ztrat a nédkladi na vytapéni). Cteci hlavy pro ovladani a identifikaci jsou zde
umistény u vrat do garaZe a pak u dvefi z garazi do objektu, aby bylo moZzno takto vrata
zaviit. Termindl S evidenci a vydejem nafadi je umistén do chodby za gardZzemi, kde je

nejcastéjSi pohyb osob s pozadavkem na vydani nédfadi a technikd. Zadni vychod plni
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funkeci i inikového vychodu a je tak opatten tisnovym tlacitkem a reverznim zdmkem. Jsou

zde umistény i ¢teci hlavy a to z divodu plnéni funkce bézného vchodu (zadniho).

Zadni vjez
/ (zavora) Zadni

Obr. 26. Rozmisteni prvkii s kabelazi (¢ast 1)

Zadni vjezd "

Dalkové @@ My o

ovladani

zavory m
|

]

(Unikovy)
vychod

‘

Terminal (vydej a evidence nastroju)

Obr. 27. Schéma prvkii (cast 1)
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3.3.2 Cast2

Cést 2 obsahuje hlavni vstup, vjezd u hlavniho vstupu a interiér opatieny turnikety.
V hlavnim vstupu je umisténa recepce se snimaci karet, ptijmem z komunikatorti u vjezdu
u hlavniho vstupu a u zadniho vjezdu a ovlddanim zavor. Vjezd u hlavniho vstupu je
tvofen dvojici zavor, znichz z pohledu obrazku horni je uréena pouze pro vjezd na
parkovisté u hlavniho vchodu a je opatfena komunikatorem a ¢teckou karet. Druhé zavora,
Z pohledu obrazku nize umisténd, je opatiena CteCkami karet z obou stran a je ji moZno
vyuzit jak pro vjezd, tak i pro vyjezd. Sestavu turniketl (z pohledu obrazku vyse) tvoii dva
turnikety opatfené snimaci karet a jednim lapaCem karet a jedna mechanické branka (cesta
k nouzovému vychodu). Tteti turniket (dolni z pohledu obrazku) je opatien taktéz snimaci

karet a jednim lapacem karet.

Hlavni vchod ma i reprezentativni ulohu a je kladen diraz na vizudlni stranku. Z tohoto
davodu jsou turnikety posunuty déale od recepce. Jak jiz bylo feceno, systém zde plni
piedevsim evidencni a kontrolni funkci, a tak byla zvolena sestava dvou polorozmérovych
turniket a branky. Branka je mechanickd a byla soucasti ptivodniho SKV. Branka ma
navaznost na unikovou trasu a pii pouziti polorozmérovych turniketli jako bezbariérovy
pruchod. Na recepci se stalou obsluhou je ptivedeno ovladani zavor (hlavni 1 zadni vjezd) a
vystup s komunikatoru. Ovladani zavor spolu s komunikatorem slouzi k umoznéni vjezdu
na parkovisté osobam (navstévy, aj.) bez identifikacniho prvku a dalkového ovladani. Na
recepci je misto vydeje identifikacnich prvku a stanovisté stalé fyzické ostrahy. Turniket
na druhé strané chodby od recepce je volen s ohledem na dané prostory. Tato strana nebyla
opattfena brankou a to z divodu neptedpokladaného pohybu osob s omezenou pohyblivosti.
Zavory na parkovisti u hlavniho vchodu slouzi obé jako vjezdové. Zavora na obrazku
umisténa vyse je opatfena komunikatorem a je urcena pro navstévy. Tato zavora plni pouze
funkci vjezdu. Zavora na obrdzku umisténa nize plni funkci vjezdu 1 vyjezdu a je opatiena
¢tecimi hlavami z obou stran, ale neni opatfena komunikatorem a je ptredpokladano, Ze

bude slouzit sttednimu a vy$§imu managementu firmy.
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Obr. 28. Rozmisteni prvkii s kabeldzi (Cast 2)
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Turnikety Hlavni vstup

Recepce

(viezd i vyjezd

Obr. 29. Schéma prvku (cast 2)

3.3.3 Cast3

Tteti ¢ast projektu je tvorena pojezdovou branou vedouci na parkovisté. Brana je opatfena
snimaci karet a infra zavorou. Zadni pojezdova brana ma za kol opticky a bezpeéné spolu
se sténou oddélit vnitini aredl firmy. Cteci hlavy jsou umistény dale od samotné brany a to

Z duvodu delsiho oteviraciho ¢asu na rozdil od zavor.
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Obr. 30. Rozmisteni prvkii s kabeldzi (cast 3)
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Obr. 31. Schéma prvkii (Cdst 3)
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3.3.4 Dalsi informace o navrhovaném SKV

V SKV je ptipojen také systém pro stravovani EUREST a to skrze pokladnu se snima¢em
karet. Systém podnikového stravovani je napojen na pocitacovou sit. Vyhodou této
koncepce jsou bezhotovostni platby vazané na identifikaéni prvky u zaméstnanct

(stravnik).

LAN

ETHERNET

EUREST

POKLADNA

Q!

Obr. 32. Pokladna se snimacem karet

Cely systém je napojen na pocitatovou sit’” Ethernet. Sprava karet se déje ptes personalni
oddéleni a spravu systému. Zde K tomu povéiené osoby piipravuji karty pro navstévy,
které jsou posléze distribuovany na recepci. Sleduje se zde také pohyb osob hlavné
V navaznosti na pracovni dobu. Skrze software systému se také podavaji data pro vypocet

mezd.
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Obr. 33. Sprava karet na persondlnim oddéleni
3.4 Popis technickych zarizeni

3.4.1 Identifika¢ni terminal REI ST/KP/ET

Identifika¢ni termindl REI je multifunkéni fidici jednotka s moznostmi on-line i off-line
provozu. Je opatfena grafickym displejem. Podporuje fadu identifika¢nich prvka (Carovy
kod, magneticka karta, kontaktni i bezkontaktni Cipova karta). Oblastmi pouziti jsou
kontrola vstupu, evidence dochazky, stravovaci systémy, platebni systémy, fizeni vyroby

identifikace a ovladani systémt EPS a IAS.

Rozsah pracovnich teplot: 0d0°C (-20°C)do45°C

Relativni vlhkost: 0-90%

Napajeni: 9-32V (DC)
Displej: LCD graficky 5,7"
Klavesnice: 24 klaves

Dale opatieno rozhranim RS 485, RS 323 a Ethernet, tamperem, akustickym vystupem.
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Obr. 39. Terminal REI ST/KP/ET

3.4.2 Terminal REI

Je primyslové provedeni terminalu, kde jsou elektronické obvody vestavény do plastového
krytu s vysokym krytim. Identifikacni termindl je predevS§im zaméfen piedevSim pro
kontrolu vstupu a vstupenkové systémy. V navrhovaném SKV plni pfedevS§im funkci
nadfizené¢ho prvku pro fidici jednotky vrat, zdvor a zamkl a pfijima signal z nouzového

tlacitka.

Obr. 40. Jednotka REI

3.4.3 Turniket ROUND-J

Jedna se o obousmérny turniket s elektronickym fizenim prichodu a otocenim o 120 °.
Priichodnost turniketu je az 20 osob za minutu a to v zavislosti na zplsobech identifikace.
Pro zajiSténi bezpecného prichodu pii mimofadnych situacich a prichodu osob
s omezenou pohyblivosti se turniket dopliluje o branku (viz. projekt). Realizace jsou se
dvéma pohonnymi jednotkami a to elektromechanickou a elektromotorickou.
Elektromotorické jednotka poskytuje vyssi komfort pfi uzivani. Materidlové provedeni je
z lesténé nerezové oceli (alternativa mosaz a dal$i povrchové upravy). Pii vypadku

napdjeni je turniket odblokovan a lze prochazet obéma sméry.

Rozsah pracovnich teplot: 0d-30°Cdo50°C



UTB ve Zliné, Fakulta aplikované informatiky, 2010 58

Relativni vlhkost: 0-80%
Napajeni: 24 V (AC/DC), 2 A — elektromechanické provedeni
10 — 16 V (DC) — elektromotorické provedeni

12 V (DC) zéalozni akumulator (6 hod. nepfetrzitého provozu)

Obr. 38. Turniket ROUND-J

3.4.4 Automaticka zavora SIGN 04 KIT

Zavoru tvoti zakladna s elektronikou a kotvici deskou a hlinikové rameno S gumovym

krytem. Sestava vhodna pro prajezdy do 4 m.

Minimalni - maximalni doba otevieni: 3+65S
Pohon: elektromechanicky 24 V (DC), 300 W
mozno 230 V a 110 V (AC)

Pohyb ramena je automaticky invertovan, jestlize zdvora narazi na piekdzku. Lze pfipojit

semaforovou signalizaci.

a‘-nn"‘-"-nﬁnﬁ
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Obr. 41. Zavora SIGN 04 KIT

3.4.5 Brana AW 10.16 a pohon

Jedna se o uzavienou konstrukci posuvné (pojezdové) brany s vyplni AW 10.16 s dilcti

S obdélnikovym prufezem 70x20 mm.

Barva: RAL 7016 (grafitova)

Obr. 42. Brana AW 10.16

3.4.6 Vrata typ SPU 40

Jedna se o vrata s dvousténnym vratovym kiidlem tloustky 42 mm. Jednd se o vrata
primyslova se zvySenou izola¢ni schopnosti. Pohon WA 400/A445 je ovladan oteviracim a

zaviracim impulzem s moznosti napojeni na dalsi fidici systémy.

Obr. 43. Prurez vraty

3.4.7 Zamek 331 URF-E9%4 (otvirac)

Jedné se o vyrobek zvlasté urceny pro tinikové vychody a bezpecnostni dvete. T¢lo zdmku

je celoocelové. Ma funkci monitorovani stielky zamku a odblokovani do tlaku 5000 N.
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Obr. 44. Otvirac typ 331

3.4.8 Bezkontaktni ¢teci hlava H-Pro

M4 dvé provedeni: L-Pro (bezkontaktni ¢teci hlava Cipovych karet bez kladvesnice) a L-
Pro/K (bezkontaktni ¢teci hlava ¢ipovych karet s klavesnici). Hlava je schopna ¢ist do

vzdalenosti 5 cm rizné druhy forméata karet.

Obr. 45. Cteci hlava H-Pro
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3.4.9 Snimaci zarizeni ENCO

Jednd se o zafizeni k bezkontaktni komunikaci s ¢ipovymi kartami (13,56 MHz). Je

opatfeno USB pftipojkou k ptipojeni k pocitaci.

Ptipojeni: USB 1.1a2.0
Napajeci napéti: 5V (z portu USB)
Proudovy odbér: Spickovy 160 mA

sttedni 65 mA
Pracovni kmitocet vfpole: 13,56 MHz
Maximalni délka pfivodu: 2 m
Rozsah pracovnich teplot: o0d-5°Cdo65°C
Relativni vlhkost: 0-95%

Snimaci zatizeni je schopno komunikovat s celou fadou identifika¢nich prvkd a
podporovat kryptografii (DES, 3DES, AES, a dalsi). Spliiuje normy ISO pro komunikaci
s ¢ipy a kartami (ISO 14443 A, ISO 14443B, ISO 15693).

L 175 mm

W 7%

Obr. 46. Snimaci zaiizeni ENCO

3.4.10 Sbéraci hlava (lapac)

Snimac je urcen péro Cteni karet a jejich nasledné ulozeni do zdsobniku (odchody navstév,
uziti karet jako Zetonll). Snimac je opatfen akustickou a optickou (diody) signalizaci a je
ovladan nadfizenym systémem (SKV). Lapa¢ signalizuje zaplnéni zasobniku, precteni
platné karty a poruchu. Cizi karta po vloZeni propadne do zasobniku po uplynuti doby pro

jeji zpétné odebrani (timeout).
Rozsah pracovnich teplot: 0d0°Cdo45°C

Relativni vlhkost: 0-80%
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Kapacita zasobniku karet: 110 karet

Proudovy odbér: Spickovy 1,3 A
klidovy 100 mA

Obr. 47. Shéraci hlava

3.4.11 Napajeci zdroj KPN-12/1.8 13.8V/1.8A

Zalozni zdroj je urcen k nepfetrzitému napajeni zatizeni, kterd vyzaduji stabilizované
napéti 12 V (+/- 15 %). Provozni teplota - 20 © C az 30 ° C. Vstupni napéti 230 V (AC) /
50 Hz. Spliuje pozadavky elektromagnetické kompatibility (EMC).

Obr. 48. KPN-12/1.8 13.8V/1.8A
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3.4.12 Systém INFOS

Celé SKYV je feseno systémem INFOS od firmy Coninfo a.s. Jedna se o uceleny softwarovy
systém. Vlastnosti systému jsou sprava jedné centralni databaze pro rizné aplikace
S moznosti vlozeni fotografii, moznost uziti jednoho identifika¢niho prvku pro vice
aplikaci, vystup pro tiskarnu a spoluprace s fadou snimacich prvkt. Aplikace tvofici tento
systém jsou PASSPORT (dochazkovy systém), WATT (sitova aplikace pro dochazkova
data), ACCESS (pfistupovy systém), CARDPAY (platby za stravovani, automaty,
parkovisté, ...), VISIT (evidence navstév) a dalsi aplikace pro identifikaci vyrobk,

sledovani zakéazek aj.

- .-
4
| =
f
— — . |
- |
| - iy gl g i o bt 80—

Obr. 49. Nahled software

3.4.13 Ostatni ¢asti

Jak je na zacatku uvedeno jedna se o nahrazeni stavajiciho SKV za novy systém. Z tohoto
divodu nejsou nekteré c¢asti systému (kabeldz) teSeny. V feSeni neni déale rozepsano
pocitacové vybaveni na persondlnim oddé€leni, pfesna specifikace pokladny pii systému
stravovani a komunikaéni zatizeni umisténé u vjezdd do objektu (zdvory). Divodem je

vedlejsi funkce a zaméteni prace na ovladana zatizeni SKV.

3.5 Shrnuti projektu

Projekt je zaméfen na uziti ovladanych zatizeni SKV. V projektu jsou pouZzity hlavni typy

ovladanych zafizeni. Z divodu zaméfeni prace se nedostalo dostate¢né pozornosti
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nékterym prvkim systému (software, vedlejsi funkce — systém stravovani). Pfilohou prace

je odhadované cenova kalkulace. V kalkulaci jsou zahrnuty hlavni ¢asti systému a naopak

rrrrr
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ZAVER

V praci se zamétuji na problematiku systémi kontroly vstupu (SKV) a zejména jejich
ovladanymi zafizenimi, ktera tvofi hlavni ¢ast prace. SKV jsou dilezitou soucasti celkové
bezpec¢nosti objektu, osob a hmotnych i nehmotnych véci v ném. Problém bezpecnosti
musi byt feSen komplexné a SKV v tomto feseni hraje diilezitou roli. Hlavni vyhodou SKV

je jejich integrovatelnost a spoluprace s dal$im systémy bezpecnostniho, provozniho a

dalsiho charakteru.

SKV a podle funkce potfebnd ovladana zatizeni se dotykaji mnoha sfér i mimo bezpecnost,
a tak z poznatkt ziskanych pii tvorbé této prace mohu konstatovat, Ze je patrny vyvoj a
rozsifovani nabizenych produktid firem pisobicich na poli SKV. Vstupuji sem firmy
pivodné piisobici v oblasti informacnich a komunika¢nich technologii, vyrobci
mechanickych zdbrannych systémt (MZS) a dalsi. Sféry kde je mozno vétsi implementace
SKV a vhodnych ovladanych zatizeni jsou v prvni fadé sportovisté, velké stadiony, vefejna

doprava a inteligentni budovy. V téchto moznostech aplikaci je stale velky potencial.

V hlavni ¢asti prace vénované konkrétnim typim ovladanych zafizeni je uveden jejich
piehled, funkce, provozni rezimy a bézné pouziti. Kazdy z uvedenych typti ma své vyhody
pii uplatnéni v riznych stavebnich dispozicich a pti riznych stupnich zabezpeceni. Stejné
tak je dalezita volba pohonnych a ovladacich jednotek pro ovlddana zatizeni, snimaci
identifika¢nich prvka a celkova koncepce celého zafizeni a systému s ohledem na
funk¢énost a provozni komfort. Dulezitym parametrem pii vybéru je stanoveni urovné
dochazky. Naopak pii vy$si potiebé zabezpeceni na kontrolu vstupu. Tehdy zaleZzi na

kazdé konkrétni osobé¢ (jednotlivci) jeho pohybu a bezpecnosti.

Praktickd ¢ast prace je vénovana navrhu SKV pro malou az stfedni firmu se snahou
aplikace vétsiho mnozstvi jednotlivych typi ovladanych zatizeni SKV. Pfi navrhu jsem
vyuzil rad a podkladi poskytnutych firmou Cominfo, a.s. a osob z montazni praxe SKV.
Cely systém je navrZzen pievazné z prvkl nabizenych jmenovanou firmou a doplnén
nékterymi ovladanymi zafizenimi mimo nabidku této spoleCnosti. Soucasti navrhu je

cenova kalkulace pro feseny objekt.
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CONCLUSION

The work focuses on issues of access control systems (ACS) and controlled devices. ACS
are an important part of the overall security of the building, people and the tangible and
intangible things . Security problem must be addressed comprehensively and ACS plays an
important part in security system. ACS main advantage is their integrability and
cooperation with other security, operational and another systems.

ACS and due to function needed controlled devices affects many spheres non-related to the
security issues. On knowledgement gained in developing this work, | can say that is the
apparent evolution and expansion of products offered by companies operating in ACS
market sector. Companies formerly operating in the field of information and
communication technologies, manufacturers of mechanical barrier system (MBS) and
others are entering ACS market field. Sphere where is implementation of ACS and
controled devices more approperiate are primarily sport fields, big stadiums, public
transport and intelligent buildings. In these applications, the possibilities of ACS have still

great potential.

In the main section of bachelor work is devoted to specific types of devices is inclued their
summary, functions, operating modes controlled by ACS and common use. Any of these
types has its advantages when it is used in various building layout and at various degrees of
security. Equally important is the choice of propulsion and control unit for the controlled
devices, sensors for identification and the overall concept of the device and system with
regard to functionality and operational convenience. An important parameter in the
selection of devices is to determine the required level of security. For low security level,
we focus only on monitoring attendance. In contrast, in need of higher level of security

access control, we care for each specific person (individuals), his movement and safety.

The practical part is devoted to ACS for small and medium sized companies, with the aim
of aplication of more different devices types of ACS. For own design of ACS i have used
advice and supporting documents provided by Cominfo, a.s. and informations from ACS
technicians with practice. The whole system is designed mainly of the elements offered by
the company named above and complemented with controled devices not included in offer

of Cominfo, a.s. In project si included prize calculation for my ACS design.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

3DES Triple Data Encryption Standard - Druh blokové Sifry.
AC  Alternating Current - Sttidavy proud.
ADB Auto Deadbolt - Funkce automatického uzamceni.

AES Advanced Encryption Standard - Schvaleny standard amerického ufadu pro
standardizaci (symetricka blokova Sifra Rijndael)

aj. a jiné

CCTV Closed Circuit Television — Systémy primyslové televize.

CSN  Ceska technicka norma.

DC  Direct Current - Stejnosmérny proud.

DES Data Encryption Standard - Druh symetrické Sifry.

EMC Elektromagnetickd kompatibilita

EN  Evropska norma.

EPS Elektrickéd poZarni signalizace.

HEET High Entrance/Exit Turnstile - PInorozmérovy turniket.

IAS Intruder Alarm System (diive EZS — Elektronické zabezpecovaci systémy).
IOA Integrated Open Architecture - Integrovatelna oteviena architektura.

ISO  Odvozeno od feckého slova icog (isos) - Oznaceni mezinarodnich norem.
LED Light-emitting diode - Svétlo vyzafujici dioda.

MCBF Mean Cycle Between Failure - Pocet cykli mezi chybami.

MHD Mg¢stska hromadna doprava.

MZS Mechanické zabranné systémy.

Napt. Naptiklad

NFC Near Field Communication - Bezdratova komunikace na kratké vzdalenosti.
PKB Primysl komer¢ni bezpecnosti.

PN Podnikova norma.
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Pr.

RAL

RFID

SAI

SKV

USA

USB

Ptiklad

ReichsAusschuss fiir Lieferbedingungen - Oznaceni vzorniku barev.
Radiofrekvenéni identifikace

Systémy automatické identifikace.

Systémy kontroly vstupu.

United States of America - Spojené staty americké.

Universal Serial Bus - Univerzalni sériova sbérnice.
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PRILOHA P I: SCHEMATICKE ZNACKY - VYSVETLIVKY

LEGENDA:
"Z| - NAPAJECI ZDROJ 230V, 50Hz/ 12V DC

@l —  TRANSFORMATOR TURNIKETU 230V, 50Hz/ 24V AC

[iS0T] - SNIMAG D KARET S DISPLEJEM A KLAVESNIC typ REI ST/KP
1—01] - SNIMAC ID KARET TYP "REI MP" —

— SNIMACI HLAVA  UMISTENA ODDELENE OD RJ rozhrani WIEGAND
— SNIMACI HLAVA UMISTENA ODDELENE 0D RJ rozhrani RS485

—  ELEKTROMAGNETICKY ZAMEK REVERZNI
— ELEKTROMAGNETICKY ZAMEK

ZAsUvka  POCITACOVE SITE

_[

—~ wmm [

ZASUVKA 230V/50Hz
ROZVADEC nn 230,/400V, 50Hz
MONTAZNI KRABICE SE SVORKOWNICI

=
I

HLASKA KOMUNIKATORU, DOMACI TELEFON

=

s -1

E —  OVLADACI TLACITKO

—  NOUZOVE "TLACITKO"

|—:_L|'| —  RFMT 2 dalkovy ovlada® dvoukandlovy pro RFMR
—  Modul RFMR, pfijma pro dalkové ovladage
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PRILOHA P II: CENOVA KALKULACE PROJEKTU
Nazev zbozi Mnozstvi Cena za kus Cena
Snima¢ REI-MP 10 | ks 15850,00 158500,00
Cteci hlava H-PRO 21| ks 4800,00 100800,00
Napajeci zdroj KPN-12/1,8
13,8V/1,8A 91ks 2775,00 24975,00
Akumulator 12V/6,5Ah ,BS127 91ks 420,00 3780,00
Prijimac dalkového ovladani
RFMR 1.0 4 9600,00 38400,00
Personaliza¢ni snima¢ USB ENCO
- 13,56 MHz, RIW 6| ks 6500,00 39000,00
Sloup pro REI (CS-REI) 8| ks 8500,00 68000,00
Lapaci snima¢ zdkaznickych karet. 2 33600,00 67200,00
Snima¢ REI-ST 1|ks 29850,00 29850,00
Zavora SIGN04 KIT 3] ks 32000,00 96000,00
Vrata SPU 40 a pohon WA
400/A445 2| ks 57240,00 114480,00
Brana AW 10.16 a pohon LUX 1|ks 55390,00 55390,00
Elektricky zamek 331 URF-E94
(otvirac - reverzni) 1] ks 140110,00 14010,00
Turniket ROUND-J a
prislusenstvi 3| ks | 100000,00 300000,00
Daélkovy ovada¢l RFMT 2 40,00 | ks 860,00 34400,00
ostatni (ovladaci prvky,
software, ...) 400000,00

Celkem:

154478500 K¢




