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UVOD
Jakoté ma s v oj iprbadossilzioflaKlh & e rngri&k azakl adwd ch S|
mést é VBFrinée Cmaédioi cshe swernt kkalvéame Si kanovani

mnoho | idi ®keywédaemuijoe ,prjotbrh évn &xatsn & Ao jj awk
S i uvedomit, te Sikand asket iovba.ie vue edS 6t évdn@ lj ¢
tom nehokatrdy odal al | | medkistokald Y& § e Sprriceb ¢l @ mé

objevuje nej ki, Sivkedeg nkdtaisi ¢ i@mina &l & an
-KybersSi kana.nelhdntcoe sika@j emef e j A maotjsem sz c el a

rozhodla tuto problematiku prozkoumat.

Vmoder ni spwmd levaed &k ftmiachuri mf or macéni €« ¢ i ckhon
technologii. Témeér kat dé dité viastni r
ki nternetu. Diggygi somu doehwaé@bkii Rf or maci , a
té&chto prostiedka. KybersSi kana meb#&d kana,
telefonu, péoimoci i nPetam@edtuo selivadddi kanymolkal asi c
bodech.

J a o0 s dahon groblsmatiku zvolila, abych zjistila,z da exi st uj i preve

di ky ni mt jrei zmokon ép rsmji ebaimd jsek yebteir ptirdo & h ¢ me m
set kal a, anit bych veédeélnu, jtseemj dJJeompé kagb

casopisu ,Psychologie Dnes®, &del a sseé s ¢

zajimat.

Kyb&mafia patfifi mezi nNejIayvaaaced¢ STSeknnteog attyipv r
se mite wysky@ett $dutti mensSal emi peopothkietyjt g&y
jeho mapovani je vel miskprlebljeemauv s ak éo tNa
kné mu doddm&,i kdy se ut varhbytonséhbon ojsead idnic ed.
diletité védea,GfakEtnhnactkedkygnechava a ze¢
dél at a | ak sppfriavinedg temhofjst’'t U peonv astt apohédédi aé
rado chodi do Skalty, Psreot mltbey ctho bbfdedau &z d i

nal éhavost tohoto probl ému.



Ti mto nam Vvyvstanou tyto ot az ky danouZ a my S |

problematikou? V i vibec, co vsSe se zahrnuje do
prostoru? V i opr avdunocsetl,a tsepojleejCi ch diteé se Ve
setkat nejen s S 1 k aklas@hou, ale i kyberasti kbatneodui,s ka obét.i ¢

Je spolecdnost pfFfipravena na noveée pokroky

Cilem mé spraédemdaiffeedyem fenoménem Kkyber Sik
i nfor mace, samok yhaevrl Saiskanréa | eyajjadkk és ej. sjoiu bj
Tento text bych doporpunddHaaj ircdjcehn pprod eV

pedagaguychovnym poradcdm.

Teoretickou € & s t pradce | s ehhwnirconz CH aemiitlal .doNe7 d¥ i
objasnim zakl pdniSiagemam)k yjpalkd viawva&t | im z32
rozdily VWkaliSinadtmidvou kapit kypaxihk ainvyed uD glre
zameér i sna mod nagonisty —oothb &t i a. aYye eswry pr aci ]
neopomenulanaz av ér dv,é kkeaepigh rosdeyetnyclkeayjpiet sC hgny

Jako svou vy zkumnou ot &z k uA Jjaskel m ws3irnematosgl gi §l kal
o bezpel n®mntpeorumgeétvl8nd mobil n2ch telefonT

kyber gii kanou?

Jako nejvbddnejrdi zimetSt éni «kobhotot adaakvaoi ]
ktery budu provadet pomoci djoitxatzinli&k oo é&h

0 d p o vadatglou prablematiku.



TEORETICKA CAST

1. SIKANA NA SOUCASNYCH SKOLACH

AGi kanovg&n2 se ve vhDtg2 | i meng2? m2Se Vy:
gkoly ani zaS2zen2, kde sieclk® akn § dazld ek tt e r
dTJrrmz ovlIivRovgn2 wvztahT mezi §g8ky. Vysk
nepSedp¢Kb§dalsh 1997 :

Vposledni dobé je Skola misjt®, v&ldiec es e g1
se nua Sikanu diva vitastoot evdteln®&y dnset eg n @ «
pfistupemthk probl ému. Ne katdy wucitel ber
mi ni malni podezieni phbySmélFenveéesat zpedagaod
deéej e. Bobrmaigreilchv Skol achoje@agentdi poodbhém
pedagogové nejsou odborné pfipraveni Tt eSi

1.1. Co je to Sikana?

Francouzskl term2n Achicanedi znamen§ mal
st8vsg§ systematick® tr 1 pumBnRi,¢atnl,r §8n®9 55)u.g o v

Spojmem Sikana pfiSel jako prvni pan pro
promluvil o témat u, j et eXxi st ovaplroobl a&lme
neexistoval. Za obdobi socialismu rmelEyloo smo torb§ e

var madé (Ric¢an, 1995).

Dovol i mdwdefiniceoéds tr G znych autord pro |leps3i \

,Jeden nebo vice takiu Umysbhé oCwjéd Sspol

Ci spal ptoauky va k tomuKab®B¥<20). a mani pul aci

,Pod pojmem Si kana neboun$ii kSainroovkayn i o knteuzhi cd
nebo skupiny deéti s cilem ohrozit, zastr a

déti. Sikana zahrnuje Béoshril tioznoivtdonvign iy



hrubé tertovani, vydirani, omezovani 0SSO

a osobnich véciPotiw®: &dB.né napadani“ (

Sikanovani je tedy druhem tyréani, které g
bywyst aveno Sikanovani ze strany svych vr
silnéjsSim jedincem nebo sklupi koy edodméen

p 0 n i hebojtreumatizuje. Tam, kde se vyskytuje S kandwvo & h énzair uS e n i

mor &l kyk weilrety dét i. Agresivita déti a mli
Zadsady jebeé&né, vdifveajemné komunikaci, ]
prav jednotlivce pr dakiovzdjomicnh owlkdmlinijcen d

spolecenského jednani.

1.2. Co je to agrese?

AVgirok®m poj et 2 nen2 agresivita nic jine
c2l enhD a energicky postupovat pSi zvl| 8§d8§
pot Jednfidr 4 ek, 2004:

Port mannolvzd) (ulw&d6iu n,eAlgzreesgivdadem zt ot ot no\
tento pojem byva obecné identifikovan s (
nebo psychického utrpeni, Znamena agrese
doteku a popisuj e nemgadii vsniil“u, ktera neni
DI e Port mannové bychom nemél. agresivit
Vpfiipadée Si kanovani j e agresipviStea soaunhh @
svysveRli éanm, ktery dle mého nadazoru podst
Ri ¢(aln995) pidgreSkvbpng &e u pdlvovi&kha |eytexd
a to na zakladé vrozenych instinktd. Dit
nejaké své predesSl é chovanisptéichjuedénid nusp:

nejgalpotieby.

Napfiklad bych mohla uveést pfipad da¢atl apce
bonbon. Chl apec paimépgdk twlnatoikld gy prpedp b ptadha
situace, chlapec se zachoval st e j n & . A proto | eudouehbvaitc e po

4



rodi e pfed svymi détmi a pfredevsSim ke sV
a identifikadis. zhiat pvétkdiana S2 kanovaného
paradoxné take.

1.3. Co je to kybersikana?

"Cyberbullyingniahmadljiné chpoagkomuni kal n2ct
Yomy s| n®h o, opakovan®ho, a nepS§tel sk® ¢
za Yl el em (Bblsey2Qytierbullying).n T m#

Je tfeba sioznwe&jdomeédi iptfeeddesrnenjeldmstb @1 e 4 kwueé c .
Telefon maejr aneéajéstiim veéku. A bohut el di k

rozvijté jkednani zeéisteéahyvoatygeebaoflipgktev

I nformacni mi a komuni knaoCbniilmii, ptsetlsethdmgndyk y n

e-maily, instant messaging, blogy a p o d . Me z i n e j oyboveyrksliekjasniy ppl
zasil dani obtétujicich, SMS,ayeyatctéeédhekKi aubt
ponitujicich jednotlivce Ci skupinu, pop
kl asickyickharfy,r emejSCast &ji prostfifednictvinr

a jejiho nasledného ropkeispahneé vyamgwme diot
Zej ména ©posledni varianta Sikany mdte b\
S néjakoruyzwe vmiu tsituaaij.il cZeaf ejanté&mnii apadn
pro obr ovskeémnnonhootnsédt svoib nléi dzivvySuj e utrpeni
mdt e mi t extreémneée neb, Kheg Komdaid |(eNgrkaoaey
kyberyBi kana


http://cs.wikipedia.org/wiki/Mobiln%C3%AD_telefon
http://cs.wikipedia.org/wiki/Internet
http://cs.wikipedia.org/wiki/Blog
http://cs.wikipedia.org/wiki/SMS

2. ROZDILY MEZI SIKANOU A KYBERSIKANOU

2.1. Naruseni osobniho/domaciho prostoru

Skyber Si kanou skdykolha kdeknlieJ assket ktat j sem z mi ni
telefony a pfifripopgdeeénk dobé&r htehpeijddBit wip
vyhody, aley.takKéowm&k yhed k zastigenhbké@r
najak € mk o | i tohoitedytvéy.p| Z v &, te se pfed kyberSi
kl asnem@me schovat.

2.2. ZvySovani poctu zainteresovanych osob

Vzhledemkdostupno st i t éketht do ph dmin CkiytersS itkea nsye G ¢ as
vel ké obRicietnemvee neitt&liepd i dawdtce | idi,

uchovavwawe JVé&tti.névardehdinet se odhal i nc
potencial ni nee brelztpes ¢ kkyabne®rr o tydrchssé&h ndoiurti tt a k «

rozmér 0, které nejsou @Whaiscybarbullying). h f or em §

2.3. Anonymita agresori

Dal §im rozdilem mezi Si kanou a kybersika
pomoci kybernemikc&ke ha (O ptr @aBsrtoatnaohigknd gt o

neznajtfiotnost toha, ekdom jbe tna&d adsi ke jMab &taik
nekdo, s kym se v tivoté nesetkaly a kdo

mobilni ho telefonuerNakanyagui@eobgkkphekdi k-

2.4. Profil nasilnika a obéti

Ky ber Sniekmeursa pr obi hat pouze mezi vrstevni
kategoriemi. Fyzi ck&4 pfevaha nebo vékovy rozdil
nemus: i b §ider. Ojbedrt mo u tk ytodg m&t kany yt nejen ta
udiel é. Spaéli kmaagh asteelmohou. sfTat znakkménafi heke

o Sikanovani , ,Caljee nkiybearediidicdyag ia j ak se p



2.5. Nedorozuméni ¢i nedomysleni dusledkii
U kybersSi kantyak® ol a&eet oktg tdgder sHimeéNrémkidckye byt
zplUsaabg en nedorozumBenmmnedeadaedkl® myiO neuv
te adr es anhaodwnau zprdevauk cmlit e byt znepokojujic
poe&sme jako vtip, adreséata ur azi akidedkpan i .
bude mit posalp&ni fzepkrndevnye. nNco negativnih
nékomu jaheékrume, nt e o0 Whattiseybepbiillgiggo S1 e dal (



3. PRICINY SIKANY A KYBERSIKANY

Abychom porozuméljie tnoururtéo pporloobtliétmusi ot az
kt émt o néasilnym ¢indm? Kde se bere ta z|
te délaji néco Spatnédw?0d®p hvadmae&Es tuvzaa opma

3.1. Agrese ve vychovném procesu

Si kana mac¢inm.o hva mpifd&o va\SladdRa0g5;esi vit N je
podm2 nibn0 apsrioczent . Neznamen8 to vgak, ge
inici8tory Ilggaxmambag§nmhognbDah pS21]in ] e n
prost Sed2, medi 8§l n2 n§sil2, silng touha
na milost a nemilost, motiv krutostianve pos| edn?2 Sadh i zviDdav
na YspRDgn® ar by 2iben® kam

Ot azkou | e, jaké jJsou pricimy Kitem&nwy yba
spolutaky. 4Kpl agyt 0199Fy popisuje jako sku
dynami ku definujeme jako souhrn stkwdpfiejoivé
o interpersonalni vztahy a daxitsetrearkacie a s®

skupiny asilamizvnéj Si ho prostfiedi.

Skupinovou dynavnzitkahuy rvoez utmi imeéé pstsoddr nme:
me z i jej i mi Cl emy Vasljedny hefcdKte, aktnery s
pfinese, je zavisly pfedevsSim na nor mach,
jednkKdo!l aF, 2001) .

Zt oho vyplyva, te | awotsltiattee Cned wa | tniyri yhey r \e ¥
je schopen do skupiny vnogvé vl astni ame@kma,t pro/venik\ia i i

Si kany.j né t akskupiy navingetnatud Xaerjoiz d i | od Sikany
se mohou velkieé vedsntiopocetné skppknywasAhAei
pro jejicRrothé&tje dil eei tsk ukpdien @&igvadnduwojnii t p ¥ ¢
vztahy a soudsd nédbskana, npelhekytlfejé motny vzn
vpo € atpceriacvhe na zakl adé kIl aRimgtcdh vyzahemnmée

kpozitiv ni mu chovani alej dmkwe ntaf iichdaceh,net u Ci



mobil nicHh atce |l eéofyo nmi.l isployzti t $ @ n h &besznppeicend/anv §

chovanim na internetu i mi mo néej

3.2. Vliv medialniho nasili

Telewmasnl i naseoybkryatzuojvek &cohat t oCaswvodobé od
kdyna tel evi zi koukHM{ilf emé edeycpimanb dzat i hal e\
program praveée v dobé, kdy se na teedlneivhioz i
dne, napf . . &£ 20vlrOt:e kPrdanveo 6a pof adekKauzy ToO | €
zBostonu, MVdao thgr w, Vratedna C¢islNV&ecHKnbmit

j sou pofady, kde se vyskytuji vratdy <ci |

Dnedni tfinadactileté dit é,vidhaleviigsz5SR@MIa pr a
vratd, znasilnéni, ozbrojenych loupeti a
stravi asi 25 hodin., tden&Enis | c&toivani mas el
soukromou televizi Nova, nejé8 keixvpéejrstii  phrood

jedince.( Suchy, 2002) .

Mat o uls9e9%8 :( 1 Q FWhice Nowagjechédnocenavt étcdh ¢t yf ech Skal

T samoucelné zobrazovani nasili a jeho z
T vulgarni zobrazovani sexu a lidskeého t
9 agresivit a zaméf ena pr ot na&lkit teirggkmy mn a bod &

etni€¢kyg¢hnym skupi nam,

T Spatny pfiklad pro déti a mladistveée oh

Meé | i bychom si uvédomit, te dé treemir&vils® n a
di v attsivolbdo bi rdstu vyvartreji SVé vzory. \
sebe. Ti m emySsilm nt hpofveadn i bl jrkd@aandodrogi ait

At ut televize, internet ¢i pocitacdové hr

Bl a{a®95: 1518 ¢kdragv dpdiissobeni televize se zv
rodi ¢0. el § £t é oS ptaaam, vk dtee Iseev i Zu r onveoCset!eim

rodiny, ani soused(0, ani kamaradd a kde



probl émid patfi aaogpraeksilvyndhomet mélyi. dNhval it

fair play v feSeni konfliktda.*
VIiv médii je sice znacny, ialédenidlsee nméh ot
nebo zcela kontrolovat, na jceod nsoet |n avSyem dpiot

vydgfait a podpor ovlad vnéetn3ais ipl onds tpaotfua dsypat ¥ uj
Skol vy, ale také&tprgmhevdiémi osodyvissvij ¢
odsoudit televizi vpF i pad é negativnich projeva dit
uveédotnei t chyba ms$amotbmywytchi rwdi ¢ich a hlav
,Jak napravit negativni chovani?* My sl i m

te problém vyvstal a wuvédomit si, te chyb

10



4. TYPY KYBERSIKANY
4.1. KyberSikana pomoci mobilniho telefonu

4.1.1. Volani

Vol ani je zakltadmiu $ladumt bno b iTennit ou emcde¢nfi o f ¢ |
byt stale v kontaktu, stejné tak je ale
zpravam vcéet nRasviyrharSuotvedk8 i k @an ao btt ahiilia ted nbiyytp L
vel mi nepfijemna. Mobil ni telefon mite
vyhrotovani, zastsyMmdedowvaheé prtaikié® nj@eataimi jze

kyber SKokpaencyk y(, Mo bi kyber éi oy

Abychom se tomuto typu kybersSikany vyhnul

pravidly:

T Nedavat telefonni Cislo cizim |lidem

1T Pokud néktdeol edfo nsnvié C¢i sl o organi zaci m,
Uf adpmést navat enle)n,ib at€aekholsyt o or gani zac

Zdkonem o ochrané osobnich udaja, ¢. 1

4.1.2. SMS (kratké textové zpravy)

Slutba smgnouam wmmpsakt kr Bt Br y | ¥drfoidweésjl &in
dobé se vyutivala pinedevSimmdselaof bbapodbkan
vhej vysSsi mi F e V\Ay utoi vpar esdlewtSbhhan sumsd.ét i a n
tento yypepcEéSammshézipsriAvu mUteme obdrtet kdy
j e se kyberSli kpmy 3 MEvik. zaaxiultdnwianthext o
se sexualnim podtextem, vyhrpt @k®,szapheéas
jako ujeohanhé si davat pozor , (Kcoopneuc ksyd, € |

Mobilni telef)ony a kybersSikana

11



4.1.3. Fotografovani a posilani obrazkovych zprav (MMS)

Tyto slutby slouti k ppefiaehyobr éaphiil net
na jiny mobilni tUtloetfnoincinesbhio pnoaf iidnit epronneitt.
rozesilaji a zveefcehj.nugoihuntae Ir (tzonnyuctho niysptu
zabr d&ni me. Obeéet o tmaeneimnjée diyd masviy,faorcie na

(Webster, Picture Messages).

4.1.4. Videa

Jedna se o typusmbufibye bbDémabaBAef omoeom | k
Vi deoz adznamyvaioyu byt posil any na jiny
zvefejiovanRPodabnét paketw. pfipadé MMS mit
pofizovani a sdil en,i Iktoenrig umbbhbah byyobprr

traumatizujici.

4.1.5. Nasilna videa

JednnejnoveéjsSioht Bogkgnayhbhéeni n avtonton y ¢ h
pfipadé nataceji jgidmclzsywoh ei mtbé&rnt ne taowzy
Takhle se pak velice rychle nasilna videa

Velice znéadymimege moat al YouVybked&®o&kdd
,bul lying®“, cot e angltiamky vanr amrvdpgdaeoi zKi:z
st yranytmiAtobépsychicky ¢Ci fyzicky. Tent o
rychl e or cczed iéfm lsbyggoine e meé Lt a azda nkyrsolkeyt, nkt er é
udéiaGeské republ i ce. Podl e nekterych zp
[ prodéavat, j @ Rusky] (eN ytkoomdwkrthes Ak o n € i |l egr ac
kyber®i kana

12


http://www.lidovky.cz/rusti-skolaci-nataceji-nasili-maji-z-nej-i-penize-f62-/ln_noviny.asp?c=A070331_000046_ln_noviny_sko&klic=218568&mes=070331_0

4.2. KyberSikana pomoci internetu

InternetsevCe sk é republice stal velice eb§imeny
u deéti, které jsou schopudé@éesnavidioned ppC O
hraji hry, ale také stahuji hudbu, progr
Ctou Ccasopisy, dél aji si domaci agjkeaeliy,padck
nachédzeji vyrazné zal itile mstant messeagarécli apod. k o mu

(Kopecntkerieta lkyber Si kana

4.2.1. Instant messengery

|l nstant memgedég&roynuminkthche popmo Ve mtho hopibs d
je efektivmmi sdidghaueigsenh | earp ¥ . | CQ, Skype,
messenger. Tat o wsmlbluebdyttankuzasei k@amiuakpiévped
vyhrutek, zastraSdeadil eaebbé qbitéet ackndl niinweé
mohou bytKwulke duéadhiyenf extovou komuni kaci z
pomoci emai IDd estjeeveodeilleitdit.é davat Nékdpozo
jiny by ho (moahgdf .znkugasil ani néjakeho
k ziskavaniechfoar maci hoA Idrddtuo kjoentmdkd git)at
ni ko mu nesdeélsivapoz A dkaovmu  @&Websten, Instamt 0 v € k

messaging).

4.2.2. Chatovaci mistnosti, diskusni nasténky a fora

Pomodhat acvhacmi st mlo stkiu a@miat échieskk u sf nir , mdt ou
z celého svéta diskutoRatfiio sneemrhiamieé] § X
na portalu CAtsltads tak éapddivi o probl émech,
0 s 0 bThaét. 0 @ Imaigjebpalf e d esveSa mMmhanenav adaz anidak & m ma k t
|l idmi. Tato komuni kaceVtnélttoe fboyrtmyh |kaysboevras idl
podstatna anonymita 0O0toc¢nika. Proto je s
okol nost inebys c hMipteen o bniréafvonvyanie mizep € &v vy hr ut

(Kopecnkerieta lkyber Si kana

Je nutné si uv é dnal miet ,v ytdé m@&tkohmliikjed me&hol. i
identitu jiného pohlavi, jiné veékové skuj
komuni kaci a nedavdaj ¢gakékoli osobn
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4.2.3. Emaily

Emai | je nejrozsSifenéjsi slutba internet
dopi sy, obrazky C¢iPojmomcd dcaradil ud cmkhumeknyt bye
posilat nemravné zpr avy, |\oiedaciap d&iv ad b rva zr ky
které palpwmdlaoéou pocitac obéti, omezovat |
snatit ziskavat dlGvérné informace, které
Je proto ve | mi ddaeat t éis vpéo zhoers | ma Pokud nékdo
vni knut o na jeho emailsvé akméiMitser, EmmiB.] co n

PF i o tsevweihroaimeiamamé j ak ém vefejném pocCijet aci

t F ebasi pba&tor a pozprohkl icCtiesCt , pfcio pfi hl aSov
pro h ICiet enabi z i, tjemésios la@a phpema t apsjfeiinsit, i tpof i zhrl a
te prfisStiho mraipliléa@s g meénd®|l csw&KiIdct emai Ipowkdh
dopl nhleslojTautoo s | ut buut ijtleo ndaochirné. pvoyC i t a € i

4.2.4. Videorozhovor, videozaiznam nebo obrazky porizené

webovymi kamerami

Webové kamery umotnuji pofizovani obr azkrc
on-l i ne roddéltverd& progr amy umot nuj i béhem
webkamer u, jpe® monif e é t Mot az.to byt napft.i
nebo skype.

Ut o & fefitk S i tento zaznam nahraje, ho mit e
nebo | ej umi stit na iinternet. Ze samot né

nebo dany videouwupraaimt nepr &adgit vieennit op ftiylpi
casty, j e t fpezdnast na p.astk jhn odsatnya r ozhovor 0SoO

(Kopecky, Il nteynet a kybersSikana

14



4.2.5. On-line dotazovani

Doonl ine dotazovani zahrnujeme splzmséudas .
i nternet ovychNagldme jdtnékeé ii€ivdldabg.d. Napif. na f
Skolnich strankach, Noasolbrziddh webekclhasapgdk
dotaznikl jsdu, edbobmgictepéjpEinéa vyPemas dma v
systsem ale da také zneut it ke kyber$Sikar

dotazniku, kde objektem z&jmu bude konkr
vzhled, inteligenci, vkus dané osoby. T
ponitupmatdi @ opeaky, I ntejnet a kyberSikan

Tomuto typu kybersSikanyPakedjehmeélcdhdk e €0

vimysl u, mitdmeé tosodkusgiotzmluvit.

4.2.6. Webové stranky

Vzhledemkr o zSi feni dost updmednnéi ewhad ®éa n®kty u vej sn
rozSifenedi Katdyzdal mati rsovslihjt ewenke,t oiv éjakst r ank

r O zimst#uce, tak firmy i jednotlivci.

Na druhou stranu si pfedstavme situaci,
Na t éto nsitrlAmdae »Dvefejnovat kydUveéiraeéa i nd o
zesmeéan@ohiteni. Bude p @mdintuo, v akk a nmaerjaedny jai

Bohutel tomuto nepftili Sl ea spgiéeie m ylprua rkiytb e

4.2.7. Blogy

Bl og vypadad |jatkmanknt.er Nied¢d m&raé e vyhodo
programovat a pomoci toHdoe¥ngtvddbe& wsebavi
oblibené u mladych | idi. TiKybeinegdimdogtin inki c
midte blog zneutitkokmems &l mewbmo knyuvhef ej i
obrazkdetj kter ypronimloavkasta.mt pf apagéemaieadit
faleSnych protel(hutoo bhagenHp,ielrnldjer a, t
diletité davat sKiyberp & 2 io Ir minkal ksw £t ohuepsilto . d o

15



aznetltddttejnym zplsobem, jakoKoppdhkypadEntze
kybersSi kana)

Aut or blogu by mél déale peclivé zvatit, c
pfipadné mabtye rmoahllyi, zknteeMtéinte daAv o€ im peé tha k um
My Space, ktery také nabizi slutbu tvorby
polovinateenager i své emnéi het kgt ke, spadei m pr

anebo fotky sgwwahl ygifhatpédlz awceh vy

4.2.8. Stranky s hostitelskymi videi

Do tod&vei o vty t & n enkjeme Yot Tube, Streamcz. Na t yt o str anky

utivatelé umistovat i sva vliastni videa.

Néekdo by tuto slutbu mohl zneutit k ét omu
ma neékoho zes méPkudsto sneetbao rpooohh i d teassim®e ne n i
moc Sanci, jak tomut aashamonzipe onNBalvd cbdza kwo
0 b &Qyterbullying).

16



5. PROTAGONISTE

Protagoni sty Sosokyakh r 6 e S Dk aagrepfi u @dindiv aj i
i kanou o-vbéti (vRiiocvaann,i 19 95)

5.1. Agresori

Je dialetité zn@dtavpastprpuosStm vgaprkésakrepr og & d

vyrlidstami. j¥stli ¢l oveék,zhwde ic¢ infakarbhiodchey cag
ale podle mého nazorbDl e@eiRdéage&mnhbhad®)yuh
te Sikana neni kratkodoba, Akwi odr ajricijtste
si potvrdila, te tato mySlenka je pravdiyv

Charakteristika agresori

Mezi zakladni charakteristiky agresora T :
obratnost a sportovni nadani . Hl avné <co
mi Covych hetrélae stnaéh owynd h ovv € . Al e tfoygzsahkazri
zdat nost j e podminkou. Silu a svaly mua t
inteligence spolusk r ut osti a vynal ézavosti (Rican,

Agresor t ake mite vyutivat silu jJjinych

aby se onvdUishéden onbeédtoit k| . On je sice tim s

nepodel agresory byvajjiedtéed esln€ naeanamena,d

j sou silni, musi byt automaticky potencio

Jak ut jsem uvedlaediviy/wedhovael iZaei sii!l ¢ tail
temperamentovych vl amphost @gihj¢eljakcen pdiie e
jsem zjistlazmnohych wvekriogd&, Castym inicicibotomr dm &
depricatbvé. Veet &ada&éim)tvéytveojjie dvel ice dil et
Pokud zde dojdekc i t ové mu chladu ze strany rodi¢a,
jedince. To samozfiejtménual ebyenidkpizagmpde &1

mnoho dal dich faktord a motiva.
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5.2. Obéti

Nynbiych se zaméfila na samotnou rothz2ny cshi k
prameni, je velice naroc¢né wurcit speci f
opravdu zajimavé, ale obéti mite byt katd
charakterist i Ky s p ol uvtyackhlo v nui¢ iptoerlaédci apod. Pfes
,typické* obéti opétovného tyrani.

Kol &fF (2001: 87) pisSe: ,Jsounetjos |naobrSmacl hn.i
casto bojacné déti, sjteit nsavjlejv os tar akcthe fdia vval
vyutivat strachu druhych. Jejich podst a
vzat étovych situacich. Typické znaky | sol
pfilisdni internali$tél aPoupopamdpji vgant &g, s
na své stranée. Neznamena, te obeét.i musi
Obéti miGte bat i velice zdatny jedinec, Kk

Charakteristika obéti Sikany

., Obét i Siitkuajniy sptorcac h, stud, bezmoc, spi
¢ci onemocni, nemohou sei kpozeajtiroxvadnoa @
do Skety vyvijeji napadné (®ndas2008:K).usi ve
Pitudiu |iteratoab&tijseen mjCasstBal kddakohh
byvaji Sikanovani taci pro meéejadyuteiebn)

b 0 ) a canzeasitdlnost a jsou vybaveni slabou reaktivitou na z at €t ov é S |

Ve stfetech s agresorem propadaj.i panic
odmitavy vztah k nasili. Po psychické str
sebevédomi a submisivné se podiitzeypnibkbgt.
prosazuj i a vét Sinou j sou out sidery t F i

nebo jednoho tfidou podobné hodnoceného.

dratdi a provokuji ostatni spolut daky. K
speci fické poruchy wuceni, hyperaktivita s
VYyVvoj . Po fyzickeé strance jsou obéti ¢cas
silu, jsou neobratni, ¢asto obézni nebo p

18



Na zaveér teéto kapetoelhi bgchérménibapormat
Clovék mite byt obé&éti a zAaroven agresore
submisivnik uzavthé&npwoead midte byt silny ob
pozor ovat a zkoumatij aké&ledleivsfi onr miee Sdulk lanedty i tz €

uvédomi tdeviSé mpipé i kybet meth ytk é a gdri ksaonrée m
Pro internet je totit t ynpeincuksdi avnéodnéytmi ttae
Spatného. Prot o ¢gde vtSfienb ap rseev evne&n o vbaetz pef€ n é
a mo thi Itneilce f onndls,i | dbyvek virtudlWwidnesSvngit éd on
bychom nemeél.i kyber sSi kanu podcenovat . St
dopady na obéti., Jeedfiykanaé mitadkad beykEod pvtioc
traumati zujici a krut ébigtiée ne¢ piradi dni ni
schovat.
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6. PREVENCE KYBERSIKANY

Jakojednuzpos | edni,bythskapiatdal vénovala preevenci
necinngatéerkajtaky probl ém mv ybvyscthaonne , méallie p
pr ev e.nPreverxenj@ vdne s ni S pelicd @ o ® ts Ppif redd em Bti Mma .

Musi mpolsesi t zabr anipomekit ed tme mewvaianp caz n a
a poulkhiybesSti kKRnu jako na yevspo bbedtyls tsie n
diletité si uvédomit, te prevenci rozumi

ale také |j e h ®rotistaanmmjtvinaktivin € S @ Mismibdt er st vo §

ml dadet eyahotvgl oj . : 228 a2MmMhbh@Pidalt & cd . st
na vybudovani ucelené ochrany déf{Kokhéafi,0s
2001: 197).

Nejdaletitéjsi je informovanostpoanadané cp
profe s i pedagog, rodiéd ia biyts amncsttrmd edinee i m
kl asickeé [ Si Kldamd o k zmamrerzd tme&k kneerzawmkn e d ¢ i Kk
a rozvoji Zdepbgchi gdnypj 0 jsem zjistinda, 1€
kybersSi kany, t ak bétna zNaSli kdamiu uerk@ilstaéu j
materialy, kt eaxlyemi n as ek ySikeoriésqi Skiaindlio,o € nee x i :
pokyny, jak sni nalt adabu také |e, zda by z8kol a
na pUudé Skoly nteibrotédnatmeenmeé Idais?k uNaodv at . Ky b

ii Bana sectset iof sb@lewmag é na tpalkd& mbikmd yni .

6.1. Metodicky pokyn ministra Skolstvi, mladeze a télovychovy
k prevenci a feSeni Sikanovani mezi Zaky Skol a Skolskych
zarizeni
Tento metodickyeppkidoakgyn §or acikd@kdodk h yn ame/ilsS e ¢
t Aaky kveéosstvojovani norem mezilidskych vzt

principech, Kt er & r idestipmeakiddivijdiu al i tAu ttoa ktaa k , te r

pfredevsSim:
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T pozitivni mezilidské vztahy a uUuctu k t

T respekt k individualité katdého jedinc

T etické jednéadni (humanita, tolerance),
T jednéani v souladu s praAaanpmiavnbdr mamio\
jedince

(Metodicky pokyn mi nitsédlraavyZholvyt vk , p rnd \ae
patol ogvickych

Musi me si uveédomit , te v této problemati
cestou, jak 0c¢inné ,zabuakval rpe8gpeey¢enki
by mély probihat na co nejveétsSim poctu

ministerstvem Skolstvi i kraj skymi uaf ady.

6.2. Internet helpline

Jednou z mogkédstépulvl iC e, je asistencni

od Zac&toku 2007 nabizi détem a mladet. L
projektu Safer I nternet Pl us. Jednot |l ivi
i ntervence takég i nfor mace | ot ebrerzepte ¢ h é mp lu

poskyt wWjnd za2aklod mace pro rodice a pfedevs
st r anmkjdemehLi st i nu d é tpsokmpcch  vp r @ iv iapisfodntéice N 0 U Z €

0 bezpecéném ut(itwanwiSm ivretpgdnooamluaerszi ah st ar

Viistopadu2 007 zacCala takeé propagadhiavailmmicor i
je ochran a dit éteeSkpifgtd nasil i m, zneutivanim
pfed negativnim viivemNMaméaditierneeygymédea viys
rizikae MOlhe wastrojem komeréniho zneut
sdét mi . Negativni Nl ivw umiStiet émy tk yvsepmaatr i @okviedar
matouc i I nf or mace a(Intprieetchdipinb)yn € hodnoty
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6.3. Projekt e-bezpeci

Tento projekt vznikl jak 0 r eakce na vyutivéani nebezpec
Snati se o odstranéni n e mea tail versé o U.zarld ir n
Tento kont akutjiidg€tt @amt umeg siengery (I CQ, Jal

xchat.centrum.cz) a mobil ntiechnol ogi e (Pd&lediemsdinl SMSt) y
tohoto projektu, je zverf ejsktané i nfor md oajgkoipeedengce mo h |
pfed patol owd ckymtudgdgilewisimmosveépg (Kopecky,
projektu).

6.4. Safer Internet

Safer internet ] e Cesky projjekyvr o fkakedr ye .podiploem | e
zvysSit poveéedomi utivatelt@wadbnimnt pgdombdit hedf
byl a t ake VvV yt v qwwe.hogkalinka.ozy, k ak t leir mkoas!|| aoSuat via n k
i | egal nSktdl iovbé&s a hu, zejména pohl abal Bo 2z
soucCp@rsdjiekt u je asi st enkCtneir abh apmkikaeh eproémorod j |
nej aky Cpir oppdtéfmebuj i radu. Tuto | ildieckt pr ov
Saferint er ngt v CR
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7. RESENI KYBERSIKANY

Wolfsberg (2006, Il n Mal i kovB&32010)n| ipee¢si dceiptdb. s p ol
prevenci Si kany, navr huj e i st @évpofpiaptardeén iv,y skk
kybernet i cké Si kany.

T Obet by na a g nemdaoreagovay — Ut mk \j e my S | €
neodpopani daagtr esorem nekomuni kovat. Ja
zbytecndagnasepakvi vmictee O¢ ywkdll @tTmlt e

velicepobt ot eé kalhdeg pborcéroipti t el né

1 Uchovat dikazni material - To z narhertd t , , v ytoipsknout

uchovat emaily, sms zpr4 vapod.,j ak o .dlk a z
T Obéy &i zméndtkvaji virtualni identitu—Obét by mél a vys
podjinou pfezdivkoyimgbemai |l vytzwmemni t S\

pf i hl adgjokvnatantimessengeru apod.

T DGl et it éneuyadét svoji dkute€nou identitu — Do tohoto okruhu

zahrnujeme | Mé N @ K , adr esu, telefobDaltaadaj e
nezverf eijmfugremac e, diky kterym bychom

MOdt emgst upovat pod ur Et eoou pheéasgdipwkec

agresornebude moci vypatrat.
T Kdyt ssenc @b & €1 Kk yrbé&lr gdzkuBitgvypjtrat za pomoci
nékoho dospélého, kdo je agresor - Zk u s i t s i opsrodbmlié dindbauj

agresora apod.

1 Obté t a k ékontakioyae poskytovatele serveru, z € Kk t agrésot h o

Si kanujme mar pzfainset zui pt

1 Velice dwitet otdé&cifbehi zkému kamar adovi
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Clanek School | i bdar iMad i kv &a e dhimfie2 ) 0 6 ¢
tfi nejSddlpradndj a,pkitpadgéni te dodslio ke ky
STOP — nekomunikovat s agresorem,

BLOCK-zamezit mu pfPfistup

TALK-o0znéamit to dospélym

Dle mého nazoru | erodi &€jlodsik celtyi,t ép oS@ I ikfoaodpéer pe

spolecnétymacav att edat nejl epSi motnd F eSce

7.1. Releni kybersikany z pozice §koly & jiného $kolského

zarizeni
S postupy feSeni Si kany jsou ucitelé vel
zkuSenosti. Tyto Rpostiuppfi mohesRiaipl kgdem

kyber Si kamiyset @ mméukwineddni mi kr oky.

Diilezité je podpofit obét’ kyberSikany. Vpf i padé zj i St ,éwlhomvysky
nejdifive mél. podpofit osobnost mouw év@&c, I
te @eobkl émem hekomkPosebeadzekompat ¢ m@amié os
obl asti. MOt eptit ®v édorytt i sutdae,tveEy Shanhnypippra e
(Cyberbullying).

Doporuéit postizenému, jak ma postupovat dale. DG | et i t Y ne udhavad k e m

kompromitujdeitemdyedibbyité ponechat sms
i nternetovélesttrakné& yu taiptoedt. né mai cenobpgakkol
GUtocnikovy ataky. Jechboehai mpeddpasageed),
nemél o chovat stejné za Zméekamtatlistt yd ajNa
zabloko v dkonfa k € G p u Sa Rantio v aci(J arki svten dktol e post up

kyberSi kany)

Vsechny pripady Sikany proSetfit. VS e c hny pafjiipcaid ysbhey yskiékl ayn yby

™

nal etité zaznamenadny a proSetfeny. za zav:
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trestAytdci éprol aybbdles§dkanme. je tFfebao posol
§ i k &ybametickouu Jako dal §i dil etniit ysi k rvoske cjhe dpi

materi ald. Ty obét midte ukéazat rodi ¢lm, u

Snazit se problém vyresit, aby se nesiril dale.

Jestlite ucitel zna hppiovtodddatr aynBeri Sizhaky i c

obsahu, p 0 p hostitelekwaebu,talsy kehtawobsahtodstranilon. J e t f eba t
poutkidtzenské pravomocidal Ebymwopbdsabbr abént
v Ceské republice bohutel v této obl ast
pachateli ve Skolénhephetom¥&zintckpbegmapijr
ucitelé motnosti vice, napft . uCitel é ve

ktery byl k t akowkéa d¢ iurtmd otk namdu tviitmiek a Kk vy
by | ej pot adatdapbpekéabVipiagwgwmhma neljegal ni

nut né komdlaikadioiv,iatkt era mite wurc¢cit, co bu
vySetfoakknve Skole postupovat pfi TfeSeni
Po proSetieni kybersSikany s timto problémem dale pracovat, viniky potrestat.

Dale je tfeba ucinit kroky, které zajisti

by se pmébcis psychologa snatit zménit po
a dlouhodobéta@jpgiopdsjpodi dlylsegillyng). preventiv
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PRAKTICKA CAST

8. METODOLOGIE

8.1. Uvod do problematiky a cil vyzkumu

Jako téma svého vyzkumu jsem si zvolila |
Brné. Tento jev se zpoCat ku zodijfeivli i vd @ a
republ i ky. Jit del §i dobu u néas patt¥Fi m
tomuto jevu mohl. zabranit, je tieba in

nastrahédm kybernetického prostoreéedolNéakitier

rizika, kterym se vystavuji, pokud se ne
a mobilnich telefoni.
Cilem mého vyzkumu | e bzjzipstCintt hmi rpwouy li val

na vznik kybersikany. Ko npéfnmeud evvyszi knih armeaonpéa t |
dénd internetu, cot mite také pifispét k r

8.2. Metodologie vyzkumu

Vzhledemkpoznat ki m tsdho mett iyckhé vE ast i j sme zvol
vyzkumu. Vywgad&kw muohet @f e ke w3 iami uawotd & W ime nh ¢
respopdéentzodpovidani jednotlivych otazek.
mitede kvantitativniho zahrnout vel ky po
kvantitativni vyzkum z dGvodu,Sitre& i vel koyb
pfedstavu o probl ému. tVlhmtdem ap fmed andféy odsiduté a 2
t oho, te je to velice citlivé téma, o kt

Proto otevienost a upfimnostitomztaly. i sti pr av
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8.3. Formulace a operacionalizace hypotéz

8.3.1. Hlavni hypotéza
Cim méné se Zici na ZS Fidi bezpeénym pouZivinim internetu a mobilnich

telefon, tim castéji jsou ohroZeni kybersikanou.

T Bezpel n® poug?2v8nNesmd@&b iolvrd hidi estll eolf ecfi oznium

1T Bezpel n® poug?2Dagmat ismt eroreeotru pr i k o mu
messenger, nesdeéel ovat cizim l i dem o]
s podezfelymi osobami, nechodi't na sc
opat rné s heslem, nezvefejfinovat materi al

T Kyberneti ckyS8begigk Zamsaid ani vyhrutnych S

vol ani m, zneutiti textoveé komunikace

ponitovani pomoci ps acnii unveew hegl dinoyvcahn i k on
obrazkd a videiidi, zastraSovani a obt é
i dentity a nasledné poSkozeni taka, zn

8.3.2. Pracovni hypotézy

Zvolila jsem si 5 pr achlvanvircih vhyzpkou nérnzé  oktt ae

Vnal edujicim textu uvadim zkratky pracovn

PH1: Cim ¢astéji déti sdéluji sva telefonni &isla cizim lidem, tim je

wewr

T SdNDl ov8§n2 sv®ho tikehe&Zlandiheé FitkEhasuvez?

| idem, které vilbec nezna.

f Zas21 8n2 vi-HextyjovVé&hzpsm&vy, které obsal
vyvol dvaji pocity uUzkosti a strachu.

1 Obt Dgov8§nRe wsotl&In& nt el ef onovani melznamé
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PH2: Zici, kteFi $patné nakladaji se svym heslem, se mohou pravdépodobnéji

setkat s ukradenim identity a s naslednym poskozenim Zika.

f Gpatn® nakl 8§d®dPhneé& ssvhkeshesnhoniin klai de m,
kamaradbom cizim |idem.

T Ukradeng-Osadleatiktera se pod cizim hesl
doopravdy neni .

T N8sl edn® po-gPhdzerk?rag®&kau identitou os

za které se tak stydi a neudélal by | e

PH3: Déti, které nepierusi komunikaci na internetu s podezi‘elou osobou, mohou

byt ¢astéji zastraSovany a obtéZovany nemravnymi zpravami.

1 PSerugen2 komuni kace na -Pinetse rankovkuo nsu ng ¢
S osobou, kterda se snati s ditétem nej
pode zfF el é.

1 Zastr aypw@&hdvani poict €tili strachu v

f ObtNgovE&n2 nemr-aNékdmi pige8§wamiéti vzka

vyvol davaji nepfijemné pocity.

PH4: U déti, které chodi na schiizky, domluvené pies internet s neznamymi

osobami, roste pravdépodobnost zneuziti.

T Chodi't na schTzRiyt émismo dionnleurvnietset kani

,ZNa" pouze pies internet
T ZneugViraz ualni osoba se vydava za néko
jiny vzhled), chce jit s ditétem nékanm

PHS: Déti, které se chodi seznamovat s lidmi na internet, ¢astéji sdéluji své osobni

informace cizim lidem.

T Seznamov§g8n? S |-iDdmi¢ mAedabytupemdatot e

seznéanmivtyns kamar adem/ kamar &dkou, pfitel
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T SdNDl ov8§oh ®BWdaph2-Zddaz2 it édémka UGdaje o

adresa, emailovou adresu nebo fotograf

PH6: Cim vice osobnich materiali déti zverejiiuji na svém blogu, tim
pravdépodobnéji budou poniZovani pomoci psani nevhodnych komentai ¢i

uverejiovani nevhodnych obrazki a videi.

1 ZveSej Rovg&n2 osobn?2chDinaé epgii$d Tna as wsé/n
osobni informace o ném a jeho rodineé |
apod.).

f Poni govg&§n2 pomoc?2mersta§Bobhayvhadet ah pké
ditéte komentafe k nému i jeho rodinéeg,

f Poni govg8&n2 pomoc?2 uveSej RRovNEkdonewhadr
na blog ditéte obrazky Cciavbdehni kt &@altk
ktera by nikdy sam nezvefejnil

8.4. Volba a popis vyzkumného vzorku

Vysledky mého vyzkumu tedy nejsou zobec
se pouze zvolhé&oéozkuzrmryk uv.z o ek 7 &lklma ki
Skovley méstaétBr pé&moci prostedoz mamerna,e hjoe v
podsoubory dané velikosti maj i stejnou S§Se
tedy seznam jedhohl|l nafotdné8kokaaalka post up
Tfriwkyat dé Skole jsem vybir afoazhlgdemthpo €t ac el
dot azovanych. Nad cCmgmn Vi zkkdrkddaidmid us kamloyn.y m

respondent u, n e uWkaadt idné jzedjkilcahd nn a z8ekvo.l e | s €

jedné Btrddnmiekw a pPeddédi Kibitddé& rw z me z itohoj s em

divodu, ttoent @étviekw maji t éméf vSechny mob
a velice se o tyto komunikacni at étnd odoa&
velice zr anit el né, a proto mohou snaz podl eh

uvédomovaly
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8.5. Metoda sbéru dat

Vkvantitativnim vyzkumu se poutivada mnoho
pozorovani, Skal ow@&nanaliynzar tngeledvys @amhas ajhD ¢
jako metoduauvebiéra dataznik. Je to rychl
a0 b j e kniagovatrla@hou problematiku vt a k S i r o k é mzorkuyjakkjsoumn é m
z4dkl adrnie mE€sliDptBrzo& ani | g Crasjtk®gtinejypuit iava
kterd |jemazalyptovredldtchz dnycih nebo | Tawak t a
metoda zajisStuje anonymitu, a proto zde
na které by pod svym jménedmtbenk&, odpevic
zedvou casti. Pr vrmizavvd ®tnycds&hmadjzaetk 1%e st i 14
a tykéd se pifedev3Sim bezpecnosti utivani
obsahuje 4 otéazky, kter éu dseej retkdeir ymd hoad la

mohou respomdent movywbstat jinde pouze |jed

8.6. Misto vyzkumu

Sbér doacti pdoomh azni kupjyeemopaokhagéetaow!livyc
s

vyzkumu jsem pifizplUsobila jeynobDhney

~—
-¢

idgmych ardéwacych | semPiveydbeiwSailna jasCeenh o
idy, kde byl vétsSdlipodaetcoakhédj 6bsédpbap:t

~—
-¢

vzorku. jedintoellé vych vyucovacich hnodvde ch
Ustné vysveétlila a dot azndé&tymir oZasaal afi i DV
dotaznikl, jsem méla motnost zodpovédét p

8.7. Casovy harmonogram vyzkumu

Sbér datc¢ s orb@zanmmd zme si’vwiio o d bm2069aldkknce d u
kveé2wa Dotazniky jsem respondentdm rozd:
jednotlivych Skol, ktefi mi umotnildi prov
se  stkdeyity dak ut | semmelwd nui lvay hadohimgha jhned | s
zodpoveéedet pfipadné doftiajzayl.i Vdotcahznni krye sly

vyhrSadnot né vyplnéni do-t5amnmi ku détem zabr e
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8.8. Naklady na vyzkum

Nakl ady, které jsem musela vynal of imt na
Skol d&m poskytnout pduije doytaizinti &n émjgetho ttazin

vytisklapr o vSechny respondenty. Jednotlivé §I
nevynalotila penize na posStovné. Dl e méh
pravdépodobnéji vyzkumnika pfij me. Navic

a objeadsintietl it pFfipadné dotazy.

8.9. Popis vlastniho zkoumani

MOj vyzkum | sjeend nportolvidvdyéclha fva z i c h. Nejdfiv
vyzkumné it agpkgm ¥ytvofila hlavni hypot é
hypot ézy. Na zak| avdo&& i tl @c hstaomod sty doermz a it
jednotlivé otazky formulovat jasneé, Vyst
pochopily, nacosejchvdané ot dzce ptam. MOj vyzkumny

v8. a 9. tfridach. PF ia vmyozhkluamut ¢ dsye no dopyd vai dr

dotazy.
Vdr uhé fazi, ktera pro me byla velice
vyhodnoceni dat, daterai k.emDati skmil lkay zbyl

Chyby, jet se vyskytly, pibylnkpeuxehuodebd
urcité otazky. Nefidily se pokyny a vypln
nijak neovlivnilo, ty otazky jsem do hodn
tedy vSech 148 dotaznikiWédEgteré Jmidnotelsip
respondentld jsem nejdiive rozdélila podl
zhodnotila vysledky dle jednotlivych hypo
do elektronické podoby. aZe oajoic§dt évhiyccrho sad
tabulky a jednotliveé grafy. Vysl edky |jedi

zji Stovat tedy, zda miteme ovlivnit svoji
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9. ANALYZA

Clem mého vyzkumu b yh mezi mifou snhldsti hezpefnéhk y | e

internetu a mirou rozvoje Sikany pomoci kybernetického prostoru. Jed not | i v é
ot dzky jsem rozdeélila podle Ccetnost.i j e
Snatila jsem se také najit vzd ahgdpmewzedé
vi§echny hypot ézy. Na zacCadtku své analyzy,

st ati st i cakyyheobvimdatvlastnostika, c har akt er v yMékhuomn é h
vyzkumu se UGCastniniliohtl4dBylrespbndrlnanpicd za

pohlavi

Chlapec
Di v

Zvys$Se uvedeného grafu miteme vycist t émeé
SkybersSikanou se miUte setkatnhakowokhdlaivia

a prevenci jednotlivych osob.

Respondent i ,znjiikmtr ojzsdeanh ad otcahodi do 8. a 9

pohyboval o-16e leédku NE3 vétSi pocCet tazanych
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Mezi dal i daGletity statisticky udaj |jsen

a kde |l ze tedy nejvi c einteméeusjoviinte Smii e Werbtéi Wb
veéc. Ot d4zkou ale je, kde viate cai azdiekad
Setfeni jsem zjistila, te nejveétsi pocCe
a ve Skole (102). O néco méné responden
a na jinych mistech (37)

'Cisktaverce oznadéuji absolutni &etnosti u odpovéd
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9.1. Ovérovani hypotézy ¢. 1

L2m | astDji dnt i sdDluj2 sv§ taelNgfgédnngel :
nNDkdo bude zas2lat vIihrugn® sms |i je obt
Mobil ni telefony se dnes staly Dbétnou s
rozsSifeni bylo nutné stanovit jista pravi
ve Skoké&aehp@h, pmavidla jsou dokonce wuprave
s poutivanim mobilu pfi Fizeni auta). Ot a4
poutivani mobilniho telefonu pro deét.i

Zaveéry vi¥bpbume, Tkt er yoce207 uw krud mcini fn¢ wn irc h
mobilni etikety mezi dét mi, rodi Ci pifiucit
poutivani mobilniho tehdhanu PneabkcdsSmtiunig
svaij telefon muneuahy i@kdndagp&ok gkmotveal v a neb

Si kanovRarngyt o bychom se mél i zakngbet Sinlaampd
Zvyzkumu bylo takeé zjisSténo, te pro deti
mens§i pak r o d¢hevénei.tohott tymutSo k hpy k mél o dochaze

na pudé SkolMd&kbyiclhn iz agtiizkeentia (

Prvni fakt, na ktery jsem se zaméftil a, b
A jak jsem ocCekaval acellkkylvy htoo pto&€ maufli 1vA8Bi o

pouze 4, ktefi mobilni telefon nevlastni.

respondenti, jeZ vlastni mobilni telefon

97% . .
Ma mobilr

Nema mobi l
3%
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Zuvedeného grafu midteme jasné vycist, t e

a proto sekmbeesSskakatti pomoci mobilniho

mirou ywitaeébem ublitovdno a do |jaké mi r
ublitovano. Abych ovéfila svoji prvni hyp
a kdo nesdéluje své telefonni ¢€islo |iden

osobé, jez respondent nezna.

ANO

42,6% NE
57,4%

Zgrafuilsze vyl t £tnei4 Pp,08 % vrsadg g ke rstvié t el e
|l idem, jet vibec mewnnwsds.l elkuzméé hmptaid| e lbc
Zda deét.i nej sou informovany o bezpecném

pravidla pouzenedod r t u j i

Sikana pomoci mobilniho telefonu patfti m
nevyhodou | e, t e Gt oc¢ n ililkdykalif vehledonbkétdmu, z a S t i
te mobilni telefon mivadme vétsSinouhopof ad

t el ef onu md pbeérneini vodnini andostivani vyhruznych sms. Ot 4 z k u

¢ . 2 a otazku cislo 3 jsem zaméfila pr
a dost dvani vyhrutnych sms.

Pro ovéfeni hypotézy ¢.onldejngdim pgaernownal a
sdéluji cizim lidem a skupinu, tomeg jakousva t «

mirou s«kydbetrkKalkiandu.
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Tabulka €. 1 Porovnani dvou skupin z grafu ¢. 4 podle toho, jakou mirou se setkali
s kybersikanou

. Sdéluji své telefonni Cislo Nesdéluji své telefonni ¢islo
Projevy
berSikan
= . N % N %
volanim

~
4

uVZ:‘(ﬁ:l‘;:h 14 222 35 412

63 100 85 100
Zuvedteal®ul ky vyplyva, te deéeti, které sdél
neznaly, dostavaly o 6, 6% vyhrutnych sms
vol anim net déti, Kkt er Mojshvyap oCti &2 aatvrdila. zti end |
Déet «kmer é sdéluji sva telefonni ¢isla ciz
i je obtétovat vol ani m.

Aby se kybersikané alespon castec¢né zabr

aby dét. braly sva telefonnli afipdkudz amostor
nesdeélovaly cizim | idem. Néekdy s e S amo :
telefonniho ¢isla vyhnout, napf . u | ékar e

Tyto organizace jsou vSak vazany 0ZShkonem

9.2. Ovérovani hypotézy ¢. 2

G§chkt eS? gpatnbhD nakl 8daj 2 s e svim hesle

svni kmat 2mai | | i anstkamid ems sns @sdlg@endtniTtny po g
g&ka.

Vposl edni dobé s e velicenichbzsa F ikloynu nmokt
technologii. Tyto technologie nabizi obr
OvsSem je tfebasebowvpdomati teké& Cetna |

mohou byt zneutity a obraceny npgr oteic hmérm.o
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se st al Emai | a I nstant messenger. Emai |
pomoci nit se daji zasilat elektronické& c
te zpravy | ze posil ata rsw@&h lég i FDdad osui € treoczhk
diky nit je mot né -lkionneu nzi pkrodvygetinsefibanesseingery oor nl
(napfF . SkypeCIPSN, Yahoo messenger, apod.). Je t o rychly a efe
udrtovani kontaktu s ostatni nii ndoooksaanic e i

komunikacnich technologii

Ve 4. ot dzce dotazniku jsem zjistoval a,
messenger a Wdedemyndah.nitak jsem ocekaval
respondentd vlastni nej eeouemaibl relsgpoinden

te nemauvadeyyaeh informacénich prostiedkl.
Pro ovéfeni svoj i dr uhé natyiplod ézy, stjiste,m

responde,stdl@ |l uj e sve&iheqlsd ammaimessengeirm ci z

Spanakl 4da. Zajimalo mé také, komu deéti s
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Rekli hesl:
62% Rekli heslc

o Necht éné sd
° Sva hesl ¢
5%

Zgr afu sltz,e tvey Cail ar mdojsivcéi hpersol coe nstdoé |13u8,e5 Ze

57 déti wuvedl o, ntiec hs vnée jhveiscleo Fsidkéallusjveé.d hje s
a nejmensSi pocet svym znamyime (Bg &l oSerdark |
neumyMhoédo deéeti svoj i neopatrnosti ohr ot
Kybernasilnikem se midte steamai k diestedoil i k
messengeru, mdt € zneut it k zasil ani nejakéeho ne
infor maci o lidech 2z <ciziho |ikbot klotnn iark
l i st u. Napf .l ohkoxv&mii 2@ ri &wbol zed cnihé hzop rnaavz oar puo
o to viacoepeésobivnépa détem jasné dat naj e
a jaka jpbupadei kaopatrného chovani. Kdyt
zna, meél o by si ho zméni't

Je dlUletité si také davat pemnger pfnaoneéey

v oaw

vefejném pocitacipr aktt .utlJeveoos$keba &Enova

t omu, co jednotlivé prohlitecde nabizeji
j méno a hesl o osoby pro pfisdtil gsenhil daden
napi$e jen jméno sveéeho emailového uUuc¢tu a
zjednodusi pfihlasSovani, takte neni Spat
domdciho pocitace. Al e pokud i dpalt € po't
se stejné snadno k jeho emailovému uctu d
adresy. Ddletitou roli také hraje, j aké
Obecneée se nedoporucuj e vybirat hesl o,
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se doporucCuje volit hesl a, kterda vznikla

a velKkypcehc ky, I nternet a kybersikana)
Abych mohla oveérit hypot ézu ¢. 2, musel a
Prvni skupijnet jsswa heasl o sdél ildi (57) a
nesdéluji (91). Tyto dve tsamp,jnyaksémspo:
svni kmuwmt iemai | i i nstant messenger.

Tabulka €. 2 Vniknuti na email ¢i instant messenger (dale IM)

Vniknuti na Sdéluji sva hesla Nesdéluji sva hesla

email ¢i IM N % N %

Bézné 6 10,5 5 5,5

né
Alespori jednou 22 38,6 22 24,2

Nikdy 29 50,9 64 70,3
CELKEM 57 100 91 100

Dl e uvedené tabul ky rjoszedng | ndjap rnvae drveés psoknudy
j et své heslo sdeéelildi (57) axaeh&dovégho jra
t Aazanyeld) o 61,5%, te s%¢€é ghefslhesdeos daléd jug

skupiny jsem porovnala vzhledem k tomu, jakou mi r ou s@&@i Eeuk ami na

Ci i nstant messenger . Taci ,vnkitkenfuit i unv endal i
Ci i nstant messenger, maji o 5,5% vysSsi
respondent i, kt ékdm akbeopemnl|l j@adngogej nch en
maj i vySSi zastoupeni ti, j et své heslo

te @ejsdou jeji chbyosmednyi udgabtoav,a vkatte rva

Abych mohla vyvratrtiuthodi hppotvédut Y oel a
zda téadazanym nékdo po vniknuti mkteduveden

tabul ky vyplyva: R e s puoknrdaednetnii, m jiedie nuviedyl in

meé | i 0O 28, 6% Vv yS Siveéz ehetsd wp enreis dtéil ,i ljie St e
Ci obasksadkaliim sdentity, me |l i vySSi zZa
Téméfr bez rozdilu téazani uvedl i, te se |

kamaradovi/ TKgmar Addeoanponej sou ovlivnit e
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se netykaji samot nych r e s ptauto ¢rebiematikou Uv & d
se setkava Sirs8i okol i caelrkeorwvié htoo ztje Byt émiic
spojitosvdmemi hedél oa samotnou kybernetic

Tabulka €. 3 Ukradeni identity s naslednym poSkozenim Zika

Ukradeni Sdélili své heslo Nesdélili své heslo

identity N % N %

Dobrému
16 28,1 24 26,4
kamaradovi ano

Nikdy 15 26,3 50 54,9

Hypot éza se Té&diy, plottefridi $patné nakl adaj i

svni knutim na emai/l Ci i nstant messenge
poSkozenim taka

9.3. Ovérovani hypotézy ¢. 3

DNDtkit,er ® se chod?2 n#dmilnd strihjeit sdlzinwjnto vau ®

ciz2zm | i dem.
, Chat je snad nejoblibenéjsim zplUsobem Kk

webovych stréanek, kajm smee jnfaavsStt &jvinigod r @i
a mohou tak navsteévovat rdzné virtudalni
mo hou odpovidat geograficke pol oze chat
seznamovamwrio aopvoedi.eni ,jReygeod €Zy vé. z8) i mal a
respondent 0 se chodi seznamovatovwéadéil mt, e

te se chodra siethearmoestatpomoci <chatu.
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Il nternetové dopi sowanrtiit 4 bsemekanmitlcedsate
spodvodnikem, ktery se vydav@EneaveéBohdrp

pro,sdeézzna mepridodfe |l€£m. Ten zpocat kumélmdstjoe v

[S—

0
ho poteacsabhhi ebétdité ziskmdstsiv.y mP pstcu
Ssu se snati o diteti zjistit osobni i
s

ah. PFi oveérfjosveanmis & érteoj phryweo tzéazmyé ¥ i | a n

o T 9 O

el uji osobam, které znaji eposndnt infe
ti sdéluji jen svym kamar addm. Realita

n o umw O ox

(7] @D D¢

nad tim, agmspfijdéaoi sakibed@&timé, Pdotdo t a
ou nasSe budoucnost a jveiméedylt  vegbapjod ec

[S—

ZvySe uvedeného grafu vyplyva, t e nej ve
fotografie (71) a email (69). 42 respondentd uvedl o, te s
Naopak nejméné restp@hdieat 8vami nadoesu (1C
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hypotézy €. 3, jsem porovnala respondenty

se nechodi seznamotvamu,naj akéati n fvamduhaede ms &

Tabulka €. 4 Sdélovani osobnich informaci

Informace, které Chodi na chat Nechodi na chat

sdéluji na

internetu N % N %

43 32,1 26 25,2
29 21,6 13 12,6
48 35,8 23 223
8 60 37 359
134 100 103 100

Zuvedené tabulky vyplyvéa, te 94% responde

poskytlo 0 s o bni ion fsoorbnéga csea mé m i o Glvedwe knue,j bK ti &
znaj i pouze prostDigedni cktvdarmé imdmrawdettdquv u |
informace v6 4 %. Tato C¢isla jsoujaajlaomupgéci, dav
Vnejveéet Si mife deét. vystavuji sve fotogr

O néco méneée (21, 6 %) responderitsd os d &Nlai Inoe,j

™

sdél ovaném mi st é s e umi stil a adr esa. Ot

a bez vétsSich =zabran a obav davaji sveé

virtual né.

Détyskpsychol og 9svaatl fawj eMdaétm sl k ovl sc¢t evsi kte
nazoru dost atecné neucMi nd&tier ktruad i kéiming
a télovychovy vuzvdaétlad veapcrdo ginpa naliv é h t by byl o
aby se dénhebeBpé®mier neit ut Ffjiidiy ozda kplravdnn i ¢ h
vS8ak jJjsou k tomuto navrhu skepticti a nefg
Zvérfina, 2008
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J4 se pihikbawnmi paka Mertina, te se déti n
Na druhou strangplisydbhidmjreeméla plidé Skoly
rodi e, jak by méli své déti pfFipravit ne
te prave rodina je prvnim socializac¢nim p
se v rodinéyvywodabiouywca psychicky profil
jeho chovani a jednéani. DnesSni rodi ce |
mot nost pfebirat ve vychove ovéfené zku
i nternetu nebydt noastt aokd nkeonhaoj i sem pouci t .
kybernetické Sikany nutnédaebpol updédoneusdSHOot
jit rodi ce zjisti, te je ditmeékoyhm ogpemadi
vt €t Sich prfipadedelhl eztaivtoél atta kpéo luicchioiv.atd eve $ k

9.4. Ovérovani hypotézy ¢. 4

DNti, kter® nepSer ugpo dkeoznBuenliokua cd s onbao ui, n tneo

zastragovs8§ny a obtRgovs&ny nemravnl mi zpr 8

Il nternet mit eme chatf abkegerriaznov aAg rjeaskiiov npr oc
,flaming* ve formé virtualnihoeallmémi Ho v
Je to zplUsobeno pf¥ edevesrinnet a npoonsyknyittuojue,. jPe
charakteristicka mo¢enh&mdouwshbbodit Tlkorethakne
se odpojit (Smahel, 2003).

Ot azkou |jefiphaéedptoideviel é Ci jinak neob

rozhovor ¢Ci v ném pakhryagpdoujjezya an ej. d rPirvoe ozv

kol i k procelomspodérzi eseusaoknani kaci .
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ZvysSe uvedeného grafu | zeskoy@instkactfet dlhéo
setkalo. Vot dzce C¢islo 11 jsem se nieslpopdderzi
komuni kace vyvorlcavmd aby IVy spfeedkkwa pi v é .

podezrela komunikace

ZvysSe uvedeného grafu vyplyva, tpeo dreezjf veyl s€s
komuni kace nepfijemné pocity. Na druhou s
uvedlo, te jimidlaa onkmomalnn k.aceée pded Yy olmé
komuni kaci RProd ntedynedafi tuto komunikac
dokonce wuvedl o, te jim tento typ komunik
si vlibec neuvébdempe¢dné jakjql jtianimmdlo et ybpyet
komuni kaceuvitgice mawi pul atOvemby, k odntuteé t&keancse
komuni kuj i, jsou velice pfesvédcivé a di
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dokadatou détmnphesveéd®emitt éMie owy nzd mi t osobr
navadeéetvydior anéej haor 8 i md iptFiédtpeard € masni pul ov at

sexualniho zneutiti

Mezi obeéet i mani pul mtadpauifi vaeémé Ctadsctionet
zadkdnich Skol . Tak yohsekt uip itthoap itsitpaédtshie d o st at
schopkpopbetického pf ehodd®Pote aedyamni o i md oir pna lc &
snadnéj§i ypyrpmeé&zr aditliy sabad ddvérna dat a.

Abych mohla analyzovat svoji 3andemtoy,é zkt,
pferusSili podezf¥ elkoounukna reuarciik adcail ea ptoyk,r ajceot)

Tabulka ¢. 5 Podeziela komunikace

Pocity, které Pokracovali v podezielé
Pi‘erusili podezielou komunikaci
vyvolala komunikaci

podeziela

N % N %

komunikace

Neprijemné
14 70 4 20
pocity
CELKEM 20 100 20 100

Zuvedtbnld vypl ypadacitg responbNenviidysenr téd

0 obt étovani a zastrasovaryilly ORtdgit odvdatniy,
komuni kace vyvol al a nepfijemné pocity ¢
podezfel ou komuni kaci , pocitovalmengeéppri i|j
zastoupeni, net ti, j entsttrarcthoi (Y ék gmucn
(14) . Moje hypotéza se tedy vyvratil a.
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Det i, které nepferusSi zkfoemuonu kasd b onua, inmotheo
CaszaostrasSovany a obtétoyéarky ndamr ajvenrytmi k
pferNwmsSidr uhou st rwwméddgmi td,id fedg é i tkkalsdemuwnyiv o |
nepifijemmdét posiet k,dykol i odpojit a tak ne
Mdtou tedy obt ét atvioatrai pa | 24 €t rsaaStadsdaynant po

komuni kuji. DOletiteél . sR&diina,r oldd maima &i
brat dité vtdy vatné a FfeSit idokBapehdted:ée
ubl itit paoncemsoce spio jceejl y jeho tivot.

9.5. Ovérovani hypotézy €. 5

DDt i, kter® chod?2 na s cnheTzznk8ymT nd o nol suovbeann® | p
pravdRDpodobnhDji zneugity.
Jak wut jsem zminila dfive, na internetu

Existuje zde wurc¢itd anonymita a bezpecné

patrné chovagnéemitniakotneet Pwr ojevuje se to

zapojuji do diskuzi o tématech, 0O nicht
chatujicich tvofi prave deét.i a mladistvi
dospélych. Déeti al mimdprsdodvtif esdi vmeo hvoiur trua
spolecné za4ajmy a ktefi se mohou stat prf a
zneutivano pedofily a agresory, ktefi chi
nebezpecné, cdothi uvemé sphégkiynternet . Ni |

se za pocCitacem skryw&@mia mmayv ijdadk y nP riocteol e
vrodiné mély posilovat pozitivni wvazby, }
szwch tuteb a odpemvel oPi e dss wdacsit i m, te chce
na s ¢ holszokbuo us, kt erirond ezmae&tmpouzle 2 edy podst

vazbyatonejenvr odi né, ale i ve Skole.
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responaentu, Kteri cnodi na sraz s néznamou

Zcel kového pocé¢tu respponddenfid(15838), u8aéehl
sosobou, jet znaji pouze virtualné. DIl e 1
abychom kladli d@raz na zakkcadei spt &ait dlso
koho poznalo na internetu, j € t it ®ma Foct rodi ¢dm a pot ada
ni kdy nemélonékygdii,t kmdhoszamzhah pouze virtual

Abych mohla ovérit svoji 5. hypot ézu, mu
sneznadmou osobod,nébyilnyf osrdnéalceeny( jmmyny veék, |
Zajimala |jsem se pfedevSim o ntiom pzodpai s b

a skutecénosti osoby respondent m.

Tabulka ¢. 6 Porovnani virtuialniho a skuteéného popisu své osoby respondentim

Popis své osoby
respondentiim
Osoba byla takova, jaka
43 57
psala

Jiny vzhled

CELKEM 76 100
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Tyto vysledky hlwleyd ep@e Ktveshpa! kéyy ¢nids t |, te r
jet esstkalisn ékym, okdobé& poskytovamBl mypoé@zienbold
zastoup,gnimtneti rt ual ncie |oksoovbéah on eplohatlua .r eZs p o
33 respondentd wuvedl o, te jim osoba | ha
zastoupeni, shyrldan kwaz hvlieedtouvdd ni osoby (15).

%

vpfi i pad& i pTgymtlo. ¢ idsllea méshoou ndzoru dost VYS

pdsobili vice preventivné a uptoazvourjnii,l ip odk
se ve Vvirtudhwomvan iproeshdzmpdcneé. Hypot éza
j edhodi n ad osncl hulvzeknyé¢ pfes i nternet S nezn

pravdépodobReEpioreektdyt yosoba |t e, ma t o
se jednd o osaolbhy, dotdawveéajisi séleveédomi, 8

o

organizované skupiny pedofilu, které chté

| nt er nety Vafrintesnét v&@n ksvem ¢l anku zmi Auji: i

mezinarodni projekt, kt ery se30s pzuesmiiclh psfve
Cilem projektu j e ,J okafizhbyvfaks sedoBjvilyk éa o0 b
na internetu. Tent o proj ekt joit skl idil mnohe vy
odhaleno 2500 [ idi, kt ef i gmafiisRanich bylo pf es
zat ceno. Téméfic hp oblyovwi nae zVel ké Britanii.

kzat ykmmmdhav dal i Kanadkdni ¢ 88 UWBAd o(f6illple)d,of v
vRakousku (200@apédohilzemi ahyv Krii,mitneal pae¢t
zat Cenych se jeSté zvysSii.splodapoaobrokslka
zbrani pri boji prot. pedGéské&mreguleliice
policejni tym, jent se snatii Uxdpea bscptoj d € He
l i nka, j et mUé See nip ¥ io i matr n ooghriMajileiné ji o d 0

na www.internethotline.cz.

Dét i by mély dymotmdmr moxiakhy, jept madMeél n
by se takeée TFidit varovnymi signéal vy, kte
vmi st nostly dogbfse, omdpojit a Fici o tom rodc
problematika je velice vatné taadporuoctio jseev y

ale také potfieba post utpaokvoavty np rjeevvelnm invendéo,c |
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http://www.internethotline.cz/

9.6. Ovérovani hypotézy ¢. 6

L2m v2ce osobnz2ch materi 81T dDt zveSej RuU
poni govg&§n2 pomoc? psanmnveseyRodBhéhnnleoimen!:

a videz.

,Webl og (kowermgt+z&kxreamni k, zkr bb@pr@elown&fo
aplikac e , kterd obsahwlky merjedmnékeét plalcidpé J
od osobnich l(eekendodkdkaaanyaocthobhenpd of i ci
zpravofdiajemyvisdeél ovnaechioc ht Fperboas t o celdiatiil, c k y ¢ h
2006: 33).

Na blog mite pfipivat j aatke laun eolrq & iarko kraa
Z hlediska deéti an éml Sai dnedt se@ bjsvoéub | roegjyqg b | kitbee
psani ,ckannsi @dkndt zaznamenAva svoje aktivity i e
strankadach se nékdy miteme dozvédéet nej er
al e i vék,, mieho b&dhiytDtgalatfieit yddveérné i
rodi nélTakeawpodut or se pak mite st at vel mi S |
neb@t | ehce vystopoZXZaijtiemalyo i mév, rjeaakléi t 2a st

webl ogu, maji déti §adat9.nat fiziAkdahd.ni Skol e

Urdal C. 10 rrocenvudalil zastoupei
respondenti, jez maji svaj blog

51 49% Ma svi
s
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Z celkového poc¢tu 148 respondent 0, 71 r e

pro mé bylo velice pfekvapujici. Necekal a
maji sviOj webl og.o Jse uttebday hjog snréé kv ylug | i gved ntaé
Pro ovéfeni svoj i posl edni hypot ézy | sen
informace na svém blogu. Zajimalo mé tak:
Zcel kového poc¢tu hedpénderetdd o( 148&) ,0sjoibmi
(71)! Tato hodnota nam dava jasné najevo,

espondentii, jeZ zverejnuji své osobni
informace

29%

71%

Zvefejnuji (
Nezvefejnuji

Po wveéetsi pfedstavu, j sem se zajimala o
Zcel kovéhmwme spodhtdie nt 0 (1702¢9),, jjiedh nmgjivyB si
tena blogu zvefejnuje pPwéd ovVonmhoagmaemice t @ &)
te sdéluje na blogu své telefonni cislo
divérné onfeomaceodinég (2). Nejvice mé u
uvedl o, te sdéluje na blogu gvdijnié ma@ré pwa
zvefejneén. Kdyt by potenci al ni Gt oc¢ni k z
jednoduché& obéti wubliti
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Abych mohla oveéfit SvVoji posl edni hypot é
A to ty, jet zvefejnuji osoledii itryft@r mancfe

z

nezvefezawij slwygskyt em k'y b ey nWoblistt kblbgu S i k a

do kybersSi kany zahrnuj eme psani Zesmes
zesmésSnujicich obrazklt, fotografii a vide
PFi analyze dafyslsecklimnostpeé&l nekpondent i,

bl ogu uvbkerdie nién foosromamens i smi fset kalbratwvej icin
zesméSfhujicimi obrazky a videi C{@) .vi Mej
osobnich mat eri al déti zvefejnauji na S
ponitovani pomockomemnmtndi 0nedvih odwnegicehj novani
a viZdéfte uvedené tabulky tyto skutecdnost.i

Tabulka ¢. 7 Ti, jimZz nékdo vyvésil na blog zesméSiujici komentaie a zesméSnujici

obrazky

Umisténi Zverejnuji osobni informace Nezverejiuji osobni informace

na blog
Urazejici
komentaie
Zesmésnujici

obrazky a videa
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10. SHRNUTI VYSLEDKU VYZKUMU

Pro veétsi pfrehl ednost, jasnost a Sr ozumi

ke kterym jsem dospéla diky analyze ziska

Cilem viyywlkanmujistit dakaveé¢d mdrat ¥2kwu zn
poutivani i nt er net? Aibay cvhz nmokh | kay bzeirsski akta noy |

na danou problematiku, muselajse m s i s tzaankolvaidn iScehsthypot éz.

Po maohgpbtézy €. 1) sem zji Stovasdél zjdia ndeaCiitsd llae feoi
|l i dem, se pravdépodobneéji set kaji se za:
vol ahiutmo hypotézu te8toVPaliyporarvxkpunc. dtou

téch, jet sdéluji své telefonni CcCislo ciz
potvrdila.
Hypotéza ¢. 2z k ou mal a, zda nse ntaskdia,d al ti edfeheu Spaytm

pravdeépodohka@ljeini smeyi kha st sntasl ednym posSkoze
ktefi jsou opatrni. Analyzou otazek ¢. 5,
se Cast éukir asdeetnkiam ii dsent ity a naslednym po

potvrdila.

Hypotéza¢.3z n DBt i , které nepferu$piodleaimeniolua ois
mohou byt Casteébht étizasvwdmrywSone@dmmygv may mi Zpr a\
Ci vyvratila svajjisé8m aryployw Z2zaBb.t nPusitedg kg r
analy z e dat jsem zjistila, t ep oddéetzif,e | lotue roés
se mohou stejné pravdépodobné setvlngtmi se

zpr davamij gtakk odngéutnii,k aci spf @rousdit. pKat déo dkiztf

cit jinak. Pfekvapil o me, te nékterym re
normalni ¢i dokonce 1z awbyavwrngat.i IMo0.j e hypot éz
Cilem hypotézy ¢. 4 byl o zj i stit, zda deéti, ktereé c
internet sn e z n & my mi doab abnyit, pmoa v d & pToudtoob ntéy @ o tzén

jsem t estoval a pondZpo dortoabzneék actn.ally2zya jednot
doSlzavkru, tt e hodtii ,n@ap eslcehniiz,h gk tse ipéonenz e  z
jsou¢ ast €j i zneutasetedypotvidiaj e hypot éz
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Hypotéza ¢. Sbyl a postavena na mém vliastnim vyr

seznamovats| i dmi na internet, Casteéji ©datkyi
¢C. B lmyly zaméfeny na oveér e idatjso gjidtila, 5 . hy
te déti, které se chodi seznamovat na int

|l idem. Moje bovpiat €éza se tedy

Di ky p aypdtégedénd j sem zkoumal aet®, zvzeiae jdieujii,
mat e rna astéym bl ogu, budoé&j iprpogdpaddmysani
evhodnychC ikwameajtradwiani nev hddny camadbyrzéez ko

5

14,17.5j,selm,zj i stziviellipjt @mat ddioguktosibibni
asteji poninewhandnygdmokaoament &t 0, nevhod
et taci, jueti .niMo jnestcdgvyeprody. € z a

5 O¢ Ox

Zcel ého zkoumani se mi potvrdilo 5 hypot
konstatovat, { emira vlivu znalosti bezpecného pouZzivani internetu u Zakid, ma

vyrazny vliv na vznik kyberSikany.
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Z a

Vit
pr
mo
po
za

My
pr
a
Y
meé
j e
do

N a

ZAVER

ko téma sypojpcebakaimaissk&avolil a: . Kybe

mésté Brneé®*“.

kana |je celospoleensky a sofpedlveé vat
pech spolednosti. Dnes kromé Sikany ki
zabyvala novym fenoménem a to $Sikanou
ery se mite tykat kohokoli add«d@mekpf i mo
e pomoci informacnich a komuni kacnict

hrnujeme pFfedevsSim mobilni telefon a in

—+

o] praci j semcaeet en&tyiblea Sinlaanh a nijte a
ov mpiokmiAmmay pcbéesich a pedagoglm, et
u setkat a pravN@pddabmé maknomsenhkha
e

z

> T 9 O
o O

dd, ja&4 se zaméfila na 8ikanu jako 1

eni a to konkh étné na zakladnich Sko

—_—

s | m si, te nejvetsi diraz je tfeba k

otote ty jsou nasSe budoudébstvar otdlei es
svébytni jedinci, je diletité gteSichdadxt
ého tivota travi deét. pravé na puUdach
d

m

%
h

la plGsobit preventivné a byt tedy bezp
notlivych charakteristik diteétie.neDeéetni
a

, ale 1 ve Skolskych zafizenich.

nestésti vyzkumy ukazuji psSakanopalket kK

joit na zakladnich $§kol ach. Boakéel i mybert

p e
ne

Ky

rmanentniteTobehtajpe okhAddesd e®ldiu a kdykol i
mohou schovahotd gpiaoéduzje tifeba se zal

bersSikany a také na pravidiag Hbet gme

kontaktu.
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S Sikanou kkavisokbne jseerkhasa |it naé zakl a
kyberneticke, v{ as mpsisbelogicd®néseVtl @ ¢ hewmisl i j s
uveédomil a, tkypsemhi sanawkeetskal a, jen s
jedna o tuto pr obnéemmamé kwel iTceent o a ufjeanl a
l iteraturu, j et by o t omtét oj eprruo bpl cejnead n &

t 4dn

Ow

a kniha. Na dr khasi skyahuatltzer €ejalhkt
Vani ¢kova, ktefi zkokmaijkir éshkanmwz®dl bBgi ak
Sikanou a kybersSikanou dohl edat na inter

poskytuji dostatek informaci o samotné Kky
a zakl ade i nt,ejrsneem osgchr oztdod]| & zjii stit

N

bezpec¢ného internetu na vznik kybersikan
na internetu bezpecné Ci ne. Pomoci Zase
b

ezpecné, j sem sestavil &. dat &z n itkf,ii ddtcenr yn
kol ach ve mésté Brne. Vyzkum jsem prov
jako néastro]j sbéru dat jsem zvolila dof
ypl né

kol vy, kde jsem provadeéela vyzkum, S i uv e

< QO Ux

nych dotaznik?a, které jsem z@gnhcova

(V514

(7))

e i predchazet pomoci phbededoayicasSpiedm
je rodinnd vychova a obCankkRaowysesbownazabh
Mysl ime so¢hranou by imohomamatyitc eh,odktnear & b
na zasady bezpecnost. na internetu. A zde

jakjednatvp Ff i padépse}j &aem kyber Si kany.

Jak j sem z minnaiplaad ehiéi Wkey,bed & i kanou, se nem
midte zastihnout kdekol i a kdykopsychice O t o
a chovani jedince. Vyjimkou nejsou ani deé
Teoretickawum@&idst aj semvymezeni samotného

tohoto fenoménu do cel kové probl emati ky
porovnat tyto poj my, abychamber §iWkvwaendoumi
a zaroven | a&kl kjoeu rkoazpdiitlonldu. jMsem zameéfil a
samotné kybernetickeé §i kany.miQGQvliMuenaostimé pr

bezpecného ngeutniex&dnina vznik kybersikany
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Skol d&ch ve méstdéosBrupéh.yc Analastzojusem zj i st
kybernetické Sikané a to pfredevSim bezpe
ktefikydber $i kanoiuzve bk k&alvié,t Spbryayv i det n ableiz p €

p 0 ut iinteréetu b chovalise nainternet u nebezpecné. Sdéloval.
Udaje o své rodiné, telheofroSnincih ¢&pifsilpgdald eecnha ii
cil byl tedy splnén. Zjistila jsem,te mi
a mobilnich ztepfefbnu, nmaveni& a rozvoj ky
Jsem si védoma toho, te tato problemati k:
Setfeni. Ve své préaci jsem se snatila vy:

danou problematiku.
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RESUME

Jakoté ma makal 47 phedizwlitad Kg ber Si kana na zakl a
mé st é& JBar nés‘obn&ypseemes & coksoowb n¥i ksertidkaha@ dob
a praweén wpartuji prvni psoahmout t nkéumu  jveutk uméi .
kl asi ckéa, na rozdil od Sikany kybernetic
O to vic je tfiFeba pr okzykboeurnfaitk ajnegyd n oN & ki tvear

(EcbezpecCi, Safer -l nhejynee, zhihitlwam®& nbedtpar
také pravidla bezpeénéhoopotupiddnbdunt diyt
prace, zjisténi miry vliivu znalosti bezpe
Si kany.

Svoji praci jsem rozdébhi Casnatdoéethil akod
Vt eoretickeée ¢ &stkil ajdsnedm pwymeyzi ljaako Si kana,
ni mi , akt ebal sikpemdueaemizabyvala kyber sSi kan

kyber Si kanou pomoc Natyooohbil larsith o jtseslme fsoen uz an
zni ch vychazi moje prakticka Ccast. Dal §i

kybernet i M&kje Spkaktyi. cka Ccast j e zaméfena

vliivu znalost. bezpecdnéhypbeerorugtiivdakng 3 ink ar
j sem si kvantitativni vyzkum a jako vhod
Poté jsem jednotlivaadara.aWvVylsyzadkalmat & dg
mira znal ost.i bezpec¢ného Ilip@uvzikvaarozioj i nt e

kybernetické Sikany.

Myslim si tedy, te bychodimé&li vel Skbilthcmr
kde dité mite pkKdmuni kdadd nkmnt aktiunfsor macdcr
Domnivam se, t e pravi dnitaer het pe cbhnyé hmélpot
automaticky. Mély by byt zvefejnovany a

ohroteno kybersikanou.
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ANOTACE

Téma mé bakal ar sk én ap rzaackel ajdeviec Knydisdtioastbi dBoram €
oblast jsem se rozhodla zkoumat zd 0 vo du, etlei cjee atka uMdkenif egév
nejen v zahrani i, ale také u nas v Cesk
komuni ka¢nich technologii se u néas objevi
V teoretickée Cddsp ®©j ejns e kny bveyrndei zkialna a zaf¥

problematiky Sikanovéani a tMoké sper aknadtciklo

j sem zaméfviylzk um, j ent zkoumd miru viivu
internetu, na vzniKkilkay bjesenmtsickkBv @dmtkiatngt i
vhodnou metodu sbéru dat jsem poutila dot

a doBdwaéku. Vysledkem tedy bylo zjisteéni

i nternetu ma vel kyberdnet inak & zniilkamy .rozvoj

ANNOTATION

The topic of my Final work is "Cyber-bullying in primary schools in the city of Brno.
I decided to investigate this area because it's a very current phenomenon, which is not
known only abroad, but also in the Czech Republic. With the influx of new information
and communication technologies there are also negative aspects of these technologies.

In the theoretical part the term cyber-bullying was defined and it was put into the
overall issue of bullying. The practical part was focused mostly on research and giving
solution to prevent cyber bullying. In my research the influence influence of awareness
of safe Internet use on the creation of cyber-bullying was examined. I have chosen the
quantitative research and as an appropriate method of data collection, I used a
questionnaire. Then I analyzed the data and came to the conclusion. The result therefore
was that the level of awareness of safe Internet use has a large influence on the creation

and development of cyber-bullying.
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Priloha é. 1

DOTAZNIK
Ahoj , jsem student ka Unmsiowerazintiy pTeodmagSoeg i |
vyzkum, sty kiaejzipeeiCtnost i ut i vani internetu
abyste mi vaSe odpovedi zakrout kiolviall d aaj e
Tento vyzkum je anonymni a bude sloutit |
vyplnéni dotazniku.

1) Rekl/a jsi nékdy své telefonni ¢islo osob&, kterou vitbec neznas?
a) Ano.
b) Ne.

2) Dostal/a jsi nékdy sms, ktera by v tobé vyvolala uzkost ¢i pocit strachu?
a) Ano.
b) Ne.

3) Stalo se ti nékdy, Ze ti nékdo opakované volal a vzapéti telefon polozil?
a) Ano.

b) Ne.

¢) Nepamatuji si.

4) Mas svij email ¢i instantni messenger? (ICQ, MSN, Qip apod.)
(MTgeg zagkrtnout v2ce mognost 2)

a) Ano, mam email .
b) Ano, ma m messenget (BCQ,IMSN, Qip...)
¢c) Ne, nemam.

5) Rekl/a jsi nékdy své heslo na email ¢i instant messenger svému kamaradovi
nebo nékomu v okoli?

a) Ano, Tfekl/a jsem ho kamar adovi
b) Ano, Ffekl/a jsem ho par znamym.
¢c) Ano, jednou se mi staloa te jsem necht
d Ne, ni kdy svoje heslo nesdéluji

6) Stalo se ti nékdy, Ze se nékdo dostal na tviij email ¢i instant messenger
(ICQ,MSN,Qip...)?

a) Ano, stava se mi to beétné.
b) Aho, stalo se mi to alespon jednou
c) Ne nikdy se mi nic takového nestalo

7) Napsal nékdo z tvého mailu ¢i instant messengeru véci, které bys ty sam

nenapsal/a?

a) Ano, obéas nékdo pise mym kamar adim p
nenapsal/a.

b) Ano, jednou se mi to stalo.

c) Ne, nestalo, ale mému dobr ému kamar ado
d Ne, nikdy jsem o tom neslysSel/ a.

8) Chodis se seznamovat s lidmi na internet?

a) Ano, chodim na chat pravidelné.

62



b) Ano, obntéaksy nsesesznadmim pFfes chat
c) Ne, ale na chatu jsem park
d) Ne, nikdy jsem nenavstivil

=~ =
D an
(¢}

9) UZ jsi nékdy sdélil/a nékomu koho zna§ pouze z internetu, nasledujici
osobni informace? MTget e zagkrtnout v2ce odpovDi
a) Svij email
b) Své telefonni ¢islo.
¢) Svoji fotku.
d) Svoji adresu.
e) Ne, nefekl/a jsem nic.

10) Stalo se ti nékdy, Ze kdyz jsi navstivil/a chatovaci mistnost, tak se s tebou
nékdo snazil neustile mluvit a psal podezrelé véci?

a) Anoaprotojssmzmi st nosti odesSel/ a.
b) Ano, pfisSlo mi toimamimavée/adale |jsem
c) Ano stava se to obfas mé i mym kamar ad

d) Ne, nikdy se mi nic takowvwélli2zo nestal o.

11) Jaké pocity to v tobé vyvolavalo? MT get e zagkrtnout v2ce
a) Dostal/a jsem strach.

b) Byl o mi to nepfiijemné
¢c) PFi 1l o mi to normal ni
d) PfFi Sl o mi to zabavné
e) Byl /a jsem rada, te se mnou chce nékdo

12) Sel/a jsi nékdy na sraz mimo internet s nékym, koho zna§ pouze virtualné?
a) Ano, jednou.
b) Ano, parkrat.

c) Ne, ale moji bl izci kamar adi/ kamar adky
d) Ne, nikdyjsmesest i m neset kal / a.l4) (PFejd na ot a
13) Uz se ti nékdy stalo, Ze osoba, s kterou jsi mél/a sraz byla jina, nez psala na
internetu?
a) Ano, jinak vypadala.
b) Ano, méla jiny veéek.
¢c) Ano, byla jiného pohl avi
d) Ne byla takova, jaka psal a.

14) MaS na internetu svij blog?
a) Ano.
b) Ne.( PF ej di na otazku ¢. 18

15) Napsal/a jsi nékdy na sviij blog nasledujici osobni informace?
Zde mTgeg zagkrtnout v2ce mognost 2.
a) Ano, adresu.

b) Anho, telefonni <&islo.
¢) Ano, fotografie.
d) Ano, dOGvérné informace o sobé.
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e) Ano, dlvérné informace o svoji rodinéeé.
f) Ne, nenapsal/a.

16) Napsal ti nékdo do komentaia véci, které té urazely ¢i poniZovaly?
a) Ano.
b) Ne.

17) Povésil nékdo nékdy na tvij blog néjaké obrazky ¢i videa, které by té
zesméSiovaly?

a) Ano.

b) Ne.

18) M s mobilni telefon?
a) Ano.
b) Ne.

19) Kde mas pFistup nainternet ( MTge g zagkrtnout v2ce mo(
a) U kamar ada.

b) Ve Skol e.

¢) Doma.

d) Jindeezde vypisSte misto.

20) Jaké je tvoje pohlavi?
a) Chlapec.
b) Di vka.

21) Kolik ti je let?
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Priloha ¢. 2

Navod k pouzivani bezpe¢ného internetu

T Ni kdy nesdeéel uj své plné | oésewmonyma pfFij

nebo zkratku.

T Ni komu nesdél uj adr esu, cisla telefont

ni kdy nevi§ | iOstod,nimsiukddaynemnmd auavp iSs u j

formul &arv 4, které nejsou chr anignynazp&ko
do | CQ, info v chatu apod. Vidy se
registraci pjosuctui tj iaf kot seorbhn id.at a

T Neposil ej pfes internet sveé fotky,
nal ot i .

T Jest | i j e derawm@envaul g@amr oéat ree btoé maes) i p o
ohrotuj e, neodepi suj a vcas upozorni
Zpr avu obdrstaemo/zaf egjomee naBneist na ni odpov

T Pamatuj si, te nikdy nem0sekSdymi tn alppil.n c
druhy piSe, te je tvidj vristevni k, nem
ubl i tit.

T Kdyt té& néco na internetu vystrasi,

T I'nterneltoundvvneljiakkdo p o k| a donviSceem vnéed o m8 st

informacemu s b yptr avdi v é, snat s e proto

didvéryhodnost .

T Vtdycky se chovej se k dalsim utivate

k tobée.

1 Respektuyjs oukr omi sint@rndeevéite poutivas

vidy nagihS§ zdz ojjaikypochéazeiji
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Setkani s osobou z netu mite byt nebe
pfed@mmzor ni sve r1odice. Na podobné s

a nechod tam rozhodné sam/a, pouze s n

Pamat uj gis,out e ajenddl.a Ni komu je nesdél u

byt jednoduché. V. poc¢itacich, které
se radsi na stranky zabezpecené tvym v
Nesnat B8Ba& poaviacdci wSs etcéhse.n Blvaiy h owdoolbré
monitoru midte posSkodit tvlaj zrak. St ar
j ej nepiiekhajcugveée oci [ hl avu odpocCino
Jestli ma&as na internetu svoji stranku,
ut i vati kldg. nesdél uj adresu, telefon an

na web tadné soukromé fotky.

Promluv si s rodi i o surfovani. | nfor
jsou ti podezielé, ale i o strankach,
Pokud tvoje rodi€C e neumej i na siti pU kaacto v it m,
jak mohou vyhlagd&vat tyfe@madacama na i n
Pokud si chcesS na internetu néco koup

do systému svou adresu.

Stanovte si spolu sr odi € i pravidlad,i nedy Smathe¥ t ey
dny a ¢as, kdy a z a jakych podnm
Va fomluvuneporusSuj a nepfipojuj se k inte

Neotvirej ekadimuyn, kapoauypy 6 EDTF alppmi. ) ad

a pftidnohhaomii obsahovatt wilijr pao CpiotSakéo!di t t :
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Pravidla bezpe¢ného pouzivani internetu pro déti

e Neuvadej nikde své osobni udaje (jméno
od bytu!

e Osobnir 4mésltovogle soukromi, drt ho-proto
dokonce ani svéeému nejlepSimu kamar d&dovi n
* Nachazet-l kamaij @dyearwa. Vtdy se ale rad:§é
skamar adi |l novkd@pfijaged ét.vi

e Pokud se chceS setkat s nékym, koho | si
a nikdy nechod na schizku bez doprovodu d

e Na internetu najdeS spoustu prima vVveéci.
fekni rodi aGmteéi, pokud wuvidi$§ néco oS|I

a ohroteneé.

« Chatovani mite byt zabavné, ale nemusi$§

nepfijemnéeé. Pamatuj, te ty tomu veli§!

Jak bgzpeci
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Priloha €. 3 - Plakat linky bezpeci.
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Ma internetu nikdy nevi®, kdo je na druhé storané.
wwwinternethelpline.cz 800 155 555
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