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ABSTRAKT

Tato bakalarska prace v teoretické ¢asti definuje zakladni pojmy, jako jsou Linux, dale
pak linuxové distribuce, jazyk BASH, zabezpeceni operacniho systému Linux a LiveCD.
Uvodni &st je vénovana informacim o systému Linux a distribuci Linux From Scratch.
Dale pak obsahuje struény tvod do jazyka BASH a kompilaci zdrojovych kédt véetné
moznosti sestaveni Linuxovych distribuci. Na zavér teoretické ¢asti je popsano zabez-

peceni Linuxu, hodnoceni bezpec¢nosti Software a tvorba LiveCD.

V praktické Casti je rozebrana struktura scriptt a funkce vytvorené v jazyce BASH.
Dale je uveden navod na sestaveni distribuce LFS pomoci vytvorenych skriptti. A na zé-

vér uvedeny zdroje pomoci pti chybach v kompilaci a moznosti zlepseni skriptii.

Klicova slova: Linux, distribuce, BASH, LFS, LiveCD, bezpe¢nost Linuxu, kompilace,
DAC, MAC

ABSTRACT

This bachelor work includes the terms such as Linux in it’s theoretical part. Further, the
terms such as Linux distribution, BASH language, operating system security, and Li-
veCD. The introductory part is dedicated to the information about the Linux sys-
tem and Linux From Scratch distribution. Then it also includes brief introduction
to the BASH language and the source code compilation, including the possibility
to compile Linux distributions. At the end of the theoretical part, there is descri-

bed Linux security, the evaluation of Software security and the LiveCD creation.

In the practical part, there is analysed the script structure and the functions writ-
ten in BASH language. Next, there is the manual for compiling LFS distributions
using the generated scripts. And at the end of this part, there are mentioned resources

to compilation errors and the possibilities of script improvement.

Keywords:Linux, distribution, BASH, LFS, LiveCD, Linux security, compilation, DAC,
MAC
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UVOoD

Operacni systém Linux je v dnesni dobé k nalezeni ve vSsech moznych druzich elek-
tronickych zarizeni od naramkovych hodinek az po automobily. Pro administratora
Linuxového operacniho systému je dulezité znat tento systém mnohem podrobnéji nez
napt. konkurenéni Microsoft Windows, protoze je vhodné si operacni sytém Linux na-
stavit do nejmensiho detailu. Jednim z vybornych dokumentt, diky kterému se da
zjistit o Linuxu velké mnozstvi informaci, je kniha Linux From Scratch, ktera popisuje
sestaveni Linuxového operacniho systému. V knize jsou uvedeny informace, postupy
sestaveni a hlavné tucel jednotlivych programii a balick programi, diky c¢emuz ziské
uzivatel vétsi predstavu o tom, co se v systému nachazi a k cemu je to dobré. Automa-
tické skripty pro sestaveni jsou pak spise urc¢eny uzivateltim, kteti jiz tyto informace

znaji a chtéji sestavit zakladni systém bez zbytecného zdrzovani.

Bakalarska prace je rozdélena do dvou casti - teoretické a praktické. V teoretické casti
jsou definovany zakladni pojmy, jako Linux, dale pak distribuce operac¢niho systému
Linux, liveCD, jazyk BASH, kompilace zdrojovych kodu, zptsob vytvareni distribuci
a zabezpecCeni Linuxového operac¢niho systému. V praktické casti je pak rozebrana
struktura skript pro tvorbu distribuce Linux From Scratch, popsany nékteré funkce,
které jsou ve skriptech pouzity, popsan navod pro sestaveni pomoci téchto skripti

a také nastinény moznosti vylepseni.
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I. TEORETICKA CAST
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1 LINUX A SVET KOLEM NEJ

1.1 OS Linux

Linux je v informatice oznaceni pro unixovy operac¢ni systém (puvodné pouze jeho
jadro). Linux je sifen v podobé distribuci, které je snadné nainstalovat nebo piimo
software, takze je mozné ho nejen volné pouzivat, ale i dale upravovat a distribuovat
(kopirovat, sdilet). Tim se odlisuje od proprietdrnich systému (napt. Microsoft Win-
dows ¢i Mac OS X), za které je nutné platit a dodrzovat omezujici licence. [6]

Obr. 1. Typicky obrazek tucnaka spojovany s Linuxem

1.2 Dnesni pouziti OS Linux

V soucasnosti je Linux soucasti trhu se stolnimi pocitaci. Zpocatku se vyvojari Li-
nuxu zamérovali na sifové systémy a sluzby, kancelarské aplikace predstavovaly po-
sledni bariéru, kterou bylo nutno prekonat. Na tomto trhu dominuje Microsoft, proto
v poslednich nékolika letech vznikala spousta alternativnich projektii, jejichz cilem
je nabidnout Linux jako vhodnou volbu na pracovni stanice. V ramci téchto projektii
vznikaji snadno pouzitelnd uzivatelska rozhrani i kancelarské aplikace (textové editory,
tabulkové procesory,..), kompatibilni s aplikacemi Microsoft Office (LibreOffice, Kof-
fice, AbiWord,...) [5].

V oblasti serveri, ma Linux povést stabilni a spolehlivé platformy, na které bézi da-
tabdzové a dalsi sluzby takovych spolecnosti jako je Amazon, americkd posta [17],
némecké armada [16], Google, Facebook a dalsi. Velmi oblibeny je Linux u poskytova-
tell internetového pristupu a sluzeb, kde se pouziva jako firewall, proxy server nebo
webovy server. Pocita¢ s Linuxem najdete i u kazdého spravce nékterého Unixového
systému, ktery jej pouziva jako pohodlnou administrativni stanici. Clustery linuxovych
pocitaci se podilely na vzniku filmu jako Titanic [46] nebo Shrek [48] [47]. Na postéch
slouzi jako centraly fidici smérovani zasilek, velké vyhledavaci stroje pomoci nich pro-
hledavaji Internet. To je jen ukézka nékolika z mnoha tisic naro¢nych tkol, které dnes
Linux na celém svété vykonava [5].

Stoji také za zminku, ze moderni Linux bézi nejen na pracovnich stanicich, strednich
a velkych serverech, ale i na "hrackach”, jako jsou PDA ¢i mobilni telefony, ve spousté
zalizeni spotiebni elektroniky, a dokonce i v experimentalnich naramkovych hodin-
kéch [49]. Linux je jediny OS na svété, ktery pokryva takto Sirokou skalu HW. [5]

1.3 Co je to distribuce

Distribuce, pokud je fe¢ o distribucich operac¢niho systému, je balikem jadra operac-
niho systému a doplnujicitho SW. Distribuce nejsou jenom zalezitosti Linuxu, i kdyz jsou
casto mylné spojovany pouze s Linuxem. Kromé Linuxovych distribuci existuji napti-
klad distribuce s jadrem BSD (OpenBSD, NetBSD, FreeBSD,..), HURD (ArchHurd),
XNU (PureDarwin) a mnoho jinych. Pridavny SW distribuce je ¢isté volbou autora
distribuce, muze se tak jednat napriklad o SW projektu GNU (nejvyznamnéjsimi kom-
ponenty jsou GCC, glibc, Emacs nebo GNOME) [18], SW projektu BSD, proprietérni
(uzavieny) SW nebo jakykoliv jiny SW jehoz licence dovoluje pouziti v distribuci.
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1.4 GNU a Linux

Rekurzivni akronym pro GNU is Not Unix, kde GNU znamend GNU is Not Unix,...
Projekt zalozeny v roce 1984 Richardem Stallmanem a spolecnosti Free Software Foun-
dation na vytvoreni svobodného a otevieného operacniho systému (déle jen OS) na za-
kladé OS UNIX. Zpocatku soubor systémovych programi, kterym chybéla hlavni sou-
¢ast - jadro (kernel). Pozdéji se jako jadro pouzil projekt Linuse Torvaldse Linux.
V minéni vefejnosti se spolecny OS GNU /Linux pfejmenoval pouze na Linux podle
jadra. Jedna z mala distribuci, které dodrzuji spravné pojmenovani tohoto OS, je De-
bian GNU/Linux. GNU obsahuje piikazy kazdodenni potfeby jako tar, awk, top, dd,
ale tfeba i Samba, xfig apod. De facto veskery software vydavany v ramci projektu
GNU je licencovin GNU General public license (GPL). Dodnes je vyvijeno ptuvodni
microkernel jadro GNU/HURD, avsSak ani za 21 let vyvoje jej vyvojari nedokazali do-
vést ke stabilnimu vydani. [19] [18] [20]

2 LINUXOVE DISTRIBUCE

Linuxova distribuce je v informatice oznaceni pro snadno pouzitelny Linuxovy systém,
pricemz nazev je odvozen od jadra Linuxu, které je zdkladni soucasti kazdé distribuce.
Distribuce jsou vytvareny proto, aby uzivatel nemusel jadro a dopliujici software sdm
narocénym zpusobem skladat do funkéniho celku. Obsazeny software je volné dostupny
na Internetu (typicky open source software). Pro odliSeni jsou distribuce pojmeno-
vany (napt. Ubuntu, Fedora, ..), pricemz kazda je jinak zaméfena (pro nezkuseného
uzivatele, pro vyvojare, vyuku atp.).[10]

2.1 Hlavni odliSnosti

Linuxové distribuce se lisi v mnoha vice ¢i méné zasadnich ohledech. Nejvyraznéjsimi
rozdily, které délaji distribuce distribucemi jsou: cyklus vydani, balickovaci systém,
zakladni SW vybava, nasazenti,...

2.1.1 Cyklus vydani
V zasadé rozlisujeme 3 vydavaci cykly:

Dlouhy cyklus vydani Tento cyklus vydani je delsi nez jeden rok. Pouzivaji ho dis-
tribuce, které nezaklddaji na aktualnosti SW, ale na jeho stabilité. Predevsim pak
Debian (stable) a Red Hat Enterprise Linux (dale pouze RHEL). Vyvojari
Debianu pred neddavnem (7. 2009) rozhodli o tom, ze bude Debian vydavan v pra-
videlnych intervalech a to tak, Zze na konci kazdého lichého roku dojde k zmrazeni
vétve testing, ta je nasledné néjaky cas testovana, aby byly odstranény vSechny
bugy, po jejichz odstranéni je prohldsena za stabilni a balicky v ni obsazené
jsou presunuty do vétve stable V. RHEL vychézi v nepravidelnych cyklech (cca

2-3 roky) a v mezicase vychéazi updaty. ?

Kratky cyklus vydani Typicky pul roku az rok. Pouziva ho vétsina deskopovych
distribuci. Tento vydavaci cyklus je kompromisem mezi stabilitou a aktualnosti

Déasovy odstup mezi vydanim verze 5 lenny a aktualni 6 squeeze byl 2 roky. Nejdelsi odstup mezi
vydanimi byl 3 roky a to mezi vydanim 3.0 woody a 3.1 sarge
2)¢asovy odstup mezi verzi 5 a 6, byl 3.5roku a v meziase vyslo 5 update verzi.
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SW. Napt. Ubuntu », Mandriva % (difve Mandrake), Fedora % ..

Priubézné aktualizace (rolling-updates) Distribuce pouzivajici rolling-updates se
vyznacuji predevsim aktualnosti SW, vétsinou udrzuji vétev pro uzivatele a testo-
vaci vétev, kde je SW podroben kratkému testovani, nez se presune do uzivatelské
vétve. Tyto distribuce vétsinou vydavaji jednou za cas instalac¢ni liveCD aby bylo
mozné je nainstalovat i na aktualni HW. Gentoo, Arch Linux, Debian sid

(experimental) 9.

2.1.2 Balickovaci systémy

Balickovaci systémy jsou standartni soucasti nejen Linuxovych distribuci. Balickovacim
systémem je i systém aktualizaci MS Windows nebo oblibené ulozisté aplikaci (mar-
kety) ve smartphonech (Android market, BlackBerry App World, Ovi Store, Windows
Marketplace,...).

DPKG Debian package management system Jednda se o zakladni ,,nizko trovinovy“
balickovaci systém pro debian, umoznuje pouze instalaci mazani a vypis balickl
(balicky jsou vzdy s priponou deb).

Nejcastéji se pouzivaji programy, které maji rozsirenou funkcionalitu, jsou zalo-
zené a volaji dpkg. Nejznaméjsim je APT (Advanced Packaging Tool)[11], od apt
se upousti a doporucuje se pouzivat jeho frontend Aptitude, protoze aptitude do-
kaze 1épe Tesit konflikty balickt, poskytuje jednotné rozhrani pro spravu balicka”
a GUI zaloZené na ncurses. Pro tento balickovaci systém existuje i velké mnozstvi
GUL synaptic (GTK), Ubuntu Software Center (GTK),KPackage (Qt),...

Tento balickovaci systém pouzivaji kromé jiz zminéného debianu i jeho deri-
vaty jako je Ubuntu, ale i dalsi distribuce a OS. Existuje port pro MacOSX
nebo Opensolaris[11].

RPM Red Hat Package Manager Druhy nejcastéji pouzivany balickovaci systém. Je po-
uzivan mnozstvim velkych distribuci v ¢ele s RHEL (Red Hat Enterprise Linux),
také je pouzivan distribucemi Fedora, Mandriva, SUSE, ArkLinux,...

RPM oznacuje jak nazev zdkladniho balickovaciho systému tak i nazev balickt
samotnych (vzdy s pfiponou rpm). RPM se predevsim vyznacuje neprenosnosti
z jedné distribuce na druhou (na rozdil od deb balicki, kde to vice méné funguje).
Proto se lze ¢asto setkat s nazorem, ze rmp neumi poradneé fesit zavislosti. Timto
nazorem se vétsinou vyznacuji lidé, kteri kombinuji repozitare riiznych distribuci
zalozenych na RPM.

RPM se casto vyznacuje jesté jednim specifikem a to tim, ze na rozdil od DPKG,
kde se nejcastéji pouzivaji obrovské repositare s obrovskym mnozstvim balicki se
u RPM pouziva velké mnozstvi repositaii s uz ne tak velkym mnozstvim software.
Napt. Debian pouziva jeden repozitar pro kazdou jeho verzi (Stable, Testing,
Unstable) kdyz to u RPM distribuci se setkdme s repozitafi zvlast pro multimédia,
core system, apd...

3)Ubuntu: cyklus vydani je ptl roku, u jeho deriviti pak zpravidla o néco malo deldi. Vydani
probihd pravidelné v dubnu a f{jnu, pricemz kazdé dva roky vyjde LTS verze s podporou na dva roky.
Posledni verze: 11.04

YMandriva: cyklus dlouhy pil roku, vychézi verze s &islem roku a verze spring. Posledni verze:
2010 Spring

5 Fedora: cyklus vydani kazdého pil roku. Posledni verze: 14

6)testovaci vétev debianu, kters se jmenuje Sid, pouziva pravé rolling-updates, po otestovani SW
obsazeny ve vétvi putuje do vétve testing

DAPT je nékolik aplikaci (apt-cache, apt-get,...), kde kazd4d poskytuje jinou funkei
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PACMAN Jedné se pravdépodobné o jeden s nejrychlejsich balickovacich systémi
a je soucasti distribuce ArchLinux jejich derivatt larch, FaunOS, Archie, Chakra
a je také pouzivan v distribuci Deli Linux a Frugalware Linux (ve Frugalware
linux byl vytvoren fork a jeho vyvoj probihd oddélené). Pacman mé vyhodu proti
jinym balickovacim systémtim nejen v rychlosti, ale také v tvoreni balicki. Na roz-
dil od DPKG, kde existuji rozsahlé navody jak vytvorit balicek, staci u Pacmana
vytvorit podle jasnych pravidel skript s nazvem PKGBUILD, ktery obsahuje
vsechno od licenci, zavislosti, zdroju kontrolnich souc¢ti az po navod jak postu-
povat pri sestaveni balicku, poté staci napsat makepkg a balicek se sdm vytvori
bez jakéhokoliv zasahu.

Na tomto principu funguji jak source repozirare v ArchLinuxu zvané ABS tak i uzi-
vatelské repozitare AUR.

Pro pacman existuje velké mnozstvi wrappert® pacman-color (pfidava do vy-

stupu barvy). Defaultni Pacman také neumi pracovat uzivatelskym repozitari
AUR proto vzniklo nékolik wrappert, které pridavaji podporu vyhledavani a in-
stalace balickii z AUR napt. Clyde nebo yaourt. Jiné wrappery zase pridavaji
podporu stahovani z vice zdroju najednou aby byl balicek stdhnut co nejdrive
napr. PowerPill nebo Bauerbill.

Vsechny tyto programy pracuji s repozitari a balicky stejné, jsou tedy kompati-
bilni a maji dokonce i stejnou syntaxi.

Existuji i GUI pro pacman, nejznaméjsi je asi shaman (Qt).

Portage Portage je balickovaci systém GNU/Linuxové distribuce Gentoo Linux, ktery
je podobny systému portl z FreeBSD. Portage je napsdn v programovacim jazyce
Python. Hlavnim ptikazem je zde piikaz emerge. Tento balickovaci systém vy-
uziva balicky ebuild, které zajisti zkompilovani podle nastavenych systémovych
proménnych jako jsou napriklad USE, CFLAGS, CHOST a LINGUAS. Portage

automaticky dohledd zavislosti, stdhne pozadované balicky a program nainstaluje.
Existuji razné grafické nadstavby, napr. Kuroo (Qt) nebo Porthole (GTK).

Dalsi,... Dalsi balickovaci systémy je napr. slapt-get (balickovaci systém, ktery po-
uziva nejstarsi dodnes vyvijena distribuce Slackware a jeji derivaty (BackTrack,
VectorLinux,Slax,...) balickovaci systém pouziva obycejné Tar balicky komprimo-
vané Gzipem), Equo, Smart Package Manager,...

2.1.3 Nasazeni

Linuxové distribuce se dale lisi podle druhu zarizeni pro ktera jsou urcena. Nejcastéji
je to server nebo desktop, ale existuji i jiné druhy zarizeni na kterych linux bézi.

User choise (volba uzivatele) Nékteré distribuce si nedélaji starosti s ur¢enim na
kterém druhu zarizeni budou pouzity. Poskytuji pouze zakladni sadu nastroju
(programt), které uzivatel dopliuje podle svych pozadavku. Toto je typicka vlast-
nost Debianu (u debianu uz dnes existuji pfimo ruzné konfigurace distribuce jako
server, desktop nebo laptop), Archlinuxu, LFS nebo Gentoo.

Tyto distribuce je mozné vétsSinou nasadit na vsechny nize zminéné zafizeni.

Desktop Dalsimi zafizenimi pro které je linux urcen jsou desktopové (persondlni)
pocitace. Tyto distribuce poskytuji grafické programy pro bézné pouziti napft.
v kancelari. Typicky napt. Ubuntu (desktop), Fedora, Mandriva,...

Server Serverové distribuce obsahuji zakladni néstroje pro nasazeni na serverovych
pocitacich a neobsahuji na rozdil od desktopovych distribuci graficky server Xorg,
ale obsahuji serverové nastroje jako je napt. webovy server apache. Typicky ser-
verovou distribuci je napt. Ubuntu (server), CentOS, RHEL,...

8)wrapper je program, ktery funguje pouze s jinym programem a rozsifuje jeho funkcionalitu
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Enterprise Enterprise distribuce jsou distribuce uréené pro podnikové nasazeni a na roz-
dil od béznych distribuci maji placenou podporu ze strany dodavatele a delsi
testovaci dobu napr. SLED (SUSE Linux Enterprise Desktop) nebo RHEL.

Embedded Jednd se o distribuce smérované na urcité zarizeni. Nejzndméjsi je napt.
openwrt, coz je distribuce urcenad pro sifové nasazeni, napt, routery, gatewaye
apd,...

Linux, ale najdeme i v embedded zafizenich jako jsou settopboxy, televize, IP
kamery, pracky, mikrovlné trouby, chladnicky a jiné jednoucelové zarizend,...

Mobilni Asi nejnovéjsim prostredi ve kterém momentalné jiz systém linux dominuje,
jsou mobilni telefony. Zde kraluje OS pro mobilni telefony od spole¢nosti Google,
Android. Existuji, ale i dalsi distribuce pro mobilni telefony jako je OpenMoko
pouzivany v mobilu Neo FreeRunner nebo Bada od spole¢nosti Samsung.

dalsi, ...

2.1.4 Architektury

Linuxové distribuce jsou také smérovany na rizné procesorové architektury, vétsinou
distribuce nesméruji jenom na jednu architekturu, ale na vice architektur soucasné.
Prikladem za vSechny je distribuce Debian, ktera je znamé také podporou pro nejvétsi
mnozstvi architektur. Napr. MS Windows 7 je dostupny pouze pro architektury x86
a x86_64 (x64), zatimco Debian podporuje oficidlné 10 architektur a neoficidlné 16
architektur. Nejcastéji vSak vétsina distribuci podporuje architektury x86 a x86_ 64
a v posledni dobé také ARM.

2.1.5 Dalsi rozdily

Rozdily, i kdyz ne tak zasadni, jsou v softwarové vybavé. Ta sice jde ruku v ruce
s nasazenim Linuxu, ale ve svété desktopt a hlavné distribuce Ubuntu se v poslednich
neékolika letech objevuji distribuce, které se odlisuji pouze v zdkladnim uzivatelském
prostiedi. Oficidlné spolecnost Canonical (tvirce Ubuntu) vytvaii 4 distribuce, které se
odlisuji od Ubuntu pouze v zékladnim uzivatelském prostredi a dalsi 4 distribuce, které
se lisi v softwarové vybavé. Ubuntu, Kubuntu, Edubuntu, Xubuntu, Gobuntu,
Lubuntu, Fluxbuntu, Ubuntu Netbook Edition

Velky rozdil zavadi do linuxovych distribuci GoboLinux. Tato distribuce méni za-
kladni rozdéleni Linuxového filesystému na vice intuitivni a uzivatelsky ptiznivéjsi.V ro-
otu distribuce GoboLinux lze nalézt pouze slozky Programs, Users, System, Files,
Mount, Depot. Programs je velice zajimava slozka, protoze v GoboLinuxu obsahuje
vsechny programy a jejich soubory a diky promyslené strukture je mozné provozovat
v GoboLinuxu hned nékolik verzi steJneho program. Programs také zajistuje databazi
balickovaciho systému, ktera j je fesena pomoci slozek programt. Chytrost tohoto reseni
je vsak trochu degradovana fesenim zpétné kompatibility s Linuxovym standardem,

kterd je Tesena pres velké mnozstvi symbolickych adres. [45] [44]

3 DISTRIBUCE LINUX FROM SCRATCH

LF'S je projekt poskytujici navod, ktery vas provede krok za krokem sestavenim vlastni
Linuxové distribuce ze zdrojovych kédu. [7]

3.1 Uziti Linux From Scratch

Spousta lidi se muze divit, pro¢ se obtézovat se sestavovanim LFS, kdyz je mozné si
jednoduse stahnout uz sestavenou distribuci Linuxu. Avsak i pres nékteré obtize jenz
sestavovani LFS skytd, mé tento proces své vyhody. [3]
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Obr. 2. Logo Linux From Scratch

o LFS udi uzivatele, jak Linux funguje uvnitf.

o Sestavovani LF'S uci o vSem, co v systému bézi, jak jednotlivé ¢asti pracuji a zavisi
jedna na druhé. A jak upravit systém dle potreby.

o Sestavenim LFS ziskame velice kompaktni Linuxovy systém

o Pokud instalujeme béznou Linuxovou distribuci, nainstalujeme i mnozstvi pro-
gramu, které pravdépodobné nikdy nepouzijeme. LFS jde sestavit i ve velikosti
nepresahujici 100MB

o LFS je extrémné flexibilni. Mdme moc systém sestavit presné podle vasich potreb.

o LFS mizeme zabezpecit na miru. Nemusime c¢ekat, jako u binarnich distribuci,
az nékdo sestavi balicek s bezpecnostnim patchem, ktery potirebujeme. Mizeme
si zkompilovat SW s patchem sami.

3.2 Dalsi projekty LFS

BLFS Beyond Linux From Scratch - projekt, jehoz cilem je vytvofit navod pro rozsi-
reni zakladniho sestaveni LF'S a umoznit tak uzivateli co nejjednoduseji dotvorit
vlastni distribuci.

ALFS Automated Linux From Scratch - cilem projektu je vytvorit navod jakym zpti-
sobem vygenerovat kod pro automatické sestavovani LFS a BLFS

CLFS Cross Linux From Scratch - jak uz nazev napovida, projekt umoznuje cross-
compilaci, tedy sestaveni LF'S na mnoha jinych typech systému a architektur.

HLFS Hardened Linux From Scratch - se snazi o vytvoreni maximalné bezpecného
sestaveni LF'S, odolného proti hrozbam hackerti a jinym bezpecnostnim hrozbam.

Hints jedna se o kolekci dokumentti, které popisuji jak vylepsit nase sestaveni LFS
jinak nez je popsano v LFS a BLFS.

LiveCD projekt, jehoz hlavnim cilem je vytvorit LiveCD vhodné jako hostitelsky sys-
tém pro sestaveni LFS.

4 SCRIPTOVANI V JAZYCE BASH

(Bourne Again SHell)

Interpretovany, neobjektovy jazyk, urc¢eny predevsim pro administraci a automatizaci
*nix operacnich systému. Skripty obvykle vétsinu pozadované ¢innosti vykonévaji volé-
nim systémovych utilit. Podpora syntaxe Bashe je u textovych editorti obvykla. Bash
je nainstalovan prakticky na kazdém desktopovém Linuxu a na mnoha dalsich *nix
systémech.[13]
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4.1 Zakladni informace a priklady
4.1.1 Komentare

Komentére jsou v bashi jako v jinych jazycich znaceny znakem # (sharp)

# cokoliv za timto znakem je komentar ‘

Kazdy skript by mél zacinat komentarem, ktery rika jaky interpret shellu se ma pouzit,
pokud toto neni uvedeno, je pouzit defaultni interpret, coz miize znamenat problémy
pokud jsme napsali skript napr. pro bash a v systému je defaultné jiny odlehceny
interpret.

#!/bin/bash

Jaky defaultni interpret je pouzit, miizeme zjistit pomoci ptikazu:

$ echo "/bin/sh -> “readlink -f /bin/sh™"
/bin/sh -> /bin/bash

4.1.2 Vypis na terminal

K vypisu na terminal slouzi ptrikaz ‘echo’

‘ echo hello world ‘

echo dokéze vypisovat také proménné

| echo $Ps1

vice v manualovych strankach man echo

4.1.3 Proménné

Cely linuxovy systém vyuziva proménnych a funkci ulozenych primo v BASHi. Vypsat
vSechny proménné a funkce znamé aktualnimu interpretu ptikazl je mozné prikazem
set[14].

Mezi zédkladni proménné v systému patii napf.

$USER #uloZeno uzivatelské jméno

$LANG #jazyk systému

$PS1 #nastaveni uZivatelského promtu

$BASH #uloZena adresa defaultniho interpretu pfikazu

Ukéazka prace s proménnymi.
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$ jedna="Lokalni proménna"

$ export DVA="Proménna exportovand do podfizeného shellu"

$ readonly TRI="Proménna pouze pro ¢teni, ale jen na lokdlni Grovni"
$ export TRI

$ export

declare -x DVA="Proménnd exportovana do podrizeného shellu"
declare -rx TRI="Proménna pouze pro Cteni, ale jen na lokalni drovni"
$ readonly

declare —rx TRI="Proménnd pouze pro ¢teni, ale jen na lokalni drovni"
$ echo $jedna

Lokadlni proménné

$ TRI="Nova hodnota"

bash: TRI: readonly variable

$ bash

$ TRI="Nova hodnota"

$ echo $jedna

$ echo $DVA

Proménna exportovand do podfizeného shellu

$ echo $TRI

Nova hodnota
$ unset TRI

4.1.4 Roury a presmérovani

Opravdu dilezitym prvkem jsou roury a presmérovani. Roura se znac¢i pomoci opera-
toru | a pripojuje vystup jednoho procesu na vstup druhého procesu.

’ cat /var/log/auth.log | grep ssh

Pro presmérovani slouzi operatory:

> #presmérovani standardniho vystupu do souboru,
jestliZe soubor existuje bude pIepsan
>> #jako predchozi, ale data pridad na konec souboru
< #presmérovani standardniho vstupu do souboru
<<text #jako predchozi, ale pri vyskytu retézce text zasle
znak konce souboru

4.1.5 Deskriptor souboru
BASH rozlisuje 3 deskriptory souboru
0 standardni vstup

1 standardni vystup

2 standardni chybovy vystup

#funkce a rizné procedury
} 2>&1 | tee $BUILD DIR/LOG_$PROGRAM.log

4.1.6 Zakladni prikazy
cp kopiruje soubory

rm rusi soubory
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mkdir vytvari adresare

rmdir rusi prazdné adresare

In vytvori odkazy na soubory

chmod zméni pristupova prava k soubortim

Is, dir, vdir vypiSe obsah adresait

find vyhledavani soubort

which zobrazi absolutni cestu k programu

df vypisuje informace o ptipojenych FS

ps informace o spusténych procesech

cat, less vypis souboru na obrazovku

xargs spusti zadany prikaz a zbylé argumenty c¢te ze standardniho vstupu
grep tiskne radky, které odpovidaji zadanému vzoru
wc vypise pocet pismen, slov a radkt

sort setridi radky

4.2 Podminky a cykly
4.2.1 IF

Obecna struktura:

if vyraz;
then prikazy
elif vyraz;
then prikazy
else prikazy
fi

Ukazka syntaxe:

if [ "$USER" == "root" ]; then
echo "Ahoj admine";
elif [ "$USER" == "Martin" ]; then
echo "Ahoj Martine";
else
echo "Ahoj néjaky jiny uZivateli";
fi

POZOR!!! za znakem [ musi byt mezera! Jedna se o program a za mezerou jsou jeho
argumenty.

Misto [ je mozno pouzit test. Jsou to stejné programy sviazané pevnym odkazem.
Stejnd ukdzka s pouzitim programu test[14]:

if test "$USER" == "root" ; then
echo "Ahoj admine";

elif test "$USER" == "Martin" ; then
echo "Ahoj Martine";

else

echo "Ahoj néjaky jiny uzivateli";

fi
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Podminky je samozrejmé mozno spojovat pomoci operatoru && (a zaroven plati) a ||
(nebo plati). Operator || méa velké vyuziti ve skriptech pro testovani pokud funkce
skoncéila tspésné[14].

#testujeme dvé podminky
if [ $USER == "root" ] && [ $LANG == "cs_CZ" ]; then
echo "Jsi Cesky admin"

fi
#pokud funkce skonci chybou skript skonci s priznakem 1
funkce || exit 1

Operatory testovani vyrazu:

[ vfraz ] - délka feté&zce je nenulova

[ -z vjraz ] - délka Teté&zce je nulova

[ vjrazl == vjraz2 ] - Ffetézce jsou shodné
[ vjrazl != vjraz2 ] - Ffetdzce jsou rizné
[ vyrazl -eq vyraz2 ] - ¢isla jsou shodnd
[ vyrazl -le vjraz2 ] - vyrazl <= vyjraz2

[ virazl -1t vyraz2 ] - vyrazl < vyraz2

[ virazl -ge vyraz2 ] - vyrazl >= vjraz2

[ virazl -gt vyraz2 ] - vyrazl > vyraz2

[ virazl -ne vyraz2 ] - Cisla jsou rizné

Operatory testovani souborii:

vyrazl -ef vyraz2 ] - soubory sdileji stejny i-uzel
vyrazl -nt vyraz2 ] - prvni soubor je novéjsi
vyrazl -no vyraz2 ] - prvni soubor je starsi

-e vjraz ] - soubor existuje

vyraz ] - soubor je adresaf

-f vyjraz ] - soubor je obyCejnj soubor

-L vjraz ] - soubor je symbolickyj odkaz

-w vjraz ] - soubor je zapisovatelny

-x vjraz ] - soubor je spustitelny

/e
|

4.2.2 CASE

Obecné struktura:

case slovo in
vzory ) ptikazy;;
esac!

Vybér grafického prostredi pomoci case:

case $1 in
gnome) exec gnome-session;;
kde) exec openbox-session;;
*) echo "vyber gnome nebo kde";;

#x) znamend cokoli jiného
esac

4.2.3 FOR

Prikaz for funguje stejné jako v jinych programovacich jazycich, ale jeho syntaxe je
trochu jina.
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#ptrikaz bude postupné do proménné $cislo dosazovat hodnoty
#a echo je bude vypisovat na obrazovku
for cislo in 10 20 30 40 50 60 70 80 90 100; do

echo $cislo
done

4.2.4 WHILE

cislo=0
# Podminka je splnéna jestliZe $cislo != 100
while [ "$cislo" -ne 100 ]; do
cislo=$((cislo + 10))
echo $cislo
done

4.2.5 UNTIL

cislo=0
# Cyklus pokracuje dokud neni splnéna podminka
until [ "$cislo" -eq 100 ]; do
cislo=$((cislo + 10))
echo $cislo
done

4.3 Funkce, pole, prikazy
4.3.1 Specialni proménné
Informace o néazvu skriptu, poc¢tu predanych argumentii a argumenty samotné jsou

ulozeny ve specidlnich proménnych. Tyto proménné se pouzivaji stejnym zptisobem
ve skriptech i ve funkcich[14].

$0 nézev skriptu

$# pocet predanych argumentu

$IFS seznam znaku, ktery je pouzit k oddélovani slov atp., napi. kdyz shell ¢te vstup
$1 az $9 prvni az devity argument predany skriptu

$n libovolny n-ty argument predany skriptu

$* obsahuje vSechny argumenty oddélené prvnim znakem z $IFS

$@ jako predchozi, ale k oddéleni se nepouziva prvni znak z $IFS

4.3.2 Funkce

Provadéni funkci je mnohem rychlejsi nez provadéni skriptl, protoze funkce si shell
udrzuje trvale predzpracované v paméti. Funkce musi byt definovana diive nez bude
pouzita. Piikaz export lze pouzit i pro funkce, ale musi byt zapnuty méd allexport[14].
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$ set -o allexport

$ prvni_funkce() {

> echo "Jsem prvni funkce a vypisuji text"
> }

$ export prvni_funkce

$ prvni_funkce

Jsem prvni funkce a vypisuji text

$ bash

$ prvni_funkce

Jsem prvni funkce a vypisuji text

Pomoci klicového slova local mtizeme také vytvorit lokalni proménné funkce. Jestlize
bude existovat globalni proménna se stejnym nézvem, bude ve funkei potlacena[14].

#!/bin/bash
jedna="Prvni globalni proménna"
dva="Druhd globalni proménni"
lokalni_promena() {
local jedna="Prvni lokdlni proménna"
echo $jedna
echo $dva

lokalni_promena
echo $jedna
echo $dva

4.3.3 Prikazy

Prikazy muzeme rozdélit na zabudované a normalni. Zabudované prikazy nemuzeme
spustit jako externi programy, ale vétsinou maji své ekvivalenty ve formé externich
programi. Normalni piikazy jsou externi programy a jejich vykonani je pomalejsi nez
u zabudovanych piikazu[14].

break vyskodi z cyklu

: nulovy prikaz

continue spusti dalsi iteraci cyklu
. provede prikaz v aktualnim shellu
eval vyhodnoti zadany vyraz

shift posune pozi¢ni parametry

read nacte uzivatelsky vstup, jako argument se pouzije nazev promeénné, do které se
ma ulozit

stty méni a vypisuje charakteristiky terminalové linky

exec spusti novy shell nebo jiny zadany program a nebo upravi deskriptor souboru

exit n ukonéeni skriptu s ndvratovym kédem n (n = 0 - ispésné ukonceni, n = 1 az
125 - chyba, ostatni n jsou rezervovany)

printf neni dostupny ve starych shellech a pti vytvareni formatovaného vystupu byste
mu méli ddvat prednost pred piikazem echo podle specifikace X/Open
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4.3.4 Pole

Pole se v BASHi definuji do kulatych zavorek a polozky se oddéluji mezerou. Vyvolat
polozky lze pak jednoduse jako jiné proménné, ale s indexem v hranatych zévorkéch. [1]

packagename=(name dlink archivename foldername extension md5)
echo $packagename [0]

Ukladat polozky pole do proménnych 1ze také velmi jednoduse:

promenna = ${packagename[0]}

5 KOMPILACE ZDROJOVYCH KODU

5.1 Preklada¢ (kompilator)

Preklada¢ (téz kompildtor, anglicky compller z to compile — sestavit, zpracovat) je v nej-
castéjsim smyslu slova nastrojem pouzivanym programatory pro vyvoj softwaru. Kom-
pilator slouzi pro preklad algoritmt zapsanych ve vyssim programovacim jazyce do ja-
zyka strojového, ¢i spise do strojového kodu. Z Sirstho obecného hlediska je kompilator
stroj, respektive program, provadéjici preklad z néjakého vstupniho jazyka do jazyka
vystupniho. Z matematického hlediska je kompilator funkce, ktera mapuje jeden nebo
vice zdrojovych kédu podle prekladovych parametrii na kéd ve vystupnim jazyce. [8]

5.2 Dalezité soubory

Zdrojové kody programt jsou ulozeny v souborech rozliénych formati podle tcelu a ja-
zyka, v némz je program napsan. Ale kazdy program by mél obsahovat i dalsi soubory,
které maji vyznam pro uzivatele, kteti chtéji program zkompilovat nebo ho dale upra-
vovat. Tyto soubory jsou ale spise dobrym mravem a zalezi na programatorovi jestli je
jeho projekt bude obsahovat.

5.2.1 LICENSE (COPYING)

Soubor obsahujici licenci pod kterou je program vydan. Licence je dilezita, protoze ur-
cuje jak smi uzivatel s programem nakladat. U programii s otevienym zdrojovym kédem
se nejcastéji pouzivaji licence GNU GPL a BSD.

GPL v jednoduchosti iké, ze muzete s programem libovolné nakladat, avsak pokud
provedete jakékoliv modifikace, musite zdrojové kody opét uvolnit pod stejnou licenci
(jednd se o licenci tzv. virovou). Anglicky original licence je lze mozno nalézt na open-
source.org Pod touto licenci je sifeno Linuxové jadro i sada nastroju projektu GNU,
které Linuxové jadro standardné distribuovano.

BSD Umoznuje volné siteni licencovaného obsahu, pricemz vyzaduje pouze uvedeni au-
tora a informace o licenci, spolu s upozornénim na zieknuti se odpovédnosti za dilo. [9]
Anglicky original licence je lze mozno nalézt na opensource.org. Pod touto licenci siteno
napt. jadro stejnojmenného opera¢niho systému BSD nebo opera¢ni systém HAIKU.

Casto byva licence uvedena jako sou¢ast souboru README.

5.2.2 INSTALL

Soubor INSTALL obsahuje instala¢ni informace pro uzivatele. Obsahuje informace
o tom, jak program zkompilovat a informace o jeho nastaveni. U mensich projektu
byvaji ¢asto tyto informace soucasti souboru README, naopak u velkych projektu se
casto tyto informace presunuji na internet.


http://www.opensource.org/licenses/gpl-3.0
http://www.opensource.org/licenses/gpl-3.0
http://www.opensource.org/licenses/bsd-license.php
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5.2.3 Dokumnetace

Dokumentace obsahuje informace o pouzivani programi a je velmi dilezita predevsim
u knihoven, protoze obsahuje popis funkci, které dana knihovna poskytuje. Vétsina
distribuci poskytuje dokumentaci v samostatnych baliccich, protoze spousta uzivateli
dokumentaci nijak nevyuzije a usetfi se tim misto v uzivatelové pocitaci a predevsim
se tim snizi zatizeni a mnozstvi prenesenych dat z repozitara distribuci.

5.2.4 README

Soubor obsahuje zakladni informace o programu. Miize, a ¢asto i obsahuje, informace
ze vSech vyse uvedenych soubortu. AvSak nékdy neni viibec, protoze je vse uvedeno
ve vysSe uvedenych souborech.

5.2.5 Configure

Soubor s nastavenimi pro preklad. Jedna se v zdsadé o BASH skript, kterym muzete
nastavit co a jak se ma v programu kompilovat. Riznymi volbami, které jsou uvedeny
v INSTALL,README;, nebo v né¢jaké online dokumentaci, muizete nastavit napr. cesty
kam se ma program nebo jeho cdsti nainstalovat, nebo také které casti programu se maji
prelozit. Configure je skriptem BASHe a proto je také tak volana, vysledkem configure
je vygenerovani souboru, které fidi preklad, nejcastéji Makefil(u).

5.2.6 Dalsi soubory a alternativy nékterych soubort
5.3 Kompilace
Samotna kompilace sestava z prostudovani nejcastéji soubort INSTALL nebo README

a postupem podle navodu v nich. Ale obecné ji lze zahrnout do posloupnosti tii “pri-
kazu”.

l ./configure [options] ‘

vygeneruje soubory pottebné pro preklad

| make

zkompiluje zdrojové kédy Y

| make install

nahraje soubory do systému vsSechny potiebné soubory

5.4 Moznosti tvorby distribuce

Linuxovou distribuci lze vytvorit vice zptsoby, nejbéznéjsim zptsobem je sestaveni
ze zdrojovych kodi. Je tfeba davat pozor na licenéni ujednani a dle GNU/GPL li-
cence (pod kterou je distribuovano linuxové jadro) musi autor uvolnit zdrojové kddy.
U linuxového jadra to zahrnuje vétsinou pouzité patche.

Dmake neslouzi pouze ke kompilaci zdrojovyjch kédu programi, ale i jako univerzalni utilita pro
preklad projektu. LFS jej napriklad pouziva pro generovani PDF HTML,... verze knihy z XML soubort
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5.4.1 Vytvoreni ze zdrojovych kédu

Vytvoreni ze zdrojovych kédu reprezentuje napriklad pouzitd "distribuce”Linux From
Scratch. Postup se obecné sklada z nékolika casti.

1. Nejdrive je treba oddélit systém a vytvorit toolchain, ktery slouzi k sestaveni
nové distribuce nezavislé na predchozim hostovskému systému.

2. Sestaveni vlastni sady zakladnich nastroji pro pouziti systému. Sada obsahuje
prekladace, nastroje pro praci se soubory a jiné potiebné programové vybaveni.

3. Nastaveni bootovaciho procesu systému.

4. Vytvoreni tabulky souborovych systémi, kompilace jadra systému, nastaveni bo-
otloaderu

5.4.2 Sestaveni ze stavajici linuxové distribuce

Existuje hned nékolik nastroji na sestaveni tzv. derivatu Linuxové distribuce. Vétsinou
jsou pouzivany pro sestaveni instalacniho ISO obrazu na miru potieb uzivatele. To za-
hrnuje balicky pouzité pri instalaci, rizné nastaveni, graficka témata, pisma, apd,..
Popularni se staly predevsim derivaty distribuce Ubuntu, pro Ubuntu existuje i nejvice
téchto nastroji. K dispozici jsou nastroje jak pro desktop s béznym GUI nebo CLI,tak
i nastroje webové, které sestavi distribuci v cloudu a uzivatel stdhne jenom hotovy
obraz.

Remastersys

Remastersys je jednoduchy graficky nastroj urc¢eny pro Ubuntu, Debian a vSechny
jejich derivaty. Remastersys dokaze prevést aktualni bézici distribuci na vasem pocitaci
do ISO obrazu. Je vybornym néstrojem pro zalohovani dat systému, protoze ulozi
vSechny vase uzivatelska data a nastaveni.[15]

Vypis moznosti pouziti Remastersys: Jedna se opravdu o jednoduchy program.

$ remastersys
Usage of remastersys 2.0.18-1 is as follows:
sudo remastersys backup|clean|dist [cdfs|iso] [filename.iso]
Examples:
sudo remastersys backup custom.iso
(to make a livecd/dvd backup and call the iso custom.iso)
sudo remastersys clean
(to clean up temporary files of remastersys)
sudo remastersys dist
(to make a distributable livecd/dvd of your system)
sudo remastersys dist cdfs
(to make a distributable livecd/dvd filesystem only)
sudo remastersys dist iso custom.iso
(to make a distributable iso named custom.iso but only
if the cdfs is already present)

The Ubuntu Customisation Kit (UCK)

Program je urcen pro Ubuntu a vSechny jeho derivaty. Dovoluje odebrat nebo pridat
jakékoliv aplikace na instalacnim CD. UCK je urceno spise pokrocilejsim uzivateltim,
protoze po vytvoreni LiveCD do néj prihlasi uzivatele prostrednictvim chroot a dovoli
mu tak zménit prakticky cokoliv. Aplikace ma jednoduché grafické rozhrani se spoustou
dialogi, které nas provedou vytvorenim LiveCD.[15]
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Please Select which option you would like?

Pick |Info
Backup Backup Complete System including User Data

Dist Make a Distributable copy to share with friends - both cdfs and iso will be created
Distcdfs Make a Distributable copy cd filesystem only - good if you want to add Files to the!
Distiso Make a Distributable iso File only- cd filesystem must have been completed alreac
Modify Modify the remastersys config File ko customize options
Clean  Remove temporary files

Info About Remastersys Backup

Quit Quit Remastersys Backup

Bl ar

€ Cancelar | € Aceptar

Obr. 3. Grafické rozhrani programu Remastersys

Reconstructor

Jedinou placenou aplikaci je program Reconstructor. Je uréen pro vytvoreni vlastniho
instalacniho CD ze stavajiciho ISO obrazu. Umoznuje zménit wallpaper, témata, icony,
aplikace a mnoho jiného. Jednd se o webovou aplikaci a jeji cena je $5.[15]

HowToGeek Boot CD N\
Version: 1.0 )
Customized Ubuntu €0, { A f
Packages @ Remove all

chnipw 0.995-0+nmu1 140KB @ +
cpubum 1.4-39 112KB @
1561 140KB @ |=
11141 152KB @
160-1 128K8 ©
testdisk 6.11-1 :‘?2 © -
Modules G
There are. m@#u for the project.

Members £

There are no members of thiz project
Tags @&

There are na tags for this project,
Files

There are no filez for thiz project.

Advanced (only edit if you know what you are doing...)

Run Post Configuration (¥

Obr. 4. Webové rozhrani Reconstructoru
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Revisor

Revisor je aplikace pro vytvoreni vlastniho instalaéniho CD/DVD/USB zalozeném
na distribuci Fedora. Ma jak grafické rozhrani, tak CLI. Dalsi rozdil je také to, ze Re-
visor nevytvari instalacni medium z existujictho obrazu, ale stahuje vSe z internetu,
takze rychlost vytvoreni média je také zavisla na rychlosti vaseho ptipojeni.[15]

File Help

)Jrevisor

Please select the type(sh of media you want T4 campose:

Select Meda Tope(s)

Installation Media Types

DVD Set
0 Set

Live Media Types
[ Optical Live Madia

o Back B Forward ﬂguit

Obr. 5. Grafické rozhrani programu Revisor

SUSE Studio

Asi nejzajimaveéjsim programem je webova aplikace od spole¢nosti Novell, SUSE Studio.
Nejenomze umi nakonfigurovat velké mnozstvi nastaveni. Ale velmi dobrou vlastnosti
je testovani systému primo v prohlize¢i. Vyborna je také galerie, ktera obsahuje ob-
razy vytvorené ostatnimi uzivateli, 1ze tak bez prace najit uz funkéni obraz dle potteb
uzivatele, a pripadné si jiz vytvoreny obraz upravit.

- Er A ]
| Popular staff picks Newest Most Cloned Highest Rated

KDEAREIMHEH ALAMP server (32hit) @GNOME Reloaded smeegol
ry A Duffeck Bt T by 2 Diurfech ry A
LAnPY

@ MinisusE L.Ips_l:re.amos e GNOMES . hqrmse.rﬂ_m(.

= Android Developer's Desktop... opensusE-Medical_o5113 32.. ownCloudin a box openmMedia
o [T = ————— ! . ! E
A5G

PJ5 Whihware Open View 4 - sm... j Jinx 0BS5S 2.1.5 .
B T £ b Bk 1 View all popular...
BIGIS | apensiEEarg centified

Obr. 6. Webové stranka s vybérem jiz existujicich sestaveni
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suse
(UOIC

Choose a base template

openSUSE 11.4
@ Just enaugh OS (je0S) |: Server
GNOME desktop 2 i KDE 4 desktop
SUSE Linux Enterprise 11 5P1
@ Just enaugh OS (je0S) |: Server
GNOME desktop 2 i KDE 4 desktop
SUSE Linux Enterprise 10 SP4
|: Server GNOME desktop

Gallery Home Martin Zajic

® X =

X‘ Minimal X )

&! SLES for VMware

i KDE 3 desktop

Additional templates.

K < bean
erabld, bt MySQLinot
incaled

Configuration

= © 8

Personalize Startup Server

Default locale

anguage
Keyboard Layout:
Network

Do not configure network
Configure network during first boot
Use NetworkManager to canfigure the network at run-time
ings automatically (DHCP)

Default time zone

Fegion
Time Zone:

Firewall

(Enable firewall
f Open SSH port 22)
f Open HTTP ports (80, 443)

Addmysafcommnity senr

Select your architecture

32-bit ® sa-bit

Users and groups
Name your appliance - [y p— aan e st
root 0 [t | root Iroot /bin/bash
| This can be changed later P
[zaica (1000 | (imax | [users | (momelzaica | (fivbash v *
< Add new user.

Obr. 7. Webové rozhrani s nastavenim systému, vlevo vybér zakladniho rozhrani,
vpravo podrobnéjsi nastaveni

Pungi

Pungi je néastrojem, ktery pouzivaji vyvojari Fedory pro sestaveni oficialnich vydéni.
Jedna se o program bez grafického rozhrani napsany v pythonu a stejné jako Revisor
stahuje balicky z internetu a sestavuje z nich instala¢ni médium.[15]

Builder

Builder je série skripti napsanych v BASHi, které pouzivaji vyvojari derivatu distri-
buce Ubuntu "gNewSense”na sestaveni jejich distribuce. Ke skriptiim je také napsan
prehledny manudl, jak je pouzivat, ktery je dostupny online [15] [50].

MySlax Creator
MySlax Creator jsou skripty urcené k tprave distribuce Slackware, predevsim tedy

k vytvoreni vlastniho obrazu odvozené distribuce SLAX. Jejich odlisnost je v tom,
ze funguji primo z Windows.
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Instalinux

Jednoduchym, ale mocnym nastrojem je Instalinux, umoznuje uzivateli vybrat z né-
kolika distribuci (Debian, Ubuntu, CentOS, Fedora, OpenSUSE, Scientific) a v dalsich
krocich zédkladni nastaveni systému a vybér aplikaci. Vysledkem je ISO obraz, kterym
nemusi mit ani 30MB. Pro podrobnéjsi nastaveni existuje Designer Pro, ktery umoznuje

nastavit mnohem vice. Vybornou vlastnosti je ulozeni profilu, ktery je mozné pouzit
znovu a upravit si jej.

il

e el T

System Designer - Desiner Pra -

Profie Manager - Feedback - Consuling - Live Kiosk USB
System Designer - Designer Pro - Profile Manager - Feedback - Consuting - Live Kiosk USB
Create a custom Instalinux install image - Step 1
First, provide the target hostname, and select a Linux distribution Create a Instalinux Debian Lenny x86_64 Install Image, Step 3 - Localizations
Hastname or IP: | - Leave biank for DHCP vended hostname Select a network waystation from which to download Debian Lenny via HTTP: [fp.de.debian org - Germany v
~J - force use of DHCP and request this hostname (DDNS) TimeZone: - default USIPacific Europe/Prague v
Distro: Debian A Hardware clock set to UTC? Yes ¥
Version: Lenny ¥ Select Language: Czech v
Archilecture:  [xB6_64 ¥ Select Console layout: Czechia v
Continue

Continue

Powered by LinuxCOE - Instalinu - Copyright ©2010 All Rights Reserved Powered by LinuxCOE - Instalinux - Copyright © 2010 All Rights Reserved .

Obr. 8. Webové rozhrani Instalinux, vlevo vybér distribuce, vpravo nastaveni jazyka
a Casové zony

System Designer - DesignerPro - Profile Manager - Feedback -

Consulting - Live Kiosk USB

System Designer -

Designer Pro - Profile Manager - Feedback - Consulting - Live Kiosk USB

Create a Instalinux Debian Lenny x86_64 Install Image, Step 5 - Confirm your intentions
Create a Instalinux Debian Lenny xB6_64 Install Image, Step 4 - Pick Debian Lenny Bundles Here s your data as entered, please confir

Software package selection General
Distro - Arch - Profile Debian Lenny - x86_64 - Custom

Select Debian-Lenny software bundies: Individual Debian Lenny debs

£.g. "openssh’, not “openssh.2.1-1386.rpm|deb™ Method HTTP

Select All| | Unselect All | | Invert Selections |  [gpenssh, cherckee, ruby Path ftp.de.debian.org:/debian/
o Network
¥ database-server
8 deciion ALWAYS USE DHCP
& dne.server TimeZone |EuropePrague
o fie-server Set root's post-installation password - REQUIRED!
& tapiop Best practice is to choose a temporary password and change it after install.
| mail-server & Enter root password: [ - 8 characters MAX!
) print-server Confirm root password: [rerannes
M web-server - - - -
Configure a mortal user account- REQUIRED or you will be prompted interactively!!
Choose disk partitioning method additional options UsernamefLogin: "ka'ca

U Autopartition - just swap and / on this drive Real Name: rr’\'hﬂi" Zajic
) Desktap Machine (as defined by Debian installer) Enter user's password: 8 characters MAX!
) Multi-user workstation (as defined by Debian installer)
@ Mone - | want to do this interactively during install - good for multi-bootipre-existing 0S Confirm user's password: |—
Continue Go For It! | - Looking good, create my custom install image

Powered by LinuxCOE - Instalinux - Copyright © 2010 All Rights Reserved . Powered by LinuxCOE - Instalinux - Copyright & 2010 All Rights Reserved

Obr. 9. Webové rozhrani Instalinux, vlevo vybér aplikaci, vpravo nastaveni uzivateli

Takto vytvorenda distribuce miize mit i SMB!

6 LIVECD

A¢ by se mohlo zdat, ze liveCD je néjaka velmi slozita véc k vytvoreni, neni to tak
uplné pravda. Nejjednodussi forma LiveCD je takova, ze vlozime CD do mechaniky, ten
nabootuje a spusti se prikazovy radek, ve kterém je mozné pracovat. Takto fungovaly
a Casto jesté funguji instalacni CD rtznych distribuci. Dnes se velmi casto pouziva
nékolik druht instala¢nich/live CD.

« Instala¢ni CD s piikazovou fadkou a instalaci pomoci textového néstroje (Arch-
linux,...)
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« Instala¢ni CD s grafickym instalatorem (Debian,...)

o LiveCD, ve kterém lze z grafického Live prostredi spustit instaldtor (ve vétsiné
pripadt lze spustit graficky isntalator i bez grafického live prostiedi jako v pred-
chozi polozce) (Ubuntu,...)

« Cisté LiveCD, takovy disk slouzi pouze pro vyzkouseni vétsinou grafického pro-
stfedi nebo k opravam stévajiciho systému (neobsahuje instalator) (GNOME Live
Media, Gparted,...)

e LiveCD urcéené pro béznou praci. Takové LiveCD umi napf. nahrat systém do
RAM, pak uz neni tfeba ¢ist z CD nebo také pokud se jedna o LiveUSB, je
mozné ulozit zmény v systému na disk a ty jsou nacteny pii dalsim spusténi.
(Slax,Chakra,...)

6.1 Vyhody/nevyhody LiveCD

Vyhodou LiveCD je predevsim moznost vyzkouset si cely operacni systém bez
nutnosti instalace. Kompromisem LiveCD je pak rychlost, kterd se odviji od rych-
losti ¢teni CD/DVD mechaniky. Rychlost LiveCD je moZné zvysit pouzitim jiného
média nez CD nebo DVD, napt. pouzitim FlashDisku. Rychlost béhu lze zvysit také
nahranim celého systému do paméti RAM, tento proces ma vsak velkou nevy-
hodu v délce trvani, protoze celé LiveCD musi byt precteno a zapsano do paméti RAM.
Dalsi nevyhodou je, az na vyjimky, nemoznost ulozeni zmén v systému zpét na pre-
nosné médium.

Samoziejmé LiveCD neni vétsinou pouzivano k bézné praci, jeho vyhodou je vyzkou-
seni neznamého operac¢niho systému nebo grafického prostiedi bez nutnosti mnohdy
zdlouhavé instalace, coz prevysuje nad nevyhodami.

6.2 Moznosti tvorby LiveCD

Vytvorit LiveCD lze nékolika zptisoby, nejjednodussi je zpusob tupravy stavajiciho Li-
veCD, jak bylo i popsano (viz. kapitola 5.4.2/s26).

6.2.1 Obecny postup tvorby LiveCD

Obecny postup tvorby LiveCD se da shrnout do nékolika krokii.

1. Vytvofeni adresafové struktury LiveCD

2. Pfipojeni Virtual File System (VFS), ten zahrnuje slozky: /sys /proc /dev /de-
v/shm /dev/pts /var/run

3. Nainstalovani zakladnich balicku

4. Nainstalovani modula squashfs a aufs

o

Nainstalovani kernelu a vytvoreni initramfs pomoci mkinitcpio s minimalné ak-
tivovanymi moduly aufs, squashfs a loop, které jsou potiebné pro béh LiveCD.

Nainstalovani a nastaveni bootloaderu (GRUB)

Doinstalovani dalsich balicku

Komprimace a vytvoreni squashfs souboru pomoci programu mksquashfs

© 0 N o

Vytvoreni iso obrazu pomoci programu genisoimage, ktery vytvori i zavadéci ta-
bulku disku.
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6.2.2 NimbleX

Dalsim nastrojem je jednoducha webova aplikace na vytvoreni vlastniho derivatu Nim-
bleX. Umoznuje vytvorit vlastni LiveCD obraz nékolik jednoduchymi kroky, na vybér
je stdahnuti minimalniho obrazu nebo sestaveni vlastniho obrazu. U vlastniho obrazu si
uzivatel vybere aplikace prehledné rozdélené do kategorii, wallpaper, nastaveni zvuku,
nastaveni uzivateli a jazyk systému. Pak uz jen pocka na vygenerovani obrazu, ktery
je nasledujicich 12hodin ke stazeni.

ustomize your NimbleX 2007v2

Select the level of customization! Office
© Minimal o OpenOffice 23 Recommended v/ 3
Usually minimal customization is not the reason you came here but if you T DO e T T L R a T
want to get standard NimbleX choose this option open-source project. Compatible with all other major office sutes, the
productis free to download, use, and distribute
@ Custom
1If you are have been using Linux before and you are familiar with some of
the software packages yourll like this one. o KOffice 16 @
T KOffice is a free, integraled office suite for KDE, the K Deskioj
> Recommended Environment. Some of the applications are already in NimbleX but if you
N want all of them you should download this module. Adds applications like
This mode is very similar to the previous one but is has the advantages that 74— Kexi, Krita, Kplato, KFormula, Kugar
it autematically points you to some of the most usefull packages for day to
day activities. .
Y o  Scribus 133 3
; -, Scribus is an open-source program with a combination of “press-ready”
< o
& B> <\ 3
{42 <2

Obr. 10. Webové rozhrani s nastavenim NimbleX, vlevo vybér miry nastaveni, vpravo
nastaveni programu v sekci office

Wall papers Sound Configuration Pannel
KoE Soungs ontaudogreing

Gen.  Fields  Paradise Space  Abstract Upload

Vol Soundcards can  behave
= BB fereny so you shoukd
= & rever set a greater vabe
than 90% because the
= “ | sound wil become very
AE || ostorted and for a_level
beneath 50% you wil not
3 PCM =1 nearaiing
ElS | Therecommended value for
both is around 77%
A
<\ [
{2

Obr. 11. Webové rozhrani s nastavenim NimbleX, vlevo vybér wallpaperu, vpravo na-
staveni zvuku

6.2.3 Linux-Live

Linux-Live je sada skripti, ktera neni zavisla na distribuci, ale 1ze ji pouzit na jakém-
koliv Linuxu. Prakticky staci stdhnou skripty ze stranek Linux-Live a zkompilovat si
kernel s podporou aufs a squashfs nebo si stdhnout jiz zkompilovany kernel ze stranek
Linux-Live. Skripty uz pak samy vytvori Live systém, ktery je mozné nabootovat z CD
nebo USB.

6.2.4 Dalsi moznosti tvorby LiveCD

Linux-Live je asi nejcastéjsim zpusobem vytvoreni LiveCD. Spousta distribuci ma
ale vlastni néastroje jako: The Ubuntu Customisation Kit (UCK) nebo Reconstruc-
tor, které jiz byly popsany (viz. kapitola 5.4.2/s26). Pro fedoru napf. exituje nastroj
livecd-creator pro tvorbu Fedora LiveCD a podrobny névod je dostupny na stran-
kéch fedory [41]. Pro debian existuje Debian Live Project, ktery poskytuje webové
rozhrani podobné néstroji Instalinux (viz. kapitola 5.4.2/s30) a je zdarma dostupny
na internetu. [42] Dalsi zajimavé néstroje pro tvorbu LiveCD existuji napt. pro Archli-
nux. Jsou hned tfi a vSechny jsou popsany na wiki strankach distribuce Archlinux [43].
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Prvni je oficidlni sada nastroji, pouzivana k tvorbé oficialnich vydani diskii nazvana
Archiso. Druhym nastrojem je larch, ktery nepotfebuje k sestaveni jako hostitel-
sky systém Archlinux, ale funguje v jakémkoliv Linuxu, protoze si potfebné aplikace
stahne z repozitari Archlinuxu. Poslednim nastrojem je poison-livecd-creator, jednd
se o opravdu jednoduchy Makefile a nékolika jednoduchymi kroky lze docilit vytvoreni
LiveCD na bazi Archlinuxu.

7 ZABEZPECENI LINUXOVEHO SYSTEMU

Zabezpeceni OS je velice rozsahlym a komplexnim odvétvim, které se navic velmi rychle
vyviji a rozsituje. Jeho plné popsani by vydalo na nékolik desitek bakalarskych praci,
proto jen zakladni informace o vnitinim zabezpeceni systému, néstrojich, jez toto za-

vvvvv

informaci.

7.1 Bezpecénostni model Linuxu

Standardni bezpecnostni model, vychézejici z Discretionary Access Control (DAC)
(viz. kapitola 7.2.1/s34), ktery nalezneme na vétsiné UNIXovych opera¢nich systemu
(tedy i Linuxu) je postaven na nékolika bitovych maskach (specifikujici u souboru
prava pro vlastnika, skupinu, ostatni (drwxrwxrwx) a popf. nastavujici nékteré spe-
cidlni bity, jako je SUID (secure user identification number) ¢ SGID (secure group
identification number)). Dalsi velmi typickou strankou tohoto bezpeénostniho modelu
je uzivatel root — administrator a uzivatel s nejvyssimi moznymi privilegii (jinak Feceno
uzivatel, jenz muze vse). [52]

Tento bezpecnostni model se v praxi v riznych UNIXovych klonech osvédcil a pouziva
se dodnes. Ale jsou pripady kdy neni zrovna nejvyhodnéjsi. Prvnim problémem jsou
ona jiz zminénd pristupova prava k soubortim, ktera jsou ze své podstaty pomérné ome-
zend a nastaveni prav tak casto nuti administratora k riznym krokiim, jako je napr.
vytvareni velkého mnozstvi uzivatelskych skupin (a v nékterych ptipadech ani to neni
uspokojivym fesenim). Dalsim kamenem trazu je uzivatel root, kteryzto jako admi-
nistrator prakticky ma veskera mozna prava. Néktery software cast téchto prav ovsem
vyzaduje — typickym prikladem je vétsina sitovych démont, které poslouchaji na pri-
vilegovanych sitovych portech (<1024). A mimo onéch potfebnych prav tak program
zcela zbyteéné dostane plnou kontrolu nad systémem, coz miize byt zneuzito poten-
cialnim ttocénikem, pokud se v onom softwaru vyskytuje néjaka bezpecnostni chyba.
Standardné se tento problém fesi tak, ze program zahazuje EUID 0 (effective user iden-
tification number) v momenté, kdy jiz nepotiebuje specidlni prava. [52]

Dalsim souvisejicim problémem je nemoznost efektivni distribuce prav k systému mezi
vice administratort. Prikladem budiz situace, v niz potrebujeme svérit administraci
DNS serveru jinému ¢lovéku nez tomu, ktery se stard o zbytek administrace systému.
Nasnadé je povoleni zapisu do konfigurac¢nich souborti onoho daemonu, ale tim vyte-
sime jen ¢ast problémi. Onen administrator téz musi mit moznost napt. onen server
restartovat ¢i mu alespon poslat néjaky signdl (napt. pro nacteni nové konfigurace), coz
s sebou prindsi nutnost superuzivatelskych prav. Jistym resenim je sudo ¢i podobny
néstroj, ktery umoznuje administratorovi nastavit, jaké prikazy (a pod jakym uziva-
telem) muze dany uzivatel spoustét ze svého normélntho uzivatelského uctu. Nicméné
nejednd se o dostatecné flexibilni feseni. [52]

Reseni se nabizi pomoci bezpeénostnich patchii linuxového jadra implementujici jiné
modely piistupu nez je v Linuxu standardni Discretionary Access Control (DAC).

7.2 Access Control

vvvvvv

Urcuje, ktery proces nebo uzivatel ma k ¢emu opravnéni. Existuje nékolik obecnych
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modell tohoto zabezpeceni. V Linuxu se konkrétné vyuziva modelu Discretionary
Access Control (DAC), ktery je standardni soucasti Linuxového jadra.

7.2.1 DAC vs. MAC vs. RBAC

Bezpecnostni model vyuzivany vétsinou mainstreamovych operac¢nich systému je za-
lozen na Discretionary Access Control (DAC), ktery je zalozen na bezpecnosti
vlastnictvim. Pokud uzivatel vlastni soubor, muze nastavovat prava pro ¢teni, zapis
a spousténi (r+w-x), pro tento soubor. V tomto modelu uzivatel kontroluje data dle

vlastniho uvazeni. Vlastnik systému') nemd totdlni kontrolu nad systémem, tu mé
uzivatel. [21]

V Mandatory (Cesky Povinné) Access Control (MAC), uzivatelim jsou ddna povoleni
ke zdrojim spravcem. Pouze spravce muze udélit opravnéni nebo pravo k objekttim
a zdrojum. Pristup ke zdrojim je zalozeny na trovni zabezpeceni objektu a uzivateli je
udélena bezpecnostni provérka pro pristup k objektu. Pouze spravci mohou upravovat
objektu bezpecnostni stitek nebo uzivateli bezpec¢nostni provérky.

V Role-Based Access Control (RBAC), je pfistup ke zdrojum zalozen na ,roli kte-
rou uzivatel hraje*. V tomto modelu, spravce priradi uzivateli roli, kterda ma predem
pridélena urcita prava a vysady. Vzhledem k uzivateli ptridélené roli, mize uzivatel
pristupovat k urcitym zdrojim a plnit specifické ikoly. RBAC je také znamy jako
Non-Discretionary Access Control. Role pritazené uzivatelim, jsou centralné spravo-
vany.

7.2.2 Security-Enhanced Linux, SElinux

SELinux je bezpecnostni vylepseni pro Linux, které dava uzivatelim a spravcum vets
kontrolu nad tim, ktery uzivatele nebo aplikace muze pristupovat k jakym prostiredkiim.
Standardni Linuxova kontrola pfistupu jako je opravnéni pro soubor (-rwxr-xr-x) je
modifikovatelné uzivatelem nebo aplikaci, kterou uzivatel spusti. Oproti tomu, kontrola
pristupu v SELinuxu je urc¢ena pravidly v systému a neopatrny uzivatel nebo nespravna
aplikace je nemize nijak zménit.

SELinux také pridava mnoho moznosti pro fizeni pristupu. Misto klasického urceni,
kdo muze ¢ist, psat nebo spustit soubor, napt. SELinux umoznuje urcit, kdo muze
vytvaret a rusit odkazy, presouvat soubory a mnoho dalsitho. SELinux umozniuje urcit
pristup k mnoha jinym zdrojim nez jen k soubortim, napt. pristup k sitovym zdrojim
nebo k mezi procesové komunikaci (IPC).[2§]

7.2.3 AppArmor

AppArmor je efektivni a snadno pouzitelnd Linuxova bezpecnostni aplikace. AppAr-
mor aktivné chrani operacni systém a aplikace pred vnéjsimi nebo vnitinimi bezpec-
nostnimi hrozbami a diky prosazovani dobrého chovani a prevence od neznamych,
nebezpecnych nebo vadnych aplikaci dokéze chranit systém i od tzv. zero-day ttoka?.
V bezpecnostnich pravidlech AppArmor lze definovat, k jakym systémovym zdrojum
miuzou jednotlivé aplikace pristupovat a jak s nimi mohou nakladat. Mnoho vychozich
bezpecnostnich pravidel je soucasti AppArmor a pomoci kombinace vyspélé statické
analyzy a learning-based néastroji, je mozné bezpecnostni pravidla AppArmor i pro
velmi slozité aplikace ispésné nasadit béhem nékolika hodin.[29]

AppArmor se predevsim oproti SElinuxu vyznac¢uje mnohem jednodussim nastavenim.

DVlastnik systému (anglicky system owner nebo také administrator) je uréen pfi instalaci OS,
oproti G¢tu uzivatele root nemd pravo ménit napr. prava systémovych soubort, ale ma pravo meénit
piistupova prava Siroké skdly uzivatelll a uzivatelé nemaji moznost tato ustanoveni ménit.[22]

2)zero-day atack je Gitok na vyvojaitim neznidmou zranitelnost v systému. Zero-day je také nazyvan,
protoze se objevi drive nez vyvojari dokazi chybu zaplatovat.
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7.2.4 TOMOYO

Tomoyo Linux je Mandatory Access Control (MAC) implementace pro Linux, diky
které lze zvysit zabezpeceni systému a nebo muze byt pouze nastrojem systémové
analyzy. Jeho vyvoj byl zahdjen v breznu 2003 a je sponzorovan NT'T Data Corporation,
Japonsko.

Tomoyo Linux se zaméruje na chovani systému. Kazdy proces je vytvoren za dosazenim
urc¢itého cile a jako imigrac¢ni pracovnik, Tomoyo Linux umoznuje kazdému procesu
urcit si zdroje potiebné k dosazeni svého cile. Pokud je povolena ochrana, Tomoyo Linux
funguje jako hlidaci pes a omezuje kazdy proces tak, jak ma povoleno spravcem.[30]

Mezi hlavni prednosti Tomoyo Linux patii:
o Systémova analyza
o Zvysend bezpectnost diky Mandatory Access Control (MAC)
o Nastroje na podporu generovani bezpecnostnich pravidel
o Jednoduché syntaxe
e Snadné pouziti

e Velmi malo zévislosti

o Nevyzaduje zadné upravy stavajicich spustitelnych soubort.

7.2.5 Grsecurity

Grsecurity je inovativni pristup k zabezpeceni, vyuzivajici multi-layered (vicevrstvou)
detekci, prevenci a omezeni modelu. Je vyvijen pod licenci GNU GPL. [32]
Nabizi mnoho funkei:

« inteligentni a robustni Role-Based Access Control (RBAC) systém, ktery muze
generovat bezpecnostni pravidla pro cely systém bez jakékoliv konfigurace

e Rozsahlé kontroly

o Prevence nezddouciho kédu, bez ohledu na pouzité techniky (stack smashing,
heap corruption, atd...)

e Prevence spusténi libovolného kédu v jadre

o Randomizaci zasobniku a knihoven

o Ochrana proti vyuzitelnym chybdm null-pointer dereference [31] v jadie
o Snizeni rizika iniku citlivych informaci diky chybam v jadru systému

o Omezeni, ktera umoznuji uzivateli zobrazit pouze své procesy

o Vystrahy zabezpeceni a audity, které obsahuji IP adresu osoby, ktera zptisobila
zaznam

7.3 Hodnoceni bezpec¢nosti OS a SW

Tak jako ve spousté jinych odvétvich se i v bezpecnosti urcuji standardy a udéluji
certifikace bezpecnosti.
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7.3.1 Trusted Computer System Evaluation Criteria, TCSEC

Asi nejznaméjsi kniha popisujici pozadavky pro ”duavéryhodny”operacni systém, vy-
dand v roce 1985 americkym ministerstvem obrany (Department of Defense, DoD), je
znama také jako oranzova kniha (Orange book) pro sviij oranzovy prebal. Dnes se tyto
hodnotici kritéria jiz nepouzivaji, puvodné méla byt nahrazena Federal Criteries (FC),

ale tento soubor kritérif nebyl nikdy nasazen a zfistal pouze ve fazi draft®, protoze jej
v roce 2005 nahradil soubor Common Criteria (CC) (viz. kapitola 7.3.4/s38)

TCSEC, hodnoti miru splnéni pozadavki ve trech oblastech informacni bezpe¢nosti [23]
Zisady (Policy) metody Tizeni pristupu, oznaceni stupné utajeni

Odpovédnost (Accountability) zjisténi identity uzivatele, monitoring ¢innosti uzi-
vatele

Ziruky (Assurance) pozadavky na nezdvislé hodnoceni a prubézné provadéni bez-
pecnostnich funkei

Seznam tfid bezpecnosti operac¢niho systému podle TCSEC:
Trida D miniméalni ochrana - systémy nevyhovujici vyssim tfidam

Trida C vybérova ochrana (Discretionary Protection) prosazuje vybérové fizeni pri-
stupu

Podtrida C1 ochrana s vybérovym pristupem - zakladni oddéleni uzivatel
a dat chrani citlivd data pfed nahodnym zneuzitim

Podtrida C2 ochrana s Fizenym pristupem - detailnéjsi rizeni pristupu a audit
¢innosti

Tiida B povinnd ochrana (Mandatory Protection)

Podtiida B1 ochrana bezpecnosti navéstim - pridéleni stupné utajeni (nefor-
malni model)

Podtrida B2 strukturovand ochrana - existence polo-formalniho modelu, oddé-
leni citlivych a necitlivych ¢asti systému (odolnost proti napadeni)

Podtiida B3 bezpecnostni domény - moduldrni architektura systému (vysoka
odolnost proti napadeni)

Triida A verifikovand ochrana (Verified Protection)

Podtrida A1l verifikovany navrh, funkéné stejné jako B3, rozsiteni miry formalni
specifikace a verifikace pri navrhu a testovani

Systémy tiidy A se mezi komeréné dostupnymi produkty nevyskytuji.

Systémy s dostatecnou bezpecnosti pro bézny provoz se povazuji systémy minimalné
tridy C2. [23]

Vétsina Linuxovych distribuci dosahuje Tridy C2. [24]

3)Draft se pouziva jako oznaceni pro navrh
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7.3.2 IT Security Evaluation Criteria, ITSEC

Evropska kritéria vytvorena v roce 1990 dnes jiz nahrazena kritérii Common Criteries
(CC) (viz. kapitola 7.3.4/s38).

Rozdéleni pozadavki kladenych na
e Predmét hodnoceni
e Miru zaruk a funkcénost

Tridy zaruk za spravnost (E0-E6) a efektivnost odolat moznym ttokim [23]

EO0 pozadavky I'TSEC nesplnény

E1 pozadavek na neformalni zadani bezpecnosti a popis navrhu a dikazni testy

E2 pozadavek na neformélni popis detailniho navrhu, nezavislé testy

E3 jako tfida E2 a hodnoceni zdrojového koédu (SW) nebo obvodovych schémat (HW)
E4 formalni model bezpecnostniho navrhu a provedeni analyzy zranitelnosti

E5 pozadavek na specifikaci ndvaznosti detailniho ndvrhu a zdrojovych kédu (schémat)

E6 jako trida E5 a formalni popis navrhu a dolozeni jeho konzistence s matematickym
modelem.

Tridy funkénosti [23]

F-C1 az F-B3 podle TCSEC

F-IN vysoké naroky na integritu

F-AV vysoké naroky na dostupnost

F-DI vysoké naroky na integritu pri pfenosu
F-DC vysoké naroky na divérnost pii prenosu

F-DX vysoké naroky na davérnost a integritu pii prenosu

7.3.3 Canadian Trusted Computer Product Evaluation Criteria, CTCPEC

Kanadsky soubor kriterii, ktery je dnes jiz také nahrazen Common Criteries (CC) (viz. ka-
pitola 7.3.4/s38).

Hodnoceny systém je chdpan jako soubor bezpec¢nostnich funkei s tirovni zaruk [23]

Funkce - rozdéleni do skupin, v kazdé skupiné pro kazdou funkci je stanoveno nékolik
trovni [23]

Skupina C - ”Duvérnost” 4 funkce, ochrana proti tiniku informace
Skupina I - ”Integrita” 7 funkci pro udrzeni konsistence dat a systému
Skupina A - "Dostupnost” 4 funkce pro udrzeni dosazitelnosti sluzeb

Skupina W - ”Odpovédnost” 3 funkce pro zajisténi odpovédnosti uzivatela
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7.3.4 Common Criteria for Information Technology Security Evaluation,
CC

V Ceské republice je dobfe zndma norma ISO/IEC 15408-1:1999, kter je totoZnd s tex-
tem, zvefejnénym Organizacemi sponzorujicimi projekt Spole¢nd kritéria, pod nazvem
“Common Criteria for Information Technology Security Evaluation”, verze 2.1. Tato
kritéria jsou obvykle nazyvana pouze “Common Criteria” a pro jejich oznaceni se hojné
pouziva zkratky “CC”. Zkratka “CC” je ponechdna i v ¢eském prekladu normy. [25]
V soucasné dobé se pouziva verze 3.0.

CC vznikla na zékladé jiz diive pouzivanych kritérii hodnoceni, zejména americkych
TCSEC (viz. kapitola 7.3.1/s36) a Federal Criteria, evropskych ITSEC (viz. kapi-
tola 7.3.2/s37) a kanadskych CTCPEC (viz. kapitola 7.3.3/s37). Na vyvoji CC se po-
dilely narodni organizace, ptisobici v oblasti bezpecnosti a standardizace, z Sesti statt
sveta, jmenovité Kanady, Francie, Némecka, Holandska, Velké Britanie a Spojenych
stat americkych a jsou poslednim vysledkem tsili o vytvoreni spolecného standardu
v oblasti hodnoceni bezpecnosti informacnich technologii. V uvedenych statech lze na-
lézt vétsinu z uznavanych laboratori, které provadély hodnoceni bezpecnosti produkti
v oblasti informac¢nich technologii podle diive Siroce akceptovanych kritérii TCSEC
nebo ITSEC a v soucasné dobé jiz presly vyhradné na hodnoceni podle CC. [25]

Jako formalni zaklad pro vzajemné uznavani hodnoceni uzaviely Kanada, Francie,
Némecko, Velka Britanie a Spojené staty americké v roce 1998 dohodu “Arrangement on
the Recognition of Common Criteria Certificates in the field of Information Technology
Security”, zkracené nazyvanou CCRA (CC Recognition Arrangement). [25]

CC jsou rozdélena do 3 casti:

Cast 1/ Part 1 Uvod a vieobecny model (Introduction and general model)
Cést 2/ Part 2 Bezpecnostni funkéni pozadavky (Security functional requirements)
Cast 3 / Part 3 Pozadavky na zaruky bezpecnosti (Security assurance requirements)

V prvni ¢asti jsou uvedeny definice pojmi, je vysvétlena zakladni filosofie CC a je pre-
zentovan obecny model hodnoceni. Dilezitou soucésti je vymezeni nékolika stavebnich
prvki, které slouzi pro jednotné vyjadieni bezpecnostnich pozadavki, at jiz funkénich
nebo na zaruku. [25]

Jsou to:

prvek (element) jako déle nedélitelny bezpecnostni pozadavek ovéfitelny pii hodno-
ceni

komponenta (component) jako nejmensi mnozina prvka pro zahrnuti do vyssich
struktur v CC

rodina (family) jako seskupeni komponent, z nichz vsechny slouzi k naplnéni téhoz
cile, ale lisi se prisnosti pozadavkt

tfida (class) jako seskupeni rodin, které pokryvaji jednotlivé dil¢i cile a dohromady
tvori konsistentni celek pro dosazeni urcitého cile celkového

Dulezitym pojmem v CC je “profil ochrany” (Protection Profile, PP), ktery
predstavuje implementacné nezavislou mnozinu bezpecnostnich pozadavka pro zajis-
téni definovanych cilii. Tyto pozadavky mohou byt vybrany z CC nebo byt vyjadreny
explicitné a maji zahrnovat i miru zaruky hodnoceni (Evaluation Assurance Level,
EAL). PP se obvykle vytvari tak, aby byl opakované pouzitelny a musi obsahovat
i zdtvodnéni bezpecnostnich cili a pozadavku. [25]

Pokud jde o specificky produkt nebo systém, nazyvany “prfedmét hodnoceni” ( Tar-
get of Evaluation, TOE), vyjadiuji se bezpecnostni pozadavky, které jsou v ném
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realizovany, jako tzv. “bezpecénostni cil” (Security Target, ST). ST je mnoZinou
bezpecnostnich pozadavki, vyjadrenych odkazem na PP, na existujici baliky, na kom-
ponenty CC nebo explicitné. [25]

Ve druhé c¢asti jsou stanoveny funkéni komponenty, které budou pouzivany jako stan-
dardni zptsob vyjadrovani funkénich pozadavki. Jde v podstaté o katalog funkénich
komponent, rodin a tfid. [25]

Je definovéno 11 funkénich t¥id, jejichz origindlni anglické nazvy/Ceské nazvy jsou:

 Audit/Bezpecnostni audit

o Identification and Authentication/Identifikace a autentizace
« Resource Utilisation/Vyuziti zdroji

o Cryptographic Support/Kryptografickd podpora

o Security Management/Sprava bezpecnosti

o TOE Access/Pristup k TOE

« Communications/Komunikace

« Privacy/Soukromi

o Trusted Path/Channels / Duvéryhodné cesta/kanaly

« User Data Protection/Ochrana uzivatelskych dat

« Protection of the TOE Security Functions/Ochrana TSF

Treti ¢ast zahrnuje komponenty pro popis pozadavkl na zaruky. Je katalogem kom-
ponent zaruk, jejich rodin a t¥id. Rovnéz jsou v ni definovana kritéria pro hodnoceni
profili ochrany (PP) a bezpec¢nostnich cila (ST). V CC je pro oblast zaruk definovano
8 tfid, jejichz originlni anglické nazvy/ceské nazvy jsou [25]:

« Configuration Management/Spréava konfigurace

« Guidance Documents/Privodni dokumentace
 Vulnerability Assessment/Posouzeni zranitelnosti
o Delivery and Operation/Dodani a provoz

« Life Cycle Support/Podpora zivotniho cyklu

« Assurance Maintenance/Udrzba zaruky
o Development /Vyvoj
o Tests/Testy

Dtlezité je stanoveni preddefinované vzestupné stupnice pro uroven hodnoceni. CC
poskytuje 7 preddefinovanych balikii pro zaruky (assurance package), znamych jako
Evaluation Assurance Levels (EAL), v ¢eském prekladu miry zaruky hodnoceni. Jsou
dobte promyslené a vyvazené, obecné aplikovatelné. Analogii lze nalézt v tridach E1
az E6 v kritériich ITSEC. Veskera hodnoceni IT podle CC se dnes provadéji na trovni
nekteré z EAL, prevazné do urovné EAL4. [25]

Strucné lze jednotlivé trovné popsat néasledujicim zptisobem:
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EAL1 je vhodné, pokud je vyzadovana urcita zakladni divéra ve spravnost fungovani
hodnoceného PP, ST nebo TOE, avsak hrozby nejsou povazovany za vazné. Du-
véry se dosahuje nezavislym testovanim shody hodnoceného PP, ST nebo TOE
s neformalni funkéni specifikaci a zkoumanim predlozenych prirucek pro uziva-
tele. [25]

EAL2 jiz vyzaduje spolupraci vyvojare, ktery musi v podstaté dodat funkéni speci-
fikace, ur¢ité informace o ndvrhu bezpecnostnich funkci (na tdrovni globélniho
navrhu, high-level design) a vysledky testovani, avsak vyvoj si nevyzaduje vice
usili nezli je potrebné pro dodrzovani dobré komercéni praxe, a v podstaté nepfi-
nasi zvyseni nakladi. Poskytuje nizkou az stiedni nezavisle ovérenou bezpecnost
v pripadé, ze neni dostupnad kompletni informace z faze vyvoje. Duvéry se do-
sahuje analyzou vyzadované dokumentace, ovérenim vysledki nékterych testi,
analyzou sily funkci a analyzou zfejmych zranitelnosti. Pro TOE musi byt se-
staven seznam konfigurace a vypracovany procedury pro bezpecnou instalaci,
generovani a spousténi. [25]

EALS3 je mozno jesté dosdhnout bez podstatnych zmén zékladnich existujicich vy-
vojarskych praktik. Je aplikovatelnd v pripadé, Ze se vyzaduje stfedni troven
nezavisle ovéfené bezpecnosti a je oprena o dukladné zkoumani TOE (ST, PP).
Navic oproti EAL2 se vyzaduje rozsahlejsi testovani, kontroly vyvojového pro-
stfedi a zajisténi spravy konfigurace. [25]

EAL4 stale umoznuje pohybovat se v ramci dobré komeréni vyvojarské praxe. Jak-
koliv prisné jsou tyto praktiky, nevyzaduji podstatné specializované znalosti, do-
vednosti a jiné zdroje. EAL4 je nejvyssi trovni zaruk, kterou lze dosdhnout (za
rozumné naklady) zpétné pro jiz existujici produkt. Poskytuje stfedni az vyso-
kou turoven zaruky nezavisle ovérené bezpecnosti pro béznou komoditu produkti
a vyzaduje ze strany vyvojare nebo uzivateltl pripravenost k pokryti dodatec¢nych
specifickych nakladt spjatych s bezpecnostnim inzenyrstvim. Navic oproti EAL3
se jiz vyzaduje také detailni navrh (low-level design) TOE, neformalni model bez-
pecnostni politiky TOE a dodani ur¢ité podmnoziny implementace (napf. ¢ést
zdrojového kédu bezpecnostnich funkei). Nezavisla analyza zranitelnosti musi de-
monstrovat odolnost vii¢i priniku ttoénikii s nizkym potencidlem pro titok. Kon-
troly vyvojového prostiedi jsou doplnény modelem zivotniho cyklu, stanovenim
nastroju a automatizovanou spravou konfigurace. [25]

EALS5 vyzaduje kromé prisného uplatnéni dobré komercéni vyvojarské praxe aplikaci
specialnich technik bezpec¢nostniho inzenyrstvi ve stfednim rozsahu. Dané TOE
bude pravdépodobné jiz navrzeno a vyvijeno s cilem dosdhnout trovné zaruk
EALS5. Nepredpoklada se nicméné velké zvyseni nédkladu oproti EAL4. EALS je
tak vhodna v pripadech, kdy se vyzaduje vysoka troven zaruky nezavisle ovérené
bezpecnosti aniz by naklady na specializované techniky byly nerozumné vysoké.
Navic oproti EALA4 je vyzadovano dodani kompletni implementace TOE, formélni
model bezpecnostni politiky TOE, poloformélni presentace funkénich specifikaci,
poloformalni globalni ndvrh (high-level design) a poloformalni demonstrace ko-
respondence. Nezavisla analyza zranitelnosti musi demonstrovat odolnost vuci
pruniku utoéniki se stfednim potencidlem pro utok. Vyzaduje se také analyza
skrytych kandli a modularita ndvrhu. [25]

EALG6 vyzaduje aplikaci technik bezpecnostniho inzenyrstvi do prisného vyvojového
prostredi a je urcena pro vyvoj TOE slouziciho pro ochranu vysoce hodnotnych
aktiv proti vyznacnym rizikiim, kdy lze odivodnit dodateéné naklady. Navic
oproti EAL5S se vyzaduje poloformalni detailni navrh, rozsahlejsi testovani, na-
vrh TOE musi byt modularni a zvrstveny, prezentace implementace strukturo-
vana. Nezavisla analyza zranitelnosti musi demonstrovat odolnost vici priiniku
utocniki s vysokym potencidlem pro utok. Analyza skrytych kanalt musi byt
systematicka. Vyssi naroky jsou kladeny na spravu konfigurace a kontroly vyvo-
jového prostredi. [25]
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EALT7 je pouzitelna pro vyvoj produkti urcéenych do extrémné rizikového prostiedi
a/nebo kde vysoka hodnota aktiv ospravedlnuje vyssi ndklady. Praktické pouziti
EALT je v soucasnosti omezeno na TOE a tizce vymezenou bezpecnostni funke-
nosti, kde lze provést formalni analyzu v pozadované mire. Vyzaduje se plna
formalizace, formalni model bezpecnostni politiky, formalni presentace funkénich
specifikaci and high-level navrhu, poloformélni detailni navrh, formélni a polofor-
malni demonstrace korespondence. Testovani se vyzaduje na trovni bilé sk¥inky
(white-box) a musi byt dosazeno tplného nezavislého potvrzeni vysledku vSech
predlozenych testu. Slozitost ndvrhu musi byt minimalizovana. [25]

Operacni systém Linux dosahuje drovné EAL4. [26] [27]

7.4 Uzivatelé a prihlaseni

Linux je multiuzivatelskym systémem a model uzivatelského opravnéni vychazi z mo-
delu DAC (viz. kapitola 7.2.1/s34). Pfihlaseni uzivatele probihd podobné jako u webo-
vych a jinych sluzeb. Tedy uzivatelské heslo neni v systému ulozeno, ale je ulozen pouze
jeho HASH, ziskany pomoci funkce SHA1 (zdlezi na nastaveni sytému), kdyz se pak
uzivatel prihlasuje do systému, je z jim zadaného hesla vygenerovan HASH a porovnan
s HASHem ulozenym v sytému.

7.4.1 UloZeni uzivatelt a hesel

Uzivatelské v OS Linux jsou definovani v souboru /etc/passwd a jejich hesla jsou za-
bezpefena pomoci Sifry SHA1 a uchovana v souboru /etc/shadow, ktery je pristupny
pouze uzivateli root.

/etc/passwd

Zakladni databdzi uzivateli v systému Linux je textovy soubor /etc/passwd (angl.
password file), v némz jsou uvedena platné uzivatelskd jména a dalsi k nim pridruzené
informace. Kazdému uzivateli odpovida v souboru jeden zaznam - radek, ktery je roz-
délen na sedm poli, jejichz oddélovacem je dvojtecka. Vyznam jednotlivych polozek je
nasledujici [5]:

1. Uzivatelské jméno.

2. Pole pro heslo v zakdédované podobeé, které se nepouziva a heslo se uklada do

/etc/shadow.

Identifikacni ¢islo uzivatele.

Identifika¢ni ¢islo pracovni skupiny (angl. group 1D, zkracené GID).
Skutecné jméno uzivatele, pripadné popis tuctu.

Domovsky adresar.

NS o W

Prikazovy interpret (nebo program), ktery se spusti po prihlaseni.

Kazdy uzivatel systému ma k souboru /etc/passwd pristup (muze jej ¢ist). Mize tedy
napriklad zjistit prihlasovaci jména ostatnich uzivatelu [5].

/etc/shadow

Soubor /etc/shadow (nebo také-li soubor stinovych hesel) uchovava hesla uzivatelu
v zasifrované podobé pomoci definovaného sifrovaciho algoritmu (nejcastéji MD5, DES
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nebo SHA1). Casto se nepouziva pifmo Sifra hesla, ale tzv. salt, coZ je ochrana proti
tzv. rainbow attacku (¢esky duhovy utok), coz je ttok na HASHovaci funkce pomoci
tabulek hesel (rainbow tables) a podobnosti v nich. Salt (¢esky stl) pak rozpousti duhu
a znemoznuje tak rainbow attack, diky pridani preddefinovanych stringt do hesla, které
je pak zasifrovano. [51]

Miuzou existovat tfi druhy uzivateli podle moznosti prihlaseni:

Uzivatel s heslem bézny uzivatel s nastavenym heslem. Jeho nastaveni vypada asi

takto;
/ete/passwd

|1fs:x:1002:1000: :/home/1fs:/bin/bash ‘

/ete/shadow

| 1fs:$1$MhyAxheU$NG85ITaTmL8y JqgHKoOEKO: 15111:0:99999:7: : : |

Uzivatel bez hesla Bézny uzivatel jehoz prihlaseni nevyzaduje heslo, POZOR! je
rozdil jestli je uzivatel bez hesla nebo se pri startu systému prihlasuje
uzivatel automaticky prostrednictvim spravce sezeni jako je GDM nebo
KDM. Nastaveni uzivatele bez hesla se lisi pouze v souboru /etc/shadow a heslo
je nahrazeno prazdnym stringem:

/ete/shadow

llfs :$1$VNMbpxGH$sew7cnwHIixU.x27UbFNn. : 16111:0:99999:7: : :

POZOR!!! takovy pristup se nepouziva! Uzivatelé bez hesla se pouzivaji
pouze na LiveCD!

Uzivatel bez prihlaSeni uzivatel bez prihlaseni se pouziva pro sluzby (v Linuxu da-
emony, Cesky nékdy téz démony), je to specidlni druh uzivatele, za kterého se
nelze prihlasit a pouziva se aby byla prava sluzeb oddélena od uzivateli a nebé-
zela pod opravnéni uzivatele root. Jejich nastaveni se lisi od normélniho uzivatele
pouze v tom, ze v souboru /etc/passwd je defaultni shell jako /bin/bash nahrazen
/bin/nologin nebo /bin/false
/ete/shadow

|dbus:x:81:81:System message bus:/:/bin/false ‘

a heslo v /etc/shadow je nahrazeno vyktiénikem

|dbus: ! :15084:0:99999:7: : :

7.4.2 Prihlaseni uzivatele

Pro prihlaseni uzivatele se pouziva nékolik zptisobi, af uz grafickych textovych nebo
vzdalenych.

Zékladni moznosti ptihlaseni uzivatele:

Computer terminal (tty) Standardni ptihldseni do systému, uzivatel zadé uzivatel-
ské jméno, heslo a je mu zpristupnén systém prostrednictvim console.
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Desktop manager slouzi jako prihlasovaci obrazovka do vétsiny grafickych prostiedi
a vétsinou poskytuje kromé prihlaseni, také sluzby jako je vypnuti, restart nebo
uspani bez nutnosti zadani hesla uzivatele root. Existuji grafické desktopové
managery jako KDM, GDM, SLiM, XDM, EDM, LightDM a jiné. Velmi ¢asto
se ke grafickému prostiedi vaze i jeho vlastni desktop manager, ktery ovsem do-
kaze spoustét i ostatni prostfedi. Textovych desktopovych managert exis-
tuje velmi mélo a vétsinou se jedné pouze o néstroje, které umozni po textovém
prihlaseni spustit Xserver se zvolenym grafickym prostfedim. wmectrl, CDM.

Vzdalené prihlaseni vzdélenych prihlaseni existuje mnoho druhti, protoze spousta
sluzeb, které umoznuji vzdaleny pristup nnplementuje vlastni zpusob prlhlasenl
Napr. nekteré grafické desktopové managery umoznuji Vzdaleny prlstup pres pro-
tokol XDMCP. Nejéastéji se vSak pro vzdalené piihlaseni pouziva SSH (viz. ka-
pitola 7.5.3/s44)

7.5 Internetové zabezpeceni

7.5.1 Firewall v Linuxu

Firewall v Linuxu je tvoren projektem Netfilter, ktery pracuje na tirovni jadra a umoz-
nuje filtrovat pakety na zakladé mnoha kritérii. Zakladnim néstrojem pro nastaveni
paketového filtru je zndmy radkovy néstroj iptables. [33]

IPtables jsou ale nastrojem velice slozitym a proto vzniklo nékolik projekti, které se
snazi nastaveni Firewallu usnadnit. Nastrojem ur¢enym pro bézné uzivatele je napr.
graficky program Firestarter. Pristup Firestarteru je vsak vhodny spise pro osobni
pocitace, pro vétsi sit a nastaveni vice firewalli, je vhodnym feSenim nastroj, ve kterém
si uzivatel vytvori nastaveni v grafickém nebo textovém rozhrani a vyslednou konfigu-
raci firewallu pak prenese na server. Takovym néstrojem je napi. FirewallBuilder,
FireHOL oblibena sada skriptii pro konfiguraci Netfilteru Shorewall.

Jak uz je v Linuxu dobrym zvykem vSe je Casto prehledné a pouzitelné zabaleno v dis-
tribucich. V prostredi firewalli existuje velké mnozstvi distribuci, které nenabizeji vét-
sinou v zdkladu jen firewall, ale jsou urciny i pro routery a jind sitova zatizeni (PROXY
server, gateway, VPN, IPSEC, Anti-virus, www server,...). Asi nejpouzivanéjsi distri-
buci je IPCop, coz je derivat distribuce Smoothwall. Oblibenou distribuci pro fi-
rewally je také router distribuce OpenWRT a nékolik projektti na ni zalozenych napt.
FreeWRT nebo DD-WRT.

7.5.2 Antivirus

Antivirus a viry obecné jsou velmi diskutovanym tématem v Linuxovém prostredi.
V dnesni dobé je nebezpedi virti na Linuxu stéle mizivé a vSe naznacuje, Ze to tak jesté
néjakou dobu potrva. Hlavnim argumentem pro¢ na Linuxu neexistuji viry je casto jeho
mald rozsirenost, coz neni tak uplné pravda, protoze vétsina prizkumt rozsirenosti OS
se zaméfuje na desktopové pocitace, kde dle statistik Linux drzi 1% [34], ale co se tyce
predevsim www servertt dosahuje Linuxovy webovy server Apache podilu pres 70% [35].
Linux je pred viry a malwarem chranén predevsim diky jeho balickovacim systémim,
protoze software neni jako u windows instalovan z rtznych pochybnych webt a jinych
zdroji, ale pfimo od tvirca distribuce a jejich repozitari. Dalsim stupném ochrany
jsou pak oddélené uzivatelské ¢ty a oddéleny ucet administratora, které zabranuji si-
reni viru v systému a v jeho dalsim napadeni. [37]

Samoziejmé pro Linux existuje mnozstvi antivirovych programi, které spousta nezna-
Iych uzivatelii povazuje za dikaz virtt v Linuxu, coz neni pravda, protoze antivirové
programy v Linuxu slouzi predevsim k ochrané Windowsovych stanic. Vétsina ser-
verovych TeSeni je totiz postavena pravé na Linuxu a je tfeba chranit klienty, kteti
funguji na Windows. Nejznaméjsi antivirovym programem pro Linux je zfejmé Cla-
mAYV jedné se o OpenSource program, ktery slouzi predevsim ke scanovani e-mailové
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komunikace a ochrané windowsovych stanic [36]. Samoziejmé existuje i mnozstvi ko-
mercnich antivirovych programu od firem jako ESETs nebo AVG a je jen na uzivateli,
které Teseni pouzije.

7.5.3 SSH

Secure Shell neboli ssh je nastroj pro bezpeéné pripojeni v nedtivéryhodné siti. Posky-
tuje Sifrované terminalové spojeni s bezpecnym systémem autentizace, jak na strané
serveru tak strané klienta, pomoci verejnych kryptografickych kli¢i.

Hlavni vyhody:

e Mnozstvi autentiza¢nich metod

— Heslem zakladni zabezpeceni, které zavisi na znalosti hesla.

— Verejnym kli¢em ovérend prostiednictvim kryptografickych kli¢i. Bezpec-
néjsi nez prihlasovani heslem.

— Rhosts podle divéryhodnych hostitel, povoluje pripojeni na zdkladé ad-
resy hostitelského pocitace. Nepovazuje se za bezpecné.

— RhostsRSA varianta predchazejiciho, hostitelé se navic musi autorizovat
kryptografickym klicem RSA.

— SSH podporuje i dalsi zptusoby jako napiiklad Kerberos, SecurlD, S/Key,
PAM a podobné.

« tunelovani libovolné TCP spojeni pres SSH, chrani obvykle nesifrované protokoly,
jako je IMAP a umoznuje bezpecny priichod pres firewally

« automatické preposilani spojeni X windows

o secure file transfers (bezpe¢né prenédseni soubori)

SSH znamend kromé moznosti snadného pristupu uzivatele do vzdaleného pocitace
i cestu pro néjakého utocnika. Proto je pri pouzivani SSH doporuceno nékolik bezpec-
nostnich postupt, které snizuji moznost napadeni pocitace nejcastéji pomoci slovniko-
vych utoki.

Pouzivat verejnych kli¢ti pouziti vefejnych klici zabranuje slovnikovému ttoku.
napi. GNU Privacy Guard (GPG)

Zakazat prihlaseni nékterych uzivatelti predevsim se jedna o tucet uzivatele root,
ktery je v kazdém Linuxu. VétSina slovnikovych tutokil se zaméruje pravé na
tohoto uzivatele. Dalsi casté pokusy jsou zaméreny napr. na uzivatele user, admin,
test,...

fail2ban je program, ktery vyhodnocuje log s pokusy o prihlaseni prostirednictvim
SSH a na zakladé netspésnych prihlaseni z unikatni IP adresy, zakazuje tuto IP
adresu na prednastavenou dobu.

7.6 Hypotetické bezpecénostni hrozby v Linuxu

Virové hrozby byli probrany (viz. kapitola 7.5.2/s43) v souvislosti s viry a malwarem
se, ale v Linuxu mluvi o hrozbé jménem sudo, sudo je néstroj pres ktery si uzivatel
nebo aplikace mize pozadat o vyssi opravnéni nez jsou ji urceny, k samotnému pridéleni
opravneéni je tfeba aby uzivatel zadal heslo pro uzivatele root, coz zdanlivé celou situaci
resi, ale zde vstupuje nejzranitelnéjsi cast celého systému a tou je uzivatel. Neznaly
uzivatel zada bez rozmyslu svoje heslo a aplikace ma plny pristup nad systémem.
Samoziejmeé jedna se o faktor, ktery vyvojar nevyftesi, ale hrozba ¢iha i nékde jinde,
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celkem jednoduse jde vytvorit alias? na program sudo a tak spustit pii zadani piikazu
sudo nebezpecny kod pod opravnénim uzivatele root. napft.

alias sudo='sudo rm -rf /'

Pri takovém aliasu by si uzivatel smazal disk. Samoziejmé takovy kod je jen na ukazku,
ale demonstruje moznosti tohoto "atoku”, daleko pravdépodobnéjsi by bylo spusténi
utoc¢nikova skriptu a nasledné prepsani konfiguracnich souborti, tak aby ziskal ttocnik
kontrolu nad pocitacem. Tomuto se da zabréanit aplikovani MAC, ale vyuziti podobného
rozsiteni zabezpeceni, neni v Linuxu viibec samoziejmosti.

Lidsky faktor prispiva ke zranitelnosti jakéhokoliv systému, ukazkou muze byt chyba
vyvojare debianu, ktera zpusobila, ze autentizacni mechanizmus u ssh generoval predvi-
datelné textové retézce, které mohl zneuzit utoc¢nik pro napadeni systému. Tato chyba
se navic vyskytovala v debianu po dlouhou dobu nez se na ni prislo. [39]

Dalsi hrozbou jsou pak chyby v kodu jadra. Nastésti je, diky otevienému koédu, kolem
Linuxu obrovska skupina vyvojara, ktera chyby témér okamzité zaplatuje a eliminuje
tak zero-day tutoky.

Repozitare s falesnym nebo upravenym SW jsou dalsi z redlnych hrozeb v Linuxu, avSak
uzivatel je opét ten, ktery si prida takovyto repozitar. Této moznosti ttoku zabranuje
podepisovani balicku a repozitaru. [40]

Existuje jesté mnoho hrozeb, ale vétsinu neovliviiuje Linux samotny, ale rizné aplikace
tretich stran a chyby v nich obsazené.

8 SYSTEM PRO SPRAVU VERZI GIT

Projekt git byl zalozen v roce 2005 Linusem Torvaldsem, ptivodné pro vyvoj jadra Li-
nuxu, a jsou do néj vlozeny zkusenosti, které Linus ziskal pri vedeni rozsahlého projektu
Linuxového jadra. [53]

Git je zcela zdarma, open source, distribuovany systém pro spravu verzi navrzeny
zvladnout vse od malych az po velmi rozsahlé projekty s rychlosti a ic¢innosti. Kazdy
klon Git je full-fledged (¢esky plné rozvinuté) tlozisté s kompletni historii a veskerymi
schopnostmi sledovani revizi a nezavislosti na pristupu k siti nebo centralnimu serveru.
Vétveni (branching) a slu¢ovani (merging) jsou rychlé a snadné. [54] Velmi dilezité
je pak slovo distribuovany, protoze git neuklada kazdou zménu na centralni tloziste,
ale kazdy klon repozitare obsahuje i kompletni databazi zmén projektu.

8.1 Pouziti git v bakalarské praci

Ke psani této bakalaiské prace byl zvolen sazeci systém IXTEX, jednak pro jeho velmi
kvalitni a typograficky spravny vystup, ale i protoze je takova prace psana formou
zdrojového kodu. Diky ulozeni zdrojového kédu do plain/text souboru je velmi snadné
a vyhodné pouzit systému pro spravu verzi. Systém git byl také pouzit pro spravu verzi
skriptu pro praktickou ¢ast ,, LF'S by BASH scripts®, které jsou ulozeny také v textovych
souborech.

8.2 Zakladni prikazy a sociilni web github

Ke spravé jednoduchych a malych projekt jako je napt. tato bakalarska prace staci
umét opravdu jenom par prikazu. A diky webu github.com se stdva sprava malého
projektu opravdu jednoduchou zalezitosti.

Yalias je, jak nézev napovidd, takova prezdivka, uzivatel si mize pod fetézec ulozit slozit&jsi pitkaz,
napr. alias Is=’ls -hF —color=always’
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8.2.1 Nastaveni gitu

Zakladni nastaveni gitu spoc¢iva pouze v nastaveni Jména, Piijmeni a emailu. Pokud
pouzivame git pouze lokdlné a nenahravame data nékam na server, bude nam to stacit
a muzeme jiz vytvorit repozitar.

Nastaveni jména, prijmeni a emailu. [55]

git config --global user.name "Jméno Prijmeni"
git config --global user.email "VaSEmail@seznam.com"

Pokud nahravame data na server je treba autentizace. K tcelu autentizace se casto
pouziva ssh kli¢. Ten je mozné vygenerovat nasledujicim zptsobem [55]

ssh-keygen -t rsa -C "VasSEmail@seznam.com"

pak je tfeba zadat dvakrat heslo pro otevirani klice a kli¢ je vygenerovan.

Vygenerovany kli¢ je k nalezeni v domovském adresari uzivatele ve slozce .ssh, ktera
obsahuje soubory id_rsa a id_rsa.pub. id_rsa je vas privatni kli¢ a id_rsa.pub je
kli¢ verejny. Pro pouziti githubu je tfeba verejny kli¢ nahrat do nastaveni na webu
“Account Settings” > Click “SSH Public Keys” > Click “Add another public key”. Také
je potifebné nahrat do nastaveni gitu bezpecnostni token githubu. Bezpecnostni token
lze nalézt na webu “Account Settings” > Click “Account Admin.” polozku API token,
kterd obsahuje jakysi HASH, je tfeba vlozit do nastaveni git na pocitaci. [55]

git config --global github.user uzivatelskeJmeno
git config --global github.token 0123456789yourf0123456789token

8.2.2 Vytvoreni repozitare a prvni commit

Vytvoreni repozitare je velmi jednoduché a sklada se ze dvou krokt: Vytvoreni slozky
a inicializace repozitare.

mkdir projekt
cd projekt
git init

Zmény v repozitafi jsou reprezentovany commity. Commit je vytvoren pridanim jed-
noho nebo vice souborti a pridanim popisku. Jako prvni by mél projekt obsahovat
soubor README.

touch README
git add README

git commit -m 'pridano README'

Pokud chceme pouzit github, je tfeba vytvorit repozitai na webu github. Po vypl-
néni nadzvu a popisu repozitare, github vypise kroky nutné k vytvoreni repozitéare.
Vypise tedy, zZe je tfeba vytvorit slozku, inicializovat git, pfidat prvni commit (nej-
¢astéji soubor README), pridat adresu repozitare na serveru github a odeslani zmén
v repozitari. [55]

git remote add origin git@github.com:uzivatelskeJmeno/projekt.git
git push origin master
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8.2.3 Sprava repozitare

Kazdodenni sprava repozitare jednoduchého projektu je vétsinou o pridavani committ
a odesilani zmén. Takze si vétsinou lze vystacit s prikazy add, rm, diff, commit, push
a pull. Ale git obsahuje také spoustu jinych uzitecnych funkci, které usnadni spravu
i malého projektu.

Commit neni pouze pridavani souborii, ale i mazani a zmény v souborech.

git rm soubor #smaZe soubor

git add #prida soubor, pokud soubor zménime je treba ho také pridat
git diff #ukaZe zmény v repozitari

git commit #vytvori commit

git push #odeSle zmény

git pull #stihne zmény ze serveru

Jednou z funkci je tag. Tag vytvori znacku za urCenym commitem ke které se lze
jednoduse vratit. Je tedy uzitecny pokud chce vytvorit napr. release programu. commity
a jejich kody si 1ze prohlédnout prikazem git log

‘git tag v1.0 <kéd commitu> ‘

K tagu se lze jednoduse vratit piikazem checkout. (prikaz chekcout také méni vétve)

‘git checkout v1.0 ‘

Dalsi funkci, kterd je uzitecnd je branch (vétev). Branch muzeme napf. pouzit pokud
se chystame udélat zménu, o které nevime jisté, zda bude fungovat. Casto je branch
také k oddéleni praci uzivateli nebo ¢asti projektu na kterych se pracuje.

Branch lze vytvorit prikazem

git branch <ndzev vétve>

Repozitar je automaticky prepnut na vytvorenou vétev a zmény uz se neprovadi v hlavni
vétvi master, ale v nové vétvi. Vytvareni commitli a odesilani zmén je pak normalni.
Nastane ale cas, kdy je tfeba casti vétve nebo vétev celou zaclenit do vétve hlavni.
K tomuto je nékolik prikazii: prvni z nich je rebase, ktery stdhne zmény z hlavni vétve
a aplikuje je pred zmény ve vytvorené vétvi. Pokud v projektu nevznikaji zmény sou-
bézné v hlavni vétvi i vétvi nové, neni rebase treba. Zmény aplikujeme pomoci zmény
vétve zpét na master prikazem checkout a odeslani zmén z vytvorené vétve pomoci
pull. (takto lze aplikovat zmény mezi libovolnymi vétvemi)

git checkout -f master
git pull . <ndzev vétve>

Samoziejmé muze nastat cas, kdy vétev jiz neni tfeba a chceme ji spojit s hlavni vétvi
nebo smazat.

git merge <nazev vétve> #spoji aktudlni vétev se zadanou
git branch -D <nédzev vétve> #smaZe vétev

Pokud soubézné vznikaji zmény ve vétvi hlavni i nové vétvi a chceme provést piikazy
jako rebase, pull . <vétev> nebo merge mohou nastat konflikty ve zménach, které je
tieba vyftesit (git nékteré konflikty fesi sdm, ale nedokéze vSechno). V takovém pripadé
prepne git aktualni vétev do specidlniho rezimu a preda uzivateli informace k vyTteseni
téchto konflikti. [56]



UTB ve Zliné, Fakulta aplikované informatiky

48

II. PROJEKTOVA CAST



UTB ve Zliné, Fakulta aplikované informatiky 49

9 LFS BY BASH SCRIPTS

Utelem LFS by bash scripts je sestaveni distribuce LFS za pomoci jednoduchych a pie-
hlednych skript napsanych v interpretovaném jazyce BASH (viz. kapitola 4/s17). Je-
jich struktura je velice jednoducha a prehledna tak, aby ji kdokoliv mohl libovolné
upravovat bez velkého zkoumani kodu.

9.1 Struktura a pouziti

V git repozitari LE'S—by-bash-scripts je k nalezeni nékolik souborii a slozek.

9.1.1 Adesarova struktura
chap5 Obsahuje skripty pro sestaveni toolchainu dle kapitoly 5 v oficialnim navodu.

chap6 Obsahuje skripty pro sestaveni systémovych programu v prostiedi chroot dle
kapitoly 6 v oficidlnim navodu.

chap7 Obsahuje skripty pro nastaveni bootscripts.
chap8 Obsahuje skripty pro posledni fazi sestaveni.
ChrootIN Obsahuje skripty pro chroot do systému v riznych fazich sestaveni

FAIL_ Logs Slozka, ktera slouzi pouze pro ukladani chybovych zdznamt pokud né-
kterd c¢ast kompilace selze.

include Adresar s funkcemi, jazykovou slozkou a verzemi programii

Ifsuser Pro usnadnéni prace tento adresatr obsahuje soubory potiebné pro uzivatelsky

profil LFS.
chroot__makeall Hlavni spoustéci skript pro sestaveni kapitoly 6 v chroot.

linker.1.test/linker.1.test64 Dva soubory, které slouzi pro test funkénosti pti od-
déleni toolchainu.

makeall Hlavni spoustéci skript, ktery spusti vse potiebné az do konce kapitoly 5.
makeall rest Hlavni spoustéci skript pro sestaveni kapitoly 7 a 8.
onlyunpackscript Skript pro stazeni a rozbaleni balicki.
README.markdown README soubor ve znackovacim jazyce markdown

sources Poziistatek slozky pro stahovani zdrojovych koédu pred instalaci. Uz feSeno
primo pred kompilaci jednotlive.

version-check.sh Oficidlni skript LFS pro test potfebnych nédstroju v systému

Velmi dillezitou je pak slozka include, ktera obsahuje verze programu a funkce vyuzi-
vané pri kompilaci

LFS—by-bash-scripts/include

chroot__prepare Skript, ktery se stara o kontrolu potrebnych slozek a symbolickych
odkazt v prostredi chroot.

functions skript se vSemi funkcemi.

prepare Skript, ktery se stard o kontrolu existence potiebnych slozek a symbolickych
odkazii.
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ver Skript s poli, které obsahuji informace o bali¢cich

110n-EN Uz témér nepouzivany skript, ktery mél slouzit pro lokalizaci do jinych ja-
zyk1, byl zavrhnut, protoze znamenal velkém mnozstvi proménnych

9.1.2 Ddulezité proménné

LFS samotna obsahuje nékolik proménnych, které jsou dilezité pro sestaveni toolcha-
inu a LFS by bash scripts obsahuje dalsi proménné dilezité pro funkénost skripti.

jsou to predevsim:

TOOLS__STRIP=0 Proménné nastavuje, zda se maji odstranit nékteré nepotiebné
soubory v toolchainu, vhodné pro maly diskovy oddil.

WAIT=1 Proménna nastavuje, zda se ma v kazdém kroku cekat na uzivatelskou
interakei. Doporucena hodnota 1 (éekat)

MAKEFLAGS="-j 3’ Tato proménna nastavuje pocet jader procesoru.
ROOT=/mnt/LFS Cesta, na které je ptipojen disk

SOURCES_ DIR=$ROOT /sources Cesta, na které jsou umistény stazené balicky
BUILD__DIR=$ROOT /build Cesta do adresaie, kde probiha kompilace
TOOLS__DIR=$ROOT /tools Cesta do adreséfe, kde je instalovan toolchain
SCRIPTS__DIR=$ROOT /scripts Cesta do adresire, kde jsou umistény skripty

on64=0 Pokud je systém sestavovan na stroji s 64bitovym procesorem, ale na 32bi-
tovém sytému je tfeba nastavit na 1.

Kazdy skript ke kompilaci programu navic obsahuje interni proménné, do kterych se
ukladaji nazvy programiu jejich adresy ke stazeni a jiné informace z poli, ulozenych
v souboru includes/ver. Tyto proménné se pak vétsinou predavaji jako parametry funk-
cim definovanym v souboru includes/funtions.

mala ukazka ze skriptu chap5/glibc:

NAME= ${glibc[0]} do proménné se ukladd ndzev programu z prvni polozky pole
(glibc)

PROGRAM= ${glibc[3]} do proménné se uklddd ndzev programu i s jeho verzi,
slouzi predevs§im k urcovani adresy po rozbaleni programu. (glibc-2.13)

FILE= ${glibc[2]} do proménné se uklada nazev archivu s programem (glibc-2.13.tar.bz2)

EXT= ${glibc[4]} do proménné se ukldda druh archivu, ktery rozhoduje ve funkci
unpack() (viz. kapitola 9.1.3/s51), o tom jak se ma rozbalit. (glibc-2.13.tar.bz2)

DLINK= ${glibc[1]} do proménné se ukldda odkaz na stazeni archivu vyuzivany
funkci download() (viz. kapitola 9.1.3/s53) (http://.. ftp://...)

MD5= ${glibc[5]} do proménné se uklada kontrolni soucet stazeného souboru pro test
spravnosti stazeni, vyuzivany funkei check (viz. kapitola 9.1.3/s53) (38808215a7...)

pDLINK /pMD5 /pPatch pro patche jsou proménné podobné, jen pole obsahuje
pouze 3 polozky a proménnd pole za¢ind pismenem ”p”. polozka[0] obsahuje link
pro stazeni, polozka[l] obsahuje ndzev souboru s patchem, polozkal2] obsahuje
kontrolni soucet.
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9.1.3 Functions

Skript functions slouzi pro automatizovani stale se opakujicich procedur pomoci BASH
funkci. Kazda funkce obsahuje jednoduchy komentar s popisem funkei a jejich parame-

tra v angli¢tiné. Pro ukézku nékolik funkci z tohoto skriptu.

Pro barevny vystup jsou definovany barvy, které je treba pro pouziti ve funkcich na-

stavovat pfes program tput

DEF="$(tput sgro)"

BOLD="$(tput bold)"

B="${BOLD}$(tput setaf 4)"
G="${BOLD}$(tput setaf 2)"
R="${BOLD}$ (tput setaf 1)"
Y="${BOLD}$ (tput setaf 3)"
C="${BOLD}$(tput setaf 6)"
M="${BOLD}$(tput setaf 5)"

unpack() je jednoduchd funkce, kterd pouze na zdkladé predaného parametru z pro-

ménné $EXT vold funkce pro rozbaleni.

unpack O {
if [ $1 == bzip ]; then
unpackBzip
elif [ $1 == gzip ]; then
unpackGzip
else

echo "$R somethink went wrong with archive unpack $DEF";
fi
b

export -f unpack

unpackBzip() a unpackGzip() jsou prakticky stejné funkce, které rozbaluji stazené ar-

chivy, jejich rozdil je pouze v parametrech programu tar.

unpackGzip O

echo "$Y Starting build script $PROGRAM $DEF";

if [ -d $BUILD_DIR/$PROGRAM ]; then
echo "$C Directory with source already exist $G [REMOVING] $DEF"
echo "$G rm -rf $BUILD DIR/$PROGRAM $DEF"
rm -rf $BUILD_DIR/$PROGRAM
echo "$C Source directory $G [UNPACKING] $DEF"
echo "$G tar xzf $SOURCES DIR/$FILE -C $BUILD DIR/ $DEF"
tar xzf $SOURCES_DIR/$FILE -C $BUILD_DIR/

else
echo "$C Source directory $G [UNPACKING] $DEF"
echo "$G tar xzf $SOURCES_DIR/$FILE -C $BUILD_DIR/ $DEF"
tar xzf $SOURCES_DIR/$FILE -C $BUILD_DIR/

fi

export -f unpackGzip

SepBuild() vytvaii slozku pro oddéleny build. Nékteré programy neni dobré kompilovat

ve slozce se zdrojovymi kddy a proto jsou kompilovany v separované slozce.
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SepBuild O{
echo "$Y Preparing for separate build $PROGRAM $DEF";
if [ -d $BUILD DIR/$PROGRAM-BUILD ]; then
echo "$C Build directory already exist $G [REMOVING] $DEF"
echo "$G rm -rf $BUILD DIR/$PROGRAM-BUILD $DEF"
rm -rf $BUILD_DIR/$PROGRAM-BUILD

else
_echo "$M. $DEF"

fi

echo "$C Making directory for separate build $DEF"
echo "$G mkdir $BUILD DIR/$PROGRAM-BUILD $DEF"
mkdir $BUILD_DIR/$PROGRAM-BUILD

}
export -f SepBuild

testSimLink() je funkei pro testovani existence symbolického odkazu. Prvni parametr
$1 je testovany odkaz a pokud neexistuje, je vytvoren symbolicky odkaz parametru $2
na adresu v parametru $3

testSimLink (){

if [ -L $1 1; then
echo "$C Symbolic link $1 exist $DEF"

else
echo "$C Symbolic link $G $1 $C not exist $DEF"
echo "Making symbolic link $G $1 $DEF"
echo "$G 1ln -s $2 $3 $DEF"

f.1n -s $2 $3
i

export -f testSimLink

Funkce addPatch() vyuziva programu patch, pro aplikovani patche. A jejim jedinym
parametrem je nazev souboru patche, ktery je vétSinou v proménné $pPatch.

addPatch (){
echo "$C Adding patch $DEF"

echo "$G patch -Npl -i $SOURCES_DIR/$1 $DEF"
patch -Npl -i $SOURCES_DIR/$1

b
export -f addPatch

Funkce compareFiles() porovnava dva soubory pomoci programu cmp. Je vytvorena
pro ucely testovani spravnosti oddéleni toolchainu a pokud se soubory neshoduji, ukon-
cuje skripty.

compareFiles (){
if cmp $1 $2 &> /dev/null

then

echo "$C Files are matching [0K] $DEF"
else

echo "$R Linker test [FAIL] $DEF"

exit 1

fi
b

export -f compareFiles

Funkce waitUser() na zékladé proménné SWAIT pozastavuje vykonavani skriptu, do-
kud uzivatel nezméckne klavesu enter. Podobnou funkei je pak fuknce waitUserAl(),
kterd pozastavi skripty vzdy.
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waitUser ()1

export -f waitUser

if [ $WAIT == 1 ]; then
echo "for continue pres enter"

read > /dev/null
fi

Jiz zminéna funkce download() stahuje z internetu vSechny potfebné soubory a vyuziva
k tomu programu wget.

download (){
wget -c¢ ${1} -P ${SOURCES_DIR}/

export -f download

Funkce check() ulozi do proménné $md5btest kontrolni soucet souboru, predaného v pa-
rametru $1 a porovna jej s kontrolnim souctem predanym v parametru $2.

3

check(){

echo "$C Checking md5 checksum for file ${1} $DEF"
md5test=$ (md5sum $SOURCES DIR/${1} | awk '{ print $1 }')
if [ ${2} == ${md5test} ]; then

echo "$G [0K] $DEF";
else
f'eChO "$R [FAIL] $DEF";

i

Functions obsahuje také funkce pro kompilaci, ale pfeddvani parametri pomoci $ se
ukazalo jako nestastné reseni, zptisobujici mnozstvi chyb pri kompilaci.

9.2

Navod pro sestaveni

9.2.1 Predpriprava

Sestaveni LFS je velmi komplexni a slozitou zalezitosti. V zadném ptipadé by nemél
pouzivat automatické skripty ten, kdo predtim tspésné nesestavil LFS alespon dva-

krat.

Pro clovéka, ktery nikdy nesestavoval LFS je v balicku skript skript onlyun-

packscript, ktery zajistuje stahnuti potrebnych balicku a jejich rozbaleni vice (viz. ka-
pitola 9.2.4/s58).
Co by mél uzivatel udélat pred sestaveni LFS pomoci automatickych skripti

nekolikrat uspésné sestavit LE'S
precist znovu alespon prvni 4 kapitoly (je dobré ¢ist knihu za béhu skripti)

zkontrolovat pottebné balicky. Ke kontrole slouzi skript version-check.sh, ktery
zkontroluje verze nékterych balickii a pottebné symbolické odkazy

byt pripraven fesit spoustu problémt. Pti sestavovani LF'S miize nastat v které-
koliv ¢asti problém, ktery je treba vytesit k dalsimu pokracovani. Kam se obratit
z dotazem je popsano (viz. kapitola 9.2.5/s59)

Uzivatel by mél mit také dostatecné znalosti jazyka BASH, aby mohl v ptipadé potreby
upravit skripty.
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9.2.2 Sestaveni

Sestaveni je diky skriptim vcelku jednoduchy proces. Podle navodu v LFS uzivatel
vytvori prazdny diskovy oddil nejjednoduseji zfejmé grafickym néstrojem jako gparted.
Vytvori slozku do které se oddil pripoji a vytvori proménnou, ktera definuje cestu
k této slozce. Pozn. /dev/sda7 musi byt nahrazeno spravnym oddilem, k dohledani
tohoto oddilu, pokud jsme naptiklad méli jiz oddil vytvoren a nepamatujeme si jeho
adresu, muze pomoci program blkid. (vSechny tyto kroky musi byt provedeny pod
uctem uzivatele root),

# mkdir /mnt/LFS
# export LFS=/mnt/LFS
# mount /dev/sda7 $LFS

poté je potfebné vytvorit slozku pro toolchain a symbolicky odkaz na adresu /tools

# mkdir -v $LFS/tools
# 1n -sv $LFS/tools /

Dalsim krokem je vytvoreni uzivatele a skupiny Ifs.

# groupadd 1lfs
# useradd -s /bin/bash -g 1fs -m -k /dev/null 1fs
# passwd 1lfs #nastaveni hesla

Nyni je nutné stdhnout a prekopirovat skripty LFS by bash scripts. Nejjednodussim
zpusobem je stahnuti skript@ pomoci verzovaciho systému git. Repozitar mize obsa-
hovat zmény, které by mohly udélat navod nefunkénim, proto je treba zmeénit branch
na tag BCv6.8, na ktery navod sedi.

cd ~/

git clone git://github.com/zajca/LFS---by-bash-scripts.git
git checkout BCv6.8

# mkdir $LFS/{scripts,build,sources}

# cp -R ~/LFS---by-bash-scripts/* $LFS/scripts/

Déle prekopirovat soubory uzivatele Ifs do jeho domovského adresare.

# cp $LFS/scripts/lfsuser/{.bash_profile, .bashrc} /home/1lfs/
# chown -R LFS /home/LFS

Nyni je tfeba prenastavit prava tak aby uzivatel 1fs mohl zapisovat do slozky /mnt/LFS

# chown -R 1fs:1fs $LFS |

Po téchto krocich je uz treba jen prihlasit se jako uzivatel Ifs.

su - 1lfs
cd $LFS

Protoze pro stazeni balickt se pouziva program wget, ktery v toolchainu, respektive pti
sestavovani kapitoly 6, nebude dostupny, je dobré stdhnou vsechny bahcky skriptem
onlyunpackscript (viz. kapltola 9.2.4/s58).

Nyni za¢ne sestaveni toolchainu, proto spustime skript makeall.

sh ./scripts/makeall
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Skript makeall ovéri spravnost nastaveni a vytvori toolchain, ktery je potfebny pro
dalsi sestaveni systému. Jakmile je toolchain sestaven je tieba Zménit prava pro adresar

/mnt/LFS/tools

lchown -R root:root $LFS/tools

Nyni je tfeba spustit skript start6, ktery vytvori potifebné slozky a virtualni souborové
systému. Skript také provede prihlaseni do systému prostrednictvim prostredi chroot.

# sh ./scripts/chap6/start6é

Nyni je dobré nastavit opét potiebné proménné v souboru scriptschroot_ prepare a spus-
tit skript chroot_makeall.

./scripts/chroot_makeall

Skript je prerusen pro opétovné prihlaseni a je potfeba ho spustit znovu.

P1i kompilaci balicku glibc je skript pozastaven aby bylo mozné zkontrolovat mozné
chyby pri kompilaci, tato ¢ast je velmi dulezita pro funkénost systému.
Podobné chybové hléseni je v poradku. (chybovy log je /build/glibe-2.13/glibe-check-
log) Pokud se objevi vice chyb je tfeba je zkonzultovat (viz. kapitola 9.2.5/s59). Ale i vice
chyb neznamena, ze bude systém nefunkéni, chyby se casto odvijeji od HW.

make[2] : [/build/glibc-BUILD/posix/annexc.out] Error 1 (ignored)
make[2] : **x [/build/glibc-BUILD/rt/tst-cpuclock2.out] Error 1

make[1]: *x*x [rt/tests] Error 2
make: **x* [check] Error 2

Po balicku glibc probéhne oddéleni systému od toolchainu, toto je extrémné dile-
Zita Cast, skript je nékolikrat prerusen, je vzdy vypsana hodnota v systému a hodnota,
kterd by méla byt vypsana, hodnoty se lisi v zavislosti na tom jestli se jedné o systém
64bitovy nebo 32bitovy. Ve vypisech by se neméla objevit zadna chyba!

Thned po balicku glibe je spustén skript chap6/locales, ktery kromé testu jazyka na-

stavuje i casovou zoénu. Je tfeba oteviit nové termindlové okno, prihlasit se do systému
pomoci skriptu:

./scripts/chrootIN/chrootChap6

A v novém termindlovém okné spustit tzselect. Tzselect se zeptd na dvé otazky a vy-
generuje Casovou zénu, napt. Europe/Prague, kterou je tieba zadat do predchoziho
terminalu a potvrdit klavesou enter.

Po testu u balicku binutils by mél byt zkontrolovan jeho log, skript k tomu uzivatele
sam vyzve. Stejna situace nastane pozdéji u balicku mpfr

Dalsi preruseni kviili dilezitému testu nastane pti balicku gqmp, skript je opét zastaven
a na obrazovku jsou vypsany vysledky testii. Vsech 162 testii by mélo byt tispésnych,
pokud ne je tieba tyto chyby zkonzultovat (viz. kapitola 9.2.5/s59).

Balicek gcc sebou nese velké mnozstvi testil, prvni test trva opravdu dlouhou dobu
a jeho vysledkem je mnozstvi hldseni. Tato hldseni je také mozné konzultovat (viz. ka-
pitola 9.2.5/s59), ale ani vyvojari LFS vétsinou nevi, co ktery test presné déld a proc¢
selhal. Ve vétsiné pripadi je mozné tato selhani ignorovat a pokracovat dale. O to du-
lezitéjsi je série testl po instalaci balicku. Tyto testy kontroluji spravnost pravé
nainstalovaného prekladace, takze je naprosto nezbytné je zkontrolovat!!!.
Probihaji uplné stejné jako testy u oddéleni systému od toolchainu.
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Po nainstalovani balicku bash je skript prerusen znovu, protoze je uzivatel prihla-
Sen s pravé nainstalovanym interpretem. Proto je tfeba znovu spustit skript /script-
s/chroot__makeall.

Posledni zastaveni v kapitole 6 je pak u balicku shadow, pti preruseni skriptu je tfeba
otevtit novy termindl, prihlasit se prostrednictvim skriptu:

‘ ./scripts/chrootIN/chrootChap6

a v novém terminalovém okné nastavit heslo uzivatele root prikazem:

lpasswd root ‘

Po sestaveni nékolik dalsich balicka je skript chroot makeall ukoncen a je moznost,
stejné jako na konci kapitoly 5, zmensit velikost systému smazani debugovacich sym-
boli. K tomuto je tfeba se prihlasit do systému a spustit skript pro smazani debugo-
vacich symbolt.

./scripts/chrootIN/chrootForStrip
./scripts/chap6/StripDebug

NINASLEDUJICI FAZE OBSAHUJE NEKTERA DULEZITA NASTAVENI A JE
TREBA, ABY JIM UZIVATEL DOBRE ROZUMEL, PROTO JE DOPORUCENO

NEPOUZIT SKRIPTY, ALE POKRACOVAT DALE PODLE KNIHY!!!

Nyni je treba se naposled prihlasit do systému a spustit skript na sestaveni poslednich
dvou kapitol.

./scripts/chrootIN/chrootAfterChap6
./scripts/makeall rest

Skript makeall rest provede uzivatele kapitolami 7 a 8. Nekolikrat skript vyzve uziva-
tele k zadani potrebnych udaji.

o Nataveni locale, je tieba aby si uzivatel vybral ze seznamu jazyk a kdédovani,
napt. en_ US.utf8.

 Nastaveni hostname, zde je tfeba zvolit ndzev pro systém (pocitac).

» Nastaveni network interface, zde je tfeba aby uzivatel vybral z vypisu identifikator
své sitové karty a vepsal jej do termindlu.

 Po skriptu s nastaveni sité je tfeba nastavit sit. V souboru /etc/sysconfig/network-
devices/ifconfig. <network interface>/ipv4. A DNS servery v souboru /etc/re-
solv.conf.

o Skript dale vytvoii soubor /etc/fstab, kde je t¥eba nastavit adresu root disku
v /dev/, jeho filesystém a adresu swapu v /dev/.

o Dalsim krokem je nastaveni kernelu a jeho kompilace. Pokud jde pouze o to
vyzkouset LFS (pozn. musi byt pouzit filesystém ext3, ext4, je tfeba zaskrtnout
v sekei File systems), je mozné pouzit defaultni config. Tedy v menu, které vyskoci
zvolit <exit>. Jinak je nastaveni kernelu komplexni a slozitou zélezitosti, které je
treba vénovat ¢as, uvazit nase potieby a HW konfiguraci zarizeni na némz systém
pobézi.
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o Poslednim krokem, ke kterému skripty navedou, je pak nastaveni programu grub.
Uzivatel musi zadat /dev adresu disku, na kterém se nachazi LFS napt. sdb sda.
GRUB, poté vygeneruje soubor /boot/grub/grub.cfg pottebny pro zavedeni jadra
systému.

Nyni je jiz treba postupovat dle knihy, otestovat nastaveni programu GRUB a aktu-
alizovat Master Boot Record. Tyto kroky vsak nejsou treba, pokud se chysta uzivatel
provozovat LFS vedle jiného systému, v tomto pripadé staci pouze pridat polozku LFS
do souboru nastaveni programu GRUB ve stavajicim systému.

Test GRUBu: Pro test je tfeba, aby byl v hostovském systému nainstalovin GRUB
Legacy.
Nejprve je tfeba restartovat pocitac. A poté v prikazovém radku GRUBu nahrat obraz

GRUBu z LFS.

/sbin/reboot

grub> root (hd0,1)

grub> kernel /boot/grub/core.img
grub> boot

Meél by nabéhnout GRUB z LFS.

Poslednim krokem je pak opét v chrootu LFS nahrat MBR (Master boot record) na disk
s LFS. Je tfeba nastavit diskovou adresu v /dev napt. /dev/sda /dev/sdb, opét bez ¢isla
oddilu.

./scripts/chap6/restart
./scripts/chrootIN/chrootAfterChap6
grub-setup /dev/sda

Ted by po restartu mél nabéhnout bootloader z LFS a LFS by méla v poradku nabéh-
nout.

9.2.3 Instalace xorg

Malym bonusem v baliku skripti LEF'S by bash scripts je pak skript pro instalaci gra-
fického Xserveru (dale jen Xserver). K jeho spusténi je tfeba nejprve v chrootu sytému
nainstalovat balicek wget.

./scripts/BLFS/wget

Po instalaci wget je uz mozné primo z LF'S nainstalovat Xserver. Pokud je tfeba zménit
néjaké proménné, napt. proménou WAIT, ktera urcuje zda se ma skript pozastavit
v kazdém kroku, je mozné toto provést v souboru /scripts/BLFS/variables.

./scripts/BLFS/xorg ‘

Skript konc¢i nabéhnutim testu Xserveru a vytvorenim konfigura¢niho souboru zorg. conf.
Je tfeba presunout konfiguraéni soubor do /etc/X11, vytvorit soubor .zinitre, ktery rika
Xserveru jaké aplikace pri startu spustit a vytvorit slozku pro log soubor.

install -v -m644 ~/xorg.conf.new /etc/X11/xorg.conf

cat > ~/.xinitrc << "EQOF"
# Begin .xinitrc file

xterm -g 80x40+0+0 &
xclock -g 100x100-0+0 &
twm

cat >> /etc/sysconfig/createfiles << "EQOF"
/tmp/.ICE-unix dir 1777 root root
EQF
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Nyni uz zbyva jenom spustit graficky server, ktery nabéhne do spravce oken twm.
Nékdy se stane, zvlasté u systému ve VirtualBoxu, Ze Xserver skonéi chybou (Chyba
nebyva na tuplné konci vypisu, ale vné. Proto je lepsi si chybu nechat vypsat samo-
statné):

cat /var/log/Xorg.0.log | grep EE

(EE) open /dev/fb0: No such file or directory
(EE) Screen(s) found, but none have a usable configuration.

Takova chyba je zptisobena nastavenim driveru Xserveru je tieba v souboru /etc/X11/xorg.conf
zménit v sekci Device polozku Driver z hodnoty fbdev na vesa.

Section "Device"
Driver "vesa"
EndSection

Bohuzel pri¢in padu Xserveru muze byt spousta v zavislosti na HW a jinych okolnos-
tech. Nejjednodussi zptisob jak najit divod chyby a jeji opravu, je zadat vypis chyby
do internetového vyhledavace.

9.2.4 Onlyunpackscript

Tento skript slouzi pouze pro stazeni, kontrolu a rozbaleni balickid. Pred jeho po-
uzitim je tfeba mit vytvoreny a pripojeny diskovy oddil jak je popsdno (viz. kapi-
tola 9.2.2/s54).

Je treba stahnout skripty a prekopirovat na misto

cd ~/

git clone git://github.com/zajca/LFS---by-bash-scripts.git
# mkdir $LFS/scripts

# cp -R ~/LFS---by-bash-scripts/* $LFS/scripts/

Je treba nastavit 3 proménné:

export ROOT=/mnt/LFS
export WAIT=1
export UNPACK=1

ROOT urcuje pripojny bod disku s LFS
WAIT urcuje zda se ma pri kazdém kroku cekat, az uzivatel potvrdi dalsi krok

UNPACK urcuje, zda se ma kazdy balicek rozbalit

Kombinaci proménnych je tak mozné dosahnout pouze stazeni vsech balicka bez cekani
nebo stazeni balicktl a jejich rozbaleni s cekanim na dalsi krok. Pokud chceme sestavovat
LFS manualné podle knihy, je dobré nastavit proménné tak, jak je uvedeno v poli
s kédem. Balicek se stahne rozbali, a skript ceka, az uzivatel balicek sestavi a stiskne
klavesu ENTER. Pokud pti sestaveni nastane chyba a je bali¢ek tfeba znovu sestavit,
staci zadat libovolny vstup a stisknout ENTER, balicek se znovu rozbali. !''POZOR.
Pokud se balicek sestavuje oddélenym buildem, tedy ve slozce balicek-build,
je treba tuto slozku smazat manualné!!!
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9.2.5 Pomoc pri selhanich

Protoze pravdépodobnost sestaveni LFS bez jakéhokoliv problému neni nikterak velkd,
existuje nékolik mist, kde hledat pti problému pomoc.

Google je prvnim mistem kam by se mél uzivatel podivat, je relativné mala pravdé-
podobnost, ze chyba ktera nastala, nenastala nékomu jiz diive.

irc channel LFS pro nékteré uzivatele je IRC mrtvé, nékteri o ném nikdy ani nesly-
seli. V kazdém ptipadeé je IRC moznosti nejrychlejsi odezvy. V IRC channelu LFS
je témér vzdy kolem 30 uzivatelti ochotnych pomoci. Ale prvni je treba vzdy
pouzit google!
Nastaveni IRC clienta:
server: irc.linuxfromscratch.org
channel: #lfs-support
pro obecné dotazy existuje channel: #lfs

Forum pro dotazy existuje také oddéleni fora LinuxQuestions.org specialné pro LFS
1ze ho nalézt na adrese: http://www.linuxquestions.org/questions/linux-from-scratch-

13/

mailing-list pro spoustu uzivateli také neznama sféra, ale co se tyka linuxové ko-
munity asi nejpouzivanéjsi je mailing-list. Mailing-list funguje tplné jednoduse,
staci poslat email na adresu mailing-listu a ten je nasledné zarazen mezi ostatni
dotazy. Je dobré prihlasit se pro odbér novinek na adrese:
http://linuxfromscratch.org/mailman/listinfo/lfs-support,/.
Adresa pro dotazy je pak: lfs-support@linuxfromscratch.org

9.3 Moznosti vylepseni scriptt

Tak jako u vsech programt existuje mnoho moznosti vylepseni i u vytvorenych skripti
pro sestaveni LF'S.

Moznosti vylepseni:

o Céstetnd zména skriptl z jazyka BASH na scripty programu GNU /make (tzv.

Makafiles). Ridici skript makeall a onlyunpackscript by se po zméné na makefile
staly 1épe ovladatelnymi, predevsim pri preruseni a obnové prace. Pripadné pouzit
menuconfig jako pouziva napt. jadro linuxu, pro nastaveni co se ma kompilovat.

e Lepsi prechody mezi login do chroot tak, aby nebylo potieba prerusit skript,
toto by slo vytesit pres program sudo, ale ten casto v systémech pro build neni
dostupny.

o Pridani wget do toolchainu, tento krok by zajistil, Ze by nebylo treba stahovat
balicky pred zacatkem sestaveni, ale wget mé dalsi zavislosti, které by bylo treba
vytesit a pravdépodobné by bylo tieba jinak zkompilovat prekladac v toolchainu.

o Dalsi zasadnim zlepsenim by bylo vytvoreni jakéhosi balickovaciho systému. Zvlasteé
u instalaci programii z BLFS uz je tfeba hlidat zavislosti na jinych balic¢cich
a casto se muze stat, ze je néktery program zbytecné kompilovan dvakrat. Ba-
lickovaci systém by mohl byt zalozen na principu, Ze pro kazdy nainstalovany
balicek je vytvoren soubor nebo slozka napt. ve /fvar/packages se stejnym na-
zvem jako balicek. Takovy soubor by pak nesl informace o tom, o jaky program
se jednd, jaké ma zéavislosti a jaké soubory nainstaloval do systému (Pokud by
v zakladu neumél takovy systém mazat nainstalované balicky, nebylo by treba
seznamu souborti). Takova véc by se sebou nesla i zmény ve skriptech, bylo by
tfeba, aby skript obsahoval i seznam zavislosti nejlépe v poli, aby se dalo s témito
informacemi lépe pracovat a jednotlivé ¢asti skriptu by se rozdélily do funkei.


http://www.linuxquestions.org/questions/linux-from-scratch-13/
http://www.linuxquestions.org/questions/linux-from-scratch-13/
http://linuxfromscratch.org/mailman/listinfo/lfs-support/
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ZAVER

Cilem této bakalarské prace bylo vytvorit sadu skripti v jazyce BASH pro automatické
sestaveni Linuxové distribuce Linux From Scratch. Pro navrh skript byl pouzit navod
pro sestaveni distribuce Linux From Scratch a nemalou mérou prispél i verzovaci sys-
tém GIT a komunitni web pro spravu git repozitaia GitHub.

V teoretické ¢asti bylo provedeno sezndmeni s Linuxem, jeho distribucemi a moznostmi
tvorby distribuci véetné kompilace zdrojovych kédu a programovani v interpretova-
ném jazyce BASH, coz jsou dilezité znalosti pro vytvoreni distribuce Linuxu. Daéle
bylo provedeno seznameni se zabezpecenim Linuxu a systémem hodnoceni bezpecnosti
Softwaru. Prakticka ¢ast byla vénovana skriptiim v interpretovaném jazyce BASH, je-
jich strukture, obsahu a ndvodu pro pouziti. Skripty byly otestovany jak na virtualnim
pocitaci, vytvoreného programem VirtualBox a s pouzitim systému Ubuntu 10.10 Ma-
verick Meerkat, tak na fyzickém pocitaci se systémem ArchLinux.

Programovéani v interpretovaném jazyce BASH je velmi zajimavé, zvlasté vzhledem
k jeho integraci se systémem Linux. Jsem rad, Ze jsem si mohl rozsitit prostirednictvim
této bakalarské prace znalosti tohoto jazyka, o tomto svédci i fakt, ze jsem dvakrat
prepsal zptisob jakym skripty funguji. Také jsem rozsitil své znalosti o tom jak funguje
Operacni systém Linux v Sirsim méritku, za coz jsem velmi rad.
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ZAVER V ANGLICTINE

The aim of this bachelor work was to create a set of BASH scripts for automatic
compilation Linux From Scratch distribution. For the design of scripts was used Linux
From Scratch book and in no small part contributed GIT version control system and
community site for managing git repositories GitHub.

In the theoretical part was made introduction with Linux, the Linux distributions and
creation of Linux distributions, including a compilation of source code and program-
ming interpreted language BASH, which are important skills for a building Linux distri-
bution. It was also made familiar with the security of Linux and system software safety
assessment. The practical part was devoted to scripts in BASH, its structure, contents
and instructions for use. Scripts was tested in virtual computer created by program
VirtualBox and runing Ubuntu 10.10 Meerkat Maverick, and at the physical computer
running ArchLinux.

Programming in interpreted language BASH is very interesting, especially due to inte-
gration with Linux. I'm glad that I was able to extend my knowledge of BASH becouse
of this work. True of that was demonstrated by the fact that I'm twice rewrote the
way how the script works. I also expanded my knowledge about the functioning of the
Linux operating system on a larger scale, for which I am very happy.
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Zdrojové kody LFS by BASH scripts

Funk¢ni toolchain pro 64bit systém

Funkéni sestaveni distribuce LFS véetné X-serveru



PRILOHA P I. PDF VERZE BAKALARSKE PRACE A ZDROJOVY
KOD V JAZYCE LATEX

PDF je dostupné na DVD v portale STAG a na internetu
https://github.com/zajca/BC.TvorbaLinuxoveDistribuce

Spolu se zdrojovym kédem prace je dostupna i upravena sablona pro FAI UTB. Pro pre-
lozeni je treba preklada¢ XeLaTeX.

Na DVD dostupné ve slozce BC. TvorbaLinuxoveDistribuce. BC.pdf je vystupem ve for-
matu PDF. BC.tex je zdrojovym kbédem v jazyce IXTEX. A ve slozce sablona se nachézi
soubor sablona.tex jez je Sablonou pro FAI UTB.


https://github.com/zajca/BC.TvorbaLinuxoveDistribuce

PRILOHA P II. ZDROJOVE KODY LFS BY BASH SCRIPTS

Zdrojové kody pro automatické sestaveni distribuce LF'S.

Dostupné na DVD (slozka LEFS—by-bash-scripts) na portale stag a na internetu na ad-
rese

https://github.com /zajca/LFS—by-bash-scripts
Névod na pouziti skriptt (viz. kapitola 9.2.2/s54) nebo anglicky v README souboru
projektu.

Na portale STAG a na DVD dostupna verze BCv6.8. Verze dostupnd na internetu
se muze lisit, ndvod jak se dostat k verzi BCv6.8 (viz. kapitola 9.2.2/s54)


https://github.com/zajca/LFS---by-bash-scripts

PRILOHA P III. FUNKCNI TOOLCHAIN PRO 64BIT SYSTEM

Dostupné pouze na DVD jako soubor toolchain64.tar.gz (148,970,636 bytes)

Funkcni toolchain pro sestaveni LFS na 64bitovém procesoru. Jedna se o soubory,
po dokonceni kapitoly 5 knihy LFS, tedy o obsah slozky /tools.



PRILOHA P IV. FUNKCNI SESTAVENI DISTRIBUCE LFS VCETNE
X-SERVERU

Dostupné pouze na DVD jako soubor LFS.ova (2,573,794,816 bytes)

Jedna se o jiz nastaveny virtudlni poc¢ita¢ pro zdarma dostupny program VirtualBox.
Staci pouze oteviit VirtualBox a spustit FILE -> Import Appliance. Velmi jednoduchy
wizard pak nahraje vSe potirebné a prida polozku LFS.

SW vybaveni: Graficky server Xorg, window manager PekWM, programovaci jazyk
RUBY s nainstalovanym gemem ShowOff pro prezentace, webovy prohlize¢ opera.
Prihlasen:

Uzivatel: root

Heslo: 1rootlfs

Spusténi grafického serveru prikazem zinit.
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