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ABSTRAKT

Cilem této prace je zpracovat technicky manual pro nabidkové fizeni k zabezpeceni obydli
pomoci modernich GSM systémtl. Zmapovani stavu na trhu v CR v oblasti certifikace a
evropskd shoda. Sezndmit Ctenafe s principy pfenosu GSM a fungovani GSM sité.
Piedstavit zafizeni Sim Cam SC 01,GSM alarm DRAGON,T-TRACE,Jablotron Profi
GSM Alarm a doporucit jejich pouziti.

Kli¢ova slova:

GSM systémy, certifikace, evropské shoda, pienos signali, bezpecnost

ABSTRACT

The target of this bachelor thesis is to prepare a technical manual for the tender to secure
homes with modern GSM systems. Charting situation of certification and European
conformity in the Czech trade. Acquaint readers with the principles of operation of the
GSM and the GSM network. To Present equipment Sim Cam SC 01 DRAGON GSM

alarm, T-TRACE, Jablotron Professional GSM Alarm and recommend their use.
Keywords:

GSM systems, certification, European conformity, transmission of signals, security
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UvVOoD

Jiz odnepaméti se ¢loveék snazi zabezpecdit si svilj majetek vSemi zndmymi a dostupnymi
prostiedky. Nejprve pouzival riznych typti mechanické a fyzické ochrany. S rozvojem
elektroniky a informacnich technologii zacal pouZzivat rizné druhy elektronickych zatizeni.
Postupem ¢asu se z nich vyvinuly elektronické poplachové a tisiiové systémy jak je zndme
z dnes$ni doby. Soucasné s timto vyvojem se vyvijel i zpilisob pfenosu poplachovych
informaci at’ uz na pult centralizované ochrany (PCO) nebo k majiteli objektu. Pfenos byl
nejprve realizovan pomoci metalickych cest nebo vlastni radiové sit€é az s rozvojem
mobilnich bezdratovych siti ve 20. stoleti se zacalo uvazovat o zahrnuti tohoto zptisobu
pfenosu pro bezpecnostni aplikace. Pouziti mobilnich GSM siti v bezpecnostnich
aplikacich se velmi rychle rozsifilo ptedevSim diky nizkym pofizovaci ndkladim na
zfizeni sité pro koncového uzivatele, kde jsou nulové. A také nakladim na koupi GSM
komunikatort. V prvopocatku brzdilo rozvoj pfedev§sim nedostate¢né pokryti tzemi
signalem GSM site, tento handicap byl velmi rychle odstranén a soucasnosti se uvadi

pokryti nasi republiky az 99%.

Tato prace se zabyva moznostmi vyuziti mobilnich siti, pfesnéji globalniho systému pro
mobilni komunikaci (GSM) k zabezpeceni obydli. Prace poméaha ve zorientovani se v celé
problematice GSM siti, vybéri vhodnych poskytovateli mobilniho pfipojeni a samotné
konfigurace materidlu v bezpecnostnich aplikaci. Vzhledem k tomu, ze je na trhu velké
mnozstvi elektronickych zabezpecovacich zatizeni vyuzivajicich pro komunikaci prave sit’
GSM a je velmi slozité se v nabidce orientovat uvedu alespon zdkladni legislativni a
technické pozadavky, které musi kazdé zatizeni spliovat, pokud ma byt dodavano na trh
v Ceské republice. Zamé&fim se zde predeviim na komplikace spojené s udélovanim
prohlaseni o shod¢ a dalSich certifikati. V praktické casti jsem se zaméfil na konkrétni
zafizeni Sim Cam SC 01, GSM alarm DRAGON, T-TRACE, Jablotron Profi GSM Alarm
a prozkoumal jejich funkce konfiguraci a také to zda-li spliuji podminky vztahujici se na
poplachova zabezpecovaci zatizeni (PZS). A Také doporucil mobilniho operatora a jim

poskytovany tarif pro SIM kartu ur€enou do PZS vybavenych GSM komunikatorem.
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I. TEORETICKA CAST
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1 STAV NA TRHU V CR, CERTIFIKACE A EVROPSKA SHODA

1.1 Mobilni operatofi na trhu v CR

Pro uzivani GSM sité je nutné zvolit si provozovatele sluzeb neboli mobilniho operatora.
V soucasné dob¢ operuji na nasem trhu tfi resp. ¢tyii mobilni operatofi. Pficemz tii nejvetsi
spolecnosti patfi jiz do nadnarodnich celkii. Rozvoj mobilnich siti na naSem uzemi nastal
zacatkem devadesatych let, nejprve se jednalo o sitt NMT, coz byla analogova sit’ prvni

generace.

Jedinym provozovatelem byla spole¢nost Eurotel Praha. Ta ve své dob¢ drzela monopol
v poskytovani mobilnich sluzeb. V roce 1996 spustil Eurotel jiz moderni sit GSM a
v témze roce vstoupil na trh konkurent pfedstavovan spole¢nosti RadioMobil. Spole¢nost
RadioMobil jesté v témze roce spustila sitt GSM pod nazvem Paegas. Tyto dvé spolecnosti
fungovali osamocené¢ na nasem uzemi az do roku 2000. V tomto roce totiz na$ trh s
mobilnimi  sitémi  pfichazi  zatim  posledni  operator = Oskar  spolecnosti
CeskyMobil/OskarMobil. Jako prvni spousti dualni GSM sit’ 900/1800MHz a béhem deviti
mésicti pokryva 98% tzemi Ceské Republiky.

Dalsi vyznamné zmény se odehravaji s ptichodem nadnarodnich spole¢nosti. Jako prvni se
zaClentuje do némeckého koncernu T-Mobile operator Paegas a pfijima i jeho obchodni
oznaceni. V roce 2003 piikupuje Cesky Telecom ke svému 51% podilu v Eurotel jesté
zbyvajicich 49% a stava se tak jedinym vlastnikem. V roce 2005 pfichézi na trh Spanélska
spole¢nost Telefonica a odkupuje 51,1% statniho podilu ve spole¢nosti Cesky Telecom a
tim ziskava i Eurotel, kterému zahy udéluje obchodni nazev Telefonica O2. Jako posledni
vstupuje na trh v CR britska spole¢nost Vodafone a stava se vlastnikem nejrychleji se

rozvijejictho OskarMobilu.

V soucasné dobé tedy piisobi na naSem trhu tii mezinarodni spolecnosti, pficemz nejveétsi
podil zékaznikd ptipada na T-Mobile, nasleduje ho O2 a prozatim nejméné aktivnich
uzivatelii spadd pod spole¢nost Vodafone. Podle soucasného vyvoje pocti klienti

soustavn¢ ztraci Telefonica O2 své klienty ve prospéch spol. T-Mobile a Vodafone.
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H Telefonica O2
B T-Mobile
B Vodafone

41%

Obrazek 1 - Pocty klientu jednotlivych  mobilnich

operatort v mil. za rok 2010

1.2 Certifikace a evropska shoda

Vzhledem k tomu, Ze jsou jiz davno pry¢ doby, kdy se vétSina zbozi a zafizeni vyrabéla a
dodavala pouze na trh vramci jedné zemé, je nutné feSit problematiku rozdilnych
narodnich pozadavk® na vyrobky. Kazdy stat, véetné Ceské republiky, ma velké mnoZstvi
pozadavkll na vyrobky, jejichz cilem je predev§im ochrana spotiebitele a zivotniho

prostiedi.

Pokud jde o vyrobek, ktery je vyroben podle mistnich technickych norem a je urcen pro
tentyz trh, pak vétSinou nedochazi k problémtm. Jestlize dojde k distribuci takového
vyrobku do dalSich zemi, mohou se objevit problémy plynouci pfedev§im z rozdilnych
pozadavki na vyrobek lisici se stat od statu. Jelikoz jsme ¢leny Evropského hospodaiského
prostoru EHP resp. Evropské unie dochazi na naSem vnitinim trhu ke koordinaci

pozadavkl na vyrobky, harmonizaci norem a vzajemnému uznavani s dal$imi ¢leny EU .

1.2.1 Problematika zavadéni zboZi na ¢esky potazmo evropsky trh

/ a y Y
HARMONIZOVANA OBLAST ES PROHLASENI O SHODE
. v N v
REGULOVANA SFERA
4 N 4 N
NEHARMONIZOVANA OBLAST VZAJEMNE UZNAVANI
N ) ., v

NEREGULOVANA SFERA]

Obrazek 2 - Struktura ¢eského trhu
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Nas trh 1ze v soucasné dob¢ rozdélit z hlediska postupu pro udé€leni prohlaseni o shodé
v prvni fadé na to zda-li spadd dany vyrobek do regulované nebo neregulované sféry.
Pokud budeme hovoiit o PZS vnaSem pfipadé o elektrickych zafizenich urcenych
k zabezpeceni obydli potom se jisté¢ pohybujeme v regulované sféfe. Obecné lze fici, Ze do
regulované sféry spadaji tzv. stanovené vyrobky ve smyslu § 12 zakona 22/1997 Sb.
Pfi¢emz se jedna o vyrobky pfedstavujici zvySenou miru ohrozeni opravnéné¢ho zajmu jako
je zdravi, bezpecnost, zivotni prostfedi. Takovymito vyrobky mohou byt: hracky, vytahy,
elektrickd zafizeni, stroje, tlakové nadoby, plynové spottebice, zdravotnické pomiicky,
aktivni implantované zdravotnické pomucky, vyméniky tepla, stavebni prvky (napf. cihly),
zbrang, vybusSniny, osobni ochranné pomtcky, potraviny a dal$i. Vlada tyto vyrobky a
pozadavky na n¢ stanovi prostfednictvim jednotlivych nafizeni vlady k provedeni zdkona o
technickych pozadavcich na vyrobky. Regulovanou sféru musime vzhledem k nasemu
Clenstvi v Evropském spolecenstvi dale rozdé€lit na harmonizovanou a neharmonizovanou

oblast.

Vedle regulované sféry existuje i sféra neregulovand. Neregulovana sféra zahrnuje vSechny
ostatni vyrobky. U téchto vyrobktl se neptedpokladd zvysSena mira ohrozeni opravnéného
zdjmu jako je zdravi, bezpecnost zivotni prostfedi. (napf. hieben, podlozka pod

pocitacovou mys, koberec aj.)

1.2.2 Harmonizovana oblast a harmonizace

V harmonizované oblasti jsou technické pozadavky na vyrobky pii uvadéni na trh
stanoveny jednotn¢ pro vSechny ¢lenské staty sekundarnimi pravnimi piedpisy Evropského
spoledenstvi. JelikoZ je i Ceské republika ¢lenem Evropského spoledenstvi podili se i ona
na harmonizaci. Harmonizace (sjednocovani narodnich predpisii na vyrobky) probiha tak
ze se Clenské staty prostiednictvim orgdni EU dohodnou na kompromisnim znéni
pozadavkl na jednotlivé vyrobky a tyto spole¢né normy pak plati shodné¢ ve vSech
¢lenskych statech EU. Tento zplsob se pouziva pfedev§im pro potencidlné nebezpecné ¢i
slozité¢ vyrobky jakymi mohou byt hracky, automobily, elektrické zatizeni. Harmonizaci
technickych norem z ¢ehoz vyplyvaji jednotné pozadavky na vyrobky dochazi k odstranéni

bariér pro volny pohyb zbozi.
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1.2.3 Neharmonizovana oblast

Ekvivalentem pro harmonizovanou oblast vznikla oblast neharmonizovana. Spadaji do ni
vyrobky regulované sféry jenz nejsou zarazeny do harmonizované oblasti. V této oblasti
neexistuji harmonizované normy. V neharmonizované regulované oblasti se uplatiiuje
institut vzajemného uznavani (§ 13b zakona ¢. 22/1997 Sb., o technickych pozadavcich na
vyrobky). Aplikace principu vzdjemného uznavani mé piednost pred ndrodnim pravem

nebo administrativni praxi organt statni spravy, které by s nim byly v rozporu.

1.2.3.1 Princip vzdjemného uzndvdani

Zéklad vziajemného uznavani vyrobkid stoji na myslence: ,Je-li vyrobek dobry pro
spotiebitele jednoho Clenského statu (#. byl legalne vyroben nebo uveden na trh v jiném
Clenském staté, vyhovuje pravnim predpisiim tohoto jiného clenského statu), je dobry 1 pro
spotiebitele z ostatnich ¢lenskych statli a musi v nich byt proto umoznén prodej tohoto

vyrobku*

At jiz pravni predpisy daného statu vyzaduji pro urCity vyrobek posouzeni shody, ¢i
nikoliv, ¢eské dozorové organy musi danou skutecnost akceptovat, a nemohou pozadovat,
aby u takového vyrobku byla pied uvedenim na trh na uzemi CR posouzena shoda podle
Ceskych predpisi. Naopak, v ptipadé potieby musi brat v uvahu piipadny dokument
osvédcujici shodu, vydany podle predpist ¢lenského statu, v némz byl vyrobek poprvé

uveden na trh.

Z vyse uvedeného vyplyva, Ze na nasem trhu mohou byt prodavany vyrobky na které
nejsou vydané harmonizované normy ale jsou s souladu s pfedpisy, normami nebo postupy
Clenskych stath Evropské unie (EU) a ¢lent Evropského hospodéiského prostoru (EHP).

Cleny EHP jsou mimo &lenti EU i Norsko, Lichtenstejnsko, Island a Turecko.

1.2.4 Prohlaseni o shodé a ES prohlaseni o shodé

Zdanlivé dve stejné véci avsak opak je pravdou. Prohlaseni o shod¢ se vydava na vyrobky,
které nejsou v harmonizované oblasti EU regulované sféry (plati zde normy oznacené
pouze pismeny CSN). Naopak ES Prohlaseni o shodé se vydava na vyrobky které v

harmonizované oblasti regulované sféry jsou (plati zde normy oznacené EN).
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1.2.4.1 ES prohldSeni o shodé

U vyrobkil spadajicich do regulované sféry musi byt pted jejich uvedenim na trh
posouzena shoda. Pokud se jednd o vyrobky spadajici do harmonizované oblasti
regulované sféry, pak se vydava ES prohlaSeni o shod¢. Kromé dokumentu prohlaseni o
shodé, ktery byva piedavan zdkaznikovi jako soucdst manualu muze byt na zafizeni
umisténa znacka CE. Oznaceni CE vychazi z francouzského Conformité Européenne volné
prelozeno jako Evropskd shoda. Tato znacka na prvni pohled informuje o tom, Ze
vyrobek, spliiuje legislativu EU ohledné¢ bezpecnosti, zdravi spotiebitelil a ochrany
zivotniho prostfedi, resp. se porovnal s pozadavky piislusnych norem, které¢ maji k
danému vyrobku vztah, a Ze vyrobek vSechny tyto pozadavky spliiuje . Pfipojenim
oznaceni CE na vyrobek, nebo vydanim prohldSeni o shodé, vyrobce na svou vlastni
odpovédnost prohlasuje, ze splnil veskeré pozadavky zékonu k ziskani oznaceni CE resp.
prohlaseni shody, a proto u daného vyrobku zaruCuje, ze mize byt prodavan v celém
Evropském hospodéaiském prostoru. Radné oznateni CE mohou ziskat i zem& mimo

Evropskou unii. Tim se jim otevird evropsky trh v oblasti regulované sféry.

CE tedy neoznacuje puvod zbozi v Evropské unii, ale potvrzuje pouze to, Ze vyrobek byl
pied uvedenim na trh vyhodnocen, a proto splituje legislativni pozadavky (naptiklad
harmonizovanou urovenn bezpecnosti), aby mohl byt proddvan v zemich Evropského
hospodaiského prostoru. To znamenda, Zze vyrobce ovéfil, Zze vyrobek byl piezkousen

notifikovanym orgdnem NO odpovédnym za hodnoceni shody.

Vyrobce odpovida za provedeni hodnoceni shody, za vedeni technickych zdznamt, vydani
ES prohléseni o shodé a upevnéni oznaceni CE na vyrobek. Distributofi jsou povinni ovéfit
pfitomnost oznafeni CE a potiebné¢ podplrné dokumentace. Jestlize byl vyrobek
importovan z jinych zemi, dovozce je povinen ovéfit, ze vyrobce mimo EU podnikl

potiebné kroky a dokumentace je k dispozici na pozadani.

1.2.4.2 Conformité Européenne a China Export

V soucasné dobé se vyskytl jeden znejvétSich problémii piedevSim s vyznamnou
podobnosti evropského oznaceni CE a ¢inskym CE. Jak jiz jsem uvedl evropské oznaceni
CE doklada shodu vyrobku s ptisluSnymi normami a legislativou EU vztahujici se na dany

vyrobek. Cinské CE je zkratkou pro China Export, tedy oznaluje ptivod zbozi. Piesto, ze
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se Evropské CE pouziva jiz patnact let, o registrovanou znacku se stalo az v roce 2007.

Této prodlevy vyuzila Cina a ¥adné si zaregistrovala ndpadné podobnou CE.

Rozdil mezi evropskym a ¢inskym CE je pfedevsim ve vzdalenosti pismen. U Conformité
Européenne tvoii pismena C a E s pfesné definovanou vzdalenosti a to tak, ze pokud by

bylo pismeno C dokrouZeno na celou kruznici, protalo by pismeno E v jeho stiedu.

0 W n ;30 ]
[T1:1 171
| - I ;

Obrézek 3 - Spravna geometrie evropské znacky CE [26]

U China export jsou pismena C a E umistény blize sebe, viz. Obrazek 4

CE Mark China Export

Obréazek 4 - Srovnani CE [27]

Ucelem cinské znaCky je predevSsim oklamat spotiebitele a vyvolat vném davéru
v kupované zbozi. Zakaznik je pak mylné presvédcen, o tom ze kupuje bezpecné zbozi
odpovidajici ptislusnym evropskym normam a legislativé. Proto je pro seriézni vyrobce a

dodavatele vyhodnéjsi piikladat ke zbozi 1 ES prohlaseni o shodé.

ES prohlaSeni shody by mélo obsahovat identifikacni udaje o vyrobci nebo dovozci, ktery
prohlaseni o shod¢ vydava; identifikacni udaje o vyrobku (typ, znacka, popis provedeni); u
dovazenych vyrobkl téz jméno a adresu vyrobce a misto vyroby; popis a urceni vyrobku;
udaj o pouzitém zpusobu posouzeni shody; identifika¢ni udaje dokladli o zkouSkach a

posouzeni shody; odkaz na uréené normy, technické ptedpisy; daje o autorizované osobé
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nebo notifikované osobé - pro ES prohlaSeni o shod¢, pokud se podilela na posuzovani
shody, tdaje o této osob& (ndzev, sidlo, identifikaéni c¢islo autorizované osoby);
potvrzeni vyrobce nebo dovozce o tom, ze datum a misto vydani prohldseni o shodg¢;

jméno a funkce odpovédné osoby vyrobce nebo dovozce a jeji podpis. [15]
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Prohlaseni o shodeé

radicvého zafizeni s ustanowvenimi nafizeni vady &. 42602000 Sb. ve znéni pozdEfich |::|'e-:|p45u kberym se sta-
nowi technicke pozadavky na radiova a na telekomunikacni koncowa zarnzen.
wyroles: JABLOTRON ALARMS a5
Pod Skalkow 456733,
458 (H Jablomes nad Nisou
i 28668715

timéo prohlasuje, e vyrobek

druh, kod: TRX, 5720

typove oznacent: JA-B3KR
specifikace: Bezdratova usiredna EZ5 s modwem TRY JA-82R
ucel pouitic signalizace poplachu
pasmo preladitelnosti: BEE, SMHz

vf virkon | <25 mWERP
pasmo pracovnich kmitoftu: 1 kans/

pracowni cyklus: <1%

kanalova rozted: > 25 kHz

druh wysilant: FOHDFIDAN

druh modulace: F\

trida: I

spifiuje poZadaviy VEeobecného opravnéni Ceského telekomunikaénibo (radu
& ET0 VO-RM VDG 2008-9, dile sphfiuje pofadavhy téchto norem a predpist, pfisluSnych pre dany druh

ZArzeni:
radiové parametry: SN ETSI EN 300 220
EMC: 5N EN 50430-4, C5N EN 55022

bezpeénost: &SN EN B0550-1
a e je bezpecny za podminek obvykleho pouziti a v souladu s navodem k obsluze. Shoda byla posou-
zena v souladu s § 3, bod 1, pism. a), priloha 3 nafizeni viady ¢ 42672000 5b., kterym se stanovi tech-
nicke pozadavky na radiova a na telekomunikacni koncova zarzeni
Prohlageni o shodé je wwdavino na z3kladé tichin podkladd
ousebni protokal €. A 1218-01 vydany akredtovanou laboratori &.1063 TESTCOM Praha (JA-32R)
Zhousebn protokol &, BES1-PT-E023-09 \rydarqr akreditovanou Laboratofi & 1083 CMETESTCOM Praha
Thudebni protokol & 0221-PT-B002-08 vydany skreditovancu lsboratofi & 1053 CMITESTCOM Praha (JA-
B3PWR)

Toto prohlaseni je wydano na vyhradni edpovédnost wyrobes.
W Jablonci nad Misou dne 31.7.2008
reditel

ing. Dalibor Dédek | L'R-"

Tel: 283550000
Fax: 2483313183

E-mail: prodejijablotron.cz

(oR011

Obrazek 5 - Prohlaseni o shodé [52]

Problematikou udélovani ES prohladseni o shod& pro mobilni zabezpecovaci zafizeni se

zabyvaji predevsim nasledujici legislativni a normativni predpisy:

e Zakon €. 22/1997 Sb. o technickych pozadavcich na vyrobky
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o Tato pravni Gprava ptejimé principy platné v EU a jejim hlavnim cilem je
stanovit pozadavky na vyrobky, které by mohly ohrozit zdravi nebo
bezpecnost osob, majetek nebo ptirodni prostiedi a stanovit povinnosti

vyrobct, dovozct a dalSich subjekti. [30]

Natizeni vlady piinaseji konkretizaci obecnych pozadavka (vyplyvajicich ze zakona ¢.
22/1997 Sb), pro jednotlivé druhy vyrobkil. Tato natfizeni stanovuji technické pozadavky
na vyrobky a urcuji postupy posouzeni shody s témito pozadavky. Na jeden vyrobek se
miiZe vztahovat i vice natizeni vlady. Témito nafizenimi vlady jsou do pravniho fadu CR
prejimany smérnice EU stanovujici technické pozadavky na vyrobky (,,evropska®

harmonizovana nafizeni vlady — harmonizovana sféra).

Tyto piedpisy dale dopliuji souvisejici Ozndmeni Ufadu pro technickou normalizaci,
metrologii a statni zkusebnictvi (UNMZ), ktera jsou zvefejiiovana ve véstniku Uftadu.
Ozndameni UNMZ se dotykaji piedev§im problematiky harmonizovanych a uréenych

norem. [30]

e Nafizeni vlady ¢. 426/2000 Sb., kterym se stanovi technické pozadavky na radiova
a na telekomunikaéni koncové zafizeni, ve znéni natizeni vlady ¢. 483/2002 Sb. a

nafizeni vlady ¢. 251/2003 Sb. (1999/5/ES)

o telekomunikacni koncovad zafizeni, uréend k pfipojeni k rozhranim
vefejnych telekomunikacnich siti a rddiova zafizeni, umoznujici komunikaci
na zéklad¢ vysilani nebo pifijmu radiovych vin s pouzitim kmitoctového
spektra ptidéleného pro zemské nebo kosmické radiokomunikace; s

vyjimkou vyjmenovanych vyrobk. [30]

e Nafizeni vlady ¢. 17/2003 Sb., kterym se stanovi technické pozadavky na elektricka
zatizeni nizkého napéti (2006/95/ES)

o jakékoliv zatizeni ur€end pro pouZiti v rozsahu jmenovitych napéti od 50 V
do 1000 V stifidavého proudu a jmenovitych napéti od 75 V do 1500 V

stejnosmérného proudu. [30]

e Naftizeni vlady ¢. 616/2006 Sb., o technickych pozadavcich na vyrobky z hlediska
jejich elektromagnetické kompatibility (2004/108/ES)

o pristroje, které mohou zpusobit elektromagnetické ruseni nebo na jejichz

provoz miize mit elektromagnetické ruseni vliv; nevztahuje se na radiova a
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koncova telekomunikacni zafizeni, zafizeni letecké techniky, radiova
zafizeni pro radioamatéry, kterd nejsou dostupné na trhu a pfistroje, které ze

své podstaty dosahuji elektromagnetické kompatibility; [30] [31]

e (SN ETSI EN 301 419 - Digitalni buiikovy telekomunikaéni systém (Faze 2) -
Pozadavky na piipojeni pro globalni systém mobilnich komunikaci (GSM) - Cast 1:
Pohyblivé stanice pracujici v pasmech GSM 900 a DCS 1 800 - Pfistup

e (SN ETSI EN 301511 - Globalni systém pro mobilni komunikace (GSM) -
Harmonizovand EN pro pohyblivé stanice v pasmech GSM 900 a GSM 1 800
zahrnujici zdkladni poZadavky ¢lanku 3.2 Smérnice R&TTE (1999/5/EC)

e CSN ETSI EN 301 489-7 - Elektromagnetickd kompatibilita a radiové spektrum
(ERM) - Norma pro elektromagnetickou kompatibilitu (EMC) radiovych zafizeni a
sluzeb - Cast 7: Specifické podminky pro pohyblivda a prenosna radiova a
pfidruZzena zatizeni digitalnich bunkovych radiovych telekomunikacnich systému

(GSM a DCS)

e CSN EN 55022 - Zafizeni informadni techniky - Charakteristiky

vysokofrekvenéniho ruseni - Meze a metody méfeni

e CSN EN 50130-4 - Poplachové systémy - Cast 4: Elektromagneticka kompatibilita
- Norma skupiny vyrobkii: Pozadavky na odolnost komponentt poZarnich systémd,

zabezpecovacich systému a systému piivolani pomoci
e (SN EN 60950 - Zaiizeni informaéni technologie - Bezpe¢nost

e (SN EN 50131 - Poplachové systémy - Poplachové zabezpetovaci a tistiové

systémy

1.2.5 Ceska zna¢ka shody

Ceskou znac¢ku shody, kterou tvoii pismena CCZ, lze pouzit pouze u vyrobkt, na néz se
nevztahuji ptfedpisy Evropskych spolecenstvi (neharmonizovana oblast). Tato znacka
vyjadiuje, ze vyrobek spliuje technické pozadavky stanovené ve vSech natfizenich vlady,
které se na ng) vztahuji a které toto oznaceni stanovuji nebo umoznuji, a ze byl pii
posouzeni jeho shody dodrzen stanoveny postup. Toto oznaCeni neni stanoveno jako

povinné.
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Pokud je stanoveny vyrobek opatien oznacenim CE, nesmi byt soubézné oznacen Ceskou

znackou shody. [10]

Ceskou znacku shody zastupuji pismena CCZ. Vyrobek mize byt oznagen eskou znackou
na zaklad¢ posouzeni shody, kterou provedla autorizovana osoba. Spolu s ozna¢enim CCZ

muze byt pfipojeno 1 identifikacni ¢islo autorizované osoby.

Provedeni ceského oznaceni shody musi byt Citelné a nesmazatelné, pficemz je umisténo
pfimo na vyrobek nebo jeho obal. Pokud dojde k ke zvétSeni nebo zmenSeni musi byt
dodrzeny vzajemné proporce mezi jejimi jednotlivymi prvky véetné identifika¢niho ¢isla
autorizované osoby, je-li pfipojeno k Ceské znacce shody. VySka Ceské znaCky shody

nesmi byt mensi nez 10 mm. [16]

:
It_
H
HHH

Obrazek 6 - Vzor ceské znacky

shody vcetné¢ Cisla autorizované

osoby [16]

1.2.6 Certifikace

Certifikaci popisuje zakon ¢.: 22/1977 Sb. o technickych pozadavcich na vyrobky, jako
¢innost nezavislé autorizované nebo akreditované osoby provadéna v rozsahu
vymezeném technickym  piedpisem (zdkonem, natizenim vlady, vyhlaskou), nebo k
tomu akreditované osoby provadéna na zadost vyrobce, dovozce nebo jiné osoby, pii niz
se vydanim certifikatu osvédci, ze vyrobek nebo Cinnosti souvisejici s jeho vyrobou,
popiipad¢ s jeho opakovanym pouzitim jsou v souladu s technickymi pozadavky v

certifikatu uvedenymi.
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NARODNI BEZPECNOSTNI URAD
Fost. pfihr. 49
1500 095 Praha 56

EPIRATERATERLN.

Nirodni bezpetnostni afad vyvdivi podle § 46 zikona & 4122005 She, 0 ochrané
utajovanych informaci a o bezpednosing zphsohilosti

CERTIFIKAT
technickéhoe prosiedio
Evidenéni Sislo: T1031/2010
Ustfedna EZS
MAGELLAN MG 5000

|r-uaalnp.né|-_:;:m-|:|;.ﬁm“ w

Vitohce:  PARADOX SECURITY SYSTEMS

Sidlo: Industrial Boulevard, Montreal I
Csebec, Canada =

Diriitel;  Eurosat CS, spal, s r.o.

Sidlo: Jamborova 25 I
§15 00 Brno B834T2210

Tenlo cenifikit potvrauje ovifenl zpilsobilosti technického prostfedku typu:
2

Bodove hodneseni technického prostredku podie pfilohy ¢. 1 vyhlidky & 528/2005 Sb.,
o fyzicke bezpetnosti a centifikoci technickich prostiedk;
s5591=2

Plainost cermilikau do: 10,11, 2012

Datum vwdani certifikitu: 2812010 Mimisiek feditele
Mirouiniho h!pﬂﬁnnmm tifacde

D1BTAT

Pfilohy: 11
i PiElaha j2 medileon soalist certifikitu a lze je rébmm..pum pouze spoleing)

VVAANVAANY A A

Obrazek 7 - Certifikat vydany Narodnim bezpecnostnim Gfadem [32]
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Certifikaty vydané autorizovanou osobou se vyuzivaji jako doklad pfi posuzovani shody.
Certifikaty vydané akreditovanou osobou lze vyuzit jako podklad posouzeni shody jen

v ptipadech, kdy je k posouzeni shody opravnén vyrobce, dovozce nebo jina osoba.

TESTALARM Praha s. . 0.

rkuiebna EZS

Horni Pofernioa
193 o0 Praha -]

BT ke OSVEDCENI

O KLASIFIKACT ZARIZEN]
ELEKTRICKE ZABEZPECOVACI SIGNALIZACE
{nad rimec akreditace zkudebni laboratote dle CSN EN ISOTEC 17025)

[Drtitel: EUROSAT CS, spal. s r.o.
Jamborova 25, 615 00 BRNO

IC: 63472210

Mizev zatizen(: ] T
| Ustfedna EZS (beadritovy zaberpefovaci systém)

Typové omalenk: vyrobce: ]

MAGELLAN MG 5000 PARADOX SECURITY SYSTEMS

Cls. protokale e dni:

| 02256731 kéd: 542 11.11.2009 N

Ma zikladé visledkil zkousek, provedenych v akreditované zkutehni labaratofi &.1172 -
TESTALARM Praha bylo uvedené zafizeni posouzeno a

ovéreno,

2 podie prisludajch Eldnki: CSN EN $0131-1 a die uvedengch norem { technickych specifiknei apod )

8N EM 50131-1 . CSN EN 50130-5
CSN CLO/TS 50131-3 ‘F}-’hﬂ"ﬂl e ESN EN 5013
€8N EN 50131-6 'l e
stamavenym pedndivkim pro jeho pouditl v objektech s ndsledujicim stupnam zmbezpedeni.
[ Snspe: Riziko: 1

2 Nizké af siFedni

Podminky poutivini 1 Komponenty systému :  Ustfedna s bezdratovon nadstavban MAGELLAM MGI
5000, dalkové oviddani (klitenka) MG-REM1, dalkové ovlddéni {obousmérne klidenky) MG-REM2
MG-REM3, beadritové klivesnice MG32LRF, K32IRF, klivesnice MG32I, K32LCD, K636, K10V,
K32, opakovaé MG-RPTINB, internetovy modul IP100, cxpandery ZXB, SP-ZXS, APR3.
PEMJ#;:{';J-Lﬂnj vysilal IWPGM, hlasovy modul VDMP3, komunikitor GSM PCS200, herdritova
srenm +

Funkee zafizeni byla ovitfena pro thidu prostredi | dle CSN EN $0131-1 &1, 7.1,
Plairsast osvédéeni:

od 11112000 do 10.11.2012 |
—
Osvidieni jo vystaveno pro potfeby NBU k vystaven cenifikitu dle §46 Zakona &, 4120555, 3
| certifikatniho orginue CO TT.
Prohlaieni: Proti tomeo osvidben] |ze podat nbmiticy do 14 dnl ode dne dosuten] o skadebni W o
TESTALARM PRAHA. Osvitdien| mibe bt reprodukoving jeding celé o obowstranné. :ﬁ ) "‘?"-"r;\
v — "
Datum: 11.11.2009 Razitko apodpiss |25 [/ Ta )\ = |
" I -
A ||\ llﬂl_' o #? i
o — a J AN
gk M*f

Obrazek 8 - Certifikat TESTALARM Praha [33]
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TESTALARM Praha s r.o. -soukromd firma zaméfend na provadéni laboratornich
technickych zkousek na komponentech a systémech EZS v akreditované zkuSebné €. 1178.
Hodnoceni zatizeni EZS z hlediska vhodnosti jeho pouzivéani v objektu s riznym stupném
rizika napadeni a tedy s riznym stupném pozadavkli a zabezpeCeni. Tato Cinnost je
zkuSebni laboratofi provadéna na zakladé zivnostenského opravnéni. Ve spolupraci s
akreditovanym certifikaénim orgédnem €. 3025 spolecnosti TREZOR TEST s r.o., Provadi
certifikace poplachovych systémii podle CSN EN 50131-1 - Poplachové systémy -
Poplachové zabezpecovaci a tisnové systémy a mechanickych zabrannych systémut podle

CSN EN 1627 (pyramida bezpecnosti)

1.2.7 Notifikace, autorizace, akreditace

Akreditovana osoba je takova pravnickd nebo fyzickd osoba, ktera je podnikatelem a ma
osvédceni o tom, Ze je zpisobila ve vymezeném rozsahu provadét zkousky vyrobk,
kalibraci méfidel a certifikaéni nebo jinou ¢innost. Akreditaci udéluje Cesky institut pro

akreditaci o.p.s.

Autorizovana osoba je povéfend pravnickd osoba k c¢innostem pii posuzovani shody
vyrobkl zahrnujicim i posuzovani Cinnosti souvisejicich s jejich vyrobou, popiipad¢ s
jejich opakovanym pouzitim, a vymezenych v technickych piredpisech. Autorizovana
osoba musi spliiovat pozadavky na odbornou trovent ve vztahu k procesu posuzovéni
shody, neexistenci finan¢nich nebo jinych zajmu, které by ovlivnily vysledky ¢innosti
autorizované osoby a musi byt vybavena vlastnim zafizenim k technickym a

administrativnim ukonim a pfistupnost k zatizeni pro specialni posuzovani.

Notifikovanou osobou se stava autorizovand osoba, po jejim ozndmeni podle § 7, odst. 7,
pism. b) zakona ¢. 22/1997 Sb. Notifikovana osoba je tedy pravnicka osoba, ktera byla
Clenskym statem Evropské unie oznamena organim Evropského spolecenstvi a vSem
Clenskym statim Evropské unie jako osoba povéiena Clenskym statem Evropské unie k
ginnostem pii posuzovani shody vyrobkil s technickymi pozadavky. [34] V Ceské
republice provadi ohlagovani organim EU Utad pro technickou normalizaci, metrologii a

statni zkusebnictvi (UNMZ)
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Tabulka 1 - Notifikace, Autorizace, akreditace

Autorizovana osoba AO se po oznameni UNMZ organtim EU se stava
notifikovanou osobou NO

NOTIFIKACE [Povéreni k ¢innostem pfi posuzovani shody vyrobkl v ramci EU

Autorizovana osoba AO na zakladé UNMZ

AUTORIZACE |[Poveéreni k ¢innostem pfi posuzovani shody vyrobku

Akreditovana osoba na zakladé Cesky institiut pro akreditaci

AKREDITACE |ZpUsobilost k provadéni méfeni, kalibrace

V oblasti certifikace elektromagneticka kompatibilita dle natizeni vlady ¢. 616/2006 Sb., o
technickych pozadavcich na vyrobky z hlediska jejich elektromagnetické kompatibility.

Piisobi napiiklad nasledujici autorizované osoby:
e AO 201 - Elektrotechnicky zkuSebni tstav, s. p.
e AO 202 - Strojirensky zkusebni ustav, s. p.
e AO211-TUV SUD Czechs. r. o.
e AO 224 - Institut pro testovani a certifikaci, a. s.

e AO 253 -VOP-026 Sternberk, s.p. [35]

1.3 Sprava radiového spektra na trhu v CR

Réadiovym spektrem se podle zakona €. 127/2005 Sb., o elektronickych komunikacich a o
zméné nékterych souvisejicich zakonl (zédkon o elektronickych komunikacich) rozuméji
elektromagnetické vlny o kmitoctu od 9 kHz do 3 000 GHz, Sifené prostorem bez

zvlastniho vedeni. [36]

Vyuzivani radiového spektra se na mezinarodni Urovni fidi Radiokomunika¢nim fadem
Mezinarodni telekomunikaéni unie (/7U). Radiokomunikaéni fad ITU je v Ceské republice
aplikovan Planem pfid€leni kmitoctovych pasem (ndrodni kmitoctova tabulka), ktery

urcuje piidéleni kmitoctovych pasem jednotlivym radiokomunikacnim sluzbam. [36]

Pii kmitoétovém planovani vychazi Ceska telekomunikaéni ufad (CTU) pravnich predpisi
Evropské komise a z rozhodnuti a doporuceni Konference evropskych sprav post a

telekomunikaci (CEPT). [36]
Pro vyuzivani radiovych kmitoCtl a provozovani jakychkoliv radiovych vysilacich zatizeni
vyplyvaji ze zadkona pro provozovatele a ucastniky bezdratovych siti tyto zékladni

povinnosti:
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e Vyuzivat kmitoCty Ize jen na zéklad€ individudlniho nebo vSeobecného opravnéni

tzv. Generalni licence

e Aby efektivné vyuzivat pfidélené kmitoctové spektrum pro zemskou nebo
kosmickou radiokomunikaci a zdroji umisténych na obéznych drahach ,tak , aby

nezabranilo nezadoucim interferencim [36]

1.3.1 Cesky telekomunikaéni uiad

V Ceské Republice je trh elektronické komunikace regulovan Ceskym telekomunikaénim
ufadem. Tento ufad byl zfizen zdkonem ¢. 127/2005 Sb., o elektronickych komunikacich a
o zmén¢ nékterych souvisejicich zdkonl ke dni 1. kvétna 2005 jako ustfedni spravni Gfad
pro vykon statni spravy ve vécech stanovenych zdkonem, vcetné regulace trhu a
stanovovani podminek pro podnikani v oblasti elektronickych komunikaci a postovnich
sluzeb. Jako samostatny spravni Ufad fungoval jiz v roce 2000, na zaklad¢ zakona ¢.
151/2000 Sb., o telekomunikacich a o zméné dalSich zdkont, ve znéni pozdéjsich predpish
ke dni 1. &ervence 2000. Pied timto datem byl CTU soudasti riznych ministerstev.
Pivodné byl 6. sekci Ministerstva hospodaistvi (1. leden 1993) a také spadal pod
Ministerstvo dopravy a spoju (1996 — 2000).

Ptisobnost Ceského telekomunikaéniho tiadu je stanovena zakonem ¢&. 151/2000 Sb.,
o telekomunikacich a o zméné dalsich zdkont, ve znéni pozdéjsich predpist.

e Rozhoduje o udé€leni, zméné nebo odnéti telekomunikacni licence

e Vydava generalni licenci a rozhoduje o jeji zméné nebo zruSeni,

e Rozhoduje spory o propojeni siti nebo o pfistupu k siti, popfipadé o zménach

smluv o propojeni siti nebo ptistupu k siti,

e Vydavd a vyhlaSuje sitové plany vefejnych telekomunikaénich siti a

vykonéva spravu hranic obvodll vetejnych telefonnich siti.
e Vykonava spravu kmitoctového spektra,
e Vydava a vyhlasuje plan vyuziti kmitoctového spektra a zmény tohoto planu,

e Vydava rozhodnuti o povoleni k provozovani vysilacich radiovych zafizeni a

rozhoduje o jejich zménéch a odnéti,

e Kontroluje vyuzivani kmitoctového spektra.
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e Vykonava spravu Cisel,
e Rozhoduje o pfidéleni ¢isel,
e Kontroluje vyuzivani pfidélenych cisel.

e Vykonava piisobnost pii uplatiiovéani, regulaci a kontrole cen telekomunikacnich

sluzeb a cen za propojeni,
e Vykonava statni inspekci telekomunikaci,

e Rozhoduje o zdkazu vykonavéani telekomunikacnich c¢innosti  provozovateli
telekomunikacnich siti nebo poskytovateli telekomunikacni sluzby, ktefi neodstrani

zjisténé nedostatky ve stanovené lhiits, prestoze je k tomu Uiad vyzve,

e Uklada a vybira, poptipadé vyméaha pokuty za poruSeni povinnosti stanovenych
zakonem, provadécimi predpisy k tomuto zdkonu, sprdvnim rozhodnutim a
predbéznym opatienim vydanym Ufadem; za stejnych podminek uklada nepenézita

plnéni,

e Zabezpecuje mezinarodni vztahy ve vécech telekomunikaci, které nebyly svéfeny

jinym organiim statni spravy. [37]
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2 TECHNICKY POPIS PRENOSU SIGNALU GSM
V BEZPECNOSTNICH TECHNOLOGIICH

V telekomunikaci a pienosu informaci dochazi v soucasné dob& ke znaénému rozvoji.
Tento rozvoj je podnicen zvySujicimi se naroky na rychlost pienosu a kapacitu siti. V GSM
telekomunikaci jiz doslo k transformaci z analogovych GSM siti 1.generace na digitalni
systémy 2.generace. Obé¢ tyto sit¢ byly resp. jsou sit€émi hlasovymi, jsou tedy uzpiisobené
k ptenosu hlasu. Vzhledem k tomuto faktu a také stale vétSimu pozadavku na ptenos dat

vznika sit’ tfeti generace 3G, ktera je jiz na tyto potieby dimenzovana.

2.1 Mobilni sité

2.1.1 Sit prvni generace

Jedna se o analogové radiotelefonni mobilni systémy. Které pouzivaji frekvencni modulaci
(FM — Frequency Modulation) . Tyto systémy jsou orientované piedevSim na hlasové
sluzby. Pohodlny, bezproblémovy a rychly pfistup ucastnika ke sluzbam tohoto systému je
stanoven metodou mnohondsobného pristupu MAP (Multiple Access Protocol). U siti
prvni generace je pouzito jako ptistupové techniky protokolu FDMA (Frequency Division
Multiple Access). Tato metoda je jednou z nejstarSich, jedna se o mnohondsobny piistup
s frekvenénim délenim, jenz =zajisti vicendsobné vyuziti spektra bez vzijemnych
interferenci. Pomoci tohoto systému je kazdému wuzivateli pfifazena urcitda  Cast
radiofrekven¢niho (RF) spektra (radiovy kanal). FDMA povoluje pouze jednoho uzivatele

na jeden kanal.

Power

User2 User3

Time\\

Obrazek 9 — Pristupova technika FDMA [38]
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Pokud bychom vzali v Gvahu sitt NMT 450. Kterda ma vysilaci pasmo zakladnové stanice

kanalu 25 kHz dostaneme 180 kanali. Pouzitim pfifazovaciho syst¢ému FDMA pak
obslouzime jednou zékladnovou stanici maximaln¢ 180 uzivatelit (1 kandl — 1 mobilni

stanice). Ostatni mobilni stanice nebudou obslouzeny.

Mezi velké prednosti NMT sité bylo pomérné dobré §ifeni radiovych vin v rozlehlych a
horskych oblastech vlivem lepSiho ohybu radiovych vin s mensi frekvenci. Frekvence 450
MHz, na které systém bézel, ptinasela nevyhodu v podobé nizké kapacity sité. Az do roku
1999 nepodporovala sitt NMT zabezpeceni hovorti, proto ji bylo mozné odposlouchavat.
Mezi dalsi slabiny patfi jiz zminéné neefektivni pfidélovani frekvenéniho pdsma
zpiisobené pouzitou technologii FDMA. Zasadni problém systému prvni generace je jejich

vzajemna neslucitelnost a s ni spojené problémy s mezindrodnim roamingem.

Prvnim systémem uvedenym do veiejného provozu byl americky syst¢ém AMPS (Advanced
Mobile Phone Systém) a to jiz v roce 1979. Nedlouho poté nasledovalo Japonsko se svym
NTT a severské zemé se systémem NMT (Nordic Mobile Telephone). Postupné bylo
spusténo mnoho variant v riznych zemich, pficemz systém NMT 450 byl v roce 1991

zaveden i v CSFR.

Tabulka 2 — Zakladni analogové systémy pro mobilni komunikaci

Vysilaci Vysilaci Siika
pasmo pasmo kanalu,
zakladnové mobilni odstup
Oznaceni Zahajeni stanice stanice kanalu
systému provozu Zemé [MHz] [MHZz] [kHz] Pocet kanali
Svédsko,
Norsko,
Dansko,
Finsko, CR,
NMT 450 1981 463-467.5 453-457.5 25 180
1979 zkusebné
AMPS | 1983 komeréné | USA, ... 869-894 824-849 30 832
Velka
TACS 1985 Britanie 935-950 890-905 25 1000
Neémecko,
Rakousko,
Portugalsko,
C-Net 450 1985 JAR 460-465,74 | 450-455,74 10 573

U nas zavedeny systém NMT 450 byl vyvinut Finskem, Danskem, Norskem a Svédskem,

pro vzajemnou kompatibilitu radiotelefonniho spojeni ve vSech téchto statech. V roce 1991
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zavedla tento systém do CSFR spoleénost Eurotel. V sou¢asné dobé se jednd o
technologicky piekonany radiotelefonni systém, ovSem v nékterych zemich je stale
v provozu. V Ceské Republice byl provoz NMT sité Eurotelu ukonéen v ervenci 2006 na
ukor datové sit¢ 3.generace — CDMA, kterou Telefonica O2 zacala provozovat na
infrastruktufe staré sit€. Vysokorychlostnimu internetu tak byla zpfistupnéna celéd kapacita

sit¢ provozované na frekvenci 450 MHz.

2.1.2 Sit’ druhé generace

Tyto radiotelefonni systémy jsou jiz digitdlni. Stale jsou z vét§i Casti orientovany na
hlasové sluzby. Pohodlny, bezproblémovy a rychly pfistup Gcastnika ke sluzbam tohoto
systému je stanoven pravidly oznaCovanymi, jako protokol (metoda) mnohonasobného

piistupu MAP (Multiple Access Protocol).

U siti druhé generace je pouzito jako ptistupové techniky protokolu TDMA, coz je systém
nasobného pfistupu s casovym delenim. Metoda TDMA spocivd v urceni Uc€astnikovi
presné frekvence radiového kandlu a pocatku a konci ¢asového intervalu (time slotu,
logického kanalu, uzivatelského kanalu), po ktery miize radiovy kanal vyuzivat. Time slot
je soucasti ramce (TDMA frame), jenz se cyklicky opakuje. Pienos tedy neprobiha
nepretrzité , ale pravidelné se opakuje ve stejn¢ dlouhych ¢asovych intervalech. TDMA je
smysluplné pouze u digitdlnich prenost, které jsou vhodné pro pierusovany zpisob
prenosu. Na vysilaci strané je signal ¢asové komprimovan a na pfijimaci stran¢ zpétnou
expanzi upraven do piivodniho stavu. TDMA vyzaduje slozitéj$i casovou synchronizaci.
Pfi pouziti tohoto systému vyuziva vice ucastnikil stejny radiovy kanal systému, ovSem
kazdy v jiném casovém intervalu. V podstaté jde o to, Ze pfenosové schopnosti urcitého
kanalu jsou rozdéleny v ¢ase. Coz znamena, ze kazdy probihajici hovor vyuziva pienosovy
kanal jen po urCitou dobu. Pak jej uvolni dalSimu hovoru, ten ud¢la totéz a takto se
pokracuje az do doby, dokud se nevysttidaji vSechny hovory, které dany pfenosovy kanal

sdili. Poté na tadu ptichéazi prvni hovor a vse se v cyklu opakuje.
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Power

Tir&

Obrazek 10 - Pristupova technika TDMA [39]

Pouziti metody FDMA k pterozdélovani frekvencnich pasem vede k vyS§i provozni
kapacité sit€. Mimo pouzivani hlasovych sluzeb, umoziuje ptenos SMS zprav i mensich

datovych balikil, neumoziuje pfenosy velkych objemt dat vysokymi rychlostmi.

2.1.2.1 Systém GSM

V Evropé€ 1 na naSem uzemi byl zaveden mezinarodni standard GSM (Global System for
Mobile Communication) spadajici svou strukturou do digitalnich siti druhé generace.
Komeréni provoz prvni GSM sité byl zahdjen v poloving roku 1991. V Ceské republice
zavedl tento systém mobilni operator Eurotel v poloviné roku 1996. Necelé tfi mésice na
to ho nasledoval Paegas a vroce 2000 Oskar. Posledni dva zminéni operatofi spustili
rovnou digitalni systém GSM. Preskocili tedy éru analogové mobilni sit€. S mensSim
zpozdénim za Evropou byla spuSténa prvni digitalni celularni sit’ v USA pod nazvem D-
AMPS (Digital-Advanced Mobile Phone System). PGvodné pracovala GSM sit’ na
frekvenci 900MHz, kapacita tohoto kmito¢tového pasma ovSem nestacila velkému nartistu
mobilnich stanic. Byla proto vytvoiena varianta GSM systému pracujicim na kmitoctu
1800MHz. Vyhodou tohoto systému je kompatibilita se syst¢tmem GSM 900 a tedy i
jednoduché vyroba mobilnich stanic pracujicich v obou pasmech. Ve spojenych statech se
rozsifil systém GSM 1900 pracujici na frekvencich 1850-1910/1930-1990 MHz. Uvazuje
se 1 s variantou GSM systému pracujicim na kmitoctech pivodnich analogovych sitich
NMT a to z divodu lepsiho Sifeni signall s niz8i frekvenci. Téchto vlastnosti by se dalo
vyuzit v odlehlych a méné¢ osidlenych oblastech. Hlavnimi vyhodami GSM systému

900/1800 jsou vyborna subjektivni kvalita pfenaSeného zvuku pii zachovani nizké ceny
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vybaveni. Diky masovému rozsifeni standardu GSM je pomérné snadné zavedeni

roamingu a ptenositelnost jednotlivych mobilnich stanic mezi jednotlivymi zemémi.
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Obrazek 11 - Nartst poétu MS v CR [40]

Tabulka 3 - Srovnani GSM
a amerického D-AMPS

GSM
DCS 1800
PCS 1900 | D-AMPS
Frekven¢ni pasmo 900 800
[MHZz] 1800 1900
1900
MS > BTS 890-915 824-846
[MHZz] 1710-1785 | 1850-1890
1850-1890
BTS -> MS 935-960 869-894
[MHZz] 1805-1880 | 1930-1970
1930-1970
FDMA FDMA
TDMA TDMA

Metoda pristupu
Odstup kanalu 200 kHz 30 kHz

Pocet tucastnickych
kanalu v radiovém

kanalu 8 3
Prenosova rychlost
[kbit/s] 13 13
1w
Vysilaci vykon MS 2 W 1.2W

Maximalni moZny pocet Gcastnikli pfipojenych na jednu BTS GSM sité, pracujici na

frekvenci 900MHz, je ptiblizné 1000. Lze ovéfit jako: 960MHz — 935MHz = 25MHz,
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25MHz/200khz = 125 radiovych kanalt (vysilacich) pro pienos se pouziva pouze 124
kanalii, nebot’ kanal ¢. 0 je odd€lovaci a nepouziva se pro pienos hovort. 124réddiovych

kanalt . 8 ucastnickych kanalti = 992 ucastniki

Podle vypoctu ma GSM vysilaci Sitku pasma 25MHz a pii odstupu jednotlivych radiovych
kanalu 200kHz Ize do Sitky 25MHz umistit 125 resp. 124 radiovych kandli. V kazdém
radiovém kanalu mtze fungovat 8 Ucastnickych kandli (logickych kanalit) a tedy 1 celkem
992 Ucastniki.

Na nésledujici map€ je zobrazeno pokryti svéta siti GSM, pfiCemz je rozliSena Cast svéta
pouzivajici GSM na kmitoctech 900/1800 (Evropa) a 850/1900 (Amerika). Zajimavé na
mapé je to, ze Japonsko nepouziva sit GSM ale sit’ 3. generace resp. evropsko-japonsky

standard W-CDMA v Evropé oznacovany jako UMTS (rna mapé zvyraznén modre)
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Obrazek 12 - Celosvétové pokryti siti GSM [41]
Je to prave sitt GSM ktera zaziva sviij nejvétsi rozvoj v bezpecnostnich aplikacich resp. pti
komunikaci uzivatele s bezpecnostnim zafizenim ucenym ke stiezeni obydli. Je tomu tak
pfedev§im zdGvodu jejiho rozSifeni a ztoho vyplivajiciho komfortniho uzivéni.
V soucasné dobé jsou i akceptovatelné poplatky za uzivani sit¢ GSM ucétované

jednotlivymi operatory.

2.1.2.2 Pristupové techniky v GSM

Ve standardu GSM se vyuziva piistupové metody FDMA-TDMA. U této metody je
nejprve kmitoctové pasmo pridélené systému rozdéleno technikou FDMA (frekvencni)na
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jednotlivé radiové kanaly, které jsou technikou TDMA (Casové) rozd€leny na jednotlivé
ucastnické kanaly.

Obrazek 13 - FDMA/TDMA [42]

Vyse uvedeny obrazek miizeme chépat tak, ze celé frekvenéni pasmo GSM je rozdéleno na
kanaly s odstupem 200kHz. Tyto kanaly maji zbyte¢né velkou pfenosovou kapacitu (271
kilobitii za sekundu) pro jednoho ucastnika, proto jsou metodou TDMA (casovy multiplex)
rozdéleny na dalSich osm uCastnickych kandlli resp. 8 casovych sloti. Jednotlivym
casovym slotim poté piipadne rychlost pfenosu cca 13 kilobiti za sekundu, coz je pro

digitalni ptfenos telefonniho hovoru v bézné kvalité dostacujici.

2.1.2.3 Prenos signdlu GSM

Ptenos signdlu v GSM sitich, nékdy oznafovanych jako P-GSM (Primary-GSM), je
realizovano radiovym spojenim. Systém GSM ma vyhrazena dvé radiova pasma o Siice
2x25 MHz. Pro pfenos od mobilni stanice MS k zdkladnové radiové stanici BTS je to 890-
915 MHz a pro opac¢ny pienos je to 935-960 MHz. Systém poskytuje pIln€ duplexni provoz.
Nosné viny maji vzdjemny odstup 200 kHz, takZze v pasmu 25 MHz je jich celkem 125.
Kanal ¢. 0 je oddélovaci a nepouziva se pro pienos hovort, vyuzitelnych je tedy 124
duplexnich kanalli. Kapacita frekvencniho pasma v oblasti 900 MHz se ukazala

nedostacujici a proto bylo rozhodnuto o pouziti dalSich kmitoctovych pasem.

Vznikl tak systém nazyvany GSM 1800 (DCS 1800), ten je zaloZen na standardech GSM a
je koncipovan pro nasazeni v bunkach malych rozméri. Lisi se pfedevSim v pouzitém
kmitoctovém pasmu. 1710-1785 pro vysilani mobilni stanice MS a 1805-1880 pro jeji
piijem. Toto kmitoétové pasmo poskytuje kapacitu 375 radiovych. Sitka ptidéleného

pasma je tedy 75 MHz a duplexni odstup 95 MHz.

V USA je systému PCS 1900 (DCS 1900, GSM 1900) ma ptidéleno pasmo 1850-1910 pro

vysilani mobilni stanice MS a 1930-1990 pro piijem, coz znamena Ze Sitka pasma je 60
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MHz a odstup 80 MHz. Pouzit Ize 300 radiovych kanala resp. 2400 ucastnickych kanalt
(logickych).

Vznikla 1 nov¢jsi varianta GSM, oznacenda E-GSM (Extended-GSM), kde je rozsiteno
frekvencni pasmo standardni P-GSM (Primary-GSM) na 880-915 pro vysilani a 925-960
pro pfijem mobilni stanici MS. Timto krokem je zvétSena Sifka pasma ze zékladnich 25

MHz na 35MHz, z ¢ehozZ vyplyva i pocet 175 radiovych kanali resp. 1400 ucastnickych
kanalt (logickych).

Duplexni odstup 45 MHz

— —

880 8490 915 925 935 960
MHz MHz MHz MHz MHz MHz
L—k!ﬂ l'-| |< I=I= I"|

E-GSM P-GSM E-GSM P-GSM

Obrazek 14 - Znazornéni E-GSM a P-GSM [43]

Na kazdém radiovém kanalu je metodou cCasového multiplexu TDMA vytvofeno 8
casovych slotl, pficemz kazdy interval predstavuje 1 uzivatelsky kanal. Celkem je tedy u
standardniho systému GSM 900 k dispozici 992 duplexnich kanali. Uvedeny zpusob
prenosu s kombinaci frekvenéniho a casového multiplexu se pak oznacuje

zkratkou FDMA-TDMA.
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1 slot =576,9 us
Obrazek 15 - Pfenos v GSM [43]

2.1.2.4 Plosna struktura GSM

Pro mobilni systémy GSM se pouziva bunikova struktura, nékdy také oznacovana jako
celularni. Pii pouziti celularni architektury je uzemi, pozadujici se jeho pokryti, rozdéleno
velké mnozstvi malych uzemi (bunék). V kazdé buiice je poté umisténa zdkladnova radiova
stanice BTS (Base Transceiver Station). Zékladnova radiova stanice zajiStuje spojeni
jednotlivych mobilnich stanic, nachdzejicich se v této bumice. Velikost bunék se lisi

v zavislosti na poc¢tu ucastnikd v pokryvané oblasti, terénem a hustotou provozu. Z téchto

faktorti vyplyva fakt, ze buiiky nejsou geometricky stejné, ale maji rizny tvar.

telef.
ustiedna

Obrazek 16 - Zjednodusena struktura buitkové sité [9]
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Rozdéleni bunék:

e pikobuniky — jsou to buiiky s polomérem menSim jak padesati metrQ, pouzivaji se v
mistech s vysokou koncentraci uzivatelli, takovéto bunky se nejcastéji vyskytuji

v blizkosti nadrazi, obchodnich domt apod.

e mikrobunky — jsou to buiiky s polomérem do jednoho kilometru, pouZzivaji se v

mistech s vétsi hustotou provozu, coz mize byt centrum mésta.

e makrobuniky — jsou to buiiky o poloméru az desitek kilometrti, pouZzivaji se v

oblastech s malou hustotou provozu, pirevazné ve venkovskych oblastech

o Velké buriky
o na ptedmésti

Malé bunky blize
stiedu mésta

Obrazek 17 - Ukazka ¢asti méstské celularni sité [9]

2.1.2.5 Architektura sité GSM

GSM sit’ je tvofena mnoha ¢astmi, které jsou vzajemné propojené a umoznuji tak prenosy
informaci mezi jednotlivymi uZivateli v mobilni 1 klasické telefonni siti. Na néasledujicim
obrazku (Obrazek 18) je nazorn¢ zobrazena architektura sit¢ GSM s jeji hlavni funkcni

soucasti.
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a)

b)

[53DM, PSFDM

Mohile

Stati Base Station Subsystem  Network Subsystem

Obrazek 18 — Blokové schéma sité¢ GSM

MS — mobilni stanice (Mobile station) — Sklada se z mobilniho zafizeni ME —

(mobile equipment) a SIM karty (Subscribe Identity Module). Mobilni zatizeni je
fizeno mikroprocesorem a muze obsahovat také vstupné/vystupni zafizeni
(klavesnice, display, sluchatko, mikrofon). Celd mobilni stanice MS komunikuje se
zékladnovou stanici BTS respektive se systémem zakladnovych stanic BSS. Ke
komunikaci pouziva fullduplexni transciever, coZz je obousmérny komunikator
(vysilac/prijmac). 1dentifikace mobilni stanice probiha pomoci IMEI (International
Mobile Equipment Identity), ulozeného v paméti MS. IMEI kodu se vyuziva napt.
pro blokaci pfihlaSeni se do sit¢ kradenym mobilnim stanicim. Identifikace
samotného ucastnika probihd na zakladé vloZzené SIM karty (Subscriber

Identification Module).

Systém zékladnovych stanic — Tento systém je tvofen zékladnovymi radiovymi

stanicemi (BTS - base transceiver station) a zakladnovymi fidicimi stanicemi (BSC
- Base Station Controller). Ob¢ Casti jsou vzajemné propojeny a oznacujeme je
jako BSS (Base Station Subsystem). Zékladnové tidici stanice BSC slouzi k fizeni
nckolika zékladnovych radiovych stanic BTS, obvykle péti az patnacti.

Se zakladnovymi radiovymi stanicemi BTS komunikuji jednotlivé mobilni stanice
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MS pomoci radiového rozhrani. Z téchto poznatka vyplyva, Ze mobilni stanice MS,
nejsou vzijemné radioveé spojeny, ale ke spojeni pouzivaji most pfes systém
zakladnovych stanic BSS. BSS zajistuje také pfidélovani radiovych kandlid a
predavani hovortt mezi BTS (handover) v piipadé Ze se mobilni stanice MS
pohybuje. Vytvaii komunikacni spojnici mezi mobilni stanici MS a mobilni spinaci

ustfednou MSC.

Sitovy podsystém (NSS - Network switching system) - Hlavnim komponentem je

mobilni spinaci ustfedna (MSC - mobile switching centre) , ta zajistuje funkci
telefonni ustfedny — registraci v siti registrace v siti, ovéfovani, lokalizace polohy,
smérovani hovorl, roaming a spojeni s pevnou siti. K témto ¢innostem potiebuje
doplnéni o dalsi ¢asti:

a. Domovsky lokaéni registr (HLR - Home Location Register) - databaze
uschovavajici vSechny informace o uzivatelich sité. Jsou to napf.
zptistupnéné sluzby, udaje tykajici se polohy uzivatele, informace o
ptedplacenych sluzbach. V siti mobilniho operatora existuje pouze jeden

domovsky lokacni registr HLR.

b. Autentifikacni centrum (AuC - Authentification Center) — je pfipojeno na
domovsky lokac¢ni registr HLR. Jde o chranénou databézi, obsahujici tajné
klice pro ovéfovani totoznosti ucastnik. AuC ma na starost Sifrovaci kli¢,
podle kterého se Sifruje kazdy tucastnicky signal pfenaSeny radiovym

rozhranim. Tento kli¢ je unikatni pro kazdého tcastnika.

c. Registr mobilnich stanic (EIR - Equipment Identity Register) — tato databaze
je také pfipojena na domovsky loka¢ni registr HLR. V registru mobilnich
stanic jsou ulozena identifikacni Ccisla IMEI (International Mobile
Equipment Identity) mobilnich stanic MS, které jsou autorizovany k pouziti
v dané siti, ¢isla ukradenych mobilnich stanic MS a ¢isla stanic oznacenych

jako porouchana.

d. Navstévnicky lokaéni registr (VLR - Visitor Loaction Register) — prechodné
uchovava vybrané informace z domovského lokacniho registru HLR
nezbytné pro fizeni hovorl téch mobilnich stanic, které se pravé pohybuji v

dané geografické oblasti spravované danou mobilni spinaci usttednou MSC.
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Jakmile tucastnik opusti tuto geografickou oblast, jsou data z registru

vymazana.

PSTN,ISDN v Obrazek 18 symbolizuje spojeni mobilni sit¢ GSM realizovano mobilni
spinaci ustfednou MSC s cizimi mobilnimi sitémi, vefejnymi analogovymi telefonnimi

sitémi a digitalnimi ISDN sitémi

2.1.2.6 Hospodaieni s kmitoctovym pdasmem piidélenym v GSM

Pridélené¢ kmitoctové pasmo je potieba co nejefektivnéji vyuzit. Neni mozné pridélit
kazdému hovoru samostatny komunikac¢ni kanal a to z divodu nedostatku volnych
frekvenci. Diky celularit¢ GSM sité je vSak umoznéno prakticky nekonec¢né opakovani
stejnych kmitoctii. To je ovSem podminéno unikatnosti pouzivanych kmitoctovych pasem
v sousedicich bunkach resp. v buiikach které se mohou ovliviiovat. Diky buitkové struktuie
je tedy mozné obsluhovat s minimalnim kmitoctovym spektrem prakticky nekonecné velké
uzemi. V praxi to znamend, Ze rizné hovory pouzivaji ve stejnou dobu stejné kmitoCty
resp. komunikaéni kandly, ovSem nenachazi se ve stejné burice. Pti obsluhovani mobilnich
stanic je omezen maximalni pocet soubéznych hovort v jedné buiice a to poctem kmitocth
resp. komunikac¢nich kanald, jez mé bunka k dispozici.

burika
I ——

Svarek

Obrazek 19 - Rozd€lovani kmitoctd [9]
Na Obrazek 19 je zndzornén princip prerozdélovani kmitoctd, pokud mame k dispozici 7
riznych kmitoctl, pak jednotlivé buiiky funguji na odlisné frekvenci. Jako celek tvori

svazek bun¢k ktery lze teoreticky nekonecn¢ opakovat.
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2.1.2.7 Pohyb mezi buiitkami GSM sité

Pokud se mobilni stanice pohybuje napfi¢ jednotlivymi buitkami GSM sité, je jasné, Ze
nemiize byt po celou dobu pohybu piipojen na jednu zdkladnovou radiovou stanici BTS. A
to z divodu dosahu zakladnovych radiovych stanic BTS a také proto, Ze se v sousednich
bunkach pouzivaji kanaly s odliSnymi frekvencemi. Pii prichodu mobilni stanice MS pfes
hranici buniky, musi byt realizovano vzdjemné predani jednotlivymi BTS. Tomuto
obsluhy. Pokud dojde k pfesunu mobilni stanice z jedné buniky do druhé v pribéhu
hovoru, ustiedna ji pfidéli novy radiovy kanal. Mobilni stanice neustale sleduje kvalitu
radiovych kandld nejen z hlediska intenzity signalu ale také z hlediska bitové chybovosti
(BER). M¢ti se az 6 sousednich zakladnovych stanic a na zéklad€ téchto tdaji rozhoduje
zakladnova fidici stanice o handoveru. Proces handoveru neni béhem hovoru
posttehnutelny. Teoreticky 1ze mobilni stanici MS pouzivat az do rychlosti 250 km/h, coz

je maximalni rychlost pro uspéSny handover.

Handover probih4a mezi buitkkami i uvnitf buné¢k. Pokud probiha mezi buiikami, hovotime o

mezibunkovém handoveru (inter-cell handover)

Obrazek 20 - mezibuiitkovy handover [5]

V bod¢ 1 na Obrazek 20, komunikuje mobilni stanice MS se zékladnovou radiovou stanici
A, po prechodu na rozhrani bun¢k (bod 2), se na zdklad¢ vyhodnoceni kvality signalu
pfeladi na frekvenci radiové stanice B a zahdji sni ptfenos (bod 3).

http://radio.feld.cvut.cz/personal/mikulak/MK/MKO5 semestralky/Handover.pdf

Pii pohybu mobilni stanice uvnitf buiiky miize dochazet také k vnitrobunkovému

handoveru (intra-cell handover). Tento proces nastdva pokud se v buiice objevi kandly,



UTB ve Zliné, Fakulta aplikované informatiky, 2011 42

které¢ zajisti kvalitnéj$i spojeni nez pavodné pridélené kandly. Mobilni stanice MS

komunikuje po celou dobu s jedinou zakladnovou radiovou stanici BTS.

Do rozhodovani o pfepojeni mobilni stanice MS na jinou BTS nebo na jiny kanal, zasahuji
stacionarni nebo mobilni slozky systému. V sitich GSM se pouziva handoveru fizeného za
pomoci mobilni stanice (Mobile Assisted HandOver —MAHO). U tohoto typu handoveru
méii neustale mobilni stanice intenzitu a kvalitu signalu okolnich zakladnovych stanic BTS
a vysledky piedava BTS s niz mé pravé otevien telekomunikaéni radiovy kanal. Méfeni
mohou provadét i zakladnové radiové stanice v okoli MS. O pfepojeni MS na jinou BTS
rozhoduje mobilni spinaci ustfedna resp. zdkladnova ftidici stanice. Jako zékladni
rozhodovaci Gdaje jsou brany udaje ptichazejici z mobilni stanice MS. Vyhoda této metody
spocivd v analyzovani lokalnich podminek v okoli mobilni stanice a mensi naroky na
prenosovou kapacitu vnitinich slozek sité. Zna¢nou nevyhodou je vétsi vytizeni radiového

sektoru.

Pokud se zaméfime na piepinaci proces pak v GSM sitich je realizovano tzv. tvrdé
ptepinani (hard handover). Vyznacuje se tim, ze je nejdiive mobilni stanice odpojena od
puvodniho radiového kanalu a poté pripojena na novy kanal. Pfi tom dojde ke kratkému

vypadku, pro Clovéka vSak neregistrovatelnému.

Mimo jiz zminény handover fizeny za spoluucasti mobilni stanice existuji jesté dva typy

handoveru:

e Handover fizeny systémem — u tohoto systému neprovadi mobilni stanice Z4dna
meéfeni, prepojovani probihd radiotelefonni ustfednou MSC, na zdkladé méfeni
provedenych okolnimi BTS. [5] Tento handover byval pouzivan pro analogové sité

NMT

e Handover fizeny mobilni stanici — rozhodovani o pfepojeni na jinou BTS, je
realizovdno pouze na meétfeni provedenych mobilni stanici MS. Pozadavek o
pfipojeni na novou zékladnovou stanici BTS pfedavd pifimo mobilni stanice pii

prechodu jeji bunky. [5]

2.1.2.8 Prenos SMS zprav

SMS ,celym nazvem Sluzba kratkych textovych zprav (Short message service) , je nazev
pro sluzbu prostfednictvim které umoznuje provozovatel GSM sité textovou komunikaci

mezi dvéma mobilnimi stanicemi MS. Jak jsem jiz v praci zminil, Kmito¢tové pasmo
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GSM sité je rozdeleno na radiové kanaly, jenz jsou dale rozdéleny na osm ucastnickych
kanalii (Casovych slotll) , ty se pak ptidéluji pro komunikaci jednotlivym mobilnim

stanicim MS.

Kmitoctové pasmo systému GSM se déli na urcity pocet dil¢ich pasem, tzv. radiovych
kanali. Tyto pasma jsou jest¢ rozdéleny v Case na dalSich osm kanali. Kanalim, které
takto vzniknou, fikdme fyzické kandly. Jde o skute¢né ptenosové kandly, které se pridéluji
mobilnim ucastnikiim[44]. Soucasti téchto kanalid jsou i kanaly signaliza¢ni, ty jsou urceny
k prenosu rezijnich dat sité coz znamena, ze se pouzivaji pro zajisténi provozu mobilni
komunikace v GSM siti. Zékladnové stanice v signalizacnich logickych kanélech posilaji
informace, které¢ jsou dulezité pro orientaci mobilniho pfistroje v siti ve které se prave
nachdzi (kod zeme, sité, oblasti), dale je zde udaj o kmitoctové korekci (kvili presnému
naladeni na kandl) a o korekci vykonu (regulace vysilaciho vykonu na nutné minimum) a
také signal Casové synchronizace. Mobilni stanice MS vyuziva signalizani kanaly pfi
ptistupu do sité a pii zaddosti o hovor nebo nékterou jinou sluzbu. Mimo tyto funkce ma
pro nas signaliza¢ni kanal zasadni funkci a to pfenos SMS. Vzhledem ke skutecnosti, Ze
signaliza¢ni informace musi byt pfenaSeny k mobilni stanici za kazdé situace , je mozné
timto kanalem pfijimat SMS zpravy 1 béhem probihajiciho hovoru. Sméfovani textovych
zprav v GSM siti je provadéno jinam nez klasické hovory. SMS zpravy jsou zpracovavany
specialnim centrem (SMSC), oproti klasickym telefonnim hovordm. SMSC (Short Message
Service Centrum) je centrum kratkych textovych zprav zajistujici pienos SMS. Je soucasti
subsystému NSS (network subsystéem) v GSM siti. Prakticky se stara o sméfovani SMS
zprav a jejich uchovavani v dobé nedostupnosti mobilni stanice MS. Z vySe popsanych
principl je spolehlivost pfenosu SMS zprav na pomérné vysoké urovni, nebot’ servisni
kanaly funguji vzdy, pokud je dostupna cela GSM sit’. Zpravy SMS nejsou pfi pienosu

Sifrovany.

2.1.2.9 Pokryti uzemi siti GSM

V nésledujicich obrazcich je zaznaceno pokryti naSeho uzemi GSM siti naSich tfech
nejvetsSich mobilnich operatort. Vzhledem k historii deseti a vice let nasich operatorti, maji
jiz v8ichni pokrytu vétSinu naSeho tzemi. Pokryti slabne v neobydlenych oblastech a to
pfedevsim ve vojenskych prostorech, husté zalesnénych tizemich a na nékterych horach

v okrajovych ¢astech republiky.
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Obrazek 21 - Mapa pokryti GSM siti — Vodafone -

zvyraznéno riazovou barvou ()

Obrazek 22 - Mapa pokryti GSM siti — 02 -

zvyraznéno modrou barvou (.)
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Obrazek 23 - Mapa pokryti GSM siti — T-Mobile -

zvyraznéno ruzovou barvou (© )

2.1.3 Sité tieti generace

Sit’ tfeti generace je ndstupcem sité 2. generace. Jeji vznik byl podpofen pozadavkem na
stale vétSi rychlost pfenosu dat, coz sit€ 2. generace neumoziuji. S velkou
pravdépodobnosti se budou zabezpeCovaci zafizeni orientovat pravé na pienosy
poplachovych, servisnich a jinych zprav pravé pres tuto technologii a to predevsim
z divodu nizké ceny za prenesend data a vysokou pifenosovou rychlost. Tyto zmény se
ovSem daji ocekdvat aZz pii dobudovani infrastruktury sit¢ a pokryti vétSiny Uzemi.
V soucasné dobé je pfenos pouze pomoci siti 3. generace znacné nevyhodny a to
predevsim z diivodu malého pokryti zemé. Soucasna situace je takova, Ze jsou pokryty

pouze mésta.

Jak jsem jiz uvedl, jsou tyto radiotelefonni systémy orientovany pfedevsim na pienos dat.
Pohodlny, bezproblémovy a rychly pfistup ucCastnika ke sluzbam tohoto systému je
stanoven pravidly oznacovanymi, jako protokol (metoda) mnohonasobného ptistupu MAP
(Multiple Access Protocol). U siti tfeti generace je pouzito jako pfistupové techniky
metody CDMA (Code Division Multiple Access) resp. WCDMA (Wideband CDMA). Pti

této metod¢ nedochdzi k déleni frekvence ani Casu. VSechny mobilni stanice pouzivaji
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soucasn¢ stejny kmitoc¢tovy kandl. V klasickych mobilnich systémech (2. generace)
bychom mluvili o poruSe (interferenci) . Zde se jednotlivi uZivatelé se navzajem odliSuji
pomoci ptidéleného binarniho kédu. Signaly vSech ucastnikl se tedy prenaseji ve stejném
frekvencnim pasmu a bez nutnosti ¢asového oddé€leni. Na pfijimaci stran¢ probihd poté

dekodovani a jednotlivé kanaly jsou oddéleny na zékladé dekodovaciho predpisu.

A Power/Code

User 4
User 3

User 2

User 1

Time\*\

Obrazek 24 - Piistupova technika CDMA [45]

Myslenka siti 3. generace vznikla v poloviné osmdesatych let. V Ceské Republice byla
prvni sit’ 3. generace spuSténa v prosinci roku 2005 spolecnosti Eurotel. Tato sit’ je
zalozena na standardu UMTS (Universal Mobile Telecommunication System). UMTS je
evropskym standardem pro sit¢ 3. generace. Vychazi se struktury sit¢ GSM , téz jde o
celuldrni systém a je s ni plné¢ kompatibilni. Frekven¢ni spektrum UMTS sité je od 1885

MHz do 2025 MHz nebo od 2110 MHz do 2200 MHz.

Pro provoz UMTS Cesky telekomunikaéni ufad prodal licence viem tfem Geskym
operatorim, Kazdy operator mé k dispozici 2x20 MHz v parovém pasmu a 5 MHz v

neparovem.

Tabulka 4 - Frekvence licenci vydané pro ¢eské operatory [6]

Péarové Neparoveé

Licence I | 1920-1940 MHz | 2110-2130 MHz | 1900-1905 MHz

Licence II | 1940-1960 MHz | 2130-2150 MHz | 1905-1910 MHz
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Licence III | 1960-1980 MHz | 2105-2170 MHz | 1910-1915 MHz

U parovych frekvenci je vyhrazeno pasmo pro pfijem (downlink) a pasmo pro odesilani
(uplink), takovéto siti fikdime UMTS-FDD (Frequency Division Duplex) — frekvencéni

dé€leni. Neparové frekvence se vyuzivaji u UMTS-TDD (Time Division Duplex) — Casové

déleni, zde je pro up/downlink vyuzivana stejna nosna frekvence.

Tabulka 5 - Srovnani UMTS s ostatnimi sitémi

Generace  |Systém |Frekvencni pAsmo (MHz)
1. generace | NMT 450;900

2. generace | GSM 900;1800;1900

3. generace | UMTS 2000

2.1.3.1 Pokryti uzemi signalem UMTS

Rozvoj vyuzivani siti tieti generace v nasi problematice je znacné komplikovan malym

pokrytim

mésta. N nasledujicich mapéch je vidét soucasny stav pokryti naseho Gzemi sit€émi tfeti

generace.

Ceské Republiky. Na rozdil od sit¢ GSM jsou prozatim pokryta pouze vétsi
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Obrazek 25 - Mapa pokryti UMTS siti — Vodafone
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Obrazek 26 - Mapa pokryti UMTS siti — O2
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Obrazek 27 - Mapa pokryti UMTS siti — T-Mobile



UTB ve Zliné, Fakulta aplikované informatiky, 2011 49

Z vyobrazenych map vyplyva, ze pouziti pouze siti 3. generace pro pienos zprav ze
zabezpecCovaciho zafizeni k povéfené osobé je  pii soucasném stavu pokryti CR

nemyslitelné.

2.1.4 DalSi mobilni sité

Mimo vyse uvedenych existuje mnoho dalSich mobilnich siti at” uz Evropé nebo v zdmofi.
Popis principu vSech siti by bylo zna¢né zdlouhavé a neni pfedmétem této prace. Vybral

jsem zde pouze sit€ vyuzitelné pro nasi problematiku at’ v soucasnosti nebo budoucnu.

Tabulka 6 - Dalsi nejrozsifenéjsi standardy pro mobilni sité

Generace Zkratka Nazev Kmytocet Vznik

Finsko, Svédsko,
NMT Nordic Mobile Telephone 450MHz, 900MHz [Norsko, Dansko

1G Advanced Mobile Phone USA, lzrael,
(pfenos hlasu) AMPS |System 800MHz Australie
Global System for Mobile 900MHz, 1800MHz,
GSM Communications 850MHz, 1900MHz |Evropa
1S-95 Interim Standard 95 800MHz, 1900MHz [USA
D-AMPS [Digital AMPS 800MHz USA, Kanada
2G

(pfenos hlasu) CDPD |Cellular digital packet data 800MHz, 900MHz |USA

Universal Mobile
Telecommunications

UMTS System 2000MHz, 2100MHz |Evropa
Time Division Synchronous
3G Code Division Multiple
(prenos dat) | TD-SCDMA |Access 1900MHz, 2000MHz [Cina

Pouziti mobilnich siti resp. GSM sité pro zabezpecovani obydli, se jevi znacné vyhodné.
Jednd se totiz o jiz vybudovanou sit, odpadaji tedy ndklady na vystavbu sité. Coz je
v ptipad¢ zabezpeceni obydli zésadni Dalsi vyhodou se jevi i fakt, Ze mobilni stanici
MS(ME) vlastni vice nez 85% obyvatel Ceské Republiky. To doklada i statistika Ceského
statistického Uradu kterd mapuje pocet aktivnich SIM karet v ¢eské republice. Ze statistik
CSU vyplyva, ze na 100 obyvatel CR piipada v praméru 130 SIM karet, zatimco mobilni
telefon uziva 88% obyvatel. Tento jev je zptusoben tim, Ze nékteti obyvatelé pouzivaji vice
mobilnich telefonti nebo maji SIM karty vlozeny v dalSich zafizenich (datové karty pro
pfipojeni notebooku k mobilnimu internetu, zatizeni na sledovani polohy vozidel, zatizeni

k zabezpeceni obydli)
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Aktivni SIM karty
(v tisicich, zdroj: ETU, mobilni operdtofi)
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Obrazek 28 - Pocty aktivnich SIM karet [53]
Mezi dalsi pozitivni fakta patfi i to, Ze je sit GSM pomérné stabilni a spolehliva, problémy
mohou nastat pouze v kritické dny (Stédry den, Novy rok, pondéli velikonoéni). Béhem
téchto dnlt maze dojit ke zpozdéni pii pienosu poplachovych, servisnich a dalSich zprav a
to 1 v fadech hodin. Zna¢nou nevyhodu piinasi zpoplatnéni sité¢ kazdé jeji uziti, pficemz

mira zpoplatnéni zavisi na jednotlivych operatorech.
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II. PRAKTICKA CAST
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3 TAKTICKE RESENI PROBLEMU A KONFIGURACE
MATERIALU V BEZPECNOSTNICH APLIKACICH

3.1 Volba poskytovatele mobilniho pripojeni

Abychom mohli vyuzivat GSM sit't pro komunikaci s poplachovym zabezpefovacim
zafizenim , musime vlozit do GSM komunikatoru tohoto zafizeni SIM kartu a zvolit si
nékterého  zmobilnich  operatort  ktery ndm  zajisti  mobilni  pfenosy.
JelikoZ se nachézime na uzemi CR, zahrneme do vybéru pouze mobilni operatory ptisobici
na ¢eském trhu. Samoziejmé lze do zafizeni vlozit i SIM kartu zahrani¢niho operatora,
tento krok vSak nedoporucuji. Pouzivani SIM karty zahrani¢niho operdtora na naSem

uzemi by vedlo k nartistu finan¢nich nékladt na provoz .

V soucasné dobé se nam nabizi tfi tuzemsti operatofi, Telefonica O2, T-Mobile a nejmensi
Vodafone. VSichni tii shodné nabizi SIM karty s predplacenymi sluZzbami nebo s moZnosti

vybéru tarifu.

3.1.1 Karta s predplacenymi sluzbami

U tohoto typu SIM karty se neuctuje zadny mésicni poplatek. Jsou Uctovany pouze
uskutecnénad spojeni. Cena za hovory a zaslané SMS je mirné€ vyssi, oproti cenam jenz jsou
uctovany zakaznikim s mésicnimi tarify. Jako velkou nevyhodu pak vidim v nutnosti
hlidat stav kreditu (zistatku) na SIM karté. Pokud by totiz doSlo k vyCerpani celé
zustatkové Castky, zafizeni nebude moci zasilat poplachové zpravy. Takovato situace by

m¢éla zasadni vliv na bezpecnost celého sttezeného objektu.

3.1.1.1 Telefonica O2

Telefonica O2 nabizi dvé predplacené karty O2 NAIPISTE a O2 NA!HLAS. Prvni je
orientovana predevSim na zasilani SMS. Druhé se svou cenou za minutu hovoru orientuje

na zékazniky (v naSem piipad¢ zatizeni), kteti preferuji hlasovou komunikaci.

Tabulka 7 - O2 - ptfedplacené sluzby,

platné k 28.4.2011
02 NA!PISTE | O2 NA'HLAS
Cena SMS 1,90 K¢ 2,60 K¢
Cena MMS 5,90 K¢ 5,90 K¢

Cena volani] 6,60 K&/min 5,50 K&/min
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3.1.1.2 T-Mobile

Mezi dalsi mobilni operatory piisobici na ¢eském trhu patii T-Mobile. Ten nabizi vétsi
mnozstvi karet s pfedplacenymi sluzbami, nez jeho konkurence. Vedle zédkladniho Twist
Zacinam ma dvé predplacené karty u nichz po provolani péti minut resp. odeslani péti
SMS neuctuje zadné poplatky za volani resp. SMS do vlastni sité. Tato vyhody trva vzdy
od prekonani limitu do ptlnoci téhoz dne. Mezi nejvyhodnéjsi pifedplacenou kartu
z nabidky spolecnosti T-Mobile se pro pouziti v zabezpeCovacich zafizeni hodi Twist
Pratelé. U zabezpecCovaciho zafizeni vybaveného GSM komunikatorem se predpoklada
opakované spojeni, at’ uz hovor nebo SMS, na stale stejna prednastavena telefonni Cisla.
Nejcastéji jde o PCO a vlastniky popft. provozovatele stfezené nemovitosti. Predplacena
karta umoziiuje navolit az pét telefonnich ¢isel u kterych se uctuje zlevnéné spojeni. Jedna

SMS na preferované ¢islo pifijde na 1,50 K¢ a minuta hovoru 3,50K¢.

Tabulka 8 - T-Mobile - Pfedplacené sluzby, platné k 28.4.2011

Cena SMS do

v € 2,90 K& 2,90 K& 2,90 K& 2,90 K& 0 K& 1,50 K& 3,50 K&
vlastni sité
SIS 2,90 K& 2,90 K& 2,90 K& 2,90 K& 2,90 K& 1,50 K& 3,50 K&
ostatnich siti
Cena MMS 10 K& 10 K& 10 K& 10 K& 10 K& 10 K& 10 K&

Cena volani do
vlastni sité
Cena volani do
ostatnich siti

6,60 K&/min | 6,60 K&/min | 0 Ké/min | 6,60 K&/min [ 6,60 K&/min 3,50 K&/min 7,00 K&/min

6,60 K&/min | 6,60 K&/min | 6,60 K&/min | 6,60 K&/min | 6,60 K&/min 3,50 K&/min 7,00 K&/min

3.1.1.3 Vodafone

I na$ nejmensi mobilni operator ma v nabidce piedplacené karty. Nabizi produkty nazyvani
Vodafone divoka karta a Karta na miru. Prvni zminénd ma velmi vyhodnou cenu za minutu
hovoru do sité¢ Vodafone a o néco vyssi cenu za minutu hovoru do ostatnich siti. Cenu za
SMS zpravy nerozliSuje. Druhy produkt z pfedplacenych karet tzv. Karta na miru nabizi
velmi vyhodnou cenu za SMS zpravy do vSech mobilnich siti. NerozliSuje ani cenu za
minutu telefonniho hovoru, kterd je stile 6,50K¢/min. Vyznamnou vyhodou vidim
pfedevS§im v piiznivé cené za 1 odeslanou MMS (multimedialni zprava). Cena za MMS
zpravy se vyznamné projevi v mési¢nim provozu zafizeni Sim Cam SC 01, které jako

jedno z mala dokéaze odesilat MMS zpravy s fotografiemi stiezeného obydli.
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Tabulka 9 - Vodafone piedplacené
sluzby, platné k 28.4.2011

Divoka karta | Karta na miru
CenaSMSdo| 44 s 1,50 K&
vSech siti
Cena MMS 4,50 K¢ 4,50 Ké
Cenavolani do| 5 )\ min | 650 K&/min
vlastni sité
Cena volani do
ostatnich siti | 7,20 Ké&/min 6,50 K&/min

3.1.2 Karta s pausalnim tarifem

Vedle ptedplacené karty nabizi vSichni tfi operdtoii na naSem trhu kartu s pausalnim
tarifem. Vyhoda tzv. ,,pausalu® spociva pfedev$im v mésicni fakturaci za poskytované
sluzby a zasildni U¢tu na fakturaéni adresu. Odpada tedy potfeba hlidat stav kreditu na
karté. Nemutze dojit k neuskute¢néni spojeni vlivem nizké finan¢ni ¢astky na SIM karté.
Dalsi vyhodou je 1 skutecnost, Ze karty s pauSalnim tarifem zpravidla nabizi nizsi ceny za
poskytované sluzby a také urcité mnozstvi SMS a provolanych minut v daném mésici
zdarma. Asi jedinou a nejvétsi nevyhodou je nutnost platby pravidelného mési¢niho

poplatku, za vedeni pausalniho tarifu a to i v ptipadé, pokud neni SIM karta vyuzivana.

Kazdy z naSich operatort nabizi velké mnozstvi pausalnich tarifi. Vybral jsem proto pouze
ty, nichZ je nejvétsi pravdépodobnost pro pouziti v GSM zabezpeCovacich zatizenich. A to
tak, Ze jsem vybral tarify s mésicnim pausalnim poplatkem pod 300 K¢, nebot’ je velmi
nepravdépodobné a bylo by i neefektivni provozovat systém u kterého by naklady na

pienos zprav piesahly tuto hranici.

3.1.2.1 Telefonica O2

Telefonica O2 nabizi v oblasti karet s pausalnimi sluzbami noho tarifii v riiznych cenovych

relacich az do 3900K¢ mésicné. Vybral jsem pouze tarify s mési¢nim poplatkem do 300K¢

02 NEON S nabizi za poplatek 300K ¢/més. 40 volnych minut do vSech siti a SMS zpravu
za 1,60K¢. Pro zabezpecovaci zafizeni komunikujici prostfednictvim GSM sité to neni
pfili§ spravnd volba, nebot’ se predpoklddd komunikace piedev§im prostiednictvim
zasilanych SMS zprav popt. prozvonénim. O2 NEON SMS je uréen piredevsim
k vyhodnému zasilani SMS zprav do siti vSech mobilnich operatort. Za mésic¢ni poplatek

300K¢ umoznuje zaslat zdarma 250 SMS a za dalsi SMS uctuje 1 K¢. Volné minuty
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nenabizi zadné, ale stale uctuje pomérné piiznivych 5,60K¢ za minutu telefonniho hovoru.
02 NEON SMS se jevi jako pomérné vyhodny, stile je vSak omezovan povinnym
mésicnim poplatkem 300 K¢. Dal$im zajimavym produktem od spole¢nosti Telefonica O2
je pausélni tarif O2 ZERO. Ten kombinuje vyhody piedplacené karty a pausalniho tarifu.
Jako jediny pauSalni tarif v nabidce O2 neni podminén mési¢ni pausalni platbou, ale také
neposkytuje za4dné volné minuty ¢i SMS. ZjednoduSené¢ by se dalo fict, Ze jede o
predplacenou kartu, jejiz uzivani je v mési¢nich intervalech fakturovano na faktura¢ni
adresu. Pfi pouziti SIM karty s O2 ZERO v GSM komunikatorech nevznika riziko
neuskutecnéni spojeni z diivodu vycerpaného kreditu( jako tomu muze byt klasickych
pfedplacenych karet), pii zachovani nulovych pausilnich poplatki za tarif. Ke konci
zuctovaciho obdobi jsou fakturovany pouze uskutecnénd spojeni bez dalSich mésicnich

poplatkd.

Tabulka 10 - Telefonica 02 - Pau$alni tarify, platné k

30.4.2011
02 NEON S 02 NEON SMS 02 ZERO
Mésicni
pausalni 300 K¢ 300 K¢ 0 K¢
poplatek
Rec el 40 min 0 min 0 min
minut
Pocet volnych .
SMS 0 Ké 250 SMS 0 SMS
Cena SMS 1,60 K& 1 KE-povyCerpani | 4 g g
volnych zprav
Cena MMS 5,90 K& 5,90 K& 5,90 K&
Cena vo!arjlvdo 5,60 Kc/mlp - po vyCerpani 560 K&/min 5.90 K&/min
vlastni sité volnych minut
Cena vc’>lan|’d’o 5,60 Kc/mlp - polvycerpam 560 K&/min 5.90 K&/min
ostatnich siti volnych minut

3.1.2.2 T-Mobile

I Spole¢nost T-Mobile nabizi velké mnozstvi pausalnich tarif. Vybral jsem pouze dva
z nich pohybujici se s mésicnim poplatkem pod 300K¢. Tarif Pratelé 300 umoziuje za
mésicni poplatek 300K ¢ prednastavit az 5 telefonnich ¢isel na které bude probihat hlasova
1 SMS komunikace po cely mésic zdarma. Aby probihala komunikace na tyto ¢isla zdarma
musi byt 1 ony zakazniky spolecnosti T-Mobile. Na vSechny ostatni ¢isla se jiz poplatky
uctuji, avsak v pomérné ptiznivé cenové relaci. DalSim pausalnim tarifem pod stanovenou
hranici je tarif s ndzvem Kredit 300. Za mési¢ni poplatek 300 K¢ nejsou poskytovana
zadné volné minuty ani SMS ale je zde kredit ze kterého se postupné odecitaji ceny za

zaslané SMS a provolané minuty. Teoreticky lze uvazovat, ze za zminénych 300 K¢



UTB ve Zliné, Fakulta aplikované informatiky, 2011 56

dostaneme 250 SMS zdarma nebo 50 volnych minut nebo jejich kombinaci. Nevycerpany
kredit v daném zGc¢tovacim obdobi se neustdle prevadi do nasledujicich zctovacich
obdobi. Po vycerpani dan¢ho kreditu se za¢nou poskytovana spojeni uctovat dle Tabulka

11.

Tabulka 11 — T-Mobile - Pausalni tarify, platné k 30.4.2011

Pratelé 300 Kredit 300
Mésicni
pausalni 300 K¢ 300 K¢
poplatek
5 vybranych Cisel v 0 K&
Cena SMS siti T-Mobile 1,20 K&
Ostatni Cisla 1,20 K&
Cena MMS 4,90 K& 4,90 K¢
5 vybranych gisel v wr
Cena volani Vysiti T-yMobiIe OKEmin | 5 94 Ke/min
Ostatni Cisla 4,90 K&/min

3.1.2.3 Vodafone

Spole¢nost Vodafone se v poskytovani pausalnich tarifti pro své zékazniky ponékud lisi
od své konkurence. Jako jediny nenabizi pfedkonfigurované pausalni tarify ale umoziuje
sestavit si vlastni tarif, podle potfeb kazdého zakaznika. Sestavil jsem pét pauSalnich
tarif, které by mohly byt vyuzity SIM kartu vloZzenou do GSM komunikatoru
zabezpecovaciho zafizeni. VSech pét variant jsem nakonfiguroval tak aby se svou cenou
mésicniho pausalniho poplatku pohybovali pod hranici tii set korun. Prvni varianta €. 1 se
podoba tarifu O2 ZERO, poskytovanym spolecnosti Telefonica O2. Za nulovy mésicni
poplatek nenabizi zZadné volné minuty ani SMS. Kazdé uskute¢néné odchozi spojeni je
tedy uctovano. Cena za odeslanou SMS je velice pfiznivd a pohybuje se pod dvémi
korunami. Odchozi hovor je zpoplatnén 6,50K¢ za minutu. Vyhoda spociva piedevsim
v zauctovani pouze uskuteénénych spojeni. Varianta 1 je velmi podobna ptedplacené karte
na miru (uvedena v Tabulka 9), ovSem s vyhodou mési¢ni fakturace a zasilani mési¢niho
vypisu za vyuzité sluzby na zvolenou adresu. Ve variantach ¢. 2, 3, 4 se jiz plati mési¢ni
pausalni poplatek riznych c¢astek. Velikost pausalniho poplatku se odviji od zvoleného
poc¢tu volnych SMS zprav. Od velikosti pausdlniho poplatku se odviji také cena SMS
zpravy uctovana za odchozi SMS po vycerpani vSech volnych SMS zprav (viz. Tabulka
12). Cena za minutu hovoru ve variantach 2, 3, 4 je shodna s variantou 1. Ve varianté 5
jsem zvolil kompromis mezi poctem volnych SMS zprav a volnymi minutami. Za mésicni

poplatek 170K¢ ndm operator poskytne 50 SMS zdarma a 20 volnych minut. Tyto bonusy
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by mély plné€ pokryt vSechny uskutecnéné odchozi pienosy realizované ZabezpeCovacim

zatizeni komunikujicim pomoci GSM brany.

Tabulka 12 — Vodafone - Pausalni tarify, platné k 30.4.2011

Varianta 1 Varianta 2 Varianta 3 Varianta 4 Varianta 5
Mésiéni
pausalni 0 K¢ 60 K& 100 K& 200 K¢ 170 K&
poplatek
B o min 0 min 0 min 0 min 20 min
minut
P°°e§,\‘;|°8'”y°h 0 SMS 50 SMS 100 SMS 250 SMS 50 SMS

1,2 K& - po vyCerpani | 1,0 K& - po vy€erpani | 0,8 K& - po vyéerpani | 1,20 K¢ - po vyCerpani
volnych SMS volnych SMS volnych SMS volnych SMS

Cena MMS 4,90 K& 4,90 K& 4,90 K& 4,90 K& 4,90 K&

5,50 K&/min po
vyC€erpani volnych minuf

Cena SMS 1,50 K¢é

Cena volani | 6,50 K&/min 6,50 K&/min 6,50 K&/min 6,50 K&/min

Jako nejvice vhodna SIM karta uréena do zabezpecCovacich systémt vyuzivajici GSM sit’ je
SIM karta u které neni potfeba pravideln¢ dobijet kredit. To znamena, Zze jsou vhodné SIM
karty s pauSalnimi tarify, u kterych zasila provozovatel sluzeb (operator) pravidelné
vyuctovani na fakturaéni adresu. Z hlediska ekonomického provozu doporucuji pouzit SIM
s tarifem O2 ZERO od spolecnosti Telefonica O2 a nebo vyuzit moznosti u operatora
Vodafone a sestavit si vlastni tarif (viz Tabulka 12, Varianta 1). K vybéru téchto dvou
pausalnich tarifa se ptiklanim pfedevsim z toho diivodu, ze kombinuji vyhody pfedplacené
karty (nulové mésicni pauSdlni poplatky) a pauSdlniho tarifu (pravidelné mésicni

vyuctovani bez nutnosti dobijeni kreditu).

3.2 Pozadavky na poplachové zabezpecovaci systémy

wewvr

Mezi nejcastéj$i problémy patii pfedevsim splnéni vSech legislativnich a normativnich
pozadavkl kladenych na poplachova zabezpecovaci zafizeni. Kazdé takovéto zatizeni,
musi pfed uvedenim na trh projit fadou zkouSek v akreditovanych zkuSebnach kde se
potvrdi shoda s pfisluSnymi normami jez se na né vztahuji. Po vSech téchto zkouskach
muze byt zafizeni udéleno ES prohlaseni o shod¢ a dalsi certifikaty potvrzujici shodu
s pfedepsanymi  normami. V oblasti zafizeni spadajicich do poplachovych

zabezpecovacich systému jsou to pfedev§im normy vztahujici se k t€émto systémim.
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Tabulka 13 — Nékteré normy PZS pracujicich v pasmu GSM

Norma

Vyznam

CSN ETSI EN 301 419-1

Pozadavky na piipojeni pro globalni systém mobilnich komunikaci (GSM)
- Pohyblivé stanice pracujici v pasmech GSM 900 a DCS 1 800 - Piistup

CSN ETSIEN 301 489-7

Norma pro elektromagnetickou kompatibilitu (EMC) radiovych zafizeni -
Specifické podminky pro pohybliva a prenosna radiova a pridruZzena
zafizeni digitalnich bunkovych radiokomunikaénich systémil (GSM a
DCS)

CSN EN 60950-1

Zarizeni informacni technologie - Bezpec¢nost - VSeobecné pozadavky

CSN ETSI EN 300 220-1

Elektromagneticka kompatibilita a radiové spektrum (ERM) - Piistroje s
kratkym dosahem - Technické vlastnosti a zkusebni metody pro radiova
zafizeni pracyjici v kmitoctovém rozsahu 25 MHz az 1000 MHz s
vykonem do 500 mW - Parametry uréené pro predpisové ucely

CSN ETSI EN 300 220-2

Elektromagneticka kompatibilita a radiové spektrum (ERM) - Piistroje s
kratkym dosahem - Technické vlastnosti a zkusebni metody pro radiova
zafizeni pracujici v kmito¢tovém rozsahu 25 MHz az 1000 MHz s
vykonem do 500 mW - Doplitkové parametry neurcené pro predpisoveé
ucely

CSN EN 50371

Kmenova norma pro prokazovani shody nizkovykonového elektronického
a elektrického zatizeni se zakladnimi omezenimi pro vystaveni ¢lovéka
elektromagnetickym polim (10 MHz az 300 GHz) - Obyvatelstvo

CSN EN 50130-4

Poplachové systémy - Elektromagneticka kompatibilita - Norma skupiny
vyrobku: Pozadavky na odolnost komponentii pozarnich systémd,
zabezpecovacich systémi a systému pfivolani pomoci

A dalsi, jenz jsou odvislé od charakteru a funkci zatizeni.

Z4sadni normou pro poplachové zabezpeéovaci zafizeni je norma CSN EN 50131

Tabulka 14 - Normy CSN EN 50131 — Poplachové zabezpedovaci a tistiové systémy

Cislo normy
EN 50 131-1
EN 50 131-2-1
EN 50 131-2-2
EN 50 131-2-3
EN 50 131-2-4
EN 50 131-2-5
EN 50 131-2-6
EN 50 131-2-7
EN 50 131-3
EN 50 131-4
EN 50 131-5-1
EN 50 131-5-3

EN 50 131-5-4

Nazev casti

Systémové pozadavky

Vseobecné pozadavky pro cidla
Pasivni ¢idla

MW c¢idla

Kombinovana ¢idla - pasivni/MW
Kombinovana ¢idla - pasivni/UZ
Cidla otevieni

Detektory naruseni (rozbiti skla)
Ustiedny

Signaliza¢ni zafizeni

Vseobecné pozadavky pro propoj.zatfizeni
Pozadavky na zatizeni vyuzivajici
bezdratové propojeni

Prop.zat. vyuzivajici ur¢ené VF spoje
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EN 50 131-5-5 Prop.zaf. vyuzivajici uréené IC spoje

EN 50 131-6 Napdjeci zdroje

EN 50 131-7 Pokyny pro aplikace

EN 50 131-8 Zamlzovaci bezpecnostni zafizeni/systémy

Dalsi kritéria ke kterym musime piihlédnou pii  konfiguraci poplachového

zabezpecovaciho systému jsou pozadavky pojistoven.

Zaméfil jsem se na podminky Ceské pojistovny a.s. Tato pojistovna vyzaduje u
pojisténych objekti instalovani funkcéniho systému PZS. Funkénim systémem se dle

pozadavkl pojistovny rozumi PZS ktery splituje nasledujici podminky:

e Ustfedna a jednotlivé komponenty systému PZS musi splitovat kritéria minimalné
2. stupné zabezpedeni podle CSN EN 50131-1. Viechny komponenty systému EZS
musi mit certifikat shody s platnymi smérnicemi Ceské asociace pojistoven vydany
akreditovanym certifikacnim organem k certifikaci vyrobkii. Navrhovani, montaz,
provoz a udrzba systému PZS musi byt provedené v souladu s pokyny aplikacni
smérnice CAP ¢&. P131-7. Dodrzeni pokynii se prokazuje Atestem PZS, vydanym

firmou registrovanou nebo certifikovanou Certifika¢nim institutem CAP

e Poplachovy signal systétmu PZS ovlada sirénu s majdkem umisténou vné
sttezeného prostoru (plast budovy), nebo je signal zPZS sveden na pult

centralizované ochrany s dojezdovou dobou max. 15 min.

e Rozmisténi a kombinace detektori musi byt provedena tak, aby spolehlivé
registrovaly pachatele, ktery jakymkoliv zpisobem vnikl do stfezeného prostoru.
V ptipad¢ naruSeni stfezeného prostoru nebo samotného PZS musi byt automaticky

vyvolan poplach

3.3 Konfigurace materialu pro navrh PZS v byté 3+1

Konfiguraci materialu jsem provedl na klasicky panelovy byt 3+1 umisténi v pfizemi.
Kazdému navrhu poplachového zabezpeCovaciho systému musi predchazet tadné
bezpecnostni posouzeni z né¢hoz vyplyne pozadovany stupen zabezpeceni, tiida prostiedi,
minimalni rozsah stiezeni (viz PRILOHA P I), zpiisob piedani poplachové informace a
dal§i faktory majici vliv na konfiguraci materidlu. Nesmi se zapomenout také na
pozadavky pojistovny, ma-li byt objekt pojistén. Vzorovou konfiguraci jsem ptizplisobil

pozadavkiim Ceské pojistovny a.s.
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Pro vzorovy PZS jsem pouzil zatizeni od spole¢nosti Jablotron Alarms a to z divodu

dostupnosti, kvalitni technické podpory, vysoké profesionality, technického zpracovani,

vysokého standardu a zdzemi tuzemské spole¢nosti.

Tabulka 15 - Konfigurace materialu pro byt 3+1 panelového domu

Mnozstvi |Nazev Poznamka
JA-83K ustfedna zabezpelovaciho systému .

1X OASIS max. 50 smycek

1x JA-82R radiovy modul Porpom radloveho’ mo,dullu kqmgmkgp
ustfedna s bezdratovymi periferiemi

1% JA-82Y GSM Komunikator slouzi pro I’<om|n|k’aC| ustredrly’a pfenosu )
poplachovych zprav na mobilni telefon popf.

4x JA-83P bezdratovy PIR detektor pohybu osob  [slouzi k ovladani a programovani systému

5x JA-81M bezdratovy detektor otevieni slouzi k prostorove detekci pohybu osob v
interiéru budov

1x JA-81F bezdratova klavesnice slouzi k detekci otevieni dvefi, oken apod

) ) — . . v pfipadé vypadku sitového napajeni zajisti

1x SA-214/2,2 - bezudrzbové akumulatory funkénost systému po dobu min 12hod

22X SX5 Fischer nylonova hmozdinka uréena pro betonové

22x \rut 6x50 univerzalni vrut s kulovou hlavou

Vsechny pouzité prvky spliuji veskeré pozadavky (normy, ES prohlaseni o shod¢) kladené
na profesionalni PZS a sou¢asné i pozadavky Ceské pojistovny a.s. Ustiedna JA-83K patii
do systému OASIS, ten komunikuje s bezdratovymi periferiemi na kmito¢tu 868 MHz.
Volba frekvence 868MHz je vyhodnéjsi predevSim kvili mensimu rusSeni tohoto pasma

jinymi zafizenimi pouzivajicim bezdratovy pienos

Obrazek 29 - Orientacni rozmisténi komponent PZS v byté 3+1
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4 ZARIZENI POUZITELNE K ZABEZPECENI OBYDLI
S VYUZITIM GSM SITE

Na trhu je velké mnozstvi elektronickych zatizeni urenych k zabezpeceni obydli. Lisi se
predevsim svoji variabilitou, kvalitou zpracovani, rozsahem pouziti, technologii ptenosu
poplachovych zprav a dal$imi kritériemi. Pfi vybéru zabezpecovaciho je potieba se
zamétit predevsim na ucel pouziti. Existuji totiz systémy urcené pro malé domy, chaty, ale
1 pro rozsahlé tovarni komplexy, hotely a dalsi komplexy velkého rozsahu. Musime se také
rozhodnou, zda-li bude na objekt uzavieno pojistka vztahujici se na pojisténi proti odcizeni
veci kradezi vloupanim nebo loupezi. V takovém ptipad¢ musime do objektu umistit pouze
zatizeni spliujici normu CSN EN 50131-1 z niZ vyplyva stupeii zabezpeceni. Pozadovany
stupent zabezpeCeni komponent PZS (poplachovy zabezpecovaci systém) instalovany v
objektu uréuje pojistovna, ktera provadi pojisténi daného objektu. Uroven zabezpedeni
musi byt ovéfena bezpeCnostnim certifikaitem udélenym akreditovanou osobou. Je nutné
splnit i danou tfidu prostiedi, podle pozadavkl pojisStovny. Dale je zapotiebi vybrat si mezi
dratovymi, bezdratovymi ¢i kombinovanym systémem propojeni jednotlivych komponent
PZS. Velice zasadnim kritériem je i technologie pfenosu informaci. To znamend, Ze je
nutné urcit jakou technologii a komu budou piedavany informace o stavu poplachového
zabezpecovaciho systému. Je tedy nutné, zda-li se budou informace o stavu PZS ptenaset
pouze na PCO, majiteli, uzivateli objektu popt. vS§em najednou. Tato prace je zaméfena na
prenos zprav o stavu PZS a jeho ovladani predev§im pomoci sit¢ GSM. Proto jsou
v nasledujicich n¢kolika bodech ptedstaveny zatfizeni uzivajici pro pienos primarné¢ GSM
sit’. Vé&tSina systému umoziuje i volbu ovladani (bezdratovou klicenkou, RFID kartou,
¢iselnou klavesnici, mobilnim telefonem) , to je velice vyhodné piedevSim pokud
s poplachovyma zabezpecovacim systémem pracuji i osoby télesné postizené, pokrocilého
stafi nebo déti. Tyto osoby maji moznost vyuzit jednoduchého ovladani systému pomoci

bezdratové klicenky nebo RFID karty.

4.1 GSM alarm DRAGON

Jedné se o kompaktni zafizeni slouzici k signalizaci neopravnéného vstupu do chranéného
prostoru komunikujici prostfednictvim GSM sité. Je urceno do interiért, pficemz je mozné
ho umistit na libovolné misto v objektu. Umozituje montaz na sténu strop, ¢i postaveni na

nabytek. Je vybaveno PIR detektorem s dosahem 5 metri. K zafizeni je mozné pfipojit
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externi piisluSenstvi poskytované vyrobcem. Vyrobcem je slovenskd firma ZADAKO
s.r.o. sidlici v Bratislavé. Cena pro koncového zdkaznika se pohybuje v rozmezi 4-5 tis.
K¢, Zatizeni GSM alarm DRAGON v zddném piipadé¢ nenahrazuje profesiondlni
zabezpecovaci zafizeni, ale pouze signalizuje vstup neopravnéné osoby do objektu. Toto
zafizeni neni akceptované pojistovnami. Nespliiuje CSN EN 50131-1, ale pouze podminky
pro udéleni ES prohlaSeni o shod¢ (ptfiloha P III), vtomto piipadé¢ Pozadavky na
elektromagnetickou kompatibilitu, pozadavky na efektivni vyuzivani ptidélen¢ho

radiového spektra a pozadavky na bezpecnost pii uzivani.
Funkce:

e Umoziuje upozornit na vstup neopravnéné osoby do stieZen¢ho prostoru,

upozornéni na tuto skutecnost predava prostiednictvim SMS zprav.
e Umoziuje odposlech stiezené mistnosti

e Ptivolani pomoci pii ohroZeni osoby —PANIK tlac¢itko

4.1.1 Popis zarizeni

Tlac¢itko + PIR detektor

Vystup pro
sirénu

zelena Cervena
kontrolka -LED kontrolka - LED

Konektor pro
sitovy adaptér

Vstup pro
externi detektor

Obrazek 30 - Funk¢ni ¢asti GSM alarm DRAGON [29]

Pro spravnou ¢innost zafizeni, musi byt do slotu pro SIM katu (uvedeno na Obrazek 31)
vloZena SIM s vypnutou ochranou PIN kédem. Pokud se do zafizeni vlozi SIM karta
s predplacenymi sluzbami, je nutné u ni pravidelné¢ kontrolovat zlstatek kreditu. Toto
zafizeni neumoziuje automatické kontroly s naslednym zasilani upozornéni o nizkém

kreditu. Proto je vhodné do zafizeni vkladat SIM kartu s pausalnim tarifem.
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Spadni Cast

Slot SIM karty

Baterie

Obrazek 31 - Spodni ¢ast GSM alarm DRAGON [29]
Napéjeni tohoto zafizeni je provadeéno ze sité pomoci adaptéru. V piipadé vypadku
elektrické energie je vybaveno baterii. Na bateriovy provoz vydrzi fungovat po dobu péti
dnt, skutecnd délka provozu na baterie je odvisld Cetnosti aktivace. Nizky stav baterie je

indikovan blikajici LED diodou v intervalu ¢tyf vtefin.

4.1.2 Konfigurace

Zatizeni umoziuje prednastavit az Ctyii telefonni ¢isla na které budou zasilany informace o

poplachu poptipadé nouzova volani. Konfigurace téchto Cisel 1ze provést dvéma zptisoby.

e Telefonicky — po dvojitém zmacknuti tladitka (zobrazeno na Obréazek 30) piejde
zatizeni do rezimu konfigurace tel. Cisel — signalizovdno stfidavym blikdnim
Cervené a zelené LED diody. Po zavolani na SIM kartu vlozenou do tohoto
zafizeni dojde k ulozeni cCisla ze kterého prob¢hl hovor, do seznamu ¢isel na které

ma byt pfedavana informace o poplachu apod.

e Zaslanim SMS — po zaslani SMS ve spravném tvaru (viz Tabulka 16) dojde taktéz

k nastaveni uvedeného ¢isla do seznamu GSM alarmu.

Rozsahlejsi konfigurace ,mimo nastaveni telefonnich cCisel, jakou je heslo, odchodovy cas,
texty informacnich zprav, povoleni funkce PANIK, nastaveni externich vstupii, nastaveni
zasilani SMS a ziskdni informacni zpravy o stavu se provadi pomoci konfiguraénich SMS

odesilanych na tel ¢islo zatizeni.

Kazda odesilana SMS zprava do zafizeni musi spliiovat definovany zapis. Predev§im musi
zaCinat heslem pro piistup k zafizeni. Pfi psani textu SMS zpravy se musi dodrzovat

mezery mezi jednotlivymi piikazy.

Priklad piikazu zasilaného v SMS zpravé:
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abed H=1234 TI1=776712219 T2=725530360 T3=# T4=# O=120

Pomoci takovéhoto piikazu se ptivede ptihlaSeni do konfigurace zatizeni pfednastavenym
heslem abcd, H=1234 provede zménu hesla abcd na heslo 1234, dale se ulozi ¢isla
776712219 a 725530360 do paméti zatfizeni na prvni dvé pozice, tfeti a ¢tvrtd pozice
zlustane neobsazena, jako posledni jsem provedl nastaveni odchodového ¢asu na 2 minuty,

po uplynuti této doby se provede zasttezeni.

Tabulka 16 - Piehled konfigura¢nich a piikazovych SMS zprav [29]

Zmena hesla z “abcd” na “klmn”. abcd H=klmn
Nastavenie tel. &isla 1 (plati aj pre T2, T3, T4). abcd T1=09xxxxxxxx
Zmazanie tel. &isla 1 zo zoznamu Mini Alarmu (plati aj pre T2, T3, abcd_T1=#

T4).

Nastavenie odchodového ¢asu na 15 sekind. abcd_0=15
Nastavenie doby odposluchu pri poplachu alebo nddzovom volani | abed_L=5

na 5 minut.

Povolenie PANIK rezimu. abcd_P=0ON
Zakazanie PANIK reZimu. abcd P=OFF

Zmena nazvu zariadenia / objektu. abcd _S0=Drak#

Zmena textu informacénej spravy z pévodného na ,Poplach” (plati aj | abcd_S1=Poplach#
pre S2, S3, 54, S5)

ZruSenie posielania SMS sprav. abcd S1=# S2=# S3=# S4=# S5=#
Ziskanie konfiguraénej SMS spravy - nastavené telefonne Cisla, abcd_?

parametre a stav zariadenia.

Ziskanie konfiguraénej SMS spravy - nastavené textové spravy. abcd_$

Armovanie. abcd ARM=ON
Odarmovanie. abcd_ARM=0OFF
Nastavenie externého armovacieho vstupu. abcd EXT=ARM
Nastavenie externého PANIK tlacidla. abcd _EXT=PANIK
Nastavenie externého pohybového senzora. abcd EXT=PIR
Nastavenie externého ovladacieho tlacidla. abcd EXT=BUTTON
Ziadny externy vstup. abed_EXT=OFF

Lze provést i zménu oznafeni udélosti zasilanych v SMS zpravach. Standardné jsou

nastaveny udalosti zasilané SMS zpravami tak jak je uvedeno v nasledujici Tabulka 17

Tabulka 17 — Oznacdeni udalosti

Oznaceni Udalost Prednastaveny text SMS zpravy
SO Nazev zafizeni Alarm DRAGON
S1 Poplach ALARM
S2 Stisnuti tlacitka PANIK PANIC
S3 Slaba beterie BATTERY LOW
S4 Vypadek elektrické energie POWER OFF
S5 Obnova elektrické energie POWER ON

Zména se v takovémto piipadé¢ provede piikazem:

1234 S0=Alarm byt# S1=Poplach# S3=Slaba baterie# S4=Vypadek nap# S5=0Obnova
nap#
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Takovyto pitikaz provede narve vstup do konfigurace heslem 1234 poté zméni popis
udalosti S0,S1,S3,S4,S5 na uvedené texty. Ty se od této chvile budou zasilat v SMS

zpravach v ptipadé vzniku dané udalosti.

Zatizeni umoznuje i zruSeni zasilani SMS v ptipad¢ naruSeni, vyvolani poplachu, odpojeni
napajeni a dalSich informacnich SMS, popfi. jen nékterych z nich. V takovémto piipadé¢

budou vSechny udalosti hlaSeny pouze hovorem ze zatfizeni na mobilni stanici uzivatele.

ZruSeni zasilani definujeme tak, Ze pomoci konfiguraéni SMS vymazeme nastavené texty

zasilané pti vniku jednotlivych udalosti. K tomu pouzijeme nésledujici piikaz:

1234 S1=# S2=# S3=# S4=# S5=#

4.1.3 Funkce

Béhem zastfezeni je aktivni vestavény PIR detektor (pasivni infracerveny detektor). Pii
pohybu osoby v prostoru pokrytém detektorem dojde k vyhlaSeni poplachu a pienosu

poplachové zpravy na prednastavena Cisla.

Obrazek 32 - Dosah PIR detektoru umisténym v GSM alarm Dragon [29]

Samotné zastiezeni se provadi stisknutim tlacitka, které je soucasné i PIR detektorem, poté
mame urcitou dobu na opusténi prostoru, nez dojde k zastfezeni. V nasem piipad¢ je doba
zpozdéni nastavena na 120 sek. Zastfezeni lze provést i pomoci SMS zpravy ktera se zasle
ve tvaru /234 ARM=ON na ¢islo GSM alarmu. OdstieZeni se provadi opaénym postupem,

zaslanim zpravy na telefonni ¢islo alarmu ve formatu /1234 ARM=OFF nebo zavolanim na
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¢islo GSM alarmu pied vstupem do stfezeného prostoru, zafizeni hovor automaticky
odmitne a provede porovnani vaSeho telefonniho ¢isla s uloZzenymi Cisly v databéazi a

v ptipadé shody provede odstfezeni.

Pokud dojde knaruseni stiezeného prostoru odesle se poplachovda zprava na
preddefinovana tel. ¢isla (pokud neni zasilani SMS deaktivovano) a uskutecni se 1 hovor.

Pokud tento hovor pfijmeme, mizeme odposlouchavat co se ve stieZeném prostoru d¢je.

Zatizeni umoznuje i funkci PANIK. Tato funkce je volitelna a musi byt nejprve aktivovdna
SMS ptikazem 1234 P=ON. Pokud je povolena, aktivace se provede trojitym zmacknutim
tlacitka v sekundovych intervalech. Pfi vyvolani rezimu PANIK dojde opét k zaslani SMS

zpréav s preddefinovanym hladSenim a zavolanim na ptednastavena tel. Cisla.

4.1.4 Pripojné externi zarizeni

GSM alarm DRAGON umoznuje piipojit externi zafizeni. Toto rozsifeni je velice
limitovano a to pouze o jeden externi vstup a jeden vystup. Vstupem miize byt tlacitko
PANIK, magneticky kontakt nebo PIR detektor a to v dratovych nebo bezdratovych

provedenich.

Vystup lze opatfit o externi sirénu, ktera bude pfi naruseni stfezené¢ho prostoru provadet
akustickou signalizaci. Pfed vyuzitim externich zafizeni se musi nejprve provést povoleni

ext. vstupu a vystupu pomoci SMS piikazu.

Tabulka 18 — Konfigurace externich vstupii a vystupt

heslo EXT=PANIC povoleni pfipojeni externiho PANIK tlagitka

heslo EXT=PIR povoleni pfipojeni externiho detektoru - PIR i magnetického kontaktu
heslo EXT=BUTTON povoleni ovIadamhq tIamtkia, [.3'om00| ?'ehoz Ize ovlvarndat'zanzenl i z jiného
mista neZ pfimo tlaCitkem na zafizeni

heslo EXT=0UT povoleni externi sirény

4.1.5 Technické parametry

V nasledujici tabulce jsou uvedeny technické parametry zatizeni. Provozni teplota od -
10°C do +55°C znaci, Ze by mohlo byt zafizeni pouzito pro tiidu prostedi II: Prostiedi
vnitini vieobecné dle CSN EN 50131-1, pfezkoudeni tohoto zafizeni podle uvedené normy
nebylo provedeno Zadnou akreditovanou ¢i notifikovanou osobou. Pracovni frekvenci se

rozumi radiovy kmitocet na kterém komunikuje zafizeni s doplnujicimi bezdratovymi
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detektory. Frekvence 868MHz se z hlediska CTU fadi mezi voln& piistupné frekvence,

jejichz uzivani je tizeno vSeobecnym opravnénim ¢. VO-R/10/03.2007-4

Tabulka 19 —  Technické  parametry
GSM alarm DRAGON

rozmeéry 70 x48 x 18 mm
hmotnost 269

baterie 700mAh

napajeni 12V

pracovni frekvence 868,35MHz
vysilaci vykon 10 mW

dosah v zastavéném prostoru (10 m

zorny uhel 110°

detekeni dosah 5m

provozni teplota od -10°C do +55°C

4.2 SimCam SCO01

Dalsim ze zkoumanych zatfizeni je SImCAM SCO1, opét se jednd o kompaktni zafizeni
slouzici k signalizaci neopravnéného vstupu do chranéného prostoru komunikujici
prostfednictvim GSM sité. Je ureno do interiérti, pfiCemZ je mozné ho umistit na
libovolné misto v objektu. Umozituje montaz na sténu strop, ¢i postaveni na nabytek. Je
vybaveno PIR detektorem slouzicimu k detekci pohybu s dosahem 10m. Oproti ostatnim
zafizenim mé osazenou VGA kameru/fotoaparat slouzici k obrazovému zachyceni
sttezeného prostoru. S mobilnim telefonem komunikuje prostfednictvim MMS zprav
(Multimedia Messaging Service). Soucasti téchto zprav je i fotografie zachycujici aktualni
déni v prostoru pied kamerou. Opét se jednd o zaficeni které neni certifikované podle
normy CSN EN 50131-1 ale splituje pouze pozadavky na udéleni evropské shody (pfiloha
P 1V). Kamera je vybavena i infraCervenym pfisvitem, zajiStujicim jeji funkci za
zhorSenych svételnych podminek. Konfigurace zatizeni probiha opét pomoci SMS zprav

zasilanych na SIM kartu vlozenou do zafizeni.
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/
Py
Slot na SIM
Objektiv kartu
Infradervens diady
(8 ks)
Infracerveny detektor
Milcrofion
Switelmy indikator
Zakladna kamery
»

4.2.1 Popis zafizeni

\
Zamek zaldadny ,|
-‘3 Otvary pro pfipevnéni Tlaéitko
Za to
O-1— Tiaitko "Nastaveni” pnuto/Vypnu
& . Mapdjeni
Driak
Zakladna kamery kabelu

Obrazek 33 — Funkéni ¢asti SimCam SCO1 [27]

Pro spravnou funkci musi byt v zafizeni vloZena SIM karta s deaktivovanym PIN kédem a
dostate¢nym kreditem v ptipadé predplacené SIM. Soucasné¢ musi také probihat napajeni

zatizeni — 5V DC. Pti vypadku napajeni umozinuje interni baterie provoz po dobu 24hod.
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Obrazek 34 — SimCam bez piedniho krytu [46]

4.2.2 Konfigurace

Zatizeni podporuje tfi rizné trovné uzivatelli s riiznym rozsahem opravnéni. Jmenovité

Vlastnik, Rodina a Host.

Tabulka 20 — Urovné opravnéni [27]

Urovef uZivatele | Vlastnik | Rodina Host
Funkce
Zména pfistupoveho hesla ANO ME ME
Obdrii SMS. ANO MNE MNE
Automaticky Obdr#f MMS. ANO NE NE
poplach Obdrzi poplachové volani. ANO ANO ME
Obdrzi obrazky na E-mail. ANO ME ME
, Obdr#i SMS. ANO NE NE
’:ﬁ;f::lf Obdréi MMS. ANO NE NE
Obdréi poplachové volani, ANO ANO (pouze nouzova gisla)
MoZnost Zivého odposlechu ANO ANO ME
e e e 25 | o | ano | a0 (e
Zaslani obrazku na E-mail ANO ANO NE
Mastaveni SimCam pomoci SMS pifkazl ANO ANO NE
Mastaveni jazykové verze ANO NE NE

Zasilani fotek zachycenych kamerou je umoznéno pouze na telefony schopnych pracovat
s MMS zpravami. V piipadé Ze telefon nemize zpracovavat MMS zpravy obdrzi pouze

SMS zpravu s danou udalosti. Konfigurace SimCam je mozné provést jakymkoliv

mobilnim telefonem schopnym odesilat SMS zpravy.
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Nastaveni ¢isla vlastnika do zafizeni 1ze provést dvéma zpisoby:

e Hovorem — pro konfiguraci ¢isla Vlastnika musi byt zafizeni v tovarnim nastaveni.
Po zavolani na Cislo SimCam se hovor ukon¢i a ulozi se ptichozi tel. ¢islo na pozici

Vlastnik.

e Konfiguratni SMS - nastaveni C¢isla vlastnika se provede také zaslanim

konfigura¢ni SMS ve tvaru #00# , na ¢islo SimCam

Vlastnika Ize také zménit, to lze provést pouze zaslanim SMS ve tvaru #[/4#nové cislo
Viastnika# . Po kazdé takové operaci se provede potvrzeni pomoci potvrzovaci SMS

Zpravy.

Me¢hnit heslo pro piistup do zafizeni ma opravnéni pouze vlastnik. Standardné je nastaveno

na 1234 v ptipad¢ zmény je nutné zaslat SMS ve tvaru #04#staré heslo #nové heslo#

Kromé cisla Vlastnika si SimCam muze pamatovat i ¢isla uzivatele Rodina. Opravnéni ke
zmeéné téchto Cisel méa pouze vlastnik a je mozné zadat az deset ¢isel do paméti zatfizeni.

Konfigurace se provadi opét pomoci SMS ve tvaru #06#cislo uzivatele Rodina#

Vedle uzivateld Vlastnik a Rodina, je podporovan i uzivatel Host. Uzivatelem Host mize
byt kazdy, kdo zna heslo a ¢islo SIM karty. Uzivatel Host mize posilat z jakéhokoliv
mobilniho telefonu SMS piikazy obsahujici heslo, aby ziskal obrazky z kamery.

K zafizeni je standardné¢ doddvano délkové ovladani. Pfed jeho pouzitim je nutné ptidat

ovlada¢ k SimCam. Maximalné mize byt pridano pét dalkovych ovladaci, baleni obsahuje

dva.
Tabulka 21 - Metoda nastaveni dalkovych ovladact [27]
Svételny indikator Operace Stav

Zelena dioda blikd nebo 1. Stisknéte a drite tladitko Svétlo na indikdtoru se zméni

nepretrzité sviti. Nastaveni 1 sekundu. na cervenou (Ugici mad).

Blika dervené. 2, Stisknéte jakékoliv tlatitko SimCam vyda pipnuti a
na ovladati, ktery chcete svételny indikator se na 2
pfidat. Ovlada¢ vysle signal k sekundy rozsviti zelené (tim
SimCam. je potvrzeno Uspésné pfidani

ovladade).

Bliké dervené. 3. Opakujte krok 2 pro pridani
daldich ovladada.

Blika tervens. 4, Stisknéte tladitko Nastaveni | Svétlo indikataru se zméni
pro ukonéeni udiciho madu zpét na zelené (blikajici nebo
nebo vyckejte 15 sekund pro trvale rozsvicens).
automatické ukonéeni,
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4.2.3 Funkce

Zatizeni SimCam umoZiluje nckolik funkeci. Pfedev§im pak stfeZzeni prostoru, Zivy
odposlech prostoru, funkce PANIK, automatické provadéni zastfezeni a odstfezeni,

zasilani fotografii prostoru pted kamerou bez nutnosti vyhlaseni poplachu.

Zastfezenim SimCam je aktivovana detekce pohybu. Pfi naruseni stfezené¢ho prostoru se
automaticky odesle zprava nebo vold dané ¢islo, zpiisob ohldSeni je ddn nastavenim.

Zasttezeni lze provést nekolika zptisoby:
e Zaslanim SMS ve tvaru #01#
e Stisknutim pfisluSného tlacitka na dalkovém ovladaci

e Zavolanim na Cislo SimCam, ¢islo se necha vyzvanét po dobu 4-10 sek. Pouzitelné

pouze pro ¢leny skupiny Vlastnik nebo Rodina.

Ankéna
Svitelny
indikator
Tladitka
“Zastrezeno”

Tladitko
“Qdstfeienn”

Tladitko
“Panika”

Obrazek 35 - Daélkovy ovladac
- SimCam SCO01 [27]

Béhem stfezeni je aktivni PIR detektor. V pifipad€ naruSeni prostoru se odeSlou v MMS

zprave tii obrazky zachycujici sledovanou lokalitu v rozliseni 320x240 pixel.
Odsttezeni se provadi obdobnym zpiisobem:

e Zaslanim SMS ve tvaru #02#

e Stisknutim pfislusného tlacitka na dalkovém ovladaci

e Zavolanim na ¢islo SimCam, ¢islo se necha vyzvanét po dobu 4-10 sek. Pouzitelné

pouze pro ¢leny skupiny Vlastnik nebo Rodina.
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Zatizeni podporuje 1 nastaveni automatického sttezeni v pravidelnych dennich intervalech.
Je tedy mozZné pfednastavit si stieZeni na cely tyden dopfedu. Nastaveni ¢asového intervalu

zastiezeni kamery se provadi zaslanim konfiguracni SMS ve tvaru:
#129#Den#Cas zastiezenil#Cas odstiezenil#... #Cas zastiezeni3#Cas odstieseni3#

Je mozné zadat az tfi periody stieZzeni v kazdém dnu, piicemz Kazd4 perioda musi mit

nastaveny Cas zastfezeni a ¢as odstieZeni.

Tabulka 22 - Rozpis dnii [27]

Hodnota Odpovidajici den
0 Kazdy den

Pondéli

Utery

Stfeda

Ctvrtek

Patek

Sobota

Nedéle

Pondé&li - Patek

== R = LR W ) N O Y R S

Pokud bychom chtéli provést stiezeni kazdy pracovni den v dobé od 7 do 11hod a poté od
13 do 16 hod, zasleme do zatizeni SMS ve tvaru #129#8#07001#11001#13002#16002#

Nouzovy poplach neboli funkce PANIK se vyvolavé stisknutim ptislusného tlacitka na

ovladaci. Pfedavani upozornéni na vybrana ¢isla mize probihat vice zpisoby.

V piipad¢ stisknuti tla¢itka PANIK dojde kvytoceni cisel Vlastnika a dalSich
prednastavenych nouzovych ¢isel. Proces se opakuje 3x, dokud nékteré z uvedenych cisel

nezareaguje. V piipadé, Ze SimCam neziska zadnou reakci, reZim se ukon¢i.

Jako reakce na stisk tlacitka panik mtize byt i zaslani SMS a MMS zpravy s fotografii na

¢islo Vlastnika a dalsi nastavena nouzova ¢isla.

Funkce odposlech funguje v nékolika rezimech. Je mozné odposlouchdvat prostor v okoli
zatizeni pokud je v klidu, pfi nouzovém poplachu (PANIK) a pfi naruseni prostoru. Pokud
uzivatel zavold na Cislo SIM karty umisténé v kamete. SimCam hovor pfijme po dvaceti
sekundéch a volajici ma moznost odposlechu ve stfezeném prostoru. Souc¢asny odposlech
vice uzivateli neni mozny. Odposlech je zpoplatnén jako bézny telefonni hovor do sité
operatora vloZzené SIM karty. V pfipad¢ stisku tlacitka PANIKA na dalkovém ovladaci

SimCam automaticky zavold na ¢islo Vlastnika. Toto provede SimCam bez ohledu na
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rezim kamery (zastfeZzeni / odstiezeni). Vlastnik ma moznost odposlechu pii piijmuti
hovoru. V piipadé, ze Vlastnik nepfijme hovor, SimCam automaticky vold dalsi
pfednastavena nouzova telefonni ¢isla. V pfipadé naruSeni stfeZeného prostoru miize
SimCam kontaktovat Vlastnika pomoci telefonniho hovoru. To plati v pfipade, ze je na
kamefte zvolen zplisob upozornéni na poplach pomoci telefonniho hovoru. Vlastnik mutze

po pfijeti hovoru slySet zvuk ve sledovaném prostoru.

Zafizeni umoznuje nastavit velké mnozstvi parametrli, at’ uz se jedna o rezimy stieZeni,
zpusobu reakce na podnéty, rozliSeni zasilanych obrazkd, jas, pocet obrazkil, komprese, ¢i
nastavovani opravnénych uzivateli. Kompletni piehled funkci vcetné predpist

konfiguragnich SMS je uveden v piiloze PI:SEZNAM SMS PRIKAZU — SIMCAM SC01

4.2.4 Technické parametry

V nasledujici tabulce jsou opét uvedeny technické parametry zatizeni. Provozni teplota od
-10°C do +55°C znaci, ze by mohlo byt zafizeni pouzito pro tfidu prostredi II: Prostiedi
vnitini veobecné dle CSN EN 50131-1, piezkouseni tohoto zafizeni podle uvedené normy
nebylo provedeno zadnou akreditovanou ¢i notifikovanou osobou. Frekvence 433MHz se
z hlediska CTU fadi mezi volné piistupné frekvence, jejichz uZivani je ¥izeno vieobecnym

opravnénim ¢. VO-R/10/03.2007-4
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Tabulka 23 - Technické parametry SimCam SCO1 [27]

Napajeci adapteér E:::Ep IS?JDEE“‘DWEUHE
Provozni teplota -10°C ~+45°C

Skladovaci teplota -20°C ~+60°C

Relativni vihkost 10 - 20% (bez kondenzace)
GSM pasmo EGSM200, DCS1800
Komunikaéni protokoly GSM E.lf-{l’fzf:ézé;t;ﬁmh Sneratl]
Prijimaci pasmo dalkového ovladace 433 MHz

Funkéni vzdalenost dalkového ovliadade énggi prostiedi)
Format obrazku JPEG

RozliZeni obrazku 160120, QVGA 320x240, VGA 640x480
Rozliseni kamery ~ 300 000 obrazovych bodii
Snimaci dhel kamery 68°

Nejlepsi snimaci vzdalenost v noci = 6 metrd

Kapacita vestavéného akumulatoru 800 mah

Zivotnost baterie v pohotovostnim reZimu | 27 24 hod

Rozli$ni ma vliv na kvalitu pfenaSené¢ho obrazu a také na objem pfendsenych dat.
e 160x120 cca4kB
e 320%x240 cca 9kB
o 640x480 cca33kB

Velikost prenaSenych fotografii stfeZeného prostoru mé& vliv na dobu potiebnou
k pfeneseni na mobilni telefon. V pfipadé¢ zhorSeni svételnych podminek je SimCam
vybaveno diodami pro infraerveny piisvit. To umoziiuje pofizovat fotografie i1 bez

pritomnosti osvétleni. Efektivni dosvit téchto diod se pohybuje do vzdalenosti Sesti metrti.
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Obrazek 36 — Stiezeny prostor zachyceny pii

umeélém osvétleni [47]

Obrazek 37 — Stfezeny prostor zachyceny pfi

osvétleni infracervenym piisvitem [47]

4.3 T-TRACE

Zatizeni T-Trace se pon¢kud lisi svou koncepci a primarnim ucelem od dvou vyse
uvedenych zatizeni. Jedna se o pfenosny GSM/GPS komunikator, jenz umoziuje vzdalené
sledovani polohy zivych i nezivych objektu. Dale také podporuje oboustrannou hlasovou
komunikaci, jelikoz je vybaveno mikrofonem, reproduktorem a tlacitky s pfednastavenymi
telefonnimi ¢isly. Komunikuje i pomoci SMS zprav ve kterych muZze posilat informace o
stavu baterie,o poloze s piesnymi GPS soutadnicemi nebo informace o vzniku tisnovych

stavl. [48]
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Vyrobcem je spolecnost Teltonika sidlici v Litvé a prodavajici vyrobek pod typovym
ozna¢enim GH3000. Vyhradnim distributorem pro ¢esky trh je pak MACRO WEIL spol s
r.o. z Prahy.

Zatizeni GH3000 opét nespliiuje CSN EN 50131-1, ale pouze podminky pro udéleni ES
prohlaseni o shod¢ (viz. ptiloha P V) a to pozadavky na elektromagnetickou kompatibilitu,
pozadavky na efektivni vyuzivani ptidéleného radiového spektra a pozadavky elektrickou

bezpecnost.

Zatizeni obsahuje GPS modul ktery slouzi pro zjistovani GPS soufadnic polohy zafizeni.
SMS zpravy se soufadnicemi mohou byt zaslany na preddefinované c¢islo mobilniho
telefonu pfi stisku tlacitka PANIK, pokud dojde k opusténi vymezeného ptreddefinovaného
prostoru nebo na vyzadani SMS piikazem. Lze sledovat i opusténi prostoru. Funkce
zasilani SMS se soufadnicemi pii opusténi stiezeného prostoru je vhodné ptredevSim pfi
sttezeni vozidel nebo domacich mazlickli. Zafizeni je vhodné napf. pro sportovce
pohybujici se ve volné ptirod€. Pokud bude takovato osoba zranéna miiZe si timto pfivolat
pomoc, stisknutim tlac¢itka PANIK dojde kodeslani SMS se soufadnicemi na
preddefinovana telefonni cisla. V nouzovych piipadech mize slouzit i pro komunikaci.

Obsahuje mikrofon, reproduktor a dokaze piijimat hovory.

14

12 3

11 4

10 5
9

6

- 13
7

Obrazek 38 - Funkéni ¢asti GH3000 [50]
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1. LED - indikace stavu zafizeni (baterie, GSM signdl, GPS signal), 2.Sluchatko,
3.Symbol indikace stavu baterie, 4.PANIK tlac¢itko, 5.Tlacitko pro ukonceni hovoru,
6.tlacitko pro zvySeni hlasitosti, 7.Mikrofon, 8.Micro USB konektor pro pfipojeni napajeni
(5V DC), 9.Tlac¢itko pro snizeni hlasitosti, 10.Pfepina¢ pro uzamdceni klaves, 11.Kryt
baterie, 12.Tlacitko pro piiyjmuti hovoru, 13.Reset, 14. Otvor pro umisténi zavésného

popruhu

Pro pfistup do zafizeni pomoci konfiguracnich SMS je vyZadovano heslo. Samotné heslo
je tovarn€ nastaveno na 0000. Zména hesla se provadi SMS piikazem pswSTAREHESLO
chNOVEHESLO napt.: psw0000 ch1234 po zaslani takovéto SMS na SIM kartu v zatizeni
se heslo zméni z 0000 na 1234.

Telefonni ¢islo kontaktované v ptipadé stisku tlacitka PANIK se nastavuje SMS piikazem
ve tvaru pswi234 key5 +420776712219. V ptipadé Ze potiebujeme zjistit polohu zatizeni

zasilame na tel. ¢islo SMS pozadavek ve tvaru pswi234 fix?

Po obdrzeni této SMSzpdvy provede zjiSténi aktudlni polohy a odpovi SMS zpravou

obsahujici ndzev zafizeni, aktudlni ¢as, GPS soufadnice a stav baterie.

Zajimava je i funkce ohldSeni opusténi pfednastaveného prostoru. Pro vyuzivani této
funkce je zapotiebi provést nejprve jeji aktivaci a nastavit radius ve kterém se muze
zafizeni pohybovat bez vyhladSeni poplachu. Nastaveni se provede konfiguracni SMS:
PpSWHESLO park on rRADIUS. Minimalni radius je 200 metr. Pokud bychom chtéli

nastavit radius na 250 metrd, zprava by musela byt ve tvaru: pswi234 park on r250.

4.3.1 Technické parametry

Tabulka 24 - Technické parametry GH3000

GPS pfijmac SiRF Star Il

GSM pasma 850/900/1800/1900 MHz
Baterie 1050 mAh

Pracovni rozsah teplot |0 -50 °C

Komunikace prfes SMS a USB
Rozméry 92 x44 x 18 mm
Hmotnost 80 g

Napajeni Adaptér 5V DC
Pohotovostni rezim 200 hod.
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4.4 Jablotron Profi GSM Alarm

Toto zafizeni je ponékud odlisné od vyse uvedenych zafizeni. Jedna se totiz o plné
profesiondlni zatizeni které vyzaduje odpornou montaz proskolenym technikem. Na rozdil
od zbylych zafizeni spliuje vesSkeré pozadavky na plnohodnotny zabezpefovaci systém.
Kromé& ES prohldSeni o shodé¢ vydavaného na kazdy prvek systému spliuje také
zabezpeceni komponent EZS stupné 2 pro nizké az stiedni rizika a II. tfidu prostfedi —
prostiedi vnitini vieobecné dle CSN EN 50131-1. Z téchto divodi je jiz akceptovatelné
pojistovnami pro pouziti k zabezpeceni obydli. ).

vvvvvv

odborné znalosti, zkuSenosti, patficnd proskoleni a certifikace technika provadéjiciho tuto

¢innost, nebude v této praci popisovano.

Cely JK-15 PROFI GSM ALARM se sklada z jednotlivych prvka které mezi sebou
komunikuji pomoci radiového spojeni o kmito¢tu 433MHz. Sada obsahuje Ustfednu JA-
63KRG kterd je osazena GSM komunikatorem. S ustfednou komunikuje bezdratovy
detektor otevieni dvefi (JA-60N), bezdratovy pasivni infracerveny detektor (JA-60P),
bezdratova interiérova siréna (UC-260), sada obsahuje i jeden dratovy magneticky kontakt
pro detekci otevieni dvefi ¢i okna a bezdratové zvonkové tlacitko (RC-28). Cely systém lze
ovladat pomoci pfikazli z mobilniho telefonu, tak jako u pfedchozich zatfizeni nebo pomoci
plnohodnotné bezdratové klavesnice (JA60F), nebo také bezdratovou kli¢enkou (RC-44
popt RC-42

Tabulka 25 - Seznam prvka obsazenych

v sadé JK-15

dil sady popis

JA-BIKRG | dstiedna s GSM komunikatorem
JA-60N detektor otevieni dverfi
JA-60P pohybovy detektor

JA-60F ovladaci klavesnice

RC-44* ovladac systemu

UC-260 bezdratova interierova sirena
SA-200 dratovy magneticky kontakt

* tlacitka RC-44, RC-42, RC-28
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Obrézek 39 — Obsah baleni [51]

4.4.1 Prvky systému

Centrem celého systému je tstfedna JA-63KRG ktera obsahuje zalozni akumulétor (SA-
214/2,6Ah) jenz umozni provoz ustiedny po dobu patnacti hodin od vypadku napajeni.
Nap4jeni usttedna se provani pomoci interniho zdroje pfipojeného na sit’. Ke komunikaci
s bezdratovymi prvky slouZzi ustfedné radiovy modul JA-63R pfipojeni k zakladni desce
ustfedny. Pro ptenos poplachovych zprav se vyuziva GSM modul JA-60GSM vybaveny
slotem pro SIM kartu. Tento modul komunikuje pies vefejnou mobilni GSM sit. Ustiedna

je uzaviena v kovovém krytu s dvitky, vybavenymi sabotdznim kontaktem tzv. tamperem.
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Obrazek 40 — Schéma tustredny JA-63KRG [22]

Napéjeni Gstiedny je provadéno sitovym zdrojem. Ustfedna disponuje moznosti piipojit az

4 dratové smycky a diky radiovému komunikatoru i 16 bezdratovych smycek pticemz

v kazdé mohou byt az 2 detektory. Komunikace s detektory probiha na kmito¢tu 433MHz.

Je mozné ji ovladat az osmi bezdratovymi zafizenimi a také vzdalené pomoci mobilniho

telefonu.
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Tabulka 26 - Technické parametry — ustfedna JA-63KRG [22]

napajeni ustredny
zalohovaci akumulator

vystup zalohovaného napajeni
klidovy odbér tistfedny
pocet bezdratovych zén
pocet dratovych zén
systémova klavesnice
pocet bezdrat. oviadaél
vystupni poplachové relé
volitelné vystupy

vystup sirény

pamét’ udalosti

pracovni frekvence

VE. vykon

stuperi zabezpeceni
uréeno pro prostredi
radiové vyzafovani

EMC

elektricka bezpecnost
podminky provozovani

230 V /50 Hz, max 0,1 A, tfida ochrany Il

12V, 1,3 nebo 2,6 Ah, systém akumulator automaticky dobiji a kontroluje jeho stav, béZna
Zivotnost kvalitniho akumulatoru je v ustfedné cca 5 let

maximalni trvaly odbér 0,4 A, kratkodobé Ize odebirat az 1,2 A po dobu max. 15 min
30 mA, klavesnice JA-60E = 25 mA

16 (do kaZdé mozno pfiradit aZ 2 bezdrétové detektory), tj. max. 32 detektor(

4, volitelny typ aktivace (dvgjité vyvaZeni, jednoduché vyvaZeni, rozpinaci smyéka)
JA-60E - dratova (max. 4) nebo JA-60F* — bezdratova (az 8)

max. 8 (kldvesnice JA-60F, JA-60D, kli¢enky RC-40, tlaéitka RC-22 a ovladaée RC-60)
prepinaci kontakt 60 V=/1 A

PgX, PgY max. 0,1 A, spinaji na GND, programovatelna funkce

max. zatéz 0,7 A

127 poslednich udalosti véetné data a ¢asu

433,92 MHz

10 mW

2 dle CSN EN50131-1, CSN EN 50131-6

II. vnittni véeobecné (-10 a +40°C) dle CSN EN 50131-1

CSN ETSI EN 300220

CSN ETS 300683

CSN EN 60950

CTU GL 30/R/2000

Veskeré bezdratové

prvky jsou napajeny pomoci baterii. Zivotnost tdchto baterii pii

bézném provozu se pohybuje v rozmezi 2-3, jejich preventivni vyména se doporucuje

kazdych 12 mésici.

Bezdratovy magneticky kontakt

Bezdratovy magneticky kontakt JA-60N je urcen k indikaci naruSeni objektu otevienim
dvefi okna apod. . Krom¢ toho mé snimac vstupy pro pfipojeni externich snimac¢l napt
dratového detektoru otevieni dvefi a pod. Nezddouci manipulace s vyrobkem nebo snaha o

jeho odstranéni vede k vyslani sabotdzniho signalu. Snimac provadi pravidelny autotest a

hlasi sviij stav kontrolnim pfenosem do ustiedny. [23]
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Obrazek 41 —  Bezdratovy

magneticky kontakt [23]
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Tabulka 27 — Technické parametry — bezdratovy magneticky kontakt [23]

napajeni

prumérna doba Zivotnosti baterif
pracovni kmitocet

dosah - vzdalenost od ustredny
Zabudovany senzor

vstupy pro externi detektory
stupen zabezpeceni 2

trida prostredi .

podminky provozovani

2x alkalicka baterie AAA 1,5V
cca 1 rok

433,92 MHz

aZz 100 m na pfimou viditelnost
2x jazyckovy magneticky kontakt
INP a TMP (vyvazovane — 10k)
dle CSN EN 50131-1

vnitrni vseobecné (-10 az +40 °C)
CTU GL 30/R/2000

Bezdratovy detektor pohybu

Detektor JA-60P je urCen k detekci pohybu Clovéka ve stfezeném prostoru. Nezadouci

manipulace s vyrobkem nebo snaha o jeho odstranéni vede k vyslani sabotdzniho signalu.

Detektor provadi pravidelny autotest a hlasi sviij stav kontrolnim pienosem do ustiedny.

http://www.oblibene.com//userdata/shopimg//maruli/ 7tGFDX-3390 ja-60p.pdf Detektor

se zpravidla montuje na sténu nebo do rohy mistnosti 2 az 2,5 m vysoko. Umisténi se voli

tak aby se zamezilo plsobeni topidel, zafizeni ménicich nahle teplotu, klimatizaci a

pravanu. Dosah detektoru je az 12 m a pokryva zorny thel 120°.

Tabulka 28 - Technické parametry — bezdratovy detektor pohybu [54]

hapajeci napéti

pruméma doba Zivotnosti baterii
doporucena vyska pro instalaci
pokryti prostoru

detekuje pohyby s rychiosti
doba stabilizace po zapnuti
pracovni kmitocet

dosah komunikace

stupen zabezpeteni 2

trida prostredi Il.

podminky provozovani

3V -2 x alkalicka baterie 1,5V typ AAA
cca 1 rok

2 aZ 2,5m nad urovni podlahy
12m /1207 (se zakladni ¢ockou)
0.1misaz4dmis

60 sec.

433,92 MHz

max. 100 m na pfimou viditelnost
dle CSN EN 50131-1

vnitrni vseobecne -10az +40 °C
CTU GL 30/R/2000

Bezdratova interiérova siréna

Signalizator 1ze uzit jako sirénu, zvonek ¢i zvukové upozornéni na aktivaci snimace

(otevieni dvefti, pohyb osob apod.). Signalizator je schopen reagovat na podnéty z vice

ruznych prvku (tlacitka, snimace, Gstiedna) a riiznym podnétiim je mozno nastavit odlisné

zvuky ¢i melodie. Nastavitelna je téz hlasitost. Pfi spolupraci se zabezpefovacim

systémem
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umi UC-260 krom¢ intenzivniho zvuku sirény vydavat téz potvrzovaci signaly (zajisténi,

odjisténi). [24]

_gvoneX
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Obrazek 42 - Podnéty pro aktivaci bezdratové interiérové sirény [24]

Vzhledem k pomérné velkému odbéru elektrické energie pii aktivaci sirény je nutné jeji

napajeni za sit¢é, bateriovy provoz by byl nedostatecny. Zatizeni se piipojuje do klasicke el.

zasuvky
Tabulka 29 - Technické parametry — bezdratova interiérova siréna [24]
napajeni 110-230 V, 50-80 Hz
pruméma spotfeba 1.5W
zvuky (melodie) 8 volitelnych pro tladitka a snimace a
zvuk sirény alarmu 100 dB /1 m
max. pocéet periferil tladitka a snimade — celkem aZ 8x

zabezpecovaci Ustfedna - 1x (JA-B0,63,65)
tfida ochrany dle CSN EN60950 !

pracovni frekvence ) 433,92 MHz
podminky provozovani CTU GL-30/R/2000
pracovni prostiedi vhitfni véeobecné —10 a2 +40 °C
stupen kryti IP40 dle CSN EN 60529, IEC 529

mechanicka odaolnost K08 dle CSN EN 50102
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Bezdratova klavesnice

Klavesnice JA-60F je vybavena poosvétlenymi klavesami, displejem a akustickym
signalizatore. komunikace s ustfednou probiha bezdratové. Nezddouci manipulace s
klavesnici (otevieni nebo utrzeni z instalace) vede k vyhlaSeni sabotazniho signdlu.
Sledovan je téZ pocet pokusii o zadani spravného kodu. Klavesnice provadi pravidelné
autotest a hlasi svilj stav kontrolnim pfenosem do systému (ztratu spojeni systém sleduje).
Kléavesnici lze téz uzit ke zménam nastaveni Ustfedny nebo jako diagnosticky prostfedek k

testovani systému.[25]

Klavesnice se montuje na sténu do vnitini ¢asti objektu. M¢la by byt umisténa v takové

pozici, aby jeji ovladani bylo uzivatelsky dostupné i pro hendikepované osoby.

Tabulka 30 - Technické parametry — bezdratova klavesnice [25]

napajeni 6 V - 4x alkalicka baterie AAA (50 uA)

nebo sitovy adaptér 12 V= /100 mA
Zivotnost baterii typ. 71 rok
pracovini kmitocet 433,92 MHz
pracovni dosah max. 80 m (pfima viditelnost, bez ruseni)
stupert kryti IP40
stupen zabezpefeni 2 dle CSN EN 50131-1
ifida prostfedi Il vnitini vdeobecné -10 az +40 °C
podminky provozovani CTU VO-R /10 /03. 2007-4

4.5 Prognodza vyvoje

V oblasti vyvoje poplachovych zabezpeCovacich systémil se oCekava jesté nékolik let
kopirovani soucasnych trend a zazitych zvyklosti s postupnou integraci v ramci
inteligentnich budov. To znamend Ze se bezpecCnostni systém stane standardem jako
soucast komplexniho systému pomoci néhoz uzivatel ovladé piehledné a jednoduse cely
objekt (inteligentni budovy). Takovy systém bude kombinovat prvky komfortu,
bezbariérovosti, doméci automatizace, bezpecnostniho systému, internetového centra,
doméciho kina atd. TO vSe ovladateln¢ pies moderni telefony s piistupem
k vysokorychlostnimu internetu, WiFi nebo pfes doméaci multimedialni televizni

obrazovku. Ur¢ity vyvoj této oblasti 1ze vidét v systému iNELS firmy ELKO EP, s.r.o
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ZAVER

V tvodu prace jsem se vénoval soudasnému stavu na trhu v Ceské republice, uved] jsem
zde mobilni operatory jenz pusobi na naSem trhu. V teoretické Casti jsem se zaméfil 1 na
pozadavky jenz jsou kladeny na zboZi, kterym ma byt udéleno ES prohlaseni o shod¢ .
Mimo prohldseni o shodé¢ mohou byt zafizenim vydany i dalsi certifikaty ovéfujicich
shodnost vyrobkli s normami, vztahujicimi se na tyto vyrobky. Popsal jsem fungovani
mobilni sité, protoze je tato technologie v souvislosti zabezpeceni obydli vyuzivana a
dnesni dob¢ znaéné rozsitena. V praktické ¢asti jsem doporucil nejvhodnéjsiho mobilniho

operatora a jeho tarif pro pouziti v GSM komunikatorech zabezpecovacich zatizenich.

Znac¢na vyhoda plynouci z vyuzivani mobilni GSM sit¢ pro komunikaci mezi stfezenym
objektem a majitelem, popt. pultem centralni ochrany (PCO) , spo€iva v tom, Ze GSM sit’
je jiz vybudovana a pokryva vétSinu uzemi. Kazdy z operatorit uvadi procentudlni pokryti
svou GSM siti v priméru 98% az 99% plochy Ceské republiky. Dalsi fakt, ktery nahrava
pouziti GSM sité pro pienos je i to, Ze byla zrusena velka ¢ast pevnych telefonnich
pripojek ztizovanych koncem devadesatych let. Pokles poctu pevnych telefonnich linek se
projevil znaénym nariistem aktivnich uzivatell mobilnich siti. V soucasné dob¢ i nadale

pokracuje trend ,ze strany obyvatel, nepfipojovat pevnou telefonni linku do novostaveb.

Na tento trend zareagovali i vyrobci poplachovych zabezpecovacich systémut (PZS) se
svymi zafizenimi, kde se jiz pravideln¢ objevuje jako alternativa nebo doplnck ke
komunikaci ptes pevnou telefonni sit’ i GSM komunikator umoziujici pfenos zprav pies
GSM sit. Aby mohla komunikace probihat, musi se do slotu na GSM komunikétoru vlozit
SIM karta nékterého mobilnitho operdtora. Jako nejvhodnéjsi se jevi SIM Kkarty
s pausalnimi tarify, u kterych zasild provozovatel sluzeb (operator) pravidelné vyuctovani
na fakturacni adresu. Z hlediska ekonomického provozu jsem doporucil pouzit SIM
s tarifem O2 ZERO od spole¢nosti Telefonica O2 a nebo Vodafone s vlastnim tarifem (viz

Tabulka 12, Varianta 1).

V praktické Casti jsem také realizoval zjednoduseny ndvrh zabezpeceni panelového bytu
3+1 s kompletni konfiguraci potfebného materialu pfi vyuziti mobilniho zabezpecovaciho
zafizeni a s ohledem na viechny platné normy, piedpisy a pozadavky Ceské pojistovny

a.s.

Zjistil jsem, Ze se na Ceském trhu objevuje velké mnoZzstvi elektronickych zafizeni

uréenych k zabezpeceni obydli vyuzivajicich pro komunikaci pravé mobilni sit. Béhem
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psani této prace jsem vSak zjistil velice zdsadni nedostatek, kterému se musi koncovy
zakaznik vyvarovat pii koupi PZS. Na trhu se totiZ objevuji elektronicka zatizeni jez jejich
vyrobci vydavaji za poplachové zabezpeCovaci zatizeni. Opak je vSak pravdou. Takovato
zafizeni nesplituji potiebné normy, piedeviim CSN EN 50131 a jeji ¢asti. Splituji pouze
nutné pozadavky na elektronické a radiové zafizeni, jsou jim tedy udéleny patiicné
prohlaseni shody a CE a tim maji otevienou branu pro nas trh. JelikoZ nespliiuji normu
CSN EN 50131, nemohou byt vydavany za poplachové zabezpetovaci zafizeni, ale pouze
za obycejnou elektroniku. Pokud by si takovy vyrobek spotiebitel koupil a nainstaloval do
svého obydli, byl by nemile piekvapen pii vzniku pojistné udalosti a nasledného plnéni ze
strany pojiStovny, nebot takovéto elektronické zabezpecovaci zafizeni pojistovny
neakceptuji. VSem platnym pozadavkiim a normam odpovidalo z uvedenych zafizeni

pouze zatizeni Profi GSM Alarm (JK-15) spolecnosti Jablotron alarms a.s.
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ZAVER V ANGLICTINE

At the beginning I was devoted to the current state of the trade in the Czech Republic, I
noticed mobile operators active on our market. The theoretical part is focused on the
requirements that are imposed on goods which required to be given to the EC declaration
of conformity In addition to the declaration of conformity may be issued other certificates
verifying product conformity with the standards applicable to these products. I described
the operation of mobile networks because of the technology is used in the context of
security and home use and it’s very expanded in these days. In the practical part, I
recommend the best mobile operator and its tariff for use in GSM communicators

Protection.

A substantial advantage resulting from the use of GSM mobile network for communication
between the owner and the guarded object, or Central Monitoring System (CMS), is that
the GSM network is already built, and covers much territory. Each of the mobile operators
shows the percentage coverage of GSM networks in an average 98% to 99% of the Czech
Republic. Another fact, which contribute using the GSM network for the transmission is
that was canceled a large part of fixed phone lines set up by the late nineties. Decrease in
the number of fixed telephone lines showed a significant increase in active users of mobile
networks. The present trend continues, people do not connect to a fixed telephone line for

new buildings.

Responded to this trend as well as manufacturers of Intruder alarm system (IAS) with their
equipment, which are now regularly appears as an alternative or supplement to
communicate with the fixed telephone network and cellular communicator, allowing the
transmission of messages over the GSM network. To be able to communicate, has to insert
the SIM card of a mobile operator to slot in GSM communicator. Seems most appropriate
to the SIM card with sweeping tariffs, which service provider (operator) sends the regular
statements to the billing address. For economical use, I recommended the use of SIM with
02 ZERO by Telefonica O2 or Vodafone's own rate (see Tabulka 12, Option 1). In the
practical part, I also realized a simplified design security panel flat 3 +1 with a complete
configuration of material required for use of mobile device security with regard to all
applicable standards, regulations and requirements for Ceska Pojistovna a.s. (insurance

company).
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I found that the Czech trade appears a large quantity of electronic security equipment for
homes using just a mobile communication network. However uring the writing of this
work, I found a very critical shortage, which the end customer must avoid when buying a
device. The market contains electronic equipment which manufacturers present as Intruder
alarm system. But the opposite is true. This devices do not meet the necessary standards, in
particular CSN EN 50131 and its parts. They only meet the necessary standards for
electronic and radio equipment, they are awarded the appropriate declaration of conformity
and CE and have open the gate to our trade. Because these devices doesn't meet the
standard CSN EN 50131, they can not be issued as Intruder alarm system, but only as
ordinary electronics. When the consumer bought the device and installed it into the house
their homes, he would be unpleasantly surprised when claims event and the subsequent
performance of the insurance company, because the insurance company do not accept such
as Intruder alarm system. Only equipment Professional GSM Alarm (JK-15) of Jablotron

Ltd meet to all applicable requirements and standards
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First Generation Wireless
Second Generation Wireless
Third Generation Wireless
Advanced Mobile Phone System
Authentication Center

Bit Error Rate

Base Tranciever Station

Base Station Controller

Base Station Subsystem

Ceska znacka shody

Code Division Multiple Access

Conference of European Postal & Telecommunications

Conformité Européenne

Cesky telekomunikaéni tiad

Advanced Mobile Phone System

European Union

Evropsky hospodatsky prostor

Extended Global System for Mobile Communications
Equipment Identity Register

Frequency Division Multiple Access
Frequency Division Duplex

Global System for Mobile Communications
Home Location Register

International Telecommunications Union
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PCO
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P-GSM
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PIN
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SMSC
SMS
TACS
TDMA
TDD
UNMZ
UMTS

VLR

International Mobile Equipment Identity

Poplachovy zabezpecovaci a tistiovy systém (PZTS)
Multiple Access Protocol

Mobile Station

Mobile Equipment

Mobile Switching Center

Multimedia Messaging Service

Nordic Mobile Telephony

Nippon Telegraph and Telephone Corporation (Japan)
Network and Switching Subsystem

Notifikovand osoba

Pult centralizované ochrany

Poplachové zabezpecovaci zatizeni

Primary GSM

Passive infrared detector

Personal Identity Key

Radio Frequency Identification

Subscriber Identity Modul

Short Message Service Center

Short Message Service

Total Access Communication System

Time Division Multiple Access

Time Division Duplex

Utadu pro technickou normalizaci, metrologii a statni zkugebnictvi
Universal Mobile Telecommunications Systém (3G Europe)

Visitor Location Register
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PRILOHA P I: STUPNE ZABEZPECENI, KLASIFIKACE
PROSTREDI A MINIMALNI ROZSAH STREZENI VYPLYVAJICi
Z CSN EN 50131-1

Stupné zabezpeceni komponentii EZS [2]

Stupern 1: Nizké riziko NR
Predpoklada se, ze narusSitelé maji malou znalost I&HAS a Ze maji k dispozici omezeny
sortiment snadno dostupnych néstrojli

Stupen 2: Nizké az stiedni riziko NR /SR
Predpoklada se, Ze narusSitelé maji urcité znalosti o I&KHAS a Ze pouziji zakladni sortiment
nastrojl a prenosnych elektronickych ptistrojii

Stupeii 3: Stiedni aZ vysoké riziko SR/ VR
Predpoklada se, ze narusitelé jsou obezndmeni s I&KHAS a Ze maji Gplny sortiment nastroju
a prenosnych elektronickych ptistroji

Stupen 4: Vysoké riziko VR

Ocekava se, ze narusitelé maji podrobné informace pro zpracovani podrobného planu
vniknuti a dale Ze maji kompletni zafizeni a prostfedky umoziujici nahradit rozhodujici
prvky I&HAS

Klasifikace prostiedi [2]

Trida I: Prostiedi vnitini

Komponenty I&HAS musi spravné pracovat pii pusobeni vlivli prostfedi, které se
vyskytuje ve vytapénych mistnostech.

Predpokladaji se zmény teplot v rozmezi + 5 °C az + 40°C pfi stfedni relativni vlhkosti
okolo 75 % bez kondenzace.

Trida II: Prostredi vnitini vSeobecné

Komponenty I&HAS musi spravné pracovat pii plsobeni vlivli prostiedi, které se
vyskytuje vSeobecné v objektech, kde neni udrzovana stala teplota.

Predpokladaji se zmény teplot v rozmezi — 10 °C az + 40 °C pii stfedni relativni vlhkosti
okolo 75 % bez kondenzace.

Trida I1I: Prostiedi venkovni chranéné
Komponenty I&HAS musi spravné pracovat pii plsobeni vlivi prostfedi, které se

vyskytuje vSeobecné vné budov s tim, ze komponenty EZS nejsou vystaveny plné vliviim
pocasi.

Predpokladaji se zmény teplot v rozmezi — 25 °C az + 50 °C pii stfedni relativni vlhkosti
okolo 75 % bez kondenzace. V prubéhu roku se po dobu 30 dnli pfedpokladaji zmény
relativni vlhkosti v rozmezi 85 % az 95 % bez kondenzace.

Trida I'V: Prostiedi venkovni v§eobecné

Komponenty I&HAS musi sprdvné pracovat pii pisobeni vlivii prostfedi, které se
vyskytuje vSeobecné vné budov s tim, Ze komponenty EZS jsou vystaveny plné vlivim
pocasi.

Predpokladaji se zmény teplot v rozmezi — 25 °C az + 60 °C pii stfedni relativni vlhkosti
okolo 75 % bez kondenzace. V pribéhu roku se po dobu 30 dnl pfedpokladaji zmény
relativni vlhkosti v rozmezi 85 % az 95 % bez kondenzace.




Minimalni rozsah stieZeni [2]

Stupné zabezpedeni dle CSN EN 50131-1

Strezi se:

Obvodové dvete

Okna

Ostatni otvory

Stény

Stropy / stiechy

Podlahy

Mistnosti

Tresor

Objekt

O — otevreni C — uzamdeni P — priinik T — past K - klicové
body



PRILOHA P II:SEZNAM SMS PRIKAZU — SIMCAM SC01

Kategorie | Funkce Prikaz Uzivatel
Nastaveni €isla Vlastnika do Sim- | (1) #00# Viastnik
Cam
Zména &isla Vlastnika (2) #14#nove tislo Viastnika# Viastnik
Zména hesla (3) #04+#staré heslo #nové heslo# Viastnik
Pfidani jednoho disla uzivatele (4) #06#¢islo uzivatele Rodina# Wlastnik
Rodina
Pridani vice &isel uZivatell Rodina | (5) #06#¢&islo ufivatele Rodina#d&islo | Viastnik
uZivatele Rodina#...
Smazani £isla uZivatele Rodina (6) #113#{islo uZivatele Rodina# Viastnik
Nastaveni Smazani vice &isel uZivatell (7} #113#&sl0 uZivatele Vlastnik
USivatele Rodina Rodina#dislo uZivatele Rodina#...
Smazani viech ¢isel ufivatel( (8) #1134 Vlastnik
Rodina
Pridani jednoho nouzového gisla | (9) # 106#nouzove Lislo# Wlastnik
do SimCam
Pfidani vice nouzovych &isel do (10) #106#nouzové &islo#.... nou- Wlastnik
simCarmn zoveé dislo#
Smazani nouzového Cisla (11) #107#Nouzove dislo# Viastnik
Smazani vice nouzovych &isel (12} #107#Nouzové Cislo#... #Nou- | Viastnik
zove dslo#
Smazani viech nouzovych gisel (13) #1073 Viastnik
Vyhér pfednastaveného operatora | (14) #145#operator# Vlastnik
Nastaveni zasilani zprav pres WAP | (15) #148#0# Wlastnik
Mastaveni MMS centra pro WAP | (16) #124#centrum MMS zprav# Viastnik
Mastaveni APN parametrl pro (17) #125#1P brana# port brany# Viastnik
WAP APN#APN uZivatelské jiméno# APN
Mastaveni heslo#
SIEOWEN | Nastaveni odesilani MMS pfes | (18) #1484#14# Viastnik
parametri HTTP
Pfidani operatora a MMS centra | (19) #149#0# ISP#MMSC3# Vlastnik
do seznamu
Pridani APN parametrd do sezna- | (20) #1504#0# IP brana# port Wiastnik
mu brany# APN#APN uZivatelské jmé-
no# APN heslo#
Ziskani jednoho obrazku z kamery | (21) #03# Viastnik
a jeho odeslani na mobil e
Ziskani (22) #03#heslo# Host
obrazku | Ziskéni vice cbrazk z kamery a | (23) #03#Pofet obrazki# Viastnik
jejich edesléni na mobil el )
(24) #03+#Heslo#Potet obrazk{# Host




Kategorie | Funkce Piikaz Uzivatel
Ziskani obrazku(d) a jejich zaslani  (25) #03#Podet obrazki#1# Viastnik
na prednastaveny E-mail Rodina
Ziskani obrazkl a jejich odeslani | (26) #30#Cislo nebo Email#Podet Viastnik
na libovolné telefonni Sislo nebo | obrazk(# Rodina
E-mailovou adresu (27) #30# Heslo# Cislo nebo Host

Email#tPocfet obrazki#
. | Piidanifiprava E-mailové adresy | (28) #108#E-mailova adresa# Wlastnik
Mastaveni :
. Radina
E-mailu o ; i
Smazéni viech E-mailovych adres | (29) #109%# Viastnik
Zapnuti ¢asového zasilani obrazki | (30) #115#1# Viastnik
MWastaveni intervalu pro auto- {31) #116#den#periodal zatatek Vlastnik
Casové matickeé zasilani MMS zprav #periodal konec#periodal interval
zasilani #perioda 2 zatatek#perioda 2 konec
obrazkd #perioda 2 interval#...
Vypnuti casového zasilani MMS (32) #115#0# Viastnik
obrazkd
Mezasilani SMS zprav pfi zméné | (33) #137#0# Vlastnik
modu Zastfezeni/Odstiezeni po- Rodina
moci dalkoveho ovladate
Délkové | Zasilani SMS zprév pfi zméné (34) #137#1# Viastnik
ovladani | médu ZastfeZenifOdstezeni po- Rodina
moci délkového ovladate
Odstranéni viech pfifazenych (35) #111# Viastnik
délkovych ovladadl Rodina
Mouzovy méd 1 (hovor na nou- {(36) #3904 Vlastnik
Nouzovy zova Eisla) Rodina
poplach | Nouzovy méd 2 (SMS a MMS {37) #30#1# Viastnik
zprava na nouzova fisla) Rodina
. Vypnuti infraderveného detektoru | (38) #118#1# Vlastnik
tor !:mhybu Zapnuti infraterveného detektoru | (39) #118#0# Vlastnik
pohiybu Rodina
Vypnuti detekce pohybu (40) #22#04# Viastnik
Rodina
, Zapnuti detekce pohybu (41) #22#1# Viastnik
Video Racding
detekce 1
pohybu Citlivost detekce pohybu {42) #36#citlivost# Vlastnik
Radina
Podminky videodetekce pohybu | {43) #141#PodetPohybi#CasoviInt | Viastnik
erval# Radina




Kategorie | Funkce Prikaz Uzivatel
Manualni zastieZeni kamery {44) #014 Vlastnik
Radina
Manualni odstfeZeni kamery (45) #02# Wlastnik
Rodina
Zapnuti asového zastiezeni Sim- | (46) #1284 1# Wiastnik
Cam Rodina
Mastaveni &asového intervalu (47} #129#D§n#ﬁas ) Viastnik
Zastfeseni/ zastieZeni kamery zastfeZeni1#Cas odstreZenil#...#Cas  Rodina
odstrezen zastfefeni3#Cas odstieZenii#
SimCam | yypnuti Zasového zastieZeni Sim- | (48) #128#0# Viastnik
Cam Rodina
Zapnuti automatickeho odstieZeni | (49) #138#1# Viastnik
karmery Rodina
Nastaveni pottu poplachl pro {50) #139+#pocet poplachl# Vlastnik
automaticke odstfezeni Rodina
Vypnuti autornatického odstfezeni | (51) #138#0# Vlastnik
kamery Radina
Jazykovad | Nastaveni Geské verze (52) #127#0# Viastnik
verze Mastaveni anglické verze (53) #127#1# Vlastnik
Kontrola aktualniho nastaveni {54) #074# Viastnik
Kontrola kamery Rodina
stavu
{55) #07#heslo# Host
Zaslani SMS piikazfi (56) #09# Vlastnik
Népwéda Radina
(57) #09#heslo# Host
OCbnoveni | Obnoveni tovarning nastaveni {58) #08#heslo# Viastnik
tovarniho
nastaveni
Velikost obrazku {59) #32ithodnotad Viastnik
Rodina
Podet obrazkd (60} #33#potet# Vlastnik
Rodina
Mastaveni | Jas obrdzku {61) #34#hadnota # Viastnik
obrazku Rodina
Orientace obrazku {62) #35#hodnota # Viastnik
Rodina
Kontrast obrazku {63) #38+#hodnota # Viastnik

Rodina




Kategorie | Funkce Piikaz UzZivatel
Komprese ghrazku (64) #1194#hodnota # Wlastnik
Rodina
Casovy interval obrazku (65) #103#as# Viastnik
Rodina
Varavny ton pfi poplachu (66) #130#1# Wiastnik
Rodina
Vypnuti varovného tonu pii akti- | (67) #130#0# Vlastnik
vacl poplachu Rodina
Zadné SMS upozornéni pfi popla- | (68) #11#04# Vlastnik
chu Rodina
SMS upozornéni pii poplachu (69) #11414 Viastnik
Rodina
Nastaveni | Zadné MMS upozornéni pfi popla- | (70) #12#0# Vlastnik
automatic- Chu R.C”:hna
keho popla- | MMS upozoméni pii poplachu (71) #12#1# Vlastnik
chu Rodina
Wypnuti uskutednéni hovoru pii (72) #13#0# Wiastnik
poplachu Rodina
Uskuteénéni hovoru pfi poplachu | (73) #13#1# Viastnik
Rodina
Zadné MMS zpravy na (74) #110#0# Wlastnik
prednastaveng E-mailové adresy Rodina
MMS upozornéni poplachu na (75) #110#14 Wlastnik
prednastaveng E-mailové adresy Rodina
Wypnuti svételneho indikatory (76) #143404 Wiastnik
Rodina
Zapnuti svételného indikatoru (77) #143#1# Wlastnik
Svételny Rodina
indikator | vypnutf infralerveného svétla pii | (78) #31#0# Viastnik
zastieZeni Rodina
Zapnuti infraderveného svétla pfi | (79) #31#1# Wiastnik
zastiefeni Rodina
SMS upozornéni pii zméné zdroje | (B0) #144#1# Vlastnik
Zména napajeni Rodina
napajeni | Zadné SMS upozornéni pii zméné | (81) #144#04 Vlastnik
zdroje napajeni Rodina




PRILOHA P III: PROHLASENI O SHODE GSM MINI ALARM

DRAGON
Declaration of Conformity
Company
Name: ZADAKO spols.r.o.
Adress: Veternicovi 17, 841 05 Bratislava, Slovak republic

Declares that:

Product: GSM Alarm
Type: GSM Mini Alarm DRAGON
With GSM modul PIML 900/1800
Operating frequency band: 900/1800 MHz
MS-Type GPRS class10
Antenna: Integrated
RF output power: Max 30 dBm EIRP
Supply voltage: 12 V DC from external adapter, integrated battery
Manufacturer
Name: ZADAKO spol.s.r.o.
Adress: Veternicova 17, 841 05 Bratislava, Slovak republic
Designed to: SMS, voice and Data transmission in GSM radio network.

Equipment operates on the base of General licence .

Fulfill the essential requirements of European Directive R&TTE 1999/5/EC Article 3 and
has been tested to and conform with the following list of R& TTE harmonized standards

according Article 5 :

Harmonized standards
according article 5

Essential requirement according
article 3

Test reports used for conformity
assessment with harmonized
standards

Article 3.1(a): Protection of the
health and the safety of users (
contained requirements of Directive
73/23/EEC) and council
recommendation 1999/519/EC)

EN 60950-1:2003

- 65/608/2006-H from 05.10.2006 issued in
Vyskumny Gstav spojov, Zvolenska cesta
20, Banska Bystrica, Slovakia

- Techfaith Wireless Communication Tech.
Declaration of Conformity, doc. No.
SHEMO060100065IT from 13.03.2006

EN 55022:2000

EN 55022/A1:2002
EN 55022/A2:2003
EN 61000-3-2:2002
EN 61000-3-3:2000
EN 61000-3-/A1:2003
EN 55024:2001

EN 55024/A1:2003
EN 55024/A2:2003

Article 3.1 (b):Electromagnetic
compatibility ( contained
requirements of Directive
2004/108/ES)

-065/608/2006/EMC from 29.09.2006
issued in Vyskumny ustav spojov.
Zvolenska cesta 20, Banska Bystrica,
Slovakia

- Test Report no. SHEMO0601000651T
issued by SGS-CSTC Standards Technical
Services Co., Ltd.

Article 3.2: Requirements for EN 301 511V9.0.2
effectively use the frequency

spectrum

GSM Test&Assessment Reports

no. SHEMO060100065IT issued by SGS-
CSTC Standards Technical Services Co.,
Ltd.

For conformity assessment was used according ﬁrticle 10.4 the procedure from Annex III




PRILOHA PIV: PROHLASENI O SHODE SIMCAM SC01

Notified Body Directive 99/5/EC
Notified Body EMC Directive 2004/108/EC
FCB under the Canada-EC MRA

EM( ! ™ TCB under the USA-EC MRA

DR. RASEK EC Identification No. 0678
Recognized by the German Regulator Q Bundesnetzagentur

to act as a Notified Body in accordance with the
R&TTE Directive 1999/5/EC of 9. March 1999

BNetzA-bS-02/51-54

EC-R&TTE CERTIFICATE

Registration No. G106486W

Certificate Holder XIAMEN YOUTHNET CO., LTD.
701, No. 56, Guanri Road, Software Park ||
Xiamen, Fujian

China
Product Designation V900 Remote Camera, Model VV900-A, VO00-B
Product Description Low Power Device
Manufacturer XIAMEN YOUTHNET CO,, LTD.

701, No. 56, Guanri Road, Software Park Il
Xiamen, Fujian

China

Essential Requirement Applied Specifications / Standards Documentary Evidence Result
Art. 3.1(a) Health EN 50371 Declaration of Conformity conform
Art. 3.1(a) | Safety EN 80950-1 Test Report BTNB0805071103S conform
Art. 3.1(b) | EMC EN 301 489-1/-3 Test Report BTNB0805071103A conform
Art. 3.2 Radio EN 300 220-1/-2 Test Report BTNBO80S071103B conform
The product shall be marked with the CE conformity marking c € 0 6 7 8
and our Notified Body number as shown on the right.

The scope of evaluation relates to the submitted documents only.

This Certificate is issued in accordance with Annex IV of the R&TTE Directive 1999/5/EC
of 9" March, 1999 and is only valid in conjunction with the attached Annex.

~
Ebermannstadt, g&g o“/

2008-05-30 ¥ #hilip Littlewood
Notified Body

EMCCert DR. RASEK GmbH +« Moggast, Boelwiese 5, 91320 Ebermannstadt, Germany
Tel.: +49-9194-9016 - Fax: +49-9194-8125 + E-mail: emc.cert@emcc.de » Web: www.emcc.de



PRILOHA P V: PROHLASENI O SHODE GSM/GPS TRACKER [49]

Zirmany g. 27

LT-09105. Vilnius

gg Lithuania
: Tel /faks. +370 5 2127472
info@teltonika. lt

| ; : } www.teftonika. it

Declaration of Copforrnit?y

i : i i i i
i i

We manufacturer UAB Teitonlka hereby declare under sole responmb:llty that the
following equment AT e

i [Equipment: HandhethSM/GPsrracw:‘- i
g MociélNumbers-- GH3000

il Are in confermlty Wlth the: followmg EC ]Dlrectlve including all amendments;
£ i
i fhiid

-Euro ean Councrl R&TTE Dn’ectrve 1999f5/EC i i 7
And the following harmonrzed standards have been applled i G

i

i
ETSIEN 301:480-1 V1.7.1
ETSIEN 301 489-7 V131
EN 60950-1:2006

[H 3C1PP TSDI UIU 1 RelS

i

:eL‘;T EN 60950-1:2003 ] i
TEC 60950-1:2001, mudltled i i

=zE.

;;E. Test rencgrl Nao: 950-1.06-09E, rlc:m\g (“emrt, UAB Ratesta, l\mmas Lithugnia
H H £ { 5

EMC Directive 89/336/EC

Standards for requirements:
st tEN"iOIdSQ]\«‘lSWOOS i S e i i ; R R R
N 301 4897 ¥1.3.1:2005 - ; il

Standards for test methods: ' i B
LST EN 55022:2007 i i i Lo Hi
LST EN 55022:2007/A1:2008 I ; i

FuII namé%and tdentlflcé‘t(en of the person’ responelble for product quallty and' accordance
_with'standards on behalf of the m:%:mufacturer== _ i !

_'_-_;Plages ;
: .:Vllnlus thhudétza

'Arvydas Paukst}&s




PRILOHA P VI: PROHLASENI O SHODE JA-60GSM

Prohlaseni o shodé

radiového zafizeni s ustanovenimi nafizeni viady & 426/2000 Sh. ve znéni pozdé|sich predpisi, kterym
se stanovi technické poZadavky na radiova a na telekomunikaéni koncova zafizeni.

Vyrobce
Obochodnl jméno:  JABLOTROM ALARMS a.s.
Sidio: Peod Skalkou 4567/33, 466 01 Jablonec nad Misou
ic: 28668715
timto prohlasuje, Zze vyrobek
druh, kod: 5642
typové oznadeni: JA-BOGSM modul GSM komunikatoru
specifikace: GSM modul, register number GOMZ0212-7410-C{France)
pasmo preladitelnosti: 200/ 1800MHz
v viykon 2WTwW
pasmo pracovnich kmiteéth: E-GSM 900/GSM 1800
kanalova rozted:
druh vysilani: 200KG7WBT
druh modulace: pulsnf
tFida zafizeni: GSM 200: 4 (2ZW) S/ GEM 18000 1 (1W)
Ucel pouZiti: Modul urfeny k zabudovani do Ustfeden EZS Jablotron pro komunikaci

systému EZS 5 PCO prostfednichyim GEMGPRS sité.

spliiuje poZadavky Vieobecného opravnéni Ceského telekomunikaéniho Gfadu
&. €TU vO- RM1/M12.2000-17, déle spliiuje pozadavky téchto norem a predpisd, pfislusnych pro dany
druh zafizeni:

radiove parametry: CSN ETSIEN 301 419- T.EN30T 51T w707
EMC: CSN ETSI EN 301 489-7, CSN EN 55022, CSN EN 50130-4
elekiricka bezpeénost: SN EN 50850-1

a #e je bezpetny za podminek obvyklého pouZiti a v souladu s navodem K obsluze. Shoda byla
posouzena v souladu s § 3, bod 1, pism. a), pfiloha 3 nafizeni viady €. 426/2000 Sb. ve znéni
pozdéjsich pfedpisi, kterym se stanovi technické poZadavky na radiova a na telekomunikaéni
koncova zafizeni.

ProhlaZeni o shodé je vydavano na zakladé téchio podkladi:

Zkugebni protokel & 408/23-273/2003 vydany akreditovanou laboratefi £.1158 VTUE Praha
Certifikat & GOM20212-7410 vydany BZT-ETS Certification GmbH, notifikevany organ ES . 0681

Znacka shody GSM modulu CE 0681
Toto prohlaseni je vydano na vyhradni odpovédnost virobee,

Vo Jablonei nad Misou dne 26.4.2010

I'/ -\'ll
| i [
ng. Dalibor Dédek \-pl -~
Feditel E
Tel: 483559099
Fax: 483313183

E-mail: prodej@jablotron.cz



