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ABSTRAKT

Cilem této prace je poskytnd@tendi pohled na problematiku analyzy rizik infortmach
systénii. Prace uvadi zakladni metodologické postupy, ktedou ke tvorb analyzy a
jsou charakteristicképdevsim pro oblast IS. Prioritou byldedevSim vytvét ucebni
pomicku, kterd by nazoegna jednoduSe ukazovala, jak postupovatyorbé analyzy rizik,

ktera je zardfrena na informéni systémy.

Kli¢ova slova:

Analyza rizik, inform&ni rizika, inform&ni bezpénost.

ABSTRACT

The aim of this work is to give readers perspeabnenalysis of information systems risk.
The work presents basic methodological procedinasléad to the formation analysis and
are mainly characteristic for the IS. The prionggs formation a teaching tool that would
clearly and simply show how to proceed in develgparisk analysis that focuses on

information systems.

Keywords:

Risk analysis, information risk, information sec¢ri
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UvoD

DnesSni doba je charakteristicka tim, Ze d&&nkazdy je zavisly na inforndaich
technologiich. Tento fakt se nedotyka pouze jedruii] ale také organizaci a firem.
Kazdy podnik se musi zabyvat zpracovanim informigeré jsou pro & dalezité a brat je
pii své ¢innosti v Uvahu. V drtivé &tSiné pripadi jsou tyto informace v elektronické
podolE. Organizace naénplné spoléhaji pi planovanitizeni a realizovani svych aktivit a

vénuji mnoho prosedki acasu na jejich zpracovani a vyhodnocovani.

Uvédomuiji si ale organizace skdtm®u hodnotudchto informaci? ¥tSinou podnik zjisti,
jak hodnotna informace proé¢njsou az v okamziku, kdy oénprijdou. Muze to byt
v dasledku vypadku proudu, poskozeni hardwaru nebaépatechnologii zalohovani. Je
zde také moznost umysiného pazwni, & uz pachatel sleduje jakykoliv zémVSechny
tyto udalosti mohou vést k posSkozeni dobrého jmiémay, ztraty divéry klienti nebo
dokonce akcion@. Organizace, ktera si &domuje hodnotu zpracovavanych informaci,

vénuje nemalé prostdky acas k zachovani jejich bezpwsti.

Nekteré podniky pstupuji k problémuieSeni bezpmosti informaci komplex#) jiné
nahodile. SystematickéieSeni problému bezgmosti v organizaci iedstavuje
dokumentovany a propracovany postupghodu ze saasného stavu ke stavu cilovému.
Pro dosazeni tohoto cile je nezbytné vypracovdkbeé bezpenostni politiky. Celkova
bezpénostni politika je dokument, ktery ma roli zaklaumidokumentu pro budovani
bezpeénosti jak v oblasti informa@ich technologii podniku, tak v ostatnich oblastech
Bezpe&nostni politika nam tedy definuje, co chranit, pi@mu a jakym zfisobem. Je to
praw analyza rizik, kterd je z&kladnim stavebnim kamern@o vypracovani bezpeostni
politiky.
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1 CHARAKTERISTIKAANALYZY RIZIK A ZAKLADNI POJMY

Analyza rizik se zabyva odhalovanim a pochopenimik.riPoskytuje podklady pro
rozhodnuti o nutnosti zabyvat se&emymi riziky a doportuje nejvhodgjsi a nakladoy
efektivni strategii zvladani rizik. Analyza rizikbsahuje odhaleni zdfojrizik, jejich
piiznivych a nefiznivych nasledk a moznosti, Ze se tyto nasledkyhpdi. Mohou byt
identifikovany faktory, které ovlitwji nasledky a jejich praegodobnosti. Rizika se
analyzuji spojenim nésletlka jejich pravdpodobnosti. Ve &Sin¢ pripadi se berou v

Gvahu uz existujici opgni.

Jedna se zakladni stavebniipfo vystavbu bezgeaostni politiky informéniho systému,
kterd ma kikovou roli pro zachovani pigbné Grova davérnosti, autenticity a integrity dat

v informanim systému podniku.

Stanoveni cild azplsobu fedenil | 4
informaéni bezpednosti podniku - T

Celkova bezpe¢nostni politika K==
"4

Systémova bezpednostni politika ,i_ .
A4

Realizace bezpeénostnich A

sMEernic a norem ~ 1
v

Monitoring a audit -—.:}

Obrézek 1: Role analyzy rizik v inforréra bezpénosti podniku
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Predstavuje proces, ktery pomaha odhalit b&apstni rizika fisobici na organizaci nebo
informanim systému aijspiva ke zkvalitdni navrhu bezpmostnich opdéeni. V prvnim
kroku se provadi vy bezpeénostnich rizik, ktery fedstavuje identifikaci aktiv a hrozeb.
V dal§im kroku se hodnoti zranitelnost aktiiévtémto hrozbam a pra¥godobnost jejich
vyskytu. V ramci hodnoceni bezp®stnich rizik se také provadi odhad jejich
potencialnino dopadu. Na zakéadysledki hodnoceni bezgaostnich rizik se navrhuji
bezpénostni pozadavky pro systém, které maji zajistizpeny provoz a vyuZzivani

informanich systém.

Analyza rizik zahrnuje:

+ identifikaci aktiv

+ identifikaci hrozeb

« ohodnoceni aktiv

« uréeni pravdpodobnosti uplatni hrozby

« urceni zranitelnosti kazdého aktiva hrozbou

« vypocet hodnoty rizika pro kazdou dvojici aktiva a hrgzb

1.1 Riziko

Riziko je historicky vyraz, pochazejici udajme 17. stoleti, kdy se objevil v souvislosti s
lodni plavbou. Vyraz ,risico” pochazi z italstinyana&oval Gskali, kterému se museli
plavci vyhnout. Naslednse tim vyjadovalo ,vystaveni nefznivym okolnostem“. Ve
starSich encyklopediich najdeme pod timto hesleswtigni, Ze se jedna o odvaku
nebezpei, piipadre Ze ,riskovat‘ znamena odvazit s&eho. Teprve pozii se objevuje i
vyznam ve smyslu mozné ztraty. Dnes jiz vime, Zeempéei predstavuje &co porekud
jiného a v teorii rizika souvisi s hrozbou. Podlieeshich vyklad se rizikem obeah
rozumi nebezpg vzniku Skody, poskozeni, ztrat§i zniceni, gipadré nezdaru §

podnikani.
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Neexistuje obechuznivana definice pojmu riziko a jejich vykiadniZzeme naleznout

negeeberné mnozstvi:

* Pravapodobnosti moznost vzniku ztraty, obeé¢mezdaru.

» Variabilita moZnych vysledknebo nejistota jejich dosazeni.

» Odchyleni skuténych a éekavanych vysledk

» Pravdpodobnost jakéhokoliv vysledku, odliSného od vykledtekavaného.

» Situace, kdy kvantitativni rozsah¢itého jevu podléhd jistému roddni
pravctpodobnosti.

* Nebezpéi negativni odchylky od cile (tz¥isté riziko).

* Nebezpei chybného rozhodnuti.

e Moznost vzniku ztraty nebo zisku (tzv. spekulatisiniko).

* Neuritost spojena s vyvojem hodnoty aktiva (tzv. inigstriziko).

* Stfedni hodnota ztratové funkce.

Riziko vyjadtuje miru ohrozeni aktiva, miru nebezpeze se uplatni hrozba a dojde k
nezadoucimu vysledku vedoucimu ke vzniku Skody.ikKdst rizika je vyjadena jeho
arovni. Riziko vznika vzajemnymuigobenim hrozby a aktiva. Hrozba, kterdisei na
Zadné aktivum, nemusi bytimnalyze rizik brana v Gvahu. Aktivum, na kterépimobi

Zadna hrozba, nenfgdmétem analyzy rizik.

Uroven rizika je ukena hodnotou aktiva, zranitelnosti aktiva a Grdwizby. Na éstu
arovre rizika se podili Uroue hrozby, zranitelnost a hodnota aktiva. Jedinotiopateni
arovei rizika snizuje. B navrhu protiopaeni se pouziva pravidlo, které stanovuje, Ze
néklady vynaloZzené na sniZeni rizika musi b§imprené hodnat chrargnych aktiv
(ptipadré hodnot Skod, vzniklych dopadem hrozby). S timto pravidismovisi stanoveni
referegni Urovre rizika, pod kterou se riziko prohlasi za zbytk@éepodnikaji se Zzadna

protiopateni.

Zbytkové riziko je takové riziko, které je tak mdldegesahne referéni Urovei), Ze je

pro subjekt pijatelné a neni nutné podnikat dalSi protideat k jeho snizeni. Referari
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arovei je hranice miry rizika (stanovena hodnota velikagtka), ktera rozhoduje o tom,
zda je riziko zbytkové (velikost rizika je menSizneferegni Urovei), ¢i neni zbytkové
(velikost rizika je ¥tSi nez referatni arovei). Tim se rozhodne, zda proti rizikugeneni
nutné podnikat dalSi protiogahi pro jeho sniZeni. Refetem Urover by mela byt na

takové urovni, aby dopad hrozby byl tak maly, 3dze zanedbat.

Z hlediska informanich systému je asi nejvystigai definice, ktera popisuje riziko jako
pravdEpodobnost, Ze dita hrozba vyuZije specifické zranitelnosti systenpiekona
uplatréné opatteni a zfisobi naruSenitérnosti, integrity nebo dostupnosti aktiva, a to

povede ke vzniku Skody.

1.2 Aktivum

Aktivum je vSechno, co ma pro subjekt hodnotu, &texize byt zmenSenatpobenim
hrozby. Aktiva se @i na hmotna (nagklad nemovitosti, cenné papiry, penize apod.) a na
nehmotna (nagklad informace, fedntty primyslového a autorského prava, moralka
pracovniki, kvalita personalu apod.). Aktivem aleibe byt sdm subjekt, nethdrozba

muze pisobit na celou jeho existenci.

Zakladni charakteristikou aktiva je hodnota aktikégra je zaloZzena na objektivnim
vyjadieni obecs vnimané ceny nebo na subjektivnim aggndileZitosti (kriticnosti)
aktiva pro dany subjekt, ptipadt kombinaci obou fistupi. Hodnota aktiva je relativni v

zavislosti na thlu pohledu hodnoceni.

Pfi hodnoceni aktiva se berou v Gvahegevsim nasledujici hlediska:

* porizovaci nakladyi jina hodnota aktiva

e dulezitost aktiva pro existen¢i chovani subjektu

» néklady na feklenuti gipadné Skody na aktivu

* rychlost odstragni pripadné Skody na aktiv

» jiné hlediska (mohou byt specifickéipad od pipadu)
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Prikladem aktiv typické pro inforntai systémy mohou byt osobni diaée, notebooky,
oper&ni systémy, kanceigky software, &etni software a igdevSim uloZzena a

Zpracovavana data.

DalSi charakteristikou aktiva, kterd vyjage jeho citlivost na {sobeni hrozby, je

zranitelnost.

1.3 Hrozba

Hrozba je sila, udalost, aktivita nebo osoba, kteédnezadouci vliv na bezfpmst nebo
muze zpisobit Skodu. Hrozbou @Ze byt napiklad poZzar, firodni katastrofa, kradez
zaizeni, ziskani ipstupu k informacim neopra®mou osobou, chyba obsluhy, ale i

kontrola finakniho adu neboist kursu¢eské koruny vzhledem k evropskén# apod.

Skoda, kterou zjsobi hrozba i jednom pmisobeni na wité aktivum, se nazyva dopad
hrozby. Dopad hrozby @ie byt odvozen od absolutni hodnoty ztrat, do kiscd
zahrnuty naklady na znovuobnoveimnosti aktiva nebo naklady na odsttahnasledk

Skod zfisobenych subjektu hrozbou.

Zakladni charakteristikou hrozby je jeji uraveUrovei hrozby se hodnoti podle

nasledujicich faktdi:

* Nebezpénost: schopnost hrozby agobit Skodu.

» Pristup: pravdpodobnost, Ze se hrozba svyrispbenim dostane k aktivu (ziska k
nému @istup). Jednou z forem vyjéehi mize byt i frekvence vyskytu hrozby.

* Motivace: zéjem iniciovat hrozbu awi aktivu. Odhad motivace spiva v
pochopeni skupinovych a narodnich Z&imi zaneria jednotlivai, jejich cila a
politiky — to vSe se analyzuje s ohledem rtadghozi podminky &nnost €chto
ohrozovatel (Utaenikd). Odhad motivace napomahaii ptvorbé expertnich

stanovisek a odh&dhrozeb.
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Typickou inform&ni hrozbou je malware, tedy Skodlivy software jgk@itacove viry,
trojské kort, spyware a adware.

1.4 Zranitelnost

Zranitelnost je nedostatek, slabina nebo stav anabného aktiva ffjpadré subjektu nebo
jehocasti), ktery nize hrozba vyuzit pro uplaini svého nezadouciho vlivu. Tato walia

je vlastnosti aktiva a vyjddje, jak citlivé je aktivum nagsobeni dané hrozby.

Zranitelnost vznikne vSude tam, kde dochéazi k akermezi hrozbou a aktivem. Zakladni
charakteristikou zranitelnosti je jeji uraveUrover zranitelnosti aktiva se hodnoti podle

nasledujicich faktdi.

» Citlivost: nachylnost aktiva byt poSkozeno danooziwou.

» Kiriti¢nost: dileZitost aktiva pro analyzovany subjekt.

Zranitelnost nize pestavovat nagklad neaktualizovany opefai systém bez zaplat,

antivirovy program bez aktualizaci nebo Sgatastavend pravidla firewallu.

1.5 Protiopatieni

Protiopateni je postup, proces, procedura, technicky pedsk nebo cokoliv, co bylo
specialg navrzeno pro zmigmi pisobeni hrozby (jeji eliminaci), sniZeni zranitelhos
nebo dopadu hrozby. Protiopenii se navrhuji s cilemigdejit vzniku Skody nebo s cilem

usnadnit peklenuti nasledkvzniklé Skody.

Z hlediska analyzy rizik je protiop&ni charakterizovano efektivitou a naklady. Efekaiv
protiopateni vyjaduje, nakolik protiopdaeni snizi dinek hrozby. PouZiva se ve fazi
zvladani rizik jako jeden z hlavnich paraniefiti hodnoceni vhodnosti pouziti daného

protiopateni.

Protiopateni se zawtuji na oblasti snizeni Uro¥rhrozby, snizeni Uro¥nzranitelnosti,

snizeni nasledk pasobeni hrozby, detekce nezadouciho vlivu s cilews vindikovat
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pusobeni hrozby afpdejit moznosti jejiho plného uplétn, dal se pak za#uji na oblast

obnoveniinnosti po @isobeni hrozby.

Do nékladi na protiopatni se zapsitavaji naklady na pazeni, zavedeni a provozovani
protiopateni. Spolén¢ s efektivitou protiopaeni jsou tyto nakladyidezitymi parametry
pii vybéru protiopateni. Vykeér vhodného protiop&tni spdiva v optimalizaci, kdy se

hledaji nejdinn¢jSi protiopateni, jejichz realizacefmese co nejmensi naklady.

Protiopateni pro informani systémy jsou patche, zéaplaty, aktualizace, maotig

programy, firewall, antispywarové programy.

ZAVADI POUZIVAJI A ZHODNOCUJI

Vlastnik

ZVLADAJI

SNIZUJI

Protiopatieni Aktivum

VEDOU KE VZNIKU

SNIZUJI

ZNEUZIVAJI

SNIZUJI

VYVOLAVAJI

POUZIVAJI A ZNEHODNOCUJI

Obrazek 2: Riziko a jeho vazby
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2 METODY ANALYZY RIZIK

Zpusob vyjadeni veltin, s nimiz se v analyze rizik pracuje, Ize poyaito zakladni
hledisko pro rozéleni €chto metod. Existujiifitom dva zakladniifistupy k jejimuieSeni.
Jsou to kvantitativni a kvalitativni metody vyjédi veltin analyzy rizik. V analyze rizik
se pouziva kil jeden z &chto dvou pistupi, nebo jejich kombinace.

Kvalitativni metody

Kvalitativni metody se vyzraji tim, Ze rizika jsou vyjagna v utitém rozsahu
(nagiklad jsou obodovana <1 az 10>, nebdema pravdpodobnosti <0; 1> nebo slo¥)n
Urovei je urovana obvykle kvalifikovanym odhadem. Kvalitativiietody jsou
jednodussi a rychlejsi, ale vice subjektivni. Obbeyinasi problémy v oblasti zvladani
rizik, pfi posuzovani fijatelnosti finaknich naklad nutnych k eliminaci hrozby, ktera
muze byt kvalitativni metodou charakterizovaitabt jako ,velka az kriticka“. Tim, Ze

chybi jednoznéné finarni vyjadeni, se kontrola efektivnosti nakladnesnaduje.

Kvantitativni metody

Kvantitativni metody jsou zaloZzeny na matematickémpoctu rizika z frekvence vyskytu
hrozby a jejiho dopadu. Vyjadi dopad obvykle ve finamich terminech jako néiilad
-tisice K. Negastji je vyjadieno riziko ve formi ro¢ni predpokladané ztraty (anglicky
AnnualizedLossExpectancy — ALE), kterd je vygmh finagni ¢astkou. Kvantitativni
metody jsou vice exaktni nez kvalitativni; jejictoyedeni sice vyZaduje vicasu a Usili,
poskytuji vSak finaéni vyjadeeni rizik, které je pro jejich zvladani vyhagsi.

Nevyhodou kvantitativnich metod je krénjejich nar@nosti na provedeni a zpracovani
vysledki c¢asto vysoce formalizovany postup, jenZizm vést k tomu, Ze nebudou
postihnuta specifika posuzovaného subjektu, ktesthaum vést k jeho vysoké zranitelnosti,
a to z dwodi ,zahlceni* hodnotitele zrimym objemem formakh strukturovanych dat.

(Dalo by se vyjatit slovy ,kvuli stromim neni vigt les.”)
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2.1 Kuvalitativni metody

Kvalitativni analyza rizik pouziva slov k popisu zeahu moznych nasledlka

pravdpodobnosti, Ze se tyto nasledkyhpdi. Uzité Skaly mohou bytizpusobeny nebo
upraveny tak, aby vyhovovaly okolnostem,t&nma rizika mohou byt popsanéznym

Zpasobem.

Kvalitativni analyza se pouziva:

« Jako uavodni fehled vedouci k identifikaci rizik, ktera vyZadupodrobrjsi
zkoumani.

e Tam, kde tento druh analyzy pasige k rozhodovani.

* Tam, kdeciselné udaje nebo zdroje nejsou dostatek provedeni kvantitativni

analyzy.

Kvalitativni analyza by a obsahovat skutea fakta a dostupné udaje.

Kvalitativni pristupy a metody mohou byt zaloZeny na:

* Hodnoceni vyuZivajici multioborové skupiny respartde
» Hodnoceni specialigta expertt.

e Strukturovana interview a dotazniky.

Pozitiva tohoto fistupu jsou zejména ve schopnosti hodnotit dopadgnganizaci nebo
jedince, které nelze elementérrvyjadiit v peréznich jednotkach (jak je éBné u
kvantitativnich analyz). Hodnoceni dopgadvalitativnim gistupem vSak v dneSnich
metodikach postrada konzistentnost a schopnost/pu&echny aspekty, podle kterych je
nutné dopady hodnotit. V praxi si kazdy rizikovyahrik vytvari vlastni zgsoby

hodnoceni dopada i dalSich parameitipro stanoveni miry rizika.

Kvalitativni piistup pro hodnoceni rizik je teoreticky definovamjgmérg chybi jasna
vazba na praktické vyuzivani ve farmmagiklad voditek hodnoceni dopadnebo

detailnich ndvodl na stanoveni praggodobnosti.
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Zejména univerzalni voditka pro hodnoceni ddpamohou déle nabidnout moZnost
porovnavat dopady a rizika mezi vice projekty iamgacemi. V soatasnosti existuje
vysoka poptavka po benchmarkingu, kdy jsou jedwétlizika srovnavana skrze vice
organizaci. Nafklad v oblasti bezpmosti informaci jsou na kaZzdamim zéklad
provadny prizkumy, které odhaluji dopady bezpestnich inciderit nebo porovnavaji
arovei a stav bezpmosti v fiznych organizacich. Takové srovnani vyZzaduje jetmnot

metriku a sjednoceny pohled na rizika, dopady rethnovovani pravgbodobnosti.

2.2 Kvantitativni metody

Kvantitativni metody se ujaly ipdevSim v oblasti bezpmosti organizaci a jejich
informatnich systém — prikladem mohou byt metodiky CRAMM, COBRA, MELISA.

Prav@&podobrg nejznangjSi je Metodika CRAMM (CCTA Risk Analysis and
Management Methodology) byla@yodné vyvinuta pro paieby vliady Velké Britanie, ale v
souwasné dob je Siroce vyuzivana jako uznavany predek pro analyzu rizik vifpadech,
kdy je vyZadovan souhlas s norm@$N ISO/IEC 13335 a mezinarodnim standardem
ISO/IEC 17799. Analyza v ramci CRAMK&Si ohodnoceni systémovych aktiv, seskupeni
aktiv do logickych skupin a stanoveni hrozebsgbicich na tyto skupiny, prozkoumani
zranitelnosti systému a stanoveni pozadamk bezpé&nost pro jednotlivé skupiny, na
zaklad ¢ehoz jsou navrzena bezpestni opatni, ktera jsou vymezena ve shadlrovni
rizika pri porovnani s jiz implementovanymi systémovymi éeaimi. Dilezité je, Ze se
vzdy zkouma model dgitého systému — nikoliv systém samotny. CRAMM jad&sizavisly

na vysledcich strukturovanych interview s odbornikwatele. Cena systému je sk
vysokd, jde o nastroj pro odborniky zabyvajici sep@&nosti, nikoliv pro uZivatele ze

strany &Znych subjeki.

Existuji i obecné metodiky pro kvantitativni analyzzik, jako:

* @RISK
* RiskPAC
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* RiskWatch

2.2.1 @RISK

Metodika vyuziva k analyze rizik simdlaich metod Monte Carlo. Jedna se o zpracovani
celé problematiky ve fortntabulek. V této metadse pak nejisté hodnoty zaiu;ji
funkcemi, které reprezentuji rozsah moznych hodihgbrané souhrnné hodnoty pak
piedstavuji nastroj pro dalSi rozhodovani. Rozhodhjitaktorem této metody je navrh
modelu, picemz vytvadeny model definuje danou situaci systému ve totabulek. Jedn&

se vlasti o kvantitativni metodu, kteraduje prav@podobnostni roztdeni hrozeb a rizik.

2.2.2 RiskPAC

Metodika RiskPAC slouzi k automatizaci dotaznikdvygistupi. RiskPAC umo#uje

feSit zpracovanou metodu dotaznikovych akci formdaraatizovaného hodnoceni. Tento
produkt zahrnuje techniky, které zpracovavaji odpowa zaklad dotaznik a poskytu;ji
podklady pro vytveéeni zaéria. V daném procesu se jednda o automatizaci stanoveni

jednotlivych rizik, nikoliv o expertni systém, prgici na bazi urélé inteligence.

2.2.3 RiskWatch

RiskWatch je programovy produkt, ktery poskytuje toaécky soubor pro zjighi,
simulaci a naslednou zmu parametfr jednotlivych rizik systému. Metoda je zaloZena na
vytvoieni modelu, postaveném na ziskanych datech nehdasimh meto@d Monte Carlo.
Oba gristupy Ize vhod& kombinovat a dojiovat. Jedna se tedy o automatizaci zpracovani
vysledka, ziskanych na zaklédsoubofi otazek, strukturovanych podle definovanych

bezpeénostnich oblasti.

2.3 Kvalitativni nebo kvantitativni analyza

Analytici uprednosiiujici kvantitativni gistup oproti kvalitativnim@asto argumentuji tim,
Ze kvalitativni hodnoceni dopage provad@no s vysokou mirou subjektivity, kdy vysledna

hodnota zavisi z velk&sti na osobnim nazoru hodnotitele.
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Pro stanoveni kvantitativni hodnot se vyuZivajiidefané nastroje (simulace, analyza
historickych dat a statistik, marketingové&pkumy a analyzy trhu atd.), které vSak mohou
v sol& zahrnovat také jistou miru subjektivity. Odbormai finance maji k dispozici celou
fadu nastraj na vypdty odhadovanych hodnot, nicmérzadna pedpod rizik i

matematicky podloZzena, néie byt stoprocentni.

Kvantitativni @istupy vyuzivajici finaéni Skaly jsou velmi vhodné, pokud je po
provedené analyze nutné najit zdroje na pokrygnych rizik. Vedouci projektu
mnohem snaze obhaji pozadavky na fimarprostedky, pokud je dokaze postavit proti

rizikim vyjadeenym finagni ztratou.

Kvalitativni
+

* Snadna proveditelnost ¢ Znacna subjektivita
¢ Rychlost ¢ Neni k dispozici finan¢ni hodnota
aktiva

¢ Kontrola efektivnosti nakladu

Tabulka 1: Klady a zapovalitativni analyzy

Kvantitativni
+

¢ Podpora matematického aparatu ¢ Obtiznost

* Snadnd pochopitelnost « Casova naroénost

* Srozumitelnost ¢ Velké ztraty s malou

¢ Jednoznacnost pravdépodobnosti maji stejny

* Riziko Ize snadno vyjadfit v vysledek jako malé ztraty
penézich s velkou pravdépodobnosti

Tabulka 2: Klady a zapoiwantitativni analyzy

Jaky gistup tedy zvolit. Vzhledem ktomu, Ze tato prana byt gedevSim tebni
pomickou, bude nejlepsi zvolit kombinaci obou metod #klgnime se k tzv.

semikvantitativni analyze. V semikvantitativni aiza jsou vySe uvedené kvalitativni
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Skaly doplgny hodnotami. Cilem je vyt Skaly, které jsou podroljsi, nez nize
obvykle poskytnout kvalitativni analyza.
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3 JEDNOTLIVE FAZE ANALYZY

Analyzu mizeme rozdlit do nekolika zakladnich krok, které se budou postupetasu
provadt. Kazda faze se zattuje na cilenou skupinu probléma postupdé na sebe
navazuji. Je tedy pitba prova# je v daném piadi a dbat na to aby byly vSechny faze
projektu byly pélivé vypracované. Zdroje pojmenovavaji tyto krokygm, ale v zasatlse

jedna o totoznéinnosti. My je nazveme nasledain

+ |dentifikace aktiv
» Prava@podobnost uplatmi hrozby
* Uréeni zranitelnosti aktiva

* Vyhodnoceni rizik

3.1 Identifikace aktiva

Stanoveni odpa\dnosti za aktiva napoméha udrzeni odpovidajici déiezsti informaci.
Musi byt identifikovany vlastnik kazdého identifikkmého aktiva nebo skupiny aktiv a
vlastnikovi musi byt prazena odpasdnost za udrzovaniilusnych nastrgj fizeni
bezpeénosti. Odpowdnost za implementaci nastiojtizeni bezpé&nosti mize byt

delegovana,&oliv zodpovdnost musi dstat u uéeného vlastnika aktiva.

Identifikace a ocemi aktiv, zalozené na podnikatelskych febtich organizace, jsou
nezbytnymi faktory pro posouzeni rizik. Aby bylo am& identifikovat vhodnou ochranu
aktiv, je nezbytné uit jejich hodnotu z hlediska jejichuteZitosti pro podnikani nebo
jejich potencialni hodnotuipriaznych podnikatelskychiflezitostech. Je také&itbzité brat
v Uvahu identifikované pravni a firemni pozadavkyvgsledné dopady ip ztrag

davérnosti, integrity a dostupnosti.

Jednou z moznosti, jak vyjathodnotu aktiva, je océni dopad na podnikani, které by
mohly mit nezadouci incidenty, jako prozrazeni,mp@&®ni, nedostupnost a/nebo &eini,
na aktivum a souvisejici podnikatelske zajmy, ktésgé byly pimo nebo nefimo
poSkozeny. Tyto incidenty by mohly naslédwvést ke ztradt piijma nebo zisku, trzniho
podilu, nebo image a reputace. VSechny tyto fakserynusi odrazit v hodrioaktiva.



UTB ve Zling, Fakulta aplikované informatiky, 2011 25

Tedy v8e co mé& pro podnikjakou hodnotu bude identifikovano. Jelda brat pedevsim
diraz na aktiva, u kterych jefgdpoklad, Ze bude sniZena jejich hodnotaistetiku
pusobeni hrozby. Nabizi se otazka jak aktilenit. NejjednodusSideni bude obligaty
na hmotna a nehmotna.

Aktiva:
e Hmotna
o0 Hardware
o0 Software

o Datové nosie
« Nehmotna
o Informace

o Know-how

Samozejm¢ se mohou aktiva inforndaiho systémudit raznymi zpisoby.

INFORMACNI SYSTEM

Datova aktiva Fyzicka aktiva Aplikaéni programova aktiva

Obrazek 3: Aktiva IS

Vysledkem tohoto snazeni by tedyeélmbyt seznam aktiv organizace nebo systému.
Predpoklada se, Ze vzhledem obsahlosti dokumentu biggeverzi seznamu. V seznamu

by mglo byt jasg znazorgno, kterd aktiva jsou pro systém nejhodgth

Co by tedy mil seznam aktiv informaiho systému obsahovat:

* urteni vSech aktiv a jejich viastnik
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* popis jednotlivych aktiv a vazeb mezi nimi
e seskupeni aktiv

« ohodnoceni aktiv

V této fazi projektu seipdpoklada neptsi zapojeni spolupracovriikkadavatele analyzy.

3.1.1 Uréeni a aktiv a grirazeni ke vlastnikim

Jednim z nejtSich problém tohoto kroku je ufeni vlastnika aktiva. #om se jedna o
klicovy element analyzy a proto je mu feiia ¥novat paticnou pozornost. Mnohym
manazeim prav uréeni vlastnik déla nemalé potiZze arpdstavuje pro&jen velice &zko
ieSitelny problém. Kdo je tedy vlastnikem aktiva®jicy by jim n€l byt ten kdo, kdo
data vytvédi a prebira zodpo¥dnost za jejich spravnostgmost, spolehlivost a provadi
jejich klasifikaci. Zarove by mel byt vlastnik ten, ktery ijfazuje a povoluje ifstup

k informacim a definuje rozsaliigtupu.

Hlavni zasadou je fakt, Ze vlastnik dat b§l byt pouze jeden. Od vlastnictvi se odviji cela
fadacinnosti analyzy, nap komu se maji prezentovat vysledky a podobivlastnik by
tedy nela byt ugitd organizani jednotka nebo role v systému, nikoli osoba. K by
melo byt samorejme prifazeno konkrétni jméno, protoze je zde jistd pkpedobnost, Ze

pracovnik niZze opustit pisluSnou pozici. Aktivum by po té&igtalo bez vlastnika.

Co tedy patebujeme k napkni tohoto cile. Je nutny popis proges jednotlivych vazeb
mezi nimi. Roz&uiji totiz pohled na rizika a mohou byt pouzivanyd dalSi identifikaci
rizik a to nejen v oblasti inforndaich technologii. Potom by #o nasledovat postupné

sdazeni procasa k nim by ndla bat girazena aktiva, ktera jsoutiprocesech pouzivana.

NejlepSim zdrojem by mohly byt dotaznik, ktery hy gchvaleni vedeni spdéleosti byly

vypInény piislusnymi manazery.
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3.1.2 Popis a vazby mezi aktivy

Nyni miZzeme pistoupit k popisu systému a definovani jeho vazBbdeme systém
rozebirat shora a pokusime se hoclazit na jednotlivé objekty, které iheme pozéi
ozna&ovat jako aktiva. Tentoifstup se nazyva objektova hierarchickd dekompcakte .

Pro tento Gel si procesy rozflime po tech vrstev:

» Organiz&ni vrstva
* Logicka vrstva

* Fyzicka vrstva

3.1.2.1 Organizani vrstva

Nositel kazdého procesu, ktery byl identifikovannazerem, jsou lidé. Je tedy nutnéitur
jednotlivé uzivatele systému a graficky znazoratiahy mezi nimi. Redpoklada se aktivni

zapojeni respondeih businessu.

3.1.2.2 Logické vrstva

V této vrste bychom jiz n¢li pojmenovat konkrétni opetai systémy a pod nimi pracujici
aplikace a popsat inforrvai toky mezi aplikacemi. Zde by jiz &n respondenty

z businessu dopbvat kolegové z ICT.

3.1.2.3 Fyzicka vrstva

Vychazi z logické vrstvy, jsou do ni ale uzleaeny konkrétni hardwarové komponenty.
V této vrste se gedpoklada aktivni zapojeni ICT pracovinikNyni bychom mili mit

dispozici aktiva a vztahy mezi nimi.

3.1.3 Seskupeni

V tomto okamziku, kdyz jsme identifikovali vSechaktiva, ktera hraji roli v nasi analyze
rizik, je poteba je z&lenit do ugitych bloki. Seskupuje je figdevsSim pro peeby jejich
hodnoceni i hrozbam a jejich zranitelnosiCim vic aktiv budeme mit, tim vicgsu
bude pateba projektu &novat. Aktiva tedy uspadame na zakl&djejich vlastnosti a

Gcelu pouziti.



UTB ve Zling, Fakulta aplikované informatiky, 2011 28

Po uspéaddani do blok budeme kdmto blokim pristupovat jako jednomu aktivu.
Extrémem a zarowepasti nize byt hodnoceni celého inforgmaho systému jako jednoho
aktiva, coz je velice nédstné. Tato moznost na jednu stranu urychli cefalyau, ale

zarovei prinasi podstatné problémyifdazi zvladani rizik. Dale je nutné brat v potai p

staveni hodnoty aktiva, ktera jsouiigfusném bloku obsazena.

Po seskupeni si tedyiareme definovat na kterych aktivech je kazdy prades ¢i mérg

zavisly:
* Hardware
» Software
» Sit
* Média
e Data
» Personal
* Prostory

IS

Kancelafské prostory

Personal

S|

 sotware | [ ardware

Obrazek 4: Obecny model inforgrdho systému
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3.1.4 Ohodnoceni aktiv

V okamziku, kdy v rdmci analyzy rizik provadime modeni aktiv, klademe si obvykle
otazku, jaky by byl finatni a nefinatini dopad v pipadt, Zze by doslo k naruSeni
duavérnosti, integrity a dostupnostédhto aktiv. V gipact dostupnosti datovych aktiv
bychom n¢li sledovat d¥ hodnoty a to RPO (Recovery Point Objective) a RR@covery
Time Objective). Bzre se vSak hodnota dopadu stanovuje jen na zaldad. Takovyto
piistup vSak nemusi byt zrovna ten nejvhgin Vzdy bychom si ®li polozit tyto dw
otazky:

RTO

Jaké by byly finatni a nefinatini dopady, kdyby data, ktera jsoiegmétem hodnoceni,
nebyla dostupna po dobgkolika:

 sekund

¢  minut

* hodin

e dni
RPO

Jaké by byly finatni a nefinatni dopady, kdyby doSlo ke ztéadat za poslednich

nekolik:
 sekund
¢  minut
* hodin
e dni

VSimnéte si, Ze se jednd o éwnaprosto rozdilné otazky. Zatimco v prvnifippd
uvazujeme, Ze data nebudou dostupna jen po danmw &e druhém ifjpack o data za
dané obdobiigdeme. Vidime, Ze hodnota dopadu, co se tyka goststi datovych aktiv,
muZe teoreticky nabyvat aZz 8anych hodnot (4 x RPO + 4 x RTO).

Na zaklad znalosti vztahu mezi hodnotami RTO a RP@zeme ve fazi zvladani rizik

volit vhodna opdaeni pro zajidini pozadované dostupnosti dat.
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3.2 Pravdépodobnost uplatréni hrozby

Obecré hrozbu definujme jako potenci&micivou fyzikalni udalost, jev nebo lidskou
aktivitu, ktera nize zapicinit ztratu Zivoti nebo zra#ni, Skody na majetku, socialni a

ekonomické poruchy nebo environmentalni znehodriocen

Zranitelnost
-vady
-slabosti

)/

Motivace
/ -finanéni
y -politicka

-organizace
\ -Systém

Obrazek 5: Definovani hrozby

My budeme hrozbu definovat jako nahodnou nebo Umyygjvolanou udalost, kterd ma
negativni dopad naugiérnost, integritu a dostupnost aktiv, ktera jsdadmétem nasSeho

zajmu.

Aktiva jsou gedmétem mnoha druln hrozeb. Hrozba dfe zmisobit neZzadouci incident,
ktery mize mit za nasledek poskozeni organizace a jejitth &tomuto poSkozeni fize
dojit v disledku utoku na informace organizace a vysledkeihenbyt nap. nedovolené
prozrazeni, modifikace, zkomoleni, &eni, nedostupnost nebo ztrata informaci. Hrozby
mohou vzniknout z ndhodnych nebo Umysinycti¢cip nebo udalosti. Hrozba by
vyZzadovala vyuZziti jedné nebo vice zranitelnostist&yn, aplikaci nebo sluzeb
vyuZivanych organizaci, aby &§pe zagicinila poskozeni aktiva. Hrozby mohou mit

puvod z prostedi uvnit organizace, ale také z &jgku.

Pro identifikaci hrozeb lze vychazet ze seznamuwdirp sestavenych podle literatury,
vlastnich zkuSenosti, fmkumi diive provedenych analyz. Hrozby se mohou odvozovat
také od subjektu, jeho statusu (podnikatelsky stpmrgan statu, neziskova organizace,
atd.), postaveni na trhu, hosptaldch vysledl, zangri podnikatele. Pro ziskani
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vlastniho seznamu hrozeb subjektu je vhodné podkierou z metod jako brainstorming,
metoda Delphi apod.

Je teba poznamenat, Ze hrozby a zranitelnosti misblpt sodasré, aby zpmisobily
incidenty, které by mohly poSkodit aktiva. Je progzbytné pochopit vztah mezi hrozbami

a zranitelnostmi, tj. jaka hrozbaire €zit z ukité zranitelnosti.

Po dokoweni této faze bychom ¢t mit k dispozici seznam vSech hrozeb, které byiyo

pusobit na sledovand aktiva. Seznam k& absahovat:

* Hrozby a jejich gvod

» Aktiva, na které hrozbygsobi

o Atributy jaké bezpénostni hrozbasobi
* Hodnoceni hrozeb

* Nejvice ohroZujici hrozby pro systém.

Tuto ¢ast projektu roz&lime do dvou krok. Bude to identifikace a kvantifikace hrozeb.

3.2.1 Identifikace hrozeb

Jak uz jsme si uvedli vySe, hrozby mohou byt &Siho prostedi organizace nebo
z vrejSiho prostedi. Zarové pasobeni hrozby na aktivatbe byt déasné nebo trvalé a
navic se mze vcase menit. Dualezité je také, na ktera aktiva hrozbaéspbi, atribut

bezpenosti hrozby a co je zdrojem hrozby.

Dle piavodu miZze clit hrozby:

» Hrozby prostedi
o Pozér
0 Blesk
0 Zenvtreseni
0 Sope&nacinnost



UTB ve Zliné, Fakulta aplikované informatiky, 2011 32

o Svahové pohyby
o Povodr
o Tsunami

* Hrozby zpisobené lidmi

o Umysiné
= Zniceni
= Poskozeni
= Kradez

o NeumysIné
» Chyba uzivatele

= Chyba spravce systému

Dulezité je také ugdomit si, Ze jedna hrozbatie pisobit na vice aktiv, a zarokdaké
jedno aktivum miZe byt vystaveno séasnému fisobeni vice hrozeb. Hrozbyigobi na

aktiva gimo nebo nefimo.

DalSi mozné #eni hrozeb je podle dopadu na systém. Taélerd jiZ neni takiasté, ale
umoziuje ukit, na jaky atribut bezp@mosti (divérnost, integrita, dostupnost) hrozba
pusobi:
e aktivni hrozby — dochazi ke zme stavu systému vigledku naruSeni integrity a
dostupnosti

* pasivni hrozby — nedochazi ke &mi stavu systému, dochazi k aniku informaci

Pro vlastni provedeni analyzy rizik neméa vySe umédéleni hrozeb filis velky smysl.
OvSem v okamziku, kdy se definuje hloubka analyizykr mize byt takovéto &eni
piinosem, nehd je timto zmsobem mozné iplizne vymezit typ hrozeb, které budou
piednttem analyzy. Stefpntak nam ve fazi vyhodnoceni rizikiire zadazeni hrozby do
odpovidajici kategorie poskytnout zajimavy obraaeiom, ktery typ hrozebipdstavuje
pro spolénost nej¥tsi riziko. Vzhledem k tomu, Ze ne vSechna aktisauj vystavena

pusobeni vSech hrozeb, je vhodné hrozby seskupiegotib na jaké aktivumigobi:

e oper&ni systém

e aplikace
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+ databaze
e sit
*« Kklient

V okamziku, kdy budeme posuzovat miru zranitelnagtiva \iaci pisobeni hrozby, jiz

nebudeme ztracéas vyhodnocovanim, zda je dana hrozba relevaniikoliv.

NejcastjSi hrozby, které nas z hlediska infoRného systému zajimat jsou nasledujici:

Selhani dodavky energie selhani dodavky energietie zmisobit problémy z hlediska
integrity a nasledhmuize zpisobit i dalSi poruch (selhani HW apod.). Selhdmiddy se
samozejm¢ netyka jen vlastniho HW, ale také klimatizace,ébel sfového progsedi,

zalohovani podohin

Skodlivy software - $kodlivy software nize byt pouzit ke zn¥eni autentizace a v3ech
souvisejicich sluzeb a bezpestnich funkci. Ve svémudledku niize vést ke ztrat
dostupnosti, jestlize jsou napdata nebo soubory zmny osobou, kterd ziskala
neautorizovany ifistup pomoci Skodlivého programového kédu, nebestrlen Skodlivym

programovym kodem.

Selhani hardwaru - technické poruchy, n&pv siti, mohou zriit dostupnost jakékoliv
informace, ktera je uchovavana nebo zpracovavatetovsiti. Mezi nejasgjsi priciny
selhani hardware patnagiklad nedostatsa udrzby, nejasné postupyi gidrzbs HW,
nevhodné progedi umistni HW (vihkost, prach, vykyvy teploty apod.)

Selhani komunikatnich sluzeb - chyby a poruchy komunikaich za&izeni a sluzeb

ohrozuji dostupnost informacignasenych progdnictvim €chto sluzeb. V zavislosti na

v
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3.2.2 Kvantifikace hrozeb

V tomto kroku se vyhodnoti hrozby, které byly idéktvany a ohodnoti se. Stanovime si
tedy aroveé hrozby pro kazdé aktivum, na kteréspbi hrozba. Neexistujergsny postup
jak hodnotit hrozby. Vysledna Urovge tedy jest vice zavisla na hodnoceni osoby, ktera
ho provadi. R stanovovani Urovh rizik miZeme vychézet ze statistik nebo evidence
dosavadnich bezpeostnich inciderit Pokud neméame evidenci k dispoziciizeme
spolupracovat s organizacemi, které jsou nam paeloia. v lokalit, velikosti, firemni
kultuie, prednmetu ¢innosti, zavedenych procesech. DalSim zdrojem mobytuizné

praizkumy, které mizeme provést ndpdotaznikovym Ségnim.
Pro (Eely stanoveni Urownhrozeb si hrozby roztime do tchto skupin:

e prirodniho mivodu
» technické selhani
» lidska chyba

* hacking

* sabotaz
Pokud mame stanovit miru hrozby, musime zohledistedujici faktory:
e getnost vyskytu
e prilezitost
* motiv

» schopnosti

* penize
e vybaveni
o Cas

e atraktivitu aktiva
e pocet osob

* St&i aktiva

Cetnost vyskytu -U vSech tyf hrozeb nizeme pro stanoveni miry hrozby vzit v Gvahu
cetnost vyskytu, auz ze statistik, nejznéjSich phizkumi informani bezpénosti nebo
Z jeSt lépe z vlastni pdive vedené evidence bezestnich inciderit Timto zgisobem

muzeme porérné spolehliv urit pravdépodobnost vyskytu dané hrozby.
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Prilezitost - Pravdpodobnost realizace hrozby je tim vy&$m vySsi je pilezitost danou
hrozbu realizovat. Pokud z&stnanci den& prichazi do styku sidérnymi informace a vi,
Ze jejich¢innost v systému neni monitorovana, §sv pravépodobnost, Zedktery z nich

sveho pistupu do systému zneuzije a dojde takinkpiniku informaci.

Motiv - Motiv Gto¢nika mize byt fizny a rkdy i t€Zko pochopitelny. Podstatné vsak je,
Ze pravdpodobnost realizace hrozby je vySSi v&ébize, fizovani, outsourcingu. To je
dano tim, Ze lidé v tomto obdobi velitasto pichazeji o misto a sy ptijem. Mohou se
chtit pomstit nebo si ,jen“ odnéstgo, co se da snadno zgéit nebo vyuzit v novém

zamgstnani.

Schopnosti -To, Ze jsou schopnosti uvedené jak u lidského séltak i hackingu a
sabotaze neni ndhoda. Vychazime z toho, Ze: radyb obvykle dla ¢lovek, ktery své
praci rozumi. U hackingu a sabotaze zagedpokladame, Ze pragoodobnost dané
hrozby bude vysSi vifpact, kdy Zzadné specialni znalosti, schopnosti a dovstiimejsou

k realizaci hrozby paeba.

Penize -Pravé&podobnost hrozby je tim vys&im nizSi jsou ndklady na jeji realizaci. Je
to v celku logické, protoze i (toik zvaZuje, zdali se mu vyplati déipravy a realizace

atoku investovat své prastky.

Cas -Pravapodobnost hrozby je tim vy$&im kratsi je doba ptebna k piprav a vlastni
realizaci dané hrozby. To je dano tim,&m rychleji je mozné dany utok provést, tim

nizsi je pravdpodobnost, Ze sigkdo piipravy nebo vlastniho provedeni utoku vSimne.

v M/

Vybaveni - Pravé&podobnost hrozby je tim vyS&iim jsou nizSi naroky na HW a SW
vybaveni utoénika. Je rozdil, zda néstroj k realizaci hrozbyn@zné stahnout z internetu

nebo je nutné ho vyvinout.
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Atraktivita - Cim atraktivigjsi cil, tim vy33i prawtbodobnost hrozby. KdyZ chce hacker
provést nap defacement vybere si spis takovy server, ktehppe navSévovan a znam,
nez web, na ktery nikdo nechodi. Je to podobné yakiodtju aut, jestlize se takovy zled
ma rozhodnout, zda ukradne Jaguara nebo Trabarei® &uto to bude? Santepre
muZete namitnout, Ze Skodovka, protodEhtje vic a nebude v ni budit takovou pozornost.

Podet osob- Cim wtSi patet osob fichazi s hodnocenym aktivem do styku, tissvje
pravdEpodobnost, Ze &do z nich hrozbu realizuje. Podle jedné studievjkazde
spoleé&nosti 10% lidi absoluthpoctivych, 10% absolugnnepoctivych a ostatnich 80% se

nachéazi skde mezi nimi.

Stari aktiva - To, Ze je st aktiva posuzovano i u lidi, neni chyba. Mozn&mé trochu
cynicky, ale v obou ifipadech je pro stanoveni prapodobnosti selhani nebo chyby
mMoZno pouzit vanovourivku, jen bude mit utznych aktiv trochu jiny pibe¢h (nag.

nezkuseny za#stnanec — zkuSeny z@sinanec — opétbovany zarstnanec).

Vytvorime si proto matici, ktera bude zachycovat, ktetédry je teba vzit pi hodnoceni

jednotlivych hrozeb v Gvahu.

Faktor/hrozba | Pfirodni plivod Tz;rhn;il.fe Lidska chyba Hacking Sabotaz
Cetnost vyskytu X X X X X
Prilezitost X X
Motiv X X
Schopnosti X X
Penize X X
Cas X X
Vybaveni X X
Atraktivita
aktiva X X
Pocet osob X
Stafi aktiva X X X

Tabulka 3: Faktory pro hodnoceni hrozeb



UTB ve Zliné, Fakulta aplikované informatiky, 2011 37

Stanoveni vysledné miry hrozby pro konkrétni dvdjiozba — aktivum neni trivialni. V
piipadt hrozby girodniho givodu je uteni miry hrozby pogrné snadné, nehonam k
jejimu stanoveni sta urcit pravdépodobnost vyskytu dané hrozby. Yigadt technického
selhani nizeme kroms statistik vyjit i ze st aktiva a miru hrozby stanovit podle toho, v
jakém bod vanové kivky se pra¢ nachazime. V ifpact lidského selhani je mozné téz
vyjit ze statistiky a vzit v Gvahu aktudlni nalagkispolénosti a kvalitu lidské obsluhy a

urcit trend.

V pripact hodnoceni umysinych hrozeb vSak narazime na proli&dybychom vzali v
Gvahu jen 3 népstji uvadkné faktory jako je schopnostiilgzitost a motiv, znamena to
zkoumat 7 #iznych kombinaci a posoudit, ktera z nich je za¥ginV piipadt, Ze bychom
chili vzit v ivahu vSech 9 vySe uvedenych fakiditeré @i hodnoceni prawipodobnosti
realizace umysiné hrozbyipadaji v tvahu, dostali bychom se na 5d4nych kombinaci.
(Z cistt matematického pohledu se jedna o kombinace bekowgni, jejichz poet Ize
shadno sp#tat.) Z tohoto pohledu se jevi vyhodnoceni treduar@nosti provedeni

atoku jako zcela dostajici k ugeni pravédpodobnosti realizace dané hrozby.

Vychazime z toho, Ze v débkdy sec¢lenem organizované skupinytde stat v podstat
kdokoliv, vzdy se najdedkdo, kdo ma motiv, filezitost, schopnosti a préstiky. Ostatni
vySe uvedené faktory je tedkeba brat pouze jako dailové nebo se jimi vaZnzabyvat

pouze v okamziku, kdy statistické udaje nejsouspdzici.

Co se tyka kombinace jednotlivych fakipmproblém spéiva v tom, jak hodnotit ndp
takovou kombinaci, kdy bude pro jednu hrozbu &pnpodminka motivu aripezitosti,
zatimco pro druhou naopak bude existovétepitost a schopnost. Ktera hrozba bude
v takovem pipact zavazijSi? Jak spdtat miru hrozby? Je lepSi vyhodnotit kazdy faktor

a pak speitat ptimér? Nebo je vhod¥)Si pridélit jednotlivym faktotim razné vahy?

Stanoveni miry hrozby na zaktadetnosti vyskytu dané hrozby je managementem
obvykle akceptovano, neth@e tento zfisob opird o matematicky aparat a miru hrozby je

tak mozné jednoduSe vy&iit a obhajit.
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3.3 Zranitelnosti aktiva

Zranitelnost je nedostatek, slabina nebo stav ananého aktiva ffjpadré subjektu nebo
jehocasti), ktery nize hrozba vyuzit pro uplaini svého nezadouciho vlivu. Tato walia

je vlastnosti aktiva a vyjddije, jak citlivé je aktivum naisobeni dané hrozby.

Zranitelnost vznikne vSude tam, kde dochazi k akermezi hrozbou a aktivem. Zakladni
charakteristikou zranitelnosti je jeji uraveJrovei zranitelnosti aktiva se hodnoti podle

nasledujicich faktdi:

» Citlivost: nachylnost aktiva byt poSkozeno danooziou.

» Kiriti¢nost: dilezitost aktiva pro analyzovany subjekt.

Zranitelnost je tedy citlivost aktiva naigpbeni hrozby. Je nutno yitat s tim, Ze pro
kazdé aktivum existuje¢faké zranitelné misto, neboli existuje slabina\aktktera nize
byt vyuZzita ke zpsobeni Skod nebo ztrat na tondfiojiném aktivu. Zranitelné misto je

vlastre vzdy jednou z vlastnosti inforaiho systému. Takoveé zranitelné mistiza byt:

* Fyzické, kdy je prvek informmiho systému fyzicky umigt v prostedi, ve kterém
muze snadno dojit k jeho poSkozeni,cami nebo ztrét

» Prirodni, kdy prvek informéniho systému nema schopnost vyrovnat s&genymi
objektivnimi faktory, jako je zaplava, pozar, bleskodoba.

» Technologické, kdy prvek inforldaiho systému svymi konstréimi
charakteristikami neumdije zajistit napiklad poZzadovany trvaly plynuly provoz.

» Fyzikalni, kdy prvek informéiho systému pracuje na takovych principech, které
umoziuji jejich zneuziti. Hkladem niZze byt elektromagnetické vyizavani
nekterych zdizeni, jako jsou monitory, kabeldz komurikasit a podobg.

e Lidské, kdy prvek informéniho systému je ohroZerigobenim lidi, jejich omyl a

neznalosti.

Vtéto fazi se tedy zadime na vytvéeni seznamu zranitelnosti, které jsou
charakteristické pro sledované aktiva. Seznam &ybsahovat:

» Seznam identifikovanych ogahi
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* Popis opaeni a jaka aktivaied kterymi hrozbami chrani
* Miru zranitelnosti pro kazdou dvojici hrozba — &ktin

» Zné&zorrkni nejwtsich zranitelnosti

3.3.1 Identifikace zranitelnosti

V tomto kroku projektu se pokusime identifikovategBna slaba mista nakolika
arovnich. Budeme se zabyvat Urovni fyzické, logjakganizé&ni, persondlni a technické
bezpeénosti, kterd by mohla byt zneuZzita hrozbou. Miranzielnosti je spojenaipdevsim

k Urovni stavajicich bezpeostnich opdeni, proto budeme miru zranitelnosti vztahovat

piimo k nim.

Jednou z prvnickinnosti, kterou bychom tedy & proveést, je prostudovaniriglusnée
dokumentace (politika, technicka specifikace). Ratstoupime ke kontrole jednotlivych

opateni.

3.3.2 Kvantifikace zranitelnosti

Jak uz jsme si uvedli vySejfipstanovovani miry zranitelnosti ho budeme posutzova
vzhledem Kk prosedi a stavajicim protiop&nim, kterd& mohou sniZovat Ureéve
zranitelnosti. Postupujeme tedy tak, Ze se snajimaekazdou dvojici hrozba - aktivum
respektive hrozba — skupina aktiv posoudit, nakg@ikktivum vici pusobeni dané hrozby
odolné a to tak, Ze budeme posuzovat utosgvajicich opaeni. Meli bychom tedy

zkontrolovat vSechna implementovana ogat a proviit, zda pracuji spravna efektivre.

Pri urcovani hodnoty zranitelnosti je nutné bréat v potexspedi, ve kterém se inforriai
systém nachazi. Prosti se rychle gni a opateni jsou vystavena vestsi ¢i mensi mie
pusobeni hrozeb. Je tedy nutné posoudit proces &avégthto opaiteni. Pro tento del

vyuZijeme pozrénénou stupnici vyzralosti procés

0. Neni zavedeno zadné ojati — pokud neni opa@ni zavedeno, je téhjisté, ze
hrozba se uplatni aiheme proto howuit o kritické zranitelnosti.
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1. Opateni nejsou zdokumentovana — dpat jsou zavedena, ale tim Ze nejsou
zdokumentovana, je praggpodobné, Ze je ani nikdo nezkontroluje, d4 se proto
piedpokladat, Ze dojde k upléti hrozby, zranitelnost je kriticka.

2. Opateni jsou zdokumentovana - vzhledem ktomu, Ze hépho kontrola
funkénosti €chto opateni a uz vubec nedochazi kjejich zlepSovani, da se
piedpokladat, Ze dojde k uplétr hrozby, zranitelnost je vysoka.

3. Opateni jsou zdokumentovana, kontrolovana — lzedpokladat, Zze nefugki
opateni se povede &as odhalit a hrozba tak nebude niitgzitost se uplatnit, ale
vzhledem k tomu, Ze nedochazi ke zlepSovanirepatnebude op&ni dostaténg
acinné proti novym zranitelnostem, zranitelnost jedhi.

4. Opateni jsou zdokumentovana, kontrolovana a dochaajidhj pribéznému
zlepSovani — hrozba nebude mit s d&vpravédpodobnosti filezitost se uplatnit,

zranitelnost je nizka.

Je dilezité si ue¢domit, Ze ®které hrozby a zranitelnosti je peba sniZzovat pomoci vice
opateni, a proto bychom &h vzit v Gvahu fakt, Ze cely systém je tak beapg jak je
bezpeény jeho nejslabsilanek. Vyslednou hodnotu zranitelnosti bychom protli
stanovit s ohledem na tuto skeénest.

Obréazek 6: Urovie bezpénosti IS (maximalni Grovepredstavuje 100%)
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3.4 Vyhodnoceni rizik

Vtéto fazi analyzy se tedy budemesnevat vyhodnoceni vSech rizik. Jednim
z nejdilezitéjSich bodh této casti projektu je usdomit si, jaka je zavislost mezi hodnotou
aktiva, hrozbou a jeho zranitelnosti. Pgedjistime fakt, Zecim vySSi je hodnota aktiva,

hrozby a zranitelnosti, tim vyssi je i riziko.

Riziko vyjadtuje v¢iselné hodnet miru zneuziti ufité zranitelnosti konkrétni hrozbou,
jejimz disledkem je dopad na uvazovana aktiva. Matematiekizjko dano funkci R (A,
H, Z) ti proménnych (A, H, Z), které pdadt reprezentuji jednotlivd aktiva, hrozby a

zranitelnosti.

H

pravépodobnost

HROZBY

RIZIKO=H x Z x A

A s
hodnota mira
AKTIVA ZRANITELNOSTI

Obrazek 7: Matematicke vyjéehi rizika

Vypocet vySe rizika R pro kazdou trojici aktiva, hrozlayanitelnosti je dano vztahem:
R=H-Z-A
A- Hodnota aktiva

H- VySe hrozby pro aktivum
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Z- Vyse zranitelnosti vzhledem k hrazb

Funkce R nabyva cealtselnych hodnot zintervalu <0,100>. To je danosabem
vstupnich hodnot, kde hodnota aktiva je @0 z intervalu <0,100>, vySe hrozbyjeslo

z intervalu <0,1> a vySe zranitelnosti je téglo z intervalu <0,1>. Z hlediska vyse rizika
Ize riziko oznait jako nizkeé, gedni, vysoké a kritické. Zazeni rizika do jedné 2dhto
kategorii je dano vysledkem vySe uvedené funkoeraktituje, do jakého pasma riziko
spada. Rizika by #ha byt zvladana postupnod €ch nejkritctéjSich, kde je nutné
okamzité rozhodnuti managementiiegp vysoka a stdni, kde je mozné jejich zvladani
naplanovat, az po nizka, ktera je mozno akceptdgdie jen monitorovat.

3.4.1 Vyhodnoceni opateni

V zdsad muzeme rozeznaté&hkolik moznosti, jak mohou byt ogahi (Einna. Budeme
k nim tedy pistupovat jako ke dsma mnozZinam. Jednu mnoZinu budouiivstavajici (S)

opateni, a druhou ta doparena (D).

Stavajici opa¥eni v Zzadném bod neodpovidaji doporwenym opaienim.

Obrazek 8: Vyhodnoceni ofeni gipad 1

Na prvni pohled je iejmé, Ze v minulosti byla implementovana zcela jop@ateni nez
doporkena. Ktéto situaci obvykle dochéazi, kdyz nejsouamci analyzy rizik

identifikovany hrozby nebo se analyzébec neprovadi. Stavajici openii nevedou ke
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snizeni zranitelnosti a tedy k och&aaktiv pred pisobici hrozbou. Jéaba si ugdomit, Ze

tato nevhodna opani zvysuji i naklady, nelsia jejich provoz gco stoji.

Stavajici opateni v jen v rekterych bodech odpovidaji dopor&enym opaienim.

Obrazek 9: Vyhodnoceni ofeni gipad 2

Jedna se od&eo lepSi pipad nez ten iedchozi. Festo se nabizi otdzka, zda stavajici

opateni byla vybrana na zakladnalyzy nebo zcela ndhadriMiZze se jednat &asto se

jedna o zakladni sadu opexti.

Doporuéena opafeni jsou podmnozinou stavajicich.

Obrazek 10: Vyhodnoceni omi Fipad 3

V tomto gipact je nutné se ptat, ptorozsah stavajicich ogani je &tSi nez opaeni

doporkena. K této situackasto dochazi v okamziku, kdy se neprovadi idemitfik
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kvantifikace aktiv a fijimaci se vSechna ogahi bez ohledu na to, zda jsou opravdu
potreba.

Stavajici opa¥eni jsou podmnozinou doporéenych.

Obrazek 11: Vyhodnoceni afemi gipad 4

Idealni gripad. Zbyva se jen zamyslet nad deéplim stavajicich op&tni o doportiovana.

Doporuéenéa opakeni odpovidaji stavajicim.

Obrazek 12: Vyhodnoceni ofemi gipad 5

VSechna opaéeni jsou jiz nasazena. Idealigad, ktery v realné praxi obvykle nenastava,

ale mizeme se alespicsnazit se muiblizit.
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3.4.2 Vybér vhodnych opatieni

Ve skuténém systému je piba kombinovat vice ogani, z nichZ kazdé mé jasdané

ur¢itou ulohu. Nejastji se jedna o op&tni, ktera vedou k:

» OdstraSeni od utoku
e ZdrZeni utoku

» Detekci Gtoku

* Reakci na utok

e Obnow po utoku

Je zde ale fakt, Zecinnost opateni nebude nikdy 100% &idnost se postugnsnizuje.
Kazdé op#eni ma gjakou diru, kterou rize hrozba zneuzit.

Vybér vhodného op@ni je velice komplikovan&innost. Je nutné posoudit efektivitu
opateni, naklady a jeho celkovytipos. Efektivita protiopd@éni uguje, nakolik
protiopateni snizi Ginek hrozby nebo zranitelnostiriRircovani naklad je nutné picist

k nakladim na pdizeni a zavedeni i naklady provozovani danéharepiatCelkovy pinos
je tedy dan efektivitou protiop@ni, naklady a vlastnosti sniZzovat &asr¢ vice hrozeb
nebo zranitelnosti. Mame tedy mozZnost vybrat takpv@tiopateni, které se sicefip
prvnim pohledu jevi jako drazsi, al& podnoceni zjistime, Ze je certowyhodrgjsi.

Je teba brat také v potaz omezeni, ktef@ensystém nebo podnik mit:

* Finartni — nemame k dispozici do finarich prostedki

e Technicka — op&eni nelze nasadit

« Casova — op#eni musi byt realizovano doditého terminu
* Pravni — zdkon nasazeni afeati neumoiuje

* Prostedi — v daném prastdi nelze

* Kulturni

» Politicka

e Socialni — mohlo by vyvolat nezadouci reakce
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Ve wétSire pripadh budeme tedy hledat opani proti umysinym a ndhodnym lidskym a
piirodnim hrozbam a selhani technologie, které mokdwne&ném disledku vést

k naruSeni integrity,id/érnosti a dostupnosti aktiva.

Aktivum
Zranitelnost
Opatieni
Hrozba

Obrazek 13: Vztah mezi aktivem, zranitelnosti, fgrdtm a hrozbou

Stupnice pro hodnoceni opaxti je v podstétanalogicka se stupnici hrozeb a zranitelnosti.
Ucinnost opateni nabyva hodnot intervalu <0,100>. Qpaf s nejétsim ginosem je
levné, Ize ho snadno a rychle zavést a co nejvicenalizuje jedno nebo vice rizik.

Hodnota opaeni se potom pohybuje v blizkosti horni hranicenvelu.

Jednou z nutnosti je vybirat takova dpaf, kterd jsou vhodna pro konkrétni situaci a
organizaci, a ugt vyswtlit, pro¢ zrovna toto opageni je nejvhodgsi. Vyber by meél byt
tudiz proveden specialisty na danou oblast a jeiné@pokdyz vychazi z norem, standaad

zZjisteni jiz existujicich opaeni.

Po dokowgeni této faze tedy mame seznam tguat kde by mdly byt nasledujici
informace:

» Jednozné&na identifikace opaeni.

* Nazev opaeni.
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e Struiny popis opdeni.

o Jak Ize opaeni nerit.

» Jaké hrozby nebo zranitelnosti afeati sniZuje.

» Osoba zodpasdna za zavedeni opani.
* Obtiznost zavedeni opani.

« Cas nutny k zavedeni opani.

« Uginnost opateni.

» Na&klady na zavedeni opani.

* Priorita opaiteni.
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II. PRAKTICKA CAST
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4 KONKRETNI POSTUP ANALYZY RIZIK IS

Tato prace ma za ciligdevSim poskytnout detailni pohled studemtha analyzu rizik a
problematiku jejiho vytvieni. Pro spravné pochopeni analyzy je tedy nutraetilre
vyswtlit faze jejiho vzniku a podroknpopsat, jak jsme ziskaliiglusné dokumenty. Je
tieba si ugdomit, Ze existuje mnoho metod a postypo vytvdeni analyzy a kazdy
podnik ¢i firma bude upednostiovat jinou metodiku. Uvedené postupy byly vybrany

s ohledem na jejich srozumitelnost a nazornostéksmu u této prace prioritou.

Kazda kapitola obsahuje tedy konkrétni posttiplgsné faze analyzy. Tyto faze jsou jiz
teoreticky popsany v teoretick@sti prace, budeme se natedycasto odkazovat. Proto

jsou pouzité nazvy kapitol totozné jako v teoreti¢isti.

Cinnosti, které tedy povedou k vytteni analyzy rizik, budou:

e Aktiva
o ldentifikace
0 Rozcaleni identifikovanych aktiv
o Ohodnoceni rozflenych aktiv
e Hrozby
o ldentifikace
o Hodnoceni hrozeb a jejich dopada aktiva
* Zranitelnosti
o ldentifikace
0 Hodnoceni zranitelnosti
* Rizika
o Vyhodnoceni rizik
o Vyhodnoceni opageni

e Zawretna zprava
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5 AKTIVA

5.1 Identifikace aktiv

Pristoupime tedy k identifikaci aktiv a prodesNasledujici kroky maji za cil vytyib
seznam aktiv, kterd jsourgdnttem analyzy. Pro provedengchto ¢innosti je pateba
podpora vrcholového managementu podnikwastimanazér zodpo¥dnych za utvary,

jejichz procesy a aktiva se budou zkoumat.

Tuto fazi si rozdlime do rekolika krokia s ohledem na to, kdo ji bude provad jaky je

jeji vysledek. Jsou to tyt@nnosti:

» Vytvoreni dotazniku pro identifikaci aktiv.
» Vyswétleni dotazniku uZivatéin a jeho nasledné vygini.

» Vytvoreni seznamu aktiv na zaktadyplnénych dotaznii

5.1.1 Dotaznik pro identifikaci aktiv

Kazdy podnik a v &m IS maji alespd trochu rozdilnou strukturu a procesy, které se zde
uskuteénuji. Podle toho jaké jsou moZznosti, vytirae dotaznik, ktery nam co nejlépe poda
informace, které péebujeme k identifikaci. Krog piimého uéeni aktiva, je nemén
dulezité ziskat informace o procesech, manazerovasii podniku, pod ktery aktivum

spada.

PriloZzeny navrh je pouze informativni. Dotaznikyizou byt o poznani obséhlejSi a mohou
se liSit. My se giklonime k tomuto navrhu, protoZe se dotazujesg na ty informace,
které povaZzujeme za kbvé a zarowve je jednoduchy aighledny. Poslednuvedeny fakt,

je vyhodou hlava z divodu pozdjSiho vyplréni uzivateli.

Velkou vyhodou a uUsporodasu niizou byt gipravené seznamy, ze kterychizou
respondenti naslednvybirat hodnoty a udaje, které wip|i. V piipadt webovych

formul&, je pouziti seznathaciselniki vice nez vhodné.
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Nazev pole Popis pole
Utvar Cislo utvaru, méla by byt moznost vybrat ho z &iselniku.
Vedouci pracovnik Jméno manaZera Utvaru, méla by byt moznost vybrat ho ze seznamu.
Nazev procesu Nazev utvaru by ho mél co nejvice vystihovat.
Nazev aktiva Aktivum, méla by byt moznost vybrat ho ze seznamu.

Tabulka 4: Navrh formul& pro identifikaci aktiv a procés

5.1.2 Vyswétleni dotazniku uzivatelim a jeho nasledné vypl#ni

Nyni je n&ase, aby se zapojili také uZzivatelé. Po schvélecholového managementu
podniku, rozeSleme mana#er poZzadavek na vypini formuld&i. Urcime datum, kdy
uspdadame nejlépe workshop, na kterém dojde k&tjewi, a budou podany dalSi
relevantni informace. Je Zadouci, abychom se samotformul&em zaslali i dalSi

informace, které se ho tykaji.

Pristoupime tedy k vypkni navrhnutého formuté. Red samotnym vypknim je nutné
vénovat ¢as dikladnému vysstleni vSech pdebnym informaci, které uZivatelé pro

vyplInéni potebuiji.

Nabizi se také moznost realizovat forniyjako webovy. To byineslo samazjme fadu
vyhod. Asi nej¢tSi by bylo nepopirateth mensSi mnozstviasu, které by respondenti

potiebovali.

5.1.3 Vytvoreni seznamu aktiv na zaklad vypinénych dotazniki

Nezbyva nam tedy nic jiného nez zpracovani wmpgch dotazniku. Vytvibme tedy
seznam, ktery bude obsahovat vSechna sledované&.alinto seznam bude dale bran
jako zdroj pro dalSi praci, je tedy na niisysoka pélivost a sedomitost. U¢domme si,
Ze to jak pracnad a zdlouhava bude tato prace, iz@ieslevSim na kvalit piipravy

piedeslychiinnosti.
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5.2 Rozdleni identifikovanych aktiv

Pro dalSi zpracovani a zkoumani je nutné jiz vigag seznam aktiv spadat a rozéit do
vhodnych kategorii. Krognh rozctleni do gisluSné ¥tve systému je nutné, aby bylo
aktivum vhodg popsano. FedevSim je kliovy popis a role z hlediska procesu, ve kterém
aktivum figuruje. Proto se provedou nasledujicikiro

* Rozleni procesu na aktiva

e Seskupeni

5.2.1 Rozlenéni procesu na aktiva

Nyni budeme tedy postuprrozctlovat kazdy proces. Teoreticky se ménuje kapitola
Popis vazby mezi aktivy. Hierarchicky tedy dekomgeme gislusny proces ze shora.
Pro nazornost si uvedemgiad rozleréni procesu.

Pro fungovani procesu fgebujeme pedevsSim vyskolengaméstnance.Ti pro vykonavani
své ¢innosti musi byt umighi v piisluSném prostoru. Prostory musi byt vybaveny
kancel&*skym vybavenim (stil, Zidle) a musi ho dopbvat vypoéetni technika (PC,
notebook, tiskarna). Kazdy ita¢ musi byt vybavesitovym zatizenim (Ethernet, Wi-fi,
TCP/IP) aby mohl byt ifpojen kserveru, na kterém funguj@plikace. Servery jsou ve

vypocetnich s¥ediscicha jsou propojengptickym kabelem

5.2.2 Seskupeni

Popsana aktiva seskupeni do logicky &bedych bloki, které budou charakterizovat IS.
Hlavnim divodem pro seskupeni jsou dalsi faze analyzy, kdyeime hodnotit, jaké
hrozby na ktera aktivaggobi. KdyZz budeme mit aktiva ugadéana v blocich, radik&in

nam to usnadni praci a tim padedtas.

Jaké mame moznosti seskupovaciieaeni a podleceho tak postupovat jsme si uz uvedli
vySe v teoretick&asti. Je nutné dbat na logickou posloupnost a pugletastnosti aktiv,

ktera rozdlujeme.
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Seskupeni aktiv inforngaiho systému:

* Lide

o Uzivatelé

0 Manazgi

0 Spravci

Opera&ni systemy
Aplikace
Databaze

Sit

o Dodavatelé

* Prostory

o Budovy

0 Mistnosti
= Kancel&e
= Spolené
= Zasedaci
» Technické

o Chodby

o Sklady

o Garaze

0 Pozemky

* Hardware

o Servery
= Souborové
* Webové
= Aplika¢ni
= Databazové
=  Postovni
= Tiskové
= Zalohovaci

o Klienti
» Terminaly

PC
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= Notebooky
=  Mobily
* PDA
o Tiskarny
= Sitoveé
»  Lokalni
» Software
0 Oper&ni systémy
o Aplikace

o Databaze

o Pasivni prvky
= Metalické kabely
= Optickeé kabely
= Racky
= Zasuvky
= Napajeci kabely
o Aktivni prvky
= Routery
= Switche
=  Firewally
* Media
o CD
DVD
Flash disky
Pasky

O O O O

Papirova dokumentace
 Data

o Vefejna
Interni

Duvérna

O O O

Prisre daveérna
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5.3 Ohodnoceni aktiv

Pristoupime tedy k hodnoceni aktiv. To se bud& ppovadt v nekolika bodech. Nejtive
bychom ng&li, opét zapojit uzivatele a ziskat gebné informace. Az po té vyhodnotime

vySi aktiva. Budeme tedy potupovat nasledovn

* Pripravime formul& pro hodnoceni aktiv
» Uzivatelé vyplni formulée

* Po diskuzi ohodnotime aktiva

5.3.1 Formula¥ pro hodnoceni

Nyni miZzeme opt vyuZzit formul&, ktery byl pouZit p identifikace aktiv a proceés

Formul& je nutné doplnit o dalSi datové polozky. Budopdtozky:

e Davérnost
* Integrita

» Dostupnost

Pri zptistupréni formul&e je nutné stanovit, jakym @pobem budeme aktiva hodnotit a

zarovei zpasob hodnoceni detadrvyswtlit respondentm.

5.3.2 Hodnoceni uzivatel

Pro hodnoceni pouzijeme 4 rizikova pasma, jak kamdem. Kazdé pasmo si definujeme
a vystizre pojmenujeme. Déle jeutkzité definovat, jaké jsou podle nas rozdily mezi
jednotlivymi stupni. Respondent si tedy bude u id aktiva pokladat otazku, co se
stane, kdyz dojde k naruseni jehivéryhodnosti, integrity a dostupnosti a pokusime se

odhadnout vySi finatni ztraty.

Tabulka 5: Rizikové stugn

Stupen |Zkratka Dopad Popis dopadu od do
1 N nizky Malé skody 0 0,3
2 S stredni Vaziné Skody 0,3 3
3 Vv vysoky Velmi vazné skody 3 30
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To je samo o sabvelice obtizné, a proto je vhodné dat responderniodklady a navod

jak vysi dopadu odhadnout. K tomu nam poslouziathgici tabulka:

Stupen 1 2 3
Popis Dopadu Malé skody Vazné skody Velmi vazné skody
Financni ztrata 0-5% 5-10% 10-30%

Ztrata produktivity

Zpomaleni nebo
preruseni obchodni
¢innosti na nékolik

minut.

Zpomaleni nebo
preruseni obchodni
¢innosti na nékolik

hodin.

Zpomaleni nebo
preruseni obchodni
¢innosti na nékolik

dnd.

Ztrata image

Jedna nepfizniva
reportadz v médiich.

Neékolik neptiznivych
reportazi v médiich.

Neékolik dnt trvajici
nepfriznivé reportaze v
médiich.

Poruseni legislativy

Drobné poruseni -
napomenuti.

Poruseni - vysetiovani
a pokuta.

Zavazné poruseni -
vySetrovani, soudni
proces a pokuta.

Davéra klientd

Nema zasadni dopad
na davéru klientd.

Cast klientt odchazi
ke konkurenci.

Znacna cast klientl
odchazi ke
konkurenci.

Duavéra akcionard

Nema zasadni dopad
na davéru akcionard.

Ztrata davéry
akcionard, dochazi k
zménam v
managementu.

Znacéna ztrata davéry
akcionarud, dochazi ke
kompletni zméné
managementu.

Dopad na ¢innosti a
zajmy staru

M4 velmi malé
dopady na Cinnosti a
zajmy statu.

Ohrozuje stabilitu
mény a vykon
hospodafrstvi. Hrozi
stavky.

Ohrozuje stabilitu
mény a vykon
hospodafrstvi. Hrozi
obcanské nepokoje.

Dopad na Zivotni
prostredi

Nepatrné nasledky na
Zivotni prostredi.

Kratkodobé poskozeni

Zivotniho prostredi
bez vlivu na
ekosystém.

Zavazné strednédobé
poskozeni zivotniho
prostredi.

Dopad na jednotlivce

OhroZzeni bezpecnosti
jedné osoby,

poskozeni zdravi,

zranéni, zadné léceni.

Ohrozeni bezpecnosti
vice osob, poskozeni
zdravi, zranéni,
hospitalizace.

Ztrata zivota jedné
osoby, nevratné
poskozeni zdravi,
zranéni vice osob.

Tabulka 6: Hodnoceni dopadu

5.3.3 Diskuze a samotné hodnoceni

Po vyplreni formul&a je nutna diskuze, protoZze manézéo problematiky vnasi sy
subjektivni nazor a maji tendence hodnoty ddppddhodnocovat nebo nadhodnocovat,
podle toho jaké zajmy sleduji. Teprve potom zahméwdnoceni do seznamu. Mame tedy

k dispozici kompletni seznam ohodnocenych aktivideme se zabyvat hrozbami.



UTB ve Zliné, Fakulta aplikované informatiky, 2011 57

6 HROZBY

6.1 ldentifikace hrozeb

Pri identifikaci hrozeb mame za dkol ditr vSechny hrozby, kterétgobi na informéni
systém. Budeme tedy sledovat jevy, které by mohtpzt sledovana aktivaiipravime si
tedy seznam hrozeb, které mgi nasSe podminky. i tvoieni seznamu bychom &

vychazet ze skut@osti, jaké hrozby mohotipobit nebo fisobily v nasi lokali.
Hrozby budeme sledovat ze dvou polited

e Zpohledu bezpmostnich atribut, na které hrozba ggobi, a fvodce jejich
hrozby.
» Z pohledu jak fisobi na skupiny aktiv.

6.1.1 Bezpe&nostni atributy hrozby a jeji puvodce

Informani systém, ktery jeipdmétem analyzy rizik, se po celou dobu analyzy snazime
hodnotit podle jehowérnosti, integrity a dostupnosti. Je proto Zadoabiychom tyto i

faktory mely spojeny s identifikovanymi hrozbami.

Ve vytvareném seznamu bychom n&imzapomenout nagvodce hrozby, tedy Zjgob
jakym hrozba vznika. #®odce budeme roztbvat na nahodou, umysinou &inpdni

hrozbu.

Tyto atributy jsou tedy uvedeny v nasledujicim sern:

Bezpecnostni atribut Plvodce vzniku

Hrozba — : 3 T N
Davérnost | Integrita | Dostupnost | Nahodna | Umysind | PFirodni

Pozar X X X X X

Povoden X
Blesk X
X

Zemétreseni

Vypadek el. proudu

X [X | X | X [X

x

Kolisani napéti

Chyba spravce X

X [X [X | X

Chyba uZivatele X

Priimyslova havarie

X (X X | X | X |X

Demonstrace

X [ X [ X | X | X [X [X [X [X |X

Kyberterorismus X X
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Terorismus X X
Odposlech X X
Pouziti sk. SW X X X X
Selhani hardwaru X X X X X
Selhani softwaru X X X X X
Selhani sité X X X X

Tabulka 7: Hrozby, jejich atributy aipodce

6.1.2 Puasobeni hrozeb na aktiva

Pti identifikaci hrozeb musime také brat v potaz al&j aktiva nebo skupinu aktiv hrozba

pusobi. Jeden zisvoda prac jsme aktiva logicky seskupily, byl pratento krok. Nyni tedy

do seznamu hrozeb také&lemime data o tom, na jakou skupinu akftigqbi.

Hrozba

Hardware

Software

Média

Data

Personal

Prostor

Pozar

X

X

Povoderi

X

x

Blesk

x

Zemétreseni

X
X
X

x

Vypadek el.
proudu

Kolisani napéti

Chyba spravce

Chyba uZivatele

Primyslova
havdrie

Demonstrace

Kyberterorismus

Terorismus

Odposlech

Pouziti sk. SW

X | X | X | X

Selhani hardwaru

Selhani softwaru

Selhani sité

X

Tabulka 8: Rsobeni hrozeb na aktiva

Uvedené seznamy hrozeb jsou pouze ilustrativm@aske znazormni a vysetleni tvorby

seznamu. Ve skutaosti bude hrozeb ggobici na informéni systém mnohem &tsi

mnozstvi.
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6.2 Hodnoceni hrozeb

Pro stanoveni uro¥nhrozby ot vyuzijeme formuld ktery vyplni respondenti. Vypéni
formul&e a jeho vysitleni mize probihat stejnjako u identifikace aktiv, tedy ve foim

workshopu.
Nazev pole Popis pole
Hrozba Cislo hrozby

Zdavodnéni Na zdkladé ceho byla stanovena uroven hrozby.
Hodnotitel Kdo urovern stanovil.
Stupen sily Vhodny stupen.

Doba pusobeni V jednotkdch ¢asu.

Uroven hrozby V %

Tabulka 9: Navrh formuk& pro identifikaci aktiv a procés

Budeme pouzivat 4 Gro¥njako jsme pouzili u hodnoceni aktiv. Urdvey mila byt
posouzena na zakladsech relevantnich faktinrHrozby budeme hodnotit v intervalu 0 —

100. 0 znamena, Ze hrozba neplati, a 100 naopaipldseni hrozby je jisté.

Stuperi | Zkratka | Uroveri hrozby Popis hrozby od do
1 N nizka nepravdépodobnd 0% 25%
2 S stfedni pravdépodobna 25% 50%
3 \Y vysoka vysoce pravdépodobna 50% 75%

Tabulka 10: Hodnoceni Uro¥iirozby

Je nutné hodnotit kazdou skupinu hrozeb zylg@®dle toho jak jsme si je v identifikaci

rozctlili. Budeme rozliSovat hrozby:

« Nahodné
«  UmysIné
* Pr¥irodni

Po vyplreni formul& je opgt nutné diskuze ziovodu subjektivity, ktera métphodnoceni

nezanedbatelny vliv.
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7 ZRANITELNOSTI

7.1 ldentifikace zranitelnosti

Jak uz jsme si uvédtl v teoretickécasti mira zranitelnosti jefpdevsim zavisla na arovni
stavajicich bezgmostnich opaeni. Vztdhneme tedy miru zranitelnosti k nim. NeZby
nam tedy nic jiného, nez prostudovatisjusnou dokumentaci (politika, technicka
specifikace a podolsh organizace nebo podniku, ¥mz, se sledovany informiai systém
nachazi. Musime se taky zaifih na dikladnou kontrolu stavajicich opani.

U studovanych dokumeinse zamtime gedevSim na tyto vlastnosti:

e Zpusob vydavani dokumeint

e Jejich aktualizace

* Vaha dokumentu

e Zavazny pokyn nebo jen dopdeani
* Kdy byl dokument vydan

e Kym byl vydan

o Je-li aktualni a platny

» Dostupnost

Na zaklad zjiStnych opateni vypracujeme seznam zranitelnosti, které jsou

charakteristické pro nase aktiva.

7.2 Hodnoceni zranitelnosti

Pfi hodnoceni zranitelnosti budeme postupoviégsg tak, jak jsme si uz uval

v teoretickécasti. Pro kazdy par hrozba - aktivum, I&@eeno hrozba skupina — aktiv,
budeme posuzovat, nakolik je aktivum imuniaéivpasobeni dané hrozby. To se bude dit
s ohledem na to jaka je Uravetavajicich opaeni. Z identifikace op&tni by uz milo byt
patrné, zda implementovana afeati pracuji spravha efektivié. Hodnoceni zranitelnosti

je posuzovano z vice pohied
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Pokud je analyza rizik a s ni spojené hodnocemiitalaosti kombinovano s penatrami
testy (v podstat napodobeni Gtoku hackera a pod®bne mozné pro weni hodnoty
zranitelnosti pouzit vysledky z penetnéch test daného informéniho systému a hodnoty

stanovit nasledovn

Stupen

Zkratka

Zranitelnosti

Popis zranitelnosti

od

nizka

Podarilo se ziskat informace o
systému, které je mozné pouzit k
dalsim utokam.

0%

25%

stredni

Podafilo se precist néktera data
nebo néktera data lze smazat,
modifikovat nebo vlozit.

25%

50%

Pokud je tedy proces vyzralejSi, je mira jeho zedmbsti nizSi. Tento fakt, je zachycen

vysoka

Podafrilo se precist veskera data a
kamkoliv je moZné data zapsat.

50%

75%

Tabulka 11: Wkeni hodnoty zranitelnosti s pouzitim vyslédgienetranich tesk

v nasledujici tabulce.

v v

Stupenn | Zkratka | Zranitelnosti Opatreni od do

Opatreni jsou zavedena,

1 N nizka dokumentovana, kontrolovana a 0% 25%

zlepsovana.

. . Opatreni jsou zavedena,

2 S stredni P J : 25% 50%

dokumentovana, kontrolovana.

. Opatreni jsou zavedena a

3 \Y vysoka P J , 50% 75%

dokumentovana.

Tabulka 12: Stuphimiry zranitelnosti

Vyzralost procesu vSak sama o &ohestdi. Opdeni mize byt dokumentovano,

kontrolovano, optimalizovano arfgsto dojde k uplatmi hrozby. Je tedy nasnad
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vyhodnotit taky tuto skut@most. Jeden z moznych navogk to udlat nAm mohou dat

tabulky, které jsou uvedeny nize.

Tabulka 14: Mira zranitelnosti a havarijni plany

Stupen | Zkratka | Zranitelnosti Bezpecnostni incidenty od do
Neexistuji dlikazy o Zzadnych
1 N nizka zavaddch ¢i selhani 0% 25%
bezpecnostnich opatreni.
Existuji dikazy o malém poctu
2 S stredni zavad Ci selhani bezpecnostnich 25% 50%
opatreni.
Existuji dlkazy o vétsSim poctu
3 \Y vysoka zavad ¢i selhani bezpecnostnich 50% 75%
opatreni.
Tabulka 13: Mira zranitelnosti a bezpestni incidenty
Stupen | Zkratka | Zranitelnosti Havarijni plany od do
Pro vSechna potencialni naruseni
1 N nizka businessu jsou pripraveny | oo, 25%
havarijni plany a jsou pravidelné
testovany a optimalizovdny
2 S stfedni Havarijni plany spise neselZzou 25% 50%
3 \Y vysoka Havarijni plany spise selzou 50% 75%
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Jest pred tim nez provedeme hodnoceni, jef@od si ugdomit jakd opdeni zabrauji
sledovanym hrozbam. To si znazornime niZze na #@tr§tn seznamu opéni a seznamu
hrozeb, kterym op#&ni sniZzuji dopad na aktiva.

Seznam opé&tni je nedplny a jsou zde uvedena pouzeiepatkteré se tykaji uvedenych
hrozeb.

1. Persondlni op&gni
1.1. Pt prijimani zaméstnané
1.2. P¥i trvani pracovniho pognu
1.2.5. Seteni - v ffipadt porusenii podezeni na poruseni bezp®stni politiky
zahdjit Seteni.
1.2.6. Vyvozeni disledki — v gripact poruSeni bezgaostni politiky by ngly byt
vyvozeny disledky.
1.3. Pfi ukontovani pracovniho po#nu
2. Fyzicka opateni
2.1. Fyzicky bezpeénostni perimetr
2.1.1. Nendpadnost — vzhled a zeai budovy by negio nazn&ovat jeji &el.
2.1.4. Silné zdi — obvodové zdi by &ty byt pevné (nap Zelezobeton)
2.1.6. Okna — obzvl&3v piizemi by ndla byt vybavena bezperostni folii.
2.2.Kontrola pohybu osob
2.3.Ochrana aktiv v objektu
2.3.6. Nebezpeéné a hdlavé materialy by rly byt umistny je na k tomu
uréenych mistech.
2.3.8. VeSkery material a zbozi bydho byt @i prevzeti prowieno.
2.3.9. Konzumace a kaeni v blizkosti progedki VT by nmelo byt zakazano.
2.4.Ochrana aktiv mimo objekt
2.5.Ochrana aktiv fed poskozenim nebo zenim
2.5.1. Blesk — hromosvod, ochranné filtry i naggich komunik&nich linkach.
2.5.3. Voda - aktiva by rdla byt mimo mista zaplav a prajgbdobného vyskytu
Gniku vody.
2.6. Zabezpéeni napjeni
2.7.Zajiseni klimatizace
2.8.0chrana kabelaze
2.8.1. Elektrické kabely a telekomunikai linky by mély byt vedeny pod zemi.
2.8.2. Datové kabely by ®ly byt vedeny v kolektoru.
2.9. Sprava part’ovych medii
2.10.Zasada prazdného stolu
2.11 Evaku&ni plany
3. Logicka
3.1. Sprava pistupovych oprawmni
3.2. Spréava privilegii
3.3. Sprava pouzivani hesel
3.4. Zasada prazdné obrazovky
3.5.Rizeni gistupu k siti a $bvych prvia
3.6.Rizeni gistupu k opergnimu systému
3.7.Rizeni gistupu k aplikacim
3.8.Rizeni gistupu k vystupnim z&zenim
4. Technicka
4.1.Pro zajis¢ni odpovidajici dostupnosti bydho byt vybrano vhodnéeseni.
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4.2.M¢la by byt pouzivana, tam kde je to fedia, jen takova t&eni, ktera maji
nizkou radiaci.
4.3.M¢la by byt pouzivana takovaizzeni, ktera jsou odolnawi pusobeni okolniho
prostedi.
4.4. Kryptograficka opatni k zajis&ni daveérnosti a integrity.
5. Administrativni
5.1. Vlastni organizace
5.2. Treti strany
5.3. Outsourcing
5.4.Rizeni gistupu
5.5. Klasifikace informaci
5.6.Vyvoj a udrzba systému
5.7. Auditing a monitoring 1S
5.8.Provozni denik
5.9.Zéalohovani a archivace
5.10.0chrana ped Skodlivym kddem
5.11.Zajis&ni kontinuity

c. Hrozba Opatreni

1 PoZar 2.3.6,2.3.8,2.3.9

2 Povoden 2.5.3

3 Blesk 2.5.1

4 Zemétteseni Zadné opatieni

5 Vypadek el. proudu 2.6

6 Kolisani napéti 2.6

7 Chyba spravce 1.2

8 Chyba uZivatele 1.2

9 Primyslova havarie 2.11,5.11

10 Demonstrace 2.11,5.11

11 Kyberterorismus 5.11

12 Terorismus 2.1.1,2.11,5.11
13 Odposlech 2.1.4,2.16,2.8.1,2.8.2
14 Pouziti $k. SW 5.10,1.2.5,1.2.6
15 Selhani hardwaru 41,4.3,5.7,5.8,5.11
16 Selhani softwaru 5.7,5.8,5.11
17 Selhdni sité 5.7,5.8,5.11

Tabulka 15: Seznam hrozeb a dpat, které snizuji jejich dopady

Po dokoweni €chtocinnosti, by nerd byt problém vytvéit samotny seznam zranitelnosti
a nic ndm nebrani tomu, abychom seénawvali vyhodnoceni rizik, které jsou
charakteristické pro nas IS.
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8 RIZIKA

8.1 Vyhodnoceni rizik

Méme vSe pdebné a mZeme pistoupit k samotnému vyhodnoceni rizik. Pro kazdé
aktivum vyp@teme odpovidajici riziko, podle hrozby, ktera rapisobi. Riziko je dano
sowinem hodnoty aktiva, hrozby a jeho zranitelnositk by mohl vypoet vypadat, nam

ukazuje nésledujici tabulka:

Hrozba | Uroven Hodnota aktiva Zranitelnost Riziko Max.
¢. | hrozby | Duv. Dav. | Int. | Dos. | Riziko
1% 5 0 0 1 1
3 | 10 SSRGS
5 2 7 14 14
5 2 17 14 17
1 | o Par|ion
5 0 0 0 0
5 0 6 8 8
4 4 | 13 | 13
3 | u [N
1 5 4 5
0 6 | 13 | 13
5 0 10 10
5 1 3 2 3
2 | 16
4 | 6
5 1 9 4 9
17 17% 5 0 0 7 7
18 35% 5 1 8 15 15
19 27% 5 1 1 6
20 2% 5 0 0 1 1

Tabulka 16:Vypoet rizika

Jak uz byla‘e¢eno, celou dobu zkoumame aktiva s ohledem na jdfieérnost, integritu a
jejich dostupnost. Proto je pro kazdy tento atribypaitené riziko zvla8. Uvedené

hodnoty Urova hrozby, hodnoty aktiva a zranitelnosti byly vybyarahod#.
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Stupen | Zkratka | Vyse rizika Popis rizika od do
1 N nizké Riziko Je‘mozne a'kceptovat a dale 0 1
jen monitorovat.
) S sttedni Riziko musi by'f zvladano podle 1 3
planu.
3 v i Riziko musi by'E zvladano podle 3 30
planu.

Tabulka 17: Stupfirizika

Po vypdtu rizika a zéazeni ho do ifislusného stupn bychom tedy réi mit k dispozici
seznam rizik. Seznam byéhobsahovat tyto informace:

» aktiva, ktera jsou nejvice ohrozena

* hrozby, které nampuasobi

* najaké atributy bezgaosti hrozba fisobi
* zranitelnost aktiva®i hrozke

» finarni a jiné dopady vifipact uplatréni hrozby

8.2 Vyhodnoceni opakeni

Souwasti analyzy je sambgimé také vyhodnoceni stavajicich ofgati a doporéeni
novych opateni, které by ovliiiovaly ukena rizika. Tato dopoteni jsou jednim
z nejdilezit¢jSich vystuf, protoze nam davaji navod, jak aktivipasobit na dopady
hrozeb. Mli bychom tedy ¥novat velkou pozornost tomu, jaka aati dopordime a

ktera budou posléze realizovana.

Celkovy @inos opateni je zavisly nathto gti faktorech:

* ObtiZnost zavedeni opahi
» Doba potebna k zavedeni ograhi
« Uginnost opateni

» Priorita opateni
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* Celkové naklady

Stupen | Zkratka ObtiZznost zavedeni opatreni od do
1 N Zavedeni opatreni je témér nemozné. 0% 25%
2 S Zavedeni opatreni vyzaduje nadpriimérné znalosti. 25% 50%
3 \Y Zavedeni opatreni vyzaduje primérné znalosti. 50% 75%

Tabulka 18: StuphobtiZznosti zavedeni ograhi

Stupen | Zkratka Casova narocnost od do
1 N Délka zavedeni se pohybuje v fadové mésicich. 0% 25%
2 S Délka zavedeni se pohybuje v fadové tydnech. 25% 50%
3 \Y Délka zavedeni se pohybuje v fadové dnech. 50% 75%

Tabulka 19: Stuph¢asové nargnosti

Stupen | Zkratka Ucinnost opatteni od do
1 N Nepatrné minimalizuje riziko. 0% 25%
2 S Céste¢né minimalizuje riziko. 25% 50%
3 vV Vyznamné minimalizuje riziko. 50% 75%

Tabulka 20: Stuphginnosti opaiteni.

Tabulka 21: Stuphpriority opateni

Stupen | Zkratka Priorita opatreni od do
reni musi byt realizovano v dlouh Sm
1 N Opatre usv byt fea 0?1 o v dlouhodobé 0% 5%
c¢asovém horizontu.
reni musi byt realizovano stredné am
) S Opatre us: byt ,ea o‘a o stfrednédobé 5% 50%
c¢asovém horizontu.
Opatreni musi byt realizovano v kratkodobém
3 v P S 50% 75%
c¢asovém horizontu.

Po zvazeni vSeckahto faktori, bychom ndli byt schopni vytvéit seznam opa¢ni, kterd
jsou podle nas vhodna pro zavedeni, a zdroveodna pro zkoumany podnik nebo

organizaci.
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9 ZAVERECNA ZPRAVA

Dostavame se k poslednimu kroku analyzy a tim yéreéna zprava. Jeji hlavnim:élem
je preswdcit management spalrosti, aby akceptoval vysledky analyzy rizik a zivol
vhodny zpisob zvladéani rizik a stanovil, jak se bude zachéeetbytkovymi riziky. Vedle

samotné zarecné zpravy je nanejvyS vhodné zpracovat prezenkaeid bude odrézet

zakladni body zpravy.

VSechny zasry, ke kterym jsme b analyze dosgi, musi byt formulovany jednoziiee a
srozumitel® a nesmi ppoustt jakékoliv pochybnosti.

Zawrecna zprava by ia obsahovat:

» Predmet analyzy rizik — definovani hranic analyzy
* Nejwtsi rizika

* Hodnoceni dopad

» OhroZena aktiva

* Nejweétsi hrozby

* Doporuieny zaisob zvladani rizik

* Seznam aktiv

» Seznam hrozeb

e Seznam rizik

* Seznam op&ni

* Kdo analyzu provedl €lenové tymu podileji se na vytkeni
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ZAV ER

Hlavnim Ukolem této prace bylo, abten&i nebo studenti vice pronikli do problematiky
bezpénosti inform&nich systérd a uwdomili si, jaky vyznam ma analyza rizik
v bezpénostni politice podniku. Prace séedevSim zawtuje na metodiku vytv@ni

analyzy. Jak uz bylée¢eno, existuje mnoho postiua metod. PouZité postupy byly voleny

s ohledem na jejich srozumitelnost a snadnou patgHopst.

Abychom pochopili, vS8echny aspekty a atributy inf@éni bezpénosti, je pateba si
nejprve definovat a vystlit jednotlivé pojmy. V teoretické&dsti jsou proto nejprve
uvedeny vSechny ulezité definice, které jsou Kibvé pro bezpmost informanich

systéni.. Dale jsou vys#tleny jejich vzajemné vztahy a to jak na sebsqbi.

Na za&atku analyzy rizik je ktiova otézka, jakym Zisobem budeme analyzu rizik
vytvaret. Od pouzité metodiky se odviji cely postup pktje je proto dlezité vybrat
vhodny zisob, jakym budeme probléraSit. V praci jsou proto uvedeno zakladsiedi
pouzivanych metod a jejich klady a zapory. Mimo adéty, je pro spravné pochopeni
tvorby analyzy rizik, dlezité si teoreticky popsat jednotlivé faze analyggzdacast ma
sva specifika a je tdezité si uvést, jaky maifslusna faze vyznam z hlediska celého

projektu a co je fesnym cilem tétéinnosti.

Praktickacast této prace seénuje konkrétnimu postupu tvorby analyzy rizik, ktge
vhodny pro problematiku inforndaich systéem. Krok za krokem jsou popsany jednotlivé
¢innosti, které vedou k vytweni analyzy. Abyten&i Iépe pochopili princip zvolenych

postupl, jsou zde uvedenyiklady toho, jakieSit problémy fi skute&ném projektu.

Po dokokeni analyzy musi probihat dal8innosti, které vedou k vyt¥eni kvalitni
bezpeénostni politiky. Analyza je pouze zakladni staveka@men, i kdyz velice idezity.
PredevSim zavedeni dopdémenych opatni, které analyza uvadi, ma zasadni vliv na
bezp&nost inform&niho systému.
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ZAVER V ANGLI CTINE

The main goal of this study was to get readerssandents delve into the issue of security
of information systems and realizing the importamderisk analysis in the enterprise
security policy. The work mainly focuses on a methlogy of analysis. As already
mentioned, there are many procedures and methbésmethods were chosen with regard

to their clarity and ease of comprehension.

To understand all aspects and attributes of infaonasecurity, we must first define and
explain various concepts. In the theoretical pathe first set all the important definitions
that are crucial for the security of informations®ms. Furthermore, explains their

relationship and how to interact.

At the beginning of risk analysis is a key questidrihow we create a risk analysis. Since
the methodology is based on the progress of thggirat is important to choose an
appropriate way to solve the problem. The workhexéfore referred to the basic division
of the methods and their pros and cons. The metbgygofor creating a proper
understanding of risk analysis is critical theorhieh describes the various stages of
analysis. Each part has its own specifics, anglithportant to note what is the appropriate

stage of importance to the whole project and whaim of this activity.

The practical part of this work is devoted to acsfpe procedure for developing risk
analysis, which is suitable for the issues of infation systems. Step by step description of
the particular activities those lead to the creabbanalysis. For readers better understand
the principle of selected procedures, there arenpies of how to solve problems in a real
project.

After completion of the analysis must be othenaiiéis that lead to the creation of a good
security policy. The analysis is a basic buildingch, albeit very important. In particular,
the introduction of measures recommended by thdysisaprovides a vital safety

information system.
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HW

ICT
RPO
RTO
SW

TCP/IP

Analyza rizik

Annualized Loss Expectancy

Central Computer and Telecommunications Agen
CCTA Risk Analysis and Management Methodglog
Hardware

Information and Communication Technologies
Recovery Point Objective

Recovery Time Objective

Software

Transmission Control Protocol/Internet Pcot@
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