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Diplomová práce studenta Bc. Jiřího Středulinského je poměrně aktuální. Zabývá se problematikou bezdrátových sítí standardu IEEE 802.11 a způsoby jejich zabezpečení.


Podle zadání diplomové práce bylo úkolem diplomanta analyzovat současnou bezpečnost bezdrátových sítí IEEE 802.11, popsat bezpečnostní protokoly pro zabezpečení bezdrátových sítí, analyzovat jejich silné a slabé stránky a posoudit vhodnost při jejich nasazování. Dalšími úkoly bylo charakterizovat typy útoků na bezdrátovou síť a způsoby odhalení těchto útoků, navrhnout zabezpečení modelových situací při nasazení bezdrátových sítí, analyzovat jejich požadavky a rizika a vyhodnotit řešení bezpečnosti nasazení bezdrátových sítí. Diplomant měl za úkol také charakterizovat budoucnost bezdrátových sítí v Evropě a v České republice.

1. HODNOCENÍ ÚPLNOSTI ZPRACOVÁNÍ DIPLOMOVÉ PRÁCE

Teoretickou část diplomové práce tvoří 7 kapitol. V těchto kapitolách diplomant vysvětluje pojmy bezpečnost, bezpečnostní politika, autentizace, autorizace, šifrování, digitální podpis a certifikáty (kapitola 1), uvádí charakteristiku standardu sítí IEEE 802.11, jeho historii a typy bezdrátových sítí (kapitola 2), specifikuje základní charakteristiky šíření rádiového signálu (kapitola 3). Stěžejní kapitolou je kapitola 4, která se zabývá způsoby zabezpečení sítí 802.11. Kapitola 5 se zabývá implementací virtuálních privátních sítí v bezdrátovém prostředí. Kapitola 6 popisuje typy útoků na bezdrátovou síť a konečně kapitola 7 charakterizuje bezpečnostní nástroje a techniky zabezpečení bezdrátových sítí.


Praktická část uvedená v kapitolách 8 a 9 se zaměřuje na testování bezpečnosti bezdrátové sítě, návrhu modelových zhodnocení situací zabezpečení těchto sítí. Závěrečná kapitola charakterizuje budoucnost bezdrátových sítí v Evropě v České republice.

Vyjádření recenzenta diplomové práce:



Diplomant Bc. Jiří Středulinský si ve své diplomové práci kladl za cíl poskytnout přehled o bezpečnosti bezdrátových sítí podle standardu IEEE 802.11 a prakticky provést průzkum bezpečnosti Wi-Fi sítí ve Zlíně, testovat úroveň bezpečnosti bezdrátové sítě na modelových situacích typu domácí síť, podniková síť a veřejných bezdrátových sítí. Uvedených cílů se podařilo diplomantovi dosáhnout. Rozsah vypracování diplomové práce odpovídá zadání diplomové práce.

2. HODNOCENÍ AKTUÁLNOSTI A OBTÍŽNOSTI ŘEŠENÉHO ÚKOLU

Diplomant Bc. Jiří Středulinský si vybral aktuální oblast, kterou problematika bezpečnosti bezesporu je. V této oblasti se zaměřil na oblast bezpečnosti bezdrátových sítí, které pro řadu podnikatelských subjektů i běžných uživatelů informačních systémů představují neřešitelný problém. 

Vyjádření recenzenta diplomové práce:


Téma diplomové práce diplomanta Bc. Jiřího Středulinského je aktuální. Diplomantem provedený průzkum a testování bezpečnosti bezdrátové sítě bude sloužit jako praktický návod pro podnikatelské subjekty i soukromé osoby, jak problematiku bezpečnosti řešit. Obtížnost řešeného úkolu je odpovídající.

3. HODNOCENÍ ÚROVNĚ ZPRACOVÁNÍ TÉMATU

Diplomová práce je napsána čtivým způsobem. Z tohoto důvodu se s otázkou zabezpečení bezdrátových sítí se může seznámit i ten, kdo v této oblasti nemá detailní znalosti. 

Vyjádření recenzenta diplomové práce:

Oceňuji snahu diplomanta Bc. Jiřího Středulinského napsat diplomovou práci čtivým a zajímavým způsobem. To mnoho vypovídá o jeho přístupu ke zpracování diplomové práce. Text diplomové práce je psán odborně tak, aby mu porozuměl každý. Cíle práce, které si diplomant při zpracování diplomové práce vytkl, se podařilo splnit. Diplomant pracoval samostatně zejména při provádění průzkumu a testování bezpečnosti bezdrátové sítě a snažil se aplikovat více metod řešení. Diplomant dovede pracovat s literaturou. Obsahová stránka diplomové práce je výtečná.
4. HODNOCENÍ PŘÍNOSU DIPLOMANTA


Diplomová práce je zaměřena vysloveně prakticky. Uvádí řadu návodů a doporučení pro lepší zabezpečení bezdrátové sítě ať už domácí nebo podnikové.

Vyjádření recenzenta diplomové práce:

Oceňuji snahu diplomanta prakticky a názorně demonstrovat nastavení bezpečnostních prvků v konkrétním programu pro domácí i podnikovou síť. Každý, kdo by se chtěl naučit nastavení bezpečnosti v jednotlivých modelových situací, najde názorné a praktické kroky, které může provést i méně znalý uživatel. Navíc se tento méně zkušený uživatel seznámí s doporučeními, čeho se vyvarovat, což může být pro něj dalším významným přínosem. Praktická doporučení zabezpečení bezdrátové sítě mohou být přínosem i pro profesionální správce podnikových sítí.  Způsob řešení problematiky bezpečnosti bezdrátových sítí může být přínosem i pro Univerzitu Tomáše Bati ve Zlíně.

5. HODNOCENÍ FORMÁLNÍCH NÁLEŽITOSTÍ PRÁCE


Třebaže je diplomová práce zpracována poměrně čtivým a velmi zajímavým způsobem, je prakticky zaměřena a poměrně aktuální, nelze se nezmínit také o jejích některých negativních rysech.


V diplomové práci se vyskytují gramatické chyby a překlepy. Diplomant nevyužil možnosti kontroly pravopisu a své texty důkladně nezkontroloval. Diplomová práce se v angličtině nazývá „master thesis“. Při překladu českého textu do angličtiny je třeba dbát na pořádek slov v anglické větě (věty typu There are described…).
6. NÁVRH DOTAZŮ K OBHAJOBĚ

1. Ve své práci v kapitole 6 se zmiňujete o aktivních a pasivních typech útoků na bezdrátovou síť (obr. 20). Mohl byste podat bližší charakteristiku těchto útoků a vysvětlit, jak se tyto úroky projevují a jaký je jejich dopad pro úroveň zabezpečení podnikových dat?

2. Popište význam bezpečnostního auditu informačních systémů a jeho použití v podnikové praxi.

3. Jakými způsoby může Univerzita Tomáše Bati lépe zabezpečit svou vnitřní síť v oblasti bezdrátové komunikace?
7. CELKOVÉ HODNOCENÍ DIPLOMOVÉ PRÁCE A NÁVRH HODNOCENÍ

Diplomová práce diplomanta Bc. Jiřího Středulinského je zcela prakticky orientována. Její téma je velmi aktuální. Oceňuji čtivost a zajímavý způsob zpracování diplomové práce. I přes formální nedostatky diplomové práce vyzdvihuji její obsahovou stránku. Diplomant metodou postupných názorných kroků uvádí velmi (na první pohled) jednoduchý návod pro nastavení bezpečnosti bezdrátové sítě. Proto hodnotím tuto diplomovou práci jako výbornou. 

Z hlediska přínosů diplomové práce uvedených výše hodnotím diplomovou práci Bc. Jiřího stupněm A - výborně.
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