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ABSTRAKT

Tato diplomova prace ma cCtenafiim poskytnou uceleny obraz o ochrané utajovanych
informaci, predevsim se vsak zabyva jejich fyzickou ochranou. Ukolem je navrhnout

komplexni systém technického zabezpe&eni podle pozadavka NBU.

Klicova slova: Narodni bezpecnostni ufad, utajovand informace, stupenl utajeni, fyzicka
bezpecnost, technické prostiedky, zabezpeCend a jednaci oblast, navrh zabezpeceni,

poplachovy zabezpecovaci a tisiiovy systém

ABSTRACT

This thesis has provided readers with a comprehensive picture of the protection of
classified information, but primarily concerned with their physical protection. The
challenge is to design a comprehensive system of technical support as required by the
NSA.

Keywords: National security agency, classified information, classification, physical
security, technical resources, secure and meeting area, security design, security and

emergency alarm system
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UvVOD

Problematika ochrany utajovanych informaci je ve své podstaté¢ a SirSim slova smyslu
problematikou ochrany informaci vibec. Informace dnes piedstavuji pro fadu firem a

statnich instituci hodnoty, jejichz ohrozeni nebo ztrata mohou byt pro tyto subjekty fatalni.

V ramci diplomové prace se v prvni kapitole teoretické ¢asti zabyvam samotnym pojmem
utajované informace a jeji za¢lenéni do legislativy Ceské republiky. V dalsich ¢astech této
kapitoly popisuju prostiedky ochrany utajovanych informaci. Samostatnou kapitolou je
ovSem fyzickd bezpe€nost ochrany utajovanych informaci, ktera je prakticky pateti celé
této diplomové prace. Tato kapitola se zabyva ochranou objektt, ve kterych dochazi ke
styku sutajovanymi informacemi. Protoze je fyzickd bezpecCnost sama o sob¢é velmi
rozsahla, je nejveétsi pozornost vénovana technickym prostfedkim ochrany utajovanych

informaci a jejich projektovani.

Cilem prace je vytvorit komplexni zabezpeceni objektu, které bude respektovat pozadavky
Narodniho bezpec¢nostniho Ufadu podle vyhlasky ¢. 528/2005 Sb. o fyzické bezpecnosti a
certifikaci technickych prosttedk.
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1 POJEM UTAJOVANA INFORMACE

Informaci povazujeme za utajovanou, pokud pfistup k ni je jakymkoli zplisobem omezeny.
Ptesnéji feCeno, viile a zajem drzitele urcité informace rozhoduje o tom, zda informace ma
byt utajena a komu a za jakych podminek bude zpfistupnéna. Smysl utajovani je
jednoduchy: znalost utajované informace, predstavuje pro opravnénou osobu vyhodu, ktera
ji umoznuje ziskat naskok vac¢i jinym osobam, skupinam nebo institucim. Jsou to

informace bézné nepfiistupné Sirokému okoli. [1]

1.1 Utajované informace v pravnim radu CR

V soucasné dobé je platnd pravni uprava utajovanych informaci obsazena v zékonech,
nafizenich vlady a provadécich vyhlaskach NBU. Samotny pojem utajované informace
(dale UI) je specificky a je definovan zdkonem ¢. 412/2005 Sb., o ochran¢ utajovanych
informaci a o bezpecnostni zptsobilosti. § 1 tohoto zdkona upravuje zdsady pro stanoveni
informaci jako informaci utajovanych, podminky pro piistup k nim a pozadavky na jejich

ochranu.

1.2 Charakteristika utajované informace
Podle pravniho #adu Ceské republiky se UI specifikuje tiemi zdkladnimi znaky:

a) Utajeni — tzn. omezenou moznosti piistupu k Ul, dosahované pomoci zvlastniho
reZimu, jehoZ zamér je omezit znalost o obsahu této informace na ureny okruh
fyzickych osob. Rezim utajeni, je soubor pravidel, ¢innosti a opatfeni s cilem
maximalné zajistit, aby s UI nepfisla do styku nepovolana osoba a aby s informaci
nebylo naklddano zptisobem, ktery je nepfijatelny. Rudolf Musil ve své knize

. ’ v 1 vy s
Ochrana utajovanych skute¢nostni™ fika:

., Utajovani je specificky systém ochrany utajované skutecnosti, ktery zajistuje

soucasne:.

! Rudolf Musil pouzZiva ve své knize vyraz ochrana utajovanych skutecnosti, podle zakona &. 412/2005 Sb., je

slovo skute¢nost nahrazeno slovem informace.
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- duvernost utajované skutecnosti, tzn., ze neopravnéna (neautorizovand) osoba
se s utajovanymi skutecnostmi nejen neseznami, ale ani k ni nepronikne, aby

mohla s utajovanou skutecnosti neoprdavnené nakladat jinym zpiisobem,

- integritu utajované skutecnosti, ktera znamena, Ze utajovana skutecnost nemiize
byt neopravnénou osobou jakkoliv modifikovina (zménéna, poskozena ci

znicena) a

- dostupnost utajované skutecnosti, tzn., Ze zajistuje i rychly a uplny pristup

K utajované skutecnosti pro oprdavnené osoby. “ [1]

b) Ujma — v piipadé neopravnéného nakladani s UI vznikd moznost ujmy. Podle

hrozby vzniku ujmy se jednotlivé utajované informace hodnoti na ptislusné stupné.
Podle §3 zékona o ochrané utajovanych informaci se tjmou zajmu Ceské republiky
rozumi poskozeni nebo ohrozeni zajmu CR. Podle zavaznosti poskozeni nebo
ohrozeni se ujma ¢leni na mimofadné vaznou Gjmu, vaZznou Gjmu, prostou Gjmu a
nevyhodné pro zajmy CR. Jako Gjmu zajmu CR lze povaZovat oblasti politické
(zachovani ustavnosti, svrchovanosti a uzemni celistvosti), obrany statu, vefejné
bezpecnosti, ekonomickych z4jmu, prav a svobod fyzickych a pravnickych osob,

ochrana zdravi a Zivota fyzickych osob.

Sankce — vznika jako negativni nasledek piiporuSeni zakona a souvisejicich
piedpisi v souvislosti s utajovanymi informacemi. Hrozba sankci predstavuje
prosttedek, jakym stat prosazuje svlj zdjem na ochrané¢ Ul a na dodrZovani
stanovenych pravidel. Sankce maji n€kolik podob, od majetkovych aZ po omezeni

osobni svobody fyzické osoby. [1]

1.3 Klasifikace utajovanych informaci

Vyjadiuje vyznam chranéného zajmu prosttednictvim klasifikace Ul do jednotlivych

stupiii utajeni. Kazd4 utajovana informace musi byt oznacena pfisluSnym stupném utajeni

a tento stupeil musi byt stanoven spravng. Stupen utajeni utajované informace se stanovi

podle vyznamu chranéného z&jmu, zévaznosti obsahu utajované informace a s vyuzitim

seznamu utajovanych informaci. Seznam oblasti utajovanych informaci a jejich stupen

utajeni je definovan v natizeni vlady ¢. 522/2005 Sb.
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§ 4 zékona €. 412/2005 Sb. urcuje 4 stupné utajent:

a) stupen utajeni ,,PFisné tajné*“ — vyzrazeni Ul neopravnéné osobé nebo jeji zneuziti
muze zpusobit mimofadné vaznou ujmu zajmim Ceské republiky. Je nejvysSim
stupném utajeni.

b) stupen utajeni ,, Tajné“ — je o stupen niz$i utajeni, jeji vyzrazeni neopravnéné

0sobé by mohlo zpiisobit vaznou ujmu zajmém CR.

zneuziti informace neopravnénou osobou by mohl mit za nasledek prostou ijmu na
zajmu CR.
d) stupen utajeni ,,Vyhrazené* — je nejnizsim stupném utajeni a jeji vyzrazeni by

mohlo byt nevyhodné pro zajmy Ceské republiky. [2]

1.4 Prostiedky ochrany utajovanych informaci

Prostfedky ochrany utajovanych informaci jsou ze zakona definovany jako systém
opatfeni, jejichz tUéelem je zajistit ochranu Ul bud’ urcitym zplGsobem (technické
prostiedky), nebo pied urcitou nezadouci situaci (seznameni nepovolané osoby s Ul) a pii

jejich zpracovani a evidenci a nakladani s Ul v ur¢itém prostiedi.

Zakladnim a primarnim cilem prostfedkti ochrany utajovanych informaci je ochrénit je
pfed neopravnénym nakladanim. Jednotlivé oblasti prostfedk ochrany UI jsou zamé&feny

na specifické systémy opatieni.

1.4.1 Personalni bezpecnost

Personalni bezpecnost je zakladnim druhem prostiedkl ochrany utajovanych informaci.
Hlavnim cilem personalni bezpecnosti je, aby se s Ul seznamovala pouze fyzickd osoba,
kterd je bezpodminecné pottebuje pro vykon své Cinnosti. Krom¢e ovérovani podminek,
které musi fyzickd osoba splnit, aby ji byl umoznén pfistup k utajované informaci,
zahrnuje persondlni bezpecnost 1 vychovu téchto osob. Za pro Skoleni fyzickych osob,
které maji pfistup k UlI, je urcena odpovédnd osoba. Ta je povinna jednou ro¢n¢ zajistit u
osob, které maji pfistup k utajované informaci, proskoleni z pravnich ptedpisi v oblasti

ochrany UI.
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Podminky pfistupu K utajované informaci se 1isi podle stupné€ utajeni, k niz ma mit fyzicka
osoba pristup. Pro stupenn utajeni ,,Vyhrazené“ ovétfuje podminky pfistupu odpovédna
osoba nebo Narodni bezpecnosti Gfad. Pro vysSi stupné utajeni se splnéni podminek

ovétuje v bezpe¢nostnim fizeni. [1]

1.4.2 Pramyslova bezpecnost

Stanovuje podminky pfistupu podnikatele k utajované informaci a formy pfistupu

podnikatele k utajované informaci.

. Na zdkladeé ustanoveni § 15 zdkona ¢. 412/2005 Sb., o ochrané utajovanych informaci a
bezpecnostni zpiisobilosti ve znéni pozdéjsich predpisit lze podnikateli umoznit pristup
K utajované informaci, jestlize jej nezbytné potrebuje k vykonu své cinnosti a je drzitelem
platného osvédceni podnikatele podle § 54 zakona prislusného stupné utajent, pokud zakon

nestanovi jinak. 3]

Podle zptsobu, jakym bude podnikatel pfistupovat k Ul, mohou nastat dvé varianty
pristupu k utajované informaci. Tyto formy pfistupu jdou definovany v § 20 odst. 1,
zakona o ochrané Ul Podnikatel ma podle tohoto ustanoveni piistup k utajované

informaci:
a) ktera u ného vznika nebo je mu poskytnuta,

b) ktera u n¢ho nevznika, ani mu neni poskytovana, ale ke které maji pfistup
zam¢stnanci podnikatele nebo osoby jednajici jménem podnikatele nebo za
podnikatele, a to v souvislosti svykonem pracovni nebo jiné ¢innosti pro

podnikatele na zakladé smlouvy. [2]

1.4.3 Administrativni bezpec¢nost

Pravidla administrativni bezpe¢nosti jsou uvedena v § 21 az 23 zéakona ¢. 412/2005 Sh. a

ve vyhlasce €. 529/2005 Sb.

Primarnim cilem administrativni bezpecnosti je ochrana UI pii jejich tvorbé€, piijmu,
evidenci, zpracovani, pfeprave, ukladani, vyfazovani, skartaci, archivaci a jiné manipulaci.
VyhlaSka te$i zplusob stanoveni piislusného stupné utajeni, jeho zmény, zruSeni a
vyznaceni na utajovanych pisemnostech. Soucasné se zabyva zavedenim administrativnich

pomtucek a manipulaci s utajovanou pisemnosti.
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1.4.4 Fyzicka bezpecnost

Je tvofena souborem opatfeni, kterd maji neopravnéné osobé zabranit nebo ztizit piistup
K utajovanym informacim, popfipad¢ piistup nebo pokus o néj zaznamenat. Fyzickou

bezpecnosti se budu podrobnéji zabyvat v samostatné kapitole.

1.4.5 Bezpecnost informacnich a komunikacnich systémi

Bezpecnost IS v oblasti ochrany utajovanych informaci ma stale vétsi vyznam a je piimo
umérnd narastu vyznamu informacnich a komunikacnich technologii. Bezpecnost
informacénich a komunikaénich systému je rozpracovana ve vyhlasce ¢. 523/2005 Sb. Tato
vyhlaska se zabyva pozadavky na IS a podminkami jeho bezpe¢ného provozovani
Vv zavislosti na stupni utajeni utajovanych informaci, s nimiz naklada, a na bezpe¢nostnim
provoznim modu. Soucasti vyhlasky je obsah bezpecnostni dokumentace informaéniho

systému.

1.4.6 Kryptograficka ochrana

Kryptografickd ochrana je rozpracovana ve vyhlasce ¢. 524/2005 Sb., o zajisténi
kryptografické ochrany UI a vyhlaskou ¢. 525/2005 Sb., o provadéni certifikace pfi
zabezpecovani kryptografické ochrany UL

Za kryptografickou ochranu se povazuje systém opatieni k ochrané utajovanych informaci
pomoci kryptografickych metod pii zpracovani, ptfenosu, uklddani a archivaci Ul ve
vypo€etnich a informaénich systémech. Zakon vramci kryptografické ochrany
jednoznacné pozaduje odborn& zpusobilé pracovniky pro specializovanou cinnost a

kryptografické prostiedky certifikované NBU.
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2 FYZICKA BEZPECNOST

Fyzicka bezpecnost ochrany utajovanych informaci se zabyva otazkou ochrany objekti, ve
kterych dochazi ke styku s utajovanymi informacemi, jejich vznikem a uchovavanim.
V ramci fyzické bezpecnosti se fesi, jaké prostiedky budou k ochran¢ UI pouzity, jejich
pfiblizny rozsah, zptsob a podminky pouziti. Instituce se musi rozhodnout, zda budou
utajované informace zpracovavany a uchovavany v jednom nebo nékolika objektech, musi
zvolit vhodny rozsah zabezpeceni a urcit jestli bude k ochrané objektu vyuzito fyzické
ostrahy a jestli tuto ostrahu provede soukroma bezpecnostni sluzba nebo bude zajisténa

z vlastnich zdroji. Podrobnosti pak instituce rozpracuje v projektu fyzické bezpecnosti.

Cilem fyzické bezpecnosti ochrany utajovanych informaci je stanovit opatfeni a pravidla,
aby nedoslo k neopravnénému naklddani s Ul. V ramci fyzické bezpecnosti je nutné si
polozit nékolik zakladnich otazek, predevsim jakym zptsobem bude provedeno nasazeni
konkrétnich technickych prostiedki a na kterych mistech v organizaci se budou Ul
vyskytovat. Vysledkem je pak urceni hranic objektu a jeho zatazeni do ptislusné kategorie,
urceni zabezpecené oblasti a jeji zatazeni do piisluSné kategorie a tridy.

W

§24 zékona ¢. 412/2005 Sb., definuje zékladni pojmy objekt, zabezpecenou oblast a
jednaci oblast. Za objekt je povazovana budova nebo jiny ohrani¢eny prostor, ve kterém se
nachazi zabezpecena oblast nebo jednaci oblast. Zabezpecenou oblasti je ohraniceny
prostor v objektu, kterému je pfifazena kategorie podle stupné utajeni UI, ktera se v ni
nachazi. Jednaci oblasti je ohrani¢eny prostor v objektu, kde dochazi k projednavéani Ul

stupné utajeni Piisné tajné nebo Tajné.

Realizace stanovenych opatfeni je popsdna v projektu fyzické bezpecnosti, ktery je
zpracovany podle specifikace uvedené v priloze €. 1 vyhlasky ¢. 528/2005 Sb., o fyzické
bezpecnosti a certifikaci technickych prosttedkt, ve znéni vyhlasky ¢. 19/2008 Sb.

2.1 Opatieni fyzické bezpe¢nosti

Jsou G¢inna opatfeni k ochrané objektli, ve kterych se vyskytuji utajované informace. V
§27 zékona ¢. 412/2005 Sb., je stanoveno, ze ochrana objektu se provadi kombinovanym
vyuzitim bezpec¢nostnich opatieni, kterymi jsou fyzicka ostraha objektu, rezimova opatieni

a technické prosttedky.
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2.1.1 Ostraha

Predstavuje v souvislosti s ochranou utajovanych informaci piimé nasazeni lidské sily
Vv uréitém rezimu pied neopravnénym nakladanim nepovolané osoby s UL Cinnost fyzické
ostrahy pii ochran¢ utajovanych informaci je zamétfena na kontrolu osob a dopravnich
prosttedkt, které do objektu vstupuji nebo jej opoustéji. Ostraha by meéla vénovat i
pozornost provozu uvnitt objektu a kontrolovat, zda pohyb osob a dopravnich prostredkil
odpovidd rezimovym opatienim. Organizace, ve které dochazi ke styku s UIl, musi
rozhodnout, zda bude ostraha zajiSténa zaméstnanci organizace nebo externi bezpecnostni

sluzbou. [1]

2.1.2 Rezimova opatieni

§29 zakona ¢. 412/2005 Sb.: ,,Rezimova opatieni stanovi opravneni osob a dopravnich
prostiedkii pro vstup a vjezd do objektu, oprdavnéni osob pro vstup do zabezpecené oblasti
a jednaci oblasti a zpiisob kontroly techto opravneni a dale zpiisob manipulace s klici a
identifikacnimi prostredky, které se pouzivaji pro systém zabezpeceni vstupii podle §30
odst. 1 pism. b), a zpusob manipulace s technickymi prostiedky a jejich pouzivani.
Rezimova opatieni stanovi téz opravneéni pri vystupu osob a vyjezdu dopravnich prostiedki
Z objektu a pro jejich kontrolu, podminky a zpiisob kontroly pohybu osob v objektu,
zabezpecené oblasti a jednaci oblasti a zpiisob kontroly a vyndseni utajovanych informaci

Z objektu, zabezpecené oblasti a jednaci oblasti. ** [2]

2.1.3 Technické prostredky

Technickymi prostfedky se rozumi praktické vyuziti elektronickych a mechanickych
systétmt uréenych k ochrané utajovanych informaci nebo nakladani snimi pomoci
vypoCetni techniky a informacnich systéma. Pii navrhu technickych prostiedkl
bezpecnosti Ul plati pravidlo, Ze uroven a G¢innost celého systému zabezpeceni je totozna

S trovni a G¢innosti nejslabsiho ¢lanku systému.

Podle pouziti se technické prostiedky zabezpeceni déli podle riznych hledisek, napt. podle
technického principu, na kterém jsou zaloZeny, podle pfedmétu, ktery maji chranit a podle

nebezpeci nebo rizika, kterému jsou vystaveny.
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2.2 Projekt fyzické bezpecnosti

Projekt fyzické bezpecnosti je vypracovavan v ramci bezpecnostniho projektu organizace.
Zabyva se tou strankou bezpecnostniho projektu organizace, ktera je zamétena na ochranu

objekti, v nichz se v organizaci naklada s utajovanymi informacemi.

Projektem fyzické bezpecnosti se podrobné zabyva §32 zakona ¢. 412/2005 Sb., ktery
chape projekt fyzické bezpecnosti jako dokument, ktery obsahuje:

a) umisténi zabezpecenych oblasti v objektu véetné jejich hranic,

b) urceni kategorii a tfid zabezpecenych oblasti,

¢) hodnoceni rizik,

d) zpusob pouziti opatieni fyzické bezpeénosti,

e) provozni fad objektu,

f) plan zabezpeceni objektu a zabezpecenych oblasti v krizovych situacich. [2]

Struktura projektu fyzické bezpe€nosti se 1isi podle stupné zabezpefeni zabezpecené

oblasti a jednaci oblasti.
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3 STRUKTURAPROJEKTU FYZICKE BEZPECNOSTI

Ptedstavuje vlastni zpracovani projektu fyzické bezpecnosti dle §32 zakona ¢. 412/2005
Sb. Pii zpracovani projektu je zdvaznym piedpisem vyhlaska ¢. 528/2005 Sb. o fyzické
bezpecnosti a certifikaci technickych prostfedki, ve znéni vyhlasky ¢. 19/2008 Sb., véetné

ptilohy €. 1 a ¢. 2 ve znéni pozdéjsich predpisi. [4]

3.1 Vyhodnoceni rizik

Uvodni ¢&innosti pred zpracovanim bezpe¢nostniho projektu fyzické bezpeénosti je
vyhodnoceni rizik. Tento dokument neobsahuje rezimova opatieni, pouze je hodnoti a je-li
to tieba, navrhuje dalsi reZimova opatieni a ostatni prostfedky ochrany. Vyhodnoceni rizik
nema vSeobecné platnou strukturu. Zpracovava se pisemné, protoze je vyzadovano jako
soucast dokumentace fyzické bezpecnosti. Dokument vyhodnoceni rizik je rozdélen do

Ctyt kroki.

3.1.1 Specifikace aktiv

V tomto kroku se definuji pro organizaci vSechna kritickd aktiva spole¢né¢ s mnozstvim
utajovanych informaci podle stupné utajeni, které se v objektu vyskytuji nebo budou
vyskytovat. [6]

3.1.2 Stanoveni hrozeb

Pod pojmem hrozba rozumime oznaceni konkrétniho, fyzicky existujiciho subjektu, jevu,
okolnosti nebo udalosti s potencidlem zpusobit ujmu (Skodu, ztratu), jako dusledek

neopravnéného nakladani s utajovanou informaci.

Proces stanoveni hrozby spoc¢ivd v odhaleni moznych negativnich udélosti a jevl
existujicich v riznych podobach v bezpecnostnim prostiedi, které mohou piivodit ohrozeni

Ul. Cilem identifikace hrozeb je:
a) identifikace zdroji ohroZeni ve vztahu Kk ochrané utajovanych informaci,
b) zjisténi pticin ohrozeni,
c) analyza vyskytl hrozeb v minulosti,

d) stanoveni velikosti kazdé identifikované hrozby.
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Zakladnim obsahem identifikace a hodnoceni hrozeb je:

a) zpracovani informaci o vnéjSim a vnitinim bezpe¢nostnim prostiedi, jejichz
cilem je zajistit vérohodné, aktudlni a relevantni informace o situaci a stavu ve
vnéjSim a vnitinim bezpeCnostnim prostfedi, potfebné pro identifikovani

relevantnich ohroZeni.

b) vypracovani soupisu hrozeb, které mohou mit vztah k fyzické bezpecnosti
chranéného prostoru. Jak by mohl vypadat piiklad mozného soupisu hrozeb je

uvedeno v piiloze €. 1 této prace.

c) ohodnoceni velikosti ohroZeni. Cilem hodnoceni jednotlivych hrozeb utajovanych
informaci je pfifazeni ciselné hodnoty nebo slovniho ohodnoceni ke kazdé
identifikované hrozb¢, kterou je mozné pfifadit k danému objektu nebo
chranénému prostoru. K hodnoceni hrozeb je pouzita kvalitativni metoda,
stanovujici velikost ohrozeni ze vzdjemnych vztahli zdroj, motivace, zamér

Mrwe

uto¢nika nebo pric¢ina (v souvislosti s zivelnymi pohromami) a vyskyt pripadi

v minulosti.
c . P Existuje pfipad ,
I . . s Je znama motivace, zamer ; 1€ prip Hodnoceni
Existuje zdroj ohroZeni? A vrns vyskytu z . .
utocnika nebo pficina? . . ohroZeni
minulosti?
Ano Neda se s urcitosti stanovit Ne Stredni (S)
Ano Ne Ne Malé (M)
Neda se s urcitosti definovat Ne Ne Malé (M)
Neda se s urcitosti definovat | Neda se s urcitosti stanovit Ne Malé (M)

Tabulka 1. Postup hodnoceni ohrozeni

Po ohodnoceni jednotlivych hrozeb se stanovi velikost celkového ohrozeni UI. Pii
stanoveni celkového ohrozeni Ul se uplatni princip, Ze celkova velikost ohrozeni se urci
podle velikosti toho ohrozeni, ktera ma nejvyssi hodnotu. [7]

3.1.3 Stanoveni zranitelnosti a jejich vyhodnoceni

Hodnoceni zranitelnosti objektu (chranéného prostoru) je vyjadieni moznosti:

a) sjakou mohou byt casti objektu a chranéného prostoru nebo prvky systému

ochrany objektu a chranéného prostoru prekonané identifikovanymi hrozbami,
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b) jak mohou byt zaméstnanci organizace nebo pfislusnici fyzické ostrahy napomocni

nepovolané osob¢ k neopravnénému piistupu k Ul,

€) jak muze dané ohrozeni narusit bezpec¢nost objektu.

Vybér identifikovanych a ohodnocenych

hrozeb ze soupisky ohrozeni, O;

Vybé&r zranitelnych mist v objektu, By,

——

L)

Sestaveni matice hodnoceni zranitelnosti Oj X By, =

im: 1= (1,2.k); m=(1,2..n)

0, B,
B, B, B,
0, Zy Zy, Zn
0, Zy Zy Zy,
O Zn Zyn Zyn
v

Vybér maximalni hodnoty zranitelnosti Zjy

v

Hodnoceni zranitelnosti chranéného prostoru

/V

y\

Z=M, kdyZ Zjmx =M

Z=S,kdy? Z mx = S

Z=V,kdy? Zj max = V

N\ LA

Oznaceni piislusného sloupce (M; S; V) v fadku Z matice rizik

Obrazek 1. Algoritmus hodnoceni zranitelnosti chranéného prostoru [7]

3.1.3.1 Vybeér identifikovanych a ohodnocenych hrozeb

Pro potteby hodnoceni zranitelnosti chranéného prostoru se vyberou pouze ty hrozby ze

soupisky ohrozeni, které byly ohodnoceny minimaln¢ jako malé (M). Hrozby, které byly

ohodnoceny 0, neexistuji, proto se k hodnoceni nepouzivaji.
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3.1.3.2 Vybeér zranitelnych mist objektu a chranéného prostoru
Zranitelna mista v objektu a chranéného prostoru By, mohou byt:
» B - perimetr objektu, okoli objektu, pfistupy k objektu,
= B, - stavebni prvky objektu (stény, podlahy, stropy, stfechy),
= Bj- otvorové vyplné (vstupy, dvete, okna, vétraci a technologické otvory),
» B, - zaméstnanci, cizi osoby,
* Bgs - zplisob manipulace s utajovanymi informacemi (napt. ukladéani, vytvareni),
= Bg - fyzickd ochrana objektu a chranéného prostoru,

» By - ochrana vnitinich prostora technickymi prostiedky, rezimova opatieni.

3.1.3.3 Sestaveni matice hodnoceni zranitelnosti

Matice hodnoceni zranitelnosti je ve tvaru j X m, kde j znazorfiuje pocet ohrozeni
S minimalni hodnotou Mal4a (M) a m pfedstavuje pocet skupin zranitelnych mist. Ptiklad

matice hodnoceni zranitelnosti je uveden v Tabulka 2.

Zranitelna mista B,
Ohrozeni O;
Bl BZ
O¢ Z61 Zs)
(o} Zn 7
Og Z3, Zs;
Oy Z9q Zo;

Tabulka 2. Ptiklad matice hodnoceni zranitelnosti
Hodnoceni zranitelnosti spocivd ve vyjadfeni moznosti, ze dany typ ohrozeni vyuZije
zranitelné misto v objektu na ohroZeni bezpecnosti objektu a utajovanych informaci.
Stupnice hodnoceni zranitelnosti za¢ind na malé zranitelnosti (M), kdy dané ohrozeni
muze jen t€zko vyuZzit zranitelného mista na ohroZeni Ul Pokud existuje moZznost, Ze
zranitelné misto bude danym ohrozZenim piekonané, jedna se o stiedni zranitelnost (S).
Velka zranitelnost (V) predstavuje vysokou pravdépodobnost zneuziti zranitelného mista
k ziskani piistupu k Ul. Timto zpisobem se hodnoti kazdy typ ohrozeni O; s kazdou

skupinou zranitelnych mist By a vysledek se zapiSe do pfisluSného pole matice Zjm.
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Vysledna zranitelnost objektu je dand hodnotou zranitelnosti toho zranitelného mista, které

bylo ohodnoceno jako nejzranitelngjsi. [7]

3.1.4 Stanoveni miry rizika

Mira rizika ohroZeni utajovanych informaci se stanovi jako funkce tfi faktord. Jsou to
velikost Gjmy U, kterd muize vzniknout jako nasledek neopravnéné manipulace s Ul,
velikost ohroZeni O, kterd byla identifikovana v bezpecnostnim prostfedi chranéného
prostoru a velikost zranitelnosti Z objektu. Vyslednd mira rizika R se stanovi jako

pranik téchto funkci.

Hodnota U Hodnota O Hodnota Z
.

R=UNON Z

— v

Unonz=m Unonz=s UNnonz=Vv
R=M R=S R=V

Obrazek 2. Postup pii stanoveni miry rizika

Mala Stredni Velka

Velikost ujmy U
1 Zranitelnost Z

Mala |Stiedni |Velka IMiila [Stiedni [Velka |Mala |Stiedni [Velka
Nevyhodné pro
M

zajmy CR M M M S 5 S S Vv
Prosta ujma M M M S S 5 S Vv

E aik

Vaina ujma M 5 S 5 S Vv \" V Vv

Mimoradné
vaina djma

Obrazek 3. Ptiklad urceni miry rizika ohrozeni utajovanych informaci [7]
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Ziskanad hodnota miry rizika ohrozeni UI slouzi dale k posouzeni dostate¢nosti

bezpec¢nostnich opatfeni podle tabulky minimalnich pozadovanych bodovych ohodnoceni

opatteni fyzické bezpecnosti chranénych prostort.

3.2 Urceni objektu, zabezpecenych oblasti a jednacich oblasti

Urceni objektu, zabezpecenych oblasti a jednacich oblasti se v uvodu zaobira:

a)

b)

d)

obecnym popisem arealu organizace a obsahuje

obecny uvod — adresa,

- popis arealu / budovy — popis hranice, pocet budov, pocet podlazi, vstupy,

pripadné zabezpecent,
- okoli — charakter objekti, které by mohly mit vliv na bezpe¢nost,
- cizi subjekty v aredlu / budové — pocet, nazev, zaméfeni ¢innosti,
- schéma

stanovenim objektu - Jak uz jsem uvedl v kapitole 2, objektem se rozumi budova
nebo jiny ohrani¢eny prostor, ve kterém se nachdzeji zabezpecené nebo jednaci

oblasti.

stanovenim hranice objektu - hranici objektu se mysli plast budovy, fyzicka
bariera (plot) nebo jinak viditeln€ vymezend hranice. Hranici objektu stanovi

provozovatel objektu.

stanovenim typu objektu - vychazi se ze stavebné — technického pojeti objektu,
kdy se hodnoti, jaké stavebni konstrukce jsou stény, podlahy a stropy. Zaroven se
hodnoti, jakym zptisobem jsou zabezpecCeny prilezné otvory, jak vysoko jsou nad
terénem a jestli 1ze k nim jednoduse proniknout ze stiechy, hromosvodi, parapeti,
strom1ll nebo jinych budov. V pitiloze €. 1 k vyhlasce ¢. 528/2005 Sb. je uvedeno 5
typt objektt.

urc¢enim zabezpecenych oblasti — Zabezpecenou oblasti je ohrani¢eny prostor u
vnitf objektu, kde se zpracovavaji nebo ukladaji UL Hranici zabezpecené oblasti a

jeji zarazeni do prislusné kategorie a tfidy stanovuje provozovatel objektu.

urc¢enim jednacich oblasti — Stejn¢ jako zabezpecend oblast je jednaci oblasti

ohrani¢eny prostor v objektu, ale na rozdil od ni zde dochazi k projednavani
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utajovanych informaci. Hranice jednacich oblasti je opét stanovena

provozovatelem? objektu.

3.3 Zabezpeceni zabezpecené oblasti

Zabezpeceni zabezpecené oblasti a hranice objektu je zajiStovano kombinaci opatieni
fyzické bezpecnosti - ostraha, rezimova opatieni, technické prostfedky. Rozsah pouziti
technickych prostiedkti k zabezpeCeni zabezpeCené oblasti (dale ZO) se stanovi

Vv zavislosti na kategorii a tfidé¢ dané zabezpecené oblasti a vyhodnoceni rizik.

Zabezpecené oblasti se podle nejvyssiho stupné utajeni U, kterd se v nich uklada, zatazuji
do kategorii Vyhrazené, Duvérné, Tajné, Piisn¢ tajné. Soucasné se podle moznosti piistupu
K utajované informaci déli ZO do tiidy I., kdy vstupem do této oblasti dochazi
k seznameni s utajovanou informaci a tiidy II., kdy vstupem do této oblasti nedochazi
k seznameni s Ul. Vstup do zabezpecené oblasti a vystup zni musi byt kontrolovany
opatienimi fyzické bezpecnosti. Neopravnéna osoba muize vstoupit pouze do ZO tiidy II.,

a to s osobou, ktera ma do této oblasti vstup povolen.
Rozsah zabezpeceni ZO technickymi prostiedky pro jednotlivé kategorie:
a) Vyhrazené — mechanické zabranné prostiedky,
b) Divérné — mechanické zabranné prostiedky a poplachové zabezpecCovaci systémy,

c) Tajné, Prisné tajné — mechanické zabranné prostiedky, systémy pro kontrolu
vstupill, poplachové zabezpeCovaci systémy, specidlni televizni systémy, zatizeni
elektrické pozarni signalizace. Specialni televizni systémy lze nahradit tisnovymi

systémy.

Zabezpecené oblasti kategorie Divérné a vyssi, v kterych je trvale zajiSténa piitomnost
zde pracujicich osob, se zabezpecuji hlavné mechanickymi zabrannymi prostfedky a
poplachovymi zabezpecovacimi systémy, anebo tisnovym systémem. Plni — li tyto ZO
zérovenn ulohu stanoviSt' urenych pro staly vykon ostrahy, nemusi byt vybaveny

zatizenimi PZS. Pti pouziti specidlnich televiznich systémil nesmi byt narusena ochrana

2 Provozovatel objektu - je to odpovédna osoba nebo osoba ji k tomu povéena podle § 2 pismene e) zakona
¢. 412/2005 Sb.
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utajovanych informaci. K zajisténi ochrany ZO kategorie Divérné a vyssi se pouzivaji
pouze certifikované technické prostiedky, necertifikované technické prostiedky je mozné
pouzit pouze v ptipad¢€, ze nesnizi uroven ochrany pozadovany  pro dany  stupeni
zabezpeCeni. Pro Kkategorii Vyhrazené je mozné pouzit certifikované i necertifikované

technické prostiedky.

Zabezpeceni zabezpecené oblasti se provadi také na hranici objektu, ve kterém se tato
oblast nachazi. Pouziti technickych prostiedkii se stanovi v zavislosti na nejvyssi kategorii
70, ktera se nachazi v objektu, na zédkladé¢ vyhodnoceni rizik a podle charakteru hranice

objektu.

Rozsah zabezpeeni ZO na hranici objektu technickymi prostfedky pro jednotlivé

kategorie:
a) Vyhrazené - mechanické zabranné prostiedky,

b) Divérné a Tajné - mechanické zabranné prostiedky a poplachové zabezpecovaci

systémy,

c) Prisné tajné — mechanické zabranné prostiedky, poplachové zabezpeCovaci

systémy, specialni televizni systémy.

Utajovana informace se uklad4 v zabezpecCené oblasti, poptipad¢ v ischovném objektu, je
— 1i jeho bodovéd hodnota uplatnéna v projektu fyzické bezpecnosti pro ptisluSnou
zabezpecenou oblast. Zakon dale uklada povinnost mit v objektu zatfizeni fyzického niceni
nosicu informaci.

V ptipadech kdy hranice objektu je totoznd s hranici zabezpefené oblasti, je rozsah

opatieni fyzické bezpecnosti uréen pozadavky na kategorii dané ZO. [4]

3.4 Zabezpeceni jednacich oblasti

Podobné jako v kapitole 3.3 je zabezpeceni jednacich oblasti (dale JO) a hranice objektu
provadéno kombinaci opatieni fyzické bezpecnosti. Jednaci oblast a hranici objektu

stanovuje provozovatel objektu.

Kurceni rozsahu pouziti fyzické bezpecnosti k zabezpeceni JO se vyuziva stejnych
postupit jako v pfipad¢ stanoveni rozsahu pouziti fyzické bezpeCnosti zabezpecenych
oblasti a to v zavislosti na stupni UI, které jsou v jednaci oblasti pravidelné projednavany a

na vysledku hodnoceni rizik.
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Jednaci oblasti pro pravidelné projedndvani Ul stupnd utajeni Tajné a Prisné tajné se
zabezpecCuji mechanickymi zabrannymi prosttedky, systémy pro kontrolu vstupd,
zafizenimi PZS, specialnimi televiznimi systémy, zatfizenimi EPS a zafizenimi proti

pasivnimu a aktivnimu odposlechu utajované informace.

K zajisténi ochrany jednacich oblasti se pouzivaji certifikované technické prostredky, které
1ze nahradit necertifikovanymi technickymi prosttedky pouze za ptredpokladu, Ze nesnizi

uroven ochrany pozadované pro dany stupei utajeni.

Stejné jako u ZO, se zabezpeCeni JO dale provadi na hranici objektu, ve kterém se tato
oblast nachazi. Rozsah pouziti technickych prostiedk zavisi na stupni UI, které jsou
V jednaci oblasti projednavany, dale na vyhodnoceni rizik a charakteru hranice objektu.
Hranice objektu je zabezpecena mechanickymi zdbrannymi prostfedky, zatfizenimi PZS a
specialnim televiznim systémem. V objektu musi byt umisténo zatfizeni fyzického niceni
nosicl informaci. V pfipad¢ Ze hranice objektu je totozna s hranici JO, je rozsah pouziti

opatieni fyzické bezpecnosti uréen pozadavky na zabezpeceni jednaci oblasti.

Odpovédna osoba je povinna zajistit ochranu projednavanych UI proti jejich tniku. Ke
splnéni této povinnosti je odpovédna osoba povinna pozadat NBU o provedeni kontroly
zda v jednaci oblasti nedochazi k nedovolenému pouziti technickych prostiedkti uréenych
k ziskavani informaci. Tuto kontrolu zajistuje Narodni bezpe¢nosti ufad v souéinnosti se

zpravodajskymi sluzbami a PCR. [4]

3.5 Zabezpeceni technického zarizeni

Technické zafizeni obsahujici utajovanou informaci stupné utajeni Divérné a vyssi se
ukladé v zabezpecené oblasti. Provozovatel objektu stanovuje hranici zabezpecené oblasti,
ve které je technické zafizeni umisténo. Zabezpeceni ZO, ve které je umisténo technické
zafizeni, je zajiStovano podle §5 vyhlasky ¢. 528/2005 Sb., o fyzické bezpecnosti a
certifikaci technickych prostiedkil, ve znéni vyhlasky ¢. 19/2008 Sb.

Rozsah pouzitych technickych prostfedki a dalsi piekazek k zabezpeCeni ochrany
utajovanych informaci v technickych zafizenich stanovuje provozovatel objektu takovym
zpusobem, aby byla zajiSténa informovanost ostrahy o pravé probihajicim pokusu o
naruseni bezpecnosti Ul a zpomalila se cesta Uto¢nika na cesté k utajované informaci
Vv technickém zafizeni. Nejblize k technickému zatizeni se zpravidla umistuje nejodolng;si

technicky prosttedek. [4]
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3.6 Zabezpeceni fyzickou ostrahou a rezimovymi opati‘enimi

3.6.1 Fyzicka ostraha zabezpecené oblasti a jednaci oblasti

Ostraha se nepietrzité zajiStuje u objektu, ve kterém se nachdzi zabezpecené oblasti

kategorie Ptisné tajné, Tajné a Diveérné. Rozsah zabezpeceni pro jednotlivé kategorie ZO:

a) Vyhrazené — zabezpeCena oblast této kategorie je chranéna ostrahou v rozsahu

stanoveném odpoveédnou osobou,

b) Divérné — nejméné jednou osobou, které kombinace opatieni (elektricka zamkova

zafizeni, systémy pro kontrolu vstupti, zatizeni PZS) umozni efektivné ochranit Ul,

c) Tajné — nejméné jednou osobou u objektu a 1 dal$i osobou, které kombinace
opatieni (elektrickd zdmkové zafizeni, systémy pro kontrolu vstupii, zatfizeni PZS a
zatizeni EPS) umozni rychly zasah, je — 1i provadéni ochrany Ul naruseno,

d) Prisné tajné — nejméné dvéma osobami u objektu.

Fyzicka ostraha se uskuteciiuje u jednacich oblasti kategorie Prisné tajné a Tajné.
Rozsah jejich zabezpeCeni jeji totozny srozsahem zabezpeleni fyzické ostrahy u
zabezpecenych oblasti. Ostraha se zajiStuje zaméstnanci organu statu, pravnické osoby
nebo podnikajici fyzické osoby, o jejiz objekt jde, pfislusniky ozbrojenych sil nebo

ozbrojenych sborti anebo zaméstnanci bezpe¢nosti ochranné sluzby. [4]

3.6.2 Fyzicka ostraha technického zarizeni

Pro ostrahu technického zafizeni se 1i8i typ ostrahy podle stupné utajeni, kterou zatfizeni

obsahuje:

a) Diivérné — stanovena ostraha typu 4 nebo vyssi podle prilohy ¢. 1 k vyhlasce ¢.

528/2005 Sb.,

b) Tajné — stanovena ostraha typu 4 s pravidelnymi obchlizkami v intervalu ne vét§im

nez 4 hodiny nebo ostraha vyssi podle stejné ptilohy,
c) Prisné tajné — stanovena ostraha typu 5 podle pfilohy €. 1

Provozovatel objektu stanovuje ¢asové limity pro ostrahu, které musi dodrzet pfi zasahu
proti utoénikovi. Tyto limity uvadi provozovatel v projektu fyzické bezpegnosti. Cas se

urcuje podle poctu a druhu technickych zafizeni a jinych ptekazek, které musi Gtocnik
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ptekonat k cesté za Ul v technickém zatizeni. Casové limity se musi pravidelné ovéfovat a

upravovat podle novych skutec¢nosti.

Zasah proti uto¢nikovi je provadén minimaln¢ dvéma fyzickymi osobami v jakémkoliv
misté objektu nebo zabezpecené oblasti, kde dosSlo k naruseni ochrany UI v technickém
zafizeni nebo k vyhlaSeni poplachového nebo nouzového signalu, aniz by byla oslabena

ochrana Ul na jiném mist¢. [4]

3.6.3 Zabezpeceni rezimovym opatifenim
Stanovuji:

a) opravnéni pro osoby a dopravni prostiedky pro vstup nebo vjezd do objektu a dale
stanovuji opravnéni pro stup osob do zabezpecenych oblasti,

b) Kkontrolni opatieni pro vstup do zabezpecenych oblasti,

€) podminky a zptsob kontroly pohybu osob v objektu, ZO, JO a dale urcuji zptsob
kontroly vynaseni informaci z objektu, ZO, JO

d) rezim manipulace s kli¢i, identifikaénimi daty a technickymi prosttedky.

3.7 Bodové hodnoceni opatieni fyzické bezpe¢nosti

Mira zabezpeceni jednaci oblasti a zabezpefené oblasti opatifenimi fyzické bezpecnosti se
urcuje pomoci bodovych hodnot téchto opatfeni v zavislosti na vyhodnoceni rizik. Bodové
hodnoty pro jednotlivé opatieni jsou stanoveny provadécim pravnim piedpisem v piiloze €.

1. k vyhlasce ¢. 528/2005 Sb.

Opatieni fyzické bezpecnosti nebo kombinace vice téchto opatfeni musi odpovidat alespon
nejniZs§i mife zabezpeceni jednaci oblasti nebo zabezpecené oblasti a stanovi se v zavislosti
na vyhodnoceni rizik a na stupni utajeni utajovanych informaci, které jsou v jednaci oblasti

pravidelné projednavany, nebo na kategorii zabezpecené oblasti.

3.7.1 Minimalni poZadované hodnoty miry zabezpeceni

K vyhodnoceni minimalni pozadované hodnoty miry zabezpeceni zabezpecenych oblasti a
z nabidky bezpec¢nostnich opatfeni uvedenych v pfiloze €. 1. k vyhlaSce ¢. 528/2005 Sb.
Tabulka a nabidka bezpecnostnich opatieni slouzi jako pomocné prostiedky a musi byt
pouzity pifi vyhodnocovani pozadavkl na fyzickou bezpecnost. Pokud je jasné, Ze pfijata

opatfeni nejsou adekvatni, pak 1 v pfipad¢, Ze je dosaZzeno poZadovanych bodovych hodnot,
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které vyhovuji témto standardiim, mtize se na zaklad¢ spravného posouzeni rizik ukazat, ze
je nutno zvazit zavedeni dopliuyjicich opatieni nebo alternativnich kombinaci. Tabulka
slouzi pouze jako ptedloha, na jejimz zéklad¢ jsou urcovany urovné bezpecnostnich
opatfeni. Zakladem pro zavedeni pfisluSnych opatfeni a postupl je vyhodnoceni rizika

vychazejici z prostredi, ve kterém se Ul nachazeji.

Bodové hodnota bezpecnostnich opatfeni, ktera jsou pozadovana pro zajisténi ptislusného
stupné ochrany, je odvozovadna z popisu bezpecnostnich opatfeni. Dvé bodové hodnoty
vychézeji z povinnych opatieni a zbyvajici z opatfeni ostatnich. Tento systém zavaznych a
doplnujicich opatfeni ma zajistit vyvazenost jednotlivych krokli a umoznuje postupovat
pruzné pii vybéru opatieni, jejichz cilem je dosdhnout spole¢ného stupné ochrany

s ptihlédnutim k bezpecnostnimu zatizeni, vybaveni a lidskému potencialu.

3.8 Technicka dokumentace fyzické bezpecnosti

Jsou to dokumenty vztahujici se k technickym prostiedkiim v ramci fyzické bezpecnosti.
Podle vyhlasky ¢. 528/2005 Sb. technickd dokumentace obsahuje technické tidaje, pokyny
a pravidla pro pouzivani technickych prostfedkii v zabezpefené a jednaci oblasti a
obsahuje i piislusné certifikaty k technickym prostiedktim. Bezpe&nostni standardy NBU

¢leni strukturu technické dokumentace:

- Vykresova dokumentace - obsahuje zejména vyznaceni hranice objektu, hranic
jednotlivych zabezpefenych a jednacich oblasti a rozmisténi technickych
prostiedkili uréenych k ochrané utajovanych informaci v objektu a zabezpecenych a
jednacich oblastech,

- Dokumentace technickych prostfedkii — obsahuje pfedev§im Udaje o néazvu,
poctu a typu technického prostredku, jeho umisténi v objektu a zakladni informace

a) Certifikované technické prostiedky — kopie certifikatu a ptilohy z doby
instalace
b) Necertifikované technické prostiedky — zapis o posouzeni shody z doby

instalace (uvedeni specifikace a zptisob pouziti). [5]
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4 ZAKLADNI POKYNY PRI NAVRHU BEZPECNOSTNIHO
SYSTEMU

Jaky postup zvolit pii navrhu a realizaci bezpec¢nostniho systému jsem se snazil nastinit do

nasledujicich podkapitol.

4.1 Zadani projektu

Zadani projektu vychdzi nejéastéji z bezpecnostni politiky, kterou implementuje zédkaznik
ve vlastni organizaci. U vétSich organizaci na bezpecnostni politiku obvykle navazuji
bezpecnostni standardy — interni piedpisy, které definuji rozsah a trovein bezpecnostnich

opatieni pro jednotlivé typy objektii. Podkladem pro zpracovani bezpecnostni politiky jsou
bezpecnostni analyzy. Na zakladé bezpecnostni analyzy je zdkaznikovi vytvofen
systémovy navrh, ktery predstavuje prvotni koncepci zabezpeceni objektu a cenovou

nabidku. [8]

4.2 Identifikace nebezpeci

Zakladni otazkou pfi identifikaci nebezpeci je, jaky majetek se vlastné stfezi. To znamena,
ze se provede posouzeni stfezenych objektil, s cilem stanovit nezbytnou uroven systému
zabezpeceni. Pfed zpracovanim systémového névrhu je dilezité stanovit rozsah a charakter

majetku, ktery se ve stieZenych objektech nachazi. Hlavni aspekty posouzeni predstavuji:

» druh majetku — snadnost zpenézeni, atraktivnost pro pachatele,

» hodnota majetku — maximalni pravdépodobna hodnota ptimé ztraty, nasledné
vydaje souvisejici se ztratou, osobni vztahy,

» objem nebo velikost majetku — snadnost kradeZe a transportu, snadnost zpenéZeni

» historie kradezi — pocet piedchazejicich kradezi ve stiezenych objektech, zplisoby
vloupani pti predchézejicich kradezich,

» nebezpeci pro okolni prostiedi — zneuziti sttezeného majetku,

» posSkozeni — vandalismus na stiezeném objektu, riziko zhafstvi.

Nezbytnou soucasti identifikace nebezpeci je obhlidka objektu, jejimZz cilem je identifikace
slabych mist v objektu. Faktory, které je ptfitom nutno posoudit jsou stavebni provedeni

objektu, kde se hodnoti:

» konstrukce — stén, stiech, podlah, pokud jsou tak i sklepenti,



UTB ve Zliné, Fakulta aplikované informatiky, 2011 33

>

>

stavebni otvory — konstrukce oken, dvefi, stfeSnich svétliki, ventilacnich kanala a
ostatni otevirané ¢asti budovy,

personal — pocet osob normaln¢ pfitomnych ve stiezenych objektech, charakter
pobyvajicich osob, pfitomnost pracovnikli ochrany, hodnoceni mozného piistupu
vetejnosti,

drzitelé kli¢a — dosazitelnost drziteli kli¢i schopnych reagovat na ¢innost PZTS
umisténi objektu — umisténi v oblasti s vysokym rizikem kriminality, sousedni
budovy, rychlost pfedpokladaného zasahu,

stavajici zabezpeceni — kvalita a rozsah stavajicich zabezpecovacich zatizeni MZS
a EZS,

historie kradeZi — pocet a zpusob predchéazejicich vloupani,

mistni legislativa a predpisy — bezpecnostni pozadavky na technickéd zatizeni,
pozarni predpisy,

poloha objektu — rozliseni jestli se jedna o méstskou zastavbu nebo o venkov. [10]

4.3 Stupen zabezpeceni

Stupen zabezpeceni systému PZTS zavisi na pozadované urovni zabezpeceni stanovené pii

analyze rizik. Norma CSN CLC/TS 50 131 — 7 definuje &tyfi stupné zabezpedeni, kterymi

se fidime pfi volb¢ zatizeni.

1)

2)

3)

4)

Stupen 1 — Nizké riziko

Predpoklada se, Ze narusitelé nebo lupi¢i maji malou znalost PZTS a k dispozici
maji omezeny sortiment snadno dostupnych nastrojt.

Stupen 2 — Nizké az stfedni riziko

U tohoto stupné zabezpeceni se predpokladd, ze naruSitelé maji urcité znalosti o
PZTS a maji k dispozici zakladni sortiment nastroji a pfenosnych piistroju.

Stupeii 3 — Stfedni az vysoké riziko

Narusitelé nebo lupici jsou seznameni s PZTS a maji Gplny sortiment ndstroji a
pfenosnych elektronickych zatizeni.

Stupeii 4 — Vysoké riziko

Vychazi se zptedpokladu, ze narusitelé nebo lupi¢i jsou schopni nebo maji
moznost zpracovat podrobny plan naruseni nebo loupeze a maji kompletni

sortiment zafizeni véetné prostiedki pro nahradu komponentt v PZTS. [12]
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4.4 Trida prostredi

Ttida prostfedi jednotlivych komponentl systému je zavisld na podminkdch prostiedi,
jakym bude vystavena béhem svého provozu. Podle normy CSN CLC/TS 50 131 — 7 se
déli prostiedi do Ctyt tiid.
1) Trtida prostiedi 1 — vnitini
Toto prostfedi se obvykle vyskytuje ve vnitinich prostorach pii stale teploté
v rozmezi od + 5 °C do + 40 °C.
2) Trida prosti‘edi 2 — vnitini v§eobecné
Jedna se o prostiedi vnitini, ve kterém neni stala teplota (chodby, haly) a miize zde
dochazet ke kondenzaci na oknech a v prostorech kde vytapéni neni trvalé. Teplota
se bude pohybovat v rozmezi od — 10 °C do + 40 °C.
3) Trida prostiedi 3 — venkovni chranéné nebo extrémni vnitini podminky
Vlivy prostiedi vyskytujici se obvykle vné budov, pficemz komponenty PZTS
nejsou plné vystaveny povétrnostnim vliviim. Komponenty poplachového systému
se musi vyporadat s teplotou v rozmezi od — 25 °C do + 50 °C.
4) Trida prostiedi 4 — venkovni v§eobecné
Komponenty poplachového systému jsou vystaveny vlivim prostiedi a
povétrnostnim podminkdm vné budov. Pfedpokladaji se zmény teplot v rozmezi od

—25°C do + 60 °C. [12]

4.5 Volba komponenti a jejich umisténi

Volba komponenti zabezpecovaciho systému je ziejmé nejdalezitéjsi ¢asti samotného
navrhu zabezpeceni a logicky navazuje na predchozi kroky v pribéhu navrhu zabezpeceni

konkrétniho objektu.

Je dilezité stanovit, jaky druh ochrany bude pro objekt nejvhodné€j$i. Mizeme vybirat

z nékolika systémd, ale vzdy je lepsi jejich kombinace.

a) Mmechanické zabranné systémy
b) poplachové zabezpeCovaci systémy
c) sledovaci systémy

d) systémy kontroly vstupti

U kazdého z téchto systémi je dobré volit certifikované prvky, abychom méli jistotu o

jejich  spravné funkCnosti a piedesli tak moznym komplikacim naptiklad
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s elektromagnetickou kompatibilitou. U mechanickych systému je potieba zvolit vhodnou

bezpecnostni tiidu, kterd urcuje odolnost proti nasilnému vniknuti.

Umisténi komponent PZTS urcuje, jak bude dany prostor zabezpecen proti piipadnému
pokusu o neopravnény pohyb v misté stfezeni. Je dilezité se zajimat, na jakém principu
pracuji jednotlivé detektory a jestli je jejich detekéni charakter vhodny do chranéného

prostoru. Detektory maji byt umistény v souladu s doporuc¢enimi vyrobce.

Pokud systém PZTS vyuziva komunikaci s PCO (dnes je tato zkratka nahrazena podle
normy CSN CLC/TS 50136 — 7 vyrazem poplachové piijimaci centrum) nebo s majitelem
objektu musi byt komunikator umistén uvnitf stfezené¢ho prostorou. Jestlize je PZTS délen
do podsystémi o rtizném stupni zabezpeceni, ma byt komunikator umistén v prostoru
S nejvyssim stupném zabezpeceni.

Tistiova zafizeni maji byt umisténa v souladu s doporucenim vyrobce, aby umoziiovala
vysokou nad¢ji na jejich aktivaci v piipadé pfepadeni nebo hrozby.

Vystrazna zafizeni maji byt umistovana na mistech, kterd nejsou snadno dosazitelna a
zaroven umoziuji Gcinnou signalizaci poplachu a musi byt upevnéna tak, aby se sniZila

moznost jejich demontaZe bez vyhlaSeni poplachu.
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5 PROJEKT ZABEZPECENi OBJEKTU

5.1 Strucny popis objektu
Obecny uvod

- objektem je bliZe nejmenovana firma, pracujici v oblasti navrhu a vyvoje IS,
- predmétem Cinnosti je kompletni sprava a hosting nékterych IS statni spravy a

samospravy.

Popis budovy

objekt se nachazi v 60 tisicovém méste,

- je lokalizovany v fadové zastavbé, objekt disponuje tfemi nadzemnimi podlazimi,

- samotna softwarova firma sidli vjedné budové v 1. nadzemnim podlazi a 2.
nadzemnim podlazi, 3. nadzemni podlaZi je ve vlastnictvi firmy, ale je nevyuzito,

- jelikoZ se jedna o fadovou zastavbu, tvoii hranici objektu z vychodu a zapadu zdivo

ostatnich budov. Hranici ze severu a jihu tvofi zdivo a okna. V 1. nadzemnim

podlazi se ze severni strany nachéazi balkon s dvéma vstupy do kancelaii,

- rozméry budovy 12 x 25m.
Okoli objektu

- objekt je situovan v ¢asti mésta, kde neni mnoho obytnych prostor, V noci méné
frekventované,
- Vv okoli se nenachazi zadné vyrobni objekty, které¢ by mohly mit bezprostfedni vliv

na bezpecnost objektu.
Cizi subjekty v budové

- vptizemi se nachazi nekolik obchodd, véetné jednoho e-shopu s vypocetni
technikou a s vlastnim skladem,

- dvé mistnosti vyuziva bezpecnostni firma.
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6 BEZPECNOSTNI POSOUZENI OBJEKTU

6.1 Stanoveni metody analyzy rizik

Pti feSeni ulohy analyzy rizik v oblasti fyzické bezpecnosti budu vyuzivat kvalitativné

induktivni expertni metody, protoze:

- podminky a predpoklady vzniku rizik jsou velmi proménlivé,

- kvantitativni vyjadfeni parametrd rizik je s ohledem na riznorodost podminek a
vyrazny vliv lidského faktoru pomérné obtizené,

- kvalitativni metody nevyuzivaji mnozstvi statistickych udaji, ale vyuzivaji logické

vazby mezi faktory ovliviiujici vznik rizika,

Pti stanoveni miry rizika ohrozeni utajovanych informaci, vychazim z ptedpokladu
vzajemné zavislosti velikosti Gjmy zplsobené jako dusledek neopravnéné manipulace
s utajovanou informaci, dale z pravdépodobnosti neopravnéné manipulace S utajovanou
informaci pfedstavujici vybér identifikovanych a ohodnocenych hrozeb a ze

zranitelnosti chranéného prostoru. Mira rizika se tedy vyjadii jako prinik vSech faktort.

6.2 ldentifikace aktiv a stupné utajovanych informaci

Jelikoz se jednd o firmu produkujici software a informacni systémy a kterd zaroven
provozuje ve svych prostorach servery pracujici jako hostingova centra, bude identifikace

aktiv a stanoveni stupné utajeni nasledujici podle Tabulka 3.

Aktiva MnozZstvi Stupen utajeni
1. PC 29 Tajné, Davérné
2. hosting server 9 Tajné
3. server home 3 Dlvérné
4, software 1 Davérné
5. dokumentace 1 Dlvérné

Tabulka 3. Identifikace aktiv a stupné utajeni
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6.3 Urceni velikosti ujmy

ProtoZe byla v organizaci identifikovana aktiva se stupném utajeni TAJNE a DUVERNE,
bude urceni velikosti ijmy odpovidat uvedenym stupiitim utajeni. V prvnim piipadé bude
velikost ujmy Vazna ajma, ktera by vznikla pii neopravnéné manipulaci s Ul a mohla by
zpusobit vazné Skody v oblasti bezpe€nosti, konkurenceschopnosti a ekonomickych zajmu

spolecnosti. V druhém ptipad¢€ se jedna o mozny vznik Prosté Gjmy.

6.4 Analyza bezpecnostniho prostiredi

Cilem analyzy bylo ziskat vérohodné, aktualni a relevantni informace o sou¢asném stavu a
situaci ve vnéjSim a vnitinim bezpecnostnim prostiedi organizace. Na zéklad¢ této analyzy
jsem vytvoril soupisku moznych ohrozeni a jejich slovni hodnoceni podle velikosti
ohrozeni. Vzhledem k umisténi a charakteru objektu se analyza vztahovala predevsim
k poloze objektu, zabezpeCeni ochrany objektu, moznosti vzniku technickych poruch,
zaméestnancim a ostatnimu persondlu a moznosti vzniku mimotadné udalosti. Celkové

hodnoceni ohrozeni odpovidéa nejvyssimu identifikovanému ohrozeni, tedy VELKE.

Tabulka 4. Soupiska ohrozeni objektu

Vyskyt ,
h,yadt v Hodnoceni
Ohrozeni Existuje zdroj ohrozeni? Motivace, zamér, pficina zﬁ:ulosti hrozby
0; M; S; V
(ANO/NE) ( ’ ] )
@ © ‘=
x c S
22388
T ow.v|0 Ne Ne Ne 0
=79 E 3
N 23
> . .

. Sy Ned3 se s urcitosti .
§ 0, Ano - Ndhodny lupic ) Ne Stredni
= definovat
(%]

o E Og Ano - Lupic s pripravou Ano - Zisk Ne Velké
c
[T Neda se s urcitosti .
2 8 Oq Ano - Vandalismus ) Ne Stfedni
o definovat
8 Neda se s uréitosti
o s ovay v ,
(0] Ano - Navstév Ne Stredni
N 10 ¥ definovat
. Oi5| Ano - Rozvod el. energie Malé
< § O1s Ne - Rozvod vody Ne - Havarie, pOEér,'v Ne 0
§ é_ o Ne - Rozvod a zasobniky zaplavy, plyn, sabotaz 0
= 20 plynu
= Ano - Vlastni zaméstnanci - Ne - Zisk, nedbalost, ,
e 0y v S, Ne Malé
s oprdvnéné osoby neznalost, vydirani
2 ° Ano - Servisni sluzby Neda se s urcitosti
s 0y er oY . Ne stredni
N obsluzny personal definovat
s>. ~;.
’§ L > Neda se s urditosti
£ 358 O3 Ano — PoZar v objektu ) Ne Stredni
= 2w definovat
=
S w©




UTB ve Zliné, Fakulta aplikované informatiky, 2011 40

6.5 Vyhodnoceni zranitelnosti objektu

Jakym zpiisobem se stanovuje zranitelnost objektu jsem se snazil vysvétlit v kapitole 3.1.3
Stanoveni zranitelnosti a jejich vyhodnoceni. Vytvofil jsem matici hodnoceni zranitelnosti
pro dany objekt. Indexy ohrozeni O; odpovidaji soupisce ohrozeni podle ptilohy jedna a

indexy zranitelnych mist By, jsem uvedl na stran¢ 23.

Zranitelna mista B,
OhroZeni O; B, B, B; B, Bs B,
0, S M M M M S
(o S S S S S S
0, M M M M M M
O1o M M M M M M
Oss M M M M S S
0, M M M M S S
0,4 M M M S S S
O, M M S S S S

Tabulka 5. Matice zranitelnosti objektu

Vysledna zranitelnost objektu byla vyhodnocena jako STREDNI, protoze se zde
nevyskytuje 74dna hodnota zranitelnosti VELKA. Nyni mizu ze zji§ténych informaci
stanovit pfedpokladanou miru rizika, kterd bude dale slouzit k ur€eni bodové hodnoty
zabezpeceni ZO a JO. Ze zjisténych udaji jsem pro oba stupné utajeni urcil

pravdépodobnost miry rizika jako VELKA.

Mala Stiedni Velka

Velikost ujmy U
Zranitelnost Z

Mala |Stiedni |Velka JMala |Stiedni |Velka
Nevyhodné pro
. M M M M S S
zajmy CR
Prosta djma M M M S S S
Vaina ujma M S 5 S S v
Mimofradné
T S S S S V V
vaina Gjma

Tabulka 6. Vysledna mira rizika v objektu
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6.6 Bodové hodnoceni bezpec¢nosti

Na zéklad¢ vyhodnoceni miry rizika a stupné utajovanych informaci se stanovi minimalni

bodova hodnota zabezpeceni zabezpecené oblasti a jednaci oblasti. K tomuto ucelu vyuziju

fv v

V ramci spolecnosti se v zabezpeCenych oblastech a jednacich oblastech ukladaji a
projednavaji informace stupné utajeni TAJNE a DUVERNE. Mira rizika ohrozeni
utajovanych informaci byla vyhodnocena jako VELKA. V prvnim p¥ipadé by méla bodova
hodnota zabezpeceni zabezpecené oblasti €init minimaln¢ 20 bodi a jednaci oblasti

minimalné 16 bodd, v druhém piipad¢ je minimalni hodnota zabezpecené oblasti 16 bodu.

ZABEZPECENA OBLAST KATEGORIE Mira rizika
Tajné mala stiredni velké
Povinné :  (S1) +(S2) +(S3) 8 9 10
Povinné :  (S4) +(S5) ** 4 5 5
Nepovinné : (S6) 4 5 5
Celkovy vysledek 16 19 20
Tabulka 7. Bodové hodnoty zabezpecené oblasti [5]
JEDNACI OBLAST Mira rizika
pro pravidelné projednavani utajovanych informaci stupia mala stiedni velka
utajeni Tajné
Povinné :  (S2) +(S3) 5 5 6
Povinné :  (S4) + (S5) ** 4 5 5
Nepovinné : (S6) 4 5 5
Celkovy vysledek 13 15 16
Tabulka 8. Bodové hodnoty jednaci oblasti [5]
ZABEZPECENA OBLAST KATEGORIE Mira rizika
Diuvérné mala stredni velka
Povinné : (S1)+(S2) +(S3) 6 8 9
Povinne :  (S4) + (85) 2 3 3
Nepovinné : (S6) 3 3 4
Celkovy vysledek 11 14 16

Tabulka 9. Bodové hodnoty zabezpecené oblasti kategorie Divérné [5]
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7 URCENI ZABEZPECENYCH A JEDNACICH OBLASTI

7.1 Stanoveni objektu, jeho typu a hranic

Budova, ve které dochazi ke styku s utajovanymi informacemi, je tfi podlazni fadovy
méstsky dim bez oploceni, vyuzivany ke komer¢nim ucelim. Objektem je 1. a 2.
nadzemni podlazi. Hranici objektu tvoii venkovni plast’ budovy sestaveny z cihlovych a
tvarnicovych zdi a z 10 plastovych oken vkazdém z podlazi. Objekt jsem urcil jako
Objekt typ 3 podle ptilohy €. 1. k vyhlasce ¢. 528/2005 Sb. Jedna se o objekt, jehoz stény,

podlahy a stropy maji pevnou stavebni konstrukci z cihel nebo tvarnic.

Bodové hodnoceni objektu S3 = 0, protoze hranice objektu je v celé své délce shodna

s hranici zabezpecené oblasti.

7.2 Stanoveni zabezpecenych oblasti, jejich hranic, typ, kategorie, tfidy

a) 1. nadzemni podlazi
e Typ: Zabezpecena oblast typ 2, kde stény, podlahy a stropy jsou zdéné cihlové
konstrukce tloustky do 150 mm. Bodové hodnoceni tohoto typu ZO je SS3 = 2.
o Kategorie: V zabezpeCenych oblastech 1. NP se ukladaji a zpracovavaji
utajované informace stupné utajeni DUVERNE. Jedn4 se o pracoviits bez stalé
ptitomnosti zde pracujicich osob. V tomto patie se nachazi kancelar vedouciho
a 3 dalsi kancelafe, servrovna a toaleta. Piistup do patra je mozny pouze ze
schodiste.
e Trida: MozZnost pfistupu k utajované informaci je II.
b) 2.nadzemni podlaZi
e Typ: Stejné€ jako prvni patro je zabezpecena oblast typ 2. Bodové hodnoceni
Z0 je SS3 = 2.
e Kategorie: V zabezpeCenych oblastech 2. NP se ukladaji, zpracovavaji
utajované informace stupné utajeni TAJNE. V 2. NP se ve viedni dny v noci
nachazeji dva pracovnici v kancelafi vedle servrovny hostingového centra.

e Trida: MoZnost pfistupu k utajované informaci je II.
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7.3 Stanoveni jednaci oblasti

e Typ: Jednaci oblast je umisténa ve 2. NP a je soucasti hranice zabezpecené
oblasti. Bodové hodnoceni proto odpovida ZO, SS3 = 3.
e Kategorie: V jednaci oblasti 2. NP se projednavaji utajované informace stupné

utajeni TAJNE.

e Trida: Moznost pfistupu k utajované informaci je II.

Hranice zabezpeCenych a jednacich oblasti je totozna s hranici objektu, ktera je tvoiena

plastém budovy.

Hranice objektu, zabezpecenych a jednacich oblasti je zndzornéna v ptiloze této prace.

7.4 Pivodni zabezpeceni

Stavajici zabezpeceni objektu predstavuje poplachovy zabezpecovaci systém s tstfednou
PZS od firmy PARADOX a prostorova ochrana s pohybovymi detektory PIR v kazdé
mistnosti. Pfistup do budovy neni zabezpecen zadnym certifikovanym mechanickym
zabranym systémem. Pfistup do chrdnéného prostoru je feSen miizi s obycejnou
cylindrickou vlozkou, ktera je umisténa na schodisti v 1. NP, plastova ochrana a tisnovy

systém nejsou realizovany.

Soucasny stav zabezpeceni byl shleddn jako nedostatecny ptfedevSim z diivodu z nizkého
stupné bezpednosti, ktery neodpovidd pozadavkim NBU na ochranu utajovanych

informaci.
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8 NAVRH ZABEZPECENI

Pii navrhu zabezpeceni budu vychdzet z urCeni kategorii pro jednotlivé zabezpecené
oblasti. V piipadé zabezpecené oblasti 1. NP je podminkou pouziti minimaln¢ MZS a PZS,
Vv pfipadé zabezpeceni 2. NP je podminkou jak vyuziti MZS a PZS tak systémy pro
kontrolu vstupti, EPS a specialni televizni systémy, které je mozné nahradit tistovym
systémem. Pro zabezpeceni jednaci oblasti urcené kategorie je podminkou pouziti vSech jiz
zminénych systému zabezpeceni a navic zafizeni proti pasivnimu a aktivnimu odposlechu

utajované informace.
8.1 Poplachovy zabezpecovaci a tisiiovy systém

8.1.1 Stupen zabezpeceni a rozsah stir‘ezeni

Poplachovy zabezpecovaci systém bude chranit dvé zabezpecené oblasti kategorie diveérné
a tajné a jednu jednaci oblast kategorie tajné. V piipadé zabezpetené oblasti DUVERNE
bude zabezpeéeni odpovidat stupni 2 Nizké az stiedni a zabezpe¢ené oblasti TAINE stupni
3 Stiedni az vysoké podle CSN CLC/TS 50 131 — 7. Podle stejné normy se uréi i rozsah
stiezeni podle jednotlivych stupiii zabezpecCeni. Rozsah stfezeni je zavisly na vyhodnoceni
rizik konkrétniho objektu, na vlivech vnitiniho a vnéjsiho prostiedi a samoziejmée na jeho

stavebni konstrukci.

8.1.2 Trida okolniho prostredi

Trida I: Prostredi vnitini. Jedna se prostfedi, kde budou komponenty PZS umistény ve
stale vytapénych mistnostech a kde se predpokladé, ze teplota bude kolisat maximalné
v rozmezi od +5 °C do +40 °C a relativni vlhkost se bude pohybovat okolo 75% bez

kondenzace.

8.1.3 Pouzité prostiedky

Pti vybéru komponent poplachového zabezpecovaciho a tisnového systému budu vychéazet
znormy CSN CLC/TS 50 131 - 7 pro stupeii zabezpedeni 3 a 2, tato norma odpovida
pozadavku NBU na bodovou hodnotu certifikovaného poplachového zabezpedovaciho a
tisnového systému SS91 = 3. Rozsah pouzitych komponent odpovidd bodové hodnoté

NBU SS92 = 2 a 3 na instalaci zatizeni elektrické zabezpecovaci signalizace.
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8.1.4 Ustfedna PZTS

V objektu je navrzen adresovatelny systém PZTS s moznosti rozsifeni koncentratory.
Ustfedna PZTS od firmy PARADOX typ EVO 192 je umisténa v druhém nadzemnim
podlazi v mistnosti kancelat 2. V kovovém boxu je umisténa spolecn¢ ustiedna, napajeci
zdroj, zalozni baterie i jeden zénovy expandér. Na dvojité vyvazené vstupy uUstfedny je
pfimo napojeno nékolik magnetickych kontaktd, detektort tfiSténi skla, PIR detektorti
s antimaskingem, jeden tisiiovy hlasic a venkovni vystrazné signalizacni zafizeni.
Kompletni uspofddani je naznaceno V blokovém schématu ustfedny ve vykresové
dokumentaci. Z Gsttedny je dale vyvedena adresovatelna CtyivodiCova sbérnice do obou
zabezpecCenych oblasti. Na tuto sbérnici jsou piimo napojeny ovladdaci klavesnice,
roz§ifujici moduly s 8 (v zapojeni s ATZ 16) analogovymi dvojité vyvazenymi vstupy. Na
tyto vstupy jsou pfipojeny magnetické kontakty oken a dvefi, tisnové tlacitko, PIR
detektory, dudlni PIR + MW detektory a akustické detektory tiisténi skla. Na sbérnici jsou

také pripojeny moduly integrovaného ptistupového systému.

Zakladni udaje ustfedny PZTS Hodnota

Déleni na podsystémy 8

Max. pocet zén v systému 192

Max. pocet moduld v systému 254

PGM vystupy na Ustfedné 4 x opto-relé 50 mA polarita +/-
PGM vystupy na Ustfedné 1xrelé 5A, 24V

Pocet uzivatelskych kadl 999

Maximalni délka sbérnice 900 m

Proudovy odbér ustiedny 100 mA

Tabulka 10. Zakladni Gdaje usttedny [15]

Obrazek 4. Ustiedna PZTS EVO 192 [15]
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8.1.5 Detektory

8.1.5.1 Prostorova ochrana

Tento zplisob ochrany feSim pouzitim pasivnich infracervenych a duélnich PIR + MW
detektorti. Jednotlivé pouzité komponenty se lisi podle kategorie zabezpeCené oblasti.
V ramci prvniho nadzemniho podlazi si vysta¢im s certifikovanymi PIR detektory stupné

zabezpeceni 2. V druhém nadzemnim podlazi jiz musim pouzit detektory pro stupen

zabezpeceni 3.
1. nadzemni podlaZi — zabezpe&ena oblast DUVERNE

Pro uvedenou zabezpecenou oblast jsem vybral infraerveny pasivni detektor OPTEX
RX40QZD. Tento detektor spliiuje certifikait NBU pro bodové hodnoceni SS92 = 2.
Detektor se vyrabi s pulkulovou cockou a optikou Quad Zone Logic, ktera vytvari
extrémné vysokou hustotu zén ve vertikdlnim sméru, dvakradt vys$i ve srovnani
s klasickymi PIR detektory. Detektor pouziju pro stfezeni vSech mistnosti prvniho
nadzemniho podlazi. Vzhledem k charakteru vé&jite PIR elementu, ktery dosahuje az 12 m
do dalky pod thlem 85°, si vystac¢im S jednim PIR do kazdé mistnosti. Pouze v kancelafi 1

musim pouzit dva PIR, abych ptfedeSel ,,mrtvym zondm®.

VEJIR
\ POHLED SHORA

| § 10 15 20 25 30 35 40m
=

Obrazek 6. PIR charakteristika
OPTEX RX40QzD [16]

Obrazek 5. PIR detektor OPTEX
RX40QzD [16]

2. nadzemni podlaZi — zabezpecena oblast a jednaci oblast TAJNE

Podminkou pii vybéru detektoru do uvedené zabezpecené oblasti byl predevSim dostatecny
dosah a odpovidajici thel pro detekci pohybu, ktery zajisti pokryti celé plochy mistnosti.
Detektor by mé&l mit funkci antimasking a spliiovat pozadavky NBU na certifikaci
vyrobku.
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Pro zabezpeceni kancelare 1, pfes kterou je umoznén dalSi postup neopravnéné osobé do
ostatnich kancelaii a do jednaci oblasti, jsem pouzil PIR detektor od firmy RISCO typ
RK800Q - G3. Tento detektor odpovida pozadavku na stupen bezpecnosti 3. Vyhodou
tohoto typu detektoru je 2x dvojity pyroelement, ktery umoziuje detekci 12 m do dalky
v uhlu 100°. Abych dosdhl kompletniho pokryti kancelafe 1, musim zde umistit jeste
stropni dualni detektor od stejné firmy typ RK150DT — G3. Pii vysce stropu 2,8 m je
charakter detektoru kruh o priiméru 8 m, ktery mi staci pro pokryti zbyvajiciho prostoru

kanceléfe.

Pro zabezpeceni vSech ostatnich kancelafi, véetné jednaci oblasti si vysta¢im s jednim

detektorem RK800Q - G3 na mistnost.

Pohied shora

ki

100°
e 15m(50°)

Boéni pohled

@ 25m |

22 N N ———

- " . ) - 15m (50°)

Obrazek 7. PIR detektor RISCO Obrazek 8. PIR charakteristika
RK800Q - G3 [16] RK800Q - G3 [16]

-

I Microwave

M infrared + Microwave

Obrazek 9. Dualni PIR + MW Obrazek 10. PIR + MW
RISCO RK150DT - G3 [16] charakteristika RK150DT — G3
[16]
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8.1.5.2 Plastova ochrana

Abych dodrzel pozadavky NBU na zabezpeteni zabezpedenych a jednacich oblasti je
podminkou pouziti plastové ochrany. Rozsah pouziti je opét zavisly na stupni zabezpeceni
pro jednotlivé kategorie. Plastova ochrana piedstavuje predev§im magnetické kontakty do
oken a obvodovych dvefi a ochranu sklenénych ploch proti rozbiti pouzitim detektorii
tfisténi skla.

1. nadzemni podlaZi — zabezpe&ena oblast DUVERNE

Magnetické kontakty jsem vybral pro stupen zabezpeceni 2 od firmy ASITA typ MAS273.
Jedna se o plastovy magneticky kontakt, ktery ma dvé relé pro pfipojeni do ustiedny PZTS
a zaroven do jiné technologie napt. kontroly piistupu. Magnetické kontakty jsou umistény

ve vSech oknech, balkonovych dvetich a interiérovych dvetich.

Detektory tfisténi skla pouziju do vSech prostor zabezpefené oblasti. Z nabidky
certifikovanych detektorti jsem vybral typ FG730 od vyrobce HONEYWELL, ktery nabizi

dosah az 9m. Detektor je schopen detekovat tiisténi vSech typi skel.

Ay

73/ I

/(
)

Obrazek 11. Magneticky kontakt Obrazek 12. Detektor tiiSténi
ASITA MAS273 [16] skla HONEYWELL FG730 [16]

2. nadzemni podlaZi — zabezpecena oblast a jednaci oblast TAJNE

Pro druhé nadzemni podlazi jsem vybiral magnetické kontakty, které splituji pozadavky
NBU pro bodovou hodnotu SS91 = 3. K zabezpeéeni oken a interiérovych dvefi jsem
pouzil vyrobek od stejné firmy jako v 1. nadzemnim podlazi, ale tentokrat typ MAS303,

ktery pfidava ochranu proti cizim magnetickym polim.
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Detektorem tristéni skla zabezpecuju vSechny prosklené plochy v 2. nadzemnim podlazi.
Pouzil jsem typ FG 1625TAS od vyrobce HONEYWELL. Tento typ detektoru ma
maximalni dosah 7,6 m a je mozné jej pfipevnit jak na strop, tak na sténu a spliluje

certifikaéni predpoklady NBU.

8.1.5.3 Sabotizini ochrana

Ochrana jednotlivych komponent systému vi¢i nedovolené manipulaci, je zajiSténa
ochrannymi spina¢i  jednotlivych prvka (tamper). VSechny propojovaci krabicky budou
vybaveny také tamper kontakty. V ramci pouziti koncentratorii s dvojitym vyvazenim
smycek je mozné detekovat také sabotdz (pferuseni, zkratovani) vedeni. VSechny prvky
sabotdzni ochrany jsou pfifazeny do 24h smycky, zaznamenani sabotdze bez ohledu na

stav systému.

8.1.6 Tisnovy systém

Abych dodrzel pozadavky na fyzickou bezpe¢nost ochrany utajovanych informaci podle
kritérii NBU, je nutné pouzit do zabezpetené oblasti kategorie TAINE prvky tisnové
ochrany. Tento systém bude reprezentovat tisnové NC/NO vyklopné tlacitko S paméti
poplachu a stinénym relé typ S3040/SR od vyrobce SENTROL. Tistiovy systém jsem

umistil do nejkriti¢téjSich mist a to do servrovny hosting centra a do jednaci mistnosti.

8.1.7 Ovladani systému

Ovladani systému je zajiSténo LCD klavesnici K641 umisténou v zadvefi vchodovych
dvefi do objektu. Jeji vyhodou je LED indikace stavu, 1 zéona a 1 PGM. Pro kazdé podlazi

zabezpecené oblasti pouZiju jednu klavesnici.

N

gneR ARM
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Obrazek 13. Tistiové tladitko Obrazek 14. Ovladaci klavesnice
S3040 [16] Paradox K641 [15]
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8.1.8 Ohlasovani poplachu a komunikace

HIaseni poplachu se miize uskutecnit dvéma zplsoby, pomoci vystrazného signaliza¢niho

zafizeni nebo pomoci poplachového prenosového systému.

a) Vystrazné signaliza¢ni zafFizeni reprezentuje venkovni akusticko-opticka siréna
TEKNIM — 720WR umistén ve 2. nadzemnim podlazi z jizni strany objektu. Siréna
pracuje v rezimu SAB, kdy pii poplachu odebira potiebny proud z AUX a baterie

slouzi jako ptipadna zaloha. Pro venkovni prostfedi je umisténa do krytu IP44.

e

Obrazek 15. Akusticko-opticka siréna TEKNIM — 720WR [17]

b) Poplachovy prenosovy systém je zajistén pouzitim GSM komunikatoru PCS200
pro ustfedny PARADOX. GSM bréna je schopna zajistit pfenos kddovanych
datovych formath ustfedny na PPC v hlasovém pasmu GSM nebo GPRS.
Komunikator je schopny posilat uZivateli SMS zpravy s identifikaci poplachti na

konkrétni zon€ a pfijimat zpravy pro uzivatelské ovladani ustfedny.

e it e v o

Obrazek 16. GSM komunikator PCS200 [15]

Komunikace mezi ustiednou a uzivatelem, popfipadé se servisnim technikem je
realizovana pomoci ethernetového modulu IP 100, ktery umoznuje pfistup a monitoring
zabezpecovaciho systému pomoci webového rozhrani nebo servisniho software WinLoad.

Zabezpeceni komunikace je provedeno Sifrou AES 256bit, MD5 a RC4.
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8.1.9 Zpiisob vedeni tras kabelaze

Abych zjistil pottebnou kabelaz pro cely systém, musim provést vypocet ubytku napéti na

jednotlivych vétvich. Napétové poméry na vedeni vychazi z odporu vedeni, ktery je dan

pouzitym vodic¢em a z odebirané¢ho proudu. Vypocet se provadi pouzitim Ohmova zakona.

R Up = Uaux= Usaterie =
Oznaceni vétve glmm] | L[m] | R[Q] | lmax[A] R*I. [V]| 13,8 - U, [V] | 12 - U, [V]
Sbérnice 1 4x0,5 28,50 2,28 0,51 1,17 12,63 10,83
Sbérnice 2 4x0,5 30,00 2,40 0,30 0,72 13,08 11,28
Servrovna, 1. NP 4x0,22 5,50 1,10 0,01 0,01 13,79 11,99
Kancelar 2, 1. NP 4x0,22 | 20,50 4,10 0,04 0,15 13,65 11,85
Kancelar vedouci, 1.
NP 4x0,22 | 26,50 5,30 0,04 0,19 13,61 11,81
Kancelar 3, 1. NP 4x0,22 | 25,00 5,00 0,04 0,18 13,62 11,82
Kancelar 1 4x0,22 | 16,00 3,20 0,05 0,15 13,65 11,85
Kancelat 2, 2. NP 4x0,22 2,00 0,40 0,04 0,02 13,78 11,98
:\Ief”ac' mistnost, 2. | 40,22 | 15,00 | 3,00 | 0,06 0,18 13,62 11,82
Kancelar 3, 2. NP 4x0,22 | 21,50 4,30 0,11 0,46 13,34 11,54
Servrovna host.
4x0,22 | 20,00 4,00 0,06 0,24 13,56 11,76
centra, 2. NP

Tabulka 11. Hodnoty tbytku napéti na kabelazi

Kabelaz adresovatelné ctyfvodiCové sbérnice a venkovni sirény bude nataZzena kabelem
SYKFY 4x0,5. Pro propojeni ostatnich prvkl postacuje kabel SYFK 4x0,22 nebo 4x0,5.
Pro vedeni stfidavého napéti 230V/50 Hz pouZziju kabel CYKY 3x1,5.

Kabely jsou vedeny ve sténach v ohebnych elektroinstalacnich PVC trubkéach. V mistech

odboceni jsou pouzity propojovaci krabicky. Kabelaz k magnetickym kontaktim oken a

dveri bude vedena ve vkladaci listé.

8.1.10 Napajeni a zalohovani napajeni

Systém PZTS bude napéjen ze samostatné jisténych vyvodi 230V/10A. Systém napajeni a

zalohovani napajeni by mél spliiovat pozadavky CSN EN 50131 — 1 [11] na dobu

zalohovani 60 hodin pro typ napajeni A, kdy je energie doddvana z vnéjSiho zdroje (napf.
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sit¢) a v ptipadé jeho vypadku je energie dodavana z dobijeciho ndhradniho zdroj
(akumulator), ktery je automaticky dobijen z vnéjsiho zdroje energie.
Pro vypocet kapacity zalozniho akumulatoru KNZ [Ah] pouziju Rovnice 1. Abych mohl

provést vypocet, musim urcit proud systému odebirany v klidovém stavu Ix [A], proud

systému odebirany pii poplachu I, [A] a dobu provozu na ndhradni zdroj T [h].
KNZ = (T —0,25). I + 0,25. I,

Rovnice 1. Vypocet kapacity zalozniho akumulatoru
Pted tim nez spocitdme potiebny vykon zdroje, musime nejprve urcit nabijeci proud
akumulatoru Ip [A]. Toho dosdhneme pouzitim nasledujici rovnice, kde KNZ [Ah]
pfedstavuje kapacitu zalozniho akumulatoru, 0,8 je 80% jmenovité hodnoty napéti
akumulatoru a 24 je maximalni doba dobijeni na min. 80% kapacity.
Ip=(KNZ.0,8) + 24
Rovnice 2. Dobijeci proud akumulatoru
Nyni mtizu spocitat potiebny vykon zakladniho zdroje P, [VA], pouzitim nasledujici rovnice, kde
U je jmenovité napéti 13,8 V, proud systému odebirany pfi poplachu I, [A] a nabijeci proud

akumulatoru Ip [A].
P,=U.(I,+Ip)

Rovnice 3. Vykon zakladniho zdroje

a) Vypocet vykonu zakladniho zdroje a kapacity akumulatoru pro ustiednu

Prvek PZTS Typ Pocet I, [mA] 1, [mA]
Vystup ustredna DigiplexEVO 192 | 1 110 110
detektor PIR RK 800Q 3 36 117
detektor tfisténi skla FG 1625TAS3 2 26 44
kldvesnice K641 2 160 240
.o tisfovy hlasic¢ S 3040/SR 1 0 8
Ustfedna AUX
max. 700 mA expander 1 APR3 ZX8 1 29 31
detektor PIR RK 800Q 2 24 78
dualni PIR + MW stropni | RK 150DT 1 12 39
tisfovy hlasic¢ S 3040/SR 1 0 8
detektor tfisténi skla FG 1625TAS3 2 26 44
Celkovy proud 423 719

Tabulka 12. Velikost proudového odbéru na vystupu ustiedny PZTS
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Po dosazeni do rovnic jsem ziskal kapacitu akumulatoru 25,45 Ah, nejblizsi vyssi je 26
Ah. Zakladni zdroj musi napajet i venkovni akustickou sirénu, kterd ma pii poplachu
proudovy odbér 450 mA. Vykon zakladniho zdroje podle Rovnice 3 je 28,08 VA, aby
zdroj zvladl proudovy odbér az 2 A, pouziju 80 VA. Siréna ma vlastni baterii, ktera

nezatézuje baterii ustiedny, vypoétem 0,41 Ah, nejblizsi vyssi je 1,3 Ah.

b) Vypocet vykonu zakladniho zdroje a kapacity akumulatoru pro komunikaéni

zarizeni
Vystup | Prvek PZTS Typ Pocet I, [mA] I,[mA]
Ustfedna
SERIAL modul LAN/internet IP MODUL 100 1 110 110
port
Ustfedna
SERIAL GSM komunikator PCS200 GSM/GPRS 1 60 600
port
Celkovy proud 170 710

Tabulka 13. Velikost proudového odbéru komunikaénich zatizeni

Po dosazeni hodnot do ptislusného vzorce ziskdm vypoctenou hodnotu akumulatoru pro
modul LAN i GSM komunikator, vypoétena hodnota je 10,33 Ah, nejblizsi vyssi je 12 Ah.
Aby komunikétor s modulem nezatéZovali zdroj ustfedny, zvolil jsem pro n¢ doplitkkovy

zdroj PS 817 1,75A / 13,8V ktery je pfipojen do spole¢ného transformatoru ustiedny.

c) Vypocet vykonu zakladniho zdroje a kapacity akumulatoru pro expandéry 2,3

Vystup | Prvek PZTS Typ Pocet I, [mA] I,[mA]
expander 2 APR3 ZX8 1 29 31
EX2 AUX | detektor PIR RX 40QzD 3 24 33
detektor tfiSténiskla |FG 730 2 50 50
expander 3 APR3 ZX8 1 29 31
EX3 AUX | detektor PIR RX 40QzD 3 24 33
detektor tfiSténiskla |FG 730 2 50 50
Celkovy proud 206 228

Tabulka 14. Velikost proudového odbéru na expandérech ustiedny
Pro expandéry je nutné pouzit samostatny ptidavny zdroj PS 817. V ptipad¢ napajeni
z Gstfedny by doslo k ptekroceni maximalniho proudu z vystupu AUX, ktery je 700 mA.
Oba expandéry by mé&li byt podle vypocétu zalohovany baterii 12,35 Ah, nejblizsi vyssi je
18 Ah. Pfidavny zdroj je napojen do transformatoru 230/16V 20VA, ktery zajisti
dostate¢ny vykon pro celou ¢ast PZTS.
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d) Vypocet vykonu zakladniho zdroje a kapacity akumulatoru pro piistupové

moduly
Prvek PZTS Typ Pocet I, [mA] I,[mA]
pfistupovy modul ACM 12 1 80 80
bezkontaktni ¢tecka R870 1 39 65
eletromechanicky zamek ABLOY EL460 1 130 400
Celkovy proud 249 545

Tabulka 15. Velikost proudového odbéru pro jeden pfistupovy systém
Kazdy pftistupovy modul, ktery napdji jednu ctecku, jeden magneticky kontakt a jeden
elektromechanicky zdmek musi mit sviij akumulator. Podle vypoctu potiebuje jeden modul
15 Ah, nejblizsi vyssi je 18 Ah. Vyhodou piistupového modulu ACM 12 je moznost sdilet
transformator pro vice ptistupovych moduld. Celkovy odbér proudu pii mnozstvi 3 moduly
V jednom podlazi a jejich piislusenstvi je az 3,43 A, proto je nutné pouzit dostatecné

dimenzované trafo, které mi vypoctem vyslo 47,4 VA, ptesto pouziju nejlépe 80 VA.
8.1.11 Nastaveni systému

Zabezpecovaci a tisiiovy systém bude pracovat v zdkladnim d¢leni na 6 podsystémii.

a) 1. Podsystém — tento podsystém se vztahuje k prvnimu nadzemnimu podlazi a je ji
mistnost kKancelat vedouciho, ktera je rozdélena do 4 zoén. Zastiezeni a odstieZeni
podsystému se provadi pomoci ¢&teciho zafizeni a piistupové karty a k nim

pfifazenych prav pro piistup.

Podsystém Mistnost Cislo zény Prvek Typ z6ny
1 Kancelar vedouci 1 magneticky kontakt oken Okamzita
1 Kancelar vedouci 2 magneticky kontakt balk. dveri OkamiZita
1 Kancelaf vedouci 3 PIR detektor Okamyzita
1 Kancelaf vedouci 4 detektor tristéni skla 24h

Tabulka 16. Podsystém 1
b) 2. Podsystém — vztahuje se k prvnimu podlazi a jeji mistnost servrovna. Podsystém
tvofi jedna zoOna, zastieZeni a odstfezeni podsystému je stejné jako v predchozim

piipadé.

Podsystém Mistnost Cislo zény Prvek Typ z6ny

2 Servrovna 5 PIR detektor Okamzita

Tabulka 17. Podsystém 2
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c) 3. Podsystém — vztahuje se k prvnimu podlazi a spadaji sem mistnosti kancelaf 1
az 3. Zastfezeni a odstiezeni podsystému se provadi u vstupu do objektu pomoci
Cteciho zafizeni a pfistupové karty. Podsystém je mozné zastiezit a odstfezit

pouzitim ovladaci klavesnice v zadveii vstupu do objektu.

Podsystém Mistnost Cislo zény Prvek Typ zény
3 Kancelar 1 6 PIR detektor Zpozidéna
3 Kancelar 1 7 PIR detektor Zpozidéna
3 Kancelar 1 8 detektor tristéni skla 24h
3 Kancelar 1 9 magneticky kontakt oken Okamzita
3 Kancelar 2 10 PIR detektor Okamyzita
3 Kancelar 2 11 magneticky kontakt dvere Okamzita
3 Kancelar 2 12 magneticky kontakt okna OkamiZita
3 Kancelar 2 13 detektor tristéni skla 24h
3 Kancelar 3 14 detektor tristéni skla 24h
3 Kancelar 3 15 PIR detektor Okamyzita
3 Kancelar 3 16 magneticky kontakt dvere Okamzita
3 Kancelar 3 17 magneticky kontakt balk. dvefi OkamiZita
3 Kancelar 3 18 magneticky kontakt okna OkamiZita

Tabulka 18. Podsystém 3
d) 4. Podsystém — vztahuje se ke druhému nadzemnimu podlaZzi. Je tvofen mistnosti
servrovna hosting centra. Zastfezeni a odstiezeni podsystému se provadi pomoci

¢teciho zafizeni a pfistupové karty a k nim pfifazenych prav pro piistup.

Podsystém Mistnost Cislo zény Prvek Typ zény
S hosti o, "y
4 efvrovna hosting 19 magneticky kontakt oken Okamzita
centra
Servrovna hosting "y
4 20 PIR detektor Okamzita
centra
S hosti f s
4 ervrovna hosting 21 tisnové tlacitko 24h
centra
Servrovna hosting Yvry
4 22 detektor tristéni skla 24h
centra

Tabulka 19. Podsystém 4

e) 5. Podsystém - vztahuje se ke druhému nadzemnimu podlazi. Je tvofen jednaci a
zasedaci mistnostni. Zastiezeni a odstfezeni podsystému se provadi pomoci ¢teciho

zafizeni a pristupové karty a k nim pftitfazenych prav pro ptistup.
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Podsystém Mistnost Cislo zény Prvek Typ zény
5 Jednaci a zasedaci 23 PIR detektor Okamzita
5 Jednaci a zasedaci 24 detektor tristéni skla 24h
5 Jednaci a zasedaci 25 magneticky kontakt oken Okamzita

Tabulka 20. Podsystém 5

f) 6. Podsystém — je realizovan v druhém podlazi a tvoii ho 3 mistnosti kancelaf 1,
kancelar 2 a kancelar 3. Zastiezeni a odstieZzeni podsystému se provadi u vstupu do
objektu pomoci Cteciho zatfizeni a piistupové karty. Podsystém je mozné zastiezit a

odstiezit pouzitim ovladaci klavesnice v zadveti vstupu do objektu.

Podsystém Mistnost Cislo zény Prvek Typ zény
6 Kancelar 1 26 dualni PIR+MW detektor Zpozdéna
6 Kancelar 1 27 PIR detektor Zpozidéna
6 Kancelar 1 28 detektor tfisténi skla 24h
6 Kancelar 1 29 magneticky kontakt oken Okamzita
6 Jednaci a zasedaci 30 tisfové tlacitko 24h
6 Kancelar 2 31 PIR detektor Okamzita
6 Kancelar 2 32 magneticky kontakt dvere Okamzita
6 Kancelar 3 33 PIR detektor Okamzita
6 Kancelar 3 34 detektor tristéni skla 24h
6 Kancelafr 3 35 magneticky kontakt okna Okamyzita
6 Kancelar 3 36 magneticky kontakt dvere Okamzita

Tabulka 21. Podsystém 6

8.2 Integrovany pristupovy systém

PoZadavky na pfistupovy systém v ramci fyzické ochrany utajovanych informaci jsou
uvedeny v piiloze €. 1. k vyhlasce ¢. 528/2005 Sb. Abych dodrzel minimalni bodovou
hodnotu nejnizs§i miry zabezpeceni, realizuju systém kontroly vstupu typ 3, ktery musi byt

certifikovany NBU a splituje pozadavky podle CSN EN 50 133 — 1. [13]

Vyhodou usttedny PZTS PARADOX EVO 192 je moZznost rozSifeni o rtizné druhy
modulti. Pfi hledani vhodného ptistupového systému, ktery by vyhovoval pozadavkiim na

tfidu pristupu B a tidu identifikace 2 jsem vybral modul kontroly pfistupu DGP — ACM12.

8.2.1 Pristupovy modul

Modul pfistupu je pfipojen na sbérnici Gsttedny DIGIPLEX EVO192 a je umistén podle
vykresové dokumentace. Jeden modul slouzi k vytvofeni jednoho pfistupového bodu

pouzitim jedné Ctecky, jednoho detektoru (magneticky kontakt nebo PIR detektor) pro
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monitorovani prichodu dvefmi, relé vystup na otvirani dvefniho zdmku a napajeci zdroj.
Modul podporuje pripojeni ¢tecek s vystupem WIEGAND 26bit a cteéek s vystupem
RS485 PARADOX. V jednom boxu je ulozen ptistupovy modul, baterie a transformator,
ktery muze byt spolecny pro vice modulit ACM 12.

Zakladni udaje modulu

Hodnota

Adresace modulu v systému

jedine¢né cislo SN

Vstup pro ¢tecku

ano, 1 vnitfni/venkovni ¢tecku RS485

Rozhrani pro ¢tecky jinych vyrobct

Wiegand 26 bit

Napajeni 16 Vv~, 40 VA

Napajeni jeden transformator pro vice modul(
Max, proudovy odbér z AUX vystupu 1A

Typ AUX vystupu elektronicka vratnd pojistka 1,1 A
Dobijeci proud zalozniho akumuldtor 350/700 mA
Doporuceny zalozni akumuldtor 12V, 7 Ah/18 Ah

Proudovy odbér modulu max. 80 mA

Pocet vstup(/zén

2, z6na CT (magnet), REX (detektor)

Tamper vstup

ano, NC tamper modulu

Programovatelny vystup PGM

ano, 1 x tranzistor 50 mA

Vystup pro otvirani dvefniho zamku

ano, 1 xrelé

Typ zdroje

spinany

Tabulka 22. Modul ptistupového systému [15]

Obrazek 17. Pristupovy modul DGP — ACM12 [15]

8.2.2 Cteci zaFizeni a pristupova karta

Pro ¢teni ptistupovych medii jsem pouzil bezkontaktni ctecku PARADOX R870. Tato
¢teCka podporuje format WIEGAND 26 nebo 32bit.

Pokud je ¢teCka ptipojena na napéti, zacne jeji anténa nepietrzité vysilat elektromagnetické
budici pole. V okamziku, kdy se karta vlozi do tohoto pole, indukuje anténa toto pole a

energii ziskanou indukci napaji vnitini obvody karty. Karta odvysila svoje identifikacni
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Cislo ¢tecce a ta vyhodnoti, zda se jednd o vysilani v korektnim formatu. Pokud byl format
dat vyhodnocen jako spravny, dojde ke zpracovani a odeslani dat z ¢tecky do modulu, do
kterého je piipojena. Modul po sbérnici BUS posle data do ustiedny a ta vyhodnoti, zda

karta ma opravnéni k pozadované akci.

Obrazek 18. Ctecka karet R870 [15]
Karta je pfifazena konkrétnimu uzivateli, ktery jeji pomoci ovlada systém podle nastaveni
prav. Prilozenim karty je mozné otevirat dvere, vypinat a zapinat pod systémy. Uzivatel

muze pouzivat pouze jednu kartu.

r

{ =

Obrazek 19. Piistupova karta R207 [15]

8.2.3 Dverni kontakt a elektromechanicky zamek

Dveini kontakt je v provedeni magnet a je zapojen do vstupu cteCky zona Z1 (CT).
Detekuje otevieni dveti a deaktivuje dveini zdmek. V ptipadé, Ze je zafazena do ustfedny
PZS chova se jako 24h zéna a pfi neopravnéném vstupu vyvold poplach. Neopravnény

vstup je otevieni dvefi bez ptilozeni karty.

Elektromechanicky zamek bude pouzit od firmy ABLOY EL 460, ktery je vhodny pro
vnitini 1 venkovni rdmové dvete. Tento typ zamku je samozamykaciho charakteru, kdy pfi
kazdém zavieni dvefi se automaticky vysune zavora zdmku. Zamek muze byt ovladan
vystupnim kontaktem ze ¢tecky karet, klavesnice atd. Zamek je vZzdy mozné odemknout
cylindrickou vloZkou z obou stran dvefi nebo stiskem kliky z vnitini strany dveii —

antipanic funkce. Pouzity elektromechanicky zamek spliuje bezpecnostni tfidu 3 a bodové
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hodnoceni technického prosttedku NBU SS4 = 2. Napajeni zamku je jednotné 12 — 24
V DC a klidové spotieba je 130 mA, maximalni 400 mA

Obrazek 20. Elektromechanicky zamek EL 460 [18]

8.2.4 Nastaveni pristupu

a) Vstup kartou — piilozenim karty je aktivovan dveini zamek, aktivace je omezena
dobou aktivace nebo ukoncena rozpojenim / sepnutim dveiniho kontaktu.

b) Vstup skartou svypnutim podsystému — piilozenim karty dojde k vypnuti
podsystému a k aktivaci dvetniho zamku.

c) Nasilné oteviceni dveii — vyhlaSeni poplachu pii naruSeni dvefniho kontaktu bez
ptedchoziho ptiloZeni karty.

d) Odchod klika / koule — dvefe se oteviou klikou a Ize je oteviit pouze ze strany
Kliky, zvngjsi strany jsou dvefe vybaveny kouli — vtomto pfipadé nelze
magneticky kontakt zatadit do hlidani.

e) Odchod a zapnuti podsystému kartou — po uzavieni dvefi se ke ¢tecce ptilozi
dvakrat karta s intervalem 5s a dojde k zapnuti podsystému.

f) Pristup — uzivatel ma nastaveno, do které skupiny dveii a sjakym c¢asovym
intervalem ma piistup povolen.

g) Ukladani do historie — odchod pomoci tlacitka nebo detektoru, poplach nezavieno,

nasilné otevieno.

Software NEWARE ACCES umoznuje kompletni spravu piistupového modulu —
programovat piistup, zadavat a mazat karty, stahovat historii, filtrovat udalosti podle

konkrétniho uzivatele, dvefi, udalosti, nastavovat ¢asové rozvrhy.
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8.3 Elektricka pozarni signalizace

Nutnost instalace elektrické pozarni signalizace vychazi z normy CSN 73 0875 Pozarni
bezpecnost staveb — Stanoveni podminek pro navrhovani elektrické pozarni signalizace
V ramci pozarné bezpeénostniho feSeni. Podle ¢asti 4.2.1d) a 4.2.1e) této normy pravni

predpisy ani normativni pozadavky nepozaduji instalaci EPS. [14]

Vypocet v jakych objektech a prostorach musi byt instalovano EPS, lze zjistit z rovnice
nutnosti stfezeni pozarniho tseku, kde N je bezrozmérné ¢islo, j je soucinitel charakteru
posuzovaného prostoru, a, soucinitel pro nahodilé pozarni zatizeni, 05 soucinitel ohrozeni

0sob, on soucinitel ohrozeni hodnot, 0, soucinitel provoznich vlivi. [9]
N=(j.a,+ o5.0).0, =(1,7.1+4+0,9.0,6).1,25

Rovnice 4. Nutnost stieZeni pozarniho tseku

Po dosazeni hodnot do vzorce jsem ziskal vysledek N = 2,8. V piipadé Ze je N < 3 nemusi
byt EPS instalovana. Narodni bezpe¢nostni ufad ale stanovuje podminku instalace zatizeni
elektrické pozarni signalizace pro zabezpedené a jednaci oblasti kategorie TAINE a vyssi,

proto musim realizovat EPS pro druhé nadzemni podlazi budovy.

8.3.1 Ustiedna EPS

Pro druhé nadzemni podlazi je navrZen analogovy systém s certifikovanou ustfednou
APOLLO F2 od vyrobce NSC. Usttedna EPS je umisténa v druhém nadzemnim podlazi
V mistnosti kancelar 2, kterd odpovida hodnoté a, = 1. Stupen kryti Gstfredny IP = 42. Na
analogovou hlasici linku je pfipojeno sedm automatickych hlasi¢u koute optickych nebo
mulitisenzorovych a tfi tlacitkové hlasiCe v mistnostech servrovna hostingového centra,
jednaci a zasedaci mistnost a kancelar 1. VSechny pouzité hlési¢e jsou adresovatelné.
Kompletni uspofadani je naznaceno V blokovém schématu ustiedny ve vykresové
dokumentaci. Usttedna komunikuje s PPC pomoci zafizeni dalkového pienosu, z tohoto

dtvodu zde neni vyzadovana stala obsluha ustedny.

Zakladni udaje ustiedny EPS Hodnota
Napajeni 230V AC, 50 Hz
Vystupni napéti 24V DC

Odbér v klidu 100 mA

Pocet hlasich + sirén na smycku 126
Doporuceny linkovy kabel JY-(ST)Y 2x2x0,8 / az 3 km

Tabulka 23. Zakladni technické parametry ustfedny EPS [19]
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8.3.2 Zpisob detekce poZaru

Automatické hlasice budou umistény v prostoru podle vykresové dokumentace.
Rozmisténi a pocet automatickych hlasict je posouzeno zvlast pro kazdy prostor objektu.
Spole¢ny charakter pro vSechny prostory objektu je vyska stropu V mistnosti 2,8 m a jeho
rovinny charakter suhlem sviranym s vodorovnou rovinou stavby a stropem do 15°.
Celkové plocha chranénych prostor je piiblizng 230 m?. Maximalni hlidana plocha pro

jeden koutovy hlasi€ je pii vySce stropu do 6 m, 60 m?.

Umisténi tlacitkovych hlasi¢u je realizovano ve tfech mistech objektu, vzdy v zadveti

konkrétnich mistnosti ve vySce 1,3 m nad podlahou.

Mistnost Plocha [m?] |Druh hlasi¢e Pocet hlasicu
(s automaticky kourovy
Kancelar 2 13,5 . y i ¥ 1
multisenzorovy
, , automaticky kourovy
Jednaci a zasedaci 29,25 . y , VY . 2
multisenzorovy, tlacitkovy
maticky Kooy kv
Kancelaf 1 113,6  |2utomaticky koufovy opticky a 4
multisenzorovy, tladitkovy
maticky koufovy
Kancel4F 3 4047 | °utomaticky kourovy 1
multisenzorovy
maticky koufovy
Servrovna hosting centra 32,4 auto' aticky c?u °‘f‘,’ , 2
multisenzorovy, tlaitkovy

Tabulka 24. Rozd¢leni hlasi¢t pozaru do mistnosti
a) Automaticky hlasi¢ koufFovy — typ hlasice XP 95, dodava se s oby¢ejnou patici
nebo s patici s izolatorem, tento hlasi¢ se vyrabi s krytim IP 43,
b) Automaticky hlasi¢ multisenzorovy — typ hlasi¢e XP95, kombinace optického a
teplotniho senzoru, kryti IP 43,
c) Tla¢itkovy hlasi¢ — povrchovy s izolatorem, kryti IP 53.

Cislo hlasici linky Cislo skupiny hlasige Druh hlasige
1 1 automaticky kourovy
multisenzorovy
1 2 tlacitkovy
1 3 automaticky kourovy opticky

Tabulka 25. Rozdéleni hlasict do hlasici linky a skupiny
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8.3.3 Signalizace poplachu

Poplach bude signalizovan jednostupnové, bude vyhlaSen vSeobecny poplach a zaroven
bude uskute¢nén pienos pomoci ZDP na PPC. VSeobecny poplach bude signalizovan

akusticky pomoci sirény umisténé v kancelafi 1.

Ptenos na PPC zajisti radiovy objektovy vysila¢ RADOM STX 23, ktery je urcen pro
komunikaci s ustiednou EPS. Oba tyto systémy spolu komunikuji pomoci sériového
rozhrani RS232.

8.3.4 Vedeni kabelaze

Pro linkovy rozvod EPS jsou navrzeny kabely samozhasivé J-Y(St)Y 2x2x0,8 mm, které
jsou doporuceny vyrobcem EPS. Kabely pro ovladani pozarné bezpecnostnich zafizeni
musi byt v provedeni zajiStujicim jejich funkcénost pii pozéaru. Pro spojeni se sirénou bude
pouzit bezhalogenovy kabel JE-H(St) H E30/60 1x2x0,8 mm s omezenou funk¢nosti
minimaln¢ 30 minut. Kabelova vedeni budou ulozena v trubkach pod omitkou nebo na

povrchu v pevnych trubkach.

Délka hlasici linky Odpor smycky | Celkovy odbér prvk
Druh kabel Typ kabel
il el plelE [m] [Q/m] na lince [A]
O J-Y(St) Y
samozhasivy 2x2x0,8 mm 57,8 0,0732 0,105
Tabulka 26. Vedeni hlasici linky EPS
; . Odpor smycky Celkovy odbér prvki
Druh kabelu | Typ kabelu Délka smycky [m] [Q/m] na lince [A]
. . JE -H(St)H
ohniodolny 1x2x0,8 mm 3,4 0,0732 max. 0,035

Tabulka 27. Vedeni smycky pro signalizaci poplachu sirénou

8.3.5 Napajeni a zalohovani napajeni

Systém EPS bude napajen ze samostatng jisténych vyvoda 230V/10A. Ustiedna disponuje
vlastnim zdrojem napéjeni umisténym v krytu ustfedny. Provozni napéti ustfedny je 24
DC. Zalozni napéjeci zdroj musi udrzet systém ve funkci alespont 72 hodin pii vypadku
hlavniho zdroje napdajeni. Pro vypocet kapacity zalozniho akumulatoru pouziju stejny
vzorec jako v kapitole 8.1.10. Vysledna kapacita zalozniho akumulatoru vysla 7,9 Ah,
nejblizsi vyssi je 12 Ah. Akumulator je uloZen ve stejném krytu s Gstfednou. Maximalni
proudovy odbér systému je pouze 0,14 A, odpor hlésici linky pii vzdalenosti 57,8 m je
4,22 Q.
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8.4 Mechanické zabranné systémy

Pro ukladani utajovanych informaci ve formé tisténych dokumenti nebo kompaktnich
diskt pouziju skiifiové trezory, které odpovidaji certifikaénim pozadavkim NBU a spliiuji

bezpecnostni tiidu pro danou zabezpecenou oblast.

Zabezpecenou oblasti byl zvolen typ 2, proto pouziju pro zabezpeCeni oken, dvefi a
uzaveéri mechanické zabranné prosttedky bezpecnostni tfidy 2 nebo vyssi abych dodrzel

minimalni bodovou hodnotu ZO.

8.4.1 Zabezpecena oblast kategorie Diivérné

Jelikoz jsem v této zabezpecené oblasti navrhl systém kontroly vstupu, musim pouzit
vhodné a certifikované bezpecnostni dvete, elektromechanicky zamek, bezpecnostni
kovani a cylindrickou vlozku. Jako dodavatele bezpecnostnich dveti jsem zvolil firmu
SHERLOCK, jejiz certifikované vyrobky jsou pfimo vyrabéné pro kombinaci
s elektromechanickym zamkem od firmy ASSA ABLOY.

Pro vstupy do mistnosti kde, nebude realizovan pftistupovy systém, jsem zvolil
bezpe¢nostni dvefe od stejného vyrobce jako v pfipadé dvefi pro kontrolu vstupu.

Uzamykaci systém tvoii bezpe¢nostni souprava od firmy FAB.

Pro ochranu oken jsem zvolil certifikovany uzamykaci syst¢ém od firmy ADLO, ktery je

mozné nainstalovat na stavajici plastova okna a balkonové dveie v objektu.

Pro ukladani utajovanych informaci jsem zvolil skiiovy trezor od firmy PROFIKON.

-

Druh MZS Vyrobce Typ Bezpecnostni tfida | NBU Pocet
Bezpecnostni dvere pro SS3=2
kontrolu vstupu Sherlock F6/2 Abloy 2 sS4 =1 5
Elektromechanicky ASSAABLOY | ABLOY EL 460 3 ss4=2| s
zamek

Bezpecnostni kovani ASSA ABLOY IKON SX48 4 SS4 =3
Cylindricka vlozka FAB CONTROL 3 SS4 =2
Zarubné Sherlock CG6

Tabulka 28. Bezpecnost dveti pro kontrolu vstupu
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Druh MZS Vyrobce Typ Bezpecnostni tfida | NBU Pocet
Bezpecénostni dvere SS3=2
Klasické Sherlock F6/2 PLUS 2 sS4 =1 2
Zadlabavaci zamek MUL -T- LOCK SS4 =1
Bezpecnostni kovani FAB S1/90 SS4 =2
Cylindricka vlozka FAB 2018N S§4 =2
Zarubné Sherlock CG6

Tabulka 29. Bezpecnost dveti pro zabezpecenou oblast Divérné
Uschovny objekt | Vyrobce |Typ Bezpecnostni tiida | NBU Pocet
SkFinovy trezor Profikon | Neptun 0 SS1=2;SS82=2 1

Tabulka 30. Uschovny objekt pro zabezpetenou oblast Divérné
Druh MZS Vyrobce Bezpecnostni trida Pocet
Zabezpeceni oken Adlo 12

Tabulka 31. Uzamykaci systém oken

Obrazek 21. Bezpecnostni zamykani oken ADLO [20]

8.4.2 Zabezpecfena oblast Tajné

Zabezpeceni mechanickymi zabranymi systémy pro tuto kategorii je v podstaté totoZzné
pouze se liSi tfidou bezpecnosti a u dvefi poctem jisticich bodl, kterymi jsou dvefe

zajistény v zarubni. Dvefe pro kontrolu vstupu a zabezpeceni oken jsou totozné v obou

podlazich.

Druh MZS Vyrobce Typ Bezpecnostni tfida | NBU Pocet
Bezpecnostni dvere SS3=3
Klasicke Sherlock F6/3 3 sS4 =2 2
Zadlabavaci zamek MUL -T- LOCK 3 SS4 =2
Bezpecnostni kovani FAB S1/90 3 SS4 =2
Cylindricka vlozka FAB 2018N 3 SS4=2| 2
Zarubné Sherlock CG6

Tabulka 32. Bezpecnost dveti pro zabezpecenou oblast Tajné
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Uschovny objekt | Vyrobce Typ Bezpecnostni tfida | NBU Pocet

Skfifiovy trezor Profikon Salvus 1 1 SS1=3;882=2| 1

Tabulka 33. Uschovny objekt pro zabezpe&enou oblast Tajné

8.4.3 Zabezpeceni jednaci oblasti Tajné

Jednaci oblast vyzaduje podle pozadavki NBU pouziti oken a dvefi sjestd vyssi

bezpecnostni tiidou nez je tomu v piipad¢é obou zabezpecenych mistnosti.

Druh MZS Vyrobce Typ Bezpecnostni tfida | NBU Pocet
Bezpecénostni dvefe pro SS3=4
kontrolu vstupu Sherlock F6/4 Abloy 4 Ss4 =3 1
Elektromechanicky ASSAABLOY | ABLOY EL 460 3 ss4=2| 1
zamek

Bezpecénostni kovani ASSA ABLOY IKON SX48 4 SS4 =3
Cylindricka vlozka FAB DYNAMIC 4 SS4 =3
Zarubné Sherlock CG6

Tabulka 34. Bezpecnost dveti pro jednaci oblast Tajné

Jednaci oblast musi byt chranéna proti odezirdni z mist nachdzejicich se vné€ jednaci

oblasti. K tomuto tcelu poslouzi certifikovana bezpe€nostni roleta od firmy LIBRAX.

Druh MZS Vyrobce Typ Bezpecnostni tfida | NBU Pocet
Zabezpeceni oken - . §S3=3
roleta Librax RL-P 3 554 =2 1

Tabulka 35. Bezpe¢nostni roleta pro jednaci oblast Tajné

8.5 Technicka ochrana proti aktivnimu a pasivnimu odposlechu

Jednaci oblast pro pravidelné projedndvani utajovanych informaci stupné utajeni Tajné je
podle pozadavki NBU povinné zabezpegit proti pasivnimu a aktivnimu odposlechu

certifikovanymi technickymi prostredky.

a) Kontrola radiového spektra — cilem je odhalit radiové odposlechové prostiedky
umisténé v chranéném prostoru. Jsou to pdasmové automaticky presaditelné
pfijimace — lokatory s automatickou detekci nejsilnéjSiho signalu. Vychylka
meéfeného signélu je zobrazena na ru¢ickovém méficim pfistroji nebo indikaci LED
diod. Takovym certifikovanym piistrojem je MRA — 3, pamétovy radiovy
analyzator, ktery pracuje v pasmu od 43 MHz do 2,7 GHz. Jednotlivé signaly umi

vyladit, poslouchat a zméfit jejich kmitocet. Zkontrolované radiové spektrum, které
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b)

neodhalilo zadnou Sténici, je ulozeno do paméti a kazdych 6 sekund porovnavana
s aktudlnimi signaly. Pfitomnost nového signalu je vyhodnocena poplachovou
signalizaci.

ZaSuméni prostoru — uUcelem zasuméni je =zajistit ochranu prostoru proti
odposlechu vyuzivajiciho vSech forem sniméani zvuku z oken, zdi pfipadné i
Z jinych predméti pokud utoénikiv systém vyuziva jako prinik do prostoru okna
nebo zdi mistnosti. Pro zaSuméni prostoru se pouzije Sumovy generator SNG, ke
kterému je pfipojeno 2 — 12 nizkoimpedancnich reproduktori nebo 100
piezokeramickych akustickych méni¢t nebo jejich kombinace. Ty jsou potom

instalovany na vnitini strany nabytku, stolt a dalSich predméti.

8.6 Zarizeni fyzického niCeni nosicti informaci

Zatizeni fyzického niceni informaci typ 3 jsou urcena pro niceni utajovanych informaci

stupné utajeni Tajné nebo nizsi. Toto zafizeni bude instalovano v druhém nadzemnim

podlazi v blizkosti jednaci mistnosti. PoZadavkem na zatfizeni typu 3 je zniCeni informaci

papirového charakteru, filmu z polyesteru, kovu umélé hmoty nebo identifikacni karty.

Vybral jsem certifikované zatizeni od firmy XERTEC typ INTIMUS 120CC4.

Obrazek 22. Skartovaci zatfizeni INTIMUS 120CC4 [21]
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8.7 Bodové porovnani realizovaného a pozadovaného zabezpeceni

Pro kazdou zabezpeCenou oblast a jednaci oblast stanovim bodové hodnoceni opatieni
fyzické bezpecnosti a porovnam ji S minimalni bodovou hodnotou uréenou Narodnim
bezpe¢nostnim ufadem pro jednotlivé kategorie zabezpecenych a jednacich oblasti.

Konkrétni tabulka pro kazdou zabezpecenou oblast je umisténa v piiloze tii.

8.8 Soupiska pouzitych prvku

Pro prehlednéjsi orientaci v této praci jsem vytvoril soupisku prvki, kterd obsahuje druh
systému zabezpeceni, typ komponenty podle znaCeni vyrobce zafizeni a pocet ktery je
pouzit. Déle je v soupisce znazornéna jednotkova cena a celkova cena zabezpecovaciho
systému podle druhu. Do ceny neni zapocitana kabeldz. Soupiska pouzitych prvki je

umisténa v prilohové ¢asti této prace.
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ZAVER
Cilem prace bylo realizovat technickou ochranu utajovanych informaci podle vyhlasky ¢.

528/2005 Sb., o fyzické bezpeCnosti a certifikaci technickych prosttedkd, ve znéni
vyhlasky €. 19/2008 Sb.

Na samém zacatku projektu bylo dilezité stanovit nékolik zésadnich informaci, které se
dale projevily v celém nédvrhu systému zabezpecCeni. V prvé fadé bylo nutné urcit aktiva
spolecnosti, které¢ je nutné chranit a velikost Ujmy, kterd by vznikla pfi neopravnéné
manipulaci s utajovanou informaci. V dalsich krocich se postupné urcila velikost ohrozent,
zranitelnost objektu a celkova mira rizika v objektu. Na zéklad¢ téchto informaci se mohlo

urc¢it bodové hodnoceni bezpecnosti pro urceny objekt.

V dalsi fazi projektu se stanovil typ objektu, jeho hranice, typ zabezpecené oblasti a
jednaci oblasti véetn¢ jejich kategorii a tfid. Neméné dulezité bylo zhodnoceni piivodniho

stavu zabezpeceni objektu.

Jakmile jsem urcil vSechny dilezité faktory, mohl jsem pfistoupit k samotnému navrhu
zabezpeceni. Nejdiive jsem si urcil stupeil zabezpeceni a pfedpokladany rozsah stfezeni
podle kategorie zabezpecené oblasti a soucasné jsem urcil tfidu prosttedi, ve které¢ budou
vSechny prvky ochrany pracovat. Vybér druhu ochrany zavisel na kategorii zabezpecené
oblasti. V zabezpecené oblasti 1. NP jsem realizoval PZS, MZS i kontrolu vstupt,
V druhém nadzemnim podlazi jsem realizoval stejny systém ochrany a navic elektrickou
pozérni signalizaci. Podle pozadavkti Narodniho bezpecnostniho ufadu jsem musel do
zabezpecené oblasti Tajné navrhnout zatfizeni fyzického niCeni nosi¢ii informaci a pro

jednaci oblast Tajné zajistit ochranu proti aktivnimu a pasivnimu odposlechu.

vvvvvv

prostiedky, které vyhovuji danému stupni zabezpeceni. To se samoziejmé projevilo na
cen¢ jednotlivych prvkl systému. Nejndkladnéjsi byla realizace mechanickych zabranych
systémd, kde predevsim bezpecnostni dverte a jejich piisluSenstvi zvedlo koncovou cenu do

zavratnych vysek.

Samostatnou kapitolou byl navrh elektrické pozarni signalizace, ktera by podle uvedeného
vypoétu nemusela byt realizovana, ale NBU ji pfesto piedepisuje pro zabezpedené oblasti
kategorie Tajné. Realizoval jsem proto tento systém do uvedené oblasti, presto bych

doporucil jeji rozsiteni do celého objektu bez ohledu na kategorii zabezpecené oblasti.
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ZAVER V ANGLICTINE

The aim was implement the technical protection of classified information pursuant to
Decree No. 528/2005 Coll. On physical security and certification of technical equipment,
as amended by Decree No. 19/2008 Coll.

At the very beginning of the project was important to provide some essential information,
which is also reflected in its security system design. First, it was necessary to determine the
company's assets, which must be protected and the size of the harm that would result from
the unauthorized use of classified information. The next step is to determine the size
gradually threat, vulnerability and building the overall risk level in the building. Based on

this information could identify scores of security for the specified object.

In the next phase of the project to determine the type of object, its boundaries, type the
security area and meeting area, including the categories and classes. Equally important was
to assess the security status of the original object.

Once | set all the relevant factors, | could proceed to the actual security design. First |
determine the security level and the expected scope of surveillance by the category secure
area while | set the class environment in which all elements of the protection work.
Selection of protection depended on the category of protected areas. The secure area 1 NP |
realized IAS, MZS and control inputs on the second floor, | realized the same protection
system, plus an electric fire alarm. As required by the National Security Bureau, | had to
secure the secret to design equipment for physical destruction of media and the secret
meeting area to ensure protection against active and passive eavesdropping.
The most important and also most problematic to find a certified technical resources to
meet the given security level. This is obviously reflected in the price of individual
components of the system. The most expensive was the implementation of seized
mechanical systems, especially where the security doors and accessories retail price rose to

dizzying heights.

A separate chapter of the proposal was a fire alarm, which, according to that calculation
may not be realized, but it still prescribes the National security agency to secure the secret
category. | realized why this system in that area, I'd still recommend its extension to the

entire building, irrespective of category of protected areas.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

NBU  Narodni bezpeénostni tiad

Ul Utajovana informace
IS Informacni systém
Z Zranitelnost objektu

Z0 Zabezpecena oblast

JO Jednaci oblast

PZS Poplachovy zabezpecovaci systém

PZTS  Poplachovy zabezpecovaci a tisnovy systém

EPS Elektricka pozarni signalizace

PCO  Pult centralizované ochrany

PPC Poplachové pfijimaci centrum

NP Nadzemni podlazi

PIR Pasivni infracerveny detektor pohybu

MZS  Mechanicky zabranny systém

ATZ  Ptipojeni dvou detektoridl po jednom paru vyhodnocovacich vodict
MW Microwave — mikrovinny detektor pohybu

PGM  Programovatelny vystup

NC Normal close

NO Normal open

LCD  Liquid crystal display — displej z tekutych krystalt
AUX  Napdjeci vystup tstiedny

IP Stupen kryti

GSM  Globalni systém pro mobilni komunikaci

GPRS Mobilni datova sluzba
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SMS
AES
MD5
RC4
KNZ
LAN
EX
CSN
EN
BUS
DC
ZDP
RS232

LED

Kratka textova zprava

Oznaceni pro symetrickou blokovou Sifru
HaSovaci funkce

Generator pseudonahodnych biti
Kapacita nahradniho akumulatoru

Local area network — lokalni pocitacova sit’
Expander

Ceska statni norma

Evropské norma

Adresovatelna sbérnice

Stejnosmérny proud

Zarizeni dalkového prenosu

Sériové komunika¢ni rozhrani

Light Emitting Diode — dioda emitujici svétlo
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PRILOHA P I11: BODOVE POROVNANI REALIZOVANEHO A
POZADOVANEHO ZABEZPECENI

Nazev zabezpecené oblasti:

1. nadzemni podlazi

Kategorie a tfida:

Davérné, Il.

Ucel:

Ukladani, zpracovani

Bezpecnostni opatieni Typ Bodové hodnoceni
Uschovné objekty T.2-2 body SS1=2
Zamky Uschovnych objektt T.2-2 body SS2=2
Uschovny objekt véetné uzamykaciho

systémuy J ! 0 51=0
Celkové hodnoceni Uschovného objektu a

jeho zdmku S$1=S5S1 x SS2 S1=4
Zabezpecena oblast T.2-2 body SS3 =2
Uzamykaci systém zabezpecené oblasti T.1-1bod SS4 =1
Celkové ohodnoceni zabezpecené oblasti

a jejiho uzamykaciho systému SS2 =553 x 554 S2=2
Objekt T.3 -3 body S3=0
Kontrola vstupu T.3-3 body SS6 =3
Rezim ndvstév v objektu ad a) 3 body $s7=3
a) s doprovodem

Celkové hodnoceni kontroly vstupu S4 = SS6 + SS7 S4=6
Ostraha T.1-1bod SS8=1
Zafizeni PZS T.3 -3 body S$S91=3
Instalace PZS T.2 -2 body §S92 =2
Mezivysledek (SS9) SS9 = (SS91 + SS92)/ 2 x SS92/0BL SS9=3
Celkové hodnoceni ostrahy a systému PZS S5 =SS8 + SS9 S5=4
Fyzické bariéry 0 SS10=0
Kontrola vstupu v pfistupovych bodech

fyzické bariéry ad b) 0 - bodu SS11=0
b) kontrola neni realizovana

Namdtkoveé vstupni a vystupni

prohlidky ad b) 0 - bodu SS12=0
b) nejsou provadény

Perimetricky detekcni systém PDS 0 SS13=0
Bezpetnostni osvétleni perimetru 0 SS14=0
Specialni televizni systém na perimetru 0 S$515=0
Celkové hodnoceni ochrany perimetru 0 $6=0
Celkové hodnoceni zabezpecené oblasti S1+S2+S3+S4+S5 16
Nejnizsi mira zabezpeceni 16




Nazev zabezpecené oblasti:

2. nadzemni podlazi

Kategorie a tfida:

Tajné, Il.

Ucel:

Ukladani, zpracovavani

Bezpecnostni opatieni Typ Bodové hodnoceni
Uschovné objekty T.2 -3 body SS1=3
Zamky Uschovnych objektt T.2-2 body §S2=2
Uschovny objekt véetné uzamykaciho

systémuy J ! 0 51=0
Celkové hodnoceni Uschovného objektu a

jeho zamku S1 =SS51 x SS2 S1=6
Zabezpecenad oblast T.2-2 body SS3 =2
Uzamykaci systém zabezpecené oblasti T.2 -2 body SS4=2
Celkové ohodnoceni zabezpecené oblasti

a jejiho uzamykaciho systému 552 =553x554 52=4
Objekt T.3 -3 body S3=0
Kontrola vstupu T.3-3 body SS6=3
Rezim ndvstév v objektu ad 3) 3 body ss7=3
a) s doprovodem

Celkové hodnoceni kontroly vstupu S4 =SS6 + SS7 S4=6
Ostraha T.1-1bod SS8=1
Zafizeni PZS T.3 -3 body SS91=3
Instalace PZS T.3 -3 body §S92 =3
Mezivysledek (SS9) SS9 = (SS91 + S592)/ 2 x SS92/0BL SS9 =3
Celkové hodnoceni ostrahy a systému PZS S5 =SS8 + SS9 S5=4
Fyzické bariéry 0 SS10=0
Kontrola vstupu v pfistupovych bodech

fyzické bariéry ad b) 0 - bodu SS11=0
b) kontrola neni realizovana

Namdtkoveé vstupni a vystupni prohlidky ad b) 0 - bod $S12 =0
b) nejsou provadény

Perimetricky detekcni systém PDS 0 SS13=0
Bezpecnostni osvétleni perimetru 0 SS14=0
Specialni televizni systém na perimetru 0 SS15=0
Celkové hodnoceni ochrany perimetru 0 S6=0
Celkové hodnoceni zabezpecené oblasti S1+S2+S3+S4+S5 20
Nejniz$i mira zabezpedeni 20




Nazev zabezpecené oblasti:

2. nadzemni podlazi

Kategorie a tfida: Tajné, Il.

Ucel: Projednavani

Bezpecnostni opatieni Typ Bodové hodnoceni
Uschovné objekty T.2 -3 body SS1=0
Zamky uschovnych objektt T.2-2 body §S2=0
Uschovny objekt véetné uzamykaciho

systémuy ! ' 0 51=0
Celkové hodnoceni Uschovného objektu a

jeho zdmku S1 =SS51 x SS2 S1=0
Zabezpecena oblast T.3 -3 body SS3=3
Uzamykaci systém zabezpecené oblasti T.2-2 body SS4 =2
Celkové ohodnoceni zabezpecené oblasti

a jejiho uzamykaciho systému 552 =553x554 52=6
Objekt T.3 -3 body S3=0
Kontrola vstupu T.3-3 body SS6=3
Rezim ndvstév v objektu ad a) 3 body ss7=3
a) s doprovodem

Celkové hodnoceni kontroly vstupu S4 =SS6 + SS7 S4=6
Ostraha T.1-1bod SS8=1
Zafizeni PZS T.3 -3 body S$S91=3
Instalace PZS T.3 -3 body S§S92 =3
Mezivysledek (SS9) SS9 = (SS91 + S592)/ 2 x SS92/0BL SS9 =3
Celkové hodnoceni ostrahy a systému PZS S5 =SS8 + SS9 S5=4
Fyzické bariéry 0 SS10=0
Kontrola vstupu v pfistupovych bodech

fyzické bariéry ad b) 0 - bodu SS11=0
b) kontrola neni realizovana

Namadtkoveé vstupni a vystupni prohlidky ad b) 0 - bodi $S12 =0
b) nejsou provadény

Perimetricky detekcni systém PDS 0 SS13=0
Bezpecnostni osvétleni perimetru 0 S§S14=0
Specialni televizni systém na perimetru 0 S$515=0
Celkové hodnoceni ochrany perimetru 0 S6=0
Celkové hodnoceni zabezpecené oblasti S1+S2+S3+S4+S5 16
Nejniz$i mira zabezpedeni 16




PRILOHA P IV: SOUPISKA POUZITYCH PRVKU

Poplachovy zabezpecovaci a tisnovy

systém
Prvek Typ Poéet Cena/ks [KE] | Cena [K¢]
Ustfedna PZTS Digiplex EVO 192 1 4500 4500
RozSifujici expandéry zén ZX8 3 1299 3897
PIR RX40QzD 6 470 2820
PIR RK800Q -G3 5 1190 5950
PIR + MW stropni RK150DT 1 2280 2280
Magneticky kontakt MAS273 27 200 5400
Magneticky kontakt MAS303 25 298 7450
Detektor ttisténi skla FG730 4 500 2000
Detektor tfisténi skla FG 1625TAS 4 890 3560
Tisnové tlacitko S30/40 SR 2 874 1748
LCD klavesnice K641 2 2599 5198
Akusticko-opticka siréna 720WR 1 999 999
GSM komunikator PCS200 1 5299 5299
IP LAN komunikator IP100 1 3333 3333
Doplnkovy napdjeci zdroj PS 817 2 429 858
Transformator 80VA, 20VA 2 469, 269 738
Akumulator 26 Ah 1 1199 1199
Akumulator 12 Ah 1 710 710
Akumulator 18 Ah 1 799 799
BOX Esprit BOX D 1 599 599
Cena celkem | 59337
Integrovany pristupovy systém
Prvek Typ Pocet Cena/ks [KE] | Cena [K¢]
Pristupovy modul ACM 12 6 2895 17370
PFistupova karta R207 1 100 100
Bezkontaktni ¢tecka karet R870 6 1999 11994
Elektromechanicky zamek EL 460 6 11150 66900
Transformator 80VA 2 469 938
Akumulator 18 Ah 6 799 4794

Cena celkem

102096




Mechanické zdbranné systémy

Prvek Typ Pocet Cena/ks [KE] |Cena [Ké]
Sstzuppe;nostm dvere pro kontrolu F6/2 Abloy 5 18127 90635
Sstzuppe;nostm dvere pro kontrolu F6/4 Abloy 1 27496 27496
Bezpecnostni dvere klasické F6/2 PLUS 2 19446 38892
Bezpecnostni dvere klasické F6/3 2 24000 48000
Bezpecnostni kovani IKON SX48 6 4430 26580
Bezpecnostni kovani S1/90 4 1729 6916
Cylindrickd vlozka 2018N 4 1500 6000
Cylindricka vlozka CONTROL 5 688 3440
Cylindricka vlozka DYNAMIC 1 946 946
Bezpecnostni roleta RL-P 1 ogiel:jzrfér\]/iu
Bezpecnostni zamek oken Adlo 20 3700 74000
Skfifovy trezor Neptun 10500 10500
Skfinovy trezor Salvus 1 21000 21000
Bezpecnostni zarubné CG6 10 2690 26900
Cena celkem 381305

iZnafr;l):::al :iyzmkeho niceni nosicu Typ Potet Cena [KE]
Skartovaci stroj INTIMUS 120CC4 1 31900
Och.rarfa proti aktivnimu a Typ Poiet Cena [K¢]
pasivnimu odposlechu
Kontrola radiového spektra MRA -3 1 28488
Sumovy generator SNG 1 13 980

Cena celkem 42468




Elektricka pozarni signalizace

Prvek Typ Pocet Cena/ks [KE] |Cena [K¢]
Ustiedna Apollo F2 1 29245 29245
Pozarni hlasi¢ kourovy mulitisenzorovy XP95 4 1510 6040
EZT;:S:;ESIC koutovy mulitisenzorovy s XP95 1 1624 1624
Pozdrni hlasi¢ manudlni tlacitkovy XP95 3 1782 5346
Pozarni hlasi¢ optickokourkovy XP95 2 1367 2734
Patice pro hlasice XP95 6 88 528
Patice pro hldsice s izoldtorem XP96 1 436 436
Zatizeni dalkového pfenosu RADOM STX 23 1 20240 20240
Akumulator 12 Ah 710 0
Siréna SONOS 1 624 624
Cena celkem 66817




PRILOHA P V: VYKRESOVA DOKUMENTACE



