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ABSTRAKT

Cilem diplomové prace je vypracovani analyzy a specifikace pozadavki na zabezpecCovaci
systémy z hlediska ochrany zabezpecenych oblasti v souladu s ustanovenimi relevantnich
predpist. Soucasti prace je analyza procesu certifikace prvki zabezpeCovacich systémi a
souhrnny ptehled doporu¢eni pro dodavatele zabezpecovacich systému subjektim
zabezpecujicim ochranu utajovanych informaci. Stézejnim vystupem prace je vypracovani

navrhu zabezpeceni zabezpecené oblasti ur¢ené kategorie stupné utajeni TAJNE.

Klic¢ova slova: analyza, certifikace prvkil, navrh, zabezpe€ovaci systém

ABSTRACT

The aim of this thesis is an analysis and specification of security systems for the protection
of secured areas in accordance with the provisions of relevant laws. An analysis of the
process of certification of safety systems and a summary of recommendations for suppliers
of security systems operators providing protection of classified information. The main

output of this work is the drafting of security for the secured category SECRET level.

Keywords: analysis, certification of components, design, security system
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UvVOD

Problematika technického zabezpeceni jako jedna ze soucasti ochrany utajovanych
informaci je v souc¢asné dobé velmi dilezitd, protoZe poruSeni zasad manipulace ochrany
utajovanych skute¢nosti miize mit velice negativni dopad na firmu, které¢ se tyto informace
tykaji. Problém je hlavné v tom, Ze nékteré spolecnosti to berou na lehkou vahu. Kazda
firma tyké se to predevSim statnich instituci, by méla vyc€lenit ¢ast financi pro tuto oblast,
jelikoZ jsou 4 stupné utajeni tak kazdé bude stat jiny financni obnos. Tyto informace jsou
uloZeny v prostorech kde jsou dostate¢né zabezpeceny jak technickymi prostiedky tak
fyzickou ostrahou a fesi se pfistup k nim. Proto cilem diplomové prace je zajistit pro
dodavatelské subjekty souhrnny prehled a doporuceni jak zabezpecit utajovanou informaci
tyka se to hlavné techniky a osob a manipulace je v&c zakaznika. Prace se také bude
zabyvat analyzou procesu certifikace technickych prostiedkii zabezpecovacich systémti.
Spole¢nosti, které disponuji utajovanymi informacemi prochazi jednou za urcity Casovy
interval auditem, ktery se tyka ovéteni shody, realizace technickych prostor uréeny k
manipulaci a uklddani utajovanych informaci po dokonceni montaZzni firmou a taky
projektem fyzické bezpecnosti. Hlavni problémem utajovanych informaci je jejich unik
napiiklad neddvnd kauza wikileaks, nékteti 1idé to brali jako 11. zafi pro svétovou
diplomacii. Tato kauza odhalila jak je nebezpecné podceniovat zabezpeceni citlivych
informaci. Unik utajovanych dat v komeréni oblasti nezptisobi takovou rozruch aviak pro
firmy to miZe mit likvidaéni néasledky naptiklad vyzrazenim know-how nebo odhaleni
strategickych zdmért. Firmy se v soucastné dobé hodné zajimaji hrozbami vnéjsiho
charakteru, ale timto podceiiuji utoky ze strany zaméstnancii. Citliva data je tfeba chranit a
okamzit€ reagovat na podezielé chovani jakéhokoli uZivatele. Za poruseni zasad OUI hrozi

sankce ve vysi nékolik desitek miliona korun.
Oblasti, kterych se utajované informace dotykaji:
- obrana,

- statni sprava,

- hmotné rezervy,

- objekty kritické infrastruktury a dalsi.
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I. TEORETICKA CAST
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1 LEGISLATIVNI RAMEC

Problematiku ochrany utajovanych informaci v ndrodni pravnim fadu tfesi zakon 412/2005
Sb. o ochrané¢ utajovanych informaci a o bezpecnostni zpusobilosti (dale jen zédkon o
ochrané utajovanych informaci). Tento zakon upravuje zasady pro stanoveni informaci jako
informaci utajovanych, ur€uje podminky pro pfistup k nim a dale pozadavky na jejich
ochranu. Statnim organem odpovédnym za utajovanou informaci je NBU (narodni
bezpecnostni Ufad). Tento ufad je Ustfednim spravnim organem pro oblast ochrany
utajovanych informaci a bezpecnostni zpisobilosti. Utajovand informace miize byt v
jakékoliv podobé a na jakémkoliv médiu, jestlize dojde k vyzrazeni nebo odcizeni této
utajované informace muze to zplsobit vaznou ujmu svrchovanosti a tzemni celistvosti
Ceské republiky. Potieba ochrany utajovanych informaci je velka, protoze zadna
spolecnost nema zajem o trvalé, docasné hrozby nebo dokonce krize, ktera vede vzdy k
materidlnim, finan¢nim a lidskym ztratam. VétSina spolecnosti tuto situaci velmi podcefiuje
vibec nevi jak tomu piedchazet a nevi zakladni véc, jak se chovat jestlize tato krizova
situace nastane zneuzitim jejich utajovanych informaci. Prevence mize ptedejit - zamezit -
a odvratit, jelikoz miZe selhat lidsky faktor je tfeba vyuZzit technickych prostfedki k
ochrané¢ utajovanych informaci. Pfi posuzovani miry rizika si musime odpoveédét na
zdkladni otazky co musime chranit (budova, zaméstnanci, nebezpecné latky v objektu,
vybaveni, utajované informace) a déle si musime uvédomit pro¢ to chranit nebo pted kym

az poté¢ si miizeme zvolit opatfeni a kombinaci technickych prostiedkd.

1.1 Fyzicka bezpecnost v ramci utajovanych informaci

Fyzicka bezpecnost tvofi jeden z dulezitych typt ochrany utajovanych informaci, ovétuje
podminky pro pfistup k nim a jeji tkolem je chranit tyto utajované informace. Nasazeni

technickych zabezpecovacich systému spada predevsim do této oblasti.
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Druhy zajisténi utajovanych informaci:

Obr. ¢€.1 Druhy zajisténi informaci

a) persondlni bezpecnosti, kterou tvori vybeér fyzickych osob, které maji mit pristup k
utajovanym informacim, overovani podminek pro jejich pristup k utajovanym informacim,

Jjejich vychova a ochrana,

b) priumyslovou bezpecnosti, kterou tvori system opatreni k zjistovani a overovani
podminek pro pristup podnikatele k utajovanym informacim a k zajisténi nakladani s

utajovanou informaci u podnikatele v souladu s timto zakonem,

¢) administrativni bezpecnosti, kterou tvori systém opatieni pri tvorbé, prijmu, evidenci,
zpracovani, odesilani, preprave, prendaseni, ukladani, skartacnim rizeni, archivaci,

pripadné jiném nakladani s utajovanymi informacemi,

d) fyzickou bezpecnosti, kterou tvoii systém opatieni, kterda maji neopravnéné osobé
zabrdnit nebo ztiZit piistup k utajovanym informacim, popripadé pristup nebo pokus o

néj zaznamenat,
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e) bezpecnosti informacnich nebo komunikacnich systémii, kterou tvori systém opatreni,
jejichz cilem je zajistit duveérnost, integritu a dostupnost utajovanych informaci, s nimiz
tyto systemy nakladaji, a odpovédnost spravy a uzZivatele za jejich c¢innost v informacnim

nebo komunikacnim systému,

f) kryptografickou ochranou, kterou tvori systém opatreni na ochranu utajovanych
informaci pouZitim kryptografickych metod a kryptografickych materialu pri zpracovani,

prenosu nebo ukladani utajovanych informaci. [1]

Technickad opatfeni mohou byt podpofena nebo degradovana lidskym faktorem. Tim je
mysleno jeho imyslnym pochybenim nebo nedbalosti a proto musime vedle typii technické
ochrany taky vénovat pozornost vybéru fyzickych osob, kterd pracuji s utajovanymi
informacemi, ale rovnéZ taky osob, které se pfimo podileji na procesu fyzické ochrany,
vcetné technického zabezpecCeni. Tim jsou obchodni spole¢nosti, které se podileji na
zakéazce, provadi navrch zabezpeceni, montaz, servis PZS (poplachovy zabezpecovaci

systém).
Technické prostiedky fyzické ochrany se déli:
- mechanické a technické prostiedky,

Déle se rozdéluji na mechanické zabranné systémy (plastové, predmétoveé, obvodové) a

technické prostiedky ochrany (EZS, EPS, kamerové systémy, ustredny, PCO, pfenos.zaf.)
- organizacni a reZimova opatfeni,
- fyzicka ostraha.

V dneS$ni dobé je velky problém ziskat kvalitni a sprdvné motivované zaméstnance.
Motivace se odrazi hlavné na Spatnych platovych podminkach toto se odrazi na kvalité a

dalsiho procesniho ristu.

Osoby nebo podnikatelé, jestlize chtéji manipulovat s utajovanymi informacemi musi dle
zakona 412/2005 Sb. o ochrané utajovanych informaci a o bezpe€nostni zplsobilosti
splitiovat podminky pro vydani osvédceni, které jsou niZe uvedeny.

a.) Podminky pro vydani osvédceni fyzické osoby:

- fyzické osoba musi byt obtanem Ceské republiky nebo statu Evropské unie nebo

Organizace severoatlantické smlouvy
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bezuhonnost,

dosazeni véku minimalné 18let,

poucen pravnim tkonlim,

bezpecnostné spolehliva,

netrpi zddnou vadou, kterd by mohla mit vliv na jeho spolehlivost,
Toto oznameni zanika jestli-ze:

- osoba porusila jednu z podminek pro vydani osvédcent,

- ukonceni sluzebniho poméru,

- trestny ¢in(odcizeni, znehodnoceni),

~amrti. [1]

NARODNI BEZPECNOSTNI URAD
Post. pfihr. 49
150 06 Praha 56

OSVEDCENT

fyzické osoby
Certificate of Security Clearance/Certificat d"habilitation personnelle

¢isLo: NBU-071431
Number/Numéra

Jménao a pFijmeni: Vaclav TOULEC
Name and Surname
Nom et prénom

Rodné piijmeni: Toulec
Maiden Name
Nom de naissance

Datum narozeni: 24.11.1964 Rodné gislo: nGGuG_———
Date of Birth Personal No.
Date de naissance Numéro d'identification personnelle

Misto narozeni: Praha 4
Place of Birth
Lieu de naissance

Stitni ohdanstvi: Ceskd republika
Mationality
Nationalité

Stupei utajeni: DUVERNE
Classification Level CONFIDENTIAL
Niveau de classification CONFIDENTIEL DEFENSE

Datum vydini: 8.12.2008 Platnost od: 8.12.2008  Platnost do: 7.12.2017
Date of Issue Valid from Date of Expiry
Date de délivrance Validité a partir de Date d'expiration

Podpis opravnéného zdstupee ATENDS Otisk dfedniho razitka
Signanure of the Competent Representaive /757 ™ Official Stamp/Cachet officiel
Signature diu representant utoris¢ [ o .f\\.

-

T

‘ - 036593

Obr. 1. Certifikat osvédceni fyzické osoby [3]
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b.) Podminky pro vydéani osvéd¢eni podnikatele:

- bezpecnostné spolehlivy,

- ekonomicky zajistény,

- je schopen zabezpecit ochranu utajovanych informaci,

- odpovédna osoba musi byt drzitelem osvédceni fyzické osoby nejméné pro takovy stupen
pro, ktery zada podnikatel, [1]
E

NARODNI BEZPECNOSTNI URAD CESKE REPUBLIKY
(NATIONAL SECURITY AUTHORITY OF THE CZECH REPUBLIC/
AUTORITE NATIONALE DE LA SECURITE DE LA REPUBLIQUE TCHEQUE)
Podt. pfihs, 49
15006 Praha 56

Narodni bezpecnostnl ufad Ceske republiky vydava podle § 121 zikona &. 412/2005 Sb., o ochrand uizjovanych
informaci & o bezpednostui zpisobilosti
{The Natiosal Security Authority of the Caech Republic fssues according to Section 121 of Act No. 41272005 Coll., e protection of
classafied information and security capacity | L' Autorité Natioae de la Sécurité de |a Répoblique teheque délivre daprés L'artiecle 121 de b
Loin®, 41272008 Recueil des lois, relative & la protection des informations chssifiées et d"aptitude de sécurité)

OSVEDCENI
odnikatele
{CERTIFICATEnI‘FlﬂHI)‘S«III‘Iﬂ'CIn!MJCERTIFICATH'I}IMIINIIMOGIIINWI!&]

Cislo / Number / Numéro: 001306
Drzitel osvédéeni / Holder of certificate / Possesseur du certificat:

StringData, s.r.0.
12 496 80 331
Praha 2 - Vinohrady, Na Svihance 8
Toto osvédéeni umoZiuje pristup k utajované informaci nejvyse stupné utajeni
(This certificate allows access to classified infarmation up to the level / Ce certificat permets |'accts aux informations
classifides jusqu'su niveau)

VYHRAZENERESTRICTED/DIFFUSION RESTREINTE
(stupes wafeni / Level of fon / Niveau de

Forma pHetpu / Form of access / Forme d'accés:

Na zdkladd tohote oxvédcent md poduikatel podle § 20 adst, 1 zdkona & 4122005 Sb., pristup k wtajované
informaci:

a) krerdi @ o venikd, nebo je mu poskytnuta, nebo

b) kterd wmého nevenikd, ani me neni poskytoving, ale ke které maji pistup zamésianci podnikatele neba
asoby fednafict jménem podnikatele nebo sa podnikatele, a to v souvislasti s vikonem pracovai nebo finé dinnosti
pro podnikatele na zdkladé smlouvy.

This certificare allaws access of the facility to classified information according te Section 20(1) of Adct No,
4122003 Coll.:

a) is originated by or released 1o the facility, or

b) is nor eriginated by or released to the facility, but which is aecessible by employees of the facility or persons
acting on bekalf of or for the facility, in connection with performance af work or ather activities for the factiity
on the basis of the contract,

D aprés Uarcicle 20,1 de la Loi 1% 412/2005 Recueil des lois, ce certificat permet V'accés i Vinformaiion
classifiée & Ient :

a) quand celle-ci s¢ produisse ou elle lui st fournie

b) quand celle-ct e se produisse pas ou ellé ne lul est pas fournie, mais & la quelle ont I'accis les employés de
Uentreprise on les personnes agissant au nhom ot pour |'entreprise conformément i leurs fravail ow autre
activité pour lentreprise suite au contrat.

Datum vydini / Date of issue / Date de déliviance: 11.3.2010

Plamost do/ Valid until / Validité jusqu-a: 10.3.2022

=
&
otisk Uhednifi

5 o
podpis eprivniného zistupce / Signature of the NSA's aul

Obr. 2. Certifikéat osvédceni podnikatele [4]

1.2 Objekty, zabezpecené oblasti a jednaci oblasti

Pro ochranu utajovanych informaci se urcuji objekty, zabezpecené oblasti a jednaci oblasti.
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Objekty

Objektem se rozumi budova nebo jiny stavebni prostor, kde se ukladaji nebo dochéazi k

manipulaci s utajovanymi informacemi.
Tyto utajované informace se zpracovavaji:

- v objektu, ktery se mize nachdzet mimo zabezpecenou oblast, ale to je tehdy pokud je
dostateCn¢ zajiSténa bezpecnost, aby k utajovanym informacim nemeéla pfistup

neopravnéna osoba,
- v zabezpecenych oblastech,
- mimo objekt, ale to jenom za ptedpokladu pisemného souhlasu odpovédné osoby

Utajované informace se ukladaji v zabezpecCenych oblastech ve, kterych se nachazeji
trezory, bezpec¢nostni skiiné nebo schranky, které musi odpovidat ur¢itym normam (kvalita

materialu, kvalita zabezpeceni). [1]
Zabezpecené oblasti:

Zabezpecenou oblasti se rozumi prostor, kde se ukladaji nebo zpracovavaji utajované

informace.

Zabezpecené oblasti se podle stupné utajeni d€li do kategorii:
- vyhrazené,

- davérné,

- tajné,

- pfisné tajné.

Také se déli podle moznosti pistupu nim:

- fyzickd osoba, ktera vstupuje do zabezpeCené oblasti, kde dochazi k sezndmeni s

utajovanou informaci,

- fyzickd osoba, kterd vstupuje do zabezpecCené oblasti, kde nedochdzi k sezndmeni s
utajovanou informaci;
Kazdy vstup a vystup musi byt kontrolovan a samoziejmé tento pfistup musi byt za

doprovodu povétené osoby, kterd ma vstup do oblasti povolen.
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V zabezpecované oblasti nelze ukladat utajované informace jiného podnikatele!

Préace v zabezpecenych oblastech:

Pro praci v zabezpecovanych oblastech musi byt aplikované piesné bezpecnostni postupy:

- analyza rizik v zabezpeCovanych oblastech,

- audit,

- vypracovani projektu ochrany,

- vytvoteni bezpecnostnich procest a fadné proskoleni zaméstnanci,

- vytvoieni bezpecnostnich procesi pro dodavatele. [5]

Zabezpecené oblasti se d€li na 5 typt dle materidlu, ktery tvofi jejich obvod:

Tab. 1. Pouzivany material u rtiznych typi zabezpecené oblasti

Typ O Typ1 Typ 2 Typ 3 Typ 4
pouzity material | sadrokarton |sadrokarton |zdénd sténa zdénd sténa zdénad sténa
stény, stropy plech plech tl. 100-150mm |tl. < 150mm tl. < 300mm
podlahy plast plast vystuzeny vyst. Beton vyst. Beton

dfevo dfevo beton do do 150mm do 150mm

okna/dvete okna/dvete
sklo sklo/bezp fél. | 100mm tf.3 tr.4,5

CSN P CSN P

ENV1627 ENV1627

.
£
:
¢
¢

T e Ty i

b o il

Obr. 3. Ulozna kli¢t zabezpe&ené oblasti [6]
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Jednaci oblasti:

Jednaci oblast se nachazi uvnitt objektu. O tuto oblast se staraji odpovédné osoby, které
musi zajistit, aby nedoslo k uniku informaci, které jsou v oblasti projedndvany. Odpovédné
osoby jsou jednou za urcity interval povinny pozadat ptislusny ufad o provedeni kontroly,
zda v jednaci oblasti nedochdzi k tuniku utajovanych informaci, pomoci technicky
prostedki. Tuto kontrolu provadi zpravodajské sluzby a policie Ceské republiky.
Samoziejmosti musi byt, ze vstupy a vystupy jednaci oblasti jsou kontrolovany

technickymi zatizenimi a fyzickou ostrahou.

Pfi obranné prohlidce musi byt nasazeny technické prostfedky proti pasivnimu a aktivnimu
odposlechu utajované informace. Obrannd prohlidka se musi provadét vzdy po
neautorizovaném vstupu nebo po odchodu pracovnik, ktefi provadéji iidrzbu nebo Gpravy

v jednaci oblasti d¢€lali.

Obr. 4. Jednaci oblast [7]

1.3 Opatieni fyzické bezpe¢nosti
Opatienimi fyzické bezpecnosti jsou:

- ostraha,

- rezimova opatfeni,

- technické prostiedky.
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Fyzicka ostraha objektu

Zabezpecuje se vySkolenymi zaméstnanci provozovatele objektu, pfisluSniky ozbrojenych
sil, ozbrojenych sborli nebo zaméstnanci povéfené bezpecnostni ochranné sluzby.
U dulezitych objektt se fyzicka ostraha objektu zajiStuje neptetrzit€. Fyzickou ostrahu
objektu zajist'uji na stanovisti ur¢eném pro staly vykon fyzické ostrahy objektu nejméné 2
pracovnici fyzické ostrahy objektu. Délka piistupové trasy od stanovisté urceného pro staly
vykon fyzické ostrahy objektu ke vstupu do nejvzdéalenéjsi zabezpecené oblasti nesmi byt
vetsi nez 500 metrt. Na stanovisté urené pro staly vykon fyzické ostrahy objektu jsou
vyvedena vystupni hlaSeni technickych prostiedkii. Objekty kategorie pfisné tajné se
zajiStuje nejméné dvéma osobami, tajné jednou osobou u objektu a druhou osobou, ktera
vyhlési poplach nebo jinak zasahne jsou-li utajované informace naruSeny a divérné u této

kategorie staci pouze jedna osoba. [8]

ReZimova opatieni

V ramci rezimovych opatieni zajistujeme :

- Vstup a vystup osob a vjezdu a vyjezdu dopravnich prostredki, ktery stanovi: opravnéni

osob a dopravnich prostfedka pro vstup a vjezd do objektu, vystup a vyjezd z objektu a

zpiisob kontroly,

- Podminky a zpiisob kontroly vynaseni a vnaSeni véci nebo utajovanych skutecnosti z

objektu,

- Pohybu osob, véci, dopravnich prostiedkli a utajovanych skutecnosti v objektu a jeho

jednotlivych ¢astech v pracovni a mimopracovni dob¢,

- Manipulace s kli¢i, identifikaénimi prostfedky a médii, které se pouZzivaji pro systémy
zabezpeceni vstupll, kterym se zejména urcuje systém a zplisob oznacovani, ptidélovani a

odevzdavani klica, jejich ischovy a evidence, uloZeni duplikatl a zptsob jejich pouziti,

- Manipulace s technickymi prostiedky a jejich pouzivani. [§]

Opravnéni ke vstupu do objektu

Opravnéni ke vstupu vjezdu do objektu vydéva provozovatel objektu nebo jind povéiena

osoba. Vstup osob nebo vozidel do objektu se prokazuji takovym zplisobem, kterd urci
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jejich jednoznacnou identifikaci. Seznam osob které vstupuji do objektu nebo dopravni
prostiedky eviduji povéfené osoby, které se ve veétSin¢ piipadl nachazi na vratnici.
Provozovatel stanovi v provoznim fadu opatfeni, které zabrani navst€évam nebo
zaméstnancim z jiného oddéleni, aby nedoslo k neopravnénému seznameni s utajovanymi
informacemi. Za dodrzovani téchto opatfeni je zodpovédna osoba, kterd osoby doprovazi,

protoze ve vétSing dilezitych objektech je navstévam povolen pohyb jen s doprovodem.
Kontrolni opatieni pti vstupu do objektu

Kontrolu vstupu osob a vjezdu dopravnich prostiedkli provadi fyzicka ostraha nebo jina
povétend osoba, kterou ur¢i majitel objektu. Pii kontrole se pouzivaji certifikované

technickeé prostiedky. [8]
Technické prostiedky

Technickym prostfedkem se rozumi zatizeni, jehoz pouzitim se zabranuje, stézuje nebo

oznamuje naruseni ochrany objektu.

Mechanické zabranné prostiedky, kterymi jsou uschovné objekty, zamky, dvete, mfize,
folie, bezpecnostni ramy a skla, elektrickd zamkové zafizeni a systémy pro zabezpeceni

vstupt do objektl a zabezpecenych oblasti.
Mezi technické prostfedky fadime :

- ACS systémy: zatizeni elektrické zabezpeCovaci signalizace slouzici ke zjiStovani a

vyhodnocovani neopravnéného vstupu,

- PZS: specidlni televizni systémy pro snimani, pfenos a zobrazovani pohybu osob a

dopravnich prostifedki v objektech,

- CCTV systémy: tisnové systémy, zejména tisnové hlasice, které funguji jako soucdst
elektrické zabezpecovaci signalizace,

- Tisnové systémy,

- EPS systémy: detektory latek nebo zatizeni slouzici zejména k vyhledavani kovti, zatizeni
fyzického niceni nosici informaci,

- Skart systémy: zafizeni proti pasivnimu a aktivhimu odposlechu utajované skutecnosti z

mist vné objektu,

- Zatizeni fyzického niceni nosicl informaci. [8]
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Mira zabezpeceni jednaci oblasti a zabezpecené oblasti opatienimi fyzické bezpecnosti se
uréuje pomoci bodovych hodnot, bodové hodnoceni se pfifazuje certifikovanym a
necertifikovanym technickym prostfedklim tyto hodnoty a nejnizs$i miry zabezpeceni jsou
stanoveny provadécim pravnim piedpisem. Opatieni fyzické bezpecnosti nebo kombinace
oblasti, ktera se stanovi v zavislosti na vyhodnoceni rizik a na stupni utajeni utajovanych

informaci, které jsou v jednaci oblasti pravidelné projednavany.

1.4 Projekt fyzické bezpecnosti

Projekt fyzické bezpecnosti se vytvaii pokud se v objektu nachdzi oblasti kategorie
daveérné, tajné, prisné tajné. Obsahem je navrh systému ochrany utajovanych informaci.
Predstavuje seznameni se specifiky organu statu nebo podnikatele, poskytnuti nezbytnych
podkladovych materiali a vytipovani optimalnich prostor urCenych pro manipulaci
s utajovanymi informacemi. Tyto jsou vytipovany s ohledem na minimalni néklady spojené
s jejich technickym zabezpecCenim, tak s ohledem na provozni potieby uzivatele. Rovnéz
je pfihlédnuto k stavajicimu vyuziti prostor. Na zavér je spoleéné s uzivatelem zvolena
optimalni varianta urCeni "objektu", zabezpecené oblasti a jejich zabezpecfeni. Soucasti

je 1 nezbytna koordinace pfi vybéru z nabidek dodavatell technologii a sluzeb.
Tento projekt musi obsahovat :

- ur€eni t¥id zabezpecenych oblasti, urceni objektu vcetné hranic,

- vyhodnoceni rizik,

- zpusob pouziti fyzické bezpecnosti,

- provozni fad objektu,

- plan zabezpeceni objektu a zabezpecenych oblasti v krizovych situacich.
Projekt fyzické bezpec¢nosti kategorie vyhrazené obsahuje :

- ur€eni tid zabezpecenych oblasti, urceni objektu vcetné hranic,

- zpusob opatieni fyzické bezpecnosti.
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Projekt fyzické bezpec€nosti pro jednaci oblast obsahuje :

- urceni objektu a jednaci oblasti, véetné jejich hranic,

- vyhodnoceni rizik,

- zpuisob pouziti opatteni fyzické bezpecnosti,

- provozni fad objektu,

- plan zabezpeceni objektu a jednaci oblasti v krizovych situacich.

Urceni objektu a jednaci oblasti, v€etné jejich hranic. Jednd se ¢ast projektu fyzické

bezpecnosti, ktera nam stanovuje pozadavky na objekt.

- urCeni typu objektu, stanoveni jeho kategorie a hranic,

- popis zabezpeceni,

- stanoveni zabezpecenych oblasti, ur€eni typu a jejich tfid,

- popis zabezpeceni (technické zabezpeceni, rezimova ochrana, fyzickd ochrana, hodnoceni

bezpecnostnich opatieni). [9]

Vyhodnoceni rizik zahrnuje

- stanoveni miry a rizika,

- vyhodnoceni hrozeb a zranitelnosti,

- specifikace aktiv.

Zpusob pouziti opatieni fyzické bezpecnosti:

- hodnoceni bezpecnostnich opatieni pro kazdou zabezpecenou oblast,

- vykresovou dokumentaci, ktera zahrnuje vyznaCeni hranic, specifikaci pouzitych

technickych prosttedk,
- zpuisob pouziti technickych prostfedki, parametry a jejich tdaje,
- certifikaty pouzitych technickych prosttedki certifikovanych NBU,

- prohlageni o shodé pro technické prostiedky necertifikované NBU véetné zptsobu jejich

pouziti. [9]
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Na zavér zahrnujeme implementaci projektu fyzické bezpe€nosti do podminek klienta.
Soucésti je spoluprace s dodavateli technického zabezpeCeni nebo zajiSténi dodavek
subdodavatelem, ktery je vybran klientem. Dale je provedeno Skoleni osoby odpovédné
za ochranu utajovanych informaci a jednotlivych uzivatelli. Podle pozadavkl klienta
je mozné provést také Skoleni vSech zaméstnanctl, Skoleni ostrahy. Také je provedeno
oveéfeni shody realizace opatteni fyzické bezpeCnosti s projektem fyzické bezpecnosti.
Dojde-li v priib¢hu realizace zabezpeceni ke zménam, jsou zapracovany piimo do projektu

fyzické bezpecnosti nebo formou dodatku. [9]
Plian zabezpeceni objektu a jednaci oblasti v krizovych situacich:

Plan zabezpecCeni objektu a jednacich oblasti stanovuje zakladni postupy, kdy dochéazi k

ohroZeni utajovanych informaci. Plan obsahuje:
- opatfeni k minimalizaci hrozeb a zranitelnosti utajovanych informaci
- pokyny a postupy pro ochranu utajovanych informaci pfi vzniku mimotradné situace

Opatfeni jsou stanovena na pozadavcich klienta. Souc¢ésti zpracovani je potfizeni knihy
navstév a klich. Projekt je nejprve vypracovan v tzv. pracovni verzi, ktera je konzultovana
s klientem a na zakladé toho je vyhotovena konecna verze Cistopis. V zavedeni systému
jakosti ISO 9001 se na zpracovani projektu podileji 2 osoby (konzultanti) specialisté na
fyzickou bezpecnost. Prvni z nich je zpracovatelem a druhy oponentem. V zavéru je jejich
projekt ovéten manazerem produktu a pfedan vystupni kontrole. [9]

Diléi zavér:

V této kapitole jsme provedl vycet zdkladnich pojmi, které jsou spiSe pro sezndmeni.
Bezpochybné mezi né patii druhy utajovanych informaci, podminky pro vydani osvédceni
fyzické osoby a podnikatele vcetné vzort certifikatl jak by mély vypadat. V dalsi ¢asti této
kapitoly jsem popsal co to je zabezpefena oblast a jednaci oblast a dale jsem se zabyval
dilezitou casti opatfeni fyzické bezpec¢nosti. Uvedeni kapitoly ma dilezity vyznam,
protoze touto Casti jsou definovany co je to ostraha jaké je rezimové opatieni a hlavné
technické prostfedky, kdy se témito prostiedky zabyvam v praktické c¢asti pro
zabezpecenou oblast pro stupen tajné. Dalsi ¢asti je projekt fyzické bezpecnosti. Jedna se o

takové seznameni jak by mél projekt fyzické bezpecnosti vypadat a co by mél obsahovat.
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2 ANALYZA POZADAVKU NA TECHNICKE PROSTREDKY

Problematiku téchto pozadavki fesi v ndrodnim pravnim fadu Vyhlaska ¢.528/2005 Sb. o

fyzické bezpecnosti a certifikaci technickych prostiedkii (dale jen Vyhlaska o fyzické

cvwr

zabezpecené oblasti, metodu hodnoceni rizik a certifikaci technickych prostredki.

VyhlaSka predstavuje rovné€z smeérnici jak postupovat pii realizaci projektu fyzické

bezpecnosti a ic¢elem je poskytnout informace jak tento projekt realizovat.
Pojmy vyhlasky:

- objektem je budova nebo jiny ohraniCeny prostor ve kterém se nachazi zabezpecena

oblast,
- hranici objetu je myslen plast budovy,
- hranici zabezpecené oblasti nebo jednaci oblasti je stavebné ohrani¢eny prostor,

- vstup a vystup zabezpecené oblasti a jednaci oblasti je misto urcené ptislusSnym osobam

nebo jeho doprovodu,
- provozovatelem objektu je odpovédna osoba,
- pfi naruseni fyzické bezpecnosti hrozi odcizeni zneuZiti utajované informace,

- mimofadnou situaci se rozumi pokud dojde k vyzrazeni nebo zneuziti utajovani

informace,

- pouziti technickych prostiedkl se zabraiiuje, oznamuje naruSeni nebo odcizeni utajované

informace,
- uschovny objekt trezor, skiifl, uzamykatelna schranka,

- uto¢nikem je fyzicka osoba, ktera se snazi prekonat zabezpeceni zabezpecené oblasti

nebo jednaci oblasti za ucelem odcizeni a nasledné zneuziti utajované informace. [2]
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2.1 Ovérovani opatieni fyzické bezpecnosti a vyhodnoceni rizik

Ovétovani opatieni fyzické bezpecnosti znamend zda jednotliva opatfeni fyzické
bezpecnosti a také vyhodnoceni rizik odpovidaji projektu fyzické bezpecnosti a predpisim
z oblasti utajovanych informaci. Na zaklad¢ tohoto provadi ovéfeni provozovatel nebo

povérend osoba objektu nejméné kazdych 12 mésicti.

Vyhodnoceni rizik se provadi

a) identifikaci stupnu utajovanych informaci a zjistenim mnozstvi utajovanych informaci,
které se v objektu vyskytuji nebo budou vyskytovat, zejména z hlediska nasledku jejich
vyzrazeni nebo zneuZiti,

b) popisem a vyhodnocenim hrozeb, kterym jsou tyto utajované informace vystaveny,

¢) popisem a vvhodnocenim zranitelnosti utajovanych informaci viuci témto hrozbam,

non

d) stanovenim miry rizika, jako "malé", "stiedni"” nebo "velké", na zdaklade vyhodnoceni

hrozeb a zranitelnosti utajovanych informaci.

V pripadé zmeny opatieni fyzické bezpecnosti provozovatel objektu nebo jim poveérend

osoba neprodlené zajisti shodu s projektem fyzické bezpecnosti. [2]

V pftiloze €.1 vyhlasky 528/2005 o fyzické bezpecnosti a certifikaci technickych prosttedkti
je rozdéleni jednotlivych systému poZadovanych oblasti znaceno formou S nebo SS. Toto
znaceni je u kazdého technického zafizeni pro zabezpeleni zabezpecené oblasti nebo
jednaci oblasti, které urcuje hodnotu a typ. Hodnoty ndm slouzi k tomu jak vypocitat
pfislusnou kategorii z tabulky miry rizik pro urcity stupeni. Podrobné&jsi pocitani se bude

resit v praktické casti diplomové prace.

Ptiklad pro stupeni pfisné tajné:

cwwvr

ZABEZPECENA OBLAST KATEGORIE Mira rizika
Prisné Tajné mala stiedni velka
Povinng - (S1) + (52) + (53) 10 11 13
Povinng :  (S4)+(83) * 6 7 7
Nepovinne : (S6) 4 5 5
Celkovy visledek 20 23 25
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Bezpecnostni opatieni jsou typové a bodové ohodnoceny. Mezi bezpecnostni opatieni

spadaji:

- tschovné objekty, zdmky tschovnych objektl, uschovné objekty vcetné uzamykaciho
systému, zabezpecCené oblasti, uzamykaci systémy zabezpecené oblasti, objekt, kontrola
vstupu, rezim navstév objektu, ostraha, zafizeni elektrické zabezpeCovaci signalizace,
instalace PZS, fyzické bariéry, kontrola vstupu v ptistupovych bodech, osvétleni perimetru,

specialni televizni systém perimetru. [10]

2.2 Zabezpeceni zabezpecené oblasti

Zabezpeceni zabezpecené oblasti:

6)

Hranici zabezpecené oblasti a jeji zarazeni do prislusné kategorie” a tridy stanovi

provozovatel objektu. Hranici objektu stanovi provozovatel objektu.

Zabezpeceni zabezpecené oblasti a hranice objektu je zajistovano kombinaci opatrieni

fyzické bezpecnosti.

Rozsah pouziti technickych prostiedkit k zabezpeceni zabezpecené oblasti se stanovi

v zavislosti na kategorii a tridé dané zabezpecené oblasti a vyhodnoceni rizik.
- pro kategorii Vyhrazené - mechanické zabranné prostiedky,

- pro kategorii Duvérné - mechanické zabranné prostiedky a zarizeni elektrickeé

zabezpecovaci signalizace,

- pro kategorii Tajné a Prisné tajné - mechanické zdabranné prostredky, systémy pro
kontrolu vstupu, zarizeni elektrické zabezpecovaci signalizace, specialni televizni systémy,

zarizeni elektrické poZarni signalizace.

Zabezpecené oblasti kategorie Ditvérné a vyssi, v nichz je zajisténa trvala pritomnost zde
pracujicich osob, se zabezpecuji zejména mechanickymi zabrannymi prostiedky a
zarizenim elektrické zabezpecovaci signalizace a nebo tisnovym systémem. Plni-li tyto

zabezpecené oblasti soucasné ulohu stanovist urcenych pro staly vykon ostrahy, nemusi byt
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vybaveny zarizenimi elektrické zabezpecovaci signalizace. Pri pouziti specidlnich

televiznich systémiit nesmi byt narusena ochrana utajovanych informaci.

K zajisteni ochrany zabezpecenych oblasti kategorie Vyhrazené se pouzivaji certifikované

nebo necertifikované technické prostredky.

K zajisteni ochrany zabezpecenych oblasti kategorie Diiverné a vyssi se pouzivaji
certifikované technické prostiedky. Necertifikované technické prostredky lze pouZit pouze

za predpokladu, Ze nesnizi uroven ochrany pozadované pro dany stupen utajeni.

Utajovana informace se ukldada v zabezpecené oblasti, popripadé v uschovném objektu, je-
li jeho bodova hodnota uplatnéna v projektu fyzické bezpecnosti pro prislusnou

zabezpecenou oblast. [2]
Pozadavky na PZS
Pozadavky na technické prky vychazi z ptilohy €. 1 vyhlasky 528/2005 Sb.

Kazdy prvek ma sviij specificky symbol, ktery se zna¢i hodnotou S nebo SS. Tyto hodnoty
maji razné bodové ohodnoceni, pro jednotlivé typy, protoze nasledny vypocet zabezpeceni
zabezpecené oblasti nebo jednaci oblasti pro diivérné - ptisné tajné, musi vychazet z téchto

stanovenych bodovych hodnot.

Naptiklad SS91 znamend, Ze se jednd o prvky poplachovych zabezpecovacich systému a

jaky zvolime typ zaleZzi na naSich pozadavcich.

Tab. 3. Pozadavky na PZS dle riiznych typt

$S91 = 4body | CSN EN 50131-1 | CSN EN 50131-1 | €SN EN 50131-1 Tento typ
SS91 = 3body stupen zabezp. stfedni az nizké az neni
SS91 = 2body vysoké riziko vysoké stfedni certifikovany
$S91 = 1body | CSN EN 50134-1 | CSN EN 50134-1 | CSN EN 50134-1 GFadem
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Pozadavky na instalaci PZS

Tab. 4. Pozadavky na instalaci PZS dle riznych typt

S$S92 = 4body prostorova prostorova prostorova Je realizovand
$S92 = 3body plastova plastova plastova v rozsahu
S§S92 = 2body tisfiovy systém | tisfovy systém | prilezné otvory prostorové
SS92 = 1body otfesova cidla nad 5,5m ochrany

Vypocet hodnoty SS9, kterou potiebujeme do bodového hodnoceni se vypocitd pomoci
tohoto vzorce. Maximalni hodnota vysledku mtze byt 4. Je-1i v zabezpecené oblasti trvala

piitomnost jedné osoby nemusi se instalovat zafizeni PZS, v tomto piipadé je hodnota
SS9 =4.
SS9 = (SS91+SS92)/2xSS92/OBL

OBL.. bodové hodnota zabezpecené oblasti

Tab. 5. Bodova hodnota zabezpecené oblasti [10]

Bodova hodnota

Kategorie
zabezpedené oblasti OBL
Prisné tajné 4 body
Tajné 3 body
Duveérmneé 2 body
Vyhrazené 1 bod
Pozadavky na ACS

Systém kontroly vstupu musi byt certifikovany ufadem u typu 2-4 musi byt vystupni

poplachovy signal vyveden na celé stanovisté ostrahy.

Tab. 6. Pozadavky na ACS dle riznych typii

SS6 = 4body | CSN EN 50133-1 | CSN EN 50133-1 | CSN EN 50133-1 | Uzamykatelnd
SS6 = 3body tfida pristupu B | tfida pfistupu B | tfida pFistupu A mechanicka
SS6 = 2body trida identifik. 3 | t¥ida identifik. 2 | tfida identifik. 1 zadbrana
SS6 = 1body na vSech vstup. | navsSech vstup. | navsech vstup. | na vsech vstup.
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Pozadavky na CCTV

Tyto systémy slouzi pro pifenos, snimani a zobrazovani pohybu osob a dopravnich
prostiedkd a musi byt certifikované Ufadem. U specialnich televiznich systému se

certifikuji kamery a fidici jednotky. [10]
Pozadavky na EPS

Hlasic¢e musi byt zapojeny do ustfedny EPS nebo do usttedny PZS. V obou ptipadech musi
byt vyveden signal poplachu na stanovisté ostrahy. EPS musi byt certifikovdno Ufadem a

splnovat pozadavky norem. [10]

Tab. 7. Pozadavky na EPS

EPS - Gvod
EPS - Ustfedna
EPS - Sirény
EPS - Napdjeci zdroj
EPS - Hlasice teplot
EPS - Hlasice koure
EPS - Tladitkové hlasice

Pozadavky na trezory (ischovné objekty)

U typu 3-4 se jednd o trezory, trezorové dvefe a komorové trezory kde mulize byt ulozen

kryptograficky material, kdy musi byt vybaven tfipolohovym kombina¢nim zamkem.

Tab. 8. Pozadavky na trezory dle riiznych typt

SS1 = 4body CSN EN 1143-1 | CSNEN 1143-1 | CSNEN 1143-1 | Ocelova skFifi
SS1 = 3body bez. Tfida 2 bez. Tfida 1 bez. Tfida 0 tfistranny
SS1 = 2body zamek tf. A zamek tf. A zamek tr. A rozvorovy
SS1 = 1body CSN EN 1300 CSN EN 1300 CSN EN 1300 mechanismus

Tab. 9. Pozadavky na uschovny objekt dle raznych typt

51=1body uzamykaci uzamykaci uzamykaci | Nenicertifik. | Jecertifik. | Nenicertifik.

51=2body systém systém systém uradem ufadem a pevna konstr.

51 =3body bezp. Trida Z1 | bezp. Trida Z2 | bezp. Tida Z3 posuzuje musi spliiovat schranka

51=1body €sN 916012 | €SN 916012 | CSN 916012 | provozovatel | pofad. 1T |kancel. Nabytek
51=neuvedenao

51 =0body
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Pozadavky na zarizeni fyzického ni¢eni nosi¢i informaci

RozliSujeme nékolik typl zatizeni fyzickych niceni nosicl informaci, které jsou uréeny k
nic¢eni utajovanych informaci.

TYP 4:

Tyto zatizeni fyzického ni¢eni nosicl utajovanych informaci jsou ur¢ena pro stupné piisné
tajné nebo niz§i a jsou certifikovany uUfadem. VSechny tyto typy nemaji bodové

ohodnoceni.

Tab. 10. Pozadavky na zafizeni fyzického niceni nosicli informaci typ 4 [10]

Mosit informaci Velikost odpadnich &asfic
Napi. papir. film z polyesteru s uloZenim informace Sitka castic < 0.8 mm
v origindlni velikosti, kov, uméla hmota,
identifikadni karty délka éastic < 13.0 mm

Mapi. film 7 polvesteru s uloZenim informace
ve zmensene velikosf, plocha castic < 0.2 mm’
jako mikrofilm éipove karty

TYP 3:
Zatizeni fyzického niceni nosi¢l utajovanych informaci uréeny pro tajné nebo nizsi a jsou
certifikovany ufadem.

Tab. 11. Pozadavky na zafizeni fyzického ni¢eni nosicli informaci typ 3 [10]

Nosic informaci Velikost odpadnich ¢astic
Mapf. papir, film z polyesteru s uloZenim informace Eiflca Sastic < 2.0 mm
v origindlni velikosti, kov, nméld hmota, A "
et Bty délka éastic =15.0 mm

Napi. film z polyesteru s uloZzenim informace .
ve zmensené velikosti, plocha éastic < 0.5 mm”
jako mikrofilm Zipove karty

TYP 2:
Zatizeni fyzického niceni nosi¢i utajovanych informaci ureny pro divérné nebo nizsi a

jsou certifikovany ufadem.
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Tab. 12. Pozadavky na zafizeni fyzického ni¢eni nosicli informaci typ 2 [10]

Nosié informaci Velikost odpadnich éastic
kiizovy Eifka Eastic = 40mm
iz délka éastic < 80,0 mm
Napf. papir. film z polyesteru s uloZenim Y

informace v origindlni velikosti, kov e Sifka pritm < 20mm
fts délica prulu <207.0 mm
plocha éastic* | < 320.0 mm’

sifka dastic < 40
Uméla hmota, napi. identifikaéni karty =
délka castic < 80,0 mm

Wapi. film 7 polyesteru s uloZenim
informace ve zmensene velikosti, plocha ¢astic < 1.0 mm’
jako mikrofilm, ¢ipove kartv
TYP 1:

Zatizeni fyzického ni¢eni nosicil utajovanych informaci uréeny pro vyhrazené.

Tab. 13. Pozadavky na zatizeni fyzického ni¢eni nosicii informaci typ 1 [10]

MNosi¢ informaci Velikost odpadnich castic
siika prubu £ 6.0mm
Napf. papir. film z polyesteru s uloZzenim piimy :
informace v origindlni velikosti, kov fez delkca prulm St
plocha Eastic*® < 320.0 mm*

TYP 0:
Jsou urceny pro nic¢eni utajovanych informaci pfisné tajné nebo nizsi. K niceni se pouziva
paleni nebo roztaveni, pii¢emz teplota musi vést k uplnému zniceni utajované informace a

nemoznosti obnoveni. [10]

Uzamykaci systémy zabezpecené oblasti:

Uzamykacim systémem se rozumi systémy mechanickych zabrannych prosttedkl zejména
zamky, dvete, miize, folie, skla a dalSi bezpecnostni konstruk¢ni a stavebni prvky.
Mechanickymi zabrannymi prostfedky se zabezpecuji prilezné otvory, které dovoli

pruchod o nize uvedenych rozmérech:
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Tab. 14 . Rozméry prileznych
otvort [10]
Pralezny otvor | Rozmér
obdélnik 400mmx250mm
elipsa 400mmx300mm
kruh pramér 350mm
Tab. 15. Uzamykaci systémy dle riznych typt
Uzamykaci Uzamykaci Uzamykaci Uzamykaci Uzamykaci
systém typ 0 systém typ 1 systém typ 2 systém typ 3 systém typ 4
Certifikovany Certifikovany Certifikovany Certifikovany
neni Uradem Ufadem Uradem Ufadem
Certifikovany uzam. Syst. A uzam. Syst. A uzam. Syst. A uzam. Syst. A
Uradem jeho jeho jeho jeho
komponenty komponenty komponenty komponenty
bezp. TF. 2 bezp. Tf. 3 bezp. Tt. 4 bezp. TF. 5
CSN P ENV 1627 |CSN P ENV 1627 |CSN P ENV 1627 |CSN P ENV 1627

Zabezpeceni jednacich oblasti:
Hranici jednaci oblasti a hranici objektu stanovi provozovatel objektu.

Zabezpeceni jednaci oblasti a hranice objektu je zajistovano kombinaci opatreni fyzickeé

bezpecnosti.

Rozsah pouziti opatieni fyzické bezpecnosti k zabezpeceni jednaci oblasti se stanovi
v zavislosti na stupni utajovanych informaci, které jsou v jednaci oblasti pravidelné

projednavany a na vyhodnoceni rizik.

Jednaci oblasti pro pravidelné projednavani utajovanych informact stupiii utajeni Tajné a
Prisné tajné, se zabezpecuji mechanickymi zabrannymi prostredky, systémy pro kontrolu
vstupii, zarizenimi elektrické zabezpecovaci signalizace, specidalnimi televiznimi systémy,
zarizenimi elektrické pozZarni signalizace, zarizenimi proti pasivnimu a aktivnimu

odposlechu utajované informace.
Specialni televizni systémy lze nahradit tisnovymi systémy.

K zajisteni ochrany jednacich oblasti se pouzivaji certifikované technické prostiedky.
Necertifikované technické prostredky Ize pouzit pouze za predpokladu, Ze nesnizi uroven

ochrany pozZadované pro dany stupen utajeni.
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Zabezpeceni jednaci oblasti se dale provadi na hranici objektu, ve kterém se tato oblast
nachdzi. Rozsah pouZiti technickych prostredkit je stanoven v zavislosti na  stupni
utajovanych informaci, které jsou v jednaci oblasti pravidelné projednavany a na zdaklade
vyhodnoceni rizik a dale s ohledem na charakter hranice objektu. Hranice objektu je
zabezpecena mechanickymi zabrannymi prostredky, zarizenim elektrické zabezpecovaci

signalizace a specidlnim televiznim systémem.
V objektu se umistuje zarizeni fyzického niceni nosici informaci.

V' pripade, zZe hramice objektu je totozna s hranici jednaci oblasti, je rozsah pouZiti

opatreni fyzické bezpecnosti urcen pozadavky na zabezpeceni jednaci oblasti. [2]
Fyzicky bezpe¢nostni perimetr:

Prostory ve kterych dochazi k manipulaci nebo kontaktu s utajovanymi informacemi musi
byt zabezpecCeny dle pozadavka stupné utajeni. Tento prostor lze zabezpecit fyzickou

ostrahou nebo detektory.

Reseni:

- vypracovani projektu ochrany,

- audit soucasného stavu,

- analyza prostort , které miZou byt naruseny,
- dodavka a montaz prvkii,

- proSkoleni zamé&stnanc.

Kontrola vstupu a pohybu osob:

Do zabezpecenych oblasti maji pfistup pouze opravnéné osoby, ale i pfesto musi byt tyto
oblasti chranény fyzickou ostrahou, elektronickou kontrolou vstupu a nebo jejich vhodnou

kombinaci.

Reseni:

- vypracovani projektu rezimovych opatieni,
- rozd€leni prostort do jednotlivych zon,

- zabezpeceni bezpecnostni sluzbou,

- pfistupové opravnéni.
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Obr. 5. Fyzicka ostraha objektu [11]

Ochrana pred hrozbami prirodniho charakteru:

Pro zabezpeceni ochrany proti pozarim, povodnim, vichficim, zemétifesenim, vybuchem

musi byt aplikovany opatieni v krizové situaci.
- audit soucasného stavu,

- projektovani EPS,

- projektovani PZS,

- instalace podpirnych PZS prostfedkti (detektory zaplaveni, uniku plynu, otifesové
detektory),

- vypracovani krizového planu.

2.3 Zabezpeceni technického zarizeni

Technické zatizeni, které obsahuje utajovanou informaci stupné divérné a vyssi se uklada
v zabezpecené oblasti. Hranici, rozsah a zptsob pouziti technickych prostfedk této oblasti
stanovuje provozovatel objektu, aby zajistil informovanost ostrahy o naruseni uto¢nikem,
aby jej zpomalil nebo mu Upln€ zabranil cestu k utajované informaci v technickém
zatizeni. Zabezpeceni je zajiStovano kombinaci opatfeni fyzické bezpecnosti. K zajisténi
ochrany oblasti a objektu se pouzivaji certifikované 1 necertifikované prostiedky, ale

vétSina provozovatell se piikloni spiSe k tém certifikovanym.

Typy fyzické ostrahy:

o strazni a recep¢ni sluzba — denni i no¢ni provoz, pravidelné kontrola objektu,
kontrola vozidel, evidence,
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e ostraha objekti — kontrolni pochiizkova ¢innost, spolehlivi pracovnici ostrahy
vybaveni donucovacimi prostfedky, cvicenymi psy,

o poradatelska sluzba — ostraha pfi hudebnich, sportovnich ¢i jinych produkcich;

e bodyguarding — osobni ochrana osob; pfima ochrana zdkaznika pied fyzickym ¢i
verbalnim napadenim,

e doprovod — ochrana pfi pfepravé finan¢ni hotovosti a cenin;
Pro ochranu technického zatizeni, které obsahuje utajovanou informaci stupné diivérné se
stanovuje ostraha typu 4 nebo vysSi, kde spadaji pfisluSnici ozbrojenych sil nebo
ozbrojenych sborti. Ostraha provadi obchlizky v pravidelnych intervalech ne vétSim jak 6
hodin, v noci se samoziejmé Cetnost obchtlizek zvysuje. V dob€ obchlizek musi zistat vzdy

alespoii jedna osoba na stanovisti.

Pro ostrahu technického zatizeni obsahujici utajovanou informaci stupné tajné je pouzita
zase ostraha typu 4, ale s jednim rozdilem, Ze obchizky se vykondvaji v pravidelném

intervalu vétsSim néz 4 hodiny.

Pro ostrahu technického zatizeni obsahujici utajovanou informaci stupné prisné tajné je
pouzita ostraha typu 5, pod kterou spadaji piislusnici ozbrojenych sil nebo sbort. Ostraha
provadi obchizky po nahodnych trasich v intervalu ne vétsi nez 2 hodiny. V dobé

obchlizek musi zlstat vzdy alesponi jedna osoba na stanovisti.

Povinnosti provozovatele objektu je stanovit limity pro ostrahu, které se musi dodrzet pfi
zasahu proti utocnikovy na zékladé¢ prekazek a druhu technickych prostfedkt, které ttocnik
musi pfekonat k utajované informaci. Zasah ostrahy proti tomuto Uto¢nikovy je provadén
minimalné¢ dvéma fyzickymi osobami v jakémkoli misté objektu, kde doSlo k poplachu.
Ostraha provadi zasah proti uto¢nikovy v ¢asovém limitu, ktery stanovil provozovatel
objektu. Tyto limity musi byt pravidelné provéfovadny a uvadi se v projektu fyzické

bezpecnosti. [2]
Dil¢i zavér :

Vyse uvedend kapitola fesi zakladni udaje o problematice zabezpeceni zabezpefenych
oblasti, zabezpecCeni jednacich oblasti a zabezpeceni technického zatfizeni. Dilezitou Casti
v této kapitole jsou pozadavky na technické prostfedky, kdy jsem zndzornil tabulkové
kolik bodi a jaké znaceni ma kazdy typ a druh technického prostiedku. Kapitola dale fesi

ovétovani opatieni fyzické bezpecnosti a jak se provadi vyhodnocent rizik.



UTB ve Zliné, Fakulta aplikované informatiky, 2010 36

3 CERTIFIKACE TECHNICKYCH PROSTREDKU

3.1 Uvod

Certifikaci technickych prostfedkli se rozumi zpiisobilost zafizeni k ochran¢ utajovanych
informaci, posouzeni technicky parametrii a vystaveni certifikatu na zakladé

vypracovaného odborného posudku akreditované zkuSebni laboratofe.
Certifikace je ¢innost :

- autorizované osoby - pravnicka osoba, kterd je provadi certifikaci v rozsahu vymezeném
technickym pfedpisem,

- akreditované osoby - provadéna na zadost vyrobce nebo jiné osoby, pii niZ se osveédci, ze
vyrobek nebo jeho vyroba piipadné jeho opakované pouziti jsou v souladu s certifikaty

technickych pozadavkda.

3.2 Spole¢na ustanoveni certifikace

Certifikace je postup, kterou na zakladé Zadosti a splnéni pozadavki provadi NBU a
ovetuje:

- zpusobilost technického prostfedku utajovanych informaci,

- zpuisobilost informacniho systému k nakladani utajovanych informaci,

- zpusobilost kryptografického prostfedku k ochrané utajovanych informaci,

- zpusobilost kryptografického pracoviste,

- zpusobilost stinici komory k ochrané utajovanych informaci,

Jestlize neni zajiSténa tato zptsobilost ufad rozhodne o nevydani certifikatu. Odvolani proti
tomuto rozhodnuti je neptipustné. Vydani posudku ovefovani zpilisobilosti, mize ufad
uzaviit s orgdnem statu nebo podnikatelem smlouvu, kterd se tyka vSech kromé
zpusobilosti technickych prostfedkli utajovanych informaci, ale taky mtze dojit k situaci,
kdy tato smlouva neplati, protoze ovétovani zpiisobilosti z ditvodu utajeni nelze provést.
Toto ovéfeni mize byt provozovano zpravodajskymi sluzbami, které ve vysledku predaji
vSechny patfiéné podklady ufadu. Seznam organti nebo podnikatelti, ktefi maji smlouvu s

uradem je zvetejnén ve veéstniku aradu. [1]
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3.3 Certifikaty

Certifikat vystavuje Narodni bezpeénostni ufad (NBU) na zakladé Zadosti vyrobce,
zdkaznika, dovozce, prodejce v souladu s vyhlaskou 528/2005 Sb. o fyzické bezpecnosti a

certifikaci technickych prostredki.

Certifikaty vydané autorizovanou osobou se vyuZzivaji pfi posuzovani shody a certifikaty
vydané akreditovanou osobou lze vyuzit jako podklad pouze v ptipadé, jestli je k

posouzeni schody opravnén vyrobce, dovozce.

Zékladem je popsat certifikaci vyrobk, jejichz vystup vyuziva Narodni bezpecnostni urad

pro certifikaci technickych prostfedkii podle zdkona ¢.412/2005 sb. [1]
Certifikaty technického prostfedku musi obsahovat :

- evidenc¢ni ¢islo,

- nazev a typ technického prostiedku,

- identifikaci vyrobce, identifikacnim ¢islem osoby,

- identifikaci drzitele certifikatu,

- datum vydani a platnosti certifikatu,

- hodnoceni prostiedku,

- podpis povéteného zastupce uradu, ktery musi mit opravnéni a otisk razitka. [1]

Certifikaty informac¢niho systému k nakladani utajovanych informaci musi

obsahovat:

- evidencni Cislo,

- identifikaci drzitele certifikatu,

- datum vydani a platnosti certifikatu,

- podpis povéteného zastupce ufadu, ktery musi mit opravnéni a otisk razitka,

- stupeii utajeni, pro ktery byla tato zpiisobilost informac¢niho systému ovétfena. [1]

Certifikaty kryptografického prostiedku musi obsahovat:

- evidenc¢ni ¢islo,
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- identifikaci drzitele certifikatu,

- datum vydani a platnosti certifikatu,

- podpis povéteného zastupce ufadu, ktery musi mit opravnéni a otisk razitka,
- identifikaci kryptografického prostiedku,

- identifikace vyrobce kryptografického prostredku,

- stupeii utajeni , pro ktery byla zpisobilost kryptografického prostiedku schvalena. [1]
Certifikaty kryptografického pracovisté musi obsahovat:

- evidenc¢ni ¢islo,

- identifikaci drzitele certifikatu,

- datum vydani a platnosti certifikatu,

- podpis povéteného zastupce ufadu, ktery musi mit opravnéni a otisk razitka,
- identifikaci a specifikaci kryptografického pracovisté,

- rozsah zpusobilosti kryptografického pracovisté. [1]

Certifikaty stinici komory musi obsahovat:

- evidenc¢ni ¢islo,

- identifikaci drzitele certifikatu,

- datum vydani a platnosti certifikatu,

- podpis povéteného zastupce tradu, ktery musi mit opravnéni a otisk razitka,
- identifikaci stinici komory,

- identifikace vyrobce stinici komory,

- stupen utajeni , pro ktery byla zpusobilost stinici komory schvalena. [1]
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Vzor certifikatu:

Piiloha & 2 k vyhlasce £ .../2005 Sb.

NARODNI BEZPECNOSTNI URAD
Poit. piibr. 40
150 04§ Praha 56

Warodni bezpeénosini afad vydava podle § 46 zakona ¢ 4122003 Sb., o ochrané
utajovanych informaci a o berpeénostmi rpisobilost

CERTIFIKAT
technického prostiedku

Exidenénd €islo: .vvvvvnn

[Mazay 2 typové comalend wchnickibo prosthedion)

Vimobce:

Sidlo‘trvaly pobyt' misto podnikani sdresa: IC/ Todné fislo
Drital:

Sidlo/trvaly pobytw/misto podnikani/adrasa: IC/ rodné disla:

Tento certifikit potvrzuje ovéfeni zpisobilost technického prostiedi typu:

Bodové hodnoceni technického prostiedin podle pilohy & 1 vyhladky €. ... /2005 Sb., o fyzicke bezpefnosd
a certifikaci technickych prostiedki:

Platnost certifikatu do:
Datum vvdani cernfikatn:

Ortisk iedniho razika
Podpis opravnéneho zistupoe

Prilohy:
(Piloha je nedilnon soudast certifikit a 1ze je reprodukovat pouze spoledns)

Obr. 6. Vzor certifikatu [10]
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3.4 Nalezitosti zadosti o certifikaci technického prostiedku

O certifikaci technického prostiedku zadame NBU a musi obsahovat

- identifikaci Zadatele

1. obchodni firmou, popripadé nazvem, sidlem a identifikacnim Ccislem, je-li
Zadatelem pravnicka osoba,

2. obchodni firmou, popripadé jménem a prijmenim, pripadné odlisujicim dodatkem,
trvalym pobytem a mistem podnikani, lisi-li se od trvalého pobytu, datem narozeni
a identifikacnim cislem, je-li Zadatelem fyzicka osoba, kterd je podnikatelem, nebo

3. ndzvem, sidlem, identifikacnim cCislem a jménem a prijmenim odpovédné osoby,

jde-li o organ statu.

- vycet a oznaceni technickych prostiedkit a seznam predkladané dokumentace.

K Zadosti podle odstavce 1 se prilozi tato dokumentace

specifikace a popis technického prostredku,
prohlaseni o nezavadnosti ¢i shodé technického prostfedku‘” ,
certifikat shody nebo prohldseni o stejném sloZeni a provedeni technického prostredku,
které obsahuje prohlaseni vyrobce, Ze technicky prostredek bude vyrabén ve stejném

slozent a provedeni, jak byl specifikovan v posudku. [2]

Zadost o certifikaci technického prostiedku a platnost certifikatu:

O certifikaci technického prostfedku musi pisemné zazadat vyrobce, dovozce, distributor
nebo uZzivatel technického prostfedku na ptisluSném uradu. Tento Gfad stanovuje dobu
platnosti certifikatu technického prostiedku tato doba se pohybuje maximélné do 5 let.
Seznam technickych prostfedkli u kterych vyrobci zadaji certifikaty se nachazi ve véstniku
ufadu. Platnost tohoto certifikditu mtze zaniknout jestlize uplynula doba jeho platnosti

nebo na Zadost Ufadu jestlize zjisti, ze technicky prostfedek nespliiuje dané pozadavky.




UTB ve Zliné, Fakulta aplikované informatiky, 2010 41

Utad stanovuje jednu vyjimku, jestlize uplyne doba platnosti technického prostredku k

ochran¢ utajovanych informaci, tento vyrobek se mize nadale pouzivat. [1]
Zadost o certifikaci informaéniho systému a platnost certifikatu:

O certifikaci informacniho systému pisemné zada Gfad provozovatel IS, organ statu nebo
podnikatel, ktery bude informacni systém provozovat. Pravidla jsou pofad stejna tak jako u
technického prosttedku tzn. ten kdo pozadal o certifikaci musi piedlozit na Ufad zadost a
pfislusnou dokumentaci nezbytnou pro provedeni certifikace. Dobu platnosti certifikatu

stanovuje ufad.

Platnost tohoto certifikatu je pro stupné utajeni :
- ptisné tajné a tajné maximaln¢ 2 roky,

- dGvérné maximalné 3 roky,

- vyhrazené maximalné 5 let.

Platnost tohoto certifikdtu zaniké jestlize uplyne doba jeho platnosti, zanikem osvédceni
podnikatele nebo rozhodnuti tifadu o jeho platnosti. Jestli chce podnikatel nebo organ statu
dale pouzivat informacni systémy jejichZ platnost propadla, musi pozadat pisemné Ufad o
certifikaci. 6 mésicli pfedem je maximalni doba, kdy miizeme pozadat znovu o certifikaci

informacniho systému. [1]
Zadost o certifikaci kryptografického systému a platnost certifikatu:

O certifikaci kryptografického prostiedku pisemné Zada u uradu podnikatel nebo orgéan, u
kterého bude kryptografické pracovisté. Jestlize zadd podnikatel musi byt drzitelem
platného osvéd&eni. Ufad stanovuje maximalni dobu platnosti certifikitu kryptografického
systému na 3 roky. Platnost certifikatu zanika jestlize uplyne doba jeho platnosti, na zadost
uradu, zanikem platnosti osvédceni a zruSenim orgénu statu. Jestli méd zdjem podnikatel
nebo organ statu dale pouzivat kryptografické pracovisté jejichz platnost propadla, musi
pozéadat pisemn¢ urad o certifikaci. Tato Zadost musi byt podédna 6 mésicti piedem jedna se

o maximalni dobu, kdy miZzeme pozadat znovu o certifikaci kryptografického pracoviste.
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Utad je povinen rozhodnout o certifikaci kryptografického pracovisté do 6 mésicli ve

zvlastnich ptipadech do 1 roku. [1]
Zadost o certifikaci stinici komory a platnost certifikatu:

O certifikaci stinici komory pisemné zadé u uradu podnikatel nebo organ statu, u kterého se
predpokladd pouzivani stinici komory. Ten kdo pozéadal o certifikaci musi byt v jejim
prubéhu predlozena dokumentace nezbytna pro provedeni certifikace. Platnost certifikatu
stinici komory stanovuje ufad maximaln€ na Slet. Platnost certifikatu zanika jestlize uplyne
doba jeho platnosti, zanikem planosti osvédceni, zruSenim organu statu a na zadost ufadu.
Opakovana zadost o certifikaci stinici komory musi byt pfedlozena 12 meésicti pred

uplynutim doby jeho platnosti.

Komponenty PZS spadaji do certifikace technickych prostfedk. Detektory maji
samoziejm¢ certifikaci pro evropsky trh pod znackou CE, nicméné jsou testovany v
akreditovanych zkuSebnach a podle vysledki zkouSek a platnych evropskych standardii

ttidény do bezpecnostnich kategorii. [1]

3.5 Certifikacni postup a audit

Cilem certifikace je dodrzovani funkcni jakosti, ktery je zaclenén do organizace od vedeni

az po posledniho délnika.

Jakmile je nabidka klientem akceptovana, je prijeti nabidky potvrzeno ze strany certifikacni
spolecnosti.

Faze auditu c¢islo 1 bude provedena u vsech novych klientit a zahrnuje nasledujici:
1. Prezkoumani dokumentace systému rizeni;

2. Oveéreni adresy sidla spolecnosti a specifickych podminek v misté podnikani.
Osobni jednani s klientem tykajici se zhodnoceni pripravenosti organizace pro

pokracovani auditu fazi cislo 2;

3. Prezkoumani stavu spolecnosti a seznameni s pozadavky souvisejicimi s normou
(standardem) s ohledem na na identifikaci klicovych vykonnostnich parametru,

procest, cilii a cinnosti managementu rizeni;



UTB ve Zliné, Fakulta aplikované informatiky, 2010 43

4. Ziskani nezbytnych informaci tykajicich se rozsahu certifikace systému rizeni,
procesit a mista c¢innosti klienta a dalsich pravnich, regulacnich a statutdarnich

aspektii (napr. kvalita, Zivotni prostiedi, rizika);

5. Prezkoumani alokace zdroju a projednani podrobnosti tykajicich se druhé faze

auditu;

6. Na zdkladé dostatecného seznameni se systémem rizeni a provadenymi procesy v
organizaci bude v souladu s moznymi vyznamnymi aspekty navrzen plan pro

provedeni auditu ve fazi cislo 2;

7. Zhodnoceni planu a plnéni internich auditit a prezkoumani managementem a

zhodnoceni urovné implementace managementu rizeni v organizaci.

8. Prvni faze auditu bude provedena v misté podnikani klienta za ucelem dosazeni cilu

a zameri uvedenych vyse.

Po provedeni prvni faze auditu bude vypracovana zprava z auditu a nasledné predana
klientovi. Zjisteni budou klientovi vysveétlena a zaznamenana ve zpraveé z auditu.
Potencialni neshody oznacené v prvni fazi auditu mohou zapricinit vznik nesouladu ¢i

neshody se standardem ve druhé fazi auditu.
Faze auditu c¢islo 2 bude provedena za ucelem zhodnoceni implementace systemu rvizeni a
ucinnosti systému rizeni zakaznika. Zahrnuje ndsledujici:

1. Informace a zaznamy o shode systéemové dokumentace se v§emi pozadavky normy;

2. Monitorovani, mérent, reportovani a vvhodnocovani viici klicovym parametriim a

ciliim;
3. Proveéreni systéemu rizeni zakaznika a soulad s legislativou;
4. Kontrola funkcnosti rizeni procesii,
5. Interni audit a prezkoumani managementem;

6. Zodpovédnost vedeni organizace za firemni politiku,
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7. Provadzani mezi normativnimi pozadavky, predpisy, plnénim planii a cilii a dalsich
pravnich pozadavkii, odpovédnosti, zpusobilosti zaméstnancii a cinnostmi véetné

internich auditit a zaveér.

Po ukonceni druhé faze auditu, provedou clenové audit tymu zhodnoceni a analyzu vsech
informaci a zaznamii ziskanych béehem prvni a druhé faze auditu vietne internich auditii a
zaverii.

Na zaver auditu bude vypracovana zpradva z auditu a predana klientovi.

e Pokud nejsou zjisteny nedostatky (neshody ¢i nesoulad s normou), vedouci auditor

doporuci registraci spolecnosti.

e Pokud jsou zjisteny méné zavazné nedostatky (nesoulad s normou), musi je zakaznik

odstranit drive, nez bude mozno predat doporuceni k registraci spolecnosti.

e Pokud jsou zjistény vétsi nedostatky (neshody), musi je zakaznik odstranit a bude
nutné opakovani auditu v omezeném rozsahu cinnosti klienta za ucelem overeni, zZe
byly nedostatky odstranény. Po té miize vedouci auditor vydat doporuceni k

registraci spolecnosti.

e Jakmile je doporucena registrace spolecnosti a je vydan certifikat, prechazi
zakaznik do rezimu dozorového auditu. U mensich firem miize predstavovat pouhou
jednodenni navstévu dozoru za rok. Avsak u vétsich klientii a v zavislosti na poctu
certifikovanych norem miize byt potreba pracovnich dni pro provedeni dozoru veétsi

- viz poznamky nize.

Po uplynuti triletého obdobi je provadeéno nové prezkoumani, aby bylo zajisténo, Ze je vse v
poradku a aby mohl byt vydan novy certifikat pro dalsi trileté obdobi.

Pred ukoncenim triletého obdobi certifikace je provedeno prezkoumdani zprav z auditu za
predchazejici tri roky. Opétovné posouzeni auditu zajistuje, Ze miize byt vydan novy
certifikat s platnosti na dalsi trileté obdobi. Recertifikacni audit miize zahrnovat prvni fazi
auditu v pripade, kdy dojde k vyznamnym zménam v systému rizeni organizace (napr-

zmeny v legislative). [12]
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3.6 Podminky nasazeni technickych prostredki pro zabezpeceni
zabezpecené oblasti

Dany vyrobek mlzeme pouzit k ochrané utajovany informaci pokud spliuje pozadavky,

ktery mu stanovi vyhlaska 528/2005 Sb.

Vyrobek oznafeny znackou CE by mél spliovat vSechny pozadavky evropského prava na
technickou bezpecnost. Zarucuje vyrobku vstup na trhy vSech statii EU, ale neznamena, Ze

vyrobek je absolutné bezpecny.
Technicka bezpec¢nost
- tvoti systém opatieni k zabezpeceni utajovanych informaci technickymi prostredky,

- k ochrané utajovanych informaci musi byt pouzity technické prostfedky certifikované
ufadem nebo jinou povéfenou organizaci. Ostatni technické prostiedky lze pouZit jen
dopliikové za podminky, ze jejich uzitim nedojde ke snizeni tirovné ochrany pozadovany
pro dany stupen utajent,
- urad stanovi pravnim pfedpisem opatieni, technické prostiedky a jejich pouziti pii
ochran¢ utajovanych informaci.
Technické prostredky se déli:
Podle pfedmétu ktery maji chranit

- Technické prostfedky k ochran€ Zivota, zdravi (zbrang, vesty),

- Technické prostiedky k ochrané majetku (zamky, ploty, PZS),

- Technické prostfedky k ochran¢ informaci (trezory, kryptograficka

bezpecnost)

Podle technického principu:

- MZS,
- Elektrické a elektronické systémy,

Ostatni technické prostredky (hasici ptistroje, ochranné odévy)
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3.7 Konkrétni vyrobky pro zabezpeceni utajovanych informaci

NBU uvefejiiuje seznam vyrobkil pro zabezpeéeni utajovanych informaci, ktery slouzi pro
snaz$i orientaci projektanti, montaznich firem, dodavateld. Tento seznam také slouzi pro
kontrolu jestli dany vyrobek, ktery chceme pouzit a je v seznamu certifikovanych
technickych prostredkl. Certifikace ndm ovéfuje predpoklady k uspésnosti, ale nemtizeme
tvrdit, Ze certifikovana organizace bude ur€ité uspésSna. Vybér konkrétniho vyrobku zalezi

na tom co chceme zabezpecit a ¢im to chceme zabezpecit.

V seznamu ktery uvetejiiuje NBU jsou (ACS, MZS, CCTV, EPS, PZS + tisfiové systémy,
zatizeni fyzického niceni nosicl informaci, zafizeni proti aktivnimu a pasivnimu
odposlechu, zatizeni k vyhledavani nebezpecnych latek nebo predmétt. Kazda spolecnost
musi mit certifikat schvaleny NBU ke zpUsobilosti pouziti vyrobkt, které spadaji do

pfisluSnych kategorii v seznamu.

Ukazka certifikatu schvalenym NBU:

NARODNiI BEZPECNOSTN

Post. prihr. 49
150 06 Praha 56

Narodni bezpeénostni tfad vydavé podle § 46 zakona ¢. 412/2005 Sb., o ochrang
utajovanych informaci a o bezpeénostni zpusobilosti

CERTIFIKAT

technického prostiedku
Evidenéni ¢islo: T3011/2007

Systém kontroly vstupi
ANeT-UNI-II

(Nizev a typové oznaceni technického prostredicu)

Vyrobce: ANeT-Advanced Network Technology, s.r.o
Sidlo: Sumavska 35 ¢
658 56 Brno 47916923

Drzitel: ANeT - Advanced Network Technology, s.r.o.
Sidlo: Sumavska 35 ¢
658 56 Brno 47916923

Tento certifikdt potvrzuje ovéfeni zpiisobilosti technického prostiedku typu:
2-4
Bodové hodnoceni technického prostiedku podle prilohy &. 1 vyhlasky ¢. 528/2005 Sb.,
o fyzické bezpednosti a certifikaci technickych prostredkii:

V zavislosti na realizaci systému SS6=2 az 4 body.

Platnost certifikéatu do: 9.3.2010

Datum vydani certifikatu: 2.8.2007 Naméstek reditele

Narodntho bezpe¢nostniho tradu

[rfg. Jaroslav SMID

011052

Prilohy 1/1 R e

(Priloha je nedilnou soutasti certifikatu a Ize je reprodukovat pouze spole¢nt)

Obr. 7. Vzor certifikatu technického prostredku [13]
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3.8 Podminky pouzZivani technickych prostfedka po uplynuti doby
jejich platnosti

Technicky prostiedek nesmi byt po uplynuti platnosti certifikatu pro ochranu utajovanych
informaci pofizen nebo nove nasazen. Technicky prostiedek miize byt noveé nasazovan jen
v ptipadé, jestli je doloZeno, Ze byl v dobé platnosti technicky prostfedek nasazen nebo
pofizen stejnym organem statu, pravnické osoby nebo podnikatele, u kterého je provadéno
dal§i nasazeni. Tyto technické prostfedky jejichZz platnost vyprSela mohou byt znova
pouzivany za podminky, Ze jsou plné¢ funkéni a tato funkénost je ovéfena funkcéni

zkouskou.

U mechanickych zdbrannych prosttedkli a zafizeni fyzického nicCeni informaci se tato
funkéni zkouSka dolozi zapisem podepsanym provozovatelem nebo jeho povérenou
osobou. U ostatnich technickych prostfedkt se tato zkouska dolozi formou protokold o
zkousce. [10]

Diléi zavér :

Vyse uvedena kapitola analyzuje rozbor prvki, které se pouzivaji do zabezpecenych
oblasti, jednacich oblasti nebo nam slouzi pro projekt zabezpeCeni musi mit certifikaty,
které jsou schvaleny NBU. Dale kapitola fedi co je certifikat, druhy certifikatii a co musi
obsahovat pro rizné prostiedky. Také se zde proveden rozbor jak by m¢l vypadat certifikat
a jaké jsou nalezitosti zadosti o certifikaci technického prostfedku, co je to certifikacni
proces a jaké jsou vyrobky pro zabezpeceni utajovanych informaci. Posledni podkapitola se
zabyva feSenim podminek pro pouzivani technickych prostfedkil, jestlize doba jejich

platnosti uplyne.
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II. PRAKTICKA CAST
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4 NAVRH OPATRENI FYZICKE BEZPECNOSTI ZABEZPECENE
OBLASTI STUPEN TAJNE

Névrh opatfeni fyzické bezpeénosti zabezpedené oblasti se stupném utajeni TAINE,
vychazi z ustanoveni zdkona 412/2005 sb. o ochrané utajovanych informaci a bezpe¢nostni
zpusobilosti a také z vyhlaSky 528/2005 sb. o fyzické bezpecnosti a certifikaci technickych
prostiedkt a ptiloZzené piilohy ¢islo 1 této vyhlasky.

Projekt fyzické bezpe&nosti pro stupeii TAJNE musi obsahovat:
- vyhodnoceni rizik,

- urCeni objektil, zabezpecené oblasti a jednaci oblasti v¢etné jejich hranic a urceni

kategorii a tfid téchto oblasti,
- zpusob opatieni fyzické bezpe€nosti,

K zabezpe&eni oblasti stupeit TAJNE jsou potieba nasledujici prosttedky PZS, ACS, MZS,
CCTV a EPS.

Tento projekt slouzi také jako soucast pro vyber dodavatele zabezpeceni. Zpracovatel musi

splnit veskeré legislativni poZadavky na zplsobilost projektanta.

Nedostatky v projektu, kterych je nutné se vyvarovat:

- projekt musi zpracovavat jedna povétend spolecnost,

- technologie pouzita v projektu je dostupna pouze této povérené spolecnosti,
- nakladové polozky mtizou byt nadhodnoceny,

- projekt nemusi odpovidat novym normam,

- nedostate¢né platna legislativa nebo je aplikovana nespravné,

- zpracovani projektu nepiedchdzi bezpecnostni posouzeni,

- projekt nerespektuje pojistné podminky klienta,

Tvwr

jeho zpracovani projekt realizuje a naklady byvaji vys$si nez ceny na trhu v Ceské

republice.
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Samoziejmé hotovy projekt zabezpeceni se musi podrobit zkuSebnimu provozu, ktery je
nejen otazkou ovéteni spolehlivosti a bezporuchovosti pouzité technologie, ale 1 schopnosti
uzivatell systém vyuzivat. Ve zkuSebnim provozu je nutné zpracovat provozni fad, plan

revizi, udrzby a kontrol.

K provozu bezpecnostniho systému vyzadujeme pravidelny servis, pravidelné revize, ale
také hodnoceni ucinnosti nasazené¢ho systému. Doplnéni zafizeni do tohoto systému

obvykle navrhuje specialista na bezpecnostni systémy ve spolupraci s uZivatelem. [14]

Na jaké zdsady by jsme pii vybéru dodavateli neméli zapominat:

Bezpecnostni

spolehlivost
Zaruky a garance Urovei
techniky
Dodavatel
Cenova a ¢asova
dostupnost
Cena
Systém
jakosti

Obr. 8. Zasady pii vybéru dodavatela

4.1 Struktura projektu fyzické bezpecnosti pro zabezpecenou oblast

kategorie TAJNE

4.2 Vyhodnoceni rizik

Ukolem hodnocenti rizik je stanovit iroveil moZzného rizika, neni-li moZné zcela eliminovat

nebezpeci v objektu, slabé mista se stanou potencionalnim nebezpecim. Rizikova analyza
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uréuje rovnovahu nebezpec¢i odpovidajici pravdépodobnosti, jenz je dana s rozsahem
odpovidajicich Skod. Tato pravdépodobnost se necha odvodit s analyzy nebezpeci
ohodnocenim moznych scénatti. Tyto scénafe jsou dany atraktivitou objektu pro pachatele,

naklady na pfipravu, rizikem pachatele a provedeni trestného Cinu. [24]
Pravdépodobnost vniknuti je zavisla na vnéjSich okolnostech, které jsou naptiklad:
- zména okolniho prostiedi,

- zména potieb,

- zména politického klimatu,

- zména podnikového klimatu.

Tab. 16. Matice pro kvalifikaci rizik [24]

Nasledky skod
Katastrofalni 3 4 4 4
Znatné 2 3 3 4
Mepatrné 1 2 3 3
Mevyznamné 1 1 2 3
Mepravdépod. | wyjimetne pravdépodob. |pfedpokladanég

PRAVDEPODOBNOST VZNIKU MEBEZPECNE UDALOSTI

Objekt je zabezpecen pievazné PIR detektory, které se nachazi v ucebnach, ptizemi a na

vSech chodbach.

V okoli objektu se nenachdzi Zadné vétsi spolecenské kluby az na hospodu Bamboo, ktera
je hned naproti Skoly. Tato hospoda je navstévovana spiSe studenty v odpolednich 1
vecernich hodindch a nedochazi tam k zaddnym poty¢kam a ani v okoli této oblasti

nedochazi k velkému vandalismu.

Nejvétsim problémem je sidliste, které se nachazi nékolik stovek metrt od nasi Skoly, které
je nechvalné znama cast mésta Zlin. Toto sidlisté obyva vice néz 30tisic lidi a v noci se
toto uzemi 1 okoli, kde mizeme zahrnout nasi Skolu méni na Gzemi zlod¢€ju, nasilnika,
vandalii. Na tomto sidlisti podle policejnich statistik dojde kazdych 70minutu k poruSeni
zakona. Toto Cislo je obrovsky problém, protoZe jak si mizete v§imnout na obrazku v okoli
jen jedna stanice méstskych straznikti, kdy hlavné ve vecernich hodinach nemaji Sanci toto
uzemi uhlidat. Diky tomuto husté obydlenému sidlisti neni nas objekt zrovna na nejlepSim

misté Zlina.
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Obr. 9. Mozna rizika okoli budovy U5

V této podkapitole se nejedna o kompletni vyhodnoceni rizik, ale pouze o ukazku.

4.3 Urceni objektu zabezpecené oblasti

Pro zabezpeceni zabezpecené oblasti tajné jsem pro navrh vybral ucebnu 51/107, ktera se
nachazi v budové U5 Fakulty aplikované informatiky univerzity Tomdase Bati, jejichz
adresa je Nad Stranémi 4511, 760 01 Zlin. Tato budova se sklada z osmi pater a 2
télocvicen. Budova obsahuje dva vchody jeden pro zameéstnance, kde se da dostat jen
pomoci ptistupové karty a druhy hlavni (vetejny), ktery se nachazi kousek od ucebny, ktera
nam bude slouzit pro vyuku, pii které budou pouzivany i1 informace utajovaného

charakteru.
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vratnice
Obr. 10. Technicky vykres budovy U5 [23]

Nase ucebna kde se bude pracovat s utajovanymi informacemi se nachazi hned po pravé
stran¢ od vchodu do $koly vedle vstupu na schodisté do prvniho patra budovy. Na obrazku

se nachazi vstupni dvefe do naSi mistnosti, ale pro naSe pouziti jsou nevhodné, proto

musime instalovat bezpe¢nostni dvete prislusné t¥idy.

Obr. 11. Vchodové dvere do 51/107
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Pro nasi zabezpecenou oblast jsem zvolil dvete od firmy BEDEX Vario EL VD 3 s poZarni
odolnosti EI 30D1. Tyto bezpe¢nostni dvete jsou vhodné do stavajicich 1 novych zarubni.
Vyrabi se oteviratelné Do 1 Ven z chranéné¢ho prostoru s moznosti elektronické kontroly
vstupu. Tyto dvete se daji oteviit za pomoci Cipové karty nebo bezpecnostniho kodu, ktery
ma opravneéna osoba. Tyto dvefe jsou urceny pro stupen tajné a spadaji bezpecnostni tfidy
3.

Jejich konstrukce je ocelova s jeklovym rdmem a specidlnimi vnitfnimi vyztuhami. Tyto
dvefe maji 7 aktivnich 3 pasivni uzamykaci ¢epy. Jsou vybaveny vnitinim antikoroznim
protipozarnim natérem, maji desetibodovy zajistovaci mechanismus. Vyroba téchto dveti

je na zakéazku.

Obr. 12. Dvefe BEDEX

VARIO [22]
Bezpecnostni tiida podle
normy
- 2 3 4
CSNPENV162T a
navazujicich
Certifikit NBU podle z & 412/2005 1o - o e e
divérné tajné pfisné tajné
pro
Nutnost zarubni neni neni ano
Pozarni odolnost ano ano ano
Sifka 80-90 ano ano ano
Dvoukfidlé ne ano ano
Atypické rozméry ne ano ano
Otevirané ven ne ano ne
Obloeni — hladke blez hladké blez
kazety kazety

Obr. 13. Bezpecnostni tiida pro bezpecnostni dvete [22]
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Nejvétsim problémem jsou okna do nasi ucebny, protoze se nachézi asi 1,5m nad terénem
tak jejich zranitelnost je velmi vysokd. Pro zabezpecCeni téchto oken nam poslouzi

bezpecnostni rolety, 1 kdyz tam jsou uz néjaké instalovany nevim o jaky typ se jedna.

Obr. 14. Okna ucebny 51/107

Bezpecnostni rolety pro nasi zabezpecenou oblast jsem zvolil rolety GARANT. Tyto rolety
jsou specidln¢ vyvinuté pro pozadavky vysoké odolnosti proti vniknuti. Roleta je
certifikovana v bezpeé¢nostni t¥idé 3 podle CSN P ENV 1627 a dle zakona o 412/2005sb. je
uréena pro stupen tajné. Lamely rolety jsou vyrobeny z hlinikového protlacovaného profilu
CD 40 a dosedaci lista se sklada ze dvou vzajemné prosSroubovanych profili s ocelovou
vyztuhou. Ovladani této rolety je za pomoci 230V motoru a bezpecnostni vodici listy jsou

rovnéz vyztuzeny ocelovou deskou.

Obr. 15. Rolety GARANT [25]
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Vratnice ndm slouzi k tschovné klict a hlavné bude jako stanovisté fyzické ostrahy, ve
kterém se nachazi jeden pfislusnik, ktery bude pofad k dispozici na vratnici a jehoz
ukolem je sledovat monitorovaci systém, vydavat klice a hlavné bude u ustfedny PZS,
protoze pti vyhlaSeni poplachu musi byt fyzickd ostraha ithned informovéana o pokusu nebo
vniknuti do mistnosti nasSeho objektu. Druhy ptislusnik ostrahy bude mit za tikol obchiizky
a jeho prioritnim ukolem bude kontrolovat legitimaci osob, které do mistnosti s
utajovanymi informacemi maji povolen pfistup, zamykani/odemykani této mistnosti a po

ukonceni zasedani jeji kontrola.

Okoli objektu si miizete v§imnout na zndzornéné zakladni mapé€ a foto mapé €asti jiznich

svahu.

Nad Stran&mi MNad Stranémi

/
8
&

Drugsteyni
il

4674

niverzita
lTomase Bat

|uABISZIQ

uneisznid

Druzstevnt

Obr. 16. Zakladni mapa okoli budovy U5

Obr. 17. Foto mapa okoli budovy U5
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4.4 Tabulka bodového ohodnoceni opatieni fyzické bezpecnosti

zabezpecené oblasti

Jelikoz se bude jednat o Skolni uc¢ebnu pro stupeil utajeni tajné, tak mira rizika bude
stanovena na velkou, protoZe okoli naSeho objektu je kritické a pfi¢inou husté obydlené¢ho
sidliste.

Tab. 17. Tabulka bodového ohodnoceni zabezpetené oblasti TAJNE [10]

ZABEZPECENA OBLAST KATEGORIE Mira rizika
Tajné mald stiedni velka
Povinné :  (S1) + (S2) + (S3) 8 9 10
Povinné : (S4) + (S5) ** 4 5 5
Nepovinné : (S6) 4 5 5
Celkovy vvsledek 16 19 20

- S5** - znamena, ze hodnota musi dosahnout alespon 4 bodii.
- u kategorie tajné mize byt pouze jedna z hodnot S1-S3 rovna 0.

Hodnoty proménnych S1-S6 ziskame z niZe uvedené tabulky a toto je ndsledné nutné
porovnat s tabulkou, podle které se snadno vypocitd mira rizika. Na zaklad¢ tohoto
porovnani stanovim, jestli jsou pfijata opatieni fyzické bezpecnosti pro danou miru rizika a

zabezpecenou oblast tajna vyhovujici.
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Tab. 18. Tabulka bodového ohodnoceni opatieni fyzické bezpecnosti [10]

= 3 e BODOVE
BEZPECNOSTNI OPATRENI TYP OHODNOCEN]
Uschowné objekty o T.4-4body
o T.3-3body 55]=
o T.2-2body
o T.1-1hbed
Zamky tschovnych objekt o T.4-4body
@ T2-2bedy =
o T.1-1hbed
Uschowny objekt véemé uzamykaciho o T.1A-1bod
systému, o T.1B-2body
o T.1C-3body 5l=
o T.1T-1bed
0 T.T-oeuvedeno
Celkove ]:l.GﬂJlD-i'.‘EIL'[ uschowného  objekiu $1=55] x SS2 $1=
a jeho zamkn
Zabezpedené oblasti o T 4-4body
o T.3-3bedy gg3=
o T.2-2body i
o T.1-1hbed
Uzamykaci systémy zabezpecené oblast o T.4-4body
o T.3-3bedy
o T.2-2body 554=
o T.1-1hbed
Celkove ohodnoceni zabezpecené oblast a i -
jejtho uzamykaciho 51-'=tén:nip i i Si=
Objekt o T 4-35bodd
o T.3-3body §3=
o T.2-2body '
o T.1-1hbed
Kontrola vstupu o T 4-4body
D |
o T.1-1hbed
FeZzim navitév v objekin
a) Navitévy s doprovodem o ada)—3bod
b} Navitévy bez doprovedu o adb)—1bed 887=
) Navitévy bez kontroly o adc)— Obodi
Celkové hodnoceni kontroly vstupu 54 = 556 + 557 54=
Ostraha o T 35— 3bodi
o T 4-4body
o T.3-3body 558=
o T.2-12 bndﬁ.'
g T.1-1bed
Zafizeni elekincké zabezpetovaci o T 4-4body
signalizace o T.3-3body
o T.2-2body ot
2 T 1-1bod iy
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Instalace zafizeni elektrické zabezpefovaci (o T.4-4 body
signalizace o T.3-3body $500=
o T.2-2body e
o T.1-1bod
Mezivysledek (55 9) 559=
Celkové hodnoceni ostrahy T =
2 syatémn E7S 55=2558 + 559 S5=
Fyzicke banéry o T.7-12boda
o T.6-9bodi
o T.5-7bodi
o T.4-4body
a T.3-3body s
o T.2-2body
o T.1-1bodi
Eenfrola wstupn v piistupovych  bodech
fyzické bariéry
a) Eontrola je realizovana o ada)-1hbod 5511=
b) Kontrola nent realizovana o adb)—0bodd
Namatkove wstupni a vystupni prohlidiky
a) Prohlidky jsou provadény
k) Prohlidky nejsou provadény o ada)-1bod £817=
o adb)—0bodd
Perimetricky detekéni systém (PDS)
2 body 5813=
Bezpeinostni osvétleni perimetru
2 body 5514=
Specialni televirni systém na perimetu
2 body 5515=
Celkové hodnoceni ochrany perimetru 56 = (5510 x 5511)
+ 8512 + 3513 + e

5514 + 8515
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5 NAVRH PROSTREDKU PRO ZABEZPECENi UCEBNY 51/107
PRO UTAJOVANE INFORMACE TAJNE

Navrh prostiedkil pro uéebnu 51/107 bude vychézet z bodového ohodnoceni piilohy ¢&.1

vyhlagky 528/2005 Sb.

Dle prilohy zde navrhuji:

- uschovny objekt, zamek pro trezor, urCuji typ zabezpecené oblasti, uzamykaci systém,
hranice objektu, systém kontroly vstupu, rezim navstév v objektu, ostrahu, poplachovy
zabezpeCovaci systém, kamerovy systém, elektrickou pozarni signalizaci, poZzarni
poplachové zatizeni, hlasice teploty, koufe a tlacitkové, zatizeni fyzického niceni nosicl

informaci.

5.1 Uschovny objekt (trezor)

Tento trezor je nejmensi sténovy trezor, ktery je vhodny do nasi u¢ebny a bude nam slouzit

pro uloZeni utajovanych dokumentt a jinych nosicu.

Obr. 18. Uschovny objekt [15]

Tento trezor je uren pro ochranu utajovanych informaci stupné TAINE a je certifikovan
NBU. Presné splituje nase pozadavky je to nejmensi sténovy trezor pro ulozeni dokumentt

maximalniho formatu A4.
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Obr. 19. Zamek pro trezor [16]

Tento uschovny objekt je uréen pro typ 3 jehoz zamek je typu 2.

Vypocitani bodového ohodnoceni:

SS1 =3body ; SS2=2body

Dle tabulky bodového ohodnoceni mizeme vypocitat nase potfebné S1.

S1=SS1x SS2 =3 x 2 = 6bodu

Zabezpecena oblast :

Dle ptilohy ¢€.1 z vyhlaSky 528/2005 sb. jsem stanovil zabezpecenou oblast TYP 1.

Jedna se o oblast jejichz stény, podlahy jsou lehké stavebni konstrukce, které¢ obsahuji
naptiklad (sadrokarton,dievo, plastické tvrzené hmoty, profilovy plech, sklo opatfené
bezpecnostni folif). Prilezné otvory musi byt zabezpeceny mechanickymi zdbrannymi
prostfedky, chranény certifikovanymi prosttedky PZS. Priilezné otvory, kde nejsou kladeny
pozadavky na zabezpe€eni se musi nachazet 5.5m nad terénem, ale jelikoZ nase prillezné
otvory se jsou 2m nad zemi, tak musi byt zabezpeCeny MZS. Do nasi mistnosti nelze
proniknout ze stfechy nebo pomoci okapi, terénnich nerovnosti a ze stromli. Mechanické

zabranné prostfedky musi byt pevné konstrukce a nesmi vykazovat znaky opottebeni.
Bodové ohodnoceni tohoto typu je :

SS3 = 1bod



UTB ve Zliné, Fakulta aplikované informatiky, 2010 62

5.2 Uzamykaci systém

Uzamykaci systém jsem zvolil typ ochrany 2. Tento uzamykaci systém je certifikovan
ufadem a samotny systém a jeho komponenty musi spliiovat pozadavky bezpecnostni tiidy

3 podle CSN P ENV 1627.

Bodové ohodnoceni typu je :

SS4 =2 body

Vypocet dulezité hodnoty S2 vypocitame za pomoci téchto dvou bodovy ohodnoceni.

Celkové ohodnoceni zabezpecené oblasti a jejiho uzamykaciho systému :

S2 =SS3 x SS4 =1 x 2 =2 body

Obr. 20. Uzamykaci systém FAB [17]

- vyrobek certifikovan v bezpe€nostni tfide 3,
- splituje pozadavky NBU typu 2,

- pravni ochrana kopirovani klice,

- délka cylindrické vloZzky od 59mm,

- povrchové tiprava saténovy nikl

Technicky nakres této vlozky:

% - - I-I' — -
I ' ST
| o Al i
1] ' ; (i
M [ A -
b= A—7 s
54 | | ‘ o
| l P e
5 — |
. wrz |
Lo - 1
2 Vo
A B 10

Obr. 21. Technicky ndkres FAB [17]
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5.3 Hranice objektu

Hranici objektu jsem zvolil ochranu typu 2, kdy prulezné otvory musi byt zabezpeceny
mechanickymi zabrannymi prostiedky nebo PZS minimalné¢ SS92=1. Tato podminka miize

platit, pokud se priilezné otvory nachazi 2m nad terénem.

Bodové ohodnoceni tohoto typu je :

S3 =2 body

Vypocet prvni ¢asti miry rizika:

Dle tady téchto vysledkii bodovych ohodnoceni mizeme vypocitat, podle tabulky miry

zabezpeceni fyzické bezpecnosti pro stupen tajné kdy jsme skutecné docilili naseho

stanoveného rizika velka 10ti bodu.

S1+S2+S3=6+2+2=10bodi

5.4 Systém kontroly vstupu

Vstup do zabezpecené oblasti navrhuji realizovat pomoci produktu, ktery rozsifuje systém
pro ustfedny PZS od firmy Galaxy. Tento modul je propojen s tstfednou PZS pomoci
sbérnice RS 485. Kontrola vstupu je realizovdna na vstupu do zabezpecené oblasti.

Vystupni poplachovy signal tohoto systému musi byt vyveden na stalé pracovisté ostrahy.

Obr. 22. Kontrola vstupu [18]
Technické parametry:
- na 2 ptipojitelné ¢tecky,

- tfida prostiedi 2,
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- kompatibilita s usttednou GALAXY;

Tento modul od firmy Honeywell je kompatibilni s nasi ustfednou PZS a je certifikovan

NBU SS6 = 2 az 6 bodii coz nam vyhovuje. Ja jsem si zvolil tento modul do kategorie
ochrany typu 2.
Bodové ohodnoceni toho typu je SS6 = 2body.

U vstupu do zabezpecené oblasti bude Ctecka s pfipojenim na sbérnici RS 485. Tato ¢tecka

je dodavana jako soucast prisluSenstvi nasi pouzité¢ PZS ustfedny.

VI +0OR3AY

max 4

Obr. 23. Bezkon.c¢tecka [18]

Technické parametry:
- kompatibilita s GALAXY,
- pfipojeni pomoci linky RS- 485,

- kryti IP 67;

5.5 Rezim navstév v objektu

Rezim néavstév v ptizemi je stanoven typem 1 zahrnuje, Ze navstévy, které maji ptistup do
objektu bez doprovodu, musi byt viditelné¢ oznaceny, tudiz v tomto piipadé¢ musi byt
viditelné oznaceni 1 vSichni zaméstnanci objektu. V ptizemi objektu bude vedena evidence
udaji o navstévach , ktera obsahuje osobni identifikaci navstév a Casové udaje navstév v

objektu.

Bodové ohodnoceni toho typu je :
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SS7 =1 bod
Diky témto dvéma hodnotam si miizeme vypocitat potiebné S4.
Celkové hodnoceni kontroly vstupu :

S4 =886 +SS7 =2+ 1= 3 body

5.6 Ostraha

Ostraha je stanovena typem 2, kdy objekt zabezpecuji organy statu , pravnické osoby,
fyzické osoby, pfisluSnici ozbrojenych sil, ozbrojenych sbori nebo zaméstnanci

bezpecnostni ochranné sluzby. U tohoto typu ostrahy nejsou vyZzadovany obchuzky.
Bodové ohodnoceni toho typu je :
SS8 =2 body

Zde uvedu typovy pfiklad znaceni certifikace a posouzeni PZS, které jsou uvedeny na

strankach vétSiny vyrobcet a prodejcii technickych prvki.
Typovy priklad znaceni prodejce o certifikaci technického prostiedku

Vzal jsem typovy piiklad ustfedny, kde internetovy prodejce na obrazku uvadi certifikaty a
posouzeni k produktim, které prodava. Produkty, které chceme pouzit k ochrané
utajovanych informaci musi byt samoziejmé certifikovany narodnim bezpecnostnim
uradem, ktery vyda na zéklad€ hodnoceni ptislusny certifikat pokud to prodejce, kupujici
osoba nebo montazi firma podceni a bude instalovat necertifikované zatfizeni nebo dokonce

zafizeni s propadlym certifikdtem, tak samoziejmeé pro tyto subjekty hrozi sankce.
CSN EN 50131-1 stupei 2

- horni Sipka zndzortuje, ze tento certifikat vydava zkuSebna technickych prostiedkil
stteZeni na zéklad€ posouzeni dle uvedené normy. Tato Ustfedna je pro stupeil zabezpeceni

2 nizké - stiedni riziko,

- dolni Sipka zndzorfiuje , Ze tento certifikat vydava narodni bezpecnostni ufad. Tento
certifikat potvrzuje ovéteni technické zptisobilosti typu 2, které musi splilovat pozadavky
dle CSN EN 50131-1 jak je uvedeno nahofe a tisiovy systém musi spliiovat pozadavky dle
CSN EN 50134-1.
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Obr. 24. Znaceni certifikace PZS ustiedny [18]

Dle tabulky, ktera ptifazuje kategorie k typiim technickych prostifedkil, z naseho ptikladu

nam vychazi, Ze stfedna na obrazku je certifikovana pro kategorii stupné diivérné.

Tab. 19 . Tabulka pfifazeni kategoriim k typtim technickych prostredkit PZS [10]

Tabulka piifazeni kategorii k typiim technicksych prostiedkn EZS

Typ Stupen utajeni pro ktery byla schvilena zphisobilost je
ZEA vypsan slovy nebo vypsana rkratkou L
s do31.12. 1999 0d 1.1. 2000 TG
prostiedial hodnota
EZS

Typ 4 - 2L 4 body
Typ 3 PRISNE TAJNE* ! g 3 body
Typ 2 JDUVERNE™ b 2 bodv

5.7 Zarizeni PZS

Ustfednu PZS jsem zvolil na zakladé¢ posouzeni uvadénych parametri ve srovnani

s pozadavky pro zabezpetenou oblast stupen tajné. Toto zafizeni je certifikovano NBU,

které spliiuje pozadavky CSN EN 50131-1 stupefi zabezpeleni stiedni az vysoké riziko.

Ustiedna obsahuje barevny dotykovy displej, ktery zpiehlediiuje a zjednodusuje uZivatelské

ovladani systému.
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Obr. 25. Pouzitd PZS ustfedna [18]

Bodové ohodnoceni tohoto typu je :
SS91 = 3 body
Instalace zarizeni poplachového zabezpecovaciho systému :

Tato instalace bud feSena pro TYP 3, kdy realizace toho systému j v rozsahu zabezpecené

oblasti:

- prostorova ochrana,

- plastova ochrana,

- tistlovy systém,

Bodové ohodnoceni toho typu je :

SS92 = 3 body

Z téchto bodovych hodnot potfebujeme vypocitat SS9. Jedna se o mezivysledek.
SS9 = (SS91 + SS92)/2 x SS92/0OBL OBL..... 3 protoze se jednd o stupeii tajné
SS9=3+3)2x3/3

SS9 = 3 body

Celkové hodnoceni ostrahy a systému PZS :

S5 =SS8 + SS9

S5=2+3=5Dbodu

Bodové hodnoty, které jsou povinné musime dopocitat pro stupei tajné:
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S4 + S5 = 8 bodli

Mira rizika je stanovena velkd, pro stupen tajné je to hodnota 5 nam vyslo 8, tento vysledek

muze byt vétsi tabulkova hodnota je jen orientacni.

5.8 CCTV

Tyto systémy slouzi pro snimdani, pfenos a zobrazovani pohybu osob, dopravnich
prostiedkli a musi byt certifikované ufadem. Piedmétem certifikace téchto zatizeni jsou

kamery a fidici jednotky.

Pro naSe zabezpeceni pouzijeme dvé venkovni kamery , které se budou nachazet jedna u
venkovnich oken a druha bude na vstupu do objektu. Tyto kamery od spole¢nosti Samsung
spliuji nase pozadavky, protoze jsou urCeny do neosvétlenych venkovnich prostor, maji
ptisvétleni do 30m diky IR LED maji velmi dobré rozliSeni a hlavné pro nas dilezity

aspekt, ze detekuji pohyb.

Obr. 26. Venkovni kamera [18]
Technické parametry:
- barevna venkovni kamera,
- rozlieni barva : 600TV fadkt a CB 700TV fadkd,
- komunikacni rozhrani RS-485 koaxialni fizeni,

K programovani téchto kamer nam slouzi klavesnice od spolecnosti Samsung, ktera je

propojena pomoci koaxialniho kabelu nebo RS 485.
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Obr. 27. Samsung klavesnice [18]

Vnitini kameru jsem zvolil také od spole¢nosti Samsung. Tato kamera se bude nachazet
nad vstupem do nasi zabezpecené oblasti. Jedna se o kameru s IR LED pfisvitem do 20m,

je idedlni do neosvétlenych prostor.

Obr. 28. Vnitini kamera [18]

Technické parametry :
- rozliSeni 600TV radkd,

- IR pfisvit 20m,
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Tento monitor je uréen pro kamerové systémy, ktery obsahuje 2x prichozi video vstup, 1

VGA vstup a audio vstup.

Obr. 29. LCD monitor [18]
Technické parametry:
- 17" monitor,
- rozliSeni 1280x1024,
- spotieba 42W;

Pro nahravani jsem zvolil digitalni videorekordér s rychlosti obrazki 1000br/s, obsahuje 8x

video vstupy, 500gb HDD. Tento rekordér je vhodny pro stfedné narocné aplikace.

Obr. 30. Videorekordér [18]

Technické parametry :

- format komprese H.264,
- pocet video vstupii 8,

- pocet audio vystupti 4,

- ovladani RS-485;
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5.9 Zarizeni elektrické pozarni signalizace:

Ustiednu pro elektrickou pozarni signalizaci jsem vybral NSC Apollo F2, protoze se jedna

o Ustfednu, ktera ma platny certifikit NBU a spliiuje nase pozadavky.

Obr. 31. EPS ustifedna [19]

Skiii této ustiedny je jednoducha pro montaz v podobé pantti, sklopného a odnimatelného

predniho panelu, takze technik nema problém dostat se k pfipojovacim svorkam.

Pomoci LCD displeje a funkénich tlacitek 1ze ovladat dynamicky vSechny postupy. Népisy
na ¢elnim panelu jsou vymeénitelné a umoziuji vlozeni jiné jazykové verze. Tato ustfedna

obsahuje svlij napajeci zdroj i baterii.

- pozarni poplachové zarizeni "siréna" :

Nejmensi doporuceni pro stupeni tajné je IP kryti 62. Tato siréna splituje nase pozadavky, 1

kdyz svym zbarvenim neni vhodné na bilou zed.

Obr. 32. Siréna [20]
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Technické parametry :

- napajeni 9-60V DC,

- kryti IP 65,

- pocet tonii 32;

- hlasice teplot - bodové hlasice

Zvolil jsem hlasi¢ tfidy A1R od firmy Honeywell. Jedna se o konvencni teplotni

diferencialni hlasi¢, nominalni teplota 58°C, ktery je certifikovan NBU.

Obr. 33. Hlasic teploty [18]

Technické parametry :

- napajeni 30 Vss,

- odbér klidovy 0,17mA,

- odbér maximalni 80mA;

- hlasic¢e koure - hlasice bodové

Tento opticky detektor koute jsem zvolil rovnéz od firmy Honeywell. Jedna se o konvenéni
opticky detektor koufe s dorovnavanim citlivosti, ktery ma dvojbarevnou

programovatelnou LED signalizujici poplach, zapraseni a poruchu detektoru.
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Obr. 34. Hlésic kouie [18]
Technické parametry :
- napdjeci napé€ti 30 Vss,
- odbér klidovy 0,16 mA,
- odbér maximalni 80 mA;
- tlacitkové hlasice
Vybral jsem tlacitkovy hldsi¢ Ex XP95 od firmy Apollo. Je urceny pro teploty -20 az 60

stupniii. Tento hlasi¢ bude umistén u vchodu do zabezpecené mistnosti, na vratnici a uvnitt

mistnosti.

Obr. 35. Tlacitkovy hlasic [18]
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5.10 Zarizeni fyzického ni¢eni nosic¢i informaci :

Jednd se o profesiondlni skartovacku, urCena pro skartovani divérnych dokumenti,
kreditnich karet a také CD/DVD diskii. Je navrZzena pro pracovni oblasti s vysokymi
pozadavky na ochranu dat, tudiz spliiuje nase pozadavky a lze ji pouzit do zabezpecené

oblasti stupei tajné, protoze je certifikovana NBU.

Obr. 36. Skartovacka [21]
Technické parametry:
- Certifikovana NBU tajné,
- list formatu A4 rozieze az na 3000 kousk,
- skartuje v pfi€ném fezu 2x8mm,;
Diléi zavér :
Prakticka cast fesi navrh technickych prostiedkii zabezpecené oblasti tajné, ktera by se
mohla nachazet na fakult¢ US5, ale dilezitym hodnocenim bylo stanovit si miru rizika, tu
jsem urcil na velkou, jelikoz v okoli budovy se nachdzi hodné zalidnéné a problémové
sidliSt¢ a objekt neni moc zabezpecen. Technické prostiedky, které jsem pouZzil maji platny
certifikat NBU a jsou uréeny pro zabezpeené oblasti pozadovaného stupné, které jsem
nasledné dle vyhlasky bodoveé vyhodnotil. V této ¢asti je proveden navrh co pouzit a jaké
se kladou pozadavky na projekt pro oblast stupeni tajné, jaké jsou nedostatky projektu a

kterych dilezitych faktorG by jsme se méli vyvarovat. Déale jsou zde poznatky na jaké

zasady by jsme pti vybéru dodavatelii neméli zapominat.
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ZAVER

V prvni fad€ je potteba si uvédomit, ze vhodna volba montdzni firmy, vybér kvalitnich
certifikovanych technickych zatizeni vede k leps§i ochrané pied vloupanim, pokusu o
vloupani. Musime brat na védomi, ze v naSem objektu se nachdzi utajované informace,
jejichz odcizeni, ¢i Unik je nepfipustné, ale samoziejmé mize k tomu dojit. Proto by mél
provozovatel objektu brat na védomi zabezpeceni této zabezpecené oblasti. Zabezpeceni
technickymi prostfedky je velmi narocné hlavné finan¢né. Mira zabezpeceni technickymi
prostiedky mé velkou vahu, ale samozifejmé musime brat v tvahu loajalitu zaméstnanci,
protoze kvalita zabezpeceni neovlivni pokud zaméstnanci nedodrzuji urcity kodex

spolecnosti.

Podminkou nasazeni technickych prostfedki je ¢ast certifikace, které je nesmirné dileZzita
pro prostfedky, protoze jestli chceme pouZit do zabezpecené oblasti nebo jednaci oblasti
tyto prvky musi byt nalezité certifikovany NBU. Podkapitolou byli také naleZitosti

certifikace, jak zazadat o certifikat , co ma obsahovat a kdo ho mize dostat.

Hlavni vysledky prace jsou v provedeném néavrhu zabezpeceni zabezpecené oblasti. V
tomto navrhu bylo feSeno jaké technické prostfedky pouzit, podle ¢eho je pocitat a jaké

jsou pro nas stupeil na n¢ kladeny pozadavky.

Kvalitné nasazené zabezpecCovaci prvky vyzaduji od pachatele takové usili na jeho
psychickou i fyzickou stranku, Ze se ve vétsing€ pfipadli rozhodne pro jiny technicky slabsi
objekt. Proto je kladen dliraz na zabezpeceni objektl v takové vysi, ktera je oproti cennosti

celkovému majetku zanedbatelna.

Diplomova prace se také zabyva fyzickou bezpecnosti, jaké jsou kladeny pozadavky na
ostrahu, protoze se nemizeme spoléhat jen na technické prosttedky. Na tyto prostiedky
musi dohlizet proSkoleny personal, aby mohl v ptipadé€ vyhlaseni poplachu ihned zakrocit a
zamezit tak odcizeni utajovanych informaci, protoZe spoléhat se jen na technické
prostfedky nemlizZeme. V dne$ni dobé€ kriminalita znaéné roste a hlavni pfic¢inou jsou nové
pouzivané technologie v oblasti techniky, které¢ slouzi ke kradezim. Také nesmime
podceiiovat pachatele, protoze neni problém si v relativné kratkém intervalu sehnat

potiebnou techniku pro kradez.

Ptinosem této prace je sezndmeni se s utajovanymi informacemi, urcuje pravidla jak s nimi

zachazet, jaky je kladen duraz na certifikaci a na navrh zabezpeceni oblasti.
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ZAVER V ANGLICTINE

First of all you need to realize that an appropriate choice of installers, a selection of quality
certified technical equipment leads to better protection against burglary, attempted
burglary. We take note that our object is classified information, the theft or leakage is
unacceptable, but of course can happen. Therefore, the facility should take note of the
security to the secured area. Technical security equipment is very difficult especially
financially. The rate of technical security means a lot of weight, but of course we take into
account employees' loyalty, because the quality does not affect security if employees do not

comply with a code of society.

Condition for the deployment of technical resources is part of the certification, which is
extremely important for the funds, because if we want to use the secure area or meeting the
following elements must be properly certified by the NBU. Subchapter were also
certification requirements, how to apply for a certificate, you must contain and who it can

get.

The main results of the work carried out in the draft security security area. In this proposal,
which was solved by technical means used, how to count and what are our degree

requirements imposed upon them.

Well-deployed security features require the offender such effort on his mental and physical
training that in most cases opt for other technically weaker object. Therefore, the emphasis
is on building security in an amount that is compared to the total equivalence property is

negligible.

The thesis also deals with physical security, which are requirements for security, because
we can't rely on technical means. These funds must be supervised by trained staff, so when
the alarm immediately intervene and prevent theft of classified information, because
relying only on the technical means can’t. Today, crime is rising significantly and the main
reason is new technology used in the techniques used to steal. Also, offenders must not be
underestimated, because it is not a problem in a relatively short interval to obtain the

necessary equipment for theft.

The contribution of this work is to get acquainted with classified information establishes
the rules for how to handle it, what is the emphasis on certification and security on the

proposal.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

MZS  Mechanické zdbranné systémy
EPS  Elektrick4 pozarni signalizace
PZS  Poplachovy zabezpecovaci systém
CSN  Ceska statni norma

BT Bezpecnostni tfida
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