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ABSTRAKT

Diplomova prace seznamuje s oblasti, problematikou monitorovani WiFi siti.
Stru¢né vysvétluje princip Cinnosti WiFi siti a Sifeni elektromagnetickych vin. Popisuje
specifikace antén vyuzivanych k WiFi ptipojeni. Prezentuje nékolik druhti softwaru, které
se pouzivaji pro monitoring WiFi siti. Soucasti diplomové prace je prizkum zabezpecCeni
WiFi siti, manudl k hledani volného pdsma a odstraiovani problémul s bezdratovymi

sittmi WiFi pomoci piislusného softwaru v lokalité Jizni Svahy.

Kli¢ova slova: WiFi, monitoring, wardriving, signal, anténa

ABSTRACT

The diploma thesis deals with the area and the question of WiFi monitoring. It
shortly explains the principle of WiFi activity and spreading of electromagnetic waves. It
describes the specifications of the antennas used for WiFi connection. It presents a few
kinds of software which is used for WiFi monitoring. A part of the diploma thesis is
an investigation of WiFi security, a manual for searching of free zones and removing of

problems with WiFi using the relevant software in the area of Jizni Svahy.

Keywords: WiFi, monitoring, wardriving, signal, antenna
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UvVOD

V poslednich letech doslo k nartistu vyuzivani bezdratovych systémti. Pfi¢inou byla
poptavka po lepsi konektivité do sité internet. K hlavnim vyhodam bezdratového piipojeni
patfi cena, mobilita, vysokd univerzalnost. Nejvétsi nevyhodou je pfenosové medium —

vzduch. K pienosu radiového signalu se pouzivaji elektromagnetické viny.

Uzivatelé pocitacii se mohou setkat s nebezpecim rtizného druhu, v podobé vird i
internetovymi utoky. Ztrata informaci miize byt pro spolecnosti zadvaznym problémem.
Vedouci pracovnici v ufadech, spole¢nostech si uvédomuji, Ze je nutné provést opatieni
pro ochranu informaci. Mnoho vyrobcl bezdratovych zatizeni nechava z vyroby vypnuté
Sifrovani. A uzivatelé, ktefi nemaji znalosti k problematice WiFi, Sifrovani opomenou

nastavit.

Wardriving je technika vyhledavani bezdratovych siti z automobilu. Warchalking je
zjistovani dostupnych bezdratovych siti clovékem, ktery se pohybuje po vlastnich nohou.
Clovék potiebuje pouze notebook, sitovou kartu, anténu a software, aby mohl vyhledat
bezdratové sité v okoli. Nekteti lidé se snazi nejen najit bezdratovou sit’, ale i ziskat ptistup

k souboriim nebo poskozovat systémy.

K ziskani informaci, o dostupnych bezdratovych sitich, se pouziva pfislusny
software. Do softwaru neni tfeba investovat. Né&kolik typd aplikacniho softwaru pro
monitoring WiFi siti je volné dostupny na internetu. Software se lisi vizualizaci a
funkcemi, které poskytuje. Udavd napiiklad informace o ndzvu sité, sile signalu,
zabezpeceni sité, umisténi routeru.

Diplomova prace je rozdélena na teoretickou a praktickou ¢ast. Soucasti teoretické
¢asti je seznameni s problematikou monitorovani WiFi siti a Sifeni elektromagnetickych
vin. Préace prezentuje n€kolik programti, které se vyuzivaji pro monitoring WiFi siti a jsou
voln¢ dostupné. Podle odhadu je vice jak 60% firemnich siti otevienych anonymnimu
ptistupu. Proto soucasti praktické ¢asti je prizkum zabezpeceni WiFi siti na sidliSti Jizni
Svahy. K monitorovani WiFi je vyuzit jeden z programil, ktery je prezentovan v teoretické
Casti. Pro feSeni problémd s WiFi sitémi je v praktické Casti odzkousen Wi-Spy 2.4i

spektralni analyzator, ktery se pouziva i k vyhleddvani volné&jsiho kmitoctového pasma.
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1 PRINCIP CINNOSTI WIFI SIiTi

Wireless Fidelity (déale jen WiFi) je standard pro lokalni bezdratové sité a vychazi ze
specifikace The Institute of Electrical and Electronics Engineers (dale jen IEEE) 802.11.
Vyuziva bezlicen¢ni pasmo (2,4 GHz a 5 GHz), disledkem toho je silné zaruSeni
prislusného frekvencniho spektra.

WiFi sité pouzivaji dveé topologie k uspotadani komponent v siti. U prvni topologie
se zafizeni pfipojuji k jednomu centralnimu prvku, ktery je oznacen jako Access Point
(dale jen AP) pomoci bezdratovych Peripheral Component Interconnect (slot na zakladni
desce) WiFi karet ¢i pfimo a Castéji pomoci routerti (smérovac), které jsou k pocitaci
ptipojeny klasickou metalickou siti. V idedlnim ptipad¢ by na sebe centralni prvek a druha
z komunikujicich stran méli vidét, protoZe s jakoukoliv piekdzkou se sila signalu pomérné
znateln¢ snizuje.[7]

Druhou moznosti je pouziti topologie ,ad-hoc* (jednotlivy uzivatelé spolu
komunikuji ptimo), kdy zadné AP neni nutno pouzit. To se vyplati jak z pohledu
finan¢nich néakladd, tak diky jednoduchosti zapojeni. Stinnou stranku vSak pfedstavuje z
pochopitelnych divodi nutnost vzajemné viditelnosti vSech zatfizeni (v ptipadé siti s AP
komunikuje klient pouze s timto sitovym prvkem, zde nikoliv). A to u vétSich prostor,
kter¢ je tteba pokryt, mozné neni. Typ pfipojeni je uvadén pod zkratkou Independent Basic

Service Set (nezavisly zakladni soubor sluzeb).[7]

Sitova WiFi karta mze byt také jednoduse nahrazena nejriznéjsimi Universal Serial
Bus kli¢i (dale jen USB, zpusob pfipojeni periferii k pocitaci), které svou praci odvadéji v
mensich prostorach velmi dobte. Lepsi USB klice dokonce umoziiuji pfipojit pro zvyseni
dosahu signalu a jeho zkvalitnéni nékterou z externich antén.[7]

Pti uzivani bezdratové sité je dllezité si uvédomit, ze signal se $ifi vzduchem. Signal
pronikd 1 mimo prostor uZivatele. Bezdratovou komunikaci je mozné zabezpecit
Sifrovacimi protokoly. V soucasné dobé se pouzivaji protokoly Wired Equivalent Privacy
(dale jen WEP), WiFi Protected Access (dale jen WPA), WiFi Protected Access 2 (dale jen
WPA 2). Pii monitoringu WiFi siti, pfisluSny software vypisuje informace o bezdratovych

sitich 1 o typu Sifrovani.


http://www.svethardware.cz/glos.jsp?doc=43A17D444FD9C28AC12573FF005ECDAB
http://www.svethardware.cz/glos.jsp?doc=0F83C0A15FDC95A7C1257346007E13EF
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Konfigurace piimého pripojeni
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Obr. 1: Topologie uspotadani komponent v siti
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2 SEZNAMENI S RADIOVYMI TECHNOLOGIEMI

V soucasné dob&é moznost §ifit signal z bodu X do bodu Y bez pouziti kabelu je
jednoduché. Vice jak 100 let jsou staré¢ veédecké znalosti, na jejichz principu pracuji
zafizeni pro bezdratové ptripojeni. Vyuziti elektromagnetickych vin pro vysilani a pfijimani
signalu ma sviij za¢atek v objevu elektromagnetismu. Ucelem této kapitoly je seznamit se
radiovymi technologiemi, popsat zdkladni charakteristiku radiové viny a vztahy mezi

veli¢inami radiové viny.

2.1 Elektromagnetismus

Hans Christian Oersted objevil uzky vztah mezi elektfinou a magnetismem. Dokézal,

ze prichodem elektrického proudu se vodi¢ zahtiva.

2.2 Indukce

Michael Faraday objevil zakon elektromagnetické indukce — magnetické pole vytvari
ve vodici elektricky proud. Faraday navinul dlouhy drat na papirovou trubici a dovnitf
trubice vsouval a vysouval magnet. Prichod magnetického pole ,,indukoval® ve vodici

elektricky proud.[8]

2.3 Vodivost

Samuel Morse provadél pokusy s bezdratovym Sifenim signalu. Na protéjSich brezich
vodniho kandlu ponofil do vody velké kovové desky s pfipojenymi vodici. Zjistil, Ze

elektricky proud se $ifi i vodou. [8]

2.4 Radiové viny

Heinrich Rudolph Hertz provedl experiment, kterym ukézal, Ze elektricky proud se
vV podobé elektromagnetickych viln muize Sifit vzduchem rychlosti svétla. Italsky inZenyr
Guglielmo Marconi sestrojil bezdratovy telegraf, kterym pienesl kddovanou zpravu
V Morseoveé abecedé pies praliv La Manche. Reginald Fressenden prostfednictvim
elektromagnetickych vin pienesl ptimou fec. V roce 1920 byly béZnou soucésti automobilt
radiové piijimace. V roce 1997 vydalo IEEE standard 802.11, ktery vedl k masovému

rozsifeni bezdratovych prenost dat.[8]
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2.4.1 Struktura viny

Pomoci vin se vysvétluje Sifeni svétla, zvuku i radiového signalu. Jednotlivé
komponenty viny pouze kmitaji nahoru a dolii, vina jako celek vSak cestuje materidlem a

§ifi se z jednoho mista na druhé.[8]

Hieben Nejvyssi bod viny
Udoli Nejnizsi bod viny
Amplituda a Popisuje vysku viny méfenou ke stfedni irovni

Vinové délka A Horizontalni vzdéalenost mezi dvéma identickymi body viny (napft.

vzdalenost mezi dvéma hiebeny nebo dvéma tidolimi

Perioda t Cas potiebny na probehnuti jednoho cyklu viny v sekundach. Pokud

vIng trvé cyklus 3 sekundy, ma periodu 3

Frekvence f Pocet vin za jednotku ¢asu, méteno jako pocet cykld za sekundu. Vina

provede 100 cykll za sekundu, mé frekvenci 100 Hz

Rychlost v Rychlost $ifeni viny v jednotkach vzdalenosti za jednotku ¢asu

Tabulka 1: Zakladni charakteristika radiové viny[8]

o =M1 Rychlost je rovna vinové délce délena periodou

d =v/\ Frekvence je rovna rychlosti délena vinovou délkou
@ =A*f Rychlost je rovna vinové délce nasobené frekvenci
o=1/t Frekvence je pfevracend hodnota periody

Tabulka 2: Zakladni vztahy mezi veli¢inami radiové viny[8]

2.5 Modulace

Modulace je proces pfidani informaci ze signalové viny na nosnou vinu s cilem
zlepsit celkovou kvalitu pfenosu.[8] Modulace umoziuje soucasny prenos. Bez modulace

by se musel pfijimat a vysilat signdl velkymi anténami. Na poc¢atku procesu je signal, ktery
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je pridan k nosné vin€. Nosna vina signal pfenese a na druhé stran¢ je zprava pfijata. Po

odstranéni nosné viny dostaneme ptvodni signal.

2.5.1 Amplitudova modulace

Amplitudova modulace provadi manipulaci s amplitudou nosné viny. P¥i modulaci
signalu na nosnou vinu méni amplitudu nosné viny tak, ze kopiruje prubéh viny signalové.
Pfijima¢ zmény detekuje a rekonstruuje z nich signalovou vilnu. Frekvence nosné viny se

nem¢éni. [8]

2.5.2 Frekvenéni modulace

U frekvenéni modulace dochdzi k manipulaci s frekvenci nosné viny. Amplituda
nosné zustava konstantni, méni se jen jeji frekvence. Hlavni vyhodou frekven¢ni modulace

oproti amplitudové modulaci je vétsi odolnost proti statickému ruseni. [8]

2.5.3 Digitalni modulace
Modulace amplitudova a frekvenéni se pouZzivaji pro analogové ptenosy, ale mnoho
aplikaci vyzaduje ptenos digitdlniho signalu. Digitalni signdl se namoduluje na nosnou

vInu. Pfijimac po pfijeti odstrani nosnou vinu a reprodukuje na pivodni digitalni signal.

2.6 Utlum
Zakladni zékonitosti $ifeni radiového signélu je fakt, ze ¢im jsme dale od jeho zdroje,
tim je signal slabsi. Cim je vzdalenost od AP vé&ti, tim je pravdépodobnéjsi, Ze datovy

pfenos ma mensi rychlost.
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3 ZAKLADNI TYPY A CHARAKTERISTIKA ANTEN PRO WIFI

Principem fungovéani bezdratovych siti je pokryti prostoru signdlem. K tomu je
zapottebi odpovidajici anténa. Antény slouzi k vyzafovani a zaostfeni energie do urcitého
sméru. Antény nezesiluji signal. Typ antény vyplyva z ucelu, na kterou je pouzit. Napt. na
propojeni dvou budov mezi sebou se pouzije smerova anténa. K pokryti fotbalového hiiste
pouZijeme viesmérovou anténu. Spatny vybér antény a pokryti véti plochy signalem, dava
prostor K provedeni utoku na sit. Pfi monitoringu WiFi siti vyuZzivaji wardrivers signal
cizich siti. Mnozi uzivatelé Casto netusi, ze dosah signalu jejich sité mize byt i mimo jejich
prostory. Uéelem kapitoly Zakladni typy a charakteristika antén pro WiFi je stru¢né
objasnit princip funkce antén a ukéazat vyzafovaci diagramy pouzivanych antén pro

bezdratové piipojeni.

3.1 Princip funkce antén

Anténa posila elektricky naboj tam a zpét vodi¢em. Elektrické pole vede k indukci
magnetického pole, z néhoz se nasledné indukuje elektrické pole, z toho magnetické — vina
se mize $ifit médiem (vzduchem). Vznikly signal oznacujeme jako elektromagnetické
pole. [8]

Antény maji fadu vlastnosti, znichZ se odviji jejich provozni a vykonnostni
charakteristiky. Kazd4 anténa je v disledku své velikosti vhodna pro konkrétni frekvenci.
Kazda anténa formuje vyzatované pole do urcitého sméru. Vyzatovaci obrazec se Casto
vykresluje v nékolika smérech, aby se 1épe zobrazovala oblast, kterou anténa pokryva. Ke
zméfeni mnoZstvi signalu, ktery anténa vysila nebo pfijima, se pouzivd pomérny systém.

Zisk (v decibelech, dB) ptedstavuje pomér dvou vykonu (vystupni/vstupni). [8]

3.2 Typy antén

Vybér antény se odviji od ucelu, na ktery ma byt pouzita. Smérovost antény je
schopnost antény vyzatovat elektromagnetické viny v pozadovaném sméru. Z hlediska

smérovosti délime antény na smérové, sektorové a v§esmerove.
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3.2.1 Smérové antény
U smérovych antén je vysilany vykon soustfedén do uzkého prostorového uhlu.
Slouzi k propojeni dvou bodi na delsi vzdalenosti (1-3km). Pouzivaji se antény

parabolické a tzv. Yagi antény.

Horizontalni Vertikalni
O'- C‘
330" 30° 330° . 30°
300° ! 60° 300° X \ 1] : 60°
270° ! . : e } . {90 270° [ S } . f 90°
240° & i il 1200 240° < /T 120°
210° 150° 210° 150°
1809 180‘:

Obr. 2: Vyzatovaci diagram smérové antény v horizontalni a vertikalni roviné[19]

3.2.2 Sektorové antény

Sektorové antény pokryvaji jen urcity uhel 30° do 180°. VyuZivaji se v prostorach,

kde staci pokryt signadlem pouze omezeny prostor.
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Obr. 3: Vyzatovaci diagram sektorové antény v horizontalni (vlevo) a vertikalni

roviné(vpravo)[20]

3.2.3 VSesmérové antény
Vsesmérové antény vysilaji signal do vSech stran, pokryvaji tthel 360°. Pfistupovy
bod pripojuje klienty ze vSech sméra nebo sit” ad-hoc propojuje pocitace v celém domé ze

vSech sméru.

Obr. 4: Vyzaiovaci diagram vS§esmérové antény v horizontalni a vertikalni roviné[21]
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4 MONITORING WIFI SITI

Monitoring predstavuje periodické ¢i ndrazové provadéni testli, dotazli na sitové
sluzby. Pripojky k internetu, které si lidé pofizuji do svych objekti, jsou obvykle
zakoncovany bezdratovymi pfistupovymi body technologie WiFi. Mnoho lidi vlastni
notebook a bezdratové pripojeni umoziiuje volngjsi pohyb. WiFi signal se fidi zédkony
fyziky, proto se miize stat, ze signal zasahuje tfeba k sousedovi nebo do jiného vetfejného

prostranstvi. Kdokoli mize zachytit signal a vyuzit ho.

4.1 Oteviené a uzaviené sité

V oteviené siti vysila AP pravidelné¢ administrativni rdmce (beacons), ve kterych
oznamuje své Service Set Indentifier (dale jen SSID, nazev bezdratové sit¢) a dalsi udaje
(podporovana rychlost, sila signalu). Klient vysilané ramce vidi, posle pozadavek na

asociaci a AP mu odpovi asocia¢ni odpovédi.[5]

Klient — ., « Access Point
administrativni ,,beacon

Klient pozadavek na asociaci Access Point

i v — Access Point
Klient odpovéd’ na asociaci

Obr. 5: Asociace v oteviené siti[5]

V uzaviené siti musi uzivatel hodnotu SSID znat (n€kdo mu ji fekne). Klient nejprve
posle prizkumny pozadavek, ktery obsahuje hodnotu SSID. AP pozadavek ptijme, a pokud
se SSID shoduje s jeho vlastnim, odesle odpovéd’ na prizkum. Pokud se SSID neshoduje,

AP prizkum ignoruje.[5]
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Klient Access Point

priazkumny pozadavek

Klient Access Point

odpovéd’ na prizkum

Klient pozadavek na asociaci Access Point

Klient Access Point

odpovéd’ na asociaci

1990
14944

Obr. 6: Asociace Vv uzaviené siti[5]

4.2 Legislativa pro monitoring WiFi siti

Wardriving nelegdlnim neni ve Spojenych statech a ani v Ceské republice.
Wardriving (a ostatni ,,War* ¢innosti) je pouze zjisStovani voln¢ dostupnych informaci aniz
by sit’ byla jakkoliv vyuZzita ¢i byly provadény jakékoliv dalsi aktivity na zjiSté€né siti.

Dokonce neni ani neautorizovanym pristupem.

Nasledné vyuzivani "anonymné" piistupnych siti uz ovSem nelegéalni ve vétSing stati
svéta rozhodné je. A pripadny hacking prostiednictvim bezdratovych siti je stejné nelegalni

jako hacking prostfednictvim siti pevnych.[22]

4.3 Wardriving

Wardriving je ¢innost, pii které lidé vyhledavaji dostupné bezdratové sité. Pivodné

je lidé vyhledavali z jedouciho auto, proto vznikl nazev wardriving.
e Warstrolling — hledani siti za pochodu na vlastnich nohou
e Warboating — hledani siti pfi plavbé na lodi

e Warflying — hledani siti za letu
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Vyrobci standardné u zafizeni pro bezdratové piipojeni ponechavaji vypnuté
Sifrovani. Uzivatelé nemusi mit znalosti, aby povolili Sifrovani bezdratového pfenosu nebo
nastavili zabezpecCeni. Vyhledavani a zneuziti takového pfipojeni je jednoduchou
zalezitosti. Utoky typu wardriving vSak nemusi byt jen neskodné. Uto&nici mohou mit zI¢
umysly a pokou$i se o piistup K souborim s cilem poskodit systém. Zabezpeceni
bezdratovych siti je nastésti pomérn¢ snadné a utoc¢niky lze odradit pomoci nékolika

jednoduchych ukondt.

Klasicky wardriving je pasivni, vyuzity software pouze zaznamendava informace o
dostupnych WiFi sitich a kombinuje je s informaci o poloze. V mnoha piipadech vytvafi

mapu pokryti oblasti WiFi.

Aktivni wardriving je uz trochu oSemetnéjsi, vyZaduje pfipojeni k pfistupovému
bodu a v nékterych zemich mtze byt nelegalni. Ve vétsin€ piipadu je, ale nékde na hrané -
v USA by naptiklad poruseni zidkona bylo teprve to, kdyby wardriver opravdu pouzil
né&jakou ze sluzeb pristupového bodu, nebo se jeho prostfednictvim ptipojil na mistni sit’ ¢i

Internet.

4.4 Warchalking

Warchalking je ¢innost, pii které se kreslenim symbolll na chodniky a na zdi
upozoriiuje na pritomnost AP. Znacky sd€luji pfitomnost otevienych a uzavienych AP,
nastaveni SSID, udaje o pfenosové rychlosti nebo kontaktni udaje[5]. Warchalker je
Cloveék, ktera ma svij laptop (pda, pc) s prisluSnym softwarem a hardwarem a hleda
dostupné bezdratové sité. Pti hledani se pohybuje pomoci vlastnich nohou a ma u sebe
prostiedky pro malovani informativnich symbolii. Ziskané informace poskytuje pro
vetejnost a kazdy mize vyuZzit zdarma sité firem nebo jednotlivel k pfistupu na internet.
Nezabezpecené bezdratové sit€ vyuzivaji lidé 1 pro rozesilani spamii (nevyzadana komeréni

posta).
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Uzavieny pristup

(closed node)

Omezeny pristup

(WEP,WPA node)

Obr. 7: Warchalking — ukazka symbolu[5]

Otevieny ptistup — je uvedeno SSID a rychlost
Uzavieny pfistup — je uvedeno SSID

Omezeny pfistup — je uvedeno SSID, kontaktni adresa a rychlost
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5 SOFTWARE PRO MONITORING WIFI SITi

Pfi budovani bezdratovych siti je dulezité dodrzovat urcité zasady. Jednou z nich je
pfedchazeni vzajemného ruSeni siti v blizkém okoli. V oblastech, které jsou vice obydlené

je pravdépodobnost vyskytu dalsich WiFi siti velmi velka.

Pro monitoring WiFi siti se pouziva pfisluSny software. Zéakladni vyhledavani
dostupnych siti i1 jejich parametrt je zpravidla zabudovano i v podpiirnych programech,
které jsou soucdsti sitoveé karty nebo opera¢niho systému. Vyuzitim piislusSného softwaru
ziskdme vice informaci o dané WiFi siti. Obsahem kapitoly je popis nékolika

nejznaméjSich programi pro detekci WiFi siti a jejich strucny popis.

5.1 NetStumbler 0.4.0

Jednoduchy program pro sledovéani a detekci WiFi siti. Podporuje bezdratové karty
802.11b, 802.11g a 802.11a. Sledovat Ize silu signalu AP i jednotlivych pocitact — klienti.
Vysledky se znazoriiuji jak ¢iselné 1 graficky. Funkce ozvuceni je piinosem pii smérovani
antény. Program piehledné tfidi dle radiového kanalu, na kterém WiFi sit’ funguje nebo
podle nazvu SSID. Dava piehled o obsazenosti jednotlivych radiovych kanall, tim
umoznuje si vybrat volny radiovy kanal a zajistit si leps$i dostupnost signalu. Zobrazuje
Media Access Control (dale jen MAC) adresu adaptért, rychlost, typ, vyrobce, druh
Sifrovaciho protokolu a spoustu dalSich zajimavych a potfebnych informaci. Zajimavosti je
Global Positioning System (déle jen GPS) modul, ktery poméaha s lokalizaci WiFi siti,

pripadné riznych zdroj ruSeni. Program je ptehledny, snadné ovladatelny a je v ¢esting.

Velikost v (MB)

Licence

Lokalizace

Operacni systém

Tabulka 3: Shrnuti specifikaci programu NetStumbler
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Obr. 8: Vizualizace programu NetStumbler[14]

5.2 NetSurveyor 2.0

NetSurveyor je program pro monitoring bezdratovych siti, které jsou zalozeny
na standardu 802.11. Aplikace zjistuje informace o vSech bezdratovych sitich v redlném
case. UmozZziuje najit pfitomné sité¢ v okoli a podle toho postavit svou vlastni sit’ tak, aby
nebyla rusena NetSurveyor je pomicka k vytvofeni a nastaveni parametrt vlastni sit¢. Pro
zobrazeni dat jsou k dispozici diagnostické ptehledy a grafy. Data je mozné nahravat
Vv urcitych intervalech a pozdéji prehravat. Vygenerované zpravy se ukladaji do formatu

PDF.

Velikost v (MB)

Licence

Lokalizace

Operacni systém

Tabulka 4: Tabulka shrnuti specifikaci programu NetSurveyor
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Obr. 9: Vizualizace programu NetSurveyor[14]

5.3 Xirrus WiFi Inspector

Xirrus WiFi Inspector je k dispozici v podobé samostatného programu nebo i
miniaplikace pro nastrojovou listu Windows Vista. Zajistuje kompletni spravu
bezdratovych WiFi siti. Vyhledava bezdratové sité v okoli a vypisuje piehled jejich
parametri (ndzev sité, adaptér, silu signdlu, zabezpeceni sit€). Silu signdlu je mozné

sledovat pomoci grafu nebo na animovaném radaru.

Velikost v (MB)

Licence

Lokalizace

Systém

Tabulka 5: Shrnuti specifikaci programu Xirrus WiFi Inspector
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Obr. 10:Vizualizace programu Xirrus WiFi Inspector[14]

5.4 Vistumbler 9.8

Vistumbler slouzi k vyhleddvani bezdratovych siti ve Windows Vista a Windows 7.
Ptehledné zobrazuje dostupné bezdratové WiFi sité¢ v realném case. Dokdze zjistit, na
jakém radiovém kanalu dana sit’ vysila, jeji trovein signalu, zabezpeceni, SSID, MAC nebo
AP. Program podporuje GPS moduly a dostupné AP je mozné zobrazit v satelitni mapé
aplikace Google Earth. Import i export vyhledanych AP je mozny do soubort typu TXT,

VS1 a VSZ. Vistumbler je dobrym pomocnikem pii nastavovani vlastni bezdratové sité.
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Velikost v (MB)

Licence

Lokalizace

Systém

Tabulka 6: Shrnuti specifikaci programu Vistumbler

“REEBRS*

Obr. 11: Vizualizace programu Vistumbler[15]

5.5 InSSIDer

InSSIDer je volné dostupny WiFi sitovy skener. Vyhledava informace o dostupnych
WiFi sitich v okoli. Graficky vykresluje silu signalu v zavislosti na zvoleném radiovém
kanalu. Zobrazuje ¢asovy prib¢h intenzity jednotlivych signald. Pti stavbé bezdratové sité
je idedlni zvolit nepouzivany radiovy kanal. Program vypisuje informace o pfenosovych
rychlostech, zabezpeceni, sile signalu, prekryvani siti a umozinuje identifikovat volng;si
radiovy kandl. InSSIDer je vhodnym pomocnikem pro zjisténi optimalniho mista pro

pripojeni.
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Velikost v (MB)
Licence
Lokalizace
Systém
Tabulka 7: Shrnuti specifikaci programu InSSIDer
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Obr. 12: Vizualizace programu InSSIDer[16]

5.6 Wireshark

Wireshark je vykonny nastroj pro zachytavani komunikace, kterd prochazi skrz
sitova rozhrani pocitate (Ethernet, The Institute of Electrical and Electronics Engineers
802.11, Bluetooth, USB, Token Ring a dalsi). Podrobn¢ analyzuje data protékajici sit€émi
nebo ulozené na disku. UmoZiluje snadno rozpoznat navazani spojeni, ukladat komunikaci,
ktera probiha na sitové karteé, dekddovat paket a ukdzat v ptivodnim zobrazeni. Hlavnimi
vlastnostmi je schopnost desifrovat protokoly (Internet Protocol Security (dale jen IPSec),

WiFi Protected Access, Wired Equivalent Privacy), vylepSené analyzovani Voice over
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Internet Protocol (déle jen VoIP) komunikaci, moZnost exportu dat. Vyhodou je, Ze je Sifen
pod licenci GNU/GPL (GNU’s Not Unix/General Public License, licence pro volny
software).

Velikost v (MB)

Licence

Lokalizace

Systém

Tabulka 8: Shrnuti specifikaci programu Wireshark
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Obr. 13: Vizualizace programu Wireshark[17]
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5.7 Easy WiFi Radar 1.05

Easy WiFi Radar je voln¢ dostupny nastroj k hledani WiFi siti v okoli. Vyhledava
bezdratové sité, které nasledné zobrazuje na radaru. Ukolem programu je piipojit se
K internetu zadarmo. Na radaru oznacuji Cervené body chranéné hotspoty. Zelené
znamenaji bezplatné pfipojeni k internetu. Zlutd oznaduje to samé co zelena, ale se slabym

signalem.

Velikost v (MB)

Licence

Lokalizace

Systém

Tabulka 9: Shrnuti specifikaci programu Easy WiFi Radar

Obr. 14: Vizualizace programu Easy WiFi Radar[18]
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II. PRAKTICKA CAST
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6 PRUZKUM ZABEZPECENI WIFI SiTi WARDRIVINGEM
V LOKALITE JIZNi SVAHY

V soucasné dob¢ jsou informace cennd nehmotna aktiva. Mnoho domacich uzivatela,
kteti vyuzivaji bezdratové ptipojeni, si neuvédomuji diilezitost bezpecnosti informaci, dat.
Spousta siti, tak zlstdva nezabezpeCena nebo zabezpeCena nedostatecné. Uzivatelé

umoziuji volny piistup ke svym aktivim.

Monitoring WiFi siti je proveden ve vymezené lokalit¢ na Jiznich Svazich. Jizni
Svahy je sidlisté a pro wardrivery je to idealni misto pro hledani siti nebo provedeni titoku
na sit. Vystupem prizkumu je vyhodnoceni naméfenych dat zabezpeceni WiFi siti

V zadané lokalité.

6.1 Pouzité prostiredky

V zadané lokalit¢ jsou vybrana stanovisté, ve kterych probihalo monitorovani siti.
M¢feni na jednotlivych stanoviStich probihalo Vv osobnim automobilu. Rozmisténi
jednotlivych stanovist’ je v zavislosti na moznosti zastaveni automobilu v misté, tak aby
neohrozovalo provoz v dané lokalité. K méfeni byl pouzit laptop, ktery podporuje standard
802.11b/g. Soucasti je interni anténa typu Atheros ARSO07EG. M4 dosah 46 m v uzaviené
prostoru a 96 m ve volném prostranstvi. Software pro hledani siti byl vybran InSSIDer,
ktery je pro monitoring volné dostupny (viz kapitola 5). Monitorovalo se ve dnech pond¢li
az &tvrtek mezi 19.00 a 22.00 hodinou. Casové rozpéti je stanoveno z hlediska vétsi
pravdépodobnosti pfipojeni uzivateli k siti. Podminky byly stanoveny, aby odpovidali

primé&rnému ¢loveéku, ktery se pokusi o vyhledani sité a ptipadné ptipojeni k siti.
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6.2 Mapa jednotlivych stanovist’

an 3

‘E
-

e .

Rl

-

S g

) |

Obr. 15: Mapa stanovist’ pro monitoring WiFi siti

6.3 Data namérena v jednotlivych stanovistich

ig}l &E -

Tabulky zobrazuji shrnuti dat z kazdého stanovisté, ve kterém bylo provedeno

monitorovani WiFi siti. Tabulka prezentuje pocet siti zachycenych na daném stanovisti pii

1. a 2. méfeni a jejich typ Sifrovani. Soucasti je procentudlni podil z celkového poctu siti

Vv kazdém stanovisti, viz. tab.10 az 39.
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Typ Sifrovani

1. méfeni

2. méfeni

pocet siti

pocet siti v %

pocet siti

pocet siti v %

ZADNE 0 0 0 0

WEP 4 30,8 3 37,5

WPA-TKIP 5 38,4 4 50

RSNA-CCMP 4 30,8 1 12,5
Y =13 y=8

Tabulka 10: Souhrn dat ze stanovisté ¢. 1

Typ Sifrovani

1. méfeni

2. méfeni

pocet siti

pocet siti v %

pocet siti

pocet siti v %

ZADNE 1 20 0 0
WEP 0 0 1 11,2
WPA-TKIP 3 60 4 44 4
RSNA-CCMP 1 20 4 44 4
2=5 >2=9
Tabulka 11: Souhrn dat ze stanovisté &. 2
S 1. mgéfeni 2. méfteni
yP SETOVAR pocet siti pocet siti v % pocet siti pocet siti v %
ZADNE 2 12,5 2 15,4
WEP 2 12.5 4 30,8
WPA-TKIP 3 18,8 2 15,4
RSNA-CCMP 9 56,25 5 38,4
> =16 > =13
Tabulka 12: Souhrn dat ze stanovisté ¢. 3
1. méfeni 2. méfeni

Typ Sifrovani

pocet siti

pocet siti v %

pocet siti

pocet siti v %

ZADNE 2 9,1 0 0

WEP 5 22.7 0 0

WPA-TKIP 8 36,4 8 57,1

RSNA-CCMP 7 31,8 6 42,9
Yy =22 Yy =14

Tabulka 13: Souhrn dat ze stanovisté ¢. 4

Typ Sifrovani

1. méreni

2. méfeni

pocet siti

pocet siti v %

pocet siti

pocet siti v %

ZADNE 1 9,1 3 20

WEP 3 27,3 4 26,7

WPA-TKIP 4 36,3 3 20

RSNA-CCMP 3 27,3 5 33,3
Y =11 Yy =15

Tabulka 14: Souhrn dat ze stanovisté &. 5
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1. méfeni

2. méfeni

Tvo Sifrovani
yP SHEFOVAT pocet siti pocet siti v % pocet siti pocet siti v %
ZADNE 3 158 1 125
WEP 4 210 3 37,5
WPA-TKIP 3 15,8 1 12.5
RSNA-CCMP 9 474 3 37,5
> =19 > =28
Tabulka 15: Souhrn dat ze stanovisté ¢. 6
S—— 1. méfeni 2. méfeni
yP SHEFOVAT pocet siti pocet siti v % pocet siti pocet siti v %
ZADNE 0 0 1 11,1
WEP 2 20 2 22,3
WPA-TKIP 4 40 3 33,3
RSNA-CCMP 4 40 3 33.3
> =10 >=9
Tabulka 16: Souhrn dat ze stanovisté ¢. 7
S 1. mgéfeni 2. méfteni
yP SETOVAR pocet siti pocet siti v % pocet siti pocet siti v %
ZADNE 1 11,2 2 22,2
WEP 3 33,3 3 334
WPA-TKIP 2 22,2 2 22,2
RSNA-CCMP 3 33,3 2 22,2
2=9 2=9
Tabulka 17: Souhrn dat ze stanovisté ¢. 8
1. méfeni 2. méfeni

Typ Sifrovani

pocet siti

pocet siti v %

pocet siti

pocet siti v %

ZADNE 1 10 1 16,7

WEP 5 50 5 83,3

WPA-TKIP 2 20 0 0

RSNA-CCMP 2 20 0 0
y=10 Y =6

Tabulka 18: Souhrn dat ze stanovisté ¢. 9

Typ Sifrovani

1. méreni

2. méfeni

pocet siti

pocet siti v %

pocet siti

pocet siti v %

ZADNE 2 7.7 1 6,25

WEP 9 34,6 4 25

WPA-TKIP 5 19,2 3 18,75

RSNA-CCMP 10 38,5 8 50
Y =26 Y =16

Tabulka 19: Souhrn dat ze stanovisté ¢. 10
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Typ Sifrovani

1. méfeni

2. méfeni

pocet siti

pocet siti v %

pocet siti

pocet siti v %

ZADNE 3 12,5 0 0

WEP 5 20,8 0 0

WPA-TKIP 7 29,2 0 0

RSNA-CCMP 9 37,5 0 0
Y =24 Y=0

Tabulka 20: Souhrn dat z

e stanovisté ¢. 11

Typ Sifrovani

1. méfeni

2. méfeni

pocet siti

pocet siti v %

pocet siti

pocet siti v %

ZADNE 1 9.1 2 5.6
WEP o) 45,5 6 16,7
WPA-TKIP 2 18,2 13 36,1
RSNA-CCMP 3 27,2 15 41,6
=11 > =36
Tabulka 21: Souhrn dat ze stanovisté ¢. 12
S 1. mgéfeni 2. méfteni
yP SETOVAR pocet siti pocet siti v % pocet siti pocet siti v %
ZADNE 0 0 0 0
WEP 3 30 0 0
WPA-TKIP 3 30 2 22,2
RSNA-CCMP 4 40 7 77,8
> =10 >=9

Tabulka 22: Souhrn dat ze stanovisté ¢. 13

Typ Sifrovani

1. méfeni

2. méfeni

pocet siti

pocet siti v %

pocet siti

pocet siti v %

ZADNE 1 8,3 0 0

WEP 1 8,3 6 40

WPA-TKIP 2 16,7 1 6,7

RSNA-CCMP 8 66,6 8 53,3
Y =12 Y =15

Tabulka 23: Souhrn dat ze stanovisté ¢. 14

Typ Sifrovani

1. méreni

2. méfeni

pocet siti

pocet siti v %

pocet siti

pocet siti v %

ZADNE 1 5,3 6 17.6

WEP 5 26,3 11 32,4

WPA-TKIP 5 26,3 6 17,6

RSNA-CCMP 8 421 11 32,4
y=19 Y =34

Tabulka 24: Souhrn dat ze stanovisté ¢. 15
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Typ Sifrovani

1. méfeni

2. méfeni

pocet siti

pocet siti v %

pocet siti

pocet siti v %

ZADNE 0 0 0 0

WEP 2 15,4 8 26,7

WPA-TKIP 3 23,1 7 23,3

RSNA-CCMP 8 61,5 15 50
Y =13 ¥ =30

Tabulka 25: Souhrn dat z

e stanovisté ¢. 16

Typ Sifrovani

1. méfeni

2. méfeni

pocet siti

pocet siti v %

pocet siti

pocet siti v %

ZADNE 2 10 0 0
WEP 7 35 4 66,6
WPA-TKIP 3 15 1 16,7
RSNA-CCMP 8 40 1 16,7
> =20 > =6
Tabulka 26: Souhrn dat ze stanovisté ¢. 17
S 1. mgéfeni 2. méfteni
yP SETOVAR pocet siti pocet siti v % pocet siti pocet siti v %
ZADNE 4 18,2 0 0
WEP 3 13,6 1 143
WPA-TKIP 6 27,3 0 0
RSNA-CCMP 9 40,9 6 85,7
> =22 > =17

Tabulka 27: Souhrn dat ze stanovisté ¢. 18

1. méfeni

2. méfeni

Tvo Sifrovani

b pocet siti pocet siti v % pocet siti pocet siti v %
ZADNE 1 4,2 2 6,25
WEP 14 58,3 17 53,1
WPA-TKIP 3 12,5 2 6,25
RSNA-CCMP 6 25 11 34,4

Y =24 > =32
Tabulka 28: Souhrn dat ze stanovisté ¢. 19
1. méfeni 2. méfeni

Typ Sifrovani

pocet siti

pocet siti v %

pocet siti

pocet siti v %

ZADNE 2 11,8 2 33,3

WEP 7 412 2 33,3

WPA-TKIP 1 5,8 1 16,7

RSNA-CCMP 7 412 1 16,7
Y =17 Y =6

Tabulka 29: Souhrn dat ze stanovisté ¢. 20
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Typ Sifrovani

1. méfeni

2. méfeni

pocet siti

pocet siti v %

pocet siti

pocet siti v %

ZADNE 1 8,3 1 9,1

WEP 6 50 1 9,1

WPA-TKIP 2 16,7 4 36,4

RSNA-CCMP 3 25 5 454
Y =12 Yy =11

Tabulka 30: Souhrn dat z

e stanovisté ¢. 21

Typ Sifrovani

1. méfeni

2. méfeni

pocet siti

pocet siti v %

pocet siti

pocet siti v %

ZADNE 3 8,1 1 3.6
WEP 9 244 7 25
WPA-TKIP 7 18.9 6 214
RSNA-CCMP 18 48,6 14 50
> =37 > =28
Tabulka 31: Souhrn dat ze stanovisté ¢. 22
S 1. mgéfeni 2. méfteni
yP SETOVAR pocet siti pocet siti v % pocet siti pocet siti v %
ZADNE 0 0 0 0
WEP 1 16,7 0 0
WPA-TKIP 0 0 0 0
RSNA-CCMP 5 83,3 3 100
2.=6 2.=3

Tabulka 32: Souhrn dat ze stanovisté ¢. 23

Typ Sifrovani

1. méfeni

2. méfeni

pocet siti

pocet siti v %

pocet siti

pocet siti v %

ZADNE 0 0 1 25

WEP 2 33,3 2 50

WPA-TKIP 0 0 0 0

RSNA-CCMP 4 66,7 1 25
Y =6 Y =4

Tabulka 33: Souhrn dat ze stanovisté ¢. 24

Typ Sifrovani

1. méreni

2. méfeni

pocet siti

pocet siti v %

pocet siti

pocet siti v %

ZADNE 1 4.5 3 10,7

WEP 4 18,2 6 214

WPA-TKIP 9 40,9 5 17,9

RSNA-CCMP 8 36,4 14 50
Yy =22 Y =28

Tabulka 34: Souhrn dat ze stanovisté ¢. 25
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1. méfeni

2. méfeni

Tvo Sifrovani

yP SHEFOVAT pocet siti pocet siti v % pocet siti pocet siti v %
ZADNE 9 27.3 4 21,1
WEP 4 12,1 2 10,5
WPA-TKIP 6 18,2 3 15,8
RSNA-CCMP 14 42 .4 10 52.6

> =33 > =19
Tabulka 35: Souhrn dat ze stanovisté ¢. 26
1. méfeni 2. méfeni

Typ Sifrovani

pocet siti

pocet siti v %

pocet siti

pocet siti v %

ZADNE 1 9.1 2 25
WEP 3 27,3 2 25
WPA-TKIP 2 18,2 2 25
RSNA-CCMP o) 454 2 25
=11 > =8
Tabulka 36: Souhrn dat ze stanovisté ¢. 27
S 1. mgéfeni 2. méfteni
yP SETOVAR pocet siti pocet siti v % pocet siti pocet siti v %
ZADNE 2 20 3 50
WEP 3 30 2 33.3
WPA-TKIP 2 20 1 16,7
RSNA-CCMP 3 30 0 0
> =10 > =6

Tabulka 37: Souhrn ze stanovisté ¢. 28

Typ Sifrovani

1. méfeni

2. méfeni

pocet siti

pocet siti v %

pocet siti

pocet siti v %

ZADNE 0 0 1 14,3

WEP 3 60 2 28,6

WPA-TKIP 1 20 1 14,3

RSNA-CCMP 1 20 3 42,8
y=5 Yy =17

Tabulka 38: Souhrn dat ze stanovisté ¢. 29

Typ Sifrovani

1. méreni

2. méfeni

pocet siti

pocet siti v %

pocet siti

pocet siti v %

ZADNE 2 28,6 2 10,6

WEP 3 4238 6 31,6

WPA-TKIP 0 0 5 26,2

RSNA-CCMP 2 28,6 6 31,6
y =7 Y =19

Tabulka 39: Souhrn dat ze stanovisté ¢. 30
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6.4 Vyhodnoceni namérenych dat

Me¢teni bylo umisténo na 30 stanoviStich v zadané lokalité. Ziskana data
wardrivingem byla exportovana do souboru v excelu, ktery je piilohou diplomové prace.
Protoze dosah nékterych siti zasahoval do vice stanovist, byla data upravena tak, ze kazda
sit’ je pouze jednou, aby nedoslo ke zkresleni vysledku. Celkovy pocet monitorovanych siti
u 1. méfeni je 462 siti, pfi opakovaném monitoringu bylo zachyceno 415 siti. Grafy
zobrazuji procentudlni zabezpeceni WiFi siti jednotlivymi protokoly. Protoze protokol
WEP lze prolomit za necelych 6 minut, nepovazuje se v soucasné dobé za témet zadnou
ochranu pro WiFi sité. Ackoliv byl protokol WPA prolomen zlstdva stile kvalitni
ochranou pro zabezpeéeni WiFi. WPA2 (RSNA-CCMP) zistava nejbezpecnéjsSim

protokolem.

Prizkumem zabezpeceni WiFi v zadané lokalité na Jiznich Svazich bylo zjisténo, ze
37-38 % (zabezpedeni Zadné + WEP) bezdratovych siti je nezabezpeeno a jsou snadno
piistupné narusitelim. 62-63 % (WPA + WPA2) bezdratovych siti je zabezpeeno

kvalitnim Sifrovacim protokolem.

V poslednich letech bylo prezentovano, ze vice jak 60 % bezdratovych siti je
nekvalitné zabezpefeno. Na zdklad¢ vysledku prizkumu, lze fici, Ze v soucasné dobé
uzivatelé bezdratovych siti si vice uvédomuji dlleZitost ochrany informaci a vyuZivaji

kvalitni Sifrovaci protokoly pii bezdratovém piipojeni k siti.

S 1. méfeni 2. méfeni
Typ Sifrovant pocet siti pocet siti v % pocet siti pocet siti v %
ZADNE 47 10,2 41 9,8
WEP 127 27,5 114 27,5
WPA-TKIP 103 22,3 90 21,7
RSNA-CCMP 185 40 170 41
> =462 > =415

Tabulka 40: Shrnuti poctu monitorovanych siti a jejich zabezpeceni
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Vyhodnoceni zabezpeceni wifi siti
z 1.méreni

Obr. 16: Graf vyhodnoceni dat z 1. méfeni

Vyhodnoceni zabezpeceni wifi siti
z 2. méreni

Obr. 17: Graf vyhodnoceni dat z 2. mé&feni
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7 MANUAL K HLEDANI VOLNEJSIHO PRENOSOVEHO KANALU

7.1 Wi-Spy 2.4i

Wi-Spy 2.4i je profesionalni spektralni analyzator pro WiFi 2.4 GHz s rozhranim
USB a pracujici v redlném Case i ze zdznamu, se spoustou dal§ich moznosti. Zejména
bezkonkuren¢ni cenou je Wi-Spy idealni volbou pro kazdého sitaie. Wi-Spy je nastroj
specialné vyvinuty pro vyhleddvani volného pdsma a odstranovani problémi s
bezdratovymi sitémi WiFi/GSM. Chanalyzer Lite - funguje jen s pfislusSnym zafizenim,
Chanalyzer Lite lze ¢astecné pouzit s jakoukoliv kartou jako WiFi skener nebo jako volnou

utilitu inSSIDer.[24]

V obchodnich, kancelafskych komplexech a v centrech mést je zaruSeni pasma
2,4 GHz nejvétsi. Pro analyzu okoli a feSeni problému je vhodny Wi-Spy 2.4i. Mapuje
veskerou radiovou aktivitu nejen v podobé Wi-Fi, ale i bluetooth, bezdratové telefony,
mikrovinky a jina 2,4 GHz zafizeni. Wi-Spy vSe graficky zobrazuje na monitoru pocitace,

je kompatibilni s pc.

Obr. 18: Zapojeni Wi-Spy pies USB do laptopu[23]
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Typ Wi-Spy 2.4i
Anténa jen interni
Frekvencni rozsah 2.400 to 2.495 GHz
Frekvenc¢ni rozliSeni 373 KHz
Sifka pasma filtru 429 KHz
Rozsah amplitudy -102 to -6.5 dBm
RozliSeni amplitudy 0.5dBm
Software Chanalyzer Lite

Tabulka 41: Specifikace Wi-Spy 2.4i

7.2 Nastroje (prvky) programu Chanalyzer Lite

7.2.1 Planar zobrazeni (Planar view)

Zluta ara predstavuje aktualni amplitudu, zelend je primérna amplituda a modra je
maximalni amplituda, které nastaly v dobé vybrané¢ho snimku. Kliknutim na tlacitka
aktudlni (current), primérnd (average) nebo maximalni (max) amplituda pfepindme
zobrazeni odpovidajici stopy. Pro sledovani konkrétni frekvence je k dispozici néstroj
Marker (ikona tuzky v horni 1i§t€). Po umisténi znacky v dané frekvenci se v tabulce za¢ne

zobrazovat aktualni, primérna a maximalni amplituda u kazdé znacky.

Planar View ~ | |Average | Max b 4

Obr. 19: Planar view

Markers > o X

Frequency | Average Max
244358 -99 -38.6 450
246226 -59 574 445
246226  -99 574 445

Obr. 20: Markers
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7.2.2 Density zobrazeni (Density view)

Density view je mapa hustoty aktivity bezdratového vysilani. Nezobrazuje aktudlni
amplitudy kazdé frekvence, ale zobrazuje hustotu vysilani na dané frekvenci v dany cas.
Barvy prezentuji hustotu namisto amplitudy. Modra znamenéd nizkou hustotu, Cervena
vysokou. Cim vice aktivity, tim vice se objevi Eervené. V horni &sti je uZite¢na legenda,
ktera zobrazuje, jak ptrehusténé jsou body na zdkladé jejich barvy. Pro charakteristiku
konkrétniho frekvencniho bodu je funkce ,,inspektor, ikona je umisténa v horni listé

Vv podobe tlacitka s lupou.

138% X

Density View ~ || = | Max Trace | Networks 0.0%

Obr. 21: Density view

7.2.3 Waterfall zobrazeni (Waterfall view)
Zobrazuje zmény v ¢ase. Tmaveé modréd barva zobrazuje nizké amplitudy a ¢ervena
zobrazuje nejvyssi amplitudy. Napt. kdyz je sit’ aktivni nebo se méni prenosovy kanal.

Miizeme si odecist hodnotu aktivity vybraného zatizeni v naSem bezdratovém spektru.

Waterfall View ~ | -101,0 dBm

-48,0 dBm x

Obr. 22: Waterfall view

7.2.4 WiFi sité (WiFi networks)

Tabulka zobrazuje informace o kazdém WiFi AP, stejn¢ jako inSSIDer. Vybereme
poZzadovanou WiFi kartu ze seznamu a klikneme na tlacitko Start (v pravém hornim rohu
programu) pro zacatek scanovani WiFi sit'i. Pro zobrazeni tabulky WiFi siti klikneme na

Window menu a ozna¢ime Wi-Fi Networks.
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Wi-Fi Networks

Graph  SSID Channel, | RSS! (Tme
e 1 56 [ 23:01:09

7] 2P05 3 89 23.01:03

[7]  CMMS_EU 6 57 23:01:09 Help
Wl 7\ ADRIA_GRANDE 6 97 | 225047 E S e
7y CMMs_EU 6 28 | 22:14:49
wivl , Cra_ADSL 7 31 .. 23:01:03 v Markers

Obr. 23: WiFi sité (vlevo) a menu pro zobrazeni WiFi siti (vpravo)

7.2.5 WiFi kanaly (WiFi Channels)

Tabulka Wi-Fi Channels zobrazuje informace o vysilani WiFi siti na jednotlivych

kanalech. Informace jsou ziskany z Wi-Spy. Pro zobrazeni tabulky vybereme volbu

Window — Wi-Fi Channels.

Wi-Fi Channels -~ O x
Era;ﬂ"ll Cha"ndl .Pwa'agel Manc | Curre
L 1 97 -35 -85
] O 2 57 -36 -85
= 3 57 -34 -85 Help
= 4 96 -34 95 .
Wi-Fi Metworks
E 5 -57 -35 -56
@ =& 98 -35 56
B 7 98 34 93 Markers

Obr. 24: WiFi kanaly (vlevo) a menu pro zobrazeni WiFi kanalt (vpravo)

7.2.6 Sila sité (Network Strength)

Pouzitim WiFi karty Chanalyzer Lite ziskdva data o sile signalu kazdého AP v case.

Zobrazi se jen ty sité, které jsou oznacené v tabulce WiFi siti.

B Wi-Spy 281 [1] - Chanabyzer Liw = oS Wi-F Networks ]
- - VL0000 [@I £aufl 34 Gz Banws Is ARSODTEG Mhesets Sesmmo | Astagi Step || |l 1 55 154058 GGAY
2-D Views and Chars o~ ¢ b ] 05 ) "y 154044 CCRC T,
" Serangth Over Tanw, = i ; x v Ce ADSL 7 L 154056 XAM T
¢ LEDS 1" 8 154055
4MNat_Ant 10 a3 154055 Whatrmn
CMMS Eu € 8 153543
4 AD3 12 88 § 154056 Dilnk(
WSKR o 87 | 154028
YT_NO 7 % 109336 -
G W7 Netwarks 50

Obr. 25: Zobrazeni sily sité
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7.2.7 Aktivita kanalu v ¢ase (Channel activty over time)

Chanalyzer Lite vypocitava aktivitu WiFi siti v Case na kazdém WiFi kandle.
Vybérem kanalu v tabulce WiFi Channels sledujeme aktivitu vybranych kanal za urcity

casovy usek. V ptipadé dlouhodobych malych amplitud vime, ze dané kanaly jsou volné.

File View Window Help Wi-Fi Channels al
- o, 010000 E Full 2.4 G Baodd i. MESDOTES Wistess Neswark Avacesr | Stopdl | - Gesph Ol Frwage Nm Curwt
2-0 Views and Oharts | 3.0 View 1 b I 98 41 20
Channel Actwity Over Time ~ end L 2 9 35 4

1 Y 3 a8 39 50
] 4 9 40 1
5 9 40 &9
% 40 25
36
95 <0 53
¥ 42
0 57 41 31

Obr. 26: Aktivita kanalu v Case

7.2.8 Aktivita WiFi siti na kanalech (Channel activity bar graph)

Ukazuje primérmou, maximalni a aktualni aktivitu WiFi siti na kanalech. Zluté
¢tverce pohybujici se nahoru a dold ukazuji aktudlni amplitudu na daném kanalu. Vysoké
amplitudy ukazuji velkou WiFi aktivitu. Cim niZ§i jsou primérné a maximalni hodnoty,

tim lepsi volba pro novou sit’.
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Obr. 27: Aktivita WiFi siti na kanalech

7.2.9 3D zobrazeni

3D zobrazeni vykresluje amplitudu frekvence v Case (Cas je na ose Z). Poskytuje
piehled o WiFi aktivité siti, zatimco 2D model zobrazuje vice o specifickych frekvencich,

kanalech. 3D zobrazeni je moZzné otocit kliknutim a taZzenim nebo pfiblizit a oddalit.
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Moznost pouziti vyhlazovaci volby v 3D pohledu pro blokaci Sumu piistrojt, které Casto

méni frekvenci.
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Obr. 28: 3D zobrazeni aktivity WiFi sité pfi spusténi programu iperf

7.3 Vlastni hledani volnéjsiho prenosového kanalu WiFi sité

Zapojenim Wi-Spy do USB laptopu a spusténim programu Chanalyzer Lite prob¢hla
analyza okolnich WiFi siti. Bylo monitorovano 25 siti v okoli. NaSe sit’ Veseli Medvici je
na kanale 6. Celkové bylo nalezeno 25 WiFi siti, které jsou vypsany na pravé strané obr. 29
I s nastavenym WiFi kanalem. Zaroven na kanale 6 je nastaveno dal$i 10 siti. Na obr. 29 je
znazornéno, Ze na kanale 6 probiha nejvetsi aktivita, a proto je vyuziti kandlu 6 pro nasi sit’
nevyhodné. Dal§im dulezitym prvkem pii rozhodovani je piekryvani jednotlivych WiFi
kanalti, které jsou zobrazeny na obr. 30. Abychom se vyhnuli nejvice piekrytym WiFi
kanalim a zaroven kanalim, na kterych je pfipojeno nejvice siti, rozhodla jsem se zvolit

kanal 1.
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7.3.1 Analyza WiFi sité
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Obr. 29: Analyza WiFi kanala
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Obr. 30: Piekryvani WiFi kanalia[13]

7.3.2 Nastroje pro testovani ,,datové“ propustnosti sité

Abychom si ov¢fili, Ze zména z 6. kanalu na kanal 1 zpiisobi pozitivni zménu
v datové propustnosti, provedeme 3 testy pfed zménou kanalu a po zméné kanalu

V obousmérné komunikaci.



UTB ve Zliné, Fakulta aplikované informatiky, 2011 49

» Iperf je bézné uzivany pro testovani siti. Mize vytvofit TCP i UDP proudy dat a
testovat jimi propustnost dané site. Iperf je moderni néstroj na méfeni vykonu sité
napsany v C++.Umoznuje uzivateli uziti riznych parametrd, které mohou byt
pouzity pro testovani sit¢ nebo pro optimalizaci vykonu sité. Iperf mé jak
klientskou tak sitovou funkcionalitu. Miize méfit propustnost mezi dvéma konci,

nahodné nebo tam a zpét. Je to open source.[3]

» Printing Communications Association Port of Test Transmission Control Protocol
(dale jen PCATTCP) - je program spustitelny z ptikazové fadky, ptiivodné pro BSD
systém, jehoZ prvni verze byla vynalezena v roce 1984. Tento néstroj slouzi pro
méteni vykonu TCP a UDP mezi dvéma systémy. PCATTCP je jeho pfimocary

port pro funkci pod opera¢nimi systémy Windows.

Me¢fteni datové propustnosti mezi 2 laptopy probéhlo tfemi testy. Prvnim krokem je
spusténi piikazového tadku a spusténi prikazu ,,ipconfig®, u obou laptopt, ktery nam
zobrazi vypis konfigurace protokolu IP syst¢ému Windows. Ve vypisu zjistime adresu IPv4

obou laptopd.

Prikazovy rfadek - iperf -s

icrosoft Windows [Uerze 6.0.68621
Copyright {(c)> 2886 Microsoft Corporation. USechna prava vyhrazena.

C:\Users\Helena>ipconfig

Konf igurace protokolu IP systému Windows

Adaptér bezdratové sité LAN Bezdratové piipojeni k siti:

Pr1pona DNS podle pripojeni . . . =

Spojeni — mistni adresa IPub fe80::4c8f :924f5:baf?:61e5413
Adresa IPv4 . a 3 192.168.8.101

Maska podsité 255.255.255.0

Ugchozi bhrana 192.168.08.1

Adresa IPv4 . . . ) 192.168.8.103(Preferované)

Maska podsité . : a3 255.255.255.8

Zapcheno . . = 25. dubna 26011 21:02:29

Zapchka vypr°1 ) ai e 26. dubna 2011 21:02:28

Ugchozi brana . B 192.168.68.1

Server DHCP . . E) 3 a 192.168.8.1

IAID DHCPu6 . . . . 184554927

DUID klienta DHCPu6. E 86-01-80-01-14-A9-12-27-B0—-1D-92-51

Obr. 32: Vypis konfigurace laptopu €. 2
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» Meéfeni pomoci programu Iperf:

na laptopu ¢. 1 spustime ptikazovy fadek
- Z mista, kde je program Iperf uloZen spustime Iperf ptikazem ,,iperf —s*

- na laptopu ¢. 2 spustime piikazovy fadek a z mista kde je Iperf ulozZen

pokracujeme piikazem ,,iperf —¢ 192.168.0.101 (IPv4 laptopu ¢. 1)

- méfeni zopakujeme v druhém sméru — za¢neme spusténim na laptopu ¢. 2

piikazem ,,iperf —s*

- na laptopu ¢. 1 pokracujeme piikazem ,,iperf —C 192.168.0.103“ (IPv4 laptopu
¢.2)

C:\Users\Helena\net>iperf —c 192.168.6.183

Client connecting to 192.168.0.1683,. TCP port 5601
TCP window size: 8.88 KByte d{(default)

[184]1 local 192.168.6.161 port 58969 connected with 192.168.6.163 port 5601
[ ID] Interval Transfer Bandwidth
[164] ©B.6-16.8 sec 3.16 MBytes 2.65 Mhits/sec

Obr. 33: Naméfené hodnoty laptopu €. 1

sUzerssMajkiii2sDown loads~wnet>iperf —c 192.168.8.181

lient connecting to 192.168.8.181,. TCP port 5661
CP window size: 8.80 KByte {(default?>

[124]1 local 192.168.8.183 port 49307 connected with 172.168.60.1681 port 5861
[ ID] Interval Transfer Bandwidth
[124]1 B.A-18.8 zec 6.44 MBytes L.37? HMhits.-sec

Obr. 34: Namétené hodnoty laptopu ¢. 2

» Meéfeni pomoci programu PCATTCP — méfeni probiha stejné jako u programu Iperf
vV obou smérech. Rozdilem je spoustéci piikaz, ktery je ,,pcattcp —r*“ a piikaz u

druhého laptopu je ,,pccattep —t 192.168.0.101°.

C:\Users\Majkiii2\Downloads\net\PCATTCP>pcattcp -t 192.168.6.161
PCAUSA Test TCP Utility U2.61.61.14 <(IPu4/IPu6>
IP Uersion : IPv4
Started TCP Transmit Test @...
TCP Transmit Test
Transmit TCPv4 B8.0.0.60 —> 192.168.6.161:5601
Buffer Size 8192; Alignment: 16384/0
DISABLED <@>
Connected to 192.168.6.161:5601
Send Pattern; Number of Buffers: 20848
TCPv4 8.6.8.0 —> 192.168.6.161:5601

TCP_NODELAY
Connect
Send Mode
Statistics
16777216 hytes in 28.688 real seconds = 571.11 KB/sec +++
nunCalls: 20848; msec/call: 14.344; calls/sec: 71.388

Obr. 35: Vypis naméfenych hodnot programem PCATTCP laptopu ¢. 1
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C:\Users\Helena\net\PCATTCP>pcattcp —t 192.168.0.163
PCAUSA Test TCP Utility U2.681.81.14 {IPuv4/1IPub>
IP Uersion = IPuv4
Started TCP Transmit Test B...
TCP Transmit Test
Transmit TCPv4 8.8.8.8 —> 192.168.8.163:58081
Buffer Size 8192; Alignment: 163840
DISABLED (8>
Connected to 192.168.0.1683:5601
Send Pattern; Number of Buffers: 20648
TCPv4 8.0.8.0 —> 192.168.0.1683:5001

TCP_NODELAY
Connect
Send Mode
Statistics
16777216 bytes in 21.449 real seconds = 763.86 KB/sec +++
numCalls: 20848; msec/call: 18.725; calls/sec: 95.482

Obr. 36: Vypis naméfenych hodnot programem PCATTCP laptopu ¢. 2

» Mgfeni Casu pii pfesunu souboru z jednoho laptopu na druhy. Oboustranné byl

poslan soubor o velikosti 233MB. Piesun z laptopu ¢. 2 na ¢. 1 trval 7:56. Opaéné

byl ¢asovy interval 6:16.

Rozdily v protismérném méfeni v ramci jednoho kanalu jsou zpisobeny star$i verzi

WiFi piijimace v jednom z laptopu.

7.3.3 Nové nastaveni WiFi kanalu

K spusténi nastaveni routeru je potieba znat IP adresu routeru. Na obr. 31 je vypis

konfigurace protokolu IP systému Windows, kde je i IP adresa routeru — vychozi brana. Do

vychoziho prohlizece (napt. Google Chrome) zaddme Cciselnou adresu vychozi brany.

V nastaveni routeru zménime pienosovy kanal z 6 na 1.

WI-FI PROTECTED SETUP (ALSO CALLED WCH 2.0 IN WINDOWS VISTA)

Enable Auto Channel Selection: |43
Wireless Channel: 6 |w|

Obr. 37: Zména WiFi kanalu

Enable: [
Current PIN : 38895746
] Generate New PIN J | Reset PIN to Default I
Wi-Fi Protected Status: Epnahled / Configured
|E 2 nconfigured |
[ 2 i ess Device with WPS |
2
©
Enable Wireless : g ays v | New Schedule |
Wireless Network Name : 12 edvidd (Also called the SSID)
1
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Obr. 38: Zobrazeni zmény na WiFi kanal 1 pomoci Wi-Spy

7.3.4 Ovéreni zmén
Po zméné ptenosového kandlu na kanal €. 1 probéhly 3 testy datové propustnosti znovu.

» Me¢éfteni programem Iperf po zméné€ na kandl 1. Méfeni se provadi stejné jako pred

zménou WiFi kanalu.

Server listening on TCP port 5061
TCP window size: 8.08 KByte {(default>

[116]1 local 192.168.0.161 port 5881 connected with 192.168.08.183 port 49497
[ ID] Interval Transfer Bandwidth
[116]1 ©B.8-18.8 sec 6.59 MBytes 5.52 Mhits/sec

Obr. 39: Méfeni programem Iperf po zméné kanalu na laptopu €. 1

:\Users\Helena\net>iperf —c 192.168.0.1083

lient connecting to 192.168.0.183, TCP port 5601
CP window size: 8.88 KByte {(default>>

[184]1 local 192.168.6.1081 port 49355 connected with 192.168.0.163 port 5001
[ ID] Interval Transfer Bandwidth
[104]1 ©B.6-18.8 sec 8.31 MBytes 6.97 Mbits/sec

Obr. 40: Méteni programem Iperf po zméné kanalu na laptopu ¢. 2

» Me¢teni programem PCATTCP po zméné na WiFi kanal 1. Méfeni se provadi stejné

jako pfed zménou WiFi kanalu.

C:\Users\Helena\net\PCATTCP>pcattcp —»

PCAUSA Test TCP Utility U2.681.61.14 {(IPu4/IPub>
IP Uersion = IPv4

Started TCP Receive Test @A...

TCP Receive Test
Local Host : Helena—PC

On TCPv4 9.60.0.8:56801

TCPuv4 8.0.0.8:5801 <— 1922.168.8.183:49519
81922; Alignment: 16384./8
Receive Mode: Sinking {(discarding?> Data
Statistics TCPuv4 8.0.8.68:5801 <— 1922.168.8.183:49519
6777216 bytes in 21.988 real seconds = 745.13 KB/sec +++
numCalls: 26852; msec/call: 18.973; calls/sec: 93.324

Listening. ..

Accept
Buffer Size

Obr. 41: Méteni programem PCATTCP po zméné kanalu na laptopu €. 1
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C:\Users\Helena\net\PCATTCP>pcattcp —t 192.168.0.163
PCAUSA Test TCP Utility U2.01.01.14 {(IPv4/IPu6>
IP Uersion : IPv4
Started TCP Transmit Test @O...
TCP Transmit Test
Transmit : TCPv4 0.0.60.0 —> 192.168.0.103:5601
Buffer Size = 8192; Alignment: 16384/0
TCP_NODELAY : DISABLED (&>
Connect : Connected to 192.168.0.1083:5001
Send Mode : Send Pattern; Number of Buffers: 2048
Statistics : TCPv4 8.8.8.8 —> 192.168.6.163:5001

6777216 bhytes in 18.9226 real seconds = 865.69 KB/sec +++
numCalls: 2048; msec/call: 9.463; calls/sec: 168.211

Obr. 42: Méteni programem PCATTCP po zmén¢ kanalu na laptopu ¢. 2

» Meéfeni Casu pii piesunu souboru z jednoho laptopu na druhy. Oboustranné byl
poslan soubor o velikosti 233MB. Ptesun z laptopu ¢. 2 na ¢. 1 probihal 5:39.
Opacné byl ¢as presunu 4:49.

Testy kanal 6 Testy kanal 1 Zména v %
Typ testu Laptop 1. | Laptop 2. | Laptop 1. |Laptop 2. | Laptop 1. | Laptop 2.
Iperf (Mbits/sec) 2,65 5,39 5,52 6,97 108,30 29,31
St 571,11 | 763,86 | 74513 | 86560 | 3047 | 1333
(KB/sec)
Prenos dat 501,24 | 63455 | 70381 | 82558 | 4041 | 30,10
(KB/sec)

Tabulka 42: Shrnuti namétenych dat pied zménou WiFi kanalu a po zméné

V tabulce jsou vyplnény hodnoty naméfené pii nastaveni WiFi sit€¢ na pfenosovém
kanalu 6 u vSech tfi testl. Zaroven jsou ke srovnani hodnoty naméfené po zméné na
prenosovy kandl 1. Posledni c¢ast tabulky zobrazuje procentualni zlepSeni datové
propustnosti po zméné pienosového kandlu. Zménou ptenosového kanalu jsme dosahli u

vSech tii testil lepSich vysledkl nez v plivodnim nastaveni.
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ZAVER

Bezdratova komunikace je béznou soucasti moderniho Zzivota, jak v soukromém
zivote, tak v praci. Radiové sité se snadno odposlouchavaji a davaji prostor pro narusitele
k provedeni utok na WiFi sité, které se v souc¢asné dob¢ vyuzivaji i v pramyslu komeréni
bezpecnosti. U WiFi sité je dilezita implementace bezpeénostnich protokold — zvolit

nejvyssi mozné Sifrovani, které bezdratové zatizeni poskytuje.

Teoreticka Cast diplomové prace vysvétluje princip ¢innosti WiFi siti a popisuje
jednotlivé typy antén, které se pouzivaji pro bezdratové pfipojeni. Nespravné zvolenym
typem antény a jejim nastavenim pro pienos signalu, miizeme dat uto¢niku vétsi piilezitost
pro provedeni utoku na sit. Bezdratovou sit’ je dulezité udrzet v prostoru, ve kterém ji

pottebujeme.

V teoretické Casti je prezentovano né€kolik programi pro monitorovani WiFi siti.
Vsechny programy jsou volné dostupné ke stazeni z internetu. Jeden z prezentovanych
programt (InSSIDer) byl vybran do praktické casti pro prizkum zabezpeceni WiFi siti

Vv zadané oblasti sidlisté Jizni Svahy.

Prizkum byl provadén wardrivingem (Cinnost vyhledavani WiFi siti z auta).
Programem InSSIDer bylo na 30 stanovistich celkové monitorovano 837 WiFi siti a
shromazdény informace o jednotlivych sitich. Vysledkem prizkumu zabezpeceni WiFi siti
v zadané oblasti bylo zjisténo, Ze ptes 60 % WiFi siti je zabezpeceno kvalitnim Sifrovacim
protokolem. Oproti piedeslym letim, si lidé vice uvédomuji diilezitost ochrany osobnich

informaci a dat.

V praktické casti byl vytvofen navod k pouzivani Wi-Spy 2.4i a popsany jednotlivé
prvky. Wi-Spy je spektralni analyzator pro WiFi 2,4 GHz a byl pouzit pro analyzu vlastni i
okolnich siti. Vlastni WiFi sit’ byla analyzovéana na stavajicim kanale a nasledné¢ zménéna
na volnéjsi pfenosovy kanal. Pro verifikaci zmény pfenosového kandlu byly spusStény 3
testy datové propustnosti. VSechny 3 testy prokazaly, Ze zménou pienosového kanalu bylo
dosazeno vétsi datové propustnosti. Diplomova prace bude slouzit jako manudl pro hledani

a oveérovani volngj$iho prenosového kanalu u bezdratovych siti.

Vyuziti bezdratovych siti nartistd. Pasmo 2,4 GHz je zahlceno dal§imi zafizenimi,

ktera mohou ovliviiovat bezdratové pfipojeni a snizovat datovou propustnost. Spravnym
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v

nastavenim prenosového kanalu dosdhneme spolehlivéjsiho bezdratového piipojeni a vyssi

datové propustnosti.
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ZAVER V ANGLICTINE

The wireless communication is the common part of the modern life, both personal and
working. Radio nets are easily monitored and there is big space for an intruder to attack

WIiFi nets that are currently used also in the commercial security industry.

Regarding WiFi nets it is important to implement security elements — to choose as

high level of coding as possible, which is provided by wireless equipment.

The theoretical part of my diploma thesis explains the principle of WiFi net working
and describes individual kinds of sky wires, which are used for the wireless connection. If
the sky wire or its settings for signal transmission is chosen wrongly, it can grant the
opportunity to an intruder to make an attack. It is important to keep the wireless net in the

space where it is needed.

In the theoretical part a few monitoring programmes for the WiFi net are presented.
All these programmes are available on the Internet to download for free. One of the
presented programmes (InSSIDer) was chosen to the practical part for a research of WiFi

security in a certain area of JiZzni Svahy.

The research was done by Wardriving (which is an activity of searching WiFi from a
car). The programme InSSIDer registered 837 WiFi nets in 30 standpoints. Also some
information about the nets was collected. The result of the research of WiFi security in the
certain area showed that more than 60% of the WiFi nets were protected by high-quality
security elements. To compare it with the recent years, people are now more awarded of the

importance of personal data security.

In the practical part a manual for Wi-Spy 2.4i was created and individual elements
were described. Wi-Spy is a spectrum analyzer for WiFi 2,4GHz and it was used for our
own and surrounding nets. Our own WiFi net was analyzed in the current channel and
consequently it was changed to a more open transmission channel. Then, 3 tests of data
throughput were launched for the verification of the transmission channel change. All 3
tests proved that the change of the transmission channel caused the bigger date throughput.
The diploma thesis will be serving as a manual for searching and checking of a more open

transmission channel of wireless nets.
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The usage of the wireless nets is getting higher. The zone 2,4 GHz is overloaded by
other devices which can influence the wireless connection and lower the date throughput. If
the transmission channel is set up correctly, we can get more reliable wireless connection

and higher date throughput.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AP Access Point

GPS Global Positioning System

IEEE The Institute of Electrical and Electronics Engineers
IPSec Internet Protocol Security

MAC Media Access Control

PCATTCP Printing Communications Association Port of Test Transmission Control Protocol
SSID Service Set Indentifier

VolIP Voice over Internet Protocol

WEP Wired Equivalent Privacy

WIFI Wireless Fidelity

WPA WiFi Protected Access

WPA2 WiFi Protected Access 2
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