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ABSTRAKT

Diplomova prace se zabyva navrhem a vigwdm testovaciho zapojeni bezpestni
aplikace - levného systému kontroly vsiupaloZzeném na mikrokontroléru ATmega firmy
Atmel. Jako identifikéni prvky jsou pouzity kontaktnitpdmety iButton firmy Maxim
Integrated Products. Testovaci zapojeni je readizovjako modularni systém, aby bylo
mozné jej po odzkouSeni funkcionality ra#So dalSicasti nebo naopak &ité moduly
odstranit za &elem gipadného sniZeni cenyizzeni. Zdizeni je navrhovano s ohledem na

predpokladané vyuziti v rodinnych (najemnich) domech.

Kli¢ova slova:

Mikrokontrolér, MCU, Atmel, ATmega, systém, kontyplstupi

ABSTRACT

Master thesis deals with the design and creatiotesifng security appliance assembly —
a low cost access control system based on the Adflega microcontroller. The iButton
contact tokens from Maxim Integrated Products aeduas identification devices. The
testing appliance is implemented as a modular systeorder to allow for its extending
with further parts after testing its functionaldy, conversely, eliminate certain modules to
eventually reduce device costs. The appliancesgyded with regard to the planned use in

the family (rental) houses.

Keywords:

Microcontroller, MCU, Atmel, ATmega, Access, CoriBystem
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UvoD

V prabéhu studia oboru Bezprostni technologie, systémy a managemehveimi zaujal
predntt Mikropocitace a PLC. Zjistil jsem, Ze vytweni hardwarové aplikace vyuzivajici
mikrokontrolér je dnes poémé jednoducha a levna zalezitost. Kdyz jsem pak bgdsu
okolnosti postavenipd problém ztrdceni kit od domu, z&l jsemieSit problematiku
nasazeni spolehliveho a bezpého systému kontroly vstiip ktery by sphoval mé
pozadavky, aleitom byl levrejSi nez vynéna ¢i pirekddovani zamk Po prozkoumani
moznychieSeni jsem zjistil, Ze takovych syst&ma trhu mnoho neni a ty existujici
bohuZel nespji mé naroky. Z&l jsem se tedy zabyvat mySlenkou vlastniho navrhu
bezpénostni aplikace - systému kontroly vsiufak vzniklo testovaci zapojeni, které je
zpracovano tak, abyred vlastni fyzickou realizaci (zhotovenifegvyrobniho prototypu)
bylo mozné které jeho moduly odebrat (ndiklad za @elem snizeni cenyji naopak
pfidat a roz§it tak funkcionalitu z&zeni. Testovaci zapojeni je postaveno na
komponentech stavebnice MLAB a pmyuziva moderni mikrokontrolérovou technologii.
Na paatku vyvoje jsem fedpokladal vyuziti vyhradnexistujicich modui stavebnice, ale
jiz v praibéhu analyzy vyslo najevo, Ze je nutné navrhnout rhodwvé, které pozii
rozSii portfolio stavebnice MLAB.

Testovaci zapojeni realizované pomoci madeé rovreZz s vyhodou pouzit pro vyukové

Gcely a doufam, Ze bude dalSi studenty inspirovaézn&meni se s mikrokontrolérovou

technikou.
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1 ANALYZA ZADANI

Cilem této prace je navrh bezpestni aplikace - autonomniho systému kontroly péstu
a vytvaeni testovaciho zapojeni pro éeni funknosti navrhu. Jak jiz bylo uvedeno
v 0vodu, planované nasazenifizani je v rodinnych (bytovych) domech, kde bude
obsluhovat vzdy 1 mistofistupu (elektromagneticky otevéla Predpoklada se, ze kazdé
zarizeni bude mit jinou sadu povolenych identifikich prvii (tokeni) a bude pracovat
samostatél Paet identifikanich prviki uloZzenych v pawti zafizeni pak bude maximain

v desitkach.

Pro vySe uvedené nasazeni je vhodné, aby idenrtifikparvky byly mechanicky co
nejodolrgjSi, levné a pokud mozno pasivni. Z pohledu be&apsti by jejich kopirovani
melo byt slozigjSi nez vytveeni kopie Bzn¢ pouzivanych kit a @i vyhodnocovani by
nentla byt moZzna zasma jednotlivych identifikéanich prviki. Pro gipadné
vyhodnocovani fstupi (nagiklad v pipac kradeZze ve spoteych prostorach) by
zarizeni nélo umoziovat zgtné urcit komu a kdy byl pistup umozan. Ovladani zéazeni
by mélo byt jednoduché, idealnbez poieby gFipojovani dalSich zé&eni (programatoru,
pcocitate atd.), ale vzhledem k umist zaizeni blizko mista ffistupu by ndlo byt toto
rozhrani vhodnym zisobem chraino. Dale musi byt Z&eni v realném provozu schopno
pracovat i v pipadt preruSeni dodavky elektrické energie, coz znamenéusd byt bd’
piipojeno na okruh budovy, ktery je zalohovan, nehgsimmit zaji&no vlastni napajeni

nagiklad z baterie.

Shrneme-li si vySe uvedené pozadavky, pak vznikaj@izeni by n&lo sphovat

nasledujici:

o Vyuzivat mikrokontrolérovou techniku

0 Byt uZivatelsky pijemné

(@)

Umoziovat snadné odebrani ztraceného identifikao prvku a registraci
prvku noveho

VyuZzivat vhodné identifikéni prvky s ohledem na moznost jejich kopirovani
Ukladat informace o opragnych i neopravénych gristupech

Obsahovat ochranu proti neoprémamu gistupu k ovliaddacimu rozhrani

o O O o

Musi byt schopné oté&t ovladaci prvky bez aweni uzivatele (najklad

tlacitkem v gipadt nouzegi dalkow jako kEzny elektronicky vratny)
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o Cena z#zeni by ndla byt srovnatelna s cenou vyny zamki v piipadt ztraty

klict

Prestoze zézeni bude prezentovano pouze ve stadadyadciho zapojeni, je jiz ve fazi
navrhu vhodné zajistit, aby navrhovanéizeni nebylo v nesouladu s platnymi normami,
v tomto pipac predeviim €SN EN 50133 (Poplachové systémy — Systémy kontroly
vstup pro pouziti v bezgmostnich aplikacich) [5].

1.1 Obecny rozbor — pgrehled

Na zaklad soupisu pozadavkuvedeného v kapitole 1 byl zvolen mikrokontrofédy
ATmega [3], jehoZ rychlost, moznostiipojeni periférii a kapacita jsou pro tento projekt
vice nez dostayjici. Jako identifikani prvky se z pohledu cena/uzitn4 hodnota jevi jako
vyhodné kontaktni igdnty iButton [1], jejichZ jedinou nevyhodou je, Zetdyprvky
neumo#uji piimou komunikaci s mikrokontrolérem, nebeyuzivaji skérnici 1-Wire [1],

kterou je nutné softwar@gwemulovat.

Pro spravu 2Zdzeni je sice mozné pouzit standardni dvoudratov@iowe
rozhrani a konkuremi zd&izeni tuto moznost vyuZzivaji, v tonfipad by ale bylo vzdy
nutné k zéizeni gipojit PC, coz rozhodhneni uzivatelsky ffljemné. Sériové rozhrani je
proto vyuzito vyhrad#& pro podrobné vystupy, které mohou bytipbhé pi diagnostice.
Pro spravu zZidzeni je dle mého ndzoru daleko vh&8h pouzit jako ovladaci rozhrani

LCD displej s gkolika tlacitky i kdyZz to mize zdizeni prodrazit o ¢kolik stokorun.

Ukladani informaci o transakcich (povolamizamitnuti pistupu) je moznéeSit mnoha
zpisoby, pro cenovou dostupnost a snadnost implemeigachodné zvolit ukladani dat
do textového souboru umdsgho na dnes ¢iné panitové karé typu SD/MMC.

S ukladanim &hto informaci ovSem souvisi problém se ziskaninu&kiho data
a realnéhocasu, coz lzefeSit pouzitim internicktitatd mikrokontroléru nebo pomoci

nezavisléh@asového zdroje.
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1.2 Rozbor — ekonomické hledisko

Aby se z#izeni tohoto typu vyplatilo vyvinout a vyrobit, jgapotebi dolie vygislit
naklady na & a dale naklady, které nam vzniknou, pokud tottizesmi nebudeme mit
a budemeresit zamykani domu standardnimickliVvV tomto gipad® u rodinného domu
predpokladejme existenci pouziti bezpestnich cylindrickych vloZek. Vifpact ztraty je
nutné bd’ zakoupit nové zamkové viozky a k nim nechat vyraiislusny pdéet klica,
nebo (pokud to ovSem vlozky umaji) je nechat zanmmikem pFesta¥t na novou
kombinaci. Prvni varianta obsahuje jisté riziko whd ztracenych kéit v dok® mezi
ztratou a vyminou vlozek za nové, druha varianta bude vyZadoweadshé nahrazeni

vSech vlozek a jejich @povnou vynénu po gekodovani.

Material Cena za kus s DPH
Vlozka FAB 1000 - bezp. stup& (40+55mm) 5 kiit 864 K¢
Ptestaveni vlozky na novou kombinactéms 5 klica) 800 k&
Pridelani 1 klice 70 K¢

Tabulka 1 — Fklad naklad - zakoupeni bezgaostnich vloZek a jejichipstavba

VySe uvedené nakladyahrnuji pouze samotnou cenu zamku &kINeni zde zapdtana
cena prace na vywnu zamkovych viozek resp. zafigf datasnych viozek vippads

piestaveni fivodnich a naklady souvisejici s distribuci ¢kliuzivateim. Je velmi
pravdépodobné, Ze tyto sekundarni (vynucené) naklady ysedku pesahnou cenu

vlastniho zadmku a jeho vymy.

Budeme-li misto klasické bezp@stni vlozky zvazovat zakoupeni a nasazeni jiz
existujicino elektronickeho #aeni, musime provést jmkum sogasného trhu.
Autonomnich systéin kontroly vstug neni na naSem trhu mnohcitdina vyrobé se
spiSe zamruje na ¥tSi implementace v oblasti sledovani pohybu &inand

! Zpramérované ceny &kolika dodavatel zjistiné ke dni 1.2.2011 na Internetu.
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a autonomni systémy jsou spiSe vedlejSim produkigmoje rozsahlejSich &dvych

systénii. Ztohoto dvodu drtiva ¥tSina tchto zd&izeni nedisponuje uZivatelsky

piijemnym prostedim pro spravu identifikaich prviki a v gislusné cenové hladirtaktéz

nemaji moznost zaznamenani informaceistppu.

Z existujicich vyroblk maZzeme v pislusné kategorii vybrat nasledujici:

1) Firma JABLOTRON ALARMS a.s. — #&ZzeniAS-80[11]

Pristupovy systém AS-80 je d¢en pro ovladani el. zamk garazovych vrat,

poplachovych systéinapod.

O O O O o

piipojeni jedné nebo dvou klavesricitecky RFID
odcklen¢ umistna vyhodnocovaci jednotka

120 uzivatelskych kadnebo RFID karet

oteweni dveéi pomoci tl&itka EXIT

orient&ni cena ¢. DPH 2 500 K + 2 000 K/1 600 K
(klavesniceftecka RFID)

2) FirmaTETRONIK , v.d. — z&izeniFX319DS2[17]
Autonomni gistupova jednotka do 70 osob.

o

O O O O O o

moznost pipojeni externiho sninda pro oboustranné otevirani dve
reléovy vystup (turniket, brana, ...)

moznost ovladani dveiho zamku

kapacita jednotky max. 70 osob

zadavani osob pomoci MASTER

80 x 80 x 15 mm /0,15 kg

orient&ni cena ¢. DPH: 3 000 K

3) Firmadstechnik.czs.r.o. — z&EzeniVIDEX ART 4850 [8]

Autonomni bezdotykovyifistupovy systém az pro 100astniki.

o

pantt az pro 100 bezdotykovych karet VIDEX - ART 955Cbaoe
piivéski VIDEX - ART 955T
napéjeni 12 V, 24 V AC, DC

programovani pomoci déek
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0 vystupnirelé - 1x
o vhodné pro instalaci do ragtes VIDEX fady 4000

0 orient&ni cena ¥. DPH 4 500 K

Na trhu jsou i dalsi Z&eni jinych vyrobg, vZzdy se vSak jedna o podobny vyrobek
s cenou odpovidajici vySe uvedenémuévyb Zaizeni, které by v této cenové kategorii
blize odpovidala naSemu zadani, tedy se zaznamist a alespt trochu uzivatelsky

piijemnym rozhranim, jsem v ddlzpracovani této prace nenasel.

Z vySe uvedeného vyplyva, Ze vyvoj novéhtizzni by se mohl vyplatit vifpad, pokud
by jeho koncova cena byla nizSi nez zhr@b@00 K¢ v¢. DPH a z#ézeni by disponovalo

lepSi funkcionalitou nez existujici konkuter vyrobky.

1.3 Rozbor hardwarové ¢asti

Navrh a vytvéeni edvadciho zapojeni vyZaduje pouZziti spolehlivého testdva
prostedi a to nejen po strance elektronicke, ale takéstpince mechanické. Moderni
elektronické sotastky se jiz wadk pripadi vyraksji vyhradre v provedeni SMD (Surface
Mounted Device), které neni mozné testovat na ngéy kontaktnich polich jakoip
pouZziti starSich technologii, a je tedy nutféme navrhnout a zhotovit prototyp, coz je
velmi nepruzné a drahé. Jinou moznosti je powgdky typ modularni stavebnice, kterych
je dnes kdispozici dkolik. Po prozkoumani jejich moznosti byla jako wiedrejsi
vybrana vyborn&eska stavebnice MLAB [10], ktera obsahuje velké hstd moduli, ma
dobrou mechanickou stabilitu a pro tento projekvige nez vyhovujici. Tato stavebnice

umo#iuje pracovat s vice typy mikrokontrolkérodiny ATmega firmy Atmel [3].

1.4 Rozbor softwarovééasti

K programovani mikrokontrolér dodava firma Atmel vlastni vyvojové présti pod

ndzvem AVR Studio [3], které je v stasnosti vold dostupné a které pouZiva
programovaci jazyk C. Vzhledem k rozsahlosti tohgtwjektu, neni smysluplné se
zabyvat vytvéenim knihoven pro komunikaci s pouZzitymitiz&nimi. Je totiz mozné
prevzit jiz existujici otestované knihovnyjidemz je samaejmé nutné zohlednit autorska

prava resp. licenci, pod niz byl kod uvéhn
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Pro plné pochopeni logiky navrhuiizeni a vzhledem k nutnosti spin technickych
norem, které se na navrhovanéizeni vztahuji, se v nasledujici kapitole seznamsme
zékladni problematikou systénkontroly vstug a s vybranymi¢astmi normyCSN EN
50133, ktera se na tuto oblast vztahuje [4],[5)18]
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2 SYSTEMY KONTROLY VSTUP U

Smyslem systéinkontroly vstugi je predevsim zamezenfiptupu neoprawmnych osob do
chrargnych prostor, znemo#Zni ovladani vyhrazenych #aeni ¢i zabrarni pristupu

k citlivym informacim. Pro &ly vyhodnoceni oprawni uzivatele k provedeni &ité akce
(operace) mohou tyto systémy vyuzivat celou Skd&uahnickych prosedki - od
jednoduchych autonomnich snithabez ukladani informaci o vstupu) po centraliza&/an
¢i integrované on-line systémy vyhodnocujici identitzivatele na zakladbiometriky
(které vyuzivaji databazova ulo&§ako zdroj informaci o fistupovych pravech i jako
ulozisg vSech udalosti a transakci s moznosti dalSi ayjalyz

Kli¢ovym je pro tyto systémy zejménaispb owiovani identity uzivatele s ohledem na
rizikovost prostedi, poZzadovany stupezabezpéeni a zfisob gidélovani gislusnych
opravréni. Stim souvisicasto zammované a #kdy komolené pojmy autentizace

a autorizace.

Autentizace — obec’ mizZzemetici, Ze se jedna o proces jednaameho uéeni uzivatele
pristupujiciho k systéemu. PoZzadavek na autentizaciatede je v praxi dan stupm
zabezpéeni a niize se pohybovat od jednoduchého PINkesppouziti identifikéniho
média (tokenu) po biometrické prietiky nebo kombinované (vicestiqwé) owieni

identity.

Autorizace — je proces adteni resp. udleni prav na zakladzjisttné identity. V pipact
systému kontroly vstup se nize napiklad jednat o u#leni pristupu do chramych
prostor.

Systémy kontroly vstup ovladaji, po owieni identity uzivatele a rozhodnuti o povoleni
piistupu, mechanické zabezpgaci systemy (MZS), které fyzicky zabtgi vstupu

neopravinych osob do chré&nych oblasti.

2.1 Zakladni pojmy a definice

Pro systémy kontroly vstugsou v praxi pouzivané négrejSi ndzvy a mzemetici, Ze co
vyrobce ¢i autor textu to jiné pojmenovani. Neapgji se mizeme setkat s ozéenim
Lvstupni systém®, které lze povazovat za relatiwystizné oznéeni bez nebezpe

zaneny s jinymi (podobnymi) systémy. Mérvhodné jsou nazvy ,identifikai systém®,
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~pristupovy systém*“ a dalSi varianty, které se powhcasto zamnuji s implementacemi
dochézkovych systéim tedy aplikacemi pro kontrolu a evidenditpmnosti zamistnand

na pracovisti.

Jaké ozn&eni je tedy spravné? Pro bezpestni aplikace plati technicka norr@8N EN

50133 s nézvem ,Poplachové systémy — Systémy Kgntustupl pro pouZiti

v bezpénostnich aplikacich”, ktera definuje nazev takovéhystému jako ,Systém
kontroly vstug” [5].

Tato norma je v platné poddbozdilena do 3 dokumeft
o CSN EN 50133-1(Poplachové systémy - Systémy kontroly vétypo pouZiti

v bezpénostnich aplikacich €ast 1: Systémové pozadavkydewrs zmsny Al
[51.14]
o CSN EN 50133-2-1(Poplachové systémy - Systémy kontroly vétygpo pouZiti
v bezpénostnich aplikacichCést 2-1: VSeobecné poZzadavky na komponenty) [6]
o CSN EN 50133-7(Poplachové systémy - Systémy kontroly vétypo pouZiti
v bezpénostnich aplikacichCast 7: Pokyny pro aplikace) [7]

V této praci bude dale dodrZzovana terminologie rasfana vySe uvedenou normou.
Poj¢me si tedy projit zakladni ndzvoslovi definovanénmau CSN EN 50133-1 (kap. 3)

[5]:
piistup (access): akce vstupu dovniiebo vystupu ven ze zabe#Zpeeho prostoru

systém kontroly vstupi (access control system): systém obsahujici vSekbnstrukni

a organizaéni opateni etre téch, ktera se tykaji zezeni nutnych préizeni vstug

jednotka Fizeni vstupi (access control unit): Haeni, které rozhoduje o uvaini jednoho

nebo rkolika pristupovych mist &di sled souvisejicich ovladani
skupina pristupu (access group):¢Rolik uzivateli se stejnou drovniifstupu

filtr p Fistupu (access grid): jeden nebakolik zabezpé&enych prostar prifazenych

K ptistupové arovni

aroven pristupu (access level): opragni uzivatele z pohledufistupu do stanoveného

piistupovenho filtru a souvisejicilt@sového filtru
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misto pFistupu (access point): misto, ve kterémize byt gistup oviadan pomoci dfkie

turniketem nebo jinou zabezfmyaci zavorou

rozhrani mista pFistupu (access point interface): izzeni, které ovlada uvadni

zabezpeéeni mista fistupu poté, co bylifstup poskytnut

snima mista pFistupu (access point reader): ifzzeni pouzivané k ziskavani
rozpoznavacich udaj z identifikatniho zaizeni nebo biometrie; v fipad, kdy je

vyZzadovano osobni identifikai ¢islo, miZze mit toto z#zeni gipojenu klavesnici
vystraha (alert): poZzadavek na lidsky zasah po aktivacikidtru
hlaSeni(annunciation): podavani informaci pro spravué&yst nebo pro ostatni systémy

apas (vystupni ovladaci prvky a senzory mistéspupu) (apas): ovladaci prvky a senzory
mista pistupu; pikladem ovladacich prikjsou elektrické otvirge dvéi, elektronickeé
zamky, turnikety a zavory;fijkladem senzdrjsou kontakty, spir, tlakova signalizani

zarizeni a dvini spinge

apas uzawven (apas closed): apas je uaw, pokud misto ffistupu neumaiuje volny

prachod

apas otewen (apas open(ned): apas je dgty, pokud misto ffistupu umoituje volny

prachod
apas naruSen(apas violation): neopra¥na operace s misteniigtupu

biometrie (biometric); informace, tykajici se jedimgich fyziologickych vlastnosti

uzivatele

udalost (event): zndna objevujici se uvriitsystému kontroly vstup

chybné povoleni(false acceptance): poskytnutigtupu neoprawmému uzivateli
chybné odmitnuti (false rejection): oddépni @istupu opravénému uzivateli

poruchovy stav (fault condition): jakykoli stav, ktery vede kgruSeni nebo k postupnému

zhorSovani funénosti systému kontroly vstuip
informace uloZzena v panéti (memorised information): informace zndma uzivatel

normalni stav (normal condition): systém kontrolyiptupi je pIrg funkéni a je schopen

zpracovat vSechny udalosti v souladuadyolenym postupy
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napéjeni (pover supply): tatdst systému kontroly vsttip kterd poskytuje napajeni pro
provoz systému nebo kterékoliv jetdsti

zpracovani (processing): srovnavani informaci dgegvolenymi postupy s cilem
rozhodnout o poskytnuti nebo odmitnutispupu uzivatéim a/nebo srovnavani udalosti

s predvolenymi postupy s cilenfipmout péislusné akce
programovani (programmability): schopnostipmat a ukladat pedvolené postupy
uvolnéni (release): signal do apas, Ze byl poskytiigtpp

zabezpéeny prostor (security controlled area): prostor vygyny fyzickymi zavorami

véetrg jednoho nebo vice mistiptupu

ochrana proti sabotdzi (tamper protection): metody pouzivané k ochraystému

kontroly @ristupi nebo jehaasti proti umysinému naruseni

¢asovy filtr (time grid): jedna nebo vigasovych zon fitazenych k fistupové arovni
¢asova zona (time zone): jeden nebo vicéasovych intervdl kombinovanych
s kalend&imi informacemi

¢asovy interval (time slot): casovy interval mezi dima danymi okamziky indikujicimi

zatatek a konec platné periody v ramiasoveé zény

identifika éni prvek (token): identifik&ni data poskytovana ve foeénpiistupovych karet,

~

kli¢a, Stitki apod.

transakce (transaction): udalost, kterd odpovida u¢ainpistupového mista poté, co byla

rozpoznana identita uzivatele
uzivatel (user): osoba zadajiciqmhod mistem fstupu

identita uzivatele (user identity): informace, které jsodepaSeny mo uzivatelem do
rozpoznavaciho #eeni pomoci identifikéniho prvku (tokenu) uzivatele

2.2 Zakladni funkce systéma kontroly vstupi

Zakladni funkce systéinkontroly vstug slouzi k zajistni provozuschopnosti #aeni,
jeho ovladani a pro ffpadné kombinaceti integrace s ostatnimi bezfp®stnimi

aplikacemi. Tyto funkce jsou nezbytné pro guh Ukoli, knimz bylo z&zeni
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konstruovano. Mezi zakladni funkce systému kontrestupm fadi normaCSN EN
50133-1:

zpracovani (1)

napajeni (2)

samoochrana (vriiti zabezp&eni) (3)
programovani (4)

ovladani mistaistupu (5)
identifikace (6)

zobrazovani uzivateli (7)

hlaSeni (8)

komunikace s ostatnimi systémy (9)

O O O o o o o o o

Zda zdizeni obsahuje vySe uvedené funkce, zavigdgvsSim na jeho konfiguraci.
Kupiikladu @i nasazeni autonomniho systému neni smysluplnéjetyfiinkce pro

komunikaci s ostatnimi systémy, norma ani tuto poest nestanovuje [5].
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Obrézek 1 — Z&kladni funkce systému kontroly v&tugSN EN 50133-1

(kap. 4.1)

2.3 Komponenty systéni kontroly vstupi

Vyvijené z&izeni se mze skladat z vice komponéntnagiklad vyhodnocovaci jednotky,

¢tecky a komunik&niho rozhrani), nebo #ie byt homogenni, kdy jsou vSechny funkce

integrovany do jednoho modulu. V néasledujicim okwaje piklad usp#adani funkci

v systému kontroly vstupprevzaty z normyCSN EN 50133-1 [5]. ReruSovanoutarou

jsou vyzngeny komponenty, které nejsou gasti této normy.
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Obréazek 2 — fklad uspsadani funkci €SN EN 50133-1 (kap. 4.2)

2.4 Rozdéleni systéma pro kontrolu vstupi

Systémy kontroly vstup Ize rozliSovat podle mnoha kritérii. Velniasto se mzeme
setkat s rozélenim podle zpisobu vyhodnocovani, tedy jakymigmbem je do jednotky
fizeni gristupu dodavéana informace o povolenych identitaganfifikatorech) uzivatél
V tomto gripack pak systémy iizemeclenit na nasledujici:

1) Autonomni — kazda jednotk@zeni vstupu je nezavisla a obsahuje vlastni seznam
identit uzivateh a programuje se zvias

2) Sitové — vSechny jednotkyipdavaji identitu uzivatele centralnimu prvku, ktery
rozhodne o povolerti zamitnuti pistupuci provedeni akce.

3) Hybridni — jednotkyfizeni gistupu rozhoduji o udeni ¢i zamitnuti pistupu
autonoms, data reprezentujici identitu uzivaiglou vSak v ufitych ¢asovych

intervalech aktualizovana z centralnitidiciho prvku.
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VSechny uvedené varianty mohou byt kombinovany neéfegrovany s ostatnimi
bezp&nostnimi systémy.

DalSi mozna éeni jsou dle stuphrizikovosti, zpisobu identifikace osob atd. Pro naSe

Gcely si ovSem vystdme s vySe uvedenym raddnim.

2.5 V3eobecné pozadavky €SN EN 50133-1

NormaCSN EN 50133-1 [5] definuje velmi komplexnimigmbem poZzadavky na systém
kontroly vstum. Vzhledem ktomu, Ze se vtomto projektu jedna @vrh feSeni
jednoduchého autonomniho systému a jeho testowumjeni, neni nutné brat v potaz
vSechny pozadavky normy jako rtgpad testovani vyrobku, jeho umiet, zabezp&eni
proti sabotazi atd. Otazky tohoto charakteru byobyutnéiesSit az v pipact uvadni
konkrétniho produktu na trh v ramci EU. Nam pos&plreni zakladnich (vSeobecnych)
poZzadavk na systém definovanych normou, tedydy identifikace, itidy pristupu

a ochrany programovani.

2.5.1 Tridy identifikace

Z daivodu pozadavku na zajéti prislusné urové bezpeénosti rozélené podle stupn
rizikovosti definuje normaCSN EN 50133-1 (kapitola 5.1.1¥idy identifikace [5].
RozliSovany jsouttyii urovre identifikace uZivatel systénid kontroly vstuf. Tyto &idy
vyjadiuji jakost vztahu mezi identifikaci pouZitou dangystémem a uZivatelemiidly
identifikace se mohou v rdmci jednoho systénimitnv pribéhu ¢asu a rovéZ mohou byt

definovany zvlas pro vstup/vystup z/do chrémeé oblasti.

Trida identifikace 0— Zadna fima identifikace: ZaloZena na prostém poZzadavktisiyp

bez identity uzivatele (ttdtko, kontaktgidlo pohybu...).

Trida identifikace 1 — informace uloZena v paiit ZaloZzena na heslech, osobnich

identifika¢nichgislech, atd.

Trida identifikace 2 — identifikatni prvek nebo biometrie: ZaloZzena na pouzivani

identifika¢nich prvki, karet, fyzickych kidi, otisku prsi atd.
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Trida identifikace 3 — identifikatni prvek nebo biometrie spolu s informaci uloZzenou
v pangti: ZaloZzena na pouzivdni kombinace identifikdoo prvku nebo biometrie

a informace ulozené v pain

2.5.2 Tridy pristupu

V realném nasazenitbe nastat poeba zaji&ni casového omezenkigtupi uzivateh do
chrarénych oblasti (naip vstup uZivatel jen v pracovni da). NormaCSN EN 50133-1
(kapitola 5.1.2) [5] proto definuje nasledujiidy peistupu:

Trida pristupu A: Tato tida plati pro misto fistupu, ve kterém pozadovany stiipe

zabezpéeni nevyzaduje afiasovy filtr ani ukladaniifstupové transakce.

Trida pristupu B: Tato tida plati pro mistoijstupu, které zahrnujgasoveé filtry a funkce
ukladani. Zahrnuje také pdiatu, ktera se vtahuje na mistéigpupu zahrnujicasove

filtry, ale bez funkci ukladani dat.

2.5.3 Ochrana programovani

Kazdy systém kontroly vstup sphujici pozadavky normyCSN EN 50133-1 musi
disponovat prosedky pro ochranu rozhrani a@ného k programovani iZaeni. Ochrana
pied neopravénou znénou zadanych dat musi byt zajisa pouzitim vhodné technologie
(napgriklad pristupového kodu),iéemz musi byt zajigho, aby minimalni p&et kombinaci
byl alesp@ 10 000 a porr poitu riznych kombinaci kédu k gtu opravinych osob byl
nejmére 1 000:1. Zarowe vSak sprdvce systému musi mit moZnosténitn kod

programovaciho rozhrani [5].

2.6 Zpracovani povoleného pistupu

Rozhodnuti, zda bude uZivateli deh pistup, probihd nasledujicim dgobem.
Identifika¢ni zaizeni (napiklad ¢tecka, klavesnice atd.)ipme informace o uzivateli. Pak
v zavislosti na tom, zda se jedna o pozadavek twp\do chra#né oblastiéi vystup z ni,
probhne identifikace uZivatele. Zde je vhodnéiumknit, Ze systém @ze byt co do
ovéreni uZivatele asymetricky fipvstupu do chramé oblasti mMize vyZzadovat prokazani
identity uzivatele, aleipvystupu z ni jiz nize uzivatel odejit vokh (nagiklad otewenim
dveri pomoci tl&itka, nebo pouhym stisknutim kliky u d¥e Po identifikaci uzivatele
dojde ke zpracovani poZzadavku a s ohledentida & Urové piistupu provede jednotka

fizeni gistupu rozhodnuti o povoleii odegeni gistupu. Sotasré mohou probihat dalsi
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operace jako je zaznamenani prayéd transakce, ffpadre komunikace s dalSimi
bezpénostnimi systémy jako jsou Intrusion Alarm SystetAS), ¢i Closed Circuit
Television (CCTV).

Nasledujici obrazek ukazujici zpracovéatistupu je sotésti normyCSN EN 50133-1 [5]:

MISTO PRISTUPU
A4 \
POZADAVEK POZADAVEK
O VSTUP O VYSTUP
IDENTIFIKACE IDENTIFIKACE
TRIDA1AZ3 TRIDADAZ 3
. ZPRACOVANI
: TRIDA PRISTUPU |—3JUROVEN PRISTUPU]g TRIDA PRISTUPU :
, Ancbo B A nebo B ’
: v :
: VSTUP < ROZHODNUT] > VSTUP :
: POSKYTNUT : ZAMITNUT '

--------------------------------------------------------------------

Obrézek 3 — Tradni postup povolenéhaistupu -CSN EN 50133-1 (kap. 4.3)
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3 POUZITE TECHNOLOGIE A KOMPONENTY

3.1 Mikrokontrolér (Microcontroller Unit - MCU)

Mikrokontrolér (ol¥as ozna&ovany také jako jedrigpovy mikropaitat) je zjednoduSen
feceno integrovany obvod obsahujici na jedingpu krome aritmeticko logické jednotky
(ALU) také vSechny periferni obvody @ebné pro samostatnoéinnost, jako jsou
napiklad pangti, A/D prevodniky, komunikéni rozhrani, systémyitaci, casovad,
obsluhy geruSeni atd. V ramci tohoto projektu je MCUc¢kNou sowasti celéhaeSeni,
neba obsluhuje celé Z&eni a vykonava veSkerou naprogramovanou logiku.
V néasledujicich kapitolach proto bude rozebranégod podrobsji nez ostatnicasti
ieSeni. Cilem v3ak nekifen&e dopodrobna seznamit s funkcemi MCU (jen produktov
list ATmegal28 sist¢ technickym popisem ma 391 stran), ale aléspastinit zgsob

prace mikrokontroléru a jeho moznosti.

3.1.1 AVR Architektura

Architektura ARV byla vyvinuta v Norském vyvojovérentru Nordic VLSI v Trodheimu.
Zaklady této technologie poloZili dva studenti zrdl@ho technického institutu - Alf-Egil
Bogen a Vegard Wollan. Podle jejich jmen pak vzaighvodni zkratka AVR (Alf-Egil
Bogen, Vegard Wollan, RISC microcontroller), kt¢gavSak nyni oficiald prezentovana
jako Advanced Virtual RISC.

Procesory AVR jsou zaloZené na Harvardské architek(maji oddlenou panit’ pro
program a data). Jedna se o procesory typu RIS@Zersf ze itceti dvou stejnych
osmibitovych registr pro obecné pouziti (mohou obsahovat data i adré&sgistry jsou
piimo propojeny s aritmeticko-logickou jednotkou (A),UcoZz znamena, Ze ALU je
schopna v jednom hodinovém cyklu provést pri@dnu instrukci (s vyjimkou komunikace
S pangti).

Zkratky RISC a CISCiedstavuji d¥ rozdilné architektury centralni procesorové jelpot
(Central Processor Unit - CPU). CISC (Complex msion Set Computer) ma institrk
soubor s takovymi instrukcemi, které pod jednimrappgm kodem vykonaji sloZzité
operace. Koncepce procesoRISC (Reduced Instruction Set Computer) je naopak
zaloZena naifgdpokladu, Z&etnost vyuziti Bkterych komplexnich instrukci (pouzitych

v architektite CISC) je v praxi tak mala, Ze se nevyplati butlonetipu mikroprocesoru

fidici obvody pro jejich zpracovéni. U RISC architel zabirajitidici obvody zhruba
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5-10% mista oproti asi 60% u architektury CISC. tbakiskané misto je naipu

mikroprocesoru vyuZzito proétsi mnozstvi registy, jejichz zpracovani pomoci instrukci je

provadno v ramci jednoho taktu procesoru.

l Data Bus 8-bit
y
Program Status
Flash < o
Program Counter and Control
Memory «
Interrupt
X » 32x8 <> Unit
Instruction General
Register Purpose SP
< Ragistrers <« Unit
h 4
Instruction Watchdog
Decoder A A - Timer
l 2 5 g | Analog
Control Lines 3 2 Comparator
< B
b 2
= ° L
a = “—>1 /0 Modulet
Data « e /
> SRAM /O Module 2
<> /O Module n
EEPROM <>
/0 Lines ‘>

Obrazek 4 — Blokové schéma architektury AVR [2]

Zpracovani operarid je nasledujici: operandy jsouéHem jednoho taktu ®geny
z pracovnich regisir provede se operace a vysledek jetoploZzen do fislusného

registru. VZdy se jedn& o operace registr-registikterych je AVR technologie zaloZena.
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CKepy m
Total Execution Time = > :

Register Operands Fetch £ >

ALU Operation Execute

decde-

Result Write Back

Obrazek 5 — Zpracovani operace v ramci jednohauciklU [2]

Zatimco je jedna instrukce zpracovavana, dalSfukse je pipravovana pro zpracovani.
Tento koncept umaitije procesoru zpracovat v idealnifigact az 1 milion instrukci za
sekundu na 1 MHz taktu.

okepy — —o

CPU ,
1st Instruction Fetch ——<

1st Instruction Execute :
2nd Instruction Fetch |
2nd Instruction Execute |
]

I

3rd Instruction Fetch
3rd Instruction Execute
4th Instruction Fetch | ? . ) W—

sl Rl Nl &

Obrazek 6 — Zpracovani instrukci [2]

Architektura RISC m4 ale i své zdporné stranky.URedana instruéni sada totiz svoji
koncepci zpsobuje omezeni ip zpracovani operaci, neboouze w&které instrukce
umoziuji pracovat s Pmymi datovymi typy, navic pouze s omezenynitpm registi.

Ostatni instrukce mohou pak pracovat pouze s rggist

3.1.2 ATmegal28

ATmegal28 je 8-bitovy mikrokontrolér zaloZzeny nahatekti'e AVR RISC s maximalni
taktovaci frekvenci 16 MHz ip fizeni externim krystalem [2]. Diky vykonavani
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1 instrukce v ramci jednoho taktu dosahuje vykoaul@ MIPS. Tento mikrokontrolér je
velmi bohat vybaven. Mezi zakladni funkce piat

» 133 vykonnych instrukci,&Sinou jedno-cyklovych
» 32 osmibitovych pracovnich registr
* Maximalni vyp@etni vykon 16 MIPS { maximalnim kmitétu 16 MHz
* Programova FLASH pa#&i o velikosti 128 kB, programovatelndimo v aplikaci
s moznosti uzamknuti, 10.000 zapisovych/mazacidthicy volitelnou velikosti
bootloader sekce
* 4 kB datové pawti typu EEPROM
e 4 kB vnitini datové opekai pangti typu SRAM
» Data jsou uloZzena 20 leti@B5 °C nebo 100 letip25 °C
* Moznost zablokovani programové p&nproti étenicéi zapisu
* MoZnost programovani pomoci rozhrani JTAG nebo SPI
* Dva osmibitov&itacefasovae
» Dva rozsfené Sestnactibitovétace/casovae
* Dva osmibitové PWM kanaly
* 6 PWM kanal s programovatelnym rozliSenim 2-16ubit
» Osmikanalovy 10-bitovy A/D fevodnik
e Osm jednoduchych kanal
* Sedm difereénich kanak
» Dva difererni kanaly s programovatelnym zesilenim 1x, 10x riz@x
* Analogovy komparator
* Dve¢ programovatelnda USART komunik@ rozhrani
* Moznost komunikace pomoci SPI, TWI
» Sest méd snizené spéeby
» Programovatelny Watch-dagsové s oscilatorem naipu
* Moznost nastaveni interniho RC oscilatoru
» 53 programovatelnych vstuprystupnich pif (vyvodi)
* Napajeci nafti 4.5-55V.
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Obrazek 7 — Blokové schéma MCU ATmegal28 [2]

3.1.2.1 Pamér
MCU ATmegal28 disponujégmi druhy pardti:

e 128 kB pandti typu FLASH
* 4 kB pangti typu EEPROM
* 4 KB pangti typu SRAM

T ST

PGO - PG4
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Jak jiz bylo zmiano vySe, rodina MCU AVR je zaloZena na Harvardsichitekture,
ktera oddluje pangt’ pro data programu (uloZzena v pgn8RAM) od programového kodu
(uloZeného v pati typu FLASH). Pamit EEPROM je nevolatilni a v naSertfipadt bude
vyuZzita pro uloZeni identifikanich ¢isel zaregistrovanych tokénTato oblast pa#ti ma
velikost 4 kB, coz znamena, z# potiebs 8 byt na uloZeni jednoho identifikatoru iButton
bychom do této pa#éti mohli ulozit informace o 512fpdnetech. V rdmci tohoto projektu
se fedpoklada, Ze jeden autonomni vstupni systém bbdeilmvat maximakh desitky
predntta. Kapacita parti pro uloZeni identifikatar je tedy navrZzena s dost&teu

rezervou.

3.1.2.2 Synchronni sériovy port (SPI, Serial Peripheral lettface)

Shkérnice SPI je jednou z variant sériovyclstic slouzicich pro vzajemné propojeni dvou
a vice komunikujicich uil Tato skrnice ma vSestranné vyuZiti a v praxi je pouZita pr
velkou Skalwinnosti - od programovani mikrokontroléru az gim@jeni externich pati

a dalSich zazeni. Aby bylo mozné sbnici provozovat v synchronnim (a obousmem)
rezimu, vystupuje jeden uzel jakadic skérnice (master), ostatni uzly pracuji v rezimu
slave. Uzel s roli master obsahuje generator hodimw signalu, ktery je pomoci&hice
rozveden ke vSem umh. Hodinovy signal je rozv&d vodicem, ktery je ozngovan jako
SCK. Krong néj obsahuje sérnice jeS¥ nasledujici vodie: MISO (Master In, Slave Out)
a MOSI (Master Out, Slave In), slouzici k obodsme (full duplex) komunikaci.
Poslednim signalem, ktery se u tét@rsice pouziva, je signal SS (Slave Selectyeny
ke zvoleni uzlu pracujiciho v rezimu slave. U mKantroléru ATmegal28 jsou funkce
SS, SCK, MOSI a MISO dostupné na vyvodech PBO-PB3.
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3.1.2.3 Univerzalni synchronni/asynchronni sériovy kanal BART)
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N
v

SPIINTERRUPT INTERNAL
REQUEST

DATA BUS

Obrazek 8 — Schéma sériového rozhrani SPI — ATna&sgg]

USART je rozhranim pro sériovou komunikaci umwojici praci v synchronnim (half

duplex) nebo asynchronnim (full duplex) rezimu. Korikace je realizovana pomoci dvou

vodica oznaovanych jako Tx (Transmit - odeslani) a Rx (Receiv@ijem). Rozhrani ma

vesta¥ny generator parity a je schopno régrparitu @i ptijmu dat kontrolovat. Déle je

vybaveno detekci chybnych stana skrnici.

Mikrokontroler ATmegal28 disponuje &wa rozhranimi
vyvodech PEO, PE1 (USARTO) a PD2, PD3 (USART1) [2].

USART umigtymi

na
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Obrazek 9 — Blokové schéma sériového kanalu USART [

3.1.2.4 Synchronni sériovy kanal (TWI)

Mikrokontroléer ATmegal28 disponuje jednim rozhraniivl (Two-Wire Interface), coz
je v podstat modifikace licené chrargné skirnice 12C firmy Philips. Sérnice TWI je
idealni pro paeby mikrokontrolérovych aplikaci, nebaumoziuje fipojeni az 128
raznych zaizeni pomoci dvouvodoveé obousrérné skérnice, kdy jeden vodislouZi pro
casovani (SCL) a druhy pro data (SDA). Oba ¥ednusi byt vybaveny pull-up odpory,
skérnice je tedy typu open-drain. Na mikrokontrolérdmegal28 je TWI rozhrani
piitomno na vyvodech PDO (SCL) a PD1 (SDA) [2].
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cc

Device 1 Device 2 Device3 | ... Device n I R2

SDA

A
\

SCL

A
Y

Obrazek 10 — Propojeniizaeni pomoci TWI [2]

3.2 Komunikaéni rozhrani 1-Wire

1-Wire je skrnice navrzena firmou Dallas Semiconductor (ktesdabv roce 2001
zakoupena firmou Maxim Integrated Products) [1]dnZe se o0 sériovou &mmici
umoAiujici piipojeni rekolika ovlddanych zdézeni (Slave) afidici jednotky (Master)
pomoci jediného datového ve@di (a spoléené zen¥). Komunikace na shbnici je
obousn&rna, asynchronni a poloduplexni.é8iice pracuje na rychlostech 15.4 kbps resp.
125 kbps (Overdrive rezim).dkoli byla tato sbrnice koncipovana proipojeni blizkych
zaizeni, je v sotasnosti jeji délka zavisla na pouzité topologiiapiklad maximalni
vzdalenost mezi dna zd&izenimi Master/Slave je 750 m.¢B¥ se pouziva do
vzdalenosti gkolika metfi. Snim&e mohou byt napajenyiimo ze sbrnice (Parasite-
Power), coz je idealni pro bezp®stni aplikace, pro které jeé&hice ¢asto vyuzivana.
1-Wire bohuZel neni fimo implementovana v mikrokontrolérech ATmega, jjev§ak
relativre jednoduché emulovat softwarg\protoZze obsahuje pouztyii zakladni operace:
zapis 1, zapis Gteni a reset. Ktoveé je vSak f softwarové implementagiasovani. Aby
mohlo vice z#zeni komunikovat po jednom vd@ili definuje 1-Wire ¢asové Useky
(timesloty) v jejichz ramci Zé&eni komunikuji. Datovy vodije pres odpor fipojen na
napajeci nagi a ukuje tak logickou jedrtku. Uzemrinim datového vode pak z#ézeni
definuji logickou nulu. Detailni popis komunikaoce $lozZigjSi a jeji podrobny popis je

mozné ziskat na strankach vyrobce [1].
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1-Wire® FUNDAMENTALS

Simple host
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gl ¢ and operate individual devices
o Half-duplex multiple slaves

Obrazek 11 — Zakladni schémasiice 1-Wire — Maxim Integrated Products [2]

3.3 Dotykoveé identifikaéni prvky iButton

Firma Maxim Integrated Products vyrabi velké mneizstiznych typi identifikatnich
prvka (tokeni) s komeénim nazvem iButton [1], které je mozné vyuzit prrieznejSi
systémy kontrolu vstup dochazkové systémy atd. Jedna se @tamvy Cip (integrovany
obvod) uzateny v malém nerezovém poued paméru 16 mm. Prvky iButton vyuZivaji
své pouzdro jako kontakt pro komuniké rozhrani sérnice 1-Wire [1], pes kterou jsou
ve sveé zakladni verzi rogan napajeny. Kazdy prvek je identifikovan pomoci
neznenitelného unikatniho 64bitového identifikdho cisla, které je u &kterych verzi

laserem vygravirovano na povrchu pouzdra.

Obrazek 12 — Identifikani prvek iButton
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Aby byla zajis¢na bezpéna identifikace konkrétniho tokenu, pouziva se kaatna&teni
identifikasniho &isla vypd@tem kontrolniho sottu (CRC) pomoci polynomu 3X°+X*+1.
Pokud je vypoteny kontrolni soéet prvnich 56 bit na‘teného identifikéniho ¢isla

zaizeni shodny s hodnotou uloZzenou v sedmém bytutéré prohlasit za platné.

ANAXIMN HOST SYSTEM
1-WIRE DEVICE
DS19xx CRC CALCULATOR

i CRC value that Is computed for the first
56 data bits of the ROM code agrees with

CRC valuo contained in Byte 7 of ROM
Mse 64-BIT 1-Wire ROM CODE LSB 1Wire code. contins ity )

[ | UNJQUE] SERIAL UMBER [y |—te—mii—el =4 RO shos e erod
i 2 S A A A S Y

s
BI-DIRECTIONAL VO
Tho CRC (Byte 7) has been computed for the data con- PORT
tained in Byte 0 $vough Byte 6 and the value has been wiit
fen Into Byte 7 for cach Maxim 1-Wire device
GND GND

Obrazek 13 — Ndeni kontrolniho sattu prvku iButton

Prvky iButton [1] se vyrafji ve zhruba dvacetitznych verzich a mohou kram

identifika¢niho ¢isla obsahovat i dalSi funkce. Zakladni provedsm jpasledujici:

* Address Only (zakladni verze, obsahuje 64 BIOM)

« Memory (NV RAM, EPROM, EEPROM)

» Real-Time Clock (kalendd, hodiny, stopky apod.)

e Secure (bez@mostni z#izeni jako nap elektronické zamky, parkovaci hodiny,
softwarova autorizace a dalSi)

» Data Logger (zaznam teploty, vihkosti apod.)

Pro Gely tohoto projektu posta nejlevrejSi zakladni verze s identifikaim cislem
ozna&ovana jako iButton DS1990A [1].
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. PRAKTICKA CAST
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4 NAVRH RESENI

Po analyze zadani, prostudovanisjusné literatury, technickych lise norem je mozné
pristoupit k vlastnimu navrhu #iaeni. Navrh vychazi z pozadavka funknost zaizeni
(kap. 1), zohletluje provedenou technickou i ekonomickou analyziedpokladanou
arover zabezp&eni a pozadavky danéigluSnou normou. Planované nasazeriujer
terminologii normyCSN EN 50133 vyslednouiitdu pristupu A [5]. Ri vstupu sndrem do
chraréné oblasti pak odpovidéatite identifikace 2 a sirem ven z chramé oblasti Fide
identifikace 0. Z&izeni nebude konstruovano jako fdnk prototyp, ale jako testovaci
zapojeni owtujici funkénost navrhu, nebude tedy beze zbytkuiepht vSechny poZzadavky
normy CSN EN 50133. &koli je cilem této prace navrhnout begpestni aplikaci, tedy
autonomni systém kontroly vstiypbude nutné se zabyvat i elektronikou pro tentel U
vyuzitou. Zde neni nutné vymyslet jiz vymysSlenéo pyto (Eely Ize s vyhodou vyuzit
stavajicich moddl stavebnice MLAB [10]. Podrobny popis existujicictoduli by byl
pouhym gebiranim velmi dole zpracovaného webu stavebnice, charakteristikautinod
bude proto iméierg struena. Detailni popis funkce, osazeni a oziveni ej@@ttnh moduli
je mozné nalézt na uvedené URL adrese stavebnii@jdojsou se svolenim autor
pievzata niZze uvedena schémata zapojentipag neexistujicich, tedy néwytvéarenych

moduli bude uveden podroBj§i popis jejich funkce.

4.1 Obecny popis

Navrzené zapojeni je zaloZzeno na mikrokontrolérumaga vyrabnéeho firmou Atmel [3].
V doke pripravy tohoto reSeni (Iéto 2010) bohuzel nebyl k dispozici jinyp tyez
pétivoltova varianta ¢&chto mikrokontrolél, protoZze firma Atmel prav menila swj
vyrobni program a ifpravovala novouradu produki. Z paiatku nebylo mozné ipsré
zvolit minimalni model s odpovidajici kapacitou pgimprotoze je&t nebyly znamy
pozadavky na velikost kodu, ktery budeitvobsluhu z&zeni. Z dostupné nabidky MCU
byl tedy vybrdn ATmega 128, ktery disponuje 128 KBASH pantti, 4 kB EEPROM
(pouzita pro ulozeni ID tokéh a 4 kB vnitni pangti SRAM. Dale bylo nutné zohlednit,
Ze jako identifikéni prvky budou slouzit no& iButton, komunikujici pomoci 8inice
1-Wire [1], ktera nema hardwarovou podporu u Zzadnéh kEzr¢ pouzivanych
mikrokontroléfi. ReSeni by tedy bylo kiipouZit specializované integrované obvody nebo
komunikani protokol 1-Wire emulovat softwarév Mikrokontroléry ATmega maji
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dostatény vykon a pi taktovani pomoci krystalu jsou natoldaso¢ stabilni, Ze bylo
mozné pouzit softwarovou emulaci,tbya cenu #tSiho kdédu a vyuZiti vice patti
Zvoleny procesor se ukazal jako ddsiéci, pro realné nasazeni by vyhovoval i procesor

s menSi kapacitou paitin FLASH.

Jak jiz bylofe¢eno, poZzadovanou uzZivatelskotigtivost rozhrani bylo mozngeSit bul’
pomoci komunikace dvoudratové sériové&raire (kterd je v ATmegal28fiomna)
s osobnim p&tatem nebo vytviit ovladaci rozhrani s LCD displejem. ©barianty maji
své vyhody a nevyhody. U komunikace pomoci sériwky je nutné mit v péitadi
sériové rozhrani, coz dnes jiz nenizbé, u LCD je nutné zohlednit omezenyc@o
zobrazitelnych znak Po zvazeni obou variant byla zvolena kombinaaaudbSeni, kdy
ovladani z#zeni zajisti menu realizované na textovém LCD ldjspse zobrazovaci
kapacitou 16x2 znaky, rozsahlejSi infokmavystupy patebné pro laghi a diagnostiku
pak budou zasilany na sériovou linku, ktera buiges grevodnik USART/USB zaka®na
dnes BZnym USB rozhranim.

Pro zapis fistupovych transakci a informaci o @mach systému provedenych spravcem je
idealni panitova karta typu SD/MMC. Aby &t zapis &chto informaci smysl, je zagebi
zaznamenavatasové Udaje a je tedy nezbytné abifzami disponovalo hodinami realného
¢asu. Tento pozadavek je dle dostupné literaturyraxipcasto reSen pipojenim
hodinového krystalu s frekvenci 32768 Hz a softwatmimplementaci pomocirgruseni
acitate. Toto feSeni je vSak pro nasedaly nevyhodné, protoZze \ipadt odpojeni
napajeni je nutnéfprestartu zéizeni znovu zadat datumcas. DalSi nevyhodou je pak
slozZitost kddu nutna pro vytveni kalendée (delky nésiai, prechodné roky atd.) a s tim
souvisejici narénost na partovy prostor MCU. Existuje ovSem moznost vyuZzit
specializovany integrovany obvod, ktery jiz budd fahkce kalendié& implementované

a bude umoznovat nezavislé zalohovani datasa pomoci knoflikové baterie. Takovych
integrovanych obvad je na trhu velké mnoZstvi, jednim z nich je moD&1307 firmy
Maxim Integrated Products. Rrgadla volba pr&v na tento integrovany obvod, bude
ziejmé z nasledujiciho. S volbou LCD displeje jakdadaciho rozhrani celého izzeni
bylo totiz nutné navrhnout ochranu ovladaciho agmmovaciho rozhrani. Mame-li
funkéni LCD zobrazov& a implementované menu pro spravu, je nejjednodussi
a uzivatelsky nejfivétivéjsi, zajistit ochranu pomocitigtupového kédu vyzadovanéhi p
vstupu do menu. Tento kdéd musi byt uloZzeékde v zdizeni a jako prvni se zde nabizi

pantt EEPROM mikrokontroléru. Pokud ale obsluha kéd nagoe, do ovliadaciho menu
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se nedostane a pathMCU je vtomto pipact mozné pepsat pouze programatorem.
ElegantrjSi feSeni by tedy bylo ulozit PIN do oblasti, kteroulipfo mozné po otéeni
zarizeni jednoduchym Zigobem smazat. A prdzde je mozné vyuZzit 56 hiypantti typu
NV SRAM, kterou IO DS1307 rowi obsahuje a ktera je zalohovana stejnou batéwi ja
obvod realnéh@asu. Vysledkem je tak zapojeni, které nejen Zeujperiiodiny realného
¢asu a kalendaale také zajidije ulozeni fistupového kdédu a umbidje jeho zngnu. Po
oteweni zdizeni je tedy mozné vyjmutim knoflikové baterie \@st smazani
administratorského kodu z pétnintegrovaného obvodu fipom vSak zstanou zachovana

vSechna ostatni nastavegetre naprogramovanych uzivatelskych token

Jak jiz bylofe¢eno, v dob navrhuieSeni a technického zpracovani této prace nebyly na
trhu k dispozici mikrokontroléry ATmega s napajer®a3 V ale pouze 5 V varianty. To
piineslo dalSi problém, ktery bylo nutn#& pavrhu vyesit. Pamitove karty typu SD/MMC
totiz pracuji s nagtim 3.3 V, zatimco zbytek Haeni pracuje s 5 V logikou. V praxi by se
tento problém (fedevsSim z ekonomického hlediskajejme reSil pomoci nagrového
delice tvaeného odpory s tim, Ze n#pz 5 V ¢asti by bylo redukovano na pozadovanych
3.3 V, op&nym snérem by se pak spoléhalo na to, Ze 3.3 V jiZz budghodnoceny na
straré 5 V logiky jako logicka jedrika. Tento pistup by ¥ejme byl funkeni, ale existuje
technicky lepSieSeni, kterym je nasazeniepodniku nagovych drovni (Voltage Level
Translator). Vyhovuijici je nd&fklad osmibitovy pevodnik naptovych arovni TXB0108

firmy Texas Instruments [19].

Navrhované zdzeni musi byt schopno iniciovat vystupni ovladawiky (apas), v naSem
piipact dveni elektromagneticky zamek. Vystup mikrokontroléele samoiejmeé
nedisponuje vykonem pro takovou aplikaci, elektrgneické zamky jsou navic napajeny
vySSim naptim (12 V). Mezi MCU a zamek proto bylo nutné vioZiolovodiovy

vykonovy spina.

Jako posledni bylo na této arovni navrhu nutn&es$iy napajeni celého daeni. Zdizeni
lze napajet 12 V, toto na&p pouzivat pro buzeni civky elektromagnetickéhoniza
a pomoci stabilizatdrziskavat nizSi napi pro zbytek z#izeni. Pro tyto &ely byl upraven

jeden z existujicich modulktavebnice.
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4.2 Blokové schéma

DalSim logickym krokem bylo vytweni blokového schématu slouziciho k naplanovani

propojeni jednotlivych komponentizzeni. Schéma obsahuje nasledujasti:

» Mikrokontroler

* Programator

* USART/USB gevodnik

* Ovladaci rozhrani — LCD displej

* Hodiny realnéh@asu (RTC)

» Ukladani pistupovych transakci — SD karta

* Prevodnik naptovych arovni (Voltage Level Translator)
* Rozhrani mistaifstupu - vykonovy spira

* Napdjeci zdroj

E- --------------------- E UsB UsB

H Napajeci zdroj ' o

! 45V, +3.3V,+12V FTDI FT232R Pamétova karta

i ' UART/USB Programétor 23V
""""""""""" prevodnik
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: :

H .
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Obrazek 14 — Blokové schéma navrzeniseni
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Pfi praci na tomto schématu jiz bylo nutné zohlednidouci fyzickou realizaci, kdy
kazdému bloku bude odpovidat jeden fyzicky moditesi®Ze primarnim cilem tohoto
projektu neni navrh elektronickych obviogtdnotlivych modui, z blokového schématu je
ziejmeé, Ze pro projekt autonomniho systému kontradyuph bylo nutné navrhnout
a vyrobit specifické moduly, které nejsou &asti stavebnice MLAB [10]. Tyto bloky jsou
zobrazenyarkovarg.

4.3 Programator

Programétor slouzi k nahrani programu do MCU pon&#i rozhrani. Na trhu existuje
mnoho komeamich a snad jeStvice fiznych nekomeémnich implementaci programaitor
Mé pozadavky splnil programéator ATprogISPUSBO02Avsbnice [10], ktery je zalozen
na mikrokontroléru ATmega8535 a zaravebsahuje fevodnik RS232/USB s obvodem
FTDI TF232R. Oilezita pro mne byla i moznost naprogramovat MGlinp z vyvojového
prostedi AVR studio bez nutnosti pouZivat pro tent&ellspecializovany program.
Programator jeifpojen na rozhrani ISP k vyvath PEO a PE1 mikrokontroléru.

R8 10k

vee vee R5 100 RO 10k  VCC
Q R6 100 u3 R10 10k Q
o R7 100  ATmega8535L-8AU R11 10k
PCB Footprint = TQFP44 R12 10k
4 i
ke MosI H g 5 PBSMOSI SS#IPBA |-am —
MISO 15 PB6/MISO  AINL/OCO/PB3 | ] o o
ScK 1 1 PB7/SCK AINO/INT2/PB2 [ _— RIS R16
IRESET RESET# TUPBL [55 ] P s
j_ 2 vee TOIXCK/PBO 34 ] o
13 —= GND GND 55 RIS g <
100n Bl XTAL2 vCC 7 68k
X1 5 XTALL ADCO/PAO D2 D3
RX_AVR PDO/RXD ADC1/PAL >'
. 68z TX_AVR 291 po1TxD ADC2/PA2 ! w green ured
_”]'_' > | PD2/INTO ADC3/PA3 3 13
R4 PD3/INT1 ADC4/PA4 32
. o ok 2 PD4/OC1B ADCS/PAS (57
2 PDS/OC1A ADC6/PAG
JL%: JLSZIS’ S N B ppencrt ADCTIPAT 20
%_ PD7/0C2 AREF 28
N N It vee GND |52
+—-— GND AvCC o
PCO/SCL TOSC2/PCT R14
PC1/SDA TOSCUPC6 23k
PC2 PC5
PC3 pCa .
ERESET
- -

Obrazek 15 — Schéma mikrokontroléru programatoru
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Obrazek 16 — Schémagvodniku RS232/USB programatoru

oo Sl

4.4 USART/USB prevodnik

Sériovy port, ke kterému by bylo moznéirmpo gipojit dvoudratové sériové rozhrani
piitomné v mikrokontroléru ATmegal28, se jiz v modehnnpaitatich nachazi velmi
ziidka. Vzhledem k rozhodnuti vyuzivat sériovou lingto podrobgjSi vypis hlaseni
ovladaciho programu, vSak bylo nutné zajistit kemvsignati v Urovnich TTL ze sériové
na dnes &n¢ pouzivané USB rozhrani. Pro tentéell se jako vhodny jevi modul
USB232R01B [10] stavebnice. Ten je zaloZen na étejiO jako v pipact programatoru,
tedy FTDI TF232R, ktery je Siroce podporovan vectSebvyklych operénich systémech.
Zapojeni obvodu je podobné jako tedchozim fpad, ale pracuje svice signaly
a umo#uje nastaveni HW i SWrizeni toku dat. # navrhu gipojeni pevodniku
k mikrokontroléru bylo mozné vyuzittijpomnosti druhé sériové &tmice u ATmegal28
a [ipojit jej k USART1 na vyvodyislo PD2 a PD3. Tim bylo eliminovano zobrazovani
nezadoucich znadkpii programovani zdzeni (vyvody¢. PEO a PE1 jsou vyuzivany jak

pro USARTO, tak pro programovani MCU).
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Obrazek 17 — Schéma USART/USREepodniku

4.5 Ovladaci rozhrani — LCD displej

Modul ovladaciho rozhrani je pro cely projekt veldilezity, nebd@ jeho pomoci bude
zaizeni ovladano a programovano. Natvq@dnd zvaZzovanou variantou komfoggiho
grafického displeje, nakonec awbdu kompaktnosti zé&eni, nizké ceny a dostupnosti
zvitézilo vyuziti modulu LCD2L4P02A [10]. Ten je vybavedvouadkovym LCD
displelem (2x16 znak ftizenym fadicem Hitachi HD44780, ¢tyimi tlacitky

a piezoelementem pro fipadnou zvukovou signalizaci, coZ by #igad vhodrg
navrzeného ovladaciho rozhranélmpost&ovat pro zakladni praci seitzenim. Obvod
displeje je pipojen @imo k vyvodim PCO az PC6, pro ovladani pomocicitiek jsou
pouzity vyvody PA4 az PA7 mikrokontroléru.
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Obrazek 18 — Schéma LCD displeje

4.6 Hodiny reédlnéhoéasu (RTC)

Modul (obvod) pro udrZzovani data a hodin realnéasu neni saiésti stavebnice MLAB
[10], proto bylo nutné jej navrhnout a vyrobit. Poostudovani produktovych listbyl

vybrdn 10 DS1307 firmy Maxim Integrated Productsavih vychazi z dopotgného
zapojeni uvedeného v produktovém listu [15]. Obywd svoji praci pdebuje externi
hodinovy krystal o frekvenci 32.768 kHz. Neni-livald napdjen, j&€as a obsah patt

zalohovan pomoci baterie. V tomto rezimu je @dpouhych 500 nA a obvod by é&n
udrZetéas a obsah pafti vice nez 10 let (fd pouZiti baterie o kapa¢it48 mAh a teplat

+25 °C).

Velkou vyhodou tétdady 10 je snadnost ziskani datdasu, protoZe ten je reprezentovan
pomoci BCD (Binary Coded Decimal) a je mozné j@jmm odeist z internich regisir
Pangt’ typu NV SRAM gitomna na integrovaném obvodu na adrese 08H-3RKf|&ita
pro uloZeni PIN (viz kapitola 4.1). Obvod hoding@&pojen pomoci sérnice TWI (12C)

k vyvodim PDO a PD1 mikrokontroléru.
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ADDRESS | BIT7 | BIT6 | BIT5 | BIT4 | BIT3 | BIT2 | BIT 1 | BIT 0 | FUNCTION | RANGE
00H CH 10 Seconds Seconds Seconds 00-59
01H 0 10 Minutes Minutes Minutes 00-59

10
12 1-12
02H 0 Hour 10 Hours Hours +AM/PM
24 | PM | How 00-23
AM
03H 0 0 0 0 0| DAY Day 01-07
04H 0 0 10 Date Date Date 01-31
0sH 0 0 0 10 Month Month | 01-12
Month
06H 10 Year Year Year 00-99
07H OUT| 0 [ o0 [SQWE 0 | o [ RS1 [ RSO Control —
08H-3FH RAM ™1 00H-FFH
56 x 8

Obrazek 19 — DS1307 — popis interniho registru

Pomoaocitidiciho registru je mozné na vyvodislo 7 ziskat vystup v podélmbdélnikového
signalu o frekvencich 1 Hz, 4.096 kHz, 8.192 kHx2a768 kHz. Modul je proto vybaven
tranzistorem a propojkami prdgipadné vyuziti této funkce v ramci jinych projéekt
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Obrazek 20 — Schéma obvodu RTC DS1307

4.7 Ukladani pristupovych transakci — panit’ova karta

Obvod panitoveé karty je realizovan modulem SDcard01B — jebdrpbny popis zatim
neni na webu stavebnice MLAB [10] dostupny. Jededv podstét pouze o zapojeni
patice pro fipojeni pamdtovych karet typu SD/MMC. Vstupy jsou chegmé sériovymi
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odpory pro ¥tSi prepitovou odolnost. Vzhledem ktomu, Ze palové karty pracuji
s nagtim 3.3 V (modul je osazen gebnym stabilizatorem naf), je nutné vlozit mezi

panttovou kartu a mikrokontroléripvodnik naptovych drovni popsany v nasledujici

kapitole.
VCC_3.3V VCC 3.3V
(0]
N
1 R1
1k
R9 10k R10 10k P »
R8 10k R11 10k =
R6 10 r L 2
R4 10k N green
J1 O
100 R12 VDD detect 11T 4 J9
R131 — 2 2 protect [ o] J10
o T — 2 5— CMD 3
J4 [F o1 — LK oD 12
1 2 7 GND 12
el 1 Z g—| DATO GND 1713
J6 [ o T Z g DATL GND {17
p T 7 7| DAT2 GND {5
B o CD/DAT3 GND
212 188 SD_SOCKET_ATTEND
R17 100
R14 100
a——

Obrazek 21 — Zakladni zapojeni palvé karty

4.8 Prevodnik napétovych arovni (Voltage Level Translator)

Obvod pro oddleni 5 V a 3.3 V logiky je zaloZzen na integrovanébvod: TXB0108
firmy Texas Instruments [19], coZ je osmibitovy abo¥rny nagtovy prevodnik
s automatickou detekci s$mu toku dat a ESD ochranou. Pro tento projekt kagilst
pievodnik 4-bitovy, tedy TXB0104, ten vSak nebyl \b&lonavrhu obvodu na trhu
k dostani. Osmibitovyievodnik je navic univerzaijsi a bude jej mozné vyuzit i pro jiné

projekty.

Obvod se sklada ze dvou rozhrani, kdy kaZést reprezentuje jednu Uraveapajeni
(naptovou urova logiky). Port A miZe byt provozovan v rozmezi 1.2 V az 3.6 V (zde
bude zapojena paitova karta), port B rize byt provozovan v rozmezi 1.65 V az 5.5 V

(zde bude mikrokontrolér). Navrh obvodu odpovidaalatenému zapojeni definovanému
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v produktovém listu. fevodnik je na stranmikrokontroléru pipojen k vyvoaim PBO az
PB3 (karta je provozovana v rezimu SPI), pro detkty jsou pouzity porty PE6 a PE7.
Na strag panetové karty jsou ppojeny vyvody CMD (MOSI), CLK, DATO (MISO)
a DAT3.
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1 R1 R2 2
1 1
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+c1 c2 < < ca +c3

1
|
Ic Al

10u 100n w D1 w P2 100n 10u
'l ™
| | O
O| LED3mm O LED3mm

o U1l
R3 2 19
JUMP2 10K VCCA VCeB
1 10
J3C > OE
1 1 0 1
OC3 3| AL Bl [7g 3C)O
995 4| A2 e 529
12 903 5| A3 B3 [ =00
oo 5| A4 B4 75 900
OO 1 77| A5 BS 14 1C)O
o0 3 5| A6 B6 13 300
OO 3 9| A7 B7 15 5C)O
(76} A8 B8 OO0
J5

o

z

(O]
TXB0108 i
i

Obrazek 22 — Schéma zapojergyodniku nagovych arovni

4.9 Vykonovy spina

Vystupnim ovladacim prvkem bude&Zmy elektromagneticky zamek (elektromagneticky
otevira), ktery pro swj provoz potebuje napdjeni 12 V stejnodmym nebo gidavym
napstim, Sptkovy proud se  provozu pohybuje okolo 2 A. émito hodnotami
samozejmg vystup mikrokontroléru nedisponuje, takZze bylongubhavrhnout odpovidajici
vykonovy spin& Stavebnice MLAB [10] ma tyto spi¢& zpracované ve forrmmoduli
osazenych ddma azétyrmi tranzistory. Pro &el tohoto projektu je to zbytaé, zde posta
jeden vykonovy tranzistorgili polovina modulu NFET2X01A. Na¥ vznikly modul je
osazen jednim tranzistorem N-FET, ochrannym odpdéna velkym odporem R2, ktery
udrZzuje nefipojeny tranzistor v rozpojeném stavu. ProtoZze Hergepinani indukni
z&kZe (civka zamku) z&t brani zminé protékajiciho proudu indukovanim rip mohlo
by na kolektoru tranzistoru vznikat takove sidpkteré by jej mohlo prorazit. Aby k tomu

nedoslo, je v obvodu zazena zachytna dioda D1.
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Obrazek 23 — Schéma vykonového spéna
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4.10Napajeci zdroj

Pro napdjeni jednotlivych modujsou nezbytné stejnosinmé napajeci nagi 3.3 V, 5V

a 12 V. Uvazime-li nase peby, Wtev 12 V ziskame z vhodného zdroje. Nemusi byt ani
piiliS stabilizovany, na chod elektromagnetického kano nebude mit vliv. Pro napajeni
vétSiny moduti potrebujeme stabilizovanych 5 V, pro obvod ggové karty a pevodniku
nagtovych drovni pak 3.3 V. Budeme-li mit k dispozidraj 5 V, pak patbnych 3.3 V
muzeme ziskatiffmo na modulu pastové karty, nebbta je pozadovanym stabilizatorem
osazena. Zbyva nam tedy ziskat stabilizovany Z8iNdj Stavebnice MLAB [10] obsahuje
nékolik takovych modul, jednim znich je LM108601A s vystupnim ®HmM
nastavitelnym v rozmezi 1.25 V az 5.5 V. Oprotivpdnimu navrhu je modul lehce
upraven, jako linearni monoliticky stabilizator sk LM317T.
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Obrazek 24 — Zapojeni napajeciho zdroje
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4.11 Celkové schéma zapojeni

Schéma celkového zapojeni obsahuje propojeni pahZinoduii a je sodasti této prace
jako FHiloha ¢. I. Z divodu gehlednosti zde nejsou zobrazeny s navrhem nesgigvise

¢asti jednotlivych moddil, jako jsou propojovacirebinky, switche atd.

4.12 Seznam pouzitych vyvod MCU

Propojeni mikrokontroléru s jednotlivymi moduly psyje nasledujici tabulka. V zavorce
je uvedeno ozrini vyvodu modulu nebo #aeni, na které je propojenfiyedeno. Zem
je spol€na pro celou desku testovaciho zapojeni, propojdiatzely zems (GND) nejsou

z divodu gehlednosti uvedeny.

Vyvod MCU Vyuziti Propojen na (modul/vyvod]  Pull-up
PAO 1-Wire Rimy kontaktctecky Dynamicky
LED signalizace - vstup RGB LED (zelena)
PA1 povolen - 5s -
Vykonovy spina Vykon. sping (Input)

LED signalizace - vstup ]
PA2 ] RGB LED (Cervena) -
zamitnut

LED signalizace - vstup .
PA3 LED (zelena) -
povolen - 0,2s

PA4 Tl&itko pro oteveni dvei LCD (S4) Externi

PAS5 Tl&itko menu - Vlevo LCD (S1) Externi

PAG6 Tl&itko menu - Vpravo LCD (S2) Externi
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Vyvod MCU Vyuziti Propojen na (modul/vyvod]  Pull-up
PA7 Tlatitko menu - Select LCD (S3) Externi
PCO LCD Data0 LCD (DO0) -
PC1 LCD Datal LCD (D1) -
PC2 LCD Data2 LCD (D2) -
PC3 LCD Data3 LCD (D3) -
PC4 LCD Enable signal LCD (E) -
PC5 LCD RW signal LCD (RW) -
PC6 LCD RS signal LCD (RS) -
PDO RTC - SCL RTC (SCL) -
PD1 RTC - SDA RTC (SDA) -
PD2 USART1 - RX USART/USB (TXD) -
PD3 USART1 - TX USART/USB (RXD) -
PBO Panmitova karta - SS ievodnik nap. trovni (B1 -
PB1 Panitova karta - SCK Fevodnik nap. drovni (B3 -
PB2 Panmitova karta - MOSI Revodnik nap. drovni (B2 -
PB3 Pamitova karta - MISO SD karta (DATO) -
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Vyvod MCU Vyuziti Propojen na (modul/vyvod]  Pull-up
PB4 LED signalizace - heartbeat RGB LED (modra) -
i ; SD karta (Detect) ]
PEG Pamstova karta - fitomna Externi
Externi Pull-Up 10k
PE7 Pamtova karta - zamknuta Externi Pull-Up 10k Extern
PEO Programator ISP konektor -
PE1 Programétor ISP konektor -
VCC Napajeni MCU Zdroj nagpi 5V -
XTAL1L,
Taktovani MCU Externi krystal 16MHz -
XTAL2
PG3, PG4 Taktovani interniho RT( Externi krystal@2Hz -

Tabulka 2 — Seznam pouzitych vyvosCU

4.13 Propojeni moduli

VSechny moduly jsou napajeny stabilizovanymatiep 5 V. Nagti 3.3 V je, jak jiz bylo

uvedeno, ziskano pomoci stabilizatoru na moduluépané karty, odkud je ifvedeno na

prevodnik napt'ovych drovni.
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Zbyvajici propojeni mezi moduly je uvedeno v nagjexd tabulce:

i ; o Propojen na modul
Modul (¢islo vyvodu) VyuZziti Pull-up

(¢islo vyvodu)

Prevodnik nap. Urovn
(A1)

Iy

Pan¥tova karta — Data3

SD karta (Data3)

Prevodnik nap. arovn
(A2)

lr

Pan&tova karta — CMD

SD karta (CMD)

Prevodnik nap. Urovn
(A3)

Iy

Pamétova karta — CLK

SD karta (CLK)

Zdroj 12V

Napéjeni elmag. otevéa

Vykonovy spinéd
(Power 12V)

Vykonovy spina
(Vce Out)

Napajeni elmag. otevita

Elmag. otevira

Tabulka 3 — Seznam propojeni madul
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5 TESTOVACI ZAPOJENI NAVRZENEHO ZA RIZENI

Pred vytvdenim funkniho prototypu je v praxi té#h vzdy nutné vytvét testovaci
zapojeni navrzeného iZzeni nebo jeho jednotlivycltasti v gipadt, Ze je zéizeni
a korigujeme navrh tak, aby vysledny produktnephl poZzadavky na & kladené.
V naSem pipadt byla pro testovaci zapojeni s vyhodou vyuZitazj@inina stavebnice
MLAB [10], ktera je zalozena na modulech vykonawiajhi vzdy specifickowinnost.
K dispozici tedy mame naiklad rizné moduly s mikrokontroléry, periferiemi,
vykonovymi ¢astmi, senzory atd. Mechanickou stabilitu spojocansasti zajiStuje deska
Z jednostranného plosného spoje nebo hlinikéedystanymi otvory o rozte 400 mils
(10.16 mm). Do této desky se pomoci Siold3 uchycuji jednotlivé moduly, iggemz
pouzité Srouby slouZi jak pro pevné uchyceni, t@kojdistagni sloupky. Uchyceni
moduli je provedeno vzdy v jejich rozich. K propojovarstupi a vystum moduli se
pouzivaji fizné¢ dlouhé a #izr¢ barevné kabliky, op&né na koncich konektory pro

standardni kontaktnit@binky v rastru 100 mils (2.54 mm).

Testovaci zapojeni navazuje na navrh zpracovarigdeglé kapitole. Tento navrh si nyni
rozvedeme do fyzické realizace maduPopis oziveni jednotlivych moduje uveden na
webovych strankach stavebnice a je zbtiyéejej zde uvait. Pro Uplnost je vSak vhodné
popsat pipadné modifikace (resp. kbivé vlastnosti), kterymi se budeme zabyvat ve

zbytku této kapitoly.

5.1 Modul mikrokontroléru (MCU)

Mikrokontroléer ATmegal28 five byt taktovan hii vnittnim oscilatorem, pak je

maximalni frekvence procesoru 8 MHz, nebdzm byt osazen externim krystalem o taktu
az 16 MHz. B pouziti vnitnich hodin realnéh&asu je nutné zapojit také hodinovy krystal
o frekvenci 32.768 kHz. Krotnosazeni modulu @ma krystaly nejsou nutné zadné dalsi

apravy.
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Obrazek 25 — Modul MCU ATmegal28

5.2 Modul programatoru

Tento modul nebude v realu s@sti vysledného #&eni, pro zprovozmi MCU je vSak
nezbytny, takze byl zahrnut do celélteSeni. Po osazeni modulu je nutné jej
naprogramovat, neljoobsahuje vlastni mikrokontrolér. Pouzijeme tedyy,ji externi
programator a do naSeho modulu zavedeme firmwaezy Ke k dispozici na webu
stavebnice MLAB [10]. Pro spravnou funkci je je#utné do PC naistalovat drivery pro
USB prevodnik FT232R. Pak je programataippaven k pouZiti.

12 <y |SELECT  POWER 3.3V/5V
', ON a2y a L] . J3
> 0FF = 3. -

J

ATprogISPUSBO2A

www.mlab.cz

]

1| ISP SELECTION
2l 1-2 interndlc— A2
2-3 normal - '

K53  TARGET r ;
\.\*‘)’ RESET ! =
. J4

Obrazek 26 — Modul programatoru
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5.3 Modul USART/USB pievodniku

Stejre jako v fipadt programatoru je po osazeni a oziveni modulu ndméaitace
nainstalovat drivery pro USBi@vodnik (pokud jsme tak jiz n&uili pti ozivovani
programatoru). Akoli obvod FT232R umaiuje znenu konfigurace jeho parameétr
pomoci programu mprog.exe, neni to v naSéfpaok nutné a je mozné jej pouzivat se

standardnim nastavenim.

USB 5 3V OUT ~VCCIo SE
Lt "]
<50mA 3.3V 5V

: :

, DSR#‘ ———

J

FTDI
FT232R

a

" USB232R01B
www.mlab.cz

: C4
3
C2
s
:e
o

[=]
O
[= ]

RIf
RTS#
DTR§
XD

[ Vam

POWER OUT R3232 TTL SIGNALS

Obrazek 27 — Modul USART/USBgvodniku

5.4 Modul ovladaciho za&izeni

Rozhrani pro ovladani navrZzenéhdgizeni se sklada z dvtadkového displeje o Sestnacti
znacich actyr tlagitek, z nichZ jsouit vy¢lenéna pro ovladani menwtvrté tlaitko je
uréeno pro pimé oteveni elektromagnetického zamku. Zapojeni obsahujeéfoctyti
odpory 10 K vyuZité jako PULL-UP pro tkdtka. Modul je navic osazen piezoelementem,
ktery je sice vramci tohoto projektu nevyuZzitye &uili citlivosti CMOS obvodu jeho
budite se std k modulu giblizit rukou a z&ina chytat brumyReSenim je fipojeni
odporu na vstup. V fibéhu testovani se ukazalo, Ze¢ttha dodavana s modulem nejsou
idealnimreSenim, protoze jsou dana pro zabudovani a pebuji vedeni v jejich horni
¢éasti. Stavalo se tedy, Zeditko mechanicky cvaklo, ale k sepnuti mikrosgegnaedoslo,
coz bylo i ovladani zéizeni poﬂkud frustrujl'ci. Tlgitka bylo nutné vyrénit za jiny typ,

vvvvv

v pozdnich nénich hodinach byl shledan nevyhovujicim displej pedsviceni a posledni
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zménou na tomto modulu je tedy jeho vima za displej stejnych paramegtale modro-
bily s podsvicenim, ktery je daleko lépielny ve vnitnich podminkach. Nasledujici
obréazek zobrazujetpodni verzi modulu.

&

BUTTONS
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g <3 3 3

Obrazek 28 — Modul LCD s déky
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5.5 Modul hodin realného é¢asu

Modul RTC nebyl sotasti stavebnice a bylo nutné jej vyitkoNavrh obvodu je uveden
v kapitole 4.6. Obvod je tak jednoduchy, Z&ejm& nema smysl popisovat osazeni
a oziveni modulu. Za zminku vSak stoji, Ze je nemrjako univerzalni, a umoznuje osadit
jak 10 DS1307 v provedeni 8 SO (150 mils), tak DEL3 provedeni &SOP [15].
DS1339 obsahuje 2 programovatelné alarmy, takagoné jej pouzit v jinych aplikacich
jako ¢asovy spin& (budik). Z tohoto tivodu je do vystupu modulu zapojen tranzistor,
ktery je mozné aktivovat pomoci propojkyrébinku). Provoz hodin a kalerigdje pro

ptipad odpojeni od zdroje elektrické energie zalohd& knoflikovou baterii typu 2032.
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Obrazek 29 — Modul RTC

5.6 Modul prevodniku napgétovych arovni

Pro gipojeni pamdtové karty v rezimu SPI pifgbujeme 4 bity (viz kapitola 3.1.2.2).
Navrzeny modul je aft univerzalni a proto vyuziva osmibitovéhorepodniku
realizovaného integrovanym obvodem TXB0108. K&otéto sodastky jsou na modulu
jeS& osazeny 2 LED pro kontrolu napdjeniisfusné odpory a vyhlazovaci kondenzétory.
Cinnost revodniku Ize zastavit propojenim pitDisable).

= 3

Obrazek 30 — Modulievodniku nagovych arovni
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5.7 Modul pamét’ové karty

Modul pangtové karty se sklada z konektoru pro géaavou kartu typu SD nebo MMC,
ochrannych odpdr a je vybaven monolitickym stabilizatorem pro zisk&apajeciho
napgti 3.3 V. Na modulu nebylo nutné prowédadné upravy.
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Obréazek 31 — Modul pagtiove karty

5.8 Vykonovy spina

Vykonovy spin& byl vytvoren jako novy modul a jedna se o modifikaci exisihp
zapojeni, které je osazeno pouze jednim vykonowgmzistorem. Spinané ndap 12 V

a jeho vystup jefeSen osazenim jak standardnidebinki, tak pomoci Sroubovacich
konektof.
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L@@ LS Switch

Obrazek 32 — Modul vykonového spéea

5.9 Napajeci zdroj

Napéjeci zdroj vznikl modifikaci existujiciho modulviz 4.10). Odporovy &i¢ tvoreny
odporovym trimrem a odporem R1 byl vypirsa misto fivodniho stabilizatoru byl pouzit
monoliticky stabilizator LM317T. Dostateé chlazeni zajiStuje mohutny hlinikovy

chladg, ktery shodou okolnosti do modulu velrge pasuije.

(c)miho2007

Obrazek 33 — Modul napajeciho zdroje
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5.10Rozhrani mista pristupu

Rozhrani mista ifstupu je tvéeno snimé&m kontaktnich pruk iButton [1]

a elektromagnetickym zamkem (otevie). Vzhledem k tomu, Ze &lnice 1-Wire pro
komunikaci s tokeny je realizovana pomoci softwarewulace, neni nutné, aby snéma
disponoval logikou pro zpracovani informaci - jeds& pouze o vhodny mechanicky
kontakt. Pro odblokovani mistaigtupu je mozné vyuZzit libovolny elektromagneticky
otevira& dveai napajeny stejnosimym nagtim 12 V. Je lhostejno, zda se bude jednat
o otevir& s pandti (aktivovany impulsem, deaktivovany mechanicky gtevweni dvéi)
nebo zda bude pouzit klasicky zadmek (deaktivovangkamziku ukotieni napéjeni
elektromagnetu). Navrh toto zohlege a k dispozici jsou oba typy vysiump délce
impulzi 5 s a 0,2 s (viz kapitola 4.12).
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6 BEZPECNOSTNI PRVKY ZA RiZENI

Pti navrhu bezpénostni aplikace, jakou je autonomni systém kontrdtupi, je nutné
provést analyzu moznych Utibka zaizeni a pokus o jeho obelsini. Jakym zfisobem by
tedy mohl potenciondlni (aik z&izeni oklamat? Odp@d na tuto otazku je déana
zpisobem owrovani uZivatal. UZivatel se systému identifikuje pomoci iButtorten
nate jehocislo, které porovna se seznamem povolenych tokensvé parti. Pokud
gislo souhlasi, povoliifstup (uvolni apas). Utaik ma tedy tkolik moznosti. Nema-|i
k dispozici originalni token, musi vlastnitéjaké z&izeni, které by umadgibvalo se
z pohledu systému tiiéjako povoleny token. Takové daeni by samazejme bylo mozné
sestrojit, by to neni zcela trivialni zalezitost. Pouziti takbwézd&izeni vSak jest
neznamena, Ze Uik ziska pistup. Musi znat bl presnécislo povoleného tokenu, nebo
zkusit generovat vSechny mozné kombina¢emuz se v bezgaostni terminologii
informatnich technologiitika Utok hrubou silou. V dalSich kapitolach budezebrany

jednotlivé varianty a bude navrzena obrana pratdkau typu Gtok

6.1 Ovéreni tokenu uzivatele

Postup néteni 64-bitového identifikaniho ¢isla byl popsan v kapitole 3.3. Zopakujme zde
pouze to, Ze po keeni 56 biti je sp@itan kontrolni soéet a pokud je shodny s poslednim
natenym bytem, j&teni prohlaSeno za i&né a v fenosu nenastala chyba. Znamena to,
Ze ut@énik nemize paitat stim, Ze by ziskal f{gtup v situaci, kdy by pouZzil
nezaregistrovany token a nastala by chybgifenosu dat do MCU,ffpadré pokud by
sbirnici 1-Wire ungle rusil. Utasnik tedy musi znat konkrétni povolené iButton IBba

se snazit jej uhodnout.

6.2 Ochrana pired utokem hrubou silou

Bude-li se utonik snazit uhodnout identifikai ¢islo zpisobem, kdy bude zkouSet
jednotlivé kombinace, jefgjmé, Ze jeho usgnost bude velmi zalezet na datpracovani
jednoho pokusu. Pomoci jednoduchéftace bylo zjiStno, Ze zpracovani identifikaiho
¢isla predmetu je provedenodkolik set krat za sekundu. To je vyhodné pro préaimgho
uzivatele, protoZze stg aby se dotknuttecky na libovolre kratkou dobu, aje vpust.

Z bezpeénostniho hlediska to vSak neni idealni a uiogg to v rychlém sledu opakovat
pokusy o ziskaniifstupu. Je tedy Zadouci, aby igadt Ze identifik&ni ¢islo nebude

souhlasit, bylo zpracovani nagjakou dobu pozastaveno. Aby se nam stimieob
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pracovalorekréme, Ze po neplatném pokusu se béglat 1 sekundu a piine si spoitat
dobu potebnou pro prolomeni do systému.

iButton pouziva 64-bitové identifikai ¢islo, jehoz posledni byte je vyuzit pro ulozeni
CRC [1]. To znamen4, e mame 56ikito uloZeni jednotlivych kombinaci, ceini 2°°
variant (vice nez 7x18. Narazi-li Gténik na spravnou kombinaci v polo¥in
zkoumaného intervalu a bude-li zkouSet kombinachlogti 1 pokus za sekundu, bude mu
uctlen pristup za 1 142 462 658 nbkAby to nendl tak jednoduché (a abychom &ta

piecist hlaSeni na LCD), byla nastavena déblgani po neplatném pokusu na 5 sekund.

6.3 Ulozeni identifika¢niho ¢isla tokeni, ziskani 1D

Ukazali jsme si tedy, Zze pomoci hrubé silgjae Gtaénik pristup v rozumné dabneziska.
Co tedy druhy zfisob - zjistit si identifik&ni ¢islo jinak? Jednou z moznosti je vybavit se
¢teckou, tedy podobnym #&enim, které vyuziva vstupni systéngjakkym zpisobem se
zmocnit registrovaného tokenu uzivatele distajehocislo. Druha moznost je jednodussi,
i kdyZz také vyzaduje fyzickyifstup k tokenu - identifikai ¢islo je totiz na #kterych
typech vygravirované laserem. Ochrana proti torapésobu zneuziti jeizjma. V prvnim
piipads zajistit fyzickou bezp#nost identifik&niho gedmétu, v druném pak htl pouzivat
tokeny bez vygravirovanéhgsla, nebo je lehcerplestit a odstranit tak moznosislo

precist.

Nyni jsme si probrali moznosti ziskatisla na stra uzivatele, ale co na strasystému
kontroly vstum? Zde je situace sloZjgi. Identifikani ¢isla s povolenym vstupem jsou,
jak jiz bylo receno, uloZena v nevolatilnfasti pansti (EEPROM), ale kuli moZnosti
zpetné dohledat komu a kdy bylifstup povolen, se transakce {eKiguji na pamstovou
kartu a diagnostické udaje se vypisuji na séridirdw. Aby bylo mozné ztraceny iButton
zablokovat, je nutné, aby jej bylo moZzné vyhledampci rozhrani pro ovladani (LCD
displeje). Pro ziskani dat ¢tanim obsahu paéti, z pangétové karty nebo monitorovanim
sériové komunikace by tedy byléeba, aby uttnik z&izeni odpoijil, rozebral afipojil
programator (resp. klienta sériového rozhrani),onefgmul kartu a zkopiroval si jeji
obsah. Ochranou je dostat@ fyzickd bezpmost zaéizeni a v souladu s normou by
u kometniho zdizeni nesra chylEt ani detekce sabotaze (otemi krytu gistroje). Pro
uzivatele vSak musi byt dostupné ovladaci menwZzjelthranu tedy musime zajistit jinak.
V naSem pipact muze byt po spravcifed vstupem do menu volitélpoZzadovano zadani
PINu (viz kapitola 6.4).
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Pro dplnost jetfeba dodat, Ze vifpac testovaciho zapojeni se transakce (ID tdken
zobrazuji z vyukovych deli rovnéz na LCD. To vSak nemusime povaZzovat za
bezpénostni problém, vrealném provozu by tato funkcemaziejm€ nebyla

implementovana.

Posledni variantou ziskani identiférdho ¢isla je odposlech gice 1-Wire, ktery je sice
technicky proveditelny, ale ¢pse jedna o vysoce sofistikovanou a na vybavekiadéou
zalezitost, nehdvzhledem k parazitnimu napajerfe@neta a céasovani komunikace dojde
pii pripojeni EZznych zdizeni spiSe nez k odposlechu k selhani komunikacskimnici.

Mnohem jednodusSi jsou tedy vySe popsarisapy napadeni systému.

6.4 Ochrana pristupu k ovladacimu za&izeni

Zajistni ochrany ovladaciho rozhrani teného LCD displejem a tlidky musi byt
realizovano v souladu s normdlSN EN 50133, ktera vyZzaduje, aby minimalnicgto
zadatelnych kombinaci byl 10 000 [5]. Z bespeastniho hlediska je targjmé dost&ujici

pocet, naopak v fipact zapomenuti PINu spravcemiizeni nize byt problém.

Z davodu mozného resetu (znovunastaveni) PINu bylo zesmar nasledujiciteSeni.
Informace o PINu a jeho vyZzadovani pro vstup doumeou uloZeny ve volatilni patt
integrovaného obvodu DS1307, ktery je vybaven bapp zajiStni napdjeni obvodu
hodin realnéh@asu. Tato baterie zaravedrzuje stav pa#ti. Pro reset PINu spravce tedy
stati vyjmout knoflikovou baterii, coz ovSem znamenévidni krytu z#izeni, které musi
byt vybaveno sabotdZznim kontaktem. V génilO DS1307 jsou vyuZity pouze prvni 4
byty, kdy prvni byte ufuje, zda pi vstupu do menu bude nebo nebude pozadovano zadani
PINu. Druhy aiteti byte reprezentuji vzdy &slice PINu, horni nibble obsahuje prvni
¢islici, dolni pak druhou. Podle udayyrobce neni oblast patn po prvnim pipojeni
napajeni nijak inicializovana, akoli je to velmi malo pravébodobné, mohlo by se stat,
Ze by se prvni 3 byty nachéazely v takové kombinktéra by odpovidala vyZzadovani
nahodného PINu. Proto byl d@Seni zahrnut zmény cétvrty byte, ktery slouzi jako
kontrolni sodet. V rem je uloZzena hodnota operace XOR druhéhte@iho byte. Pokud
ovladaci software zjistiipstartu z#izeni, ze vyp&eny vysledek vyse uvedené operace se
neshoduje s hodnotou kontrolniho &moy poZzadavek na PIN se automaticky deaktivuje.
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6.5 Ochrana snimae (MCU) pred pfipojenim zdroje napajeni

V piedchozichtastech jsme analyzovali igoby Gtoku na navrhovany systém. Vzhledem
k planovanému nasazeni nettilip pravdpodobné, Ze by sefipadny Uténik pokouSel

o tak sofistikovanodinnost, jakou je vyroba emulatoru iButtonu. PrgwadobrjSi by byl
pokus ptichod do chr&mé oblasti s jinou osoboufipadré nasilné vniknuti do objektu.
Umiseni ¢tecky (kontaktu) ve viejné pristupném prostranstvi vSak vystavujeizeni
jinému riziku, dle mého nazoru daleko prapddobrjSimu a tim je pokus o poSkozeni

zaizeni (vandalismus).

Kontakt snimé&e je v navrzeném zapojenfimo pipojen k vyvodu mikrokontroléru, coz
je z bezpeénostniho hlediska nevhodné. Externi zdroj diapa’ jiz ve forme
elektrostatického vyboje nebaipimysiném poskozeni, byfippiipojeni ke kontakim
¢tecky mohl zpisobit znéeni celého MCU, coZ je Kidva (a nejdrazsi) komponenta
zarizeni. Z tohoto @vodu bylo navrzeno zakladni zapojeni ochrany MCalozené na 10
DS9503 [1]. Jedna se o aplikaci Zenerovy diod§tyet odpoii zapojenych tak, abyip
dosazeni limitu napajeciho rdipdoslo na diod k vratnému pirazu a obvod se uzsel
pies odpory R1 a R2. \kijpadt prekraieni urovie ESD ochrany, ktera je wipac
obvodu DS9503 27 kV (udavano dle IEC 801-2), nebhaadlimitnim proudu je obvod
prorazen ve stavu trvalého zkratu, coz sice znemaaiSi funkci snimg, ale
mikrokontrolér je tim ochram. Obvod by samdgjm¢ bylo mozné realizovat i pomoci
diskrétnich sothstek ovSem s tim, Zdippouziti kEZné Zenerovy diody neni \ipad
prorazeni P/N fechodu zaji&n zkrat sotastky.

Navrzeny obvod ochrany MCU proti ESD (vandalismugnin smysluplné v ramci

ovérovaciho zapojeni dale rozpracovavat, fyzicky prabude realizovan.
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Obrazek 34 — Obvod ochrany MCU

6.6 Automaticky reset zarizeni - Watchdog

Pfi zpracovani bezgeaostni ¢asti navrhu zdzeni bylo nutné zvazit, zda je vhodné do
implementace zahrnout vyuZiti internibasové&e Watchdog, ktery vifpact ,zatuhnuti®
mikrokontroléru zajisti jeho reset. Jeho vyuZziti &g otevelo cestu k dalSim moznym
typam atoki, nagiklad by bylo mozné zabranit zapsani transakci aagfovou kartu.

Z bezpeénostnich dvodi tedy Watchdog nebyl implementovan a to i za cenika, Ze

zaizeni by teoreticky mohlofpstat pracovat a muselo by byt resetovagodu
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7 FYZICKA REALIZACE TESTOVACIHO ZAPOJENI

Testovaci zapojeni je provedeno vySe popsanym @opo jednotlivych moduil
ptiSroubovanych pomoci SroubkM3 k desce stavebnice MLAB [10]. Procdly
prezentace funkce Haeni je celda deska jéStumistna na plexisklovou podlozku
o tlou¥ce 3 mm, ktera slouzi pro uchyceni elektromagnékiokotevirae, signalizani
LED a kontaktwtecky prvka iButton.

Nasledujici obrazek zachycuje realizaci navrZeregtiaeni kratce fed dokogenim.

Obrazek 35 — Fyzické realizace testovaciho zapagtizeni
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8 POPIS OVLADANI

Ovladani z#&izeni je velmi jednoduché. Jedinym uskalim by privatele zpdatku mohla
byt prace s menu, které je trochu nettaglifeSeno pomoci pouhych 3 ditek Etvrté
tlacitko je pouZito pro pimé ovladani elektromagnetického otevé@a Bude-li vSak
zaizeni ovladdno pomoci menu, uzZivatel se nedostangadné situace, v niz by mohl
zarizeni rjakou nevhodnou volbou poskodit (ritgdad rejakym zpisobem vymazat jeho

program).

8.1 Zapnuti zarizeni

Pt prvotnim zapnuti Zézeni (nebo po vyjmuti baterie z obvodu RTC) jenéuv menu
nastavit datum &as. Po provedeni této akce sitizani diky vlastni baterii uchova
informace o aktualnim datu &su i po odpojeni napajenirdd z&atkem pouzivani
zaizeni nejsou v jeho paitn ulozeny zadné identifikatory umbdjici vstup pomoci

prednEtu iButton, povolené identifikatory je nutnéegg zahajenim pouzivani zadat.

Po @ipojeni napdjeni (resetu) jsou na LCD, sériové raaha parstovou kartu vypsany
z&kladni udaje o stavu ifzeni, jako je p&et zaregistrovanych tokén jejich ID,
pozadavek na PIN, velikost pé&tove karty atd.

8.2 Signalizace stavu

Zatizeni signalizuje jednotlivé stavy pomoci trojbarévLED. Cervenou barvou je
signalizovan stav odmitnutifipZzeného prvku (uzaeny apas), zelenou pak otemi
elektromagnetického otevita (oteveny apas). Po dobu svitéchto dvou signdl zatizeni
nevykonava zadnou daldinnost a efektiva tak brani moznému utoku ,hrubou silou® (viz
kapitola 6.2). Modrou barvou je signalizovand@pavenost zdzeni k provozu. Zde jsou
rozliSeny dva stavy. Pomalé blikani ozag provozni rezim bez poruch s inicializovanou
panttovou kartou a funknim zapisem transakci. Rychlé blikani upazge na problém

s ukladanim transakci na p&vou kartu (napklad karta neni inicializovana, chybi
soubor pro zapis udalosti atd.), coz ovSem nelpr@viozu zézeni.

Pokud se uzivatel pohybuje v menu, je LED zhasnagas je zaeny a zézeni

neobsluhuje uzivatele.

Pro poteby testovani a demonstrace funésti zdizeni je na vystupu PA3
mikrokontroléru umisina zelena dioda, kter&ippovoleni gistupu sviti zhruba 200 ms.
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SRy

Tento vystup je pouzitelny pro elektromagnetickévaiie s paniti nebo nafiklad pro
aktivaci zaznamového #aeni (fotoaparat, CCTV atd.).

8.3 Vlozeni pamét’ove karty

Zarizeni pracuje s pagtiovymi kartami SD/MMC. Bylo testovano pouze s kaitamizsi
kapacitou (karty SDHC nebyly testovany), pro ukldddat byl zvolen souborovy systém
FAT, jehoZz implementace zabira nejragorostoru v parti. Data se ukladaji v rootu
souboroveho systému do textového souboru pojmeébreanpaccess.log”. Zaznamy jsou
ukladany bez diakritiky. Vifppac, Ze souborovy systém neobsahuje vySe uvedeny soubo
je tento vytvéen gi inicializaci karty, ktera je provedendi fejim zasunuti do slotu nebo
pii restartu z#éizeni. Zde je nutné poznamenat, Z&od jsou algoritmy pro inicializaci
karty pipraveny na jeji vlozeni resp. vyjmuti za chodu, neSech karet tato funkce
funguje korektd. Evidentrg zaleZi na druhu karty, nebavé testované, na prvni pohled
identické karty MicroSD firmy Kingston o kapati2 GB se chovaly naprosto odi&n
Doporiuji tedy po vloZenic¢i vymeéné karty provést reset #aeni. V gedvadcim
zapojeni je pipravena karta MMC s kapacitou 32 MB, kterou je m®dez problérin

vyjmout a vlozZit za chodu ¥&eni (bez resetu).

Na kartu jsou ukladdany informace o jednotlivycgakcich, povolenych ID tokéra déle
informace bezpmostniho charakteru, jako nddad datum aas znény PINu, odenseni

pomoci interniho tk&tka, zména data &asu atd. PIN je ve vypisu uloZergitelné forne.

Detekce zakazu zapisu na paiovou kartu je vypnuta a #iaeni bude na vloZenou kartu
zapisovat vzdy, pokud se mu ji pdtleicializovat.

Priklad vypisu souboru access.log:

09.04.11 11:51:35 Restart-AACS 1.0

09.04.11 11:51:35 zarizeni nevyzaduje PIN!

09.04.11 11:51:35 vypis platnych EEPROM ID:

09.04.11 11:51:42 Neplatny ID - 01 00 00 01 14 04 65 CRC:97
- Pridan novy Button

09.04.11 11:51:51 Neplatny ID - 01 00 00 02 1B 1E 29 CRC:20
- Pridan novy Button

09.04.11 11:52:09 Platny ID - 01 00 00 01 14 04 65 CRC:97

09.04.11 11:52:16 Neplatny ID - 01 00 00 00 E9 B2 ED CRC:48

09.04.11 11:52:24 pPlatny ID - 01 00 00 02 1B 1E 29 CRC:20

09.04.11 11:52:37 PIN nastaven - 4534

09.04.11 11:52:50 odemceno internim tlacitkem

09.04.11 11:52:57 Neplatny ID - 01 00 00 00 E9 B2 ED CRC:48

09.04.11 11:53:04 Platny ID - 01 00 00 01 14 04 65 CRC:97

09.04.11 11:53:21 Cas nastaven - puvodni: 10:53:12 novy 11:54:21
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09.04.11 11:53:31: Datum nastaven - puvodni: 08.04.11 novy 09.04.11
09.04.11 11:53:46: 01 00 00 01 14 04 65 CRC:97 - predmet odebran
zevnitr pole

09.04.11 11:53:57 Platny ID - 01 00 00 02 1B 1E 29 CRC:20

09.04.11 11:54:03 Neplatny ID - 01 00 00 01 14 04 65 CRC:97
09.04.11 11:54:15: oOdemceno internim tlacitkem

09.04.11 11:54:30: PIN nebude vyzadovan!

09.04.11 11:55:17 Platny ID - 01 00 00 02 1B 1E 29 CRC:20

8.4 Propojeni s pa&itacem

Pti vzniku testovaciho zapojeni bylo nutné zajisfipie diagnostickych informaci. Pro tyto
Ucely se LCD pilis nehodi, protoZe jeho zobrazovaci moznosti jBmitovany patem
zobrazitelnych znak (16x2) a rolovani textu neni vzhledem k rychlogtansakci
pouzitelné. Roz#ené vypisy jsou tedy zasilany na sériové rozhraBARIT1, které je
pomoci pevodniku pipojitelné k osobnimu ptaci dnes Bznym USB portem (viz
kapitola 4.4). Po instalaci drivierslouzicich ke komunikaci s obvodem FT232R vznikne
v peitadi virtualni sériovy port. K tomuto portu se péigojeni z&izeni nizeme pihlasit
libovolnym termindlovym programem podporujicim egdu komunikaci (nap Putty,

Hyperterm atd.).

Parametry komunikace jsou nasledujici:

Modul (islo vyvodu) Vyuziti
Port Cislo virtualniho COM portu -&tSinou vy3si nez 20
(nap. COM 22)
Rychlost 38400
Pacet biti 8
Stop bity 1
Parita zadna
Rizeni toku XON/XOFF

Tabulka 4 — Parametry komunikace rozhrani USART1
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Na sériové rozhrani jsou vypisovany podrobné infmeno stavu Z&eni a probihajicich
transakcich, které je mozné vyuzit pro diagnostiuealném nasazeni byeime bylo
vhodné upravit format a obsah vypisovanych hlas&mizenim pé&u vypisovanych
hlaseni ¢i jejich aplnym vynechanim) by bylo mozné podstatedukovat pozadavky na

velikost pangti mikrokontroléru.

Priklad vypisu na sériové rozhrani:

Karta vlozena
size: 30MB
free: 30/0 30

Probeh1 restart: 18.04.11 13:08:46
AACS 1.0

Zarizeni nevyzaduje PIN!

Vypis platnych EEPROM ID:

1

[0]:01 00 00 02 1B 1E 29 CRC:20

18.04.11 13:09:00 Neplatny ID - 01 00 00 01 14 04 65 CRC:97
18.04.11 13:09:08 Neplatny ID - 01 00 00 00 E9 B2 ED CRC:48
18.04.11 13:09:15 Platny ID - 01 00 00 02 1B 1E 29 CRC:20
18.04.11 13:09:22 Neplatny ID - 01 00 00 01 14 04 65 CRC:97
- Pridan novy Button

18.04.11 13:09:40 Platny ID - 01 00 00 01 14 04 65 CRC:97
18.04.11 13:09:46 odemceno internim tTlacitkem

18.04.11 13:10:03 PIN nastaven - 1199

18.04.11 13:10:34 Platny ID - 01 00 00 01 14 04 65 CRC:97
18.04.11 13:10:58 PIN nebude vyzadovan!

18.04.11 13:11:22 Platny ID - 01 00 00 02 1B 1E 29 CRC:20
18.04.11 13:11:28 Neplatny ID - 01 00 00 00 E9 B2 ED CRC:48

8.5 Prace s menu

Ovladani menu je p@&kud netradiné realizovano pomoci pouhycheth tl&itek, ¢tvrté
tlacitko slouzi k pimému ote¥eni elektromagnetického otewlea Vzhledem k tomu, Ze
testovaci zapojeni nema zadnou kryci desku, nabyibylo mozné vyznat vyznam
tlacitek, byly pro rozliSeni funkci pouzityizné barvy hmatnika popis v podabsymbot

resp. pismen.

Pro znménu zvolené hodnoty slouZi &vluta tl&itka s popisky «“ a ,,»", kde levé tl&itko
ma logicky funkci posuvu vlevo (zmu hodnoty dal) a pravé posuvu vpravo (2mu
hodnoty nahoru). Na dvigdkovém displeji se po vstupu do menu zobrazujho@im
fadku nénéné (nEnitelné) hodnoty (pro zsému se pouzivaji Zluta #étka), na dolnim se
pomoci znaku/“ zobrazuje misto #néné hodnoty. Mezi jednotlivymi hodnotami se Ize

piemig’ovat pomoci zeleného Hika s pismenemS' (Select).
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Oteweni elektromagnetického otewlea lze iniciovat stiskem¢erveného tléitka

s pismenemD* (Door).
VySe uvedeny popis zni sloZitale ovladani je velmi rychle pochopitelné.

Pokud je zapnuta funkce vyZzadovani PIN spravcergd vstupem do menu nutné zadat

spravnou kombinaci, jinak jefigtup odmitnut.

8.6 Funkce menu

V prab¢hu ovladani zdzeni pomoci menu neni z begpestnich dvodi provadno
ovérovani toked (modra LED je zhasnutd). Po vstupu do menu maveeradizeni

dostupné nasledujici volby:

* Nastav PIN
Tato volba wuje hodnotwityimistnéhccisla PIN spravce teeni, zarove je zde
mozné vynutit¢i zakazat pozadavek na jeho zadahivstupu do menu pomoci

voleb <Zap> a <Vyp>. Hodnota PINu je vZzdy zobrazena

* Nastav cas
Jak jiz nazev napovida, slouZi tato volba k nastvasu. Cas se nastavuje ve
24hodinovém formatu HH:MM:SS. Zaeni nehlida posuvyippiechodu mezi

letnim a zimnintasem.

* Nastav datum
Tato volba slouzi k nastaveni data ve formatu DD:MWI Kalend& je
automaticky vetrg piestupnych rok a diky IO DS1307 je schopen udrzovat
aktualni datum az do roku 2100 [15].

+ Nauc iButton

Pomoci této funkce fizeme pidavat do z#&zeni nové identifikeni predmety.

V praibéhu ,uéeni se“ je na displeji zobrazena vyzva ikgZzeni nového
identifika¢niho gredn®tu. Po jeho identifikaci a kontrole zda jiZ nenideawéno je
ID iButtonu zapsano do patin EEPROM. Timto zfisobem je moZzné postupn
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zaregistrovat vice identifikaich gedmetd, pro ukoreni je nutné potvrdil volbu
~Konec".

e Smaz iButton
Tato funkce zajifuje postupné prochazeni registrovanych identifikeh cisel
iButtoni, zobrazenych v hexadecimalnim tvaru a umogg odstradni vybraného
predmétu z pandti EEPROM a tim zékazifstupu. ProtoZe segdpoklada mazani
pouze ztracenychpdn®ti, je po provedené akci proveden navrat do hlavni

nabidky menu.

» SDinfo
Pomoci této volby je mozné zobrazit informace ovistpanttovée Kkarty, jeji
kapacit a volném mist V pripac, Ze je pouZita pa#tiova karta s velkou

kapacitou a mnozstvim soulfiara ni uloZzenych, fite operace trvat delSi dobu.

* Konec

Po provedeni této volby sefzeeni vrati k provoznimu rezimu, modra LEDize

blikat a je mozné obsluhovat drzitele token

8.7 Provoz z&izeni

Z bezpeénostnich dvoda je nezbytné, aby ¥azeni umo#ovalo pfichod autorizovanym
osobam i v fipadt vypadku dodavky elektrické energie, coz je mozeélizovat

centralizovas (pomoci zalohovaného okruhu) nebo lok&pomoci UPS baterie).

S ohledem na nutnost zablokovani tokenuipaat jeho ztraty je nutné, aby si spravce
zarizeni vedl evidenci identifikaich cisel vydanych pedneti. Véasna blokace
minimalizuje riziko zneuZiti, shrom&&da identifik&ni ¢isla je vSak nutné chranit, nebo
pii jejich znalosti by bylo teoreticky mozné vyiojejich emulator (viz kapitola 6).
Stejnym z@isobem je nutné chranit PIN spravce piistop k ovladacimu rozhrani. Pokud

spravce PIN zapomene, je mozné jej po iaeivzaizeni resetovat vyjmutim baterie RTC.
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V piipact bezpénostniho incidentu je mozné&pe analyzovat data uloZzené na pgiove
kart a ziskat tak fghled o vstupu jednotlivych osob do chndjch oblasti. Pairovou
kartu Ize vyjmout ze Z&eni i za chodu, #&eni pak #stava v provoznim rezimu a dal
obsluhuje uzivatele, ale santegn¢ neni schopno zapisovat transakce na gfawe
médium. Tento stav je indikovan rychle blikajici dnou barvou LED. Po @povném

vlozZeni karty do zizeni doportuji provést jeho reset (viz kapitola 8.3).

8.8 Vypnuti zarizeni, reset

Zatizeni je mozné v kterémkoli okamzZiku vypnout pomegpinae, ged vypnutim neni
tieba prova& Zzadnou akci. Vfipadt, Ze bude provedeno vypnuti uptest transakce,
muze se stat, Ze data bufferu fe8ebyla zapsana na pé&fovou kartu a posledni transakce

tak nebude zaznamenana.

Reset z#Hzeni miZze byt vykonan pomoci téka reset na modulu programatafuna
modulu mikrokontroléru. U prototypu #aeni by bylo moZné vyvést ko pro reset
z vyvoducislo 20 (RESET), ale Ize jej vynechati@padny reset Z&zeniteSit pomoci jeho

Zzapnuti a vypnuti.
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9 SOFTWAROVE VYBAVENI

Programové vybaveni mikrokontroléru provpcdi veSkerou logiku je vyti@no ve
vyvojovém progtedi AVR Studio verze 4.18, které pouzivad programsdvjazyk C.
Vzhledem k tomu, Ze program je p&me rozsahly — obsahuje té&ndeset tisicGadki
kodu, neni smysluplné jej uv&dv tistene forne a je tedy umignh na CD, které je s@asti

této prace.

9.1 AVR Studio

Firma Atmel poskytuje pro pigby vyvoj&u aplikaci vyuZivajicich mikrokontroléry
ATmega vlastni vyvojové pragdi nazvané AVR Studio [3]. Toto prosti umoiuje za
pomoci nastroje AvrGCC vytwat optimalizovany program pro konkrétriady
mikrokontroléfi bez znalosti syntaxe jazyka symbolickych adreenfdderu). Jedna se
o plr¢ grafické prostdi, k #muz je mozné pro jednoduché aplika¢e@jit softwarové
simuléatory periferii jako nagklad HAPSIM [20]. To velmi usnadije a urychluje vyvoj

v pacateEnich fazich projektu.

fe AVR Studio - [ TMEL\Moje\ Dj

File Project Build Edit View Tools Debug Window Help & x
DiSdd DAEI DR NS LS EE EX WO 3 0ELO 1
Trace Disabled % & L kT i BB &S X R

ReadDate()

Data: 3

EEPROM:

(.eeprom)

543 access (default)
=423 Source Files

|£] vart_addon.c

(.data + .bss +

LCDVriteStringX¥(0.0,Date):
LCDVriteStringXY(0.1,Tine):
LCDVriteStringX¥(9.1, "Menu"):

[€) access.c sectemp=sectest :

B) byleordeing.c DS1307Read (0x08 . &pinpresent) ; nebyl zadan pozadavek na PIN?
[E) cresc }

(5] delay.c -

() daec if (GetKeyStatus(ACC_IN, ACC_MENU_SEL_PIN)) //Go To Main Menu

@ fate vhile (GetKeyStatus(ACC_IN, ACC_MENU_SEL_PIN)==1):

@rce delay_ns(50) :

= if (pinpresent == 1) {

(£ ledc if (GetPIN()==1) {

[ main.c ShovNainMenu() :

A } else

IS) onewire.c ICDVriteStringX¥(0.1," )

[ partition.c LCDVriteStringX¥(0,0. "Nespravny PIN!®):

B sd_rowe sprintf(log buff, %s %s - Zadan nespravny PINI\r\n®, Date, Time):
. uartl_puts( log_buff):

(5 artc wnc_log( log_buff, STAMP_NONE):

delay_ns(5000); //cekani na dalsi pokus
423 Header Files feneionstss
+3 External Dependencies }
4423 Other Files } else {
ShowNainMenu() :
counter++:
nSensors = search_sensors(0):
¥
¥
J<
y B TMEL\Moje\_Di » C:\Users\zank\Desktop\ATMEL\Moje\_Diplomka\Access\access\access.c | [ C:\Users\zank\Desktop\ATMEL\Moje\_Diploml 4 »

028 bytes (73.9% Full)
.noinit)

161 bytes (3.9% Full)

Breakpoints and Tracepoints

ATmegal28  AVR Simulator ® ns2,col1 CAP NUM OVR

Obrazek 36 — Vyvojové prasdi AVR Studio
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9.2 Pouzité knihovny

Vzhledem k tomu, Ze se nezabyvam programovanimrof@gionalni arovni, jsem sdip
Vvyvoji programoveého vybaveni snazil o maximalni ¥y jiz existujiciho koédu pro
obsluhu periférii mikrokontroléru. S ohledem naoasia prava vsak byly pouZzity pouze ty
zdrojové kédy, jejichz licence toto uziti dovolugakladem pro kostru programu je demo
napsané Martinem Thomasem procitgni teplot ze saldstekiady DS18x20 pomoci
skérnice 1-Wire [18]. Tento program saniegné neni gimo pouzitelny pro tento projekt,
nicmeéré byl velmi dobry pro inspiraci a navic obsahuje hjidtové casti upotebitelného
kodu uvolrgného v ramci licence GNU GPL.

Praci s ovladacim rozhranim popisuji celkemielazpracované stranky firmy eXtreme
Electronics, které obsahuji rasinpriklady vyuZziti zvoleného dvaadkového displeje [9].
Ackoli se jedna o vejr¢ publikované tutoridly, jsou akteré ¢asti zdrojovych kod
oznaené copyrightem. Autorenmgdhto stranek i zdrojovych kdédje Avinash Gupta,
s jehoz pisemnym svolenim byla upravet@st zdrojovych ké&dl pro vytvaeni menu

a praci s RTC.

Poslednicasti, kterou bylo vhodnéigwvzit, je implementace souborového systému pro
praci s pardtovou kartou. V této oblasti existuje velké mnozgtwiné propracovanych
projekii, z nichz se jako nejpouzitejsi jevi projekt ,MMC/SD/SDHC card library*,
jehoz autorem je Roland Riegel [16]. Zdrojové kothhoto projektu jsou navic

publikovany v licencich GNU GPL a GNU LGPL, takEemozné je plavyuZzit.

9.3 Strué¢ny popis programu mikrokontroléru

Hlavni ¢ast programu je poémé jednoducha. Po zapnutiizzeni prokhne inicializace
jednotlivych periférii. Po diagnostickych vystupesghzpracovani dostava do nekomého
cyklu, v jehoZ ramci probiha testovariitpmnosti tokenu na gmici 1-Wire. Frekvence
testovani je zavisla na taktu mikrokontroléruii- gsazeni externim krystalem 16 MHz se
jednaradow o stovky otestovani za sekundu. Z hlavniho cyklpgk mozné vstoupit do
menu, které je zpracovavano ve vyhradnim rezinsed Rstupem do menu je proveden test
pozadavku na PIN. Pokud je vyZadovan, je uZivatelen zadattyimistnécislo spravce

zarizeni. Nezada-li uzivatel spravny pin, je zpracdyzastaveno na 5 sekund.
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Zpracovani hlavniho cyklu programu je zobrazenasledujicim vyvojovém diagramu:

S
| Zapnuti zafizeni
N >

Inicializace zafizeni

\ 4

Vypisy LCD,
USART, pam.
karta

\ 4

Nekonecny
cyklus

Y

Osetreni
pritomnosti
pamétové karty

Vypis data a
¢asu na LCD

PoZadavek na

Vstup do menu? ANO ANO—p>, Zadej PIN <

NE NE

4 v

Je PIN spravny? NE—)» Cekej 5 sekund

— Nacti tokeny Menu €—ANO

Obrazek 37 — Vyvojovy diagram hlavniho cyklu pragta

Po vstupu do menu je mozné vybirat z vySe uvedengltdb (viz kapitola 8.6), nastavovat
jednotlivé hodnoty, fiddavat a mazat registrované tokeny atd. Z bé&zpstnich dvoda je
kazda akce ukamna zapisem hodnot ddiglusné oblasti pa#h jeS€ pred opustnim

menu a pechodem zdzeni do provozniho stavu.



UTB ve Zliné, Fakulta aplikované informatiky, 2011 80

Vyvojovy diagram algoritmu pro obsluhu menu je edsijici:

e

| Menu

-

»<_ Vybérz Menu

Nastav PIN Nastav &as Nastav datum Naug iButton Smaz iButton Info 0 pam. karté Konec
Nacti PIN z Nacti ¢as z Nacti datum NaCFI t?kefy Zobraznall q
RAM registrii J registra - aktivuj rezim tokenu na informace o
g 8 pridavani LcD karté na LCD
\ 4 A 4 h 4
Zobraz PIN / Zobraz ¢as dz?ubr:\a;a
na LCD / na LCD LCD
ANO
Smaz vybrané ID z
v y \ EEPROM
er\en PIN neboh Zmén &as Zmén datum
pozadavek na néj
A\ 4 A A
Zapis PIN do Zapis ¢as do Zapis datum
RAM registrQ do registrd

Obrazek 38 — Vyvojovy diagram obsluhy menu

Program obsluhujici ¥&zeni se samdejm¢ sklada ze zrimého mnozstvitznych funkci
a procedur. Pro pochopeni funkcéizani je vSak dlezité pouze volani funkce zajigici
detekci tokefi a zpracovani riéenych identifik&nich cisel. Funkce se sklada z cyklu,
ktery predpoklada moznost koexistence vice identdfikeh prviki na skrnici 1-Wire
v jednom okamziku (resp. existenci vicérstic). V pribéhu cyklu je testovano vzdy jedno
naitené identifik&ni ¢islo a jsou provedeny zékladni kontroly - zda n&rebi nevznikla
chyba a zda CRC ngného pednttu souhlasi. Pokud ano, je rozliseno, jestli saged
o registrovany fednet ¢i nikoli. Pro povolené tokeny je po zalogovani sakce povolen
piistup (apas otéen). V gipad Ze n&teny grednet neni registrovan, préhne jes
kontrola, zda byla funkce volana v rezimtidani gedmétu a poté, zda nenitfgkraien
maximalni pdet zaregistrovanych ID.fPodmitnuti gistupu vstupuje Z&Zeni docekaci

smycky o délce 5 sekund.

Popsany algoritmus je znazémv nasledujicim diagramu:
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Nacti tokeny

Vyhledej
vSechny
tokeny na
sbérnici

Nalezeno ID
iButtonu?

ANO

Ohlasena chyba
na sbérnici?

ANO

NE

——NE Souhlasi CRC?

ANO

Vypis na
LCD, USART
a pam. kartu

Jedna se o
platny ID?

ANO

Vypis na

LCD, USART Jsme v reZimu

pridavani?

a pam. kartu

ANO
\ 4
Vypis na
Otevii APAS Byl dos:azen AN USART a
ax. pocet ID? pam. kartu

NE

v

Pfidej ID do
EEPROM

Vypis na
LCD, USART
a pam. kartu

Cekej 5 sekund

Obrazek 39 — Vyvojovy diagram zpracovani ID tokenu
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10 EKONOMICKA ANALYZA SESTAVENEHO ZA RIZENI

Cilem této prace je vytweni testovaciho zapojeni begpestni aplikace, coz je
piedpokladem pro vyrobu kom@iho z&izeni. RPedtim, nez rmize byt zah4jena sériova
vyroba, je vSak nutné, aby bylo sgho mnoho zakonnych podminek pro uvedeni na trh -
napiklad byl owien soulad s ptgbnymi normami, bylo vydano ES prohlaseni o ghod
(CE Conformity Declaration) atd. Ekonomicka analyahoto charakteru nenfgumétem
této prace. Nas v tuto chvili spiSe zajima, zdagéné vyrobit navrzeny autonomni systém

kontroly vstugi zaloZzeny na vysledcich této prace v kuséivéalosériové vyrob.

Pro odhad ceny tedyigdpokladejme malosériovou testovaci vyrobtkotika kusi
zarizeni (cca 10 ks). Vznikajici #iaeni nebude pt#bovat programéator, nebose
negredpoklada zmna programového vybaveni uzivatelem. Rivrelektromagneticky
otevir& neni a ani nef¥e byt souasti dodavky. Pro konkrétni nasazeni je vzdy nutné
vybrat z velkého mnoZstvi driiha vyrobaé typ srozmdry a parametry odpovidajicimi

konkrétnimu umishi.

Pred vlastnim zahajenim vyrobyizzeni je nutné navrhnout vhodny jednostranny ploSny
spoj, jehoz velikost by dle mého nazoru memprekrasit 1 dnf. Aby byla garantovana
technicky dokonald montaz, bylo by vhodné, aby byr@a osazovani ploSného spoje
sowastkami provagla profesionalni firma. #¢d vyrobou i takto malého pm kusi je
nezbytné provéstditeré edvyrobni operace shodné s vyrobou tisicovych,géko je
vytvoieni filmové gedlohy, giprava prograrin pro CNC stroje atd. Na&ti je dnes diky
pocitatové podpoe vyroby mozné tyto naklady minimalizovat i pouZziti jednostranného
ploSného spoje by neity piekratit 1000 K& na celou sérii. Cena osazeni a dakmacich
praci (lakovani, umishi do krabtky) by se pak @a pohybovat okolo 250 Kna jedno

zaizeni.

Nasledujici cenovy odhad vychazi z koncovych cerésiek firem GM Electronic, spol.
s r.o., TME Czech Republic s.r.0. a Premier Farplell V giipadt vice moznosti byla vzdy
volena cena niZSi. Pro odhad naklah gedvyrobni pipravu byly pouzity realné cenove
nabidky na vyrobu prototyppodobr velkych zdizeni rékolika ¢eskych firem z konce
roku 2010, jejichz cena byla Zpnérovana. VSechny ceny jsou uvedensetwns 20 %
DPH.
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Lileelil ks Cenal/ks Celkem
Souastka
(Napajeci zdroj)
7805 1 7,00 K¢ 7,00 K¢
LM1117_33 Stabilizator 3.3V 1 32,00 K¢ 32,00 K¢
1N5820 1 3,00 K¢ 3,00 K¢
1N5408 1 1,60 K¢ 1,60 K¢
1N4007 1 1,10 K& 1,10 K&
Konektor napajeci 1 20,00 K¢ 20,00 K¢
(Mcu)
ATmegal28 1 157,00 K& 157,00 K&
Krystal 16Mhz 1 15,00 K¢ 15,00 K¢
Krystal 32768Hz 1 11,00 K¢ 11,00 K¢
(USART pievodnik)
USB-B konektor 1 12,00 K¢ 12,00 K¢
FT232RL 1 78,00 K¢ 78,00 K¢
IRF7416SMD 1 14,00 K¢ 14,00 K¢
MI0805K400R-10 1 11,00 K¢ 11,00 K¢
(LCD displej)
4x tlacitka 1 36,00 K¢ 36,00 K¢
LCD 16x2 znak(ll — zeleny, podsviceny 1 172,00 K¢ 172,00 K¢
(Vykonovy spinac)
IRFD110PBF 1 10,00 K¢ | 10,00 K¢
(Ctecka)
Kontakt ctecky 1 137,00K¢ | 137,00 K¢
(RTC)
DS1307Z+ 1 36,00 K¢ 36,00 K¢
Baterie 2032 1 9,00 K¢ 9,00 K¢
Kontakt baterie 1 20,50 K¢ 20,50 K¢
Krystal 32768Hz 1 11,00 K¢ 11,00 K¢
(Voltage Level Translator)
TXB0104 1 45,00 K¢ 45,00 K¢
pamétova karta 1 50,00 K¢ 50,00 K¢
SD konektor 16,00 K¢ 16,00 K¢
(Ochrana vstupu)
DS9503 nebo Zenerova dioda 1 24,00 K¢ 24,00 K¢
(Ostatni)
Konektor pro pfipojeni el. otevirace - 6PIN 8,00 K¢ 8,00 K¢
Napajeci zdroj 230V/12V DC 100,00 K¢ 100,00 K¢
iButton DS1990A 76,00 K¢ 228,00 K¢
Kondenzatory SMD 18 1,50 K¢ 27,00 K¢
Diody 5 2,00 K¢ 10,00 K¢
RGB LED — 1ks 1 8,00 K¢ 8,00 K¢
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Lieell) ks Cenal/ks Celkem
Souastka
LED 5ks 2 1,40 K& 2,80 K&
Odpory (SMD0805) 40 0,15 K¢ 6,00 K¢
Krabicka 1 20,00 K¢ 20,00 K¢
Deska 1dm’ 1 80,00 K¢ 80,00 K¢
Osazeni 1ks vyrobku 1 200,00 K¢ 200,00 K¢
podil 1ks vyrobku na ptipravé pfi 10ks 1 100,00 K¢ 100,00 K¢
dokoncovaci prace — 1ks vyrobku 1 50,00 K¢ 50,00 K¢
Celkovéa cena ¥. DPH: | 1765,00 K

Tabulka 5 — Soupis pouzitych s@stek

Z vySe uvedeného rozpisu jéepmé, Ze maximalni cena samotnéhdizeni by se
vyuziti vSech modul a vyrol® n¢kolika kusi pohybovala okolo 1800 Kvcetre DPH.
Tato cena je odvozena od ceny &siek pro koncového uzivatelgj périové vyrol by
byla samogejmé niZsi, navic by naklady naqulvyrobni pipravu byly rozpgitany mezi
vice kusi. Pro dalSi sniZzeni ceny by bylo Zadouci, abychafizeni s ohledem na realné
vyuziti pangti FLASH osadili mikrokontrolérem nizgady resp. s niZSi kapacitou p&m
Bez jakychkoli Uprav zdrojového kédu by &tajakykoli MCU ATmega s kapacitou
panmeti FLASH 64kB, po optimalizaci zdrojového kéduvynechani gkterych funkci by
ziejmé bylo mozné pouzit i typ s 32 kB FLASH. Modularnawnh zdizeni roviz
umoziuje po uprav programového vybaveni vynechatkteré moduly, jako ndjklad
panttovou kartu¢i dokonce RTC a LCD displej, tim snizit cenu, ovSemopadem na

uzivatelskou fivétivost pi ovladani zézeni.

Ve vySe kalkulované ce€rsamozejmé nejsou zahrnuty naklady na provedenittespraci
vedoucich k vydani prohlaseni o shaghi marze pokryvajici zisk a naklady souvisejici
s prodejem zdzeni (Fimé a nefimé naklady na marketing, distribuci, reklamacejguyu
atd.). Resto je cena v porovnani s ostatnimi, na trhu gogtai z&izenimi (viz kapitola
1.2) a s phlédnutim na jejich funkcionalitu vice ne#jptelna. | s marzi by sefipsériové

vyrob¢ mohla pohybovat okolo poloviny ceny konkurence.
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11 DALSI MOZNY ROZVOJ ZA RiZENI

Prestoze byl navrh #&zeni dopracovan do co néfgich detail, stale existuji oblasti, které

by bylo mozné v budoucnu rozvinout a dale tak auygikcionalitu zéizeni.
Pozornost by bylo moZzné&rovat napiklad nasledujicim na&him:

* Navrzené zapojeni by bylo mozné rdiaSd bezkontaktnicast a vytvait tak
autonomni vstupni systém s voliteékontaktni a/nebo bezkontakifésti.

e UloZzenim PINu uZivatele tokenu do EEPROM igpg@jenim jednoduchéiselné
klavesnice by bylo mozné zvysit Graveabezpéeni na Tidu identifikace 3 dle
CSN EN 50133-1.

* Revizi zdrojového kodu, jeho optimalizaci &padnym vypu&nim rékterych
textovych vypi§s by bylo mozné dosahnout podstatného snizeni \atliko
vysledného kédu. Pak by bylo mozné pouzit mikrokaéty s nizSi kapacitou
panti.

* Vhodné by bylo rové&Z vylepSit praci s pa#tovou kartou, zejména zajistit
kompatibilitu zdizeni s 6znymi druhy karet vysSi kapacity.

* Pri vytvareni funkniho prototypu by bylo mozné jit i druhou cestoaedyt
nezvySovat funkcionalitu Z&eni pomoci dalSich obvdd ale naopak
minimalizovat jejich pdet a vSe ovladat pomoci sériové komunikace. Tak by
vzniklo velmi levné (a velmi jednoduché) izzeni, které by pro sy provoz
potrebovalo pouze mikrokontrolér ifpadre jeS€ USART/USB pevodnik).
Ovladat by jej ovSem bylo mozné pouze pomdiggeného poitace.
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ZAVER

Cilem této diplomové prace bylo vytteni testovaciho zapojeni bezpestni aplikace —
autonomniho systému kontroly vstukteré by odpovidalo zadani a zamo\sy sphovalo
vytycené ekonomické cile, tedy bylo byi wyssi funkcional& levrgjSi nez na trhu jiz
existujici z&izeni.ReSeni se sklada ze dv&dsti — z hardwarovésti, které je realizovana

pomoci propojenych modul stavebnice MLAB a softwarovéasti, jeZz je napsana

ve vyvojovém prosedi AVR Studio 4 f pouziti programovaciho jazyku C.

Hardwarov&ast je zaloZena na mikrokontroléru ATmegal28 a fodjeh obvodech jako
jsou hodiny realnéheasu, pevodnik naptovych Urovni atd. Navrzenéiizeni se ovlada
pomoci LCD displeje atyr tlacitek a je schopno komunikovat pomoci sériového narzh
s libovolnym PC vybavenym portem USB. Udalosti @ntakcich se ukladaji na
pamétovou kartu. Pro realizaci HWasti jsem na ptku prace fedpokladal vyuziti jiz
existujicich modul stavebnice MLAB, v pibé¢hu analyzy vSak vyvstala geba vytvdit
moduly specifické pro tento projekt. Nowzniklé moduly jsou tedy navrzeny jako

univerzalni a do budoucna obohati portfolio stavedn

Hardwarovacést neslouzi pouze k otestovani zapojeni, aleeslehi na mozné vyuziti
k vyukovym &elim je realizovana ve forén kompletni sestavy detre

elektromagnetického otevim a ¢tecky umiséné spoléné s vyvojovou deskou na
plexisklovém drzakuimz je zajiStna potebna mechanicka odolnost. Celéizeni je pak

umiseno v transparentnim ochranném plastovém boxu.

Pri navrhu testovaciho zapojeni a programového vymiabglo dbano na bezpeostni
hledisko a vysledné #aeni tak nejenze vyhovuje zadani, ale obsahuf Bakpeénostni
prvky, které zvysSuji odolnost #iaeni proti poSkozeni a utoku. Zohlédy byly rovrez

poZadavky fislusnych norem,ipdevsimCSN EN 50133.

Provedena ekonomicka analyza ukazala, Z&zemi by bylo mozné vyr&b pfi zhruba
poloviéni cer® ve srovnani s jiz existujicimi vyrobky a tai pvysSi funkcionalit.
V porovnani s klasickym bezgmostnim zamkem je Eaeni sice fi pocateni investici
drazsi, to ale plati pouze do okamziku prvni ztkditsi.

Vystupem této prace je tedy plfunkéni zaizeni sphujici vS8echny pozadavky zadani,
které je ve stavu, kdy by bylo mozné vyrobit prgpoa po jeho certifikaci zahajit sériovou

vyrobu.
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CONCLUSION

The goal of this master thesis was to create atesecurity appliance — an autonomous
access control system that would fulfill the reqments while meeting the set economic
goals and thus being cheaper even with more fumaity than that of the devices already
present on the market. The solution consists of paxds — the hardware part, which is
realized through interconnected modules of the MUKAB and software part, which is

written in a development environment AVR Studim4he C programming language.

The hardware part is based on the ATmegal28 mintoater and support circuits such as
real-time clock, voltage level translator, etc. Tiieposed device is controlled through the
LCD display and four buttons and is able to comroat@ via a serial interface with any
PC equipped with a USB port. Records of the traiwag are stored on the memory card.
At the beginning of the work | have assumed to tiee already existing MLAB kit
modules for the realization of the hardware, durihg analysis, however, there arose
a need to create modules specific to this projEee newly created modules are therefore

designed to be versatile and they enrich the fuytoréolio of the Kit.

The purpose of the hardware part is not just tgstsfunctionality, but with regard to the

possible use for educational purposes it is implgateas a complete assembly including
an electromagnetic opener and reader placed tageititethe development board on the
Plexiglas holder, which ensures the necessary mexiaobustness. The entire device is

then placed in a protective transparent plastic box

When designing the test circuitry and software eeas taken to the safety aspect and the
resulting device will not only conform to specifia, but includes additional security
features that increase resistance against equipdaenage and attacks. Also the relevant

requirements of standards, notably EN 50133, wakert into account.

The conducted economic analysis showed that theeleould be produced at about half
price compared to existing products and at a highectionality. Compared with
conventional security lock the device is still moegpensive because of the initial

investment, but this only holds until the firstdasf keys.

The outcome of this work is thus a fully functioi@vice meeting all requirements, which
is in a state where it would be possible to prodoiceotype and after its certification to

start mass production.
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SEZNAM POUZITYCH ZKRATEK

AVR

BCD
CRC

EEPROM

FAT

FLASH

IC (10)
ID
LCD
LED
Master
MCU
MMC
NV

PC
PLC
RTC
SD
Slave

UPS

Advanced Virtual RIS — ozn&eni pro rodinu 8bitovych mikegpu typu RISC

s harvardskou architekturou od firmy Atmel
Binary Coded Decimat Dvojkow reprezentované dekadickislo
Cyclic Redundancy CheekCyklicky redundantni s@et

Electrically Erasable Programmable ReOnly Memory — Elektricky

mazatelna nevolatilni pam
File Allocation Table- Tabulka obsahujici informace o obsazeni disky dat

Nevolatilni elektricky programovatelna (zapisovaéglmpangt’ s libovolnym
pristupem (jedna se o druh EEPROM)

IntegratedCircuit — Integrovany obvod
Identification Dat: — Identifikani ¢islo (identifikator)
Liquid Crystal Display- Displej z tekutych krystal
Light-Emitting Diode- Dioda vyzaujici swtlo

Ridici zaizeni v ramci komunikace

Microcontroller Unit — Mikrokontrolér

MultiMedia Carc— Typ pangtové karty
Nor-volatile— Nezavisla na napajeni (bagtji pamet)
Personal compute— Osobni poita¢

Programmable Logic Controll — Programovatelny logicky automat
Real Time Cloc— Obvod reédlnéhdasu

Secure Digital Typ pandtove karty

Rizené z#izeni v ramci komunikace

Uninterruptible Power Supply- zd&izeni zajigujici negretrzitou (souvislou)
dodavku elekiny
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