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ABSTRAKT

Tato diplomova prace se zabyva bezpecnostni pii elektronickych platbach. Rozebira
nejcCastej$i formy elektronického styku, zejména oblast platebnich karet, elektronického
bankovnictvi a elektronickych pencéZzenek. U téchto oblasti je rozebrdno teoretické

zabezpeceni, praktické utoky na n€j a moznosti implementace vhodného opatieni.

Prace se dale zabyva trendy v problematice, jejich popisem a aktudlni urovni bezpecnosti.
V praktické ¢asti jsou analyzovany moznosti a omezeni vybranych -elektronickych

penézenek se zavéreénym porovnanim pristupu K jejich bezpeénosti.

Kli¢ova slova:

Platebni karty, EMV, TLS, PKI, Autentizace, 3D Secure, Internetové bankovnictvi, Super

¢ipové karty, NFC, Elektronickd penézenka.

ABSTRACT

This graduation theses deals with security of electronic payments. It analyzes the most
common forms of electronic transaction, especially in the areas of payment cards internet
banking and electronic wallets. In these areas is analyzed theoretical security, practical

attacks on it and the possibility of implementing appropriate measures.

The work also deals with trends in the issue, their description and the current level of
security. In a practical part there are analyzed possibilities and restriction of selected

electronic purses with their final comparison in field of security.

Key words:

Payment cards, EMV, TLS, PKI, Authentication, 3D Secure, Internet banking, Super smart

card, NFC, Electronic wallets.
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UvVOoD

Elektronické platby jsou v dnesni dobé velice zajimava a rychle se rozvijejici oblast, jak
Z pohledu uzivatele, tak samotnych poskytovateli. Objem elektronickych transakci se
prudce zvySuje s rozmachem technologii a snadnému pfistupu k nim. Toto mad mnoho
vyhod jak pro zdkaznika, tak pro poskytovatele. Zakaznik ma diky internetu okamzity
pristup ke svému ucétu a mize pohodlné zadavat piikazy a poskytovatel si timto zpisobem
pristupu snizuje naklady na transakce. Pomoci platebnich karet muzeme diky
interoperabilit¢ platit na celém svété a nové technologie bezdotykovych karet nam dale
zvysSuji pohodli platby. Dalsi moznost rychlych plateb predstavuji elektronické penézenky,
které diky vyuzivani vlastni infrastruktury, bez ucasti bank, dale snizuji ndklady na

transakce.

Nedilnou soucasti elektronickych plateb je zajisténi jejich bezpecnosti, které byva casto

odsunuto na druhé misto v zajmu sniZeni nakladti nebo pohodli pro uZivatele.

Celou praci jsem koncipoval do né€kolika oblasti realizace elektronickych plateb, u kterych
kromé popisu standardniho zabezpeceni uvaddim jeho nedostatky, ¢i popisuji jiz

realizované utoky se zamyslenim nad moznostmi jejich eliminace.

V prvnich dvou ¢astech se vénuji zdkonu v oblasti elektronickych plateb, jejich rozdéleni

podle zptlisobu realizace a popisu zdkladnich pojmu, dalezitych pro bezpecnost.

Ve tieti ¢asti se zabyvam platebnimi kartami, jejich rozdélenim, moznostmi zneuziti jak za
fyzické ptfitomnosti karty, tak na internetu a uvadim metody, jak se proti t€émto Utokiim
branit. Také zde popisuji standardy vztahujici se k ¢ipovym kartdm, procesy pro
bezpecnou komunikaci a principy provedenych ttokli na né. Pozornost jsem vénoval také
termindlim pro akceptaci karet, které z pohledu snadnosti utokii patii k nejvétSim

hrozbam.

Ctvrta ¢ast je zaméfena zejména na internetové bankovnictvi, principy jeho zabezpeéeni,
autentizaci uZivatele a popis doporuc¢eného bezpe¢ného chovani uzivatele.
V paté Casti se vénuji elektronickym penézenkam, jejich rozdéleni a zékladnim principtim

bezpecnosti.
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V posledni teoretické ¢asti analyzuji soucasné trendy v elektronickych platbach a to od
Adaptivni autentizace, pies super-Cipové karty, az ktechnologii NFC v mobilnich

telefonech. Zaroven uvadim uroven zabezpeceni téchto pfistupt a jejich nedostatky.

V praktické Casti rozebiram moznosti elektronickych penézenek a detailné€ popisuji ptistup
k bezpe¢nosti u vybranych zastupct se zavéreénym porovnanim jejich trovné.

Po ptecteni této prace, by m¢l mit ¢tenat prehled o moznostech realizace elektronickych

transakci, Grovni jejich bezpecnosti, rizikovych faktorech, ale také o zpisobech zvySovani

bezpecnosti.
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1 UVOD DO ELEKTRONICKYCH PLATEBNICH SYSTEMU

1.1 Pravni uprava platebniho styku v CR

Zéakladem pro pravni Gpravu platebniho styku je zakon ¢. 284/2009Sh. — o platebnim styku

[1]. V jeho Ctvrté Casti jsou popsany nasledujici tkony:

- Provadéni prevodii penéznich prostredki.
- Vydavani a uZivani elektronickych platebnich prostredki.

- Vznik a provozovani platebnich systému.

Novy zékon o platebnim styku, ktery je odvozen ze smérnice EU, ktery nabyl G€innosti ke
dni 1. 11. 2009, prinesl n¢kolik vyhod pro klienty bank, ¢i finan¢nich instituci. Diilezitou
¢asti pro tuto praci je odpoveédnost klienta pii zneuziti platebni karty. Toto bylo dfive
problematické v ptipadé zneuziti ¢ipovych karet a PINu, kdy banky neuznavaly naroky
klienta na rozdil od klasického podpisu. To bylo zptsobeno tim, Ze ¢ipova karta s PINem

byla povazovana za maximalné bezpe¢nou, bez moznosti ttoku ze strany pachatele.

Dnes zakon jasné definuje ze: ,,Pri ztraté nebo odcizeni karty se jeji majitel na skode
podili 150 eury za souhrn vSech neopravnénych plateb, vyjimkou jsou pripady, kdy jedna

podvodné nebo hrubé porusi smluvené podminky se svym poskytovatelem.* [1]

1.2 Elektronické platebni systémy

Jedna se o systémy bezhotovostnich plateb, které jsou realizovany elektronicky a to jak

pomoci internetu, tak dalSimi prostfedky komunikaénich technologii. Spadaji sem zejména
[2]:

- Platby kartami.
- Internetové bankovnictvi.

- Elektronické penézZenky.

1.2.1 Rozdéleni podle realizace platby
Podle realizace platby, mizeme elektronické platebni systémy délit nasledovné [2]:

- Offline platba — samotny clearing platby se uskute¢ni az se zpozdénim (nejcastéji

na konci dne).
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o Platebni ptikazy elektronického bankovnictvi.
o Platby platebnimi kartami kreditnimi a debetnimi.

o Platby superCash na terminalech Sazky a Ceské posty.

- Online platba — platba i potvrzeni o platbé pro odesilatele i adresata probéhne
okamzité (v rdmci n€kolika sekund).
o Prémiové SMS.
o Platby elektronickou penéZenkou.

o Platby platebnimi kartami kreditnimi a debetnimi.
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2 DULEZITE POJMY PRO BEZPECNOST ELEKTRONICKYCH
TRANSAKCI

2.1 Sifrovani

Sifrovani neboli kryptovani je zdkladnim stavebnim prvkem soucastné bezpecnosti

elektronickych transakei. Sifrovani se da rozdélit na:

- Symetrickeé.

- Asymetrické.

2.1.1 Symetricka kryptografie

Pouzivé se stejného tajného klice jak pro Sifrovani, tak pro deSifrovani dat. Vyhodou je

jejich nizka naroc¢nost na vypocetni vykon. Nevyhodou je nutnost sdilet Sifrovaci klic.

Symetricka kryptografie je ¢asto vyuZivana spolu se asymetrickou kryptografii, kde se data
zaSifruji pomoci symetrické Sifry nahodné vygenerovanym kli¢em. Tento kli¢ se zaSifruje
asymetrickou Sifrou pomoci verejného klice pfijemce.
Symetricka kryptografie se rozdéluje na [3]:
- Blokove¢ sifry — Sifruji data po blocich.
o AES (nejpouzivanéjsi, nahradil DES, klice 128, 192, 256 bitt),
o 3DES (3xDES, pomalejsi nez AES, klice 168 bitt).
- Proudové sifry — Sifruji data po bitech.
o RC4 (generuje pseudondhodny proud biti — délka klice odpovida 40-128
bith).

2.1.2 Asymetricka kryptografie

BezpeCnost je zalozena na naro¢nosti matematického problému, jako napiiklad

prvociselny rozklad nasobku dvou velkych prvocisel.

Vyuziva rozdilnych klich pro Sifrovani a deSifrovani. Tyto kli¢e maji tu vlastnost, ze nelze
jeden z druhého odvodit. Pfesto maji matematicky stejny zaklad, ktery dovoluje Sifrovani a
desifrovani na zdkladé dvojice téchto klich. Vyhodou je, ze se Sifrovaci klice nemusi

distribuovat. [4]
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Tyto kli¢e se nazyvaji [4]:

- Veftejny kli¢ — timto klicem, ktery je vetejny a patii pfijemci zpravy, se dana zprava
zasSifruje.
- Soukromy kli¢ — soukromym klicem piijemce zpravy (ktery je zna jen ptijemce)

rozsifruje zpravu, ktera byla zaSifrovana jeho vefejnym klicem.

Typy asymetrickych Sifer [4]:

- RSA (na principu faktorizace, klice 1024, 2048, 3072 bitl),

- ElGamal (na principu vypoctu diskrétniho logaritmu, kli¢e 1024 bitt),

- Diffie-Hellman (na principu vypoctu diskrétniho logaritmu, kli¢e 1024, 2048, 3072
biti).

2.1.3 Sifrovaci kli¢

Podle Sifrovaciho klice se fidi pribéh daného algoritmu. Pfi Sifrovani jim urcuje
transformace dat do Sifrované podoby. V praxi se uvazuje, ze pouzivany algoritmus je

uto¢nikovi znamy a spoléha se tedy jen na bezpec¢nost dané¢ho klice.

Pro symetrickou kryptografii se povazuje za bezpecnou délka klice od 128 bitl. Obecné se
da fici, ze asymetrickd kryptografie potiebuje pro stejnou miru bezpecnosti nékolika

nasobné delsi kli¢ (cca 24x delsi). [4]

2.2 Public Key Infrastructure (PKI)

Pti vzdalené autentizaci, kdy jsou data pfenasena pres nezabezpecené prostiedi, mohou byt
snadno odposlechnuta a dale zneuZzita. Proto je nutné data zabezpecit. BohuZel klasické
postupy Sifrovani, ¢i hashovani dat nejsou G¢inné z toho divodu, ze sice zabezpeci obsah
zprav, ale mohou samy o sob¢ slouzit pro ptistup do vzdaleného systému. Kvili tomuto se
vyuziva metod zaloZzenych na asymetrické kryptografii. Aby toto v praxi fungovalo, je

potieba vytvofit infrastrukturu vefejnych kli¢t, neboli PKI. [5]

2.2.1 Certifikacni autority

PKI sestava zftetézce duvéryhodnych autorit, neboli certifika¢nich autorit (CA), kde se

postupem ,,shora doli* certifikuji vetejné klice nasledujicich autorit az po samotného
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uzivatele. Jednotlivé CA maji jasné definovanou troven a vztah k okolnim CA. Nejvyssi je
kotenova CA (root CA). Poslednim ¢lankem je uzivatel. Princip certifikace nasledujicich

CA je zobrazen na obrazku (Obr. 1). [5]

root CA

intermediate CA's

Obr. 1. Struktura vydavani certifikatu [5]

Certifikat je vlastné digitdlné podepsanou zpravu, kterd se skladd z identity vlastnika
vetejného klice a samotného vetejného klice. Timto se potvrdi, ze dany vetejny kli¢ patii
uvedenému vlastnikovy. V CR jsou akreditovanymi CA napiiklad Prvni certifika¢ni

autorita nebo Ceska posta.

2.2.2 Certifikat X. 509

Jednd se o celosvétové uznavany standard pro digitalni certifikaty. V soucasné dobé se

vyuziva X. 509 v3. Certifikat obsahuje nasledujici casti [6]:

- Version: verze certifikdtu.

- Serial Number: sériové Cislo certifikatu.

- Signature Algorithm: oznaceni algoritmu (ID).

- Issuer: vydavatel.

- Validity: platnost.

- Not Before: nepouzivat pred datem.

- Not After: nepouzivat po datu.

- Subject: viastnik verejného klice.

- Subject Public Key Info: informace o verejném klici vlastnika.

- Public Key Algorithm: algoritmus pro verejny klic.
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- Verejny klic¢ (data).

- Issuer Unique Identifier: unikatni identifikator vydavatele (volitelny.)
- Subject Unique Identifier: unikatni identifikator viastnika (volitelny).
- X509v3 extensions: rozsireni (volitelné.)

- Signature Algorithm: algoritmus pro certifikat (elektronicky podpis).
- Certifikat (elektronicky podpis).

2.2.3 Funkece certifikatu

Certifikaty zajistuji jak ovéfovani jednotlivych uzivatelii (naptiklad certifikaty vydané
bankou pro piihlaSeni k IB), tak identitu internetovych stranek (pravost stranek
konkrétniho IB). Cyklus funkce vydavani a ovéfovani certifikath pro webové stranky je

zobrazena na obrazku (Obr. 2).

request web site
certificate
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web sile
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I;l CA root cerlificate
-web site certificate

Obr. 2. CyKlus funkce webovych certifikatii [5]

1 — Certifika¢ni autorita (CA) distribuuje své kotfenové certifikaty ptes prohlizece. Ty jsou

ulozeny v seznamu diveéryhodnych certifikatii v uzivatelském PC. Timto jsou vSechny

certifikaty vydané touto CA povazovany za divéryhodné, bez dalsiho ,,online* ovétovani.
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2 — Spole¢nost pozadujici bezpecné stranky si od CA objedna certifikat, ktery je danou CA

podepsan a garantuje uzivateli identitu téchto stranek.

3 — Pfi pfistupu uzivatele na tyto stranky si webovy prohlize¢ vyzada certifikat webového
serveru (na kterém jsou stranky provozované) a jestlize mize byt tento ovéfen pomoci
seznamu daveéryhodnych certifikati ulozenych v PC, je webovy certifikat piijaty. Poté

muze zacit Sifrovana komunikace.

2.3 ldentifikace, autentizace, autorizace

Nyni si popiSeme nékteré pojmy, které jsou diilezit¢ z pohledu oveieni identity uzivatele a

autorizace transakce v dané aplikaci.

2.3.1 Ildentifikace
Pti identifikaci se uréuje identita uzivatele. Toto se realizuje dvéma zpisoby:

- Uzivatel zad4 svou identitu.
- Systém prohledavd mnozinu zdznamut v databazi podle zadaného (biometrického)

vzorku.

2.3.2 Autentizace

Autentizace uzivateli — Pii autentizaci se ovéruje identita uzivatele. Toto se realizuje
zadanim informace, ktera umozni daného uzivatele ovéfit (PIN). Tento proces je
jednodussi nez proces identifikace, protoZe jiz pouze ovétuje platnost danych informaci.
PouZivaji se zejména:

- Co uzivatel zna — PIN, heslo apod.

- Co uzivatel ma — tokeny, platebni karta.

- Co uZivatel je — biometrické informace.

Autentizace dat — Pfi autentizaci dat se ovefuje pravost osoby, ktera data odesila, spolu

S ovéfenim integrity dat.
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2.3.3 Autorizace

Autorizace uZivatele — Autorizace obvykle nasleduje po autentizaci a udava, jaké prava
ma uzivatel v systému. Toto se d¢je pravé na zéklad€ autentizace a pfifazené bezpecnostni
politiky

Autorizace transakci — Autorizace transakci se provadi na zakladé autentizace a

autorizace uzivatele a dale pak na autentizaci dat dané transakce.

2.4 Protokoly pro bezpeénou komunikaci

241 HTTPS

HTTPS je prakticky stejny jako HTTP, ale vyuZiva defaultné TCP port 443, takze je
separovany od HTTP. HTTPS pracuje ve spojeni s protokolem TLS pro bezpecny pienos
dat.

V ptipadé potieby bezpecné komunikace, rozlisi HTTPS odesilatele a adresata.

HTTPS se stejn¢ jako HTTP nestara o to, jak budou data dorucena, ale pouze o korektni

zobrazeni.

242 TLS

TLS je nastupcem protokolu SSL a je v soucasné dobé nejpouzivanéjSim. Protokol SSL 3.0

a protokol TLS 1.0 jsou v podstaté stejné.

Bezpetny pienos dat zajistuje TLS tim, Ze data Sifruje. SSL propojuje jak ovéfovani
autentizace serveru (jeho pravosti), tak Sifrovaci proces mezi klientem a serverem. Pii

vzajemné autentizaci stran je potfeba zavést PKI. [7]
Funkce TLS [7]:

- Po pfipojeni na server je iniciovano zabezpecené piipojeni pomoci HTTPS (SSL,
TLS).
- Strany se dohodnou na podporovanych algoritmech:
o pro kryptografii s vefejnym klicem: RSA, Diffie-Hellman, DSA.
o pro symetrické Sifrovani: RC2, RC4, IDEA, DES, Triple DES, AES,

Camellia.
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o pro jednosmérné haSovani: Message-Digest algorithm (MD2, MDA4,
MD5), Secure Hash Algorithm (SHA-1, SHA-2).
- Server odesle klientovy certifikat.
- Probéhne ovéieni certifikatu od serveru pies certifikacni autoritu.
- Poté je prohlizecem vytvoien jedineCny kli¢ pro relaci se serverem, ktery je
zaSifrovan vetejnym kli¢em serveru, takze data jsou Citelnad pouze pro server.
- Nakonec se vytvoii symetricky Sifrovany komunika¢ni kanal mezi serverem a

klientem.

2.5 Hash

Hash je matematicka funkce, ktera pievadi vstupni data na relativn¢ maly soubor znakl a
vytvafi jejich tzv. otisk. Dulezitou vlastnosti je, Ze mald zména na vstupu vede k velké

zméné na vystupu.

Hashovaci funkce neni $ifra, je jednosmérna, a proto ji po provedeni neni mozné prevést
na puvodni text. Toto neni mozné ani teoreticky z duvodu, ze hash se sklada z pomérné
malého mnozstvi znakli bez ohledu na velikost plivodniho souboru a neexistuje tu tedy
pomér mezi hashem a piivodnim souborem. Nevyhodou hashovani je, ze muze dochazet ke
kolizim, kdy né€kolik riiznych zprdv mize mit stejny otisk. Toto je z divodu, ze pocet

vstupnich zprav je vzdy vétsi nez poc¢et moznych vygenerovanych otiska. [8]

2.5.1 MD5

Toto je velmi oblibena hashovaci funkce, ktera ma ovSem své nedostatky. Generované
hash koédy nejsou unikatni, pouze existuje mala pravdépodobnost, ze dva rizné soubory
budou mit stejny hash. Z tohoto vyvstava otazka bezpecnosti, kdy se tto¢nik pii nalezeni
textu s odpovidajicim hashem muze piihlasit k G¢tu obéti, bez faktické znalosti vlastniho
hesla. Vysledek MD5 ma 32 znakt. Slozitost prolomeni je 232, MDS5 byl jiz prolomen
(bude popsano dale v textu). [5]

2.5.2 SHA-1

Je povazovan za nastupce MDS5. V soucasné dobé¢ je nejpouzivanéjsi. SHA-1 vytvaii bitovy

obraz danych dat o maximalni velikosti 160 bitli a maximalni délkou 2764 - 1 bitt. Tento
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algoritmus vychazi z algoritmi MD5. SloZitost prolomenti je 2°64. Vysledek SHA-1 ma 40
znakd. [5]

Jeho nastupcem je SHA-2, na ktery nebyly realizovany ani teoretické ttoky. Jeho nizké
nasazeni v praxi je ziejmé zplisobeno nizkou podporou na opera¢nich systémech Windows

XP SP2 a stars$ich. [8]

2.6 Typické utoky za ucelem kradezZe identity a citlivych adaji

2.6.1 Phishing

Jednd se o tzv. Socialni inZenyrstvi, které je zalozeno na divéfivosti a neznalosti lidi.
Nejéastéji se realizuje pomoci emaili. Utoénik rozesle emaily, které vypadaji jako napt. od
banky (loga, pismo, jména), ve kterych pozaduje ovéfeni osobnich udaji spolu s pinem.

Toto je nejcastéji spojeno s motivaci, kterou je naptiklad vraceni penéz na tcet apod.

Pfi zadani udaji pozadovanych uto¢nikem je obratem vyrobena faleSna karta, kterou je

mozné vybrat penize z Uctu.

Ochrana proti phishingu
Obecné zadné banky, ani jiné instituce nevyzaduji zadné identifikacni udaje ani PINy pii

komunikaci pies email. Proti zneuziti tdaji je dulezité dodrZzovat nékolik zésad:

- Emaily s pozadavky dajt, hesel, ¢i pint ignorovat (v ptipadé potfeby je mozné
navstivit banku a dany email si ovéfit, ¢i jej ohlasit).

- Zobrazovat podrobnosti o emailech (adresa odesilatele, IP adresa, zemé...), které si
Vv piipad¢ potieby lze ovérit.

- Neklikat na zadné odkazy ve zpravé, protoZze mizou odkazovat na web utocnika se
stejnym vzhledem jako originalni web. Pravou URL adresu si Ize zkontrolovat
podrzenim ukazatele nad odkazem, nebo zkopirovanim do nového panelu

prohlizece.

2.6.2 Pharming

Pharming je sofistikovangjsi metoda Socialniho inZzenyrstvi a ma dvé zakladni podoby [9]:
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Zakladni DNS utok

Pocita¢ obéti je napaden Skodlivym softwarem napiiklad v podobé trojského koné
nejCastéji stahnutého s obsahem ,,zdarma®, pornografii, ¢i programem na zpfistupnéni

placeného obsahu uzivatelem.

Pii zadani URL adresy serveru uzivatelem je tato preloZzena pomoci DNS na skutecnou
adresu IP (pteklad z pismen na ¢isla). Aby toto probihalo co nejrychleji, kazdy pocitac si
pamatuje jiz navstivené URL adresy a uchovava si i jejich IP adresy v mezi-paméti. Vir
zpusobuje prepsani nékterych IP adres u nékterych URL. Pfi zadani adresy uzivatelem,
pocita¢ prohledd mezi-pamét a ,,vytoci jiz pozménénou IP adresu, kterd je spojena

s URL. Obét’ poté nema tuseni, Ze je na strance Uto¢nika a ne na strance originalni.
Ochrana proti zakladnimu DNS utoku

Chranit se da zejména aktualizaci systém, antiviru a programti na PC. Déle nestahovanim

neznamych dat z internetu, ¢i neklikdnim na bannery a jiné reklamni poutace na internetu.
Rozsiieny DNS utok
Tento utok spocivd v napadeni DNS servert poskytovatele internetu, ¢i legitimni

organizace, které zpusobi, ze pfi zadani adresy do internetového prohlizece, budete

piresmérovani na stranky utocnika.

Tyto servery jsou nejlépe zabezpecené, ale maji pro Gto¢nika nejvetsi potenciondlni zisk.
Se slabsi ochranou se mizeme setkat u serverli napf. mensich organizaci. V minulosti
nékolik takovych utokd probéhlo, ale pouze modifikovaly severy tak, ze ptidavaly

vyskakovaci okna s reklamou pted originalni stranky. Potencidl zneuziti je nicméné velky.
Ochrana proti rozsirenému DNS utoku

Ochranou v tomto piipadé je pouze kvalitni zabezpeCeni serverti dané instituce. Proto je
vhodné pouzivat silné a divéryhodné poskytovatele. Déle vyuZivani dalSich
bezpecnostnich opatieni, které neumozni pievod prosttedk z vaseho Gctu i pii zjisténi
vasich identifikacnich udaji. Naptiklad elektronické certifikaty, SMS kody, pin
kalkulatory atd.



UTB ve Zliné, Fakulta aplikované informatiky, 2010 25

2.6.3 Spoofing

Pti Spoofingu se ¢ast sit€ vydava za jinou identitu a zachytava sitovy provoz, ze kterého se

snazi vyfiltrovat citliva data.
Ochrana proti Spoofingu

Obranou je pouzivani Sifrovaného pienosu. Velmi rozsiteny je SSL (TLS) protokol, ktery

vyuziva HTTPS.

2.7 Hardwarova bezpec¢nostni zarizeni

Tato zafizeni se nazyvaji Hardware Security Module (HSM) a jsou to bezpecné
kryptoprocesory, jejichz Gcelem je provadét zabezpecené kryptografické operace v jinak
nedivéryhodném prostiedi. Najdeme je i v bankovnich centrech a poskytuji mimo jiné

nasledujici funkce [10]:

- Bezpecné uloziste klich pro kryptografii.
- Bezpectné prostredi pro Sifrovani.

- Bezpectné prostredi pro verifikaci PINa atd.

Mezi HSM muzeme zatadit ¢ipové karty, kryptografické akceleratory, ¢i bezpecnostni
tokeny. Tyto HSM byvaji nasazovany na hostitelskych zatizenich, u kterych je predpoklad,
7e se nachazeji v nediivéryhodném prostiedi, a proto je nutné se zamé&fit na bezpecnost

HSM jiz pii vyrobé.

2.7.1 Architektura HSM

Vnitini slozeni HSM zaleZzi na jeho typu, ale obecné se sklada z nasledujicich

soucasti [10]:

- Procesor CPU — je jadrem zafizeni a fidi vstupné&/vystupni operace, zpracovava
presuseni a stard se o pamet.

- Pamét’ — uchovava citlivé informace, jako tajné klice a je obvykle nezavisle
napajena.

- Generatory nahodnych ¢isel — vyuziva se pro generovani tajnych klicu.

- Koprocesory pro kryptografické operace — vyuziva se pro zrychleni
kryptografickych operaci.
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- Fyzicka ochrana.

Obecné schéma vnitiniho uspofadani HSM je zobrazeno na obrazku (Obr. 3).
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Obr. 3. Vnitini uspordddani HSM [10]

2.7.2 Priklady HSM zaftizeni

- Cipové karty — jsou to kryptografické moduly s malym vypocetnim vykonem.

Hlavnim tkolem je provadét kryptografické operace s tajnym klicem. Jejich

vyhoda oproti magnetickym kartdm je ochrana uloZzenych dat proti zkopirovani.

Podrobnéji budou ¢ipové karty rozebrany v samostatném oddilu.

- Super ¢ipové karty — jsou Cipové karty s rozsifenim v podobé klavesnice, displeje

a solarniho panelu pro napéjeni, nebo ¢teCky otiskii prstii. Podrobnéji budou ¢ipové

karty rozebrany v samostatném oddilu.

- Kryptografické routery — routery, které jsou zabezpecCeny pro sitovy provoz

V bankovnich institucich.

- Kryptografické akceleratory — koprocesory urychlujici kryptografické operace.

- USB ¢ipy — funguji na principu ¢ipovych karet s tim rozdilem, Ze komunikuji ptes

rozhrani USB.
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2.7.3

Platebni terminaly — zafizeni pro akceptaci platebnich transakei [10].

Priklady funkci HSM

Generovani digitalnich certifikatd véetné vetejnych a soukromych klict.
Sifrovani a desifrovani zprav témito kliéi.

Generovani hashti a podepisovani zprav digitalnimi podpisy.

Ovétovani digitalnich podpist.

Zajistovani interoperability s aplikacemi tietich stran.

Ochrana certifikatt a klict pred fyzickymi a sitovymi Gtoky [10].

2.7.4 Urovei zabezpeéeni a typy utokii na bezpeény hardware

V této &asti budu vychazet hlavné z [10][11][12][13].

Bezpecnost HSM muzeme délit do nasledujicich Grovni:

Fyzicka bezpecnost.
Logicka bezpecnost.
Bezpecnost prostiedi.

Operacni bezpecnost.

Fyzicka bezpecnost

Jejim Ukolem je ochranit vnitini vypocetni systém pied fyzickym pfistupem. Bézné

pouzivané metody zabezpeceni HSM jsou nésledujici:

Priinikova odolnost — zajistuje co moznd nejvétsi odolnost proti fyzickému
pruniku do systému. Toto je realizovano chemikéliim odolnymi materialy. U
¢ipovych karet jsou timto mysleny ochranné vrstvy na Cipu, plastovy obal Cipu
apod.
Evidence pranikii — zajiStuje zaznamenani stop, pfi pruniku, nebo naruSeni
bezpecnosti HSM. Realizuje se chemickymi, ¢i mechanickymi prostiedky jako:

o Oznacovaci barviva.

o Holografické nalepky.

o Peceté apod.
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- Detekce priunikii — zajistuje detekci pomoci cidel pfipojenych k ochrannym
prvkiim zatizeni.

- Reakce na prunik — zajistuje reakci pifi detekci priniku, kterd zabrani ziskani
citlivych informaci ulozenych v modulu. Nejcastéji se vyuziva smazani paméti,

nebo zniceni Cipu chemikaliemi.

Logicka bezpecnost

Jejim ukolem je zabranit pomoci operacniho systému, nebo jiného software
neopravnénému pristupu k citlivym informacim. Mechanizmy, které se vyuzivaji lze

rozdélit nasledovne:

- Kryptografické algoritmy — matematické funkce k zajiSténi divérnosti, integrity,
autentizace a nepopiratelnosti dat. Jsou hlavnim pilifem soucasné kryptografie.

- Kryptografické protokoly — popisuji komunikaci mezi jednotlivymi zafizenimi v
prostiedi mimo HSM.

- Rizeni pFistupii — ¥idi p¥istup k prvkiim systému v prostiedi HSM.

Bezpecnost prostiredi

Jejim ukolem je ochrana samotného zafizeni pfed moznosti provést na n¢j utok. Toto je
realizovano naptiklad fyzickou strdzi, omezenim fyzického pfistupu, instalaci

bezpecnostnich kamer apod.

I kdyz se toto zdd nejméné podstatné, je zanedbani bezpecnosti prostiedi jednim
Z nejcast¢jSich divodi selhani systému jako celku. Jako piiklad miZeme uvést kradeze

celych bankomatu, instalaci kamer a kopirovacich zatizeni na bankomaty atd.
Operacni bezpe¢nost

Do této oblasti spada bezpecna manipulace a pouzivani konkrétniho zafizeni. UZivatelé by
méli byt informovani o moznych typech utokl na jejich zafizeni a jak se proti nim branit.
Toto zahrnuje Siroké spektrum informaci od technickych prvki aZ po principy socidlniho
inzenyrstvi. Dale postupy pii manipulaci se zafizenimi jako platebni karty a zadavani

PIN®, ¢i aplikace bezpecnostnich tokentl jen v provéfeném prostredi apod.
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2.7.5 Utoky na fyzickou bezpe&nost

Tyto utoky jsou ndrocné na piipravu a nejsou provozovany amatéry. Mizeme je rozdé€lit do

nasledujicich podskupin podle druhu pouzité technologie.

Invazivni — jsou podminény piistupem k ¢astem zafizeni, jako je naptiklad pamét’. Toto si
Vv pfipad¢ vysokého stupné integrace obvodl vyZaduje velmi drahé vybaveni, srovnatelné
S tim, které¢ je pouzito pifi vyrobé. Pii tomto utoku se odstrani ochranné kryty, pomoci
reverzniho inZenyrstvi se zjiStuje struktura Cipu a dale diky ptistupu ke kiemikové vrstvé
¢ipu se utocnici snazi pomoci mikrosond modifikovat chovani €ipu, pro pfimy ptistup

k datim.

Polo-invazivni — jsou mén¢ naro¢né na vybaveni, protoze nevyuzivaji ptimy pfistup ke
komponentam ¢&ipu. Utoénici odstrafiuji ochranné &asti ¢ipt a samotny &ip déle ozatuji.
Pro ozafovani se pouzivaji nejéastéji rentgenové, UV, nebo mikrovinné zafeni. Toto se
kombinuje svelkymi vykyvy teplot aplikovanymi na ¢ip, coz ma za cil zpusobit

nestandardni chovani €ipu, ¢i vyfadit bezpecnostni pojistky a odhalit tak uloZené udaje.

Neinvazivni — vyuziva se vystaveni ¢ipu extremnim vliviim okolniho prostiedi a sleduji se
jeho vlastnosti pfi zpracovavani dodavanych dat. Tento utok, v ptipadé nezniceni obvodda,

nezanechava na zatizeni stopy, a proto je tézko detekovatelny.
Dale sem miiZzeme zafadit:

- Utoky postrannimi kanaly.

- Utoky pomoci elektromagnetické analyzy.

Utoky postrannimi kanaly — vyuZiva se informaci z postrannich kanali, které je mozno
ziskat v pribéhu ¢innosti daného zatizeni. Timto je mozno ziskat tajné parametry, které
jsou soucasti konkrétniho vypoctu. Zejména se vyuzivaji informace o Case provadéné

instrukce, spotieb¢ energie pro danou operaci, apod.

- Chybova analyza — ve zkoumaném zafizeni se umysIn¢ generuji chyby a vystup
z dan¢ho zafizeni se zkoumd pro odpozorovani informaci o tajnych parametrech
vypoctu. Tyto chyby se obvykle generuji ndsledujicimi zptisoby:

o0 Zména napéti.
o Zména taktovaci frekvence.

o Zmgéna teploty.
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o Aplikace ur¢itého druhu zéafeni.

- Casovd analyza — zkouma se Cas, ktery je nutny k provedeni kryptografické
operace pro odhaleni tajného klice. Utoénik vysila do kryptografického zatizeni
mnozinu zprav ke zpracovani a zaznamenava Cas potiebny k jejich zpracovani,
Z ¢cehoz vyvozuje dal$i zavéry o pouzitych algoritmech apod. Pro zachovani
bezpecnosti je dilezité, aby cas provadéni algoritmu nebyl zavisly na vstupu.

- Odbérova analyza — mnozstvi spotiebované energie zdvisi na provadénych
instrukcich.

o SPA (Simple Power Analysis) ptimé vyhodnocovani spotiebované energie.
o DPA (Differential Power Analysis) odstrafiuje Sum vznikajici u SPA pomoci
nckolikandsobného métent.
Ochranou proti tomuto typu utoku muize byt implementace Sumu pfidaného pfi

provadéni operaci nad daty.

Utoky pomoci elektromagnetické analyzy

Stiidavé magnetické pole, které zafizeni generuje, miize byt detekovano pomoci civky
a pozd¢ji utocnikem analyzovano. Timto se zabyvaji vojenské standardy TEMPEST, které
stanovuji limity pro elektromagnetické zafeni elektronickych zafizeni a maji zabranit

tomuto typu zneuZiti.
Ochrana proti Gtokim
Pro zlepseni odolnosti proti popsanym utoktim, se pouzivaji napfiklad nasledujici metody:

- Generatory Sumu.

- Nahodné Casovani instrukei

- Vkladéni prazdnych instrukeci.

- Nahodné pfejmenovani registru.

- Sifrovani sbérnice dat.

- Vnitini nezavislé generatory hodinového taktu.

- Zkoumani a optimalizace vyzatovacich charakteristik apod.

- Pouzivani novych typl vyroby Cipa.

Témito opatfenimi se zvySuje narocnost provedeni utoku, pomoci metod analyzy

postrannich kanalt elektromagnetického vyzatfovani apod., ale pfi dostate¢ném mnozstvi
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analyz daného procesu se daji sumy vzniklé aplikaci téchto opatfeni odstranit. Resenim
jsou specidlni obvody, které¢ jsou konstruovany s ohledem na tyto typy utokd, kde se
naptiklad maskuje spotieba energie pomoci zdvojenych vodi¢i. Nevyhodou je, ze tato
feSeni maji jen polovic¢ni rychlosti, zvySenou celkovou spotifebu, nebo zabiraji vetsi

prostor.

Ochranou proti invazivnim utokiim je naptiklad pouziti novych metod pfi vyrobé €ipt, kde
pokrocila miniaturizace neumoziuje utocnikim rozeznavat zakladni stavebni prvky
daného Cipu a tim zabraiiuje i jejich nasledné analyze. Déle se aplikuji nové materialy na
pamétoveé bloky, které jsou citlivé na nékteré typy zafeni, coz zabranuje pouziti polo-

invazivnich metod pro analyzu Cipu.

2.7.6  Utoky na logickou bezpe&nost

Tento utok spociva v odhaleni slabosti kodu daného software. Typy utokli mizeme rozdélit

podle typt chyb, které vyuzivaji

- Integrita kli¢ii a jejich kompatibilita — tyto utoky vyuzivaji vlastnosti API, které
jsou nezbytné pro zajisténi kompatibility mezi novymi a star§imi zafizenimi.

- Nedostateéna kontrola parametri pri praci s PINy — vyuziva se chyb, které
vznikaji kvuli velkému mnozstvi podporovanych standardii a tim obrovskému
mnozstvi parametrt funkci.

- Nizké pozadavky na bezpecnostni politiku — n¢které API si nevynucuji pouziti
bezpecnostni politiky pfi transakci. Tohoto je vyuzito napiiklad v Gtoku na Cipové

karty, popsané¢ho dale v textu.

2.7.7 Utoky na bezpeé&nost prosti-edi

Tento utok spoc¢iva v odcizeni celého zatfizeni, nebo prvki obsahujicich kyzeny obsah.
Prikladem, ktery je pomérné Casto k vidéni i u nas v CR je vytrhnuti a odvezeni celého

bankomatu.

Dalsi nebezpeci spociva v pristupu administratorti K systému, ti mohou systém do zna¢né
miry ovladat a pfipadné nastavit pro usnadnéni zamysleného utoku. Toto nebezpeci se da
zmirnit soucasnym pfistupem vzdy alespon dvou operatord pii manipulaci s funkcemi

systéemu.
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2.7.8  Utoky na provozni bezpe¢nost

Tyto typy utokd jsou zalozeny na neznalosti, ¢i chybném uzivani daného zafizeni
uzivatelem. Spadaji sem odpozorovani PINU, Socialni inZzenyrstvi apod. Samotné zafizeni
mohou byt navrhovana s ohledem na nejcastéjsi hrozby provozni bezpecnosti. Prikladem
mohou byt kryci pouzdra na PINpadech branici odpozorovani pinu. Hlavni ¢ast provozni
bezpecnosti ale lezi na koncovém uzivateli, jeho znalostech problematiky a daslednosti

dodrzovani doporucenych postupli s manipulaci se zatizenimi.
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3 PLATEBNI KARTY

Platebni karty jsou fyzické prostitedky pro bezhotovostni styk. Zejména se jimi

realizuji [14]:

- Vybéry hotovosti.
- Bezhotovostni platby.

Banky, jako vydavatelé platebnich karet, se fidi pravidly mezinarodnich asociaci pro
platebni karty. Podminky uzivani platebnich karet jsou dany obchodnimi podminkami

vydavajici banky.

3.1 Vybér hotovosti v bankomatech

Vybér hotovosti z bankomatu probihda vyhradné elektronicky v on-line rezimu. Toto
umoziiuje okamzitou autorizaci realizovanych transakci. Pribéh transakce s popisem

ukont je vidét na obrazku (Obr. 4).

1
Klient Autorizacni
drzitel karty stredisko
2a 2b
Banka

vydavatel karty

Obr. 4. Pribéh transakce pri vybéru z bankomatu [14]

1 — autorizace platby v pripadé piesazeni daného limitu
2a — odecteni castky transakce z Gctu drzitele karty

2b — vydani ¢astky transakce v hotovosti

3.2 Bezhotovostni platby kartou
Bezhotovostni platba se sklada z nasledujicich tikont [14]:

- Autorizace transakce.
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- Prenos transakce.

- Clearing transakce.

Pribeh celé transakce s popisem ukont je zobrazen na obrazku (Obr. 5).

Platba > '
; 2 Klient
Obchodnik drzitel karty
3
4 11 12
Autoriza&ni Banka Banka
stiedisko obchodnika vydavatel karty
\ : /
=T =) Clearingové
Zuctovani centrum
5 7
8
Y
Zuctovaci
banka
10 9

Obr. 5. Pritbéh transakce pri platbé kartou [14]

1 — ptedlozeni karty obchodnikovi, ktery oveéti ochranné prvky karty

2 — autorizace platby v piipad¢ piesazeni uréeného limitu

3 — vystaveni prodejniho dokladu
4 — ptedani informace o platb¢ bance obchodnika

5 — pfedani informaci o provedenych platbach

6 — clearingové zuctovani mezi napojenymi bankami

7 — ptedani informace o provedenych platbach

8 — prikaz k vyrovnani sald mezi bankami

9 — odecteni ¢astky z Gctu banky, ktera kartu vydala

10 — pfevedeni ¢astky na ucet banky obchodnika

11 — ptipsani Castky transakce snizené o bankovni provize

12 — zatizeni uctu drzitele karty ¢astkou transakce
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3.3 Ochranné prvky platebnich karet

Platebni karty se vyrabi ze tii vrstev netoxického PVC se standardnimi rozméry 85,6 x 54 x
0,76 mm podle mezinarodni normy ISO 3554. Karty jsou chranény nékolika

bezpe¢nostnimi prvky [15]:

- Logo vydavatele, banky.

- Hologram.

- Cislo platebni karty.

- EMV ¢ip (u Cipovych karet).

- Platnost karty.

- Jméno mayjitele.

- CVV (Card Verification Value) kod.
- Podpisovy vzor.

3.4 Kriteria déleni platebnich karet

Zakladni typy platebnich karet mizeme rozdélit podle nékolika hledisek uvedenych v
tabulce (Tab. 1).

Tab. 1. Druhy platebnich karet

Hledisko tiidéni Druh platebni karty
podle zplisobu zu¢tovani debetni karta
transakci kreditni karta

podle zdznamu dat

karta embosovana

karta s magnetickym zaznamem

karta ¢ipova

podle platnosti

tuzemské karty

mezinarodni karty

technologie zdznamu dat na karté.

vvvvvv
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3.5 Nejcastéjsi itoky na platebni karty

Nyni popisSu nejtypictéjsi utoky na platebni karty. Data ziskand témito metodami jsou bud’
zneuZita pifimo pachatelem, zkopirovanim na faleSnou kartu, nebo pfeddna tetim stranam

na ¢erném trhu. [16]

3.5.1 Skimming

Karty s magnetickym prouzkem jsou jak snadno ,programovatelné”, tak snadno
kopirovatelné. Pii skimmingu jsou data z karty kopirovana ptes zafizeni, které se ptipoji ke
vstupnimu otvoru bankomatu a které se jevi jako jeho soucast. Ukladaji se do ptipojeného
datového ulozisté. Odtud mizou byt data dale odeslana bezdratove, nebo fyzicky odejmuty

pachatelem.

Timto nejsou kopirovany vSechny ochranné prvky karty jako CVV kaod, takze neni mozné
padélanou kartu pouzit k vybéru zbankomatu v CR. Oviem v nékterych zemich lze

realizovat vybér bez CVV, zejména v Americe a Asii. [16]

Obrana proti Skimmingu

Technologie magnetického prouzku uz je davno piekonand a lehce napadnutelnd, ale

ditvodem jejiho stadle masivniho nasazeni je zpétna kompatibilita karet.

Proti nej¢astéjSimu druhu utoku — Skimmingu je tfeba se branit hlavné ostrazitosti. Pfi
vybéru si zakryvejte zadavani pinu rukou, 1 kdyZ kolem Vas nikdo nestoji — zabranite tak
sejmuti pinu kamerou. Zda se Vam bankomat pozménény, piibyly na ném nové listy, ma
prelepenou klavesnici? Radé&ji penize vyberte jinde, nejlépe v bankomatech co nejblize

bank.

V CR neni Skimming piili§ asty, podle Ceské spofitelny se fesi nékolik desitek piipadt
ro¢né, ale naptiklad v Némecku bylo za rok 2010 zaevidovano cca 4000 kradezi dat
z platebnich karet. Resenim je pfechod na platebni karty pouze s ¢ipem, kdy jsou Gidaje na
s kompatibilitou. Dal§$im moznym feSenim je podle §éfa némeckého Spolkového
kriminalniho tfadu Jorge Ziercke zablokovani magnetického prouzku bankou a jejiho

budouciho odblokovani pouze pro cestu do zahranic¢i. [17]
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3.5.2 Skryta kamera

Kamera se umist'uje na bankomat nejcastéji v podobé¢ listy, ¢i zatizeni pfipojené¢ho piimo
k falesnému vstupu pro kartu s ptimou viditelnosti na klavesnici. Pouziva se v kombinaci

se skimmingem.

3.5.3 Dotykovy senzor

Na klavesnici bankomatu se ptidela falesni klavesnice, kterd snima PINy. Zadané piny se
odesilaji bezdratove, nebo jsou fyzicky odebrany i s faleSnou klavesnici pachatelem stejné

jako v ptedchozich piipadech. Pouziva se v kombinaci se Skimmingem.

3.5.4 Lisabonska smycka

Technické zafizeni, (pouzivaji se magnetické pasky)které je vsunuto do otvoru bankomatu
a kvuli kterému se karta nedostane ani do bankomatu, ani zpét k majiteli. Pachatel se
obvykle nabidne s pomoci a doporuci zadat pin pro vyprosténi a poté poradi jit problém
fesit ptimo do banky. Jakmile se obét’ vzdali od bankomatu, pachatel kartu vyprosti a mtize
ji zkopirovat, nebo zneuzit. Tento zptisob kradeZi je jiz spise historicky. V CR jsou jiz

vSechny bankomaty proti tomuto ttoku odolné.

3.6 Embosovana karta

3.6.1 Popis

Embosovana karta je specifickd tim, ze jeji identifika¢ni tidaje jsou vyrazeny reliéfnim
pismem a lIze ji pouzit i u obchodniku, kteti pouzivaji mechanické snimace — imprintery.
U nés je zazité také pojmenovani ,,zehlicka®. Pro potvrzeni transakce je vyzadovan pouze
podpis vlastnika karty. V dnesni dob¢ je vétsina karet kombinovana, tj. obsahuji reliéf, Cip

I magneticky prouzek. [15]

3.6.2 Vyhody

Zdalo by se, ze embosovana karta nema vétsi uziti nez ¢ipova, protoze imprintery jsou na
ustupu a setkat se s nimi miizeme pievazné jen v restauracich, ¢i U malych obchodnikd.
Nicméné embosované karty jsou nenahraditelné naptiklad v USA, kde jsou nezbytné pro

moznost pujceni auta. Stejné to funguje napiiklad v siti auto-pij¢oven Europcar. Pied
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nckolika lety také nebylo mozné ziidit si ucet u spolecnosti PayPal Sjinou, nez

embosovanou kartou.

3.6.3 Bezpecnostni rizika a jejich eliminace

Ochrana pfi platbé embosovanou kartou je provadéna na zéklade fyzické ptitomnosti karty
a podpisu vlastnika karty, ktery musi byt shodny se vzorem na karté. Pti ztraté karty je toto
velmi slaba ochrana, protoZze v praxi je podpis kontrolovan velmi zbézné, ¢i vibec. Pii
nahlaSeni ztraty navic trva bance az 3 dny, nez rozesle aktualizované seznamy zak4zanych

karet svym prodejcim. Zlod¢j ma tedy dostatek Casu kartu zneuzit. [14]

Bezpecnostni doporuceni

V piipadé ztraty, Ci kradeze existuje vysoké riziko zneuziti karty, kvili moznosti placeni
bez zadavani pinu. Toto lze zejména u Cerpacich stanic — napt. Benzina, Shell. Velmi
dilezité je sjednat si pojisténi proti zneuziti karty a aktivovat si SMS upozornéni pfi
Cerpani z karty. Dale neprodlené kontaktovat banku pro blokaci karty. Jak jiz bylo
uvedeno, karta zpravidla obsahuje i ostatni technologie zaznamu dat, a proto je mozné ji

zneuzit 1 jinymi zpusoby, které budou popsany déle.

3.7 Karta s magnetickym prouzkem

3.7.1 Popis

Identifika¢ni idaje a data o provedenych transakcich jsou zaznamenana na magnetickém

prouzku karty, coz umoznuje elektronické transakce.

Magneticky prouzek je definovan normou ISO a obsahuje tfi datové stopy, na které jsou

ulozeny nasledujici identifikacni tidaje az do velikosti 1288 biti:

- Cislo karty.
- Platnost karty.
- Tuzemska/mezinarodni karta.

- Povolené pouziti (bankomaty, termindly).

Jak data vypadaji a jaky maji vyznam, je zobrazeno v nasledujicich tabulkach (Tab. 2, Tab.
3, Tab. 4, Tab. 5) [15].
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Tab. 2. Konstrukce dat na magnetickém prouzku karty

%B4406160384321844"NOVOTNY/ZDENEK.MR
1. stopa: |"02125211652600000000001910000007?;

2. stopa: |4406160384321844=021252116526191207+

014406160384321844=2030...0305012005713100200002122=
3. stopa: |20316216181471803==1=7000...07

Tab. 3. Popis dat prvni stopy magnetického prouzku karty

Zastupny znak Vyznam znaku
% Zacatek stopy
B Formaét (pro platebni karty "B")
4,40616E+15 Zakladni Cislo karty (natiSténo 1 na kart¢)
A Oddélovac
NOVOTNY/ZDENEK.MR | Majitel karty, titul

n Odd¢lovac

212 Datum platnosti (12/2002)

521 Servisni kod VISA Electron
1 PVKI: Indikator ¢isla PIN

6526 PVV: (PIN Verification Value) Hash pinu
0 Vypli
? Konec stopy

Tab. 4. Popis dat druhé stopy magnetického prouzku karty

Zastupny znak | Vyznam znaku
4,40616E+15 |Zakladni ¢islo karty (natiSténo i na kart¢)

= Odd¢lovac

212 Datum platnosti (12/2002)

521 VISA Electron
1 PVKI: Indikétor ¢isla PIN

6526 PVV (PIN Verification Value) - Hash pinu
20 Rozsitujici data
? Konec stopy
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Tab. 5. Popis dat treti stopy magnetického prouzku karty

Zastupny znak | Vyznam znaku
1 Format
4,40616E+15 | Zakladni ¢islo karty (natisténo i na kart¢)
= Odd¢lovac
203 Zemé

0 Kdéd mény
0 Exponent mény

2000 Céstka schvalena na cyklus
0 Zbyvajici Castka tohoto cyklu

305 Zahdjeni cyklu (den)
1 Délka cyklu (dntt)
2 Pocet opakovani

5713 Kontrolni parametr PIN
1 Interchange control
0 PAN - servisni omezeni

2000 FSAN - servisni omezeni

212 Datum platnosti (12/2002)
2 Poradové Cislo karty vydané k uctu

Oddélovac

2,03162E+16 | Primarni ¢islo uctu
= Odd¢lovac
Sekundarni ¢islo ti¢tu (neni)
= Odd¢lovac
1 Relay marker
= Oddélovac
700000 Sifrovaci kontrolni data
0 Vypli
?

Konec stopy

3.7.2  Vyhody

Vyhodou je nizkd cena pro vydavatele a snadné ,,programovani karty. Dalsi vyhodou a

hlavnim divodem neustalého masového nasazeni je zpétna celosvétova kompatibilita.

3.7.3 Bezpecnostni rizika a jejich eliminace

P1i atocich na tento typ karet se vyuziva zejména Skimmingu, neboli kopirovani. Déle se

pro zjisténi pinu vyuziva skryté kamery a dotykové senzory. Diive se pro zadrzeni karty
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Vv bankomatu a pozd&jsi zneuziti pouzival utok zvany Libanonska smycka. Tyto metody

jsou podrobné popsany na zacatku kapitoly.

3.8 Zneuziti platebnich karet na internetu

Udaje z platebni karty mize pachatel ziskat nékolika zptisoby. Pfi kradeZi & ztraté je

obvykle dana karta rychle zablokovéna a riziko zneuziti je minimalni.

Pii Skimmingu muizou byt ziskané data pouZzita pro platbu na internetu. Toto riziko je
¢asteéné¢ minimalizovano pouzivanim CVV kodu uvedeného na zadni strané, ovsem
existuji 1 internetové obchody s moznosti plateb kartou bez ovétovani CVV kédu, zejména

Vv zahrani¢i. [18]

Dalsi moznosti je zneuziti obchodnikovy databaze s evidenci zdkaznickych karet a to jak
interng, tak externim utokem. Toto riziko je v CR a obecné v Evropé feseno vyuzivanim
technologie 3D SECURE. Nebezpeci zneuziti idaju z karty zadanim na internetu je ovSem
vysoké u Americkych a Asijskych obchodnikl. Zde je vhodné vyuzivat naptiklad virtudlni

platebni kartu, ¢i rozsifenou elektronickou penézenku Paypal.

3.8.1 Virtualni platebni karta

Virtualni karta je uréena k platbam na internetu. Karta neni fyzicka, takze s ni nelze

realizovat elektronické transakce v terminalech. [19]
Jeji vyhody jsou zejména:
- Nastaveni limitu transakce.
- MozZnost uzamknuti karty.
Kartu je vhodné odemykat pouze z ditvodu realizace transakce.

Virtudlni karty vydavaji naptiklad Raiffeisen bank, Komer¢ni banka, GE MoneyBank.

3.8.2 3D SECURE

Popis
Struktura 3D SECURE je zaloZzena na 3 prvcich [20]:

- Obchodnik a jeho banka.
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- Vydavatel platebni karty.
- Struktura podpory 3D SECURE protokolu — ACS(Access Control Server).

Jedna se o technicky standard vytvoreny spolecnosti Visa a MasterCard pro bezpecné
platby kartou v prostfedi internetu. Je zaloZzeny na XML protokolu jako dalsi vrstva

bezpecnosti online transakci.

MasterCard oznacuje tento systém logem ,,MasterCard SecureCode* a Visa ,,Verified by
Visa“.

Hlavni rozdil mezi MasterCard a Visa spociva v metod¢ vytvoreni UCAF(Universal
Cardholder Authentication Field) kterym se realizuje autentizace drzitel karty.

V CR nabizi platbu pomoci 3D SECURE tyto banky (I/2011).

- CSOB.

- Komerec¢ni banka.
- Ceska spofitelna.
- Raiffeisenbank.

- Unicreditbank.

- Citibank.

Na obrazku (Obr. 6) jsou zobrazena loga zabezpeceni Visa a MasterCard.

I/ERIHED MasterCard

by VISA
= fo

Obr. 6. Logo zabezpeceni 3D SECURE [21]

Hl'.s.nﬂ
El‘ed ron

| VISA

MasterCard

Pro prihlaseni se pouziva hodnota AVV (Accountholder Authentication Value), coz je

vlastné ¢islo uctu drzitele karty.
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Visa
Visa pro piihlaSeni pouzivd hodnotu CAVV (Cardholder Authentication Verification

Value), ktera reprezentuje Cislo karty zakaznika.

Princip

Bezpec¢nost platby pfes 3D SECURE je zalozena na faktu, Ze uzivatel neposkytuje
informace o své kart¢ na strankdch prodejce, ale pifimo bance obchodnika diky
pfesmérovani. Toto spojeni je Sifrovano a znemoZiuje precteni dat uto¢nikem. Informace
0 platebni karté¢ jsou ovéfeny bankou obchodnika zatazenou v programu 3D SECURE.
Banky komunikuji mezi sebou a obchodnika informuji pouze o autorizaci, ¢i zamitnuti
transakce. Timto je zamezeno styku obchodnika s idaji na platebni karté¢ a tim i jak

umyslného, tak neumyslného (nabourani obchodnikovy databaze) zneuziti. [20]

Po registraci 3D SECURE je mozné si nastavit personalizovany login. Toto dale zvySuje

ochranu i v pfipad¢ jiného druhu ziskani informaci Gto¢nikem jako je napi. SkKimming.

Funkce

Protokol vyuziva XML zpravy zaslané pies zabezpecené spojeni SSL. Autentizace mezi
serverem a klientem je zabezpeCena pomoci digitalnich certifikati. Transakce je
pifesmérovana na stranky vydavatele karty pro jeji autorizaci. Vydavatelé karet (banky)
muzou pouzivat libovolnou metodu autentizace — toto neni v protokolu 3D SECURE
specifikovano, ale obvykle se uziva metoda zaloZzend na heslech. Nejcastéji se pouziva

nasledujici [20]:

- Autentizacni kalkulator. Vygenerovany kod se zadd do formuléie dané transakce.
- SMS kod na registrované ¢islo mobilniho telefonu.

- Vygenerovani autentiza¢niho kodu platebni kartou s displejem, nebo klavesnici.

ACS (Access Control Server)
ACS se jako pfistupovy server pouziva na stran¢ banky. Umoziluje kontrolu pfistupu

k aplikaci. V¢tSina bank pro tuto ¢innost vyuziva outsourcing.
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MPI (Merchant Plug-In) providers

MPI je platebni brana pro realizaci transakce.

Transakce realizované ptes 3D SECURE zahrnuji dva zékladni pary typu vyzva —
odpovéd..

- Verification request/ Verification response.

- Autorization request/Autorization response.

Tyto zadosti jsou odesilany na servery banky, ale protoze Visa a MasterCard nedovoluji
obchodniklim odesilat pozadavky pfimo na jejich servery, je toto feSeno pomoci
prostfednika v podobé& licencovaného softwaru Merchant Plug-In (MPI). Tyto jsou
nejéastdji pronajimany. V CR vyuzivaji banky KB, CSOB a Raiffeisenbank outsourcing
firmy GPE, a.s., kterd zajistuje technické feSeni MPI. Marketingovy ndzev je GP
WebPay / Pay MUZO. Ceska spofitelna provozuje vlastni MPL

Schéma 3D SECURE

Schéma prubéhu transakce pies systém 3D SECURE je zobrazeno na obrazku (Obr. 7).
Vsechny pozadavky na Validation a Confirmation musi byt zabezpeceny protokolem SSL.

[20]

3D SECURE

NAKUPUJICI NA INTERNETU INTERNETOVY OBCHODNIK

’ - (4] »

72z

Tﬁ-n —0—

-

VYDAVATELSKA BANKA MASTERCARD, VISA ZPRACOVATELSKA
DRZITELE KARTY BANKA (CS)

Obr. 7. Schéma pritbéhu transakce pomoci 3D SECURE [22]
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1) Zakaznik navstivi internetovy obchod a vybere si zboZi, nebo sluzbu.

2) Po potvrzeni vybraného zbozi je nakupujici pfesmérovan na zpracovatelskou banku
(banka obchodnika), kde zad4 platebni udaje.

3) Odsouhlaseni objednavky mezi bankou a obchodnikem.

4) Obchodnikova banka vySle dotaz na kartovou asociaci. Asociace (VISA,
MasterCard) potvrdi zatazeni/nezafazeni drzitele karty do systému 3D SECURE a
odesle odpoveéd’ zpét do banky obchodnika.

5) Banka obchodnika posle zadost na autentizaci karty do vydavatelské banky pies
prohlize¢ drzitele karty.

6) Vydavatelska banka pozada drzitele karty o heslo. Drzitel karty vyplni heslo a
banka toto heslo potvrdi.

7) Banka zakaznika poSle odpovéd zpatky do banky obchodnika pies prohlize¢
drzitele karty zabezpeCenym spojenim.

8) V piipadé, Ze autentizace prob&hla uspésné, je internetova platba dale zpracovana
jako bézna platebni transakce.

9) Banka obchodnika zasle obchodnikovi informaci o vysledku transakce.

Caste¢na implementace 3D SECURE

Jestlize neni karta zafazena do syst¢tmu 3D SECURE, probéhne pii platbé piimé
presmérovani na stranky obchodnikovy banky, bez autentizace majitele Kkarty
vydavatelskou bankou. V tomto piipadé nese odpovédnost za piipadné zneuziti karty
vydavatelska banka. [14]

3D SECURE v Ceské republice

Plnou podporu pro 3D SECURE zadala v CR nabizet jako prvni Citibank od 15. 4. 2011.
Autentizacni kod pro transakci je po registraci zasilan pomoci registrovaného mobilniho

telefonu. [23]
Ostatni banky plnou podporu 3D SECURE chystaji.

Ceska sporvitelna — povazuje systém bez autentizacniho kodu za dostatecny, o zavedeni

uvazuje do budoucna. [24]

Komercni banka — vyuziva sluzbu Pay MUZO, ktery pracuje nasledovné:

Pri prijeti pozadavku na provedeni platby platebni kartou predava Pay MUZO pozZadavek
na provereni autenticnosti drzitele karty do 3-D systéemu asociaci VISA a MasterCard a na
zdklade obdrzenych vysledku, povoluje, nebo zamita, moznost dalsiho zpracovani

objednavky. [25], [26]
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CSOB — ptipravuje spusténi v druhé poloviné roku 2011. [27]

UniCredit Bank — planuje zavedeni v brzké dobé. [28]

Bezpecnostni rizka 3D SECURE

I ptes to, Zze vétSina bank nepodporuje plnou podporu pro 3D SECURE je tato technologie
velkou vyhodu pro zdkaznika, ktery se jiz nemusi tolik obavat o udaje z platebni karty

zadavané na internetu.

Systém se potykal i s nékterymi nedostatky, jako naptiklad pop-up (vyskakujici) okno,
ktery se objevuje béhem transakce pro zadani autentizaéniho PINu zékaznikové bance.
V tomto ptipadé je pro zakaznika tézké posoudit, jestli je toto okno opravdu od jeho
banky, nebo ,,nastréeno* od uto¢nika. Nékteré z téchto pop-up oken postradaji ptistup
Kk bezpeénostnimu certifikatu stranky, coz znemoziuje ovéteni pravosti okna. Divodem je,

ze pop-up okno je zajistovano doménou, kterd neni:

- Strankou obchodnika.
- Strankou banky zékaznika.

- Strankou Visa, ¢i Mastercard.

Novéjsi bezpecnostni doporuceni obsahuje ,.inline frame®, ktery umoziuje otevirani nové
stranky uvnitf hlavni stranky. Toto zlepSuje orientaci zakaznika, ale nékteré prohlizece
maji problém s jednoduchym ovéfenim bezpecnostniho certifikatu pro obsah v ,inline
frame*. Zde je stale moznost utokd typu MITM, protoze zakaznik si nemulze oveéfit
certifikat SSL serveru. Resenim je vyuZiti celé stranky prohlizede pro autentizaci misto

»inline frame*, coz ovSem snizuje ptehlednost. [20]

Zavér
Syst¢tm 3D SECURE ma tadi vyhod a je to velky krok pro zvySeni bezpecnosti pfi

platbach kartami na internetu. I kdyz je na Ceském trhu jiz od roku 2004, stale neni

kompletné implementovan.

Zavadeéni tohoto systému, také neni pro vSechny obchodniky ekonomicky vyhodné. I ptes
zvySeni prestize a pravdépodobnost zvyseni obratu se nemusi zavadéni vyplatit. Ceny MPI
se pohybuji okolo 15 000,-K¢ s tim, Ze je obvykly mési¢ni poplatek za technickou udrzbu

cca 150,-K¢ a odvadéni procentudlni ¢astky z kazdého realizovaného obchodu.
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Naopak vyhodou pro obchodnika je, Ze vzhledem k tomu, ze uziva platebni branu, ktera
spliiuje pozadavky 3D SECURE, ztraci vydavatel platebni karty narok na reklamaci
ptipadného zneuziti karty a ndhradu tak neplati obchodnik, jako ve vétsing ptipadt bez 3D

SECURE, ale vydavatelska banka.

3.9 Cipové platebni karty

Cipové karta je oznadeni pro karty obsahujici &ip. Anglicky také Integrated Circuit Card
(ICC). Tyto mohou byt realizovany od nejjednodussich paméti az po 32bitové procesory
s frekvenci 30MHz. Cipové karty mohou mit rozli¢né vyuziti. Cipovou kartou je naptiklad

i SIM Kkarta.

Na c¢ipovou kartu muzeme také nahlizet jako jednoduchy kryptograficky modul s malou
vypocetni silou. Hlavnim ucelem je vykonavani kryptografickych operaci, vyzadujicich
tajny klic.

Hlavni vyhodou ¢ipovych karet je moznost chranit data, ktera jsou na ¢ipu ulozena pred

piipadnym utokem za ucelem neautorizovaného piistupu, nebo modifikace dat.

Na konci roku 2010 bylo 97% viech vydanych karet v CR &ipovych. [29]

3.9.1 Rozdéleni ¢ipovych karet
Cipové karty mizeme rozdglit nasledovné [10]:

- Kontaktni — vyzadovany fyzicky kontakt Cipu se ¢teckou.

- Bezkontaktni — komunikace probiha pomoci antény a snimace na kratkou
vzdalenost.

- Kombinované — ¢ip obsahuje kontaktni i bezkontaktni rozhrani.

- Hybridni — obsahuje dva nezavislé Cipy, kazdy pro jednu technologii a pripadné

I magneticky prouzek. Timto je dosazeno vysoké flexibility.

problém s napajenim, ale maji pfidanou hodnotu pro zdkaznika, ktery muze provést
autentizaci i pouhym piiblizenim. Toto sebou ovSem nese rizika autentizace bez védomi

majitele. Bezkontaktni karty budou popsany déle v textu.

Soucasné Cipovée karty funguji jako pocitac.
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Obsahuyji tyto ¢asti [30]:

-  ROM (Read Only Memory) pamét o velikostech v fadech desitek az stovek KB.
- EEPROM o velikostech v fadech desitek KB.

- RAM o velikostech né€kolika KB — provadéni vypocti.

- Procesor.

- Koprocesory — v ptipad¢ potieby specialnich vypoctu napt.: kryptovani.

- Vstupné/vystupni rozhrani.

Architektura karty je zobrazena na obrazku (Obr. 8).

- m = m m m m = m M om m m = om = = & = = = = o=

Vée integrovano +  LCLK] [J[ 10 ]!

' 1
' ', | Konektor |. . s R
' i "™ Terminal |
. ' liso7sie| '
L] I , e TUMEEE
: Podplrné iian P .
. obvody ' [Vec || GNDJ:
' . [RES] | |[Vop]:

na jednom cipu "

Obr. 8. Architektura cipové karty [30]

ROM (Read Only Memory) — Je zde trvale ulozen opera¢ni systém. Dale pamét’ Fidi
ukladani a nacitani dat z EEPROM.

EEPROM (Electrically Erasable Programmable Read-Only Memory) — Je mozné ji az
10000krat pfeprogramovat. Obsahuje rizné aplikace. Vyuziva ji procesor pro ukladani

zaSifrovanych dat.

RAM (Random Access Memory) — Pamét’ je vyuzivana procesorem pro vypocty a mezi-
vypocty.
PROCESOR - Hlavni procesor je dulezity pro bezpe¢nost. Provadi autentizaci, Sifrovani

komunikace karty s terminalem a vypocty dulezité pro digitalni podpis.
Vcc — napéjeni karty.

Vpp — volitelné napajeni karty.
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GND — uzemnéni.
1/0O — vstupné, vystupni kontakt pro pienos dat mezi kartou a terminalem.
RES — funkce reset pro moznost zjisténi typu karty terminalem v zédkladnim rezimu.

CLK — vstup pro hodinovy signdl ztermindlu, podle kterého se poté fidi rychlost

komunikace.

3.9.2 FIPS 140-3

Dokument Federal Information Processing Standard (FIPS) specifikuje pozadavky pro
akreditované kryptografické moduly. Je vydavan za téelem koordinovat pozadavky
a standardy pro kryptografické moduly, které zahrnuji jak hardwarové, tak softwarové

komponenty. [31]
Zmény oproti verzi FIPS 140-2 jsou nasledujici [32]:

- 5 bezpecnostnich Grovni namisto 4 ptivodnich ve verzi FIPS 140-2.

- Zptisnéné pozadavky proti neinvazivnim Utokim pii ovéfovani vysSiho
bezpecnostniho stupné.

- Zavedeni pojmu ,,vetejné bezpecnostni parametry*.

- Zvyseni pozadavky na ovétfeni uzivatele a testovani integrity.
Z pohledu ¢ipovych karet je zajimavy oddil vénujici se odbérové analyze jednocipovych
procesort, véetné Cipovych karet.
»leoreticky analyza jednoho Cipu cist klice jakychkoliv identickych Cipil.

Tato pravdeépodobnost, ze dva cipy budou zcela totozné, je ale velmi mald. Nicméne
odbérova analyza jednoho cipu miize dramaticky sniZit mnozZstvi analyz potiebnych

k proloment bezpecnosti Cipii vychazejicich ze stejného standardu.* [32]

Tento typ analyzy byl zminén jiz v pfedchozi normé FIPS 140-2, ale protoze v dobé
vydavani této normy byl pomérmné¢ novy, byl zminén v Casti “ostatni Gtoky”, bez povinné
aplikaci ochrany proti nému. (V této préci je tento druh utokt rozebran v oddilu HSM.)

Cesta, jak se proti tomuto branit, je pfiddvani ndhodnosti, ¢i Sumi do funkce procesord.

Toto mize byt realizovano nékolika zptisoby:

- Zavadéni dodatecné energie pro obvody.
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- Nahodné preskakovani nékterych cykla procesoru.

- Prerusovani procest a pfesmérovani dokonceni akce na jiné okruhy procesoru.

Samoziejm¢ i zde musi existovat kompromis mezi bezpecnosti, cenou a vykonem.

Jakykoliv dodate¢né¢ implementovany Sum vede ke zvySeni spotieby, ¢i snizeni vykonu.

Toto teSeni neni dokonalé, protoze s dostateCnym vzorkem a poctem analyz lze Sum
odfiltrovat. OvSem pravé pifidany cas, Usili a potfebné vybaveni zvySuje obtiznost

proveditelnosti utoku pro ,,ndhodné utocniky*.

3.93 EMV

Specifikace EMV byla vytvofena spolecnostmi Europay International, MasterCard
International a Visa Internationl za ucelem interoperability platebnich systémt zaloZenych
na ¢ipovych kartach. EMV je dominantni protokol uzivany pro platby ¢ipovymi kartami ve
svéte. V zati 2010 doséhl pocet Cipovych karet ve svété poctu pies 1 bilion kust. Pocty
karet a terminald podporujicich standard EMV a procento z celkového poctu, jsou

zobrazeny na obrazku (Obr. 9). [33]

Pouziti ¢ipovych karet s kompatibilnimi platebnimi terminély také zarucuje mnohem lepsi

zabezpeceni, kterym se budeme zabyvat dale.

EMV se sklada z funkei, které jsou potfebné pro komunikaci platebni karty s termindlem
obchodnika a také systému pro autentizaci drzitele platebni karty.
QIO alc GOPUO d a CODUO

and g 8 85.04 5.4% 000,000 5%

DDEed

Asia Pacific 305,126,027 26.6% 3,200,000 41.6%
Alrica &Eg‘:t Middie 16,841,874 13.7% 348,000 62.5%
555,688,434 65.4% 9,400,000 84.7%
| 22817211 11.5% 457,800 61.2%

| . |
TOTALS 1,082,659,549 36.0% 15,405,800 65.0%

Obr. 9. Celosvetové zavedeni specifikace EMV a mira jeji adaptace (IX 2010) [34]

Posledni uprava specifikace je EMV 4.2, ktera je platnd od VI/2008. Tato Uprava je d¢lena
do ¢tyt , . knih®, které definuji vSechny komponenty v systému platby EMV. [16]
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Kniha 1: Application Independent ICC to Terminal Interface Requirements

- Pozadavky na elektromechanické vlastnosti.
- Specifikace pfenosovych protokolt.

- Mechanismus volby aplikaci.

- Struktura soubort.

Kniha 2: Security and Key Management

- Bezpecnostni pozadavky offline autentizace.
- Bezpec¢nostni pozadavky Sifrovani PING.

- Kryptografické pozadavky a management kryptografickych klici.

Kniha 3: Application Specification

- Pozadavky na jednotlivé aplikace.

Kniha 4: Cardholder, Attendant, and Acquirer Interface Requirements

- Pozadavky pro zajisténi kompatibility.

3.9.4 Analyza bezpecnosti ¢ipovych platebnich karet

Kompletni priitbéh protokolu EMV pii kontaktu Cipové karty s termindlem je zndzornén na

obrazku (Obr. 10). Jednotlivé kroky a jejich bezpecnost si rozebereme dale. [10]
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issuer terminal card EMV command protocol phase

select file IPAY.SYS.DDFOL
available applications (e.g Credit/Debit/ ATM) } SELECT/READ RECORD

select application/start transaction SELECT/
GET PROCESSING OPTIONS

Card authentication

signed records, Sig(signed records)

unsigned records READ RECORD...

PIN retry counter } GET DATA

PIN: xxxx Cardholder verification

PIN OK/Not OK } VERIFY

T = (amount, currency, date, TVR, nonce, ...)
ARQC = (ATC, IAD, MAC(T, ATC, IAD))

} GENERATE AC

T, ARQC
ARPC, ARC > Transaction authorization

TC = (ATC, IAD, MAC(ARC, T, ATC, IAD)) GEMNERATE AC

ARPC, auth code } EXTERNAL AUTHENTICATE/

TC

Obr. 10. Pritbeh protokolu EMV pri kontaktu cipové karty s termindlem [35]

3.9.4.1 Autentizace karty offline metodou

Offline autentizace karty je prvnim bezpe¢nostnim mechanizmem, ktery umoziuje detekci
falesné, pozménéné, ¢i zkopirované karty vlozené do platebniho terminédlu ¢i bankomatu
(terminal). Pfi této metod€ neni vyzadovano spojeni s bankou a princip ovéfeni spociva
ve uziti PKI (Public Key Infrastructure), ktera se stara o spravu a distribuci vetfejnych klict
pro asymetrickou kryptografii. Toto vyZaduje soucinnost s certifikacni autoritou (CA),
kterd podepisuje vetfejné klice vydavatelii Cipovych karet. Existuji dva typy Offline

autentizace:

- Staticka autentizace dat (SDA).

- Dynamicka autentizace dat (DDA).

Staticka autentizace dat

Static Data Authentication (SDA) umoziuje ovéteni statickych aplika¢nich dat ulozenych
na Cipovée karté. Tato data jsou podepsana soukromym kli¢em vydavatele. Na karté je také
ulozen certifikovany (ovéfeny duaveéryhodnou certifikacni autoritou) vefejny kli¢

vydavatele.
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Terminal si z karty nacte data spolecné s vetejnym klicem, ktery si nasledné ovéii u CA.
Poté si timto jiz ovéfenym klicem ovéfi samotna staticka aplikacni data.
Vyuziva se algoritmu RSA a bezpecnost celého systému je zavisla na utajeni soukromych

podepisovacich klich. Pfi jejich ziskani Gito¢nikem by bylo mozné vytvaiet nové platebni

karty a podepisovat jejich novy obsah. Schéma SDA je zobrazeno na obrazku (Obr. 11)

JelikoZ se pii této metod€ odesilaji citlivd data mimo kartu, 1ze aplikovat utoky typu

Skimming.
VYDAVATEL CERTIFIKACNI AUTORITA
Soukromy Veigjny klit N _—
Kli¢ vydavatele bgﬁfgﬂy Ej{,_"icil}‘
vydavatele ’

Statickd Podepsand ‘1 l__

aplikaéni statickd
data (SAD) aplikaénl data
(53AD)

¥ FPOSKYTOVATEL
q—l Certifikit verejué¢ho

‘—_,-—— klice vydavatele Platebni

termin:l

Cipovi karta

Obr. 11. Offline autentizace dat u EMV pomoci SDA [10]

Dynamicka autentizace dat (DDA)

Dynamic Data Authentication (DDA) fesi problém ovéfeni pravosti samotné karty u
metody SDA. Rozsifuje SDA o ovéieni samotné karty pomoci jedinecného paru RSA
klich, které jsou bezpetné uloZeny na samotné kart¢ a jelikoz soukromy kli¢ nikdy

neopousti kartu, neni mozné jej precist a zkopirovat.

Aplikacéni data jsou spolu s vefejnym klicem karty podepsana soukromim kli¢em
vydavatele karty a jako celek jsou odeslany do termindlu spole¢né s certifikovanym
vefejnym klicem vydavatele karty. Termindl si ovéfi pravost vefejného klice vydavatele

karty. Je-li pravy, ovéii jim aplikacni data a vefejny kli¢ karty.

Bezpec¢nost karty je dale zvySena ndhodnym zasilanim dat z termindlu karté, kterd je
podepisuje soukromym klicem, a po nasledném pfijeti termindlem jsou data ovéfena

diavéryhodnym vetejnym klicem karty. Schéma DDA je zobrazeno na obrazku (Obr. 12).
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Pti aplikaci musime feSit tyto problémy:

- Bezpecnost tohoto systému zavisi na utajeni podepisovacich kli¢ti RSA.
- Potieba zajistit bezpecnost soukromého klice karty.

- Karta musi obsahovat koprocesory pro asymetrickou kryptografii.

Toto vede k zavéru, ze DDA ovéfovani je velmi bezpecné, ale nakladné&jsi oproti SDA.

VYDAVATEL CERTIFIKACNI AUTORITA
Sonkromy Vefejny Soukromy Vefejny klic saikeome Veteiny
Kkli¢ karty K¢ Karty ki vydavatele ey by
vydavatele

_

Statickd Certifikat
aplikaéni verejného e
data (SAD) klice karty
a SSAD
. POSKYTOVATEL

Certifikat vefejného

Cipova karta r—‘ klice vydavatele Platehni
‘ terminal

-~ = e o e f=t---» e

Obr. 12. Offline autentizace dat u EMV pomoci DDA [10]

3.9.4.2 Verifikace drZitele karty
Verifikace uzivatele mize byt realizovana nékolika zpusoby, jako jsou:

- Ru¢ni podpis.
- PIN.

- Kombinace verifika¢nich metod.

Cipovéa karta obsahuje seznam autentiza¢nich a verifikaénich metod uspofadany podle
bezpe€nosti shora doli. Tento seznam se porovnava s metodami, které podporuje
konkrétni terminal a vybere se prvni shodna metoda. Urovei bezpeénosti je tedy zavisla na

terminalu.

Ve specifikaci EMV je obsazena specifikace podpory offline autentizace uZzivateld a to

bud’ zasifrovanymi, nebo nezaSifrovanymi PINy.
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P1i Sifrovani se pro pfenos vyuziva asymetrického algoritmu RSA. V tomto pfipadé¢ musi
karta obsahovat dalsi par Sifrovacich kli¢h uréenych vyhradn€ pro zabezpeceni pienosu

zadaného PINu. Tyto klice musi byt ovéfeny Certifikacni autoritou.

Zadany PIN je porovndvan s PINem uloZenym na karté. Zakladni prvky bezpecnosti jsou
nasledujici:
- Utajeni soukromého klice.

- Utajeni vzorového PINu.

- Fyzické zabezpeceni PINpadu.

Fyzické zabezpeceni PINpadu, piipadné celého terminalu je nutné z diivodu moznosti
zkopirovani PINu pfed procesem zaSifrovani. Toto je nutné zejména v ptipadech, kdy se

PIN odesilé z terminalu v nezasifrované podobg.

3.9.4.3 Automatickd analyza rizik pii transakci

Utelem automatické analyzy rizik je minimalizace moznosti podvodi a ochrana viech
zuCastnénych subjektt. Tato analyza probiha po uspésSné autentizaci drzitele karty je

rozdélena do téchto tfi bodu:

- Analyza rizik terminalu.
- Analyza rizik akei terminalu.

- Analyza rizik akci karty.

Vysledkem analyzy je bud’ pfiijeti offline transakce, zamitnuti offline transakce nebo

nutnost online autorizace transakce.

Analyza rizik termindlu umoziuje napiiklad kontrolu povoleného horniho limitu
transakce, nahodny vybér transakci k online realizaci, omezeni poctu po sobé jdoucich

offline transakci apod.

Analyza rizik akci terminalu ma v pfipad¢ zamitnuti offline transakce vzdy vétsi vahu, nez
pozitivni rozhodnuti z analyzy rizik akci karty. Naopak umozni-li analyza realizaci offline
transakce, ale analyza rizik karty ji zamitne, nebude tato provedena a miZe nasledovat

online autorizace.
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3.9.4.4 Online autorizace transakce

Je-li vyzadovana online autorizace transakce, vyuziva se symetrické kryptografie v podobé
algoritmu 3DES. V tomto ptipadé musi byt na karté ulozen tajny kli¢. Tento kli¢ je sdilené
tajemstvi s vydavatelem karty, neboli bankou, ktera kartu vydala drziteli. Dale se pii
transakci vytvari docasny kli¢ odvozeny praveé od tajného kli¢e. Tento docasny kli¢ slouzi
pro vytvofeni Message Authentication Code (MAC) dat dané transakce. Pii zasilani dat do
banky je ptilozen i MAC, ktery je nasledné porovnan s MAC vytvofenym ze sdilené¢ho
tajného kli¢e ulozeného v bance. Jsou-li oba MAC stejné, je oveéfena pravost karty.
Nésledna komunikace pro zjiSténi zlstatku na uctu svazaného s danou kartou probihd

analogicky.

3.9.5 Nedostatky bezpecnosti ¢ipovych karet a standardu EMV

Standard EMV obsahuje Sirokou Skalu bezpecnostnich mechanizmti a byl vyvijen
k maximalni bezpe¢nosti. Bohuzel ne v§echny obsazené mechanizmy jsou povinné, a proto
kazdy systém, byt zalozeny na stejném standardu, ma vlastni uroven bezpecnosti

V zavislosti na konkrétnim feSeni.

V praxi neni samotnd bezpe€nost na prvnim misté a je nutné volit vyvadZeny pomeér mezi
cenou, vykonem a bezpecnostni. Nékdy také neni nutné zavadét vSechny mechanizmy, kdy
naptiklad u sit€¢ terminalti s podporou pouze online autorizace transakce, u nichz je
implementovano ovéfeni pravosti karty vyplivajici ze symetrické kryptografie, je

autentizace dat SDA dostacujici.

Jako prvni byla implementovana podpora standardu EMV v Anglii, kde byl extrémni pocet
podvodu s platebnimi kartami, ktery v roce 2000 dosahoval 75% vSech téchto podvodi

vV Evropé.

Nejveétsi slabinou bezpecnosti je fakt, ze v Anglii je vétSinou implementovana pouze

staticka autentizace dat SDA, bez podpory online autorizace transakce. [10]

3.9.6 Prolomeni zabezpeceni ¢ipovych karet
Bezpecnost ¢ipovych karet v Anglii je velmi medializovand, protoze se na jejich testovani
zamétil tym z University of Cambridge, ktery pozdéji uvetejnil Gspé$né zneuziti takto

chranénych karet.
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V roce 2006 byl uvefejnén utok, ktery diky pouZiti technologie SDA odposlouchéaval data
mezi kartou a termindlem a ztakto ziskanych dat byly vytvofeny kopie karty

s magnetickym prouzkem. [41]

Cipové karty s SDA technologii lze oviem zneuzit jen kdyz terminal nepodporuje online
autorizaci transakci, protoze jinak Uto¢nik nezna tajny symetricky 3DES kli¢ sdileny mezi
kartou a bankou. VétSina zemi jiz pouzivd DDA a v Anglii zacal pfechod z SDA na DDA
v roce 2008.

Jak je vidét na obrazku (Obr. 13), objem podvodi realizovany kartami ,,na dalku® se i ptes

implementaci EMV a Cipovych karet nesnizuje (2004 - 2008).

Chip & PIN deployment period
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- Lost and stolen
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Mail non-receipt
2 4  Cheque fraud \
ID theft ——
Online banking =
CJ —
| 1 I | |
2004 2005 2006 2007 2008
Total (£m) 563.1 503 491.2 591.4 704.3
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Obr. 13 Statistika podvodii s kartami vydanymi ve Velké Britanii 2004 — 2008 [35]

Poslednim dokumentem University of Cambridge popisujici bezpecnostni nedostatek
¢ipovych karet je dokument ,,Chip and PIN is Broken®, ktery byl prezentovan na IEEE
Symposium on Security & Privacy v USA v kvétnu roku 2010. [35] Nékteré poznatky si

dale uvedeme.
Princip zneuziti spoc¢ival ve vyuziti chyby protokolu, kterd umoziuje uto¢nikovy provést
platbu, aniz by véd¢l PIN karty a ziistal neodhaleny i v ptipadé, Ze obchodniktiv terminal

ma online propojeni s bankou. V dokumentu jsou také popsany rozdily mezi riznymi
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zemémi, kdy naptiklad karty v Belgii a Estonsku funguji na stejném principu a lze je tedy
stejné zneuzit, zatimco ve Svycarsku a Némecku seznam autentizaénich metod specifikuje
piisngjsi autentizani metody, takZe na né¢ neni mozné tento utok pouzit. Nicméné protoze
anglické terminaly vétSinou nepodporuji online ovéteni PINu, mizZe zde byt zneuzita 1

karta z téchto zemi.
Princip utoku

Zakladni chyba v protokolu umoznujici tento utok je, ze krok ovéfovani PINu (offline),
neni nikdy explicitné zaznamenan. Data, ktera karta generuje — Issuer Application Data
(IAD) jsou sice odesilana bance, ale banka nevi, kterd metoda ovétfeni uZivatele byla
pouzita, a proto toto nelze pouzit jako prevenci utokd. Proto zafizeni pro utok MITM,
které¢ mtize zachytit a modifikovat komunikaci mezi kartou a terminalem muze oklamat
terminal, aby vé&fil, Ze oveéfeni PINu probéhlo tspésné odeslanim 0x9000, coZ je zastupna
hodnota pro zpravu, ze ovéfeni PINem probéhlo v poradku, bez vlastniho odeslani PINu do

karty. Néjaky PIN musi byt zadan, ale utok umozni, aby byl akceptovan jakykoliv PIN.

Karta poté ,,uvéti, ze terminal nepodporoval ovéfeni PINem a bud’ piesko¢i ovéteni
drzitele karty, nebo iniciuje ovéfeni pomoci podpisu. Protoze zadany PIN nebyl nikdy
odeslan do karty, pocitadlo pokust pro zadani PINu se nezméni a je stidle na hodnoté 3.
Ani termindl, ani karta si tohoto nevSimnou, protoZze hodnota, kterd detekuje spravnost
ovéfeni, je zménéna pouze pii nelspéSném pokusu. Termindl véii, ze zadani PINu
probéhlo v potadku, takze generuje nulovy bajt a karta ,,véfi“, Ze nebyl zadan zadny, takze

také generuje nulovy bajt.
Popis utoku

Zatizeni pro utok MITM je spojeno s terminalem skrze faleSnou kartu. K této karté jsou
pripevnény tenké kontakty, které ji propojuji s rozhranim ¢ipu. Tato je spojena s rozhranim
Field Programmable Gate Array (FPGA), coz je universalni programovatelny cip
obsahujici velké mnozstvi hradel. FPGA kartu fidi a ptrekladd tok dat mezi kartou
a rozhranim laptopu. FPGA je ptes sériovou linku propojeno s laptopem, na ktery je dale
zapojena CteCka Cipovych karet. Do této ¢tecky je vloZena originalni karta. Skript napsany
V programovacim jazyce Python pienasi transakci, zatimco ¢ekd na ovéfovaci piikaz od

terminalu. Tento piikaz potom neposle karté a odpovi termindlu 0x9000, coz znamena, ze
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ovéfeni PINu probé&hlo v pofadku, jak jsme si fekli jiz vyse. Cast kodu, ktery toto fesi, je

zobrazena na obrazku (Obr. 14).

if VERIFY_PRE and command[0:4] == "00ZQ0":
debug ("Spoofing VERIFY response")

return cinascii.zaZb_nex ("2000")

Obr. 14 Pozmeéneény kod komunikace mezi cipovou kartou a

terminalem [35]

Samotny utok byl proveden tak, ze zafizeni FPGA, laptop a ¢tecka karet s originalni kartou
byly ukryty v batohu a ke kabelu, ktery byl vedeny ptes rukav uto¢nika, byla pfipevnéna
faleSna karta, kterd se vlozila do terminalu. Tim, ze obchodnik ma tendenci nedivat se na

zakaznika pii zaddavani PINu, byl utok o to jednodussi z pohledu fyzického odhaleni.

Jednotlivé komponenty zatizeni pouzitého k tomuto utoku, jsou zndzornény na obrazku

(Obr. 15).

stolen :
card

bank|| | 1| ||bank

readér’ ~PC (Python) FPGA fake card terminal acquirer issuer

Obr. 15. Komponenty pouzité k utoku na cipovou kartu [35]
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Ochrana proti obdobnym utokiim

Chyby v jadte protokolu je naro¢né opravit. Pfechod z SDA na DDA ziejmé nebude mit

efekt, protoze ob¢ tyto metody se provadi pied ovétenim drzitele karty PINem.

Moznym feSenim je analyza IAD dat z karty termindlem, protoze obsahuje vysledek
ovéfeni PINem. Z pohledu utoc¢nika se ovSem toto da teoreticky ptrekonat, protoze MITM
mize manipulovat s IAD daty, ktera jsou generovana kartou. Naro¢né na implementaci je
to ale z divodu, ze IAD byl zamysleny pouze pro vydavatele karet, neboli banky a existuje

nékolik riiznych formata.

Takové feSeni bude vyzadovat dohodu mezi bankami a prodejci, coz bude pomalé

a zdlouhavé. [35]

Jinym G¢innym feSeni je analyza dvou datovych objektl vzniklych pfi transakci a jejich
porovnani. Jeden z nich je CVR (Card Verification Results), kde je vidét, ze karta Zaddnou
kontrolu PINu neprovedla. Druhy je CVM Results (Cardholder Verification Method
Results) terminalu, kde je uloZena informace o pouzité metodé¢ a vysledku verifikace
drzitele (v tomto piipad¢ uspé$né provedeni kontroly offline PIN). CVM Results nemiize
utocnik meénit (jde z terminalu rovnou do banky), CVR je sice pfenaseno z karty do
terminalu a pak do banky, hodnota je ovSem chranéna kryptogramem generovanym kartou
(zabezpecCeni dat transakce unikdtnim 3DES kli¢em). Bohuzel, pfenos CVM Results z
terminali do banky neni zatim povinny, banky tedy nemaji vzdy dostatek spolehlivych
informaci, podle kterych situaci vyhodnotit. Dale je nutné online spojeni s bankou pro
ovéfeni téchto dat. Pfi z(¢tovani na konci dne by banka ovSem m¢la alesponn dostatek
informaci pro zjisténi, zda se jednalo o tento typ utoku, coZ by bylo vyhodné pro drzitele

pouzité karty. [36]
Dalsim feSenim je zavedeni terminald, pouze s podporou online verifikace PINu. V tomto
pfipad¢ probiha ovéteni PINU online, bez ucasti karty.

Zavérecéné posouzeni EMV

Standard EMV je oproti pfedchozim letim velky posun v bezhotovostnich platbach
zajiStujici vys§i Uroven bezpecnosti a interoperability mezi systémy. I pfes mnohé

bezpe€nostni problémy spocivajici v samotné specifikaci, v realizaci jednotlivych
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platebnich systému, ¢i implementaci funkci v termindlech, je toto krok, ktery vyrazné

snizuje moznost kopirovani karet.

Jelikoz vétSina termindlt v Evropé vyuziva nebo brzy zafne vyuzivat online spojeni
s bankou a dynamickou autentizaci dat karty, je zifejm¢ nejslabSim mistem systému
samotny termindl. I kdyZ by terminaly méli spliiovat pomérné piisné naroky na fyzickou
bezpecnost, je velice t€zké toto v praxi garantovat. Pro zdkaznika je nemoZzné rozliSovat
mezi nescetnymi typy termindlli, a proto nemize poznat, zda se jedna o fadny terminal,
nebo lehce pozménény, ktery mize umoznovat kopirovat PINy, ¢i umoznuje presmérovani
EMV protokolu. Tento problém je témét neteSitelny a vzdy bude zéleZet na poctivosti

daného obchodnika.

3.10 Problematika bezpe¢nosti terminali pri platbé u obchodnika

Bezpecnosti platebnich terminali se vénuje malo pozornosti, i kdyz riziko neni

zanedbatelné a podvody realizované touto cestou jsou na realizaci jedny z nejjednodussich.

Jelikoz obchodnik vlastni terminal, mize si jej i nelegalné upravit. Nasledné muze

terminal kopirovat vloZené karty nebo snimat zaddvané PINy.

Kwvtli existenci mnoha typli terminalu, neni v silaich zdkaznika modifikovany terminal

rozpoznat.

3.11 Experiment bezpec¢nosti zadavani PINu a podpisu pri platbé kartou

u obchodnika

Experiment, ktery byl provadén v letech 2005 a 2006 na Fakulté informatiky Masarykovy

univerzity, m¢l odpovédét na dvé zakladni otazky [37]:

- Jak naro¢né je zfalSovat vlastnoru¢ni podpis drzitele karty?

- Jak naro¢né je odpozorovat PIN zaddvany zdkaznikem do PINpadu pii platbé?

Pfi pokusu o zfalSovani podpisu u platby kartou dostali figuranti karty, na kterych byl
uveden origindlni podpis drzitele a méli 20 minut na nacvi¢eni podpisu. Poté se ve
vybraném supermarketu pokusil zaplatit kartou a platbu autorizovat podpisem. Experiment
byl ukoncen po 17 uspéSnych pokusech ze sedmnécti. Na tomto ptikladu je velmi dobie

vidét, ze bezpecnost zajisténd pouze pomoci podpisu drzitele karty je velmi nizka. Studie
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kontroloval dukladnéji.

Odpozorovani PINu, které také probihalo v supermarketu, bylo zalozeno na nékolika
pozorovacich tymech, které mély za kol zjistit hodnoty PIN# pii zaddvani do PINpadu.

Vysledky jsou nasledujici:

- Z 26 tipl na 4mistny pin bylo sprdvné odpozorovano 42% zadavanych ¢islic.
- Spravné odhadnuti celého PINu do tfech pokusi se povedlo ve 20 % piipada.
- Nejlepsi tym dokazal spravné odpozorovat 68% zadanych ¢islic.

- VétSina PING (3/4) byly odpozorovany na PINpadu bez ochranného krytu.

Z tohoto experimentu vyplyva, ze podpis piti platbé kartou je velice slaba bezpecnosti
metoda. Tato metoda je jiz nastésti na Gstupu. Nejrozsitenéjsi metoda autentizace drzitele
odpozorovani PINu je vysoké. Tomuto napomadhaji zejména zakaznici, ktefi nejsou pii
zadavani PINu dostate¢n¢ ostraziti. U obchodnikt je vhodné zavést PINpady s ochranym

krytem, ktery podle pokusu zna¢né komplikuje odpozorovani PINu.
Pti ztraté¢ karty je jeji ndhodné zneuziti v terminalech malé, ale pii cilené kradezi
s predchozim odpozorovanim PINu, které pro ,,profesiondla“ neni vétsi problém, je riziko

jiz znacné.
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4 INTERNETOVE, TELEFONICKE, GSM, WAP BANKOVNICTVi

V této kapitole popiSu nejoblibené€jsi zplisoby osobniho bankovnictvi a rozeberu u nich

bezpecnostni prvky.

4.1 Internetové bankovnictvi a jeho bezpe¢nost

Pfi pouzivani internetového bankovnictvi probihd komunikace mezi bankou a klientem
pomoci internetu. Internetové bankovnictvi je velmi rozsifené a obliben¢ a to jak ze strany

Klientu, tak ze strany bank.

Bankam sniZuje néklady na platebni operace. Klientovy zase davd moZnost spravovat sviij
ucet online, ¢imz ziskava flexibilitu a ptistup odkudkoliv, kde ma k dispozici webovy

prohlize¢. S timto se ovSem vazi i bezpecnostni rizika.

4.1.1 Rozdéleni hrozeb
Bezpecnost internetového bankovnictvi miizeme rozdélit do téchto skupin [38]:

- Identifikace banky a bezpe¢na komunikace.
- Autentizace uzivatele a autorizace transakci.
- Bezpecnost ptistupového pocitace.

- Ostatni bezpecnostni opatieni.

I kdyz je bezpecnost systému nejcastéji konstruovana na utok zvenci je dobré si uvédomit,
ze nebezpeci hrozi 1 zevnitt. ,,Provoz a rozvoj systémiu bank je dohledovan reguldatorem, tj.
CNB. V této souvislosti je nutné zminit hrozbu, jakou je selhdni administratora a zneuZiti
jeho pravomoci. Proti této hrozbé jsou systémy chranény organizacnimi opatrenimi (napr.
zasady ctyr oci), specializovanymi hardwarovymi prvky (HSM) a vyuzitim elektronického
podpisu zpracovavanych dat (napr. platebnich prikazii) pro pozdéjsi prokazovani

zodpovédnosti. “ [39]

4.1.2 Identifikace banky a bezpe¢na komunikace

Identifikace je nejcastéji realizovana pomoci certifikatti vydanych obecné uznavanymi CA
jako naptiklad VeriSign. Tyto certifikaty jsou standardné¢ obsazeny u vSech masoveé
rozsitenych webovych prohlizect, a proto probiha identifikace bezproblémové. Certifikaty

vydavané narodnimi certifikacnimi autoritami by mély pracovat obdobné, ale z divodu
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integrace v mezinarodnich prohlize¢ich nejsou v realu aplikovatelné. Bezpeéna
komunikace se realizuje za pomoci standardniho protokolu SSL (TLS) vyplivajiciho

ZHTTPS.

4.1.3 TFalSovani certifikati zneuzitim MD5 hash

V roce 2009 byl uvetejnén clanek [40], ktery popisuje jak tym inzenyrti z USA a nékolika
evropskych universit vytvofil faleSny certifikdt autority VeriSign. Takto vytvofeny
certifikat, miize byt dale pouzity pro phishing, kde miZze podepsat falesné stranky tto¢nika
vydavajici se naptiklad za stranku internetového bankovnictvi. Nékteré poznatky z ¢lanku

si uvedeme dale.

Projekt se zaméfil na kryptografii, SSL protokol a certifikac¢ni autority, které pouzivaji
hashovaci funkci MDS5. Pifi piistupu na zabezpecCené stranky (HTTPS), naptiklad
internetového bankovnictvi, vznikne zabezpecené spojeni mezi uZivatelem a serverem
banky, kdy ovéfeni pravosti banky, je realizovdno pomoci certifikatu. Tyto certifikaty
pouzivaji hash kody, jejichz soucasti je otisk informaci do kdy ma dany certifikat platnost

apod.

Tento projekt byl zalozen na tom, ze certifikaty webovych serverti se neovéiuji online u
vydavajici certifikani autority, ale pomoci kofenového certifikatu pieinstalovaného
Vv pocitac¢i. Diky tomu se pomoci reverzniho inzenyrstvi analyzoval hash kod vygenerovany

algoritmem MD?5 a z toho se dale vytvofil novy certifikat identicky s ptivodnim.

Konkrétné se utocilo na certifikat RapidSSL od firmy VeriSign. ,,Superpocitac® slozeny
z 200 hernich konzol PlayStation 3, ktery porovnaval tisice riznych certifikata od této CA
a hledal rozdily v dynamice zmény znakd v hash kodu apod. Funkce MD5 byla v pribéhu

tohoto experimentu, zpracovana vice nez 2°* krat a vypocet trval n&kolik desitek hodin.

Konkrétni popis zneuziti takto vytvotreného faleSného certifikatu je zobrazen na obrazku

(Obr. 16).
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Obr. 16. Princip zneuziti falesného certifikatu [5]

1a — Uto¢nikovy je vydan legitimni certifikat od CA (modry),

1b — vytvofti se podvrzeny certifikat CA, ktery nese stejny podpis jako webovy certifikat, a
proto vypada jako original vydany CA.

2 — Certifikat webovych stranek nesouci origindlni identitu, ale jiny vefejny kli¢ je
vytvofen a podepsan podvrzenou CA (rouge CA). Dale je vytvoiena kopie originalnich

webovych stranek, které se umisti na jiny server s faleSnym webovym certifikatem.

3 — Jakmile chce uzivatel navstivit zabezpecenou stranku je nasmerovan na podvodné
stranky (DNS utok, socidlni inzenyrstvi...). Tyto stranky se ovSem prezentuji faleSnym
certifikdtem (Cerveny) spolu s podvrzenym certifikatem CA (Cerny). Tyto se zacnou
»Stromove®™ ovefovat az k certifikatu ulozenému v prohlizeci, ktery tyto stranky ovéeii za

prave, praveé diky okopirovani pivodniho certifikatu (modry).

Firma VeriSign po oznameni o vytvoteni falesného certifikatu ptesla z algoritmu MD5 na
SHA-1, ktery nebyl doposud prolomen, ale obsahuje podobny typ nedostatkii jako MD5 a

jeho prolomeni je jen otazkou Casu. [42]
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OvSem jak Robert Graham na svém blogu ERRATA SECURITY uvadi, ne vSechny
certifikdity MDS5 jsou timto zpUsobem zranitelné. ,,7y z nich, které vyuzivaji prirazeni
nahodného sériového cisla certifikatu, jsou proti tomuto utoku odolné. Tento utok funguje
pouze tehdy, kdyz je obsah, ktery bude hashovan predvidatelny. Nicméné certifikaty
obsahuji dvé pole, kterd jsou vybrany CA. Jedno je ,, sériove cislo* a druhé je ,,obdobi

platnosti** certifikatu.” [43]

Pti tomto utoku bylo Gtoc¢eno pravé na RapidSSL, protoze pti kazdém vydaném certifikatu
inkrementoval sériové ¢islo pravé o hodnotu jedna. Timto, spolu se znalosti data platnosti

certifikatu, mohli ,,ato¢nici vyrobit padélany certifikat.

4.1.4 Autentizace uzivatele a autorizace transakci

Uzivatel, ktery se piihlasuje pies PC k internetovému bankovnictvi, musi byt autentizovan

nékterym (v zavislosti na konkrétni bance) z nasledujicich systému [10][14][38]:

- Uzivatelské jméno a heslo.

- Certifikat (Cipova karta, USB token).

- Autentiza¢ni kalkulator PINu.

- Autoriza¢ni SMS kod.

- Autoriza¢ni SMS kdd v Sifrované pomoci SIM-TOOLKIT.
- Jednorazové transakéni autorizacni kody - TAN kody.

- Soutadnicova identifikace.

- Personalizovany login.

Uzivatelské jméno a heslo je zakladni metodou pro ovéfeni identity klienta. Pfi pouZziti
této metody je nezbytné dodrzovat pozadavky na silné heslo, jako je minimalni pocet
znaktl, kombinace n¢kolika soustav znakli a tim minimalizovat moznost utoku hrubou
silou nebo slovnikovymi utoky, které lze dale omezit aplikaci maximalniho poctu
nespravnych pokust o ptihlaseni po kterych dojde k doc¢asné blokaci ti¢tu. V dnesni dobé
se tato metoda autentizace uziva jen pro neaktivni operace s uctem (prohlizeni). V ptipadé

aktivnich (tvorba ptikazll) se kombinuje s dal§imi metodami.

Certifikat vydavany bankou klientovi ma omezenou ¢asovou platnost a slouzi k ovéfeni

autentizacni zadosti od klienta. Tento certifikat by mél byt bezpecné uloZen na externim



UTB ve Zliné, Fakulta aplikované informatiky, 2010 67

pamétovém zafizeni jako flash disk, ¢i CD. Certifikat lze ulozit také bezpeéné na
nasledujici zafizeni:

- Cipova Karta.

- Opticka karta.

- USB token.

Tato zafizeni jsou bezpecnd, protoze certifikat dané zafizeni neopousti a to provadi

pozadované kryptografické operace s citlivymi kli¢i samo.

V ptipad¢ karet je k provedeni bankovni operace potieba specidlni ¢tecka karet, ktera byva
ptipojena pies USB (mozno také PCMCIA nebo ExpressCard u notebookt). U USB
tokenu, ktery obsahuje bezpecné ulozeny podpisovy certifikat je pouziti stejné jako u

klasického USB flash disku.

Autentiza¢ni kalkulator PINu je zafizeni, které generuje jednorazovy PIN. Podle

zpusobu generovani je mizeme dale délit:

- Vygenerovani kédu za ¢asovou periodu (30, 60,... sekund).
- Vygenerovani kédu ihned po otevieni.
- Vygenerovani kodu po zadani ptistupového PINu.

- Vygenerovani kédu po zadéni ptistupového PINu a dalSich dat o platb¢.

Autorizaéni SMS kod je zaslan na registrované ¢islo mobilniho telefon. Tento kod je
nutno pifepsat do urceného pole v internetovém bankovnictvi, ¢imz je transakce
autorizovana. Tento kod muze byt odeslan zaSifrované. V GSM sitich se pro Sifrovani
pouziva symetricky algoritmus A5 a jeho variace. Problém je, Ze data jsou zaSifrovana
pouze mezi telefonem a zakladnovou stanici z ¢ehoz vyplyva, ze operator ma piistup
K nezaSifrovanym datim. Navic neni Sifrovani v rdmci sité povinné, a proto je vyhodnéjsi

vyuzit jinou bezpecnou metodu.

Autorizaéni SMS kéd v Sifrované podobé pomoci SIM-TOOLKIT. Uzivatel obdrzi od
banky na sviij mobilni telefon zaSifrovanou autorizaéni SMS, kterou je nutné piepsat do
urceného pole v internetovém bankovnictvi. Pro pfecteni Sifrované SMS je nutné mit SIM

kartu podporujici SIM Toolkit. SIM karta vyzaduje zadani BPIN, coz je PIN, ktery
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obdrzite od banky. Pro pozdg&jsi zménu BPINu slouzi BPUK. Sifrovani probih4 sdilenym

symetrickym klicem mezi bankou a SIM kartou.

Jednorazové transakéni autorizaéni kédy - TAN kody — zédkaznikovy je ptedan (na
pobocce, postou) seznam nékolika (napt. 100) ¢isel, kterymi pozdéji autorizuje odesilané

transakce. Tato Cisla jsou zpravidla 6-ti mistna a kazdé 1ze pouzit pravé jednou.

Souradnicova autentizace je feSeni pomérné bezpecné a malo nékladné. Uzivatel obdrzi
karticku s predtiSténou tabulkou obsahujici ¢isla odpovidajici konkrétnim soufadnicim. Pti
ptihlaseni, ¢i autorizaci transakce je pozadan kromé jména a hesla o nékolik Cisel
z nahodn¢ vybrané kombinace soufadnic v tabulce, jak je vidét na obrazku (Obr. 17). Tato

karti¢ka ma urc¢itou ¢asovou platnost a poté je ji ticba vymeénit za novou.

Welcome to Any Bank

oalﬂ'mﬂ M_‘!

User Mame: I - —
John Smith alB[c[p[E[F|[&[n]1]3

R JEDE I e e

Password: I’“"""“cmc 2{9)2[f[3[s[}[8[a]1]3
3|a|6|b[1|al6)z]e|a]7

. 4t 2] 4 (85[0 [1]7 ]2
IdentityGuard: A2 C4 F3 S RRERRRERRRE
I I I Eacad 81334587 e

Submit |

Obr. 17. Ukazka souradnicové autentizace [44]

Tato dalsi vrstva autentizace je také odolna proti Gtokdm jako je phishing, malware apod.,

protoze i pii uspesném utoku odhali ito¢nik jen malou ¢ast znaki autentizaéni karty.

Tento princip je analogii na jednodussi metodu sekundarniho hesla, kde se vyuziva zadani

nékolika znakil z ndhodné vybranych pozic pii autentizaci, ¢1 autorizaci.

Personalizovany Login slouzi jako ochrana pted utoky typu phishing jako jsou podvrzené
piihlasovaci formulafe. Ochrana spociva v tom, ze pti procesu piihlasovani se na strankach
zobrazi obrazek, ¢i text, ktery si uzivatel difive zvolil, ¢imz poznd, Ze se nejednd o
podvrzenou stranku a miize zadat své heslo. Toto opatfeni je ovSem uU€inné pouze

Vv piipadé, ze je spojeni chranéno pomoci SSL (HTTPS). Jestlize neni, mize uto¢nik
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pomoci MITM utoku pfesmérovavat data z autentickych stranek a tim i1 obrazky a text z

personalizovaného loginu.

4.1.5 Bezpecnost pristupového pocitace

Pistupové PC by mélo byt bezpecné, a proto je v prvni fadé dulezité nepiihlasovat se do
dulezitych aplikaci z internetovych kavaren, ¢i cizich PC, kde si nejsme jisti, jaké
programy muze obsahovat. Na svém PC bychom méli zajistit ochranu proti malware, coz

je souhrnny nazev pro skodlivé pocitacové programy typu [45]:

- Viry.

Trojské koné.

- Spyware.
Advare.

Ze se jedna 0 realné nebezpeéi, doklada i utok z roku 2006, kdy trojsky ki slouzil ke
kradezi desitky pristupovych certifikati a hesel k elektronickému bankovnictvi a nasledné
kradezi penéz z téchto ucth. Z roku 2008 zase pochazi utok trojského koné ,,Sinowal®,

ktery zobrazoval podvrzené stranky internetového bankovnictvi Ceské spofitelny.

,Sinowal tise cihal na uzivatelové pocitaci, dokud se uzivatel nechtél pripojit k serveru
karetni spolecnosti nebo do on-line bankovnictvi. Potom uzZivatele presmeroval na
podvodné vytvorenou stranku, zaznamenal udaje zadavané do formulari a odeslal je na
server podvodnikii. Rozsireni podvodného programu je celosvetove, ovsem s vyjimkou
Ruska. RSA z toho vyvozuje, Ze pravé odtud ziejmé podvodnici pochazi. (Coz ma byt
udajne bezna metoda, jak se vyhnout postihu mistnimi orgdny, navic v pripadé
mezinarodnich urgenci policie udajné postupuje liknaveji, pokud podvodnici nejsou

aktivni i primo v dané zemi.)* [46]

Druhy rizik pro internetové bankovnictvi a doporucena obrana

Kazdy uzivatel mlze pouzivat jiny operacni systém pro PC, ke kterému se vztahuji jina
specifika. My se budeme zabyvat nejrozsifenéjsim systémem Windows.
,,Operacni systém Windows se historickym vyvojem dostal do situace, kdy vétsina

domacich uzivatelii pracuje s pravy privilegovaného uctu. Toto vede k tomu, Ze pripadny

Skodlivy kod ma po spusténi v moci cely pocitac, pak miize instalovat ovladace na nejnizsi
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urovni, obchdzet bezpecnostni mechanismy operacniho systému apod. Na takto
kompromitovaném pocitaci je mozno zcela transparentné vést utok tzv. man-in-the-middle,
tedy modifikace komunikacniho kanalu mezi bankou a klientem na vsech myslitelnych

urovnich. “ [39]

Jestli-ze se tyto Skodlivé programy dostanou do PC, mohou zptsobit velkou Skodu. Jako

relevantni hrozby pro internetové bankovnictvi uved’'me naptiklad:

- Odposlech citlivych tdaja.
- Utoky typu MIDM.
- Manipulace s DNS.

- Zkopirovani ulozeného certifikatu.

Proti témto hrozbam je vhodné se chranit podle nasledujicich bodi:

- Pouzivat pocita¢, nad kterym mate plnou kontrolu jen vy a muzete ovlivnit
bezpec¢nostni nastaveni.

- Pouzivat aktualizovany operac¢ni systém.

- Pouzivat vzdy aktualizovany antivirovy software od renomovanych firem.

- Pouzivat firewall.

- Pouzivat aktualizovany internetovy prohlizec.

- Vénovat pozornost bezpe¢nostnim upozornénim systému.

- Hesla zadévat pies virtualni klavesnice.

- Navstévovat pouze znamé a divéryhodné stranky internetu.

- Nestahovat neznamy software z internetu.

- Neklikat na reklamni banery slibujici vyhry, tapety, ¢i cokoli zdarma.

- Nenavstévovat stranky s erotickym obsahem.

- Neotvirat e-mailové zpravy od neznamych adresati nebo zpravy s podezielym
nazvem ¢i obsahem.

- Nikdy nereagovat na e-mail, ktery po vas pozaduje sd¢leni vaSich osobnich udaju,
hesla, nebo PINu.

- Vzdy kontrolovat spravnost adresy zadanych stranek banky a pfipojeni pfes SSL
(HTTPS).

- Nezapisovat PINy do souborii uloZzenych v PC.

- Aktivovat ochranu heslem pfi ptihlaseni do systému.
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4.1.6 Ostatni bezpecnostni opati‘eni

Mezi ostatni bezpecnostni opatfeni miizeme zatadit postupy, které nemaji primy vliv na
jednotlivé prvky systému, ale dopliiuji bezpecnost u internetového bankovnictvi jako

celek. Patfi sem zejména:

- Penézni limit pro transakce.

- Casovy limit pro odhlaseni z internetového bankovnictvi.

- Casovy limit autoriza¢éniho kédu v SMS.

- Upozornéni o provedené transakci na tic¢tu klienta pomoci SMS.
- Zékaz uloZeni hesla pro internetové bankovnictvi v prohlizeci.

- Virtudlni klavesnice zabranujici odposlechu.

4.2 Telefonické bankovnictvi a jeho bezpecnost

Telefonické bankovnictvi je sluzba, ktera pro spojeni s bankou a ovladanim uctu klienta
vyuziva klasické telefonni linky, nebo mobilni telefony. Po zavolani na specialni ¢islo
uréené bankou pro telefonické bankovnictvi komunikuje klient bud’ s zivym operatorem
nebo s automatem IVR (Interactive Voice Response). S kym bude klient komunikovat,
zalezi na jeho poZadovanych akcich. Jsou-li pasivni (zlstatek na 0c¢tu), komunikuje
obvykle sIVR a pro aktivni operace (zadavani piikazu k thrad¢) komunikuje obvykle

s Zivym operatorem. [10]

4.2.1 Autentizace uzivatele

Pied vstupem do systému telefonického bankovnictvi musi byt ovétena klientova identita.

Toto se realizuje né¢kolika zpusoby:

- Uzivatelské jméno + heslo.
- Uzivatelské yjméno + jednorazové heslo.

- Selektivni ovéfeni identifikac¢nich tidaju uzivatele.

Pfi hovoru muze pomérné jednoduse dojit k odposlechnuti ptihlasovacich udaju, a proto je
vhodné pouzivat jednorazova hesla, ¢i ovéfeni ndhodné vybranych identifikacnich udaji

uzivatele.
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4.3 GSM bankovnictvi a jeho bezpe¢nost

Zakladnimi prvky GSM bankovnictvi je SIM karta s bankovnimi funkcemi — SIM toolkit
a mobilni telefon s jeji podporou. Na této SIM karté je uloZzena bankovni aplikace, ktera

zprosttedkovava komunikaci mezi bankou a klientem. [47]

4.3.1 Autentizace uzivatele

Pristup do aplikace je chranén bankovnim PINem — BPIN. Komunikace je Sifrovana
klicem, ktery se nachazi v chranéné oblasti SIM karty. Kazdy uc¢et mize byt ovladan prave

jednim telefonem s GSM bankovnictvim, coz zvySuje bezpecnost aplikace.

4.4 WAP bankovnictvi a jeho bezpecnost

Pro vyuzivani WAP bankovnictvi, musi mobilni telefon podporovat technologii WAP a mit
aktivovany datové pienosy. Pro pfistup do bankovnictvi se uzivatel piipoji na stranky
prislusné banky pfes WAPovou branu. Tato brana zabezpecuje komunikaci mezi GSM

a internetem.

Zabezpeceni spojeni je realizovano technologii WTLS, ktera je odvozena od SSL

s ohledem na nizkou §itku pfenosového pasma u mobilnich zafizeni. [48]

4.4.1 Bezpe¢nostni protokol WTLS
Hlavni rozdily mezi SSL a WTLS jsou nasledujici [49]:

- Komprimovana struktura dat, kterd je zajiSt€éna pomoci: redukovani velikosti
paketl, odstranovani redundanci, zkracovani kryptografickych prvka.

- Novy certifika¢ni format, ktery v zasadé¢ dodrzuje kryptograficky standard X. 509
pro PKI, ale pouziva mensi datové struktury.

- Paketové orientovana konstrukce, ktera na rozdil od konstrukce SSL navrzené pro

datovy proud, je vhodna pro paketové zalozenou sit’.
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5 ELEKTRONICKE PENEZENKY

5.1 Popis

Elektronickd penézenka (EP) je urCena k bezpecnym platbam obvykle menSich Castek
nejcastéji na internetu. Funkce je podobna jako bankovni tcet, ale platby probihaji online,
¢imz jsou rychlejsi. Platby pomoci EP jsou také levnéjsi a to proto, ze se vétSinou
nevyuZziva infrastruktury bank.

Penézni prostfedky jsou u elektronickych penézenek bud’ sloZzeny piimo u provozovatele

vvvvvv

Pro EP v ¢eské republice byl pfelomovy rok 2002, kdy zacal platit zakon ¢. 124/2002 Sb.
[50], ktery stanovil, ze platebni systémy vcetné EP muzZou provozovat jen subjekty s

bankovni licenci. Timto se zvysila kvalita, ale také zaniklo mnoho projekti. [51]

5.2 Bezpecnost

Hlavni vyhodou v oblasti bezpecnosti je to, ze platby se realizuji pies prostiednika, kterym
je vtomto piipadé poskytovatel dané EP. I pfi nedovolené manipulace utoénika s uctem
napadeného neni obvykle mozné vycCerpat vice prostfedki, nez kolik je na karté, ¢i uctu
uloZeno a pachatel navic neziska citlivé udaje o postizeném.

Pro bezpecnou komunikaci, autentizaci a autorizaci transakci se pouzivaji obdobné

technologie jako u elektronického bankovnictvi. Podrobné si bezpe¢nost u jednotlivych

zastupcl rozebereme v praktické ¢asti.

EP lze platit skrze platebni branu na kterou Vés piesméruji pfimo stranky prodejce. Uget
EP muzete ovladat také pies webové rozhrani a naptiklad u PayPal i pomoci SMS zprav.
PayPal je také jeden z mala systému, ktery se napojuje piimo na kartu (Gcet s ni spojeny)

zakaznika a pfesune pozadovanou ¢astku pfimo z bankovniho uctu. [52]

5.3 Rozdéleni

5.3.1 Predplacena karta

Platebni karta elektronické penézenky je debetni kartou. Obvykle je realizovana jako

¢ipova karta. Tyto karty byvaji provozovany zpravidla v uzavienych systémech. Informace
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o zustatku na kart€ jsou uchovavany v ¢ipu, ¢imz je karta schopna provadét platby v offline

rezimu. Diky tomu je jeji provoz levny.

Platby mohou byt autorizovany pomoci PINu, ktery ¢ip ovéti a transakei bud’ autorizuje, ¢i

zamitne.

Systétm mize podporovat i platby bez autorizace pinem pro =zafizeni, které toto
nepodporuji. To mohou byt napt. automaty, turnikety atd. Obvykle byva pro tyto platby
uréeny limit.

Pfi kradezi karty muze byt u jednoduchych systémi zlstatek karty odcerpan
(neautorizovanou platbou) nebo, v pifipadé transakcnich systémd, zrekonstruovan a
pieveden na novou kartu. Z tohoto dtivodd musi byt systém kryptograficky chranén proti

neautorizované modifikaci. [10]

5.3.2 Bankovni elektronicka penéZenka

Jedné se o debetni elektronickou kartu svdzanou s bankovnim t¢tem. Je provozovana na

zaklad¢ transak¢niho sytému, kde jsou vSechny transakce evidovany. [10]

5.3.3 Internetova elektronicka penéZenka

Jedna se o typicky ptiklad EP. Uzivatel si zalozi ucet u poskytovatele a nasledné si na néj
pfevede penize. Timto Uctem Ize poté platit u podporovanych prodejct rychleji nez

klasickymi metodami a bez rizika zneuziti idaji z platebnich karet. [53]

5.3.4 Bankovni platebni tlacitko

Bankovni platebni tlacitko (BPT) neni typicka EP, protoze funkce je dostupna pouze
zakaznikim dané banky. Nicméné jde o pohodlny zpiisob jak zaplatit za zbozi pomoci
pfistupu do omezené formy internetového bankovnictvi, kam dané tlacitko uZzivatele

presméruje a pred-vyplni piikaz k tthradé.
V ptipadé, ze dany prodejce BPT dané banky podporuje, probéhne platba okamzitg.

Myslim si, Ze jejich bezpec¢nost, kterd do velké miry souvisi se zabezpecenim
internetového bankovnictvi a jednoduchost pouziti pro zadkaznika, bude mit za nasledek

dalsi rozsitovani podpory této platebni metody.
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6 TRENDY V ELEKTRONICKYCH TRANSAKCICH A JEJICH
BEZPECNOST

6.1 Adaptivni autentizace

6.1.1 Popis

Jedna se o metodu vice faktorové autentizace zalozenou na rizikové analyze. Pro piihlaseni

se vyuziva klasické pfihlaSovaci jméno a heslo bez dalSich pozadavkil na uzivatele.

Systém dale vyhodnocuje rizikovost dané autentizace na zaklad¢é n¢kolika faktori a jejich

kombinace. Tento systém pouziva jiz vice nez 200milioni uzivatelt. [54]

6.1.2 Faktory pro vyhodnocovani rizikovosti autentizace
Hlavnimi faktory pro vyhodnocovani jsou:

- IP adresa uzivatele.

- Zemé, ze které probiha pifihlaseni.

- MAC adresa uzivatele.

- Cas piihlaseni.

- Dfivéjsi informace o ptihlaseni apod.
Jestlize jsou tyto faktory standardni, uZivateli sta¢i pro pfihlaseni pouze jiz zminéné jméno
a heslo. V piipadé, ze systém vyhodnoti autentizaci jako rizikovou, bude uzivatel pozadan

o dodate¢nou autentizaci nebo, V ptipadé vysokého rizika, mlze systém omezit pfistup

k danému tctu.

6.1.3 Typy dodatecnych zpiisobti autentizace
Dodatecné zptisoby autentizace mohou byt:

- Jednorazové hesla, SMS kod.
- Osobni otazky na uzivatele.

- Hovor vedeny operatorem s uzivatelem.

Schéma typického autentiza¢niho postupu s popisem je zobrazen na obrazku (Obr. 18).
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Obr. 18. Schéma funkce adaptivni autentizace [54]

Uzivatel piistupuje pres konkrétni aplikaci k systému svym jménem a heslem.

Iniciuje se rozhodovaci centrum, které obsahuje informace o wuzivatelskych

profilech.

Systém vyhodnoti ptihlaseni jako standardni a uzivatel je autentizovan.
Systém oznaci prihlaseni jako rizikové a ptistoupi k dalsi irovni autentizace.
Po uspésné autentizaci miize uzivatel pracovat dale se systémem.

Pfi neuspésné autentizaci jsou data zaznamenana a zaslana zpét rozhodovacimu

centru pro roz§ifeni databaze profild.

Vyhody adaptivni autentizace

Nyni si uvedeme nékolik vyhod adaptivni autentizace oproti klasickym zplsobim

autentizace:

Nevyzaduje zkuSenosti od uZivatele.

Neni potieba fesit distribuci HW, SW.

Nemusime se zabyvat managementem Zivotniho cyklu (tokeny, certifikaty).
Neni nachylna na online utoky.

Snadna integrace s protokoly SSL apod.
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Na zavér je tieba fici, ze Gspé$nost systému, je pfimo tmérna ,,piisnosti®, s jakou posuzuje
jednotlivé pokusy o pristup. S 3% ,,0znacenych™ ptihlaSeni (které systém povazuje za
rizikové), systém detekoval 95% ze vSech neopravnénych pokust o ptihlaseni. Dokonce i
s 1% ,,0znacenych* ptihlaSeni (coz znamena, ze systém byl méné ,,pfisny* a oznacil za
rizikové pouze 1% ptihlasovacich pokust) byl systém stale schopny detekovat 80% ze
v8ech neopravnénych pokust o pfihlaseni. Miru ,,pfisnosti* je nutné urcovat s ohledem na

typ systému a pohodli uzivatele. Graf detekce je zobrazen na obrazku (Obr. 19).
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Obr. 19. Mira detekce adaptivni autentizace [54]

6.2 Super tokeny

Super tokeny reaguji na riziko nedivéryhodného prostiedi, ve kterém muze byt token
pouzivan. Pfi praci s tokenem a na ném ulozenymi daty musi uzivatel zadat pfistupovy
PIN, ktery miize byt uto¢nikem ,,odposlechnut*, naptiklad pomoci programi typu
keylogger, které zaznamenavaji data zadana pies klavesnici. [10]

Jednim z feseni je implementace biometrické vrstvy ochrany v podobé naptiklad ctecky

otiskii prstd na dany token, pomoci kterého probihd autentizace uZivatele. Timto se

minimalizuje riziko zneuziti i v pfipadé ztraty tokenu.
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Obr. 20. Token s c¢teckou otiskii prstii [55]

6.3 Super ¢ipové karty

Na Veletrhu platebnich a identifika¢nich karet Cartes v Pafizi v prosinci 2010, byly

prezentovany karty s rozsifenou bezpeénosti. Jde o nasledujici karty [56]:

- Embosovana karta s displejem.

- Elektronicka karta s displejem a klavesnici.

6.3.1 Platebni karta s displejem

Zvysuje uroven bezpecnosti, protoZze mize generovat jednorazové autentizacni kody, které
muzou slouzit bud’ pro pfistup do internetového bankovnictvi, nebo potvrzovat platby na
internetu. Pfi podpofe této technologie vSemi ucastniky transakce, nehrozi jeji zneuziti bez
fyzické ptitomnosti, jako u klasickych karet.

Nevyhodou je, Ze pfi ztraté ¢i kradezi karty, ma Gto¢nik stejné moznosti jako majitel
amuze se pokusit pfihlasit do Internetového bankovnictvi (je-li takto nastaveno). Tyto

karty mizou nahradit n¢které autentizacni tokeny.

6.3.2 Karta s displejem a klavesnici

S 24

zadat PIN.


http://www.cartes.com/
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Obr. 21. Super cipové karty s displejem a klavesnici [56]

Pii kombinaci té€chto karet s bezdotykovou technologii vznika konkurence pro NFC
technologii (popsanéd dale), protoze karty budou umoziovat jak rychlou platbu nizkych
Castek, tak bezpecné zadavani PINu do karty pii vétSich castkach. Toto by v soucasnych
podminkach bylo Spatné realizovatelné z diivodu nedivéryhodnosti terminald, do kterych

by se mél zadavat PIN extern¢ (automat na kavu, cigarety).

Zamezit dalSimu rozvoji miZe vysokd vyrobni cena pravé téchto karet, kterou by nesla

banka, potazmo zakaznik.

6.4 Bezkontaktni ¢ipové karty a jejich bezpe¢nost

Bezkontaktni platby jsou umoziiovany pomoci platebnich karet, ¢i tokent, které vyuzivaji
princt RFID technologii pro pfenos dat. Vestavény €ip a anténa, umoznuje zdkaznikovy
zaplatit pouhym pfiblizenim ke kompatibilnimu platebnimu terminalu na nékolik

centimetrui.
Existuji dvé zakladni déleni pouzivanych systému a jejich karet a to [57]:

- Bankovni bezkontaktni karty (kompatibilni se standardem EMV).
- Ostatni bezkontaktni karty.
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6.4.1 Bankovni bezkontaktni karty

Tato technologie vyuziva pro pfenos technologii indukce a radiovych vin podobné jako
RFID =zatizeni, ale tyto karty obsahuji také mikroprocesor a pamét pro provadéni
kryptografickych operaci pro zvysSeni bezpecnosti. Maji programovatelné funkce a musi

komunikovat na mnohem mensi vzdalenosti nez zatizeni RFID. [58]

Na obrazku (Obr. 22) je zobrazen znak pro bezkontaktni platby.

N

D

Obr. 22. Znak pro bezkontaktni platby
[59]

Karty jsou vydavany bankami a jsou kompatibilni se standardem EMV. V CR budou prvni
karty Visa s touto technologii vydany Ceskou Spofitelnou na podzim tohoto roku (2011).
[58]

Obr. 23. RFID cip technologie PayPass od
MasterCard [60]
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Protoze transakce nejsou ovétovany PINem ani podpisem, jsou platby omezeny pouze do

urcité vyse. Typické limity jsou [58]:

-  USA-25USD,
- UK-15GBP,
- EU-20EUR.

Déle je po ur¢itém poctu bezkontaktnich plateb v fadé, pozadovan PIN, pro ovéfeni

drzitele karty.
Nejrozsitengjsi projekty jsou [60]:

- Visa PayWave,
- MasterCard PayPass.

Obr. 24. Platba bezkontaktni kartou PayWave [61]

Tyto systémy dvou nejvétSich karetnich organizaci jsou vzajemné kompatibilni.

Tento typ systému umoznuje offline transakce, které jsou zalozené na limitu uloZeném

v aplikaci na daném zatizeni (karta, token).

Prvni bankovni bezkontaktni karty byly v UK vydany v roce 2008. V ¢ervnu 2010 bylo
Vv ob¢hu necelych 10 miliént karet, umoziujici bezkontaktni platbu. Toto reprezentuje asi
7% vsech karet v UK. Celosvétové je vydano pies 320 miliont bezkontaktnich bankovnich

karet.
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Nékteré vyzkumy ukazuji, Ze zdkaznici maji tendenci utrdcet vice, diky snadnosti
provedeni transakce. Data z MasterCard v Kanad¢ ukazuji, ze zakaznici vybaveni

bezkontaktnimi platebnimi kartami utraci asi o 25% vice, neZz zakaznici s klasickymi
, y

kartami. [60]

Bezpecnost

Bezpecnostni opatieni se 1iSi podle implementace kazdého vydavatele téchto karet, ale

obecné se daji shrnout nasledovné [57]:

- Sifrovini transakce p¥enosu — kazda karta ma zabudovany tajny kli¢, kterym se
pomoci Sifrovacich algoritml generuji unikatni ovéfovaci cCislo karty, neboli
Unique Card Verification Value (UCVYV), které exkluzivné identifikuje kazdou
transakci. Zadné dvé karty neobsahuji stejny kli¢ a kli¢ se také nikdy neprenasi.

- Autentizace — Vydavatel karty ovéfuje, zda ma transakce platné ¢islo UCVV pied
autorizaci transakce. Diky tomuto mé vydavatel moznost odhalit pokus o pouziti
koédu transakee vice nez jednou.

- Anonymita — bezkontaktni transakce nevyzaduje diky UCVV pouzivani osobnich
udaju pii platbe.

- Kontrola — uzivatel méa plnou kontrolu nad kartou pii platbé, ¢imz je zamezeno
zkopirovani udaju z karty.

- Bezkontaktni terminaly — u bezkontaktniho termindlu je situace stejna jako u
béznych termindli a wuzivatel musi vice méné spoléhat na davéryhodnost

obchodnika.

Prolomeni bezpec¢nosti bezkontaktnich karet

Navzdory vyse uvedenému byla v prosinci 2010 v USA vysilana reportaz o kradezi identit
z bezdotykovych karet [62]. V této reportazi Walt Augustinowicz ze spolecnosti Identity
Stronghold, kterd se zabyva vyrobou elektromagneticky odolnych krytl karet, nacita data
z karet nahodnych kolemjdoucich. Vyuziva k tomu ¢teCku bezdratovych karet a notebook

se softwarem. Vybaveni je zobrazeno na obrazku (Obr. 25).
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Zafizeni pro bezdratovy
prenos do netbooku

Obr. 25. Vybaveni pro kopirovani dat z bezdotykovych karet [63]

Pomoci tohoto zatizeni se po ptiblizeni ke karté obéti nactou tyto udaje:
- Typ karty.
- Cislo Karty.

- Exspiraci karty.
Tyto udaje mohou byt naptiklad zneuzity v online obchodech, které nevyzaduji kontrolni
Cislo karty. Tedy hlavné v USA, Asii.

Tento utok ukazuje, Ze ne vSechny instituce pouzivaji Sifrovaného pienosu z karty do

terminalu.
Vice k tématu je mozné nalez na internetu pod heslem ,, Electronic Pickpocketing*.

Ochranou ze strany bank je zavadéni Sifrované¢ho pienosu. Banky navic refunduji vSechny
Skody vzniklé zneuzitim bezkontaktnich karet. Zakaznik se 1 pfes to miize chranit krytem

karty, ktery zabraniuje priichodu elektromagnetického zateni.
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6.4.2 Ostatni bezkontaktni Cipové karty

Dalsim typem bezkontaktnich karet jsou nebankovni karty. Nejrozsifen¢jSim standardem
karet v US a EU jsou karty MIFARE od firmy Philips. Tyto karty se pouzivaji zejména pii
platbach v hromadné dopravé, nebo tizeni fyzického pristupu do objekti.[64] [65]

Technologie karet

Jedna se o kartu s integrovanym obvodem, ktery miiZze zpracovavat a ukladat data. Tato

karta komunikuje s platebnim terminalem pies radiové viny.

Komunikace vyuziva frekvenci 13,56 MHz a je definovana Ctyrdilnym standardem
ISO/IEC 14443. Pro komunikaci karty sterminalem se pouziva indukéni technologie

RFID, takZe nepotiebuje vlastni napajeni.

Karty jsou aktivovany, jen kdyZz jsou v elektromagnetickém poli kompatibilnim s
ISO14443A. Rychlost pienosu je mezi 106 — 848 Kbit/s. Tyto karty jsou pro snadnost
pouziti velmi Casto uzivany pro placeni v hromadné dopravé. Masové jsou nasazeny

napiiklad v:

- Taiwan — EasyCard — MIFARE technologie,

- Hong Kong — Octopus card,

- Japonské drahy — Suica Card,

- Londyn — Oyster card — MIFARE technologie,
- Ceské drahy — In-karta — MIFARE technologie.

Bezpecnost bezkontaktnich karet MIFARE
Cipy MIFARE jsou vyrabény v nékolika variantach v zavislosti na jejich vlastnostech. [65]

Nejnizsi varianty ¢ipti (MIFARE Ultralight, MIFARE Classic) pouzivaji pouze proprietarni

protokol a Sifrovani. Na transportni vrstvé vyuzivaji také proprietarniho feSeni Mifare.

Vys$si varianty ¢ipit maji HW podporu Sifrovani v podobé DES a 3DES (MIFARE
Ultralight C) ¢i algoritmus AES s délkou klice 128bitl. Pro transportni vrstvu je
integrovana podpora standardizovaného transportniho protokolu dle 1SO-14443-4.
Nejvyssi varianty podporuji strukturu PKI ¢i podporuji oteviené operacni systémy jako je

Java Card OpenPlatform.


http://en.wikipedia.org/wiki/EasyCard
http://en.wikipedia.org/wiki/Octopus_card
http://en.wikipedia.org/wiki/Suica
http://en.wikipedia.org/wiki/Oyster_card
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Funkce proprietarniho algoritmu Mifare u karet Standard byla zjiSténa a prolomena. Tyto
karty se jiz nevyrabéji, ale stale se pouzivaji. Utok provedli védci z Institute for Computing

and Information Sciences z Radboud University v Holandsku v roce 2008 [67].

Védci za pomoci mikroskopu pofidili snimky jednotlivych vrstev ¢ipu a pomoci
specidlniho software odhalili proprietarni algoritmus Mifare. Déle byla analyzovana
komunikace mezi kartou a termindlem a popséany Sifrovaci a autentizacni postupy tohoto

algoritmu.

Prolomeni bezpe¢nosti karet Oyster card pro dopravu v Londyné

V roce 2008 byla prolomena bezpec¢nost syst¢tmu Oyster card, ktery je zaloZeny na

bezkontaktnich kartdich MIFARE Classic. Tento systém slouzi pro dopravu v Londyné.

Utoénici skenovali terminal pro piijem bezkontaktnich karet, aby ziskali jeho Zifrovaci
kli¢. Poté vyuzili bezdratovou anténu piipojenou k pocitaci. V londynském metru anténu
aktivovali a postizené karty odesilaly zpét své zaznamy. S témito zdznamy mohli Gtocnici

karty naklonovat.

Tento utok byl aplikovan na zakladé prolomeni proprietalniho Sifrovani popsaného vyse.
Toto zabezpeCeni bylo principielné slabé a hlavni bezpecnost zajistovalo utajeni jeho

funkce. Za toto byla firma pozdé¢ji kritizovana [68].

Ceské drahy — In-karta

Tato bezkontaktni ¢ipova karta funguje na standardu MIFARE DESFire. Umoziluje Cist a
zapisovat data. Lze ji vyuzit jako elektronickou jizdenku, elektronickou penézenku, na

evidenci dochazky apod. [66]

Pouzivané feseni DESFire je kompatibilni s normou ISO/IEC 14443A-4. Toto feseni je
oproti karté Classic (na které jsem popisoval prolomeni bezpecnosti) 1épe zabezpecené.
Karta jiz zvyroby obsahuje svlj opera¢ni systém, ktery poskytuje jednoduchou
adresatovou strukturu se soubory.

Karty existuji ve dvou variantach. Starsi se Sifrovanim 3DES a 4Kbyte paméti a novéjsi se

Sifrovanim AES, které obsahuji kryptograficky akcelerator. Nové karty maji certifikovany
HW a SW na urovni Common Criteria EAL 4+ ze stupnice 1 — 7. [65]
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6.5 Vyuziti NFC technologie pro rychle platby

6.5.1 Popis

Technologie Near Field Communication (NFC) je uréena pro komunikaci mezi
elektronickymi zafizenimi na kratkou vzdélenost cca do 20cm. Jednid se o rozsifeni
standardu ISO/IEC 14443, ktery definuje komunikaci pro bezkontaktni Cipové karty
RFID. NFC tedy pracuje na frekvenci 13,56 MHz. Zatazeni NFC z pohledu rychlosti

pienosu a dosahu je zobrazeno na obrazku (Obr. 26). [69]

Vireless USB/

Ultrawideband

0.01m 0.1m im 10m 100m 1km 10km Range

Obr. 26. Srovndani technologie NFC z pohledu prenosové
rychlosti a dosahu [69]

Vyhodou NFC je jeji kompatibilita s infrastrukturou bezdotykovych karet. NFC rozsituje
moznosti RFID pomoci sdileni informaci mezi zatizenimi. Pfenosova rychlost 424 kbit/s je
oproti 2,1 Mbit/s u Bluetooth V2.1 sice nizka, ale inicializace pfenosu trvd mén¢ nez 0,1
sekundy na rozdil od 6 sekund potiebnych u zminéného Bluetooth. NFC neni schopny

zaroven prijimat a vysilat signal. Porovnani dalSich parametrt je zobrazeno v (Tab. 6). [70]


http://cs.wikipedia.org/w/index.php?title=ISO/IEC_14443&action=edit&redlink=1
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Tab. 6. Porovndni NFC s Bluetooth

Technologie

NFC

Bluetooth V2.1

Bluetooth V4.0
(nizka spotieba)

Kompatibilita s pasivnim
RFEID

ano (1SO 18000-3)

ne (pouze aktivn¢)

ne (pouze aktivne)

Twviirce standardu ISO/IEC Bluetooth SIG Bluetooth SIG
Standard ISO 13157 IEEE 802.15.1 IEEE 802.15.1
Typ sité Point-to-point P2P WPAN WPAN
Kryptografie ne s RFID mozna mozna
Dosah <0,2m ~10 m (tfida 2) ~1 m (tfida 3)
Frekvence 13,56 MHz 2,4-2,5 GHz 2,4-2,5 GHz
Rychlost pFenosu 424 kbit/s 2,1 Mbit/s ~200 kbit/s
Cas pro sestaveni pi‘enosu <01s <6s <ls

Spotieba energie

<15 mA (cteni)

zavislé na tfide

<15 mA (stted)

Tato technologie je primarné urc¢ena pro pouziti v mobilnich telefonech.

Mozné vyuziti NFC v telefonech [71]:

- Platby za dopravu.

- Platby prostfednictvim platebni karty.

- Pristupové zafizeni.

- Prihlasovani k PC.

- Ziskéavani informaci z RFID informacnich tokenti (ndlepky na pamatkach).

- Sdileni informaci mezi uzivateli.

6.5.2 Vyhody

- Integrace do mobilniho telefonu piinasi moznost vyzivat displej a kldvesnici —

ruzné aplikace.

- Integrace NFC do ¢ipu SIM karty poskytne obdobné zabezpeceni jako SIM Toolkit.

- Siroka variace uplatnéni.

6.5.3 Bezpecnostni rizika

Samotna technologie NFC neposkytuje zddné zabezpeceni komunikace. Jeji bezpecnost je

Casto prezentovana nizkym dosahem pienosu a tim padem fyzickému zamezeni utokd.
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Nicméné data mizou byt kompromitovéna i na delsi vzdalenosti pomoci vykonnych antén.
NFC je proto nachylna na odposlouchavani a modifikaci prenasenych dat (MITM). Timto
zpusobem se do telefontt mize dostat Skodlivy kod v podobé spyware, malware apod.,

¢imz nasledné miize nakazit dalsi telefony, s kterymi ptijde do interakce.

Z tohoto vyplyva, Ze spravné napsany opera¢ni systém, ktery kontroluje tok informaci
mezi aplikacemi a aplikace antivirti v prostiedi mobilnich telefonti bude mit zasadni vliv

na bezpecnost. [72]
Rizika se tykaji nékolika urovni [73]:

- Hardwarova bezpec¢nost s oporou ve standardech (ISO/IEC apod.).
- Kryptografické prosttedky ze strany zatizeni.

- Kvalitn€ napsany kod operacnich systém.

- Podpora bezpecnosti ze strany poskytovatell infrastruktury.

- Informovanost uzivatelii o0 mozném zneuziti a jejich proaktivni chovani.

Rizika technologie NFC a moznosti zvySeni jeji bezpecnosti jsou podrobné rozebrané jiz

v dokumentu z roku 2006 od Ernst Haselsteiner and Klemens Breitfuf3 [73].

Bohuzel tyto techniky nejsou zahrnuty ve standardech, a proto je technologie nachylna ke

zneuziti. [70]
Bezpecnostni opatieni
Pro snizeni rizik je mozné aplikovat bezpe¢nostni opatfeni ze strany aplikaci [72]:

- Pouzivani protokold typu SSL pro navazani bezpecného komunika¢niho kanélu.
- Aplikace kryptografickych a autentizacnich protokolti do mobilnich telefonii.

- Zabezpeceni telefonli pomoci ptistupovych hesel ze strany zakaznikd.

- Pouzivani antivirti.

- Zabezpeceni systému ze strany poskytovatelii proti napadeni Skodlivym kdédem.

Jsou také zdokumentované piipady [74], pfesmérovani protokolu (podobné jako jsem
popisoval u ¢ipovych karet), kdy utocnik ptiklada ke ¢tecimu zatizeni sviij NFC emulator
a pozadavek CcteCky predavd bezdratové na jiny NFC ¢ip, pfes upravenou cEtecku
podvodnika. Princip je zobrazen na obrazku (Obr. 27). Principielné je toto mozné pouzit

I u plateb.
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C = Attacker uses card emulator
D = Access control reader

A = Orignal access control card
B = Malicious NFC reader

© Roel Verdult

Obr. 27. Presmerovani protokolu NFC cipu [74]

6.5.4 Technologie NFC v Ceské republice

Podle tiskové zpravy [88], je nevétsim piipravovanym testovacim projektem nasazeni NFC
plateb u nas projekt Telefoniky O2, KB a Citibank v supermarketech Globus v Praze
aV Plzni, za podpory Visa Europe. Projekt zahrnuje 200 zékaznikdi vybavenych NFC
telefonem Samsung S5230 s pieinstalovanou aplikaci O2 wallet. Projekt ma byt Spustén

V poloviné roku 2011 a potrva do konce roku.

6.5.5 Souhrn

Technologie NFC mé velky potencial, ale jako kazdd novéa technologie musi projit
upravami, které jsou nezbytné pro zvysSeni bezpe¢nosti. NFC ma z uZivatelského hlediska
velké vyhody oproti podobné fungujicim bezkontaktnim kartam (i s displejem a
klavesnici) v podobé telefonu, ktery znacné rozsifuje jeji vyuziti pomoci nejriznéjsich
aplikaci.

Podle mého nazoru by byla implementace Cipit NFC do SIM karet idealnim feSenim, jak
Z pohledu bezpecnosti, kde by mohla navazat na SIM Toolkit, tak z pohledu univerzalnosti

a nezavislosti na mobilnim telefonu (za ptfedpokladu podpory softwaru).
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II. PRAKTICKA CAST
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7 ROZBOR MOZNOSTI ELEKTRONICKYCH PENEZENEK A
ANALYZA JEJICH BEZPECNOSTI

V praktické ¢asti popiSu technické moznosti vybranych zastupcl elektronickych

penézenek (EP) a porovnam troven zabezpeceni pro nasledujici oblasti:

- Bezpecnost ptenosu dat.
- Bezpecnost autentizace uzivatele.

- Bezpecnost autorizace transakci.

7.1 Analyza bankovnich elektronickych penéZenek

7.1.1 MaxKarta

MaxKarta spadd mezi bankovni elektronické penéZenky a v CR ji jako jedina provozuje

CSOB.

Popis a vlastnosti

MaxKarta je v soucasnosti nejvétsim projektem tohoto typu ve stiedni a vychodni Evropé.

V CR je pies 8000 terminaldl piijimajicich MaxKartu.

Bezpecnost

MaxKarta obsahuje jak kontaktni Cip, tak magneticky prouzek Maestro, takze ji lze
vyuzivat jako klasickou platebni kartu. S timto jsou spojena obdobnd rizika jako u

klasickych karet.

7.2 Analyza internetovych elektronickych penézenek

7.2.1 PayPal

Popis a vlastnosti

PayPal jako elektronicka penézenka byl zalozen v roce 2000 v USA, ale zna¢né expanze
dosahl v roce 2002, kdy jej koupila firma eBay (za cca 30 miliard K¢). PayPal je pouzivan
jako hlavni platebni brana pro eBay i Skype. V roce 2008 koupila spolecnost eBay



UTB ve Zliné, Fakulta aplikované informatiky, 2010 92

izraelskou bezpecnostni firmu Fraud Sciences (za cca 3 miliardy K¢), aby dosahla vétsi
ochrany svych zékaznikii pfed zneuzitim jejich udaji a zvysila zabezpeceni jejich plateb.
K tomuto rozhodnuti firmu vedl i Gtoku hackerti na eBay koncem roku 2007, kdy byly

ukradeny osobni tidaje nékolika tisic zdkazniki a nasledné zvetejnény na eBay foru.

Dnes (I/2011) PayPal nabizi nékolik urovni ochrany, at’ uz jde Sifrovani spojeni, rozsifenou

bezpecnost prihlasovani, limity pfevoda, ¢i program ochrany zdkaznikd.

PayPal je diky vice nez 100 milionim ucti a implementaci v desitkach tisic eshopech

nejveétsim elektronickym platebnim systémem na svéte. [52]

PayPal ma licenci na provoz v USA, ale aby mohl poskytovat sluzby 1 v Evropé ma
zfizenou pobocku v Lucembursku, kde je pod dohledem kontrolniho finan¢niho ufadu

CSSF. [75]

Dobijeni PayPal ui¢tu - propojeni s platebni kartou

PayPal umoziuje jak dobijeni penézenky z uctu jako vétSina poskytovatelll, tak moznost
napojeni platebni karty na ucet. Napojit lze jakoukoliv bankovni kartu s podporou
elektronickych plateb. Vyhodou pro uzivatele je komfort, protoze nemusi sledovat zlistatky

na uctu.

Ucet na PayPal Ize také piimo napojit na platebni kartu (bankovni téet), takZe poté neni

potieba pievadét penize, ale platba se vzdy odecete ptimo z bankovniho uctu.

Oveéfeni karty probiha tak, ze po zadani idaju na strance PayPal je nasledn¢ strzena castka
zhruba 50,-K¢ z uctu spojeného s platebni kartou. Po nasledném zadani ¢isla transakce,
ktera je viditelna na vypisu z Gctu je karta piifazena k uctu PayPal. Zkusebni ¢astku je poté

mozno pouZit k platbé.

Toto komfortni feSeni na prvni pohled predstavuje zvySené nebezpeci odcCerpani
prostfedkii z bankovniho uétu pii zjisténi ptihlaSovacich udaji. PayPal proto zvySuje
zabezpeceni nékolika extra prvky jako autentiza¢ni kalkulator pro pfihlasSeni, software pro
rozeznani phishingu, ¢i limity pro neovéfené uzivatele PayPal. Tyto metody budou

popsany dale.
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Zhodnoceni bezpe¢nosti

PayPal se podle spolecnosti Avira stal v roce 2009 nejcastéjsim cilem phishingu s poc¢tem

vice nez 32000 objevenych ttokt [76].

Bezpecnostni oddéleni PayPal monitoruje probihajici transakce a podezielé blokuje.
Jestlize se napiiklad k uctu piihlasi uzivatel z jiné zem¢, nez kde je ucet registrovan, je
ucet preventivné zablokovan. Stejné tak vétsi finan¢ni transakce mliZzou byt zablokovany
do podani dokladii o platbé nebo vysvétleni. Tento systém funguje na principu diive

popisované Adaptivni autentizace.

Paypal ma n¢kolik trovni blokace uctu od zikazu odesilani plateb az po zablokovani

prostiedki na aétu. [77]

Tento postup funguje dobfte jako prevence, ale blokace Uctu klient, ktera je ve velké ¢asti
ptipadii bezdiivodna snizuje komfort uZivani sluzby.

Paypal také nedovoluje z dlivodu ochrany pied ,,pranim Spinavych penéz* prevadét penize
z PayPal ¢tu na bankovni ucet vedeny pod jinym jménem.

Maximalni mozna Castka pro prevod z Paypalu je nyni (I/2011) 240 000,-K¢.

Pfi zméné adresy emailu je potfeba znovu vlozit heslo a na piivodni email je odeslano
upozornéni, takze nehrozi zména v piipad€, ze vlastnik Gctu ziistane pfihladsen naptiklad

V internetové kavarné.

Sifrovani
Stranka je ovéfena certifikacni autoritou VeriSign, spojeni je zabezpeceno 128 bitovym

Sifrovanim a Sifrovacim standardem 3DES EDE CBC. Toto zabezpeceni je pouzito i1 pfi

zadavani informaci o platebni karté.

Rozsifena bezpec¢nost autentizace

PayPal nabizi pro zvySeni bezpecnosti produkt ,,PayPal Security Key*“. Jedna se
autentiza¢ni kalkulator generujici unikatni Sesti-Ciselny kod kazdych 30 sekund. Tento kod
se vklada spolu s ptihlaSovacim jménem a heslem pfi pfihlaseni. Poté tento kod expiruje a

nemiize byt znovu vyuzit.
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PayPal Security Key je mozné objednat pfimo ze stranek PayPal za jednordzovy poplatek

$5.00 USD

V piipadé¢ ztraty tohoto klice se budete stdle moci ptihlasit do svého Uctu, a to pomoci
zadani rozSifenych informaci. Muze to byt Cislo karty, bankovniho uctu atp. V tomto

piipad¢ budete také pozadani o vytvotreni nového hesla k uctu.

Pro Ceskou republiku zatim neni PayPal Security Key dostupny. [52]

Limity transakei

Transakce odesilani a pfijimani prostiedkli skrze PayPal jsou limitovany podle trovné
ovefeni UCtu. Toto opatfeni ma zabrafovat ,,prani Spinavych penéz* a zneuZiti osobnich
udaju. Existuji tfi moZnosti:

- Unverified,

- Verified,

- Unlimited.

Unverified, neboli neovéfeny je ucet, ktery ziskate po registraci a nemusite nijak

prokazovat totoZnost.

Verified, neboli ovéfeny je ucet, ktery ziskate po ovéfeni, ze ucet (pti dobijeni PayPal),
nebo karta (pfi propojeni platebni karty s PayPal) patii opravdu Vam. Toto se ovétuje

zadanim kodu transakce z vypisu k G€tu na strankéch PayPal.

Unlimited, neboli bez omezeni je ucet dostupny az po rozsifené verifikaci, ktera je
pozadovana v moment¢, kdy obrat Uctu presahne urcitou hranici. U rozsifené verifikace
jsou pozadované naskenované doklady. Jeden s fotkou jako je obCansky prikaz nebo pas

a dalsi s adresou jako je ti¢et za kabelovou televizi apod.

Limity pro neovéfeny, ovéfeny a neomezeny ucet jsou zobrazeny v tabulce (Tab. 7) [52]
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Tab. 7. Limity transakci u PayPal G¢tu

Limity transakci | Unverified (EUR) | Verified (EUR) | Unlimited (EUR)

odchozi / mésic - - -

odchozi / rok 500 - -
prichozi / mésic 100 - -
ptichozi / rok 1000 2500 -

Program ochrany zékazniku

Jestlize zbozi, které je placeno ptes PayPal nedorazi, nabizi PayPal moZnost ,,oteviit spor
v dobé do 45dnt od zaplaceni. Poté bézi lhtita 20 dnli na vyfeSeni sporu s prodejcem.
Jestlize se spor nevyresi, nebo prodejce neodpovida, miiZzete vznést narok na navraceni

platby. Poté PayPal posoudi narok a je-1i uznén, vrati celou ¢astku na piivodni ucet.

Toto funguje pomérné spolehlivé o ¢emz vypovidaji dvé mé zkusSenosti, kdy v prvnim
pfipadé mi byla vracena celd castka bez zbyteCnych prutahti a v druhém piipadé asi

polovina ¢astky, z dlivodu vyCerpani jistiny.

Ochrana proti phishingu

PayPal spolupracuje s firmou ICONIX, ktera poskytuje program rozpoznavajici pravou
postu od phishingu. Ze stranek PayPal jste pfesmérovani na stranky ICONIX, kde si
muzete stahnout program pro Microsoft Outlook, nebo nékterého z dalSich poskytovatelii

emailové poSty jako Gmail, MSN Hotmail, Yahoo! Mail...

ICONIX obsahuje ovéfeni pro vice nez 1500 spole¢nosti (hlavné americkych). Integrace

v Gmail s ovétenim od ICONIX je zobrazena na obrazku (Obr. 28).
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Obr. 28. Ochrana proti phishingu ICONIX v Gmailu

Testovani pravosti zpravy je zaloZeno na standartu Domain Keys Identified Mail (DKIM),

diky kterému je mozné ovéfit pravost puvodce zpravy z hlavicky emailu. [78]

DKIM vyuziva elektronicky podpis s vefejnym a soukromym klicem. Vytvoii se hash
ztéla zpravy a na odchozim SMTP serveru, ktery muze byt bud’ firemni, nebo
poskytovatele internetového pfipojeni je spolu s doménou odesilatele podepsan
soukromym kli¢em. Tento podpis je ulozen v hlavicce DKIM-Signature spolu s ostatnimi

informacemi nutnymi ke svému ovéfeni.

Pro distribuci vefejnych klich se vyuzivda Domain Name System (DNS), s tim, Ze se
predpoklada bezpecnost DNS zaznamt, které mohou byt ménény pouze vlastnikem

domény.

Server piijimajici tuto podepsanou zpravu si vyzada soukromy kli¢ z DNS a pomoci n¢j

ovéti elektronicky podpis a tim pravost zpravy.

Na rozdil od standardi pro zabezpeceni elektronické posty S/MIME, ktera funguje na
principu Sifrovani a podepsani zpravy uzivatelem se v pfipadé¢ DKIM pouziva podpisu
a identifikace emailu pfimo na poStovnim serveru, coz nevyzaduje zadnou ¢innost ze

strany uzivatele.
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7.2.2 PayU

Popis a vlastnosti

Platebni systém PayU ktery provozuje spole¢nost Aukro s.r.o. zastfeSuje nckolik

platebnich systému. PayU jako platebni agregator podporuje nasledujici platebni metody:

- GE Money Bank,

- Volksbank,

- Fio banka,

- Mojeplatba (KB),

- mPenize (mBank),

- ePlatby (Raiffeisen),
- Visa, MasterCard.

Prvni ¢tyfi platebni metody podporuje PayU v kooperaci s platebnim portalem PayMyway,
ktery umoziuje rychlé platby z téchto Ctyf bank.

Toto feseni obvykle funguje piesmérovani platby na internetové bankovnictvi kazdé
jednotlivé banky. Toto byva realizovano ve zjednoduSené podobé s moznosti pouze
potvrzeni, ¢i zamitnuti aktudlni transakce. Bezpecnost jednotlivych metod se odviji od

zabezpeceni jejich internetového bankovnictvi.

Nyni si popiSeme bezpecnost Ctyi platebnich metod sjednocenych pod PayMyway.

GE Money Bank (PayU)

platba probiha pfesmérovanim do zjednodusené verze internetového bankovnictvi. Zde se
piihlasite pomoci ID (&islo Gctu) a hesla. Po Gispé$ném piihlaseni se objevi pied-vyplnény
ptikaz k thrad¢ a po potvrzeni pfijde na registrované mobilni ¢islo SMS s kdédem pro
danou transakci. Po zadani kodu a odeslani transakce je tato v redlném Case pfipsana na

obchodnikuv ucet.

Slabinu v zabezpeceni vidim ve shodnosti prihlasovaciho ID s ¢islem uctu. Naopak SMS
zprava, ktera obsahuje kromé kodu také cely popis transakce, zvySuje bezpecnost a je stale

pohodlna pro uzivatele.


http://www.google.cz/search?hl=cs&pwst=1&rlz=1G1GGLQ_CSCZ339&sa=X&ei=d0K1TfmmBYn5sgau3qjdCw&ved=0CCIQvwUoAQ&q=Raiffeisen&spell=1
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Volksbank platba (PayU)

probiha také ptes pfesmérovani do zjednoduSené verze internetového bankovnictvi. Zde

jsou dv€é moznosti autentizace:

- Certifikat (1024bitd) + heslo.

- Ptihlasovaci jméno + PIN + Token kod.

PtihlaSeni promoci certifikdtu probiha pies digitalni certifikat o délce 1024 bitd, ktery je
Sifrovan vlastnim heslem uZzivatele. Pii tomto druhu pfihladSeni jsou transakce omezeny

¢astkou 20 000,-K¢.

Piihlaseni pomoci tokenu (Obr. 29) je rozsifenou formou a ptidava dalsi vrstvu

bezpecnosti. Token je generator jednorazovych autentizacnich kli¢a, tzv. token kodu.

Token kéd ma omezenou Casovou platnost, kazdou minutu je generovan novy. Token je
vyrabén firmou RSA a generuje 6 mistny kod. Tento kod je spolu se 4 mistnym pinem
zadan pro potvrzeni transakce. Pii tomto druhu ovétfeni neni limit 20 000,-K¢ aplikovan.

Token se vydava za jednorazovy poplatek 250,-K¢.

Obr. 29. Autentizacni kalkuldator RSA [79]

Fio banka (PayU)

Platba probiha opét pies pfesmérovani do zjednoduSené verze internetového bankovnictvi.
Zde staci pro ptihlaSeni uzivatelské jméno a heslo. Transakci je ddle nutno potvrdit kddem,

ktery je odeslan SMS zpravou.

Dalsi druhy plateb budou popsany samostatné dale v tomto oddilu.
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7.2.3 GoPay

Popis a vlastnosti

Bezpec¢nost tohoto sytému je feSena anonymitou uzivatele, kde K registraci a vyuzivani
sluzeb této elektronické pencézenky staci email, heslo a prezdivka uzivatele. Timto lze
ovSem vyuzivat pouze platby malého rozsahu, pro které plati ze zakona nasledujici [80]:

- maximalni zistatek na GoPay penéZence neptesahne v prepoctu 150 EUR,

- maximalni objem pfichozich plateb za kalendaini rok nepfesdhne v piepoctu 2.500
EUR,

- maximalni objem odeslanych bankovnich plateb za kalendaini rok neptfesdhne v

piepoctu 1.000 EUR.

Systém integruje nékolik nejpouzivanéjSich platebnich metod (Obr. 30). Pifi placeni v

eshopu s podporou GoPay, si zdkaznik miiZe vybrat z n€kolika metod plateb.

GaoPay penéfenka
ePlatby

@ . @ Obchodnik
M””e"ﬁm"&” . ! Eshop  Dal2 Eshopy

mPenize . @ ==

GoPay

Banka ‘L
Platebni karty . : e
supe

Premium 5MS Banka obchodnika

MojeFlatha

Obchedni aéty

Obr. 30. Integrace platebnich metod pod systém GoPay [81]

Bezpecnost

Stranka s vybérem metod je zabezpeCena pomoci protokolu TLS 1.0 a Sifrovaciho
standartu AES 256 CBC. Pro vyménu kli¢u se vyuziva DHE RSA a kontrola otisku

zpravy je realizovana pomoci SH1.
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Pti registraci, kterd probiha na zabezpecenych strankach (viz vyse) si zvolite ptihlasovaci
ptezdivku a heslo, nésledné vam pfiijde na email aktiva¢ni odkaz se zvolenou ptezdivkou,
ale bez hesla, coz eliminuje nebezpeci pristupu k uc¢tu Gtocnikem pii ziskani ptistupu

k emailu.

Pti vkladani hesla je pozadovano minimalné 8 znak, které musi obsahovat alespon jedno

¢islo, nebo zvlastni znak.

Ptihlasovani probiha zadanim ptfezdivky vybrané u registrace a hesla.

Stranky maji také ochranu proti utokiim pomoci ,slovnikovych utoki“ po nckolika
neuspeéSnych pokusech o ptihlaSeni je ucet zablokovan a uZzivateli odeslan nasledujici
email:

,,Dobry den, opakované jsme zaznamenali chybné prihlaseni k vasi GoPay penéZence.

Z bezpecnostnich ditvodui byl pristup k vasi GoPay penézZence na 1 hodinu zablokovan.

Pokud se tak stalo bez vaseho védomi, kontaktujte nds neprodlené na emailové adrese:

fraud@gopay.cz “ [82]

Toto se spolu s pozadavky na pomérné¢ bezpecné heslo jevi jako dobra ochrana pied

neautorizovanym piihlasenim.

Lepsi Grovent ochrany by mohl nabidnout systém upozoriiovani o blokaci formou SMS,

kvuli lepsi dostupnosti informace.

GoPay by m¢l také od 1. 5. 11 podporovat rozesilani emaili s potvrzenim objednavky
a platby, coz opét zvysi kontrolu nad u¢tem a tim jeho bezpecnost. GoPay také uvazuje

0 zavedeni upozornéni na mobilni telefony, bohuzel az v budoucnu. [83]

Presmérovani plateb

Bezpe€nost pii platbdch skrze partnerské systémy zélezi na kazdém jednotlivém

poskytovateli.
Problém miiZze vzniknout pfi pfesmérovani na vybranou platebni metodu.

Pti volbé ,,platba kartou* je uzivatel pfesmérovan na platebni branu Moneybookers, ktera

sice podporuje stejné Sifrovani stranky, ale transakce neni realizovana pies 3D SECURE.


mailto:fraud@gopay.cz
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Platba pomoci superCASH je realizovana vygenerovanim carového koédu, ktery umozni

hotovostni platbu prostiednictvim terminald spole¢nosti SAZKA, a.s. a Ceské Posty.

Platby ptes ePlatby, Mojeplatba, mPenize, Moneybookers probihaji pfesmérovanim na
stranky provozovatelll, jejichZz bezpecnostni opatfeni jsou popsana jednotlivé dale v této

kapitole.
7.2.4 Moneybookers

Popis a vlastnosti

Moneybookers je platebnim systémem s elektronickou penézenkou. Je mozné ji vyuzit pro
platby online, nebo pfevody prostiedkli mezi uzivateli Moneybookers po celém svéte.
Moneybookers mé okolo 17 miliont zadkaznikli. Tento systém je konkurentem pro PayPal
hlavné mimo Ameriku. Spole¢nost ma sidlo ve Velké Britanii a bankovni Gty ve vice nez
30 zemich svéta. Timto je autorizovan a regulovan Financial Services Authority (FSA)

Velké Britanie.

Platebni servis Moneybookers vyuziva ptes 80000 obchodniku. [84]

Bezpecnost
internetové stranky jsou pii piihlasovani k uétu ovéteny certifikaéni autoritou VeriSign.
Pouziva se Sifrovaci algoritmus CAMELLIA 256 CBC a 256 bitové Sifrovani. Pro

vyménu klict se vyuzivda DHE RSA a kontrola otisku zpravy je realizovana pomoci

algoritmu SH1.

Moneybookers podporuji ozndmeni o zméné zlstatku na c¢tu na mobilni telefon. Cena je
0,13,-EUR za zpravu.

Moneybookers také podporuji Escrow platby. Tyto platby umoZiuji pfi nakupu zboZi
ulozit své penize za zboZi u prostiednika (Moneybookers), kdy po pfijeti zboZzi jsou dale

predany prodejci.

Limity transakei

Limity transakci jsou ureny podle stupné ovéteni. Hned po zalozeni Uctu je bez ovéieni

zakaznika dostupny limit 1 000,-EUR (nebo ekvivalent v dané méné). Po verifikaci jména
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pomoci platebni karty, nebo uctu se limit zvysi na 5 000EUR a po verifikaci adresy
pomoci dopisu a v ném vlozeného kodu, se limit zvysi na 10 000EUR. Tyto limity jsou

Vv souladu s mezinarodnimi ptedpisy proti ,,prani $pinavych penéz*.
7.25 PaySec (CSOB, Postovni spo¥itelna)

Popis a vlastnosti

Systém funguje jako pfedplacend, online elektronicka penézenka. Patfi mezi nejoblibené;si
a pro platby ji akceptuje asi 450 internetovych obchodii v CR. Platby probihaji
Vuzavieném prostiedi systému PaySec. Dobijeni probihd mezi bankou zakaznika
a systémem PaySec. Dobijet je mozné pies pievod na ucet, nebo pomoci karty. Kartou se

plati zabezpecené pomoci 3D SECURE.

Bezpecnost

V zacatcich (VI/2008) mél systém problém s nezabezpecenou zménou Cisla pro potvrzeni
transakce. Ten byl ov§em na zakladé upozornéni odstranén [85]. Dale se objevila slabina
v podob¢é Cross Site Scripting, ktery spo¢iva v podstréeni jascriptového kodu utoénika
strance, ktera obsahuje bezpec¢nostni chyby ve scriptech, jako jsou neoSetiené stupy.
Zejména se vyuziva pole pro vyhledavani do kterého je mozné vlozit vlastni kod typu
<SCRIPT>. Timto zplUsobem se daji ziskat citlivé udaje navstévnikii, cookies, ale i

obchazeni bezpecnostnich prvki a aplikaci phishingu. [86]

Nyni uz jsou tyto problémy odstranény a bezpecnost platebniho systému PaySec mizeme

shrnout v téchto bodech:

- Platby probihaji ptes prostiednika.

- Nabijeni pomoci 1B, nebo kartou — 3D SECURE.
- Platby autorizované pomoci SMS.

- Komunikace zabezpecena pomoci SSL — 128bitd.
- Identita PaySec ovétena certifikaéni autoritou.

- Zmgéna Cisla pro SMS potvrzeni ma Casovou prodlevu a upozornéni na staré ¢islo.
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7.3 Analyza bankovnich platebnich tlacitek

7.3.1 mPenize (MBank)

Popis a vlastnosti

Tato sluzba bankovniho tlacitka je dostupnd pro zdkazniky mBank, ktefi u ni maji tcet.
Mista kde je mozné platit pies mBank jsou oznaceny logem mPenize. Komerénim
partnerem je Seznam a obchody s moznosti platit pomoci mPenize jsou oznaceny

V porovnavaci ZboZi.cz.

Bezpecnost

Pti platbé u obchodnika ptes mPenize, neposkytuje zdkaznik zaddné osobni udaje, protoze
je ptesmérovan do zjednodusené verze svého internetového bankovnictvi. Zde se piihlasi
a potvrdi platbu (jiné operace s ictem nejsou dostupné). Timto se automaticky vyplni
formular pro platbu. Tento musite nakonec autorizovat kédem transakce, ktery pfijde

V SMS na piednastavené ¢islo mobilniho telefonu.

Ptihlasovaci stranka je ovéfena certifikacni autoritou VeriSign, spojeni je zabezpeceno 128
bitovym Sifrovanim a Sifrovacim standardem 3DES _EDE CBC.

Platba je velice jednoducha a rychla. Vyhodou je, ze pfi pfihlaSovani do zjednoduSené
verze internetového bankovnictvi, nejsou jiné operace s uctem dostupné, coz zvySuje
bezpecnost. Na druhou stranu, jelikoz se nejednad o platbu kartou, nejsou zde nastaveny
limitu pro platbu. Déle je velkou vyhodou nutnost potvrzeni platby ptes kod v mobilnim

telefonu. Tuto moZnost vétSinou elektronické penézenky nepodporuji.

Hlavni nevyhoda (jako u vSech BPT) je svdzani s béznym uctem u mBank a podpora pouze

202 obchodi [87] a z tohoto plynouci omezeni.

7.3.2 Mojeplatba (Komere¢ni Banka)

Popis a vlastnosti

Tato sluzba je dostupna pro zdkazniky Komere¢ni Banky(KB) a funguje podobné jako

mBank. Jednd se o platebni tlacitko u partnerskych obchodnikd, které zrychli platbu. Pti



UTB ve Zliné, Fakulta aplikované informatiky, 2010 104

volbé Mojeplatba je uZzivatel piesmérovan do internetového bankovnictvi KB na pfedem

vyplnény platebni ptikaz.

Bezpecnost

Ptihlaseni do IB probiha pies osobni certifikat a heslo. Transakce je dale autorizovana
pomoci SMS kédu a je nutné znovu zpfistupnit certifikat a zadat heslo (Obr. 31). Lze
provést pouze transakci, ktera na sluzbu Mojeplatba piesmérovala. Po potvrzeni nésleduje

zpétné pfesmérovani s potvrzenim, ¢i zruSenim transakce.

Autorizacni
SMS kad:

Cartifileat: KBCertifikat\HOLIK_MICHAL.p12

Heslo: | Podepsat a odeslat ke zpracovani

Obr. 31. Autorizace transakce u Mojeplatba

Nevyhoda je obdobn¢ jako u mBank omezeni pouze pro zdkazniky KB, coz ovSem vyplyva

Z povahy sluzby.

7.3.3 ePlatby (Raiffeisenbank)

Popis a vlastnosti

ePlatby je platebni metoda pro zakazniky Raiffeisen BANK, pomoci které jste obdobné
jako u predchozich typt piesmérovani do zjednoduSené verze internetového bankovnictvi.
Zde je pred-vyplnény platebni piikaz a Zadné dalsi akce s i€tem nejsou dovoleny. ePlatby
jsou nejpopularnéjSim systémem pro platbu tohoto druhu a podporuje ji zhruba tisicovka

internetovych obchodu.

Bezpecnost

Pro potvrzeni platby je zapotiebi ptihlasit se pomoci autentiza¢niho kodu, ktery dochdzi

budto SMS zpravou, vygenerovanim z autentizaniho tokenu, anebo zpfistupnénim


http://www.rb.cz/firemni-finance/firmy/prime-bankovnictvi/sluzby-pro-bezne-ucty-a-balicky/eplatby
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platného certifikatu od Raiffeisenbank. Po potvrzeni autentizace je zapotiebi certifikace,

tedy znovu odeslat SMS, vygenerovat kod nebo podepsat certifikatem.

7.4 Zavéretné srovnani bezpec¢nostnich opatieni

V této Casti si v tabulkdch porovnadme pfistup k bezpecnosti u elektronickych penézenek
a platebnich tlacitek, a to na urovnich bezpecnosti prenosu dat, autentizace a autorizace

transakce.

7.4.1 Bezpecnost pienosu dat pro elektronické penéZenky

Vsechny analyzované EP maji svoji autentiCnost ovéfenou CA a podporuji Sifrovani
pienosu.

Pro Sifrovani spojeni se vyuzivaji standardni symetrické Sifry. Vyména klici se ve vSech
ptipadech realizuje pomoci asymetrického algoritmu RSA. hashovaci algoritmus je u

vsech ptipadd pouzity SHA-1.

Tab. 8. Srovndni bezpecnosti prenosu dat pro elektronické penézenky

Sluzba PayPal PayU GoPay | Moneybookers| PaySec
Ovéreno uradem VeriSign Thawe Equifax VeriSign GlobalSign
CIUOVRICSROIRIS |15 iy | 128bith | 256bith | 256 bith 128 bitd
se serverem

Protokol TLS10 | TLS1.0 | TLS10 | TLSLO TLS 1.0
pripojeni

Sifrovact 3DES |RC4 128| AES | CAMELLIA | RC4 128
standard - -
Ovérovani zprav SHA1 SHA1 SHA1 SHA1 SHA1L
Vyména kli¢a RSA RSA | DHE RSA | DHE_RSA RSA
Komprimace NE NE ANO NE NE
Znovuziskani NE NE NE NE NE
TLS ze serveru

7.4.2 Bezpecnost pirenosu dat pro platebni tlacitka

Vsechny analyzované BPT maji svoji autenti¢nost ovéfenou CA a podporuji Sifrovani
prenosu. Pro Sifrovani spojeni se vyuzivaji standardni symetrické Sifry. Vymeéna klici se ve
vSech piipadech realizuje pomoci asymetrického algoritmu RSA. Hashovaci algoritmus je

u vSech ptipada pouzity SHA-1.
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Tab. 9. Srovnani bezpecnosti prenosu dat pro platebni tlacitka

Sluzba mPenize | Mojeplatba ePlatby Volksbank
Ovéreno uiradem VeriSign VeriSign VeriSign VeriSign
Sifrované spojeni se serverem | 112 biti 128biti 256 bitl 256 bitl
Protokol piipojeni TLS 1.0 TLS 1.0 TLS 1.0 TLS 1.0
Sifrovaci standard 3DES RC4 128 AES AES
Ovérovani zprav SHA1 SHAl SHAl SHAl
Vyména klici RSA RSA DHE_RSA | DHE_RSA
Komprimace NE NE NE NE
Znovuziskani TLS ze serveru NE NE NE NE

7.4.3 Bezpecnost autentizace uzivatele pro elektronické penézenky

I pfes vyuZzivani adaptivni autentizace u PayPal, nepovazuji bezpe¢nost autentizace za

dostate¢nou. Hlavnim divodem je mozna provazanost PayPal

a nemoznost vyuziti bezpe&nostniho tokenu v CR.

s platebni kartou

U ostatnich EP je nedostatkem pouze zdkladni moZnost autentizace pomoci jména a hesla

a Vv pripadé Moneybookers navic shodného piihlaSovaciho jména s emailem, coz zvysuje

pravdépodobnost uspésného utoku napiiklad hrubou silou.

Tab. 10. Srovndni urovné autentizace uzivatele pro elektronické penézenky

Sluzba PayPal GoPay | Moneybookers | PaySec
Sifrovani piistupovych

, ano ano ano ano
stranek
Piihlasovaci jméno ano ano ano (email) ano
Heslo ano ano ano ano
Zablokovani po 3

e STV R e ano ano ano ano
neuspésSnych prihlaSenich
Autentiza¢ni certifikat ne ne ne ne
Autentiza¢ni SMS ne ne ne ne
Bezpecnostni token ano (ne v CR) ne ne ne
Adaptivni autentizace ano ne ne ne

7.4.4 Bezpecnost autentizace uzivatele pro platebni tlacitka

V ptipad€¢ BPT je autentizace uZzivatele u jednotlivych bank feSena obdobné¢ jako v ptipadé

internetového bankovnictvi.
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Zajimavé teSeni provozuje Volksbank, kde je moznost piihlaSeni pomoci ptihlasovaciho

jména, hesla a vygenerovaného kddu z bezpecnostniho tokenu.

Zajimava je také moznost u ePlatby, kde je mozné si nechat poslat autentizacni kod na

mobil, pomoci zadani klientského Cisla na strankach banky. Toto Cislo je zasldno pomoci

SIM Toolkit technologie, takze je jesté¢ chranéno BPINem.

Tab. 11. Srovndni urovné autentizace uzivatele pro platebni tlacitka

Sluzba mPenize Mojeplatba | ePlatby | Volksbank
Sifrovani pFistupovych strinek ano ano ano ano
PtihlaSovaci jméno ano ne ano ano
Heslo ano ano ano ano
Zablokovani po 3 neuspésSnych

prihlasenich ano ano ano ano
Autentizacni certifikat ne ano ano ano
Autentiza¢ni SMS ne ne ano ne
Bezpecnostni token ne ne ne ano
Adaptivni autentizace ne ne ne ne

7.4.5 Bezpecnost autorizace transakce pro elektronické penézenky

Z této tabulky vyplyva z mého pohledu velka bezpecnostni slabina EP, kdy vétSina z nich

nepodporuje rozsifené ovéfeni autorizace transakce. Vyjimkou je PaySec, ktery je

spoleénym projektem bank CSOB a Ceské spofitelny, které do ni implementovaly

vlastnost, kterd je u elektronického bankovnictvi jiz standardem. Slabou ndhrazkou

V podob¢ upozornéni na email podporuje naptiklad GoPay, ¢i PayPal.

Tab. 12. Srovnani virovné autorizace transakce pro elektronické penézenky

Sluzba PayPal | GoPay | Moneybookers | PaySec
Autorizacni SMS kéd ne ne ne ano
Certifikat ne ne ne ne
Cipova karta ne ne ne ne
Bezpecnostni token ne ne ne ne
Upozornéni na email ano ano ano ano
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7.4.6 Bezpecnost autorizace transakce pro platebni tlacitka

V piipad¢ autorizace transakce u BPT je situace podobnd jako u internetového
bankovnictvi. Dnes velmi rozSifeny zpusob autorizace pomoci SMS nepodporuje

Volksbank, ktera jej nahrazuje zadanim PINu + kodu z bezpe€nostniho tokenu.

Tab. 13. Srovndni urovné autorizace transakce pro platebni tlacitka

Sluzba mPenize | Mojeplatba | ePlatby | Volksbank
Autoriza¢ni SMS kod ano ano ano ne
Certifikat ne ano ano ano
Cipova karta ne ano ne ne
Bezpecnostni token ne ne ne ano
Heslo ne ano ne ano

7.4.7 Souhrn vysledku

Z pohledu bezpe¢né komunikace jsou vSechny analyzované sluzby na dobré urovni,

protoze pouzivaji jak certifikaci svych stranek, tak Sifrovanou komunikaci s uzivatelem.

cvwr

osobnich certifikatii a bezpecnostnich tokenti. Kladn€ naopak hodnotim kontrolu pokust o
piihlaseni s naslednym zablokovanim uctu, pii prekroceni daného limitu. U BPT je situace
obdobna jako u jejich klasického IB. Jako velmi silnou kombinaci hodnotim PtihlaSovaci

jméno + PIN + Token kod u Volksbank.

Autorizace transakci je zmého pohledu velmi dulezita, ale u EP ji umoznuje pouze
PaySec, a to pomoci SMS. U BPT je autorizace transakci realizovana vétSinou obdobné

jako pfi autentizaci uzivatele nebo jako u mPenize pomoci SMS kodu.

Pii pohledu na kompletni bezpeCnost bych jako nejslabsi sluzbu mezi EPT z
analyzovanych zastupcl vybral mPenize, z dlivodu podpory nejméné dodate¢nych metod

jak autentizace uzivatele, tak autorizace transakce.

Nejslabsi zastupce z EP se muze podle tabulky zdat PayPal, ale z divodu nasazeni
adaptivniho systému autentizace a programu na ochranu zdkaznika to nemusi byt pravda.

V realnych podminkach vzdy zélezi na konkrétnim typu utoku.
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ZAVER

V oblasti platebnich karet a bezpecnostnich tokenti se musime zaméfit na vSechny trovné
zabezpeteni. Utoky na fyzickou bezpetnost &ipovych karet, & kryptoprocesori
invazivnimi metodami jsou nebezpe¢né a ucinné, ale pro Gto¢niky také velice naro¢né, jak
po strance vybaveni, tak vynaloZeného usili, nicméné pomoci technik neinvazivnich, jako
je naptiklad odbérova, ¢i Casova analyza muize Uto¢nik dosdhnout podobnych vysledku
s mnohem mens$im Gsilim. Je proto dtlezité, aplikovat na tato zafizeni ochrany v podob¢
generatort Sumu, ndhodného Casovani instrukci, Gpravy vyzatfovacich charakteristik a

podobné, i za cenu jejich vyssi spotieby, ¢i nizsi rychlosti.

Utoky na logické tirovni ¢asto vyuzivaji toho, Ze standardy jako EMV obsahuji sice velmi
precizni bezpecnostni postupy, ale z divodu zachovani interporability a kompatibility
Zasto pouze ve formé doporudeni. Utok provedeny Universitou Cambridge na ¢ipové karty
v Anglii vyuzil nedostatku moznosti offline autentizace a toho, ze data generovana
termindlem a kartou nejsou povinné odesilana do banky pro analyzu. Poté pouzili utok
typu MITM mezi kartou a terminalem. Software poslal terminalu data, ze byl PIN zadan a
karté, ze terminal pfeskocil autentizaci. Témto utokliim se d4 zabranit zavedenim online
verifikace PINu, ¢i analyzou generovanych dat terminalem a kartou. Pro ovéfeni pravosti
karty je dulezité nahradit metodu statické autentizace SDA za dynamické oveéieni DDA,

které zamezuje moznosti kopirovani dat pii pfenosu.

Provozni bezpecnost, do které spada zachdzeni se zatizenim koncovym uzivatelem, se jevi
jako nejsnadnéji aplikovatelna. Piesto utoky na ni generuji velmi vysoké ztraty. Zasadnim
problémem je informovanost uzivatele o moznych hrozbach a dodrzovani bezpecnostnich
zasad. Spadaji sem utoky typu Socialniho inzenyrstvi, Skimmingu, odpozorovani PINu, ¢i
podstréeni Malwaru na PC. Nejvétsim problémem je, ze fada uzivateli upiednostituje
pohodli pied bezpedim. Refenim je opatrnost pii zachazeni s kartou, pouZivani technologie

3D Secure a bezpe¢ného PC pii online platbach a sledovani aktualnich rizik.

V oblasti internetového bankovnictvi existuje nékolik kli¢ovych trovni pro zajisténi
bezpecnosti. Zakladem je ovefitelnost identity banky pomoci certifikani autority
a Sifrovani prenosu dat pomoci TLS protokolu. Z divodu moznosti generovani falesSnych

certifikatd, kvili nedostatku hasnovaciho algoritmu MD5, se dnes vyuziva nejéastéji SHA-
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wewr

Windows XP a star$ich.

Velmi dtlezita je silna autentizace uzivatele, ktera by méla zahrnovat kromé jmen a hesel
uzivatelské certifikaty, autentizac¢ni kalkulatory, ¢i SMS kédy. Tato rozsifeni muzou

zabranit zneuziti 1 pfi odposlechnuti citlivych udaji, a to z divodu jednorazového pouziti.

Posledni urovni je bezpecnost pristupového PC, kterd by méla byt zajiSténa
aktualizovanym softwarovym vybavenim, pouzivanim antiviru, firewall a proaktivnim

piistupem uzivatele.

Oblast internetovych penéZenek se skladd z obdobnych trovni zabezpeceni jako IB, ale
jelikoz se jimi realizuji obvykle malé platby, nedosahuje stejnych kvalit. Hlavni nedostatek
je obecna absence rozSifujicich bezpecnostnich prvkli pro autentizaci uZivatele, ¢&i
autorizaci transakce. Z testovanych EP mél pouze PaySec rozsifenou autorizaci transakce
v podob& SMS kodu. Nejvétsi EP na Svété — PayPal je dostupnd i v CR, ale bez moznosti
vyuziti autentiza¢niho kalkulatoru, ktery je dostupny v jinych zemich a s nizkou podporou
prodejctt v CR, tak zistdavd jeho vyhodou a zaroveii slabinou pouze provazanost
s bankovnim uftem uzivatele a pomérné¢ tvrdd politika kontroly piistupti na zakladé

Adaptivni autentizace.

Je zfejmé, ze technologické trendy v podobé NFC budou mit bezpecnostni rizika na
zaklad¢ pouzité technologie RFID, kde se faktickou absenci zabezpeceni tohoto standardu
budou vyrobci snazit vylepSit aplikaci softwarového Sifrovani. Jako idealni se jevi
kombinace NFC c¢ipu aplikovaného do SIM karty s podporou technologie GSM Toolkit,
kterd muze poskytnout zaklad pro zabezpefeni a nabidne nezavislost na konkrétnim

mobilnim telefonu.

Dalsi trend v podobé bezdotykovych karet piijde do CR v druhé poloving roku, ale jiz
z popsanych utokti v USA, kdy ke kradezi Cisla, typu a expirace karty stacila ¢tecka karet a
netbook se software, dava tuSit problémim, které nevyieSi pouze Casto prezentovany
wbezpecny* kratky dosah karet. Jednoduché feSeni se nabizi v pouZzivani krytu karty
s ruSenim elektromagnetického zareni. Z pohledu bank je to Sifrovani pfenosu dat mezi

kartou a terminalem.
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ZAVER V ANGLICTINE

In the area of payment cards and security tokens is necessary to explore all security levels.
Attacks on the physical security of smart cards, or crypto chip by invasive methods are
dangerous and effective, but for attackers also very challenging, in terms of equipment and
effort, but using non-invasive techniques such as sampling analysis or time analysis, an
attacker can achieve similar results with much less effort. It is therefore important to apply
protection in following forms: a noise generator, random timing of instructions,
adjustments in radiation characteristics etc. Even at the cost of higher consumption or

lower speed rates.

Attacks on a logical level often uses, that standards such as EMV contains precise security
procedure but which are often only in form of recommendations. The attack carried out by
Cambridge University on smart cards in England took advantage of lack of offline
authentication and non analyzing data from card and terminal by banks. It used attack
MITM between card and terminal to deception terminal that the PIN was entered correctly
and the card that the authentication was skipped. These types of attacks can by avoided by
introducing the online PIN verification or analyzing data from terminal and card by bank.
To verify the authenticity of card is important to replace the static method of
authentication SDA by dynamic verification DDA which avoid the copying of data during

transmission.

Operational safety, which includes the treatment of end-user with device seems easy to
apply. But attacks to it generates the biggest looses. Problem is in education of users about
the threats and compliance with security policy. These areas include social engineering
attacks, Skimming, derived PIN codes, or planted malware on PC. The solution is to use
caution when handling with the smart card, using 3D Secure technology and secure PC for

online payments and monitoring of actual threads.

In the area of internet banking, there are several key levels for ensure safety. It is based
on the verifiability of identity of the bank by the certificate authority and encryption
of data using TLS protocol. Because of the possibility of generating false certificates due
to lack of MDS5 hash in algorithm is now used mostly SHA-1. Safer SHA-2 is not used
widely due to poor compatibility with Windows XP and older.



UTB ve Zliné, Fakulta aplikované informatiky, 2010 112

Very important is the strong user authentication, which should include, in addition to user
names and passwords, certificates, authentication calculators or SMS codes. These

extensions can prevent abuse because each code is used one time.

Last level is security of access PC which should be provided by updated software

equipment, using antivirus, firewall and by proactive user behavior.

The area of internet wallets is composed of similar levels of security but because it usually
realizes smaller payments the security is not in the same quality. Main disadvantage is
general lack in extended security features to authenticate users, or authorize transactions.
Only one internet wallet named PaySec had the extended authorization of payment by
SMS code. The largest internet wallet PayPal is also available in the Czech but without the

security authentication token and low vendor support it has only few advantages.

It is obvious that technological trends as NFC will have to deal with security risks based on
RFID technology. There is lack of security which can be improved by application software
encryption. The ideal solution can by implementation of NFC chip to SIM cards with
technology GSM Toolkit which can provide a basis for security and offers independence at

a particular cell phone.

Trend in form of contactless cards is coming to Czech in second half of the year, but
attacks realized in USA where numbers, types and expirations of credit cards was stolen
only by contactless card reader and laptop with software sensing another problems which
cannot be solved only by short range of cards. A simple solution would be to use the card
cover which interference with electromagnetic radiation. Otherwise banks should apply

data transfer encryption between cards and terminals.
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3DES Triple Data Encryption Standard

ACS Access Control Server
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CA Certifikac¢ni Autorita

CAVV Cardholder Authentication Verification
CD Compact Disk

CPU Central Processing Unit
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Diffie-Hellman Nazev asymetrickeé $ifry
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FIPS Federal Information Processing Standard
FPGA Field Programmable Gate Array
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GSM Global System for Mobile Communications
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HSM Hardware Security Module

HTTP Hypertext Transfer Protocol
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IP Internet Protocol

IP Internet Protocol

ISO International Organization for Standardization
IVR Interactive Voice Response

MAC Message Authentication Code
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