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ABSTRAKT

Tato diplomova prace se zabyva penetra¢nimi testy bezdratovych WLAN siti. V teoretické
Casti je popsan vyznam penetra¢nich testd, nejvice pouzivané Wi-Fi standardy a
zabezpeceni. V praktické Casti jsou uvedeny zranitelnosti jednotlivych zabezpeceni a na
tyto zranitelnosti jsou provedeny tutoky. V zavéru jsou popsany vysledky a navrhnuty

mozna protiopatieni.

Klic¢ova slova: IEEE 802.11, Wi-Fi, WLAN, WEP, WPA, WPA2, MAC, SSID, ARP,
Penetracéni test, Piistupovy bod, KoreK ChopChop, Slovnikovy utok

ABSTRACT

This thesis deals with penetration tests of WLAN networks. In theoretical part is described
the importance of penetration testing, the most widely used Wi-Fi standards and security
methods. In practical part are introduced vulnerabilities of each security methods and
performed attacks on these vulnerabilities. In conclusion are described results and

proposed possible countermeasures.

Keywords: IEEE 802.11, Wi-Fi, WLAN, WEP, WPA, WPA2, MAC, SSID, ARP,
Penetration test, Access point, KoreK ChopChop, Dictionary attack
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Motto:

Problémy neexistuji, existuji pouze vyzvy.
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UvVOD

Informacni technologie ovliviiuji nas svét stale vétsi mérou. At uz se jedna o desktopové
pocitace, notebooky, tablety ¢i smartphony, stavaji se ¢im dal vice soucastmi naseho
kazdodenniho Zzivota. Spolu s nimi jdou ruku v ruce sluzby, které nam usnadnuji praci,
piinaseji zabavu nebo pomahaji v osobnim zivoté. Nejedna se vSak jen 0 poskytovani
sluzeb formou dnes tak moderniho cloud computingu, ale také potieba konsolidovat
hardware z divodu napf. dosazeni vyssiho vypocetniho vykonu, lepsi moznosti zalohovani
nebo sdileni dat. Ve vSech ptipadech je vSak potteba realizovat kanal slouzici k pfenosu

informaci mezi témito koncovymi body, sit’.

Stale vice zafizeni je dnes vybaveno moZnosti pfipojit se k siti, zasilat informace,
umozinovat vzdalenou spravu, ¢i informace ze sit¢ ziskavat. Naopak zafizeni, ktera touto
moznosti nedisponuji, pak ve velké mife ztraci svou uzitnou hodnotu. Proto v dnesni dob¢

spolu s rozvojem siti a dostupnosti konektivity, roste i potieba se k nim pfipojovat.

At uz se jedna o sit’ kabelovou ¢i bezdratovou, jednd se o zékladni stavebni prvek
umoznujici pfenaSeni dat a informaci. Informaci, které je potieba chranit. Proto je dnes
neodmyslitelnou soucasti kazdé sité jeji zabezpeceni, realizované jak softwarovou tak i
hardwarou formou. K provéteni zabezpeceni dnes slouzi penetracni testy, které maji za

ukol otestovat odolnost vSech prvki sestavajici se sité proti toktim zvenci i zevnitf.

Tato diplomova prace si nebere za tikol popsat vSechna potencialni rizika spojena s Gtoky
na bezdratové sit¢€, ale snazi se nastinit situace, které se objevuji v prostfedich soucasné
doméci 1 korporatni sféry. Bere si za cil zmapovat a statisticky vyhodnotit nejvice
nasazované metody zabezpeceni. Ty dale podrobit penetra¢nim testlim, z danych vysledki

vyvodit zavér a navrhnout mozna protiopatieni.
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1 PENETRACNI TESTY

Penetracni testovani (pentesting) slouzi k ovéfeni a posouzeni soucasné urovné odolnosti
testovaného systému metodou pokusu o prunik. Jednd se tedy o formu bezpecnostniho

auditu vyzadaného na zakazku a fadi se tak do oblasti etického hackingu.

Penetracni testy mohou mit mnoho variant (véetné jejich kombinaci) a mohou byt pouzity
na ruzné c¢asti informacnich systémil. Metody a nastroje pouzivané k penetracnimu
testovani mohou byt manualniho i1 automatického charakteru, pfi¢emz se vzdy snazi

simulovat formu realného titoku a rizika s nim spojena.

1.1 Disledky realnych utokii

Nedostupnost sluzby — DoS / DDoS tutoky (Denial of Service / Distributed Denial of
Service) — zpusobuji, Zze dotazovana sluzba ¢i server, ktery byl cilem utoku, pfestane
odpovidat a bude nucen k restartu. Utok ¢asto cileny na online sluzby, potiebujici stdlou

dostupnost (e-shopy, e-banking, obecné servery poskytujici obsah za uplatu).[1]

Neopravnény piistup (unauthorized access) — vysledek vede k situaci, kdy ato¢nik ziska
neopravnény pfistup k hardwaru, softwaru ¢i datim, které mu nésledné umozni provadet
zmény Vv konfiguraci HW nebo SW prostfedkit a modifikaci soubord. S tim je spojena
ztrata divérnych informaci (hesel, logint, pint, dilezitych dokumentd, know how), které
mohou byt stézejni pro budoucnost subjektu. Takto napadeny server muze byt také

vyuzivan jako zdroj dalsich utokd.[1]

Stupiiovani prav (Privilege Escalation) — jedna se o zménu opravnéni uzivatelskych ucti
za ucelem dosaZzeni vyS$$i urovné kontroly. Dusledkem tohoto utoku miiZze standartni
uzivatelsky ucet ziskat prava administratora a provadét pod jeho kontrolou dalSi zmény

v systému (instalace malwaru, manipulace se soubory atd.).

1.2 Zaméreni pentestii

Pentesty se nejCastéji zaméiuji na zranitelnosti firewalldi, antivirovych a jinych
bezpecnostnich softwarli, nastaveni aktivnich sitovych prvkl, analyzu konfigurace a
zranitelnosti operacnich systémull na serverech a pracovnich stanicich, analyzu databazi a
zalohovacich lozist’, zranitelnosti informacnich systémt a sluzeb, nastaveni a dodrzovani

stanovenych bezpecnostnich politik zaméstnanci.

Pii penetraénich testech jsou kontrole podrobeny predevsim [1]:
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e Firewally — DoS/DDosS utoky, zmény smérovani, zranitelnost

e Backdoory (popf. jiny malware) - programy umoziujici ziskani kontroly

e CGl scripty - ziskani plné kontroly www nad serverem

e DNS systémy - predstirdnim identity sitového zatizeni

e emailové systémy — spam

e FTP syst¢tmy - neautorizovany pfistup k souborovému systému a prevzeti
kontroly nad serverem

e LDAP systémy - zneuziti adresafové sluzby LDAP

e sitové odposlouchavani - S$patnd konfigurace aktivnich sitovych prvkl ¢i
nevhodny néavrh infrastruktury

e NFS systémy - neautorizovany pfistup k souborovému systému a pievzeti
kontroly nad serverem

e systémy zalozené na RPC - vzdalené volani procedur

e systémy se sdilenim zdroji - ziskéni neautorizovaného ptistupu (Samba, SMB)

e SNMP systémy - bezpecnostni diry vimplementaci Simple Network
Management Protocolu v aktivnich prvcich sité

e IPMI — ziskani vzdaleného pfistupu a administrace serveru

e Web management interface aktivnich sitovych prvka — neautorizovany ptistup

1.3 Formy penetracnich testi

ohlaSeny penetracni test — jeho ucelem je otestovat odolnost informa¢niho systému a
bezpecnostnich politik viici provedenym utokim, jak po strance technické, tak po strance

personalni

neohlaseny penetracni test — stejn¢ jako u ohlaseného penetracniho testu je jeho cilem
provefit jak zabezpecCeni a konfigurace technickych prvka nasazenych ve firemni
infrastruktufe, tak i dodrZzovani bezpe¢nostnich politik zaméstnanci, avSak latentni formou,
kdy se pracovnici nemohou pfedem pfipravit a zménit tak své pracovni navyky (v praxi
ucinngj$i nez prvni varianta). O kondni pentestu byva uvédomen pouze vrcholovy

management spolecnosti.

externi penetracni test — simulovdn potencidlnim utonikem z vné&jSiho prostiedi
(nejéast&ji z Internetu), na interni systémy zadavatele. Uto&nik Cerpa informace zpravidla

z vefejné dostupnych zdrojii (Internet — oficialni webové stranky spolecnosti popfi. jiné
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reference, WHOIS - databaze slouzici k evidenci tdajii o majitelich internetovych domén

a IP adres, vypis z Obchodniho rejstiiku atp.)

interni penetracni test — provadén z vnitiniho prostiedi spolecnosti, kdy je uto¢nik
fyzicky ptfitomen a pfipojen do firemni pocitaCové sit¢ pomoci svého pocitace ¢i
firemniho, ke kterému ziskal pfistup. Tento test ma za ukol ovéfit moznosti spojené
s manipulaci S privatnimi daty spolec¢nosti neopravnénou osobou (pfistup, kopirovani,

odstranéni).

socialni inZenyrstvi (sociotechnika) — jedna se o netechnickou metodu spocivajici
Vv piesvédCovani a ovliviiovani osob, s cilem oklamat uzivatele tak, aby uvéftil, ze ato¢nik
je ten, za koho se vydava. Dokazal ho zmanipulovat k vyzrazeni dilezitych informaci
(napf. autentiza¢nich tdaji) nebo piimét k provedeni uréitych ukont V jeho prospéch
(povoleni piistupu do sité, zapijceni PC, spusténi/instalace malwaru). Velkou mérou
vyplyva z psychologie a je zaloZzeno zpravidla na divéfivosti, strachu, soucitu nebo natlaku.
Uspéch sociotechnika, jak se uto¢nik nazyva, zavisi predeviim na jeho znalostech o
konkrétnim subjektu. Ve vSech piipadech vSak vyuziva Clov€ka, jako nejslabsiho ¢lanku,
protoze praveé pies n¢j vede nejjednodussi cesta, jak se ke kyzenému cili dostat, aniz by musel

ptekonavat slozité hardwarové a softwarové bezpeénostni prvky.[2]

Penetracni testy tvoti dilezitou soucast bezpecnostni analyzy a jejich vysledky tvoii vycet
slabych mist, ktera mohou pfinaset potencialni rizika pro testovanou spolecnost. Zavére¢ny
report sebou obvykle nese diikazy o proniknuti do informacniho systému a mize obsahovat
1 navrhy nezbytnych protiopatfeni. Stejn¢ jako u jinych bezpe€nostnich analyz plati 1 zde,

ze cely systém je bezpe¢ny tak, jak je zabezpeceno jeho nejslabsi misto.
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2 BEZDRATOVE SITE

Bezdratové sité se stdvaji samoziejmosti naSeho kazdodenniho Zzivota. At uz jsou to
telefonni sit¢é mobilniho operatori, televizni piijem satelitniho vysilani nebo nejvétsi
datova sit’ na svété — Internet, poskytovana skrze piistupové body providert, jsou vsude

kolem nas a poskytuji nam své sluzby kdykoli a kdekoli.

S rozvojem bezdratovych siti v 90. letech a jejich masivnéj$im rozvojem o deset let
pozdéji, jiz nikdo nepochyboval o jejich vyhodach. Srozvojem dalSich standardd,
zvySovani prenosovych rychlosti a vyfeSeni otazky elektromagnetické interference a
susceptibility, pronikaly bezdratové sité¢ postupné do vSech oblasti lidské ¢innosti. Od

primyslu a sluzeb, az po dopravu a odvétvi zdbavni a spotfebni elektroniky.

Jednou z mnoha vyhod bezdratovych siti je jejich snadné pouziti. Uzivatel jiz neni fixovan
na konkrétni misto s datovou zasuvkou a prostor kde mize vykonavat svou praci, se tak
razantn¢ zvysSuje. S tim je spojena i produktivita prace, kdy pracovnik vyzadujici piistup
k informacim a prostfedkim jiz neni nucen svou praci odkladat, ale je schopen zareagovat
okamzité. Neni to vSak jen mobilita, kterou nam bezdratové sité nabizeji. Dal§im pfinosem
je snadna instalace. Vzhledem k tomu, ze bezdratové sit¢ nepotiebuji kabelaz propojujici

vvvvv

instalace se stava rychlejsi a snaze rentabilni.

Dalsi nespornou prednosti je jejich Skalovatelnost. S riistem spolec¢nosti a zvySujicim se
poétem zamé&stnanct, bude kabelova sit’ vyzadovat zasah do jeji infrastruktury, zatimco u
bezdratového feSeni tato nutnost odpadd a vétSinou lze vyuzit stavajiciho hardwaru.
Stinnou strankou bezdratovych siti se miize zdat jejich zabezpeceni. Jelikoz u kabelovych
siti je nutna fyzicka pfitomnost uZivatele, tvoii tato podminka jiz prvni formu zabezpeceni,
nebot’ uto¢nik tak zpravidla musi pickonat jiné bezpecnostni systémy vedouci do objektu
(ACS, EZS, CCTV, MZS).

U bezdratovych siti se tato moznost nenabizi, nebot’ jejich dostupnost (rozsah pokryti)
muiize zasahovat i mimo objekt spole¢nosti. Utonik ma tak mozZnost provést titok bez své
fyzické ptitomnosti v daném objektu (napft. ze sousedni budovy nebo parkovisté). Nicméné
Ize v dnesni dobé nalézt mnoha feSeni, at’ uz softwarova ¢i hardwarova, ktera dokazi tyto

utoky ucinné eliminovat (Sifrovani, firewall, IDS, detekce pomoci triangulace).
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2.1 Rozdéleni bezdratovych siti podle rozsahu

2.1.1 WPAN — Wireless Personal Area Network

Sit’ komunikujici na kratkou vzdalenost (fadové jednotky metrti). Pfikladem muze byt dnes
velmi popularni Bluetooth (IEEE 802.15.1), umoznujici komunikovat podle vyzafeného
vykonu v rozsahu jednotek az desitek metrti, s pfenosovymi rychlostmi pohybujicimi se v
jednotkach Mb/s (standard Bluetooth 3.0;4.0 az 24Mb/s). Zafizeni komunikujici v této siti
jsou napt. dalkové ovladace, headsety, repro soustavy nebo pocitacové periferie jako
klavesnice a mysi. Samoziejmosti je dnes podpora této technologie u notebookl a

mobilnich telefonu.

2.1.2 WLAN — Wireless Local Area Network

Sit’ pracujici v dosahu fadové desitek az stovek metr (v zavislosti na pouzité anténé a
vyzéaireném vykonu). Piikladem této sit¢ je Wi-Fi, jejiz pfenosové rychlosti se v zavislosti
na pouzitém standardu pohybuji v ramci desitek az stovek Mb/s (IEEE 802.11n az
600Mb/s). Tyto sité nalezneme nejcastéji v internich korporatnich prostredich, $kolach,
restauracich, domacnostech ale i v dopravnich prostfedcich. Podporu téchto zafizeni

obsahuji mobilni telefony, notebooky, tablety, televize, herni konzole a jiné spotiebice.

2.1.3 WMAN - Wireless Metropolitan Area Network

Sit’ s metropolitnim pokrytim. Typickym zéastupcem této sité je dnes postupné rozsitujici se
technologie WiMAX (IEEE 802.16). Tato sit’ je zaméfena na bezdratovou komunikaci ve
venkovnim prostiedi a dalkové pienosy na vzdalenosti desitek kilometrti (az 50km), s

teoretickou pfenosovou rychlosti az 70Mb/s (v praxi vS§ak mnohem mén¢).

2.1.4 WWAN — Wireless Wide Area Network

Sit’ s velkoploSnym pokrytim (cely stat). Pfikladem jsou sité jako GSM nebo 3G (fungujici
jako soustava vzdjemn¢ komunikujicich bunék). Sit¢ tohoto typu jsou nejcastéji
provozovany telekomunika¢nimi spoleCnostmi a poskytuji hlasové a datové sluzby.

Ptenosové rychlosti se dnes pohybuji fadoveé v jednotkdch Mb/s.
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2.2 Zakladni rozdéleni topologii bezdratovych WLAN siti

Zakladnim stavebnim blokem vSech WLAN siti je BSS neboli Basic Service Set. Standard
IEEE 802.11 definuje BSS jako skupinu stanic, které navzajem komunikuji. Tyto skupiny

stanic mohou byt rozdéleny do dvou typu.

2.2.1 IBSS - Ad Hoc topologie

Pod nazvem Ad Hoc se skryvaji bezdratové sité, jejichz komunikace probiha bez
pfitomnosti AP. VSechny stanice v takto vytvofené siti spolu komunikuji jako rovny
srovnym (Peer to Peerr, P2P) a cela topologie se tak oznacuje jako IBSS (Independent
BSS). Rozsah Ad Hoc sité je poté dan vysilacim vykonem zucastnénych stanic (fadové
jednotky metr(l) a je vhodny spiSe jenom pro piileZitostné vytvoienou sit. Rozsah pokryti

nese nazev BSA.

Klient ;l * > ; Klient

Obrazek 1. Topologie Ad Hoc WLAN sité

2.2.2 BSS - Infrastrukturalni topologie

Druhy typ WLAN topologie se oznacCuje jako BSS (infrastrukturalni, nékdy také jako
Managed). Tato topologie je tvofena jednim ptistupovym bodem, ktery tidi veskerou
komunikaci mezi stanicemi. Spojeni je tedy nejdiive navazano s AP a teprve pies néj je
traffic smérovan Kk dalSim stanicim. Oblast pokryti je v tomto piipadé nékolikanasobné

vetsi (fadove desitky metrll) a nese stejné€ jako u Ad Hoc siti nazev BSA.

Klient

Obrazek 2. Infrastrukturalni topologie WLAN sité - BSS
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V ptipadé nedostatecného pokryti pozadované oblasti signdlem, je mozno BSA doplnit
dal$im pfistupovym bodem skrze spolecny distribu¢ni systém. Ten bude sdilet stejné SSID,
avSak komunikovat na jiném kandalu, aby bylo zabranéno vzajemné interferenci
(piekryvani Wi-Fi siti se v tomto piipadé doporucuje v rozmezi od 10 — 15%). Takto
sestavena topologie se oznacuje jako ESS (Extended Service Set) a pokryti nese ndzev

ESA (Extended Service Area)

Obrazek 3. Infrastrukturalni topologie WLAN sité - ESS

2.3 Pasmo ISM

ProtoZze bezdratové komunikujicich zafizeni stile pfibyvad a radiovych frekvenci je
omezené mnozstvi, bylo zavedeno licencovani jednotlivych pasem. Z tohoto divodu
vzniklo také pasmo nazvané ISM (Industrial, Scientific and Medical), které bylo vyhrazeno
jak americkym regulatorem FCC, tak i1 evropskou standardizacni organizaci ETSI, pro
primyslové, védecké a l1ékarské ucely. Jelikoz se jedna o padsmo, ve kterém komunikuji
mnohd zafizeni jako napt. Bluetooth, mikrovinné trouby, bezdratové telefony, vysilacky
RC modelt aj., bylo toto pasmo ustanoveno jako volné, Cili bez licen¢nich poplatkt.
Z toho také vyplyva jeho velkd nevyhoda, spocivajici ve vzdjemné interferenci takto

komunikujicich zafizeni.[8]

Z dostupnych frekvenci se pro bezdratové technologie poziva ISM pasmo 2,4GHz a UNII
pasmo 5GHz.
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2.4 Pouzivané radiové frekvence

V soucasnosti bezesporu nejpouzivanéjs$im frekvenénim pasmem pro koncové uzivatele
(tzv. posledni mili), je pasmo 2,4GHz. Toto pasmo bylo diive navrzeno vyhradné pro

vnitini pouziti, dnes jej ale miizeme nalézt i v prostiedich vnéjsich.

Vzhledem Kk vysoké hustoté zafizeni pracujicich na této frekvenci a tudiz vysokému

zarusSeni tohoto spektra, se pomalu zaCinaji prosazovat ptistroje pracujici na 5GHz.

Z divodu mnohonasobné vyssiho poctu zafizeni komunikujicich v pasmu 2,4GHz, budou i

penetracni testy v praktické ¢asti této diplomové prace zaméteny na toto pasmo.

2.4.1 Bezlicen¢ni pasmo 2,4GHz

Bezlicenéni pasmo 2,4GHz pracuje v rozsahu 2,400 — 2,4835GHz coz ¢inni jeho $ifku
83,5MHz. Toto pasmo je rozdéleno, Vv zdvislosti na riiznych castech svéta, na urcity pocet
frekvenénich kanalt. Pro USA (FCC) je to 11, pro Evropu (ESTI) 13 a pro Japonsko
(TELEC) 14. Z toho vyplyva, ze pro Ceskou republiku je k dispozici 13 kanali. Jelikoz
vsak nekteré bezdratové technologie (IEEE 802.11b/g) vyuzivajici toto pasmo pouzivaji ke
své funkci frekvenéni kanal o Sifce 22MHz s odstupem 5MHz, poskytuje toto pasmo
jenom 3 frekvencni kanaly, které se nebudou vzajemné prekryvat. Jedna se o kanaly 1 — 7
— 13. VSechna zatizeni komunikujici mezi témito kanaly, budou vzdy alespon z Casti

interferovat.[9]

Dal$im dulezitym parametrem, ktery je tfeba zminit v souvislosti S provozem bezdratovych
siti, je vyzafeny vykon EIRP. Ten je dan vSeobecnym opravnénim, které stanovuje
piislusny spravee frekvenéniho spektra. V Ceské republice tuto pozici zastava CTU (Cesky
Telekomunikaéni Utad) a pro frekvenéni pasmo 2,4GHz nesmi tato hodnota prekrodit
100mW. (VO-R/12/08.2005-6)[10]

Channels

2 3 4 5 6 7 8 9 i0 11 12 13 14

1
2.402 GHz }4—22 MHz—»‘ 2.483 GHz

Obrazek 4. Zobrazeni piekryvajicich se kanalt v 2,4GHz pasmu [21]
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2412 | 2417 | 2422 | 2427 | 2432 | 2437 | 2442 | 2447 | 2452 | 2457 | 2462 | 2467 | 2472 | 2484

USA (FCC)

Evropa (ESTI)

Japonsko (TELEC)

Tabulka 1. Cisla kanald a jejich stiedové frekvence v MHz pro uréité asti svéta

2.4.2 Bezlicen¢ni pasmo SGHz

Bezlicenéni pasmo pracujici na frekvenci 5GHz bylo v Ceské republice schvaleno mistnim
regulatorem (CTU) az vroce 2005, proto neni zatim tolik pouzivané a do Sirsiho
podvédomi se teprve dostava. DalSim faktorem, ktery také branil rychlej§imu nasazeni
zafizeni komunikujici v tomto pasmu, byla jeho cena, kterd byla dtive vyssi nez u 2,4GHz
pristroju.

5GHz pasmo pracuje v rozsahu od 5,150 — 5,725GHz a je rozdé€leno do tfi dil¢ich pasem.
(VO-R/12/08.2005-6)[10]

e 5,150 — 5,250MHz se stiednim EIRP vykonem do max. 200mW, uréené pouze pro
pouziti uvnitt jedné budovy

e 5,250 — 5,350MHz se stiednim EIRP vykonem do max. 200mW, uréené pouze pro
pouziti uvnitt jedné budovy

e 5470 — 5,725MHz se stfednim EIRP vykonem do max. 1W a maximalni stfedni
spektralni hustotou EIRP 50 mW/MHz v libovolném 1 MHz tseku

Toto frekvencni pasmo ma tedy SirSi rozsah 455MHz. A protoze bezdratové technologie

vvvvvv

vétsi odstup 20MHz, nabizeji oproti 2,4GHz pasmu vyhodu v podobé 11 nepiekryvajicich

se kanalu.

2.5 Standardy IEEE 802.11

S postupnym rozvojem bezdratovych siti bylo nutné i v tomto oboru lidské ¢innosti zavést
standardy, které mély ustanovit jista pravidla. O to se postarala mezinarodni organizace
IEEE (The Institute of Electrical and Electronics Engineers), vydavajici do té doby mimo

jiné i standardy tykajici se Ethernetovych siti. Za timto ucelem tak byla vytvorena skupina
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soznacenim IEEE 802.11, ktera méla na starost vyvoj a Upravu standardi v oblasti

WLAN.

Prvni standard definovany touto pracovni skupinou byl zvefejnén Vv roce 1997 a nesl stejné
oznaceni jako skupina samotna, tedy IEEE 802.11. Tento standard popisoval tfi zpisoby
prenosu bezdratového signalu. Metodou piimo rozprostieného spektra (DSSS) pracujici
V bezlicen¢nim pasmu 2,4GHz, dosahujici rychlosti 1 nebo 2Mb/s. Metodou
rozprostieného spektra s preskakovanim kmito¢tia (FHSS) pracujici v téZze pasmu a
pfenosovymi rychlostmi 1 nebo 2Mb/s. A metodou infracerveného pienosu (DFIR)

vysilajici v rozsahu 300 - 428GHz, a rychlosti taktéz 1 nebo 2Mb/s.
2.6 Nejpouzivanéjsi standardy

2.6.1 IEEE 802.11a

Standard uveden v roce 1999, ktery piinesl vyrazny nartst rychlosti az na teoretickych
54Mb/s. Komunikuje v pasmu 5GHz a vyuziva pfitom metodu frekvenéni modulace
OFDM.

2.6.2 |EEE 802.11b

Tento standard byl publikovan v roce 1999 a ptinesl urcité zvySeni pfenosové rychlosti i do
2,4GHz pasma. Jednalo se o maximalni rychlost 11Mb/s, ktera byla dosaZzena pomoci

nového zptisobu kodovani (CCK) s modulaci DSSS.

2.6.3 |EEE 802.11g

Standard uveden v roce 2003, ktery povysil rychlost v 2,4GHz pasmu aZ na max. 54Mb/s.
Pouzivda modulaci OFDM a podporuje CCK, coz ho ¢ini zpétné¢ kompatibilnim se
standardem IEEE 802.11b. Dalsi klic¢ovou technologii, kterou tento standard disponuje je
Kvalita Sluzeb/Quality of Service (QoS), kterd umoZziiuje nastavit priority vyuZzivanych

sluzeb (napt. VolP) a zajistit tak plynulost jejich datovych streami.

2.6.4 IEEE 802.11n

Standard zvetejnén v roce 2009 piinesl komunikaci v obou vyse zminovanych pasmech.
Zatizeni tak muze pracovat bud’ v pasmu 2,4GHz nebo 5GHz. Dal§i zménu, kterou tento
standard pfinesl, bylo podstatné navySeni pienosové rychlosti a to az na nominalnich

600Mbit/s, pti¢emz minimalni dosahovana rychlost by neméla klesnout pod 100Mbit/s.
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Této rychlosti je dosahovano pouzitim technologie MIMO-OFDM, kterd pro pienos
signalu pouziva vice antén. Standard je také zpétné¢ pln€ kompatibilni se standardy IEEE

802.11a/b/g.

2.7 Realné prenosové rychlosti

Vsechny uvedené rychlosti vySe zminénych standardii jsou vSak nominalni, nikoliv
efektivni. Nominalni rychlost povazujeme spisSe za teoretickou, kterda nepocita s rezijnimi
informacemi poslanymi za ucelem navazani spojeni, potvrzeni piijmu dat apod. Z téchto
davodu je pak realna efektivni prenosova rychlost o 30 - 40% nizsi. Dalsi skute¢nost, ktera

snizuje efektivni rychlost je, ze bezdratova zatizeni pracuji v tzv. Half-Duplex médu, coz

znamena, ze v jednom okamziku miize vysilat pouze jedna strana.

Standard IEEE 802.11a 820.11b 802.11g 802.11n

Rok ratifikace 1999 1999 2003 2009

RF pasmo 5GHz 2,4GHz 2,4GHz 2,4 nebo 5GHz

Modulace OFDM DSSS OFDM OFDM - MIMO

Pi‘enosova rychlost 54Mbps 11Mbps 54Mbps 600Mbps

Dosah 35m 35m 35m 75m
Tabulka 2. Ptehled standardt IEEE 802.11

2.8 Wi-Fi

Wi-Fi — Wireless-Fidelity (Bezdratova-Vérnost) je dnes v podstaté synonymem pro
bezdratoveé sité standardu IEEE 802.11.

Oznaceni Wi-Fi v soucasnosti vydava certifikacni autorita nazvana Wi-Fi Alliance (dfive
WECA), ktera se stard o dodrZovani standardii a vzajemnou kompatibilitu takto oznaceny

zafizeni.

-
Yy lAvl(’e

Obrazek 5. Logo Wi-Fil Alliance [12]
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3 ZABEZPECENI WI-FI SITI

3.1 Zabezpeceni pristupového bodu — AP

Bezdratova sit’ je nejcastéji vytvaiena piistupovym bodem - Access Pointem. (nepocitame-
li Ad Hoc sité). Ten ve svém dosahu Vv zavislosti na daném vyzaieném vykonu EIRP a
konstrukénim provedeni antén, komunikuje s klienty pfitomnymi v siti pomoci radiovych
vin a byva obvykle spojovacim bodem s kabelovou siti. Proto je nutno zabezpecit jeho
ptistup. Z hlediska sit¢ se jedna o piistup na zadklad¢ jména a hesla. To je ve vychozim
(defaultnim) stavu nastaveno vyrobcem a uvedeno V servisnim manualu. Pfi provadéni

pocatecni konfigurace ptistupového bodu, by se tak nemélo zapomenout na jeho zménu.

3.2 Skryti SSID

Service Set Identifier neboli SSID je unikatni identifikator oznacujici bezdratovou sit,
V niZ se dané zafizeni nachazi. SSID je fetézec az 32 alfanumerickych znakl udavajici
nazev sit¢. Aby mohli jednotlivi klienti pfistupovat do sit€, musi se prokazat stejnym SSID
identifikatorem. Jedna se tak o formu autentizace. SSID je vysilan pfistupovym bodem
jako broadcast a je tedy dostupny vSem zatizenim v jeho dosahu. Neni-li toto vysilani
skryto, miize se libovolny klient do dané sité ptipojit. V opacném piipadé bude nutno SSID
identifikator znat. Skryti SSID vysilani tak mizeme povazovat za formu zabezpeceni,
protoZe timto miZeme zamezit, aby se do chranéné sité nepfipojil neopravnény uZivatel,
ktery SSID nezna. ProtoZze je vSak SSID vysildno v oteviené podobé€, Ize ho pomoci

softwarovych néstroji zobrazit, i kdyZ je skryto.

3.3 Filtrovani MAC adres

Jak uz samotny nazev napovida, jedna se o kontrolu pfistupu na zakladé MAC adresy.
Administrator sité je schopen na zakladé seznamu té€chto adres nakonfigurovat sitovy
hardware. To muze byt realizovano dvéma zpusoby, formou blacklistu nebo whitelistu.
V prvnim piipadé bude filtr blokovat klienty, ktefi k siti nemaji piistup. Nezabrani vSak
pfistupu nezndmym klientim (MAC adresdm), ktefi na seznamu uvedeni nejsou. Jelikoz
vSak dnes lze snadno dostupnymi néstroji MAC adresu zménit, uto¢nik se tak miize do sité
ptipojit znovu, pod alternativni MAC adresou. To ¢ini tuto metodu filtrovani méné
efektivni. Druhd moZnost je opakem prvni. Filtr umozZni pfistup pouze tém klientim, ktefi

jsou na tomto seznamu uvedeni, a zbytku piistup odepie. Utoénik by tak v tomto piipadé
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aktualniho seznamu MAC adres.

3.4 WEP

WEP — Wired Equivalent Privacy je mechanizmus zabezpeceni bezdratovych siti. Tato
soucast standardu IEEE 802.11b si klade za cil zabezpecit autentizaci a komunikaci
V bezdratové siti. K tomu pouziva symetrickou proudovou sifru RC4. KIi¢ k této Sifie musi
znat ob¢ zucastnéné stanice. Vysilaci stanice jim tedy pfenasena data zaSifruje a piijimajici
je stejnym kli¢em desifruje. Sifrovani dat se provadi 64 bitovym kli¢em, ktery se sklada
z uzivatelského klice - 40 bitd (dany standardem) a dynamicky meéniciho se inicializaéniho
vektoru (IV) o délce 24 bitl. V praxi se vyskytuji i silngj$i zabezpeceni, zpravidla 128 bitii

104 kli¢ + 24 inicializa¢ni vektor.

3.5 WPA

Zkratka WPA - Wi-Fi Protected Access znaci dalsi metodu zabezpeceni bezdratovych siti.
Tato technologie byla ptijata v roce 2002 Wi-Fi alianci a vychazi z tehdy pfipravovaného
standardu 802.11i zvefejnéného o dva roky pozd¢ji. Vznikla za ucelem nahradit jiz
nedostacujici autentizacni a Sifrovaci mechanismus WEP (prolomen vroce 2001) a
odstranit jeho nedostatky. WPA pouziva pro zabezpeceni komunikace protokol TKIP
(Temporal Key Integrity Protocol). Tento mechanismus nabizi implicitné 128 bitovy kli¢
se 48 bitovym inicializa¢nim vektorem (IV), pfi zachovani stejného Sifrovaciho algoritmu
RC4, coz ho ¢ini zpétné kompatibilni s WEP. Dalsi vyhoda, kterou TKIP nabizi, je systém
dynamicky méniciho se kli¢e. Kontrola integrity dat je zde realizovana pomoci MIC

(Message Integrity Check), kterd poskytuje lepsi ochranu nez CRC32.

Vylepseni doznala také autentizace, kterou je zde mozno realizovat dvéma zptisoby. Prvni
z nich je PSK (PreShared Key). Jedna se o feSeni uréené pro domacnosti nebo spolecnosti,
které nedisponuji autentizacnim serverem, kde vSechny zucastnéné stanice pfistupuji k AP
pomoci stejného kli¢e. Druha varianta pak nabizi ovéfovani klienta pomoci Standardu

802.1X vici autentizacnimu serveru nebo sluzbé.

3.6 WPA2

V roce 2004 byl publikovan standard IEEE 802.11i nesouci oznaceni RSN (Robust

Security Network), ktery pozvedl zabezpeeni bezdratovych siti na dals§i uroven. Wi-Fi
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alianci byl certifikovan jako WPAZ2. Protoze WPA bylo vyvijeno z IEEE 802.11i, logicky
tak sdili n¢které jeho vlastnosti. Kromé jiz zavedeného TKIP podporuje také technologii
CCMP, ktera proudovou symetrickou $ifru RC4, kterou pouzivaji dvé predesle uvedena
feSeni, nahradila dosud neprolomena blokova Sifra AES (Advanced Encryption Standard).
Tato Sifra nabizi kli¢ o délce 128/192/256 bitii. O integritu pfenaSenych dat se opét stard
MIC (algoritmus oznacovany Michael). Autentizace je stejné¢ jako u WPA feSena dvéma
zpusoby, pfednastavenym sdilenym klicem (PSK) a 802.1X. Samotny proces ovéfovani je

provadeén skrze Ctyfcestny handshake.

3.7 802.1X

IEEE 802.1X (znamy také jako Port Based Network Access Control) je standard
poskytujici metodu autentizace ve vSech typech LAN/WLAN. Byl vydan v roce 2001 a
piedstavuje obecny bezpecnostni rdmec zahrnujici autentizaci klientd, integritu dat a
distribuci klicd. K tomu vyuziva protokol EAP (Extensible Authentication Protocol).
Hlavni body architektury IEEE 802.1X tvoii tfi entity. Prvni z nich je supplicant (klient)
zadajici o pfistup do sité. Druhou zastavé piistupovy bod, ktery plni funkci autentizacni
autority. Ten se dotazuje na tieti posledni entitu vtom procesu, kterou je obvykle
autentizacni server (napf.: Kerberos, RADIUS). Na zéklad¢ jeho rozhodnuti, pot¢ AP
povoli nebo odepte Zadateli piistup. Autentizaci lze provadét prostfednictvim mnoha
metod s riznym stupném bezpecnosti. Nejznaméjsi jsou napi.: TLS, TTLS nebo PEAP.
K ovéfeni se pouzivaji hesla i digitalni certifikaty. Po autentizaci jsou pristupovym bodem
ovétenym klientim distribuovany dynamicky meénici se klice, které jsou znamy pouze
danému klientu, maji omezenou zivotnost a jsou platné, dokud se klient neodhlasi nebo

neodpoji. Autentizace pomoci IEEE 802.1X je vyuzivana pfedevs$im v korporatni sféfe.

3.8 RADIUS

RADIUS (Remote Authentication Dial In User Service) je autentizacni sluzba bézici na
pozadi operacniho systému (Windows, UNIX) a spadajici do rodiny protokoli AAA.
RADIUS server je ¢asto pouzivan ve spojeni s vySe zminénym standardem IEEE 802.1X

pro pfistup k bezdratovym sitim.
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3.9 Firewall

Jedno ze zékladnich ochrannych opatieni serverti ¢i pracovnich stanic tvoii firewall. Tento
bezpeCnostni nastroj muze byt realizovan bud softwarovym programem, nebo
hardwarovym zatizenim. Firewall monitoruje datovy provoz mezi sitémi (nejcastéji interni
sit’ vs Internet) a na zaklad¢é nakonfigurovanych pravidel tidi pfistup. Miize tak slouzit jako
ochrana pied Skodlivym kodem (malwarem) nebo uto¢nikem, ktery se pokousi ziskat
vzdaleny pfistup do sité, nebo naopak blokovat odesilani dat z interni sité bez opravnéni.
Pfichozi a odchozi komunikace mutize byt filtrovana v zavislosti na bezpe¢nostni politice
stanovené spole¢nosti. Muze se jednat o kontrolu zdrojovych a cilovych IP adres a portd,
ovéfovani protokoli na jednotlivych vrstvach modelu OSI, sprdva pfistupu aplikaci
K jednotlivym sluzbam a prostiedkiim, provétovani emailovych domén, sledovani
mnozstvi odeslanych emaili za urcity ¢as a aj. Dals$i Cinnosti firewalll je také
zaznamenavani veskeré sitové aktivity do logt, ve kterych Ize ulozené informace zpétné
dohledat a ur¢it tak ptic¢inu problému. Firewally maji nej¢astéji podobu packetovych filtra,
aplikac¢nich bran (proxy gateways) nebo stavovych packetovych filtrii. Softwarové
firewally jsou obvykle dodavany jako ucelena fesSeni spolu s antivirovym programem pro
komplexni zabezpeceni opera¢nich systémi. Spravna implementace firewallu je stézejni

pfi zabezpeCovani siti.
3.10 IDS/IPS

IDS a IPS jsou hardwarové bezpecnostni prvky slouzici k filtrovani sitové komunikace.
Zatimco IDS systémy (Intrusion Detection Systems) pouze monitoruji sitovy provoz,
detekuji kompromitujici kod a zaznamenavaji jej do logl, IPS systémy (Intrusion
Prevention Systems) se krom¢ analyzy také podili na jejich odstranéni/blokovani a
poskytuji tak aktivni ochranu. Protoze tato zatizeni dokazi filtrovat sitovy provoz na
niz§ich OSI vrstvach, uvadi v celkovém dusledku jen zanedbatelnou latenci (fadové

desitky mikrosekund).

IDS a IPS zafizeni posiluji a dopliuji bezpecnost sitové infrastruktury, nejsou tudiz

nahradou za jiné bezpecnostni prvky jako napt. firewall.
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II. PRAKTICKA CAST
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4 ZABEZPECENI POUZIVANA V PRAXI

Pro tcely této diplomové prace byla provedena méieni, jejichz cilem bylo zjistit a

statisticky vyhodnotit dnes nejcastéji pouzivana zabezpeceni Wi-Fi siti.

Tato méfeni probihala ve Zlin¢ v nasledujicich péti lokalitach:

ulice Budovatelska - 49°14'6.327"N, 17°40'17.121"E
ulice Lu¢ni - 49°14'12.266"N, 17°39'42.967"E
namésti Miru - 49°13'35.495"N, 17°40'0.943"E

ulice Prostfedni - 49°13'22.503"N, 17°41'4.724"E
ulice Na Vyhlidce - 49°13'5.949"N, 17°3920.54"E

Hodnoty byly zaméfeny pomoci bezdratového adaptéru Alfa AWUSO036H s 5dB anténou a

zaznamenany programem KisMAC 0.3.3. Tyto lokality byly vybrany s ohledem na pokryti

paneldkovych sidlist’, rodinné zéastavby i centra mésta, kde lze oc¢ekavat vétsi zastoupeni

firem a tudiz i nasazeni siln¢j$ich forem zabezpeceni. Méfeni v kazdé lokalité probihalo ve

venkovnim prostiedi po dobu 15 minut.

WOoONOWVAEWNFO #

0
1

NOOWUOE RN E VUV VOOO S WWWWWRE W

SSID

c311llea

VoIip

wmpetl
Pippen
davenove
~WiFi-
Kristina
Andree
<hidden ssid>
Doma

VoIP
AVONET_Zlin_05
mojeWiFi_Zlin_42
INET_L
<hidden ssid>
nivyair

Annie

cznetd
linksys5B892
dream_01
i2net_svahy
vyoralek
<hidden ssid>
VOIP

Sisi

BBB

VOIP

jika

vope
linksys8A76
wifi

Enc  Signal Avg MaxSignal
WEP O 28 35
WEP 30 27 38
WPA2 47 47 66
WPA2 72 69 87
WPA 0 27 33
WEP 32 29 40
WEP O 29 36
WPA2 26 30 38
NO 23 23 36
WEP 40 41 50
WEP 33 32 41
NO 23 24 50
NO 23 24 38
WEP 0 29 38
WPA O 28 36
WEP O 27 41
WEP O 45 67
NO O 36 49
NO O 30 41
WEP O 26 33
WEP O 78 89
WEP 32 30 43
WPA2 0O 32 49
WEP O 25 35
WPA 43 41 55
WPA 0 27 44
WEP O 32 46
WPA O 39 50
WEP O 28 33
WEP O 37 49
WPA2 0 54 100

Packets Data
163
257
700
906
286
446
154
119
215
540
529
330
335
145
525
465

1368
409
698
187

4306
441
281
237
772
678
761
673
328
632

2528

15.71KiB
24.09KiB
189.09KiB
186.17KiB
52.90KiB
51.46KiB
10.65KiB
13.83KiB
22.91KiB
155.33KiB
35.32KiB
34.43KiB
36.75KiB
14.59KiB
55.92KiB
54.31KiB
114.95KiB
34.71KiB
68.94KiB
21.00KiB
332.07KiB
31.33KiB
68.33KiB
22.21KiB
244.68KiB
78.22KiB
70.29KiB
81.33KiB
22.80KiB
52.45KiB
0.76MiB

Obrazek 6. Ptiklad zaznamenanych Wi-Fi siti
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Lokality ve kterych probihala méteni
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Naméfené hodnoty uvedené v tabulce nize, vypovidaji o nejcastéji nasazovanych metodach
zabezpeCeni jak v domacnostech, tak i Vv korporatni sféfe. Lokality, ve kterych méfeni
probihala, byla ovlivnéna nékolika faktory jako napf. nadmotskéd vyska bodu, ve kterém
meéfeni probihalo, okolni objekty a Clenitost terénu (stinéni paneldkovym segmentem a
jinymi vySkovymi budovami — vétSi utlum signalu) nebo samotné umisténi lokality

(okrajova ¢ast mésta x centrum).

Lokalita OPEN WEP WPA

ulice Budovatelska

ulice Luéni

namésti Miru

ulice Prostredni

ulice Na Vyhlidce

Celkem

Tabulka 3. Pocet namétenych Wi-Fi siti a jejich zabezpeceni

65

Po¢

Budovatelska Lucni nameésti Miru Prostiedni Na Vyhlidce

EOPEN TTWEP EWPA EWPA2

Graf 1. Pouzita zabezpeceni v jednotlivych méfenych lokalitach
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V lokalitach paneldkovych sidlist’ (ulice Budovatelskd, Luc¢ni), tedy s vétsi aglomeraci, se
potvrdil ptedpoklad velké hustoty Wi-Fi siti. Naopak v prostiedi rodinnych zastaveb (ulice
Prostiedni, Na Vyhlidce), kde byl pocet naméfenych bezdratovych siti mensi, se hodnoty

mist (25m), tak prostym faktem, ze je v této lokalité provozovano méné¢ Wi-Fi siti.

Z celkového poctu 658 zaznamenanych bezdratovych siti, jasné pifevazovalo zabezpeceni
WEP v poméru 37%, na druhém misté se umistilo WPA s 28%, jako tfeti, ptesto v hojném
poctu byly sité oteviené (OPEN) se zastoupenim 18% a az na poslednim misté se umistil

bezpe¢nostni mechanismus WPA2 s 17%.

Typy zabezpeceni na jednotlivych pozicich byly az na jednu vyjimku shodné ve vsech
mistech, kde méfeni probihala, z ¢ehoz lze vyvodit soucasny trend pouzivanych
zabezpeéeni. Poclet nezabezpeCenych (otevienych) siti, tvofil vzdy nezanedbatelné
procento v kazdé lokalité, pficemz pouze v lokalit¢ Namésti Miru bylo toto mnozstvi
OPEN siti zdiivodnéno vétsi mérou zastoupenych spolecenskych zatizeni, jako jsou bary,

kavarny apod.

17%

& OPEN
0O WEP
u WPA
I WPA2

Graf 2. Procentualni znazornéni pouzitych zabezpeceni ve vSech naméfenych

sitich (658)
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5 NAVRH PRACOVNICH SCENARU PRO PENETRACNI
TESTOVANI

Na zéaklad¢ analyzy vice nez 600 Wi-Fi siti byly sestaveny 3 pracovni scénafe nejcastéji

vyskytujici se v praxi. Tyto scénafe byly vhodnym zptsobem doplnény o dal§i mozZnosti

zabezpeceni popsanych v teoretické Casti této prace a nasledné podrobeny penetracnim

testiim, za ucelem odhalit jejich slaba mista.
Na jednotlivé scénate byly aplikovany postupy, jejichz cilem bylo:

detekovat testovanou bezdratovou sit’

zjistit potiebné informace — SSID, BSSID, zabezpedéeni, datovy traffic aj.
prekonat dané zabezpeceni — WEP, WPA, WPA2, MAC filtering

ziskat kompletni kontrolu nad siti

Vsechny penetraéni testy byly provedeny na MacBooku Pro 13 s procesorem Intel Core 2
Duo 2,26GHz, 4GB 1066 MHz DDR3 RAM, NVIDIA GeForce 9400M, v aplikaci Gerix
Wifi Cracker, soucasti Linuxové distribuce Backtrack 4 R2, spousténé virtualizované
pomoci softwaru Parallels Desktop 6.0 a bezdratovym adaptérem Alfa AWUSO036H s 5dB

anténou.

Dalsi softwarové aplikace pouzité pii penetracnich testech byly KissMAC 0.3.3 a Brutus.
Testovanymi piistupovymi body byly Air Live WL-5460AP a Cisco Linksys WRT320N.

5.1 Scénar A

Z namé&tenych dat vyplynulo, ze WEP, ackoliv nejméné pfiijatelné zabezpeceni, je stale
nejvice vyuzivano. Broadcast SSID byl u tohoto typu zabezpeceni vzdy zapnut a
bezdratové sit¢ tak byly vzdy viditelné. JelikoZ takto zabezpecenou sit’ provozuji
pfedevSim domaci uZivatelé, nepredpoklada se pouziti Zadnych dalSich nastaveni pro
zvyseni bezpec€nosti jako napt. filtrovani MAC adres. Jednou z ¢astych chyb konfigurace
AP je, Ze autentizatni udaje pro administraci ptistupového bodu zlstavaji nezmeénény z
jeho vychozich hodnot. Zna-li pak uto¢nik tyto defaultni udaje, je schopen vstoupit do
administrace piistupového bodu a pln¢ nad nim pfevzit kontrolu. PtihlaSovaci udaje
ptistupového bodu zistaly v tomto scénafi nezménéné, aby mohl byt demonstrovan postup,
jak snadno lze ziskat kontrolu nad primarnim zafizenim celé bezdratové sité. Z téchto

poznatkt 1ze vyvodit nasledujici situaci:
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e SSID broadcast povolen
e zabezpeCeni WEP 128bit

e vychozi autentiza¢ni udaje ptistupového bodu

5.1.1 Zranitelnosti WEP

Abychom mohli zautocit na bezdratovou sit” zabezpeCenou pomoci WEP, je potieba znat

jeji vnitini strukturu a z ni vyplyvajici zranitelnosti.

Proudova Sifra RC4 vytvofi z inicializacniho vektoru a tajného klic¢e tzv. Keystream, kde
WEP Kkli¢ je vzdy stejnd hodnota, ale IV se dynamicky méni. Jak jiz bylo zminéno
V teoretické ¢asti, inicializacni vektor ma délku 24 bitd a mize tak nabyvat 224 hodnot, coz
je celkem 16777216 kombinaci. Pii dlouhodobé&jsim pienosu nebo vyssi rychlosti dojde
k situaci, kdy jiz jednou zvoleny inicializa¢ni vektor bude opétovné pouzit a takto vyslany

packet jiz nebude jedine¢ny.

Keystream poté dale vstupuje do logické funkce XOR, kde je zpracovan spolu
s nesifrovanou zpravou (plaintext) a jejim kontrolnim souctem ICV (Integrity Check
Value). Tyto hodnoty tvoii na vystupu logického vyhradniho souctu Sifrovanou zpravu,
ktera je nakonec doplnéna 0 pouzity inicializa¢ni vektor a odeslana. Piedsazeny IV je

pouzit pro zpétné desifrovani.

v |+ WEP Kkli¢ Zprava |+ | ICV

RC4

A 4

XOR

A

Keystream

A 4

A\ 4

Sifrovana zprava

\ 4

IV | + [ Sifrovana zprava

Obrazek 8. Blokové schéma bezpecnostniho mechanizmu WEP
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5.1.2 Penetrac¢ni test scénare A

Provoz Vv bezdratovych sitich probiha na druhé vrstvé modelu OSI. Chtéji-li dvé
bezdratové stanice navzajem komunikovat, musi znat své hardwarové adresy. Vysilajici
stanice zada MAC adresu do Destination pole v hlavi¢ce Datalinkového ramce a pouze ta
stanice, s niz se tato adresa shoduje, ramec zpracuje. VSechny ostatni stanice v bezdratové
siti tento ramec zahodi a budou jej ignorovat. Aby vsak bylo mozné provést sniffing —
odposlouchévani/monitorovani sit¢, bylo nutné¢ dany bezdratovy adaptér piepnout do tzv.
monitor médu (RFMON), ve kterém je schopen sitovy traffic pfijimat i v pfipadé, Ze mu
neni uréen. (Monitor mdéd neni mozné zapnout na vSech bezdratovych adaptérech. Jedna se
vétsinou o bezdratové sitové karty urcené pro tento typ Cinnosti a je potfebnd podpora ze
strany ovladacii pro konkrétni operacni systém). Bezdratovy adaptér byl v tomto piipade

prepnut do monitor médu v aplikaci Gerix Wifi Cracker.

= 4 ~ = 5hell - Konsole M[=] k3
root@Ebt:-# i '
1o xtensions.

etho z extensions.
wlano
: b iated Tx-Power=20 dBm
RTS thr:of agment thr:off

Power Management:off

mond IEEE 802.11bg Mode:Monitor, Tx-Power=20 dBm
Retry 1 Limit:7 RTS thr:off  Fragment thr:off
Power Management:off

bt:-# |

& Shell

Obrazek 9. Bezdratovy adaptér prfepnut do monitor médu

Po provedeni sniffingu sit€¢, byl zachycen nepfetrzity proud beacon packetil, ktery
signalizoval, ze se v dosahu klienta nachazi bezdratové zafizeni. Po bliz§im ohledani
zaznamenanych informaci bylo z SSID identifikatoru zjisténo, Ze se nalezend sit’ jmenuje
WEP_test, vysila na kanalu 6(CH) a MAC adresa jejiho ptistupového bodu, ¢ili BSSID je
00:4F:62:0E:BF:51. Informace o utlumu -33dB(PWR) naznacovala, Ze vysilajici AP se

nachazi v blizkosti bodu, ze kterého byla detekce provedena. Dale bylo vypozorovano, Ze
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pro zabezpeceni této sité je pouzit bezpecnostni mechanismus WEP(ENC) a na siti nikdo
nevysila, nebot’” v dobé monitorovani sitového provozu nebyla zjisténa zadna aktivita

klienti (0 #/s).

*. sniff dump --bssid 00:4F:62:0E:BF:51 monO; read; "

CH 6 1[ Elapsed: 24 = ][ 2011-04-20 1552

BS5ID PIIE EXl Beacons #llata, #/= CH HME ENC CIPHER AUTH ESSID
ao:d4F:E2:0E:BF:D1 -33 98 229 0 0 & &4 WEP WEP WEP_test
BS5ID STATION FuRE  Rate Lost Packetz Probes

Obrazek 10. Vystup z aplikace Gerix Wifi Cracker — sniffing

5.1.3 Prolomeni WEP ttokem KoreK Chopchop attack
Aby mohl byt tento atok proveden, je potieba zachytit packet, ktery budeme deSifrovat.

KoreK ChopChop utok vyuziva slabého zabezpeceni integrity posilanych dat. Ta je
realizovana pouze metodou kontrolniho sou¢tu CRC-32, ktery slouzi k detekci chyb
v pfenosu. Ten kvili své linedrnosti neni kryptograficky bezpe¢ny a umoziuje ttok typu

Man-In-The-Middle.

Tato zranitelnost umoziuje uto¢nikovi upravit jak Sifrovany paket, tak jeho odpovidajici
algoritmus CRC. Mimoto pouziti operatoru XOR v protokolu WEP znamena, ze vybrany
bajt v Sifrované zprave, vzdy zavisi na tomtéZ bajtu neSifrované zpravy. Pokud se tedy
posledni bajt Sifrované zpravy odd¢li, zprava se sice porusi, ale rovnéz tim Ize uhodnout

hodnotu odpovidajiciho nesifrované¢ho bajtu a podle toho Sifrovanou zpravu opravit.[18]

Je-1i poté opraveny packet znovu zaveden na sit, ptfistupovy bod ho odstrani, kdyz se
domniva, Ze byl chybny (v tomto ptipad¢ je tieba provést novy odhad), ale spravny odhad
bude jako obvykle pfenesen. Opakovanim Utoku pro vSechny bajty zpravy lze deSifrovat

packet WEP a obnovit proud kli¢i.[18]

Aby mohl byt utok proveden, bylo nejprve nutné bezdratovy adaptér asociovat
S ptistupovym bodem. JelikoZ vSak zatim nebyl zndm tajny WEP kli¢, bylo nejdfive nutno

provést faleSnou autentizaci. Ta byla provedena volbou Start false access point
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Authentication on Victim. Po jejim Gspé€sném vykonani, byla MAC adresa tto¢nika

zobrazena v seznamu dostupnych stanic pfistupového bodu.

CH B ][ Elapsed: 1 min ][ 2011-04-20 15353

“. shiff dump --bssid 00:4F:62:0E:BF:51 mon0; read; "

BS5ID FWR R¥D Beaconz  #Data. #s CH MB ENC CIPHER AUTH ESSID
O0:4F:E20ELBF:B1 -29 57 ghb %k 2 B 54 WEP WEP  OPW WEP_test
BS51D STATION FIR  Rate Lost  Packets Probes

| 00:4F:E2:0E:BF:51 00:C0:CA:46:8B:p4] 0 G54 -1 0 7

Obrézek 11. Pfidanda MAC adresa Gto¢nika po faleSné autentizaci

Poté jiz mohl byt proveden KoreK Chopchop utok. Obrazek uvedeny nize zobrazuje

zachyceni packetu a nasledné provadéni opakujicitho se vyhradniho logického souctu,

dokud nebyl sestaven keystrem i plaintext.

Size: 108, FromDS: 1, TaDS: O (WEP)

BSSID = o0i4F:E2:0E:BF:51
Dest, MAC = FF:FF:FF:FF:FF:FF
Source MAC = O0319:99:25:09:R0

Q000 0342 0000 FFFF FFFE FFFF 004F B20e bFO1
Qa1 0019 9925 d3b0 docS Oof 0l 0000 3632 O8da
00020 b27a Bffa 5d25 d7bc BO3c =929 3abe 960=
000302 26da efeb cbEd DeBe fdZe bocle Y416 539a
D040 78d5 2cbb 4851 Oc2¥ befS 1618 291b 4ebd

‘. bash -c "aireplay-ng -4 -h 00:C0:CA:46:8B:A4 mon0; re H[=] E3

‘B++‘+++“+|:Ib“u
LN LI B B N N L
le:lf]x;‘fff{‘f:l:n‘f‘f
&++++ ++++++t+5+
. [HOL L, LN,

Quibo: 7038 95bf 89chb cefl efel Zalb Dafa Ze9e pl..evevrea¥ulons
OxiED:  85cc 1432 o315 36ee 037d 1f9d PN - T N
lze this packet 7 y
Saving chozen packet in replay_src-0420-155353, cap
OfFfzet 107 § 0¥ doned | =or = A9 | pt = 34 | 73 frames written in 12061ms
Offset 108 { 1% done) | xor = D0 | pt = CF | 27 frames written in  449ms
OFfset 105 { 2% done) | xor = 48 | pt = 37 | B0 frames written in 1363ms
Offset 104 { 4% doned | xor = 51 | pt = 52 | 185 frames weitten in  3ld4dms
Offset 103 § 5% doned | wor = AF | pt = 41 | 235 frames written in  332%ms

Obrazek 12. Zacatek KoreK ChopChop utoku
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Offzet
Offset
Off=et
Offzet
Off=et
Offzet
Offset

40 (30% done)
29 (91 doned
38 (93% done)
37 (94% done)
26 (98¢ done)
35 (97% done)
34 (98% done)

war
xar
xar
xar
xar
war
xar

Completed in 34= (2,08 bytes/s)

Saving plaintext in replay_dec—-0420-155458, cap
Saving keystream in replay_dec-0420-155458, xor

21 frames
113 frames
228 frames
221 frames

18 frames
229 frames
147 frames

written
written
written
written
written
written
written

in
in
in
in
in
in
in

A52mz
1930ms
3875m=
3925ms

310ms
3895ms
2498m=

Obrazek 13. Ukonceni KoreK ChopChop utoku

Hlavnim cilem tohoto toku bylo vygenerovat datovy traffic a nasledné zachytit dostate¢né

mnozstvi jedinecnych inicializa¢nich vektort. Je sice mozné datové packety obsahujici IV

zachytavat pasivné pouhym sniffovanim, nicméné se jedna o zdlouhavy proces, ktery je

zavisly na aktivité klienti komunikujicich v dané siti. V bezdratové siti, kde se zadné

vysilajici stanice nenachazeji, se doba potfebna k nasbirdni pozadovan¢ho mnozstvi IV

mize pohybovat fadové v hodinach i dnech. Aby bylo mozné docilit vysokého mnozstvi

datovych packett v kratkém case, byla do sit¢ implementovana packetova injekce. Zda-li

je tuto techniku mozné provést na konkrétni ptistupovy bod, ovétila volba Performs a test

of injection AP.

15:0E116
15:h6518
15:56518
15:56513

15:5h6513
15:56513
15:06119
15:0E:19

. bash -c "aireplay-ng -9 -a 00:4F:62:0E:BF:51 mon0; rezjS[=] E3

Waiting for beacon frame (BSSID: Q0:4F:E2:0E:BF:51) on channel B

Trying broadcast probe requests,..
|Injectinn iz wnrking!l

Found 1 AF

Trying directed probe requests,,.
QO:dF:B2:0E:BF:51 - channel: & - 'WEP_test’
Ping (mindfavgimax): 1,424ms/2,614ms/9,516ms Power: 26,23

20307 1008

Obrazek 14. Vystup potvrzujici, ze je packetova injekce funkéni

Poté co byl keystream (proud klict) zachycen, bylo mozné vytvofit faleSny packet.

K tomuto téelu byl vytvofen ARP packet pomoci moznosti Create the ARP packet to be

Injected on the victim access point, ktery byl nasledné injektovan do testované sité. Ten

ma za nasledek, Ze na stejné dotazy od uto¢nika (ARP Request) piistupovy bod odpovi
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zpravami (ARP Reply), zasifrovanymi vzdy pomoci novych inicializa¢nich vektori. ARP

packet byl zaslan na adresu FF:FF:FF:FF:FF:FF.

. output_ FORGED monO; read; " M=
No source MAC (-h) specified, Using the device MAC (00;CO:CA:46:8B:A4)

Size: B3, FromDS: 0, ToDS: 1 (WEP)

BSSID = (d+4F+R2+0FE+RE+
Dest, MAC = |FF:FFiFF:FF:FF:FF
Source MAC = O0:CoO:CAzd46:EB:A4

0000 0841 0201 004f B20e bfS1l 00cO cadb Sbad  LA,..Ob,.0...F..
00103 FFFF FRFF FAFF S001 OF01 0000 363 08da  .ovvvvrrvrseBos
0x0020:  b27a Bffc 1824 dff8 5524 o928 babf 4304  ,zo,.$,.U$.(,.C.
0x0030:  a77b 082c 3eY9a 1d71 £938 bbbS 8bd9 b408 i, .»..9.8......
Ox0040¢  O3fc 28F8 wols

Uze thisz packet 7 y

Saving chozen packet in replay_src-0420-155353, cap
You should also start airodump-ng to capture replies,

Bent 5505 packets, ., (500 ppsd

Obrazek 15. Injektovani podvrzeného ARP packetu

Po provedeni injektace packetii byl zaznamenan rapidni nartst datového trafficu (#/s) na
siti, coz doklada obrazek uvedeny nize. Injektace byla provedena prumérnou rychlosti 350
packetii za sekundu a nasbirdni potfebného mnozstvi datovych packetd obsahujici

jedine¢né inicializa¢ni vektory, tak byla otazkou desitek sekund az jednotek minut.

. sniff dump --bssid 00:4F:62:0E:BF:51 monO; read; "

CH & 1[ Elapsed: 11 mins ][ 2011-04-20 1B:02
BS5ID FUR RXl Beacons #llata,| #/= | CH MBE ENC CIPHER AUTH ESSID

O0r4F:E2:0EBF:H1 -30 491 3270 BE337 |343] & 54 WEP UEF OPM  WEP_test

BSS5ID STATION FIIE  Rate Lost Packets Probes

O0:4FsB230E:BF 51 00:C0:CAz46:8B:R4 0 b4 -1 23 155324

Obrazek 16. Vyrazné zvyseni datového provozu po vykonani packetové injekce
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Minimalni mnozstvi datovych packetl potfebnych pro prolomeni hesla je individualni pro
kazdy ptistupovy bod a lisi se také pouzitym WEP Sifrovanim — 64/128biti. Obecné plati,
ze ¢im vice datovych packett je, tim vétsi je pravdépodobnost, ze bude heslo prolomeno.

V tomto piipadé bylo za 11 minut nasbirano piiblizné 70 000 datovych packett, z nichz

bylo heslo okamzité¢ prolomeno. Tedy za 0 sekund (00:00:00). Heslo bylo v tomto piipadé

dlouhé 13 znak a bylo tvofeno velkymi pismeny a ¢islicemi.

. aircrack-log.txt; read; "

Aircrack-ng 1.1 1738

[o0:00:00]| Tested 318 keys (got 70002 IVs)

depth  byte{wote)

o 1 410995847 Z0(80896) BB(BOSIE) S1(80384) BEA012E)
o 2 4201008647 AOCEZ968) 32(81E6E4) FE(B1E6E4) FD({79272)
CECF7E24) 19(7E800) BE(7E300) 90I7ES44) B2(7ER44)
134 2 FRL77E12) DECFYORE) FCOFERO0) BACTERO0) 7I(7FE544)
0 11 FFE947207 05{82944) 740825887 D1(79872) 01({79360)

Eo A Ll e - -
[
N
e
-2

KEY FOUND! [ 4134Z2:43331:32333334:356136337338:39:30 1 (ASCII; ABC12340E7530

Decrypted correctly: 100%

Obrazek 17. Prolomeni hesla
Po prolomeni hesla do zabezpecené sit€ WEP _test, byly ziskané uidaje pouZity k pfipojeni
K této siti a nasledné otestovana Internetova konektivita, zadanim nahodné webové adresy.
Tento krok mél také za nasledek, Ze mezi klientem a piistupovym bodem doslo k prekladu

sitovych adres a zdznamu do ARP tabulky.

5.1.4 Prolomeni zabezpeceni pristupového bodu

Po prolomeni zabezpeceni a ziskdni hesla do testované sité, byl proveden utok na
administraci pfistupového bodu. Po pifihlaSeni do sit¢ bylo nutno zjistit IP adresu, na které
se AP nachazi. Ktomuto ucelu byl pouzit ARP protokol, ktery pteklada fyzické
hardwarové adresy (MAC) na logické adresy (IP). Pomoci piikazu arp —i wlanO
Vv terminalovém fadku linuxové distribuce byl zobrazen obsah ARP tabulky pro bezdratovy
adaptér. A protoze MAC adresa piistupového bodu byla jiz znama, jednozna¢né tak urcila

jeho IP adresu.
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. root@bt: ~ - Shell - Konsole

Session Edit View Bookmarks Settings Help

# arp -1 wlan®
HWtype S Flags Mask
ether S f4
ether 00:4f 50 C wlang

& Shell

Obrézek 18. Vypis ARP tabulky

Po zadani IP adresy piistupového bodu do adresniho fadku webového prohlizece, byla
zobrazena vyzva pro zadani ptistupovych udaji. Tyto udaje jsou vzdy uvedeny
v servisnich manudlech a jsou casto shodné v ramci vSech pristupovych bodli daného
vyrobce. Za ptedpokladu, Ze ptihlasovaci udaje zustaly nezménény, je potieba urcit

vyrobce ptistupového bodu, v jehoZ servisnim manudlu I1ze pfihlasovaci udaje nalézt.

Kazdy sitovy adaptér obsahuje MAC adresu. MAC adresa (Media Access Control), Casto
nazyvand také jako fyzicka nebo hardwarova adresa, je 48 bitova adresa NIC adaptéru
implementovana vyrobcem dané komponenty pii vyrob¢€. Zapisuje se obvykle jako Sest
dvojic hexadecimalnich znaki odd€lenych dvojteckami nebo pomlckami (napfi.:
00:0A:CD:11:7E:85). Tato adresa je rozdélena na dvé €asti po 24 bitech a to na OUI
(Organizational Unique Identifier) a NIC (Network Interface Card). OUI kod ptid€luje

IEEE a jednozna¢né tak identifikuje jejiho vyrobce.

OUI identifikator tak lze vyuZit na vyhledani vyrobce daného pfistupového bodu. Tento
identifikator dokazi interpretovat nékteré snadno dostupné softwarové nastroje, nebo ho lze

zpétné zjistit pfimo z webu IEEE.

V tomto ptipad¢ vSak mél testovany piistupovy bod vyzadovani ptihlasovacich udaji
defaultné vypnuto, proto zde nebyla potieba vyhleddvat jeho vyrobce. Avsak v piipadé, ze
jsou piihlasovaci udaje vyzadovany, prvnich 6 hexadecimalnich znakt z MAC adresy

tvorici OUI, identifikuje vyrobce sitového hardwaru.
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Search the Public OUI/ ' company_id" Listing
Search for: |00-18-F3 | Search! | | clear field |

Obrazek 19. Piiklad vyhledani vyrobce sitového hardwaru na webu IEEE

00-18-F3 (hex) ASUSTek CCHMPUTER INC.
0018F3 (ba=e 16) ASUSTek CCHMPUTER INC.
15,Li-Te Rd.,Peitou
Taipei 112
TATWAN, REFUEBLIC CF CHINA

Obrazek 20. Nalezeni vyrobce podle OUI identifikatoru
Autentiza¢ni udaje do pfistupového bodu je také mozné nalézt vice zpusoby.
Samoziejmosti jsou oficialni webové stranky identifikovaného vyrobce. Existuji vSak také
webové databaze jako napt.: http://www.phenoelit-us.org, které dokazi tyto tudaje

poskytnout véetné informaci 0 modelu a jeho verzi.

Po zjisténi ptihlasovacich udaju, které jsou vlozeny na IP adresu pristupového bodu, mtze

byt pfevzata uplna kontrola nad bezdratovou siti.

5.1.5 Zhodnoceni utoku

Ptiblizna doba utoku se pohybovala v rozmezi od 10 do 20 minut a to od pocatecni detekce
az po pievzeti uplné kontroly nad siti. Cas ovliviiovala zejména rychlost, S jakou mohl byt
proveden KoreK ChopChop utok a vzdalenost Wi-Fi adaptéru od ptistupového bodu, kdy

packety u sité s vétSim utlumem musely cestovat del§i dobu mezi t€émito dvéma zatizenimi.

5.2 Scénar B

Jako druhé nejcastéji nasazované zabezpeceni z provedené statistiky vyplynulo WPA a
proto bude vystaveno Utoku ve scénafi B. | pfesto, Ze tento bezpec¢nostni mechanizmus
odstranil mnoho nedostatkii pfedchoziho zabezpeceni, tak 1 WPA skytd nckolik
zranitelnosti, na které bude Gtok smérovan. Dal§i moznost, jak posilit zabezpecenti, je skryti
SSID identifikatoru, kdy AP nevysila tento broadcast a stanice v dosahu piistupového bodu
se tak nemohou asociovat. Bude tedy demonstrovana metoda, jak tuto informaci odhalit.
Poslednim rozdilem, kterym se bude tento scénaf liSit od predchoziho, je zabezpeceni
administrace pfistupového bodu, kdy autentizacni udaje byly zménény z jejich vychozich

hodnot. Zadani scénate je tak nasledujici:


http://www.phenoelit-us.org/dpl/dpl.html
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e SSID broadcast skryt
e zabezpeCeni WPA

e autentizacni tidaje pristupového bodu zménény

5.2.1 Zranitelnosti WPA

Z diivodu slabého a dale uz nedostacujiciho zabezpeceni, které poskytoval bezpecnostni
mechanizmus WEP, byl vyvinut protokol WPA (vychazejici z pozdéjsiho WPA?2), ktery
m¢l zacelit jeho slabiny a poskytnout vyssi uroven bezpecnosti. Piedevsim pak technika
ptekonat WEP (KoreK ChopChop, Fragmentation attacks). Avsak i u WPA byly postupem

¢asu objeveny zranitelnosti, jez dovoluji toto zabezpeceni prolomit.

Cilem utoku se v pfipadé¢ WPA stava autentizace ptihlasujiciho se klienta k bezdratovému
ptistupovému bodu a vymeéna kli¢t. Ta je v piipadé Personal rezimu (vyuziva Pre-Shared
Key) realizovana metodou zvanou 4 - Way Handshake (doslova: Ctyfcestné podani ruky),
ktera umoznuje potvrdit, ze klient zna PMK, odvodit PTK, instalovat kli¢e Sifrovani a

integrity, Sifrovat pfenos GTK a potvrdit vybér sady Sifer.

Vymeéna klich mezi klientem (suplicant/Zadatel) a pfistupovym bodem (AP) probiha

nasledovné:

Ptistupovy bod vysle neSifrovanou zpravu obsahujici pseudonahodné cislo ANonce
zadateli. Ten pomoci svého ndhodné vygenerovaného c¢isla SNonce, PMK, BSSID
ptistupového bodu, jeho ANonce a MAC adresy zadatele vypocita PTK kli¢ (Pairwise
Transient Key), ktery spolu s kontrolou integrity MIC zaSle zpét na AP (zprava je stale
nesifrovand). PTK kli¢ se skladd znékolika pfidélenych docasnych kli¢h a lisi se
Vv zéavislosti na pouzitém protokolu. Pro TKIP je to 512 bitd, u CCMP se jedna o 384 biti.
Poté co ptistupovy bod obdrzi tuto zpravu, mize pomoci hodnoty SNonce vypocitat PTK 1
MIC a ovéfit tak, ze Zadatel skutecné¢ zna PMK (Pairwise Master Key). PMK je v tomto
ptipadé roven PSK, které se generuje z hesla, jez je tvofeno 8 — 63 znaky nebo 256
bitovym fetézcem. Toto heslo spolu s délkou SSID vstupuje do algoritmu PBKDF2, kde
jsou vykonany hashovaci funkce. Autentizator — AP zaSle Zadateli GTK kli¢ (Group

.....

je potvrzeni zadatele, Ze kli¢ byl nainstalovan a Sifrovand komunikace mtiZze byt zahajena.
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Handshake a vsechny informace, které slouzi k vypoctu jeho hodnoty, se pienasi jako
nesifrovany text.[18] Je-li uto¢nik schopen tento handshake zachytit, miize ho pak podrobit

slovnikovému utoku nebo utoku hrubou silou a ziskat tak heslo.

-

\\\
///

Klient Ptistupovy bod (AP)

ANonce

V' N

SNonce + MIC

v

GTK + MIC

S

ACKnowledgement

>

Obrazek 21. Schéma principu 4 — Way Handshake
Z vyse popsané¢ho tedy vyplyva, ze podminkou, kterda musi byt splnéna pii utoku na
bezdratovou sit’ zabezpecenou WPA je, aby se v této siti nachazela alespon jedna aktivni

stanice.

Tento Utok mize byt aplikovan na Wi-Fi sité pouzZivajici zabezpeceni WPA PSK, cili
predsdileny kli¢, ktery je zndm jak pfistupovému bodu, tak ptihlaSujicimu se klientu. U
zabezpeceni WPA, pouzivajici ovéfovani pomoci AAA serveru jako napi. RADIUS

(oznacovany jako WPA Enterprise), tuto techniku pouZit nelze.

Zachyceni hesla mize byt provedeno dvéma zptisoby, a to bud’ pasivnim odposlechem,
kdy je dana sit’ neustale monitorovana sniffovacim nastrojem, ktery ¢eka, az se k ni nékdo
ptihlasi, nebo miiZze byt vynucena pomoci vyslaného deautentiza¢niho ramce, ktery jiz
jednou autentizovaného klienta odpoji a pfinuti jej tento proces opakovat. V tomto ptipadé

byla vyuzita druha varianta.

5.2.2 Penetraéni test scénare B

Aby bylo mozZzno provést sniffing sité, bylo op€t nutno pfepnout bezdratovy adaptér do
monitorovaciho rezimu. V tomto piipadé k tomu byl pouzit prikaz airmon-ng start wlan0

V terminalovém radku linuxové distribuce.
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= . root@bt: ~ - Shell - Konsole

Session Edit View Bookmarks Settings Help

root@bt:+# airmon-ng start wlan®

Found 1 pro 5 :
IT -llr"CHjI_JI'I'IFI g ‘ CUn-n 5 "u"ur"P'iruj after
some of) them!

FID MName
5530 dhclient
Interface Chipset Driver
wlani RTLE187 rtl8187 - [phyol
(monitor mod nabled on monl)
mond RTLE187 rtlals7 - [phyo]

root@bt: -# I

& Shell

Obrazek 22. Prepnuti Wi-Fi adaptéru do RFMON rezimu

Po provedeni detekce siti v dosahu bezdratového adaptéru, ktera byla nastavena na 10
sekund, byla objevena testovana Wi-Fi sit’ a jeji parametry. Z téchto informaci bylo
zjisténo, ze MAC adresa piistupového bodu je 00:4F:62:0E:BF:51(BSSID). Utlum signélu
byl v tomto piipadé -20dB(PWR), coz opét znacilo, ze se AP nachazi v blizkosti adaptéru.
Wi-Fi sit’ vysilala na kanalu 11(CH), byla zabezpetena mechanizmem WPA(ENC) a
Sifrovana protokolem TKIP(CIPHER). Autentizace PSK(AUTH) prozradila, Ze se jedna o
Personal mod a pole ESSID <length: 8>, ze vysilani SSID broadcastu je v tomto ptipadé

potlageno. Cislo 8 poté napovédélo, ze SSID identifikator tvoii fetézec o osmi znacich.

. sniff dump --bssid 00:4F:62:0E:BF:51 mon0; read; "

CH 11 ][ BAT: 97 mins ][ Elapsed: 1 min J[ 2011-05-03F 13:44

BS5ID PR B¥0  Beacons #llata, %= CH MB EWC CIPHER AUTH| ESSID
Oo:4F:E2:0E:BF:B1 20 73 467 54 0 11 &4 WPA TKIP  PSK | <lengthi &
BSSID STATION FWR  Rate Lost Packets Probes
00:4F:62:0E:BF:51  00:25:00:48:00:F4 -9 0 -54 9 i)

Obrazek 23. Detekce testované sité scénaie B
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5.2.3 Odhaleni SSID a zachyceni 4 — Way Handshake

V ptipadé¢, ze je pfistupovy bod nastaven, aby nevysilal Beacon packety nesouci mimo jiné
identifikator sit¢, tedy SSID broadcast byl vypnut, stanice v jeho dosahu jej nebudou znat a
nebudou se tak moci asociovat. Jinymi slovy, na vyzvu Probe Request klient nedostane od

AP zé&dnou odpoved.

Reseni jak SSID identifikator ziskat je viak velice snadné. Budou-li s p¥istupovym bodem
jiz asociovany néjaké stanice, je jasné, ze tyto stanice SSID museji znat. Pak tedy stac¢i jen
vyckat, nez se stanice znovu piipoji, nebo do sité vyslat deautentiza¢ni ramce, které klienta
odpoji a ten se bude muset znovu s pristupovym bodem asociovat. Pii tomto procesu je

SSID identifikator vysilan nesifrovany a je ho tak mozno sniffovacim programem zachytit.

Aby bylo mozno nasimulovat jak zachyceni handshaku, tak i proces odhaleni SSID, byla
K pfistupovému bodu pfipojena jedna stanice — STATION 00:25:00:48:0D:F4.
Emulovanim jeji MAC adresy byly do sité¢ vyslany deautentizacni ramce, které spustily

opétovnou asociaci. Odhalené SSID a zachyceny handshake je zobrazen na obrazku nize.

“. sniff_ dump --bssid 00:4F:62:0E:BF:51 mon0; read; "

CH 11 I[ BAT: 47 mins I[ Elapsed: 1 min ][ 2011-05-03F 13:59 ][IMPH handzhake* 00:4F:EZ:0E:BF:51I

B55ID FIR Rx0  Beacons #llata, #/s CH MB EWC CIPHER AUTH| ESSID
0o:4F:E2:0E:BF351 -11 1R 163 126 2 11 5% WPA TKIP  PSk | WPA_test
ES5ID STRTION FUIR  Rate Lost Packets Probes
O0:4F:B2:0E:BF:0L  00:25:00:48:00:F4 -3 54 -04 2% E39

Obrazek 24. Zachyceni handshaku a odhaleni SSID

Po zachyceni handshaku mohl byt proveden jeden z tutoku. V piipadé aplikovani utoku
hrubou silou (Brute force attack) by se jednalo o sestaveni hesla generovaného ze vsech
moznych kombinaci znakd (maléd/velkd pismena, Cislice, dalsi specialni znaky sady
Unicode jako @, ?, #), pficemz by se slozitost hesla zvySovala exponencialné s kazdym
ptidanym znakem. Takto provedeny utok by v zavislosti na komplexité hesla mohl trvat i

né¢kolik desitek ¢i stovek let, i pfi pouziti modernich vykonnych vice jadrovych procesori.
ProtoZe vSak vétSina uzivateld pouziva hesla, ktera jsou jednoduchd na zapamatovani,
opakuji se a Casto zastupuji jména, nazvy nebo posloupnosti, je mozné z nich utvofit

seznam — slovnik, ktery bude takto nejéastéji pouzivana hesla obsahovat (Wordlist). Tyto
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slovniky 1ze nalézt na Internetu v mnoha podobach. Od jednoduchych slovnikii,
obsahujicich zakladni a nejb&éznéjsi vyrazy slozené pouze z malych pismen, az po slovniky
specializované na urcité sady hesel, sestavené z rizné kombinovanych znakl a délek v
jednotlivych svétovych jazycich. Slovniky je také mozno vygenerovat podle piredem

stanovenych kritérii.

Slovnikovy utok je procesorové naro¢na operace, kdy vypocetni vykon CPU, hraje
dalezitou roli pfi porovnavani slovnikovych kombinaci. Tento proces miize byt urychlen
vyuzitim vice jadrovych procesort, kdy 1ze vykonavanou tlohu rozd¢lit do vice vldken a
zpracovavat ji tak paralelné nebo vyuzit vypocetni vykon grafické karty. V obou ptipadech

je vsak nutna podpora ze strany softwaru.

K provedeni slovnikového ttoku byl pouzit Wordlist (slovnik), ktery obsahoval celkem
162 133 slov rizné délky bez diakritiky, predevS§im pak slova delSi nez 8 znakid. Heslo,
jimz byla bezdratova sit’ zabezpecena, bylo imysIn¢€ vybrano z druhé poloviny slovniku,
aby mohla byt zaznamenana primérna rychlost, se kterou bylo mozno jednotliva hesla

zkouset.

. aircrack-log.txt; read; "

Aircrack-ng 1.1 r1733

[00:01:52] 110300 keys tested (947,87 kA=)

| KEY FOUND! [ zabezpecenao ]|

Master key + CD AC 51 F2 7C BD 45 12 FO FBE C4 BB B2 41 94 ED
11 BD D9 EE ZE 40 3F C1 A3 D6 D1 4C 44 1C 30 IE

Tranzient Key 1 19 63 0I5 FB 4F E4 21 30 17 OC 3C 62 98 01 1E 43
D4 CE E4 5 FE DD AC 9% AG B4 3F v6 20 1C DD EA
E2 83 IF 1E &7 3% 10 B0 DE DD 73 BA DD 9B 24 BE
ES D4 ¥E O3 DA F¥ 8% FE 8% 55 A3 2B CF B3 37 1E

ERPOL HHAC : 7306 12 E3 E3 2E 62 E6 GC EC 73 04 A0 36 30 E2

Obrazek 25. Prolomeni hesla slovnikovym utokem

Heslo bylo nalezeno za 1 minutu a 52 vtefin, kdy bylo otestovano 110 300 moznosti

pramérnou rychlosti 1000 slov za sekundu. Pro srovnani, kdyby bylo stejné heslo (11
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pouze malych pismen) podrobeno ttoku hrubou silou, stejnou rychlosti by to jednomu PC
trvalo 118 003 let.

5.2.4 Prolomeni zabezpeceni pristupového bodu

K ziskani autentiza¢nich idajii byl v tomto piipad¢ pouzit crackovaci software Brutus. Ten
dokaze jak formou brute force utokd, tak i slovnikovym tutokem (Dictionary attack)

prolamovat hesla sitovych sluzeb.

ProtoZe je vSak tato aplikace pouze pro operacni systém Microsoft Windows, byl dalsi
pribéh proveden na této platformé. IP adresa pfistupového bodu byla tentokrat zjiSténa
pomoci piikazu ipconfig, ktery vypise informace o konfiguraci sitového hardwaru. Pod
oznacenim vychozi brana byla identifkovana IP adresa ptistupového bodu. Na rozdil od
minulého scénafe, byla pro administraci AP vyzadovana autentizace v podobé

ptihlasovaciho jména a hesla.

Adaptér bezdritové sité LAM Bezdrdtové pfipojeni k siti:

P#ipona DMS podle p#ipojeni . . . =

Mistni IPub adresa v ramci propojeni . . . = feB@::5c2:dBcd:bf4:9fdex12
Adresa IPvd . . . . . . . . = 192.168.188.183

Maska vpodsité . . . . . - .= 255 255 255 .8

Uigchozi brana . . . . . . . = 192.168.188.252

Obrazek 26. Vypis z piikazu ipconfig
Cilova adresa AP byla tedy pouzita 192.168.100.252 a jako typ sitového protokolu byl

zvolen HTTP s portem 80, nebot’ pravé na ném bézi webovy server ptistupového bodu.
Aplikace Brutus umoznuje nastavit i pocet spojeni (Connections) a prodlevu mezi nimi
(Timeout), aby pfistupovému bodu bylo znemoznéno pokusy klasifikovat jako DoS tok a

zabranit tak dalSimu priibéhu.

Denial of Service (Odmitnuti Sluzby) neboli DoS tutok je technika slouzici k zahlceni
serveru, sluzby, sité nebo konkrétniho poéitade formou nekoneénych pozadavki. Utok
muze pochézet z jediného, na dalku fizeného (i lokalniho) pocitace, ale 1 z desitek, stovek
nebo tisicil pocitacl zapojenych v siti. V tomto piipade se jednd o DDoS utok (Distributed
Denial of Service). Takovymto Gtokem muize byt docileno, ze dana sluzba, server nebo sit’

nebude dostupnd, nebude odpovidat, zhrouti se a bude nucena k restartu. [2]

Jako typ utoku na autentizaci AP byl opét zvolen slovnikovy ttok, sestavajici se ze dvou
wordlistt. Jeden pro uzivatelské jméno (Username), druhy pak pro heslo (Pass). Aby

mohla byt demonstrovana situace prolomeni hesla do AP, byly pouzity zakladni slovniky
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nejéastéji pouzivanych prihlasovacich udaju. Slovnik pro uzivatelské jméno tak obsahoval

pouhych Sest vyrazi a slovnik pro heslo 818.

Po spusténi aplikace bylo heslo prolomeno za 14 sekund, kdy z celkového poctu 4908

kombinaci, bylo vyzkouSeno 544.

File Tools Help

|

[~Authentication Dptions

Target [192.168.100.252 Type [HTTP (Basic Auth) v|  Stat

~Connection Options

(RN (R B N B RN |

Port IBU Connections ™ J 10 Timeouwt ©J 10 [ UseProxy Deﬁnel

~HTTP [Basic) Options

Method |HEAD v [V Keepdlive

Pass Mode l‘w'ord List v]

v Use Username [~ Single User

| User File lusers.txt Browsel Pass File lwords.txt

Paositive Authentication Results

Browse |

Target I Type I semame | Password

192.168.100.252/ HTTP (Basic Auth]  admin password

Target 192.168.100.252 verified

Opened user file containing B users.

Opened password file containing 818 Passwords.

Maximum number of authentication attempts will be 4308

Engaaing target 192.168.100.252 with HTTP (Basic Auth]

Trying username: admin

Positive authentication at 192.168.100.252/ with User : admin Password : password (544 attempts)
M aximumn total authentication attempts reduced to 4643

Trying username: administrator

Obrazek 27. Prolomeni autentiza¢nich tidaji aplikaci Brutus

m

Po ziskani ptihlaSovacich udajt pfistupového bodu, byla kompletné pievzata kontrola nad

bezdratovou siti.

5.2.5 Zhodnoceni utoku

Penetracni test scénafe B vyuzil slabiny, kterou nabizi autentizani proces stanice

ptihlasujici se k pfistupovému bodu. Zachyceni potfebného handshaku, stejné jako zjisténi

SSID identifikatoru, bylo v tomto ptipadé vynuceno pomoci deautentizace. Doba trvani

celkového utoku byla pfi takto simulovanych nastavenich pouze 20 minut, nicméné hesla

pro zabezpeceni jak Wi-Fi sité, tak i1 pristupového bodu, byla zvolena s ohledem, aby byl
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slovnikovy utok Gspésny. V praxi se tedy doba muze mnohonasobné liSit v zavislosti na

pouzité slozitosti hesla a vhodné¢ zvoleném slovniku.

5.3 Scénar C

Posledni testovany scénat, ktery mél byt podroben penetra¢nim testim, byl zvolen tak, aby
odpovidal maximdlnimu moznému zabezpeceni, které nabizi vétSina soucasnych
pristupovych bodi bez pouziti jakychkoli dodatecnych hardwarovych bezpecnostnich
prvkl. Bezdratova sit’ byla tedy zabezpecena pomoci WPA2 (ackoli ze statistiky vyplynulo
jako nejméné nasazované). Stejné jako v predchozim ptipadé bylo vysilani SSID
broadcastu znemoznéno a celd bezpecnost byla jesté podpofena filtrovanim MAC adres
povolenych klientl. Pfistup k administraci AP byl rovnéz chranén ptihlaSovacimi udaji.
Zadani scénafe je tedy nasledujici:

e SSID broadcast skryt

e zabezpeCeni WPA2

e filtrovani MAC adres

e autentizace k ptistupovému bodu

Tento scénat byl testovan na piistupovém bodu Cisco Linksys WRT320N

5.3.1 Zranitelnosti WPA2

Jak jiz bylo zminéno v teoretické Casti, standard IEEE 802.11i, Wi-Fi alianci certifikovany
jako WPA2, byl pavodné navrhovany bezpecnostni mechanizmus, ze kterého diive vzeslo
WPA. Tudiz i jeho zranitelnosti jsou oproti WEP zna¢né omezeny a jedinou moznosti, jak
by tento mechanizmus mohl byt napaden, je pokusit se ziskat PSK kli¢ z autentiza¢niho
procesu stejné jako je tomu u WPA. Je tedy opét potieba zachytit 4 — Way Handshake jiz
jednou asociované stanice. Ackoli WPA2 podporuje pro zpétnou kompatibilitu starsi

TKIP, ptistupovy bod byl v tomto piipadé nastaven na moderné;jsi protokol CCMP.

5.3.2 Penetracni test scénare C

Po prepnuti bezdratového adaptéru do monitor modu v aplikaci Gerix Wifi Cracker, byla
provedena detekce WLAN siti v jeho dosahu. Z ni bylo zjisténo, Ze testovana sit’ se
nachazi v blizkosti bezdratového adaptéru (itlum -35dB PWR), MAC adresa ptistupového
bodu je 68:7F:74:30:76:70 (BSSID), vysila na kanalu 11 (CH) a jeji maximéalni pfenosova
rychlost je 54Mb. Dale, ze sit’ je zabezpeCena pomoci WPA2 (ENC), konkrétné pak
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protokolem CCMP (CIPHER) a autentizace je provadéna skrze PSK, ¢ili pred sdileny klic.
Vysilani SSID broadcastu je vypnuto, ale jeho délka je 9 znakd (length: 9).Na Wi-Fi siti se

Vv dobé¢ sniffovani nenalézal zadny klient

“. sniff dump --bssid 68:7F:74:30:76:70 mon0; read; "

CH 11 1[ Elapsed: 28 = ][ 2011-05-08 17:31

BSSID PR EX0] Beacons #llata, #/= CH ME ENC CIPHEE AUTH ESSID
BR:7F:74:30:76:70 35 96 273 (=] 1 11 G4e WPAZ CCHP  PSE  <length; 9>
BS5IN STATION FIIR  Rate Lozt Packetz Probes

Obrazek 28. Detekce testované sité scénaie C — zadny aktivni klient

5.3.3 Odhaleni SSID a zachyceni 4 — Way Handshake

Zachyceni handshaku nebylo tentokrat vynuceno pomoci deautentizace klienta, nybrz
statickych sniffovanim sité, kdy bylo vyckavano, nez se stanice, ktera znad PSK kli¢, znovu
ptipoji. Tato stanice byla simulovéana druhym PC, jehoz MAC adresa byla také zapsana

v seznamu povolenych MAC adres nakonfigurovanych na ptistupovém bodu.

“. sniff_dump --bssid 68:7F:74:30:76:70 monO; read; "

CH 11 I[ Elapsed: 1 min ][ 2011-05-08 17:32 1[ WPA handshake:| 68:7F:74:30:76:70

B551D FUR EX]  Beacons #Data, #/= CH ME ENC CIPHER AUTH|ESSID
BR:VF:74:30: TR0 36 96 738 243 3 11 bde WPAZ CCHP  PSE | WPAZ_test
BSSID STATION FWE  Rate Lozt Packets Probes

BB:7F 174130576270 00320:00:48:00:F4  -18 le- le 0 13

Obrazek 29. Zachyceny handshake a odhalené SSID po autentizaci stanice

5.3.4 Prolomeni zabezpeceni

Zachyceny handshake byl poté opét podroben slovnikovému utoku, kdy heslo bylo kvili
laboratornim podminkam vybrano s ohledem na pouzity wordlist. Zabezpeceni WPA2 bylo
po spusténi crackovani okamzité prolomeno (00:00:00), kdy bylo primérnou rychlosti 430

kli¢t za sekundu vyzkouseno pouhych 20 moznosti.
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Mazter key :

Tranzient key i

EAPOL HMAC H

. aircrack-log.txt; read; "

Aircrack-ng 1,1 1730

[o0:00:00] 20 keys tested (428,57 kis)

KEY FOUMD! [ 12345687 ]

Fe CE 12 IC 2F 38 0D 4E 4% F4 01 A3 BB 18 48 BE
AC 95 DA 96 54 D3 A4 32 5B 2C A3 BC 78 4C 93 19

ED BE DD FF BE 46 E1 ¥E 23 8D 2 B5 C1 9B B4 EF
IE IE 2D D2 3m 87 1C 50 EE 44 51 00 07 Ok 83 539
CC COCE FE D1 03 B CC 2B 87 AE AD FD AC 33 IO
Ch 74 01 12 62 5D F4 6A DB D3 B2 28 92 38 2E 28

24 AD C3 B3 33 0B A3 CD 56 8E EF ES AE A9 27 3E

Obrazek 30. Prolomeni WPA2 slovnikovym utokem

Ani WPA2 pouzivajici protokol CCMP se symetrickou blokovou Sifrou AES tak

neprokazal odolnost vii¢i tomuto ttoku.

5.3.5 Filtrovani MAC adres

Aby byla v tomto scénafi jeSté zvySena uroven bezpecnosti, bylo na pfistupovém bodu

aktivovano filtrovani MAC adres, kde pouze stanice s MAC adresu uvedenou v tomto

seznamu, mé&ly povolen pfistup do sité.

@ Enabled © Disabled

) Prevent PCs listed below from accessing the wireless network.
@ Permit PCs listed below to access the wireless network.

| Wireless Client List |

MAC 01: |00:25:00:48:0D-F4 | MAC 26: |00:00-:00-:00:00:00
MAC 02 00:00:00:00:00:00 MAC 27 |00:00:00:00-00:00
MAC 03: 00:00:00:00:00:00 MAC 28 00:00:00:00:00:00

Obrazek 31. Filtrovani MAC adres na AP se zadanou adresou klienta

NiZe je uveden vypis termindlovych ptikazli, pomoci nichz byla zménéna piivodni MAC

adresa bezdratového adaptéru, na MAC adresu stanice, ktera je povolena na AP.
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1. root@bt:~# airmon-ng stop mon0
Interface  Chipset Driver

wlan0 RTL8187 rtI8187 - [phy1]
mon0 RTL8187 rtl8187 - [phy1] (removed)

. root@bt:~# ifconfig wlan0
wlan0 Link encap:Ethernet [HWaddr 00:c0:ca:46:8b:a4
UP BROADCAST MULTICAST MTU:1500 Metric:1
RX packets:0 errors:0 dropped:0 overruns:0 frame:0
TX packets:0 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:0 (0.0 B) TX bytes:0 (0.0 B)

. root@bt:~# ifconfig wlan0 down
. root@bt:~# macchanger --mac 00:25:00:48:0D:F4 wlan0
Current MAC: 00:c0:ca:46:8h:a4 (Alfa, Inc.)
Faked MAC: 00:25:00:48:0d:f4 (unknown)
. root@bt:~# ifconfig wlan0 up
. root@bt:~# ifconfig wlan0
wlan0 Link encap:Ethernet HWaddr 00:25:00:48:0d:f4
UP BROADCAST MULTICAST MTU:1500 Metric:1
RX packets:0 errors:0 dropped:0 overruns:0 frame:0
TX packets:0 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:0 (0.0 B) TX bytes:0 (0.0 B)

root@bt:~#

Obrazek 32. Zména MAC adresy v terminadlovém okné

Vypnuti monitor moédu na bezdratovém adaptéru (mon0 — removed)
Zobrazeni pivodni hardwarové adresy — 00:c0:ca:46:8b:a4

Vypnuti bezdratového interfacu

Konfigurace jiné hardwarové adresy bezdratového interfacu
Zapnuti bezdratového interfacu

Zobrazeni nové hardwarové adresy — 00:25:00:48:0d:f4

© g k~ w e

Poté co byla emulovana MAC adresa legitimni stanice, prolomeno heslo a odhalen SSID
identifikator, bylo mozno se do Wi-Fi sité piipojit, ackoliv jiz diive byla jedna stanice se
stejnou MAC adresou s piistupovym bodem asociovana.

Tento postup tedy odhalil, Ze filtrovani hardwarovych adres mtize tvofit urcity stupen

bezpecnosti, av§ak pro sofistikovaného uto¢nika neni problém tuto piekazku piekonat a

piistup do sité ziskat.

Postup jak zjistit adresu pfistupového bodu, prolomit jeho zabezpeceni a ziskat kompletni

kontrolu nad bezdratovou siti, byl shodny jako u pfedchoziho scénare.
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5.3.6 Zhodnoceni utoku

Utok na sit’ zabezpeéenou pomoci WPA2 se neligil mnoho od ttoku na piedchozi WPA.
Tato skute¢nost plyne z toho, Ze u obou piipadu je vyuzito stejné zranitelnosti, tedy
autentizaniho procesu. Odhaleni fetézce SSID i zachyceni handshaku bylo provedeno
pouhym pasivnim odposlouchavanim sit¢ a filtrovani MAC adres cely utok prodlouzilo
pouze o emulovani pozadované hardwarové adresy. Celkova doba utoku tak trvala opét

méneé nez 20 minut.

5.4 VIiv Sifrovani komunikace na propustnost sité

Kazdé bezpecnostni feSeni sebou pfinasi rezii spojenou s Sifrovanim komunikace.
Pusobeni tohoto procesu bylo otestovano, aby bylo mozno vyhodnotit, ktery bezpe¢nostni

mechanizmus nejvice ovliviiuje propustnost sité.

Meéfieni probihala na bezdratové siti standardu IEEE 802.11g, kde roli pfistupového bodu
zastaval Cisco Linksys WRT320N a pifenos dat probihal mezi dvéma stanicemi (MS
Windows 7 x Mac OS 10.6 Snow Leopard). Pro ptenos dat poslouzily 3 soubory 0
velikosti 1450, 2900 a 4360MB. Ptistupovy bod byl odpojen od Internetové sité, aby Sitka
pasma nebyla ovlivnéna dal§imi pfenosy jako napt. softwarové aktualizace stahované na

pozadi. U kazdého prenaSené¢ho souboru byla zaznamenana ptfenosova rychlost a Cas, za

kterou byl cely soubor pienesen. Naméiené tidaje jsou uvedeny v tabulce nize.

WEP 64 WEP 128 WPA TKIP WPA2 AES
7:13 8:35

8:47

2900 14:11 14:20 17:11 17:35 14:30

4 360 21:20 21:24 25:40 26:16 21:54

Rychlost [MB/s] 3,50 3,42 2,90 2,83 3,40

Tabulka 4. Namétené hodnoty Sifrované komunikace
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28:48
25:40 26:16

25:55

23:02 21:20 21:24 21:54

20:10
17:11 17:35

17:17

14:11 14:20 14:30
14:24

11:31

08:38
05:46
02:53

00:00
OPEN WEP 64 WEP 128 WPA TKIP WPA2 AES

W 1450 ®2900 04360

Graf 3. Casy pienosii jednotlivych souborti

Rychlosti u kazdého ptenosu se lisily fadové v setinach MB/s a ve vysledku byly pro celé
zabezpeceni zprimérovany. Méfeni potvrdilo predpoklad, Ze nejvyssi rychlosti dosahla sit’
Open, ¢ili bez jakéhokoli zabezpeceni. Ta tedy stanovila zaklad pro porovnani s ostatnimi
zabezpecenymi sitémi. Sit’ Sifrovana protokolem WEP s délkou klice 64 bitt jiz uvedla
pozorovatelné zpozdéni v prenosové rychlosti, které bylo jesté vice znatelné u 128 bitové
verze, kde se jednalo o celych 17%. Délka kli¢e tedy méla nezanedbatelny vliv na rychlost
prenosu. U zabezpeceni WPA Sifrovaného pomoci protokolu TKIP byla tato ztrata jesté
veétsi a to konkrétné 19% oproti neSifrované komunikaci. Naopak zabezpeceni WPA2,
vyuzivajici $ifru AES, bylo v celkové pienosové rychlosti zastoupeno pouhymi tiemi

procenty.

WEP 128 WPA TKIP WPA2 AES

100% 98% 83% 81% 97%

Tabulka 5. Procentualni vyjadifeni propustnosti jednotlivych Sifrovanych siti

Namétené hodnoty vSak nemusi byt smérodatné a mohou se lisit v zavislosti na vyrobci AP
a jeho implementaci daného zabezpeceni a standardu. Méfeni vSak potvrdila, Ze Sifrovani
bezdratové komunikace neni zcela transparentni a uvadi do celkové propustnosti sité
latenci, kterd se u pienosu objemnéjSich soubori miize projevit i v fadové jednotkach

minut.
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|
WPA2 AES

WPA TKIP

we 126

WEP 64

OPEN
|

20 21 22 23 24 25 26 2,7 28 29 30 31 32 33 34 35 36

2 Rychlost [MB/s]
Graf 4. Pfenosova rychlost jednotlivych sifrovanych spojeni

5.5 Vyhodnoceni penetraénich testi

Moznosti jak dnes zabezpecit bezdratovou WLAN sit’ je né€kolik. V penetracnich testech
demonstrovanych scénatii byla vétSina z téchto praktik teoreticky popsana, realizovéana a

nasledné podrobena utoktim, které vyuZivaji dosud znamych slabin a zranitelnosti.

Vypnuti SSID broadcastu nebylo jiz pfi svém navrzeni koncipovano jako jedna z metod
zabezpeceni bezdratové sité a zobrazeni tohoto identifikatoru, vysilaného v Citelné podobé
(plaintext), bylo mozno odhalit jak prostym pasivnim odposlechem, tak vynucenou
deautentizaci asociovanych klientli. Skryti tohoto vysilani miize byt uzite¢né pouze tehdy,
nechceme-li avizovat danou sit’ ve svém okoli. Proti Gto¢nikiim vSak neposkytuje zadny

stupent ochrany.

Nastaveni filtrovani MAC adres na pfistupovém bodu, at’ uz formou blacklistu nebo
whitelistu, také nezvySuje bezpe¢nost WLAN sité. Zména MAC adresy uto¢nikova NIC
adaptéru je mozna snadno dostupnymi ndstroji nebo termindlovymi piikazy pro vSechny
platformy dnes nejpouzivanéjsich operacnich systémi. Utoénik tak mtize ziskat piistup do
chranéné sit¢ se znalosti pouze jediné MAC adresy asociované stanice. (V pribéhu testu
bylo zjisténo, Zze zapnuty DHCP server na AP pfidélil jiz jednou pouzitou IP adresu i

druhému bezdratovému adaptéru s emulovanou MAC adresou). Tento krok tedy také
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neposkytuje formu ochrany, ale pouze doplnéni zabezpeceni jako jsou WEP, WPA nebo

WPAZ2.

Penetracni testy potvrdily, Ze ani bezpecnostni mechanizmus WEP neposkytuje potifebou
uroven zabezpecéeni. Od doby jeho vzniku jiz bylo nalezeno né€kolik zranitelnosti, kde mezi
hlavni slabiny patii pouziti stejného klice u vSech zatizeni v siti. Déale pak distribuce a
zména klicl, ktera se musi provadét manudlné (automatickd zména neni podporovana),
umoznéni komunikace dvou stanic se stejnou MAC adresou a V neposledni fad¢ staticky a
kratky kli¢ s opakujicim se IV a slabym Sifrovacim algoritmem RC4. Prakticky tyto
nedostatky potvrdil penetracni test scénaie A, kde jak 64, tak i 128 bitovy Sifrovaci kli¢ byl

prolomen pouze s rozdilem nasbiranych inicializa¢nich vektort.

Jednim z feSeni jak toto zabezpeceni vylepsit, je pouziti WEP s dynamicky generovanymi
kli¢i, kde se po predem definované dobé kli¢e automaticky zméni. Nicméné v zakladu tato
technologie zlistava stejna (stale RC4 $ifra) a pii velkém mnozstvi pienesenych dat, 1ze
docasné vygenerovany kli¢ prolomit. Navic je tato technologie proprietarni a zalezi tak na

kazdém vyrobci, zdali a jak tuto funkci implementuje.

Prolomit zabezpeceni WEP se vSak nemusi vzdy podafit. V prabéhu praktickych testi bylo
na piistupovém bodu Linksys WRT320N zjisténo, Ze zahazoval packety krat$i nez 40 byta
a utok tedy nemohl byt realizovan. Implementace tohoto typu zabezpeceni se tak mutze liSit
Vv zavislosti na vyrobci pristupového bodu. WEP se tedy hodi pfedevsim pro starsi zafizeni,
kterd nedisponuji novéjsimi technologiemi v podobé WPA nebo WPA2. Tvoii tedy
alesponn zakladni ochranu pfed wuzivateli, ktefi vyuzivaji nezabezpecené WLANy

k pfipojeni do sité Internet. Pro uto¢nika vsak nejsou velkou piekazkou.

U zabezpeceni WPA a WPA?2 byla vétSina zranitelnosti WEPu eliminovana, a tak se utok
zamé&fuje na vymenu kli¢h pfi autentizacnim procesu. Je ho v§ak mozné provést pouze u
verze WPA/WPA2 Personal s pted sdilenym PSK klicem a dostupnymi klienty na siti.
Tento utok byl prakticky znazornén ve scénaii B a C, kdy byl zachycen handshake jak
pasivnim sniffovanim dané sité, tak aktivni deautentizaci piihlasené stanice. Takto ziskany
handshake miZe byt nasledné podroben slovnikovému Utoku nebo utoku hrubou silou.
Sklada-li se vsak heslo z 20+ znakd, které je navic slozeno kombinacemi malych a velkych
pismen, Cislic a dalSich specialnich znaki napi. z ASCII tabulky, lze toto heslo povazovat
za dostatecné silné, nebot’ slovnikovy utok i utok hrubou silou by 1 na vysoce vykonném

PC/serveru trval neptimétené dlouho. Bezpecnost tohoto mechanizmu mutize byt podpofena
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zkracenim tzv. Rekying intervalu na co nejkrat$i dobu, kdy bude automaticky zménén

GTK klic¢.

Penetracni testy také potvrdily, Ze ackoli je WPA2 v kombinaci s protokolem CCMP

robustné&jsi zabezpeceni nez WPA, Ize jej prolomit slovnikovym utokem

Dalsi moznosti jak zvysit bezpecnost WLAN sité je zapnout izolaci klientd. Tato volba,
kterou nabizeji téméf vSechny piistupové body (defaultné vypnuta), sice nezabrani

prolomeni hesla nebo pasivnimu odposlechu, ale znemoZzni ptihlaseni cizi stanice do sité.

Jiné feSeni jak zabezpecit bezdratovou sit' se nabizi skrze standard IEEE 802.1X a
autentizaci vici AAA serveru jako napt. RADIUS. Toto feseni je vSak finan¢né nakladné a
dostupné piedevsim v korporatni sféfe. Dalsi alternativa, jak posilit zabezpeCeni WLAN
sité€, je doplnit stavajici sitovou infrastrukturu o hardwarové bezpecnostni prvky jako jsou

IDS nebo IPS systémy. Tato feSeni jsou vSak uz velice finan¢né€ nakladna.

Omezeni vysilaciho vykonu piistupového bodu a spravné zvoleni a nastaveni antén je také
moznost, kterou Ize omezit riziko utoku na Wi-Fi sit. Jsou-li signalem pokryty pouze
pozadované prostory, které¢ jsou navic vhodné doplnény dal$imi bezpe¢nostnimi néstroji

(CCTV, fyzicka ostraha), je tak Gtocnikovi znemoZnéna samotna fyzicka podstata utoku.

Softwarové nastroje slouZzici pro monitorovani sité sice Zadnou bezpe€nost neposkytuji,

mohou vSak slouzit ke zji$téni neZadoucich stanic (narusSitel) a zvySeného provozu na siti.

5.6 Doporucené zabezpeceni

Z penetracnich testi vyplynulo, Ze nejvhodnéjsi volbou jak zabezpecit bezdratovou WLAN
sit’ je WPA2 s protokolem CCMP. Toto zabezpeceni, spolu se silnym klicem, poskytuje v
soucasnosti dostatecnou ochranu, neni finanéné nakladné, podporuje jej jiz drtiva vétSina

zafizeni a také rezie spojend s pfenosem, uvedena timto mechanizmem, je zanedbatelna.

U starsich zatizeni nekompatibilnich s WPA2 je doporuceno pouzit zabezpeceni WPA opét
s dostate¢né silnym Sifrovacim klicem. WEP jiz lze pouZit jen v krajnich piipadech, kdy

ani jedno z diive jmenovanych feseni neni k dispozici.

U domacich Wi-Fi siti je pro SSID doporuceno pouzit néjaky abstraktni ndzev (napf.
WLAN, Internet, Wi-Fi). U korporatnich pak, toto vysilani zcela skryt, popiipadé piidat
filtrovani MAC adres a vyuzit autentizaci pomoci IEEE 802.1X. Vyuziti téchto moznosti

vSak zaleZi na konkrétnim nasazeni sité a je tedy individuélni.
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ZAVER

Cilem této diplomové prace bylo popsat vyznam penetracnich testl a jejich nasazeni u Wi-
Fi siti. V teoretické casti byly uvedeny vyhody a nevyhody bezdratovych siti a jejich
zakladni rozdéleni. Déale pak dnes nejcastéji pouzivané standardy, topologie a frekvencni

pasma. V nékolika kapitolach byly popsany moznosti zabezpeceni bezdratovych siti a

jejich zékladni principy.

Praktickou cast tvofily tfi pracovni scénare, které simulovaly zabezpefeni Wi-Fi siti
v redlnych situacich. Cilem kazdého penetracniho testu bylo prolomit zabezpeceni a
prevzit uplnou kontrolu nad bezdratovou siti. Kazda Wi-Fi sit’ byla chranéna jinym
zabezpecenim a doplnéna dal§imi bezpecnostnimi prvky. U kazdé metody zabezpeceni

byla popsana zranitelnost, na kterou byl proveden prakticky utok.

Penetracni testy odhalily, ze bezpecnostni mechanizmus WEP poskytuje slabé zabezpeceni
a takto zabezpecena bezdratova sit’ je prolomitelnd. WPA poskytuje vyssi bezpecnost, ale
protoze je zalozen na protokolu TKIP, ktery pouziva stejnou RC4 Sifru, je mozné i toto
zabezpeceni prolomit. Pfi téchto testech bylo vyuzito slovnikového ttoku jak na prolomeni
zabezpecCeni, tak i administraci piistupového bodu. Zabezpe¢eni WPA2 s protokolem

CCMP poskytuje sice robustnéjsi zabezpecenti, ale 1 ono podlehlo slovnikovému utoku.

Ani dalsi dostupné moznosti zabezpeceni jako skryti SSID nebo filtrovani MAC adres

nepiedstavovaly v utoku velky problém a slouZily pouze jako doplnéni zabezpeceni.

V praktické ¢asti byly také provedeny testy, které mély porovnat propustnost Wi-Fi sité
v zavislosti na pouZzitém Sifrovani. Ztéchto informaci bylo zjisténo, ze VvV poméru
pfenosova rychlost/bezpenost je nejlepSi bezpecnostni mechanizmus WPA2, ktery

ovlivitoval celkovou propustnost sit€ pouze minimalng.

Na zavér byly vSechny penetracni testy vyhodnoceny a uvedena doporuéeni, jaké dostupné

moznosti zabezpeceni pouzit, aby byla bezdratova Wi-Fi sit’ co nejvice bezpecna.
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ZAVER V ANGLICTINE

The aim of this thesis was to describe the importance of penetration tests and their
deployment for the Wi-Fi networks. In the theoretical part were introduced the advantages
and disadvantages of wireless networks and their basic classification. Furthermore, most
commonly used standards today, topologies and frequency bands. In several chapters were

described security options for wireless networks and their basic principles.

The practical part consisted of three working scenarios that simulate the security of Wi-Fi
networks in real situations. The aim of each penetration test was to break the security and
take complete control over wireless network. Each Wi-Fi network was protected by
different security and other added security features. For each method was described a

vulnerability, for which was made a practical attack.

Penetration tests have revealed that the security mechanism WEP provides weak security
and wireless network secured this way is breakable. WPA provides higher security, but
because it is based on the TKIP, which uses the same RC4 cipher, it is possible to break
even this security. In these tests, was used a dictionary attack to break both the security and
administration of the access point. WPA2 with CCMP protocol provides robust security,
but it succumbed to dictionary attack too.

Nor other available security options such as hiding the SSID or the MAC address filtering

don’t pose a big problem in the attack and served only as a complement to security.

In the practical part were also carried out tests, which were to compare the throughput of
Wi-Fi network depending on the encryption. From these informations, it was found that the
ratio of the bitrate/safety is the best security mechanism WPAZ2, which influencing the

overall throughput of only the minimally.

At the conclusion were all penetration tests evaluated and were introduced
recommendations, which security options are available in order to wireless Wi-Fi network

as safe as possible.
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AAA
ACS
AES
AP
ARP
ASCII
BSA
BSS
BSSID
CCK

CCMP

CCTV
CGl
CRC32
CTU
DDoS
DDoS
DFIR
DNS
DoS
DSSS
EAP
EIRP

EIRP

Authentication, Authorization and Accounting
Access Control System

Advanced Encryption Standard

Access Point

Address Resolution Protocol

American Standard Code for Information Interchange
Basic Service Area

Basic Service Set

Basic Service Set Identifier

Complementary Code Keying

Counter Mode with Cipher Block Chaining Message Authentication Code
Protocol

Closed Circuit Television
Common Gateway Interface
Cyclic Redundancy Check 32
Cesky Telekomunikaéni Utad
Distributed Denial of Service
Distributed Denial of Service
Diffused Infrared

Domain Name Systém

Denial of Service

Direct Sequence Spread Spectrum
Extensible Authentication Protocol
Equivalent Isotopically Radiated Power

Equivalent Isotropically Radiated Power
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ESA

ESS

ETSI

ETSI

EZS

FCC

FHSS

FTP

GTK

HTTP

HW

IBSS

IDS

IDS

IEEE

IPMI

IPS

ISM

LAN

LDAP

MAC

MIC

MIMO

MZS

Extended Service Area

Extended Service Set

European Telecommunications Standards Institute
European Telecommunications Standards Institute
Elektronicky Zabezpecovaci Systém

Federal Communications Commission
Frequency Hopping Spread Spectrum

File Transfer Protocol

Group Transient Key

Hypertext Transfer Protocol

Hardware

Independent Service Set

Intrusion Detection Systém

Intrusion Detection System

Institute of Electrical and Electronics Engineers
Internet Protocol

Intelligent Platform Management Interface
Intrusion Prevention System

Industrial, Scientific and Medical

Initialization Vector

Local Area Network

Lightweight Directory Access Protocol

Media Access Control

Message Integrity Check

Multiple Input Multiple Output

Mechanicky Zabranny Systém
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NFS Network File System
NIC Network Interface Card

OFDM Orthogonal Frequency Division Multiplexing

(ON) Open Systems Interconnection
0]8]! Organizational Unique Identifier
P2P Peer to Peer

PBKDF2 Password-Based Key Derivation Function 2
PEAP Protected Extensible Authentication Protocol

PMK Pairwise Master Key

PSK PreShared Key
PTK Pairwise Transient Key
QoS Quality of Service

RADIUS Remote Authentication Dial In User Service
RC4 Ron’s Code 4

RFMON Radio Frequency Monitor

RPC Remote Procedure Call

RSN Robust Security Network

SMB Sereve Message Block

SNMP Simple Network Management Protocol
SSID Service Set Identifier

SW Software

TELEC  Japan Telecom

TKIP Temporal Key Integrity Protocol

TLS Transport Layer Security

TTLS Tunneled Transport Layer Security

UNII Unlicensed National Information Infrastructure
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USA United States of America

VolIP Voice over Internet Protocol

WECA  Wireless Ethernet Compatibility Alliance
WEP Wired Equivalent Privacy

WHOIS  Z angli¢tiny Who is?

Wi-Fi Wireless Fidelity

WIMAX  Worldwide Interoperability for Microwave Access
WLAN  Wireless Local Area Network

WMAN  Wireless Metropolitan Area Network
WPA Wi-Fi Protected Access

WPA2 Wi-Fi Protected Access 2

WPAN  Wireless Personal Area Network

WWAN  Wireless Wide Area Network
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