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ABSTRAKT

Cilem bakalaiské prace bylo nalézt bezpecné zpiisoby pfenosu dat z mobilniho zatizeni do
centralni databaze a vytvoftit testovaci aplikace aplikovatelné na mobilni zatizeni. Operacni

Systémy pro mobilni zatizeni jsou Android, iOS a Windows phone 7.

V teoretické Casti jsou vysvétleny pojmy jako SOAP, REST, JSON apod. Dale jsem zminil

vSechny opera¢ni systémy a jejich programovaci jazyky a vyvojova prostiedi.

Kli¢ova slova: WCF, SSL, TLS, HTTPS, Android, WP7, MAC, xCode, Java, C#, SOAP,
REST, WSDL, Eclipse, Microsoft Visual studio, Webové sluzby, 1IS, JSON, HTTPS

ABSTRACT

Main goal of this bachelor thesis was find secure possibilities of how to transfer data from
mobile device to central database and create test applications applicable to mobile devices.

Operating systems for mobile devices are Android, iOS and Windows Phone 7.

In theoretical part are explain terms such us SOAP, REST, JSON, etc. Furthermore, |
mentioned all operating systems and their programming languages and development

environments.

Keywords: WCF, SSL, TLS, HTTPS, Android, WP7, MAC, xCode, Java, C#, SOAP,
REST, WSDL, Eclipse, Microsoft Visual Studio, Web-services, I1S, JSON, HTTPS
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UvVOD

Bakalafskd prace je zaméfena na bezpecnost komunikace mezi mobilnim zafizenim a
centralni databazi. Pro testovani pfenosu byly vybrany nejvice pouzivané platformy pro
mobilni zafizeni. Mezi nejpouzivanéjsi platformy v dneSni dob¢ patii operacni systém
Android od spolecnosti Google, Windows phone 7 od spolec¢nosti Microsoft a také i10S od
spole¢nosti Apple.

Pro kazdou platformu byla vytvofena i drobna testovaci aplikace, ktera komunikuje
se sluzbou, ktera k tomuto ucelu byla také vytvorena. Moznosti zabezpeceni komunikace
existuje vice, ale nejvice se v dneSni dob& pouzivd moznosti protokolu SSL. Stejné tak
jsem jeho moznosti vyuzil i ja. Konkrétn¢ protokolu HTTPS, ktery je podporovan v dnesni
dobé na vSech platformach, operacnich systémech a zafizenich urCenych pro béznou

lidskou ¢innost.

Mobilni zafizeni komunikuji se sluzbou WCF. Jednd se o distribuovanou
technologii od spole¢nosti Microsoft. Tato technologie ma oproti vS§em predchozim mnoho
vyhod jako napftiklad interoperabilitu, zména nastaveni komunikace sluzby bez potieby
zmény kodu nebo naprostého piredélani aplikace jak tomu byvalo u starSich

distribuovanych technologii atd.
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1 POPIS PLATFORM

1.1 Android

Android je softwarova platforma zaloZzend na Linuxu pro mobilni zafizeni (mobilni
telefony, PDA, navigace,...)., kterd je ptivodné vyvinuta spole¢nosti Android Inc., kterou
akvizici pfevzala spolecnost Google v roce 2005. Vyvoj aplikaci se provadi za pomoci
Android SDK, které¢ umoziuje vyvojaram psat aplikace v jazyce Java s vyuzitim knihoven

vyvinutych spolecnosti Google.

Prestoze je Android postaven na jazyce Java, nevyuziva zadného ze standardi jako
je Java SE nebo pro mobilni zatizeni urceny Java ME. Rovnéz virtualni stroj pro béh
programii napsanych v jazyce Java s nazvem Dalvik mé odlisnou architekturu od
standardniho Java virtudlniho stroje. Dalvik kromé nové architektury stroje (ktery
principielné¢ nemtze spoustét standardni byte code Javy) stavi na podmnoziné knihoven
projektu Apache Harmony, coz je open source projekt, ktery je piepisem technologii Java
jako open source. Dusledkem takového feseni je velka nezavislost na piivodnich licencich,

které si s sebou plivodni jazyk i prostfedi Java nese.

1.1.1 Vyvojové prostiedi Eclipse

Jak jiz nazev napovida, tak vyvojovym prostfedim pro Android aplikace a widgety je
Eclipse. Pro vytvateni aplikaci je potfeba jeSté doinstalovat JDK (Java Development Kit).
Poté je potieba stahnou bali¢ky pro vytvateni aplikaci v Androidu (viz. Navod instalace
ADT). Jakmile se bali¢ky stahnout, tak je potieba nastavit ve vyvojovém prostiedi cestu k
témto balickim a to se provede pies zalozku Window -> Preferences v levém sloupci se
vybere moznost Android a zde se nalezne cesta ke stazenym balickim ADT. SDK je
postupné aktualizovdno a je v ném mozné nalézt kromé samotnych bali¢kli i emulator pro

testovani vytvofenych aplikaci.

Kazda aplikace méa svou strukturu a stejné je tomu i u Androidu. Po vytvotfeni
nového projektu lze vidét strukturu aplikace, ktera by méla byt dodrzena. Design je
oddélen od kodu, stejné tak i proménné Ize ukladat do samostatného souboru. Design i
ukladani proménnych je ud€lano pomoci XML soubort, které¢ jsou upraveny a maji svou

vlastni strukturu.


http://cs.wikipedia.org/wiki/Java_%28programovac%C3%AD_jazyk%29
http://cs.wikipedia.org/wiki/Java_SE
http://cs.wikipedia.org/wiki/Java_ME
http://cs.wikipedia.org/w/index.php?title=Dalvik_Virtual_Machine&action=edit&redlink=1
http://cs.wikipedia.org/w/index.php?title=Apache_Harmony&action=edit&redlink=1

UTB ve Zliné, Fakulta aplikované informatiky, 2011 12

Eclipse jako vyvojové prostiedi neslouzi pouze k vytvareni android aplikaci, ale
jem ozné do n¢j instalovat dalsi pluginy, které moho slouzit k tvorbé dalSich Java aplikaci.
Eclipse je v dnesni dob¢ velmi pouzivanym nastrojem v mnohych firméach. Hlavni vyhodou
je multiplatformnost tohoto prostfedi dal$i vyhodou je cena - Eclipse je totiz zdarma.
Vsechny tyto tfi faktory - rozsifitelnost, multiplatformnost a cena - jsou pro mnohé firmy
velmi lakavé a proto je i jazyk Java velmi roz$ifen a programuje v ném mnoho firem po
celém svété. Eclipse se pouziva hlavné pro vytvareni Java webovych aplikaci a
samoziejme¢ i béznych aplikaci. Stejné jako Visual Studio je to velmi silny ndstroj pro
tvorbu jakychkoliv aplikaci a diky své rozsititelnosti a mnozstvi dostupnych plugind je i
velmi vyuzivany a oblibeny. V Eclipse je navic mozné upravit sirozmisténi potiebnych
oken a zalozek dle vlastniho uvédzeni a proto pokud vyhovuje nékomu rozmisténi oken

napf. ve VS muize si v§e rozmistit stejné.

J4 jsem k vytvareni aplikaci pouzival nejdiivé verzi 10.5 s oznacenim Europa, ale
pozdéji vysla novéjsi verze 3.6.1 s oznacenim Helios. Nejdiive bylo mozné vyuzivat obé
verze, ale pozdéji Google zrusil moZnost vyuZzivani star$i verze a nyni je mozné stdhnout

balicky ADT i SDK pouze pro verzi Eclipse Helios.

Navod instalace ADT (Eclipse 3.6 Helios):
e Po spusténi Eclipse jdéte do zalozky Help -> Install new software...
e Kiliknout na Add v pravém hornim rohu.

e V dialogu Add Repository vlozte nazev ADT pluginu do kolonky Name a
nasledujici URL do kolonky Location:

HTTPS://DL-SSL.GOOGLE .COM/ANDROID/ECLIPSE/

kliknéte na OK

e V dialogi Available Software vyberte checkbox vedle Developer Tools kliknéte na
Next

e V dal§im okné vidime seznam dostupnych néstroji, které budou stazeny. Kliknéte

na Next

e V dalSim okné jsou smluvni ujednani, ktera by si ptectéte a potvrd’te a poté kliknéte

na Finish
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1.1.2 Android aplikace

Aplikace na Android, jak jiz bylo fe€eno vyse, se programuje v jazyce Java za pomoci
bali¢k od Google. Nad aplikaci pro Android jsem stravil nejvice Casu a to z toho divodu,
ze jako na jediné platform¢é mam moznost ji otestovat na redlném zatizeni. Pravé z tohoto
divodu jsem vytvotil v aplikaci moznost ziskavat data jak pomoci SOAP tak pomoci

REST. Oba zptisoby komunikace jsou implementovany v jedné webové sluzbé.

1.1.2.1 Ziklady Android

Android ma svou vlastni strukturu ve které mé oddélen design od kddu, ktery obstarava
chod aplikaci a stejné tak je i mozné oddélit texty ¢i konstanty od kodu €i designu a vlozit

je do samostatného XML souboru, ktery pro tyto ucely slouzi. [Obr. 2.]

4 IEG'- Downloader
2 src
G& gen [Generated Java Files]
= Android 21-updatel

fons ksoap2-android-assembly-2.5.2-jar-with-dependencies.jar

GE;- assets

£ res

2 AndroidManifest.oml
default.properties

[

| 7| preguard.cfg

Obrazek 1: Struktura aplikace v Android

1.1.2.1.1 Popis struktury Android aplikace
e src - hlavni slozka, ktera obsahuje balicky ve kterych jsou ulozeny tiidy

e gen - slozka obsahujici soubor R.java, ve kterém se ukladaji veskeré id prvk,

ulozené texty atd.

e Android 2.1-updatel - balicek android od Google, 1isi se podle verze pro kterou

aplikaci vytvaiime

e ksoap2-android-assembly-2.5.2-jar-with-dependencies.jar - jedna se o externi

balicek, ktery vyuzivam pro komunikaci skrze SOAP - android v sob&é samém

zaddnou SOAP knihovnu neobsahuje
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e assets - obsahuje dalsi soubory potifebné k chodu aplikace, android negeneruje ID

soubort ulozenych zde, proto se musi na¢itat manualné

e res - slozka obsahujici zdroje tzn. ikony ruznych velikosti, texty, $ablony pro tvorbu

designu aktivit, menu, preferenci atd. odtud se generuji odkazy do slozky gen

e Android manifest - XML soubor, ktery slouzi jako konfigura¢ni soubor. Kazda

vytvorena aktivita, sluzba, reciever atd. se musi ulozit také zde, stejné tak se zde

vvvvvv

1.1.2.1.2 Aktivity

Aktivita je tfida slouZici k obsluze UI neboli uzivatelského rozhrani. Diky aktivitam je
uzivatel schopny na Androidu ovladat grafické rozhrani. Kazda obrazovka vyskytujici se v
aplikaci bude dédit z tiidy Activity[2]. Aktivita ma samoziejmé pevné danou strukturu.
Ovsem jedind metoda, kterda je vyzadovdna pii vytvofeni aktivity je metoda

OnCreate(Bundle).
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L

B I S
[ User navigates |
‘ back to the Y
. actvity ) onStart() 4 onRestart()
Y
- onResume() &
" The activity |
comes to the
foreground |
[Another activity comes |
l_ in front of the activity
v " The activity |
(Other applications | comes to the
__need memory | onPause() foreground
( The activity is no longer visible )
L
onStop()
Y
onDestroy()

Obrazek 2: Zivotni cyklus aktivity

1.1.2.1.3 Sluzby

Sluzba je v Android bréna jako néjaky proces, ktery se provadi v pozadi jako napf.
aktualizace dat nebo rozhrani, atd. Sluzba se vola podobnym zplsobem jako aktivita a ma i

podobnou stavbu. Rozdil mezi aktivitou a sluzbou je pravé v tom, Ze aktivita obsluhuje



UTB ve Zliné, Fakulta aplikované informatiky, 2011 16

vyhradné rozhrani a vykonava pozadavky uZzivatele zatimco sluzba pracuje v pozadi a jeji
funkce nezavisi na uzivateli. Moderni mobilni zatizeni jsou vétSinou multifunk¢ni zatizeni,
ale bohuzel kvili velikosti svého displeje mohou obsluhovat pouze jednu interaktivni

aplikaci.[1]

Service is Service is
started by created by
startService() bindService()
¥ Y
onCreate() onCreate()
I ¥
onStart() onBind()
Y
Service is [ Client interacts with the service )
running - onRebind()
" The service | ¥
is stopped )
\ (no callback) | onUnbind()
h 4 L
onDestroy() onDestroy()

,

Obrazek 3: Zivotni cyklus sluzby

1.2 Windows Phone 7

Windows phone 7 je nejnovéjsi platforma od firmy Microsoft. Cely opera¢ni systém je
postaven na technologii silverlight, ktery ma aktudlné oznaceni verze 4. WP7 je kompletné

pfedélany systém, ktery nema se starou verzi Windows mobile témé&f nic spole¢ného.

Cely WP7 je zpracovan mnohem lépe nejen po grafické strance, ale i po strance
programové. BohuZzel je WP7 uzavieny systém podobné jako operacni systém od Applu a

proto je problém s programovanim vlastnich widgetd nebo aplikaci.
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Aplikace a widgety na WP7 se programuji pomoci jazyka C# v kombinaci se
Silverlight. Silverlight je pomérné nova technologie vytvoifena Microsoftem, ktera je jesté
stale ve vyvoji, protoze stale nedokéze pracovat se vSemi technologiemi, které Microsoft
vydal. Teprve neddvno byla ptfiddina moznost komunikace se sluzbami, které¢ jsou
Sifrované pomoci protokolu SSL - konkrétné se sluzbami Windows Communication

Foundation.

1.2.1 Vyvojové prostiedi Visual studio

Aplikace pro WP7 se vytvaieji v prostfedi Visual studio. K jejich vytvareni staci pouze
nainstalovat SDK pro WP7. Instalace SDK do VS je podstatné jednodussi, protoze staci
pouze stahnout instala¢ni balicek a nainstalovat jej. Poté jiz neni potieba nic nastavovat

sta¢i pouze spustit VS a spustit projekt pro vytvareni aplikaci a widgetii pro WP7.

SDK je mozné stahnout na oficialnich strankach Microsoftu zdarma. Stejné jako v
Android SDK i zde je k dispozici pfi vytvareni aplikaci emulator ve kterém je mozné

testovat aplikace.

K vytvareni WP7 aplikace jsem pouzival zatim nejnovéjsi verzi Visual Studia a to
konkrétné verzi Microsoft Visual Studio 2010, které nabizi mnoho uzite¢nych nastroj,
které méa v sob¢ implementovany a stejné tak spoustu novych technologii vyuZivanych k
tvorb& vSech moznych aplikaci pro platformu Windows od webovych aplikaci ptes sluzby
webové 1 bézné az po Windows aplikace. Silnou strankou Visual Studia je hlavné 1
mnozstvi nastroju, které pomahaji programatorovi s testovanim svych aplikaci pfi vyvoji.
MS VS 2010 je opravdu silny ndstroj a programovani v ném je radost ovSem velkou
nevyhodou je, Ze Microsoft stale zlstava hlavné na své platformé¢ Windows a proto se
nedaji aplikace vytvofené ve VS povazovat za multiplatformni. Aplikace vytvofené ve VS
jedou pouze na platformé Windows stejné tak ke spusSténi webové aplikace je potfeba mit

server s podporou Windows server a nejlépe 1 IIS.

1.3 Object-C - iPhone

Vsechny iPhone a iPad aplikace jsou programovany ve vyvojovém prostiedi xCode a jsou
vytvaieny za pomoci jazyku Object-C. Object C je velice podobny obycejnému jazyku C,
ale zarovenn ma mnoho odli$nosti jako naptiklad alokovani paméti nebo volani metod ze

tridy.
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1.3.1 Vyvojové prostiedi xCode

Tato aplikace slouzi pro vytvareni aplikaci pro iPhone a iPad a Ize ji nainstalovat pouze na
opera¢ni systém Mac OS X. Vytvareni aplikaci na jinych platforméach bylo do nedavna
nemozné a stale je to i velice obtizné, ale nékterym spole¢nostem jako napt. Adobe se
podafilo vytvofit v jejich aplikaci pro vyvoj Flash kompilator schopny generovat kod

spustitelny pravé na iPhone a iPad zafizenich.

Veskeré nastroje, které programator vyuziva lze nalézt v menu, které je situovano u
horniho okraje obrazovky, dal§i moznosti je za pomci kldvesovych zkratech, ale ne
vSechny nastroje maji klavesovou zkratku. Cely design xCode vypada jednoduse a ani toho
na prvni pohled moc neukazuje, ale piesto v sobé skryva vice nez se na prvni pohled mize
zdat. Zménou oproti napf. visual studiu nebo Eclipse je, ze se kazdy nastroj spousti v

novém okn¢ jako samostatna aplikace - je to zptsobeno funk¢nosti Mac OS X.

Ja jsem vyuzil verze xCode, ktera je dostupna pro Mac OS X Snow Leopard. Jak
napovida jiz samotny nazev Mac OS X jedna se o desatou verzi tohoto operacniho systému
od spolecnosti Apple. Spole¢né s operaénim systémem vydava Apple i vlastni tzv.
MacBook, iMac, iPod a iPhone zafizeni. MacBook je zafizeni stejné jako v CR znamé
notebooky. iMac je pon€kud unikéatni jednd se o desktopové zafizeni nahrazujici bézny

pocita¢ ovSem veskery hardware je umistén v jednom velkém "monitoru".

Zatizeni od spolecnosti Apple jsou povazovany za velmi vykonné a stabilni a to 1

diky jejich opera¢nimu systému Mac OS.

1.3.1.1 Struktura iOS aplikace

Stejné jako vétSina dneSnich aplikaci i Apple vytvoftil strukturu tak, aby byla oddélena
grafika od kodu a udrzela se tak Cistota celé aplikace. Samotny jazyk Object-C ma oproti C
urcité odliSnosti, ale zaroven se naleznou i znaky, které maji velice podobné. Jednim
takovym znakem je napf. podobnost v struktuie kodu. Object-C ma stejné jako napf. jazyk
C hlavickovy soubor .h ve kterém jsou ulozeny definice proménnych a metod ve tfidach a
také cast ve které se jiz funkce implementuji a to soubor s ptiponou .m(v jazyce C ma

ptiponu .c). Hlavickovy soubor je vlastn¢ interface.

Struktura iOS aplikace [Obr. 3] je rozdélena do slozek kde jedna z nich se

vygeneruje sama a tato slozka je ta hlavni kterd nas zajima, protoze vSe co jsem v xCode
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udé¢lal jsem vytvarel pouze zde. Tato slozka ma vzdy nazev podle zvoleného nazvu celého
projektu tzn. v mém piipadé Downloader. Uvniti nalezneme dalsi slozky z nichz jsou

nejdulezitjsi Classes a Resources.
e Classes - obsahuje hlavickové a zdrojové soubory ve kterych je napsan kod

e Resources - obsahuje soubory s grafickym rozhranim a také soubor ve kterém se

ukladaji informace o projektu, které aplikace vyuziva k nastaveni

Groups & Files 1l
E Downloader B

E DownloaderAppDelegate.h

E DownloaderAppDelegate.m

E soapClass.h

E soapClass.m

E synchronousRestClass.h

E synchronousRestClass.m

Other Sources

Resources

__j synchronousRestClass.xib

7+ scapClass.xib

|| MainWindow.xib
_j Downloader-Info.plist
|| Frameworks
|| Products
(©) Targets
<+ Executables
_L Find Results
[ 1Y Bookmarks
L 5CM
“ Project Symbols
EE] Implementation Files

Interface Builder Files

Obrazek 4: Struktura iOS aplikace
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2 KOMUNIKACE

Zpusob komunikace mobilniho zafizeni se serverem je vice. Mobilni zafizeni miize
komunikovat za pomoci mobilniho internetu (EDGE, GPRS, HDSPA,..) a nebo také WI-

FI, které se pomalu, ale jisté stdva samoziejmosti u vSech smartphont.

Pro komunikaci s mobilnim zafizenim se daji pouzit i rizné druhy sluzeb. Je mozné
vytvorit sluzbu v Javé nebo pomoci nastroji od Microsoftu naptiklad vytvorit webovou
sluzbu - Web service ((ASMX) nebo pomoci WCEF. Ja jsem zvolil vytvoieni sluzby za
pomoci WCF a to proto, ze WCF piebird vyhody vSech nastroji pro tvorbu sluzeb, které
Microsoft doposud vytvofil a odstrafiuje vétsinu, ne-li vSechny, jejich nevyhody. Dalsi
velkou vyhodou je interoperabilita. Komunikaci lze zprosttedkovat za pomoci SOAP nebo

REST.

2.1 Windows Communication Foundation

WCEF je soucasti .NET frameworku od roku 2006, kdy vysel jako jedna ze 4 novinek .NET

frameworku 3.0:
e Windows Presentation Foundation (WPF)
e Windows Communication Foundation (WCF)
e Windows Workflow Foundation (WF)
e Windows Card Space
Mezi hlavni rysy WCF patfi:
e Sjednoceni pfedchozich technologii
e Interoperabilita napfi¢ platformami

e Orientace na sluzby
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2.1.1 Sjednoceni technologii

V .NET 2.0 bylo mozné vybrat si z riznych distribuovanych technologii, problémem byla

jejich nekompatibilita:
e ASP.NET Web Services (ASMX)
e Web services Enhancements (WSE)
e .NET Remoting
e Microsoft Messsage Queue (MSMQ)
e Enterprise servicessfCOM+

Kazda technologie méla své klady 1 zapory. Napiiklad k webové sluzbé ASMX se lze
pfipojit z rGznych platforem, ale nedosahuje takovych vykont jako .NET Remoting a

Enterprise services.

Vsechny tyto technologie byly sjednoceny pravé ve WCF, diky tomu mad WCF

velké mnozstvi moznosti nastaveni, komunikace a zabezpeceni komunikace.

2.1.2 Interoperabilita

Interoperabilita je schopnost riznych systémil spolupracovat. Microsoft si samoziejmeé
uvédomuje, Ze to je v dneS$ni dobé velmi zadana a dtlezita vlastnost, protoze mnoho
vyvojait vytvari aplikace na riznych operacnich systémech (Linux, Mac,...) a také v

ruznych jazycich (Java, C++, Object C, Delphi,...), proto WCF touto schopnosti oplyva.

Z divodu rozvoje interoperability velké softwarové spolecnosti vytvorili Web
services interoperability organization, kterd vyvinula mnozstvi standardi pro vzajemnou
komunikaci softwaru napfi¢ platformami. Témito standardy se fidi i pravé WCF a diky

tomu je pouze na vyvojafi, ktery z danych standardii implementuje.

WCF sluzby vyuzivaji pro komunikaci SOAP, coz je otevieny standard pro
komunikaci mezi odliSnymi opera¢nimi systémy a technologiemi. To znamena, ze WCF
muze komunikovat naptiklad s aplikaci na Linuxu vytvofenou v Javé. Hlavni podminkou

je, aby obé strany rozuméli otevienému standardu pro komunikaci.
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2.1.3 Orientace na sluzby

WCF je navrhnuty v souladu se service-oriented architekturou (SOA). SOA je architektura,
ktera uruje jakym zplisobem by meély byt vyvijeny distribuované systémy. Jedna se o
zpuisob navrhu distribuovaného systému ve kterém nékolik rGznych sluzeb spole¢né

pracuje za pomoci posilani zprav.

Presentation

Services

Business Logic

Data

Obrazek 5: Piiklad service-oriented architektury

2.2 Zabezpeceni komunikace

Zabezpecit komunikaci lze rliznymi zpisoby. NejCastéji se k tomu vyuzivaji rtizné
Sifrovaci algoritmy, které jsou obsaZeny v riznych komunikaénich protokolech. Jednim z
takovych protokoll je i protokol SSL/TLS, ktery je v dne$ni dob& asi nejpouzivanéjsi
hlavné v oblasti webovych stranek a to hlavné diky protokolu https, ktery zabezpecuje na

webovych strankach Sifrovany pienos dat mezi klientem a serverem.

Zabezpeceni komunikace je nutné z ditvodu ochrany pfenasenych informaci skrze
Internet. Pfendsené informace mohou byt nase osobni udaje, citlivé dokumenty nebo data.
Kromé samotné moznosti posilat data skrze Sifrovany kanal jsou i dal$i moznosti ochrany

naSich dat:
e posilat data jiz zaSifrovana pomoci Sifrovaciho programu

e posilat data komprimovana pomoci jedné z komprimacnich metod (zip, rar, 7zip,

)
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e posilat data s elektronickym podpisem

Webové sluzby museji zarucit silné zabezpeceni, protoze zabezpeceni je dnes velmi
dalezitou soucasti distribuovanych aplikaci. Zarucit zabezpeceni v dneSnim otevieném a
dynamickém prostiedi, které je charakterizované riznorodosti jazykl a operacnich systémil

je velka vyzva.[3]

221 HTTPS

Https je protokol http zkombinovany s protokoly SSL a TLS z divodu zabezpeceni sitové
komunikace a bezpe¢né identifikace webového serveru. Standardni port https je 443 a http
je 80.

Protokol https pouziva asymetrické Sifrovani, které je zalozeno na predavani
vetejnych klict a jejich ovéfeni pomoci privatniho klice. Vetejny kli¢ by mél byt ovéteny

jinym komunika¢nim kanalem.

2.2.1.1 SSL/TLS

SSL 3.0 a TLS 1.0 jsou témé&f identické vrstvy zabezpecujici komunikaci mezi klientem a

serverem. Pro Sifrovanou komunikaci mezi serverem a klientem plati ur¢ity postup:

e Kklient posle zpravu ClientHello ve které serveru odesle informace o verzi TLS/SSL,

nahodné ¢islo, seznam moznych Sifrovacich algoritmi a kompresnich metod

e server odesle zpét klientovi ServerHello ve kterém odesle zvolenou verzi protokolu,
zvoleny podporovany Sifrovaci algoritmus a komprimacni metodu z piijatého

seznamu
e server posle sviyj certifikat (pokud to zvolena Sifra podporuje)

e server posle zpravu ServerHelloDone zpravu, aby klientovi oznamil, Ze dokoncil

.....

e Kklient odpovi zpravou ClientKeyExchange, ktery mtize obsahovat PremasterSecret,

vetejny kli¢ nebo nic (v zavislosti na zvolené Siffe)
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e Kklient a server poté z ndhodn¢ vybranych ¢isel a PreMasterSecret vytvoii za pomoci

pseudondhodné funkce masterSecret. Veskeré ostatni kli¢e jsou odvozeny od n¢;.

e Kklient nyni posle zpravu ChangeCipherSpec, diky niz sdéluje, ze od né&j ted’ bude

probihat veskera komunikace Sifrované

e na zavér odesle klient Sifrovanou zpravu Finished obsahujici hash a MAC

.....

e server se pokusi deSifrovat klientovu zpravu Finished a ovéfit jeji hash a MAC.

Pokud desifrovani selze komunikace by se méla ukoncit

e nyni server posle zpravu ChangeCipherSpec a nasledné zpravu Finished s hash a
MAC, klient se jej pokusi deSifrovat a ovéfit, poté je inicializace hotova a

komunikace probiha Sifrovan¢

2.3 Zprostiedkovani komunikace

Komunikace v mobilnich zafizeni probiha predevs§im za pomoci protokolu http a to hlavné
proto, ze mobilni aplikace se pfipojuji piedev§im k riznym webovym sluzbam (facebook,
gmail, twitter, AccuWeather...) odkud stahuji informace. MozZnosti bezpe¢ného pienosu dat
z mobilnich zatizeni neni mnoho a to z toho diivodu, ze to neni primarnim cilem téchto
zafizeni.

Komunikace mtze probihat skrze protokol SOAP nebo také ptes rozhrani REST. V
dnesni dob¢ je mnohem vyhodnéjsi vyuzivat REST a to z toho divodu, Ze pro komunikaci

vyuziva vice standardizovanych formatu a je ¢asové i pamétoveé mén¢ narocny.

2.3.1 SOAP

Jedna se o protokol pro vyménu zprav zalozeny na XML pies sit’ a to hlavné ptes protokol
http. SOAP je nastupcem XML-RPC, ale obdlka, hlavicka a télo nejspiSe vychazeji z
WDDX. Vyhodou protokolu je ¢itelny zapis pro klienta [Pfiklad 1,2] stejné jako mnozstvi
programd, které dokdzou XML piecist, ovSem velkou nevyhodou je velikost pfenaSenych

dat.
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<S:ENVELOPE XMLNS:S="HTTP://SCHEMAS .XMLSOAP .ORG/SOAP/ENVELOPE/ ">
<S:HEADER>

<ACTION S:MUSTUNDERSTAND="1"
XMLNS="HTTP: / /SCHEMAS . MICROSOFT . COM/WS/2005/05/ADDRESSING/NONE" >HTTP : / / TEMPURI
.ORG/ISERVICE]l /TESTMETHOD< /ACTION>

</s:HEADER>
<s:Bobpy>

<TESTMETHOD XMLNS="HTTP://TEMPURI.ORG/" />
</s:Bopy>

</s:ENVELOPE>

Priklad 1: SOAP Reugest

<5 :ENVELOPE XMLNS:S="HTTP://SCHEMAS .XMLSOAP.ORG/SOAP/ENVELOPE/ ">
<S:HEADER />
<S:BoDpY>
<TESTMETHODRESPONSE XMLNS="HTTP://TEMPURI.ORG/">
<TESTMETHODRESULT>1</TESTMETHODRESULT>
</TESTMETHODRESPONSE>
</s:Bopy>

</s:ENVELOPE>

Ptiklad 2: SOAP Response

2.3.1.1 ksoap2

Ksoap2 je tzv. knihovna tieti strany, kterd se mize pouzit v androidu pro komunikaci
pomoci SOAP. Samoziejmé si muze kazdy kdo rozumi komunikaci pomoci SOAP vytvoftit
1 vlastni knihovny, ale pro ty ktefi SOAP nerozumi nebo potiebuji vyuzit komunikace
skrze SOAP jen ojedinéle je tento nastroj jako stvofeny. Existuje mnoho verzi ksoap2
knihovny a to i pro Android. Lze ji nalézt na oficidlnich strankach vyvojarské komunity

Androidu.

Knihovna ksoap2 je ulozena ve formatu JAR a jediné co staci je vlozit ji jako
externi JAR soubor do projektu. Poté je mozné vyuzivat tftidy a metody, které jsou jeji
soucasti. Vyuziti knihovny ksoap2 pro komunikaci bylo potieba z toho divodu, Ze jsem se
jesté s komunikaci pomoci SOAP detailné nesetkal a také proto, ze ADT zadnou SOAP

knihovnu neobsahuje.
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2.3.2 REST

Jedna se o rozhrani, které bylo vytvoreno spolecné s HTTPI1.1. Toto rozhrani definuje
jakym zptisobem jsou zdroje definovany a adresovany. REST nemé vyuziti pouze pro
webové sluzby pres protokol HTTP, je mozné vytvorit sit’ za pomoci REST i bez pouziti

HTTP protokolu.

Pro komunikaci Ize vyuzit vice standardizovanych format nez pouze SOAP, ktery

vyuziva pouze XML format.
REST formaty:
e XML - univerzalni format, ktery funguje vzdy a vSude
e JSON - zplisob zapisu dat nezavisly na pocitacové platforme

e ATOMI/RSS - sada protokoll pro publikaci a aktualizaci informac¢nich zdroja

2.3.3 Komunika¢ni formaty

Jak bylo feceno vyse, tak se pro komunikaci pouzivaji standardizované formaty, kterym
rozumi kazda pocitacova platforma (Linux, Windows,..). Kazdy format ma své vyhody 1

nevyhody.

2.3.3.1 XML

Jedna se o znackovaci jazyk, ktery se pouziva pro komunikaci mezi aplikacemi a také pro
publikovani dokumentt, u kterych popisuje strukturu podle vécného obsahu jednotlivych
casti. XML se pouziva pro serializaci, ovSem neni to jediny jazyk, ktery se k tomuto ucelu

pouziva (JSON,YAML,...).
Vyhody XML formatu:
e mezinarodni podpora
e vysoky informacni obsah
¢ snadna konverze do jinych typti dokumentt
e (itelny zapis pro uzivatele

Nevyhody XML formatu:
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e velikost pfenaSenych dat

2.3.3.2 JSON

Stejné¢ jako u XML i1 JSON je nezavisly na pocitacové platformé¢ a jedna se o
standardizovany format, ktery se pouziva pro komunikaci - rozdil je ve zplisobu
uchovavani dat. JSON muze uchovavat data v podobé pole nebo miize byt agregovan v
objektech. Lze do né&j vlozit jakykoliv datovy typ ¢i strukturu. Stejné jako XML se vyuziva
pro serializaci dat. Rozdil mezi XML a JSON je to, Ze JSON ma celkové mensi naro¢nost
(pamét'ova i Casova) pii zpracovani dat. Nizkd pamétova narocnost je zplisobena ¢astecné i

tim, Ze pii pfenosu si neuchovava informaci o datovém typu.

Vyhody JSON:

e Citelny zapis pro uzivatele

e mala asova i pamétova naro¢nost pii zpracovani dat
Nevyhody JSON:

e neumoznuje definovat znakovou sadu

e chybéjici optimalizace pro pienos binarnich dat

2.3.3.3 Atom/RSS

V piipadé Atomu a RSS se nejedna ani tak o formaty jako spiSe o XML standardy, které se
vyuzivaji k publikovani a aktualizaci informacnich zdroji. Atom vznikl z divodu

nespokojenosti ¢asti internetové spolecnosti, kteti videli nedostatky RSS.

Atom klade diraz na Cisty a disledny navrh a otevienost. Do povédomi se dostal i
diky spole¢nosti Google, ktera jej zaClenila do svych vlastnich produkti. Atom pouze

urcuje pevné strukturu XML formatu, ktery slouzi jako zdroj informacnich kanalt.

RSS je jeden z rodiny XML formatd, ktery slouzi pro ¢teni novinek z informaénich webd.
Pivodné tento format slouzil k ptedavani novinek mezi riznymi servery, kdy jeden

webovy server mohl zobrazovat ¢lanky z jiného zdroje.
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RSS poskytuje cely obsah ¢lanku nebo jen jeho ¢ast a také dalsi metadata. Tato data jsou
posilana v podobé XML na jiny server, ktery je schopen z néj ziskat data, kterd zobrazi

uzivateli.
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1. PRAKTICKA CAST
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3 STRUKTURA APLIKACI

Aplikace pouzivaji modelu podobného MVC [Obr. 1] pro komunikaci mezi mobilnim
zafizenim a serverem kde je uloZen soubor XML s daty. Na mobilnim zafizeni je aplikace,
ktera se d& povazovat za souc¢ast modelu View a to diky tomu, ze android jiz mé vytvotfeny
systém tak, aby oddélil kéd od designu. Aplikace se pfipojuji na webovou sluzbu
vytvoienou ve WCF za pomoci protokolu HTTPS - Controller a sluzba teprve nacita

soubor ve které je ulozena datova struktura - Model.

request
HTTR CLI, etc.

I"ESPDHSE
Controller HTML, RSS, XML,
J5OMN, ete.

demand data

View

Model

Dacabase, W5, atc,

Templates, layour

Obrazek 6: Struktura MVC
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3.1 WCF a webové sluzby

Pro komunikaci s mobilnimi zafizenimi jsem zvolil webovou sluzbu, ktera jiz dle nazvu
vyhovuje, nebot’ komunikuje ptes protokol http i https. To znamena, Ze rozumi Sifrovacim
algoritmiim obsazenych v ve vrstvach SSL a TLS. K vytvofeni webové sluzby jsem vyuzil
WCF, coz je nova technologie spoleCnosti Microsoft a pfisla s novou verzi .NET
Frameworku konkrétné s verzi 3.5. WCF neni pouze webovou sluzbou je to framework,

ktery se nazyva "service-oriented" neboli zaméteny na sluzby.

3.1.1 Vytvoreni webové sluzby

K vytvateni webové sluzby za pomoci WCF je potfeba znat strukturu takové sluzby.
Struktura WCF je vcelku jednoducha nebot ji tvoii App.config popiipadé web.config -
zalezi pravé na tom zda se tvoii webova sluzba nebo bézna sluzba. V .config souboru se
nastavuji veskeré parametry komunikace - jakym zplsobem se budou data odesilat,

koncova adresa, zpusob zabezpeceni, zptsob autentizace uzivatele atd. [PF. 1]

Dalsi soucasti je interface. V interface se deklaruji nazvy metod, navratové datové
typy a datové typy parametrl a také je zde mozné deklarovat vlastni datové typy. Interface
WCF ma ovSem specidlni zplsob zapisu pomoci kterému sluzbé fekneme co kterd c¢ast ma
délat tzn. musime sluzbé fict co je kontrakt sluzby(cely interface) co jsou pouze datové
kontrakty (metody) a co jsou datové Cleny(vlastni datové typy). A také zde miizeme
nastavit dal§i moZnosti komunikace jako napt. nastaveni pro komunikace za pomoci REST
- nastavuje se zde URL cesta k metod¢, zplsob jakym bude provadén dotaz a

odpoveéd’ (JSON, XML), metoda odesilani dat (GET, POST, PUT, DELETE atd.). [Pf. 2]

Poslednim c¢lankem je samotnd deklarace sluzby, kterd vyuzivd z interface a

obsahuje jiz i t€la funkci, ktera fikaji co ma ktera funkce délat. [Pf. 3]
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3.1.1.1 Konfigurace WCF

App.config nebo Web.config je vlastné XML soubor , ktery ma jasné danou strukturu do
které se vkladaji informace o nastaveni. Hlavni element konfigura¢niho souboru je element
<configuration> </configuration> mezi tyto dva tagy se vkladaji vSechny ostatni informace
pottebné k publikovani sluzby. Moje konfigurace je velice jednoducha a nendroc¢na,

neobsahuje totiz zddnou autentizaci at’ jiz uzivatele nebo za pomoci podpist atp.

Chovani sluzby se nastavuje v casti Services, kde se kazdému koncovému bodu
sluzby nastavuji pomoci atributii rGzné vlastnosti, které¢ definujeme v dalSich castech
konfigura¢niho souboru. Moje sluzba ma dva koncové body neboli adresy podle toho zda

volam metodu, kterd vyuzivd SOAP nebo REST vyuZivam jeden nebo druhy koncovy bod.

U kazdé sluzby lze nastavit i jejich individudlni chovani a to pomoci atributu
behaviorConfiguration, ktera nalezi ptimo tagu Services a definuje se v Casti Behaviors -

ServiceBehaviors.

Stejn¢ jako u sluzeb i u koncovych bodi - Endpoint - 1ze nastavit individualni chovani a to

napf. pomoci atributl:
e contract - contractem je vzdy Interface dané sluzby
e address - nastavuje koncovy bod sluzby
e binding - vazba, ktera je pouzita pro pfipojeni ke sluzbé

e bindingConfiguration - nastaveni vazby - definovano v Bindings - typ vazby napr.
BasicHttpBinding - zde se nastavuje ptevazné zabezpeceni komunikace sluzby a to
zda bude sluzba komunikovat s koncovym zatizenim pies zabezpeCeny kanal, zda

bude sluzba vyzadovat identifikaci uzivatele atd.

e behaviorConfiguration - nastaveni chovani daného koncového bodu - definovani v

Behaviors - EndpointBehaviors
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<?XML VERSION="1.0" ENCODING="UTF-8" ?>
<CONFIGURATION>

<SYSTEM.WEB>
<COMPILATION DEBUG="TRUE" />
</SYSTEM.WEB>
<SYSTEM.SERVICEMODEL >
<SERVICES>
<SERVICE NAME="ANDROIDSOAPSERVICE.SERVICE1"
BEHAVIORCONFIGURATION="WCFSERVICE .SERVICE1BEHAVIOR" >
<ENDPOINT ADDRESS="SOAP" BINDING="BASICHTTPBINDING" CONTRACT="ANDROIDSOAPSERVICE.ISERVICE1l"
BINDINGCONFIGURATION="TRANSPORTSECURITY" />
<ENDPOINT ADDRESS="REST" BINDING="WEBHTTPBINDING" CONTRACT="ANDROIDSOAPSERVICE.ISERVICE1l"
BINDINGCONFIGURATION="RESTCONFIG" BEHAVIORCONFIGURATION="RESTBEHAVIOR" KIND=""/>
</SERVICE>
< /SERVICES>
<BEHAVIORS>
<SERVICEBEHAVIORS>
<BEHAVIOR NAME="WCFSERVICE.SERVICE1BEHAVIOR" >
<SERVICEDEBUG INCLUDEEXCEPTIONDETAILINFAULTS="TRUE"/>
<SERVICEMETADATA HTTPGETENABLED="TRUE"/>
< /BEHAVIOR>
</SERVICEBEHAVIORS>
<ENDPOINTBEHAVIORS>
<BEHAVIOR NAME="RESTBEHAVIOR">
<WEBHTTP/>
</BEHAVIOR>
< /ENDPOINTBEHAVIORS >
< /BEHAVIORS>

<BINDINGS>
<BASICHTTPBINDING>
<BINDING NAME="TRANSPORTSECURITY" MESSAGEENCODING="TEXT">
<SECURITY MODE="TRANSPORT">
<TRANSPORT CLIENTCREDENTIALTYPE="NONE"/>
</SECURITY>
</BINDING>
</BASICHTTPBINDING>
<WEBHTTPBINDING>
<BINDING NAME="RESTCONFIG">
<SECURITY MODE="TRANSPORT" >
<TRANSPORT CLIENTCREDENTIALTYPE="NONE"></TRANSPORT>
< /SECURITY>
</BINDING>
< /WEBHTTPBINDING>
</BINDINGS>
</SYSTEM.SERVICEMODEL >
<APPSETTINGS>
<ADD KEY="PATH" VALUE="C://ANDROIDXMLFILESREPOSITORY" />
</APPSETTINGS>
</CONFIGURATION>

Ptiklad 3: Konfigura¢ni soubor WCF
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3.1.1.2 Interface/Contract

Interface slouzi jako kontrakt pro sluzbu, definuje strukturu sluzby - fika sluzb¢ jaké
metody s jakymi parametry a ndvratovymi hodnotami obsahuje a mize vyuzivat. Stejné tak

se v interface mizou deklarovat i1 vlastni datové typy, které se budou vyuzivat.

V interface mizeme ze SOAP sluzby vytvoftit sluzbu vyuzivajici i REST. Sluzbé
vlastné fekneme, ze k volani této metody je mozné vyuzit i URL odkaz a ur¢ime jaky ten
odkaz bude. V tom je hlavni rozdil mezi SOAP a REST, SOAP nabizi metody, které jsou
zobrazeny ve WSDL souboru zatimco REST oc¢ekava konkrétni adresu URL a podle toho
zavolad ptislusnou metodu. Aby bylo mozné pouzivat REST je potfeba mit i spravné

nastaveny koncovy bod sluzby.

USING SYSTEM;

USING SYSTEM.COLLECTIONS.GENERIC;
USING SYSTEM.LINQ;

USING SYSTEM.RUNTIME.SERIALIZATION;
USING SYSTEM.SERVICEMODEL ;

USING SYSTEM.SERVICEMODEL . WEB;
USING SYSTEM.TEXT;

NAMESPACE ANDROIDSOAPSERVICE
[ SERVICECONTRACT]
PUBLIC INTERFACE ISERVICEL
[OPERATIONCONTRACT]
[WEBGET (URITEMPLATE="TESTMETHOD" , RESPONSE FORMAT=WEBMESSAGE FORMAT . JSON) ]
INT TESTMETHOD( ) ;

[OPERATIONCONTRACT]

[WEBGET (REQUESTFORMAT = WEBMESSAGEFORMAT.JSON, URITEMPLATE = "GETXML/{XMLFILENAME}",
MeTHoD = "POST")]

STRING GETXML(STRING XMLFILENAME);

[ OPERATIONCONTRACT]

[WEBGET (URITEMPLATE="SAVEDATA/ {XMLSOURCE }/ {XMLFILENAME } " ,METHOD="POST",
RESPONSEFORMAT=WEBMESSAGE FORMAT . JSON, BODYSTYLE=WEBMESSAGEBODYSTYLE . WRAPPED) ]

BOOL SAVEDATA(STRING XMLSOURCE,STRING XMLFILENAME);

}

Piiklad 4: Interface 1Servicel.svc
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3.1.1.3 Implementace metod kontraktu

Metody z interface implementuje v souboru s koncovkou svc neboli service. Zde se jiz urci

co kterd funkce bude d¢€lat a tvoii se stejnym zptisobem jako bézna tiida v C#. Sluzbu je

mozné si pojmenovat vlastnim nazvem stejn¢ tak i interface, nazvy které jsou pouzity v mé

sluzb¢ se vytvofi jako ukazkovy piiklad pfi vytvoteni nového projektu.

USING SYSTEM;

USING SYSTEM.COLLECTIONS.GENERIC;
USING SYSTEM.LINQ;

USING SYSTEM.RUNTIME.SERIALIZATION;
USING SYSTEM.SERVICEMODEL;

USING SYSTEM.SERVICEMODEL .WEB;
USING SYSTEM.TEXT;

USING SYSTEM.CONFIGURATION;

USING SYSTEM.IO;

USING SYSTEM.XML;

NAMESPACE ANDROIDSOAPSERVICE

PUBLIC CLASS SERVICELl : ISERVICEL
PUBLIC INT TESTMETHOD()
RETURN 1;
PUBLIC STRING GETXML(STRING XMLFILENAME)
STRING PATH = STRING.FORMAT("{@}//{1}", CONFIGURATIONMANAGER.APPSETTINGS["PATH"],
XMLFILENAME) ;
IF (FILE.EXISTS(PATH))
LIST<STRING> NAMES = NEW LIST<STRING>();
XMLDOCUMENT DOC = NEW XMLDOCUMENT();
TRY
DOC . LOAD(PATH) ;
CATCH (XMLEXCEPTION)
{ THROW; }
STRINGWRITER SW = NEW STRINGWRITER();
XMLTEXTWRITER XW = NEW XMLTEXTWRITER(SW);
DOC .. WRITECONTENTTO(XW) ;
STRING TEST = SW.TOSTRING();
RETURN SW.TOSTRING();
ELSE RETURN "FILE NOT FOUND";
PUBLIC BOOL SAVEDATA(STRING XMLSOURCE, STRING XMLFILENAME)
STRING PATH = STRING.FORMAT("{@}{1}", CONFIGURATIONMANAGER.APPSETTINGS[ "PATH"],
XMLFILENAME) ;

USING (STREAMWRITER OUTFILE = NEW STREAMWRITER(PATH))
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{
TRY
{
OUTFILE.WRITE(XMLSOURCE) ;
}
CATCH (IOEXCEPTION)
{
RETURN FALSE;
}
CATCH (NOTSUPPORTEDEXCEPTION)
{
RETURN FALSE;
}
CATCH (OBJIECTDISPOSEDEXCEPTION)
{
RETURN FALSE;
}
FINALLY
{
OUTFILE.CLOSE();
}
}

RETURN TRUE;

Pfiklad 5: Sluzba Servicel.svc

Piiklad 1, 2 1 3 tvoti WCF sluzbu, kterd je soucésti bakalafské prace a pouziva se ke

komunikaci s aplikacemi na Androidu, WP7 a iPhone.

Tato sluzba je publikovana na serveru v informacni internetové sluzbé€ IIS a je pfistupnd z
Internetu tzn. tato webova sluzba je publikovéana. Sluzba déla pouze to, ze nabizi metody,

které mize uzivatel vyuzivat. V tomto ptipad¢ jsou to tii metody :
e TestMethod() - tato metoda slouzi pouze pro testovani piipojeni ke sluzbé - metoda

pouze vraci ¢islo 1

e GetXml(String) - slouzi ke staZzeni obsahu XML souboru, ktery je uloZen ve slozce
definované v konfiguraénim souboru a s ndzvem definovanym jako parametr této

metody

e SaveData(String,String) - tato metoda slouzi k opétovnému ulozeni XML souboru,

kde prvni parametr ur¢uje obsah souboru a druhy parametr urcuje nazev souboru
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3.2 Android aplikace

Aplikace pro Android je vytvofena tak, ze vyuziva ob¢ koncové adresy sluzby. To
znamend, Ze komunikuje jak pomoci SOAP tak i pomoci REST. Oba kanaly jsou
zabezpecené tzn. komunikace je Sifrovana pomoci certifikatu, ktery je umistén na serveru.
moje sluzba je momentalné piistupna kazdému kdo na ni znéd adresu, protoze neni v
nastaveni WCF spusténa autentizace uzivatele, ktery se pokousi ke sluzbé ptihlasit. Potieba
autentizace uzivatele je ovSem dulezitd, protoze pokud by nebyla spusSténa, tak je
samoziejmé naprosto zbyte¢né prenaset data po zabezpeceném kandle nebot’ se na sluzbu

muze ptipojit kdokoliv a data si kdykoliv stdhnout.

Aplikace v Androidu mohou obsahovat spoustu riiznych tfid, XML soubort pro
riznd nastaveni, obrazkl, zvukl atd. ptidanych pii vytvareni aplikace. Protoze by ovSem
takova aplikace byla naro¢na pro instalaci do mobilniho zafizeni, tak se jiz pti debugovani
aplikace vytvoti specidlni instala¢ni balicek s pfiponou .apk, kterou lze nalézt ve sloZce

projektu v podsloZce s nazvem bin.

3.2.1 Aplikace pro staZeni pres zabezpeceny kanal

Aplikace je pojmenovana Downloader nebot’ je ud€lana tak, aby data pouze stahovala. Je
to z toho divodu, ze hlavnim cilem je pouze ukéazat jak se data mohou pienaSet skrze
zabezpeceny kandl a komunikace probihéd stejnym zpiisobem at’ jiz data stahujeme nebo

odesilame.

Druhé aplikace se jmenuje SmsCentrum a slouZzi ke staZzeni informaci z databéaze
ptes zabezpeceny kanal. V piipad¢, Ze se data podaii stdhnout se odeSle SMS zprava na
telefonni Cislo, které je soucdsti stazenych dat. Spolecné s odeslanou SMS se zobrazi i
upozornéni piimo v mobilnim zafizeni a do databaze se odesle informace, ze byla SMS
odeslana. Béhem odesilani se zaroven aktualizuje 1 UI kde se zobrazuje kolik SMS bylo

odeslano administratorovi, uZivateli a celkové a kdy byla odeslana posledni SMS.

3.2.1.1 Pocatecni problémy

KdyZ jsem zacinal s vyvojem aplikaci pro Android, tak prvni kroky provézely problémy

stejné jako asi kazdého zacinajiciho programatora. Prvni aplikace byla Downloader a druha
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SmsCentrum. Které komunikuje pies zabezpeceny kanal HTTPS se sluzbami. U obou

aplikaci mé provazely problémy.

e Sluzba je umisténa na serveru na kterém je zakoupeny certifikat a diky nému je
komunikace se serverem zabezpecend. K tomu, aby vsSe fungovalo spravné je
ovSem zapotiebi mit vSe spravné nastaveno. Server, ktery vyuzivam mél nastavenou
doménu na jiny ndzev nez byl nastaven certifikat, coz WCF sluzb¢ pti komunikaci
skrze SOAP zpiisobovalo potize, protoze se neustdle ménila koncova adresa.
WSDL soubor se neustdle snazil komunikovat na URL dle jména domény, ale
skute¢na adresa byla urCovana certifikatem. tento problém se nakonec vytesil diky
vymeéné serveru za novejsi a vykonngjsi a pfi jeho instalaci se jiz vSe nastavilo
spravné. Zajimavé je, Ze kdyz jsem vytvofil komunikaci skrze REST, tak sluZzba
komunikovala spravné a viibec neprotestovala, ze je certifikat nastaven na jinou

doménu.

e DalSim problémem byla komunikace Android sluzby s Ul. Pfedavani informaci ze
sluzby do UI neni tak jednoduché jako v napt. v .NET. Kazda aktivita nebo sluzba
pouziva tzv. Intent k pfenosu informaci mezi aktivitami a sluzbami. Problémem
bylo, Ze Android sluZba je brana jako vlakno, které pracuje v pozadi celé aplikace a
zadna jeji metoda neumoznuje ptimo vstupovat zpét do aktivity. Na Internetu jsem
nalezl spoustu navrhi jak pfenaset data mezi sluzbou a aktivitou, ale kazdy z nich
mél n¢jakou vadu, diky kterému aplikace bud’ spadla nebo uvazla. nakonec se mi
podafilo najit feSeni za pomoci tfid a interface Handler, BroadcastReciever a

Runnable.

e Dal§im problémem, ktery se mi nepodafilo vyfesit je problém s vypinanim Android
sluzby v ptipadé, Ze mobilni zatizeni neni pfipojeno do sité¢ elektrického napéti.
Vypada to, Ze je to ochranny mechanizmus opera¢niho systému, aby Setfil energii a

proto vSechny sluzby zastavi a po urcité¢ dob¢ jim dovoli se opét spustit.

3.2.1.2 Popis aplikace - Downloader

Hlavni menu [Obr. 5] se zobrazi ihned po spusténi aplikace. Skryva se na ném ovSem vice
nez je na prvni pohled viditelné. Na tivodni strance se totiz kromé popiski a dvou tlacitek

skryva jesté jedno tzv. menu moznosti [Obr. 6], které se zobrazi po kliknuti na klavesu
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Menu a také pii apln€ prvnim spusténi aplikace. Zobrazi se menu ve kterém je potifeba
nastavit adresy ke sluzbam SOAP i REST, protokol pies ktery maji sluzby komunikovat
(ma sluzba ma nastavenou komunikaci vyhradné pies https protokol) . V nastaveni pro
SOAP je mozné zvolit i to zda pouziva server self-signed certifikdt nebo ne a v Casti
nastaveni REST je potieba zapsat nazev metody, ktera se bude volat a nazev souboru ktery

se bude stahovat.

V samotném hlavnim menu jsou dv¢ tlacitka s nazvy SOAP a REST. Po nastaveni
potiebnych konfiguracnich udaji by se mél po stisknuti tlacitka SOAP nebo REST
stahnout XML soubor za pomoci sluzby a z n&j poté parsovat data do seznamu (ListView)
[Obr. 7]. Kazdy prvek seznamu je odkaz na dalsi detaily [Obr. 8]. Pfi nacitani seznamu se

objevi i ¢asovy udaj v sekundéch, ktery ukazuje jak dlouho trvalo samotné stazeni souboru.

8:08 AM
'‘Downloader

Choose your channel:

TLY

1ge configurations press Home button and [ ) ( I-/ W )

A

FRPEPRP PRPAFEPN RPN
e T {1 Ty Ju Ti Jo I |
als To Je Jo e [y [ [ |8
%z Dl Jv s In . e
T

Obrazek 7: Hlavni menu Android
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Obrazek 8: Menu moznosti
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Obrazek 9: Seznam prvkl

3.2.1.3 Kod aplikace - Downloader

Aplikace ma né¢kolik aktivit, které uzivateli umoznuji ovladat aplikaci. Je zde zékladni
aktivita, ktera se objevi ithned po spusténi aplikace. Android musi samoziejmé védet, ktera

aplikace je ta prvotni a takova informace se musi zapsat do souboru manifest.xml:

<ACTIVITY ANDROID:NAME="'". DOWNLOADERACTIVITY"
ANDROID:LABEL="@STRING/APP NAME'>
<INTENT—-FILTER>
<ACTION ANDROID:NAME="ANDROID.INTENT.ACTION.MAIN" />
<CATEGORY ANDROID:NAME="ANDROID.INTENT.CATEGORY.LAUNCHER"/>
</INTENT-FILTER>
</ACTIVITY>

Ptiklad 6: Manifest aplikace Downloader



UTB ve Zliné, Fakulta aplikované informatiky, 2011 42

Aplikace z tohoto souboru zjisti diky atributim action a category, ze se jedna o tivodni

aktivitu a pii kazdém spusténi ji jako prvni zobrazi.

V aplikaci se daji nastavit 1 nékteré dilezité¢ informace[Obr. 7] jako naptiklad IP
adresa na sluzbu, protokol pfes ktery bude komunikovat atd. K tomu, abychom se do
tohoto nastaveni dostali musime spustit nejdiive menu, pies které se do tohoto nastaveni
dostaneme. Coz udéldme pomoci tlacitka Home, které vyvola menu ve kterém mam jen

jednu polozku. O vyvolani menu se stara metoda onCreateOptionsMenu:

OVERRIDE

PUBLIC BOOLEAN ONCREATEOPTIONSMENU (MENU MENU) {
MENUINFLATER INFLATER = GETMENUINFLATER () ;
INFLATER. INFLATE (R .MENU.OPTIONS MENU, MENU) ;
RETURN TRUE;

Ptiklad 7: Metoda onCreateOptionsMenu

Tento kod pouze vyvola zobrazeni tlacitka popt. tladitek, ale pro vyvolani metod nebo

aktivit uloZzenych pod kazdym tlacitkem se vola metoda onOptionsltemSelected:

Q@OVERRIDE
PUBLIC BOOLEAN ONOPTIONSITEMSELECTED (MENUITEM ITEM) {
SWITCH (ITEM.GETITEMID () ) {

CASE R.ID.OPTION MENU:
INTENT I = NEW INTENT (THIS, OPTIONS.CLASS) ;
STARTACTIVITY (I) ;

BREAK;

}

RETURN SUPER.ONOPTIONSITEMSELECTED (ITEM) ;

Ptiklad 8: Metoda onOptionsltemSelected

Zde se zavola vytvoreni nové aktivity ve které je uloZeno menu pro nastaveni komunikace.

Na uvodni strance 1ze vidét 1 dvé tlacitka. Kazdé z nich stahuje data ze sluzby, ktera
je publikovana na serveru. Jak jiz ndzvy téchto tlacitek napovidaji, tak jedno z nich stahuje

pomoci SOAP a druhé vyuziva REST. Obé¢ activity, které se skryvaji za témito tlacitky jsou

tzv. ListActivity, které umoziuji zobrazit stazena data jako seznam prvkda.

Stazeni pomoci SOAP probih4 pomoci knihovny tfeti strany ksoap2. Tato knihovna
byla vytvoiena z toho diivodu, protoze Android samotny neobsahuje zadnou knihovnu pro
komunikace skrze SOAP implicitn€. Pro stazeni komunikace je potfeba védét jak knihovnu

pouzit. Pro vytvoreni tzv. requestu neboli pozadavku na server se pouziva SoapObject:
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REQUEST = NEW SOAPOBJECT (NAMESPACE, METHOD) ;
Ptiklad 9: Vytvoteni dotazu na server

e NAMESPACE - obsahuje jmenny prostor definovany ve sluzbé¢, ja jsem nechal

standardni jmenny prostor, ktery se zde vyuziva a tim je http://tempuri.org.
e METHOD - obsahuje ndzev metody, ktera se bude na serveru volat

Pokud metoda kterou voldme obsahuje i parametry, tak je potieba pozadavku sd¢lit jaké

parametry ma pozadovat. Tyto parametry vlozime pomoci metody addProperty:

REQUEST . ADDPROPERTY (INFO) ;

Ptiklad 10: VlozZeni parametru dotazu

K ptedavani dat a to jak pozadavku tak odpovédi se pouziva SoapEnvelope. SoapEnvelope
obsahuje pfedevsim informace o verzi, text pozadavku a po zavolani metody call i

Response neboli odpoveéd’ dotazu:

SOAPENVELOPE = NEW SOAPSERIALIZATIONENVELOPE (SOAPVERSION) ;
SOAPEINVELOPE . DOTNET = TRUE;
SOAPENVELOPE . SETOUTPUTSOAPOBJECT (REQUEST) ;

Priklad 11: Vytvotfeni SoapEnvelope a vloZeni dotazu

Pozadavek i odpovéd’ jsou v podobé SOAP dotazu a odpovédi, coz je vlastné XML soubor
a data se zn&j museji tzv. parsovat. Pro pfipojeni ke sluzbé a ziskani dat z dotazu jsem

vytvofil vlastni metodu:
PUBLIC OBJECT HTTPCALL () {

STRING URL = THIS.SCHEMA+THIS.URL;
HTTPTRANSPORTSE TRANSPORT = NEW HTTPTRANSPORTSE (URL) ;
OBJECT RESPONSE = NULL;
TRY {
IF (THIS.SELFSIGNED) {
TRY {
TRUSTCALLBACK () ;
} CATCH (KEYMANAGEMENTEXCEPTION E) {
// AUTO—GENERATED CATCH BLOCK
E.PRINTSTACKTRACE () ;
} cATCH (NOSUCHALGORITHMEXCEPTION E) {
// AUTO-GENERATED CATCH BLOCK
E.PRINTSTACKTRACE () ;

}

LONG STARTTIME = SYSTEM.CURRENTTIMEMILLIS() ;
TRANSPORT . CALL (THIS.ACTION, SOAPENVELOPE) ;
RESPONSE = SOAPENVELOPE .GETRESPONSE () ;

LONG ENDTIME = SYSTEM.CURRENTTIMEMILLIS() ;
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DOWNLOADTIME = (ENDTIME—STARTTIME) ;

} caTcH (IOEXCEPTION E) {
E.PRINTSTACKTRACE () ;

} cATCH (XMLPULLPARSEREXCEPTION E) {
E.PRINTSTACKTRACE () ;

}

RETURN RESPONSE;

Priklad 12: Piipojeni k WCF sluzbé pomoci SOAP

Tato metoda zajist'uje kromé ziskavani dat ze sluzby 1 ziskani vysledného ¢asu stazeni dat
a kontrolu zda si uzivatel zvolil, ze jeho server obsahuje self-signed certifikat a pokud ano
zavola se callback, ktery zapficini to, ze aplikace bude certifikatu divérovat a data se i

ptesto, Ze certifikat neni podepsan divéryhodnou certifikacni autoritou, stahnout.
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Obrazek 10: Detail jednoho z prvkt
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Stazeni pomoci REST jiz probiha za pomoci tfidy, ktera je soucasti zakladni knihovny
Android. jedna se o tfidu HTTPUrlConnection pro komunikace skrze http nezabezpecen¢ a
HTTPSUrlConnection pro Sifrovanou komunikaci. Pomoci této tfidy nastavime parametry,
metodu odesilani dat dokonce mame moznost nastavit time-out tzn. dobu po kterou se bude
pokouset odeslat dotaz sluzbé. pro komunikaci skrze nezabezpeceny kanal jsem vytvofil

metodu:

PUBLIC STRING HTTPCONNECT () THROWS IOEXCEPTION ({

STRING PARAMETERS = NEW STRING () ;

FOR (STRING PARAMETER : VALUES) {

PARAMETERS += "/"+URLENCODER.ENCODE (PARAMETER, "UTF-8") ;

}

STRING TARGET = ( (SCHEMA.ENDSWITH("/") || IP.STARTSWITH("/")) °?
SCHEMA : SCHEMA+"/")+ ((IP.ENDSWITH("/"™) || PATH.STARTSWITH("/")) ? IP : IP +
"/") + (PATH.ENDSWITH("/") ? PATH.SUBSTRING (0, PATH.LENGTH()-1)
PATH) +PARAMETERS;

URL URL = NEW URL (TARGET) ;

HTTPURLCONNECTION HTTPCONNECTION = (HTTPURLCONNECTION)
URL . OPENCONNECTION () ;

HTTPCONNECTION . SETCONNECTTIMEOUT (5000) ;

HTTPCONNECTION . SETREQUESTMETHOD ("GET") ;

HTTPCONNECTION.SETINSTANCEFOLLOWREDIRECTS (FALSE) ;

HTTPCONNECTION .SETUSECACHES (FALSE) ;

HTTPCONNECTION .SETDOOUTPUT (TRUE) ;

HTTPCONNECTION .SETDOINPUT (TRUE) ;

LONG STARTTIME = SYSTEM.CURRENTTIMEMILLIS() ;

HTTPCONNECTION . CONNECT () ;

LONG ENDTIME = SYSTEM.CURRENTTIMEMILLIS() ;

DOWNLOADTIME = (ENDTIME—STARTTIME) ;

INT RESPONSECODE = HTTPCONNECTION.GETRESPONSECODE () ;

INPUTSTREAM INPUTSTREAM;

IF (RESPONSECODE == 200) {
INPUTSTREAM = HTTPCONNECTION.GETINPUTSTREAM () ;
} ELSE {
INPUTSTREAM = HTTPCONNECTION.GETERRORSTREAM () ;
IF (INPUTSTREAM == NULL) {

RETURN (NULL) ;
}
}
INPUTSTREAMREADER READER = NEW INPUTSTREAMREADER (INPUTSTREAM, "UTEF-8") ;
STRINGWRITER WR = NEW STRINGWRITER () ;
COPYREADERTOWRITER (READER, WR) ;
STRING XMLFILE = WR.GETBUFFER () . TOSTRING () ;
XMLFILE = XMLFILE.REPLACE ("\\", "");
RETURN XMLFILE;

Priklad 13: Piipojeni k WCF sluzbé pomoci REST

V této metodé nastavim parametry do URL odkazu, opét zjistim jak dlouho trvalo pfipojeni

ke sluzbé a odeslu zpét odpoveéd’ sluzby.
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Metoda pro komunikaci skrze https je témé&f stejna. Pouze se pouziva opét callback,
ktery dovoli aplikaci komunikovat se serverem i v piipad¢, ze aplikace nedivétuje

certifika¢ni autorité:

HTTPSCONNECTION . SETHOSTNAMEVERIFIER (NEW ALLOWALLHOSTNAMEVERIFIER () ) ;

Priklad 14: Verifikace self-signed certifikatu

3.2.1.4 Popis aplikace - SmsCentrum

V Androidu jsem vytvofil dvé aplikace - prvni aplikace pouze stahuje a parsuje XML
soubor a z n¢j vytvaii seznam prvki v ném. Celd aplikace se sklada pouze z n¢kolika
aktivit. Aplikace SmsCentrum vyuziva android sluzbu, Handler, BroadcastReciever,
Runnable a Gvodni aktivitu. Ackoliv celd aplikace vypada jednoduseji byla o poznani
mobilni zafizeni jeSté dité¢ a snazi se velmi rychle dospét. S tim souvisi obrovské zmény v
kazdé nové vychozi verzi a tim 1 neaktudlnost ndvodu nalezenych na internetu a to dokonce
i na oficidlnich strankach vyvojaid Androidu. A také proto, ze aplikace SmsCentrum
krom& komunikace se sluzbou odesilda SMS zpravy, coz je jeho prvotnim uréenim a

zaroven odesila 1 tzv. notifikace nebo-1i upozornéni uzivateli pfimo v mobilnim zafizeni.

Na tvodni strance pii prvotnim spusténi jdou vidét pouze texty bez hodnot a dvé
tlacitka Start a Stop. Pti zmacknuti tlacitka Menu coz je hardwarové tlacitko na mobilnim
telefonu se zobrazi dal$i menu [Obr. 10] na které kdyz se klikne, tak se otevie nova aktivita
[Obr. 9] ve které mtze uzivatel nastavit protokol pies ktery bude sluzba komunikovat,

URL adresu na které je umisténa jeho sluzba a ¢as aktualizace.



UTB ve Zliné, Fakulta aplikované informatiky, 2011

-
4" 5554:BL_testing_2.1

Za Ml @ 10:12Am

‘SmsCentrum

SMS sent to users: 16
SMS sent to admin: 0

SMS sent total: 16
Last SMS sent at: Apr5,2011 7:56:00 PNV

Obrazek 11: Uvodni aktivita SmsCentra
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5554:BL_testing_2.1 l= = |
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Obrazek 12: Tlacitko Preferences - nastaveni
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Obrazek 13: Nastaveni SmsCentra

3.2.1.5 Kod aplikace - SmsCentrum
Tato aplikace ma stejné jako ta pfedchozi menu s nastavenim a vola se stejnym zptisobem
jako v pfedchozi aplikaci. Opét stejné¢ jako predchozi aplikace ma i dvé tlacitka ovSem
funkcnost téchto dvou tlacitek se 1i$i a to v tom, Ze se nespoustéji nové aktivity, ale sluzby.

Rozdil mezi aktivitou a sluzbou je v tom, ze sluzba je néco co se vykonava na pozadi

zatimco aktivita vykonava vSe v poptedi a navic komunikuje s uzivatelem:
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BTNSTART . SETONCLICKLISTENER (NEW ONCLICKLISTENER () {
QOVERRIDE
PUBLIC VOID ONCLICK (VIEW V) {

ALARMMANAGER ALARMMANAGER =

(ALARMMANAGER) GETSYSTEMSERVICE (ALARM SERVICE) ;
CALENDAR CALENDAR = CALENDAR.GETINSTANCE () ;

CALENDAR.SETTIMEINMILLIS (SYSTEM. CURRENTTIMEMILLIS () ) ;

ALARMMANAGER . SETREPEATING (ALARMMANAGER . RTC_WAKEUP,

CALENDAR.GETTIMEINMILLIS (), APP.GETREFRESHTIME (), PENDINGINTENT) ;
REGISTERRECEIVER (BROADCASTRECEIVER, NEW

INTENTFILTER (MYSERVICE. BROADCAST ACTION)) ;
}

1)

Pfiklad 15: Nastaveni udalosti na tlacitko Start

K volani sluzby pouzivaim AlarmService, kterda napomaha Setfit energii, protoze mobilni

telefon nevzbudi zplisobem, ktery pftili§ zatézuje baterii.

Tlacitko start nastartuje sluzbu a ta poté vykonava dalsi tikoly jiz v pozadi mezi tyto

ukoly patfi:

e zjistit zda je k dispozici ptipojeni k internetu nebo sluzbé WCF

e pokud pfipojeni k internetu neni odeslat upozornéni pomoci notifikaci androidu

e pokud neni pfipojeni ke sluzbé odeslat notifikaci na androidu a odeslat SMS

administratorovi

e v piipadé€ pfijmuti dat ze sluZzby odesle informace na telefonni ¢islo, které ziskal od

sluzby

e aktualizace grafického rozhrani

3.3 Windows Phone 7

Windows Phone 7 aplikaci se mi nepodatilo zprovoznit pfes zabezpeceny kanal pomoci

WCF sluzby a také proto, Ze jsem se vice vénoval aplikaci pro android, kterd mé zaujala

mnohem vice. DalSim divodem byl 1 problém se samotnym vyvojovym jazykem -

Silverlight. M¢l jsem k dispozici server se zakoupenym certifikatem, ktery ovSem neni

podporovan samotnym Windows Phone - tuto informaci jsem zjistil na oficidlnich

strankach MSDN. Aplikaci se mi podatilo vyzkouset pouze pies nezabezpeceny kandl, coz

je pro ucely této bakalaiské prace nepouzitelné.


http://msdn.microsoft.com/en-us/library/gg521150%28v=VS.92%29.aspx
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Predpokladam, ze v brzké dobé Microsoft ptidd nové podporované certifikacni
autority. Ackoliv seznam podporovanych certifikatl vypada, vcelku dlouhy bohuzel stale
neobsahuje vSechny obvykle podporované certifikacni autority. Je to zplisobeno hlavné
tim, ze zabezpecenou komunikaci mezi WP7 a WCF zacal Microsoft fesit teprve koncem
roku 2010 - zacatkem roku 2011. Do té doby sice WP7 s WCF komunikovat dokazal, ale

pouze po nezabezpecenych kanalech.

Ve WIN aplikacich je feSeni vcelku jednoduché za pomoci tiid, které dovoli
vlastnoruéné¢ programatorovi nastavit, ze daveéfuje vSem certifikatim s kterymi
komunikuje. Tato tfida bohuzel ve WP7 zatim neni a jeji vytvofeni neni prochazka

razovou zahradou.

3.4 iPhone aplikace

iPhone aplikace stejné jako i aplikace pro android je rozdélena na dvé metody. Jedna z nich
stahuje data za pomoci SOAP dotazu a druhy zpiisob vyuZiva metody REST. Data se opé&t

stahuji ptes zabezpeCeny kanal https ze sluzby stejné jako aplikace pro Android.

Tato je velmi jednoducha, protoze jsem se vénoval hlavné aplikaci pro Android a
navic jsem se v obou jazycich teprve ucil programovat stejn¢ jako vytvaret WCF sluzbu.
Aplikaci jsem rozdélil na dvé zéloZzky, kde jedna slouzi pro SOAP a druhd pro REST

stahovani dat.

3.4.1 Downloader

Aplikace jak bylo zminéno vySe stahuje informace ze sluzby pomoci SOAP a REST. Zde

jsem nevytvarel ani Zadné moZnosti nastaveni. Ve je nastavenou napevno v kodu.

3.4.2 Pocatecni problémy

Zde bylo probléml podstatné¢ mén¢ a to hlavné i z toho diivodu, ze aplikace neni moc

naro¢na jako je aplikace na android.
e Hlavnim problémem byl nejspise programovaci jazyk a pochopeni jeho syntaxe

e Druhym problémem bylo pochopit jakym zplisobem se navazou vazby mezi

metodou ve tiid€ a jednotlivymi prvky v designu - udalosti na tlacitko, atd.
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e DalSim problémem bylo vybrat si zda pouzit synchronni nebo asynchronni

komunikaci pomoci REST nakonec jsem se rozhodl k synchronni, protoze byla

podstatn¢ jednodussi a pro mé ucely stacila

3.4.3 Popis aplikace - Downloader

Aplikace déla vlastné to samé co aplikace pro android. Stahuje data za pomoci REST i

SOAP a zobrazuje je uzivateli. Data jsou stejné jako v Androidu stahovany ze stejné sluzby

- pouze u SOAP jsem zvolil jinou metodu, ktera vraci jina data. Data jsou opét stahovana

skrze https protokol a proto jsou Sifrovana.

3.4.4 Kaod aplikace - Downloader

V iPhone nevyuzivam zadné knihovny tfetich stran, protoze jsem se rozhodl vytvorit

vlastni SOAP dotaz, ktery jsem uloZil do stringu a pouze jej upravuji podle moji potieby.

Zbytek komunikace funguje podobné jako v Android kdy se odesSle dotaz a poté se v

metodé connectionDidFinishLoading zisk4 odpoveéd’ a opét v ni miizeme data parsovat.

Nejdiive je potieba sestavit dotaz, ktery zapfi¢ini to, Ze sluzba ndm vrati pozadované

informace zpét:

NSSTRING *SOAPMESSAGE = [NSSTRING STRINGWITHFORMAT :
@"<?xML VERSION=\"1.0\" ENCODING=\"UTF-8\"2>\n"
"<SOAP-ENV : ENVELOPE \N"

"XMLNS : XSD=\"HTTP: //WWW.wW3.0RG/2001 /XMLSCHEMA\ " \N"

"XMLNS : XSI=\"HTTP://WWW.W3.0RG/2001 /XMLSCHEMA—INSTANCE\ " \N"
"XMLNS : SOAP-ENC=\"HTTP: //SCHEMAS . XMLSOAP . ORG/ SOAP/ENCODING/ \ " \N"

"SOAP-ENV : ENCODINGSTYLE=\"HTTP://SCHEMAS . XMLSOAP . ORG/ SOAP/ENCODING/ \ " \N"

"XMLNS : SOAP-ENV=\"HTTP: //SCHEMAS . XMLSOAP . ORG/ SOAP/ENVELOPE/ \ ">\ N"
"<SOAP-ENV:BoDY>\N"
"<TESTMETHOD XMLNS=\"HTTP://TEMPURI.ORG/\">\N"

1
NSSTRING *PRIPONA = [NSSTRING STRINGWITHFORMAT :

@"</TESTMETHOD>\N"
"</SOAP-ENV:BoDy>\N"
"</SOAP-ENV :ENVELOPE>\N"] ;
SOAPMESSAGE = [SOAPMESSAGE STRINGBYAPPENDINGSTRING:PRIPONA] ;

NSURL *URL = [NSURL URLWITHSTRING:

@"HTTPS://FINDATAB.FINCENTRUM.COM/ANDROIDWCE /SERVICEL . SvCc/SoaP" ] ;

NSMUTABLEURLREQUEST *THEREQUEST = [NSMUTABLEURLREQUEST REQUESTWITHURL

:URL] ;


http://www.w3.org/2001/XMLSchema%5C
http://www.w3.org/2001/XMLSchema-instance%5C
http://schemas.xmlsoap.org/soap/encoding/%5C
http://schemas.xmlsoap.org/soap/encoding/%5C
http://schemas.xmlsoap.org/soap/envelope/%5C
http://tempuri.org/%5C
https://findatab.fincentrum.com/AndroidWCF/Service1.svc/soap
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NSSTRING *MSGLENGTH = [NSSTRING STRINGWITHFORMAT:(@"%D", [SOAPMESSAGE LENGTH] ];

[THEREQUEST ADDVALUE: Q@"TEXT/XML; CHARSET=UTF-8"

FORHTTPHEADERFIELD: @" CONTENT-TYPE" ] ;

[THEREQUEST ADDVALUE: Q@"HTTP://TEMPURI.ORG/ISERVICEL/TESTMETHOD"
FORHTTPHEADERFIELD: @"SOAPACTION"] ;

[THEREQUEST ADDVALUE: MSGLENGTH FORHTTPHEADERFIELD:@"CONTENT-LENGTH"] ;
[THEREQUEST SETHTTPMETHOD: @"POST"] ;

[THEREQUEST SETHTTPBODY: [SOAPMESSAGE DATAUSINGENCODING:NSUTFEF8STRINGENCODING] ] ;
Priklad 16: Vytvoteni SOAP dotazu
Poté se musi dotaz odeslat a ptijmout odpoveéd’:

NSURLCONNECTION *THECONNECTION = [ [NSURLCONNECTION ALLOC]
INITWITHREQUEST : THEREQUEST DELEGATE :SELF] ;
IF ( THECONNECTION )

{

WEBDATA = [ [NSMUTABLEDATA DATA] RETAIN] ;

NSLOG (@"THECONNECTION IS NULL") ;

Priklad 17: Pfipojeni ke sluzbé¢ WCF

Pokud se dotaz odeslal, tak se naalokuje pamét’ pro ulozeni odpovédi od sluzby a pokud

ne, tak se pouze vlozi informace o neuspéchu do logu iPhone.

O pfijeti odpovédi a dat se staraji dalSi metody:

DIDRECEIVERESPONSE : (NSURLRESPONSE *) RESPONSE
{
[WEBDATA SETLENGTH: 0] ;
}
— (VOID) CONNECTION: (NSURLCONNECTION * ) CONNECTION DIDRECEIVEDATA: (NSDATA *) DATA
{
[WEBDATA APPENDDATA :DATA] ;
}
— (VOID) CONNECTION: (NSURLCONNECTION *) CONNECTION
DIDFATILWITHERROR: (NSERROR *) ERROR
{
NSLoOG (R"ERROR WITH THECONENCTION") ;
[CONNECTION RELEASE] ;
[WEBDATA RELEASE] ;

Priklad 18: Ziskani odpovédi z WCF serveru

A nakonec metoda ve které jiz muze uzivatel néjakym zplisobem ziskéavat data z odpovedi

sluzby tzn. parsovat data z XML:


http://tempuri.org/IService1/TestMethod
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— (VOID) CONNECTIONDIDFINISHLOADING: (NSURLCONNECTION *) CONNECTION {}

Ptiklad 19: Metoda pro zpracovani odpovédi

Komunikace skrze REST je v iPhone podobna jako u Android vyuziva se zde tfid NSURL,
NSURLRequest a NSURLResponse. Pomoci NSURL se ulozi URL odkaz na tiidu a

budeme ji vyuZzivat k odeslani dotazu na server.

NSURL *UrRL = [NSURL

URLWITHSTRING: @"HTTPS://FINDATAB.FINCENTRUM.COM/ANDROIDWCF /SERVICEL . SVC/REST/GETXML/

NEW.XML" ] ;

Pfiklad 20: Vlozeni URL na WCEF sluzbu

Poté se vyuZzije tfidy NSURLRequest pomoci které zavolame metodu, kterd ndm vytvori

dotaz na URL na serveru.

NSURLREQUEST *REQUEST = [NSURLREQUEST REQUESTWITHURL:URL] ;

Ptiklad 21: Vytvoteni dotazu
Jakmile je dotaz vytvoien musime jej serveru odeslat a ptijmout informace, které¢ ndm
server zaSle.
PLISTDATA = [NSURLCONNECTION
ENDSYNCHRONOUSREQUEST : REQUEST
RETURNINGRESPONSE : &RESPONSE

ERROR : &ERROR] ;

Priklad 22: Pfijmuti odpoveédi WCF serveru

Data se ulozi do proménné plistData odpovéd’ se ulozi do proménné response kterd je typu
NSURLResponse a protoze se zde mize objevit i né¢jaka chyba je potieba ulozit id chybu

do proménné error, kterd je typu NSError.

Poté jiZ jen parsujeme hodnotu odpovédi z proménné plistData:


https://findatab.fincentrum.com/AndroidWCF/Service1.svc/rest/GetXml/new.xml
https://findatab.fincentrum.com/AndroidWCF/Service1.svc/rest/GetXml/new.xml
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NSPROPERTYLISTFORMAT FORMAT ;
ID THEXML;
NSSTRING *ERRORSTR;
THEXML = [NSPROPERTYLISTSERIALIZATION PROPERTYLISTFROMDATA:PLISTDATA
MUTABILITYOPTION : NSPROPERTYLISTIMMUTABLE
FORMAT : & FORMAT

ERRORDESCRIPTION : §ERRORSTR] ;

Priklad 23: Ziskani odpovédi
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4 ZHODNOCENI ROZDILU

Rozdil mezi platformami je vcelku markantni a to hlavné mezi androidem s WP7 oproti

v Vv

jazyky a také strukturu kazdé aplikace.

4.1 Vyvojova prostredi

Kdyz nepocitdm s prostiedim Visual studia, které pouzivam jiz néjakou dobu, tak
nejjednodussi bylo zvyknout si na MAC OS, protoZze ma vSe umisténo intuitivné - vSechny
aplikace v MAC OS jsou velice intuitivni jakmile si uzivatel zvykne na pon¢kud netradi¢ni
zpusob zobrazovani jaké v MACu existuje. Neobvyklé je pouze pro uzivatele Windows,
uzivatel MAC by zase oponoval, ze netradi¢ni zobrazovani aplikaci ma Windows.
Zastavam nazor, ze v jednoduchosti je sila a proto se mi asi nejvice libilo prostfedi xCode
pro Mac OS X, protoze bylo velmi pékné graficky zpracovano navic kromé toho, ze kod je
oddélen od grafického rozhrani pii programovani, tak i nastroj pro vytvareni koédu je
odd¢len od nastroje pro tvorbu designu. D4 se fici, Ze pro vytvareni designu se vyuziva

samostatného pluginu nebo nadstavby xCode.

4.2 Programovaci jazyk

Zde byl asi nejptivétivejsi Silverlight pouZivany k vytvoteni aplikaci pro WP7. Ackoliv se
mi nepodafilo vytvofit zabezpecené spojeni mezi WP7 a WCF, kvuli nedokon¢enému
Silverlightu, tak se mi v jazyce WP7, coz je C# se Silverlightem zdalo nejjednodussi - opét

to bylo nejspise zptisobeno tim, ze v C# jiz néjakou dobu pracuji.

Nejhtite pro mé na tom byl Object-C jehoZ syntaxe je vcelku slozitd a chvili mi
trvalo nez jsem si na ni zvykl a pochopil jakym zpisobem se co déla. Prace s timto
velmi podobna - dokonce bych se nebal fici uplné stejnd. Je to zplsobeno 1 tim, zZe jazyk
Object-C vychazi z neobjektového jazyka C a jedna se vlastné o nizsi programovaci jazyk
kde je nutna potieba alokace paméti, coz v novéjsich jazycich jako je C# a Java vyreseno
pomoci garbage collectoru, ktery uvoliiuje pamét’ dle potfeby nebo dle vyuziti paméti coz

znamena, ze pokud pamét’ neni vyuzivana po néjakou dobu garbage collector data z paméti
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odstrani a tim ji uvolni k dalSimu pouziti. Garbage collector v kazdém jazyce funguje

podobng, ale uvolnuje se dle jinych podminek.

4.3 Vytvareni aplikaci

Ve vsech vyvojovych prostfedich bylo mozné si grafické rozhrani "naklikat", coz bylo ve
vSech stejné, ale 1 presto zde jsou rozdily. Nejlépe na tom jsou ndstroje pro tvorbu rozhrani
v MS Visual studiu a xCode kde je vyfeseno jednoduse i pozicovani jednotlivych prvki.
Jednoduse se vezme napf. tlacitko a umisti se piesné tam kde jej chceme. To v Androidu si
musi uzivatel dat pozor jaky layout vytvari. Pokud vytvofi linear layout, tak v ném neni

mozné prvky pozicovat libovolné.

Mezi jazyky Java a C# neni zase takovy rozdil v syntaxi a programovat v nich byla
radost, ale Object-C byl ze zacatku velmi nepfivétivy a to z toho divodu, Ze cela jeho

syntaxe je od téchto dvou jazykd odlisnd, coz bylo vysvétleno v predchozi kapitole.

Android je velmi mladym zastupcem na poli mobilnich aplikaci a velmi rychle se
vyviji, proto béhem prace na bakalatské praci byl vyvojovy nastroj nékolikrat upraven a v
mnoha ohledech 1 vylepSen. VylepSeni bylo zfetelné hlavné ve vytvafeni uzivatelského
rozhrani, které dostalo mnoha zmén ackoliv ne vSechny tyto zmény byly k lepSimu. Ostatni
vyvojova prostfedi jsou na poli mobilnich zatizeni jiz del$i dobu. WP7 je sice inovacni
novinkou od Microsoftu a vyuziva novych technologii narozdil od staré verze Windows
pro mobilni zatizeni - Windows Mobile, ale i pfesto zde jsou vidét zkuSenosti z piedeslych

verzi a také dalSich technologii uvedenych na trh Microsoftem.

4.4 Komunikace se sluzbou

Ptipojeni ke sluzbé bylo v kazdé sluzbé€ udélano trochu jinak. Ve VS pro komunikaci skrze
SOAP stacilo vlozit odkaz na tuto sluzbu, protoze WCF je na SOAP komunikaci
postaveno, proto jakmile se vlozil odkaz na sluzbu a vytvofila se jeji nova instance bylo
mozné vyuzivat vSech metod této sluzby. Pro ziskdvani dat pomoci REST je ve vSech
platforméch potieba néjakého HTTP klienta, protoze REST ziskava data pfes URL - tzn.
kdyz se zadd spravna URL k metod¢ sluzby uzivatel ziska data. Tento zpisob je také

nejjednodussi praveé ve VS od spole¢nosti Microsoft.



UTB ve Zliné, Fakulta aplikované informatiky, 2011 58

V Androidu jsem pouzil ksoap2 knihovnu, protoZze v ném nelze vlozit odkaz na
sluzbu a poté vytvofit jeji instanci a vyuzivat metody. Zde se musela pouzit knihovna treti
strany z toho duivodu, protoze zde nenalezneme nativni knihovnu pro praci se SOAP.
Ksoap2 knihovna slouzi k jednoduchému vytvoreni SOAP dotazu na server, diky kterému
sluzb¢ fekneme jakou metodu ma zavolat s jakymi parametry a on nim podle tohoto SOAP
dotazu vrati SOAP odpovéd’. Dotaz pomoci REST je vytvoten podobné jako u VS tzn. za
pomoci HTTP klienta.

V 10S jsem jiz nepouzil Zadnou knihovnu pro vytvoreni SOAP dotazu, ale samotny
dotaz jsem vytvofil. Nevyhodou je to, Ze neni jednoduché si cely dotaz upravit v ptipadé
zmén. Navic cely dotaz zabird spoustu mista v pracovni plose a v piipadé zadavani
nékterych parametr od uZivatele je potieba spravné poskladat cely dotaz. Tohle vSechno
jsem nemusel fesit kdyz jsem pouzival knihovnu v Androidu nebot’ vSe bylo jiz obsazeno v

knihovné, kterd po zadani spravnych tdajt a parametrti vytvotila dotaz sama.

441 SOAP vs REST

SOAP 1 REST slouZzi ke komunikaci, ale stejné¢ jako ve vSem kazdy z nich ma své pro a
proti. A nejinak je tomu i mezi riznymi mobilnimi zatizenimi. SOAP diky mnozstvi
Casove 1 pametove.

REST mutze vyuzivat XML stejné jako SOAP, ale i JSON, ktery se pouzivd mnohem
Cast¢ji a také naptiklad ATOM/RSS - oboji je také zalozeno na XML. JSON je méné
typy. REST se v posledni dob¢ zac¢ina ¢im dal tim vice pouzivat a ziskava si vétsi a vetsi
oblibu, ale i pfesto se stile nejvice pouziva komunikace za pomoci SOAP a to i z toho
dtvodu, ze rychlost Internetu, kapacita paméti a rychlost procesort v dnesnich pocitacich 1

mobilnich zafizenich jsou jiZ na takové trovni, Ze SOAP neni problém vyuZivat.

Jak bylo tfeceno vySe SOAP vyuziva WCF sluzba, ktera vytvori seznam metod a
potiebnych parametri pomoci WSDL coz je popisny jazyk vyuzivany k poskytnuti
informaci klientim vyuzivajicich webové sluzby. WSDL jazyk nevyuziva pouze WCEF, ale
1ze jej vyuzit i pfi vytvateni Java sluzeb. WSDL je totiZ popisny jazyk, ktery je vytvotfen za

pomoci XML a proto mu rozumi vSechny platformy dostupné v dneSni dob¢.
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ZAVER

Ve své bakalaiské praci jsem se zaméfil hlavné na pfenos informaci pomoci protokolu
HTTPS a to z toho divodu, Ze je to dle mého nazoru nejjednodussi a také nejptistupnéjsi
moznost bezpeéného pienosu dat z mobilnich zafizeni a ne jen pouze z nich. HTTPS se
vyuziva nejcastéji pravé na mobilnich zafizenich, protoze mnoho aplikaci ziskava data z
jinych serverd, na kterych byvaji nejcastéji webové sluzby komunikujici pravé pres tento

protokol.

Snazil jsem se vytvofit pro 3 nejpouzivanéjsi platformy jednoduchou ukazkovou
aplikaci pro komunikaci s webovou sluzbou vytvoienou pomoci WCEF. Tyto 3 platformy
méli byt Android, iOS a WP7, ale bohuzel se mi kvili nepodporovanému certifikatu
nepodaftilo ptipojit ke sluzbé z WP7 a nepodafilo se mi v dob& vytvafeni aplikaci pro
mobilni zafizeni naleznout feseni, aby se mi podafilo tento problém obejit. Diivod je ten, ze
Microsoft podle zdrojt, které jsem nalezl zapocal vyvoj zabezpe¢ené komunikace z WP7

teprve zacatkem roku 2011.

Sluzba vytvorend ke komunikaci ziskava data z XML souboru, ktery je umistén na
serveru. Aplikace se ke sluzbé pouze ptipoji a sluzba jim preda obsah XML souboru. Se
kterym dale pracuje mobilni zafizeni. Obsah se pfesouva po zabezpeCeném protokolu
HTTPS, coz je protokol http, ktery vyuziva protokolt SSL/TLS pro =zaSifrovani

pfenasenych dat.

Vytvoteni sluzeb pomoci REST 1 SOAP je hodné podobné, ale oboji s sebou nese
urcité problémy. Pokud potitebujete co nejmensi zatéz pro linku a pamét’ urcité je lepsi
vyuzit REST, ale pokud potfebujeme znat vice informaci jako naptiklad datové typy

nejleps$i moznost je pouzit SOAP.
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CONCLUSION

| focused to data transfer over HTTPS protocol, because | think it is the easist and most
accessible way to data transfer from mobile devices and not only from them. HTTPS
protocol is used on mobile devices because lot of applications get data from web services

located on servers.

| tried to create applications on three common used paltforms to communicate with
WCF web-service. This three platforms may be Android, WP7 and i0S, but because of
problem with certificate on WP7 | could not find a solution for this problem to round it.
Reason is that the Microsoft starts support ssl/tls communication on WP7 at the beginning
of 2011.

WCF web service created to communicate get data from XML file located on
server. Applications are connecting to the WCF service, this service forward XML to this
application and the rest is happend on applications. Content is passed to mobile device
throught https protocol which is http protocol enriched by SSL/TLS, this protocol provides

encryption of transmitted data.

Creation of services using SOAP or REST is similar, but both have their problems.
If user needs less bandwith and memory usage than th REST is the best way, but we need

to know more informations such us data type the better choice is SOAP.



UTB ve Zliné, Fakulta aplikované informatiky, 2011

61




SEZNAM POUZITE LITERATURY

[1] MEIER, Reto. Professional Android™ Application Development. ,
Indianapolis, Indiana : Wiley Publishing, Inc., 2009. 439 s. ISBN: 978-0-470-34471-2.

[2] MEIER, Reto. Professional Android™ 2 Application Development,
Indianapolis, Indiana : Wiley Publishing, Inc., 2010. 576 s. ISBN: 978-0-470-56552-0.

[3] BERTINO, Elisa, MARTINO, Lorenzo D., PACI, Federica,
SQUICCIARINI, Anna C. Security for Web Services and Service-Oriented Architectures,
2010, Springer, 218 s. ISBN 978-3-540-87742-4.

[4]  ALI, Maher. iPhone SDK 3 Programming. Wiley Publishing, Inc., 2009, 672
s. ISBN 978-0-470-68398-9.

[5] PETZOLD, Charles. Programming Windows Phone 7, Microsoft press,
2010, 1012 s. ISBN 978-0-7356-4335-2.



SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ADT

HTTP

HTTPS

1N}

10S

JAR

JSON

MSDN

MVC

REST

RPC

RSS

SDK

SSL

SOAP

TLS

ul

WCF

WDDX

WP7

WSDL

XML

Android Development Tools
Hypertext Transport Protocol
Hypertext Transport Protocol Secure
Internet Information Services
Operacni systém od Apple pro mobilni zafizeni
Java Archive

JavaScript Object Notation
Microsoft Developer Network
Model-View-Controller
Representational State Transfer
Remote Procedure Call

Rich Site Summary

Software Development Kit

Secure Sockets Layer

Simple Object Access protocol
Transport Layer Security

User Interface

Windows Communication Foundation
Web Distributed Data eXchange
Windows Phone 7

Web Service Description Language

Extensible Markup Language



SEZNAM OBRAZKU

Obrazek 1: Struktura aplikace V ANAIOId .........ccooiiiiiiiiiie e 13
Obrazek 2: Zivotni CyKIUS AKEIVILY.........evueveeveeiereese ettt se st 15
Obrazek 3: Zivotni CyKIUS STUZDY ........vuveieeieeieiese ettt 16
Obrazek 4: Struktura 10S aPIIKACE .....ecviiiiiiiiiei e s 19
Obrazek 5: Priklad service-oriented architeKtury ... 22
Obrazek 6: SIruktura MV C ..o e 30
Obrazek 7: Hlavni menu ANAroid..........cooiiiiiiiieiiie e 39
ODbrazek 8: MENU MOZNOSH ....oveiueeieiiiiesiesieseese ettt r e b re e resre e e are e e e nrennes 40
Obrazek 9: SeZNam PIVKIL ......ooviiiiiiiieie it nr s 41
Obrazek 10: Detail jednoho Z PrvKT.......cocviiiiiiieiie e s 44
Obrazek 11: Uvodni aktivita SMSCENA .........cvueveeveereereieesesceessseeeseseessesesssess s st 47
Obrazek 12: Tlacitko Preferences - NastaVeni ...........cvoveriieeienieeneseere e e 48

ODrazek 13: NaStAVENT SITISCEIIEIA 1.vvvvrvvrrrrrrrrsrereressrsrssesssessssresssssesssssessrsresssssersrsrererererererererr.... 49



SEZNAM PRILOH

Pl Ptilohou prace jsou zdrojové kédy, dostupné na CD.



