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ABSTRAKT

Bakal&ska prace se zabyva tématem neb&xzjash elektronickych komunikaich prak-
tik — kybergroomingem. Prace je r@keha na teoretickou a empirick@ast. V teoretické
¢asti jsou popsany pojmy z oblasti internetu, etakitké komunikace a nebezpgch
komunikanich praktik. Dale je zde podrofjnpopsan pojem kybergrooming. V empirické
¢asti jsou interpretovany vysledky realizovanéhokeymu, ktery byl zaréen na povdomi

Zaka 2. stupi o kybergroomingu.

Kli¢ova slova: Internet, elektronicka komunikace, neb&ze komunikani praktiky, ky-

bergrooming, kyberSikana, kyberstalkinggtihitasnik, manipulace

ABSTRACT

Bachelor thesis deals with the issue of hazardmetrenic communication - cyber groo-
ming. The thesis is divided into theoretical andpeioal part. The theoretical part
describes the concepts of the internet, electracoenmunications and hazardous
communication practices. There is also describedmire detail the concept cyber
grooming. The empirical results are interpretedt pérthe research, which focused on

awareness of 2nd cyber grooming instance.

Keywords: Interenet, electronic communication, hdaas communication practices, cyber

grooming, cyberbullying, cyberstalking, victim,  atker, manipulation
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UvoD

Komunikani technologie a internet spojuji miliony lidi Zé&eo swta. Téngi kazda do-
macnost si dnes iie dovolit vlastnit jeden, ale i vice gtaci. S kazdym dnemihazi
na s¥t nové a lepsi technologie, to unioaje levre kupovat elektroniku a byt online na
kazdém nasem kroku. Takovéto technologie umapdidem komunikovat odkudkoliv na
swté, kde je mozné sefipojit k siti a jednoduSe dovolujii@naset obraz z jednoho mista

na druhé. Dnesni 8vlze nazvat ,€rou internetu a vyéych komunik&nich technologii*.

Internetové fipojeni s sebou nese kladné, ale i zaporné stravikyi klady bych z&adila
nagiklad vyhledavani informaci vyuzitelnych pro ¢klvani a osobni rozvoj. V2thvat se
z&bavnou formou nebo vytket virtuélni socialni skupiny, ziskvat nové dowestn které
muze ¢loveék zuzitkovat v realném zivét Na druhou strandim dal vic d@ti, ale i dosp-
lych travi swij volny ¢as u poitace. Nefastji proto, aby mohli hrat hry nebo komunikovat

se svymi ,virtualnimi pateli“.

V posledni dob stalecastji slychame v médiich o nebezpgich zla&inech na internetu.
Tyto zpravy se netykaji jen Uzkého okruhu trestnyutii, jako jsou nafiklad kradeze
osobnich uddj, spamovani druhych piaci, ale jsou to zlginy, které se tykajidverivych
déti, hledajicich na internetu novéagelstvi a lasky. Ne vzdy vSak tyto vztahy dopafdepi
dit¢ dokre. Internet poskytuje anonymni pri@sti, ve kterém se daji velmi jednodusénin
identity. Toho vyuZivaji i Uténici, nefasgji pedofilové, ktéi cheji dit¢ vylakat na osobni

schizku a tam sexuédreneuzit, vyuzit k &ské pornografii, prostituci nebo terorismu.

V této bakal&ské praci se budu zabyvat jednou z nejneberjpEd komunik&nich praktik,
kybergroomingem. Tento pojem je prétSinu lidi nezndmy, a proto bych élat ctené&i

umoznit nahled na tento nebezpgjev.

Bakal&ska prace je roztkna na teoretickou a empirickoast. Teoretick&ast je rozdle-

na do ti kapitol.

V prvni kapitole se zabyvam historii a vyvojem migtu a komuniké&nimi technologiemi,
které jsou rozgeny po celem si¢. Dale zde uvadimiphled nebezgaych komunika-

nich praktik, které jsou v poslednicékolika letech na vzestupu.

V dalSi kapitole blize figdstavuji jednu z nejnebezpejSich komunikanich technik, kte-

rou je kybergrooming. Uvadim zde stnou charakteristiku tohoto pojmu, seznanitg-
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née blize s profily obti a Gt@niki. Zabyvam se nasledky kybergroominguiadstavuji
nekteré z pipadi, které se jiz staly u nas, ale i v zahtanV neposlednfad uvadim pri-

marni prevenci proti tomuto nebezpému komunikénimu jevu.

Ve treti kapitole uvadim fighled a strény popis projeki, které se touto problematikou

zabyvaji.

Cilem empirickésasti je zjistit poedomi Zaki zékladni Skoly ve Ns& Zling o pojmu ky-

bergrooming a jejich osobni zkuSenosti s touto jerolatikou.

Jednim z dvodu, prat jsem si vybrala takové téma je, Ze jsem sélatut této problemati-
ce dozedst vice. V zahrardi i v Ceské republice se touto problematikou zabyvaji auibo
ci a bylo provedeno jiz mnoho vyzkuimkteré poukazuji na zavaznosthto nebezpe

nych komunikanich praktik.
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TEORETICKA CAST
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1 INTERNET A ELEKTRONICKA KOMUNIKACE

1.1 Internet

Internet je mistem, kdeimeme objevovat nov&ri, Wit se, hledat novéiptele. Znamena
propojeni kultur a zajin Muze ale v sobskryvat i nebezp#, ktera si mnohdy ani ne&v
domujeme. D& s#ci Ze 21. stoleti je ,érou internetu a wyigh komunika&nich techno-

logii“.

1.1.1 Historie a charakteristika internetu

Internet vznikl na konci 60. let ve vojenské laltofidUSA pod jménem ARPANet (ARPA
je zkratka Projekt Spickového vyzkumu v Pentagonu), ale navrzen byl jtbce 1963
Larrym Robertsem. Cilem tohoto projektu bylo umobzridcim a pd@itacovym inzeny-
ram, pracujicim na vojenskych zakazkach, sdilet mebbu drahou vygetni techniku a
dalSi zdroje. V pé&atcich byly propojeny pouzé&tyii pocitace, v roce 1972 jiz 37 uil
V roce 1973 se 8istala mezinarodni propojenim s uzly v Norsku ak¥dritanii (Ander-

son In Divinov4, 2005).

V roce 1987 jiz bylo k interneturipojeno 28 tisic pé&itact na nejfiznéjSich univerzitach a
vyzkumnych centrech na & a jeho uZivatelé vymySletadu inovaci, které jim umad-
valy (Cast na diskuzich, posilani elektronické posty aiynyzkumnych uddi (Giddens,
1999).

Podle Vitovského (2004) je internet globalnim piedim, ktery se od internetovych siti
velkych podniki liSi tim, Ze je otekeny.

Zakladni devizou internetu jequevsim pedavani multimedialnich informaci mezigta-

¢i, je zaloZzen na myslence celéswe vytvaené sié bez centra (Musil, 2007). Anderson
(In Divinova, 2005) dale popisuje internet jako @ay sit’ s tiznymi cestami, kterymi se

da snadno dostat z jednoho bodu do druhého.

1.1.2 Internet v ¢islech
Podle Musila (2003) #to v roce 2002 celostoveé pristup k internetu cca 620 miliénidi,
pies 10 % populace. ¥eské republice jiz zmizelaipodni dominance muZmezi uziva-

teli, ale vliv vzdtlani je stéle podstatny. V roce 2007 bylo mezi atgli internetu 93 %
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vysokosSkolak, kdezto ve skupihse zakladnim vzdanim jen 20 %. Stejny vliv na uziva-
tele internetu ma idk, kdy 83 % uzZivateél bylo ve skupit do 20 let a pouze 16 %

v nejstarsi skupinad 60 let.

Podle informaci Mezinarodni telekomuniké unie (ITU), agentury Organizace spojenych
narodi, prekrctil do konce roku 2010 get uzivateh internetu hranici dvou miliard. To
predstavuje prakticky stoprocentni @igtr v horizontu uplynulych &i let, coz je dalSim
potvrzenim obliby a vyznamu internetu. Ke konciud010 by také #o z rozvojovych
zemi pochézet zhruba 21 % internetovych uziuatedylych 79 % tak fpadé na rozvinuté

zemt (Svec, 2010 [online)).

Vyzkumy Ceského statistickéhaadu uvadji, Ze v roce 2009 Ceské republice vyuZivalo
internet 55,9 % populace ve¢ku nad 16 let. Neépsgji podle statistiky pracuje
s internetem vysokoSkolsky wddny (nebo vz8lavajici se) muz vedku do 24 let. V 89 %
uzivatelé internetu veéku 16 a vice let pouzivaji internet doma, v 39 @aci, v 16 % ve

Skole a 14 % uitel nebo u znamych (Eurostat, 2010 [online]).

1.2 Specifika virtualniho prostiedi

Prostedi internetu méa své specifické znaky. Proto zdelim vyzkum doc. Smahela, ktery
se ve sveé knize zabyva tématem psychologie a gtieanchovanim lidi online. Nasledujici
text souvisi s trdvenim volnélkasu na internetu a Ize jej stahrnout i do problematiky

kybergroomingu a dalSich nebezpgch komunik&nich jeva.

Smahel (2003) popisuje specifika virtualniho pfedt ve vyzkumu dospivajicich takto:
1. Prosttedi bez zabran

V ramci svého vyzkumu identifikoval Smahel naslédiugnaky, které poukazuji na inter-

net jako prosedi bez zabran:

e Prvnim znakem j@tevifenost internety, kterd umo#uje uzivatehm vétSi vyfecnost

a odvaznost. Uzivatelé se odhaluji a tak2vauhazuji masku*.

¢ Redukce uzkostije dalSim velmi dlezitym jevem, kdylovek vice projevuje sebe

sama.
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V prostedi internetu dospivajici a d@sipuzivatelé internetu také padji absenci

sankci, & uz ze strany jedince nebo skupiny, se kterymigkamunikuiji.

e Sesexualnimi narazkamise v progedi internetu setkavaji@devsim divky. Zadna
z divek ale dle Smahelova vyzkumu nepopisuje t@woryloZeré jako nepijemny,
ale uvadi, Ze divky berou sexualni narazky spise sauwast flirtovani.,Myslim si,
Ze plno kluk by se ve skutaosti holky nezeptalo, jestli by se s nim vyspaies net
to hodr kluki vyuziva. (Carmen, 15 letfSmahel, 2003, s. 24).

e MozZnost IZi a pretvairky ve virtualnim prosedi si u¢domuje ¥tSina dospivajicich.

Ne kazdy ale moznostigtvaovat se, lhat nebo &nit svoji ,identitu“ vyuziva.

e DalSim znakem j@ocit fyzického bezpéi, kdy dospivajici je fyzicky v bezpeém
prostedi a osoby, se kterymi komunikuje nejsou ¥Siwe pripad fyzicky piitomny
a nemohou jej proto ohrozit. S timto jevemé@sto spojovan pocit anonymity..
kdyZ jsem na internetu, takémmikdo lisknout nerie... (Lola, 16 let)(Smahel,
2003, s. 26).

e Absence sebe sama jako fyzického objektuzce souvisi sipdchozim bodem.
Znamena, Ze dospivajici nejenZze nema strach ze ki, ale také nematipko-
munikaci es internet obavy, Uzkosti a komplexy z toho, jaknsvypada a jak se

vnimé po fyzické strance.

e Ve virtualnim progiedi existujemoznostkdykoliv pierusit komunikaci a ukongit

kontakt.

e Anonymita je pro dospivajici zakladni danosti a vlastnedgdrnetu. Jeji mira je za-
kladni pronénnou, kterd ovlisiuje chovani i céini v prostedi internetu,,...nereknu
jim pravdu. Feba n# napadne #&co, co bych mohla napsat, co by bylo pravdivy, ale
Zjinacim si to, aby se taibec netykalo & treba to vemu odédipké kamosky... bylo
by ponizujici, kdyby émekdo poznal. (Sta, 18 let)* (Smahel, 2003, s. 27).

2. Prosiredi odreagovani a zabavy

Prostedi internetu byva také vnimano jako zé&bava, prdsek k relaxaci, odreagovani,
povyraZeni a &lani si legrace. Dospivajici a depiasto popisuji, Ze na internetu zazivaji

stav, ktery je v psychologii nazyvan ,flow"“. To $av, kdy jetlovék pohlcen svodinnosti
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a vtazen do e tak, Ze zapomina na svoji Unavu a jde mu jemogguEnou ¢innost bez
ohledu na vysledek. Dospivajici si povrchnost tékeabavy a odreagovagasto u¥do-
muji a ,omluvou” je pro & popisovani pobytu na internetu, jako ,zkracenudd chvile*

nebo ,zabiti volnéhgasu“.

3. Prosttedi bez zavazk

Prostedi bez zavakje jev, kdy dospivajici nejen, Ze nema zabranpd)azrijsi, neboji
se), ale zaroveza takové povazuje praeti internetu, v &mz jedinec pedpoklada, Zze na

sebe nemusi brat Zzadny zavazek a zo&hoost.

Tento fenomén bychifbliZila slovy jednoho z &astniki Smahelova vyzkumyKlidn é se
miZe stat, Zedkdo povazuje zarfiele n# a ja pestanu komunikovat... z principu chatu je

to beznejSi — \etSina lidi to nebere tak vaZijako realny Zivot. (Tobegan, 22 letffSmahel,
2003, s. 31).

4. Prostredi I1Zi a pretvarky

Tento fenomén ve Smahelovyzkumu popisuji fedevsim mlad3i dospivajici véku 14-
18 let, ktdi castji uvadji, Ze jejich okoli i oni sami ve virtualnim prosti WtSinou IZou

a pretvauji se.

5. Prostredi Sesti

Tento fenomén neniihs beézny, ale je velmi zajimavy. Jedna se o to, Ze aiemize byt
vniman jako prosedi S&sti, uvolrené atmosféry, bezstarostnogtiema:ni podpory. Do-
spivajici nebo dosty uzivatel internetu se néphazi na internet pouze bavit, ale internet
se pro #j stava také progdim, kde mze pocfovat ,sounalezitost s ostatnimi, ventilo-
vat své problémy, bolesti, pocity apod. Internginswzivateim jakymsi zgisobem ,dava
Stesti“, stava se pro&tdim, v #mZ dospivajici ,&tsti“ hleda a pedpoklada, Ze je zde na-

jde.
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Jak vidime, &chto @t bodi ukazuje, Ze internet je opravdu presiim bez zabran. Kdyz se
sami zamyslime i nad naSim chovanim na internistti,zde najdeme jisté shody a podob-
nosti. Zajimavoltasti je zde jist bod, ve kterém je uvedeno, Ze se sexualnimi nanaizk

se v progkedi internetu setkavaji spise divky.

1.3 Elektronicka komunikace

S rozvojem internetu a komunik@ch technologii, se rozvijely také ngnejsi formy

s

elektronické komunikace. Zde jéghled nejdlezitejSich.

1.3.1 Formy elektronické komunikace

Elektronickou komunikacifigdstavuje pedevsim komunikace internetova, tedy vazana na
platformu p@itacové si€. Elektronickou komunikacidime zpravidla na online a offline
komunikaci. (Kopecky, 2007)

¢ Online komunikace —probih& progednictvim pgitacové si€é. Online je ten, kdo je
piipojen k p&itacové siti a tedy schopen komunikace.
a) Synchronni- realizovana v realnéase, kdy musi byt komunikackipmni
oba komunikanti ve stejnou dobu (#aBkype, ICQ, chat, apod.)
b) Asynchronni- realizovana viznych ¢asovych ramcich, tzn. bez odezvy v re-

alnémcase (nap diskusni fora, e-maily, apod.)

e Offline komunikace — probihd mimo p&tatovou st (sem paf nagiklad pohled,

dopis, ale také vyukové programy nebo multimediéhdyklopedie).

Vzhledem k tomu, Ze tato bak&sia prace je za#tena na rizikanternetové komunika-

ce rozalim typy online komunikace a offline komunikacijeedale zabyvat nebudu.
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1.3.2 Typy elektronické komunikace

Online komunikace se e dlit na asynchronni a synchronni (jak jiz bylo uvede

v podkapitole 1.3.1 Formy elektronické komunikace).

V piiloze P1 jsou uvedeny k nahlédnuti obrazky piafié socialnich sitich a dalSi komu-

nikacni prostedky.

1.3.2.1 Asynchronni komunikace

Ve Slovniku internetu od Vitovského (2004) najdemopis asynchronni komunikace jako

zpisob genosu dat, kdy mezi vyslanim jednotlivych ziakize uplynout izn¢ dlouha

doba a nemusi bytedem definovana.

Tato komunikace je tedy charakteristickou komuniksez odezvy v realnédase (Kopec-
ky, 2007). Komunikujici strany si obvykle zpravuyzwednou“ az potom, co seijpoji

k internetu. Fikladem takové komunikace je rfdgad e-mail, webové nastky, SMS
apod. (Smahel, 2003).

Elektronicka posta (E-mail)

Elektronicka posta (e-mail) je ¢ena pro zasilani zprav, dat a dokuniemezi p@itaci

elektronickou cestou (Vitovsky, 2004).

Prvni e-mail poslal Ray Tomlinson v roce 1971. Byacovnikem firmy Bolt Beranek

Newmann, ktera pracovala pro americkou vliadu ngekto ARPANET (Zemikka, 2003).

vvvvvv

kaci a je zakladnim komuni&aim nastrojem 21. stoleti pro efektivni asynchrdkorhu-
nikaci.
Zemlicka (2003) uvadi nasledujictquinosti elektronické posty:

¢ Rychlost doruéeni zpravy. Prijemce obdrzi zpravuéhem reékolika vtein. Nezalezi

na tom, kde se v danou chvilfipmce nachazi. Zprava se automaticky ulozZi

schranky, kde si ji fize gijemce kdykoli otetit.

do

e Ke kazdé zpravlze gipojit priloha. Miaze se jednat o textovy dokument, obrazky

nebo nagiklad mp3.
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e Prijimat a odesilat zpravy mize uzivatel kdekoli na s¥té, sta&i pouze pistup

k internetu a poStovni klient.
e Jednoducha préace s elektronickou postou.

¢ Nizk& cena za pipojeni k siti a prijeti zpravy.

Mezi nejznanijsi e-mailové sluzby Ceské republice p#t nagiklad Seznam.cz,

Gmail.com, Centrum.cz nebo Atlas.cz

Elektronickou poStu vyuZivaji miliony uzZivateha celém ssté. | pro své pednosti, které
e-mail nabizi si ale myslim, Ze tato sluzba mamelkevyhodu v tom, Ze neni velmiwa-
ryhodna. UZivatel si ize pdidit vice &ta s fiznymi uzivatelskymi jmény a klamat tak
ostatni uzivatele. Hodnse také objevuji podvodné e-mailyigadreé fettzové zpravy,
spamy nebo e-maily, které maji za Ukol pouze ziakavni e-mailové adresy, n&njsou

pak tyto podvody pachany.

1.3.2.2 Synchronni komunikace

Na rozdil od asynchronni komunikace zde komunikidjvatelé s okamzitou odezvou v
realnémcase, tzn. Ze astréni komunikanti musi byt ve stejnou dobu komunikpidt
tomni. Synchronni komunikacetde byt realizovana prdsinictvim mobilni nebo @dta-
cové sik. Muazeme sem zahrnout nédad ICQ, chat, internetovoti mobilni telefonii,

Facebook, Windows Messenger, Twitter, MySpace aff¢apecky, 2007).

Smahel (2003) uvadi, ze synchronni komunikace péoké stejny okamzik s malyrsa-
sovymi prodlevami a komunikujici strany musi b¥ippjeny k internetu satasré (komu-
nikuji spolu ve stejnou dobu) a zprava, kteroéigd jedna strana druhé, se okar&zb-

jevuje na obrazovce pig§i strany.

Pfi komunikaci v realnéntase Ize chatovat, odesilat rychlé zpravy a zdasaiefonovat.
Pokud vlastni uZivatel webkameru, je mozné kamuku Fendset i obraz (Prochazka,
2010).
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1. Socialni sié

Socialni si se zdaly rozvijet jiz v polovig 90. let minulého stoleti v USA a dnes maiji
miliony &lend nejen ztad studerit. V Ceské republice, ale i ve &¥ je Facebook jedno-

znané nejpouzivaysi (KulhankovaCamek, 2010).

Prochazka (2010) uvadi, Ze socialni g8ou kombinaci specializované webhostingové
sluzby a specializovaného vyhledédeaPo vyplini strukturovaného profilu éize uzivatel
hledat a byt hledan. Tyto systémy obvykle sdrufidjistejnych zajni a jsou stale vice
popularrgjsi, tim tedy nalista i pc&et jejich uzivatel. V ramci €chto sluzeb mohou uziva-
telé nalézat svérgtele, seznamovat se s novymi lidmi, diskutovatdiskusnich férech

nebo gispivat do nejizrgjSich blod.

Facebook

Facebook je spotensky webovy systém, ktery slouZiedevsim k tvor® socialnich siti,
komunikaci mezi zaregistrovanymi uzivateli, k udrani vztali a zdbav nebo sdileni
multimedialnich dat. Facebook byl zalozen Markenctk&ubergem, ktery tento systém
puvodng vytvaoril pouze pro studenty Harvardovy univerzity, alegase se zaly rychlym
tempem pipojovat dalSi univerzity. Dnes je Facebook jedamejwtSich spoléenskych
siti na s¥té a je fgeloZzen do Sedesatétp jazyka. Pripojit se mize kdokoli starSi 13 let
(Prochazka, 2010).

Dédicek (2010) uvadi, Ze zakladnim stavebnim kamenerebea&u jsou ,patelé”. Na
rozdil od socialnich siti typu Twitter Ize navakantakt pouze symetricky. To znamena, Ze
pokud ,pratelstvi“ nepotvrdi jedna nebo druha strana, nelmadézano a ani jednomu ne-

bude umoz#no vidt prispevky a obsah toho druhého.

Twitter

Twitter je servis pro zasilani zprav, ktery umoje uzivateim posilat &ist zpravy (twee-
ty, volre preloZeno z angltiny jako pipnuti) zaslané jinymi uzivateli. Tweg$pu textové
zpravy, dlouhé minimak 140 znak, které uzivatel publikuje na své profilové strance
Pristup k gispivku mize uzivatel umoznit komukoliv, kdo pouziva Twittegbo jen své-
mu okruhu patel (Prochazka, 2010).
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Twitter byl zaloZzen v San Francisku, ale nyni jefigan ténd ve vSech zemich na&v.
Twitter nepouzivaji jenom soukromé osoby, ale jenw@ouzivany i mezi podniky a jejich
zékazniky. K 14. z& 2010 bylo ke Twitteru zaregistrovandep 175 milioi uzivateh

(www.twitter.com [online]).

2. Chat a chatovani

Chat je zfisob online komunikace, ktery vyuZivajiedevSim mladi lidé k setkavani s no-
vymi lidmi a z&azeni do ufité komunity osob. K tomuto #igobu komunikace seigala
moznost penaset zvuk nebo obraz,échto gipadech pak mluvime o audiochatu a video-
chatu (Prochéazka, 2010).

Jonese (2001) uvadi, Ze prigpgojeni k chatu musime najit ,konfekemn mistnost* (misto
na internetu, kde lidé provozuji konverzaci) di&inablasti zajmu a zaregistrovat se pod

uzivatelskym jménem {pzdivkou).

Na internetu najdeme velké mnoZstvi chatovacichafiorale mezi ty nejgtsSi a nejzna-
mejsi vCeské republice bych adila produkt firmy Centrum HoldingXchat.cz

(www.xchat.cz) a produkt firmy Sezndude.cz (www.lide.cz).

3. Instant Messaging (IM)

Vitovsky (2004) uvadi, Zénstant Messaging (casto ozn&vanoIM) je druh okamzité
komunikace na Internetu, ktery je v gaané dob jednou z nejpouzivasich webovych
aplikaci a umoiuje vést dialog mezi dwna i vice lidmi pipojenymi ve stejné siti.

Tato internetova sluzba umafe svym uzivatéim sledovat, kté jejich pratelé jsou fipo-
jeni, dle poteby chatovat, posilat zpravy anelfegosilat soubory. (Prochazka, 2010).
Rybka a Maly (2002) uvagl, Ze Instant Messaging spojuje vyhody e-mailychlosti tele-
fonniho hovoru. Osoby, kterym uZivatel piSe n&bbje vyzvagnim, ale pesto se k nim

zprava dostane okamé&jtakmile je odeslana.
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Mezi pouzivané instant messengery bych zde uveaidktad ICQ, Windows Live Mes-
senger (MSN),Yahoo Messengerpouzivany gedevsim v USA dabber, ktery umo#u-

je komunikovat ve vSech ostatnich sitich instargasereget.

ICQ (.| Seek You" = ,Hledam T &)

ICQ je nazev komunikmiho protokolu a zarowenazev klientského programu pro oka-
mzitou komunikaci v realnérase, obdobhjako chat. Kazdy z uzivatel, ktery se zaregis-
truje, ma pidélen swij jedineiny identifikator neboli UIN (unique identificationumber),

pod kterym je od chvile zaregistrovani znam (Vitgy22004).

V knize ,Jak vyuZivat Internet* Jones (2001) popsprogram ICQ jako ,konverzai“
program, kterému se v stasné dobiika ,kuryrni program“ nebo ,program pro okamzité
odesilani zprav*.

ICQ bylo vytvaeno v roce 1996 firmou Mirabilis, ktera byla zalpa&tyrmi mladymi
Izraelci. Nasled# tuto malou firmu zakoupil americky gigant AOL (hdzka, 2010).
Kopecky (2007) uvadi, Ze ICQ je v s@snosti nejpouzivajsi komunik&ni nastroj na

swté a v roce 2001 jej pouzilo vice nez 100 mifiarzivatet.

Program byl a stale jeiéh zdarma a nabizi obrovské mnozstvi funkci, ki&i®na uziva-

teli v praxi ani nevyuZije (Zemika, 2003).

4. \/olP telefonie

VolIP neboli Voice over Internet Protocol je tectowe, ktera se vyuziva pro telefonovani
prostednictvim pditacové sit zaloZzené na bazi protokolu IP. Vznik VoIP teletorsie
datuje od posledniho desetileti dvacatého stdbetichazka, 2010).

Skype

Skype je vol# Sititelny program, ktery umditije zdarma provozovat internetovou telefonii
mezi svymi uzivateli. Za poplatek Ize telefonovaloi tradénich pevnych telefonnich siti a

s

2010).
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Max a Ray (2008) uvéjl, ze Skype je nejpopul&tj$i internetova hlasova sluzba natsv

a pouziva ji vice nez 75 milidridi.

1.4 Nebezpé&né komunikaéni praktiky

Internet a elektronickd komunikace ndm umgé navazovat virtuélni vztahy s lidmi, se
kterymi bychom se v realném Ziv¥ohemuseli nikdy potkat,fmlavat se do skupin podle
nasich zajm, hledat patele podle toho, co je i nam blizké. Ne o kazdéweku vyskytu-
jicim se na internetu aletrbemetici, Ze je ¥rohodny. Také diky anonyndjtkterou inter-

net poskytuje, je velice obtiZzné rozpoznat, s kyastwé komunikujeme.

Nebezpéné komunik&ni praktiky vychazeji z princip socialniho inZzenyrstvi (soubor
technik misobicich nalovéka a ngnicich jeho nazory a postoje). Velgasto vyuzivaji
naivity oketi (Kopecky, 2007). Tyto praktiky maji obvykle swgprivodce (kdy byva
ozna&ovan i jako ob¥Zovatel, Utonik nebo zlginec) a svoji obt, pogipact vice olgti
(Divinova, 2005).

Pro bezpénost uZivatele je iezité uvadt o solk co nejmeén informaci (nejlépe zadné),
které by byly pistupné ne@ivéryhodnym osobam, jak je to ndidad u otevenych profiti

na Facebooku.

Z nebezpeénych praktik, se kterymi seiheme setkat v pragtdi komunikace pomoci po-

¢itatovych siti zde uvedu dle mého nézoru ty tlgitejsi.

KyberSikana

Krej¢i (2010, s. 3 [online]) terminem kyberSikana (cyiudliying) ozn&uje: ,nebezpené
komunikani jevy, realizované pragdnictvim informénich a komunikénich technologii,
jez maji za nasledek ublizeni nebo jiné poskoz®etii‘o

Dale Kopecky (2007, s. 15 [online]) definuje kybka®iu jako:,Sikanovani a poniZzovani
jednotliva: nebo skupin formou osobnich Gipkedenych progednictvim kanal elektro-

nické komunikace, jako jsou nag-mail, instant messaging nebo textové zpravysjSM

Utoky na okt mohou byt intenzivgsi, dlouhodobjsi a agresor fize z utrpeni ol udg-

lat masovou zabavu. Je znamo mnokipgxli, kdy okéti tento extrémni psychicky tlak
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nevydrzely a zhroutily se, whterych gipadech toto tryzini skortilo sebevrazdou (Krej-
¢i, 2010 [online]).

Na rozdil od klasické Sikany, ktera sé&z® projevovat jak fyzickymi tak psychickymi ato-
ky a ut@nik a olét’ se setkavaji twav tvé, kyberSikana se odehrava pouze v ré\psy-
chické. Je provasha ges virtualni prosedi, kde mohouisledky takového jednani dojit

mnohem dal.

Happy Slapping

Happy Slapping je novym druhem Sikany, ktery serp®mbjevil v jiznic¢asti Londyna

v roce 2005 u hiphopovych ,gangsta teen&ed éelem happy slappingu je ekané &-
lesné napadeni mladistvého nebo dt ¢loveka, gicemz spolupachatel agresora cely
¢in nahrdva na mobilni telefon nebo kameru. Ziskadéo je poté umisho na internet

k pobaveni ostatnich uzivatelObsti takového utoku se e stat prakticky kdokoliv, kdo
se ut@nikovi naskytne (Redakce E-bezpe2008 [online]).

Kyberstalking

Burges a Barker (In Divinova, 2005) u¥fid Ze slovni vyrazstalking je odvozen
z anglického slova stalk. Znamena plizit se nebpatat z¢f, a je jim ozné&ovan akt na-
sledovani, komunikovani, pozorovani nebo hrozivéhmebezpgeho piblizovani se

k druhé osoé.

Stalking je termin ozrajici opakované, systematické a dlouhodobézuwani, které se

stupiuje a niize mittadu fiznych forem atrznou intenzitu (Kopecky, 2010 [online]).

Snahou pronasledovatele je psana i verbalni koranaike svou @b, Zada ji o zapojeni
do romantického vztahu, kontroluje ji, 8btje a sleduje. Toto chovani se projevuije-r
nymi zpisoby, mezi které p#tnagiklad ob&Zzovani mnozstvim telefongtzasilanim SMS
zprav, vandalismem, nezadoucim &diovanim obti doma nebo na pracovisti. VSechny

uvedené projevy u @b vyvolavaji intenzivni strach a silny stres (Dieva, 2005).

O kyberstalkingu neboli kybernetickém lovu hovione tehdy, pokud pachatel zneuzije
elektronické komunikace k aifovani a zastraSovani vybranych uzivat€bsti jsou ob-

téZovany zanechavanim riggtojnych vzka# na chatu nebo v ndésnich knihach (Ko-
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pecky, 2007). Burges a Barker (In Divinova, 2008diji, Ze se kyberstalker (pronasledo-
vatel) mize dokonce vydavat za svoji @ba iikat nebo psat jinym lidemeei, které by
obét’ nikdy neekla. K této trestn€innosti pronasledovatelé zpravidla pouzivaji fadesn
jména, upravené e-maily nebo vystupuji zcela anowyriiim zakryvaji svoji pravou

identitu.

Burgesse a Barker (In Divinova, 2005) ugjathlavni rozdily mezi stalkingem a kyberstal-

kingem:

e U klasického stalikngu se musi&tba uta@nik nachazet ve stejné lokalitcoZ u pro-

nasledovani on-line (neboli kyberstalkingu) nerthu

¢ [nformani technologie kyberstalkerovi ushagi nabadatieti stranu k oldZzovani a

vyhroZovani obti.

e Anonymita kyberprostoru snizuje @twikovy zabrany k o¥ovani a vyhrozovani.

Pronasledovatelé negebuji svou obt’ konfrontovat fyzicky.

Sexting

Sexting, weském pekladu ,sextovani“, je Ceské republice po#nné novy jev, spojeny s
vyuzitim informa&nich a komunikénich technologii &mi a mladistvymi. Slovo sexting je
sloZeninou slov sex a textovani (rozesilani elektioych textovych zprav, videa nebo
fotografii se sexualnim obsahem). Takovéto zaznéndea, fotografie) jsou pak velmi
casto zvéejreény na internetu, zejména po rozchodu mezi mladmsivy roce 2005 byly
zdokumentovany prvniifpady sextingu. Sexting také podporujiesi pornografie &i a
mladistvych. VCeské republice jiz byla zaznamenaaaa gipadi, které Ize posuzovat

praw jako Sfeni cttské pornografie (Kopecky, 2009 [online]).

Kybersex

Kybersex neboli kyberneticky sex nema jednémoa definici, ale 1ze jim ozid komu-
nikaci pres internet, jejimzdelem je sexuélni vzruderiasto se za toto chovani povazuije i

vzajemneé posilani zprav sexualniho charakteru.dim Kategorie riweme z#adit i flirto-
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vani v chatovacich mistnostech nebo pomoci instessengér; VolP telefonie a dalSich
komunikanich prostedk, pouzivanych fevazré mladymi lidmi (Redakce E-bezgigon-

line]).

V nasledujici kapitole se detallzan®tim pfimo na kybergrooming a problematiku s tim

spojenoul.
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2 KYBERGROOMING

V poslednim desetileti@el prudky vzestup inforndaich technologii. Tyto technologie
nam nabiziizné moznosti a podst&tnam ulekiuji Zivot. Musime si ale wdomit, Ze tyto
technologie se mohou pré@koho stat mocnou zbrani, kterou Ize obratit prétihnJednim

Z nefastjSich rizik, které hrozi &em, ale i dospivajicim je i kybergrooming.

2.1 Charakteristika kybergroomingu

Howitt (In Craven, Brown a Gilchrist, 2006, In Chd009) definujegrooming jako kro-
Ky, které pedofilové uzivaji k ,chyceni* vyhlédnutésti a toto chovani byva podobné,

jako namluvy u dosjych.

Kopecky (2007, s. 17) termineRybergrooming (child grooming, grooming) oztiaje
.chovani uzivatel internetu (predataf, kybergroomat), které ma v déti vyvolat fales-

nou diveru a prpravit ho na sclizku, jejimz cilem je @bpohlavre zneuzit.”

Brown (In Berson [online]) grooming chape jako chiyroces manipulace, typicky zaha-
jeny prostednictvim sexudlnihoifstupu, ktery je navrzen tak, aby lakaktlk pohlavni-

mu styku.

Z&brany diéte jsou snizovany pragdnictvim aktivniho zapojeni, desenzibilizace (#rec

livéni) a pomoci kontroly predatora (Berson [onling]).

Berson (2002), O’Connell (2001), Kopecky (2008)(kj.Kopecky, 2010 [online]) uval,

Ze vysledkem této s@hky mize byt fyzické nasili na &hi, zneuziti olsti pro ctskou pro-
stituci a mize dojit i k sexuélnimu zneuziti &bapod. Déle tito autd uvadiji, Ze je ky-
bergrooming druhem psychické manipulace, kter&@gtizovana progednictvim internetu,

mobilnich telefofi a dalSich souvisejicich technologii.

Autori, zabyvajici se problematikou kybergroomingu, jgaujedno v tom, Ze (taici la-
kaji vyhlédnutou o&’ na osobni satzku pomoci fiznych manipulativnich technik. Snazi
se snizit zabrany @it a chovaji se jako ndjdérnéjSi kamaradi, kt# obti rozumi. Pomo-
ci darki a dobijeni kreditu si ditpriklangji na vlastni stranu a nevadi jim za ziskanitiob

utratit i tisice korun, jen aby ziskali, to, coght
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Diive se podobné utoky odehravaly i na ulici netedEkolou, kde se Ginici snazili dti
ziskat fiznymi technikami (nafbklad nabizeni sladkosti, ptani se na cestu, appdes se

drtiva cast takovych utak piresunula do progdi internetu a komunikaich siti.

2.2 Vyzkumna Set¥eni

Na prelomu roku 2010/2011 realizoval tym Centra prevergikove virtualni komunikace
Pedagogické fakulty Univerzity Palackého v Olomoucamci projektu E-Bezggé jiz dru-

hé, vyzkumné Se&eni, které navazuje na tentyZz vyzkum z roku 2008320/ysledky vy-
zkumu jsou k dispozici pro Sirokou i&gnost od konce Unora 2011 (vice informaci Ize na-

lézt na strankach www.prvok.upol.cz.)

Od 1. listopadu 2010 do 31. prosince 2010 se da&uniného Séeni zapojilo 12 533 re-
spondent ze zakladnich aigtdnich 3kol z cel€eské republiky (¥etns Skol zapojenych
do projektu E-bezp#). Realizaci projektu podpiba také firma Vodafone Czech, a.s. a
cilem tohoto vyzkumného ehi bylo zjistit zkuSenosti respondérdg kyberSikanou (z
pohledu obti i utocnika), ochotu respondeinkomunikovat s neznamymi osobami, jenz je
kontaktuji prostednictvim internetu a jejich zkuSenosti se setkéméstmito lidmi (ky-
bergrooming). Déle zjistit sdileni osobnich ddegsponderit v ramci internetovych slu-
Zeb, zkuSenosti respondérge sextingem a v neposledatt zkuSenosti respondénse

socialnimi skmi zantrenymi na dtské uzivatele (Kopecky, Kréj 2011[online]).

Vysledky ukazuji, Zze na osobni sezku s neznamou osobou z internetu je ochotno jit
39,09 % z dotazanyched. O konani takové sdky by nikoho neinformovalo 19,84 %
responderit, coZ je o 11,14 % vice, nez vysledek v minulémkujgném Setni. Dale
vyzkum ukazal ¥tSi opatrnost respondénpii nakladani s osobnimi udaji v ramci interne-
tovych sluzeb. Odeslat nebo #gmit sexuall ladkknou fotografiici videozaznam je ochot-
no 10,44 %. Hodnoty jsou tedy srovnatelné s hoanotraminulého vyzkumného Seni
(Kopecky, Kregi, 2011 [online]).
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2.3 Vyskyt kybergroomingu

Kybergrooming je¢asto vazan na asynchronni i synchronni komunikprostedky, nej-
castji internetove seznamky, ¥gny chat, instant messegery a VolP m&kype) a v po-
slednich letech také na socialnggfacebook, MySpace, Twitter a dalSi.) (Kopeckyl ®0
[online]). Podletfady vyzkunii kybergrooming n€pstji probiha prag v prostedi instant
messegeér (56 % fFipadi), dale pak na socialnich sitich (11,4 Bippd). Internetovi Ute-
nici vSak kromd téchto komuniké&nich prostedi vyuzivaji také inzertni portaly. Na nich
détem nabizeji itzné moznosti fivydélku ¢i kariéry (nap. v oblasti modelingu) &asto
také nav&ivuji portaly zanstené gimo na nezletilé uzivatele internetu ¢tské portaly,
herni portaly, portaly za#ené na volngasové aktivity a dalSi internetové stranky.

(www.ceop.police.uk [online] In Kopecky, 2010 [amd]).

2.4 Obét

Z hlediska ¥ku a pohlavi jsou aivmi kybergroomingwastji pubertalni divky nez chlap-

ci, negastji ve veku 11 az 17 let (Choo, 2009 [online]). Kopecky (QQa&nline]) pedpo-
klada, Ze obti tvori zejména ti uzivatelé internetu, kitéravi velké mnozstvi svého volné-
ho ¢asu v online komunikaich prostedcich (ICQ, chat, Facebook apod.), kde navazuji
virtualni kontakty s ostatnimi (hledaji zde kamaradvotni partnery). V &kolika posled-
nich letech se také objevuje vicBpadi kybergroomingu, ke kterym doSlo nakteré ze
socialnich siti (Twitter, Facebook, MySpace apotiyjo sit, diky propracovanym syste-

mum virtuélnich socialnich vazeb poskytuji idedlndponky pro jeho realizaci.

Déti a mladez jsou k manipulacékym jinym nachylgjSi a to zejména proto, Zze nemaji
pIné rozvinuté socialni dovednosti a nemaji dostate&thich zkuSenosti (Lamb, Brown In
Kopecky, 2010 [online]).

Mezi nejéastjSi obéti kybergroomingu patii:

a) Deti s nizkou sebeulctou nebo nedostatkem sgbigd- tyto diti Ize snadgyji citove i

fyzicky izolovat.

b) Déti s emocionalnimi problémyi obéti v nouzi—¢asto hledaji ndhradu za své «adi

nebo blizké a pétbuji pomocnou ruku.
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c) Deéti naivni a pehnar diverivé — ceti jsou ochotgijSi se zapojit do online konverza-

ce s neznadmymi lidmi a obti&nrozpoznévaiji rizikovou komunikaci.

d) Adolescenti/teenagie— tuto wkovou skupinu zajima lidska sexualita a jsou ochotn
o ni hovdit (Kopecky, 2010 [online]).

Déti jsou ¢asto naivni awvéiuji druhym. Sotiasré potrebuji pozornost a naklonnost. Tato
kombinace vlastnosti pakigpiva k tomu, Ze jsouc¢t snadnymi cili uténika (Berson,

[online]).

2.5 Utoénici

Uto¢nici (kybergrooms#) tvori heterogenni skupinu, ve kteréabeme nalézt uzivatele
s nizkym (napp nacni hlida) i vysokym socialnim statutem (napkitel, pravnik apod.).

V 85 — 95 % pipad: okt pachatele zna a je na&m zavisla.Casto byva Gténikem také

znamy rodiny obti (Choo In Kopecky, 2010 [online]).

Mezi utatniky dle vyzkuni prevazuji osoby, které doposud nebyly trestany. Kytoerme-
ry se ale stavaiji i ti, kiejiz byli za sexualni Utoky protidtem a mladistvym odsouzeni a
doslo u nich k recdidiv(Kopecky, 2010 [online]).

Choo (2009 [online]) uvadi, Z@da studii prokazala, Ze pachatelé odsouzeni z&leéx
zlo¢iny na dtech jsou zaskatulkovani do role nasilnika a v jinymi wzni béhem
pobytu ve ¥zeni. Dohled a rehabilitace sexualnich delikugzejména &skych sexual-
nich delikvent je slozitym a narinym procesem, ktery vyZaduje odpovidajici vychovu a
vzklavani.

Velmi ¢astym jevem, se kterym se v praxideme setkat a setkavame, je také ugné
organizovanych skupin online preddior kybergroomet, ktefi vzajemré spolupracuiji.
Tyto propracované sitse napiklad spolupodileji na Uunosecletd Dité je Gtainikovou
manipulaci donuceno k osobni 8zbe, uneseno a daléepezeno na Uzemi jiného statu.
Zde miZze byt nasledhsexudl® zneuzivano, vyuzivano k vyrélkétské pornografie, fy-
zicky tyrano apod. Sitpredatoi také velmicasto shroma#uji osobni profily do databazi,

které pak vyuZivaji ostatdlenové sit (Kopecky, 2010 [online]).
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Pripdad spoluprace predatérz USA:

Ctrnéctileta divka dostala novy gitac jako darek od rodii. Po dvou misicich uzivani
internetu se seznamila s dépn muzem, se kterym udrZovala e-mailovou korespamd
Kdyz se jeji rodie doz¥deli o jejich komunikaci, podnikli kroky k ukéeni vztahu. Od-
stranili klavesnici z pétace, sledovali jeji e-mailovou korespondenci, telafdmovory a
vyhledali pomoc v psychologické por@diicmér, divka pokrdaovala v komunikaci pro-
strednictvim mobilniho telefonu, ktery ji dbdk poslal jako darek. Poekolika n¥sicich
divka zmizela z domova. Kdyz policisté prohledgii glomaci pditac, objevili 7adu e-
maili, které je pivedly az k siti pedofil komunikujicich mezi USA a jizni Evropou. Pedo-
filni uZzivatel zRecka tedy komunikoval s groomery z USA. Divcepktsi vybral jako
ober, zabezpél faleSny pas a poskytl fingni prostedky k pevezeni divky do mista jeho
pobytu vRecku. Po pti mésicich byla divka navracena domNejprve divka tvrdila, Ze
Utocnika bezmeznmiluje a zboiuje, nicméd po rozsahlé terapeutickécl® si za‘ala
vzpominat a usddomovat detaily sexualniho a fyzickéhocemi. Za'ala mit sebevrazedné
sklony a byla nutnd jeji hospitalizace v psychiké leebre. Divka se z této fizné zku-
Senosti pozvolna zotavuje, ale jeji zkuSenostiaanta budou pro ni nezapomenutelné

(Berson [online]).

2.6 Manipulace ditéte

Edmuller a Wilhelm (2010) manipulaci rozumi z&né nebo bez@né (ne¥domeé) pouzi-
ti neférovych zpsohi chovani. Dale uvagi, Ze manipulovat lze v jakékoli komunikai

situaci.

Kopecky (2010 [online]) uvadi, Ze psychicka mangoel ditte probiha obvykle od 3 &si-
ci az po dobu &kolika let. Zavisi pedevsSim naivérivosti obsti a zpisobu manipulace,
kterou kybergroomer (internetovy predator) pouzZeamy jsou i takovéifpady, kdy pa-

chatel menipuloval ditpo dobu 2 let, nez doSlo k osobnimu setkani.

Manipulatdi obvykle vystupuji podiznymi maskami. Plati za mistry vémeni SkraboSek
podle toho, jak se proérsituace vyvine nebo podle cile, &muz sndiuji (Nazare-Aga,
2008).
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Manipulace ditte prochazictyimi zakladnimi etapami, u kterych dtok vyuziva velké

mnozstvi manipulativnich postia technik (Kopecky (2010 [online]):

1. Priprava kontaktu

V této etap pripravuje kybergroomer podminky pro realizaci matapa olgti.

e Fale3na identitaje jednim z nejastji pozorovanych postupkybergroomera. Uts

nik si vytv&i profil, kde o sob uvadi nepravdivé osobni informace, jako jsou jméno

piijmeni, &k ¢&i fotografie obléeje. Uta@nici jsou obvykle o mnoho stari nez jejich

obeti,

proto si swj veék upravuji dle pdeby a swj profil doplni odpovidajicimi foto-

grafiemi. Identita kybergroomerartire existovat véchto zakladnich formach:

a)

b)

Staticka identita- Gtainik si vytv&i jednu identitu, pomoci které oslovuje vy-

brané obti (napiklad uzivatelsky profil na ICQ, Facebooku apod.).

Dynamicka identita- svoji identitu si Uténik upravuje dle poeby a niize vy-
stupovat pod &kolika prezdivkami. Dokaze sicélow prizptisobovat osobni
Gdaje, zajmy aifpadré pohlavi, aby oslovil vybranou &t co nejefektivaji.
Takovy ut@nik ¢asto komunikuje s vice 8tmi sowasrg, musi si proto pama-
tovatci evidovat, co komu sdil. Proto je pro uténika mnohem sloiSi udr-
Zet si dynamickou identitu nez identitu statickBokud se stane, Ze si tibdk
zaneni obst, se kterou pravkomunikuje, za jinou a @ zaznamena ve virtu-
alni komunikaci zjevné rozpory (ndklad uzivatel opakovanuvede jiné jme-
no, Wk ¢i jiné udaje), nize se jednat o signaly toho, Zze komunikuje

s kybergroomerem.

e FaleSna autorita znamena, Ze Utaici nevystupuji jako fyzické osoby, ale jako

piredstavitelé firem, kié vyhlédnutym obtem gFinesou ®jaky uzitek. Autorita firmy

také dodava informacimighym na internetu natsi pravdivosti a &rohodnosti.

Jako piklad bych zde uvedlatipéh z Linky bezpeéi, na kterou se dovolaldrnacti-

leta divka, a clita veédét, jak se zachovat. Vypréha, Ze s kamaradkou ma profil na

jednom ze znamych serveikde komunikuji s dalSimiiateli i neznamymi lidmi. Na

jejim profilu ji oslovil neznamylovek, ktery se pedstavil jako zastupce modelingo-
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vé agentury. Psal ji, jak je krasnd a mohla byesswté prosadit. Pokud mu posle
dalSi své fotografie, ukaze je svym Hadnym a mohl by ji zajistit velkou kariéru.
Dale uvedl|, Ze pro modeling jaildzita postava, a proto ma byt na fotkach v plav-
kach. Divka nila z celého rozhovoru divny pocit, ale réin se neséfila. Kariéra
modelky by ji velmi lakala, navic jeji kamaradkadl Ze zna mnoho divek, které po

internetu takovou praci nasly (€mé&ova, 2010 [online]).

2. Kontakt s obéti, navazani a prohlubovani vztahu

V druhé etap utacnik navazuje kontakt s vyhlédnutouétiba snazi se o prohlubovani vir-

tualniho vztahu.

e Efekt zrcadleni (mirroring) je chovani predatora, ktery napodobujétobe snaze
prolomit zabrany a chova se jako jeji zrcadlovyaadiNapiklad, jestlize dit sdli
kybergroomerovi Ze je osate, utanik zrcadli tim, Ze ditchape, a vi, jaké je to byt
osantly a réad by byl jeho nebo jeji kamarad. Ehiék tak navozuje v diti pocit pra-
telstvi, ktery oBti pomaha pekonat strach z komunikace s neznamou osobou

(www.kids.yahoo.com [online]).

Zrcadleni niZe byt navozeno také sounalezitosti s (fiktivnisgple&nymi konitky,

nazory naiizna témata apod.

Ukazka zrcadleni (Kopecky, 2010, s. 6 [online])
.méda_15: Ahoj mygko, jak se mas?
MysSicka_13: Mam se fajn, nudim se.

mé&/a_15: MiZzu se nudit s tebou?

MySicka_13: Teba.

mé&/a_15: Kolik je ti let?

MySicka_13: 13, a to?

mé&/a_15: 15, a co mas rada?

MySicka_14: mam rada Hannah Montanu...
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mé&/a_15: Hannah Montanu updmiluju!!! A delas rejaky sport?

MysSicka_14: Jezdim na inlinech.

mé&/a_15: Ja si na inlinech alas taky vyjedu, je to si& zabava... Odkud jsi?
MySicka_14: Z Prahy. A ty?

mé&/a_15: Ja jsem také z Prahy. Odku@gre? Napovis?

MysSicka_14: ... no, ze Smichova.”

e Snaha ziskat co nejvice osobnich informaci (fishifnge dalSi z metod predétora,
ktery se kromd zakladnich osobnich udajako jméno, adresa nebo telefordnglo
snazi od déte vyzwdét dalSi informace (n&poblibeny sportovni tym, jméno Skoly,
kterou zak/zaky# navstvuje nebo specialni kotky apod.), které naslednitocnik

vyuzije k profilovani a nalezeni &t (www.kids.yahoo.com [online]).

e DalSim krokem k ziskani potencionalni¢tole profilovani obéti. Pachatel vychazi
pii sestavovani profil z Gdafi, které mu sélily obéti, ale i v ramci internetovych vy-
hledavau. Stejnou cestou siime ut@nik udaje, které mu o sélobt’ scklila, zkon-

trolovat.

e Luring nebolivabeni a uplaceni obti slouzi uténikovi k tomu, aby navazal s &b
co nejuzsi vztah. K tétéinnosti vyuziva #izné aplatky (nap penize, kredit, mp3
piehrav&, znakové obl€eni apod.), které zvySujiadéryhodnost kybergroomera a

mohou slouzit také k ziskani nejcitjgiho Udaje, kterym je fotografie obdije.

e Snizovani zabran dite zavadnim sexualniho obsahu do konverzacé&.ak jako
uplaceni umoiuje Gtanikovi navazat Uzky vztah s &y zavedenim diskuse o lid-
ské sexualit kybergroomer dé podrécuje ke zédavosti k sexu a znecitlivuje jej na
nahotu (Berson [online]). Daletrhe dochazet k tomu, Ze dtdk nabidne déti riz-
né erotick&i pornografické materialy, coz jak je uvedeno vy&&Zi stud déte a za-
jem o sexualitu. Pachatel také usiluje o ziskaméezaznarin ¢i fotografii obnazené-

ho ditte. Tyto citlivé materialy nasledmuaze vyuzit k vydirani déte.

e Poslednim krokem této etapygeaha o izolaci obti od okoli. Diky anonymig in-

ternetu je ochota st se neznamémélovéku na internetu vyssi nez v realném Zivo-
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t8. Utoénik se pro dit postupi stava nezastupitelnym kamaradem a jedikione-
kem, kterému se giuje se svymi osobnimi problémy a stava se prd,@itkluziv-
nim gitelem*. Tyto divérné informace pak utmik vyuziva pro s&j prosgch. Po-
moci zastraSovani a citového vydiraniifldpd zakazuje sit ur¢itou informaci ro-
dicim nebo nejblizSim lidem z okoli die. ZastraSovani by mohlo vypadat takto:
~Pokud tofekne$ roditim, budou se na tebe zlobit a nenétig!“ Obét je na Gtd-
nika zavisla tim vic&im vice mu s¥tuje osobni aivérné informace. Zp&atku die
vyhledava dobrovoky pozdji jen z donuceni. Pokud by &fa okit’ vztah ukodit,
muzZe nastat zastraSovani ze stranymica a vyhroZzovani zvejnénim ziskanych in-
timnich fotografii¢i divérnych tajemstvi. Dé& se pak boji tisledki, které by pro &

mohly nastat a ragi ve vztahu s Uténikem pokréauje.

3. Priprava na osobni sclizku

V této etap jiz utocnik disponuje osobnimi Udaji, diskriminujicimi miaédy, informacemi
a planuje osobni séhku. Steji jako v gedchazejicich etapach, i v této vyuzivacatk

techniky cilené manipulace.

¢ Piekonavani wkoveho rozdilu mezi ut@&nikem a olgti je specificka technika, kte-
rou kyberuténik vyuziva k pekonani ¥kového rozdilu mezi nim a &th. Berson (In
Kopecky, 2010 [online]) uvadifiklad této techniky naifpadu, kdy atonik komu-
nikoval s olsti pod faleSnou identitouckolik tydna a kthem této doby o sektvrdil,
Ze je nezletily a ma podobné problémy jakétolPocase oznamil aldi, Ze mu jeho
otec zakazal iistup k internetu, ale jeho starSi bratr (dalShiide Utanika) by byl
schopen pokggvat v internetovém fatelstvi. V ptibéhu casu pak ok’ postup

prijala skuténost, Ze komunikuje s dodpm, podstatt starSimclovékem.

Jsou znamy i ippady, kdy kybergroomer &b tvrdil, Ze ji na osobni sdizce vy-
zvedne starSi osoba (fafatinek nebo sourozenec). Touto osobou byl ade G-

nik, ktery okét’ odvezl na ,bezpaé misto” a tam ji sexuareneu?zil.

¢ VyhroZzovani a vydirani ol®ti nastava ve chvili, kdy predator pozvesbina osobni
schizku a ta odmitne. Utmik, ktery ma o oéti dostatek évérnych informaci a cit-
livych materiél, zaine olgt’ vydirat zvéejnénim kompromitujicich materiél Na-

piiklad tyto materialy vytiskne a v¥si v okoli bydlis¢ a Skoly olsti nebo zaSle nahé
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fotografie blizkym kamardon olgti, rodicam apod. Mize také vydirat zwejnénim
diskriminujici fotografie na internetu s hanlivynzr@aenim olsti. Mnoho dti se
proto radji rozhodne na sdtzku jit, aby nemusel§elit poniZeni ze strany okoli. Ne
vzdy je v8ak natlak nutny ida obsti je ochotna jit na sdizku i bez pedchoziho

vydirani.

4. Osobni sclizka

Cilem predatora a logickym zak@mnim gedchazejicich etap je osobni &gka s vyhléd-

nutou olsti.

e Jednim z krok této etapy mize bytpokraéujici manipulace. Na prvni schzce je&
nemusi dojit k sexualnimu zneuziti @xa byt zcela nevinna. oik si mize po-
moci sclizky pouze ov¥tovat, zda je oft’ skut&né nezletila a zda se nejedna Hap
klad o nasazeného agenta gkterych zemich jsou tito agen#znymi nastroji v boji
proti zneuzivani nezletilych). (nik maze na schzce roviz prohlubovat vztah
s okEti dalSim darkem, aby &b nabyla dojmu, Ze je Gtaik tim, ¢im se na internetu
vydaval a je naprosto neSkodny. K opravdovému Utokze dojit az po &kolika ne-
Skodnych osobnich s@khkach.

e Utok na olst’ (fyzicky Gtok, sexudlni Utok apod.) mé prostlalekoséahlé nasledky,
jak v oblasti fyzicke, tak zejména psychické. Polkybergroomer vlastni dostatek
acinnych néastraj pro manipulaci, ize ol&t’ prinutit k opakovanym satzkam, na

kterych utoky pokréuji.

Utoenik chce manipulaci ziskat &ita svoji stranu a pouziva proto tyto techniky daug
cilené manipulace, kteréte nenit s reakcemi déte na ®j. Jeho jedinym cilem je osobni

schizka.
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2.7 Pripady kybergroomingu

V této kapitole uvadim ffpady kybergroomingu (child groomingu), které saedavné

dok staly u nas \Ceské republice, ale i v zahrana jaky byl postih pro kybergroomera.

2.7.1 Unés
PAVEL HOVORKA

Medialré nejznandjsim pripadem kybergroomingu Geské republice jeifpad uwzréné-
ho devianta Pavla Hovorky, ktery pracoval v pragskijskarnach jako vratny. V roce 2008
jej méstsky soud uznal vinnym za zneuZziti dvou desiteé&pe, které zneuzival mezi lety
2005 a 2007 a odsoudil k 8 det vézeni. V odvolacintizeni mu Vrchni soud v Praze
zmirnil trest na 6,5 roku. Hovorka po vyneseni molksl jakoukoliv vinu odmital (Bubla-

nova, 2009 [online]).

Své olsti kontaktoval pes internetové seznamky anebo vybirghd dti z détskych do-
mowi. Obsti lakal na fiktivni soutz ,Dite VIP*, za coz vyhenem sliboval dva tydny poby-
tu v Praze. Mnoho aiti, které se dostavily na osobni gézku, donutil k pohlavnimu styku.
Za rgj jim nabizel penize nebo &b vydiral. Chlapédm hrozil zvéejnénim jejich nahych
fotografii a vyzrazenim jejich homosexualni orieetapokud jej nebudou nadale navst

vovat. Nskte¥i se branili, a tak je podle obZaloby znasilnitefek, Sastny, 2009 [online]).

Z projevu statni zastupkyng:

,ObZalovany na rozkladacimuiiku ve vratnici tiskarny, kde pracoval jako strgzce
k poSkozenému, kterého nejprve libal gle,tpilehl zezadu, az dosahl analniho styku,”
popsala statni zastupkymeden z osmadvaceti Hovorkovych trestnych skutkrotoze si
Hovorka své o#ti ¢asto fotografoval, vyuZival toho k dalSimu setkdwohlapci, Vyhro-
Zoval poSkozenému, Ze da okeidet o jeho homsexualni orientaci, aby heegedcil

k dalSim stykm,” dodala statni zastupkgiiBublanovéa, 2009 [online]).
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2.7.2 V zahrani¢i
DOUGLAS LINDSELL

Douglas Lindsell (64), byvaly p6dk ze zapadniho Londyna byl v roce 2003 odsouZen k
letim odreti svobody za sexudlni atiiovani rkolika divek a za pokus o znasiir.
Lindsell se divkam jfedstavoval jako patnactilety teenager, trpici rakamy. Komunikoval
piedevsim pes internetovy chat. @wdivky ve ¥ku 13 a 14 let imél k osobni schzce a
snazil se je nalakat do svého auta. Divky vSaklytkinikly tak znasiléni. Po nevydse-

né sclizce jim Lindsell telefonicky mnohokrat vyhroZovaiasilrenim (Morris, 2003 [on-

line]).

Rad divek také poslal své nahé fotografie. Matka jerliévek fotografii nasla a kontak-
tovala policii. Diky adrese, ktera byla na druhéargt fotografie, policie zjistila misto

Lindsellova pobytu a zadrzela jej (www.news.bbaikdonline]).

Lindsell prostednictvim internetovych chata mobilnich telefoln komunikoval s 54 div-
kami z Velké Britanie a 19 ze zahr&injmimo jiné nap. Novy Zéland nebo Kanada). Aby
byl preswdCivejsi, paidil si pro tyto &ely knihu o slangu teenagerNavic si vybudoval
databazi s vice nez 7@tthi. Ta obsahovala takové detaily jako jsouifkdpd barva a dél-
ka vlasi, barva @i, Skola, obléeni, informace o rodina dalSi intimni informace o velikos-
ti podprsenkyi sexualnich praktikach, které sedtiiibi nebo nelibi (Morris, 2003 [onli-

nej).

PETER CHAPMAN

Petera Chapmana wdznu 2010 britské soudy odsoudily k doZivotnimgttrePod fales-
nou identitou v siti Facebook se seznamil se 1@ttiu divkou, kterou vylakal na osobni
schizku, kde ji znasilnil a nasledrzavrazdil. Tiatticetilety deviant byl jiz jednou trestan
za sexualni nasili. Za znasiii prostitutek byl u¥znén na sedm let a po propést mel
byt pod pravidelnym dohledem policie. Od dubna r@08 o ¥m vSak policie neia
Zadné zpravy. Celostatni patrani po neb&z@® deviantovi bylo vyhlaSeno az wizeoku
2009, tedy msic ged osudnou udalosti, ktera stala zZivot sedmnéamtilétshleigh Hall
(Vnoucek, 2010 [online]).
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Chapman si vytvil na socialni siti Facebook falesny profil, kdepgedstavoval jako de-
vatenactilety Peter Cartwright. Skryval se i zaSthal identitami, nafiklad jako DJ Pete —
17 tilety cEInik nebo 15 tilety student z Liverpoolu. Pomocic&aooku se seznamil
s Ashleigh Hallovou, kterd téfa sebepoda®vanim. Givéiiva divka byla nabidkou na
osobni schizku polichocena a na setkani se dostavila. Degualivce fedstavil jako otec
jejiho virtualniho kamarada a na opum&m mist divku nejdive znasilnil a pak zardousil.
Nasledujiciho dne Chapmana nahodou zastavila poligouvislosti s podéziou regis-
traéni zna&kou jeho auta a po vlastnintignani trestnéhainu devianta ihned zatkla
(Stokes, 2010 [online]).

Po zvéejneni pripadu znasilené a mrtvé divky zZsly kontaktovat policii dalSi divky, kte-
ré se podobaly vizuatnAshleigh Hallové. Jednou z nich byla hidgad i Dyanne Littero-

v4, kterou Chapman rovh kontaktoval a zval na osobni gzku (Guy, 2009 [online]).

Online Fatelé tohoto devianta na Facebookovéem prdiifali ténmet pires 3000 kontakta
vSechno byly Zeny ve¢ku od 13 do 31 let. K ziskavanitrnych informaci pouzival také
dotazniku, pomoci kterého ziskaval osobni inform@umk 16ti divek vylakal i citlivé foto-
grafie. DalSi socialni sit na kterych Chapmanapobil byly kroné Facebooku naiklad
Holabox, Netlog, Kazoba apod. (Stokes, 2010 [of)ine
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2.8 Pravni ramec kybergroomingu

Policisté se p Seteni trestn€innosti setkavaji sifpady, které se tykaji internetové krimi-
nality. Termin kybergrooming Trestni zakon nabytjndosti dnem 1. ledna 2010 (Zakon
¢. 306/2009 Sb.) neznd, ale pod toto jednani molypadhrnuty trestnéiny uvedé v na-

sledujici tabulce. (Vlachova, 2009 [online]).

Trestny ¢in Paragraf | VySka trestu
Obchodovani s lidmi § 168 az 1 rok
Omezovani osobni svobody § 171 az 2 roky
Vydirani 8175 6 ksial aZz 4
roky
Pohlavni zneuzivani § 187 1 az 8 let

Ohrozovani vychovy dite | § 201 az 2 roky

Podvod § 209 az 2 roky
Nebezpeéné vyhroZzovani 8§ 353 az 1rok
Nebezpéné pronasledovani § 354 az 1rok

Tabulka 1 Pravni ramec kybergroomingu (Vlachov&2[bnline])

2.9 Primarni prevence

Pred kybergroomingem @izeme dti chranit fiznymi paitacovymi programy, které nain-
stalujeme do p#tate. Takovym programem je nidklad programCervené tlitko, o kte-
rém se zminim v dalSi kapitole. DasSim preventivkimkem by ndla byt informovanost

ucitelt, Zaki a rodéu o nebezpé&ch, kter&ihaji na internetu.

Velmi dulezitym preventivnim nastrojem je také fungujichikmikace a vztahy mezi rodi-
¢i a détmi. Vyznamné je row¥ zalereéni témat o rizikové virtualni komunikaci do systé-
mu vzdlavani, napiklad prostednictvim ramcovych vztéhvacich prograiin (Kopecky,
2010).



UTB ve Zliné, Fakulta humanitnich studii 41

Server E-bezpéi navrhl pro déti desatero obrany proti kybergroomingu jako jisty

druh prevence. Sklada se zéthto deseti bodak:

1. Premyslejte o ,online fatelstvich®, ktera se zdaji byt az moc perfektnimaby by-

la opravdova. Lidé na internetu totiz mohou |hat.

2. Ukladejte si vzdy kopie rozhovibia znovuwitéte staré rozhovory. VSimejte si nesrov-
nalosti v pibéhu, ktery vam vas onlinetipel vypral (napiklad zména wku nebo

dalsich Gddj).

3. Zvazte vSechny moznosti, grgpo vas niZze rekdo chtit, abyste udrzeli vztah v taj-

nosti nebo pro se pta na otazky minédreé osobniho charakteru.

4. Pokud se v konverzaci vyskytnou otazky sexualniapgynebojte séci ne kyberse-

xu. Neodesilejte ani népmejte metarialy sexualni povahy.

5. Nenechte se oklamat sliby milujiciho a napiciho vztahu, protoZe tito jedinéasto

IZou a slibuji tytéz &ci zarover n¢kolika mladym lidem.

6. Nikdy neposkytujte své osobni informace a fotogréitiem, které jste zrovna potkali

v online prostedi (na chatu,ippouzivani ICQ, Skype apod.).

7. Online gételstvi by ndla zistat online, a je naprosto vi@oku odmitnout osobni se-

tkani tvai v tv&.

8. Velmi dolre si promyslete, zda se d& na internetu najit doraazny vztah a zdali

nehledate na Spatném ndist
9. Vytycte si své osobni hranice s ohledem na rozhovoexo a ¥ite svym rozhodnu-
tim.

10. Online patele by ndli zastat pouze onlinetrateli (www.e-bezpeci.cz [online]).

Zde uvadim dva dalSi body, které souvisi s uvededgsaterem, které uvadi Kopecky

(2010) ve své studii 0 kybergroomingu:

11. Nikdy necha’'te na osobni sdizku, aniz by o ni &éli rodi¢e nebo blizka dosta
osoba, které /¢tujete. Ukdomte si, co vSechno se vamiZze na takové sdélzce

stat a jak pro vas e byt riskantni.
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12. Dejte si pozor na to s kym, acem se bavite. Internetova komunikace se zda byt
anonymni, ale neni. Jéishechcete, aby vas ,internetovy znamy" hayyhledal v re-

alném s¥té anebo vas nutildat néco, co nechcete.

Pravidla pro rodi¢e

1. Bavte se se svymithi o tom, jak travi s ¢as na internetu. Wdomte si, Ze i kdyz

vaSe dik sedi u poitace v bezp&i domova, nemusi to znamenat, Ze je v b&zpe

2. Paiite ditéte ponechte na wejn¢ dostupném mist nagiklad v obyvacim pokaoiji,

které niZzete namatkou kontrolovat.
3. Vysvétlete dtem, jaka jim mohou na internetu hrozit rizika.

4. V piipact, Ze se vaSe ditdostane do probléins kybergroomingem, kyberSikanou
nebo dalSimi rizikovymi jevy na internetu, nepowiie nefunkni metodu zakazu
prace s pditacem a internetem! Wdomte si, Ze dét si najde jinou cestu, jak se
k t¢émto nastrajm dostat (ve Skole, u kamarada, pfeagnictvim mobilniho telefonu
apod.) (Kopecky, 2010).

Existuje mnoho fipadi, kdy se znalost nganych preventivnich metod vyplatila. Neni
samozejmé, zda &i zareaguji stejnym Zsobem, i kdyz je to nikdoipdtim nenadi.
Nicmeére se zda, Ze sidti Ieépe poradi v nebezpeych situacich, naiitli se znat preventiv-
ni techniky. B jejich znalostech si budowtil vice Wit a nebudou uz tak zranitelné. Tim,
Ze dttem vstipime do mysli, Ze je mnohdy spravicé,ne”, utéci, vyhledat pomoc dodp
osoby a nedodrzovat slib &enlivosti, ktery jsou mnohdy nuceni slibit, jim agei umoz-

nujeme vyuZzivat vlastniho usudku ke své octi@iliottova, 2000).
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3 PROJEKTY

3.1 Projekt Seznam se bezpmé

V roce 2008 usp@dal Seznam.czv Praze konferenci procitele, kde se &astnici mohli
blize seznamit s riziky, kter&wm na internetu hrozi. Tato akceélenobrovsky Usgch, a
proto se organizatbrozhodli natdit film o nastrahach internetu a nebe&ph, ktera jsou
skryta za nejrznéjSimi identitami. Film je ufen détem, rodéim a pedagagn. Asi fice-
timinutovym filmem provazi Mirek Viaura, autor ptadu 112, vysilaného v televizi Nova.
Hlavnim cilem filmu a projektu je upozornit na nepei, ktera se mohou skryvat na in-
ternetu. Je zde uvedendkolik skutenych gipadi, které se staly Ceské republice. Pod-
klady pro tyto pibehy a pomocnou rukuiprealizaci podali naifiklad Nadace NaSe djt

Policejni prezidium nebo Linka bezfidwww.seznamsebezpecne.cz [online]).

Informace o projektu a video lze nalézt na strahkéew.seznamsebezpecne.cklavic
Ize na této strance nahlasit zavadny obsah, ng Wivatel narazi na internetu. Na ¥yb
jsou zdeiti moznosti. VSechny informacetbemenahlasit policii, oznamit pracovnikm

zavadny obsahnebopozadat o pomoqimo pracovniky projektu.

Webové stranky: | www.seznamsebezpecne.cz

Kontakt: seznamsebezpecne@firma.seznan.cz

3.2 Projekt E-Bezp&ii

Projekt E-Bezpei vznikl na Pedagogické fakalUniverzity Palackého v Olomouci a ma
za Ukol identifikovat a analyzovat nebezpé komunikani praktiky spojené
s elektronickou komunikaci, které v sagnosti fisobi negativnim Zjsobem na mladou
generaci (fedevsim 6-15 let). Skolou povinna mladez je kazdogleystavovana velkému
mnozstvi tiznych negativnich informaciigstoZze nema dostéteu schopnosti doved-
nost tyto informace kriticky ighodnotit a zpracovat. Tato nebedpeeiastji piedstavu;ji

kybergrooming, kybersSikana, kybestalking apod.
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DalSim, neméhx dulezitym ukolem projektu je uspadavat ziskané informace a #ej@o-
vat je prostednictvim internetového portalu, ktery bude vyuaivéiteli a studenty d&itel-
skych oboiét a bude slouzit k os® a prevenci fed £mito patologickymi jevy v oblasti
vyuzivani online médii (zejména internet). Projekte roviZz poskytnout pedagdg a
studentm cenny zdroj informaci, které lze vyuzit v praxikteré budou pozitivhpasobit

na rozvoj informani a medialni gramotnostétd (Kopecky, 2008 [online]).

V Ceské republice je projekt E-bezp@rvnim, ktery se specializuje na nebezpgekomu-
nikacni jevy. Od roku 2009 nabizi tento projekt také mast prosSkolovani a vEtvaci
akce pro Zaky zakladnich Skol, studentgdhich Skol a jejich pedagogy. Seznamuje a in-
formuje o nebezpmych komunikanich praktikach na internetu a snazi gedptavit na-

vod, jak sedmto nebezp@ym jevim branit, gipadré kam se obrétit pro pomoc.

Webové stranky: | www.e-bezpeci.cz

Mgr. Kamil Kopecky, Ph.D. (Management projektu)

Mobil: +420 773 470 997

E-mail: info@e-bezpeci.cz
Kontakt:
Mar. Veronika Kre¢i (Management vzilavacich akci)

Mobil: +420 777 588 382

E-mail: vzdelavani@e-bezpeci.cz

Projekt E-Bezp& — Centrum prevence rizikové virtualni komunikage
Pedagogicka fakulta UP Olomouc
Postovni adresa: | Jiskovo nanssti 5

Olomouc, 771 40
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3.3 Centrum prevence rizikové virtualni komunikace PdFUP (PRVo0K)

Centrum prevence rizikové komunikace (PRVoK) se&aja predevSim na prevenci rizi-
kového chovani spojeného s uzivanim infamieh a komunikénich technologii &mi.
Zejména se za#uje na kyberSikanu, kybergrooming, kyberstalkirextsg, hoax a spam,
metody socialniho inZenyrstvi, problematiku sdilesdbnich ada#j prostednictvim soci-
alnich siti a dalSi nebezfre& komunikani praktiky. Toto Centrum je od roku 2009 provo-
zovano Katedrodeského jazyka a literatury ve spolupraci s dal&atedrami Pedagogic-
ké fakulty Univerzity Palackého v Olomouci a navjgazouacinnosti jiz zmigného projektu
E-Bezpe€i. Centrum realizuje primarni, sittrd a viktimni prevenci (www.prvok.upol.cz

[online]).

Webové stranky: | www.prvok.upol.cz

Magr. Kamil Kopecky, Ph.D (Vedouci centra)

Telefon: +420 585 635 601
Mobil: +420 773 470 997
E-mail: kamil.kopecky@upol.cz

Magr. Veronika Kre§i (Manazer vz8lavani, objednavky akci)

Kontakt:
Telefon: +420 585 635 614

E-mail: veronika.krejci@upol.cz

Katefina Markova (Sektretéa)

Telefon: + 420 585 635 602

E-mail: katerina.markova@upol.cz

Centrum prevence rizikové virtualni komunikace
Postovni adresa: Pedagogicka fakulta Univerzity Palackého v Olomouci
Zizkovo nangsti 5

Olomouc, 771 40
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V letoSnim roce se potilo Centru PRVoK ziskat 2 nové grantové projekty prBezpéi
s podporou Ministerstva vnitrdeské republiky pro Olomouc a Ostravu a navic pdskyt
grantovou podporu i Ministerstvo Skolstvi, mladeZglovychovy na projekt E-Bezpe—

nebezpeéi elektronické komunikace pro Zakyditele 2. etapa.

3.4 Bily kruh bezpei

Bily kruh bezpeti poskytuje okamzitou, odbornou a diskrétni pomagkivm a okitem
trestnich¢ina formou psychologické, moralni a pravni pomoci.eatiada odborné semi-
n&e a ednasky ke zvySeni informovanosti Sirok&eyeosti o problémech &b trestné

¢innosti(www.bkb.cz [online]).

Webové stranky: www.bkb.cz

Telefonicka krizova pomoc: | 257 317 110

3.5 Pomoc online (Internet Helpline)

Internet Helpline (Linka bezpe ONLINE) je sowésti meninarodniho projektu Safer Inter-
net a poskytuje @em a dospivajicim prvni pomoc formou psychologiakeocialni asis-
tence pi praci s internetem. \Ceské republice jde oabec jednu z prvnich takto speciali-
zovanych linek krizové intervence. Hlavnim cilerhdto projektu je #izeni specialni asis-
tercni sluzby Helpline na stavajici bezplatné Lincepasz(116 111), na kterou se mohou
obracet dti nebo dospli a ohlasit zneuzivaniét pii komunikaci na internetu. Odborni
konzultanti étem poskytnou @leZitou psychosociélni pomoc a také jim poradi,pakZi-
vat internet bezpmgji a jak se branit, pokud patiji znepokojeni a ohrozZenfigrohlizeni

webovych stranek nebo komunikaci s cizimi lidmi @ywomoconline.cz [online]).

Webové stranky: www.pomoconline.cz

Telefonicka krizova pomoc: | 116 111
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3.6 Safer Internet (Narodni centrum bezp€néjSiho internetu)

Je projektem, ktery podporuje vyzkum, ¥l&vani, ochranu a pomoc uzivatel pred ile-
galnimc¢i ohrozujicim obsahem na internetu. Cilem tohotygktu je boj proti Skodlivému
obsahu na internetu, podpora &swé ¢innosti, propagace pozitivniho obsahu a zodgev
ného chovani na internetu. Dale poukazat na Skpdlsah, projevy ohrozujiciho chovani
v online prostedi a pomoc, jak se uvedenyitipgadim vyhnout. Saferinternet spolupracuje
stadou partnér (statni a odborné instituce, vydavatelské domyndwni firmy apod.), se
kterymi pdada seminié, konference,iednasky a Skoleni, zaiwjici se na oblast bezpe
n¢jSiho obsahu na internetu a prevenci internetoiréikality. Tento projekt se také snazi
sledovat trendy v oblasti online technologii in@Set aktualni informace, které se v této

souvislosti objevuji (www.saferinternet.cz [onlihe]

Webové stranky: | www.saferinternet.cz

Telefon: +420 734 709 025
Fax: +420 257 328 684

Ing. Pavel Vichtera (Koordinator projekt

=
p—

Kontakt: E-mail: vichtera@saferinternet.cz

Dr. Zdergk M. Z4lis$

Mobil: +420 602 262 582

E-mail: zalis@saferinternet.cz

Narodni centrum bezpeostniho internety
Postovni adresa: | Svornosti 30,

Praha 5, 150 00
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3.6.1 Projekt Cervené tlatitko

ProjektCervené tlditko vytvailo Ceské narodni centrum bezpgsiho internetu v ramci
projektu Horka linka. Je spolufinancovan Evropskmii a mezi dalSi partnery paijiz

zmirgny Saferinternet, Polici€eské republiky, IHOPE (mezinarodni organizace sgfo
internetové Horké linky) a Vybor pro prava dé Rady viadyCR (www.cervene-

tlacitko.saferinternet.cz [online]).

Cervené tlditko je softwarovy nastroj hlasici nelegalni obsahinternetu, fedevsim ob-
razovy material se zneuzivanymitehi (détska pornografie), pedofilie,étska prostituce,
obchod s &mi, vékové negiméreny obsah, xenofobie, rasismu, sebeposkozovéaenisi
drog, vyzvy k nasili a nendvisti. Cilem tohoto progu je zjednodusit proces hlaseni nele-
galniho obsahu Horké lince. Jednd se o alternativ@Seni pomoci formuié

(www.cervene-tlacitko.saferinternet.cz [online]).

Webové stranky: | http://cervene-tlacitko.saferinternet.cz

3.7 Projekt Sheeplive

Projekt Sheeplive (Ovce.sk) vznikl jako séat projeki Zodpovedne.sk, Stopline.sk a
Pomoc.sk. DalSimi partnery jsou Slovensky vyborgnicef a Ministerstvo vnitra Sloven-
ské republiky. Projekt je zatien na bezpmost dti a mladeze, fgdevsSim na rizika
internetu, mobilnich telefdna novych technologii. Pro nizSékovou kategorii projekt
pusobi jako prevence, mladezi vtpmastavuje zrcadlo jejich nevhodného chovani na

internetu a dosgé chce projekt patit (www.sheeplive.eu [online]).

Pro ¢innost tohoto projektu byl zprovoZm internetovy portal na internetové adrese:
http://www.sheeplive.eu/, kde byly vytkeny dtské animované seridly prétd Predstavu-
ji nebezpei, kterd mohowihat na internetu, ale i préstinictvim mobilnich telefain Jsou

to pribehy tykajici kyberSikany, kybergroomingu, kyberstatju a dalSich.

Tento projekt pochazi ze Slovenskeé republiky, &i@rspojetim je velmi zajimavy, a to

predevsim pro &ti.
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Webové stranky:

http://www.sheeplive.eu/

Kontakt:

Dominika Haringova
Telefon: +421 948 201011

E-mail: eslovensko@eslovenskolsk

Jak vidime, projekt, které se zabyvaji prevenci a pomocételn kybergroomingu jéim

dal vice. Do projekt jako je napiklad E-bezpé& by se ndlo zapojovat stéle vice zaklad-

nich ale i stednich Skol. Nkteré projekty a instituce se dokonce zabyvaji kwlms/anim

pedagog, ale i véeejnosti na téma nebezfg/ch komunikanich praktik.
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EMPIRICKA CAST
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4 REALIZACE VYZKUMU

Empirick& ¢ast bakalgské prace je za#tena na zji&ni vedomosti a nazdrzaki 6. az 9.
ro¢niki na problematiku nebezfeych komunikanich praktik na internetu — kybergroo-
mingu. Bshem studia sociélni pedagogiky jsem sé&ala zajimat o nebez{mé jevy, vy-
skytujici se na internetu a proto jsem se rozhpkilmmat pohled Zdkna tuto problemati-
ku.

V této casti bakaléské prace jsem se inspirovala mnoha vyzkumy a posala jsem po-
moci odbornych publikaci, zejména podle Metody pedeckého vyzkumu (Chrastka,
2007).

4.1 Vyzkumny problém
Vyzkumny problém jsem definovala nasledévn

»~Jaké powdomi maji Zaci druhého stuphzakladni Skoly o kybergroomingu?*

Jednd se o vyzkumny problém popisny, neuvadim prygpotézy.

4.2 Cil vyzkumu a vyzkumné otazky

Hlavnim cilem vyzkumu bylo zmapovatdomosti Zak 2. stupi zakladni skoly (ZS) ve
meéste Zliné o nebezpénych komunikanich praktikach na internetu, se zZgenim na ky-

bergrooming.

Na zaklad vyzkumného problému a stanoveného cile jsem fawalh nasledujici vy-

zkumné otazky:
1. Setkali se Zaci jiz #kdy ve svém Zivats pojmem kybergrooming?
2. Uskutenili jiz n¢kdy Zaci osobni setkani s osobou, kterou znaji peumalre?
3. Jakeé osobni informace Z4ci na internetureyieji?

4. Pridavaji si Zaci na pozadani cizi virtualni osobyns¥é kontakty?
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5. Uvadtji Zzaci na internet pravdivé osobni informace?

6. Znaji Z4ci internetové stranky, kde se mohou o kgto®mingu doz¥dét nebo pozéa-

dat o radu?

4.3 Vyzkumny soubor

Vyzkum jsem uskuimila na 2. stupni ZS ve st Zling u cti navdtvujicich 6. — 9. r&-
nik (wk 11 — 15 let). Vyzkumny vzorek jsem vybrala z&and, protoZze nejastjSimi

obétmi kybergroomingu jsou pré&wzaci zakladnich Skol.

Prvnim krokem bylo zkontaktovat ZS ve Aia najit $kolu, ktera by s vyzkumem souhla-
sila. Po vzajemné domlaysem ve vydovacich hodinach rozdala Zak dotazniky. Cel-
kem bylo rozdano 121 dotaziiknavratnost byla 100 %. Z vlastniho vyzkumu jsden a
musela 10 dotaznikvyradit, pro schvak nevyplréné polozky a u &kterych za hrubost.

Konesny patet vyhodnocenych dotazriike 111.

V tabulce 2 je nazoerzobrazeno sloZeni souboru podléni&u a pohlavi.

Roénik Chlapci Divky Celkem

6. 15 18 33

7. 14 7 21

8. 13 12 25

9. 17 15 32
Celkem zak G: 59 52 111

Tabulka 2 SloZeni vyzkumného souboru
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V néasledujicim grafu 1 jefphledr zobrazeno slozeni vyzkumného vzorku.

Slozeni vyzkumného vzorku (Abs. ¢€.)

70
60
50
40
30 ~

B Chlapci
B Divky

20 ~
10 -

6. roénik 7. roénik 8. roénik 9. roénik Celkem

Graf 1 SloZeni vyzkumného vzorku

Jak mizeme vidt z grafu, pondr vyzkumného vzorku, tedy chlapa divek je tér stej-

ny.

4.4 Pouzité metody Fi sbéru dat

Vzhledem k vybranému tématu, vyzkumnému problénuiligsem zvolila kvantitativni
druh vyzkumu. V souvislosti s vgkem tohoto vyzkumu jsem pouZila dotaznikovéesat
Pomoci této metody 8hu dat jsem v kratkémiasovém useku ziskala velké mnozstvi in-
formaci. Jak ale uvadi Chrastka (2007) dotaznikoeéod byva casto vytykano, Ze ne-
Zjistuje, jaci respondenti skut® jsou, ale jen to, jak sami sebe vidi, neba@jchaby byl

vidéni. DalSi nevyhodou f¥ou byt nagiklad omezené moZznosti odpal.

Vlastni dotaznik (Rloha P 3) je slozen z 30 otazek. Dotaznik obsdhméaky uzayene,

otewené a polouzaené.

Pred realizaci vyzkumu byl provedeiepvyzkum. Rozdala jsem 10 dotaznikakim ze
zékladni 3koly z mého bydlgtUgelem tohoto pedvyzkumu bylo zjistit, zda jsou polozky
v dotazniku formulovany srozumitélra po upraveni dkolika poloZzek byl proveden sa-

motny vyzkum, ktery probihal naglomu lfezna a dubna 2011.
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4.5 Zpracovani dat

Dotazniky byly zpracovavansarkovaci metodou pomoci programu Microsoft Excede k
byla piibézrné ukladana ziskana data. Kazda otazka byla zpraeodartabulky, ktera ob-
sahuje data v absoluttiétnosti (zkratka Abst.) a relativnicetnosti (Relatg.), nasled
byly vytvoreny grafy. Vypget relativnichcetnosti je vzdy vztaZzen k celkovemwnozaki

v ro¢niku. Odpo¥di u otewenych otazek jsem nejprve kategorizovala a potielz sesta-
vila tabulkycetnosti. V samotné praci jsou vysledky uvedenybulteach, grafech a dopl-

nény slovnim hodnocenim.
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5 VYSLEDKY VYZKUMU A JEJICH INTERPRETACE

V nasledujici kapitole jsou interpretovany vyslegésinotlivych otazek dotazniku. Demo-
grafické udaje (¥, rocnik studia a pohlavi), které byly v ivodu dotaznjgem uvedla jiz

v podkapitole 4.3 Vyzkumny soubor.

Otazka &. 1 zjis¥ovala, zda se Z4ci jiz &kdy ve svém zZivok setkali s pojmem kyber-
grooming.

Otazka €. 1: Setkal/a jsi se uz n ékdy ve svém zivot € s pojmem ,kybergrooming?

6. rocnik 7. ro énik 8. ro énik 9. ro énik Celkem Zak
A?S' Relat. ¢. A?S' Relat. €. A?s' Relat. €. A?s' Relat. ¢. A?S' Relat. €.
¢. ¢. ¢. ¢. ¢.
ANO | 3 9,09% 6 28,57% 8 32,00% 7 21,88% | 24 | 21,62%
Chlapci
NE 12 | 36,36% 8 38,10% 5 20,00% | 10 | 31,25% || 35 | 31,53%
ANO | O 0,00% 3 14,29% 9 36,00% 3 9,38% 15 | 13,51%
Divky

NE 18 | 54,55% 4 19,05% 3 12,00% || 12 | 37,50% || 37 | 33,33%

Celkem zéka || 33 |100,00% || 21 |100,00% || 25 |100,00% | 32 |100,00% || 111 | 100,00%

Tabulka 3 ZkuSenosti s pojmem kybergrooming

Z tabulky 3 vyplyva, Ze s pojmem kybergrooming stkali v 35,14 %. Nejvice jsou
s timto pojmem seznameni Z4ci &niku.

Z téchto vysledk je Z'ejme, Ze Zaci nejsou s touto problematikéilipdobie seznameni.
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Otazka €. 2 mapovala, odkud se respondenti odpovidajici ,a@f na piredchozi otazku

0 pojmu kybergrooming neiastéji dozvédéli.

Otazka €. 2: Kde nebo od koho jsi se o kybergroomingu

dozv édél/a? (Chlapci)

70,00%

60,00% - m e Skole
—. 50,00% - @ Cetl/a jsem si 0 tom
X
= @ neuvedeno
G 40,00% - :
o 30.00% W\ z televize

,00% ~ .

é W z internetu

20,00% + 0O od kamarada/kamaradky

10,00% -~ O od rodic¢u

0,00% - T T

6. roénik 7. rocnik 8. ro¢nik 9. ro¢nik Celkem

Graf 2 Odkud maji respondenti informace o kybergnowu (Chlapci)

Otazka €. 2: Kde nebo od koho jsi se o kybergroomingu
dozv édélla? (Divky)

35,00% -
30,00% - m \e Skole
> 25,00% - o Cetl/a jsem si o tom
‘S 20.00% - O neuvedeno
:j/ 15’000/ M| z televize
g ’ | z intemetu
¢ 10,00% O od kamarada/kamaradky
5,00% I |@od rodict
0,00% T T T T D:I 1

6. roénik 7. roénik 8. roénik 9. roénik  Celkem

Graf 3 Odkud maji respondenti informace o kybergnomu (Divky)

Jak mizeme zjistit z graf, s pojmem kybergrooming se Zaci dastji setkali ve Skole.
Chlapci v 42,50 % a divky v 22,50 %. Dale respotidevactli, Ze se o tomto pojmu do-
zvédéli z televize a internetu, od kamarada/kamaradkyons o tomto pojmu &kde pre-
cetli, ale neuvedli zdroj. Od ratfi se o tomto pojmu dozdélo pouze 2,50 % divek, ale
Zadny chlapec.i@s 7,50 % chlagica 10,00 % divek tento pojem zn4, ale jiZ neuvedi
kud.
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Otazky &. 3 zji¥ovala, zda respondenti vlastni pé&itaé¢ pripojeny K internetu.

Otéazka €. 3: MaS doma po €ita€ pfipojeny k internetu?

6. roénik 7. ro énik 8. ro énik 9. ro énik Celkem Zék U
Ags. Relat. €. A(tv:)s. Relat. €. Ags. Relat. €. Ags. Relat. €. Ags. Relat. ¢.

Chlapci | ANO || 15 |45,45% (| 14 |66,67% || 13 | 52,00% || 17 | 53,13% | 59 [ 53,15%

NE 0 0,00% 0 0,00% 0 0,00% 0 0,00% 0 0,00%

Divky | ANO | 18 |5455% | 7 |33,33% | 12 |[48,00% | 15 |46,88% || 52 | 46,85%

NE 0 0,00% 0 0,00% 0 0,00% 0 0,00% 0 0,00%

Celkem zék a | 33 [100,00%| 21 |100,00%| 25 |100,00%]| 32 |100,00%| 111 {100,00%

Tabulka 4 Vlastnictvi ptace s internetem

Z tabulky 4 lze konstatovat, Ze ve vSech rodin&dponderit viastni p@ita¢ pripojeny

k internetu.

Otazka €. 4 mapovala, kde v domacnosti maji respondenti gdaé umistén.

Otazka €. 4: Kde mas doma umist én po €itaé? (Chlapci)

40,00%
35,00% -
30,00% ~ m d&tsky pokoj
g 25,00% - @ obyvaci pokoj
S 20,00% - m pracowna
g 15.00% 4 m loZnice rodic
10,00% 1 O jina opoved
5,00% -
0,00% -

6. roénik 7. roénik 8. ro¢nik 9. ro¢nik Celkem

Graf 4 Umiséni patitace v domacnosti (Chlapci)
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Otazka €. 4: Kde mas doma umist én po €ita€? (Divky)

45,00%
40,00% -
35,00% 7 B dtsky pokoj
0ko|
" 30,00% - e,s y!) J.
S o 00% 4 Oobyvaci pokoj
0 , (Y
= 20.00% A B pracovna
5 15 000 B loznice rodig
@ 15,00%
10.00% Ojina opovéd
,00% ~
5,00% -
0,00% -

6. roénik 7. roénik 8. roc¢nik 9. ro¢nik Celkem

Graf 5 Umiséni patitace v domacnosti (Divky)

Z grafi Ize vy¢ist, Ze najastji maji respondenti pota¢ umistn v détskych pokojich, kde
k nému maji maximalni moznostigtupu. Déle, jak je patrné z giativadli zaci, Zze maji

pocitat umisen v loZnici rodéd, pracove nebo obyvacim pokoji.

Otazka &. 5 zjiovala, zda Zaci pouzivaji internet.

Otazka €. 5: PouZivas internet?

6. roénik 7. ro énik 8. ro €énik 9. ro énik Celkem Zak G
Ags. Relat. €. Ags. Relat. ¢. Ags. Relat. €. Ags. Relat. €. Ags. Relat. ¢.

Chlapci |ANO| 15 |45,45% | 14 |66,67% | 13 |52,00% | 17 |53,13%| 59 | 53,15%

NE 0 0,00% 0 0,00% 0 0,00% 0 0,00% 0 0,00%

Divky |ANO| 18 [54,55% | 7 |33,33%( 12 |48,00% | 15 |46,88% | 52 | 46,85%

NE 0 0,00% 0 0,00% 0 0,00% 0 0,00% 0 0,00%

Celkem Zak G 33 |100,00%| 21 |100,00%]| 25 |100,00%| 32 |100,00%] 111 | 100,00%

Tabulka 5 VyuZiti internetu

VSichni respondenti (100 %) uvedli, Ze internet figaji.
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Otazka €. 6 mapovala, jakéasto respondenti internet pouzivaiji.

Otazka €. 6: Jak €asto pouzivas internet? (Chlapci)

70,00% -+
60,00%
50,00% - .
W denné
S 40,00% O jedenkrat za 2-3 dny
© m jedenkrat tydné
% 30,00% - 0O jedenkrat za mésic
4
| wibec
20,00% -+
10,00% -
0,00% -
6. ro¢nik 7. roénik 8. ro¢nik 9. ro¢nik Celkem
Graf 6 Cas straveny na internetu (Chlapci)
Otazka €. 6: Jak €asto pouzivas internet? (Divky)
50,00% -~
45,00% -
40,00% -
35,00% - ~
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’j 25,00% - m jedenkrat tydné
§ 20,00% - O jedenkrat za mésic
15,00% B Vibec
10,00% -+
5,00% -
0,00% -

6. roénik 7. roénik 8. roénik 9. ro¢nik Celkem

Graf 7 Cas straveny na internetu (Divky)

Prevaznaiast respondet(85,59 %) vyuziva internet defijedenkrat za 2-3 dny vyuziva
internet 11,71 % respondérd jenom 2,70 % z@kpouZiva internet jedenkrat ty&glnzby-

vajici moznosti nebyly respondenty vyuZity.
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Otazka &. 7 mapovala, kde vSude maji zacifstup k internetu.

Otazka €. 7: Kde vSude mas p fistup k internetu? (Chlapci)

40,00%
35,00%
m doma
30,00% «
_ o ve Skole
S 25,00% @ u piibuznych
9 20,00% B u kamaradd
% 15.00% m v mobilu
x . .
10,00% - O v knihowné
O v kavarné
5,00% -
0,00% -
6. ro¢nik 7. ro¢nik 8. ro¢nik 9. ro¢nik Celkem
Graf 8 Mista pistupu k internetu (Chlapci)
Otazka €. 7: Kde vSude més p fistup k internetu? (Divky)
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0,00% -

6. roénik 7. ro¢nik 8. ro¢nik 9. roénik Celkem

Graf 9 Mista pistupu k internetu (Divky)

U této otevené otazky respondenti fagtji uvackli, ze gistup k internetu maji doma,

dale ve Skole, u kamaré&dpiibuznych, v knihové, na mobilu nebo v kavéagn

Koment&: Z t¢chto odpo¥di mizeme odvodit, Zeffstup k internetuieba i ges gipadny
zakaz rodiu, si lze zajistit nattznych mistech. Myslim si, Zetiljsou natolik vynalézavé,

Ze si fistup k internetu zajistfe¢ba i jes zakaz rodi.
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Otazka €. 8 zjiovala, k jakym €innostem vyuzivaji Zaci internet nejvice.

Otazka €. 8: K €éemu internet vyuzivas nej €astéji? (Chlapci)
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30,00% ]
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B whledavani informaci
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Graf 10 Vyuziti pditace s internetem &nnostem (Chlapci)
Otazka €. 8: K €éemu internet vyuzivas nej c¢astéji? (Divky)
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Graf 11 Vyuziti pditace s internetem &nnostem (Divky)

Nejcastji pouzivaji respondenti internet pro komunikadidsi (54,05 %) a pro zdbavu
(30,63 %). V nizkych procentech pak pro vyhledavafdrmaci, k praci a jinoginnost.
Z graft je pak patrné, Ze divky preferuji komunikaci sridastji nez chlapci, kt& davaji

piednost zabava hram na internetu.
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V otazceé. 9 bylo zangrem zjistit, zda respondenti pouzivaji webkameru Bi komuni-

kaci pres internet.

Otazka €. 9: Pouzivas p i komunikaci p Fes internet webkameru?

6. roénik 7. ro énik 8. ro énik 9. ro énik Celkem Zak G
A?S' Relat. €. A?S' Relat. €. A?S' Relat. €. A?S' Relat. €. A?S' Relat. €.
¢. ¢. ¢. ¢. ¢.
Chlapci ANO 5 11515%( 1 4,76% 6 |[24,00%| 7 21,88% || 19 |17,12%
NE 10 (30,30% || 13 |61,90% | 7 |[28,00%| 10 | 31,25% | 40 | 36,04%
Divky ANO 9 |2727% | 1 4,76% 2 8,00% 6 18,75% [ 18 | 16,22%
NE 9 |2727%| 6 |[28,57%| 10 |40,00%| 9 28,13% || 34 | 30,63%
Celkem zak G 33 |100,00%| 21 ([100,00%| 25 |100,00%| 32 | 100,00% [ 111 {100,00%

Tabulka 6 Vyuziti webkameryi xomunikaci

Tretina respondeditpti komunikaci es internet webkameru pouZziv4, ostatni respondenti
webkameru nepouzivaiji.

Komentd: Myslim si, Ze bd” webkamera neni soésti p@itace nebo u starSich tygpogi-
tact neni nainstalovana.

Otazka €. 10 zji¥ovala, zda rodie nainstalovali do p@&itaée program, ktery umoaiu-

je navstivit pouze vybrané internetové portaly nebstranky.

Otazka €. 10: Nainstalovali rodi €e do po €itace néjaky program, ktery ti umoz nuje
navstivit pouze vybrané internetové portaly nebo st ranky?

6. roénik 7. ro énik 8. ro énik 9.ro ¢énik [Celkem zak G
Abs.| Relat. |Abs. . ||Abs. . [|Abs.| Relat. [|Abs.| Relat.

- - N Relat. €. || & Relat. . || . 9 - -

¢. ¢. ¢. ¢. ¢. ¢. ¢. ¢.

Chlapci |[ANO| 0 | 0,00% || 2 9,52% 2 | 8,00% 0 | 0,00%| 4 | 3,60%
NE | 15 [45,45%| 12 | 57,14% (| 11 | 44,00% || 17 |53,13%| 55 |49,55%
Divky |ANO| 2 |6,06% | O 0,00% 2 | 8,00% 1 [313%( 5 |4,50%
NE | 16 (48,48%| 7 | 33,33% (| 10 | 40,00% | 14 |43,75%| 47 |42,34%

100,00
%

Celkem zak 0 | 33 21 |100,00%| 25 |100,00%] 32 | 10200 1717 | 100.00

% %
Tabulka 7 Instalace ochranného porgramu ddita’e
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Naprosta ¥tSina respondefituvadi, Ze jejich rode do pditate nenainstalovali Zadny

program, ktery by umdibval navstivit pouze vybrané stranky nebo portaly.

Koment&: Myslim si, Zze podagvani kybergroomingu ze strany rddlia’ uz neznalosti
problematiky nebo nezajmem je velmi nebe&zrge Takové jednani ide mit zavazné do-

pady.

Otazka €. 11 zji®’uje zda rodiée kontroluji, co déti na internetu délaji.

Otéazka €. 11: Kontroluji rodi €e to, co nainternetu d élas?

6. roénik 7. ro énik 8. ro énik 9. ro énik Celkem zak U
A?S' Relat. €. A?S' Relat. €. A?S' Relat. €. APS' Relat. €. APS' Relat. €.
¢. ¢. ¢. ¢. ¢.
ANO| 2 6,06% 2 9,52% 1 4,00% 0 0,00% 5 4,50%
Chlapci
NE 13 | 39,39% || 12 | 57,14% || 12 | 48,00% || 17 | 53,13% || 54 | 48,65%
ANO| 7 21,21% 2 9,52% 6 24,00% 2 6,25% 17 | 15,32%
Divky

NE | 11 |3333% || 5 | 2381% | 6 | 24,00% (| 13 | 40,63% || 35 | 31,53%

Celkem zékd | 33 |100,00%( 21 |100,00%( 25 |100,00%| 32 |100,00% | 111 |100,00%

Tabulka 8 Kontrolafinnosti provadnych na internetu

V 19,82 % pipadech respondenti uvedli, Ze je kmdkontroluji @ ¢innostech na internetu

a 80,18 % respondentcoz je naprostéétSina uvedlo, Ze ne.

Koment#: Stejré jako u gredchozi otazky si myslim, Zetd nepoct'uji, Ze by je rodie
kontrolovali. Totocislo je velice znepokojujici ukazatel nezdjmu & dd traveni volného
¢asu svych &i na internetu. Jak jsem uvedla v kapitole 2.1r@kt@ristika kybergroomin-
gu, v dnesdni dabse drtiva ¥tSina Gtoki na diti odehrava v progedi internetu a komuni-
kacnich siti. Je protoudezité, aby rodie wdeéli, co jejich dit na internetu &la. Velmi di-

lezita je zde fedevSim komunikace aidkra mezi rodii a dstmi.
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Otazka &. 12 zji¥uje, zda zalkim jejich rodi e vymezuji éas, ktery mohou stravit na

internetu.
Otazka €. 12: Vymezuiji ti rodi €e €as, ktery m Gzes stravit na internetu?
6. roénik 7.ro énik 8. ro énik 9. ro énik Celkem zék G
A?S' Relat. €. A?S' Relat. €. A?S' Relat. €. A?S' Relat. €. A?S' Relat. €.
¢. ¢. c. C. c.
Chlapci [ANO| 7 | 21,21% | 3 1429% || 5 |[20,00% | 3 9,38% 18 | 16,22%
NE | 8 | 24,24% || 11 | 52,38% | 8 |32,00% | 14 | 43,75% | 41 | 36,94%
Divky [ANO| 10 | 30,30% | 3 1429% || 3 |[12,00% | 2 6,25% 18 | 16,22%
NE | 8 | 24,24% | 4 19,05% | 9 |36,00% | 13 | 40,63% || 34 | 30,63%
Celkem zéka || 33 | 100,00% (| 21 | 100,00% | 25 |100,00%| 32 | 100,00% ( 111 | 100,00%

Tabulka 9 Vymezerdasu straveného na pibaci rodici

NadpolovEni vétSina respondetit(67,57 %) uvedla, Ze nent@s [ praci s internetem

rodi¢i nijak omezen. Zbylych 32,43 % uvadi, &es straveny na internetu jim rédivyme-

Zuji.

Otazka ¢. 13 mapuje, kolik ¢asu dovoluji respondeniim rodiée travit na internetu za

den.
Otazka €. 13: Kolik éasu ti rodi ¢e dovoli stravit na internetu za
den? (Chlapci)

60,00%

50,00%
< 40,00% m 1 hodina
o @2 hodin
© 30,00% . y
© m 3 hodiny
T N o o .
r 20,00% O maximalné 5 hodin

10,00% _| I

0,00%

6. ro¢nik 7. roénik 8. ro¢nik 9. ro¢nik Celkem

Graf 12Cas straveny na internetu za den (Chlapci)



UTB ve Zliné, Fakulta humanitnich studii 65

Otazka ¢. 13: Kolik ¢éasu tirodi ¢e dovoli stravit na internetu za
den? (Divky)

35,00% —
30,00%
0 =
S 25,00% m 1 hodina
G 20,00% - — — '@ 2 hodiny
& 15,00% - - . m 3 hodiny
q') . , v .
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5,00% - — | I
0,00% -i
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Graf 13Cas straveny na internetu za den (Divky)

Respondenti néastji uvedli (42,31 %), Ze mohou na internetu straahré maximalré 5
hodin, dale respondenti uvdid2 hodiny (38,46 %), v 11,54 % 3 hodiny a 1 hadsirave-

nou na peoitaci uvedlo 7,69 % respondent

Komentd: Tuto otazku jsem do dotaznikutadila, protoze m zajimalo, kolik volného
¢asu @tem dovoluji stravit rodie na pditaci. Osobré travim praci na piotaci a internetu
hodre ¢asu. Pevazr z pracovnich tvodi, ale roviez komunikaci s jinymi osobami. Pro-

to jsou pro mi nasledujici hodnoty zajimaveé.

Zaujaly nt také odpowdi dvou respondefitz 8. r@&niku, které jsou diametraimaprosto
odliSné. Jeden z nich uvedl, Ze na internetu #asipodle toho, jak se mu chce a bavi ho
to. Na druhé strandruhy respondent odpésl, Ze na internet idZe jit jen tehdy, pokud

dostane ve Skole dobrou znamku.
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U otazky ¢. 14 bylo zanérem zjistit, zda si Zaci gfidavaji ha pozadani neznamé osoby

Z internetu mezi své kontakty.

Otazka €. 14: Pfidavas si na pozadani neznamé osoby z internetu mez i své kontakty?
6. roénik 7.ro énik 8. ro énik 9. ro énik Celkem zak 4
A?S' Relat. ¢. A?S' Relat. ¢&. A?S' Relat. ¢. APS' Relat. ¢. APS' Relat. ¢.
¢. ¢. ¢. ¢. ¢.
Chlapci |ANO| 7 21,21% 6 28,57% 6 24,00% 7 21,88% || 26 | 23,42%
NE 8 24,24% 8 38,10% 7 28,00% || 10 | 31,25% || 33 | 29,73%
Divky |ANO| 3 9,09% 2 9,52% 6 | 2400% | 6 |18,75% | 17 | 15,32%
NE 15 | 45,45% 5 23,81% 6 24,00% 9 28,13% || 35 | 31,53%
Celkem zéka | 33 [100,00%| 21 |100,00%( 25 |100,00%| 32 [100,00%| 111 |100,00%

Tabulka 10 Pidavani neznamych osob z internetu mezi kontakty

Vice nez jednarétina respondefit(38,74 %) uvedla, Ze skidava na pozadani mezi své

kontakty virtualni osoby z internetu. Zbylych 61 %6si nepidava cizi osoby z internetu.

Komentd: Myslim si, Ze toto mnozstvi zakktei si pidavdji virtualni osoby z internetu
na pozadani mezi své kontakty je alarmujici. Tosho swdci o divérivosti déti a jejich

pieswdéeni, Ze pokud jsou na internetu, jsou anonymné a@ijjim nemze stat.

Otazka €. 15 zjifovala kolik nezndmych osob si respondenti jizifidali mezi své kon-
takty.

Otazka €. 15: Kolik nezndmych osob sisp  Fidal/a mezi své

kontakty? (Chlapci)
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Graf 14 Pa@et neznamych osolFiganych mezi kontakty (Chlapci)
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Otazka €. 15: Kolik neznamych osob sisp Fidal/a mezi svée
kontakty? (Divky)
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Graf 15 Pa@et neznamych osolziganych mezi kontakty (Divky)

V 64,00 % si zacifidali 1-10 osob. Nad 100 virtualnichigbel si gidalo 16,00 % respon-
denti, dalSich 11-50 virtualnichi@tel si gidalo 12,00 % Zzak Zzbylych 8,00 % respon-

denti si piidalo 51-100 cizich osob mezi své kontakty.

Otazka &. 16 zji¥ovala, zda se respondeiitn nékdy stalo, Ze by osoba, kterou znaji

pouze virtualné, se s nimi snazila neustale komunikovat nebo psalaodez‘elé \k&ci,

které by se respondenim zdaly byt nepfijemné.

Otazka €. 16: Stalo se tin ékdy, Ze osoba, kterou znas pouze
virtualn é (pfes internet) se s tebou snazila neustale
komunikovat a psala podez Felé véci? (Chlapci)
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Graf 16 Hodnoceni komunikace s neznamymi lidmig@)
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Otazka €. 16: Stalo se tin ékdy, Ze osoba, kterou znas pouze
virtualn é (pres internet) se s tebou snazila neustale
komunikovat a psala podez felé véci? (Divky)

35,00%
30,00% [ ] ano,' a protp jsem se odhlasil/a
I_ z mistnosti
—_ 0,
X 25,00% @ ano, piislo mné to zajimavé,
w 20,00% -+ dale jsem si s nim psal/a
& 15,00% - W ano, stdva se to obcas mné i
K 10.00% mym kamaraddm/kamaradkam
O ne, nikdy se mné nic
04 -
5,00% podobného nestalo
0,00% -

6. rocnik 7. rocnik 8. ro¢nik 9. ro¢nik Celkem

Graf 17 Hodnoceni komunikace s neznamymi lidmik§iv

Dv¢ tretiny respondeiit (68,47 %) odpotdélo, Ze se jim nikdy nic podobného nestalo.
Nicmére pétina (19,82 %) z dotazanych uvedla, Ze se do i&tace dostavaji oni i jejich
kamaradi. Zbylych 8,11 % uvedlo, Ze se z mistnéisinternetové stranky v této situaci

odhlasili a 3,60 % toijslo zajimavé a nadale si s osobou dopisovali.

Otazka &. 17 zji¥ovala, zda byli respondenti #kdy o néco pozadani osobou, kterou

znhaji pouze gres internet.

Otazka €.17: Byl/a jsin ékdy poZzadan/a osobou, kterou znés
pouze virtuéln é... (Chlapci)
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Graf 18 Zadosti neznamych osob z internetu (Chijapc
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Otazka €. 17: Byl/a jsin ékdy poZadan/a osobou, kterou znés pouze
virtualn é... (Divky)
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Graf 19 Zadosti neznamych osob z internetu (Divky)

V otadzce nili respondenti na vy z nkolika moznosti, o kterych jsem si myslela, Ze by
je mohl kybergroomer pozadat. Na #ylmeli také polozku ,jiné“, kde mohli napsat o co

je osoba pozadala, pokud nebylo uvedeno v zadangamostech.

Dvé tretiny z dotazanych odpéslo, Ze je osoba, kterou znaji pouze virt@ahikdy o nic
nepozadala. Necela jednétipa (17,12 %) dale uvedla, Ze byli pozadani odadéi obli-
¢eje. Dvacetina z dotazanych (4,50 %) byla poZzadasexuall ladénou fotografii, 8,11 %
Zaka bylo pozadano o osobni saku a 1,80 % respondénibylo pozadano o udrzeni vza-

jemné komunikace v tajnosti.
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Otazka ¢. 18 zjiovala, jaké pocity vyvolaly v respondentech zadosto které je zadali

neznamé osoby fes internet.

Otazka €. 18: Jakeé pocity to vtob & vyvolalo? (Chlapci)
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Graf 20 Pocity respondeiiz nabidek od neznamych osob (Chlapci)
Otazka €. 18: Jaké pocity to v tob & vyvolalo? (Divky)
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Graf 21 Pocity respondeiz nabidek od neznamych osob (Divky)

V¢étSi polovire responderit (54,05 %) piSly Zadosti cizich osob normalni a asi jedné Sesti
n¢ prisSly Zadosti zabavné. Stejnémucporesponderit (13,51 %) byly tyto Zadosti né&p

jemné nebo dostali strach. V 2,70 % byli responid@én, Ze dostali takovou Zadost.
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Otazka €. 19 se snazila zjistit, zda Sli respondenti jiz&kdy ve svém zivo&é na osobni

schiizku s ¢lovékem, kterého znaji pouze virtualre.

Otazka €. 19: Sla/Sel jsin ékdy na osobnisch Gzkus élové&kem, kterého
znas pouze virtualn é? (Chlapci)
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Graf 22 Osobni salzka sclovekem z internetu (Chlapci)
Otazka &. 19: Sla/Sel jsin &kdy na osobnisch Gzkus élovékem,
kterého znas pouze virtualn é? (Divky)
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Graf 23 Osobni salzka sc¢lovekem z internetu (Divky)
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Ténxt tii ¢tvrtiny responderit (72,07 %) uvedlo, Ze nikdy nesli na ézku sc¢loveékem,
kterého znaji pouzeigs internet. DalSich 10,81 % #4ke takovéto sdizky z(astnilo
jednou. 9,91 % se takovéhaethuti aktivié zCastnilo rekolikrat a 7,21 % respondent

uvedlo, Ze nikdy na takové ddite nebyli, ale jejich blizci kamaradi/kamaradkyash

chodi.

Otazka €. 20 mapovala odpowdi téch respondenti, ktefi se sclizky s neznamou 0so-

bou z prostredi internetu z&astnili jednou nebo jiz nEkolikrat a zjiS tovala, zda byla

osoba z internetu takova, jak se popsala.

Otazka €. 20: Byla tato osoba jina, nez psala na internetu?

(Chlapci)
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Graf 24 Vzhled osoby z internetu (Chlapci)
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Otazka €. 20: Byla tato osoba jina, nez psala na internetu?

(Divky)
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Graf 25 Vzhled osoby z internetu (Divky)

Prevazna ¥tSina respondefituvedla, Ze osoba, se kterou se osamtkali byla tataz, jak
se popsala na internetu. Zadny ze zmych respondefitneuvedl, Ze by byla tato osoba
jiného pohlavi. Velmi zajimavé zjisti ale pro mne bylo, Ze pouze chlapci v 8,70 % uved
li, Ze osoba, se kterou se setkali vypadala jinek, jim popisovala a 4,35 % chldpeyu-
Zilo moznosti a zakrouZkovalo odpal/ ,,0soba ngla jiny vék“. Tato ¢isla mne velmi fe-

kvapila, protoze jsem si myslela, Ze takto budopowidat spisSe divky.

U otazky & 21 bylo zanérem zjistit poradi osob, kterym by se respondenti s¥ili

s tim, 7e jsou domluveni na osobni sdlzce s¢lovékem, kterého znaji pouze virtualré.

Otazka €. 21: Uved poradi osob, kterym by ses sv  éfFil/a, kdybys
byl/a domluveny/a na osobni sch tzce s €lov ékem, kterého
znas pouze virtualn é. (Chlapci)
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Otazka €. 21: Uved poradi osob, kterym by ses sv  éfil/a, kdybys
byl/a domluveny/a na osobni sch Gzce s €lovékem, kterého
znas pouze virtualn é. (Divky)

35,00%
30,00% m 1. rodice
T 25.00% 1 = m 2. sourozenec
G 20,00% - @ 3. kamarad
& 15,00% - | 4. jin4 dopéla osoba
€ 10,00% - 5. uditel
5,00% - O 6. nikomu
0,00% -

6. ro¢nik 7. roénik 8. ro¢nik 9. roé¢nik

Graf 27 Pdradi osob, kterym by se respondenéigiv(Divky)

Jak je patrné z gréf Zaci na prvni misto v padi osob, jimZ by se &kili o domluvené
osobni sctizce z&adili rodice. Toto zjis¢éni mne docelaijgkvapilo, protoZe jsem si mysle-
la, Ze prvni misto obsadi kamaradi,iktekortili azZ na 3. mist. Sourozen&ém by se re-
spondenti né&gastji sverili jako druhym, na 4. mistje jind dospla osoba, 5. ditel a na

poslednim Sestém médby se Zaci nes¥ili nikomu.

Otazka €. 22 mapovala, jaké ngjast{Si komunikaéni prostiedky respondenti uzivaji.

Otazka €. 22: Znas n éktery z t échto komunika €nich

prost fedk 1? Pouzivas je? (Chlapci)
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Graf 28 Znalost pouzivanych komunikach prostedk: (Chlapci)



UTB ve Zliné, Fakulta humanitnich studii 75

Otazka €. 22: Znas n éktery z t échto komunika €nich
prost fredk G? PouZzivas je? (Divky)
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Graf 29 Znalost pouzivanych komunik&ch prostedki (Divky)

Mezi nejpouzivalSi nastroje pro komunikaci gadle odpo¥di respondetit E-mail, dale
Facebook, Lide.cz, Libimseti.cz, ICQ, Skype a txkien.cz. Myslela jsem si, Ze posledni
z jmenovanych stranka X-teen nebude chiaptak dole znama jako divkam, protoze po
oteeni strAnky na internetovém vyhledé&vge jasné, Ze je dena pedevsim pro divky.
Ale chlapci ze Sestych a osmyckméka me preswdcili o mém omylu tim, Ze tuto interne-

tovou stranku znaji a aktigrpouzivaji.
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Otazka €. 23 zji®uje, které ze svych osobnich udajrespondenti zvéejiuji na inter-

netu nej¢astéji.

Otazka €. 23: Které ze svych osobnich Gdaj G na internetu zve fejiujes?
(Chlapci)
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Graf 30 Osobni Udaje uvédé na internetu (Chlapci)
Otazka €. 23: Které ze svych osobnich Gdaj G nainternetu
zveftejnujes? (Divky)
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Graf 31 Osobni udaje uvédeé na internetu (Divky)

Ténet pétina z dotdzanych respondentl9,96 %) uvadi na internetu svéegtni jméno.

Priblizn¢ o jedno procento mémesponderit na internetu uvadi i sv&ipneni. Mezi dalSi
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zveejiované Udaje p#ite-mailova adresa (16,20 %), fotografie (14,69 dajum narozeni

(14,31 %) asislo ICQ (7,72 %).

Otazka €. 24 zji¥uje, zda jsou vSechny osobni Udaje, které respondemivadim, na

internetu pravdive.

Otazka €. 24: Jsou vSechny osobni daje, které uvadis na in

ternetu pravdivé?

6. ro€nik 7. ro €nik 8. ro énik 9. ro €nik Celkem zak U
Abs. Abs. Abs. Abs. Abs.
C. |Relat.&. || & |Relat.&. || & |Relat.¢.|| €. | Relat.¢. || ¢ | Relat. €.
Chlapci ANO| 5 | 1515% || 9 | 42,86% 24,00% || 13 | 40,63% || 33| 29,73%
NE || 10 | 30,30% | 5 | 23,81% 28,00% || 4 | 12,50% || 26| 23,42%
Divky |ANOJ 11 |3333% | 4 | 19,05% | 10 | 40,00% | 13 | 40,63% | 38| 34.23%
NE | 7 | 2121% | 3 | 1429% | 2 | 800% | 2 | 625% 14| 12,61%
Celkem zak i | 33 |100,00% | 21 |100,00%| 25 |100,00%| 32 |100,00% | 111 |100,00%

Z tabulky je patrné, ze 63,96 % respondemtadi pravdivé osobni Udaje, z toho 34,23 %

jsou divky. To znamen@, Ze divky mnohéastji uvadji pravdivé osobni Udaje na inter-

netu, nez chlapci.

Tabulka 11 Pravdivost osobnich Udaja internetu

Otazka €. 25 zji¥ovala, zda respondenti ¥ tomu, co jim lidé na internetu o sol

Fikaji.

Relat. €. [%]
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Otazka €. 25: VéFiS tomu, co ti lidé na internetu o sob
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9. roénik

& fikaji? (Chlapci)
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Graf 32 Divera v informace z internetu (Chlapci)
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Otazka €. 25: VéFis tomu, co tilidé na internetu o sob & Fikaji? (Divky)
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Graf 33 Divera v informace z internetu (Divky)

Na tuto otazku uvedlo 27,93 % respondere lidem na internetu spisSeéiv Tietina
responderit uvedla odpo¥d’ ,nevim“. DalSi tetina uvedla, Ze spiSe rgvlidem, co jim o

sokE na internetu s#uiji.

Komentd&: Myslim si, Ze nad touto otdzkou nikdy tiemysleli, a proto byly jejich odpo-

védi takove. V tomto fipack jsou odpo¥di ,ano” a ,ne” spiSe zanedbatelné.

Otazka €. 26 mapovala, které chovani je podle respondaihnejnebezp&ndjsi.

Otazka €. 26: Které z nasledujicich chovani je podle tebe
nejnebezpe €néjsi? (Chlapci)
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Relat. € [%]

0 z&dné z té&chto chovani neni

20% nebezpecné

m jina odpoved

10%

0% -
6. roénik 7. roénik 8. ro¢nik 9. ro¢nik Celkem

Graf 34 Nebezp®most chovani na internetu (Chlapci)
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Otazka €. 26: Které z nasledujicich chovani je podle tebe n  ejnebezpe énéjsi?

(Divky)
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Graf 35 Nebezp®most chovani na internetu (Divky)

Jak je patrné z graf negastjSi odpowdi na tuto otdzku byla ,séaka s neznamymi lidmi

Z internetu” a to v tést 73 %. Dale respondenti v 8,11 % odpovidali, Zeeegzpeng)-

Sim chovanim je sdileni nebo odesilani osobniohi vid internetu. Se stejnou percentudlni
hodnotou ale Zaci také uvdiid Ze Zadné chovani z nabidnutych odfmivneni nebez@gaé.
DalSim nebezpmym chovanim je podle respondi&ént4,50 % komunikace s neznamymi

lidmi a odesilani nebo publikovani fotografii @ejie na internetu (1,80 %).

Otazka €. 27 zji¥ovala, jak by se respondenti zachovali vilpadé, ze by se stali ofti

kybergroomingu.

Otazka €. 27: Oznaé, jak by ses zachoval/av p Fipadé, Ze by ses stal/a ob éti
kybergroomingu. (Chlapci)
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Graf 36 Reakce na utok kybergroomera (Chlapci)
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Otazka €.27: Oznaé, jak by ses zachovallav p Fipadé, Ze by ses stalla ob éti
kybergroomingu. (Divky)
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Graf 37 Reakce na utok kybergroomera (Divky)

Vice nez polovina respondént53,15 %) uvedla, Ze by vSe oznamili agn. Rodte by
tak byli prvni osobou, které by se Zaceish. To se vicemé# shoduje s odp@d’'mi u
otazky¢. 21, kde Zaci uvedli, Ze by se¢tili 0 domluvené schizce s osobou, kterou znaji
pouze virtuald nejdive rodtam. Téng 13 % z dotdzanych by se odpojilo od internetu,
dale 9,01 % respondéniby vSe oznamilo na policii a ve stejnéntio6,31 % Zak by vse

oznamilo «iteli nebo neoznamilo nikomu.

Otazka &. 28 zji¥’uje, zda si respondenti mysli, Ze je kybergroomingebezp&ny.

Otazka €. 28: Mysli$ si, Ze je kybergrooming nebezpe ény?

(Chlapci)
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Graf 38 Nazor respondehha nebezp#ost kybergroomingu (Chlapci)
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Otazka €. 28: Myslis si, Ze je kybergrooming nebezpe ¢ény?

(Divky)
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Graf 39 Nazor respondehha nebezpmost kybergroomingu (Divky)

Vice nez polovina respondénsi mysli, Ze kybergrooming je nebeZpé chovani. 27,93
% zaki uvedlo odpowd’ ,spiSe ano®. Odpasd’ ,ne” zvolilo 7,21 % respondeit Se stej-
nym percentualnim vysledkem (6,31 %) jsou spojedgosedi responderit ,nevim“ a

~Spise ne“.

Komentd: Tyto odpowdi ukazuji na to, Ze problematika kybergroominguaimaezi zaky

az zas tak znama, proto uvedli tyto odgmbyv

Otazka €. 29 mapuje odpo¥di respondenti na otazku, zda dokazi jmenovat nasledky,

které maze kybergrooming zpisobit.

Otazka €. 29: Dokazal/a bys vyjmenovat n  ékteré nasledky, které
muiZe kybergrooming zp Usobit? (Chlapci)
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Graf 40 Znalost nasledikybergroomingu (Chlapci)
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Otazka €. 29: Dokazal/a bys vyjmenovatn ékteré nasledky, které
muZze kybergrooming zp asobit? (Divky)
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Graf 41 Znalost nasledkkybergroomingu (Divky)

Mezi nefastjSi odpowdi responderit patily psychické nasledky (27,12 %), dale sexualni
zneuzivani pofpact znasilréni, Sikana, pozjsi strach z komunikace na internetu a fy-

zické nasledky nebo tyrani, igpbené kybergroomerem.

Otazka &. 30 zji¥uje, zda respondenti znaji internetové stranky, nterych se mo-

hou o kybergroomingu i jinych nebezp&nych komunikaénich jevech) dozédét vice

nebo pozadat o radu.

(7213

Otazka €. 30: Zn&s n ékteré internetové stranky, na kterych se m  GzeS o
kybergroomingu a jinych rizikovych jevech na intern etu dozv édét

vice nebo pozadat o radu? (Chlapci)
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Graf 42 Internetové stranky o kybergroomingu (Chlap
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Otazka €. 30: ZnaS n ékteré internetové stranky, na kterych se
muzes o kybergroomingu a jinych rizikovych jevech na
internetu dozv édét vice nebo pozédat o radu? (Divky)
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Graf 43 Internetové stranky o kybergroomingu (Djvky

Vice nez d¥ tietiny respondeidtnezna zadné internetové stranky, kde by tyto inéme
mohli ziskat nebo pozadat o radu. Zbyvajfefiha respondetituvadi nasledujici odpév
di: Facebook, ICQ a Skype.éMeri respondenti odp@déli, Ze takové internetové stranky

znaji, ale neugsnili jejich nazvy.

Komentd: MuZeme s jistotou konstatovat, Z&3ina respondeittyto strdnky nezna.
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5.1 Odpovédi na vyzkumné otazky
1. Setkali se Zaci jiz Bkdy ve svém Zivo€ s pojmem kybergrooming?

Tuto vyzkumnou otazku jsem zidvala prostednictvim dotaznikovych otazek 1 a 2.
Z vyslediki vyzkumu vyplynulo, Ze s pojmem kybergrooming sé&ae vice nez jedna
tiretina dotazovanych (35,14 %), zbyvajict dketiny uvadi, Ze se s timto pojmem nesetka-

li. Nejc¢astji byli respondenti o této problematice informova&eiskole.

2. Uskutenili jiz n ékdy Z4ci osobni setkani s osobou, kterou znaji poexirtualné?

Tuto vyzkumnou otazku jsem zidvala z dotaznikovych otazek 19 a 20. Vzhledem

k vysledkim v &chto otdzkach téai ti ¢tvrtiny responderit uvedlo, Ze na osobni sctte

s cizi osobou nikdy nebyli. Zbyvajici procenta @sent: (27,93 %) uvadi, Ze se podobné
schizky z(&astnili — rekteri i nékolikrat nebo ¥di, Ze se z&astnili jejich blizci a kamaradi.
Ve étSirg pripadi (86,96 %) respondenti také ueéidZze osoba, se kterou se setkali odpo-
vidala popisu, ktery uvéth. Zbylych 13,04 % respondéntivedlo, Ze osoba, se kterou se

setkali neodpovidala jejich popisu.

3. Jakeé osobni informace Zaci na internetu z¥ejiuji nejéastji?

Tuto vyzkumnou otadzku jsem zjidvala z dotaznikové otadzky 23, kde Zaci néastji
uvadtji na internetu kestni jméno, nasleduji dalSi osobni data, jakdijenpni, datum na-

rozeni, e-mailova adresa, fotografigislo ICQ.

4. Pridavaji si Zaci na pozadani cizi virtualni osoby me své kontakty?

Tuto vyzkumnou otazku zfidvaly dotaznikové otazky. 14 a 15. Vice nez jedngetina
z dotazovanych respondéntivedla, Ze si neznamé osoby z internetu na jgjmhadani
mezi své kontakty doplije. Zbyvajici necelé awtretiny dotazanych si tyto kontakty riep

dava. Z toho vyplyva jista opatrnost respondenkontaktu s neznamymi osobami.



UTB ve Zliné, Fakulta humanitnich studii 85

5. Uvadéji zaci na internet pravdivé osobni informace?

Tuto vyzkumnou otadzku jsem zjidvala z dotaznikové otazky 24. Z vysledi vyzkumu
vyplyva, Ze ténir dvé tretiny respondefituvadi na internetu vSechny osobni Udaje pravdi-

vé. Zbyvajici tetina si své osobni Udaje chrani a uvadi nepra\diite

6. Znaji Zaci internetové stranky, kde se mohou oybergroomingu dozwdét nebo

pozadat o radu?

Tuto vyzkumnou otazku zjidvala dotaznikova otdzka 30, podle které dvtretiny re-
spondent uvedlo, Ze neznaji Zadné internetové stranky @igrioomingu a jinych riziko-
vych jevech na internetu, na nichZ by se o tomtzerp€ném jevu mohli dozédét vice,
popipadt pozadat o radu. Zbylé&etina respondeaitmylné uvadtla komunik&ni prosted-

ky (Facebook, ICQ apod.), o kterych si myslelabyese na nich o dané problematice do-
zvédéla vice. Mizeme tedy konstatovat, Ze informovanostizakomto o této problemati-

ce je velmi nizka.

5.2 Shrnuti vysledki vyzkumu

Vyzkum byl provadn na ZS ve Zlit a vyzkumu se ziastnilo celkem 111 7&k6.-9. tid
ve w&ku od 11 do 15 let.

Z vysledki vyplynulo, Ze naprost&étsina (100 %) rodin Zdkje vybavena p@tacem i-

pojenym K internetu. Rdta¢ pouZzivaji nejastji ke komunikaci s jinymi osobami a hram.

Z vyzkumu dale vyplynulo, Zeff{stup nebo praci s internetefaso¥ vymezuje malé pro-
cento rodta a ve &tSiné pipadi nejsou instalovany programy, omezujitisfup na skte-

ré internetové stranky. Velké procento tadiaké nekontroluje, co jejich diha internetu
dela.

Je celkem zardzejici zjiti, Ze naprosta &sSina respondefitneznd zadné internetové
stranky, na kterych by mohla o kybergroomingu &idal rizikovych jevech ziskat vice

informaci, popipadt pozadat o radu.

Zawrem bych chila tici, Ze dostupnost a vybavenost rodirtipati je na vysoké urovni,

ale znalost nebezpievyplyvajici z prace na internetu je velmi nizka.
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6 DOPORUCENI PRO PRAXI

O vysledcich své bakakké prace si myslim, Ze by se daly vyuZit pro ps&ol a z&éizeni
k informovani rodit pedagogickych a socialnich pracovniknebezpénosti tohoto druhu

komunikanich praktik.

V piipact Skol bych pedpokladala zvySeni informovanosti pedagogickydcavnili a
vychovnych poradg popipact odborné proSkoleni alespaxkolika pracovnik Skoly
v dané problematice.

V piipack rodict bych dopordila podstatné zvySeni zajmu reédlio ¢innosti jejich ati pri
praci na internetu, s kym se stykaji apod.

Celkow bych doportila systematickou préaci v boji protrito nebezpgym jevim, na-

piiklad informacemi a relacemi v médiich.
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ZAVER

Postupnym rozgbvanim pdtu paitact pripojenych k internetu dochazi k situacim, ke
kterym v dol, kdy jsem byla ve &ku mych respondefitnedochazelo. Jednak proto, 2& si
internetu nebyla tak roz&ina jako dnes, jednak proto, Ze tyto komurilkgrogramy se
teprve rozvijely a zdokonalovaly v navaznosti dazjinireny narust peéitaca pripojenych k
internetu. Dive dochazelo k Utdikm nebo Unasm stejr jako v sodasné dob, ale nebyly

piipravovany pomoci elektronické komunikace.

Hlavnim cilem vyzkumnéasti bylo zjistit znalosti asdomosti Zak 2. stup® ZS ve mésts
Zlin¢ o nebezpiych komunikanich praktikach na internetu, se zZ#genim na kybergro-

oming.

Pro ZS ve Zligt jsem se rozhodla zidodu zjiseni védomosti, ale i #3iho gristupu k mo-
dernim technologiim. i@dpokladala jsem, Ze Zaci budou mits¥ pristup k informacim o

této problematice.

Jsem peswdéena, Ze #které z odpo¥di responderit nejsou pravdivé, coz jsem nemohla
ovlivnit. Presto si myslim, Ze jsem ziskala celkovy snimekastah ¥domosti responden-

tt v dané oblasti.

Prekvapilo n&, Ze drtiva ¥tSina rodét nema zajem aiphled ocinnosti a praci svychadi
na internetu, stefntak u dti neznalost internetovych stranek, na kterych lopimziskat
informace o kybergroomingu a dalSich rizikovychgel. Zvlast kdyZ se touto problema-
tikou zabyva naifiklad Bily kruh bezp& nebo PolicieCeské republiky apod. Proto by bylo
vhodné, kdyby Skoly gadaly gednasky a besedy k této problematice, ktera nabtala

vétSich a ¥tSich rozndri.

Za zaporny jev f) zpracovavani bakailské prace povazuji nezajem vedeni Skol o provede-
ni prizkumu. Na druhé straérza kladny jev povazujiifstup vedeni Skoly i respondént

kde byl tento pizkum proveden.

Zawrem si myslim, Ze se mrpoddilo ziskat a zpracovat zajimavé informace, se kbéry
by se dalo i nadale pracovat a réagat je, a tim informovat Sirokou ¥egnost o této pro-

blematice a pokksmvat ve vyzkumu a praci v této oblasti i v diplorggwaci.
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PRILOHA P II: UKAZKA KOMUNIKACE NA CHATU A TYPICKE
CHOVANI KYBERGROOMERA

Priklad komunikace pri bézném chatu, typické chovani a postupy i kybergroomin-

gu:

Angel™; firm T T Chatujici
Angel™
Bfduonky: i E. 1o i Bfquonly
Bfduonly: Micsi T toha nedSle), e nemds ve Skole kamarddy, ted mak mé
Anger: Eolik i ja?
Bfduanhy: Knlik jo hodné stary™? f
Angel™: Mevim.. jo, mam 12
Blduonky: Ja mim 15, jsemmot stary? Ale vim jake to e, kdyi [sou kémpd e
Skoly obdas protivni- MOk ti néjak pomoct?
Angel™: hyslim ie ne..trochu mvlastni
Bfduanky: Koo j255E poulivs tap poftald
Angel™: Eng=i™ jenom ja .lg;un-ruj
Bfduoniy: el ted o lofnks? . MBE wehkamanaF
hr‘lﬂﬂ-l"‘! il Ohlas
E Blduanky: Pautivajl well lenhle polaad? .
D Aﬁiﬂl": Anl ndhod o
EH-IJﬂnF.': Chtdl Bych, aty tohle nade platalsty byt naten tajammbirm & chol aty
ﬂ igiotile shwdle, tak &l Mlawad mdklide| Jhdny chatl felio Maify i Das il
= 10 bude widycoy fenom nate tajEmiai
Bfduonly: Wtyslim e |l utasna a jsem Hestry, de ti mbdu fikat kamaradka
Doufém, fe [ednou budemes néoo vic ned kamardd -}
- Bfduonky: Bayded moje hoflka ?
o Anget—: Ty cheed byt midy kluk?
Blauonky: fanik b chei Byt D] iduk.mdd miobE?
T Blduoniy: sl e rmail Pediu B ndjakd svolé odvaene foty.. s chigl byoh abys
b T i 1y posasa ajaee e nane oKy
Blduanhy: i a3 nikdy Ubals
Angel™; Prof?
Blduanhy: Mo protofs bych chidl et teade sladid wtay 4 uf tad snim o dr, kdy
2 PTEmes
Biduonby: Al se potidme, ukéiu Tl viacko co potfebujes vadat o milovanl =)
Angel™; Ll s mi ta pfedstava mit stariiho kuka. jeftd jsem lédneého neméla.
Bidudnby: padfy 18 ndjake vicl nauslt, moje prince .,
Konverzace pokradufe a pidtelstvl se proflubuje
Angal™: P usim ted ...
Bfduanhky: O ] ardfio oo takhie se tady seill oitva vestajnou dobul.nebo
rrafuravalat na mobi
Angsl™: Jojesné..stejny Eas oitra.ul se nemilbiu dofkat.podl mi zitra sms..
Bfduanly: tiadke sny 5 nezapomad mi poslat fotedhu.af o tobé mikk snit do
doby, neise sejdeme...moje stadka miads lasko

Tabulka 1: Ukazuje vitalek 2 chatu, kiery robrazuje chavani typické pra onling groaming =
Tharvend tasti slouli kilustrac chovinl vypsandho nile v Tabulce 2 'ﬂ.



Rozbor postupi a chovani kybergroomera na barev# odliSném textu:

Stupen 3: Grooming

Stupen 3: Chovani

- Skryvani se v chatovasl mistnostl a
(deriifikace konkréind miladé obsti, nebo

hladéni vhodné oczoby skrz profily

- Pfijemnym a hiejivym zpusobem miuvit o
osobnich vécech.
- Casté hleddni probléml v Flvoté obéti a

poskytovanl rady a podpory.

- Dtazky, ktere se tykaji umisténi pocitade.
- Nabddani abéti k neukiddani kopil
roghovoril; obwikle odivodnéne tim, fe
wrtah musl 2dstat utajen.

- Miuveni o vyjimeéném milujicim vztahu
neba siibeni takoveho vitahu obeti.

- Miuveni o tom, co lidé v takowych
sexualnich vrtazich nevzajem délaji.

V nékolika konverracich venesenl otazek
sexualml pova by,
- Konverzace byvaji stile fastd]i sexudlng
oteviengjii,

Pofadoyvani fotek obétl @ moina je | Zadost

o fotky obéti vylfocene pii sexudinim akiu

- Miuven o opétovném online setkani &
igdost o e-mallovou adresu 3 teletonni
Eislo, aby bylo moiné setkdnl snadnéji
naplanouat,

- Lagbyming sminka o ozobnim setkand tvari
y BaT nekody v budoucm,

Maotivace

-\ této prvni fazi je cilem identifikovat
pravdépodobnou obét, kterou bude snadné
vyulit a ktera bude odpovidat preferencim
jednaotlivece,

- At ob&t uvéfi, ze se vrtah wyviji.

- |dentifikovat détskou zranitelnost a
poskytnout ditétl radu; cilem je vyivofit u
obéti vétE| citovou zdvitlost na ,novém
priteli®.

- Dle wvoje veci nalelité poradit.

- Zvaiit, jak moc jsou dané aktivity riskantni,
aby nebyly doma u ditéte odhaleny.

- Zjigténim viech ulivatell poéitade a jeho
umisténi lze wytusit, jak jsou rodice a
opatrovnici ostraiiti vzhledem k cilerym
online utokdm na obéti.

- At obét uvéfi, ke je v laskyplném vztahu; cil:
pfimet ob&t k prozrazeni vice informaci
sexuslini povahy.

- Povzbuzeni obéti ve vife, Ze neni nic
ipatného na tom mluvit o vécech sexudiniho
charakteru, protole jsou soufdsti
prekrasného, laskyplneho vitahu,

- LI€init normalnimi rozhovory o sexudinich
tematech u obéti, snaha o sexualni verufeni
obéti a také o sniteni jejich zébran.

- Komunikace podporuje sexudlni
pfedstavivost a dodava obéti dojem, e se
vztah prohlubuje.

- Plénovani kontaktu s obéti k nacvifeni
kontroly nad ni a k . prohloubeni” vztahu.

-Ma konec setkdnl ce s obét v redlném svétd
2 dirvodu sexudlniho uspokojeni.

Tabulka 2: Zobrazuje chovanl 8 motivace spojens 5 online groomingem. Zharvene £asti v teto tabulce =
wetahuji k pfiidaddm & chatovych wiiatkl v Tsbulce 1 nshofe

&)




Profily uzivatela chatu

Bf4uonly je 34lety muz a je zndmy sexualnim &uavanim mladych. Ve vySe uvedené
ukazce se iedstavuje jako 25lety. Je si totiz jisty, Ze uzvaingel~bude chtit pitele
starSiho, ne ale¢koho filis starého. UZivateBf4uonly¢asto mezi ostatnimiétimi a mla-
dymi lidmi tvrdi, Ze je teenager a Ze se vyzna adafnické kultte, Zze zna vSechny nej-

nowjSi hry, hudbu a taky to, co sétdriizného ¥ku budou dit ve Skole.

Bf4uonly m¢l v doke, kdy byla tato konverzace zaznamenatia,anline pritelkyne®, a
vSem tvrdil, Ze je zamilovany jen do té jedné awitm byla ta, se kterou byl online a se
kterou pra¥ mluvil. Aby s nimi mohl mit sexuélni kontakt, chB&uonlytyto divky po-
znat v redlném s¥¢. Jakmile dosahne svého cile, nebude chtitngd divkami mit uz nic

spole&ného.

Angel~ma 12 let. Nema té#h Zadné pétele a pr&¥ se citi sklesle, protoZe se ji rozchazeji
rodice. Redstavuje si, jak by to bylo netfiteln¢ Uzasné mit starSihditele a mysli si, Ze
ji to nemize @ilis ublizit, protoZze se vSechn@jd online.Angel~rada tomuto muzi posila
sveé obrazky a fotografie agmysli nad setkanim v realnémegyv(www.e-bezpeci.cz [on-

line]).



PRILOHA P Ill: DOTAZNIK

Mili pratelé,

dostavate do rukou dotaznik, ktery slouzi ké&rstidaji pro bakalé&skou praci, ktera se
tyk& kybergroomingu a bezgmosti uzivani internetu. Prosim vas, abyste mi waffo\edi
zakrouzkovali a pagpad u nekterych otazek doplnili idaje. Pokud neni uvedenakj
ozn&te jen jednu odpowd’. Tento dotaznik j@nonymnia bude slouZzit pouze pro studij-
ni ely.

Hedem moc &kuji za vyplreni dotazniku.

Ta’ana MiloSova, studentka 3.¢rdku oboru Socialni pedagogika

Kybergroomingozna‘uje manipulativni chovani uZivateinternetu, které ma v éb vyvo-
lat faleSnou dveru a pripravit ji na schizku, na které fze dojit k sexualnimu atiiovani,
pohlavnimu zneuZiti, tyrani nebo manipulacétolfnap . nuceni ke kradezim, terorismu

aj.).

Vyplite:

Pohlavi: Veék:
L1 chlapec
[ divka

Roénik, ktery ve Skole navsévujes:
L 6. raenik
O 7. raenik
I 8. ranik
L 9. raenik

1. Setkal/a jsi se uz &kdy ve svém Zivo€ s pojmem ,kybergrooming“?
a) ano
b) ne(pokud jsi odpo&del/a ne, pokréuj otazkow®. 3)

2. Kde nebo od koho jsi se o kybergroomingu do#udél/a?

3. Mas doma pditac¢ pripojeny k internetu?
a) ano
b) ne (pokud jsi odpo&dél/a ne, pokrauj otazkow:.5)

4. Kde mas doma umigin pocita¢?
a) v détském pokoji
b) v lozZnici rodia
c) v obyvacim pokaoji
d) v pracovr



5. Pouzivas internet?
a) ano
b) ne (pokud jsi odpo&dél/a ne, pokrauj otazkow®. 20)

6. Jak ¢asto pouzivas internet?
a) denr¢
b) jedenkrat za 2-3 dny
c) jedenkrat tyda
d) jedenkrat za rsic
e) vubec

7. Kde vSude mas pistup k internetu?

8. K ¢emu internet vyuzivas_nefasté|i ? (Ozna® jen jednu odpowd’)
a) k vyhledavani informaci
b) k praci (nap. Skola)
c) k zaba¥ (nag. hry)
d) ke komunikaci s lidmi

9. Pouzivas pi komunikaci pres internet webkameru?
a) ano
b) ne

10. Nainstalovali rodi€e do pdita¢e néjaky program, ktery ti umoz iiuje navstivit pou-
ze vybrané internetoveé portaly nebo stranky?

a) ano

b) ne

11. Kontroluji rodi ¢e to, co na internetu @&las?
a) ano
b) ne

12. Vymezuiji ti rodi¢e ¢as, ktery mizes stravit na internetu?
a) ano
b) ne(pokud jsi odpo&del/a ne, pokrauj otazkow:.14)

13. Kolik ¢asu ti rodi¢e dovoli stravit na internetu za den(Uved’te ¢as v hodinach)

14. Fidavas si na pozadani neznameé osoby z internetu nezé kontakty?
a) ano
b) ne (pokud jsi odpo&dél ne, pokrauj otazkouw®. 16)



15. Kolik neznamych osob sisfidal/a mezi své kontakty?(Napi$ pa‘et)

16. Stalo se ti 8kdy, Ze osoba, kterou znas pouze virtuath(pies internet) se s tebou
snazila neustale komunikovat a psala podéelé \&ci?

a) ano, a proto jsem se odhlasil/a z mistnosti

b) ano, @islo mre to zajimavé, dale jsem si nim psal/a

C) ano, stava se to ¢as mig i mym kamaratim/kamaradkam

d) ne, nikdy se m&inic podobného nestalo

17. Byl/a jsi nekdy pozadan/a osobou, kterou znas pouze virtuaén.
a) o fotografii oblceje
b) o sexual ladkénou fotografii
c) o videozaznam s tebou
d) o osobni salizku
e) o udrzeni vzajemné komunikace v tajnosti

18. Jakeé pocity to v tol# vyvolalo?
a) bylo mi to nepijemné
b) dostal/a jsem strach
c) prislo mi to zabavné
d) prislo mi to normalni
e) byl/a jsem rad/a

19. Sla/3el jsi &kdy na osobni sckizku s élovékem, kterého znas pouze virtuald?
a) ano, jednou
b) ano, rekolikrat
c) ne, ale moji blizci kamaradi/kamaradky¢ab chodi{pokud jsi odpo&del ne, pokra-
cuj otazkouw. 21)
d) ne, nikdy jsem se s tim nesetkdlpakud jsi odpo&dél ne, pokrauj otazkouw®. 21)

20. Byla tato osoba jina, nez psala na internetu?
a) jinak vypadala
b) byla jiného pohlavi nez uvedla
c) méla jiny vék
d) osoba byla takova, jak se popsala na internetu

21. Uval’ poiradi osob, kterym by ses s¥il/a, kdybys byl/a domluveny/a na osobni
____rodéam

Witel

jiné dosglé osolg

kamaradovi

sourozenci

nikomu



22. Znas réktery z téchto komunikaénich prostredkia? Pouzivas je{Zaskrtni)

ZNAM NEZNAM  POUZIVAM NBOUZIVAM
E-mail [ [ [ ]
Facebook [ [ [ ]
Twitter [ [ [ ]
Myspace ] ] ] L]
Lide.cz [ [ [ ]
Badoo [ [ [ ]
Seznamka.cz [ [ [ ]
Stesti.cz [ [ [ ]
Libimseti.cz [ [ [ ]
Xchat.cz [ [ [ ]
X-teen.cz [ [ [ ]
ICQ ] [] [] []
Windows Live Messenger ] ] ] L]
Yahoo [ [ [ ]
Jabber [ [ [ ]
Skype ] ] ] L]

23. Které ze svych osobnich udéjna internetu zvd'ejiiujesS? (MizeS oznét vice odpo-
vedi)

a) kiestni jméno

b) ptijmeni

c) datum narozeni

d) rodnécislo

e) telefonnicislo

f) adresu bydlist

g) e-mailovou adresu

h) ¢islo ICQ

i) adresu Skoly

j) fotografii

k) Zadné z uvedenych



24. Jsou vSechny osobni udaje, které uvadis na imetu pravdivé?
a) ano
b) ne

25. VEFiS tomu, co ti lidé na internetu o sobiikaji?
a) ano
b) spiSe ano
C) nevim
d) spiSe ne
e) ne

w7

odpovd’)
a) odesilani nebo publikovani fotografii aigje na internetu
b) sdileni nebo odesilani osobnich videi na internetu
c) komunikace s neznamymi lidmi z internetu
d) schizka s neznamymi lidmi z internetu
e) zadné zdchto chovani neni nebeze

27. Ozn&, jak by ses zachoval/a v§ipadé, Ze by ses stal/a aii kybergroomingu?
(Ozna® jen jednu odpowd’)

a) oznamil/a vSe na policii

b) oznamil/a rodiam

c) oznamil/a diteli

d) odpojil/a se od internetu

e) nechal/a bych si vSe pro sebe

28. Mysilis si, Ze je kybergrooming nebezgnay?
a) ano
b) spiSe ano
C) nevim
d) spiSe ne
e) ne



29. Dokazal/a bys vyjmenovat &které nasledky, které maze kybergrooming zpiso-
bit?

30. Znés réktere internetove stranky, na kterych se mizeS o kybergroomingu a jinych
rizikovych jevech na internetu (nag. kyberSikana — Sikana fes internet apod.)_do-
zvédét vice nebo pozédat o rad@




PRILOHA P IV: ODPOV EDI RESPONDENTU — JINA ODPOVED

Otazka ¢. 4: Kde mas doma umisin pocitac¢?

6. roénvik 7. roérjik 8. roénvik 9. roénvik Celkem 34k G
Abs. €. Abs. €. Abs. €. Abs. €.
v mamciné pokoji 1 1
v kuchyni 1 1
v pracovné, kuchyni i obyvéaku 1 1
vSude, mam notebook 1 6 7
Celkem zak G: 1 2 1 6 10
Otazka ¢. 8: K ¢emu internet vyuZivas netastéi?
6. roénik | 7. roénik | 8. roénik | 9. roénik | Celkem
Abs. €. | Abs.€. | Abs. €. | Abs. €. zaka:
Socialni sité - Facebook 2 2
Ctu si na internetu 1 1
CAD (pocitacové projektovani) 1
Socialni sité a hry 1
Celkem zak G: 3 0 0 5

Otazka¢. 17: Byl/a jsi niékdy pozadan/a osobou, kterou znas pouze virtuaén.

6. ro€nik | 7. ro€nik | 8. roénik | 9. roénik | Celkem

Abs. €. | Abs.¢€. | Abs. €. | Abs. €. | zaku:
Sex po internetu, realny sex 1 1
tuto informaci si necham pro sebe 1 1
Celkem Z&k G: 0 0 0 2 2




Otazka ¢. 23: Které ze svych osobnich udéjna internetu zvdejiiujes?

6. roénik | 7. ro€nik | 8. ro€nik | 9. roénik | Celkem
Abs. €. Abs. €. Abs. €. | Abs. €. zaku:
Fotky z hry Pet Society 1 1
Obrazky z characteru WoW 1 1
Velikost pohlavi 1
Obréazky rodiny 1
Celkem zak G 2 0 0 4
Otazka ¢. 26: Které z nasledujicich chovani je podle tebesmebezp&néjsi?
6. roénik 7.nr|’(l)<c- 8. roénik 9.nri(l)(c- Celkem
Abs. €. AbS. &. Abs. €. Abs. & zaku:
Publikovani svého hesla od WowW 1 1
Drby, které si o mné budou Fikat
LA 1 1
lidé na internetu
Psat si s cizi osobou a odesilat ji
. 2 2
nahé fotografe
Osahavani pfed webkamerou 1 1
Celkem zak U 2 0 0 3 5

Otazka ¢. 27: Ozn&, jak by ses zachoval/a v§ipadé, Zze by ses stal/a aii

kybergroomingu?

6.ro€- | 7.ro¢- | 8.ro0€- | 9.roé-
nik | onik | onik | onik | S

Abs. €. | Abs.€. | Abs. €. | Abs. € ]
Oznamil/a bych vSe kamaradovi 2 1 2 5
Ignoroval/a bych tuto osobu 2 1 3
Oplatil/a bych mu to a nahlasil ho 1 1
Vyfesil/a bych to sdm 1 1
Fyzicky bych tu osobu napadl/a 2 2
Podle zavaznosti situace bych se rozho-

2 2

di/a
Celkem z&k G: 6 2 6 14




