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ABSTRAKT

Tato prace se zabyva problematikou kyberterorisdeu.zde popsana jak jeho obecna
podstata tak i metody, které kyberteroristé poyzike svému nekalému jednani
v kyberprostoru. Déle je zhodnocen &asny stav R a popséna legislativa s timto
problémem souvisejici. Vysledkem je analyza moznjtokii a nasledny navrh ogani ke

zvySeni bezpmosti gred hrozbou kyberterorismu.

Klicova slova: kyberterorismus, metody kyberterériskyberprostor, kyberneticka

bezpeénost, softwarova ochrana

ABSTRACT

This thesis deals with the issue of cyberterorrigmshows its very essence as well as the
methods, which cyberterrorists use to operate enciyberspace. The current state in the
Czech Republic is evaluated and the legislatursidening the problem is described in the
text. The result is an analysis of possible atteankd subsequent proposal of moves to

intensify the security against the threat of thieecterrorism.

Keywords: cyberterrorism, cyberterrorist methodgherspace, cyber security, software

protection
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UvoD

Informaini a komuniké&ni technologie (ICT) nesou se svym rozvojem i nggattranku.
Stavaji se nezbytnou s&asti Zivota mnoha jedifdd spole&nosti a tim se zvySujgetnost a
dopady jejich zneuziti. Vynalézavost kriminathikzrista nezadrzitethspolu s tempem

technologického pokroku.

Teroristé vyuZivaji stale nové metody, ptedky a techniky. V souvislosti s vyuzitim ICT
vznikl kyberneticky terorismusgili kyberterorismus. Tento fenomén ma cekisvy
charakter. Scémakdy dojde k napadeni rozsahlé komugikissi€ a naruSeni jejich funkci

je dnes mozny a proveditelngtem rékolika minut.

Kyberterorismus by mohl byt jednim ze Sgatpochopenych a vyloZzenych pajm
Zeptame-li se 10 lidi co kyberterorismus je, dostae nejméa tietinu iznych odpodi.

KdyZz by €chto 10 lidi bylo bezpmostnimi pditacovymi experty, jejichz ukolem je
vytvaret formy ochrany proti kyberterorismu, mohl by sedil €chto odpo¥di povazovat
za znepokojujici. Kdyz échto 10 lidi bude jedstavovat izné neviadni i vladni

bezpeénostni agentury, je to vazny problém.

Musime si ugdomit, Ze kyberterorismus ke mit samazjm¢ i formu tradéniho
teroristického utoku, jelikoz Internet, komuniké sluzby a zdroje energie je mozné
napadnout i fyzicky. Bombataiz chemickd, biologickéi vyrobena z uriého hnojiva,
ktera zabrani vstupu dodl@zitych z&izeni na vyrobu elektrické energteé ovladani
Internetu, niZze vyvolat stejné pdpni efektu této sluzby stejrjako Utok vedeny ies
pocitac s vyuzitim vih a ¢ervii. Fyzicka likvidace budovy, jejiz kazdodenni proaawisi

na paitacich, ma kybernetickétdledky.

Cilem této prace je seznanmien&e se vznikajici hrozbou kyberterorismu a zvysitj&do
povedomi o této no¥ vznikajici formé terorismu.Cast prace se zabyva definici a podstatou
kyberterorismu, popisem jednotlivych forem a met&dtdalSi ¢asti jsou pedstaveny
jednotlivé hrozby souvisejici stimto tématerfonec prace je &novan navrhu

nejinngjsSiho technickéheesSeni k ochran
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1 PROCES REALIZACE KYBERTERORISTICKYCH AKCI

Terorismus je #tSinou provadn za konkrétnim &elem, ktery lze oznidt jako divod k
jeho realizaci. U kyberterorismu je to celkem sgorjelikoz je obbas provadn z nudy
nebo pro zdbavu acél v tom gFipad postrada. Zprvu byly teroristické akce motivovany
spiSe ideologicky, avSak s postupeiasu tento motiv vygidal a postuph se zaal
upewiovat terorismus naboZensky a nacionalistickyislBdkem tohoto vyvoje je zma

teroristickych cili, metod a prosedk.

Teroristicky ¢in, a to i kyberteroristicky, je soustén na 3 zékladni faktory — oblast,
zpusob a prosedky realizace. i jejich optimalni kombinaci, nasledky realizovanéh
Utoku dosahuji vysSi arowrsmrticich a riivych dopad. Proces realizace teroristické akce

schematicky vyjafiije obrazek. 1.

PROC? |a4— DI_T.DDY
realizace
CEHO Pl CILE

DOSAHNOUT? realizace
— —— v ————  Faktory liminyjici |
i EDE? |4 DBL.AS TI ucinnast dopadu i
I realizace !
| ¢ !
i JAK? e ZPT:SDBY |
: realizace :
| |
| ' |
| CiM> || FROSIREDKY | | poRMY TERORISMU | |
! realizace :

Obrézek 1: Schéma procesu realizace kyberteronsticakci. [1]

Obrazek na nasledujici stiarznazofiuje rekteré oblasti s nejvySSim rizikem vyskytu

terorismu a nefatelskych akci v kyberprostoru i mimeéjn
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Obrazek 2: Riziko vyskytu terorismu. [19]
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2 FORMY TERORISMU

Z dlouhodobého trendu realizace teroristickych atdkslo k celkovému sniZeni ¢a
atoka, avSak pi sowrasném ndrstu celkového ptiu oketi. [1] Také rozsah materialnich
Skod se podstatrzvysil. Tento nérst byva spojovan s nigtem pdétu vyuzivanych forem.
Pro snad§si klasifikaci pouzivanych forem je mozné provggich ¢lenéni do dvou

skupin:
* letalni formy,

* neletalni formy.

2.1 Letélni formy terorismu

Tyto formy terorismu fedstavuji vyuziti zakladnich prostka realizace nasili. Skupinu
letalnich forem terorismu je mozné ge§podrobrji rozclenit na dé podskupiny -
konvertni a nekonveini terorismus. Podskupiny se liSi pouzitymi piredky. Do

podskupinykonvenéniho terorismu miazeme z#adit Utoky vyuZzivajici:
* s&né a bodné zbran
» strelné zbran,
* hoilavé latky,
* vybusné zbrah

Podskupinu letalnicimekonvertnich forem terorismu predstavuje fedevSim zneuZiti
jednotlivych tygi zbrani hromadného d@ni, v plnéci casténé podok. Realnou hrozbu

piedstavuje zneuZziti:

» chemickych zbrani,

zbrani zaloZenych na biologickérdiriku,

jadernych zbrani,

radiologickych zbrani,

termickych zbrani.
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2.2 Neletalni formy terorismu

Utoky, pi kterych jsou vyuzivany moderni néastroje, respréstale novym zisobem v
kombinaci s letalnimi prostdky. Neletalni formy terorismu Ize rasn ozndit jako
moderni¢i sofistikovany terorismus. Dle pouzivanych predid (forem), které jsou ip
vlastnim teroristickém aktu pouzity, je mozno tgtaipinu rozdlit do dvou podskupin.
Prvni podskupina iedstavuje terorismus realizovanygzhymi prostedky (unarmed

terrorism) a druh&a podskupinéepdstavuje nekonveéni terorismus.

Terorismus realizovany EZnymi prostiedky (unarmed terrorism) — tato podskupina
piedstavuje oblast teroristickych aktivitii ixterych jsou prosedky kazdodenniho Zivota
pouzity novym zfisobem, a to jako zhiiati donucovaci progtdek. Zde je mozno Fadit
zneuziti:
» Dopravnich prostiedka jako je automobil, vlak, @ ¢i letadlo. Historie ukazuje,
Ze kazdy z d&hto prostedki byl jiz pouzit. Jako fiklad zneuziti dopravnich
prostedki pii teroristickém Utoku lze uvést Unosy civilnich daynich letoun,
které byly pouzity 11. z4 2001 v New Yorku a Washingtonu ve smysizené
strely s lidskym navathim na cil. Ztraty na lidskych Zivotecligglstavovaly tért
3 000 olsti. Teroristickd skupina Al-Kajda ¥ele s Usamou bin Ladinem je

povazovana za vinika této akce.

* Vypocetni techniky a Internetu jako prostedku pro uskuiéni teroristického
atoku, ozn&ovana jako tzv. kyberterorismus. Obdsébako klasicky konvetni
terorismus je i kyberterorismuggquem planovandinnost. Vzhledem k rychlému
Siteni komunikanich a vypdetnich systéin po celém s&té, predstavuje

kyberterorismus jedno z velkych nebedp#l. stoleti.

* Mediélni terorismus, rékdy také oznéovan jako psychologicky terorismus. Jedna
se o planované zneuzivani hromadnychilss@cich prosedki a dalSich
psychologickych proggdki v dok® miru, za delem ovlivreni nazofi, emoci,
postojfi, chovani jednotlive ¢i cilovych skupin populace tak, abyimo nebo
svymi disledky ohroZovaly bezprost a Ustavni principy statu. Pro moderni vedeni
propagandy je typické zejména vyuziti Siroké patégnych masovych médii, nap
plakati, filmu, televiznich prografy inzerafi, fotografickych snimi,

novingskych tiskovych forem, ale take gitacove techniky. [1]
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Nekonvertni terorismus

Lze zde zeadit zbrag vyuZivajici principy:
» akustiky,
* optiky,
» elektromagnetického pulsu.

Pt jejich pouZziti je hlavnim efektem Ygzeni protivnika na titou dobu z boje, a to bez
piimého ohrozeni Zivota. S&asre ovsem nize dojit i k vyvolani psychickéhociinku.
EMP (elektromagnetického pulz)ixe byt smrtelny pro osoby s kardiostimulatory. Diky
tomu, Ze se jedna o zi@é prostedky, které jsou neustale podrobovany vyvoji, nejso

zatim [iliS rozsfeny.

Na obrazkw. 3 je graficky vyjaden vztah letalnich a neletalnich forem terorismu.

Letalni formy terorismu Neletalni formy terorismu

S v

T Konvenéni | | Terorismus !
,  onvencni -1 realizovany béznymi |
| terorismus i prostiedky |

Obrazek 3: Schéma vztahu letalnich a neletalnignfderorismu. [1]
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3 KYBERTERORISMUS

Vznik Internetu sebou nese existenci tzv. ,infoémiaspol€nosti“. Tento pojem rizeme
definovat jako spolmost zaloZzenou na intenzivnim vyuZzivani infotmiah a
komunika&nich technologii. Vytvéeni, Sfteni a manipulaci s informacemi povaZuje tato

spole&nost za utujici ¢ast svych ekonomickych, kulturnich a sgeleskych aktiv.

Informani spolénost se pohybuje v tzv. kyberprostoru, ktery byfirde/an Williamem
Gibsonem takto: Konsensualni halucinace kazdy den zakouSena malmareépravienych
operatot: vSech narod, detmi, které se ¢&i zaklady matematiky. Grafick& reprezentace dat
abstrahovanych z bank vSechc¢paci: lidského systému. Nedomyslitelna komplexnost.

Linie swtla se‘azené v ne-prostoru mysli, shluky a seahkV dat.”. [2]

Dnes pod pojmem kyberprostor byva osmaan s¥t virtualni reality, v #mz se odehravaji

razné realné &ci — nap. telefonické hovory, e-mailova komunikace a podobn

Kyberprostor byl urtle vytvoren, ale stal se neogdelnou sowdasti Zivota spokaosti a

promitl se do vSech jejich seasti. Prioritni dopady:
» zavislost na kyberprostoru,
» kyberneticka kriminalita,
e pouZzivani a zneuzivani informace v kyberprostoru,
» kyberneticky terorismus a kybernetické valky.

Vlastnosti kyberprostoru:

je globalni,

* je decentralizovany,

* je oteveny,

* obsahuje mnozstvi informaci,
» jefizen pouze uZivateli,

* jeinteraktivni,

* je zavisly na infrastrukie. [3]
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Kyberprostorceli urcitym hrozbam. Jednou z nich je kyberterorismusyykiee z&lenit do
neletalni formy teroristickéinnosti realizovanou skrze sluzby, které podpoaugalili dana
komunika&ni ¢i informacni st. Sekundarnim isledkem kyberatoku fize byt i fyzicka
likvidace konkrétniho objektu nebo systému, coliZzenvést i ke ztratam na lidskych
Zivotech, a proto Ize neletalni formu povazovavagsSi skaapku. Je ovSemigjmé, Ze se
vétSinou nejednad o primarni cil takového utokuglgaini pojmu kyberterorismu do

mnoziny terorismu je graficky znaz@mo na obrazkd. 4.

Letalni forma Meletalniforma

N e

Realizace b&inymi
prostfedky

Konvenéni

terorismus

KYBERTERORISMUS

Nekonventéni terorismus
{Asymetricke valky)

Obrazek 4: Schémadareni pojmu kyberterorismu do mnoziny terorismu. [4]

Oficialni definice kyberterorismu ¥Wena D. E. Denningem zni:Kyberterorismus je

konvergenci terorismu a kyberprostoru oh&cchapany jako nezakonny utok nebo
nebezpé Utoku proti pa@itacim, pa@itacovym sitim a informacim v nich skladovanym v
pripad, Ze utok je konan zacélem zastraSit nebo donutit vladu, nebo obyvatele k

podporovani socialnich nebo politickychicil. [4]

Definice je bohuZel paikud zavadjici, protoZze akty kyberterorismu chape jako utoky
smerované proti kritické infrastrukte, jejichz cilem je ziskani inforrai nadvlady.
Casgji jsou na Internetu zaznamenany Utoky narudujicikéi ugité sluzby nebo jeji
souwasti, aniz by utok byl veden proti konkrétni sgolesti nebo viaél s konkrétnim

Ucelem.
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Scénée kybernetickych utak jsou casto gednetem kritiky, a to z dvodu uvadni
enormni vySe Skod. Je san@mé mozné, Ze &které scéni jsou potkud nadsazené, ale
Skody zmisobené vypadky inforndaich systémi mohou dosahovat opravdu zngch
rozmeri. Samokejme je nutné brat v Gvahu fakt, Ze spousta infamieh systém je
zavisla na jinych a tudiz e byt velmi obtizné definovat globalni dopad jejiypadku.
Nasledujici obrazek znazmije odhadované ztraty &pobené jednou minutou vypadku
informaniho systému. Jsouclgny podle typickych segmaenttrhu. Vytazeni server

sorv

protivnika byva&iasto cilem kyberteroristického utoku. [2]

10 000,00 €
9.000,00 €
8000,00 €
7000,00 €
6 000,00 €
5000,00 €
4000,00 €
3000,00 €
2000,00 €

1000,00 € ' . . '

0,00€ \ \ \ I T \ \ 1
Logistika ~ Elektronicky ~ Zakaznické ATM/POS/EFT  Rizeni Rizeni  Pfenos zprdv, Infrastruktura
z&sobovéni obchod sluzby finan éniho lidskych komunikace
trhu zdrojl

Graf 1: Ztraty za jednu minutu vypadku systému. [4]
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Mnoho aktiv vyZaduje vysokou dostupnost systéemuavgdla bez peruSeni v tzv. rezimu
24x7. Neni jednoduché dosahnout takového stavuakagpolénosti tuto spolehlivou

sluzbu vyZaduji zejména zé hlavnich divodu:

* Globalizace obchodu a podnikatelskych aktiv firmy si otviraji své zahragni
kancelde a z obchodnichigtoda chiji udrzet systém centralizovany. To znamena,

Ze databaze a aplikace centralniho systému mugdblgoli k dispozici.
* Tlak konkurence.

o Ztraty p¥i vypadku systému-— je Zejmé, Ze firma bude automatickyighdzet o
znané @ijmy kazdou minutu po dobu vypadku jejiho systérkdyZ nebude

disponovat systémem poskytujicim sluzby v rezimxir24

Ekonomické dopady kyberterorismu se mohou vySgttairovskym hodnotam. Néiglad
vycisleni Skod po virlCode Red ktery ohroZoval ¥ervenci 2001 americké servery, se
podle studie nevladni vyzkumné organizace ,Complatemomics” v roce 2001 vySplhalo
az k hodnat 2,6 miliardy dolai. [19]

Nasledujici obrazek znazmije piibdh virové nakazy v kyberprostoru. Slo desii viru
Code Redb¢hem 19 hodin od jeho prvniho zfigi. RychlostSiteni je téndt bleskova.
Sitil se gredevsim kili chybé na softwarovém webovém serveru Microsoftu. &8vna
2001 zveejnil Microsoft bezpé&nostni bulletin a proved| opravu. Zegnénim problému
(chyby rejstiku v aplika&nim rozhrani ISAPI) ukazal protiviikn skulinu, jak proniknout
do servei. Servery, jez nebyly opraveny a tim ocli@npied napadenim, byly zranitelné.

Obrana tedy byla mozna.
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. 0 19 hodin pozdéji

Obrazek 5: Ribe¢h virové nakazy v kyberprostoru. [4]
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3.1 Teroristické aktivity v a¢i informa énim technologiim

P pokusu o kategorizaci moznych utogroti informanim technologiim (IT) protistrany

dojdeme k nasledujiciniem zakladnim skupinam:

* Primy atok na lokélni technologii - druh Gtoku je zavisly na lokalita na

vyznamu umisiné technologie.

viN s

paralelnim Utokm na konkrétni oblastii cile na fiznych arovnich. V této fazi je
kyberatok pouze ifjpravou pro napadeni wtoika nebo podporou pro jeho

dezorientaci a likvidaci.

e ZneuZiti technologie k Fizeni teroristické organizace - Globalni charakter
informatického a telekomunikaiho prostedi umozuje predavani informaci a
koordinaci teroristickych skupin a aktivit po cel&@wté. Zde typicky paf nag.
vyuziti steganografie, spivajici ve skryti textu do obraitkpro gedavani ukal a

reporti mezi jednotlivymicleny skupiny. [2]

3.2 Taxonomie Gtatnikia podle motivace

Motivace ut@nika (kyberterorist) je rozhod# riznorodd - od finatmiho zisku pes slavu,
publicitu, zabavu a nudu az po pomstu konkrétniesposti nebo skupihlidi. Zajisté
nejde zcela detaitnvSechny kyberteroristy ¥adit do ®jaké skupiny, ale je mozné

motivatné a typow dané uténiky rozclit do 10 tiznych skupin.

3.2.1 Internetovy exhibicionismus

Jinym slovem vysednost, je prvnim spaleym motiva&nim faktorem, kdy v ramci své

skupiny tzv. odbornik maji Ut@&nici touhu byt uznéavani.
Script Kiddies

* Nejnizsi stup® hackerského Zéfgku, ¢asto ozn&ovan jako tzv. lamer (trapny

shazivec).

» VeétSinou spousti hackerské programy jinych, a tazif@rozundni jejich funkci.
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Hacker-zaéateénik

o Zxkatenik v oblasti IT, vyuzivajici vok dostupnych programovych nastroj

Z Internetu.
* Mezistup& mezi hackerem — profesionaleméym uzivatelem.

e Zcela nepoknyt ,rozSituje” malware (software nebo kéd programu, navrZiaky
aby poskodil nebo ziskal tajnyigtup k informacim bez &domi majitele) do

pocitact a tim gimo nebo nefdfmo podporujeinnost hackera profesionala.
» Jeho motivaci je vzruSeni, uznani a slava v ramatkerské" komunity.

» Neexistuji u g typizované cile Gtok protoZze se snazi @b na cokoli bez ohledu

na smysluplnost napadeni.
Hacker-profesional

e Znalec IT, preferujici mySlenku hackerstvi mluvdcsvobodném iistupu a sdileni

vSech informaci.
» Jeho motivaci je tzv. internetovy exhibicionismus.

» Spolupodilnictvi -nechce néstimou vinu za Gtok a z tohoidodu nechava &t
své programové skripty pomoci jinych uzivatel pctitacové siti pop. skrze

hackera-zéatenika.

3.2.2 Pomsta

DalSi moznou motivaci v kyberprostoru je realizpoensty, jeZ je vedena proti konkrétni
firmé&, organizované skupinc¢i zajmové skupia lidi. Zpravidla se jedna o skupiny

zkuSenych lidi nebo IT odbornik
Virovy tv irce

e Odbornik IT, tSinou programator s hlubokymi znalostmi bezmesti IT a

pocitacovych siti.

* Motivaci je ¥tSinou pomsta &i konkrétni skupig ¢i organizaci nebo spaieosti,
snaha dokézat &w svou ,dokonalost’, fekonavani intelektualnich vyzev ale

n¢kdy i zabava aby se mohli divat jakésyhori“.
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e Cilem jeho utoku jsou @itacové systémy a gitacové sit (uteci prose na cokoli).
Vnitini nepritel

* NejzakenéjSi forma uténika, nefastji predstavovana ,zrazenym* za&stnancem

firmy ¢i organizace.
* Zneuziva svych pravomoci k od@atici organizacii spole&nosti.
* IT odbornik nebo administrator vygetnich systérn

 Velmi dolke vyuzivh maskovaného utoku pomoci malware vedaiasto

k likvidaci ¢i vysokym finagnim ztratam pro cilovou spdaieost.

3.2.3 Zisk

Snaha o finaini zisk, pop. finanéni ztratu pro cilovy objekt fZe byt brana jako dalSi
velkA motivace pro kybertoiky. Pokusy o odposlechyfiplaSovacich udéj do

jednotlivych systérin organizaci a firem jsou dnes popsany v desitkaciant.
Informa ¢éni valeénik
» Profesional zabyvajici se primé&rachranou IT systétnpred narusiteli.

» Hluboké znalosti, specialni trénink, digkgmu se stava velmiizkym protivnikem a

ided&lnim utaénikem.

* Motivace bul’ ve vlastenectvi nebo sounalezitost s nabozendamidlnici jinou

entitou a také i zabava.

* Extrémni motivaci riize byt i snaha o fin&ni zisk ¢i snaha o finaéni likvidaci

protivnika.

« Utoky vedeny za &elem destabilizace a poskozeni integrity dahabourani do

informasnich systén.
» K dosazeni cile vyuziva své schopnosti z oblagip&mosti informa&nich systén.
Zlodgj
*  Primérna znalost IT.

» ZkuSenostmi se #mi jeho znalost IT, zdokonaluje se aZ na Ufiopefesionalniho

kriminalnika.
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* Motivaci je nenasytnost po fin&mm zisku bez zbytmé slavy a publicity.

* Typicky druh utoku je zisk ffhlaSovacich 0d&j (phishing) do informénich

systént svych olsti pies podvrzenou stranku.

Profesionalni kriminalnik

* Znalosti z oblasti IT plavyuziva k pachani svych protizakonnych aktivitiza byt
i najiman.

» Jeho jedinym cilem jsou penize nebo fi@mrosgch.

e Popularita je pro jeho aktivity rizikem.

3.2.4 Publicita a slava

Posledni moznou motivaci k Ufiok je snaha o publicitu a slavu, mnohdy souvisejici

labilni psychikou daného jedince, op traumaty, ktera zaZzil.
Kyberneticky chuligan
* VySSi znalosti IT¢asto programujici viastni skripty.

* Vybira si cile tak, aby upoutal pozornost médiptpriasto Utéi na statni nebo
polostatni organizace.

» K jeho typickym Utokm pati defacement webovych stranek (zéw@ webu za svou

verzi), krddeze a zneuziti platebnich karet, petsooh Udaj a telekomunikeéni

podvody.
Politicky aktivista
* Po inform&nim val&nikovi druhy nejhorsi druh (taika.
* Znalec IT, jehoz snahou je skrze kyberprostor reagyoa politické dni.

* Motivaci je mu aktualni politické &hi na Urovni narodni nebo mezinarodni
politiky.

» K dosaZeni svych d@ilvyuziva v tutoku plaé svych znalosti - od propagandistického

defacementu poifmé napadeni a likvidaci inforriaich systér.
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Cleréni dle motivace Ize povazovat za obecnou typizéminiki, neba v bézném Zivok
nékteré druhy aténika splyvaji a jiné se mohou dale detgjinclenit. Na nasledujicim

obrazku je mozné vid skupiny v pehledném schématu.

- ®

Informacni
valeénik MOﬁV& ce

Profesionalni
kriminalnik

Obrazek 6: Graf klasifikace tygkyber-ut@niku. [8]

Kybernetické Gtoky nejsou &im novym. Meni se vSak motivace, kterd se za nimi skryva.
V budoucnu se nebudeme setkavat s kybernetickymligémy, jako spiSe s viiitim

negitelem, autorem vir, profesionalnim kriminalniker# informaénim val&nikem.
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4 NEPRIMY KYBERTERORISMUS

Existence tzv. ngfmého kyberterorismu byla donedavna opomijena,igitesto, Ze jeho
latentni chovani je mnohem nebesugsi nez rkkteré kybernetické utoky. Do této skupiny
Ize dle Vé&clava Jirovského izalit terorismus spojeny s IT be#imého vztahu k existujici
IT infrastruktde a je pizna&né svazan s vyvojem ,inforntaiho wku“, informatikou a
telekomunikacemi. Obeé&nje zaloZen na vyuziti pocitu svobody, ktery je pogbvan
vnimanim volnosti na Internetu a&sit pouZziva jako nastroPati zde ti typy ,terorismu”
souvisejici s inform@nimi technologiemi — medialni terorismus, procdsnbrismus a tzv.

IT governance.

4.1 Medialni terorismus

Hlavni roli zde hraji masova média, me2kmpati i Internet. Pojem medialni terorismus se
objevil v souvislosti s metodami vedeni psychol&gicvdlky a medidlnich manipulaci.
Graf¢. 2 dokazuje skutmost, Ze dvéra v elektronicka média je daleko vySSi nézéda v
média Zné — noviny, televize nebo rozhlas, a to ve viadastech. Uvedeny graf byl
zpracovan pro americky kontinent, avsak rozlozZedinptlivych skupin se nebude v Evéop
prilis lisit.

Pojem medialni terorismus se taka@sto objevuje v souvislosti se socialnimemit typu
facebook, twitter atd. Tyto sitposkytuji nastroje pro svéleny na organizovani akci,
vytvareni skupin, které podporuji prakticky cokoli, aneduchy zfisob jak komunikovat

s rekym na vzdaleném mist BohuZel stejaé jako vSechny uZiteé \&ci pouzivané pro

Spatnosti, MZou se i socialni sitstat nebez@mou silou.
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Mezi zakladni metody zneuZiti kyberprostoru pro iaked terorismus pat

» Vydavani internetovych novin a ¢asopidi, které vyznamnowast svého obsahu
piebiraji od svych ,korektSich” internetovych koley Vybérem zprav a

vlastnimi grispevky smetuji ke zméné nazofi svychétendi ve swij prosgch.

» Kybertronika - zneuZzivani podprahového vnimani. Do sotiboeklamnich
banefi, na webech nebo prezentacich je zakomponovan elbizpozadovanou
zpravou. Obrazek se zjevi pouze na nepatrny zlekindy nebo zakomponovan

jako nevyrazny vzor do podkladové grafiky.
» Hacktivismus - provozovani aktivistickych stranek a sefvertouto tématikou.

» Aktivisticky spam miaZeme v gkterych gipadech z&adit do metod mediélniho
terorismu, nebd pro rozdfeni zpravy je pouzito ¥ejné médiumCasto jej zasilaji
raizné aktivistické skupiny (nabozZenské, ekologickéodap za delem ziskat

podporu pro sk program.

Typickym prikladem takového terorismu jeipad z konce roku 2001, kdy se objevila
zprava o tom, Ze FBI implantuje dogiacu sledovaci program s nazvem ,Magic Lantern®
(tzv. Kouzelnou Lampu), a Ze nuti antivirové spalesti, aby jej nezazovaly do svych
deteknich za&izeni. Tim se zvedla obrovska vina praiesibyvatel a ochrariicautorskych
prav. Pozdji vSak vyplynulo, Ze se jednalo o famu, ktera s&eharé nafoukla, a Ze FBI

takovy software niky nenavrhla.

4.2 Procesni terorismus

Zakladem procesniho terorismu je zneuziti zakonnygtanoveni nebo pravidel a soudni
moci k vyvolani¢asto az absurdniho soudnitipeni, jenz vede k omezeni beapaestnich
prvka stafi pod rouskou odsti@vani nezakonnostiCasto Gzce souvisi s medialnim
terorismem, protoZze mnohdy je spojen se sfoiskymi aférami nebo kampani. Pokud
jsou k dispozici progedky, je mozné pro takovou kanipaajmout specializovanou firmu,
kterd je schopna usfimlat demonstrace fipravit mediélni podklady apod. Aktéry jsou
vétSinou nevladni organizace a spolky, které igpav takovém konani zejména moznost

ziskani medialni pozornosti. [2]
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4.3 IT governance

Se stéle zvySujici se zavislosti na infoémiah technologiich vaista tedy i vliv &ch, ktei
tyto technologie spravuji a ovladaji, na jim Hadnou exekutivu. Postupny vznik ,IT
governance“,cimz je oznaovan stav, kdy fakticky dochazi k nenasilné, aleazgé
dominanci firemnich slozek, odp&nych za spravu a provoz infortmach technologii,
vede k nenapadnému owvilievani rozhodnuti exekutivy. PoZzadavky, Zéyra strategie IT
souwasti instituce zé&naji ovliviiovat i jeji pivodni zangeni. Firma se technologizuje,
duraz na bezporuchovy a vysoky vykon vgptmiho systému se stava prvotnim zajmem
vedeni firmy a i nesmysiné nebo nepodstatné pokgdéatvari IT jsou plreny. A to
zejména tehdy, kdyZ je vhodlnytvorena situace ,,ohroZeni‘titeZité dodavky nebodaké

podstatné funkce firmy. [2]
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5 ANALYZA HROZEB PRO PODNIKY PKB

5.1 Analyza bezpeénostnich hrozeb a rizik jako sokast bezpé&€nostni
politiky podniku

Kvalifikovany management podniku mezi prvnimi akieni gi jeho vzniku stanovévou
bezpénostni politiku. Jde o soubor organim& fidicich opateni, norem a pravidel
chovani, jejichz cilem je zajistit bezfpmst podniku nebo organizace. Beapast podniku

muzeme dlit takto:

* Obecnou- tim rozumime zejména ochranuejaého psadku v objektu, zajigni

piistroji a z&izeni, zasob a ostatnich prestiki podnikani.

e Specialni — zde paf pouziti technickych prostdki k ochrag majetku a osob
(CCTV,PZS,EPS, EKV apod.).

* ZvIaStni — tato bezp#ost zahrnuje ochranu dat a zd&jst informanich a
telekomunik&nich siti, ochrana know-how podniku, ochrana ut@geh

informaci a podobh

Dokument ,Bezpénostni politiky podniku“ se po zpracovani stavatizgsjici normou
bezpé&nosti organizace. iP vzniku mimaadnych udalosti musi byt tento dokument

okamzit k dispozici.

Analyza bezpénostnich hrozeb a rizik a jeji vystupy jsou &&ati bezpé&nostni politiky
podniku.

5.2 Obecny postup analyzy hrozeb a rizik

Analyza hrozeb a rizik je gateinim, vychodiskovym krokemipd z&atkem projektovani
jakéhokoli bezp&nostniho systému. Je to proces, ve kterém se padriokentifikuji
hrozby, utuje se jejich velikost a zkouma se jejich vliv nezp&nost posuzovaného

subjektu. Velikost rizika se vyhodnocuje s cilemssre stanovit hodnoty pro:
» pravdpodobnost, Ze se ohrozeni projevi,

» nésledek, ktery vznikne, kdyZ se ohroZeni projevi.
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Obsah analyzy rizik je nasledujici:

Analyza bezp&énostniho prosedi a identifikace hrozeb vyskytujicich se v

bezpe&nostnim progedi.
» Kvantifikaci hrozeb, sp&ivajici v jejich ohodnoceni.
» Kvantifikaci moznych dsledli pasobeni hrozby.

» Ohodnoceni rizika, které zahrnujéfpzeniciselné nebo jiné hodnoty, untagici

stanovit jeho zavaznost.

Zvazovani nejhorSi varianty realizace hrozhy @nalyze hrozeb a rizik je nezbytné.
Vysledky této analyzy napomahaji Keni priorit v procesu zvladani rizik &ipealizaci
opateni k jejich snizeni nebo zamezeni. Cilem je ochtamdnot, které jsou z hlediska

referergniho objektu vnimani jako ztiaa ujma.

5.3 Hrozba a riziko v bezpe&nostni terminologii ve vztahu

k informa énim systémim

Pod ozn&enim hrozba, miZzeme chpat cokoliv, co¢jakym zpisobem niZze vést k
nezadouci ziémé informace, chovani systému nebo k owinhjeho parametr Zde je
mozno zahrnout osoby, préstiky, udalosti nebo i myslenky, kterdéedstavuji sjaké
potencionalni naruSenia@rnosti, integrity, dostupnosti nebo legalnosti ptugystému.
Utok je faktickou realizaci hrozby. Ochranou pakumime veskeré fyzické mechanismy,
definované politiky nebo procesy, které maji slouZiochrag systému nebo obegn
majetku ped hrozbou nebo Utokem. Kazda ochrana se vSak &ygnaranitelnosti, coz

jsou WtSinou slaba mista ochrany nebo jeji Uplna abs¢Rke.

Velmi dalezitym pojmem je jiz zmignériziko, jehoZ miru nizeme vztahnout k hodriot
chrartného majetku v ipack, Ze dojde k usgnému utoku ve zranitelném ngistystému.
Riziko bude vysoké, kdyZz hodnota ch¥éaého majetku je vysoka a existuje velka
pravdEpodobnost usiEného atoku. Naopak, riziko bude malé, pokud hadcbtagneho
majetku bude nizk& nebo bude mala pépadiobnost usgEného Gtoku. [2]
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OdlisSnost fenoméh hrozby a rizika mMzZeme dle Petra Zemana shrnout do lapidarni

formulace:

.,Hrozeb se obavame, rizika z nich plynouci jednakmépoieme, jednak je

podstupujemé&[25]
Zameér, . .
schopnasti | 2YVUR —» RIZIKO <«— IVyilie —  Zranitelhost
Zvysuje
vyvolavaji Ohroieni L wyudiva

Obrazek 7: VztaRtinitela rizika. [26]

5.4 Kategorizace kyberteroristickych hrozeb

Nelzefict, Ze v sotiasné dob existuje ®jaké univerzalni rodenéni hrozeb, nehjejich
vyznam a existence segmi podle prosedi, ve kterém ohroZeny proces probih& a navic se
celkow dynamicky vyviji, takZze je mozné, Ze néa steji zapomeneme. Abychom byli
schopni popsat roli bezpeostnich prvis systému v péitacové siti a také veSkeré entity s
hrozbou spojené, eme shrnout gkteré rysy hrozeb daitvelkych skupin — zakladni

hrozby, aktivé&ni hrozby a podkladové hrozby.

5.4.1 Zakladni hrozby

Lze rozeznatttyii skupiny zékladnich hrozeb, které odréazgjiti hlediska bezpmosti

informacnich systéna:

« Unik informace - piipad, kdy informace i/érného charakteru je prozrazena
neautorizovanym subjektem nebo je jim odhalenao\gkinik informace rze

vést k gimym Gtokim se znénym dopadem.

« NaruSeni integrity - porusSeni konzistence dat, kdyize dojit k vytvdeni novych

dat, zngné ¢i k vymazani stavajicich dat neautorizovanym subjak
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* Potlaéeni sluzby- umysiné braéni pristupu legitimnimu subjektu k informacim
nebo jinym systémovym zdion. Rikladem jsou znamé uatoky DOSasto i
DDOS, kdy umyslné vytv@ni vysoké zé@Fe nelegitimnimi Zzadostmi vede k

neusgsSnym pokusdm o gistup legitimnich subjekt

* Nelegitimni pouziti - zdroj je pouzivan neautorizovanym subjektem nebo
neadekvatnim Zsobem. Fkladem je piinik do systému a pouzivani placenych

sluzeb, aniz by doslo k opravdovému #tpvani a zaplaceni sluzby.

5.4.2 Aktivaéni hrozby

Realizace aktivenich hrozeb vede k bezprtstinimu vytvéeni zakladni hrozby, tim i k
piimému ohroZeni bezpeostnich paramaetr systému. Odtud také plyne jejich nazev,

protoze aktivuji zakladni hrozby. Rageni je nasleduijici:
* Penetrani hrozby:

o Maskarada - stav, kdy se jedna entita (osoba nebo systéatspavuje jako
jind entita. Jde o jeden z né&fnejSich zmisohi narusSeni bezgaostniho
perimetru systému. N&p neautorizovana entita i@swdci“ piislusny
ochranny systém o tom, Ze je odpovidajici autoamdventita a tim vyuziva
vSech prav a privilegii oné fiktivni autorizovanigy.

o Obejiti Fizeni- zde aténik vyuZije systémové nebo bezpestni slabiny k
ziskani neautorizovanych prav a privilegii.

o NaruSeni autorizace jedné se o zneuZziti autorizovanéhtsfupu ke zdroji
pro neautorizovanégly. Utok musi byt veden zevhisystému uzivatelem,
ktery ma k gmu pistup. Nejednd se ani tak o selhdni systémové gako

selhani personalni.

0 Socialni inZenyrstvi- ovliviiovani a peswdcovani lidi s cilem oklamat je

tak, aby u¥fili, Ze sociotechnik je osoba s totoZnosti, ktgptedstira.
e Implant&ni hrozby:

o Trojsky ki - jedna se o software obsahujtéist kodu, ktery po spusti

ohrozi bezp&nost uZivatele
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o Zadni vratka — pipad, kdy je do systéemu zabudovana vlastnost nebo

vloZena so&ast, kterd P jisté konstelaci vstupnich dat umoZni obejit

bezpé&nostni mechanismy.

KdyZz implantovand sadst software lezela v systému jiz dostatedlouho a

piipadny ,implantator® je mimo podézni nebo dosah, jsou implaétd hrozby

probouzeny autory az p@jaké dol.

5.4.3 Podkladové hrozby

Analyzujeme-li zakladni a akti¢ai hrozby v ®gjakém systéemovém prdstdi, mizeme

urcit nékteré hrozby, které mohou veést ke vznikuékalika zakladnich hrozeb. N&p

uvazujeme-li o Uniku informaci jako o zékladni H&zpak najdemedkolik hrozeb, které

mohou veést k Uniku informace — tajny odposlechjskigtce zardstnance nebo analyza

komunikaniho provozu. Hrozbam, které jsou tedy podklademyskuténeni az rekolika

zakladnich hrozebiikame podkladové hrozby. Vztah mezi zakladnimi beozi a

podkladovymi hrozbami je znaz@mna obrazky. 8.

| tnik informace

| naruleni integrity | |

potladeni sluzby |

| nelegitimni pouziti |

Obrazek 8: Vztah zakladnich a podkladovych hroz&p. [

ilegdlni odposlech o E&h%tfa?:? T -E implantace kridez
analyza provozu maskardda \ Trojsky kain
emisni nebo VE porueni autorizace zadni dvitka
odposlech obegjiti fizeni podvrZeni sluzby
indiskrece fyzicky prinik
vytéZeni medii v
odpadu
S tomace Gk infomace | [ Serpind zdioft
odmitnut narudeni integrity naruieni integrity
kradez
replay
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5.5 Prognéza hrozeb do roku 2017

Celkovy pohled na hrozby ICT znazoje graf¢. 3. Tento graf vytviila v roce 2006 firma
Gartner, poskytujici analytické a srovnavaci stwdiblasti novych technologii, produika
jejich dopad, véetns bezpénostnich. B detailnim zkoumani grafu je nutné si¢demit,

Ze \&tSina hrozeb jiz plapropukla.

Na ose y je vyjaiitna mira vyskytu dané hrozby, na ose x pak jepdlgst. To znamena,
Ze v levécasti osy x najdeme zcela nové hrozby, které seréegatinaji objevovat nebo se
0 nich z&ina diskutovat, v pravéasti pak hrozby, které se staly gasti kazdodenniho

Zivota.

Je moznéici, Ze hrozba ve svém historickém vyvoji prochgefem postuph z leva
doprava. Zprvu se objevuje gakou novou technologii, aby se zgakou dobu ustélila a
stala se stalou, vy&jou hrozbou, které je nutné&movat neustale pozornost. Je ale také

mozné, Ze &aké hrozby se mohou v polovigrafu ztratit (neprojdou vSemi oblastmi).
Kiivka grafu je rozdlena do pti zakladnich oblasti:

1) Oblast novych technologickych hrozeb(Technology Trigger) - zde pgatzcela
nové hrozhy, které se objevuji s novymi technologieledna se o novinky na trhu

nebo ve sledované oblasti.

2) Vrchol zvySeného zajmu(Peak of Inflated Hyperbole) - zde je moZndazit
hrozby, o kterych se hotioa je jim wnovana velkd pozornost. Velké usili je

smErovano na ochranu.

3) Oblast ztraty zajmu (Trough of Irrelevance) - hrozby, o kterych sigegtava

mluvit, svij vrchol maji uz za sebouniPodni gredpoklady se nestaly skatesti.

4) Oblast renesance(Slope of Enlightenment) — technologie a hrozbgaestupr

stava realitou, zdna se vyskytovat ve velké rai

A NN

5) Oblast trvalych potizi (Plateau of Permanent Annoyance) — hrozba &b

projevuje, jeji masova rozgéhost zjfisobuje zavazné problémy. [31]
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Graf 3: Pohled na hrozby v Hype Cycle diagramukur®006. [28]
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Nazev hrozby

Nespokojeni zanistnanci

(insiders)

Fyzicky Utok proti informa ¢&ni

infrastruktu re
(Physical Attack)

Spionéaz (Spying)

Kradez identity, e-identity
(Identity Theft)
Socialni inZenyrstvi

(Social Engineering)

Spyware

Cilené hrozby
(Target Threats)
Viry

(Viruses)

DOS utoky

(Denial of Service Attacks)

DNS Gtoky

(DNS Attacks)

Hybridni éervi (Hybrid Worms)

Popis

Nespokojeni zasstnanci pestavuji velké riziko z@/odu
znalosti chodu firmy a jeji bezfigostni nedostatky. fe
tedy napadnout firmu v tom nejslabSim mhists nejétSimi

dopady na firmu.

Fyzické napadeni inforniaiho systému a jehotipadna

destrukce, znamena pro firmu absolutni kolaps.

Spionaz ohroZuje firemni know-how a interni infooma

tim mize pekazit zajmy firmy.

Kradezi identity rozumime kradeZ osobnich informzei

Ucelem spachani trestdénosti.

Metoda, zfsob manipulace s lidmi zaéélem ziskani
urcité informace nebo provedeni akce. Pouhym lidskym
faktorem jsou prolomena bezp®stni, organizmi a

technologicka op#tni.

Programy, jez skrgt monitoruji chovani uzivatele a sva
ZjiSteni zasilaji subjektu, ktery program vytitppopiipads

umistil.

Kybernetické utoky s finami, politickou¢i jinou motivaci

vedené proti konkrétni firtn i celému oboru (@myslu).

Parazitujici soubor, ktery je schopen napadnouraray a
systémové oblasti a nasleédje pozn&nit. Maze se i déle

rozsiovat, nebo provést destrukci op@réno systému.

Potlateni sluzby. Hlavni funkci Gtoku neni proniknuti do
systému, ale spiSe degradace jeafionosti a nasledné

znemozini jeho pouzivani.

Utoky na jmenné doménové serveryieRad jmen na
podvrzené adresy a tim 2mnd mista ufeni zprav.
Nejenom Ze zfsobi zmatek viisluSné doméf ale ntize

slouzit i k ziskani jinak nedosazitelnych datovjak.

Komplexni programy, samo spustitelné, analyzujbd&la

mista softwaru.
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.Peer to peer” utoky
(Peer to peer Attacks)

Phishing

Spam

Utoky na webové aplikace
(Web Application Attacks)
Utoky na aplikaéni trovni

(Application Level Attacks)

Botnety (Bootnets)

Databazoviéervi

(Database Worms)

Finanéni trojsti koné

(Financial Trojans Backdoor)
Nezabezpéeny aplikaéni vyvoj
(Insecure Application Development)

s

Zranitelnost rozsitenych operanich

systémi

(Embedded OS Vulnerabilities)

Hrozby regulatornich, auditorskych

spoleinosti
(Regulatory Distraction)
Uniky dat z pienositelnych médii

(Removable Storage Leakage)

Hrozby RFID

Peer to peer pragtdi umoiuje prenos vifi. Napiklad

Instant messaging (IM).

.Rybatfeni“. Technika pouzivana k ziskavani citlivych
Udaji od ol#ti Utoku. Rikladem je rozesilani emailu cd

banky se zadosti zadani Gilap odkazovanou stranku.

Nevyzadana elektronicka posta. K jehtesi se mnohdy

pouzivaji botnety.

Soubor utok na webové aplikace, zneuzivajici slaba mista

webu. Neni vylotena jejich zrdna (defacement).

Aplikace vyvinuté a provozované bez webového razihra

Softwarovi roboti, pracujici v autonomnim rezimunai

kontrolu napadeného prostli.

Samo $iici, zangfeni na systénfizeni rel&ni databaze,

V kratkémcase jsou schopni ziii velké mnozstvi dat.

Skodlivy software typu trojského kanspeciald uréeny

pro finaréni podvody.

Umozni uté@énikovi detekovat a zneuzit slaba mista

softwaru.

Operd&ni systémy jsou fignasSeny do prasdi koncovych
zaizeni (bankomaty, procesni kontrolery), kde byly
v minulosti jiné operéni systémy. Cilem je zajisii
kompatibility. Problém je, Ze koncovaizzeni jsou slakji

chraréna proti hrozbam.

Auditorské spolénosti mnohdy poZaduji po instituci
mnozstvi kritickych informaci. Jejich zneuziti hystituci

piineslo velké ztraty.

Prenositelnd média umtidji prenos dat i mimo organizaci.
| v ptipack, kdy je genos autorizovan, ime byt médium

odcizeno.

Utoky proti soukromi a majetku. Zma identity osob a

zbozi. Mohou byt spojeny s Utoky na vyhodnocovaci
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(RFID Threats) systém pomoci Wir.

Utoky na bezdratové sié Pokud je komunikace ips bezdratovou tiorganizace
(WLAN Attacks) nechragna, mize pes ni dojit k tniku mnoha citlivych
informaci.

Hrozby VolP Termin pro IP a internetovou telefonii. Hlasoveé zbly
(VoIP Threats) mohou ohrozit utoky typu DOS, DNS nebo technologick
zranitelnost.

Outsourcing v zahranii Jde zpravidla o outsourcing datovych center, kdezihr

(XENO Threats) manipulace nebo Unik dat.

Reverzni inzenyrstvi firemnich zdrojovych| Pfednétem je analyza zdrojovych kéd podnikovych
kodia aplikaci za delem zjiS&éni zranitelnosti, know-how a

(Enterprise Code Reverse Engineering) nasledneho odcizent.

Hrozby webu 2. generace Tyto weby umo#uji smsSovani obsah raznych webovych

(Mashup Threats) stranek pomoci aktivniho skriptovani na strprohlizee.

Rootkity Programy, které Gtmikovi umo#iuji skryt svou nekalou

(Rootkits) ¢innost. Slouzi k maskovani Zm v registrech, procesecn,
pop. k maskovani zvySené’sivé aktivity.

Nespravovana koncova zéizeni Zatizeni, ktera jsoufipojena do sé instituce, ale nejsou

(Unmanaged Network Device) registrovana a nijakizena. (tiskarny, kopirky apod.)

Virtualiza éni hrozby Zranitelnost opermich systém, vyuZivajici virtualiz&ni

(Virtualization Threats) technologie, virtualni manazery.

Hrozby ,nechranéného” dne Utoky prova@né jest predtim, neZ je dodana nova verze

(Zero Day Threats) softwaru odstraujiciho nedostatky.

Utoky na mobilni a bezdratova zaizeni Viry mohou napadnout jak mobilni telefon, tak| i
(Mobile and Wireless Device Attacks) bezdratovd zZézeni. TaktéZ mohou byt tato izzeni
odcizena spolu s citlivymi daty v nich.

Generatory zakdnych koda Jde o generatory Skodlivych kibd(vira, ¢ervii apod.).

(Malicious Code Software)
variantach. Nkteré antivirové ochrany mohou byt

prolomeny, kdyz %as nezareaguji na n®vvzniklou

hrozbu.

Tabulka 1: Popis hrozeb z grafu3. [31]
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VétSina hrozeb je jiz aktualnich a zceldZhe se s nimi setkAvame. S vyhledem do

budoucna je mozné pivat nagiklad se zneuzitim nanotechnologii. Z nasledugibiitky je

mozné vyist dopad jednotlivych hrozeb.

Transformovatelny

Vysoky

Stredni

Nizky

DoS utoky

DNS utoky

Hybridni cervi

"Peer to peer" utoky
Phishing

Spam

Utoky na webové aplikace

Aktualni hrozby

Zneuziti ovladaél koncovych
zarizeni

Zranitelnost rozsirenych OS

Unik dat z prenositelnych
médii

Hrozby RFID
Sdileny kéd/SOA

Hrozby VolP

Utoky na bezdratové sité
(WLAN)

Outsourcing v zahranici

Utoky na mobilni a bezdratova
zarizeni

RezervniinZenyrstvi firemnich
zdrojovych kéda

Hrozby webu 2. gnerace

Generatory zakernych kodl

Zneuziti malych kancelarskych

nebo domacich aplikaci

Tabulka 2: Aktualni hrozby a jejich dopad. [31]
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6 SOUCASNY STAVV CR

Rada uZivatel patitatt a Internetu, detrs firem a organ statni spravy, a to nejenCR, Si
neudomuje rozsah nebezpekybernetické kriminality a jeS§tméré kyberterorismu.
Pritom se uz dnesdirg setkavame s medialniéhprocesnim terorismem. Setkame se také
s viry, ¢ervy ¢i utoky DOS, coz jsou jevy, seerymi si dokaZzeme poradit. Problém ovSem

spaiva v no¥ vznikajicich hrozbach, coz jsou v 21. stoleti gtaka SCADA systémy.
Problémem je také legislativa, ktera se ve staEagopské unie lisi. Je to dano i tim, ze

sowasné zakonodarstvi stavi na staletych zakladeatlictch. Snazime se o modifikaci

zakor, postihovat tco co existuje chvili, a tudiz to neumime.

6.1 Role odboru kybernetickych hrozeb k ochrai ¢eského

kybernetického prostoru

Tento organ byl zaloZen vladnim usnesenim205 z 15. 3. 2010, ve kterém jsou
definovany i zakladni ukoly odboru. Dale jsou Ukadgvedeny ve vliadnim usnes€nB80
z 24. 5. 2010. Vzhledem k prozatim kratkéntisgbeni je odbor kybernetické bezpesti
ve fazi formovani, ale je nepochybné, Ze bude dir@zitou roli v inform&ni bezpeénosti

na narodni i mezinarodni trovni.
6.1.1 Prijeti zasadnich vladnich usneseni

6.1.1.1 VIadni usnesené&. 205 z 15. 3. 2010

Ministerstvo vnitra je ustanoveno gestorem probki#tgybernetické bezpmosti a také

narodni autoritou pro oblast kybernetické b&ppsti s €émito ukoly:

» Koordinovat¢innost ostatnich statnich instituci v oblasti zajigéni kybernetické

bezpeénosti.

« Koordinovat zastupovar(ieské republiky v otdzkach kybernetické benmsti na
mezinarodnich forech, ¢etrg (Gcasti statnich orgdn na ¢innosti @islusnych

mezinarodnich organizaci.

» Predlozit vliad ke schvaleni statut meziresortni koordmaady pro kybernetickou

bezpé&nost.
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» Predlozit vlad strategii pro oblast kybernetické bezpesti.

» Zah4jjit zajifovani provozu vladniho pracowsESIRT. [5]

6.1.1.2 Vladni usnesen®. 380 z 24. 5. 2010

Koordinani meziresortni rada pro oblast kybernetické b&zpsti podporuje vykon gesi
a koordinani role MV CR v oblasti kybernetické bezgeosti vyzadujici satinnost

statnich instituci a v této oblasti pIni mimo jiyéo ukoly:
» Koordinujecinnost statnich instituci v oblasti kyberneticke fp@&nosti.

« Koordinuje statni instituce ip plnéni Ukok vyplyvajicich zélenstvi CR v

mezinarodnich organizacich.
* Vytvaii podminky pro hladké fungovani spoluprace nééey rady.

« ReSi aktuélni otazky aipdklada odborné navrhy a dopéeni ministru vnitra a

jeho prostednictvim viad.
» Sleduje plgni zavra z jednani rady jejimileny.

e Spolupracuje s externimi odbornymi subjekty a WwaZejich vystuf v zajmu

zaji¥ovani kybernetické bezpeostiCR.

e Zfizeni rady a vykon jejicinnosti nezbavuje statni instituce zodpdwosti

kybernetickou bezgmost v ramci kompetenci. [5]
Slozeni koordinéni meziresortni rady pro oblast kybernetické béapsti:

» Predseda — ministr vnitra.
* Vykonny mistopedseda — na#stek ministra vnitra pro vriii bezpénost.
» Tajemnik rady <editel odboru kybernetické bezpmsti.
+ Clenové:

o PolicieCR,

0 Ministerstvo obrany,

0 Ministerstvo zahragnich \&ci,

0 Ministerstvo financi,
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o

o

Ministerstvo pamyslu a obchodu,
Ministerstvo dopravy,

Narodni bezp@ostni dad,

Ceskéa narodni banka,

Utad pro zahragini styky a informace,
Bezpe&nostni informani sluzba,
Vojenské zpravodajstvi,

Cesky telekomunikéni Grad.

Pro specifické ukoly #izuje Koordin&ni rada v pipadt potreby pracovni skupiny, do

kterych miZe grizvat externi odborné subjekty.

6.1.2 Cile odboru kybernetické bezpé&nosti

* Vybudovat sebe sama (vytib organiz&ni strukturu, najit prostory, zajistit

financovani, obsazeni, vybaveni).

e Zajistit plnéni tkoli vyplyvajicich z viadniho usneseni 205.
e Zapojit se aktiva do cviceni kybernetické obrany.

* Iniciovat zefektivieni prograni patitacového vzdlani na vSech stupnich Skol.

* Vybudovat pracovigt CSIRT/CERT na zakladpievzeti zkuSenosti modelového
pracovisé CSIRT.CZ.

Aby nebyl cil ztracen z dohledu, je zajfsdti vyuzit tuzemskych i zahr&nich zkuSenosti.

Trvaly prisun vysledik vyzkumnych projekt z akademické sféry nesmi byt opomijen

stejre jako nabizeni pomocnych rukou. Maximum potencigduzapotebi vyuzit i u

odborniki v raiznych oborech:

* ICT specialisté,

e pravnici,

e psychologove,

* pedagogové,
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* sociologove,
e ostatni.

Bez divéryhodné spoluprace vSech zapojenych subjel uz je to véejny nebo
soukromy sektor, k cili nelze dojit. Vyma informaci meziémito dwma sektory je velice
dilezita. A. Spidlafeditel odboru kybernetické bezp®sti MV CR, uved! na konferenci
Cyter 2010 konané v Praze, Ze siédommuje vyznam spoluprace sriemou sférou,
soukromym sektorem i akademickou sférou a protwith. Otazkou je jestli se tak

uskute&ni a spoluprace se bude dale rozvijet.

6.2 Zakladni charakteristika sou¢asného kybernetického ohrozeni
Ceské republiky

Ceska republika nep@atmezi zend, kterym by se kybernetické ohrozenéetns politicky
motivovanych inciderit vyhybalo. Doména.cz byla v minulosti vystavefsak Utoki,
respektive vyhizek takovymi utoky (nap v souvislosti s konanim summitu
Mezinarodniho rtnového fondu a Stové banky v roce 2000 a summitu Severoatlantické

aliance v roce 2002).
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Graf 4: Utoky v doméhcz. [4]
Soutasna trovie ohrozeniCeské republiky ze strany kyberterorismu je nasieéu;
* Informaini technologie jsou stéle veétsi mie vyuzivany pachateli celého spektra

trestnéc¢innosti. Vyskyt a peet kybernetickych incidefitbude vCeské republice

namstat.

» Klesa pdet incident motivovanych snahou o medializaci (hapefacement ).

Predpoklada se, Ze rostedet skrytych inciderit.
» Pribyva pachatéi (experti), ktei zneuzivaji své znalosti za uplatu.
» Je zaznamenavan rostouci vyskyt nezadoucich mlateria

Kybernetickou bezpmost v Ceské republice hlida od &tku letodniho roku spravce
¢eské narodni domény CZ.NIC. Od ledna 20idvpal agendu narodniho bezpestniho

tymu CSIRT.CZ (Computer Security Incident Responteam), kterou doposud
provozovalo sdruzeni CESNET. Sdruzeni CZ.NIC sedevSim zabyva provozovanim

registru domeénovych jmen.cz.
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7 USAMA BIN LADIN

Povazuji za dlezité, zminit se ve své praci o zptaktera nepochylinoble€la cely swt.
Myslim tim informaci podle které jeidce teroristické skupiny Al-Kajda Usama bin Ladin
mrtev. V pondli 2. 5. 2001 to oznamil vipmém genosu na CNN americky prezident
Barack Obama. Identita Usamy bin Ladina byla pa@wez pomoci facialnich
rozpoznavacich technik, které identitu vyhodnotiza&lad tvarmi a rysi obliceje. Dale
byla potvrzena i pitvou. Usamu bin Ladina zabildagini komando americkych sikip
cilené operaci v odlehlé horské oblasti v Pakistakce byla planovana jiz delSi dobu.

N4

Zahynul v dond, kde s nim byli dalSitpslusnici rodiny.
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Obrazek 9: Misto utoku na Usamu bin Ladina. [33]

V diasledku této udalosti, USA uvedlo do pohotovosti ssdvyslanectvi a varovaly
Ameri¢any ed moznymi odvetnymi utoky Al-K4jdy. Islamsti raéikveé jiz odvetou

pohrozili.

Saudsky Arab Usama bin Ladin pochazel z bohatéyodialozil a také financova&innost
Al-Kajdy. Stal zaradou Utok;, a to gedevsim za Uutokem na New York a Washington 11.

z&i 2001. Americké sily poam patraly od roku 2001. Bi¢go se mu dlouhou dobu skryvat.

Obcas se objevil i na videozaznamuignmymi prohlasenimi.
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Obrazek 10: Usama bin Ladin. [33]

Zabiti Usamy bin Ladinaipdstavuje vyznamné ¥#tstvi nad mezinarodnim terorismem,
avSak je to jen milnik v pokéajicim boji, jehoz konec je v nedohlednu. Dosazésigch
spaiva v jeho symbolickém vyznamu. Byl ikonou &lesrénim schopnosti udg proti
USA a Zapadu. Jakkoli byla jeho smrt vitana, slamby byt v Zadném ifpact

ztotoziovana se zanikem terorismu.
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PRAKTICKA CAST



UTB ve Zling, Fakulta aplikované informatiky, 2011 49

8 PODOBY KYBERTERORISTICKEHO UTOKU

P vyctu utoki a jejich moznych variant v budoucnu se mnohdy mdpé na fakt, Ze
informatni si€ Ize pouzit nejen jako cil, ale také jako pfedek. V prvniradk mize jit o
nastroj ke komunikaci. Diky pouzitym technologiinomou spolu kyberteroristé rychleji
komunikovat nebo pruzZreagovat. Stefhtak miZze byt kyberprostor jen pragstikem pro
provedeni Utoku v realném &w. Je proto dlezité nepochybovat o Usili, schopnostech a
piedstavivosti terorist pouzivat informani technologie pro organizacétéiny operaci, ke
komunikaci s mnoZstvirdalSich busk, k piipraw a ke kontrole pib¢hu svych nésilnych

akci.

Dle mého nazoru &sSina lidi povazuje ndp Al-Kéjdu za bezduchou hordu. V kazdém
piipadt je to organizace, ktera ma mnohizmych tvdi a podporuje rozvoj high-tech

(vyspila technologie) schopnosti svyciiden a spolénika.

Kybernetické hrozby, kterym nas vystavuji terockséi organizace jako je i Al-Kajda,
nezavisi pouze naili jejich ¢lend a viidci prijmout nové kybernetické taktiky boje. Uz
nyni miZzeme podle Dana Vertona na Internetu nalédt alianci hackéra internetovych

aktivista (,hacktivisti*), ktefi vyjadili svou ochotu zapojit se do ,kyberdzZihadu“, neabol

elektronické svaté valky, proti zapadu, zejménai flzoaeli a USA.

Art by Mike Warner

Obrazek 11: Informani vék v Al-Kajdé. [3]
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Je dilezité zminit vyznamny aspekt kybernetického utokuto jeho asymetrii. To
znamena, Ze &kolik mélo specialist muZze srelativd malymi néklady poskodit
hospodéstvi technicky vysglého statu natolik, Zze jeho obnovaiZe trvat roky. To, Ze
kyberteroristicky Utok mize zasahnout nackolika mistech sita nardz a z&finit tak

znaneé dopady na realny &y ¢ini scéné takoveho utoku jfitazlivy nejen pro teroristické
skupiny, zl@inné staty ale i pro osamocené jedince. Provazanéstmanich systém

moderni spoknosti je tak vysoka, Ze bez ochrany kyberprostarack efekt ostatni

bezp&nostni strategie.

V nasledujici¢asti prace se budu snazit ocey atoki, které se jiz staly nebo by se stat
mohly a mohly by ohrozit PKB. Vyn neni zcela Werpavajici, a to z tohoastodu, Ze v
dnesni dob modernich informénich technologii ve spojeni s jinymi technologieani

nastroji je mozné té#h cokoli.

8.1 Defacement

Nepratelskd zmina obsahu webovych stranek. Tatoémm mize byt napadna a niap

zesngsnovat protivnika, prezentovat w@wkovu ideologii nebo jinak psychologicky
pusobit. MiZze to byt i znna nepatrna, kterd zmi jen rékteré Gdaje na webovych
strankach a takovy defacement bude slouzit k zigikarernych informaci nebo ke zmateni

protistrany.

Defacement protivnikova serveru, pouZzivamgsto kyberteroristickymi skupinami irbe

mit nejitiznéjSi formy, nap.:

o Ziskat prostdky nebo informace pro dalSi operace skupiny umaé&hrada

piihlaSovaci stranky vedouci ke krade#ihfaSovacich adéjuzivatet.

e Zmény na strankach vyznamnych organizaci nebo firenmauovést ke snizeni
jejich autority. Stranka fiZe byt nahrazena vys$nym textem nebo obrazkem, ale
|ze fict, Zecasto spoivaji v nepatrné Upray které si pravidelny navdtnik nentize

vSimnout. MiZe jit nap. o zne€nu akénich cen nebo o drobnou Upravu nazvu firmy.

Utoky tohoto typu jsou nejnebezmjsi v piipadt, kdy podvrzena stranka ma stejny nebo

témef stejny vzhled jakojrodni stranka.
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UTB ve Zling, Fakulta aplikované informatiky, 2011 53

Pctet utoki tohoto typu zatim neustéle stoupa, coz je zn&porm grafué. 5. V roce 2010

je tato hodnota na rekordni¢tsle, a to 1 419 203 webovych defacenera rok.

Pocet utoku rocné
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Graf 5: Pget defacemeidtrocné. [32]

8.1.1 Boj s problémem

V praxi PKB tento druh uUtoku nesmi byt opomijen asinse mu &ovat pozornost.
Mohou nastat situace, kdy podnik korrdrbezpénosti bude nucen chranit dobré jméno a
¢est podniku, na jehoz ochkase zavazal. Taktézihe nastat situace, kdy sedem Gtoku

stane i on sam.

Abychom byli schopni branit web proti tomuto Gtokje, nutné zabezpg (uzawit)
vSechny porty a zranitelné sluzby systémtileité je také verzovani a aktualnost
softwaru, protoZze ziaa ¢ast Utok je podle statistik vedena proti neaktualnim verzim
operd&nich systemi. K ochrar nam tedy poslouzi periodické pro¥ad penetranich tesh

za (telem odhaleni a zabezfemi gipadnych slabin.

DalSi krokem k bezg@mému webu firmy je zaji8hi spoluprace mezi vyvai@dm a
spravcem serveru, jelikoz oba Ziji ve dvou odlisngsétech. A pokud #&co nefunguje

e

sprave, jejich odpo¥di je, Ze problém je s nejt&i pravépodobnosti na druhé stkan
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8.2 Fyzické napadeni

Velmi ¢asto opomijenou problematikou z hlediska beémpsti IT sytému je jeho fyzicka
bezpénost. Neautorizovany ifstup do prostor vyhrazenych jen pro opiné nuze
znamenat velky problém. Cil Gtokuige byt napiklad umiséni odposlechového #aeni,
kopirovani a kradez informaci. Kompletni fyzickkvidace pditacového systému nebo

jeho odcizeni neni vyl@eno.

Ve firmach jsou hesla do systém¢zha, mnohdy majifiedem definovanou slozZitost a take
interval jejich zngén. Proto se rie jevit tento typ zabezpeni pro gkoho dostaujici a

bezpény. AvSak to nemusi byt pravdé pedostateném fyzickém zabezpeni.

Pro gedstavu si vymyslime situaci. Mame modelovou Spralst, ktera nieSi fyzické
zabezpeéeni osobnich patacu, served a diskovych poli pro zalohovani dat. Firma pracuje
s citlivymi daty. Zamistnanec nasazeny teroristickou organizaci jaktenige“ mize
pockat aZ ostatni kolegové odejdou. Nepozorévahlavié bez problém se pak dostat do
mistnosti, kde jsou uloZeny zalohy dat. Ty pak kgtéut a dat doffru¢ni tasky. Tu samou
¢innost niZze zopakovat i v servero¥nData nasledhvyuzije pro svou paebu. NéeSime

zde moznost Sifrovani dat, nebo dalSich ochranpyku.

8.2.1 Boj s problémem

Omezeni fistupu do mistnosti a mist obsahujicich prvky ITrastruktury je prvnim
krokem k fyzickému zabezpeni PC systéi Také je mozno uvazovat pouziti zvlastnich

klica misto univerzalnich.
Ochrana serveroven a datovych 0l6zis

» Jejich uzameni, definovani oprawmych a kvalifikovanych osob giptupem do

nich.

e Serverové rozvage by nEly byt uzamykatelné. Kée budou mit na starosti jen

spravci hardwarovycbasti server.

* Naprosta separace datovych zaloh do jiné budokigtup k nim budou mit jiné

osoby.

* Vyuziti CCTV pro dozor.
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Ochrana osobniho pitace:
» Uzanteni p&itatové skiné pomoci zamku.
e Umisgni patitacové skiné do uzamykatelného oddilu.
* Pokrailé metody autentizace:
0 VyuZziti cipovych karet,
0 bezpeénostni tokeny,

o biometrické metody — scany otislprsti, scany sitnice, scany dlani, DNA

autentizace,
o analyza chovani uzivatele,

o kombinace jednotlivych metod.

8.3 Teror ve vzduchu

S vyvojem informanich technologii se zd4 byt z hlediska kybertenotisejvice ohroZena
letecka doprava. Jak jsme v minulosti mohli slygehasmédiich, nebudou se&kieré
aerolinky zabyvat hledanim maiikich nizek, pilniki a podobn. Zato budou vice
pozornosti ¥novat jinym, zavazSim problénim souvisejicim s ochranotigpravy. Mli

zde mozné na mysli ochranu proti moznému kyberitarar.

Nebezpeénost nezabezgeni bezdratovych siti ukazujéipad v roce 2001, kdy se jeden
z manazear American Airlines pokusil upozornit na slabinuetdu je tebareSit. American
Aerlines byla jednou z prvnich aerolinek, kter&ata instalovat nové technologie jako
roving agent nebo curbside check-in systems s citgthazet zédkaznikovi wt. Tento
systém umoiuje pracovnikm aerolinii odbavovat pasazéry dekdekoli v prostorach
terminalu, dokonce i venku na ulicich, a tim pomgbhasazém vyhnout se dlouhym
frontam. Tyto systémy vSak nepouZzivaji Zzadnysgb zabezp®ni a navic jsou napojené
na systémy odbavovani zavazadel, rezervaci leteletécké databaze a celdadu
informacnich systér obsahujicich citlivé Gdaje. Terorist by pak sté&lo pouzit program
nazyvany sniffer, ktery by mohl sbirat citlivé Gelajako jsou uZivatelska jména a hesla,
piimo ze vzduchu. Tyto informace by mohl vyuZit fkspupu do kontrolnich systém

leteckych spolkénosti. Poté by bylo mozZné poslat zavazadlo bezjtei$to, nabourat se do
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systému letenek a zmit Udaje o cestujicim, a tak proniknout na palidiadla aniz by si

ho rekdo z personalu vSiml.

Bezdratové sétvelmi casto pokryvaji ¥tSi prostor nez je ptaba, a proto ize utok pijit i

z wtSi vzdalenosti. #pojenim do nezabezpené si& podniku nebo organizace, ziska
atoénik pristup ke vSem vnibim podnikovym servém a sfovym zd&izenim. Z toho
samozejm¢ plyne i mozny unik citlivych informaci. Proto jeummé zachazet s
interni bezdratovou siti jako by bylareg¥ pristupna a negedpokladat, Ze provoz bude

soukromy a bezpay.

DalSim rizikem niZe byt bezdratovyienos dat ze &Zeneho objektu na PCO.

8.3.1 BoOj s problémem

Jako @inné opaitteni bych doportila pouzit Sifrovani WPA II. Dlezité je samazjmg i
umisgni pristupovych bod, které volime podle typu objektu. Jestli by senpdd nap. o
uzawenou firemni budovu, je lepSi volit umist spiSe ke &du budovy nez pobliz oken.
Pokryti pak naplanovat tak, aby sahalo kioknne za #&. DalSim krokem jsou preventivni
prohlidky ve smyslu kontroly, abychom zjistili, zda neobjevuji neschvalenégtupové
body. Post& nam k tomu néstroj jako NetStumbler. Takékontrolujeme silu signalu ¥n

objektu, protoZe i jeho maly Unikibe vést k naruseni bezpesti.

Je dilezité si uedomit, Ze ®kdo s dostatkentasu, odhodlani a prdstki se dovnit

stejré nakonec dostane.

Pri riziku odposlouchavani datrgnasSenych z chrdného objektu na PCO, je nejlepSim
feSenim penos pes radiovy kanal, kde je vice pasem &Zzeme provést modulaci a

Sifrovani dat.

8.4 Spuseni atoku typu DOS

DOS je zkratka spojeni ,Denial of Service", kegladu to znamena odmitnuti sluzby. Je to
typ utoku, ktery ma za cil ochromeni provozu searverebo systéemu zaplavenim
mnoZstvim nahodnych datiiladem niiZe byt Utok, fi kterém Gténik pomoci programu
nahodr generuje nesmysina data, ktera jsou naslguisilana na cilovy servergmito
piichazejicimi daty je pak server zahlcen a neni pehoreagovat na pozadavky

opravrénych uzivatel. V horSim pipadt miaze dojit k plnému zhrouceni.
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Jenou z variant DOS utoku je DDOS utok, tzv. dstovany Utok, vedeny ne z jednoho
pocitace, ale soudZné z velkého pétu stanic. V praxi to znamena, Ze stanice bygdgm
kompromitovany a jsou pod kontrolou @tdka. Ti vSak u nich fyzicky v danou chuvili
nesedi, nybrz je na nich édtikem nainstalovan &aky program (tzv. zombie), ten se
piikazem aktivuje a alt zasype fivalem dat. ProtoZe utok pochazi od mnoha stanic

rozmistnych po celé siti, je jednoduché vypatranicdtka nemozné.
'

f/*

o

Servery pro ovladani a
distribuci malware

ﬁ =) PC iitoCnika

Obrazek 14: Princip utoku DDOS. [20]

DOS utok by se stal pro podniky PKB 2zZnau ujmou. Ztraty jsou Zyzobeny
nedostupnosti systému, ztrdtou trzeb, nutnostiyaomedt a hlavé napravit vznikly

problém. Narusitinnost si¢ je mnohdy jednodusSi nez do ni vniknout.

8.4.1 Boj s problémem

Jako @innou ochranu proti hrozb DOS, doportuji pouzit bezpénostni feSeni od

McAfee. Konkrétg se jedna o produkt Enterprise Firewall (Sidewi@jervyuzivajici
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integrované geolokace, kdytizreme omezit fistup na server jen prodité uzivatele (naip
pristupujici jen z CR). Dalsi vazba iize byt nap na globalni reputmi systém
TrustedSource™, jenz analyzuje chovani miligacitact pripojenych k Internetu. Kdyz je

pacitad jednoznang infikovan, je uzivatalm téchto stanic fistup ke sluzé zamitnut.

, _ Server
HTTP PI'OXV duvéryhodny

* ochrany na 7. vrstvé

* gplné sestaveni
provozu

* shoda s RFC
* propusti povolené,

= vie ostatni nikoliv =
% % Web
— = Server
(7] (7]
g (g
2 = —
o
o
L g App
Anti-Virus/Spyware, Server
IPS, URL filtrace,
SSL (HTTPS), SCP, %f:gle, VS%IF
= itrix, Vo
SFTP a SSH desifrace a desitky
dalsich.

Obrazek 15: Princip bez{mostnihoreSeni. [21]

8.5 Utok pomoci EMP

Zbrart s elektromagnetickym pulzem (EMP) — tzv. e-bomblygdptavuji dalSi vyznamnou
hrozbu. Tyto zbrahlze oznéit za dokonale asymetrické teroristické zkiale Zejme, Ze
dnesni zfisob Zivota zavisi na fungovani moderni elektroniggdl&€nosti, a proto
paralyza, kter4 by postihla elektronick&ppatové systémy, komunikai sit a dopravni

systémy by neznamenala jen mensSi nepohodli.

V okamziku vybuchu takovéto bomby &@u v jejim okruhu vznikat stané
elektromagnetické viny, které vysilaji elektromatiple/ pulz podobny tomu, ktery

zpisobuje jaderné bomba, pouze besudho fyzického dopadu na budovy a lidi. Tento



UTB ve Zling, Fakulta aplikované informatiky, 2011 59

pulz ma ionizujici efekt, ktery se jako radiovewEii po okoli, a naslednnici elektrické

obvody, které se nachazeji u¥niapadené zony. [6]

V roce 1870 vynalezl EMP technologii Heinrich Herfby e-bombu teroristé vytvidi,
potrebuji jen zakladni inZenyrské vybaveni a zakladedhnické znalosti. Vyhodou
(nevyhodou) EMP zbrani je jejich dobréepositelnost agsobnost na velkou vzdalenost.
Utoenik vybaveny #kolika kufiikovymi e-bombami si dokéaze velmi debnaplanovat

jejich rozmiséni tak, aby zasahli co nejgi oblast.

8.5.1 BoOj s problémem

Proti &tSine zbrani secasem najde protizhiia a EMP neni vyjimkou, ale naprosto
spolehlivd ochrana protému je téndt nemozna. EMP |z&ast&né ,odstinit*, nebo spojit
vSechna zZazeni vodéi, ¢imZz budou pevedena na stejny potencial, ppac uzaveni
do ni zavit vSechny péitace). V serverové je nutné chranit i zdroj napajeni UPS a také
klimatizaci. Cast z#izeni takto ale chranit nelze, protoze bychom tamezili jejich

normalnimu fungovani (radargizené stely).

8.6 Utoky na SCADA systémy

Novym trendem je i@s Internezpristupiovat klicové systémy ,veleni a kontroly“. Je to
z divodu zjednoduSeni jejich uzivani a ovladani. Tyyst&my nazyvame ,SCADA
systémy“. Mohou ovladat tok elgkiy a zemniho plynu i kontrolni systémy délmi a
Zeleznéni dopravy. Také kontroluji provoz dalSich upryslovych provo#, napg.
chemtiek, cistiren vod a vodaren. &&inou zabezpwiji chod kritické infrastruktury, a to
vSe v realnéntase. VSichni jsme zvykli povaZzovat zakladni sluziaysamoiejmost a

malo kdo z nas si wdomuije jejich zavislost na piacich a Internetu.

Jako prvni znamyerv, ktery se sousdil na SCADA systémy, byl gdacovy cerv
Stuxnet, ktery dokazal feprogramovat PLC (programovatelné logické automatygvée
zmeény skryt. Byl Sfen jako hrozba ,nechrédného dne®, progédnictvim zranitelnosti
oper&nich systém. Tedy takovych, na kteréfipel ut@nik div nez vyrobce softwaru.
Pravdpodobny cil atoku byla jaderna elektrarna Buséhgzavod na obohacovani uranu

v Natanzu. Ob lokality jsou v iranu.
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Obrazek 16: SCADA systéem. [13]

Utok na tyto systémy by pragplodobré vyvolal katastrofické nasledky. Faktory rizika:
* komunikace,
» kyberneticka valka®, pro kterou jsou SCADA systépsrfektnim histém,
» historicky nedostatek zajmu o beZpestni otazky v ramci siti SCADA,

» piedstava, Zze SCADA sitjsou bezpéné, protoze jsou fyzicky nebo logicky

izolovany.

Nové polohy SCADA systétn jsou centralni. Maji na starosti distribuci stalece

informaci v redlnéndase z vic&asti s¥ta pro vice uzivatéla vice systéfn

8.6.1 Boj s problémem

Komunikace se systémy SCADA podl& piedstavuje neptsSi bezpeénostni riziko. Cilem

zabezpeéeni komunikace bude:
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e autentizace a integrita zprav,
* nizké naroky ngas a systémové zdroje,
* kompatibilita.

Chceme-li reagovat na hrozby pro systémy SCADA, odafuji pouzit reSeni od
spole&nosti Radware s DefensePro. Toto zabeéepe nabizi komplexni ochranu pro
komunikani protokol SCADA. Tato ochrana je zaloZena #kofika modulech, které Ize

rozcklit do dvoucasti — specifické ochrany a druhové ochrany.
Specificka ochrana

Mimo standartniho zabezgni na Urovni TCP/IP nabizi Radware i specialninfgrkde

jsou zohledany i dalSi komunik&ni protokoly, ¢etrg:

* ICCP - protokol, ktery poskytuje generické ,blokyosly* pro ovladani zézeni,

programovéhdizeni, hlaSeni udalosti a dalsi.
« MODBUS - sériovy komunikani protokol pouzity pro PLC.
» DNP3 - sada protokblpro zpracovani automatizace.
Druhova ochrana

Komunikace SCADA je zaloZena na protokolu TCP/Ika takovy je pednEtem mnoha
typa utoki, proti kterym ho DefensePro chrani:

» Sitové povodi — DOS a ,prostoje” na tité sluzby.
* Sijtové skenovani.
e TCP/IP anomalie.

DefenseProiesSi tyto Utoky pomoci gkolika ochrannych modal podpisova ochrana,

prevence $éni Skodlivého kddu, DOS ochrana.
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9 RESENi FUNKCNI OCHRANY

Spoléhat na myslenku: ,Nam kyberterorismiiege nehrozi a neihe se nam to stat”, je
hloupost. Komplexnimifistupem KeSeni otazek bezgmosti se proti této hroZmizeme
alespa branit. ReSeni ochranyipd touto hrozbou musi nabidnout bezmst a ochranu
Sit sestavajici z monitoringu, automatické analyzyyhodnoceni provozu, varovani a
koneiné feSeni inciderit, evidence a dokumentace. V taétasti jsou uvedena zakladni
opateni v oblasti zabezpeni inform&nich systém, které by nila organizace PKB a také
i jakdkoli jinA dodrzovat a pouzit ke své ochrama prevenci fed moznym

kyberteroristickym utokem.

9.1 Softwarova ochrana

9.1.1 Firewall

Instalaci brany firewall zabrdnime neopré&vemu vzdalenémuiistupu K siti z Internetu.
Je to vlastaé hradba, ktera odtlje vnitrni informani systém organizace od &siho

.nebezpeéného” prostedi. Firewall umoiuje:
* fizeni datovych tokmezi vnitnim a vigjSim prostedim,
 filtrovat poZadavky nafjpojeni,
» filtrovat nekteré gimé atoky typu DOS a zaplavové pingy.
Z&kladni @leni firewallu:
» softwarové — ¥tSinou sodasti operéniho systému,

* hardwarové — maji &Sinou zarove funkci routeru (srfovate) a switche
(prepinde).
Je dilezité si uedomit, Ze firewall nam neposkytuje celkovou ochreaada je pouze jednou

ze soudasti ochrany.

Pro zvySeni zabezpeni je vhodné pouZit firewall samostatme vSech podsitich a
nasledg jeden sdruzeny firewall fpd vstupem do Internetu, jak je znazom na

nasledujicim obrazké 17.
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9.1.2 Bezpe&nostni monitoring siti — IDS/IPS

Jedna se o systémy detekce a prevence naruSemjeavyuzit jako druhou obrannou linii
za firewally, aby chranily aplikace komunikujicinit¥ chrargné si¢. Tedy za otetenymi

porty firewallu.

IDS
» Sleduje datové toky, ve kterych hleda pokusy o @@konkrétni aplikace.
» Pasivni z&zeni - pouze sleduje a nijak nezasahuje do prositzu
* Informace o Utocich poskytuje formou statistik ertal

IPS

» Detekuje Gtoky jako IDS, navic je schopno UtokabrAnit.

Externi Interni .

firewall firewall B 1

= PS ' D
Internet JJ—“- — L:.NE i

]

T : .
=

g

Web server Mail server

Obrazek 18: Hklad vyuziti IDS a IPS. [29]
Dil¢i problémy z oblasti bezprostiieSi ve stavajicich firemnich priedi nap. firewally,
antiviry, IDS/IPS, SNMP dohled a podabrBezpé&nostni monitoring sit (NSM) jako
prostedek ochrany funguje v podbbodhaleni infikovanych pigtacia, poruSovani

bezpeénostni politiky a také méa za nasledeksv ukazinost uzivatal dané sit.
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Obrazek 19: Bezgaostni monitoring sét [29]
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Vysvétleni pojma z obrazku €. 19
Identity management

* Management centralni spravy uzivatelskyétal
Log management

» Definice toho co pdebujeme protokolovat, jakym #@gpobem uchovavat a jak

dlouho takové informace uchovavat.

» Tvoreni velkého objemu datime byt problém, proto jeitezité vymyslet strategie

pro zvladnuti takovych objeirdat.
Asset management

e Systémy profizeni a spravu zdnbj organizace, jinakieteno softwarovy a

hardwarovy management.
Anti-X
« Nagp: antivir, antispam, anti spyware.
* Obecr programy, které blokuji, odhaluji, odsttgi viry, spam nebo spyware.
Access control
» Kontrola gistupu.
SNMP monitoring

» Protokol slouzici pro monitorovani a spravu siti.

9.1.3 Aktualizace softwaru

Pri stahovani a instalovani nejrngsich aktualizaci pouzivaného softwaru, jsmeiedp
pied Ut@niky. Je znamo, Zze k mnoha virovym UGiok dochazi mnohdy zbyies. Casto
existuji aktualizace, které by potizim zabranilgrkbvani aktuélnich verzi vSech systém

je v praxi problematicke, a to Zngbdu otazky ceny.

9.1.4 Antivirovy software

Virové infekci paitace zabranime instalaci antivirového softwaru a jehavidelnymi

aktualizacemi. Viry jsou pro g@tace Skodlivé a majitzné chovani. Odstiaji, meni
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soubory, spdkebovavaji prosedky paitace nebo umozni externim uzivatel pristup
k naSim soubdimm. Jejich odstrami miZe bytcasow velmi nar@né a jejich roz$éni do

pocitact nag. zakaznik, maze @inést komplikace v pod@tetraty divéryhodnosti.
Opateni, které mohou sniZit riziko nakazeni viry:

» zakoupeni a instalace antivirového softwaru a udrgho aktualnosti,

* neotevirat podéelé soubory,

* pouzivat funkce zabezpeni aplikaci,

inteligentni chovani uZivatele:
0 neotvirat pilohy emaiti od neznamych uzivatel
0 nepistupovat na webové stranky, na které odkazuje amagremail,
0 nereagovat na email od bankyiffadré ho o\fit jinou cestou).
Doporuéeni

Na trhu jsou dostupné produkty od mnoha spudeti. Poskytuji tzné stupt ochrany
stanic a servér K dostani jsou placené i neplacené varianty. M&znejlépe hodnocenych

pafi:
« ESET (NOD32),
+ BitDefender,

¢ Symantec Norton,

» Kapersky,
« AVG,

* Microsoft,
« AVIRA,

* Panda,

e Trust Port,

+ McAffe.
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Doba reakce na novou hrozbu byva v iiplesitek minut az dn nag. u Kapersky je

aktualizace virovych databazi pro¢ad kazdou hodinu.

9.1.5 Autentizace a autorizace

Autentizace slouZi k jednoznaému uéeni uzivatele, ktery k danému systéntistoipuije.
Jejim cilem je zajighi toho, Ze systém vi, s kym komunikuje. Jestlieche bezpiy
systém tak by # podporovat autentizaci uzivatele. Zakladem jeabarovy server, kde
jsou vytvaeni uzivatelé sipdélenymi hesly, ktera v zajmu bezppmsti musi byt Sifrovana.

Moznosti autentizace:
* hesla

o Aby bylo heslo silné, jeho minimalni délka je 15kin obsahuje kombinaci
velkych a malych pismesjslic a symbal, a v pravidelnych intervalech se
meni. Vytv&ime takova hesla, ktera si lze zapamatovat. Podvqabydol

socialniho inzenyrstvi mohou uzivateliegwdcit k prozrazeni svého hesla.

o Expirace hesel: n#p30 dni je heslo platné, po uplynuti doby platngest

uzivatel nucen si heslo zmit.
» tokeny, magnetické nebdipové karty

o Tyto systémy informace nezpracovavaji, pouze jaddi a na druhé stran
vyZaduji owfujici subjekt v podobcteciho zéizeni. Velkeé riziko u tohoto

zpiasobu autentizace tugrstavuje kradez nebo poSkozeni.
* biometrika

o UzZivatel ma vlastnosti, které lze pfdt — otisk prstu, struktura coi
duhovky nebo tvar hlavy. Déle toidou byt vlastnosti v podeéljeho hlasu,

zpasobu podpisu nebo jehoicte.

Pod pojmemautorizace rozumime proces @ieni opravini uzivatele, ktery vstupuje do
informaniho sytému. Ve &Sin¢ pripadi navazuje na proces autentizace. Podstatou
autorizace je adteni, zda dany uZivatel ma opré&wi provést pisluSnou akci. Nap jestli
muze vlozit novy zaznam do seznamu Zamand a podobs. V praxi v navaznosti na
zvolenou strategii izeme opravéni rozdlit mezi vice subjekt, nag. administrator,

spravce a &ny uzivatel
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9.1.6 Sifrovani

Data jsou cenné informace, a jejich zneuziti neom@r@ou osobou by mohlo mit zéay
dopad. Sifrovani dat nam umozni skryt jejich obdah.samotném Sifrovani Ize vyuzit
funkce operénich systémi nebo specialni software. Zakladriahi Sifrovacich algoritrin

je nasleduijici:
* symetrické Sifry
0 Systémy se soukromym &tim,
o k Sifrovani a desifrovani jediny Kli
0 nizka vyp@etni nargnost,

o FISH,DES, 3DES, IDEA.

Symetricke Sifrovani

Holy text o i
5 Zasifrovani autorem

Tajna — - JUsDCl

MNezabezpeteny
Sdileny il
i kanal
Holy text klic
Tajna JUsDCl
zprava -~ AR =R NYZAE

Desifrovani pfijemcem

Obrazek 20: Princip symetrického Sifrovani. [31]
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» asymetrické Sifry
0 Systémy s viejnym klicem,
o dvaklice, jeden viejny (vSem) a soukromy (ten kdo odSifruje data),

0 RSA, DSA (digitalni podpis),ElI-Gamal.

Asymetrické Sifrovani

Hal text o
Zadifrovani autorem
Tajnd 5 5 JHEDE]
Eprdva Yl
Weteiny klic
fijemce L
Pr MNezabezpeteny
e kanal
Hols text Tany kic
piijemce
Tajnd TR0

-

oW R B

zpriva e —

Desifrovani pfijemecem

Obrazek 21: Princip asymetrického Sifrovani. [31]

Lze nasadit nap systémy:
EFS
* Funkce systému Windows,

e umozuje ulozZit informace na pevném disku v Sifrovan@mmfatu na drovni.
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Obrazek 22: Opetai schéma EFS. [30]

Bitlocker

* VylepSeny nastroj pro systém Windows 7,

» vyhoda Sifrovani celého disku, oproti EFS Sifrovab$ahu soubérspaiva v tom,

Ze pro nepovolané nenfigtupna ani struktura disku, cely disk pak vypaakoj

kopa nahodnych dat,
* pouziva AES - 128, AES — 256,

* podporuje i Sifrovani RAID -0, 1, 5.
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9.1.7 Zalohovani a obnova

Informace jsou nejdeZit¢jSi ¢asti inform&niho sytému. Dnes se piSinou data
uchovavaji v elektronické podébPravidelné zalohovani je jednou z hlavnich zgsgch

zabezpeeni. Také je nezbytné provégravidelr® jejich zkuSebni obnoveni, coZiie byt
n¢kdy problém, a toifp nespravném postupu zalohovani. Jegimd mit na pai i zalozni
kopii, ktera by ndla byt uloZzena mimo budovu. DalSi mozZnosti je pdswézalohy na jiny

vzdaleny server.
Doporuéeni
Moznosti datovych uloziSpro zalohovani:

* Pienosna média(cd, dvd, flash disk): NejprimitiviiSi zpisob zalohovani dat.

Vyhodou je nejnizsi cena. Nevyhodou pak moZnosizedi, pop. ztraty.

* Pevny disk interni: Poskytuje prostor pro zalohovani systémuuakeitych dat.
Vyhodou tohoto druhu je nizka cena, nevyhodou jengmnost rozseného
zabezpeeni uloZzenych dat a fakt, Ze zalohovana data jgwiena na disku staticky

umisgném v PC.

* Pevny disk externi Odstraiuje nevyhodu statického umist interniho disku. Disk
je mozno pipojit pouze ve chvili zalohy a poté umistit ¢teh¢ na zabezpené
misto. Ceno¥ je srovnatelny siedesSlym typem.

» Server: Zalohovaci server se sloty pro pevny disk. Vyhopomoznost zalohovani
dat ges sfové LAN rozhrani, ¥tSi zalohovaci kapacita (v zavislosti natfpoa
velikosti pouzitych pevnych disk dalsi mozZnosti je multiplikace dat, tzv.

zrcadleni, které chréani datdged vicenasobnym selhanim systému (RAID pole).

Cenow vSak nejnaréngjsi varianta.

« SAN systémy: Vysokorychlostni i obvykle komunikuje se serverem
prostednictvim optického kabelu. tSje tvarena mnozstvim vzajenpropojenych

tloZznych prostatr.
o Vyhody: Snadna sprava, otenaieseni, vysoka ulozna kapacita.
o Nevyhody: VysSi pfizovaci naklady.

* NAS systémy: Specialni servery profpojeni Uloznych zazeni k siti.
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o Vyhody: Nizké naklady na pizeni, jednoducha implementace.

o Nevyhody:ObtiznostrozSieni.

9.1.8 Zabezpedeni bezdratové si

Pripojit se k bezdratové siti je mozné bez kabal proto je jeji nastaveni rychlé a pruzné.
V porovnani s kabelovymi sinhi jsou bezdratové sitvice ohrozeny. Vokh dostupné

nastroje umoznuji hledat nezabemreé si. Kdokoli v dosahu rize st’ ,poslouchat”.
Doporucéeni
Cilem je nastavit gico nejbezp&ngji:

* pouzit Sifrovani WPA 1l k zabr&ni odposlechu,

e umisgni pristupovych bot podle typu budovy,

* omezit moznost uzivateihastaveni sit

» pouzit filtrovani adres MAC,

e preventivni kontroly s&
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9.2 Hardwarova a ostatni ochrana

9.2.1 Fyzické zabezpé&eni

Fyzické zabezpeéeni

Obrazek 23: Schéma vicelummwého zabezgeni IT
systému. [11]

Ne vSechny potize s IT musi bytigobeny uténiky z prostedi Internetu. K vytvieni

bezpé€ného prosedi je teda nutné brat ohled i na jejich fyzickébezpeeni, tedy

zabragni pristupu neoprawnym osobam.

Mozny postup vytvieni fyzického zabezpeni:

vytvoreni bezpéné oblasti kolem pracovni plochy (fagdi, bezpé&nostni dvée,
PZS, bezp&ostni pepazky, trezory, aj.),

navstvnici prochazeji identifikéni zénou, a vSe je zaznamenéano,

umiseéni pridavnych bariér kdekoli je to moZné, v omezeni pistupu do
dulezitych mist,

sledovani kdo, kam, kdy, jak,

pravidelné testy PZS,
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e pravidelna i ndhodna kontrola,

« Skoleni zansstnand.

9.2.2 Zalozni zdroje

Zalozni zdroj vyuzijeme v fipack, Ze potebujeme ochranit @itac pied vypadkem
elektrické si, pri kterém by potencionatnmohlo dojit ke ztra@t neuloZzenych dat, ztrat

piijmu apod.

Princip zalozniho zdroje spiva v pouZziti oloénych akumulatar jako nahradnich zdrj
elektrické energie. Vifpack poklesu nagti v siti elektrického rozvodu dojde kKgpnuti
napajeni a energie secne ¢erpat z akumulatéraz do chvile jejich vybiti nebo svné
dodavky elektrické energie ze &itTakto chrasny pcaitat je tedy v pipadt vypadku
mozno radre vypnout s ukodenim vSech aplikaci, uloZzenim rozpracovanych dae a
spravnymi konfigurénimi nastavenimi potace.

s

Nejdilezit¢jSim faktorem zaloznich zdiojje velikost akumulatdr - kapacita, kterou je
mozno v pipad vypadku vyuzit a maximalni zatizeni zaloZniho mdrdnes se u
zaloznich zdrdj pro osobni péitace setkavame s kapacitou az 750Vil zatizeni 480W.
Tato kapacita umdiije pfi maximalnim zatizeni az 7 minut zaloZzniho provoBaterie
jsou povtsSinou bezudrzbové agmitelné za provozu. Pro vyuZiti v serverovnachvigezit

zalozni zdroje s kapacitou az 80 0O00VA.

DalSimi moznostmi dnes konde® dostupnych zaloZznich zdfojsou gepetové ochrany
piipojenych z#izeni etrg telefonni a DSL linky, komunikace s P@ep rozhrani USB,
vypnuti PC v pipact pirechodu do zalozniho rezimu,éseina a zvukova signalizace stavu

zélozniho zdroje a dalsi.

Doporuéeni

Cenova dostupnost je odvozena od typiizeai a samdejmeé kapacity. Zalozni zdroje pro
PC se pohybuji od 200@kdo 5000K. Zalozni zdroje pro servery pak od 10 060K

DalSi, rozS&iujici moznosti je pakifpojeni zaloZniho agregatu - elektrocentralyiipac
rozsahlého vypadku elektrické energie pro udrZzeovgezu nezbyté nutnych systérin

Jednd se o benzinové agregaty, které jsou schapikyigky neomezenhdodavat vykon

v fadu kW, dosteéujici k zajisSeni provozu PC, respektive serveruiipact dlouhodobého
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vypadku elektrické sit Cena &chto zdizeni je vSak jiz vySSi, v zavislosti na jmenovitém

vystupnim vykonu, ceny Z@aji na 10 000K

9.2.3 ReZimova bezpénost

Jedné seipdevsim o preventivni ogfahi. Zakladem je it reZimova opdaeni pro préci
s informacemi, komunikmimi a p@itacovymi systémy. RezZimova ogahi by ntla
stanovit v souladu se zakonetn 412/2005 Sh., o ochra&nutajovanych informaci a

bezpeénostni zjisobilosti nasledujici:
» stupea utajovanych informaci,
» kdo ma k utajovanym informacintiptup a jaké jsou jejich oprasmi,
e postupy a manipulaci s utajovanymi informacemi,
» stanovit rezim pohybu zatstnand ve firme,

* navstvniiad.
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ZAV ER
Moznym a pravépodobnym rysem kyberterorismu v budoucnu je jehmséblost a
brutalita. Jeho hlavnim cilem uZz nemusi byt degraddaného systému, ale znasobeni

acinku tradieniho fyzického teroristického Gtoku, a to hapyvolat paniku, strach a zmatek

v celé populaci.

S rostouci slozitosti ICT je boj proti kyberteroms velmi slozity. | pes veSkerou snahu
budou kyberteroristé vzdy o krok riag. Slozitost a promyslenost Utoktalé stoupd, a
proto musime bréat v Gvahu budouci taktiky nebo kjleerterorist a vSimat si drobnych
zmen Vv jejich jednani. Musime se poréwz minulosti, kdy mnozi experti povazovali za
nemozné vyuzit dopravni letouny jako zbrde tedy nutné brat v Gvahu kazdy mozny i

nemozny scér&yberteroristického Gtoku, a to i ve spojeni sdigym.

K feSeni tohoto problému Izéigtupovat z mnoha sini. Je nezbytna spoluprace na Urovni
vladniho i soukromého sektoru, ve smyslu sdiledformaci mezi sebou. Neustalé
vzklavani spolénosti v oblastech inforntai bezpeénosti, kryptografii, ochrah dat a
dalSich oborech je nezbytné&igPavenost na tento typ utoku je jednim z hlavrpdia

obrany.

AvSak uplna ochranaied kyberterorismem neni dle mého nazoru mozna. Pckee

Mrivrw s

atoku je sama osoba étika. Jsou to jeho nabytédomosti, znalosti a dovednosti, které

uréuji usg@snost utoku.
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CONCLUSION

The possible and probable attribute of cybertesronn the future is its expansiveness and
brutality. Its main goal is no longer a system degtion, but to intensify the effects of
traditional, physical terrorist’s attack, e.g. @usanic, fear and confusion among the

population.

With growing potential of ICT is the fight agairstberterrorism very difficult. Despite all

the effort, cyberterrorists will always be one say@ad. The complexity and premeditation
of the attacks is growing up and therefore we htveconsider future tactics or the
cyberterrorist’s targets and notice slight changekeir behaviour. The necessity to learn
from the past, where many experts thought the dsanoairplane as a weapon is
impossible, is essential. It is necessary to camsidvery possible scenario of a

cyberterrorists attack even in a connection wighgsical one.

There are many ways how to approach the problene ddoperation between the
government and private sectors is essential, espetni the sense of sharing information.
Insistent education of the society in the fieldrdbrmational security, cryptography, data
security and other fields is fundamental. Beingppred is one of the main pillars in the

fight against that kind of attacks.

Nevertheless in my opinion a full protection agaityerterrorism is not possible. When
the attacker wants to get somewhere he will findag. The most important part of the
attack is the person of the attacker itself, hisvkledge and skills are the abilities that

determine the success of the attack.
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SEZNAM POUZITYCH SYMBOL U A ZKRATEK

CCTV
CERT
CESNET
CIA

CNN

CSIRT

CR
DDOS
DNA
DNP3
DNS
DOS
DSA
DSL
EFS
EKV
EMP
EPS
FBI

ICCP

ICT

Closed Circuit Television - Uz&any kamerovy systém.

Computer Emergency Response Team.

Sdruzeni zalozené vysokymi Skolami a Akadeai Ceské republiky.
Central Intelligence Agency - Zpravodajska flaiJSA.

Cable News Network - Americka kabelova televize

Computer Security Incident Response Team zp&eostni tym pro
koordinaciteSeni bezpmostnich inciderit v pasitatovych sitich Ceské

republice.
Ceska republika.

Distributed Denial of Service - Distribuovad®S utok.
Deoxyribonukleova kyselina — Nositelka geneéicgkformace.
Distributed Network Protokol - komunikd protokol pro SCADA.
Domain Name Systém - Systém doménovych jmen.

Denial of Service - Odmitnuti sluzby.

Digital Signature Algorithm - Standart pro déni podpis v USA.
Digital Subscribe Line - Digitatnhpripojena linka.

Encrypting File System - Sifrovany systém sofibo
Elektronicka kontrola vstupu.

Elektromagneticky pulz.

Elektronicka pozarni signalizace.

Federal Bureau of Ivestigation - Federalfd@dipro vyseovani.

Inter-Control Centre Communications Protokdtomunika&ni protokol
pro SCADA.

Information and Communication Technologies - foimani a

komunikani technologie.
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LAN

MAC

MV

NAS

0OS

PC

PCO

PKB

PLC

PZS

RAID

RFID

RSA

SAN

SBS

SCADA

SOA

TCP/IP

UPS

Instatnt Messaging - Internetova sluzba.

Informani systém.

Internet Server Application Program Interfacgenozina funkci ve
Informacni technologie.

Local Area Network - Mistni pfitatova sf.

Medis Access Control - Identifikatortsivého zéizeni.
Ministerstvo vnitra.

Network - Attached Storage - Ulo%stdat gipojitelné pomoci
LAN/WAN.

Operani systém.

Personal Computer - Osobnijpat.

Pult centralizované ochrany.

Primysl komeéni bezpeénosti.

Programmable logic controller - Programovatétgicky automat.
Poplachovy zabezfmsaci systém.

Redundant Array of Inexpensive/IndependentkDi¥icenasobné diskové

pole nezavislych digk

Radio Frequency ldentification - Identifikaca radiové frekvenci.
Inicidly autoét Rivest, Shamir, Adleman.

Storage Area Network - Uloz&tlat.

Soukromé bez{eostni sluzby.

Supervisory control and data acquistion - fdadné ovladani a &bdat.
Service Oriented Architecture - Senésmmientovana architektura.

Transmission Control Protocol / InternettBeol - komunik&ni protokol
pro SCADA.

Uninterruptible power supply — Neepusitelny zdroj napajeni.
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URL

USA

uSB

VolP

WLAN

WPA

Unique Resource Locator - Jednoamaugeni zdroje.

United States of America - Spojené staty arkéric

Universal Serial Bus - Univerzalni sériovérsice.

Voice over Internet Protocol - technologie wgjici prenos hlasu.
Wireless Local Area Network - Rozlehlagitacova sft.

Wi-Fi Protected Access - Typ zabegpei bezdratové sit
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