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ABSTRAKT

Predmétem bakalarské prace je rozbor nejpouzivangjSich metod autentizace pouzivanych u
dochazkovych a pfistupovych systému zaméfeny piedev$im na biometrickou metodu
autentizace pomoci otisku prstu. Prakticka ¢ast se zabyva realizaci propojeni biometrické
CteCky se systtmem WinPack a popisem propojeni terminali TimeStation s programem

Dochéazka Plus.

Kli¢ova slova: otisk prstu, ptistupovy systém, dochédzkovy systém, TimeStation, Dochazka

Plus

ABSTRACT

Subject of this thesis is an analysis of the most commonly used authentication methods
used for attendance and access control systems primarily focused on biometric
authentication method using a fingerprint. The practical part deals with the realization of
the connection biometric reader with system WinPack and description of the connection

TimeStation terminals with the program Dochazka Plus.

Keywords: fingerprint, access system, attendance system, TimeStation, Dochazka Plus
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UvVOD

Zijeme v dobg, kdy si firmy ¢im dél tim vic uvédomuji potiebu chranit sviij majetek a snazi
se co nejefektivnéji vyuzit svych financnich a lidskych zdroji, a proto zde existuji
ptistupové a dochdzkové systémy, které nam poskytuji dokonaly piehled o pohybu osob
nebo vozidel v monitorovaném prostoru a poskytuji nam i informace o pracovni moralce
zaméstnanct, které slouzi jako podklady pro zpracovani mzdové agendy. Finan¢ni
prostiedky, které firmy investuji do dochazkovych a pfistupovych systémii se jim
mnohondsobné vrati snizenim poctu odcizené¢ho firemniho majetku, zvysi se i pracovni
moralka jejich zaméstnanci a omezi se i pocet chyb, které vznikaji pii manualnim

zpracovani dochazkovych dat.

U dochéazkovych a pfistupovych systémi existuje mnoho metod, kterymi ¢lov€k prokazuje
svou identitu. Autentizacni metody jsou vétSinou zalozeny na téchto tfech principech, ze
dany uzivatel néco znd (heslo, PIN,...), ze dany uZzivatel néco vlastni (karta, Cip) a
V neposledni fadé, ze dany uzivatel né¢im je (charakteristické vlastnosti daného uzivatele

napf. otisk prstu).

Tato prace je rozdélena do dvou casti. V prvni casti teoretické budu rozebirat
nejpouzivanéjsi metody vyuzivané u pfistupovych a dochazkovych systémi. Zamétim se
hlavné na biometrickou metodu autentizace pomoci otisku prstu, ktera se v posledni dobé
stava ¢im dal tim vice oblibenou z diivodu snizujici se ceny biometrickych terminala a
jednoduchosti jejich pouzivani. V druhé ¢asti praktické budu prakticky realizovat spojeni
biometrické ¢tecky Bioscrypt V-Pass se systémem WinPack, dale pak budu realizovat
propojeni dvou terminalti TimeStation s dochazkovym softwarem Dochéazka Plus a na toto

propojeni vytvoiim jednoduchou tlohu.
Cilem prace je ukazat a popsat nejvice pouzivané¢ metody autentizace u dochazkovych a
ptistupovych systémul. Dale pak provést a popsat zapojeni pfistupového (¢tecka Bioscrypt

V-Pass a WinPack) a dochazkového systému (terminaly TimeStation a Dochazka Plus).
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. TEORETICKA CAST
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1 IDENTIFIKACE, AUTENTIZACE AAUTORIZACE

V prostiedi dochazkovych a pfistupovych systémll a nejen tam se setkdvame s vyrazy
identifikace, autentizace a autorizace. A proto si Vv této Casti vysvétlime, co tyto vyrazy

znamenaji.

» ldentifikace je proces, pifi kterém se snazi systém piifadit znamé veliCiny
z databaze k neznamému subjektu, aby se zneznamého subjektu stal znamy

subjekt. Systém si klade prostou otazku: ,,Kdo jsi?*.

= Autentizace je proces, pii kterém systém ovéfuje, Ze subjekt je skutecné tim, za
koho se vydava (ovéteni informaci, ziskanych identifikaci). Systém si klade prostou
otazku: ,,Jsi opravdu ten subjekt za, ktery se vydavas?. V pripad¢ autentizace osob

rozliSujeme nésledujici zpiisoby autentizace:
o Autentizace na zakladé biometrickych vlastnosti (napt. otisky prsti).
o Autentizace na zdkladé toho, zZe néco vlastni (napf. Cipova karta).
o Autentizace na zakladé toho, zZe néco zna (napft. heslo).

Pokud pouzijeme kombinaci vice zpiisobii autentizace, tak tomu fikdme vice

slozkova autentizace.

= Autorizace je proces, pii kterém jsou subjektu poskytnuty ptistupova prava na

zakladé provedené identifikace a autentizace.
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2 ZAKLADNI AUTENTIZACNI METODY

Autentiza¢ni metody jsou vétSinou zalozené na tfech zakladnich principech:
1. dany uzivatel néco zna (heslo, PIN,...)
2. dany uzivatel néco vlastni (karta)

3. dany uzivatel nécim je (charakteristické vlastnosti daného uzivatele napt. otisk

prstu)

Kazda s téchto metod ma svoje vyhody a nevyhody.

e
il

66301230727

329

Identifikacni médium

0N

Obr. 1. Typy identifika¢nich médii. [11]

2.1 Hesla

Jedna se o nejjednodussi a nejpouzivanéjsi zptisob autentizace v dnesni dob¢. Je zalozen na
tom, ze dany uzivatel néco zna, to znamend, Ze veSkeré informace, které potiebuje
K pfistupu ma ve své hlavé a nemusi si neustale sebou nosit n¢jakou fyzickou véc. Uzivatel
zada do systému svoje ID a heslo a systém prohledd svoji databazi, a pokud se udaje

v databazi shoduji s Udaji, které uzivatel zadal, je mu umoZnén pfistup.

U vétSiny pfistupovych a dochdzkovych systémi se ID a heslo pro jednodussi zadavani
sklada jen s fetézce Cisel. V systému muiZe byt 1 nastaven alarm, ktery se spusti po n¢kolika
Spatnych zadéanich a informuje nds o tom, ze se systémem miZe manipulovat neopravnéna

osoba.
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Vyhody:

e jednoduché ovladani

e jednoducha udrzba

e snadné pfenaseni (heslo mame v hlave)
Nevyhody

e celkem snadna zjistitelnost hesla

e nebezpeci zapomenuti hesla

e i pii pouziti spravného hesla nejde zarucit, ze se jednd o osobu, které bylo heslo

udéleno

2.2 Autentiza¢ni tokeny

Tento zplisob autentizace je zaloZen na tom, ze dany uzivatel néco vlastni, tim je mysSlen
néjaky fyzicky objekt Casto oznaCovany jako token. Tokeny jsou zafizeni, které musi

uzivatelé stale nosit s sebou, aby se mohli autentizovat.

Tokeny maji specifické fyzické vlastnosti (tvar), elektrické vlastnosti (elektricky odpor,
elektrickou kapacitu) nebo obsahuji tajné informace (kvalitni heslo nebo kryptograficky

kli¢) anebo jsou schopny provadét kryptografické vypocty.
Nejcastéji pouZivané tokeny:
e Karty (s carovym koédem, magnetickym prouzkem, ¢ipové kontaktni/bezkontaktni)

e Cipové tokeny (Cip Dallas)

vvvvvv

také jsou schopny uchovévat a zpracovavat ndhodné informace s velkou entropii (mira

informace).

Nevyhodou tokent je vzajemna nekompatibilita riznych typti. Dal$i nevyhodou je moZnost
ztraty, protoze nahrada je Casov€ ndrocnd a uZzivatel bez tokenu nemtize byt rozpoznan a
navic se muze token sam porouchat coz je samo o sobé pfi pokusu o autentizaci téZko

odhalitelné.
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2.2.1 Karty s ¢arovym kédem

Karty opatfené jedineCnym carovym kodem (zakdédovanou alfanumerickou informaci)

identifikuji svého nositele a maji proto Siroké vyuziti u jakychkoliv identifikacnich systémil

(dochazkové systémy, pristupové systémy, stravovaci systémy, atd.)

Nejpouzivangj$i a nejrozsifenéjsi jsou carové kody EAN 8 a EAN 13. DalSimi

pouzivanymi kody jsou CODE 39, CODE 128, ITF, UPC, CodaBar atd.

e EAN 8 — pevna délka 7 ¢isel + 1 kontrolni ¢islo, minimalni Sitka ¢arového kodu je

20 mm.

e EAN 13 — pevna délka 12 c¢isel + 1 kontrolni ¢islo, minimalni Sitka ¢arového kodu

je 25 mm.

e CODE 39 — proménné délka podle poctu znaki, alfanumerické znaky, minimalni

sitka 3,75 mm na znak.

e CODE 128 — proménna délka podle poctu znakt, alfanumerické znaky, minimalni

sitka 3,75 mm na znak.

e UPC - A aB —pevna délka 12 ¢isel, minimalni Sitka ¢arového kodu je 25 mm.

Carovy kod mtze byt zakryt specialni barvou, ale pak je ¢itelny pouze infraéervenym

paprskem, ¢imz se zvySuje bezpecnost.

EAN 8

234 7ﬂ|

CODE 128

i

Code 12% 1214%

CODABA

13
7 bonu|| ||I|

[

CODE 39

L

Obr. 2. Ukazka raznych druhi ¢arovych kodu.[16]
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2.2.2 Karty s magnetickym prouzkem

Magneticky prouzek Karet pracuje na obdobném principu jako pasek kazety — tj. slouzi jako
nosi¢ jednoduchych datovych informaci, které pak Cteci zafizeni Cte nebo na prouzek
uklada a provadi odpovidajici operaci — tj. napt. otevie dvefe nebo zdvoru, zaznamena

vstup, pii¢te nebo odeéte body, provede finan¢ni transakci atp.[16]

Paska na magnetickych kartich obsahuje celkem tfi stopy, z nichz kazdda ma svuj

specificky vyznam a umoziuje ulozit urcité mnozstvi specifické informace.[15]

1. stopa: byla definovéana v roce 1969 Mezinarodni asociaci leteckych dopravci IATA
(International Air Transportation Association), proto aby usnadnila automatické
odbavovani cestujicich. V roce 1970 ji piijali i americké banky. Je na ni mozné

ulozit az 79 alfanumerickych znakt. Hustota kédovani je 210 bpi.

2. stopa: byla definovana spolec¢nosti ABA (American Bankers Association) pro
pouziti karty pfi on-line finan¢nich transakcich. Je na ni mozné ulozit az 40

numerickych znaki (pouze Cisla 0-9 a rovnitko). Hustota kodovani je 75 bpi.

3. stopa: byla definovana bankami (THRIFT) pro finan¢ni transakce. Pouziva se pro
ulozeni informaci, které umoznuji ovétit PIN. Jako jedind je tato stopa definovana
pro Cteni 1 zapis coZ znamend, Ze informace uloZené v této stop¢ jde ménit. Je na ni
mozné ulozit az 107 numerickych znaki (pouze ¢isla 0-9, rovnitko a dvojtecku).

Hustota kodovani je 210 bpi.

Karty s magnetickym prouzkem se déle d€li na dva typy podle hustoty zapisu. Hustota
zapisu nema vliv na pocet nahranych stop nebo dat, ale ma vliv na odolnost zdznamu a

moznost jeho ovlivnéni vnéj$imi magnetickymi vlivy.
e LoCo (Low Coercivity): nizka hustota zaznamu. Niz§i cena. Snadna znicitelnost.

e HiCo (High Coercivity): vysoka hustota zaznamu. Vyss§i odolnost proti vné&j$im

vliviim nez u LoCo.
Typ, umisténi a rozméry magnetického prouzku jsou dany normou ISO 7811.

Mezi nejvétsi nevyhody karet s magnetickym prouzkem patii Zivotnost a dalsi

wewvr

24
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Obr. 3. Rozméry karty a magnetického prouzku.[16]

2.2.3 Cipové karty

Cipové karty jsou v soucasnosti hojné pouZivany v mnoho aplikacich. Jako ptiklad Ize
uvést platebni systémy, pfistupové a dochazkové systémy. V téchto ptipadech je pomoci
¢ipovych karet ovéfovana identita uzivatele. VétSina dostupnych karet je standardizovana

normami ISO, ale existuji 1 vlastni feSeni rliznych vyrobct.

Cipova karta se sklada z karty, ¢ipu a kontaktnich plosek i vestavéné antény podle typu
komunikacniho rozhrani. Samotna karta je vyrobena z PVC a ¢ip je zalisovan uvniti karty.
Velikost karty je standardizovana podle normy ISO 7810 a rozmisténi ploSek podle normy

ISO 7816.

Cipové karty osazené procesorem jsou oznadovany nazvem ,,smart card“. Nejéastéji se

pouzivaji procesory skupiny Intel 8051 a jejich klony.
Dalsi soucasti ¢ipu jsou paméti typu ROM, EEPROM a RAM.
Pamét’ ROM (Read Only Memory)

- umoznuje pouze ¢teni nelze do ni zapisovat, obsah v ni zlstava i po odpojeni

napajeni a je urcena jako pamét’ programu.
Pamét’ EEPROM (Electrically Erasable Programmable Read-Only Memory)

- umozhuje zapis i Cteni, obsah v ni zlstava i1 po odpojeni napajeni a je ur¢ena jako

bezpecéné uloZisté dat napft. klich.
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Pamét’ RAM (Random-Access Memory)

- umoziuje zapis i ¢teni, obsah v ni nezlstava po odpojeni napajeni a je urcena jako

operacni pamét’.

Cip mtize dale obsahovat riizné koprocesory pro symetrickou a asymetrickou kryptografii,

generator nahodnych ¢isel a blok pro vypocet kontrolniho souctu.

Pro ¢ipové karty jsou vytvoreny specidlni operacni systémy, které se oznacuji zkratkou

SCOS (Smart Card Operating Systems) a jsou ulozeny v paméti ROM.
Cipové karty se déli na dva zakladni druhy:
e kontaktni ¢ipové karty

e bezkontaktni ¢ipové karty

2.2.3.1 Kontaktni ¢ipové karty

Kontaktni ¢ipova karta je vybavena kontaktnimi ploskami s osmi kontakty, jejichz umisténi
a funkce se fidi normou ISO/IEC 7816-2. Jednotlivé kontakty se pouzivaji pro sériovou
komunikaci, napéjeni Cipu, pfivedeni externiho taktovaciho signilu a programovaciho
napéti. Rozsifeni komunikaénich moznosti Cipové karty specifikuje standard ISO/IEC
7816-12 a diky nému jsou dnes vyrdbéna karty obsahujici rozhrani USB pifimo v ¢ipu,

oznac¢ované USB-ICC.

4 N
Reset :l,

/ Clk Adresa

" _Wss

g ==n
v CPU RAM |ROM| EEFROM
o) Data

7
. J

Obr. 4. Struktura ¢ipové kontaktni karty.[19]
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Obr. 5. Kontaktni plosky kontaktni karty.[20]

VCC — Napijeni Cipu

RST — Reset

CLK — Hodinovy signal

GND — Uzemnéni

VPP — Vstup programovaciho napéti
1/0O — Sériovy vstup a vystup

C4, C8 — AUX1, AUX2 kontakty pro USB rozhrani nebo jiné pouziti

2.2.3.2 Bezkontaktni ¢ipové karty

Bezkontaktni Cipova karta vyuziva k bezkontaktni radiové komunikaci na kratkou
vzdalenost (do 10 cm) frekvenci 13,56MHz. Bezkontaktni komunikace je definovana
standardem ISO/IEC 14443. V minulosti byla hlavni piekazka nasazeni bezkontaktnich
karet vysoka energetickd naro€nost Cipii pii kryptografickych operacich prostfednictvim
radiového prenosu. V soucasnosti 1ze diky miniaturizaci a snizujici se spotfebé provadet
pohodlné 1 kryptografické operace zalozené na algoritmech RSA nebo ECC. S vyuzitim
radiového pienosu se, ale objevuji nova bezpecnostni rizika, kterd je nutné feSit a to

neopravnéné ¢teni, odposlouchévani a pfesmérovani.

Jako nedostateéné zabezpecené Cipové karty se v roce 2008 ukazali karty Mifare Classic,
kdy se objevili postupy na prolomeni algoritmu Cryptol, ktery tyto karta pouzivaji. Toto

prolomeni umoznuje duplikovani karty a s tim souvisejici bezpecnostni rizika.
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2.3 Biometrika

Pojem biometrika pochazi z feckych slov ,,bios“ (zivot) a ,,metron* (méfit méfeni), coz by
znamenalo v doslovném piekladu ,,méfeni zivého“. Biometrika se vénuje studiu metod

vedoucich k rozpoznavani ¢lov€ka na zéklade€ jeho unikatnich vlastnosti a proporci.
Biometrické metody miizeme rozdélit na dvé rozdilné aplikace autentizaci a identifikaci.

e Autentizace je proces, kdy uzivatel piedklada tvrzeni o své identité a na zakladé této
udané identity systém porovna aktualni biometrické informace s informacemi
v databazi. Systém odpovida na otazku: ,,JJe to opravdu ta osoba za, kterou se sama

vydava?“

e ldentifikace je proces, pti kterém uzivatel identitu sam nepiedklada a systém prochazi
veSkeré zaznamy v databazi, aby naSel shodu a identitu sdm rozpoznal. Systém
nez autentizace, protoze systém musi projit vSechny zdznamy v databézi a s rostouci

velikosti databaze se presnost identifikace snizuje a klesa i rychlost.

Biometrickych technologii existuje mnoho a jsou zaloZeny na méteni fyziologickych vlastnosti
Cloveka (otisk prstu) nebo na chovani ¢lovéka (dynamika podpisu). Systémy postavené na
fyziologickych vlastnostech ¢loveéka jsou spolehlivéjsi a presnéjsi nez systémy zalozené na
chovani cloveka, protoze meéfeni fyziologickych vlastnosti je 1épe opakovatelné a neni

ovlivnéno v takové mife psychickymi, fyziologickymi stavy ¢loveka (stres, nemoc).

Nejvétsim rozdilem mezi biometrickymi a klasickymi systémy je odpovéd na autentizaéni
pozadavek. Biometrické systémy nedéavaji jednoznac¢nou odpovéd’ typu ano/ne, tak jako u
hesla, které bud’ zadame dobie nebo Spatné nebo u karty, kterd je platna nebo neplatna a to
z diivodu, ze pii sniméani biometrické informace nastane vzdy urcitd odchylka a proto systém

nemiize urit identitu uzivatele absolutné, ale jen s urcitou pravdépodobnosti.

Technicky je mozné vytvorit systém, ktery by vyzadoval 100% schodu biometrické informace,
ale takovy systém by byl nepouzitelny, protoze vysledek snimani by byl vzdy aspon trochu
odlisny a takovy uzivatel by byl témét vzdy odmitnut. Proto, aby byl systém pouzitelny,
musime nastavit ur€itou odchylku biometrické informace coz, ale déava veétsi Sanci

podvodnikiim s podobnymi biometrickymi vlastnostmi.
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Nejcastéjsi pouzivané biometrické metody:
e otisk prstu — méfi se struktura papilarnich linii
e geometrie tvafe — méfi se vzdalenosti specifickych ¢asti oblic¢eje (o€, nos a Usta)
e duhovka oka — porovnava se obrazovy vzorec duhovky
e sitnice oka — porovnava se struktura zil na o¢nim pozadi
e dynamika podpisu — méfi se rychlost psani a rozdily v dynamice tlaku
e hlas — porovnava se ton a zbarveni hlasu
e geometrie ruky — méfi se rozméry dlané a prstu
e tvar ucha — méfi se rozméry viditelné ¢asti ucha
e DNA — porovnava se fetézec deoxyribonukleové kyseliny

U pfistupovych a dochazkovych systémii je v souCasné dob€ nejcastéji pouzivanou
identifikatni metodou otisk prstu. Tato technologie je nejpouzivangjsi, protoze je cenove

dostupnad, je dostatecné rychla, spolehliva a presna.

2.3.1 Presnost Biometrickych systému

Presnost a efektivnost biometrickych systémi lze méfit pomoci statickych koeficientt,
které ndm umozni porovnani jednotlivych biometrickych systémii. Koeficientd existuje

fada a zde si popiSeme, co znamenaji.
False Acceptance Rate (FAR) [%0]

Koeficient FAR (koeficient chybného pfijeti) udava pravdépodobnost toho, Ze systém
vyhodnoti neopravnénou osobu jako opravnénou a umozni ji pfistup do systému, kde mlize
zpisobit Skody. Jedna se o velmi dillezity parametr z bezpecnostniho i marketingového

hlediska.

FAR = Ve

100 (%]

A

NEa - pocet chybnych ptijeti

Nja - pocet vSech pokusii neopravnénych osob o identifikaci
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False Rejection Rate (FRR) [%0]

Koeficient FRR (koeficient chybného odmitnuti) udava pravdépodobnost toho, ze systém
vyhodnoti opravnénou osobu jako neopravnénou a neumozni ji piistup do systému. Jedna
se o parametr, ktery nema z bezpecnostniho hlediska zadny vyznam, ale z uzivatelského

hlediska je tento parametr hodn¢ diilezity, protoze zlepsuje komfort pouzivaného systému.

FRR = V&= 100 [%]

EIA

Ner - pocet chybnych odmitnuti
NEia - po pocet vSech pokust opravnénych osob o identifikaci

Chyby FAR a FFR jsou nejcastéji vyjadieny v procentech, ale jde je vyjadfit i pomérem.
Napt. FAR 0,001% odpovida poméru 1: 100 000, coz v tomto ptipadé znamend, Ze jeden

ze 100 tisic neopravnénych pokusii o pfistup do systému miize byt propustén jak

opravnény.
\O'E'
= FAR
= FRR
E
[+
ERR
sensitivity

Obr. 6. Vztah mezi FRR a FAR. [10]
Failure to Enroll Rate (FER) [-]

Koeficient FER udavéa pomér osob, u kterych selhal proces sejmuti biometrické vlastnosti.
Tato veli¢ina je pohybliva a nema vztah jenom K osobé, ale i ke konkrétni biometrické
vlastnosti, kterou snimame. Mizeme taky urcit i osobni FER, které udava vztah konkrétni

osoby a jejich biometrickych vlastnosti k procesu sniméni.
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Failure To Acquire (FTA) [%]

Koeficient FTA jedna se o tzv. koeficientu selhani pfistupu. Jedna se o ptipad, kdy je
uzivateli spravné nactena biometricka vlastnost, ale systém ji neustale odmita i po mnoho

pokusech.
False Identification Rate (FIR) [%6]

Koeficient FIR udava pravdépodobnost toho, ze pii procesu identifikace je nactena

biometricka vlastnost chybn¢ pfifazena k nékterému referencnimu vzorku.
False Match Rate (FMR) [-]

Koeficient FMR udavd pomér neopravnénych osob, které¢ jsou chybné rozpoznany jako
opravnéné osoby béhem srovnavaciho procesu. Koeficient FMR se 1isi od FAR v tom, ze

do FMR se nezapocitavaji odmitnuti z divodu Spatné kvality snimku.
False Non-Match Rate (FNMR) [-]

Koeficient FNMR udava pomér opravnénych osob, které¢ jsou chybné rozpoznany jako
neopravnéné osoby béhem srovnavaciho procesu. Koeficient FNMR se 1isi od FRR v tom,

ze do FNMR se nezapocitavaji odmitnuti z divodu $patné kvality snimku.

Tab. 1. Srovnani biometrickych metod. [11]

Oko - Oko - Obli¢ej | Otisk Geometrie | Podpis | Hlas
duhovka sitnice prstu ruky
Pi‘esnost velmi velmi vysokd | vysoka | vysoka vysokda | vysoka
porovnani vysoka vysoka
Narocnost na stiedni nizka stfedni vysokd | vysoka vysoka | vysoka
pouZziti
Odolnost proti velmi velmi sttedni | vysoka | vysoka stfedni stfedni
utoku vysoka vysoka
Akceptovatelnost | stfedni sttedni | vysokd | stfedni | vysoka velmi vysoka
vysoka
Dlouhodoba vysoka vysokd | stiedni vysokd | stfedni stiedni stiedni
stabilita
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2.3.2 Otisk prstu

Identifikace na zakladé¢ otisku prstu je jednou z nejstarSich biometrickych metod. Pro svou
jedinecnost a stalost se otisk prstu pouziva k identifikaci uz celé stoleti. V dnesni dob¢ je
tato identifikace uz plné automatizovand. Tato metoda je predevsim oblibena pro relativni
jednoduchost ziskdvani srovnavaciho vzorku, je pouzitelnd u vétSiny populace

(identifikovat nelze jen jedince, kteti nemaji obé& ruce i nohy).
Metody zachyceni otisku prstii:

Statické sniméni

Jedna se o nejpouzivanéj$i metodu snimani otisku prstu. UZivatel jen pfitiskne svilij prst na
senzor. Vyhodou této metody je jednoduché ovladani, kdy staci jen pfilozit prst na senzor.
Nevyhody jsou mozné poskozeni snimace velkou silou tlaceni prstu, nehygieni¢nost a na

senzoru muzou zustat latentni otisky.

Snimani Sablonovanim

U této metody uzivatel piejizdi prstem po senzoru, ktery snima obraz pomoci segment,
které jsou nasledné spojeny v otisk pomoci specidlniho algoritmu. Vyhody jsou, Ze na
senzoru nezistavaji latentni otisky, snimac je stale Cisty a snimani je rychlé. Nevyhody
jsou, Ze obsluha neni Gpln€ jednoduchd, uzivatel se musi naucit, jak mé piejizdét po

senzoru.

ﬁ«\\\\\\b}\\\\
/AN
7NN
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Obr. 7. Zachyceni obrazu prsti Sablonovanim. [8]
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2.3.2.1 Optické snimace otisku prstu

Optické snimace otisku prstu jsou zalozeny na né€kolika metodach. Zde si tyto metody

popiSeme.

Optické snimace zaloZené na principu odrazu (reflexni)

Princip tohoto snimace spoc¢iva v tom, ze ptidrzime prst nad podsvétlenou vrstvou, svétlo
se odrazi od prstu a putuje do CCD snimace, ktery zachytava obraz otisku. Nevyhody
tohoto snimace jsou, ze je nachylny k chybam z divodu $pinavého prstu nebo skenovaci

plosky coz vede ke Spatnému odrazu.

el
LD Godky iR oA InInIin
2 CED snithacl SRutEaistaian

kamera i’ RS IRE

Obr. 8. Princip optické snimace zaloZené na principu odrazu. [8]

Optické snimace zaloZené na principu odrazu (reflexni) se skladanim obrazu

Princip snimani je stejny jako u pfedchoziho snimace, jen vysledny obraz je sniman

Sablonovanim a ne staticky.

Optické bezkontaktni snimace

Tato technologie nepotiebuje opticky hranol pro pfimé snimani otisku prstu. Svételny
paprsek z LED diody se odrazi pod riznymi uhly od papilarnich linii prstu do optické
¢ocky. Zpracovani signalu provadi CMOS ¢ip.

Transmisni optické snimace

Princip snimani je zaloZen na snimani svételnych paprski prochazejicich prstem, ktery je
z vrchni ¢asti od nehtu prosvétlovan vSesmérovym zdrojem svétla. Zpracovani obrazu je
stejné jako u predchozich principti pomoci systému ¢ocek a snimaciho Cipu. Dle vyrobce se

jedné bud’ o CCD, nebo o CMOS.
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Obr. 9. Princip transmisniho optického snimace otisku prstu. [8]

TFT optické snimace

U tohoto typu snimace je nahrazeno klasické snimaci zatizeni (CMOS nebo CCD) TFT

displejem.

Elektro-optické snimace

Princip je zaloZen na tom, Ze n€které polymerni materialy emituji svételné zafeni. Pokud
tento materidl pfimo propojime se snimacim zafizenim, ziskdme otisk prstu tim, ze
polymerni material emituje svétlo jen v mistech, kde se ho prst dotyk4 a to je v nasem

ptipadé jen ve sty¢nych bodech papilarnich linii.

2.3.2.2 Radiové snimace otisku prstu

Princip ¢innosti je zalozen na méteni sily radiového signalu, ktery je vysilan do prstu a je
sniman matici miniaturnich antén, které tvoti sty¢nou plochu s prstem. Sila signalu se méni
Vv zéavislosti na odporu, tedy na vzdalenosti mezi kiizi a soustavou antén, to znamena, Ze
radiovy signdl je jiny v misté, kde se prst pfimo dotyka senzoru a v misté, kde se ne

nedotyka (prohlubné papilarnich liniti).

2.3.2.3 Tlakové snimace otisku prstu

Jedna z nejstarSich myslenek pro ziskani otisku prstu, ale az v posledni dobé se technologie
piezoelektrickych materidlli dostala na takovou uroven, ze je tato metoda pouZitelna
k identifikaci pomoci otisku prstu. Princip této metody je takovy, ze snimac je slozen ze tii
vrstev vodivé, nevodivé (gel) a vodivé. Pii pfiloZeni prstu dojde ke stlaceni prvni vodivé
vrstvy v mistech vrcholl papilarnich linii, kterd projde nevodivym gelem a dotkne se druhé

vodivé vrstvy.
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2.3.2.4 Teplotni snimace otisku prstu

Princip ¢innosti je zaloZen na tom, Ze snimac¢ obsahuje citlivy pyroelement, ktery snima

rozdil teplot mezi jednotlivymi papilarnimi liniemi a prostoru mezi nimi.

Nevyhody: nizka kvalita snimace, Spatna kvalita vystupniho obrazu otisku

2.3.2.5 Ultrazvukové snimace otisku prstu

Princip ¢innosti je zalozen na méfeni odrazené zvukové viny, coz je podobny princip jako
u sonaru. Vyhodou této metody je, ze ultrazvuk snadno pronikne necistotami, které by

jinak znehodnotily obraz zachyceny pomoci optického snimace.

2.3.2.6 Kapacitni snimace otisku prstu

Princip ¢innosti je zaloZen na rozdilu kapacity mezi deskou snimace a povrchem prstu.
Snimac predstavuje jednu desku kapacitoru a druhou desku piedstavuji jednotliva mista na
prstu. Otisk se tak z pixell ziska v digitalni form¢. Pro ziskdni obrazu polozime prst na
citlivou plochu osazenou velkym mnozstvim elektrod, které ptevedou otisk prstu na
digitalni obraz, ktery se dale zpracovava. Papilarni linie jsou k citlivé plose vice pfitisklé

nez mezery mezi nimi, takze maji vyssi kapacitni odpor.
Vyhody: malé rozméry, jednoduchy princip funkce, vysoka kvalita a pomérné nizka cena.

Nevyhody: nizka zivotnost (znieni snimace statickou elektfinou), Spatnd funkce ve

vlhkém prostfedi, nutnost ménit snimac¢ v rozmezi 3let

Prohluben : : %: i ..-."' :
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Obr. 10. Princip kapacitniho snimace otisku prstu. [8]
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3 KOMUNIKACNI ROZHRANI

Pristupové a dochdzkové systémy vyuzivaji rGznych komunikacnich rozhrani. Zda si
popiSeme nejCastéji pouzivand rozhrani RS232, RS485, Wiegand a Ethernet, které je

posledni dobou velmi ¢asté.

3.1 RS232

RS232 je sériové rozhrani, které bylo ptivodné vytvoieno pro obousmérnou komunikaci
bezi dvéma zatizenimi. Obsahuje celkem 9 signalti. VétSina zatizeni si ale vystaci jen se
ttemi: RxD, TxD a GND (dva sméry dat a zem napajeni). Pracuje na fyzické vrstvé. Pfenos

informace je asynchronni s pevné nastavenou ptenosovou rychlosti.
Nevyhody rozhrani RS232:
e maximalni délka vodici - dle normy pouze 15 metru (Ize prodlouzit)
e nizkd odolnost proti ruseni

e nebezpeci vzniku zemnich smycek (propojenim dvou zatizeni napajenych z riiznych
potencidlti mize dojit k poskozeni nebo zniceni zafizeni). 100% ochrana galvanické

oddéleni.

3.2 RS485

RS485 je sériové, asynchronni rozhrani. Pouziva se hlavné u primyslovych zafizeni a v

prostiedich s poZzadavky na vysokou odolnost proti ruSeni.

Dvouvodicova verze RS485 vyuzivd pouze dva vodice. Linka je polo-duplexni, to
znamena, ze v jednu chvili mize vysilat pouze jedna strana (tzv. systém dotaz - odpovéd).
Ctyivodi¢ova verze RS485 vyuziva étyfi vodice. Linka je plné-duplexni, to znamend, Ze v
jednu chvili mohou vysilat obé& strany.

Maximalni délka jedné vétve RS485 je az 1200 metrd. Mlzeme ji prodlouzit pomoci

opakovacii. Na jedné vétvi mize byt dle normy maximalné 32 zatizeni.


http://www.papouch.com/cz/shop/product/ld232-prodlouzeni-rs232-seriove-linky/
http://www.papouch.com/cz/shop/product/cq485-oddelovac-rs485-rs422/
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3.3 Wiegand

Wiegand je standardni rozhrani, pouzivané jako vystup ze CteCek bezkontaktnich karet.
Kounikace je pouze jednosmérna - ze ¢tecky do ptipojeného zatizeni (naptiklad Wie232).
Fyzickou vrstvou Wiegandu jsou tfi vodi¢e - GND, DATAO a DATAI. Pfenasena data se
mirn¢ lisi v zavislosti na typu protokolu Wiegand. Nejéastéji je mozné se setkat s protokoly
Wiegand 26 a Wiegand 30. Protokol je zabezpecen paritou. Vyhodou rozhrani Wiegand je

hlavné moznost pfipojeni ¢teCky na pomérné velkou vzdalenost.[9]

3.4 Ethernet

Ethernet je standartni sitové rozhrani vyuzivajici pro komunikaci protokol TCP/IP.
K propojeni jednotlivych zafizeni se pouziva kroucené dvojlinky se ¢tyfmi kroucenymi
pary, z nichz jsou vétSinou vyuzity pouze dva, protoze piistupové a dochazkové systémy
jsou vétsinou omezeny rychlosti 100Mbit/s, kterd vyuziva praveé jen dva pary. Doporucena
maximalni délka mezi dvéma zafizenimi je 100 metrii. NejpouzivanéjSim konektorem je
RJ-45. Pro svoji jednoduchost, nizkou cenu a je timto rozhranim vybaveno ¢im dal tim

vice pfistupovych a dochdzkovych terminali.
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4 PRISTUPOVE SYSTEMY

Ptistupové systémy maji za kol zabezpecit ochranu majetku a informaci tim, ze omezuji
pohyb osob a vozidel po objektu na zaklad¢ ptidélenych ptistupovych prav. Piistupovy
systém jednozna¢né identifikuje osobu pomoci pfistupové karty, ¢ipu, otisku prstu a podle
prav, které¢ ma dané osoba nastavena pro danou ¢ast objektu umozni nebo zamitne pruchod
dveimi, turniketem, branou, zévorou, atd. Jednotlivé prichody osob jsou zaznamenany a

umoziuji zpétn¢ dohledat pohyb konkrétni osoby pies prachody.
ZaKladni architektura pristupovych systémii:

e ({teci a snimaci zarizeni

e vyhodnocovaci jednotka

e vystupni prvek (zamek, indikétor obsluhy)

e napajeci zdroje

e dohledové a spravni pracovisté

OVLADACI PRVKY UZIVATELE
A SENZORY

MIiSTA PRISTUPU
{ APAS )

IDENTIFIKACE
6

NAPAJENI

ZPRACOVANI

KOMUNIKACE

S OSTATNIMI
YSTEMY

PROGRAMOVANI
4

STUP
NASTAVOVANI

OSTATNI SYSTEMY OVLADANI

Obr. 11. Zakladni funkce ptistupového systému. [11]
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4.1 Ukoly p¥istupového systému
Ptedevsim ve spolupraci s ostatnimi mechanickymi a elektronickymi systémy plni
zékladni dva ukoly:

1. Ridi pohyb osob v objektu v dennim rezimu, to jest v dobé kdy je systém PZS

zpravidla odblokovan, nebo jeho ¢ast je odblokovana a nestiezi.

2. Poskytuji informace o pohybu osob v objektu, trvale tyto informace zaznamenavaji
a sleduji a zaznamenavaji misto pohybu a ¢as. Tim piispivaji k ochran¢ objektu i
rezimovym opatfenim. Plnénim téchto funkci pak je jasna komplexni funkce

elektronické kontroly vstupu z hlediska logiky nasazeni.
Dalsi ukoly pristupového systému:

e omezeni piistupu nepovolanych osob do urcitych prostor objektu (sklady, vypocetni
centra, veliny, kancelafe, nebezpecné prostory, utajované prostory, ochrana know-

how)

e omezeni pfistupu mimo uréité Casové useky (zaméstnanci, navstévnici, nocni,

denni, uklid, zasobovani)
e registrace délky pobytu, doby pobytu, mista a ucelu

e sledovani a dokumentovani pohybu, mista a ¢asu osob a zafizeni, monitorovani
stavu Vv objektu, méfeni navstévnosti, vytizenosti pracovnikii, objektu, vyuzivani
zdrojii, materidlu (kopirky, vytahy), vytiZzeni dalSich kapacit, zvySeni bezpecnosti
technologickych objekt a provozi, dohled, zamezeni zbytecného a nepovoleného

pohybu po objektu

4.2 Zpracovani informaci u pristupovych systému

Piistupové systétmy muZeme dé&lit podle toho, kde je umisténa databize uZzivatelli a

pfistupovych prav a to na systém s distribuovanou databazi a systém s centralni databazi.

4.2.1 Systém s distribuovanou databazi

U systémi s distribuovanou databazi je ve vSech fidicich jednotkéach, které slouzi k otvirani

dvefi ulozena kopie informace o ID uzivatele a jeho pfistupovych pravech. Kazdd zména
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ID a piistupovych prav musi byt automaticky nebo ru¢né distribuovana do kazdé z téchto
jednotky musi byt vybaveny vétsi paméti, coz vede k vyssi cené systému. Vyhodou tohoto
systému je vysoka spolehlivost, diky tomu, ze fidici jednotky jsou schopny pracovat bez
preruseni nezdavisle na ostatnich jednotkach. Tohoto systému distribuce se vyuziva u

rozsahlych systémii, kde jsou vzdalené fidici jednotky a velky pocet uzivateli

4.2.2 Systém s centralni databazi

U systému s centralni databdzi jsou u dvefi umisténa pouze Cteci a snimaci zafizeni
s vystupnimi prvky, po identifikaci uzivatele cteckou se ID uzivatele odesild do centralni
fidici jednotky, ve které dochazi k provedeni rozhodnuti o povoleni ¢i zamitnuti pfistupu a

vysledny povel se odesila zpét k piislusnym dveiim.[21]

4.3 Norma CSN EN 50133

Skupina norem CSN EN 50133 Poplachové systémy - Systémy kontroly vstupti pro pouziti
v bezpecnostnich aplikacich obsahuje informace o systémovych pozadavcich na sytém,
informace o vSeobecnych pozadavcich na komponenty az po informace o pokynech pro

aplikace.
Tato norma, taky fesi stupné zabezpeceni a to podle identifikace a pfistupu.
Ttidy identifikace jsou podle normy rozdé€leny do Ctyt tiid:

e Trida identifikace 0 — bez piimé identifikace: Pouze pozadavek na vstup bez

identifikace uZzivatele (tlacitko, ¢idlo pohybu,...).

e Trida identifikace 1 — informace uloZend v paméti: Pozadavek na heslo,

identifikacni cCislo, atd.

e Trida identifikace 2 — identifikacni nebo biometricky prvek: PoZadavek na pouZiti

identifika¢nich prvku (karta, klice,...) nebo biometrie (otisk prstu, atd.).

e Trida identifikace 3 - kombinace identifika¢ni nebo biometricky prvek spolecné
s informaci uloZenou v paméti. Pozadavek na pouziti kombinace identifika¢niho

prvku nebo biometrie a informace ulozené v paméti
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Ttidy klasifikace piistupt jsou podle normy rozdéleny do dvou tiid:

Trida pristupu A — stupenn zabezpecCeni nevyzaduje Casové filtry ani ukladéani

pristupové transakce

Trida pristupu B — pro pfistup, ktery zahrnuje jak casové filtry, tak funkci

ukladani. Zahrnuje taky podtfidu vztahujici se na misto pfistupu s casovymi filtry,

ale bez funkce ukladani.

MISTO PRISTUPU

4 ) 4
POZADAVEK POZADAVEK
O VSTUP O VYSTUP
IDENTIFIKACE IDENTIFIKACE
TRIDA1AZ3 TRIDA 0 AZ 3
' ZPRACOVANI
E TRIDA PRISTUPU . UROVEN PRISTUPULE TRIDA PRISTUPU
i Anebo B Anebo B
: v
X VSTUP < ROZHODNUTI VSTUP
; POSKYTNUT ZAMITNUT

Obr. 12. Tradi¢ni postup povoleni ptistupu.[11]
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5 DOCHAZKOVE SYSTEMY

Dochézkové systémy slouzi jako ndhrada tzv. pichacich hodin, dochazkovych sesita a knih
dochazky. Umoziiuji automatickou evidenci pfichodii, odchodl a pieruseni pracovni doby
zaméstnancl. Moderni dochazkové systémy jsou schopny zpracovat pevnou i pruznou
pracovni dobu s rovnomérnym i nerovhomérnym rozdélenim, riizné typy smeén, preruSeni
pracovni doby, dovolené, evidovat no¢ni a ptes¢asovou praci, pohotovost a pracovni cesty
a soucasn¢ hlidat splnéni vSech zdkonnych pozadavki a limith. Nasazenim dochazkového
systétmu se omezi mozné chyby, které mohou vzniknout pfi manudlnim zpracovani
dochazkovych dat a vedeni firmy a zaméstnanci maji aktualni piehled o odpracovanych
hodinach v daném mésici. Dochazkové systémy vyuzivaji stejné Ctecky jako piistupové

systémy.

5.1 Zakonik prace

Evidence dochazky neni zadnym zptsobem regulovana (neni ze zdkona povinna) a neni
vétSinou totozna s evidenci pracovni dobry, protoze pouze oznaCuje Cas po, ktery je
zaméstnanec pfitomen na pracovisti, ale neoznacuje €as po, ktery pracuje. Proto plati, Ze si
evidenci dochazky mize zaméstnavatel upravit podle svych potieb. V praxi je obvyklé, zZe
evidence dochazky slouzi zaroven jako podklad pro vedeni evidence pracovni doby.
V tomto ptipade, ale mize dochézet ke zkresleni evidence pracovni doby z diivodu, ze

zafizeni pro evidenci dochézky je pfili§ daleko od pracovisté zamé&stnance.

Evidence pracovni doby je ze zdkona povinna a musi ji vést kazdy zaméstnavatel.
NedodrZeni této zdkonné povinnosti je mozné kvalifikovat jako spravni delikt dle zdkona o
inspekci prace (zdkona €. 251/2005 Sb., ve znéni pozdéjSich predpisi). Za tento spravni
delikt 1ze ulozit zaméstnavateli pokutu az do vySe 400.000,- K¢&.

Pravni uprava evidence pracovni doby je zakotvena v § 96 odst. 1 a 2) zédkoniku prace
(zékona €. 262/2006, ve znéni pozd¢&jSich predpisl). Zaméstnavateli je timto ustanovenim

uloZena povinnost vést u jednotlivych zaméstnancii evidenci:
a) odpracované
1. pracovni doby [§ 78 odst. 1 pism. a)]

2. prace prescas [§ 78 odst. 1 pism. i) a § 93]
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3. dalsi dohodnuté prace piescas [§ 93a]
4. nocni prace [§ 94]
5. doby v dobé pracovni pohotovosti [§ 95 odst. 2]
b) pracovni pohotovosti, kterou zaméstnanec drzel [§ 78 odst. 1 pism. h) a § 95].

Na zadost zaméstnance je zaméstnavatel povinen umoznit zaméstnanci nahlédnout do jeho
uctu pracovni doby nebo evidence pracovni doby a do jeho ¢tu mzdy a potfizovat si z nich

vypisy, popfipad¢ stejnopisy na naklady zaméstnavatele.[5]

5.2 Clenéni z hlediska zptisobu p¥ipojeni

e On-line — stalé propojeni dochazkového terminalu s fidicim poéitacem. Data jsou
termindlem pribézné zasilana ke zpracovani fidicim pocitacem.
e Off-line — docasné propojeni dochazkového terminalu s fidicim pocitacem. Data

z terminalu se stahuji manualné. Off-line systémy nevyzaduji stalé ptipojeni PC.
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II. PRAKTICKA CAST
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6 REALIZACE KOMUNIKACE MEZI CTECKOU A SYSTEMEM
WINPACK

Cilem tohoto bodu bylo propojeni biometrické tycky Bioscrypt V-Pass se systémem
WinPack, které se bohuzel nezdafilo z diivodu poruSeni systému WinPack, ktery nebylo
mozné ozivit a z toho divodu nemohlo byt dokonceno propojeni tohoto systému se ¢teckou

Bioscrypt VV-Pass.

6.1 Bioscrypt V-Pass povoleni Extended ID

K tomu aby mohla ¢teCka Bioscrypt V-Pass pracovat se systétmem WinPack je nutné
pomoci programu VeriAdmin povolit u registrovaného uzivatele pouziti Extended ID, a to
tak, Ze v nastaveni parametri Wiegand ptepneme do Pass-Thru Format a Num ID Bits
nastavime veétsi nez 32, timto dosahneme aktivace Extended ID v moznostech nastaveni

uzivatele.

VeriAdmin ¥7.1 - Template Viewer - [ID 1:Index 0] {New Record)
File Configure  Wiew Help

sl ] ‘?l
fate Viewer - = —|§| Unit Parameters
|1 |42545 Ganerall Communication  iegand | Binmetricsl General Purpnself’Dl LED Tahlel Misc: I
| User Type: [User D ~| i Bt Fat & PagsThi Format ~ Pulse Width
sword: | Sﬁ-\ﬁcss‘s | 0:ND ACCESS SCHEDULE | | B 1USTOM ~| |4u e
SUEHE T Observe Holidays
I . ¥ Use Default
221U Wwiegand: [ e wWiegand Shing Upload Gustom Format Total Bits: |35
rollment: - On Success ID Start Bit |0 ~ Pulze Interval
gerprint D ata Finger [~ &1t Site Cade: 0 )
T~ & Cr ' [ um [D Bits: |35 I2UUU [usec]
~ # ~ ((: :TriHigh - OnFailwee ¥ Use Default
[ole & Mfd‘um I~ Fail I Cads; |0
—Wiegand 1/0
" Low Fail Si .
te Code:
= Ve Low Bzt ¥ Erable Input
o et Parity Bit
™ Make Duress Finger Password Only I Invert Pary Eits ¥ Enable Output: IAIways Dutput [regarcless of input sourcs] v |
ul
wic | e | Eaed | ‘ Riefiesh
I Exxit I C Template
CTemplates |
0 of 200 Templates Used Broadcast PC Templates |
¥ ‘erify Broadcast W Overwrite

Ready Unit ID: 1, Comm Part: & (S7600) MY1610 W-Pass Fr LM 2

Obr. 13. VeriAdmin — nastaveni Wiegand a ukazka povoleného Extended ID
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7 PROPOJENI TERMINALU TIMESTATION S DOCHAZKOVYM
SYSTEMEM DOCHAZKA PLUS

Tato kapitola se zabyva propojenim termindlti TimeStation s programem Dochéazka Plus.
Pivodné bylo mym planem propojit termindly TimeStation takovym zptsobem, Ze by byly
oba dva zaroven propojeny s poc¢itacem a pies Dochazku Plus by se z kazdého samostatné
stahovala data. Pti testovani takového zapojeni jsem, ale zjistil, ze program Dochazka Plus,
ale 1 program TimeBook po pfipojeni obou terminali k pocitaci vidi pouze ten, ktery byl
pfipojen jako prvni, proto pivodné pldnované propojeni nepfichdzelo v tivahu. Z toho
divodu jsem vymyslel propojeni, kdy bude kazdy terminal autonomni a bude obsahovat
stejné zaméstnance. Jeden bude naptiklad umistén u vstupu, do firmy, kde si lidé budou
evidovat odchody a ptichody na pracovisté a druhy bude naptiklad u jidelny, kde si lidé
budou evidovat pfichod na obéd a odchod z obédu a az na konci mésice se kazdy terminal
obejde s notebookem s nainstalovanym programem Dochazka Plus, do kterého se stahnou
veskeré udaje s obou terminalt, které se v Dochazce Plus automaticky spoji a vznikne ndm

piehledna sestava o odpracované dob¢ nasich zaméstnanct

7.1 TimeStation

TimeStation je moderni biometricky dochazkovy terminal. K jeho provozu nejsou potieba
zadné karty, staci vam jen va$ prst. TimeStation nevyuziva skuteCny obraz prstu, ¢imz

bezpecné chrani soukromi zaméstnance. Jeho vyhody jsou:

e Prenositelnost — TimeStation pracuje i na baterie po velmi dlouhou dobu. Proto

muze byt umistén i tam, kde neni sitova zasuvka.

e Jednoducha sprava — TimeStation umoZznuje administratorovy piimy piistup k
funkcim editace, mazéani a vypisu zdznamu o uzivatelich, uzivatelé mohou nahlizet

na svou vlastni dochazku a odpracované hodiny.

e Snadna manipulace s daty pomoci PC pies USB port — TimeStation umoziuje
flexibilni propojeni s PC pomoci softwaru Dochazka Plus, ktery poskytuje plnou

kontrolu a pfistup ke TimeStationu a jeho databazi, snadny vypocet mzdy.[22]
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Obr. 14. TimeStation terminaly.

Tab. 2. Specifikace TimeStation.

Polozka Specifikace

Maximum otiskd prsttit | 3 administratofi, 1000 uzivatelt

Metody verifikace Otisk prstu / 1D / heslo

4 radky
Displej
Zobrazuje datum, ¢as, ID a zpravy
Napajeni DC 5V 2A, 4 1.5V AA baterie, USB
Rozméry 190mm x 138mm x 45mm
PC konektor USB 1.1
Podsviceni displeje
Dalsi

Funkce minimalniho odbéru z baterii

7.2 Dochazka Plus

Jedna se o doplnény program "Dochazka" pro pouziti se systémy Intagral, InTagral
Plus/Biometrix, TimeStation, ACTAtek, DSE-100 a DSE-200. Umoziiuje evidenci
dochazky v pracovni dny 1 vikendy, poskytuje nékolik tiskovych sestav, moznost ruc¢ni
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upravy dat se zachovanim informace o zmén¢, neomezeny pocet prichodii a odchodt
denn¢, nastaveni pferuseni a vyjimek z pracovni doby, moznost prace ve vicesménném
provozu, pouziti vice ¢tecek, zaokrouhlovani, aj.[23]

7| Dochazka plus

DOCHAZKA plus Mt
Sestawy Databsze M astaveni Credky
Kog{gggce Maéist z Etedky Dbt data Importowvat data
Dochazka plus, verze 1.078x

Obr. 15. Hlavni menu programu Dochazka Plus.

7.3 Nastaveni TimeStation

Zde se budu zabyvat nastavenim TimeStation a to vymazanim, registraci administratora,

registraci uzivatelil a pfenesenim dat z jednoho terminalu na druhy.

7.3.1 Vymazani terminalu TimeStation

Pokud terminaly TimeStation pfed nami nékdo pouzival, tak nejdiive provedeme vymazani
vSech udaji. Toto provedeme tak, ze nejdiive piipojime jeden terminal k pocitaci a pomoci
programu TimeBook, a to tak, Ze klikneme na tlacitko SETUP a na prvni zaloZce ,,User*
provedeme vymazani vSech uzivatelt (Delete a User -> Select -> Select All -> Delete), na
druhé zilozce ,,Admin*“ provedeme vymazani vSech administratori (Delete Admin ->
Delete All) a na tfeti zdloZce ,,Time records* provedeme vymazani vSech casovych
zaznaml (Delete All Time Records -> Delete All). Poté terminédl odpojime a to stejné

provedeme s druhym terminalem.
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TimeStation Management g|
Uzer lAdmin] Time Hecords] System] Duplicate]
User's Name
. Change the user name in TimeStation with the
4= user name defined in TimeBook, The maximum
8 characters are available .
Delete a User
Delete a registered user in TimesStation,
User All Users  Select Delete
aK | Storho | | Mapovéda |

Obr. 16. TimeBook — okno pro spravu terminalu.

7.3.2 Registrace administratora

Po vymazani vSech udajii z TimeStation je nutné nastavit administratora, a to tak, Ze
stiskneme MENU -> ENT zde vybereme, zda se ma administrator prokazovat otiskem nebo
heslem, my vybereme ZADAT OTISK ADMIN a zadame ID administratoru (az devitimistné
Cislo, které nesmi zacéinat 0). Po tomto kroku nas terminal vyzve k pfilozeni prstu na
snimac 2krat az 9krat podle toho jak vyhodnoti otisk. Pak nas terminal informuje o uspésné
registraci. MiiZete registrovat az 3 administratory a kazdy administrator si musi pamatovat

svoje jedine¢né ID.

7.3.3 Registrace uzivatelu

Registrace uzivatelll probiha tak, Ze se nejdiive pfihlasime do terminalu jako administrator.
Vybereme moznost ZADAT/ZRUSIT UZIV, zadame ID uzivatele (az devitimistné &islo,
které nesmi zacinat 0) nejlépe takové aby koncilo 0, protoZe posledni ¢islo ID se nezadava
do Dochézky Plus, poté nas termindl vyzve k ptiloZeni prstu na snimac 2krat az 9krat podle
toho jak vyhodnoti otisk. Pak nas terminal informuje o usp&Sné registraci. Muzete

registrovat az 1000 uZzivatelll a kazdému uzivateli az 10 prsti.
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7.3.4 Preneseni uzivateli na druhy TimeStation

Abychom nemuseli provadét registraci uzivatell na obou termindlech, tak ji provedeme jen
na jednom a na druhy termindl je pifeneseme pomoci programu TimeBook, a to tak, ze
klikneme na tlacitko SETUP a na paté zalozce ,,.Duplicate” provedeme stazeni dat
z terminalu (Download -> zatrhneme véci, které chceme stahnout -> Download ->
vybereme umisténi zalohy), poté co jsme provedli stazeni dat z jednoho terminalu, tak ho
odpojime pfipojime druhy terminal a provedeme nahrani zalohy (Select -> vybereme
umisténi zalohy -> Upload -> zatrhneme véci, které chceme nahrat -> Upload). Timto
postupem si uleh¢ime hodné praci, protoze neni nutné provadét zdlouhavou registraci

uzivateld vicekrat.

Upload rz| :
User ] Admin ] Time Hecords] System  Duplicate l
TimeStation Information
Model: TS2000H-2200 Admins: 0/3 To duplicate a device, download data from the sorce TimeStation and
i “ersion: 1,61 ser number: save it as a T3D file, then upload it to the new TimeStation,

Download TimeStation Data

TS0 File Information - Download the date from the source
= save it as a TSD file.,
[-[ rModel: TS2000H-A200 Admins: 1
I Software: 1,61 User number: 4 M

Upload TimeStation Data

Select Data - Upload a TSD file to the new TimeStation,

lv User Data

Iv &dmin Data T3D file: I¥zalohaTs.tsd Select
[+ System Option Tohes

[v¥ Time Records
[~ Ifthere exists the same user D, the olde user data Restare

will be replaced with the new user data.
Upload | Cancel |

I— =TT

Obr. 17. TimeBook — okno pro nahrani dat do TimeStation.

Restore the TimeStation with a user data backuped.

7.4 Nastaveni programu Dochazka Plus

Zde se budu zabyvat nastavenim programu Dochéazka Plus a to propojenim s TimeStation,

nastavenim smén, stiedisek, spravou zaméstnanct atd.

7.4.1 Propojeni TimeStation s Dochazka Plus

Propojeni provedeme v menu Ctedky -> Konfigurace &étecky. Pomoci tladitka plus se

dostaneme do rozhrani pro pfidani nové ¢teCky, zde vybereme nas typ Ctecky CoNet
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TimeStation a ID ¢teCky (ID muzete zadat jakékoliv, protoze ho Dochazka Plus pii

propojeni s terminalem nijak nevyuziva).

7 Konfigurace ctecek a jejich pripojeni

Mastavené Gtecky:

EBX

D Etecky [Typ ttecky Typ pfipojeni F Part

Fiychlost

Mastaw Caz

Stahnout data

Obrarvit data

Mastay jména

M aztary
prewient

Defaulni
ctecka

Zaviit

Qi HHH

Obr. 18. Dochazka Plus - menu pro konfiguraci ¢tecek.

e Nastav ¢as — nastavi terminalu TimeStation stejny ¢as jako je v pocitaci

e Stahnout data - stdhne dochazkova data z terminalu

e Obnovit data — nacéte dochazkova data od zadaného data

e Nastav jména — terminal bude zobrazovat u zaméstnanct takova jména, jakd jsou

nastavena v Dochdzce Plus u jejich ID
e Nastav pieruseni — funkce neni dostupna pro TimeStation

e Defaultni ¢tecka - funkce neni dostupna pro TimeStation

& Pridani nové EteCky

B[=1ES

Typ pfipajen’-  USE
ID éeiky. | 0BO02S
Tup étecky  |CoMet TimeStation L'
Test pfipojeni [ Q. I l Starno I

Obr. 19. Dochazka Plus - okno pro pfidani ¢tecky.
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7.4.2 Nastaveni smény

Pomoci tladitek Nastaveni - > Nastaveni smény se dostanete do rozhrani pro nastavovani
smén a zde muZzete pfiddvat smény a nastavovat délku smény, po jaké dobé miize byt
prestavka, kdy za¢ina ranni sména a kdy odpoledni, jakym zplisobem chcete pocitat

piescasy atd.

= Vypis smén

Vipiz smén:

Typ piestasu Pryni droved preséasu [Diuha drover prestasu

# Uprava nastaveni smény

Mastaveni smény

Nézey smény |Jednosménn§l provoz |

Casovd noma: |'3323U V| [ Nastaveni zaokrauhleni ]

Frestawvky: M astaveni wipoétu prestazl
|F'o hodinach ’Délka ’ Dbidobi pro vipocet: | Z2dne v
Frestazy proni drovef: I:I
Frestazy diuha drover: I:I

Odpoledni sména Zpozdéni piichodu
[ Pouivat edpoledni og: P0:00 [ Pausivat zpoZdéni pfichadu
Fmeny D [20:00 Zpoddéni: | 0000

Modni sména Omezeni smény
og. [00:00 [] Omezit piichod na D000

Do |00 ] Orriezit odehad na 00000

[ Pousivat noéni sménu

Obr. 20. Dochazka Plus — nastaveni smén.
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7.4.3 Pridani stredisek

Pomoci tlacitek Databdze -> Strediska se dostanete do vypisu stfedisek a zde muzete

pridavat nova strediska, editovat existujici stfediska a mazat stfediska

= | Strediska

# |Uprava idaji stiediska

Stiedisko:

Jména: |V_l;ldei

Obr. 21. Dochazka Plus — Giprava nazvu stiediska.

7.4.4 Sprava zaméstnanci

Pomoci tlacitek Databdze -> Zaméstnanci miZete piidavat, editovat a mazat zameéstnance.
Dulezité je si zapamatovat, ze Cislem karty se rozumi ID otisku v TimeStation bez
posledniho ¢isla (napf. pokud ma zaméstnanec v TimeStation ID 1010, tak do Dochazky
Plus zadame cislo karty 101).

=l Seznam zaméstnanci 7 Uprava lidajii zam&stnance
Seznam zaméstnanci:
Jméno: i
Iména Fiimeni Lumi | | stredisko
Lukad K.oldich O - voz Dilna
Petr Mowék, L= | Haiek | oz Wide|
Karel Diostal ’ voz Dilha
—Ie—— [ I
Cislo karty: |1EI4 |
SmeEna: |Jednnsménn_l.? provoz w |
£l >
— | Stiedisko: |\-‘5’Jdei w | —
(=)*+1] ——
X

Obr. 22. Dochazka Plus — tprava udaji zaméstnance
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745 Sestavy

Zde muzete provadét tpravy dochdzkovych dat, napi. pokud si naptiklad zaméstnanec

zapomng¢l zaevidovat ptichod, tak mu ho muZzete zaevidovat manualné. Déle zde miizete

generovat a tisknout rizné sestavy podle vami zadanych parametrii (jméno, stfedisku,

prerusent).

7 Vypis sestavy

Drrub wyppisu Obdaobi
Tidenni
() Podobna dochézka Ot
O latidenni  |<ven v
() Hodinowd souhm
) Pl mésice
() Podiobna dochézka+pferusen ® Masic | 2011 b |
Skupina
() Wéichni zaméstnanci
. -
O stfedisko ména | _
1101 Luk Koldch v| [Sefadt]

(%) Konkrétni zamésthanec

|§V_l,lpsat vybrané§| [ Starno l

Obr. 23. Dochazka Plus — generovani sestavy.
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8 NAVRH ULOHY —- DOCHAZKOVY SYSTEM

Zde jsem provedl navrh ulohy pro dochazkovy systém, tvoifeny dvéma TimeStation

terminaly a programem Dochazka Plus.

Uloha - propojeni dvou terminalii TimeStation s programem Dochizka Plus:

1. Poved’te vymazéani terminalt TimeStation.

Vymazani (administratorii, uzZivatelu a casovych zaznamii) provedete pomoci program
TimeBook. Nezapomerite, ze PC miize pracovat jen s termindlem, ktery byl pripojen jako

prvni, proto pro provadeni akci s druhym termindlem musite nejdrive prvni odpojit!

2. Zaregistrujte administratora.

Registrace se provadi pomoci tlacitek na terminalu. Zapamatujte si ID, které jste pouzily!
3. Zaregistrujte n¢kolik uzivatelt.

Kazdy uzivatel musi mit jedinecné ID, které nezacind 0 (pro pozdejsi pridavani uzivatelil
do Dochazky Plus doporucuji, aby ID koncilo 0).

4. Preneste uzivatele na druhy TimeStation.

Pouzijte program TimeBook.

5. Propojte TimeStation s Dochazkou Plus

V nastaveni ctecky v Dochdzce Plus vyberte CoNet TimeStation a ID zadejte libovolné.

6. V Programu Dochazka Plus si nastavte stfediska a smény.

7. Vytvoite v Dochéazce Plus zaméstnance.

Cislo karty se musi shodovat s ID, které jste zadali v TimeStation, ale nesmi obsahovat

posledni cislici)

8. Odeslete do termindlu jména, kterd jsou pouzitd a ptisluSnych ID zaméstnanct v

Dochazce Plus.
Toto provedete v okné pro konfiguraci ctecek pomoci tlacitka ,, Nastav jména “.

9. VyzkouSejte si na terminalech n€kolikrat ptichod, odchod a obéd aby terminaly

obsahovaly néjaké dochdzkové zdznamy.
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10. Stahnéte tyto zaznamy z terminalti do programu Dochazka Plus.
Stazeni provedete v menu ,, Ctecky“ pomoci tlacitka ,, Nacist z ¢tecky .
11.  Zkuste si Upravu dochdzkovych zdznami v programu Dochazka Plus.

Uprava se provadi v menu , Sestavy -> Uprava dat”, kde si vyberete zaméstmance, U
ktereho chcete menit dochazkova data a den, ktery chcete menit. (Miizete menit, pridavat a

mazat casy jeho prichodii, odchodii atd..)

12.  Zkuste si vygenerovat sestavy podle vami zadanych parametri (vyzkousejte rizné

parametry).

Generovani se provadi v menu ,, Sestavy -> Tisk sestavy”, kde si vybirate parametry

generované sestavy.
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ZAVER

Stale Castéji se v bézném zivoté setkdvame s pifistupovymi a dochdzkovymi systémy.
Zejména v poslednich letech dochéazi k velkému rozsifeni téchto systému piedevSim u
velkych a stiednich firem, ale zdjem zacinaji mit i mensi a malé firmy. Divodem je
predevsim stale nizsi cena, ale i nesporné vyhody, které tyto systémy maji a firmy si to
velice dobfe uvédomuji. RozSifovani téchto systémi poméha i lep$i dostupnost
biometrickych systémda, které jsou ¢im dal tim vice oblibené pro jejich piiznivou cenu,

rychlost ovéteni a snadné pouZziti.

V bakalaiské praci jsem se zaméfil na nejpouzivanéj$i metody autentizace pomoci hesla,
tokenu a predev§sim na biometrickou metodu autentizace pomoci otisku prstu, kde jsem
popsal metody, jakymi se uruje pfesnost a principy nejpouzivanéjSich biometrickych
snimact otisku prstu. V praktické ¢asti bohuzel nastal problém se systémem WinPack,
ktery nebylo mozné ozivit a tedy ani propojit s biometrickou ¢te¢kou Bioscrypt V-Pass a
tak u tohoto bodu bylo splnéno jen povoleni Extended ID, které je nutné, proto aby systém
WinPack mohl pracovat s biometrickou ¢teckou. Dale jsem fesil propojeni dvou terminalt
TimeStation s programem Dochazka Plus, kde jsem popsal postup propojeni a moznosti
nastaveni a praci s dochdzkovymi daty. Jako posledni jsem navrhl jednoduchou ulohu na,
které si studenti mizou vyzkousSet praci s dochdzkovym systémem tvofenym terminaly

TimeStation a programem Dochéazka Plus.
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ZAVER V ANGLICTINE

More and more often we meet in daily life with access and attendance systems. Especially
in recent years have seen a great expansion of these systems, especially in large and
medium-sized companies, but interest is beginning to have smaller and small companies.
The reason for this is primarily a still lower price, but also the undisputed advantages that
these systems are and the company's very well aware of this. The expansion of these
systems also helps better availability of biometric systems, which are increasingly popular

for their low price, speed validation and ease of use.

In the Bachelor's work | was focused on the most widely used authentication method using
a password, token, and in particular on the biometrickou authentication method using
fingerprint, where | described the method, which specifies the accuracy and the most
commonly used principles of biometric fingerprint sensors. In the practical part,
unfortunately, there is a problem with the system of WinPack, that could not be revived
and, therefore, the link to the biometrickou reader, Bioscrypt V-Pass, and so at this point
has been met only permit Extended ID, which is necessary, therefore, that the system could
work with WinPack biometrickou reader. Furthermore, | solved the interconnection of two
terminals TimeStation with Dochazka Plus, where | described the process of linking and
the possibility of setting up and working with attendance records. As the last, I'm proposed
a simple task to which the students can try to work with attendance system formed by

TimeStation terminals and program Dochazka Plus.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

PIN Personal Identification Number

ID IDentification

IATA International Air Transportation Association
ABA American Bankers Association

bpi Bits Per Inch

LoCo Low Coercivity

HiCo High Coercivity

ISO International Organization for Standardization
PVC Polyvinylchlorid

ROM Read Only Memory

EEPROM Electrically Erasable Programmable Read-Only Memory
RAM Random-Access Memory

SCOS Smart Card Operating Systems

uUSB Universal Serial Bus

MHz Mega Hertz

RSA Rivest -Shamir -Adleman
ECC Error Checking and Correcting
DNA Deoxyribonukleova kyselina
FAR False Acceptance Rate

FRR False Rejection Rate

FER Failure to Enroll Rate

FTA Failure To Acquire

FIR False Identification Rate

FMR False Match Rate
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FNMR

CCD

LED

CMOS

TFT

RxD

TxD

GND

TCP/IP

PZS

False Non-Match Rate

Charged Coupled Device

Light Emitting Diode

Complementary Metal-Oxide—Semiconductor
Thin Film Transistor

Receive Data

Transmit Data

GrouND

Transmission Control Protocol / Internet Protocol
Poplachovy zabezpecovaci systém

Ceska technicka norma

Personal Computer
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Ptiloha P I: Ukazka sestavy z programu Dochazka Plus



PRILOHA PI: UKAZKA SESTAVY Z PROGRAMU DOCHAZKA

PLUS
PODROEMY PREHLED O DOCHAZCE
OD: 1682011 DO: 315201 Draturm piehledu: 13.5.2011
Lukas Koldch
Cizlo zaméstnace: 101 K.arta Eizho: 101
Den  |Pfich Odch. |Pfich Odch | "oimky Odprac. hod
Dish | Casz |Celkem |5 piemss. |Bez piest. [Mom. Frestasl |Prestas?
1-Me
2-Po [0E:30 1503 0333 003 (0733
3 0E:28 1500 0332 naod (0734
4-5t 0635 1510 0335 005 (0735
5Lt 0E29 1515 0346 019 (0749
B-Fa  [0E:26 1&:02 0336 a0y (0737
750
a-Me
9-FPo [0E:27 1500 0333 005 (0735
1000|0528 1459 03 003 (0733
1-5 [0E:26 1500 0334 0a:m 07
120t |0532 1515 0343 a1 0741
13-Pa [0E:26 1502 0336 naos (0738
14-50
15-Me
16-FPo
170t
18-5t
19-Ct
20-Pa
2150
22-Me
23-Po
24-0t
285t
26-Ct
27-Pa
28-50
29-Me
A0-Po
310t
Dné: 10 CELKEM ODPR. 0000 | 85:59 a1:.06 TE06 18700 [-110:54 0000
CELKEM SOBOT 0000 0000
CELKEM MEDEL 0000 0000
CELKEM ODPOLEDMI 0000 0000
CELKEM MOCHI 0000 0000
CELEEM SwATED 0000 0000




