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ABSTRAKT

Tato praca popisuje ochranu a odolnost’ kritickej infrastruktury. Teoretickd cCast je
zamerana na porovnanie kritickej infrastruktary v Spojenych Stitoch americkych,
Eurdpskej tnii, Ceskej a Slovenskej republike. Pojednava o legislativnych poZziadavkach
ochrany v menovanych $tatoch. V ramci hodnotenia odolnosti kritickej infrastruktary sa
zameriavam na multikriteridlne hodnotenie pomocou procesu RAMCAP Plus, ktory sa
vyuziva v Spojenych $tatoch americkych. V praktickej Casti aplikujem multikriterialne

hodnotenie odolnosti na objekt kritickej infrastruktuary.

Kli¢ova slova: kriticka infrastruktara, ochrana kritickej infrastruktary, odolnost’ kritickej

infrastruktary, hrozba, riziko, zranitel'nost’

ABSTRACT

This master thesis deals with the protection and resilience of critical infrastructure. The
theoretical part is concentrated on the comparison of critical infrastructure in the United
States of America, the European Union, the Czech Republic and Slovakia. It discusses the
legislative protection in the named states. Within the evaluation of the resilience of critical
infrastructure the theoretical part is concentrated on the multicriterial evaluation through
the process called RAMCAP Plus, which is mostly used in the USA. In the practical part |
have applied this multicriterial evaluation of resilience to the resilience of critical

infrastructure.

Keywords: critical infrastructure, protection of critical infrastructure, resilience of critical

infrastructure, threat, risk, vulnerability
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UvVOD

Clovek je pocas celej svojej existencie vystaveny velkému poétu ohrozeni.
K najpodstatnejsim aktivam, ktoré ¢lovek chrani, patri zivot, zdravie, bezpecie, zivotné
prostredie a majetok. S narastom novych technoldgii sa sucasna spolo¢nost’ stala zavisla od
niektorych sluzieb a zariadeni, pri ktorych naruseni alebo zlyhani méze dojst’ k oslabeniu
narodnej alebo dokonca medzinarodnej bezpe€nosti a k ohrozeniu zdravia a zivotov
obyvatel’stva. VSetky tieto zariadenia a sluzby nazyvame pojmom kriticka infrastruktira.
Ich ochrana musi byt zaistenda pomocou preventivnych a zmierfiovacich opatreni,
pripravenosti zloziek, zdrojov, zariadeni a pomdcok na zvladnutie cielenych utokov,
dopadov zivelnych pohrom, zvladnutie kritickych situacii a zaistenie rychlej obnovy

systémov.

Problematika ochrany kritickej infrastruktiry sa zacala rieSit najmid po tragickych
udalostiach z 11. septembra 2001 v USA, ale i d’alsich teroristickych ttokoch v Madride
a Londyne. Z tohto dovodu na prvom mieste rieSenia danej problematiky sa vSetky Staty
zameriavaji na terorizmus. Cielom ochrany kritickej infrastruktiry je znizit' jej

potencidlnu zranitel'nost’ a zaroven zvysit’ jej odolnost’.

Ochranou a odolnost’ou kritickej infrastruktary sa najskor zacali zaoberat” Australia a USA
az neskor sa pripojili i Staty Europskej unie a8 NATO. Okrem teroristickych Gitokov mézu
nastat’ mimoriadne udalosti prirodného charakteru alebo z dovodu nedbanlivosti l'udského
faktoru azlyhania zariadeni. Pod kritickou infraStruktirou chapeme energetiku,
telekomunikacie, poc¢itaCové systémy, internet, prenosové siete a iné dolezité sluzby, ktoré
zabezpecuju zakladné funkcie $tatu a ktoré mézu mat’ vplyv ina susedné Staty. Z tohto
dovodu je vhodné chapat’ i riesit’” dant problematiku z globalneho hl'adiska. Vzhl'adom na
geografické umiestnenie Statov, kazda krajina vlastni osobitné kritické prvky
infrastruktury. Prirodné mimoriadne udalosti, ktoré vznikaju, sa taktiez lisia lokalizaciou
aumyselné utoky najméd politickou stratégiou, ¢i fanatickym nabozenstvom.
K zdokonaleniu systému ochrany a odolnosti je vSak vhodné vymienat si potrebné
informacie a komunikovat s ostatnymi Statmi. Pomocou vSeobecného rozhladu moéze
vzniknut plnohodnotny systém hodnotenia odolnosti prvkov asieti vo vybranych
oblastiach infrastruktury. V teoretickej Casti rozoberam viacero systémov hodnotenia
odolnosti, ktoré nasledne aplikujem na vybrany prvok kritickej infrastruktary v praktickej

Casti prace.
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1 KRITICKA INFRASTRUKTURA

Pod pojmom infraStruktura chapeme subor zariadeni, ktoré st potrebné pre fungovanie
spolo¢nosti. Toto slovné spojenie sa zaCalo vyuzivat zaciatkom 19. storoCia. Pochadza
z latinskych slov:
- predpony infra (nizsie, pod),
- structure (stavba, vystavba). [2]
Z obecného hladiska méZzeme povedat’, ze infrastruktura je mnozina prepojenych a logicky
usporiadanych prvkov, ktoré ju udrziavaji pohromade. Vyuziva sa v réznych odvetviach a
moézeme ju roz¢lenit’ na:
1. Technicku — doprava, energetika, stroje, vodné a odpadové hospodarstvo.
2. Ekonomicklt — zabezpecenie peniaznych prevodov, siet’ finanénych a bankovych
sluzieb.
3. Socialnu — $kolstvo, zdravotnictvo, kultira, byvanie, obchodné siete a Siete verejnej
spravy. [6]
Infrastruktiry moézu byt navzdjom zavislé v pripade, ak sa stav jednej infraStruktiry
zaklada na materialnom vystupe inej infraStruktiry. Vhodnym prikladom je plynovod,

ktory poskytuje palivo pre vyrobu elektriny tepelnych elektrarni.

Vzijomny vzt'ah medzi infrastruktirou spolo¢nosti a l'ud'mi je vel'mi uzky. InfraStruktara
vznikla dlhodobou pracou l'udi, ktori jej prevadzku neustdle kontrolujii a podporuju jej
rozvoj. Vznik podnietil fakt zjednodusenia I'udskej prace. Clovek ju berie v dne$nej dobe
ako samozrejmost’ a nevie si bez nej predstavit’ zivot. Pokial’ infrastruktiura funguje tak ako
ma, vicsina l'udi sa o flu nezaujima. Problémy nastani v momente, ked’ nevykonava
prevadzku spravne alebo prestane uplne pracovat’.

Do tejto skupiny patri velky pocet odvetvi. Chranit’ pred hrozbou vSak nie je mozné vSetky
oblasti. Kazda krajina je povinna sustredit’ pozornost’ na oblasti najvacSieho rizika.
V kazdej spolocnosti existuje Cast’ infrastruktiry oznacovanej ako Zivotne dolezita, ktora
ma pre fungovanie spolo¢nosti rozhodujici vyznam. Pre §tat je nevyhnutnd z hl'adiska
hospodarskej funkcie $tatu, kvality Zivota obyvatel'ov, ale najma k ochrane Zivota, zdravia,
bezpecnosti, majetku a zivotného prostredia. Nepriamo ale 1ipriamo ovplyviuje
ekonomicku a spoloc¢ensku stabilitu, obranyschopnost’ a bezpecnost’. Ide o infrastrukturu,
ktora je pre chod uzemia vel'mi dolezita a zaroven je znacne zranitel'na. Vyznam objektu
zavisi na rozmere uzemia. To, €o je doleZit¢ v malom lzemnom celku, nemusi mat

rovnaku mieru zavaznosti v celoStatnom meradle alebo naopak. [2, 3, 6, 8]
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1.1 Kriticka infrastruktira v USA

Mozno povedat’, Zze vznik a zaklad danej problematiky bol v USA a Australii. V Amerike

su rozliSované dva zékladné pojmy - kritickd infraStruktura a kI'icové prvky.

Pod kritickou infrastruktirou sa chapu ,,Systémy a zariadenia ako hmotné tak aj virtudlne,
ktoré su zivotne dolezité pre USA a neschopnost alebo znicenie takych systémov, ci
zariadeni by malo vplyv na zniZenie bezpecnosti, ndrodnej ekonomickej bezpecnosti,

ndrodného verejného zdravia alebo bezpecia alebo na akikolvek ich kombindciu.“ (9)

Kracové aktiva alebo zdroje su ojedinelé prvky zvlastneho vyznamu. Ide o miesta
S historickou udalost’ou alebo miesta so zdrzujucou sa masou I'udi. Nemusia sice ohrozit’
narodnt ekonomiku, ale méZzu vzniknut' rozsiahle Skody na Zivotoch alebo sposobit’

podkopanie verejného sebavedomia. (9)

Tab. 1. Sektory kritickej infrastruktizry USA. [9]

Sektor Podsektor

1. Pol'nohospodarstvo,

potraviny
2. Bankovnictvo, financie Banky, sporitel'ne
Zakladné chemikalie
Specialne chemikélie
3. Chémia Pol'nohospodarske chemikalie

Farmaceutika

Spotrebné produkty
Verejné miesta, Sportové arealy, herne, ubytovanie, vonkajSie
udalosti, zabava a média, nehnutel'nosti a obchody

4. Obchodné zariadenie

5. Komunikacia Telekomunikacie, satelity, bezdrotové a drotové siete

Primarna kovovyroba

Strojarenstvo

6. Kritickd vyroba -
Elektrovyroba

Dopravné vybavenie

7. Priehradné nadrze

8. Ochrana priemyslovej
zéakladne

Armadna vyroba zbrani, vyskum a vyvoj

Krizovy management, zdravotnictvo, hasi¢i, nebezpecny

9. Zéchranné sluzby — material, vykon prava, pyrotechnici, taktické policajné timy,

pohotovost patracie timy
Elektrina
10. Energia Ropa
Zemny plyn
11. Vladne zariadenie Federalne budovy, trady, ambasady, sudy,...

12. Zdravotna starostlivost’

T Potrubie pre prepravu nebezpecnych chemickych latok
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13. Informacné technoldgie Hardvér, softvér, IT systémy, Internet

Trvalé objekty a geografické miesta, ndrodné dedicstvo,

14. Narodné pamiatky a ikony Iy e —

15. Jadrové reaktory, materidly,
odpad

16. Posta a preprava zasiliek

Letecka

Cestna

Namorna

17. Doprava - —
Hromadna verejna

Potrubna

Zelezniéna

18. Voda

1.2 Kriticka infra$truktira v EU

V dnesnej dobe existuje velky pocet kritickych infrastruktur, ktorych zni¢enie by malo
zavazné cezhrani¢né nésledky. Z anglického jazyka sa ujala skratka ECI (European critical
infrastructure). V smernici 2008/114/ES st presne zadefinované pojmy Kl a ECI.

»Kriticka infrastruktura je zlozka, systém alebo ich cast nachadzajuca sa v clenskych
Statoch, ktord je nevyhnutna pre zachovanie zakladnych funkcii spolocnosti, zdravia,
ochrany, bezpecnosti, kvality Zivota obyvatelov z ekonomického a socialneho hladiska,
a ktorej narusenie alebo znicenie by malo zavazné dosledky v clenskom State z dévodu
nemoznosti zachovat tieto funkcie. “ (10)

., Eurdopska kriticka infrastruktura je kritickd infrastruktura nachddzajuca sa v clenskych
Statoch, ktorej narusenie alebo znicenie by malo zdvazné désledky minimdlne v dvoch

Clenskych statoch Eurdpskej unie. © (10)

Tab. 2. Sektory kritickej infrastruktiry EU. [10]

Sektor Podsektor

Produkcia ropy a plynu, rafinacia, uprava, skladovanie
1. Energetika a distribuicia potrubim

Vyroba elektrickej energie a jej rozvod

2. Jadrovy priemysel Produkcia, skladovanie a spracovanie jadrovych latok

Ochrana informaénych systémov a sieti

Automatizacia pristrojov a kontrolnych systémov

Internet
3. Informacéna a komunikaéna Poskytovanie pevnych telekomunikaénych sieti
technologia (ICT) Poskytovanie mobilnych telekomunika¢nych sieti

Radiova komunikacia a navigacia

Satelitna komunikacia
Vysielanie
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Zasobovanie pitnou vodou

4. Voda Kontrola kvality vody

Tesenie a kontrola mnozstva vody

5. Potraviny Zasobovanie potravinami a zaistenie bezpe€nosti potravin

Lekarska a nemocni¢na starostlivost’

6. Ochrana zdravia Lieky, séra, ockovacie latky a lie¢iva

Biologické laboratéria a biologicky Cinitelia

Infrastruktiry a systémy z(étovania a vyporiadanie obchodov

7. Financné S cennymi papiermi
Regulované trhy
Cestna
Zelezniéna

8. Doprava Letecka

Vnutrozemska vodna

Zamorska a pribreznd naimorna

9. Chemicky priemysel Produkcia, skladovanie a spracovanie chemickych latok
Potrubie pre prepravu nebezpecnych chemickych latok

10. Vesmir Vesmir

11. Vyskumné zariadenie Vyskumné zariadenia

1.3 Kriticka infrastruktira v CR

V Ceskej republike je presne zadefinovany pojem infrastruktira v Stavebnom zékone (t.].

zakon ¢. 183/2006 Sb., 0 izemnim planovani a stavebnim fadu).

Verejnou infrastruktirou st pozemky, stavby, zariadenia a to v podobe:

1. Dopravnej infrastruktiry — stavby pozemnych komunikacii, drah, vodnych ciest,

letisk a S nimi stvisiace zariadenia.

Technickej infrastruktary — vedenia astavby as nimi prevadzkovo suvisiace
zariadenia technického vybavenia (vodovody, vodojemy, kanalizacie, Cisticky
odpadnych vod, stavby a zariadenia pre nakladanie s odpadmi), trafostanice,
energetické vedenie, komunikacné vedenie verejnej komunikacnej siete
a elektronické komunika¢né zariadenie verejnej komunikacnej siete.

Obcianskeho vybavenia — stavby, zariadenia a pozemky sliziace napriklad pre
vzdelavanie a vychovu, socidlne sluzby a starostlivost’ o rodiny, zdravotné sluzby,

kultru, verejnt spravu a ochranu obyvatel'stva.

4. Verejného priestranstva. [11]

Definicia kritickej infrastruktary je sformulovana v Krizovom zakone (t.j. zakon ¢.

118/2011 Sh.). Kritickou infrastrukturou sa rozumeju ,,vyrobné a nevyrobné systémy
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a sluzby, ktorych nefunkcnost by mala zavazny dopad na bezpecnost Statu, ekonomiku,

verejnu spravu a zabezpecenie zakladnych zivotnych potrieb obyvatelstva. *“ (12)

Tab. 3. Sektory v pésobnosti tistrednych orgdanov CR. [12]

Sektor

1.

Energetika

Podsektor

Elektrina

Plyn

Tepelna energia

Ropa a ropné produkty

Vodné hospodarstvo

Zasobovanie pitnou a uzitkovou vodou

Zabezpecenie a sprava povrchovych vod a podzemnych zdrojov
vody

Systém odpadnych vod

Potravinarstvo
a pol'nohospodarstvo

Produkcia potravin

Starostlivost’ o potraviny

Pol'nohospodarska vyroba

Zdravotna starostlivost’

Prednemocni¢na neodkladna starostlivost’

Nemocniéna starostlivost’

Ochrana verejného zdravia

Vyroba, skladovanie a distribucia lieciv a zdravotnickych
prostriedkov

Doprava

Cestna

Zelezniéna

Letecka

Vnutrostatna vodna

Komunikac¢né a informacné
systémy

Sluzby pevnych telekomunikaénych sieti

Sluzby mobilnych telekomunikacénych sieti

Rédiova komunikacia a navigacia

Satelitna komunikacia

Televizne a radiové vysielanie

Postovné a kuriérne sluzby

Pristup k internetu a datovym sluzbam

Bankovy a finan¢ny sektor

Sprava verejnych financii

Bankovnictvo

Poistovnictvo

Kapitalovy trh

Nudzové sluzby

Hasiésky zachranny zbor CR a prislu$né jednotky poziarnej
ochrany

Policia CR

Armada CR

Radia¢né monitorovanie

Predpovedna, varovna a hlasna sluzba

Verejna sprava

Statna sprava a samosprava

Socialna ochrana a zamestnanost’

Vykon justicie a vdzenia
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1.4 Kriticka infrastruktura v SR

Kritickd infrastruktura predstavuje vyrobné i nevyrobné systémy a sluzby, ktorych zni€enie
alebo znefunk¢énenie spdsobi ohrozenie alebo narusenie hospodarskeho a politického
chodu §tatu, alebo ohrozenie zivota a zdravia obyvatel'stva. Porusenie, poSkodenie alebo
znicenie infraStruktiry moéze byt zapri¢inené nedbalostou, nehodami, prirodnymi alebo
umyselnymi ¢inmi. Pojem vymedzuje zakon ¢. 45/2011 Z. z., o kritickej infrastruktire.
»Kritickou infrastruktiurou je systém, ktory sa ¢leni na sektory a prvky.© (1,s.1)

., Prvkom kritickej infrastruktury je sluzba vo verejnom zdujme a informacny systém
V sektore kritickej infrastruktury, ktorych naruSenie alebo zmicenie by malo podla
sektorovych  kritérii  a prierezovych  kritérii  zdvazné nepriaznivé dosledky na
uskutocnovanie hospodarskej a socialnej funkcie statu, a tym na kvalitu Zivota obyvatelov
Z hladiska ochrany ich zivota, zdravia, bezpecnosti, majetku, ako aj Zivotného prostredia. *
,Sektorom je cast kritickej infrastruktury, do ktorej sa zaraduju prvky; sektor moze

obsahovat jeden alebo viac podsektorov kritickej infrastruktury. “ (1,5.1)

Tab. 4. Sektory v pésobnosti ustrednych orgdanov SR. [1]

Sektor Podsektor ‘

Cestna doprava

Letecka doprava

1. Doprava
Vodna doprava

Zelezni¢na doprava

Satelitna komunikacia

2. Elektronické komunikacie Siete a sluzby pevnych a mobilnych elektronickych
komunikacii

Banictvo

Elektroenergetika

3. Energetika

Plynarenstvo
Ropa a ropné produkty
4. Informaéné a komunikacné Informacné systémy a siete
technologie Internet

Poskytovanie postovych sluzieb, postovy platobny styk

S PoSta a obstaravatel'ska ¢innost’
Farmaceuticky priemysel

6. Priemysel Hutnicky priemysel
Chemicky priemysel
Meteorologicka sluzba

7. Voda a atmosféra Vodné stavby

Zabezpecovanie pitnej vody

8. Zdravotnictvo
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2 SEKTOR KRITICKEJ INFRASTRUKTURY - ENERGETIKA

Objekt, ktory som si vybrala pre prakticku Cast’ spadd pod sektor energetika, preto sa
budem v tejto Casti venovat’ jej charakterizacii. Energetika patri k najzraniteInej$im
prvkom kritickej infrastruktiry. Jeho narusenie sposobuje pre $tat rozsiahle nasledky, preto

predstavuje atraktivny ciel teroristov. Vzniknuté dosledky maji dva druhy Gc¢inkov:
- primarny G¢inok — naruSenie hospodarenia s energiami v state,

- sekundarny ucinok — véazne naruSenie prvkov z ostatnych sektorov (kontaminécia

vody, ornej pody, oziarenie 'udi pri uniku radioaktivneho Ziarenia).

Ohrozenie modze nastat’ v podobe technologickych havarii, 'udskych chyb, prirodnych
pohrom, ale i terorizmu, ¢i vojnovych udalosti. Nebezpecenstvo hrozi i vadou materialu,

jeho starnutim alebo nedostato¢nou udrzbou a kontrolou.

Do sektoru energetiky patri banictvo, elektroenergetika, plynarenstvo a ropa. Statnu spravu

pre tento sektor vykonava Ministerstvo hospodarstva SR a Urad jadrového dozoru SR. [13]

2.1 Banictvo
Banictvo a hutnictvo prispieva do kritickej infrastruktiry:
- tazbou, upravou a spracovanim rudnych a nerudnych surovin,
- vyhladdvanim a prieskumom radioaktivnych surovin.
Medzi prvky kritickej infrastruktry patria:
- sklady vybusnin a chemickych reagencii’,
- tazby radioaktivnych surovin,
- sklady poloproduktov a koncentratov.

Narusenie, poSkodenie, ¢i zniCenie tohto podsektora sa prejavuje ndarastom ceny

a nedostatkom surovin. [13]

Tu: -« v . s 101z . o “r ;o\ . c 1 or
¢inidlo, vo vSeobecnosti chemicka latka, ktora sa v laboratériu pouZziva na spustanie chemickych reakeii.
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2.2 Elektroenergetika

Elektricka energia je jeden z najdodlezitejSich ¢lankov narodnej ale i europskej kritickej
infrastruktury. Pohana vel'kt cCast' spotrebiCov v kazdej domadcnosti. Osvetl'uje mesta,
zaist'uje chod $kol, obchodnych stredisk, nemocnic, doddva energiu pre prenos informéacii
pomocou komunika¢nych systémov. Této skutocnost’ naznacuje vzajomné prepojenie
funkcii viacerych systémov. Je zavisla od inych prvkov KI, pretoZe elektrarne mézu byt

pohanané roznymi druhmi paliv (napr. zemnym plynom).

Slovensko sa zarad’uje medzi Staty s dobrymi zasobami elektrickej energie, ktor vyrabaju
atomové elektrarne v Jaslovskych Bohuniciach a Mochovciach. Zasobuji svojim vykonom
velku cast’ krajiny. Nie st jedinym poskytovatelom, okrem nich disponuje Slovensko
i tepelnymi a vodnymi elektrarnami. Elektrarne st cennym objektom KI, ktorého
poskodenim vznikaju zdrvujice nasledky. NajvidcSie rizikd hrozia prave u jadrovych
elektrarni, kedy vypadok elektrickej energie by bol ten najmensi problém. Kvoli moznym
nebezpecenstvam, ktoré so sebou jadrové elektrarne prinasaji (najma vybuch tmyselnym
alebo i neimyselnym zapri¢inenim), a zne¢istovaniu zivotného prostredia, je nevyhnutné
ustupit’ od jadrovej energie a prijat’ nové alternativne sposoby energie. Na Slovensku sa
zaCala vo velkej miere vyuzivat slnena, geotermalna a veterna energia a energia

z biomasy.
., Podsektor zahrna:

- vyrobu, dovoz, vyvoz, prenos a distribuciu elektrickej energie,
- nakladanie s jadrovym palivom,
- nakladanie s radioaktiviym odpadom vzniknutym pri vyrobe elektrickej energie
V jadrovych elektrarnach. *“ (13)
Prvkami kritickej infraStruktary su objekty:

- jadrovych, tepelnych, vodnych elektrarni a elektrarni s kombinovanou vyrobou

elektriny a tepla,
- vyrobni elektrickej energie z obnovitelnych zdrojov,
- prenosovych a distribu¢nych ststav vratane transformatorovych stanic,

- ulozisk radioaktivnych odpadov a medziskladov vyhoretého paliva. [13]
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2.3 Plynarenstvo

Zemny plyn sa t'azi spolocne s ropou. Na Slovensko je dovazany tranzitnymi plynovodmi
z Ruska. Sluzi ako zdroj energie pre vytapanie, varenie a ohrev teplej vody. Stlaceny
zemny plyn s oznacenim CNG alebo skvapalneny plyn s ozna¢enim LNG sa vyuziva ako

pohon motorovych vozidiel.

Podsektor zahfiia tazbu, dovoz, prepravu, distribiciu a uskladnenie zemného plynu.

Prvkami KI tohto podsektora st:
- objekty tazobnej siete,
- distribu¢na siet’ vratane regula¢nych stanic,

- prepravna siet (tranzitné plynovody, priame plynovody, kompresorové stanice
a vnutrostatne prepustacie stanice, zasobniky plynu a tuzemské zdroje, v ktorych je

vykonavana tazba plynu). [13]

2.4 Ropa a ropné produkty

Ropa je tmavohneda aZ &erna kvapalina, ktora sa vyskytuje vo velkych hibkach pod
zemskym povrchom i pod dnom mori. Vznikla rozkladom zvyskov rastlin a zivocichov pri

zvySenom tlaku. Tento proces trva niekol’ko miliénov rokov.

Ropa ma rozmanité vyuzitie. S jej koncentraciou sa stretdvame predovsetkym v pohonnych
latkach, brzdovej kvapaline, nemrznlcej zmesi, hnojivach, vybusninich a v asfalte.
Nevyhneme sa jej vyskytu ani v potrebach denného Zivota ako je obleCenie, farby, laky,
plastové vyrobky a dokonca i v niektorych kozmetickych vyrobkoch a liekoch.

., Podsektor zahrna:

- dovoz, tazbu, prepravu, spracovanie, distribiiciou a uskladnenie ropy a ropnych
produktov,
- nudzoveé zasoby ropy a ropnych vyrobkov i tvorbu Statnych hmotnych rezerv.
Jeho prvky tvoria objekty ropovodov a tranzitnych trds, precerpdvacie stanice, skladovacie
terminaly, sklady nadrzi, zasobniky ropy aropnych produktov, spracovatelské zdavody

(rafinérie). “ (13)
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3 OCHRANA KRITICKEJ INFRASTRUKTURY

Ochrana KI mé zasadny vyznam pre vnutorni bezpecnost’ krajiny. Akékol'vek narusenie
alebo zniCenie prvku kritickej infrastruktiry moze mat’ za nasledok straty na l'udskych
zivotoch, vazne poskodenie l'udského zdravia, majetkové Skody, zniCenie Zzivotného
prostredia a najma stratu doveryhodnosti subjektu.

Uroveii zabezpedenia priamotimerne suvisi s mnoZstvom investicii, ktoré si do ochrany
vlozené. Cim viac pefiazi sme schopny investovat, tym mame vidsiu zaruku bezpeénej
prevadzky daného prvku. Ziadny $tat nie je taky bohaty, aby dokazal stopercentne ochranit’
svoju narodnt kriticki infrastruktaru. Vysku financii uréime po hibkovom poznani
objektov Kl a vytvoreni stratégie. Stratégiu chapeme ako dlhodoby plan k dosiahnutiu
vytyCeného ciela. V tomto pripade ide o dlhodoby zamer ako predchadzat nevidanym
udalostiam a stanovit u¢innu prevenciu. Ziadne do¢asné ani kratkodobé rieSenia nie st
dostato¢né. Cielom kazdej infraStruktary je dosiahnut' stav, kedy je pre uzivatelov
bezpeéna a funguje v plnom pracovnom nasadeni. Ulohou spolo&nosti je udrzat’ funkénost
kritickej infraStruktury za akychkol'vek podmienok, za beznych, mimoriadnych 1 kritickych
situacii. Takze nejde len o vynimo¢né situacie ohrozenia zivota a Statu, ale i 0 zachovanie
VvV beznej prevadzke. Ddlezitou stcastou ako spravne ochranit’ infrastruktiru je vyhladat
stav, kedy neposkytuje sluzby v pozadovanom Case a vV pozadovanej kvalite, ¢iZze hranicu
akceptovatel'nej degradacie funkcie.

Bezpecnostou by sa mal zaoberat’ predovSetkym §tat, pretoze ma neobmedzeny pristup
k informaciam, vydava legislativne nariadenia, spracovava plany a vlastni niektoré
zariadenia kritickej infraStruktiry. Na ochrane sa okrem Statu podielaju i sikromné
subjekty, do ktorych zarad'ujeme vlastnikov alebo prevadzkovatel'ov stavieb a zariadeni
KI. Na ochrane by sa vSak malo podiel'at’ i zvySné obyvatel'stvo. Pravidelne a dokladne
musi byt’ pripravené na obmedzenia alebo vypadky KI a dostavat’ dostato¢né informéacie

0 ochrane.

Ochranou najdolezitejSej infraStruktury sa zacali S$taty zaoberat po utoku 11. septembra

2001, kedy doslo k teroristickému utoku v USA.
Pod pojmom ochrana sa skryva niekol’ko ddlezitych €innosti:

- analyza zranitel'nosti zdkladnych funkecii spolocnosti, zdravia, ochrany, bezpe¢nosti

a kvality Zivota pred hrozbami,
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- identifikdcia prvkov kritickej infrastruktiry, urCenie protiopatreni a postupov
K ochrane,
- vykonavanie ochrany v sulade s legislativnymi normami, bezpe¢nostnym planom

a inymi stanovenymi schvalenymi planmi. [1, 2, 3, 6]

3.1.1 Ochrana kritickej infrastruktary v USA

USA Dol jeden z prvych statov, ktoré sa problematikou ochrany kritickej infrastruktury
zacCali zaoberat’. V roku 1998 uz existoval uceleny dokument v Amerike ako tzv. Biela
kniha z roku 1998. V tejto smernici 63 chcel prezident Bill Clinton prijat potrebné
opatrenia, aby sa znizil pocet fyzickych i kybernetickych tutokov na ich KI. Akékol'vek
preruSenie alebo manipuldcia musi byt zriedkavejsia, zvladnutelna a mat minimalny
dopad na Zivotné podmienky obyvatelov USA. Potrebnd je tizka spolupraca a koordinacia
s miestnymi Statmi a zachranarmi pre flexibilny program ochrany infrastruktiry. Navrhla
vytvorit’ plan pre varovanie, ktory by tzko spolupracoval s FBI* a FEMA?. [14]

Bezprostredne mesiac po teroristickom ttoku 2001 bolo prezidentom Bushom vydané
Viadne nariadenie na ochranu kritickej infrastruktury. Dokument bol zamerany na
ochranu informaé¢nych systémov pre KI. V roku 2003 bola vypracovana Ndrodna stratégia
vnutornej bezpecnosti, ktord sa zaoberala predchadzaniu teroristickych utokov. Jasne
Specifikuje potencialne utoky a ciele, pre ktoré vznikaji. NajvSeobecnejSim dokumentom
USA sa stala Ndrodna stratégia fyzickej ochrany kritickej infrastruktury a klucovych

zariadeni z roku 2003, ktora opisuje sthrn problematiky ochrany kritickej infrastruktiry.

Identifikaciu prvkov KI popisuje nariadenie prezidenta Homeland Security Presidential
Directive 7. [9]

? Federal Bureau of Investigation (Federalny vysetrovaci trad) slizi nielen ako vySetrovaci urad ale sudasne
ako kontrarozviedka a vedica agentura pre krizovy management. Psobi ako vySetrovaci organ amerického

ministerstva spravodlivosti.

% Federal Emergency Management Agency (Federalna agentira pre zvladanie krizy) odstraiiuje nasledky

$kod po Zivelnych pohromach alebo nehodach vicsieho rozsahu.
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3.1.2 Ochrana kritickej infrastruktary v NATO

V roku 2004 bol na istanbulskom samite schvaleny Program obrany proti terorizmu
(Defence Against Terrorism - DAT). Ochrana kritickej infrastruktiry je jednou z 10
oblasti, ktorou sa projekt zaujima. V roku 2009 z odporacani expertov vznikla Ochrana
pred nekonvencnymi hrozbami. NATO aktivne pracuje na ochrane Kl vo forme
vzdeldvania personalu, zodpovednych pracovnikov, a obyvatel'stva o sposoboch
a metodach ochrany KI v narodnych podmienkach. Problematika spadd pod kompetenciu
Vyssieho vyboru NATO pre civilné nidzové planovanie (NATO Senior Civil Emergency
Planning Committee - SCEPC). RieSenie problematiky sa ¢ini s Gfastou vladnych
a mimovladnych organizacii, Rady Eurdpy, Eurdpskej unie, Medzinarodného vyboru
Cerveného kriza, Medzinarodnej agentiry pre atomovil energiu, Organizacie OSN pre
vychovu, vedu a kultaru (UNESCO), Uradu Vysokého komisara OSN (UNICEF), Uradu
OSN pre koordinaciu humanitarnych zalezitosti (UN-OCHA), Svetovej zdravotnickej
organizacie (WHO) a inych. [13, 15]

3.1.3 Ochrana kritickej infrastruktiry v EU

Medzi prvé eurdpske Staty, ktoré sa zacali zaoberat’ problematikou kritickej infraStruktury,
patria Velka Britdnia a Nemecko. Vo Velkej Britanii vroku 1999 bolo zriadené
Koordinacné centrum pre bezpecnost ndrodnej infrastruktury (NISCC - National
Infrastructure Security Coordination Centre). Organizacia NISCC bola vytvorena ako
sti€ast’ Ministerstva vnutra, ktoré malo riadit’ a koordinovat’ vladne podnety pre ochranu KI
proti kybernetickym utokom.

Rada Europske;j Gnie* poziadala v juni 2004 o spracovanie suhrnnej stratégie na ochranu
kritickej infrastruktary pre posilnenie ochrany kritickej infrastruktiry. Nasledne na to 20.
oktobra 2004 prijala eurdpska komisia Oznamenie o ochrane najdolezZitejsej infrastruktury
v boji proti terorizmu, ktoré predstavuje navrhy K zlepSeniu prevencie teroristickych
utokov na kriticku infrastruktaru, pripravenost’ a reakciu na ne. Do kritickej infrastruktury
zahrnuli:

e cnergetické zariadenia a siete,

* Oficialna institacia, ktora prijima pravne predpisy, dohody, schvaluje rozpodet a koordinuje bezpednostnii

a zahrani¢nu politiku. Sklada sa z ministrov ¢lenskych Statov.
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e komunikac¢né a informac¢né technologie,

¢ financie (bankovnictvo, cenné papiere a investicie),

e jedlo,

e vodu (priehrady, skladovanie, Gprava a siete),

e dopravu (letiskd, pristavy, zelezni¢nu a cestni hromadnu dopravu a systémy

riadenia letovej prevadzky),
e vyrobu, skladovanie a prepravu nebezpecnych materidlov (chemické, biologické
a jadrové materialy),

e vladu (kritické sluzby, zariadenia, informacné siete, majetok a pamiatky).

Oznamenie navrhlo kritérid na uréenie kritickej infrastruktary danej krajiny:
e rozsah geografickej oblasti, ktoré by mohli byt postihnutg,
e rozsah a ucinky v zavislosti na ¢ase. [16]

Dna 5. novembra 2004 bol schvaleny Haagsky program, ktory objasiioval potrebu
posilnenia sti€¢asnych ¢innosti civilnej ochrany.
Eurdpska komisia® usporiadala seminére k predloZeniu navrhov a pripomienok ¢lenskych
Statov 6. — 7. juna a 12. — 13. septembra 2005 a predlozila Zelenti knihu, Vv ktorej sa zaobera
moznostami pre EPCIP.
Zelené knihy su dokumenty vydavané Europskou komisiou na zvolené témy s cielom
diskutovat’ v ramci Eurdpskej unie o svojich predlozenych navrhoch. Konzultacie mozu
vyustit’ k praktickym navrhom, k uskuto¢neniu v publikacii Bielej knihy. Zelena kniha teda
sluzi ako vychodiskovy dokument pre budtice legislativne opatrenia.
Zaverom vsetkych konferencii bol deit 8. december 2008, kedy Rada Eurdpy prijala
Smernicu 2008/114/ES, o0 identifikdacii a oznaceni eurdpskych kritickych infrastruktir
a zhodnoteni potreby zlepsit' ich ochranu.
Kazdy ¢lensky $tat ma zodpovednost’ za ochranu kritickej infraStruktary vo svojej krajine,
teda na svojom Uzemi. Nasledky znic¢enia narodnej kritickej infrastruktary vSak mo6zu mat’

vazne dopady i v d’alSich susednych Statoch. [16, 17]

> Jedna z hlavnych institacii EU, ktora pripravuje navrhy novych eurdpskych pravnych predpisov, spravuje

rozpodet, riadi a kontroluje &innost’ politiky Unie. Ma 27 &lenov a to zastupcov z kazdého &lenského $tatu.
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3.1.3.1 EPCIP

The European Programme for Critical Infrastructure Protection (Eurdpsky program na
ochranu najdoélezitejSej infrastruktiry) ma za ulohu zaistit” dostato¢ntl bezpecnostnu troven
ochrany eurdpskej kritickej infrastruktury. Ochrana kazdého prvku KI musi byt’ rieSena
samostatne podl'a hrozieb, ktoré na danu infrastrukturu moézu posobit’. Eurdpsky program
musi zminimalizovat' vSetky negativne hroziace dopady. Je potrebné zohladnit' vSetky
rizikd rovnako, ¢i uz sa jednd o umyselné utoky alebo prirodné pohromy. ZvysSena

pozornost’ je zamerana na terorizmus.

V zaujme celkovej bezpec¢nosti je vhodné vypracovat’ spolo¢ny postup (tzv. akény ramec),
ktory bude napomocny vsetkym clenskym Stitom za pouzitia vhodnych opatreni v
znizovani nebezpecenstva. Je nevyhnutné zaviest' spolo¢ny rdmec na ochranu kritickej
infraStruktury, pretoze nie kazdy clensky Stat by poskytoval dostatocnu uroven ochrany
atym by mohol ohrozit' zvysné Staty. Ulah¢i sa tymto sposobom identifikacia, vymena
I Sirenie najlep$ich postupov a kontrolnych mechanizmov danej problematiky. Zadefinuju
sa presné pravomoci a zodpovednost’ vSetkych subjektov. Priamu zodpovednost’ za

ochranu ECI nest nielen ¢lenské Staty, ale 1 vlastnici a prevadzkovatelia KI.

Zakladné principy:

- subsidiarita:

— zodpovednost’ €lenskych Statov, vlastnikov a prevadzkovatel'ov predovsetkym
na narodnej Urovni,

— zodpovednost’ komisie na ochranu s cezhraniénym dosahom v ramci EU,

- doplnkovost’ — doplianie existujucich opatreni,

- dovernost — poskytovanie informacii by zostalo v dovernom prostredi, aby nemohli
byt’ zneuZité,

- spolupraca zainteresovanych subjektov — vzajomna spolupraca v rozvoji EPCIP

vlastnikov, prevadzkovatel'ov, §tatu a normaliza¢nych tradov,

proporcionalita — vhodnymi technikami ststredit pozornost' na najrizikovejsie

oblasti, pretoze je nemozné ochranit’ v§etko. [18, 19]
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3.1.3.2 CIWIN

Critical Infrastructure Warning Information Network (Varovna informacna siet
najdodlezitejSej infrastruktary) je sticastou Eurdpskeho programu na ochranu najdélezitejsej
infrastruktary. CIWIN je siet’ technicky navrhnuta firmou UNISYS Belgium na podnet
Eurdpskej rady. Vznikla pri vypracovani celkovej stratégie ochrany kritickej infraStruktary
Eurdpskej komisie. Ked'Ze poSkodenie narodnej infrastruktury méze mat dopad ina
situdciu v inych Statoch Eurdpskej unie, je potrebna dostatocnd vzajomna informovanost
Clenskych Statov. ZvySuje sa tym 1 vzajomna stabilita a dovera dotknutych Statov. Hlavnym
cielom je pomdhat pri vymienani informécii o spolocnych hrozbach, zraniteI'nych
miestach, stratégiach, vhodnych opatreniach pri zmierneni rizik, ¢i hrozieb. Umoziuje
koordinaciu a spolupracu ¢lenskych $tatov tykajucu sa informacii o ochrane Kkritickej
infraStruktury. Zaru€uje zabezpecCenl a Strukturovanii vymenu informécii medzi
zucastnenymi Statmi. Kazdy S§tat je zodpovedny za ochranu kritickej infrastruktary
patriacej do jeho pdsobnosti, ale nie je schopny ako samostatny celok uchranit’ celu EU.
Nedokdze ani samostatne zabezpecit' celoeurépsku vymenu informécii a rychlych
varovani. Pre tieto dovody je nevyhnutna spolupraca viciny, ak nie vetkych élenov EU.
Ucast’ v CIWIN je umoznena vietkym $tatom Eurdpskej Gnie, aviak platnost’ za¢ina az
podpisom Memoranda 0 porozumeni. Povinnost’, ktora vyplyva z daného dokumentu, je
zostavit' vlastny tim. Zostaveny ndrodny tim bude mat na starosti sledovat a riadit’

vyuzivanie siete CIWIN narodnymi uZivatel'mi a:
- pridelovat’ a odnimat’ pristupové prava,
- schvalovat’ zverejnenie dokumentov,
- zabezpeCovat’ technickll podporu. [20]

Najvacsi problém vo varovnej informacnej sieti je problematika vymeny informacii

a varovanych signalov.
Navrhované moznosti politiky st:
1. moznost’ neprijima Ziadny novy navrh politiky a tym padom by si ¢lenské Staty
riesili problémy individuélne.
2. navrh by vyzadoval pre svoju funkciu zmenu existujticej IT architektury a i upravu

jej pravneho zakladu k funkcii rychleho varovania.
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3. alternativa by fungovala formou nezabezpecenej vymeny informacii, kedy by bola
pristupna i Sirokej verejnosti. Informovanost’ clenskych statov medzi sebou by bola

rapidne zvysSena, avSak musel by sa znacne selektovat’ vyber informaécii.

4. moznost’ je navrhnutd v zabezpeCenej avSak nepovinnej forme. Obsahovala by 2

funcie:
a. systém rychleho varovania,
b. elektronické forum na vymenu informacii.

Do prevadzky by musel byt zavedeny informacny ndstroj, ktory by tento prenos
citlivych tdajov bol schopny prevadzkovat a ukladat az po najvysSiu troven

utajenia.
5. varianta CIWIN slazi ako povinny viacGroviiovy komunika¢ne/varovny systém
s rovnakymi funkciami ako v predchadzajicej moznosti. [20]
Clenské §taty a Komisia musia prijat’ tieto bezpe¢nostné opatrenia:
- zabranit’ neopravnenému pristupu osoby,
- nezneuzivanie pravomoci opravnenych osob (pristup len k nevyhnutnym udajom),
- znemoznit’ kopirovaniu, upravovaniu, mazaniu, ¢i ¢itaniu neopradvnenym osobam.

Operativny ciel CIWIN je ,, poskytnut nastroj IT, ktory ulahci spoluprdcu clenskych Statov
v oblasti ochrany KI, poskytne efektivnu a rychlu alternativu casto casovo ndrocnych
metod vyhladavania informacii a poskytne clenskym Statom moznost priamo komunikovat

a poskytovat informdcie, ktoré povazuju za dolezité. *“ (2)

3.1.3.3 Smernica rady 2008/114/ES

Smernica rady 2008/114/ES o identifikacii a oznaceni eurépskych kritickych infrastruktir

a zhodnotena pre potreby zlepsit’ ochranu je zavizny dokument EU.

Cielom tejto smernice je urcit’ a oznacit’ ECI a posudit’ potrebu zvysit jej ochranu. Kazdy
¢lensky $tat ma povinnost’ informovat’ ostatné Staty, na ktoré modze mat’ potencialna ECI
zédvazny vplyv o dovodoch oznafenia. Az po dohode stymito Stditmi je mozZné
infraStrukturu oznacit’ ako ECI. Kazdy clensky Stat predkladd komisii kazdé dva roky
sthrnné udaje o druhoch rizik, hrozieb a zranitelnych miest v jednotlivych sektoroch,

vd’aka ¢omu moéZe komisia vypracovat’ spolo¢ny vzor.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 27

Dalej definuje moznosti zaobchidzania s citlivymi informaciami. Kazd4 osoba, ktora
prichddza do styku s utajovanymi skuto¢nostami musi mat minimalne zodpovedajuci
alebo vyssi stupent bezpecnostnej previerky. Pozname Styri stupne utajenia vyhradené,

doverné, tajné a prisne tajné.

Definuje presny postup pri vytvarani bezpecnostného planu prevadzkovatela v ramci

eurdpskej kritickej infraStruktary:
1. presne identifikovat’ dolezité zariadenia,

2. uskuto¢nit’ analyzu rizika z hladiska moznych hrozieb, zranitelnych miest

a moznych dosledkov,
3. wvybrat, uréit’ a identifikovat’ protiopatrenia a postupy. [19]

Komisia méze byt ndpomocna pri identifikacii potencidlnych ECI po poZiadavke Statu.

Inak si kazdy $tat voli ECI sdm podl'a postupu:

v 1. kroku vyjadruje prvy vyber KI v ramci sektora,
-V 2. kroku na vybranu KI z prvého kroku uplatni definiciu kritickej infrastruktary,

- v 3. kroku na vybrani KI z druhého kroku uplatni definiciu eurdpskej kritickej

infrastruktury,

- Vv4. kroku uplatni prierezové kritéria na potencidlne ECI, ktoré preslo

predchédzajicimi bodmi. [10]
Potencialna ECI, ktora nespiia niektoré z danych kritérii sa d’alej nepovazuje za ECL
Pod prierezovymi kritériami, ktoré vychadzaji zo zdvaznosti désledkov st chapané:
- straty na zivotoch (pocet mftvych i zranenych osob),

- hospodarsky vplyv (hospodarske straty, zhorSenie vyrobkov, sluzieb a vplyv na

zivotné prostredie),
- vplyv na verejnost’ (strata dobrého mena, strata dovery). [10]

Kazdy clensky Stait ma povinnost’ informovat® ohrozené Staty o identifikacii a vytycit
dovody jej oznacenia za potencialnu ECI. Ohrozené Staty sa zapoja do rokovani a narozdiel
od Komisie musia mat’ pristup k podrobnym informaciam. Stat, ktory nie je ozna¢eny a citi
sa byt ohrozeny, podd Komisii navrh o zapojeni sa do rokovania. Ttto poZiadavku komisia

zvazi a ozndmi Statu s potencialnou ECIL.
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Az po dohode zo vietkymi dotknutymi 3tatmi je mozné oznalit ECI. Clenské 3taty
kazdoro¢ne informuji Komisiu o pocte oznacenych ECI a sektore i0 zavislych $tatoch
akazdé dva roky o druhoch hrozieb, rizik a zraniteInych miest. Proces sa zakonci
informovanim vlastnika alebo prevadzkovatel'a oznacenej infrastruktary avyda sa

prislusny stupen utajenia.

Medzi vlastnikom a prislusnym organom clenského Statu je povereny diskutovat’ o kazdej
oznacenej ECI sty¢ny turadnik pre bezpecnost. Komisia svoju podporu prejavuje
spristupnenim najlepsich procesov, metodik, odbornym vzdelavanim, vymenou informacii

0 vyvoji v oblasti ochrany kritickej infrastruktury. [10]

3.1.4 Ochrana kritickej infrastruktiry v CR

Samostatny zakon, ktory by upravoval ochranu kritickej infrastruktiry zatial v Ceskej

republike neexistuje. Zastavaji ho niektoré zakony o systéme krizového riadenia:

- zakon ¢. 238/2000 Sb., o Hasi¢ském zachranném sboru Ceské republiky,

- zékon ¢. 239/2000 Sb., o Integrovaném zachranném systému,

- zakon ¢. 240/2000 Sb., 0 Krizovém fizeni,

- zékon €. 241/2000 Sb., o Hospodarskych opattenich pro krizové stavy.
Vysledkom prace posudenia situacie v oblasti rie§enia problematiky ochrany KI v CR bola
Komplexnd stratégia CR k rieSeniu problematiky kritickej infrastruktiiry. Nadvizuje na
predchddzajice dokumenty a materialy, ktoré boli predmetom jednania v ramci schodzi
Vyboru pre civilné nudzové planovanie, Bezpe¢nostnej rady §tatu a vliady CR. V sulade

s platnou Bezpecnostnou stratégiou chrani zdujmy CR, ktoré sa delia na:

- Zivotné zaujmy — ochrana zZivotnych zaujmov $tatu a jeho obcanov,

- strategické zaujmy — predovietkym zaistenie ekonomickej bezpe¢nosti CR
prostrednictvom posiliiovania globalnej ekonomickej stability, diverzifikaciu
zdrojov strategickych surovin, vyrobkov, sluzieb, zdrojov a foriem kapitalovych
tokov a ochrany strategickych infrastruktur,

- ostatné zaujmy - ochrana Zivotného prostredia, presadzovanie principov
udrzate'ného rozvoja, znizovanie kriminality a potlacenie extrémizmu, zaistenie
prevencie na nepredvidatel'né zivelné, ekologické a priemyselné havarie. [21]

Komplexna stratégia predstavuje zhrnutie prejednanych, schvélenych a buducich krokov,
ktoré budu rozpracované v Narodnom programe ochrany KI do konkrétnych uloh pre

prislusnych nositel'ov ich plnenia.
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Narodny program ochrany kritickej infrastruktury pojednéva problematiku:

- stanovenia zasad urovania prvkov kritickej infrastruktiry — urcenie zakladnych
kritérii pre urcenie prvkov, ktorymi si nenahraditenost’, nahraditel'nost,
prierezové kritéria (poCet obeti, ekonomicky dopad, dopad na verejnost)
a odvetvové kritéria (technické alebo prevadzkové hodnoty) ,

- uskuto¢nenia legislativnych tprav — navrh novely krizového zakona,

- stanovenia konkrétnych nositelov uloh — vlada CR, ministerstvo vnitra,
ministerstva a iné Ustredné spravne urady a subjekty kritickej infraStruktary,

- vypracovania programu pre ochranu KI — hibkové riesenie ochrany KI s ohl’adom
na konkrétnych ucastnikov,

- vytvorenia podmienok pre financovanie — finan¢né zabezpeCenie v potrebnom
rozsahu,

- podpory vystupov a vysledkov vedeckého rozvoja — vytvaranie bezpecnostnych
vyskumov a programov,

- zaistenia vzdelavania v oblasti ochrany Kl — tvorenie vzdelavacich programov
v oblasti pripravenosti a zvladania mimoriadnych udalosti ¢i krizovych situacii.
[21]

Uprava krizového zakona sa udiala niekolkokrat. K dne§nému datumu je platna verzia
zdkonu ¢. 118/2011 Sb.. Vymedzuje zakladné pojmy suvisiace s krizovym riadenim
a ochranou kritickej infraStruktiry. Zaobera sa finan¢nym zabezpeCenim krizovych
opatreni na bezny rozpoétovy rok. V Hlave II urCuje organy krizového riadenia a ich
povinnosti, ktoré musia vykonavat. Definuje i povinnosti aprava pravnickych,
podnikajucich osob a subjektov kritickej infrastruktiry. Kazdy subjekt je pravne povinny
viest planovaciu, organizaéni alebo technicki dokumentaciu. V plane krizovej
pripravenosti subjektu KI st identifikované mozné ohrozenia funkcie prvku a stanovené
opatrenia na jeho ochranu. Kontrolnti ¢innost’ v medziach svojej pdsobnosti vykonavaja
organy krizového riadenia. Nedodrzanim pokynov tohto zakona vznikaji spravne delikty.
Pri mensich priestupkoch je pokuta vydana od 20 000 K¢ do 100 000 K¢ podl'a zavaznosti
vzniknutého priestupku. Za spravne delikty pravnickych a podnikajtcich fyzickych osdb sa
moze pokuta vySplhat’ az do nemalej ¢iastky 3 000 000 K¢. [12]
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3.1.5 Ochrana kritickej infrastruktary v SR

Jednym z prvych dokumentov, ktory riesil problematiku ochrany kritickej infrastruktiry je
zakon ¢. 319/2002 Z. z. o obrane Slovenskej republiky v zneni neskorSich predpisov.
Infrastruktaru nepopisoval ako kritickll, ale obrannt, ktord v ¢ase vojnového stavu slazi

k zabezpeceniu obrany §tatu.

Po konferencidch v ramci Eurdpskej unii, ktoré sa snazili zlep$it' urovenn ochrany si aj
Slovenska republika zafala uvedomovat, Zze vtomto smere ma obrovské nedostatky.
Nechala sa inSpirovat’ uz skusenymi a vyspelej$imi $tatmi a v roku 2006 vydala Koncepciu
kritickej infrastruktury v Slovenskej republike a spdsob jej ochrany a obrany. Zaobera sa
v prvom rade ochranou pred terorizmom, ale prihliada i na potrebu komplexnej ochrany.
Zakladom koncepcie je zadefinovat’ terminoldgiu pre pochopenie dané¢ho problému, aby
nevznikali zbyto€né nedorozumenia. Orientatne vymedzila sektory narodnej
infrastruktury, ktoré boli ndpomocné v urceni sektorov a prvkov kritickej infrastruktury.

Pre ul'ahéenie uviedla zakladné kritéria pre tvorbu prvku:

- pravdepodobnost’ ohrozenia prvku teroristickym tutokom,

- riziko naruSenia politického chodu alebo obranyschopnosti Statu,

- jedinecnost/nenahraditelnost’ daného prvku. [13]
Vymedzila zodpovednosti, kde okrem verejnej spravy (vlada, sudy, ministerstva, ozbrojené
sily, bezpecnostné zbory...) zahrnula aj vlastnikov a prevadzkovatelov prvkov KI.
Hlavnym cielom koncepcie je konkretizovat’® spdsob ochrany, akymi prostriedkami
anastrojmi je mozné sa branit’ pred ohrozenim. Popisuje krizové riadenie a smerovanie
bezpecnostného vyskumu V oblasti rieSenia ochrany a obrany kritickej infrastruktary.

Ur¢ita Cast’ venuje 1 ochrane utajovanych skuto¢nosti.

Do roka vznikol novy dokument za odobrenia Bezpecnostnej rady Ndrodny program pre
ochranu a obranu kritickej infrastruktiry Slovenskej republiky, ktory zhodnotil stucasny
stav kritickej infrastruktiry. Oproti predchadzajicemu dokumentu presnejSie identifikoval
a popisal sektory. Pri¢lenil k nim subjekty, ktorym vyty¢il tlohy k plneniu. Podobne ako

Vv inych Statoch bolo hlavnou tlohou vytvorit’:

- harmonogram plnenia opatreni na ochranu a obranu K,
- medzirezortny program na financné zabezpecenie,

- astanovit narodného gestora. [22]
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Proces tvorby uceleného legislativneho nastroja v problematike ochrany a obrany Kritickej
infrastruktury sa ukoncil minuly rok, kedy bol vydany zakon ¢. 45/2011 Zb. o kritickej
infrastruktiire. Vychadza zo spominanej smernice EU 2008/114/ES. Je v sulade s Ustavou

Slovenskej republiky a suvisiacimi zakonmi:

- zékon €. 261/2002 Z. z. o prevencii zdvaznych priemyselnych havérii a 0 zmene
a doplneni niektorych zdkonov v zneni neskorsich predpisov,
- zadkon ¢. 319/2002 Z. z. oobrane Slovenskej republiky v zneni neskorSich
predpisov,
- zékon ¢. 541/2004 Z. z. o mierovom vyuzivani jadrovej energie (atbmovy zakon)
a 0 zmene a doplneni niektorych zdkonov v zneni neskorsich predpisov a ostatnymi
vSeobecne zdviznymi pravnymi predpismi.
Vymedzuje zdkladné pojmy, ktoré sa danej problematiky tykaji. Ustanovuje Struktiru
ustrednych orgdnov Statnej spravy kich priradenym sektorom KI, kde na vrchole
poOsobnosti je postavend vlada SR. Urcuje postup ustrednych organov pri identifikécii
prvku KI a ECI pomocou sektorovych a prierezovych kritérii. V sektorovych kritériach sa
prihliada na charakteristické znaky konkrétneho sektora KI. Pri prierezovych kritériach sa
zohl'adnuje pocet ohrozenych 0sob, hospodarsky vplyv a vplyv na verejnost. Dolezitym

krokom zékona je oblast’ striktne danych povinnosti prevadzkovatel’a:

- uplatnit’ G¢innu technologiu k ochrane,

- zaviest’ bezpecnostny plan do Siestich mesiacov od poverenia,

- priebezne prehodnocovat’ a pripadne aktualizovat’ bezpecnostny plan,

- dostato¢ne oboznamit’ svojich zamestnancov s danym bezpecnostnym planom,

- urcit’ opravnent osobu a poskytnut’ ustrednému orgénu potrebné materialy,

- kazdé 3 roky vykonat’ modelovt situaciu,

- Vv pripade hrozby postupovat’ podl'a definovaného bezpecnostného planu. [1]
Zakladnym pravnym néstrojom ochrany je bezpecnostny plan. Vo vzniknutych
nejasnostiach a hrozbach je kontaktna osoba sprostredkovatel'om medzi prevadzkovatel'om
prvku, prislusnym ustrednym organom a ministerstvom. Za nedodrzanie striktne danych
povinnosti alebo vyzradenie citlivych informacii, ¢o je povazované za priestupky, moézu

byt udelené pokuty od 200 € az do vysky 200 000 €. [1]

V jini 2011 bol schvaleny utajovany dokument Navrh sektorovych a prierezovych kritérii

na urcenie prvkov kritickej infrastruktury, ktory napomaha pri ur¢ovani prvkov KI.
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4 ODOLNOST KRITICKEJ INFRASTRUKTURY

Hlavnou ulohou ochrany kritickej infraStruktary je zaistit' bezpeCnost. Odolnost’ je
schopnost’ §tatu zaistit’ plnenie funkcie $tatu v krizovych situaciach. Ochrana vyraznym
sposobom ovplyviiuje celkovii troven odolnosti pouzitim ochrannych opatreni.

Zakladnymi vlastnostami kritickej infraStruktary su:

- vykonnost’ — miera dosahovanych vysledkov kritickej infrastruktury,
- ekonomicka efektivnost’ — stav, kedy vykon KI prekonal ekonomické naklady na
ich dosiahnutie,
- zranitel’'nost’ — vyjadruje podmienky, za akych pride k nesplneniu ciel'ovej funkcie
systému,
- odolnost’ — schopnost’ prevadzkovat’ systém i V nepriaznivych podmienkach. [3]
Z uvedeného vyplyva, Ze zranitelnost’ je svojim spdsobom opakom odolnosti. Cim niZ§ia
je zranitelnost, tym véacSou odolnost'ou prvok KI oplyva a naopak, ¢im je zraniteI'nejsi
prvok, tym Tahsie je vyradeny z prevadzky. Cinitele, ktoré ovplyvituja funkciu KI delime
na vnutorné a vonkajsie. K vnatornym patri spol’ahlivost’ odolnosti systému voci vplyvom
technickych porich a nespravnej manipulacie. Vonkajsie Cinitele ovplyviujice odolnost’

su predovsetkym zivelné pohromy, kybernetické a fyzické utoky.
Stanovit’ mieru odolnosti je moZné pomocou ukazovatel'ov:

- robustnost’ — vnutorna odolnost’ systému voci vonkaj$im faktorom bez zmeny
funkcie systému,
- redundancia — vlastnost’ systému vyuzit' vramci rieSenia mimoriadnych udalosti
alternativne zdroje, nahrady a miesta,
- reakciaschopnost’ — schopnost' vyuzit azmobilizovat vSetky dostupné sily
a prostriedky v pripade vzniku kritickej situacie. [4]
Pre vnutorni bezpecnost' kazdého podniku je dolezité urCit’ Styri strategickeé ciele
odolnosti, ktoré zahfiaji akcie pre zvladanie dosledkov akejkol'vek udalosti a jej rychlej

opdtovnej prevadzky:

- posilnenie pripravenosti,
- Gc¢inna reakcia na mimoriadne udalosti,
- rychle zotavenie,

- zmiernenie nebezpecenstva. [24]
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5 HODNOTENIE ODOLNOSTI

Po vydani zakonov o ochrane KI si Staty zacinaji uvedomovat’ d’alSiu problematiku
Vv danej oblasti. Je nemozné uvazovat’ o obecnom modely v ramci K1, ale vznikaji pokusy,
ktoré by mohli byt velmi vyznamné a napomocné. Jednym z nich je i RAMCAP Plus
(Risk Analysis and Management for Critical Assets Protection) metoda, ktora bola
vyvinuta americkou spolo¢nostou ASM E® zaciatkom roka 2009 v New Yorku. Vysledok
sa vyvinul v spolupraci a zna¢ného usilia mnohych dobrovol'nikov, vedcov, inZinierov pre
dané oblasti, akademikov, S$tatnych tradnikov a inych. Proces trval nejaky c¢as od
prvotnych stretavok cez schddze vyborov az po presné §tadia a prezentacie. Vznik
podmienili udalosti zo septembra 2001 i iné teroristické Gtoky a mnohé prirodné katastrofy
v Spojenych $tatoch americkych, zktorych najzavaznejsi bol hurikan Katrina’. V roku
2005 zachvatilo Ameriku hned niekolko hurikanov (Dennis, Emily, Ophelia, Rita a
Wilma), ale Katrina mala najvacsiu intenzitu a najnicivejsi charakter v celej historii USA.
Dalsim vplyvnym faktorom boli aj odportéania z konferencie Bieleho domu v roku 2002
k ochrane KI. [5]

Priruc¢ka popisuje postup pre analyzu a riadenie rizik a odolnosti kritickej infrastruktury

a systémov. Program zahia 7 odvetvi pre ktoré je pouzitelna:

- jadrova energia,

- jadrovy odpad, doprava a skladovanie,
- chemicky priemysel,

- rafinécia ropy,

- zemny plyn,

- priehrady,

® American Society of Mechanical Engineers spolognost’ zalozena v roku 1880 ako Americka spoloénost
strojnych inzinierov. Profesijné zdruzenie podporuje vyskum a vzdeldvanie, vyvija normy a Standardy, ktoré

zvySuju bezpecnost’ obyvatel'stva a poskytuje celozivotné vzdelavanie.

" Tropicky cyklon, ktory sa objavil 24.augusta 2005 nad Bahamami. Svoju silu nabral o 5 dni neskor, kedy
dosiahol 5. stupen intenzity na juhovychode USA a spdsobil enormné skody. Najviac zasiahnuté mesto bolo
New Orleans, kde prelomil hradzu, ¢oho nasledkom bolo zatopenie 80% uzemia mesta. Nasledok bol
katastrofalny. Pocet obeti bol zhruba 1800, milidén 'udi sa v okamihu stalo bezdomovcami a vzniknuté skody

presahovali 26 miliard dolarov.
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- voda a odpadové systémy. [5]
Cielom je vytvorit’ spolo¢ny mechanizmus pre komparaciu rizik a ich riadenie. Vyvojom
procesu sa rozsiril povodny zamer zniZenia rizika terorizmu O posilnenie organizacie
odolnosti a schopnosti rychlej obnovy plnej funkénosti po neZiaducej udalosti. Bol
vyvinuty pre ulahéenie analyzy ariadenia rizik a odolnosti kritickych zariadeni
a infrastruktar. RAMCAP Plus postup je ureny pre neustdle vyvijanie sa na zaklade
skusenosti alebo prispésobenim sa novym odvetviam a meniacim sa potrebam naroda.
Patri medzi kvantitativne metody, pretoze odhaduje ¢iselné hodnoty rizika, odolnosti,
zhodnotenie zranitel'nosti, moznej pravdepodobnosti vzniku nepriaznivych udalosti
a mozné nasledky. Taktiez vyzaduje popisy nekvantifikovatelnych nasledkov, do ktorych
patria psychologické dosledky, dovera verejnosti a vojenskd pripravenost’. Vysledkom je

usudok o hodnote moznosti ako znizit’ rizikd a zvysit’ odolnost’ kritickej infraStruktiry:

- pravdepodobnost’, zraniteI'nost’ a nasledky prirodnych katastrof,

- zvySena pozornost’ na bezprostrednu zavislost’ dodavatel'skych retazcov,

- meranie odolnosti,

- analyza nakladov,

- hrozba kontaminacie produktu.
V narodnom plane pre ochranu infrastruktiry a rovnako tak v ramci RAMCAP je riziko
definované ako sucin pravdepodobnosti hrozieb, moZzZnej zranitel'nosti a sposobenych

nasledkov.
Pre potreby d’alSej prace tohto procesu boli zadefinované zakladné terminologické pojmy:

Riziko - potencialna strata alebo poskodenie v dosledku neziaducich udalosti a ich
dopadov. Meria sa kombindciou pravdepodobnosti a moznych dopadov neziaducich
udalosti. Ak st tieto hodnoty vyjadrené numerickym odhadom, ocakdvané riziko sa
vypocita ako sucin oboch hodnét. V pripade vyuzZitia RAMCAP Plus procesu alebo aj
inych relevantnych analyz, je riziko vysledkom hrozby, zranitelnosti a dopadu

neziaduceho vzniknutého incidentu.

Hrozba — naznak, okolnost' alebo udalost’, ktora ma potencial sposobit’ stratu alebo
poskodenie majetku, ¢i 'udskych Zivotov. V pripade ohrozenia prirodnymi katastrofami sa
hrozba vnima a popisuje historickou frekvenciou naplnenia konkrétnej prirodnej hrozby.

U hrozby uvazujeme o pravdepodobnom vzniku udalosti.
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Zranitel’'nost’ — chyba zabezpecenia, teda slaby bod aktiva alebo Struktury infraStruktiry.
V analyze rizik ide 0 podmienent pravdepodobnost’, ze vzhl'adom k utoku alebo prirodne;j

katastrofe budi odhadované dosledky a skody.

Dopady — dosledky, ktoré vyplynu z udalosti. M6Zzeme ich rozdelit' na kratkodobé,
dlhodobé, priame anepriame straty ¢i dopady. K najpodstatnej§im kvantitativnym
nasledkom patria 'udské straty na zivotoch, zranenia, finan¢né a ekonomické Skody a
dopad na zivotné prostredie. Vysledkom vSak mozu byt z hladiska nehmotného
a nemeratel'ného politické nasledky, znizend moralka i dbovera a znizenie prevadzkovej

efektivnosti alebo vojenskej pripravenosti.

Dalsim kI'a¢ovym pojmom je odolnost, ktora sice nie je prvkom rovnice analyzy ale pre

ucely RAMCAP Plus procesu je vel'mi dolezita.

Odolnost’ — schopnost’ fungovat’ a prevadzkovat’ bezproblémovo a v dostatonej miere
doterajsSiu Cinnost’ po utoku alebo prirodnej katastrofe a Vv ¢o najkratSom Case vratit
aktivum do pociato¢ného stavu. Doéleziti ulohu hra parameter Casu, ktory sa meria od

zacCiatku udalosti az po navrat k plne funkénej prevadzke.

Samotny proces realizacie pristupu a procesu RAMCAP Plus je koncipovany a rozdeleny
do siedmych analytickych oblasti. Ako celok poskytuju presny, objektivny a transparentny
zéklad zberu dat, vyklad dat, analyzu a proces rozhodovania. Vysledok tvori cenny néstroj
pre pochopenie, porozumenie a efektivnu alokaciu zdrojov V procese riadenia rizik
a odolnosti. Prvych pit’ krokov tvori zakladny néstroj pre vybudovanie stanovenia hodnoty
rizika v organizacii. Posledné dva kroky pojednavaji o zhodnoteni, analyze
arozhodovacich  krokoch, ktoré st  zalozené na 1udajoch zhromazdenych

v predchadzajtcich krokoch. Spominanymi procesnymi krokmi st:

1. Charakterizacia aktiv — vymedzuje, ktoré zariadenia a aktiva st nevyhnutné pre

plnenie poslania alebo funkciu organizacie.

2. Charakterizacia hrozby — definuje aké konkrétne hrozby pre kazdé aktivum hrozia.

3. Analyza dopadov — je odhadom najhorSieho mozného vysledku dopadu konkrétne;j

hrozby na konkrétne aktivum.

4. Analyza zranitenosti — je odhadom pravdepodobnosti, Ze konkrétny utok na

konkrétne aktivum vznika do odhadovaného dopadu ato aj vo vztahu

k efektivnosti existujucich bezpe¢nostnych opatreni.
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5. Hodnotenie hrozieb — je odhadom alebo pravdepodobnostou, Ze nastane o¢akavana

udalost’.

6. Hodnotenie rizika a odolnosti — odhad rizika a odolnosti je uréeny posudzovanim

pre kazdu udalost’ a kazdé aktivum.

7. Riadenie rizika a odolnosti — postudenie rizik i odolnosti a spdsoby znizenia rizik
spolu s moznostou zvysenia odolnosti.

Vo vigsine pripadoch je proces spracovavany vySkolenymi pracovnikmi z oblasti analyzy

rizik do 3 alebo 4 dni. Nevyzaduje sa Ziadna odborna poradenska pomoc. Tim, ktori sa

zaobera touto problematikou sa sklad4d povacsine z veduceho pracovnika, zamestnancov,

bezpe¢nostného pracovnika a pracovnika poziarnej alebo nudzovej ochrany. Vynimku

tvori iba vodny sektor, kde sa pouzivaji podstatne podrobnejSie a komplexnejSie nastroje

na hodnotenie rizik, ¢o mdze trvat’ az niekol’ko tyzdiov.

Vysledky su priamo porovnate'né s podnikmi rovnakého odvetvia a d’alSich kritickych
infrastruktar. RAMCAP Plus proces je vhodny k pravidelnému opakovaniu merania
pokroku, znizovaniu rizik a zvySovaniu odolnosti. Pravidelné opakovanie pomaha
popisovat’ spravy o pokroku. Mozu sa vykonavat’ trebars raz do roka alebo podl'a potreby

na zaklade meniacej sa okolnosti hrozieb. [5]

- P Charakterizacia aktiva — Aké mam aktiva a ktoré z nich st rozhodujuce?

| I

- » Charakterizacia hrozby — Aké nebezpecenstva a rizikda mézu nastat’?

I

¥ Analyza dopadov — Co sa stane s aktivami pri hrozbe? Kolko stratim petiazi,

I

i P'udskych zivotov a kol’ko I'udi bude zranenych?

' \ 4

I

- Analyza zranitelnosti — Aké chyby a nedostatky mézu spdsobit’ hrozbu?

= Hodnotenie hrozieb — Aka je pravdepodobnost’ vzniku Utoku na dané aktivum?

I

=% Hodnotenie rizika a odolnosti [ Akeé vznika celkové riziko a celkova odolnost™?

I

| v

'--1 Riadenie rizika a odolnosti | Aké mam moznosti zniZenia rizika a zvySenia odolnosti?
Aky vznikne prinos? Kol'ko to bude stat’? Aky je prinos
V pomere ceny?

Obr. 1. Sedem krokov procesu RAMCAP. [5]
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5.1 Charakterizacia aktiva

Prva faza sa zaobera vyberom aktiv, ktoré su dblezité v ramci ochrany. Bolo by zbyto¢né
minat’ ¢as a peniaze na menej vyznamné aktiva. Vybrané zariadenia pre d’alSiu analyzu st
tie, ktoré moézu mat’ vel'mi zavazné dosledky alebo st ddlezité pre systémy, ktoré by mohli
mat’ neziaduce nasledky. Aktiva zahffiajii celu Skalu materidlnych i nemateridlnych
zdrojov, ktoré umoziuji prevadzku. Cim podrobnejsie poznatky maju hodnotitelia
0 kazdom aktive, tym maju vicSiu pravdepodobnost’ uspechu splnenia pozadovaného
ciel'u. Je dobré predpokladat’, ze protivnik je vel'mi informovany a zruény a tomuto faktu

treba vhodne prisposobit’ svoje hodnotenie.
Druh4 faza vyberu sa sklada zo Siestich tloh:

- Identifikacia kritickych funkcii — hodnotiaci tim identifikuje kritické funkcie

Vv organizacii z pohl'adu délezitosti, ktoré dosahuju stanovené ciele spolo¢nosti.

- Identifikacia kritickych aktiv — moZeme chapat’ ako majetok organizacie, vratane
Pudi, zariadeni, systémov, produktov ainformacii potrebnych pre udrZanie

kritickych funkcii organizacie.

- Identifikacia Kritickej infraStruktiry a kritickych vzajomnych zavislosti —
identifikacia kritickych internych a externych infrastruktir aich vzajomnych
prepojeni. MoZu zahfnat’ elektrick energiu, pohonné hmoty, zemny plyn,
telekomunikacie, dopravu, poéitacové systémy a iné systémy, ktoré vstupuju a st
oporou kritickych operacii a funkcii kazdého aktiva. Niektoré mézu byt mimo
kontrolu vlastnika alebo prevadzkovatela, avSak treba pochopit’ a identifikovat
zavislosti a vzdjomné prepojenie zariadeni, rovnako ako dosledky vyplyvajuce zo

straty tychto systémov.

- Identifikacia existujucich protiopatreni — hodnotiaci tim identifikuje
a dokumentuje sucCasny stav zabezpecenia (vrstiev bezpecnostného systému). To
moze zahfnat fyzickll bezpecnost, kyberneticki a operacni bezpecnost |
administrativnu kontrolu. Cielom je zhromazdit' informdcie o type zabezpecenia
a bezpec¢nostnej stratégii a splianie stavebnych predpisov a noriem. Mnohé zo
Standardov sa vztahuju k bezpecnostnej ochrane zdravia zamestnancov a verejnosti

a tym nepriamo tvori protiopatrenia vo¢i niektorym hrozbam, najmé prirodnym.
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- Identifikdcia potencidlnych dopadov — Pripadné nésledky mozu byt urcéujicim
faktorom pri rozhodovani, ¢i konkrétne aktivum je dostatocne kritické a méa byt’
zahrnuté do dalSich krokov. Odhad moznych nasledkov poskodenia alebo straty
majetku, bez ohl'adu na sposob utoku, je spolahlivy spésob ako rychlo a Géinne
odfiltrovat’ aktiva, ktoré si nezasluzia vacSiu pozornost. Pod ekonomickymi
dosledkami chapeme priame naklady na opravu, prerusenie prevadzky, naklady na

likvidaéné prace a obnovu.

- Vyjadrenie cielov pre d’alSie analyzy — pomocou predchadzajucich bodov tim
vypracuje zoznam kritickych funkcii a aktiv, ktoré su najviac ohrozené z hl'adiska

utokov a ktoré maju drvivé nasledky. [5]

5.2 Charakterizacia hrozby

V tomto kroku su dostato¢ne podrobne odhadnuté rizikd a dosledky, ktoré dand hrozba
moze sposobit’. RAMCAP Plus proces sa zaobera tromi typmi ohrozenia:

- teroristické hrozby,

- prirodné hrozby,

- hrozby zo zavislosti a prepojenosti. [5]
1. Teroristické hrozby
Jeden alebo viac Uto¢nikov sa snazi poskodit’ alebo zniit' aktiva, zariadenia alebo
systémy, pri¢om brani jej schopnosti plnit’ svoje poslanie alebo funkciu a spésobuje znaéné
hospodarske $kody alebo straty na zivotoch. Terorizmus je priamy ttok na prava a slobodu
obcanov, utokom na demokraciu a pravny charakter Statu. Je planované, premyslené
a politicky motivované nasilie, ktoré sa zameriava proti nezG€astnenym osobam, sliziace
k dosiahnutiu vytycenych cielov. V dne$nej dobe sa jedna o najviac rozsireni hrozbu,
preto vznikaju protiteroristické medzinarodné skupiny. Terorizmus zostava aj v roku 2012
fenomén, proti ktorému sme bezmocny. Jedna sa o atentaty, tnosy l'udi, lietadiel, lodi,
rézne bombové, chemické, biologické, radiatné a kybernetické utoky, ¢i utoky pomocou
zbrani hromadného nicenia. Pre terorizmus je charakteristické vytycenie urcitej ideoldgie,
¢i uz sa jedna o ekonomické, politické alebo nabozenské ciele narodného, medzinarodného
alebo svetového charakteru k dosiahnutiu definovanych ciel'ov fanatickym spdosobom, aby
zanechal po sebe silnt stopu v podobe paniky a strachu. Kriticka infrastruktira je vd’aka
svojmu charakteru dolezitej sucasti Zivota spolocnosti jeden z najldkavejsich cielov pre

utoénikov.
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2. Prirodné hrozby

Udalosti vyplyvajuce z extrémov prirodnych procesov, ktoré negativne ovplyviuju l'udska
spolo¢nost’ a jej zaujmy. Nebezpecenstvo, ktoré je natol’ko vyznamné, ze podstatne znizuje
schopnost’ aktiva, zariadenia alebo systému vykonavat svoju funkciu. Za zakladné
prirodné katastrofy povazuje RAMCAP Plus hurikan, tornado, zaplavy a zemetrasenie.
Riziko kazdej z nich sa odhaduje na zaklade stanovenia predpokladanej frekvencie udalosti
aodhadu dosledkov. Ostatné prirodné katastrofy st zahrnuté v pripade, ak
pravdepodobnost’ vyskytu alebo nésledky su rovnaké alebo aj vyssie ako u spominanych
Styroch. Patria k nim napriklad laviny, tsunami, snehové kalamity, burky a poziare.
Zavaznost’ a frekvencia prirodnych katastrof zavisi od zemepisnej polohy aktiva alebo
objektu. Zatial' ¢o st zemetrasenia objavované na zapadnom pobrezi Ameriky a na
Aljaske, tak hurikdny trapia pobrezie Atlantiku. V naSich zemepisnych Sirkach su
kazdorocne opakované zviacSa len zéaplavy, poziare asnehové kalamity. Zvy$né sa
objavuju malokedy alebo sa u nas eSte ani nevyskytli. Udaje o prirodnych kalamitach su
presne zaznamenavané, ¢o umoziuje pomerne presny odhad frekvencie opakovania.
Historicky zdznam obsahuje zakladnu liniu pre porovnanie. Zmenou globalnej klimy sa

dne$né rozpitia katastrof mierne liSia.

3. Hrozby zo zavislosti a prepojenosti

Hrozby, ktoré by mohli branit vykonu funkcie celého zariadenia, nie len konkrétneho
aktiva. Zivotne dolezité zavislosti majii zariadenia na verejné sluzby, dodavky, dopravné
zariadenia, zamestnancov i zakaznikov. Na rozdiel od predchadzajiucich hrozieb, tieto
rizika spracovavaju uSly zisk na majetku a sluzbach. Len malo znich mo6Zze sposobit
fyzické poskodenie zariadeni. Problém nastdva v pripade, ked sa zariadenie nachadza
Vv blizkosti iného zariadenia, na ktorom je realizovand teroristicka alebo prirodnd hrozba.
Prikladom by mohol byt Gtok na tunel alebo most, ktorého cielom je narusit’ dopravu,
av8ak zaroven porusi i iné prvky infrastruktary (vodu, plyn, telekomunikacéné a elektrické
vedenie). Dizka trvania utoku je priamoumerna dosledkom. Pri kratsej dobe nemusia
vzniknit' Ziadne negativne nasledky, alebo vznikaji také, ktoré su prijatelné. Cim dlhsie
Gitok trva, tym horsie dopady spdsobi. Tato ¢ast’ doplia predchadzajice hrozby o dalsie

relevantné scenare, ale nemali by byt’ zahrnuté do s¢itania rizika.

V neposlednom rade je dolezité posparovat’ dvojice aktiv a hrozieb. Vynechavaju sa malo

pravdepodobné spojenia a d’alej sa pracuje iba s moznym prepojenim dvojic. [5]
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5.3 Analyza dopadov

Bezprostredné nadviazanie na predchadzajuce body spociva v popise vzniknutych parov
(aktiva a hrozby), ktoré su presne zadefinované v bode 2. Postup odhadu je vhodny zvolit’
od najvicsich moznych drastickych dopadov az po najmenej zadvazné. ZvysSuje sa tymto

sposobom efektivnost’ analyzy. K odhadu sa pouzivaju dva ucely:

- zameranie sa na miesto s maximalnymi moznymi $kodami,
- hrozba moze byt uskutocnena na roznych miestach.
Tato Cast’ sa zaobera podrobnejsim navodom na odhad vykazovania dosledkov umrtia ¢i

vaznych zraneni a finan¢nych i hospodarskych strat.

Zavazné zranenia ved k pracovnej neschopnosti a zdravotnému postihnutiu. Objavia sa
okamzite alebo v kratkej dobe narozdiel od zdravotnych problémov, ktorych rozpitie
odhalenia moze byt aj niekolko tyzdnov. V Amerike maju zopar programov, ktoré
napomahajt pri odhadoch poctu zranenych oséb. Jednym z nich je aj the U.S. Army Corps

of Engineers blast effects simulations.

Ekonomické dopady st povazované za klacové ukazovatele nasledkov v analyze rizik.
Odhad finan¢nych a ekonomickych strat vyzaduje pohlad dvoch zainteresovanych

subjektov:

— vlastnici alebo prevadzkovatelia kritickej infrastruktary, ktori su zodpovedni za
zaistenie bezpecnosti a spolahlivost’ svojich zariadent,

— Sirokd verejnost’, naymd dodavatelia a zdkaznici, pre ktorych je najdoleZitejSia
kvalita a spol'ahliva prevadzka.

Majitel’ ma na starosti finan¢ne zabezpecit™:

— opravy a reprodukéné naklady na poSkodenom majetku,

— naklady spojené s prerusenim prevadzky,

— napravu Zivotného prostredia,

— sankcie za nedodrZanie dohodnutych poZiadaviek,

— ostatné naklady, ktoré priamo stvisia s itokom.
Vytvori sa vstupno-vystupny model, kde hlavnymi vstupmi st hrubé prijmy v désledku
prerusenia prevadzky, doba prerusenia a udaje o oblasti, v ktorej sa objekt nachadza. Straty
niekol’kondsobne narastajli, v pripade ak sa jedna o kriticka infrastruktiru (zemny plyn,

elektrina, voda), pretoze nie su dostupné Ziadne alternativne spdsoby néhrady.
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5.4 Analyza zranitePnosti

Analyza zraniteI'nosti spo¢iva v podmienenej pravdepodobnosti predpokladanej hrozby z

predchadzajticeho bodu. Posudzovanie prebieha s ohladom na:
- podrobnu Specifikaciu hrozieb (pocet uto¢nikov, pouzité zbrane, sposob prepravy),
- podrobnosti 0 aktive (konstrukcia, pouzité systémy a ich rozloZenie),
- stdvajucu ochranu,

- informacie o personadlnom obsadeni.

Tab. 5. Stanovenie zranitelnosti. [5]

0,90 -1,00 90 - 100 9/10<L<1

0,5-0,74

0,125 - 0,249 125-249 1/8<L<VY

0,0312 - 0,0624 3,12-6,24 1/32<L<1/16

V tomto procese realizacie je mozné pouzit’ aj iné formy analyzy zranitel'nosti, ktoré s
p J p i y yzy

vSeobecne akceptované. Pre stru¢nost’ pojednam len o niektorych.

5.4.1 Priamy expertny odhad

Clenovia hodnotiaceho timu odhaduji relevantnym spdsobom mieru zranitelnosti, na

zéklade svojich predoslych skisenosti a znalosti.

Jednou z najvyuzivanejSich metdd expertného odhadovania je DELPHI metéda. Urcuje
za akych podmienok mdze nastat’ kriticka situdcia. Najskor sa ustanovi 3-5 ¢lennd komisia,
ktora riadi cely proces, zadefinuje problém a prevedie ho do formy dotazniku. Dalej
zostavi zoznam moznych expertov. Ich pocet byva zhruba 10. Spracovany dotaznik spolu
s dostato¢nymi informaciami o probléme rozosle zvolenym expertom, ktory riadne vyplnia
dotaznik spolu s odévodenim svojich odpovedi aposli naspit. Clenovia komisie
vyhodnotia zhodné i odlisné nazory a podl'a toho zostavia d’al§i dotaznik k prehodnoteniu

svojho stanoviska. Novy dotaznik opét’ rozosle expertom.
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Z dovodu vacse] zhody tucastnikov sa postup 2-3krat opakuje, nez komisia spracuje

kone¢nu spravu o stanovenom vyslednom odhade.

Dalsou spominanou metédou je Analyticky hierarchicky proces (AHP). Poméha
zjednodusit’ a zrychlit' prirodzeny proces rozhodovania v zlozitych rozhodovacich
situdciach. Rozkladad zlozité neStruktirované situdcie na jednoduch$ie komponenty. Na
kazdej twrovni hierarchickej Struktiry sa pouzije metdda kvantitativneho péarového
porovnania, z ktorého vyplynie komponent s najvy$Sou prioritou. Struktira pozostiva
Z niekol’kych urovni, priCom kazda z nich obsahuje niekol'ko prvkov. NajvysSiu Groven
hierarchie obsahuje vzdy len jeden prvok, ktory definuje ciel' analyzy. Postupne sa
pridavaju d’alsie komponenty podl'a vztahu k danej problematike. Cim obecnejsie st prvky
vzt'ahu k danému rozhodovaciemu problému, tym zaujimaji vyssiu troven. Na hodnoteni

sa podiel’a viac hodnotitel'ov. [5]

5.4.2 Even tree analysis (ETA)

Analyza stromu udalosti je vizualne zobrazenie vSetkych udalosti, ktoré mozu nastat’.
S po¢tom udalosti rastie i graf podobne ako koruna stromu. Rozvija postup sledujtci
priebeh procesu od iniciacnej udalosti cez konStruovanie udalosti na zdklade 2 mozZnosti
(priaznivych i nepriaznivych). To zna¢i, ze ide o binarne rozhodovanie. Patri medzi
graficko-statistické metody kvantitativneho alebo kvalitativneho charakteru. Postup je

nasledovny:

identifikovat’ a definovat’ zavdzné udalosti, ktoré modzu viest k nechcenym
dosledkom,

- 1identifikovat’ prekazky, ktoré mo6zu spdsobit’ ndhodné udalosti,

- nakreslit’ strom udalosti,

- popisat’ potencidlne vysledky nepredvidate'nych udalosti,

- ur¢it’ frekvenciu nahodnej udalosti a pravdepodobnost’,

- vypocitat’ pravdepodobnost’/frekvenciu pre identifikované nasledky,

- zhrnat a prezentovat’ zavery analyzy. [5]

5.4.3 Hybridna kombinacia

KriZzenim prvych troch metdd dostdvame spol'ahlivejsi odhad. Pouzivaju sofistikovanejSie
hodnotenie expertov spocivajuce v réznych hodnotiacich timoch alebo ré6znych metdédach

hodnotenia. Postupy odliSnych metdd sa porovnaju a ndsledne vyhodnotia.
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5.5 Hodnotenie hrozieb

Piaty krok odhaduje pravdepodobnost’ vzniku hrozby a jej frekvencie opakovania.
V procese je prave tento bod povazovany za vel'mi zlozity a zasadny pre d’alSie analyzy. Je
rozdeleny do Styroch oblasti.

Terorizmus

V pripade terorizmu sa hodnotenie rizik skladd z dostupnych dokazov o protivnikovi
a odhadu pravdepodobnosti, ze sa protivnik bude zaoberat’ danym aktivom. Mo6zu mat’
jedného, dvoch uto¢nikov, ale takisto mdze utocit’ organizovana skupina o 20-tich alebo
viacerych c¢lenoch. Je velky rozdiel chranit’ sa pred jednym tuto¢nikom, alebo velkej
skupine. Utok dvadsiatich vyzbrojenych a vycvi¢enych pachateloch zvysuje vydavky na

ochranu.
Prirodné hrozby

U prirodnych pohrom sa vychadza z historickych udajov o frekvenciach danych hrozieb na
uréenom mieste, hoci nemusia byt do buducnosti presné kvoli vznikajucim globalnym

klimatickym zmenéam.
Hrozby zo zavislosti

Zavislost’ rizika vyplyva z preruSenia bezprostredného dodavatel'ského retazca, takze
odhad pravdepodobnosti suvisi s historickymi poznatkami 0 frekvenciach prerusovania

daného prvku.
Hrozby z prepojenosti

Blizkost’ nebezpefenstva odraZza hodnotu pravdepodobnosti v zavislosti od susedného

objektu.

V danej problematike sa vyuzivaju 3 metody:
1. Ciselny pomer — predpokladany celkovy pocet Gitokov v danom roku v USA.
Odhad ovplyvituja historické 1udaje, spravodajské informacie alebo
predpoklady. Ciselna pravdepodobnost’ sa d’alej odvija od poétu dostupnych
cielov, cielovej atraktivity, vnimanie naro¢nosti Uspechu utoku a zlozitosti
uskutoénenia utoku. Celkova uprava spociva v celkovom spracovani rozdielov

medzi jednotlivymi mestami a typmi aktiv.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 44

2. Porovnanie rizikovej tolerancie s prirodnymi rizikami — zrovnava
pravdepodobnosti ohrozenia teroristickymi utokmi s prirodnymi hrozbami. Ak
je nebezpecenstvo terorizmu zhodné alebo niZsie, tak je riziko prijatel'né.

3. Investitny zvrat — metoda vyuZzivajica sa ako sucast’ siedmeho kroku,
pretoze vyzaduje vypocet na zaklade rizika, koncepény navrh a odhad
nakladov na investiéné varianty podstatne znizit' rizikd a posudit’ rizika.
Vzhl'adom k odhadovanym dosledkom, ohrozeniam a moZnostiam nakladov,
moze byt vypocitany bod nulovy, teda pomer medzi nakladmi a prinosmi by
tvoril hodnotu 1. Ak je skuto¢na pravdepodobnost’ mensia ako vyrovnana
pravdepodobnost’, tak sa projekt neodportca.

Je vhodné, aby sa vyuzili aspont 2 metddy pre porovnanie. Pravdepodobnostné odhady st

zalozené na predpoklade. Nie je mozné urcit’ frekvenciu kazdého utoku.

55.1 Metoda Ciselného/numerického pomeru

Tato metdda poskytuje priamy vypocet pravdepodobnosti Utoku za pouzitia informacii
ziskanych zrdéznych bezne dostupnych zdrojov. V najjednoduchSej forme sa odhaduje
zékladna pravdepodobnost’ utoku na urcité aktivum v urCitom zariadeni umiestnenom
kdekol'vek v krajine USA. Niektoré metropolitné Staty a oblasti maji vySSiu prioritu pre

teroristov ako iné, preto sa predpoklad upravuje.
Priklad:

Pocet utokov N v kalendarnom roku je 1. V niarodnom plane (National Infrastructure
Protection Plan) je zahrnutych 18 kritickych infrastruktar spolu s klI'i€ovymi zdrojmi.
Predpoklad, Ze pravdepodobnost’ utoku je rovnakd pre vSetky oblasti znaci, Ze
pravdepodobnost’, ze konkrétna oblast’ zazije tok je priblizne 0,0556 podla nasledujiceho

vzorca:

N L 00555 M
E_E_O’O 55.

V pripade, ak by spiiialo kritéria pre vyber Y=15 000 potencialnych cielov v kazdej

oblasti, potom by pravdepodobnost’ vyzerala nasledovne:

Ny 1 ()
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Ak sa predpokladd, ze by mohlo dojst k maximalne 10 utokom do roka, tak
pravdepodobnost’ Gitoku na konkrétny ciel’ v danom zariadeni bude 3,7*107 akcii za rok.
To znamena, ze nebezpeCenstvo zasiahnutia dané¢ho ciel'a mé vel'mi malu Sancu sposobit’

Skodu podl'a vzorca:

Ny 10 ®)
KI__18 _ 037
7 = Teogg = 0000037

Predoslé predpoklady, ze vSetky potencidlne ciele majii rovnaki moznost' napadnutia je
prili§ zjednodugené a nespravne. Stadia dokézali, Ze niektoré oblasti v krajine maju vacsi

potencial napadnutia pred ostatnymi. Vyplyva to z grafu na obrazku 2.

Relativna pravdepodobnost

Stupen ohrozenia

Obr. 2. Graf pravdepodobnosti napadnutia miest v USA. [5]

Z obrazka je zreyjmé, Ze najvicsSie mesta New York a Washington DC maji ovel'a vyssie
riziko napadnutia nez ostatné. Model RMS bol v rdmci vyvinuty predpovedat’ riziko pre
poistovne. Na zaklade grafu je mozné dospiet’ k zaveru, Ze pravdepodobnost’ utoku na
zariadenie umiestnenom v Austine v Texase je ovel'a nizsia, nez pravdepodobnost’ utoku
na identické zariadenie vo Wahingtone, DC. Informécie z obrazka maji napomdct’ pri

uprave vypocitanej pravdepodobnosti z posledného vzorca.
Okrem umiestnenia zariadenia je dolezitym faktorom ovplyvnenia pravdepodobnosti
I cielovy typ skupiny. Pravdepodobnost’ utoku pre kazdd skupinu je vyzna¢ovana cislami

1-8 vzostupne (viz Tab. 6).
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Tab. 6. Rozdelenie skupin podla pravdepodobnosti utoku. [5]

1 vladne budovy

2 obchodné centra, mrakodrapy, burzy, hotely, kasina, letiskd, jadrové elektrarne

3 vojenské a vlakové stanice, stanice metra, $tadidny, mosty a tunely

4 priemyselné zariadenia, ropa a zariadenie na spracovanie plynu, turistické
zaujimavosti, nakupné centra, restauracie, pristavy a lode

5 divadla, hlavné centra, plynové stanice

6 lode, bytové domy, zahrani¢né konzulaty, organizacie USA

7 vodojemy a rozvody, osobné vlaky, lietadla

8 elektrarne, priehrady, Zelezni¢na siet’

Dal§imi nemenej dolezitymi faktormi si zloZitost' wtoku, dostupné zdroje na teroristu
a hodnota ciel'u. Podl'a nazoru autorov neistota pri vypocte pravdepodobnosti je vicSia ako

¢iselné hodnoty ziskané pre pravdepodobnost’. [5]

5.5.2 Porovnanie rizikovej tolerancie s prirodnymi rizikami

Kym pravdepodobnost’ teroristického utoku je ratana pomocou niektorych faktorov a je
tym padom odhadovand s moznymi velkymi nepresnostami, tak prirodné¢ hrozby sa
opieraju o pravdivé udalosti. S dnesnou vyspelou dobou je tieto rizikd mozné predpovedat’
s vacSou presnostou po dlhodobych vyskumoch odbornikov a znalcov. Vela prirodnych
katastrof stvisi s intenzitou arychlostou vetra. V dneSnej dobe je pre kazda oblast
Specifikovand najvyS$Sia moznd rychlost vetra. VSetky infrastruktiry musia byt

prispdsobené tejto rychlosti a bezproblémovo jej odolat’.

Vhodnym pripadom moézZe byt porovnanie rizika pri ceste do prace, ktoré mdze nastat,
s rizikom vzniku teroristického toku. Ak riziko teroristického utoku je nizsie ako zname
tolerované riziko kazdodenného charakteru, potom je prijatel'na miera rizika i vstupné
investicie. Ak ale vznikne vicsie riziko, potom boli nedostato¢né opatrenia a je nevyhnutné

zvysit vstupné néklady.

Ak je znama Uroven rizika R, predpokladd sa 1 zranite'nost’ V a odhaduje sa konkrétna
hrozba, tak pravdepodobnost’ désledkov T mdze byt urcend ako:
R
T=——7—m “)
(C+V)
Vypocitana pravdepodobnost’ dosledkov je ddlezitd pre rozhodovanie v oblasti investicii

do zvysenia bezpecnosti alebo naopak k znizZeniu. [5]
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5.6 Hodnotenie rizika

V 6. kroku sa zozbieraji vysledky zpredchadzajacich piatich krokov pre ich
zosumarizovanie. Z dovodu, Ze vSetky body vychadzali z odhadu, nie je mozné pocitat’
s uplnou presnostou. Existuje vysokd miera neistoty vo vsSetkych podmienkach danych

rovnic.

Hodnotu rizika vypocitame z nasledujucej rovnice:

Riziko = Hrozba X Zranitelnost X Dopad. ©)
Kde:

Riziko — potencialna strata v dosledku posobenia nepredvidanej udalosti, ktora spdsobuje

negativne dosledky.

Hrozba — udalost, ktora ma potencial spdsobit’ stratu, zni¢it' aktiva alebo populaciu. Pri

analyze rizik sa vyjadruje pravdepodobnostou, Ze udalost’ nastane.

Zranitel’'nost’ — chyba zabezpecenia a slabé miesto infrastruktury, ktoré narusitel’ vyuzije.
V analyze rizik ide 0 podmienenu pravdepodobnost, Ze vzhl'adom k ttoku alebo prirodne;j

katastrofy budti odhadované dosledky a skody.

Désledky — vysledok vyskytu udalosti. Medzi najzavaznejSie zarad'ujeme l'udské straty,

zranenia, finan¢né a ekonomické straty.

Pri tomto kroku vsak potrebujeme vypocitat’ i hodnotu odolnosti.

Plati:
Odolnost™itela = 31y zisk x Riziko X Hrozba. (6)
Odolnostspolotenstva — strqtq ekonomickej aktivity x Riziko X Hrozba. (7
Kde:

USly zisk - mozno definovat’ ako to, ¢o poSkodenému uslo v dosledku spdsobenia Skody,
teda uyma spocivajuca vtom, ze u poSkodeného nedoslo v dosledku Skodnej udalosti
k rozmnozeniu majetkovych hodnot, hoci sa to s ohl'adom na pravidelny beh veci dalo

ocakavat’. Neprejavuje sa zmensenim majetku, ale stratou ocakavaného prinosu.

Strata ekonomickej aktivity — znizenie hodnotenia kvality a efektivity podmienok

a vystupov podnikania.
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5.7 Riadenie rizika a odolnosti

V poslednom kroku sa vykonava efektivne rozhodovanie o zriadeni alebo zlepSeni
bezpecnostného protiopatrenia, zlepSeni taktiky zmiernenia nasledkov, posudzuje
a upravuje redundanciu, vytvara havarijné plany, vycviky a cvi¢enia. Siedmy krok sa
zaoberd optimalizaciou pridelovania finanénych prostriedkov vyberom investi¢nych
moznosti na podporu zvySenia bezpec¢nosti a odolnosti na teroristické hrozby, prirodné
pohromy a zavislost' nebezpeCenstva zo vzajomnej prepojenosti a zavislosti. ZniZenie
rizika je vysledkom zniZenia niektorej zjej troch casti, t.j. dosledky, zranitelnost’

alebo pravdepodobnost’. Toto znizenie ma za nasledok i nasledné zvySenie odolnosti.
K riadeniu rizik a odolnosti st nevyhnutné diskrétne tlohy:

stanovenie kritérii akceptovatel'nosti,
definicia opatreni,
hodnotenie opatreni,

akumulécia benefitov vyplyvajucich z kazdého opatrenia,

1
2
3
4
5. stanovenie siete benefitov a hraniénych hodnoét pre kazdé opatrenie,
6. vyber a pridelenie zdrojov pre opatrenia

7. riadenie opatrent,

8

recyklacia procesu. [5]

5.7.1 Stanovenie kritérii akceptovatel'nosti

Firma musi rozhodnut’, aka troven rizika a odolnosti je pre fiu prijate'na. Rozdelit si pary

do 4 skupin:

- vel'mi vysoké riziko — vyZaduje okamzité odstranenie,
- vysoké riziko — nevyzaduje akttne odstranenie, staci v blizkej dobe,
- zvySené riziko — vyzaduje zvySena pozornost’,

- prijatel'né riziko — nedosahuje riziko ohrozujuce firmu.

Matica rizik Legenda:
% 15 - vel'mi vysoké riziko
;i 12 |:| vysoké ri%i].m
—“é |:| zvySené riziko
E 1 5 10 15 I:l prijatel'né riziko
Dopady

Obr. 3. Matica rizik. [5]
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5.7.2 Definicia opatreni

Definovat’ protiopatrenia na zmiernenie rizika azvySenia odolnosti. Z efektivneho
hl'adiska je vhodné zvolit’ poradie rieSenia rizikovych parov od najvyssich. K ochrannym
opatreniam a protiopatreniam patria napr. bezpec¢nostné kontroly, riadenie vstupu a
pristupu, overenie spol'ahlivosti zamestnancov, CCTV, snimace a detektory, kyberneticka

bezpecnost, Skolenia a cvicenia.

Dal§im spésobom opatrenia je zmiernenie nasledkov. K najddlezitej$im patri zalohovanie
dolezitych dat, v€asna detekcia a upozornenie, evakuaéné plany, rozvoj a poskytovanie

vzajomnej pomoci a investicie do zaloznych kapacit. [5]

5.7.3 Hodnotenie opatreni

Zhodnotit’ kazdé protiopatrenie alebo zmieriiovacie opatrenie z hl'adiska vyhodnotenia
moznosti zvySenia odolnosti, ¢i znizenia rizika hrozby. Hodnotit podl'a bodov 2-6.
Vypocitat’ si ¢isty zisk odratanim nakladov od vynosov a investovat’ do najvacsich Cistych
vynosov. Ddékladne zhodnotit’ a zvazit, ktory z prvkov riadenia rizik a odolnosti sa nemeni
anema ani moznost ovplyvnit dosledky, zraniteI'nost’, pravdepodobnost’ alebo

nebezpecenstvo. [5]

5.7.4 Akumulacia benefitov vyplyvajucich z kazdého opatrenia

Zbieranie prinosov kazdej varianty paru aktiva/hrozby, ktoré redukuju riziko a zvySuju
odolnost’. Spisanim do matice, kde riadky tvoria zoznam vsetkych parov usporiadanych od
najvicsieho rizika a stipce s moznosti vytvorenia &istého zisku daného paru. Musia sa
spisovat’ postupne, aby vznikla v matici uhlopriecka. Kazd4d moznost’ sa d’alej preskiima vo
vztahu k ostatnym dvojiciam (aktiva/hrozby). Ak existuje suvislost medzi moznostami

(kombinécia moZznosti dosahuje vac¢sich vynosov ako sucet jednotlivych moZnosti), tak

musi byt taktiez napisana. [5]

5.7.5 Stanovenie siete benefitov a hrani¢nych hodnot pre kazdé opatrenie

Zdroje st vzdy obmedzené, vyzaduje sa raciondlny a starostlivo vytvoreny sposob
finanénych zdrojov pre maximalny ocakavany zisk v rdmci obmedzeni. PouzZivaju sa tu

dva kl'a¢ové ukazovatele:

- Cisty zisk — rozdiel ndkladov od prinosov,

- pomer prinosu a ceny. [5]
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Moznosti zaporného ¢istého zisku a pomeru mensSieho ako 1 nemusime brat’ do uvahy.
Zvysné zoradime od maximalnej vysky Cistého zisku alebo pomeru prinosu a ndkladov.

Skuma neistoty v prospech odhadu nakladov. [5]

5.7.6 Vyber a pridelenie zdrojov pre opatrenia

Vzhl'adom k tomu, z2 RAMCAP Plus proces je navrhnuty pre podporu rozhodovacej
pravomoci vo verejnom i sukromnom sektore, sii oba pohlady samostatne uvedené.
Podrobné informacie je mozné ziskat' s rozhodovacou pravomocou v oboch odvetviach
tym, ze skiima oba ukazovatele =z predchadzajiceho bodu. Vlastnik rozhoduje
0 maximalizacii hodnoty pre akcionarov, zatial Co verejny Cinitel sa viac zaujima
0 maximalizaciu hodnoty pre spolocnost. Vyber je nutné =zvazit nielen podla
predchédzajiceho vyberu z ukazovatel'ov, ale je potrebné zvazit prisluSné nestastia,
umrtia, zranenia, finanéné straty majetku vlastnika, strateni ekonomickta aktivitu
spolo¢nosti a doveru verejnosti. Konecny vyber nie je len zoznamom, ale kone¢ny krok

Vv oblasti riadenia aktiv podniku a preto je potrebné dokladne svoje rozhodnutie zvazit'. [5]

5.7.7 Riadenie opatreni

Riadit’ opatrenia znamené vykonévat’, monitorovat’ a vyhodnocovat’ vykonnost’ vybranych
mozZnosti opatrenia. Musia byt’ detailne naplanované a vykonavané s ti¢innost’'ou realizacie

prevadzky i jej pravidelné vyhodnocovanie, v pripade novych prvkov. [5]

5.7.8 Recyklacia procesu

Dodato¢né posudenie a hodnotenie novych rizik a odolnosti by malo byt vykonavané
z roznych dovodov. Najzavaznej$Simi pric¢inami st zlepSovanie, nové pokroky, poznatky
a zmeny. Z hl'adiska toho, Ze RAMCAP Plus proces je relativne lacny, je vhodné analyzu

kazdoro¢ne alebo aspon raz za tri roky opakovat’. [5]

V teoretickej Casti som sa snazila nartniit’ problematiku ochrany a odolnosti kritickej
infrastruktary. V Amerike vznikli pokusy o vytvorenie spolo¢ného procesu v podobe
RAMCAP Plus. Ked'Ze u nds nemame ziadny podobny ramec, vybrala som si prave tuto
metodu a budem ju pouzivat ako pomocnu metdodu v praktickej Casti pri vykonavani

hodnotenia odolnosti vybraného objektu kritickej infraStruktary.
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6 ZEMNY PLYNAJEHO TAZBA

Zemny plyn je prirodna zmes plynnych uhl'ovodikov s prevahou metanu CH4. MozZe sa
tazit’ spolu s ropou alebo uhlim. Vzniké pri rozklade organického materialu zivoc¢isnych
alebo rastlinnych zvySkov. Je wuloZzeny V podrovitych hornindch ohrani¢enych
nepriepustnymi vrstvami a vodou. Vrty siahaju niekol’ko kilometrov pod zem (zhruba 3-8

km), na pevnine i pod morskym dnom.
Prirodny zemny plyn sa podl'a zlozenia deli na Styri skupiny:

- zemny plyn suchy — obsahuje vysoké percento metanu a mensie mnozstvo vyssich
uhl'ovodikov (tzv. karbonsky zemny plyn, ktory vzniké pri tazbe uhlia),

- zemny plyn vlhky — okrem metanu obsahuje vacsi podiel vysSich uhl'ovodikov
(tzv. naftovy zemny plyn, ktory vznika pri tazbe ropy),

- zemny plyn kysly — s vysokym obsahom sulfanu H3S, ktory sa odstraiuje,

- zemny plyn s vys$§im obsahom inertov — vac¢si obsah oxidu uhli¢itého a dusika.

Najvyuzivanej$im typom je druhy zmienovany druh naftovy zemny plyn. [33, 34]

Zemny plyn je vysoko horlavy, bezfarebny, bez chuti a bez zapachu. Z bezpecnostnych
dovodov sa pri jeho pouzivani pridiva chemikalia odorant, ktora spdsobuje
charakteristicky zapach, podl'a ktoré¢ho je jednoznacne identifikovatelny. Pre komeréné
ucely sa musi nevyhnutne upravovat, pretoze niektoré jeho latky by mohli negativne

pOsobit’ na prepravné systémy.

Zlozenie a vyhrevnost’ vyrazne zavisia od jeho povodu. Jeho vlastnosti sa vyuZzivaji pre
rozne ucely. K najCastejSim patria varenie, ohrev vody, vykurovanie, v elektrariach,
teplarnach, ako pohon motorovych vozidiel v doprave ina vyrobu dal$ich produktov

(napr. dusikatych hnojiv, plastickych hmot). [34]
Vyskytuje sa v dvoch formach:

- CNG (Compressed Natural Gas) — stlaceny zlemny plyn,

- LNG (Liquefied Natural Gas) — skvapalneny zemny plyn. [33]
Tazbou plynu v SR sa zaobera spolo¢nost NAFTA, a.s. spolu s podielovym vlastnictvom
SPP, a.s.. Na Slovensku sa nachadza niekolko lozisk, avSak ich spotreba je z hl'adiska
porovnania s celkovou spotrebou zanedbatel'na. Tvori iba priblizne 2% z celku. Viac ako

95% celkovej spotreby je prevadzany plynovodmi z ruskej spolo¢nosti Gazprom Export.
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Slovensky plynarensky priemysel, a.s. sa sklad4 z dvoch dcérskych spolo¢nosti:

- Eustream, a.s. — prevadzkovatel prepravnej siete,

- SPP — distribtcia, a.s. — prevadzkovatel’ distribucne;j siete.
Zemny plyn pouzivany spotrebiteI'mi sa 1i§i od vytazeného z podzemia. Spracovanie je
menej komplikovany proces ako rafinacia ropy. Odstranenim niektorych zloziek (etan,
propan, butan, izo-butan) sa ziskava cenny vedl'ajsi produkt NGL (natural gas liquids). Tie
sa d’alej vyuzivaju v ropnych rafinériach, petrochemickych zavodoch a ako zdroj energie.
Jeden z najddlezitejSich procesov je separacia zemného plynu od ropy a Castic prachu,
ktoré by mohli zapricinit’ poruchy kompresorovych a regulac¢nych stanic. Pred kor6ziou pri
preprave potrubim sa predchadza pomocou odstranenia vody. Délezitym procesom je aj
odstranenie siry a oxidu uhli¢itého pre ich nebezpecné, ¢i dokonca smrtel'né Gcinky pri

vdychovani.

Tab. 7. Zlozenie zemného plynu v januari 2012. [36]

ZloZenie zemného plynu [mol.%]

\/CHEEY Metan  Etan  Propan  izo- n- izo- n- neo- Hexan Oxid Dusik
Butan Butan Pentdn Pentdn Pentan uhlic¢ity

(PR 96,597 1621 049 0,071 0,079 0,017 0,013 0 0,017 0,255 0,839

Fyzikéalno-chemické vlastnosti uvedené v Tabulke 8. sa nemerajli priamo, ale stanovuju sa
pravidelne kazdy mesiac vypoctom podla chemického zlozenia a v stlade s technickou
normou 1SO 6976: Natural gas — Calculation of calorific values, density, relative density
and Wobbe index from composition (Zemny plyn — Vypocet tepelnych hodnét, hustoty,
relativnej hustoty a Wobbeho indexu zo zlozenia). Vypoctami je kontrolovanad kvalita

zemného plynu na vstupe do plynarenskej sustavy.

Tab. 8. Parametre zemného plynu. [36]

Mesiac Relativna  Hustota  Vyhrevnost’ Spalovacie \Wobbeho Obsah Emisny
hustota (kg.m®  (kWh.m?) teplo &islo zo celkovej faktor

(kWh.m®)  sp. tepla siry CO,
(kWwh.m®)  (mg.m?® (tCO,/TJ)

1/2012 0,5766 0,7066 0,585 10,627 13,99 0,07 55,43

Hoci energeticky mix z uhlia, ropy, zemného plynu, jadrovej energie a alternativnych
zdrojov je na Slovensku celkom vyvazeny, moézeme povedat’, ze dominantnu energetick(l

surovinu tvori zemny plyn (necelych 30%).
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Spalovanim plynu nevznikaji ziadne zdraviu Skodlivé splodiny a oproti ostatnym fosilnym

palivam produkuje ovel’a menej Skodlivin, takze neposkodzuje Zivotné prostredie. [36]

6.1 Preprava zemného plynu

Vigsina krajin EU je v sGlasnosti zavisla na dovoze zemného plynu. K jednym
Z najvacsich prepravcov zemného plynu v ramci Eurdpskej Unii patri Eustream, a.s..
Uskuto¢nuje medzinarodnu prepravu plynu z Ruska pre odberatelov v zahrani¢i (nielen
pre ¢lenov EU) i pre potreby slovenského trhu. V SR je zatial monopolnym podnikom,
narozdiel od susednych krajin (napr. Ceskej republiky). Po kratkodobych ale opakovanych
problémoch vedenia plynovodu cez Ukrajinu sa za¢alo uvazovat’ o ndkupe norskeho plynu.
Zatial’ je pre obmedzenia dodavky technicky mozny reverzny tok z existujiceho spojenia
s Ceskou republikou. Rokovania prebehli aj sinymi spoloénostami, no zatial' v tomto
procese nema spolo¢nost’ konkurenciu z dovodu vysokych finanénych nakladov pre nové

budovanie.
Preprava zemného plynu je uskuto¢iiovana dvomi spdsobmi:

- plynovodmi,

- tankermi vo forme skvapalneného plynu.
Dizka prepravnej siete Eustream dosahuje zhruba 2270 km s obsahom kapacity 90 miliard
m? plynu za rok. Firma ma na starosti okrem prevadzky i udrzbu kompresorovych stanic,
ktoré st znazornené na obrazku (viz. Obr. 4). Vstupnym bodom do prepravnej siete st

Vel'ké KapuSany, ktoré st blizko hranic s Ukrajinou. [35, 36, 38]
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Obr. 4. Prepravna siet eustream na SR. [45, 47]
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6.2 Distribucia

Poslednym krokom poskytovania zemného plynu zakaznikom je distribticia. VysSie
zmienovana preprava prevadza zemny plyn cez izemie Slovenska do d’alSich eurdpskych
krajin. K distribuovaniu ku konkrétnym zdkaznikom sluzia iné spolocnosti. Oproti
preprave ma distribucia zna¢nu konkurenciu. Hoci vSetky firmy maji rovnaky pristup
K sieti, najvd¢Sou eSte stale aj po 155 rokoch zostava SPP — distribucia, a.s.. Distribtcia

zabezpecuje:

spol'ahlivu distribuciu zemného plynu od prepravnych sieti az k zakaznikom,

- pripojenie k distribu¢ne;j sieti,

- obchodovanie so sietovymi kapacitami,

- udrzbu distribucne; siete,

- spracovanie odpoctov spotreby zemného plynu.
Z celkového poctu obci na Slovensku je plynofikovanych zhruba 77%, vdaka ¢omu
patrime k najviac plynofikovanym krajindm v Eurdépe. Kym vécSie priemyselné podniky
moézu mat’ dohodu priamo s prepravnou sietou, ostatny podliehaji pod miestne
plynarenské distribu¢né spolocnosti. Firma SPP — distribucia, a.s. pokryva 98% zékaznikov
s dizkou plynovodov 32 500 km. Distriblicia presiva mensie objemy plynu pri ovela
niz8ich tlakoch na kratSie vzdialenosti do velkého poctu jednotlivych uzivatelov k ¢omu
vyuZiva ovela mensi priemer potrubia i menSie kompresorové stanice na stlacanie plynu.
Vyuzivaju sa vysokotlakové, strednotlakové i nizkotlakové plynovody podla potreby.
Tradi¢ne sa vyuzivaju pevné ocelové trubky avSak nové technoldgie umoziuju znizit

naklady a zjednodusit’ opravy vymenou za pruzné plastové trubky.

Kazda spolo¢nost musi dodrziavat rovnaké bezpefnostné opatrenia V stlade

s poziadavkami legislativy a internymi predpismi:

sledovat’ systémami tesnost’ potrubia,
- pravidelne uskuto¢novat’ odborné preventivne prehliadky,
- vzdelavat’ v oblasti bezpecnosti,
- poskytovat’ 24 hodinovu poruchovu sluzbu,
- poskytovat’ havarijni pripravenost’,
poskytovat’ zékaznicku sluzbu.
Monitorovanie a prenos udajov do centralneho dispecingu zabezpecuju riadiace systémy

SCADA, ktorymi su regulacné a prepustacie stanice vybavené. [36, 37, 39]
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6.3 Skladovanie

Z dovodu nestabilného zaujmu zakaznikov pocas roka Vv zavislosti od striedania ro¢nych
obdobi je nevyhnutné uskladiiovanie plynu v podzemnych zasobnikoch. V zimnom obdobi
by sa nestihalo odoberat’ potrebné mnozstvo k danej spotrebe kvoli nemoznosti zvySenia
rychlosti pradenia zemného plynu a preto sa plyn odobera celoro¢ne v priblizne rovnakom
mnozstve a pre navysenie spotreby sa skladuje vo vopred uréenych miestach. Vyhodné st
vytazené plynové aropné loziska. Mozno povedat, ze hlavnou ulohou zasobnikov je
vyplnit medzeru medzi dodavkami zemného plynu a jeho skuto¢nou spotrebou alebo
zabezpecit’ plynuli prevadzku v pripadoch mimoriadnych udalosti, ktoré kvoli nezhoddm

Ruska z Ukrajinou nie st ojedinelé.

Uskladnovanim zemného plynu sa na Slovensku zaoberaji dve firmy, ktorych vlastnikom

je i SPP, as.:

- NAFTA as.,

- POZAGASas..
Obe spolocnosti st napojené rovnako na domécu prepravnd, tak i na distribu¢nu siet’. Pre
moznost’ kratkodobého uskladnenia su k dispozicii i zasobniky v Ceskej republike v obci
Dolné Bojanovice i inych miest v oblasti hranic CR a Rakuiska. Vhodnych lokalit nie je
vela, pretoze su potrebné na uskladnenie vysoké investicie a predovsSetkym Specifické
geologické podmienky. Celkova kapacita, ktord st zasobniky schopné dohromady
obsiahnut’ je 2,75 mld. m°, ¢o je takmer polovica ro¢nej spotreby. Jednu z najvacsich
trovni v ramci EU a priblizenim sa 50 % chct dosiahnut’ budicoroénou vystavbou nového
zdsobnika v Gajary-Baden. Pre porovnanie uvediem, ze v CR, Rakusku av Mad’arsku

tvoria zasobniky iba okolo 30 % spotreby.

Investicie do novych zasobnikov alebo novych sieti plynovodov je v dnesnej dobe treba
zhodnotit’ najmi z toho hladiska, ze zemny plyn patri k vyCerpatelnym zdrojom. Pri
doterajSej spotrebe sa odhaduju zdsoby na necelych 70 rokov. Preto z mdjho pohladu je
vyhodnejSou moznostou udrzat’ doterajsi chod na ¢o najlepSej Grovni. Zostava otazkou, ¢i
obrovské néaklady vloZzené do novych sieti sa za tito dobu modZe navratit. Redlnou

moznost'ou ostava prenajimanie stavajucich potrubi. [35, 36]
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7 POPIS VYBRANEHO PRVKU KI

V tejto Casti sa budem venovat’” multikriteridlnemu hodnoteniu odolnosti na vybranom
objekte KI. Objekt tvori centralny dispe€ing prepravnej spolo¢nosti Eustream. Z dovodu
utajovania informacii podla zakonov ¢. 45/2011 Z. z., o kritickej infrastruktire a ¢.
215/2004 Z. z., o0 ochrane utajovanych skuto¢nosti pouzijem fiktivnu ¢ast’ objektu na

redlnom uzemi objektu firmy Eustream, a.s..

Zékladnou ulohou spolocnosti je preprava zemného plynu na Slovensko, cez tzemie
Slovenska a na eurdpske trhy. Toto poslanie plni Gspesne od roku 1972 dodnes. Za toto
obdobie prepravilo viac ako 2 biliony m® zemného plynu. Firma presla pribudajiicim

¢asom rdéznymi ndzvami a pod terajSim funguje uz Stvrty rok. Historicky vyvoj:

- 1972 — Tranzitny plynovod, k.p., Praha,

- 1993 — divizia Slovtransgaz, Slovensky plynarensky priemysel, a.s.,
- 2003 — divizia Tranzit, Slovensky plynarensky priemysel, a.s.,

- 2006 — SPP — preprava, a.s.,

- 2008 — Eustream, a.s.. [46]

Firma Eustream sa sklada z niekol’kych oblasti:

- obchod,

- financie a l'udské zdroje,

- informacné a komunika¢né technologie,

- korporatne zaleZitosti,

- manazérstvo rizik a interného auditu,

- riadenie aktiv,

- prevadzka a udrzba,

- centralizovana udrzba,

= {drzba a opravy kompresorov,
= udrzba a opravy potrubi,
=  zvaranie,
= TDW a $pecialne sluzby,

- dispecing.
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Centralny dispefing prepravnej plynarenskej spolo¢nosti spada pod oblast’ prevadzky
audrzby firmy Eustream. Ma na starosti riadenie a monitorovanie celého prepravného
systému plynu na uzemi Slovenskej republiky. Zamestnava zhruba 80 pracovnikov, ktori

podla vykonu svojej prace si zoradeni do danych oblasti prevadzky:

- riadenie a optimalizacia prepravy,

- obchodné merania a metrologia

- riadiace systémy a telemetria.
V prvom rade je potrebné uréit, & objekt naozaj spita podmienky prvku kritickej
infrastruktury. Ked’ze novy schvaleny dokument Navrh sektorovych a prierezovych kritérii
na urCenie prvkov kritickej infrastruktiry, ktory napomaha pri urCovani prvkov KI, je
utajovany, vychadzam z predpokladu, Ze dispe¢ing spiiia sektorové i prierezové kritéria
z hladiska vykonu jeho prace. Centralny dispecing zarad'ujeme do podsektoru plynu

v sektore energetika, ktoré st uvedené v prilohe zakona ¢. 45/2011.
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Obr. 5. Mapa prepravnej siete plynu.
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Centralny dispecing
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Obr. 6. Organizacna Struktura.

Riaditel’ dispe¢ingu riadi a zodpoveda za jednotlivé oblasti dispe¢ingu. Stanovuje
ciele pre utvary sekcie a kontroluje ich plnenie. Schvaluje a vypracovava Plan
pohotovych vykonov, Plan odstdvok zariadenia TS, interné predpisy pre potreby
sekcie a uskuto¢nuje vyhlasenie havarijnych stavov TS v nim riadenej oblasti.
Riadenie a optimalizacia prepravy ako je znazvu jasné riadi a monitoruje
prepravu plynu cez Uzemie Slovenskej republiky pomocou simula¢nych
a optimalizacnych programov.

Odborni pracovnici obchodného merania a metrolégie pomocou meracich metod
kontroluj mnoZstvo akvalitu plynu na systémovych vstupoch a vystupoch.
Zaznamenavaju tieto hodnoty a porovnavaju s normativnymi hodnotami. Vysledky
matematickych vypoctov implementuju do riadenia prevadzky.

Riadiace systémy a telemetria ma na starosti ovladanie systémovych prvkov

kompresorovych stanic, rozdel'ovacich uzlov a plynovodu.
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Zamestnanci centra zaistuju nepretrzity tok zemného plynu 24 hodin denne kazdy den
v roku. Aktualne apresné informacie o jednotlivych castiach siete zemného plynu
V potrubi ziskavaju prostrednictvom pocitacového systému SCADA. Tento systém
poskytuje prevadzkovatelovi dohlad o stave plynovodu, ovladanie prietokov plynu

a dial’kové ovladanie kompresorovych stanic v sieti.
Dispeceri v centre vykonavaju viacero uloh:

- hlavnou dulohou je zabezpecit spolahlivi abezpe¢ni prepravu plynu
V pozadovanom objeme a Case,
- dohliada na prietok, tlak a teplotu plynu - monitoruje a riadi tok zemného plynu
Vv celej distribu¢nej sustave potrubia dial’kovo a ovlada prietok plynu,
- uskuto¢nuju dolezité merania kontrolnych stanovisk a kompresorovych stanic,
- pomocou zobrazenia dat optimalizuji prevadzku plynédrenskej sustavy (moznost
zastavenia v pripade vzniku mimoriadnych udalosti),
- vykonavaju zdznam, analyzu a archivaciu dat,
- spolupracuju s ostatnymi dispecerskymi centrami,
- neustale koordinujii prietok s centrami expedicie do Rakuskej a Ceskej republiky,
- kontaktuju uzivatel'ov o vhodnych informaciach na oddeleni mimoriadnych
udalosti v sieti plynovodu.
Riadenie 2270 kilometrovej tranzitnej sustavy plynovodu pohananej Styrmi
kompresorovymi stanicami sa uskutoc¢iiuje pomocou softvérovej aplikacie Amadeus Marti
Studio. Priemer potrubia je 1200 a 1400 mm svykonom okolo 250 MW. KedzZe
kazdorocné preprava tvori zhruba 90 miliard m® je zrejmé, Ze potrubim pretekd obrovskeé
mnozstvo plynu. Pradenie plynu sa riadi Navierovymi-Stokesovymi rovnicami, ktoré
patria do kategorie najvicSich problémoch matematiky rieSenych najvacS$imi odbornikmi
sveta. Za ich vyrieSenie je dokonca pisand vysokd odmena V podobe 1 milidona dolarov.

Dispecingu pomahaju 1 d’alSie optimaliza¢né a simula¢né programy.

Na riadenie systému je potrebné umiestnenie telemetrického prvku na kazdy aktivny
¢lanok, aby sa dali dial’kovo ovladat’ prenaSanim cez optické kable az do dispecerského

centra.

Dispec¢ing zaCina svoju kazdodenni pracovnu c¢innost vzdy od 8:00 hod. a konci

nasledovny den o tom istom Case a opakuje svoj kolobeh kazdy den v roku.
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Dispecerské centrum je rozdelené na:

Komerény dispecing, ktory ma za ulohu rieSenie administrativnych obchodnych
vztahov s uzivatelmi prepravnej siete tym, ze zbiera poziadavky na prepravu od
jednotlivych zakaznikov, kontroluje ich S podpisanymi zmluvami a dohodami
a Vv pripade, aj je vSetko v poriadku potvrdi pripravenost’ objednavky a presunie
k prevadzkovému dispecingu.

Prevadzkovy dispecing uskutocnuje fyzické riadenie prepravnej siete, teda
nastavuje zariadenie ku konkrétnemu priebehu prepravy v zmysle zmluvnych

podmienok. [46]

Prepravny systém je CiastoCne automatizovany, pretoze na starSich strojoch 6MW je

riadenie uskutociiované na mieste ruéne obsluhou. Dispecing musi aktivne komunikovat s

pracovnikmi:

kompresorovych stanic ,

hrani¢nych preberacich stanic (Baumgarten, Lanzhot),
rozdel'ovacieho uzla (Plavecky Peter),

Vv pripade oprav i S pracovnikmi, ktori maji opravu na starosti,
prevadzkovatel'mi zasobnikov plynu,

dispecingu SPP.

Dispecing ma za ulohu i planovacie ¢innosti, €o sa prejavuje vytvorenim planu na obdobie

od aprila do oktobra dan¢ho roka, kedy dochadza k odstaveniu zariadeni zakaznikov. Tieto

plany sa stavaju zavdznymi po odobreni na konferencii zastupcov dispecingov v Moskve.

Vypracované plany su v oblasti:

plan prepravovaného mnozZstva,

plan spotreby energii na pohon kompresorov,
plan prevadzkovych hodin,

plan odstavok,

plan pohotovych vykonov.

Dispecing sa snazi udrzat’ rovnovahu medzi poziadavkami obchodnikov a udrzbou, kde

obchodnici vidia len ideu nepretrzitej prevadzky a naopak udrzby, ktord chce ¢o najviac

Casu pre svoje aktivity v snahe spolahlivejSieho chodu zariadenia.
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7.1 Charakterizacia objektu a aktiv

Areal fiktivneho dispedingu spoloénosti Eustream, a.s. je umiestneny na Zelezniénej ulici
v Senici v zapadnej Casti Slovenska. V blizkosti aredlu sa nachadza Zelezni¢na stanica,
parkovisko autobusov Slovenskej autobusovej dopravy SAD Trnava, nieckol'ko rodinnych
domov a ¢&isticka odpadovych vod. Uzemie je ohraniené pletivom vo vyske dvoch metrov,
nad ktorym st umiestnené tri kusy ostnatého drétu. Objekt ma jednu ocelovl vstupnu
branu pre nakladna i osobnt dopravu elektronicky ovladana vratnikom, ktora slazi i ako

vchod pre zamestnancov.

Vratnik zastava funkciu fyzickej ochrany, ktora je nepretrzita. Pri vykone prace musi mat’
oblecent rovnoSatu oznacenu znakom, aby bolo zrejmé, Ze ide o bezpecnostnu sluzbu.
Jeho vykon je spojeny s drZanim, nosenim a pouZivanim vecnych bezpecnostnych
prostriedkov (zbrane). Plni ulohy, ktoré vyplyvaju zo zakona 473/2005 Z.z. 0 poskytovani
sluzieb v oblasti sukromnej bezpecnosti (zakon o sukromnej bezpecnosti). Zo svojho
presklené¢ho pracoviska na kraji budovy mé priamy vyhlad na vstupnt branu, dozerd na
spravne dodrziavanie rezimovych a organizacnych opatreni a vykondva strdznu sluzbu.

Praca fyzickej ochrany spociva v:

zékaze vstupu nepovolanym osobam do chraneného objektu,

- pozornom prezreti osoby vstupujicej do objektu, ¢i nema pri sebe zbran alebo iné
predmety, ktorymi by mohol spachat’ protipravnu Cinnost’ a V pripade zistenia
predmet odobrat’ alebo zakéazat vstup,

- vyzadovani preukazania sa osob identifikanou kartou,

- kontrole vSetkych osob, ktoré sa nachadzaju v dopravnom prostriedku,

- zadrZani pachatel’a bezprostredne po spachani trestného ¢inu na ¢as nevyhnutny do
prichodu policajného prisluSnika.

Objekt je monitorovany kamerovym systémom, na ktory vratnik dozerd. RozloZenie
o6smych kamier mimo budovy sta¢i na monitorovanie kazdého miesta chranené¢ho objektu.
Zaznamy su uchovavané v zdznamovom zariadeni 72 hodin. Po 16:00 hodine, ked’ odide
viacSina zamestnancov, zamkne branu apusti vycviceného strazneho psa. Kazdy
zamestnanec, ktory po tomto ¢asovom intervale pride do budovy alebo z nej vyjde, musi
Cakat’ na vratnika, nez zamkne psa do klietky a odomkne branu. Pohyblivii pracovni dobu
maju pracovnici od 6:00 hod., kedy vratnik zamkne psov a odomkne branu, aby nemusel

kazdého zamestnanca zvlast’ pustat.
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Vratnik ma informécie o po¢te zamestnancov v budove vdaka ACCESS systému. Kazda
navsteva je po predlozeni obc¢ianskeho preukazu oznacena kartou. Komplex je vyuzity
i ako parkovisko. V budove su okrem dispecingu umiestnenom na 3 poschodi i kancelarie
veducich pracovnikov réznych oddeleni v nizSich podlaziach. Na prizemi sa nachadza
metroldgia, centralizovana drzba a udrzba a oprava potrubi a kompresorov. Na prvom
poschodi sa nachadza oddelenie defektoskopie, ekonomicka asistencia a TDW Specialne
sluzby. Sklady a potrebné prostriedky a nastroje su umiestnené v ned’alekej budove zhruba

500 metrov od budovy dispec¢ingu.

Ochrana budovy spada pod kritické aktiva firmy. Okrem systému CCTV objekt chrania
I pasivne a aktivne detektory, ktoré su napojené na centralnu ustrediiu. V budove

nechybaju ani poziarne snimace.

Podobne ako budovu chrania spominané bezpecnostné prvky i zamestnancov z ohl'adom
na ich Zivot a zdravie. Dal§im kritériom vSak zostiva ochrana ich osobnych udajov
vyplyvajica zo zakona ¢. 428/2002 Z.z. o ochrane osobnych udajov. Ked’ze dispecing
spada pod ochranu utajovanych skutoc¢nosti, podla zakona 215/2004 Z. z. o ochrane
utajovanych skuto¢nosti, musia vyuzivat vo svojom informacnom a komunika¢nom
systéme kryptografické prvky pre dany stupenn zabezpecenia. Firma Eustream ma rovnako
ako vSetky ostatné firmy vybudovanu bezpecnostnu politiku informacného systému, kde sa

zameriava na tri hlavné oblasti:

- diskrétnost’ — k idajom a datam sa nesmu dostat’ nepovolané osoby,
- integrita — udaje a data nesmt byt neopravnenym sposobom modifikované,
poskoden¢ alebo zmazané,
- dostupnost’ — tidaje a data musia byt dostupné zamestnancom v rdmci ich vykonu
prace.
V ramci bezpetného uzivania informac¢ného systému dodrziavajii zamestnanci zasady

bezpeéného uzivania:

- pouzivat’ len legalne zaktpeny softvér,

- pravidelne softvér aktualizovat,

- inStalovat’ kvalitny licencovany antivirovy softvér a pravidelne ho aktualizovat,
aby bol odolny voc¢i najnovS§im druhom virusov,

- vhodné je vyuzivat' i anti-spaware programy a osobné firewaly,
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zakazat' pristup na vybrané webové stranky (Skype, facebook, ICQ), nielen
zdovodov spomalenia prace pocitata 1 zamestnanca, ale najmd ohladom
bezpecnosti, pretoze tieto stranky st najviac postihnuté pocitaCovymi virusmi,
kazdy zamestnanec moéze do pocitaca alebo intranetu vstupit len pod svojim
prihlasovacim menom a heslom,

heslo musi byt dostatocne dlhé, striedat’ malé i vel'ké pismena, dokonca i ¢islice
a interpunkéné znamienka, (min 8 znakov) anemalo by v ziadnom pripade
obsahovat’ slova a taktiez by pracovnik nemal pouzivat’ toto heslo k prihlasovaniu
na iné stranky,

heslo musi uzivatel’ kazdych 10 dni menit,

pri akejkol'vek poruche treba okamzite informovat’ IT zamestnanca, ktory ak ide
0 menej zavazni poruchu, dokdze ju spravit zo svojho pocitaca, v opacnom
pripade musi prist’ na miesto vzniku poruchy,

informovat a pravidelne skolit’ zamestnancov.

O informacny systém vo firme FEustream sa stara Specificky tim IT pracovnikov v

Bratislave, ktori st pravidelne skoleni a preverovani. V dispe€ingu Vv Senici su iba dvaja IT

zamestnanci, avV pripade, ze nedokazu chybu opravit, povolaju posily z Bratislavy,

pripadne 1 odbornu firmu.

Firma vyuziva najmodernejsie technoldgie, softvéry a produkty k vykonu prace, o zvySuje

bezpecnost’ a odolnost’ voci neziaducim vplyvom.

V zhrnuti pod kritickymi aktivami dispecingu chapeme:

zamestnancov — na prvom mieste predovSetkym ich Zivot, zdravie a ochranu
osobnych udajov,

budovu — pred napadnutim a zni¢enim,

celkovll prevadzku komeréného dispecingu,

celkovu prevadzku prepravného dispecingu,

know-how,

informacny systém (HW, SW),

komunikacny systém (komunikacné siete, Internet, Intranet, GSM),

databazovy systém,

pocitace,

ostatné pristroje a zariadenia, ktoré s potrebné k uskutociovaniu prevadzky.
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7.2 Charakterizacia hrozby

Po identifikécii aktiv, je nevyhnutné charakterizovat’ i mozné hrozby, ktoré modzu

v dispecingu nastat’ (viz Tab. 9). Podl'a charakteru hrozby ich delime na tri skupiny.

Tab. 9. Vymedzenie hrozieb dispecingu.

Hrozby zo zavislosti
Teroristické hrozby Prirodné hrozby

a prepojenosti

nasilné alebo neopravnené ) . .
. . . poziar prerusenie dodavky elektriny
vhiknutie cudzej osoby

bombové utoky, pouZitie zbrani privalovy dazd’ prevadzkova porucha

destrukcia priestoru alebo jeho ' ] ]
chybna manipulacia s prvkami

Casti
znicenie alebo vyradenie nedodrZanie pracovnych
dispecerského pracoviska postupov

7.2.1 Teroristické hrozby

Ohrozenie teroristickymi, bombovymi a kybernetickymi utokmi sa ned4d nijakym
sposobom dopredu predvidat’, preto ich zarad'ujem na prvé miesto. Ich dosledky mozu
spOsobit’ zna¢né straty na zivotoch ale i obrovské hospodarske Skody, ktoré moézu mat’ az
zni€ujuci dopad pre firmu. KnajvacS$im hrozbam patri zni¢enie alebo vyradenie
dispecerského pracoviska, deStrukcia priestoru alebo jej casti. Vznikaju tazko
nahraditelné ujmy na majetku. Pri ohrozeni bombovych, chemickych, biologickych
alebo radia¢nych zbrani sa berie ohl'ad najskor na zivot a zdravie zamestnancov a l'udi,
ktori by sa mohli stat’ obetami pred hodnotou majetku. Cudsky Zivot je narozdiel od inych

hmotnych a nehmotnych aktiv nenahraditelny.

Pod tieto hrozby spadaju aj vyhrazky o umiestneni bomby v objekte, ktoré sa musia
presetrit’ evakuaciou budovy, ¢o modze spdsobit’ Skody nedodania potrebného objemu.
Vyhrazky mozu ale i odviezt’ pozornost’ od sledovania ddlezitych stanic pre vytvorenie
vacse] Skody. K nemenej podstatnym patri i nasilné vniknutie cudzej osoby do priestoru,

znicenie bezpecnostnych prvkov priestoru a umyselné poskodenie bezpecnostnych prvkov.
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Pre zniCenie firmy postacéi i na prvy pohlad nenasilny avSak neopravneny pristup cudzej
osoby do priestoru podniku, k prvkom technického systému fyzickej ochrany a k ziskaniu

informacii o ochrane priestoru.

7.2.2 Prirodné hrozby

Z hladiska geografického polozenia objektu nehrozia ziadne veterné smrSte v podobe
tornadd a tajfinov. Zo Statistickych udajov sa v danej lokalite nevyskytuju ani silné
zemetrasenia, ktoré by mali vplyv na prevadzku dispecCingu. Ked’Zze rieka Teplica
vyvierajuca z Kunovskej priehrady, ktora preteka cez mesto Senica je od objektu vzdialena
3 km a hoci niekol’kokrat vyliala svoje koryto a Ohrozila vel'ka ¢ast mesta i vyvretim spod
zemnych kandlov, objekt dispecingu nikdy nezasiahla a preto ju nemusime pocitat’ do
danych hrozieb. Problémy zaplav vSak moézu nastat’ silnym privalovym dazd’om, kedy
kanalové systémy nestihaju dostato¢ne splavovat’ mnozstvo vody. Hrozbou zaplavenia
hrozi isusediaci objekt ¢isticky odpadovych vod, ktory je vzdialeny len 300 metrov.
Povodiiou st viac ohrozené kancelarie umiestnené v spodnej ¢asti budovy. Dispecing sa
nachddza na 3 poschodi a preto vicsie riziko sposobi silny dazd’, ktory I'ahko zni¢i rovna

plechovu strechu. Rovnako vel'kym ohrozenim pre objekt m6zu byt’ vzniknuté poziare.

7.2.3 Hrozby zo zavislosti a prepojenosti

Vsetky informa¢né, komunikacné, databazové iiné systémy st zavislé od dodavky
elektrickej energie. Prerusenie dodavky elektriny je Castym ale neprijemnym javom.
Kazdy objekt kritickej infraStruktiry musi mat zaloZny zdroj energie, ktory nahradi
okamzite mimoriadny stav preruSenia elektriny bez akychkol'vek nechcenych efektov 60
hodin. Systémy riadenia dispeCingu st zavislé nielen od energie ale i od komunika¢nych
sieti (internetu), kedy pri vypadku nie je mozné uskutocthovat plynult prevadzku.
Komunikéciu tvori kombinacia dvoch technologii od mobilného operatora bezdrdtovo
adrotovo - cez opticky kabel. Kazda firma je zavisla od ludskych zdrojov kedy
nedostatok, zlyhanie alebo chyby zamestnancov mozu spdsobit’ zna¢né problémy. Jedna sa
0 chybni manipulaciu, prevadzkova chybu alebo nedodrzanie striktne danych
pracovnych postupov. Zamestnanci musia byt riadne zaskoleni a pravidelne preverovani

pracovnici, ¢im je riziko vymenovanych problémov znac¢ne znizZené.
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Skupiny hrozieb v oblasti vyroby, prenosu a distribucie energetiky delime na prirodné

hrozby, technické zlyhanie a technické zlyhanie systémov fyzickej ochrany.

Skupiny hrozieb z hl'adiska fyzickej bezpe¢nosti ('udského faktoru) delime na organizac¢né

zlyhanie, ohrozenie fyzickej povahy a terorizmus.

7.3 Analyza dopadov

V tejto Casti je dolezité logicky odvodit’ vSetky mozné dopady, ktoré mdzu vybrané hrozby
sposobit’ danym aktivam (viz Obr. 6). Z Obrazku je zrejmé, Ze previazanost hrozieb
a aktiv je nespocetne velka. Nie vSetky vSak maju rovnakt vahu z hl'adiska naslednych

dosledkov.

nasilné  alebo  neopravnené budova
vniknutie cudzej osoby

bombové utoky, pouzitie zbrani zamestnanci

destrukcia priestoru alebo jeho
Casti

prevadzka komer¢ného
dispecingu

znicenie alebo vyradenie
dispecerského centra

prevadzka prevadzkového
dispecingu

poziar know-how

privalovy dazd’ informaény systém

prerusenie dodavky elektriny komunika¢ny systém

prevadzkova porucha databazovy systém

chybna manipulacia s prvkami pocitace (HW,SW)
nedodrzanie pracovnych pristroje a zariadenia
postupov

Obr. 7. Analyza dopadov.
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Firma Eustream prepravi za rok niekol’ko miliard m® plynu. Minuly rok to bolo priblizne
90 miliard m® plynu. Ro¢na doméca spotreba tvori 16% z tohto celku. V roku 2011 preslo
cez Slovensko do Ceska a Raktiska dohromady 74 miliard m® plynu, ¢im docielili zisk
z predaja sluzieb v podobe 229 miliénov €. Podla tychto tdajov si zostavim pomocnt

tabul’ku pre vypocet ekonomickych dopadov na firmu.

Tab. 10. Vypocet ekonomickej degraddacie.

74 000 000 000 229 276 000 5 vel'mi vysoka
59 200 000 000 183 420 800 4 vysoka
44 400 000 000 137 565 600 3 stredna
29 600 000 000 91 710 400 2 malo vyznamna
14 800 000 000 45 855 200 1 nizka

0 0 0 ziadna

Priklad vypodétu:

Firma ro¢ne prepravi 74 miliard m® plynu podla zmluvného kontraktu, ktory podpisali
s ruskou firmou Gazprom. Vynosy z predaja svojich sluzieb za minuly rok tvoril 802,386
milionov €, z ¢oho celkové prevadzkové naklady tvorili 573,110 milionov €. Zisk teda

zodpoveda sume 229,276 milidénov €.
Preprava im? plynu stoji 1 cent:

Vynos 802 386 000
/ynosy = 0,0108 €. (®)
Pocet plynu 74 000 000 000

Cena,,3 =

Uvazujem o pripade, ked dispecing diagnostikuje poruchu jedného plynového potrubia
a gulového uzéaveru. Porucha je detekovana unikom plynu, ¢o spoOsobila prasklina na
potrubnom systéme a nefunkcénost’ gulového uzaveru. Hoci plyn sa prevadza Styrmi rirami
(v niektorych Castiach i piatimi), pri takto zavaznej poruche musia uzavriet’ trasovy uzaver,
aby plyn dalej nepretekal Ziadnym potrubim. Trasové uzavery st ztychto dévodov

umiestnené kazdych 30 km. Oprava trva niekol’ko dni nez pride k plynulej prevadzke.
Za 1 den prepravi firma 200 miliéonov m? plynu:

74 000 000000
365

= 202 739 726 m®. ©)
V pripade, 7e oprava trva 20 dni, tak ide o 4 miliardy m* plynu:

202739726 X 20 = 4 054 794 521 m53. (10)
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To znaci v prepocte necelych 44 milinov €:
4054794521 X 0,0108 = 43 966 356 €. (11)

Tato suma zodpoveda celkovej strate spdsobenej z nevykondvania €innosti prepravy plynu.
Suma vSak eSte nie je kompletna. V prvom rade je dolezité zapocitat’ i vykopové prace. Po
uzavreti trasového uzéveru je nutné odcerpanie plynu v potrubi cca do 10 atmosfér
(1MPa). Vsetok plyn nie je mozné odCerpat, preto zvySny plyn sa musi vypustit do
ovzdusia. Z dovodu poruchy gulového uzaveru GU DN 1400 mm, musi byt prvok
vymeneny (viz. Obr. 7). K d’al§im hodnotnym pracam patri vyrezanie GU, navarenie a
vymena chybného potrubia. Prace v teréne st ukon¢ené naslednou kontrolou, zaizolovanim

a zasypanim GU.

Obr. 8. Vymena potrubia a gulového uzdaveru

Sucet vymenovanych a d’alsich nevyhnutnych stuvisiacich prac spolu s cenou GU DN 1400
mm a inych potrebnych novych prvkov, ktoré museli byt pocas prace vymenené tvori
zhruba okolo 2 milionov €.

Pocas nedodania plynu do Ceska a Rakuska nastavaju firme i d’alsie straty v podobe
sankcie 500 000 €.

Celkova suma vybranej prevadzkovej poruchy je zhruba 46,5 miliéonov € :

43966 356 + 2 000 000 + 500 000 = 46 466 356 €. 12)
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Podl'a Tabulky 10. ide v pripade prevadzkovej poruchy o 20% degradaciu zisku, ¢o tvori

nizku hodnotu degradacie.

Podobnym spoésobom som ohodnotila degradaciu u pdsobenia kazdej hrozby. Po analyze
ekonomickych strat pre firmu z hl'adiska hrozieb som zostavila tabul’ku (viz Tab. 11), ktora
zhruba zodpoveda percentualnym finanénym dopadom konkrétnej hrozby na aktivum.
Vypoéty su zohl'adnené z viacerych faktorov, podobne ako tomu bolo v priklade. Pri
vyradeni dispecerského centra sa okrem nepredané¢ho plynu zaritava taktiez zniCeny

majetok, naklady na jej opravu, naklady na odstranenie $kod a sankcie za nedodanie plynu.

Tab. 11. Tabulka financnych dopadov na firmu.

1 nasilné alebo neopravnené vniknutie cudzej osoby 20% 1
2 bombové utoky, pouZitie zbrani 40 % 2
3 destrukcia priestoru alebo jeho Casti 20% 1
4 znicenie alebo vyradenie dispecingu 40 % 2
5 poiiar 40 % 2
6 privalovy daid 30% 1
7 prerusenie dodavky elektriny 20% 1
8 prevadzkova porucha 20% 1
9 chybna manipulacia s prvkami 10% 1
10 nedodrzZanie pracovnych postupov 10% 1

Ako som spominala v teoretickej Casti, dopady sa viaZzu nielen na finan¢nu stranku, ale i na
straty na Zivotoch, pocte zranenych osob a strate dobrého mena. Posledné spominané
kritérium sa neda relativne vypocitat’, jeho dopad mdze a nemusi byt kriticky pre firmu
a taktiez moéze anemusi nastat. V pripade hociktorého objektu prepravnej spolocnosti
nastat’ uréite nemodze, pretoze firma tvori monopol, teda nema na Slovensku Zziadnu
konkurenciu. Co sa tyka poétu zranenych osdb alebo dokonca stratach na Zivotoch by sa
nejednalo o vysoké ¢isla a z historickych Statistik Ziadny podobny incident nenastal, preto

som si tieto kritéria mohla dovolit’ vynechat’.
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7.4 Hodnotenie hrozieb

Na urcenie pravdepodobnosti vzniku hrozby nevyuZijem metody popisané v teoretickej
Casti, pretoze tabul’ky a grafy, ktoré napomahaji danému vypoctu st Specifikované len pre

Staty v USA. Pre svoje vypocCty vyuzijem kvalitativnhu metodu KARS.

Do Tabulky 12. vpisem do riadkov vybrané hrozby z Tabulky 11. a ocislujem ich
v Pubovolnom poradi. Toto poradie musim zachovat' iV stipcoch a hfadam suvislosti

medzi hrozbami. Existuju len 2 moZnosti:

- ak existuje realna moznost, ze moéze ovplyvnit alebo zapriCinit' inu hrozbu,
napiSem 1,
-V opacnom pripade napiSem 0.
Napr. poziar moze spdsobit’ prerusenie dodavky elektriny (1) avSak v Ziadnom pripade
nevyvola privalovy dazd’ (0). Su¢tom jednotiek v riadku dostavam sucet aktivity a sactom

jednotiek v stipci ziskavam sucet pasivity.

Tab. 12. Hodnotenie hrozieb metédou KARS.

hrozby/hrozby

0soby

[E
olo|o| ©

oOo|lo|jo|o| ©

Rl |lRr|lR|R,| ©

6 ‘ privalovy dazd’

7 ‘ prerusenie dodavky elektriny

oO|lOoO|o|loo|jo|o|O]| ©

8 ‘ prevadzkova porucha

oOlojlolo|lolojo|o| ©

9 ‘ chybna manipulécia s prvkami

(A.)I—‘I'\)l\.)-b-bl\)l\)bl\)>M

10 ‘ nedodrZanie pracovnych postupov

oOjJjo|o|o|o|o|o|o|o|oO

oOjJjo|o|lo|o|jlo|o|o|oO

AJO|lO|O|O|F || O

S EE R =N N N I =

oOjo|o|o|o|oO
oOjo|o|o|o

ol |k~
(=Y
o

P ‘ sucet pasivity

Dalej si vypocitam koeficient pasivity KP a aktivity KA zo vzorcov:

KA === x 100 [%]. (13)

KP = =2 x 100 [%). (14)
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Kde:

X — je pocet hrozieb, v tomto pripade 10.

Napr. 5. poziar:

KAs = ﬁ X 100 = 44,44 [%)].

KPs =%x 100 = 0 [%)].

Tab. 13. Vypocet koeficientu aktivity a pasivity.

1 nasilné alebo neopravnené vniknutie cudzej osoby 22,22 0,00
2 bombové utoky, pouZitie zbrani 44,44 0,00
3 destrukcia priestoru alebo jeho casti 22,22 44,44
4 znicenie alebo vyradenie 22,22 77,78
5 poiiar 44,44 0,00
6 privalovy dazd 44,44 0,00
7 prerusenie doddavky elektriny 22,22 88,89
8 prevadzkova porucha 22,22 77,78
9 chybna manipulacia s prvkami 11,11 0,00
10 nedodrzZanie pracovnych postupov 33,33 0,00

Vysledkom je vystupny graf (viz Obr. 9), kde st podl'a hodndt koeficientov rozdelené

hrozby. Graf rozdelim na kvadranty pomocou dvoch osi (Oa a Op), ¢im docielim

rozdelenie nebezpeénych hrozieb. Vypocet vychadza z maximalneho a minimalneho

vysledku koeficientov, kde ale nezapoc¢itavam hodnotu O:

(KAmax—KAmin) X 80 = 44,44 — (44,44-11,11)

0, =KA -
A max 100 100

(KPmax_KPmin)
100

(88,89-44,44)

0p = KPpoy — x 80 = 88,89 —

x 80 =17,78.

x 80 = 53,33.

(15)

(16)
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Obr. 9. Grafické vyhodnotenie metody KARS.

Oblast’ I. kvadrantu tvoria primarne i sekundarne nebezpecné rizika: prerusenie
dodavky elektriny, zni¢enie alebo vyradenie a prevadzkova porucha.

V 1I. kvadrante by mali byt sekundarne nebezpecné rizika, ktoré sa ale v mojom
grafe nenachadzaju.

III. oblast’ obsahuje primarne nebezpecné rizika a to: destrukciu priestoru alebo
jeho casti, bombové tUtoky, poziar, privalovy dazd’, nedodrzanie pracovnych
postupov a nasilné alebo neopravnené vniknutie cudzej osoby.

IV. cast’ grafu je relativne bezpeéna avtomto pripade sa jedna o chybnu

manipulaciu s prvkami.

Tab. 14. Pomocnd tabulka hodnotenia urovne hrozby.

nepravdepodobna alebo nehodnotena 0%
vel'mi mélo pravdepodobna 1-20%
malo pravdepodobna 21-40%
stredne pravdepodobna 41 -60 %
znacne pravdepodobna 61 — 60 %

vysoko pravdepodobna 81 - 100 %
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Pomocou predchadzajticich tabuliek ur¢im Groven hrozby (viz Tab. 15).

Tab. 15. Tabulka hodnotenia urovne hrozby.

1 nasilné alebo neopravnené vniknutie cudzej osoby 22,22 2
2 bombové utoky, pouzitie zbrani 44,44 3
3 destrukcia priestoru alebo jeho casti 22,22 2
4 znicenie alebo vyradenie 22,22 2
5 poiiar 44,44 3
6 privalovy daid 44,44 3
7 prerusenie doddavky elektriny 22,22 2
8 prevadzkova porucha 22,22 2
9 chybna manipulacia s prvkami 11,11 1
10 nedodrzZanie pracovnych postupov 33,33 2

7.5 Analyza zranitePnosti

Zranitelnost’” v objekte dispecingu vyjadrim ako priemerni hodnotu koeficientu aktivity

z predchadzajuceho bodu.

Vypocty:
m — Z?:ilxixi 17)
KA = X1+X7 +x3+x4+x5+x6+x7+xs+x9+x10.
n
A = 0,2222+0,4444+0,2222+---+0,3333 _ 0,2889.

10

Stredna kvadratickd odchvlka:

/zz; (xi—%)?
Sy = R (18)
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Kde:

Sh - strednd kvadraticka odchylka spracovania Statistickych tdajov,
Xi - hodnota i-tého rizika (koeficientu aktivity),

Xpr - priemerna hodnota rizika (koeficientu aktivity),

n - pocet rizik.

Vypocet:

s = \/(xl - xpr)z + (xz - xpr)z + (X3 - xpr)2 + o+ (x10 - xpr)2
no n—1 '

. \/(0,2222 — 0,2889)2 + (0,4444 — 0,2889)2 + --- + (0,3333 — 0,2889)2
n - ]

10-1

S, = 0,1194.

Tab. 16. Pomocnd tabulka stanovenia zranitelnosti.

nepravdepodobnd alebo nehodnotena 0%
vel'mi mélo pravdepodobna 1-20%
malo pravdepodobna 21-40%
stredne pravdepodobna 41 - 60 %
znacne pravdepodobna 61 - 60 %

_ vysoko pravdepodobna az ista 81 - 100 %

Podmienend pravdepodobnost’ predpokladanych hrozieb, teda celkova zranitelnost ¢ini

28,89 £11,94 %, co spada pod bodovu hodnotu zranitelnosti 2, teda mélo pravdepodobna

moznost’.
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7.6 Hodnotenie rizika a odolnost’

Zhodnotenie doterajSich vysledkov vykonava vypocet celkového rizika a odolnosti

objektu.

Vvpocdet rizika:

Riziko = Dopad+Zranu;elnost+RlZLko 8 (19)
Napr.:
.. 0,2X0,28%0,2
Riziko; = — = 0,237 = 23,7%.

Tab. 17.Hodnotenie rizika

dopady zranitePnost’ hrozba riziko

. :)l;’l;:)l;lé alebo neopravnené vniknutie cudzej 0.2 0,2889 02222 | 23,7 %

72| bombové utoky, pouZitie zbrani 0,5 0,2889 04444 | 39,4 %

%)| deStrukcia priestoru alebo jeho asti 0,25 0,2889 0,2222 | 25,37 %
[ znicenie alebo vyradenie dispeterského centra 0,3 0,2889 0,2222'| 27,03 %
SN poZiar 0,4 0,2889 0,4444 | 37,78 %

() privalovy dazd’ 04 0,2889 0,4444 | 37,78 %

74| prerusenie dodavky elektriny 0,2 0,2889 0,2222 | 23,70 %

)l prevadzkova porucha 0,3 0,2889 0,2222 | 27,03 %
()| chybna manipuldcia s prvkami 0,15 0,2889 0,1111 | 18,33 %
{[}l nedodrZanie pracovnych postupov 0,4 0,2889 | 0,3333| 34,07 %
priemerné riziko 29,43 %
odchylka 6,08 %

8V procese RAMCAP Plus je hodnota rizika hodnoten4 nasobenim parametrov, aviak v tom pripade sa jedna
0 kumulativny matematicky vztah, ktory vel'mi skresl'uje vysledok a preto som pristapila k spriemerovaniu

parametrov, ¢o bude objektivnejsie hodnotit’ realitu.
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Vypocdet odolnosti:

(Usly zzsk+R121ko+Hrozba).9 (20)
3

Odolnost =1 —

Napr.:

0,2+0,1284+0,2)

Odolnost; =1 — S

= 0,7802 = 78,02%.

Tab. 18. Vypocet odolnosti objektu.

hrozba odolnost’

. :;i;:)l;/né alebo neopravnené vniknutie cudzej 0.2 0,1284 0.2222 | 78.02 %
WA bombové utoky, pouZitie zbrani 0,45 0,6420 0,4444 | 57,04 %
<}| destrukcia priestoru alebo jeho &asti 0,25 0,1605 0,2222 | 75,80 %

"N znicenie alebo vyradenie dispecerského centra 0,3 0,1926 0,2222'| 73,58 %

SN poziar 0,4 0,0514 0,4444 1 59,26 %
B privalovy dizd’ 04 00514 | 0,4444 | 59,26 %
WA prerusenie dodavky elektriny 0,2 0,1284 0,2222 | 78,02 %
il prevadzkova porucha 0,3 0,0193 0,2222 | 73,58 %

)| chybn4 manipulécia s prvkami 0,15 0,0048 0,1111 | 85,19 %
{[}l nedodrZanie pracovnych postupov 0,3 0,0385 | 0,3333| 67,53 %
priemerna odolnost’ 70,73 %
odchylka 9,53 %

Z predchadzajticich tabuliek jasne vychadza, Ze po zhodnoteni vSetkych vybranych hrozieb
je vysledné riziko objektu dispecingu 29+ 6,08 % a celkova hodnota odolnosti objektu

tvori takmer 71 + 9,5 %.

9V procese RAMCAP Plus je hodnota odolnosti vyjadrena nasobenim parametrov, aviak v tom pripade sa
jedna o kumulativny matematicky vztah, ktory vel'mi skresl'uje vysledok. Hodnota odolnosti je prevratena
hodnota k zranitel'nosti a z aktudlneho poznania, ktoré vyplyva z vyskumného projektu, ktory ma tato praca

podporit’ vychadza vztah ako priemerna hodnota parametrov od¢itand od hodnoty 1.
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7.7 Riadenie rizika a odolnosti

V poslednom kroku je nevyhnutné zhodnotit’ predchadzajice body a vysledky, ktoré z nich
vysli a urobit’ potrebné opatrenia, ktoré by napomohli k vylepseniu odolnosti a znizeniu

mozného vzniku rizika.

Firma musi v prvom rade rozhodnut, aka uroven rizika a odolnosti je pre nu tnosna
aprijatelna anaopak, ¢o treba v blizkej buducnosti upravit na pozadovanu uroven.
K tomuto rozhodnutiu si pripravim maticu, kde na jednej strane rozdelim tnosnost’ rizika
ana druhej strane unosnost’ odolnosti (viz Obr. 10). Medzné hodnoty som zvolila podla
vlastného uvézenia. V pripade, ak riziko vzniku udalosti je pod 50%, patri do vel'mi
vysokého rizika, ktoré firme moze nastat’ a naopak vel'mi vysoké riziko hrozi, ked’ hodnota
odolnosti je mensia ako 50%. Cislice v matici znamenaji priradené hodnoty hrozieb

z predchadzajucich tabuliek (napr. ¢islo 1 = nasilné alebo neopravnené vniknutie cudzej

0soby do objektu).
Legenda:
nad 50 % - vel'mi vysoké riziko
o nad 35 % 2,56 [ vysoké riziko
v
E nad 10 % 137 4,8,10 zvysené riziko
do 10 % 9 I:l prijatel'né riziko

nad90% nad75% nad50% pod 50 %
Odolnost’

Obr. 10. Matica akceptovatelnosti rizik

Z obrazku matice je jasne viditelné, ze pod hrozbou vel'mi vysokého rizika, ktoré by
muselo byt okamZite odstranené nespadé Ziadna oblast’ a preto je vhodné predpokladat’, Ze

objekt je dostato¢ne chraneny.

V oblasti vysokého rizika sa nachadzaji tri polozky, ktoré je vhodné v blizkej dobe
odstranit’. Jedna sa o riziko bombovych utokov alebo pouziti zbrani hromadného nicenia,
¢o je oblast, pred ktorou je odolnost’ akéhokol'vek objektu takmer vzdy prelomena, preto je
nevyhnutné sa danou problematikou zaoberat. Z hl'adiska ochrany voéi poziaru alebo
privalovému dazd’u je mozné zvysit odolnost” a rieSenie tohto problému posunut’ na prvé

miesto v poradi pred ostatnymi.
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Privalovy dazd’ robi problémy celému mestu Senica kvoli nedostatocnej Urovne
vybudovania kanalizaéného systému a blizkosti umelej priechrady, ktort nestihaju pri

privalovom dazdi vypustat’.

Zvysenu pozornost’ si vyzaduju i rizikd umiestnené v oblasti zvySeného rizika. ZvySenie
odolnosti nie je vramci objektu nevyhnutné, ale svojim spdosobom moze byt rieSenie
napomocné i K vyssie menovanym vaznejSim rizikam.

Prijatel'nou akceptovatelnostou rizika oplyva vtomto objekte chybna manipulacia
s prvkami. Predchadzanie rizika spociva v principe riadne zaskolenych pracovnikov, ktori
pracu so zariadeniami vykonavaju av dostato¢ne odvedenej kontrolnej ¢innosti nad
pracovnikmi, ktort uskutocnuju veduaci oddeleni a samozrejme i kvalitnymi zariadeniami,

ktoré su oSetrené voci zlej manipulécii (napr. prepatovou ochranou).

Po zhodnoteni stavajuceho stavu objektu, demografického vyvoju, lokalite, vyskytu
protipravnej ¢innosti, faktu, ze spada pod kritickt infrastruktiru a predchadzajucich zisteni
0 stave odolnosti vo¢i vybranym hrozbam a vzniku ich rizika je mozné zadefinovat

potrebu novych alebo vylepsenych opatreni k zvySeniu odolnosti a zmierneniu rizika.

Z finan¢ného hladiska nie je mozné uskutocnit’ stopercentnit ochranu a odolnost’ objektu.
Preto vyty¢im len najdolezitejSie opatrenia. V prvom rade by som sa zamerala na
kamerovy systém. Kamier je sice v objekte umiestnenych vel'mi vela, no chrania objekt uz
niekol’ko rokov aich slab$i dosah a nedostatoéné nocné videnie moéze byt pre objekt

nebezpecny kvoli neidentifikacii pachatel'a v objekte.

Dal3ou slabostou objektu je maly podet aktivnych i pasivnych detektorov umiestnenych
Vv objekte, preto by som navrhla zvysit’ ich pocet. Tieto vylepSenia mo6zu mat’ vel'ky vplyv
na celkovy integrovany zabezpec€ovaci systém, ktory sa sklada z dochddzkového systému,
kamerového systému, elektronickych zabezpeCovacich systémoch, elektronickych
poziarnych systémoch, riadeni internych systémov (vytahy, klimatizacia, kurenie)

a poplachovému prijimaciemu centru.
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ZAVER

Hodnotenie odolnosti patri k vyznamnym oblastiam pri zaisteni plynulej prevadzky
kritickej infrastruktiry. Odolnost’ posudzuje objekty kritickej infraStruktary z hladiska
miery eliminacie ucinkov jednotlivych hrozieb. Je vnimand ako vlastnost’ systému
prekonat’ naruSenie a zndSat’ negativne zmeny systému bez toho, aby narusila funk¢énost’
systétmu. Medzi najdodlezitejSie Cinitele, ktoré negativne vplyvaji na funkciu systému,
patria zivelné pohromy, priemyslové havarie, finanéné a ekonomické degradacie, fyzické

a kybernetické utoky.

Hodnotenie odolnosti uzko suvisi s ochranou kritickej infrastruktary. ZvySenim poctu
investicii, ktoré st priamo vyuzité na ochranu kritickej infrastruktiry, priamotmerne stipa
odolnost’. Ochrana vyraznym spdsobom ovplyvituje odolnost’ i zranitelnost’ systému.
Nikdy nemoéze dosiahnut' stopercentni ucinnosti. Od roku 2001 je ochrana kritickej
infraStruktury rozpracovana v roznych $tatnych legislativach. Tvorba ochrany si vyzaduje
Sirokll spolupracu odbornikov z mnohych odvetvi. V dnesnom globalizovanom svete sa
dana problematika riesi v $irSom meradle. Ked’ze niektora kriticka infrastruktura presahuje
hranice S$tatu, musi byt ochrana rieSend komplexne. V teoretickej Casti porovnadvam
historicky princip legislativneho rieSenia ochrany a sektorového rozdelenia kritickej

infrastruktary v USA, EU, Ceskej a Slovenskej republike.

K dosiahnutiu presnejSich vysledkov je vhodné pouzit multikriteridlne hodnotenie. Vo
svojej diplomovej praci som sa venovala réznym faktorom, ktoré mozu ovplyvnit’ hodnotu
odolnosti kritickej infrastruktary. Medzi najdolezitejSie patria bezpecnostné posudenie
objektu a jeho okolia, charakter hroziaceho utoku, dopady, ktoré mézu spdsobit’, uroven
zranitelnosti ~ z finanéného a ekonomického hladiska a pravdepodobnost’  vzniku

mimoriadnej udalosti.

Kazda oblast’ kritickej infrastruktiry spadd pod ochranu utajovanych informacii a preto
som pouzila rdzne kriteridlne hodnotenia na fiktivnom objekte kritickej infrastruktary. V
Slovenskej republike patri plyn k jednym najviac vyuzivanym energetickym prostriedkom,
preto som si vybrala prave dispeCing prepravnej plynarenskej spolo¢nosti. Z dovodu, Ze
Undas zatial neexistuje Ziadny uceleny proces hodnotenia odolnosti alebo zranitel'nosti
kritickej infrastruktiry, podkladom k mojim analyzam a vypoctom sa stal americky proces

RAMCAP Plus.
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Prinosom mojej prace je podpora rieSenia projektu bezpeénostného vyskumu v CR
VG20112014067 Systém hodnoceni odolnosti prvka a siti vybranych oblasti kritické

infrastruktury.
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ZAVER V ANGLICTINE

The resilience evaluation belongs to the most significant areas while providing continuous
operation of the critical infrastructure. The resilience considers subjects of critical
infrastructure from the point of elimination rate of individual threats and their impacts. It is
perceived as a characteristic which can overcome the system disruption and it can
withstand any negatives of system changes without disrupting the system functionality.
The most important factors that negatively affect the function of the system are natural
disasters, industrial collisions, financial and economical degradation or physical and
cybernetic attacks.

The resilience evaluation is closely related to the protection of critical infrastructure. By
increasing the number of investments which are directly used for protection of critical
infrastructure, the resilience increases proportionally. The protection strongly influences
the resilience and vulnerability of the system. We can never reach 100% effectiveness.
Since 2001 the protection of critical infrastructure has been developing in many state
legislatives. The formation of protection requires wide cooperation of many specialists
from different fields. In this global world this problematic can be solved worldwide. Since
some critical infrastructure can exceed the state borders, it must be solved

comprehensively.

In the theoretical part the thesis compares the historical principles of legislative protection
and sector division of the critical infrastructure in the USA, the European Union, the Czech
Republic and Slovakia.

When the specialists want to reach concrete, accurate and specific results, it is appropriate
to use multicriterial evaluation. In this master thesis | was dealing with various factors that
might influence the value of resilience of the critical infrastructure. In Slovakia natural gas
is the most used energy source that’s why I have decided to describe the dispatching of
transportation gasworks company. Since in Slovakia there exists no self-contained process
of resilience evaluation and vulnerability of critical infrastructure, | have decided to use the

American process RAMCAP Plus as a base for my analysis and calculation in this thesis.

The main contribution of this thesis is to outline the solution in the project for security
investigation in the Czech Republic VG20112014067- The System of Resilience

Evaluation of the Elements and Networks in the Chosen Areas of Critical Infrastructure.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 83

ZOZNAM POUZITEJ LITERATURY

[1]

[2]

[3]

[4]

[5]

[6]

[7]

[8]

[9]

[10]

Slovenska republika. Zakon ¢. 45/2011 Zb. o kritickej infrastruktare. In: Zbierka
zakonov. 8. februara 2011, 45/2011, 19.

MOZGA, Jaroslav, Milo§ VITEK a Frantisek KOVARIK. Kritickd infrastruktura
spolecnosti. Hradec Kralové: GAUDEAMUS, 2008. Univerzita Hradec Kralové.
ISBN 978-80-7041-299-2.

LUKAS, Ludék a Martin HROMADA. Moznosti hodnoceni odolnosti kritické
infrastruktury/ Evaluating the Resistance of Critical Infrastructure, Bezpecnost v

informacni spolecnosti, Brno, 2009.

HROMADA, Martin. Konceptudlny navrh systému hodnotenia odolnosti prvku
kritickej infrastruktury, In: Bezpecnostni technologie systémy a management —

medzinarodni konference, Zlin, 2011, ISBN: 978-80-7454-111-7.
ASME INNOVATIVE TECHNOLOGIES INSTITUTE, LLC, . All-hazard risk

and resilience : Prioritizing Critical Infrastructures Using the RAMCAP Plus
Approach. 1. New York : ASME, 2009. 155 s. ISBN 978-0-7918-0287-8.

SENOVSKY, Michail, Vilém ADAMEC a Pavel SENOVSKY. Ochrana kritické
infrastruktury. Ostrava: Sdruzeni pozarniho a bezpe¢nostniho inZzenyrstvi, 2007.
SPBI Spektrum, 51. ISBN 978-80-7385-025-8.

SENOVSKY, Michail a Vilém ADAMEC. Pravni rdmec  krizového
managementu: Management zdchrannych praci. 2. aktualizované a rozSifené

vydani. Ostrava: Sdruzeni pozarniho a bezpecnostniho inzenyrstvi, 2007. SPBI

Spektrum, 39. ISBN 80-86634-67-1.

MOZGA, Jaroslav a Frantisek KOVARIK. Né&kolik poznamek k ochrang kritické
infrastruktury. In: [online]. [cit. 2012-04-29]. Dostupné z: http://www.population-

protection.eu/attachments/027_vol2nl_mozga kovarik.pdf.

Homeland Security [online]. © 2011 [cit. 2012-04-19]. Dostupné z:
http://www.dhs.gov/files/programs/gc_1189168948944.shtm.

Eurépska unia. Smernica rady o identifikacii a oznaceni eurdpskych kritickych
infrastruktur a zhodnoteni potreby zlepsit’ ich ochranu. In: Uradny vestnik
Europskej unie, 23.12.2008, ro¢. 2008, 2008/114/ES, L 345/75. Dostupné z:
http://eur-



UTB ve Zliné, Fakulta aplikované informatiky, 2012 84

[11]

[12]

lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2008:345:0075:0082:SK:PDF

Ceska republika. Zakon o uzemnim planovani a stavebnim fadu (stavebni zakon).
In: Sbirka zdkonii. 14.3.2006, ro¢. 2006, 183/2006/2011, 63. Dostupné z:
http://aplikace.mvcr.cz/archiv2008/sbirka/2006/sb063-06.pdf.

Ceska republika. Uplné znéni zakona ¢&. 240/2000 Sb., o krizovém fizeni a o
zméné nekterych zakont (krizovy zakon). In: Shirka zakonu. 6.5.2011, roc. 2011,
118/2011, 44. Dostupné z: http://www.epravo.cz/ dataPublic/sbirky/2011/sb0044-
2011.pdf.

[13] Slovenska republika. Koncepcia kritickej infrastruktury v Slovenskej republike a

[14]

[15]

[16]

[17]

[18]

sposob jej ochrany a obrany, 2007. Dostupné z: www.minv.sk/?ochrana-kritickej-
infrastruktury&subor=10691.

USA. White paper, The Clinton Administratio’s Policy on Critical Infrastructure
Protection: Presidential Decision Directive 63. 22.5.1998. Dostupné z:

http://csrc.nist.gov/drivers/documents/paper598.pdf.
MARCHEVKA, Peter. Kritickd infrastruktura v Eurdpskej unii a

v Severoatlantickej aliancii. Krizovy Management [online]. 2011, ¢. 1 [cit. 2012-
04-15]. Dostupné VA
http://fsi.uniza.sk/kkm/files/admincasopis/KM%201%202011/ODBORNE/March
evka.pdf.

Eurdpska tinia. Smernica rady 2008/114/ES: o identifikacii a oznaceni eurdpskych
kritickych infratruktir a zhodnoteni potreby zlepsit' ich ochranu. In: Uradny
vestnik  Europskej unie. Brusel, 8.12.2008. Dostupné z: http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2008:345:0075:0082:SK:PDF

RIHA, Jozef. Problematika Kritickej infrastruktury v dokumentech EU. Security
Revues [online]. 2010, ¢. 4  [cit.  2012-04-15].  Dostupné  z:
http://www.securityrevue.com/article/2010/09/problematika-kritickej-

infrastruktury-v-dokumenoch-eu/.

EU. Green Paper on aEuropean Programme for Critical Infrastructure. In
COMMUNICATION FROM THE COMMISSION. Brusel, 2005. Dostupné z:
http://eur-lex.europa.eu/LexUriServ/site/en/com/2005/com2005_0576en01.pdf.


http://aplikace.mvcr.cz/archiv2008/sbirka/2006/sb063-06.pdf
http://csrc.nist.gov/drivers/documents/paper598.pdf

UTB ve Zliné, Fakulta aplikované informatiky, 2012 85

[19]

[20]

[21]

[22]

[23]

[24]

[25]

[26]

EU. European Programme for Critical Infrastructure Protection . In
COMMUNICATION FROM THE COMMISSION, 2006. Dostupné z: http://eur-
lex.europa.eu/LexUriServ/site/en/com/2006/com2006 _0786en01pdf.

EU. Rozhodnutie rady o varovnej informacnej sieti kritickej infrastruktury . In
COMMUNICATION FROM THE COMMISSION. Brusel, 2008. Dostupné z:
http://www.europarl.europa.eu/meetdocs/2004_2009/documents/sec/com_sec%?28
2008%292702_/com_sec%282008%292702_sk.pdf.

Ceska republika. Kompexni strategiec Ceské republiky k feSeni problematiky
kritické infrastruktury a Narodni program ochrany Kkritické infrastruktury,

dostupné z: http://krizport.firebrno.cz/file/132.

Slovenska republika. Narodny program pre ochranu a obranu kritickej
infrastruktary \% Slovenskej republike, dostupné z:
http://www.google.com/url?g=http://www.minv.sk/%3Fochranakritickejinfrastrukt
ury%26subor%3D10692&ei=WhUUS_X_HKLkmwPJ6NHUAg&sa=X&oi=spell
meleon_result&resnum=1&ct=result&ved=0CAY QhglwAA&usg=AFQjCNF2wx
ySWqBB0OBM5uGLGneBOxe9AGwW.

Eurdpska unia. Critical Infrastructure Protection in the fight against terrorism.
In: Communication from the commission to the council and the european
parliament. Brusel, 2004. Dostupné z: http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2004:0702:FIN:EN:PDF.

TODD, Keil. Enhancing Critical Infrastructure Resilience. Homeland
Security [online]. 22.12.2010, [cit. 2012-04-15]. Dostupné zZ:
http://blog.dhs.gov/2010/12/enhancing-critical-infrastructure.html.

Eurdépska tinia. Smernica rady 2008/114/ES: o identifikacii a oznaceni eurdpskych
kritickych infradtruktir a zhodnoteni potreby zlepsit ich ochranu. In: Uradny
vestnik  Europskej unie. Brusel, 8.12.2008. Dostupné z: http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2008:345:0075:0082:SK:PDF

HODASOVA, Zuzana. Problematika kritickej infrastruktiry v dokumentoch
EU. Security Revue [online]. 28.9.2010[cit. 2012-04-15]. ISSN 1336-9717.
Dostupné Z: http://www.securityrevue.com/article/2010/09/problematika-

kritickej-infrastruktury-v-dokumenoch-eu/.


http://www.google.com/url?q=http://www.minv.sk/%3Fochranakritickejinfrastruktury%26subor%3D10692&ei=WhUUS_X_HKLkmwPJ6NHUAg&sa=X&oi=spellmeleon_result&resnum=1&ct=result&ved=0CAYQhgIwAA&usg=AFQjCNF2wxySWqBB0Bm5uGLGneBOxe9AGw
http://www.google.com/url?q=http://www.minv.sk/%3Fochranakritickejinfrastruktury%26subor%3D10692&ei=WhUUS_X_HKLkmwPJ6NHUAg&sa=X&oi=spellmeleon_result&resnum=1&ct=result&ved=0CAYQhgIwAA&usg=AFQjCNF2wxySWqBB0Bm5uGLGneBOxe9AGw
http://www.google.com/url?q=http://www.minv.sk/%3Fochranakritickejinfrastruktury%26subor%3D10692&ei=WhUUS_X_HKLkmwPJ6NHUAg&sa=X&oi=spellmeleon_result&resnum=1&ct=result&ved=0CAYQhgIwAA&usg=AFQjCNF2wxySWqBB0Bm5uGLGneBOxe9AGw
http://www.google.com/url?q=http://www.minv.sk/%3Fochranakritickejinfrastruktury%26subor%3D10692&ei=WhUUS_X_HKLkmwPJ6NHUAg&sa=X&oi=spellmeleon_result&resnum=1&ct=result&ved=0CAYQhgIwAA&usg=AFQjCNF2wxySWqBB0Bm5uGLGneBOxe9AGw
http://blog.dhs.gov/2010/12/enhancing-critical-infrastructure.html

UTB ve Zliné, Fakulta aplikované informatiky, 2012 86

[27]

[28]

[29]

[30]

[31]

[32]

[33]

[34]

[35]

[36]

BENES, Ivan. Nejzranitelngjsi kritickou infrastrukturou je
elektroenergetika. Ekolist [online]. 21.1.2011[cit. 2012-04-15]. ISSN 1802-9019.
Dostupné  z:  http://ekolist.cz/cz/publicistika/nazory-a-komentare/ivan-benes-

nejzranitelnejsi-kritickou-infrastrukturou-je-elektroenergetika.

Ochrana kritickej infrastruktary. Ministerstvo vnutra SR [online]. 2011 [cit. 2012-

04-15]. Dostupné z: http://www.minv.sk/?ochrana-kritickej-infrastruktury.

DVORAK, Zdenék a Maria LUSKOVA. Zakladny vyskum v oblasti kritickej
infrastruktury. Krizovy management [online]. 2011, ¢. 1 [cit. 2012-04-15].
Dostupné z: http://fsi.uniza.sk/kritinf/aktuality/publik/01 dvorak luskova 2011-

1-km.pdf.
MARCHEVKA, Peter. Sucasnost a budicnost kritickej infrastruktury
v Slovneskej republike. Krizovy management [online]. 2011, ¢. 2 [cit. 2012-04-
15]. Dostupné zZ:
http://fsi.uniza.sk/kkm/files/admincasopis/KM%202%202011/ODBORNE/March
evka.pdf.

RIHA, Jozef. Kriticka infrastruktura a riziko mimofadné udalosti. Urbanizmus a
uzemni rozvoj [online]. 2007, ¢. 4 [cit. 2012-04-15]. Dostupné z:
http://lwww.uur.cz/images/publikace/uur/2007/2007-04/08_kriticka.pdf.

BENES, Ivan. Procesni model pro ochranu kritické infrastruktury. Enviromentdlni
[online]. 21.1.2011[cit. 2012-04-15]. ISSN 1802-9019. Dostupné z:
http://lwww.cemc.cz/aspekty/vyber_z_clanku/legislativa/prevence/dokumenty/3.p
df.

Zemni plyn. [online]. [cit. 2012-04-18]. Dostupné zZ:
http://www.zemniplyn.cz/doprava/default.htm.

Zemni plyn. [online]. [cit. 2012-04-18]. Dostupné zZ:
http://www.zemniplyn.cz/plyn/default.htm.

Sektorova sprava o fungovani trhu so zemnym plynom v SR. In: [online].
Protimonopolny urad Slovenskej republiky, november 2010 [cit. 2012-04-19].
Dostupné zZ

http://www.antimon.gov.sk/files/26/2010/Sprava_ PMU_SR_Plyn.pdf.
SPP [online]. © 2012 [cit. 2012-04-19]. Dostupné z: http://www.spp.sk/.


http://www.uur.cz/images/publikace/uur/2007/2007-04/08_kriticka.pdf
http://www.cemc.cz/aspekty/vyber_z_clanku/legislativa/prevence/dokumenty/3.pdf
http://www.cemc.cz/aspekty/vyber_z_clanku/legislativa/prevence/dokumenty/3.pdf
http://www.zemniplyn.cz/doprava/default.htm
http://www.zemniplyn.cz/plyn/default.htm
http://www.antimon.gov.sk/files/26/2010/Sprava_PMU_SR_Plyn.pdf
http://www.spp.sk/

UTB ve Zliné, Fakulta aplikované informatiky, 2012 87

[37]

[38]

[39]

[40]

[41]

[42]

[43]

[44]

[45]

[46]

[47]

SPP- distribucia [online]. © 2011 [cit. 2012-04-19]. Dostupné z: http://www.spp-
distribucia.sk/..

Eustream [online]. © 2009 [cit. 2012-04-19]. Dostupné z: http://eustream.sk/.

NaturalGas.org: Natural Gas Distribution. [online]. © 2004-2011 [cit. 2012-04-
19]. Dostupné z: http://www.naturalgas.org/naturalgas/distribution.asp.

JANUS, Jan. Dispecing slovenskej prepravnej siete. Slovgas: Riadiace a
informacné systéemy [online]. 2011, ¢. 2 [cit. 2012-04-23]. Dostupné z:
http://www.szn.sk/Slovgas/Casopis/2011/2/2011 2 _10.pdf.

BULAKOVA, Dudmila. Zagiatky tazby zemného plynu na Slovensku. Slovgas:
Z historie plynarenstva [online]. 2011, ¢. 4 [cit. 2012-04-23]. Dostupné z:
http://lwww.szn.sk/Slovgas/Casopis/2011/4/2011_4 14.pdf.

HORNIK, Jan. Planovanie prepravy zemného plynu a jej optimalizacia. Slovgas:
Riadenie prepravy a distribucie [online]. 2006, €. 1 [cit. 2012-04-23]. Dostupné z:
http://www.szn.sk/Slovgas/Casopis/2006/1/2006_1_03.pdf.

PRELEC, Rastislav. DispeCerské riadenie distribu¢nej siete v podmienkach
liberalizovaného trhu. Slovgas: Riadenie prepravy a distribucie [online]. 2006, €.
1 [cit. 2012-04-23]. Dostupné zZ:
http://lwww.szn.sk/Slovgas/Casopis/2006/1/2006_1_05.pdf.

ZAHORSKY, Peter. Riadenie slovenského tranzitniho systému. Slovgas:
Riadenie prepravy a distribucie [online]. 2006, ¢. 1 [cit. 2012-04-23]. Dostupné z:
http://www.szn.sk/Slovgas/Casopis/2006/1/2006_1 04.pdf.

Preprava zemného plynu na uzemi Slovenska. TZB Portal [online]. ISSN 1338-
3418. © 2010 - 2011  [cit. 2012-04-23].  Dostupné  z:
http://www.tzbportal.sk/kurenie-voda-plyn/preprava-zemneho-plynu-na-uzemi-

slovenska.html.

MINDEK, Milan. Ulohy plynarenského dispetingu na Slovensku. Slovgas:
Plynarenska a energeticka legilativa [online]. 2011, ¢. 1 [cit. 2012-04-23].
Dostupné z: http://www.szn.sk/Slovgas/Casopis/2011/1/2011 1 11.pdf.

Vyrocné sprava 2011. In: [online]. Eustream Slovak Gas TSO, januar 2011 [cit.
2012-04-24]. Dostupné z: http://eustream.sk/sk_stiahnut-subor/vyrocna-sprava-
2011.


http://www.spp-distribucia.sk/
http://www.spp-distribucia.sk/
http://eustream.sk/
http://www.naturalgas.org/naturalgas/distribution.asp
http://www.szn.sk/Slovgas/Casopis/2011/4/2011_4_14.pdf
http://www.szn.sk/Slovgas/Casopis/2006/1/2006_1_03.pdf
http://www.szn.sk/Slovgas/Casopis/2006/1/2006_1_05.pdf
http://www.szn.sk/Slovgas/Casopis/2006/1/2006_1_04.pdf
http://www.tzbportal.sk/kurenie-voda-plyn/preprava-zemneho-plynu-na-uzemi-slovenska.html
http://www.tzbportal.sk/kurenie-voda-plyn/preprava-zemneho-plynu-na-uzemi-slovenska.html
http://www.szn.sk/Slovgas/Casopis/2011/1/2011_1_11.pdf

UTB ve Zliné, Fakulta aplikované informatiky, 2012

88

SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AHP
ASMF
CCTV
CIWIN
CNG
CR
DAT
ECI
EPCIP
EU
FBI

FEMA

Kl

LNG

MW
NATO
NISCC
OSN
RAMCAP
RMS
SCADA
SCEPS

SPP

Analyticky hierarchicky proces.

American Society of Mechanical Engineers.
Closed-circuit television.

Critical Infrastructure Warning Information Network.
Compressed Natural Gas.

Ceska republika.

Defence Against Terrorism.

European critical infrastructure.

The European Programme for Critical Infrastructure Protection.

Europska tnia.

Federal Bureau of Investigation.

Federal Emergency Management Agency.
Information technology.

Kriticka infrastruktara.

Liquefied Natural Gas.

Megawatt.

The North Atlantic Treaty Organization.

National Infrastructure Security Coordination Centre.

United Nations Organisation.

Risk Analysis and Management for Critical Assets Protection.

Risk Management Solution.
Supervisory Control and Data Acquisition.
Senior Civil Emergency Planning Committee.

Slovensky plynarensky priemysel.
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SR Slovenska republika.

USA United States of America.
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