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ABSTRAKT

MODBUS je jednim z nejrozsifengjsich protokolil v energetickych systémech ASR, ktery
slouzi ke vzajemné komunikaci riznych zatizeni umoziujici pfenos dat po nehomogennich
systémech, sbérnicich a sitich, pracujicich na principu predavani datovych zprav mezi
klientem a serverem. Cilem této diplomové prace je implementace prvkii bezpecnostnich
systémi do systémi ASR v energetice a vyzvednuti univerzalnosti protokolu MODBUS
pro vzajemnou integraci téchto systémill. Diplomova prace obsahuje navrh vzajemné
integrace, specifikace a popis kone¢ného feSeni samotného projektu za Gcelem zvySeni

bezpecnosti prace na energetickém zatizeni.

Klicova slova: Modbus RTU, Honeywell, Access_Energo, Access_ComPort_Modbus,
PLC Fatek FBs-40MCR2-D24, Wie485.

ABSTRACT

MODBUS is one of the most common protocols in energetic automatical systems. It is
used for the communication between devices that allow the data transmission within the
non-homogenous systems, as well as the collectors and cites that are used in data
transportation between the server and the client. The goal of this essay is the
implementation of the elements in the security systems of the power engineering,
highlighting the importance of the universal MODBUS protocol, and its usage in the
integration of the security systems . The essay contains the proposal how to integrate and
incorporate the systems; it also has a detail description for the final resolution of the whole
project. Overall, the purpose of the proposal is to produce increase in safety of the

working environment within the power engineering institutions.

Keywords: Modbus RTU, Honeywell, Access_Energo, Access_ComPort_Modbus, PLC
Fatek FBs-40MCR2-D24, Wie485.
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UvVOD

Komunika¢ni protokol MODBUS je velmi rozsiteny protokol ureny pro komunikaci
riznych zafizeni, coz umoznuje maximalni automatizaci a zjednoduseni procesu.
V energetickém primyslu je tento protokol velmi rozsifeny pro vzajemnou komunikaci
zatizeni, které slouzi pro vyrobu a distribuci elektrické energie. Také integrace
bezpecnostnich systémtl proziva velky rozmach a na trhu se objevuji stdle novéjsi a
modernéjsi produkty. Tyto systémy zvysuji nejen samotnou ochranu objektli a zatizeni, ale
také umoznuji provadét rizné regulacni a fidici procesy, napi. ovladat osvétleni nebo
kontrolovat ¢innosti vzduchotechniky v zavislosti na pohybu osob v danych objektech.
Tyto regulacni procesy byly diive vyhradné doménou systéml automatického ftizeni
procesi, avSak dnes, kdy zaznamendvame rychly rozvoj technologii integrovanych
bezpecnostnich systémii, je tento trend pomérné rychle vyrovnavan. NejvetSim
nedostatkem téchto systému se jevi rtiznorodost komunikac¢nich protokolli, coz je Castou
pti¢inou nemoznosti provadét zamyslenou integraci z divodu jejich nestandardizace a
nekompability. Nejznamé&jsim protokolem urcéeny ke komunikaci bezpe¢nostnich prvki je
protokol Wiegand, ktery je povazovan za nejrozsifenéjsi komunikacéni protokol pro pfenos
informace z ¢tecky RFID karet. Tento protokol vSak neni rozsifen V jinych odvétvi
prumyslu, proto prvky bezpecnostniho primyslu (naptf. ¢teCky karet RDIF) je nutné
piizpasobit z hlediska komunikace a komunika¢niho protokolu tak, aby si tyto prvky
rozumély s ostatnimi pramyslovymi zafizenimi. Na trhu se objevuji pfevodniky protokolt
Wiegand/MODBUS, které dany problém odstraiuji a usnadiuji tak implementaci prvka

objektové bezpecnosti do oblasti automatizace pramyslu.

Cilem této prace je navrh, realizace a implementace ¢tecek RFID karet s fidicimi systémy
technologickych procest energetickych zatizeni. Tento navrh propojeni bezpecnostnich
systémil do technologickych procesit umozni obsluze a dispecerim Ilépe provozovat

zafizeni distribucni sité a zvysit bezpe€nost prace na energetickém zatizeni.
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1 STANDARDNI PROTOKOL MODBUS

Standardni protokol MODBUS je univerzalni komunikacni protokol, ktery byl vyvinut
predevSim pro komunikaci na sériovém rozhrani RS232 jiz v 70. letech minulého stoleti.
K velkému rozsifeni a standardizaci tohoto protokolu se dostalo v 80. a 90. letech
S rozvojem vypocetni techniky a piedevsim s prichodem univerzalnich PLC zafizeni, které
zjednodusily a zrychlily automatizaci vSech odvétvi primyslu. Do primyslu komercni
bezpecnosti vSak pronika velmi pomalu, pfestoze umoziuje rozsahlé, univerzalni a levné

implementace bezpecnostnich systému do integrovanych systémt v PKB.

Protokol MODBUS je rozdélen do 5ti zakladnich typu, které pouzivaji spole¢né sluzby a
funkce. Rozdéleni spociva v jiném pienosovém ramci s rliznymi zpusoby adresovani

jednotlivych zafizeni:
e MODBUS RTU - sériovy binarni protokol typu Master/Slave
e MODBUS ASCII - sériovy ASCII protokol typu Master/Slave
e MODBUS TCP/IP - klasicky Ethernet TCP/IP s rychlosti 10/100 Mbit/s.
e JBUS - omezena mnozina komunika¢nich zprav typu MODBUS RTU
e MODBUS PLUS - deterministicky token LAN, peer to peer protokol, 1Mbit/s.

Protokol MODBUS definuje strukturu zpravy na trovni protokolu (PDU — Protocol Data
Unit) nezavisle na typu komunika¢ni vrstvy. V zavislosti na typu sité, na které je protokol
pouzit, je PDU rozsifena o dalSi ¢asti a tvoii tak zpravu na aplikacni Grovni (ADU —

Application Data Unit). [1]

A

ADU

Adresa jednotky Koéd funkce Datova c¢ast Kontrolni soucet

PDU

A

»
»

Obr. 1 Zakladni tvar MODBUS zpravy
Kod funkce udéva serveru jaky druh operace ma provést. Rozsah kodi je 1 az 255,
pfiemz kody 128 az 255 jsou vyhrazeny pro oznameni zdporné odpovédi (chyby). Nekteré

kédy funkei obsahuji 1 kod podfunkce uptesnujici blize pozadovanou operaci. Obsah


http://www.promotic.eu/cz/pmdoc/Subsystems/Comm/PLC/Modbus.htm#Type_Rtu
http://www.promotic.eu/cz/pmdoc/Subsystems/Comm/PLC/Modbus.htm#Type_Ascii
http://www.promotic.eu/cz/pmdoc/Subsystems/Comm/PLC/Modbus.htm#Type_Tcp
http://www.promotic.eu/cz/pmdoc/Subsystems/Comm/PLC/Modbus.htm#Type_JBus
http://www.promotic.eu/cz/pmdoc/Subsystems/Comm/PLC/Modbus.htm#Type_Plus
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datové ¢asti zpravy poslané klientem slouzi serveru k uskutecnéni operace uréené kodem
funkce. Obsahem mize byt naptiklad adresa a pocet vstupti, které ma server precist nebo
hodnota registrii, které ma server zapsat. U nékterych funkei nejsou pro provedeni operace
zapotiebi dalsi data. V tomto piipadé mize datova ¢ast ve zpraveé Gpln¢ chybét. Pokud pti
provadéni pozadované operace nedojde k chybé (Obr. 2), odpovi server zpravou, ktera v
poli Koéd funkce obsahuje kod provedené (pozadované) funkce jako indikaci uspéSného

vykonani pozadavku. V datové ¢asti odpovédi pieda server klientovi pozadovana data. [1]

Klient Server
Odesléani pozadavku Provedeni pozadované operace
\ ‘
T~ a odeslani odpovédi
Kod funkce Pozadavek /

/

Ptijeti odpovédi
Kod funkce Odpoved

Obr. 2 Bezchybna transakce
Pokud pfi vykonavani pozadované operace dojde k chybé (Obr. 3), je v poli koéd funkce
vracen kod pozadované funkce s nastavenym nejvysSim bitem indikujicim netspéch
(exception response). V datové ¢asti je vracen chybovy kod (exception code) upfeshiujici

duvod netispéchu. [1]

Klient Server
Odeslani pozadavku Provedeni pozadované operace
\ ‘
T~ a odeslani odpovédi
Kod funkce Pozadavek /

/

Ptijeti odpovéedi
Kaod funkce + 80h Chyba

Obr. 3 Chybova transakce
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Maximalni velikost PDU je zdédéna z prvni implementace protokolu MODBUS na sériové
lince RS-485, kde byla maximalni velikost ADU 256 byti. Tomu odpovidd maximalni
velikost PDU 253 byti. [1]

Max. velikost PDU na sériové lince = 256 — adresa serveru (1 byte) — kontrolni soucet
CRC (2 byty) = 253 bytd.

Z toho vyplyva:
Velikost ADU na RS-485 = 253 byt PDU + adresa (1 byte) + CRC (2 byty) = 256 byt

Velikost ADU na TCP/IP = 253 byti PDU + MBAP = 260 bytt

1.1 Kodovani dat a datovy model

MODBUS pouziva tzv. ,Big-endian“ reprezentaci dat. To znamena, ze pii posilani

datovych polozek delSich nez 1 byte je jako prvni posilan nejvyssi byte a jako posledni

v w7

Naptiklad u 16bitové polozky s hodnotou 1234h je nejprve poslan byte 12h, poté byte 34h.

Datovy model MODBUS je zaloZzen na sadé¢ tabulek, s charakteristickym vyznamem.

Definovany jsou Ctyti zakladni tabulky:

Tabulka Typ polozky Pristup Popis Adresa
Diskrétni vstupy Data poskytovana I/O
(Discrete Inputs) 1-bit Pouze c¢teni systémem 10000-19999
Data modifikovatelna
Civky (Coils) 1-bit Cteni-Zapis | aplikaénim programem 0-9999
Vstupni registry Data poskytovana I/O
(Input Registers) 16-bitové slovo| Pouze cteni systémem 30000-39999
Uchovavaci registry Data modifikovatelna
(Holding Registers) |16-bitové slovo| Cteni-zZapis | aplikatnim programem 40000-49999

Tab. 1 Datovy model MODBUS

Mapovani tabulek do adresovatelného prostoru je zavislé na konkrétnim zatizeni. Kazdé z
tabulek mize mit vlastni adresni prostor nebo se mohou ¢astecné ¢i tplné€ prekryvat. Kazda
z tabulek miZze mit dle protokolu az 65536 polozek. Z divodu zpétné kompatibility byva
adresni prostor rozdélen na bloky o velikosti 10000 polozek, tak jak je uvedeno ve sloupci
»Adresa“ tabulky 2.1. Pfistupna je kazda polozka jednotlivé nebo lze ptistupovat ke
skupiné poloZzek najednou. Velikost skupiny poloZek je omezena maximalni velikosti

datové casti zpravy. [1]
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Diskrétni vstupy Diskrétni vstupy

Civky Civky

Vstupni registry Vstupni registry

Obr. 4 Datovy model MODBUS s oddélenymi a neoddélenymi bloky

Na obrazku 4 jsou znazornény dva mozné zpusoby organizace dat v zafizeni. Nakres v levé
¢asti obrazku znazoriiuje zafizeni, kde neni zddny vztah mezi polozkami jednotlivych
tabulek a kazda tabulky ma tedy sviij oddéleny prostor v aplikacni paméti zaiizeni. Do
jednotlivych tabulek lze ptistupovat prostiednictvim ptislusné funkce MODBUS. V pravé
¢asti obrazku je znazornéno zafizeni, které ma pouze jeden datovy blok. K polozkdm lze
pristupovat prostfednictvim riznych funkci MODBUS v zavislosti na tom, co je pro

aplikaci v daném okamziku vyhodné. [1]

1.2 Definice MODBUS transakce

Dotaz (Request PDU) — Funk¢ni kod v zadosti od masteru fika adresovanému slave
zatizeni jaky druh instrukce se méa provést nebo vykonat. Data obsahuji pfidanou informaci

o tom co m4 slave zatizeni provést.

Naptiklad: funkéni kod 03 pozada slave jednotku, aby piecetl obsah registrii. Datové pole
musi obsahovat informaci fikajici Slave zatizeni, které registry a kolik registri ma zafizeni

ptecist. Chybovy vypocet zajisti metodu potvrzujici integritu pfenaSenych dat.

Odezva (Response PDU) — Pokud slave jednotka pracuje s integritni zpravou ptijatou od
masteru, funkéni odezvou je poté odpoveéd’ na funkéni kod v dotazu poslanou zpét k master
zafizeni. Data obsahuji vSechny posbirana data ze slave jednotky, dale hodnoty registrt a

jejich status. Pokud nastane jakakoliv chyba v integrité dat, tak funkéni kod MODBUS je
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modifikovan, aby indikoval v odpovédi chybovou zpravu a data obsahovaly chybovy kod,

ktery chybu uptesiiuje. Chybovy vypocet umoziiuje masteru zpracovat a vyhodnotit

chybovou hlasku. [2]

l:

Cekani piijeti pozadavku

ne
«——  Chyb. kod=1 <+———

ne
“——  Chyb.kéd=2 <+

ne
“——  Chyb.kéd=3 <+

ne
“— Chyb. k6d=4,5,6 +———
\ 4

Odeslani zaporné odpovédi

.

l

Kod?
l ano
Adresa?
l ano
Hodnota?
i ano

Vykonani pozadavku

}

Uspésné?

l ano

Odesléani odpovédi

R

Obr. 5 Obecny postup zpracovani MODBUS pozadavku na strané serveru

Zaporna odpovéd’ (Exception Response) — Jestlize se objevi zaporna odpoveéd’, tak jeji

identifikace je slozena s 1bajtu, ktery vytvaii kod funkce + 80 hex ptiznavajici identifikaci

neuspéchu a dalSiho bajtu, ktery nazyvame chybovy kod, kde se vypise identifikace chyby.

Stavovy diagram na obrazku 5 popisuje obecny postup zpracovani MODBUS poZadavku

na strané serveru. Jakmile server zpracuje pozadavek (at’ uspé$né ¢i neuspésné), sestavi

odpovéd’ a odesle ji klientovi. [2]
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V zavislosti na vysledku zpracovani pozadavku je vytvofena jedna ze dvou moznych

odpovedi:
e Pozitivni odpoveéd’ (Response):
kod funkce v odpovédi = kod funkce v pozadavku
e Negativni odpovéd’ (Exception Response)
kéd funkce v odpovedi = kod funkce v pozadavku

+ 80h je vracen kod chyby udavajici divod neuspéchu

1.3 Transakce v MODBUS sitich

Standardni MODBUS port vyuziva RS-232C kompatibilni sériové rozhrani, které definuje
konektory, kabeldz, pfenosovou rychlost, paritu apod. Ovladace mizou byt definovany
pfimo prostfednictvim daného zatizeni. Komunikace je zaloZena na technologii Master-
Slave, ve kterém pouze jedno zatizeni se chova jako master (klient) a mize inicializovat
transakce tzv. dotaz (queries). Dalsi zatizeni (slave) odesilaji odezvu na master jednotku

nebo provadéji poZzadované procesy odeslané master zatizenim.

Master mize zasilat instrukce na jednotlivou slave jednotku nebo mize inicializovat
broadcastovou zpravu do vSech slave zatizeni. Kazda slave jednotka individudlné vraci
zpravu (odpoveéd-response). Odpoveéd’ master zatizeni na slave dotaz vSak neni opétovné
vraceno broadcastove€, ale pouze tomu slave zafizeni, které dotaz zaslalo. MODBUS je
zaloZen na systému dotaz-odpoveéd’ pouze v prostoru jeho funk¢éniho adresovaného okoli,
jeho funkce definuje odezvu na Zadost zafizeni komunikujicich pod timto protokolem,
zpracujici data a provadéjici kontrolni chybovy vypocet. Slave odezva je také podtizena
tomuto protokolu. Pokud slave zatizeni pfijme chybovou instrukci nebo neni schopné tuto
instrukci provést, pak nasledné vypracuje chybovou informaci pro master zatizeni a tuto

informaci mu zasle jako instrukci s vypisem chybového kodu. [2]

1.4 Transakce na dalSich typech pocitacovych siti

Mimo oblast ptisobeni standardniho MODBUS protokolu n¢které PLC mohou mezi sebou
komunikovat pomoci protokolu MODBUS Plus uZivajici tzv. built-in porty ptes MAP,

které jsou vybaveny standardnim sitovym adaptérem.
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Na téchto sitich PLC automaty mohou inicializovat komunikaci s jinymi adaptéry pomoci
peer-to-peer technologie, kdy je mozné nastavit komunikaci s dal§imi kontroléry. Takto
muze kontroler pracovat jednou jako master a podruhé jako slave jednotka v oddélenych
transakcich. Z divodu provadéni soucasné probihajicich procesti jsou vytvareny plné
multiplexové interni cesty. V komunikaci typu peer-to-peer je v pienosové zprave také
obsazena principialné zadost typu master-slave. Pokud kontrolér, ktery pracuje jako master
vypracuje zpravu, tak ocekava odezvu od slave zafizeni. Podobné je tomu naopak, pokud
slave ptijme informaci od master zatizeni vypracuje odpoveéd’ a tu odesle jako odezvu zpét

k masteru. [2]
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2 PRENOSOVE MODY MODBUSU POUZIVANE NA SERIOVE
LINCE

Kontroléry mohou pouzivat pro komunikaci na sériové lince dva pifenosové médy — ASCI|I
nebo RTU. Uzivatel se muize libovolné rozhodnout, ktery mod pouzit. Zalezi na rozhodnuti
podle kritérii, jako je pfenosova rychlost, pocet stop bitt, parity apod. Metoda médu vSak
musi byt shodnd pro celou komunikaéni sit' pouzivajici protokol MODBUS. Vybér se
ovSem vztahuje ke standardnim MODBUS sitim, které definuji obsah bitové integrity
pfenasené na této siti. Tato bitova integrita stanovuje, jak jsou jednotlivé bity zabaleny do

rdmcu a jak jsou nasledné dekoddovany.

Na dalSich sitich jako je MAP nebo MODBUS Plus jsou zpravy zabaleny do ramcu, které
nejsou schopné byt pfenaseny po sériové lince standardnim MODBUS protokolem.
Ptikladem muze byt Cteni registra, které se vztahuje ke dvéma kontrolériim pracujici na
MODBUS Plus. MODBUS plus posila sva data najednou, nikoliv v§ak bit po bitu jako to

je u standardniho modbusu.[2]

2.1 ASCIlaRTUMaodd

Pokud jsou kontroléry nastavené, aby komunikovaly na MODBUS siti pomoci ASCII
protokolu, je kazdy 8bitovy bajt posilan jako dvojice ASCII znakl. Vyhodou tohoto médu
je Cas prenosu mezi jednotlivymi znaky, ktery je az do 1 sekundy, aniz by byla vyhlasena

chyba pienosu dat.
Kodovaci systém ASCII:

e Hexadecimalni, ASCII znaky 0-9, A-F

e Jeden hexadecimalni znak obsahuje v kazdé zpravé danou zpravu

Popis bitové zpravy v bajtu

e 1 start bit

A4

e | bit pro pfiznak bitové parity
e 1 bit, pokud je parita pouZzita
e 2 bity, pokud je pfenos bez kontroly parity

Kontrolni soucet
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e Longitudinal Redundancy Check (LRC)
Pokud je kontrolér nastaveny do RTU moédu, tak kazdy 8my bit v bajtu obsahuje dva

4bitové hexadecimalni znaky. Vyhodou tohoto modu je vétsi znakova hustota, ktera
umoznuje vetsi prenos informace pii stejné rychlosti jakou ma ASCII moéd. Kazda zprava

musi byt zaslana jako posloupny tok bitu. [2]
Kodovaci systém RTU:

e 8bitovy binarni, hexadecimalné 0-9, A-F
e 2 hexadecimalni znaky obsahujici v kazdé zpravé 8bitové pole znakt

Popis bitové zpravy v bajtu

e 1 start bit

e 1 bit pro pfiznak bitové parity
e 1 bit, pokud je parita pouZzita
e 2 bity, pokud je ptenos bez kontroly parity

Kontrolni soucet

e Cyclical Redundancy Check (CRC)

2.2 Ramec se zpravou na MODBUSu

V obou MODBUS modech jsou vytvafeny ramce se zpravou, které znaji pocateny a
koncovy bod zpravy. To umoziuje zatizeni, aby okamzit¢ po obdrzeni zpravy byl
definovany adresni prostor a z néj se urcilo, které zatizeni je jiz adresovano. Tento zptsob
definovani adresného prostoru se umoziuje dozvédét, zdali byla zprava kompletni nebo
nikoliv. Pokud je detekovana chybnd zprava, je mozné podle proveden¢ho chybového

vypocétu tuto chybu identifikovat. [2]

2.2.1 ASCII ramec

V ASCII médu je zprava zapocata dvojteCkou - ( : ). U ASCII koédu jde o 3A (hex) a
ukoncena tzv. ndvratem netisknutelného znaku (carriage return — line feed) (CRLF), coz
jsou znaky #13 a #10, ze kterych se nepocitaji kontrolni soucty. V. ASCII modu se jedna o
OD a 0A hexadecimalng.
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Ptipustné znaky pro vSechny ostatni ¢asti zpravy jsou v hexadecimalnim koédu 0-9, A-F.
Zprava vzdy zacina dvojteckou a zafizeni sleduje jeji objeveni ve zpravé. Pokud je
dvojtecka detekovana, tak systém dekoduje nové pole dalSich dvou piijatych znakd jako
adresni prostor a zjisti, zdali je zafizeni adresovano. Intervaly nad jednu vtefinu mezi

znaky mohou byt uvnitf zpravy ztraceny. [2]

Adresa Funkce Data LRC Konec
znak ":" 2 znaky 2znaky |0aZ 2*252 znakl| 2znaky | 2znaky CR, LF

Tab. 2 ASCII ramec zpravy

2.2.2 RTU ramec

V RTU moddu je zacatek a konec zpravy modifikovan pomlkou na sbérnici, ktera je delsi
nezli 3,5 znaku. Jedna se o nejjednodussi implementaci multiplexniho pfenosu dat uzivané
na siti. Prvni pole 8 bith urCuji adresu zafizeni. VSechny pifendSené znaky jsou
V hexadecimalni podobé¢. Vysilani zpravy musi byt souvislé a to véetné pomlky. Po ptijeti
prvniho pole znakl je kazdé zatizeni dekddovanim pole identifikovano. Pokud neni
v adresaci pti dekodovéani zafizeni rozpoznano, tak nastane chyba, kterd je nasledné
vyhodnocena. Zavére¢nych 3,5 znaku je vyhodnoceno jako konec zpravy a za pocatek

noveé zpravy je povazovano ukonceni vysilaci sekvence 3,5 znak.

Cela zprava musi byt vysilana jako kontinualni sekvence znaku. Jestlize dojde k pomice,
ktera je delsi nez 1,5 znakt pied komplementaci ramce, tak pfijimaci strana zbylé data
zahodi a ¢eka na dalsi ramec, ktery je uzavien kontrolnim sou¢tem. Podobné, pokud je
zapocato vysilani zpravy pred dokoncenim vysilani zdvérecnych 3.5 znaki z pfedchozi
zpravy, tak jsou tyto data doruceny, ale kontrolni soucet je vyhodnoti jako chybové. Kazda
jednotka musi podporovat sudou paritu. Pokud neni pouzita parita, tak je tato nahrazena

druhym stop bitem. [2]
Zacatek Adresa Funkce Data Konec
>3,5 znakl 8 bitl 8bitd | N*8bitl | 16 bitd >3,5 znakU

Tab. 3 RTU rdmec zpravy

2.2.3 Ziskani adresného prostoru a funkéniho pole

Adresni prostor ramce zpravy obsahuje dvojice znakli v ASCII moédu nebo 8bitovy bajt

zpravy. Hodnota slave zatizeni je v prostoru 0-247 (decimaln¢). Individualni adresa slave
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jednotky je 1-247. Master jednotka adresuje slave jednotky podle odkazu adresného
prostoru v zaslané zpravé. Kdyz slave zatizeni odpovidda na dotaz masteru, tak slave
jednotka uvede svoji vlastni adresu v adresném poli. Tim Master jednotka pozna, které
slave zatizeni posild odezvu na dotaz. Adresa 0 je uzivana pro broadcastové adresy. Pokud
je pouzivana broadcastova adresa, tak master jednotka muze rozpoznat vSechny slave
jednotky v siti. Pokud je MODBUS protokol uzivan na vyssich urovnich modelu ISO OSI,
metoda broadcastového volani nemusi byt plné funkéni. V tomto ptipadé musi byt
nahrazena jinymi metodami. Naptiklad MODBUS Plus uziva sdilenou globalni databazi,

ktera miize byt obnovovana v kazdém dotazu pfi rotaci daného tokenu. [2]

Platnost kddu je dimenzovana v prostoru 1-255 decimalné. Ve zpravé masteru urcené slave
jednotce funk¢ni kod fika jakou instrukci ma slave jednotka provést. Prikladem muize byt
¢teni ON/OFF stava diskrétnich civek nebo vstupi, ¢teni obsahu dat ve skupiné registrd,
diagnostikovani statusu slave jednotky, zapis do oznacenych civek nebo registri, povoleni

nacitani, nahravani a verifikaci uvniti slave jednotky.

Kdyz slave jednotka odpovidd masteru, tak uziva funkcéni kod pole, aby indikoval bud’
normalni odpovéd’, nebo zpravu schybovym hlaSenim. V bezchybné zprave, slave
jednotka navrati puvodni zpravu funkéniho kodu. V zaporné odpovédi navraci kod, ktery je

ekvivalentni ptivodni zprave s ptidanou logickou 1 na pocatku zpravy.
Piiklad ¢teni zpravy z Master jednotky do slave zatizeni : 0000 0011 (hexadecimalné 03)

Pokud slave jednotka pfijme zpravu bezchybné, tak navraci tu samou zpravu. Pokud se

vSak vyskytne chyba, je navracena tato hodnota: 1000 0011 (hexadecimalné 83)

Mimo tuto modifikaci je$té slave jednotka umist'uje unikatni kod do datového pole odezvy.

Tento kod fekne master jednotce o jakou ptipadnou chybu se jednalo.

Master jednotka musi byt vybavena funkénim kodem, ktery tyto chybové hlasky ziskava a
zpracovava. Typickym procesem je zaslani charakteristické zpravy slave jednotce a

informovani operatora nebo obsluhu zafizeni.

Datové pole je ur¢eno uzitim dvou hexadecimalnich ¢isel v adresném prostoru 00 az FF.
Tyto mohou byt ve formatu dvojice ASCII znakli nebo jednoho RTU znaku podle
sériového pfenosového modu. Datové pole z masteru do slave zafizeni obsahuje pridanou

informaci s instrukci co ma slave jednotka provést. Tyto informace jsou uréeny pro adresy
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registri nebo diskrétnich civek. Velikost polozek, se kterymi mé byt manipulovano a pocet

aktualnich bitti v poli je volitelné podle pozadovaného kodu.

Naptiklad, jestlize master zada slave jednotku, aby piecetl skupinu registrii (funkéni kod
03), tak pole dat specifikuje pocatecni registr a pocet registrii, které maji byt precteny.
V odpovédi je pritazena kazdému registru dvojice bajti. Pokud Master jednotka zapise do
skupiny registri funkéni kod 10 (hexadecimalng), tak datové pole specifikuje startovni
registr, kolik registrii zapsat, pocet bajtl a data zapsané do registrii. Pokud nenastane zadna
chyba, tak odezva ze slave zatizeni do master jednotky je totozna jako volana Zadost.
Pokud je generovana néjaka chybova hlaSka, tak master rozhodne, jaké se provedou

nasledujici instrukce nebo procesy.

Data mohou byt obsazeny ve zpraveé také jako pole dat nulové délky. Naptiklad v Zadosti
Z masteru zatizeni pro slave jednotku, aby odpovédéla udalosti log (funkéni kod OB
hexadecimalng), slave zafizeni nezada zadnou piidanou informaci. Funkéni kod sam

specifikuje akci, ktera se ma provést, neboli vrati data pozadavku. [2]
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3 OBSAH CHYBOVEHO SOUCTU A JEHO METODY

Standardni protokol MODBUS pouziva dvé metody kontrolniho souctu. Tyto soucty jsou
zavislé na pouzivané metodé. Tyto metody jsou podrobné vysvétleny ve tfeti kapitole této

diplomové prace. [2]
Zpréva standardniho MODBUS protokolu je odeslana v tomto potadi:

Least Significant Bit (LSB) + Most Significant Bit (MSB)

3.1 ASCII

Pokud je pouzivano ASCII kédovani, kontrolni soucet obsahuje ASCII znaky. Tyto dva
znaky jsou dany vysledkem kontrolniho vypoctu (Longitudinal Redundancy Check —
LRC), kterd predstavuje ve zpravé obsah od prvotni dvojtecky az po ukonCovaci znaky

#13. LRC znaky jsou pfidany do zpravy do posledniho pole predchozi zpravy.

S kontrolou parity

Start 1 2 3 4 5 6 7 |Paritd Stop bit

Bez kontroly parit

Start 1 2 3 4 5 6 7 |Stop|Stop bit

Tab. 4 ASCII pole poradi bitii

3.2 RTU

V RTU moédu je kontrolni soucet obsazen V 16bitové zpravé predstavované dvéma
8bitovymi bajty. Kontrolni soucet je dan vysledkem algoritmu Cyclical Redundancy Check
vypoctu (CRC). Kontrolni soucet je pfidan na posledni misto v pfenaSené zpravé. Kdyz je
soucet dokoncen, tak jako prvni je do posledniho pole zpravy umistén tzv. horni bajt a za
nim nasleduje pfidany tzv. dolni bajt. CRC horni bajt je poslednim bajtem, ktery je v

odeslané zpraveé obsaZen. [2]



UTB ve Zliné, Fakulta aplikované informatiky, 2012 26

S kontrolou parity

Start 1 2 3 4 5 6 7 8 |Parity Stop bit

Start 1 2 3 4 5 6 7 8 |Stop|Stop bit

Tab. 5 RTU pole poradi bitii

3.3 Metody kontrolniho souctu

Standardni MODBUS pouziva dva druhy kontrolniho sou¢tu. Kontrola parity na sudou a
lichou miize byt aplikovdna pro kazdy znak. Kontrolni soucet je obsazen v prendsené
zprave. Jak kontrolni vypocet, tak implementace znakti do kontrolni zpravy je generovana
V master jednotce a je zaslana do slave jednotky. Pied odeslanim zpravy slave jednotka

kontroluje kazdy znak ve zprave pii pfijimani zpravy.

Master jednotka je nastavena uzivatelem tak, aby byl nastaven dany timeout interval pred
tim, nezli bude transakce zruSena. Tento interval musi byt nastaven na délku, kterad
odpovida bezproblémové komunikaci na strané slave jednotky s masterem. Pokud slave
jednotka detekuje chybny vypocet, tak instrukce zpravy nebudou provedeny. Slave zatfizeni
nezpracovava odpovéd pro Master. Naprogramovana master jednotka podle vyprsené
casové odezvy stanovuje chybu udalosti. Zprava odeslana do neexistujici slave jednotky

bude detekovana také jako timeout neZ vyprsi ¢asova odezva na zaslanou zpravu. [2]

3.4 Kontrola parity

Uzivatel se mize rozhodnout, zdali pouzivat kontrolu na sudou, lichou nebo ptipadné

zadnou paritu. Timto je uréeno, jaké parita je nastavena v kazdém znaku.

Pokud je suda nebo licha parita specifikovana, velikost vysledného bitu je spocitana po
castech v kazdém znaku (7 datovych biti u ASCII nebo 8 datovych bitlh u RTU). Paritni bit

poté bude nastavena na 0 nebo 1 dle Zddané a nastavené parity.

Naptiklad pro 8datovych bitlh obsazené v RTU zpravé 1100 0101 (binarné) je celkova
hodnota jednoho bajtu ve zpravé rovna 4. Pokud je uzivana suda parita, tak parita zpravy
bude 0 a celkovy soucet zlstava opéct roven 4. Pokud je pouZita licha parita, tak paritni bit

musi byt nastaven na 1 a celkova hodnota bitli ve zprave je 5.
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Kdyz je zprava odesldna, tak paritni bit je vypocitdn a aplikovan do zasilané zpravy.
Ptijimaci jednotka tuto zpravu dekoduje, spocita velikost prvniho bajtu, a pokud dojde ve
vypoctu k nerovnosti v poctu pfijatych bitt s odeslanymi bity, tak vypracuje chybovou
hlasku. Sudé nebo lichd parita mize byt detekovana pouze v piipad¢ samotného pienosu
dat. Pokud je nastavena licha parita, tak muze byt detekovana pouze ztrata lichého poctu
bith ve zpraveé. Pokud neni zvolena z4dna parita, tak pfi prenosu dat neni zaddny kontrolni

soucet parity proveden. [2]

3.5 LRC Checking

V ASCII moédu obsahuje zprava chybovou hlasku zalozenou na LRC algoritmu. LRC
metoda sleduje obsah zpravy, ktery za¢ind dvojteckou a konci dvojici CRLF znaki. Tato
metoda je aplikovana bez ohledu na vybér parity znakt. LRC je jednobajtové pole
obsahujici 8bitovou binarni hodnotu. LRC je vypocitdna z obsahu bitli v pfenosové cesté a
tento LRC vysledek je pfidan do posilané zpravy. Pfijimaci zatizeni vypocitdva LRC
béhem ptenosu a srovnava vypoctenou hodnotu s aktudlni prfendSenou hodnotou RLC.
Pokud ob¢ hodnoty nejsou totozné, tak je vyhlasena chyba prenasenych dat. LRC ma za cil
kontrolu pienosu spole¢nych jdoucich po sobé 8bitovych bajtii zpravy, zahozeni vadnych
dat, a nakonec zkompletovani vysledku pienosu. CKSM funkce vypocitava LRC

z kontextu pienasené zpravy. [2]

3.6 CRC Checking

V RTU metod¢ zprava zahrnuje CRC algoritmus pro vypocet chybného pienosu dat. CRC
pole kontroluje obsah celé zpravy, ktera je aplikovana bez ohledu na nastaveni parity
pozadovaného ptenosu. CRC je 2 bajtové pole, obsahujici 16bitovou hodnotu. CRC
hodnota je vypocitana z pfendSenych dat, a tento CRC vysledek je pfidan do pienaSené

zpravy. Piijimaci strana tento vypocet porovnava a vyhodnocuje ptipadny chybny pfenos.

CRC koéd je zapocat pied avodnim 16bitovym registrem, kde jsou vSechny bity nastaveny
na logl. Poté je proces aplikovan nasledujicim 8bitovym bajtem do obsahu registru. Pouze
kazdy 8 bit je pouZit pro vypocet CRC kodu. Start a stop bit, pokud je pouzit, neni zahrnut
do CRC algoritmu.

Béhem generovani CRC kodu je kazdy 8bitovy znak v obsahu registru v logickém obvodu
vytvaren tzv. Exclusive OR logikou. Poté je vysledek piesunut do nejméné vyznamného

bitu snulou vlozenou do nejvyssiho bitu. LSB je ziskdna s pienosu data a posléze
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prepocitana. Jestlize LSB byl logl, tak registr je exclusive OR s ptfednastavenou stalou
hodnotou. Jestlize LSB byl 0, tak k zddnému vysledku v exclusive OR nedochazi. Tento
proces je opakovan, dokud neni pfesunuto v pienosu vSech 8 znakld. Po pieneseni
posledniho 8 znaku je cely proces vypocétu opét zopakovan. Celkovy soucet registru vSech

prenesenych dat vytvari CRC soucet.

3.6.1 Uziti Souctového bajtu

Pokud je skladana odezva v bufferu, je nutné uzit bitovy soucet, ktery je roven souctu
8bitového bajtu ve zpravé. Hodnota je vyhrazena pro vSechny ostatni obsahy poli

zahrnujici bitovy soucet.

3.7 Data adresované v MODBUS zpravé

Vsechna data adresované v MODBUS komunikaci jsou prezentovany od 0. Tedy prvni

odkazova hodnota je adresovana do adresy 0.

e Adresa prvni civky klientské aplikace je adresovana pod indexem 0000 v poli
MODBUS zpravy.

e (ivka 127 decimalné je adresovana jako 007E (126 decimalng)

e Uzivatelské registr 40001 je adresovan jako registr 0000 v adresovacim poli
zpravy. Tento funk¢ni kéd pole je jiz specifikovan uzivatelském registrem operace.
Proto je 4XXXX reference brana jako implicitni

e Uzivatelské registr 40108 je adresovan jako registr 006B hex (107 decimaln¢).

Dotaz Master jednotky se nazyva v tomto piipadé Read Holding Registers (Cti uZivatelské
registry), aby preCetl dotaz slave jednotky na adrese 06. Zprava zadda o data ze tii
uzivatelskych registrit 40108 az 40110. Zprava je adresovdna startujicim registrem
adresované jako 0107 (006B hex). Slave jednotka odpovidd ve funkénim kddu. Soucet
hodnoty bajtl specifikuje, kolik 8bitovych polozek je pravé navraceno. Tim je moZné se
dozveédét celkovy soucet 8bitovych bajtli, které sledujeme. V ASCII kdédovani je tato
hodnota polovina aktualniho sou¢tu ASCII znakti. V ASCII kazda 4bitova hexadecimalni

hodnota zada jeden ASCII znak o pfiznak své hodnoty.

Napftiklad, hodnota 63 hex je odeslan jako jeden osmibitovy bajt v RTU modu (01100011).
Ta samd hodnota odeslana v ASCII mddu vyZzaduje dva bajty. Jeden pro ASCII
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,0%(0110110) a druha pro ,,3* (0110011). Souctovy bajt pocita s témito daty jako s jednou

8bitovou polozkou, bez ohledu na charakteru pouzivané metody (RTU nebo ASCII). [2]

3.8 Zaporné odpovédi

Jestlize klient posila serveru pozadavek, o¢ekava od né¢j odpoveéd’. Mlizou nastat tii situace:

Jestlize server pozadavek neptijme z divodu komunikaéni chyby, neni vracena
7adna odpovéd’. Na strané klienta dojde k vyprSenim ¢asového limitu pro piijem
odpoveédi.

Jestlize server piijme pozadavek, ale detekuje komunika¢ni chybu (parita, CRC),
tak nevraci zadnou odpovéd’. Na strané klienta dojde k vyprSenim ¢asového limitu
pro piijem odpovédi.

Jestlize server pfijme bezchybné¢ pozadavek, ale neni schopen jej normalné

zpracovat, vrati klientovi zépornou odpoveéd’ s udanim divodu netispéchu.

Normalni a zaporna odpoved’ se liSi nejvysSim bitem kédu funkce. Je-1i bit nulovy, jedna

se 0 normalni odpovéd’, je-li bit nastaveny na nenulovou hodnotu, jedna se o zapornou

odpovéd’. V ptipadé zaporné odpovédi je v datové Casti predan kod chyby. V nasledujici

tabulce je seznam moznych chybovych kodu:

Modbus chybové kédy
kéd jméno Vyznam
Pozadovana funkce neniserverem
01 |llegdlnifunkce podporovana
02 |llegdlni adresa dat Zadand adresa je mimo podporovany rozsah
03 |llegdlni hodnota dat Pfeddavand data jsou neplatna
04 |Selhanizarizeni P¥i provadéni poZzadavku doslo k chybé
Server hl3si pfijeti platného poZadavku.
05 |Potvrzeni Vykonani vsak bude trvat delSi dobu
Hlasi zaneprazdnéni serveru vzkonavanim
06 |Zarizenije zaneprazdnéné dlouhotrvajiciho prikazu
08 |Chyba parity paméti HlaSeni chyby parity pfi ¢teni souboru
Hlasi pravdépodobnost chybného nastaveni
OA |Brana-prenosova cesta nedostupnalbrany (gateway)
Cilové zatizeni neodpovida nebo neni
OB |Brana-cilové zafizeni neodpovida |pfitomné

Tab. 6 Chybové kody v protokolu MODBUS



UTB ve Zliné, Fakulta aplikované informatiky, 2012

30

4 POPIS FUNKCNICH KODU

Podporované kody:

V ptehledové tabulce jsou zndzornény nejvice pouzivané kody pro komunikaci mezi

periferiemi komunikujici prostiednictvim protokolu MODBUS na sériové lince. [1]

kody funkci

Instrukce kéd |podfunkce| hex
Fyzické diskrétni

vstupy Cti diskrétni vstupy 02 02
Bitovy Cti civky 01 01
pristup Interni bity nebo Zapis jednu civku 05 05
Pristup fyzické civky Zapis vice civek 15 OF
k Fyzické vstupni registry|Cti vstupni registr 04 04
datim 16- Cti uchovavaci registry 03 03
bitovy | Interniregistry nebo |Zapis jeden registr 06 06
pristup fyzické vystupni Zapis vice registrl 16 10
registry Cti zapi$ vice registrQ 23 17
Zapis registr s maskovanim| 22 16
Cti FIFO frontu 24 18
PFistup k zdznam@m v souborech| Cti zdznam ze souboru 20 06 14
Z3apis zaznam do souboru 21 06 15
Cti stav 07 07
Diagnostika 08 | 00-18,20 | 08
Diagnostika Cti &ita¢ kom. Udalosti 11 0B
Cti zdznam kom. Udalosti | 12 0C
Sdél identifikaci 17 11
Cti identifikaci zafizeni 43 14 2B

Tab. 7 Definice funkcnich kodii

4.1 01 (0x01) Cti civky (Read Coils)

Tato funkce slouzi ke ¢teni stavu 1 az 2000 civek. V pozadavku je specifikovana adresa

prvni civky a pocet civek. V odpovédi je v jednom bytu pfendSen stav celkem 8 civek.

v v
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PoZadavek
Kéd funkce 1 byte 0x01
Pocatecni adresa 2 byty 0x0000 az OxFFFF
Pocet civek 2 byty 1 az 2000 (0x7D0)
Odpoved
Kéd funkce 1 byte 0x01
Pocatecni adresa 2 byty N
Stavy civek N byt(
N = pocet civek/8, je-li zbytek po déleni nenulovy, N=N+1
Chybovy kod
Kéd funkce 1 byte 0x81
Chybovy kéd 1 byte 01,02,03 nebo 04

Tab. 8 Cti civky

4.2 02 (0x02) Cti diskrétni vstupy (Read Discrete Inputs)

Tato funkce slouzi ke cteni stavu 1 az 2000 diskrétnich vstupi. V pozadavku je

specifikovana adresa prvniho vstupu a pocet vstupti. V odpovédi je v jednom bytu

v v

vstupu. [1]
Pozadavek
Kéd funkce 1 byte 0x02
Pocatecni adresa 2 byty 0x0000 aZ OxFFFF
Pocet civek 2 byty 1 aZ 2000 (0x7D0)
Odpoved
Kéd funkce 1 byte 0x02
Pocatecni adresa 2 byty N
Stavy civek N byt(
N = pocet civek/8, je-li zbytek po déleni nenulovy, N=N+1
Chybovy kod
Kéd funkce 1 byte 0x82
Chybovy kéd 1 byte 01,02,03 nebo 04

Tab. 9 Cti diskrétni vstupy

4.3 03 (0x03) Cti uZivatelské registry (Read Holding Registers)

Tato funkce slouzi ke ¢teni obsahu souvislého bloku az 125 uZivatelskych registri. V
poZadavku je specifikovana adresa prvniho registru a pocet registri. V odpovédi odpovida

kazdému registru dvojice bytu. [1]
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Pozadavek
Kéd funkce 1 byte 0x03
Pocatecni adresa 2 byty 0x0000 az OxFFFF
Pocet civek 2 byty 1az 125 (0x7D)
Odpoved
Kéd funkce 1 byte 0x03
Pocatecni adresa 2 byty 2*N
Stavy civek 2*N byt
N = pocet civek/8, je-li zbytek po déleni nenulovy, N=N+1
Chybovy kod
Kéd funkce 1 byte 0x83
Chybovy kéd 1 byte 01,02,03 nebo 04

Tab. 10 Cti uzivatelské registry

4.4 04 (0x04) Cti systémové registry (Read Input Registers)

Tato funkce slouzi ke Cteni obsahu souvislého bloku az 125 vstupnich registra. V
pozadavku je specifikovdna adresa prvniho registru a pocet registri. V odpovédi odpovida

kazdému registru dvojice bytd. [1]

Pozadavek
Kéd funkce 1 byte 0x04
Pocatecni adresa 2 byty 0x0000 aZ OxFFFF
Pocet civek 2 byty 1az 125 (0x7D)
Odpoved
Kéd funkce 1 byte 0x04
Pocatecni adresa 2 byty 2*N
Stavy civek 2*N byt
N = pocet civek/8, je-li zbytek po déleni nenulovy, N=N+1
Chybovy kod
Kéd funkce 1 byte 0x84
Chybovy kéd 1 byte 01,02,03 nebo 04

Tab. 11 Cti systémové registry

4.5 05 (0x05) Zapis jednu civku (Write Single Coil)

Tato funkce slouZzi k nastaveni jednoho vystupu do stavu ON nebo OFF. V pozadavku je
specifikovana adresa vystupu, ktery se ma nastavit a hodnota, na kterou se ma nastavit.

0x0000 znamena OFF, 0xFF00 znamena ON. Normalni odpovéd’ je kopii pozadavku. [1]
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Pozadavek
Kéd funkce 1 byte 0x05
Pocatecni adresa 2 byty 0x0000 az OxFFFF
Pocet civek 2 byty 0x0000 nebo OxFFOO
Odpoved
Kéd funkce 1 byte 0x05
Pocatecni adresa 2 byty 0x0000 aZ OxFFFF
Stavy civek 2*N byt 0x0000 nebo OxFFOO
N = pocet civek/8, je-li zbytek po déleni nenulovy, N=N+1
Chybovy kod
Kéd funkce 1 byte 0x85
Chybovy kéd 1 byte 01,02,03 nebo 04

4.6 06 (0x06) Zapis jeden registr (Write Single Register)

Tato funkce slouzi k zapisu jednoho uzivatelského registru. V pozadavku je specifikovana
adresa registru, ktery se ma zapsat a hodnota, ktera se ma zapsat. Normalni odpovéd’ je
kopii pozadavku a je vracena poté, co je registr zapsan. Tato funkce slouzi k zapisu
jednoho uzivatelského registru. V pozadavku je specifikovana adresa registru, ktery se ma
zapsat a hodnota, ktera se ma zapsat. Normalni odpoveéd’ je kopii pozadavku a je vracena

poté, co je registr zapsan. [1]

Pozadavek
Kéd funkce 1 byte 0x06
Pocatecni adresa 2 byty 0x0000 aZ OxFFFF
Pocet civek 2 byty 0x0000 az OxFFFF
Odpoved
Kéd funkce 1 byte 0x06
Pocatecni adresa 2 byty 0x0000 aZ OxFFFF
Stavy civek 2*N byt 0x0000 aZ OxFFFF
N = pocet civek/8, je-li zbytek po déleni nenulovy, N=N+1
Chybovy kéd
Kéd funkce 1 byte 0x86
Chybovy kéd 1 byte 01,02,03 nebo 04

Tab. 13 Zapis jeden registr
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4.7 07 (0x07) Cti stav (Read Exception Status) — pouze pro sériovou

linku

Tato funkce slouzi ke ¢teni stavu osmi stavovych vystupti. Normalni odpovéd’ obsahuje

stav téchto vystupd, prenaseny v jednom bytu. [1]

PoZadavek
Kod funkce | 1byte 0x07
Odpoved
Kod funkce 1 byte 0x07
Stav vystupl 1 byte 0x0000 aZ OxFFFF
Chybovy kod
Kéd funkce 1 byte 0x87
Chybovy kod 1 byte 01 nebo 04

Tab. 14 Cti stav

4.8 08 (0x08) Diagnostika (Diagnostics) — pouze pro sériovou linku

Tato funkce slouzi k provedeni série testli pro zkontrolovani komunikace mezi klientem
(Master) a serverem (Slave) nebo ke kontrole rtiznych internich chybovych stavi serveru.
Funkce pouzivd dvoubajtovy koéd podfunkce, ktery specifikuje pozadovany typ testu.
Normalni odpoveéd’ obsahuje kopii pozadavku ptipadné dalsi data, pokud jsou vysledkem

testu. [1]

Pozadavek
Kéd funkce 1 byte 0x08
Podfunkce 2 byty tabulka podfunkci
Pocet civek N*2 bitl

Odpoved
Kéd funkce 1 byte 0x08
Podfunkce 2 byte tabulka podfunkci
Pocet civek N*2 bitl

Chybovy kod
Kéd funkce 1 byte 0x88
Chybovy kéd 1 byte 01,03 nebo 04

Tab. 15 Diagnostika
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Koéd podfunkce
Hex Dec Nazev
00 00 Vrat data poZadavku
01 01 Registruj komunikaci
02 02 Vrat diagnosticky registr
03 03 Zmén ASCIl oddélovaci znak
04 04 Pfejdi do pasivniho rezimu
05...09 REZERVOVANO
OA 10 Vynuluj ¢itace a diagnosticky registr
0B 11 Vrat pocet zprav
0C 12 Vrat pocet komunikacnich chyb
0D 13 Vrat pocet negativnich odpovédi
OE 14 Vrat pocet zpracovanych zprav
OF 15 Vrat pocet nezodpovézenych zprav
10 16 Vrat pocet zprav s negativnhim potvrzenim
11 17 Vrat pocet zprav s pfiznakem zaneprazdnén
12 18 Vrat pocet ztracenych znakd
13 19 REZERVOVANO
14 20 Vynuluj ¢itac ztracenych znakd
21...65535 REZERVOVANO

Tab. 16 Kody podfunkci podporované sériovymi zarizeni

49 11 (0x0B) Ct

* wr

1 Cl

ta¢ komunikacnich udalosti (Get Comm Event

Counter) — pouze pro sériovou linku

Tato funkce slouzi k ziskani stavového slova a hodnoty Citate komunika¢nich udalosti.

Cita¢ udalosti je inkrementovan po kazdém uspésném dokonceni pozadavku. Normalni

odpovéd’ obsahuje dvoubajtové stavové slovo a dvoubajtovy pocet udalosti. [1]

PoZadavek
Kéd funkee | 1byte | 0x0B
Odpoveéd
Kod funkce 1 byte 0x0B
Status 2 byty 0x0000 aZ OxFFFF
Pocet udalosti 2 byty 0x0000 az OxFFFF
Chybovy kaod
Kod funkce 1 byte 0x8B
Chybovy kéd 1 byte 01 nebo 04

Tab. 17 Cti &itad komunikacnich uddlosti
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4.10 12 (0x0C) Cti zaznam komunikaénich udalosti (Get Comm Event

Log) — pouze pro sériovou linku

Tato funkce slouzi k ziskdni stavového slova, hodnoty ¢itace komunika¢nich udalosti,
Citace zprav a zdznamu komunikacnich udalosti. Stavové slovo a ¢ita¢ udalosti ma stejny
vyznam jako u funkce 11 (0x0B). Normalni odpovéd’ obsahuje dvoubajtové stavové slovo,
dvoubajtovy pocet udalosti, dvoubajtovy pocet zprav a pole obsahujici 0 az 64 byt

zaznamu udalosti. [1]

Pozadavek
Kdd funkce 1 byte 0x0C
Odpoved
Kéd funkce 1 byte 0x0C
Pocet bytl 1 byte N
Status 2 byty 0x0000 nebo OxFFFF
Pocet zprav 2 byty 0x0000 aZ OxFFFF
Zaznam udalosti 2 byty 0x0000 aZ OxFFFF
Pocet udalosti (N-6) byt
Chybovy kéd
Kéd funkce 1 byte 0x8C
Chybovy kéd 1 byte 01 nebo 04

Tab. 18 Cti zdznam komunikacnich uddlosti

4.11 15 (0x0F) Zapis vice civek (Write Multiple Coils)

Tato funkce slouzi k nastaveni az 1968 civek do stavu ON nebo OFF. Pozadavek je adresa

prvniho vystupu, ktery se ma nastavit a hodnoty, na které se maji vystupy nastavit. [1]

PoZadavek
Kéd funkce 1 byte OxOF
Pocatecni adresa 2 byte 0x0000 nebo OxFFFF
Pocet vystupl 2 byty 1 a7 1968 (0x7B0)
Pocet bytl 1 byty N
Hodnota vystupl N bytu
Odpoved
Kéd funkce 1 byte OxOF
Pocatecni adresa 2 byty 0x0000 nebo OxFFFF
Pocet vystupl 2 byty 1 az 1968 (0x7B0)
Chybovy kod
Kod funkce 1 byte Ox8F
Chybovy kod 1 byte 01,02,03 nebo 04

Tab. 19 Zapis vice civek
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4.12 16 (0x10) Zapis vice registri (Write Multiple Registers)

Tato funkce slouzi k zépisu bloku az 120 registri. V pozadavku je specifikovana adresa
prvniho registru, ktery se ma zapsat, pocet registri a hodnoty, které se maji zapsat.

Normalni odpoveéd’ obsahuje pocatecni adresu a pocet zapsanych registru. [1]

Pozadavek
Kéd funkce 1 byte 0x10
Pocatecni adresa 2 byte 0x0000 nebo OxFFFF
Pocet vystupl 2 byty 1az 120 (0x78)
Pocet bytl 1 byty 2*N
Hodnota vystupl N bytu
Odpovéd
Kéd funkce 1 byte 0x10
Pocatecni adresa 2 byty 0x0000 nebo OxFFFF
Pocet vystupl 2 byty 1az 120 (0x78)
Chybovy kod
Kod funkce 1 byte 0x90
Chybovy kod 1 byte 01,02,03 nebo 04

Tab. 20 Zapis vice registrii

4.13 17 (0x11) Sdél identifikaci (Report Slave ID) — pouze pro sériovou
linku

Tato funkce slouzi ke zjiSténi typu zafizeni, soucasného stavu a dalSich informaci o

zatizeni. Konkrétni obsah odpovédi je zavisly na typu zafizeni. [1]

PoZadavek
Kéd funkee | 1byte | Ox11
Odpoveéd
Kéd funkce 1 byte Ox11
Pocet bytl 1 byte
Indikator béhu 1 byte 0x00=0OFF,0xFF=ON
Chybovy kaod
Kod funkce 1 byte 0x91
Chybovy kéd 1 byte 01 nebo 04

Tab. 21 Sdeél identifikaci

4.14 20 / 6 (0x14 / 0x06) Cti zaznam ze souboru (Read File Record)

Tato funkce slouzi ke ¢teni zdznamu ze souboru. Soubor je sloZen az z 10000 zdznamt

¢islovanych od 0 do 9999. Délka zaznamu je udavana v poc¢tu 16bitovych registrii. Funkce
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muze Cist nékolik blokii soucasné. Kazdy blok je v pozadavku definovan v samostatném
sub-pozadavku o délce 7 bytt. Normalni odpoveéd’ je sérii sub-odpovédi, jedné pro kazdy

sub-pozadavek. [1]

4.15 21/ 6 (0x15 / 0x06) ZapiS zaznam do souboru (Write File Record)

Tato funkce slouzi ke zapisu zaznamu do souboru. Soubor je slozen az z 10000 zaznamu
¢islovanych od 0 do 9999. Délka zaznamu je udavana v poctu 16bitovych registri. Funkce
mize zapisovat nékolik blokti soucasné. Kazdy blok je v pozadavku definovan v

samostatném sub-pozadavku o délce 7 byt + data. Normalni odpovéd’ je kopii pozadavku.

[1]

4.16 22 (0x16) Zapis registr s maskovanim (Mask Write Register)

Tato funkce slouzi k modifikaci uzivatelského registru pouzitim AND a OR masky. Funkci
Ize pouzit k nastaveni nebo vynulovani jednotlivych bitd registru. V pozadavku je
specifikovana adresa registru, AND maska a OR maska. Algoritmus funkce je néasledujici:
Registr = (Registr AND And_Maska) OR (Or_Maska AND (NOT And_Maska)) Normalni

odpoveéd’ je kopii pozadavku a je vracena poté, co je registr modifikovan. [1]

4.17 23 (0x17) Cti/Zapis vice registrii (Read/Write Multiple Registers)

Tato funkce provadi kombinaci ¢teni a zapisu registri v jedné MODBUS transakci.
Operace zapisu je provedena pied operaci Cteni. V pozadavku je specifikovdna adresa
prvniho registru a pocet registrii, které se maji Cist a adresa, pocet registrti a hodnoty, které

se maji zapsat. [1]
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PoZzadavek
Koéd funkce 1byte 0x17
Poc. adresa pro ¢teni 2 byty 0x0000 nebo OxFFFF
Pocet registrl pro cteni 2 byty 1az 118 (0x0076)
Pocatecni adresa pro zapis 2 byte 0x0000 nebo OxFFFF
Pocet registrl pro zapis 2 byty 1 aZ 118 (0x0076)
Pocet zapisovanych bytl 1 byty 2*N
Hodnoty registru N*2 bytl
N=Pocet registrl pro ¢teni
Odpoved
Kéd funkce 1 byte 0x17
Pocatecni adresa 2 byty M*2
Pocet vystupl M*2 byt(
M=Pocet registri pro psani
Chybovy kdéd
Kéd funkce 1 byte 0x97
Chybovy kéd 1 byte 01,02,03 nebo 04

Tab. 22 Cti/Zapis vice registrii

4.18 24 (0x18) Cti FIFO frontu (Read FIFO Queue)

Tato funkce umoziuje Cist obsah FIFO fronty registru. Funkce vraci pocet a obsah registra

ve fronté. Muze byt pieéteno az 32 registrii; délka fronty + az 31 registri ve fronté. Je-li

fronta delSi nez 31 registru, je vracen chybovy kod 03. [1]

4.19 43 / 14 (0x2B / 0xOE) Cti identifikaci zaFizeni (Read Device

Identification)

Tato funkce umoznuje Cteni identifikace a dalSich tdaji tykajicich se popisu zatizeni.

Identifikace zafizeni je slozena z mnoziny objektl, z nichz kazdy ma svou identifikaci.

Existuji tfi skupiny objekti:

Zakladni identifikace zafizeni
Obvykla identifikace zafizeni

Roz$ifena identifikace zafizeni
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5 DEFINICE RIDICIHO SYSTEMU V ENERGETICE HONEYWELL
S POHLEDU MOZNE IMPLEMENTACE CTECKY RFID KARET

Global User Station (GUS) byla vyvinuta firmou Honeywell pro prumyslovy fidici systém
TDC3000/TPS a nyni také pro zcela novy systém EXPERION jako prostfedek
na systémové a softwarové prace, fizeni pramyslovych procest a pro prezentaci nebo sbér
technicko-ekonomickych dat. Schéma je zobrazeno na obrazku 6. Zasadnim rozdilem
Vv ¢innosti téchto stanic je rozdilné komunika¢ni rozhrani. Pivodni sériové komunikacéni
rozhrani (TDC 3000) je nahrazovano rozhranim Ethernet (EXPERION). GUS pracuje pod
operacnim systémem Microsoft WINDOWS NT. Technické zpracovani stanice umoziuje
pfipojeni jak na mistni sit’, tak 1 v redlném Case na Local Control Network (LCN). Obsluze
je umoznén piimy vstup k procesnim udajim a ftizeni procesi z displeju
nakonfigurovanych v ramci softwarového vybaveni GUS (Native Window). GUS miize
disponovat celou fadou ptidavnych periferii, jako jsou zatizeni pro zdznam dat (Hard disk,

jednotek CD-ROM, Floppy diski a zafizeni pro tisk kompatibilnich s Windows NT.

Systémy TDC3000/TPS (Totally Distributed Control system / Total Plant Solution)
a EXPERION jsou distribuované tidici systémy s definovanou hierarchii. To znamena, ze
vSechny jejich fidici, regulacni, dohlizeci, prezentacni a dal$i prvky jsou rozdéleny mezi
fadu specializovanych procesorii mezi sebou navzajem komunikujicich v ramci ptislusné
sit¢ na zdklad¢ pravidel danych strukturou sité¢ a na zakladé vzajemné hierarchie mezi
jednotlivymi prvky na siti. Bézny uzivatel nepoznd, zda pracuje na syst¢ému TDC 3000
nebo EXPERION, protoze koncové zatizeni jsou spolecna. Rozdilné je pouze technologie
pienosu dat. Technik nebo projektant, ktery bezpecnostni prvky implementuje do téchto
zafizeni, musi byt obeznamen spravcem ASR do kterého z téchto systému budou data
importovana. Technickd dokumentace a technickd podpora obou systémill jsou na slusné
urovni. Silngjsi technicka podpora je vSeobecné shleddvana v systému TDC 3000. Systém
EXPERION jesté neni tolik roz8ifeny, ale postupné nahrazuje plivodni systém TDC 3000
pracujici na sériovém rozhrani. Pfistup k procesnim wdajim, operdtorské stanice a
technologie zpracovani dat zlstala zachovana. Oba systémy tedy pracuji v bez kolizni

soucinnosti. [3]
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Obr. 6 Schéma ASR Honeywell

Hierarchicky se sit’ sklada z n¢kolika casti:
- lokélni fidici sit¢ (LCN), které predstavuji nejvyssi Groven a nemaji primy styk
s technologickym procesem.

- jedné nebo vice procesnich siti, které piimo komunikuji s technologickym
procesem, ale maji omezené¢ funkce, zejména prezentacni (X-vrstva, vrstva

s WINDOWS NT).
- Soucasti LCN né¢kolik zékladnich typt specializovanych procesord.
- Operatorska stanice, jinak Universal Station (US). US ma dva hlavni rezimy prace:

e oOperatorsky - je mozné ptima interakce (fizeni) s technologickym procesem
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e inzenyrsky - neni mozna interakce s technologickym procesem, ale zato je
mozné mit pristup ke vSem detailiim a prostfedkiim opera¢niho systému.
Pouze v tomto rezimu je mozné napft. vytvaret grafickd schémata, provadét

softwarové prace a systémove operace.
Na US se pracuje pouze ve standardnim programovém prostiedi TDC 3000.

- Operatorska stanice s X-vrstvou, jinak Universal Station X (U*S), ktera kromé pIné
funk¢nosti jako US umoznuje 1 ptistup na ethernetovou podnikovou informacni sit’
pomoci tzv. X-vrstvy. UXS umoZiiuje praci nejen ve standardnim programovém

prosttedi TDC 3000, ale 1 v programovém prostiedi X-vrstvy.

- Operatorskéd/inzenyrskéd stanice Global User Station (GUS). Na GUS se pracuje
Vv programovém prosttedi WINDOWS NT. Kromé& zékladniho softwarového
vybaveni GUS opera¢nim syst¢tmem WINDOWS NT a softwarem umoziujicim
ptistup do prostfedi odpovidajiciho US - tzv. Native Window, muze byt stanice
navic vybavena (podle rozsahu dodavky urcené zdkaznikem) fadou softwarovych
podptirnych prostiedkit umoznujicich efektivni provadéni inzenyrskych praci
na TDC3000 a ovladani procesu z nestandardnich uzivatelsky navrzenych

a nakonfigurovanych displeju.

- Aplikaéni modul (AM), jedna se o pomocny programovy modul, na kterém
obvykle bézi programy, starajici se o vazby mezi riiznymi procesnimi proménnymi,

programy pro sménové, denni a mésicni piehledy a bilance apod.

- Modul historie (HM), coz je zaznamova jednotka (disk), ktery jednak obsahuje
v§echny soubory pattici k opera¢nimu systému TDC3000 a EXPERION, jako jsou
konfiguraéni  programy, textovy editor, obrazovy editor, kompilator
programovaciho jazyka a mnoho dalSich a jednak jsou na ném uklddany vybrané
procesni hodnoty, procesni alarmy, zdsahy operitora a dals$i hodnoty,

dokumentujici ¢innost fizen¢ho technologického procesu a jeho okoli

- Computer Gateway (CG) zprostiedkovava styk mezi LCN a jinym pocitatem (PC),
ktery je pouzit pro dalsi funkce, neslouzici bezprostfedné k fizeni technologie, ale
vyzadujici znalost hodnot z technologického procesu (napt. zpracovani udaji

dochéazkového systému)

- Network Gateway (NG) spojuje 2 rizné LCN:
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e Network Interface Module (NIM) spojuje LCN s Universal Control
Network (UCN). UCN integruje nejvykonnéjsi zatizeni pro fizeni provozu,

technologie a koordinaci systémt.

Universal Control Network (UCN) je vysokorychlostni a pomérn¢ funkéné spolehliva
procesni sit. K UCN je mozné piipojit fadu zafizeni pro pfimé fizeni procesii jako napf.
Advanced Process Manager (APM), High-Performance Process Manager / History Process
Modul (HPM) pro systétm TDC 3000 a Controler C300 pro systém Experion, Logic

Manager (LM) nebo libovolnou kombinaci téchto zatizeni. [4]

K zakladnim sou¢astem téchto zafizeni patti 1/0O Modul a Process Modul. 1/0 Modul
poskytuje Sirokou paletu vstupné-vystupnich (I/O) funkci jak pro vlastni ovladani pohontl,
tak pro monitorovani dat. Process Modul obstarava fidici funkce vcetné regulacnich,

logickych, sekven¢nich, bindrnich.

Soucasna vzdjemna komunikace fidicich systémli Honeywell je zaloZena na propojeni
vSech prvklt pomoci ethernetového fyzického média a ptepinace (napi. Cisco Catalyst
1900). Tyto systémy jsou komunika¢nim protokolem MODBUS RTU standardné
vybaveny. Stary systém TDC 3000 je urceny pro komunikaci pomoci sériové linky,
zatimco nove¢jsi systém EXPERION je uréeny pro komunikaci pomoci TCP-IP protokolu.

Soudasné propojeni systémi ASR je zakresleno na obr. 7. [3]

vvvvvv

pievodu rozhrani a ptfekladu komunikac¢nich protokoli. Prikladem mtize byt piijem dat
Z prevodnikii pomoci sériové linky RS485 komunikujicich protokolem Wiegand a konverzi
tohoto protokolu na jeho vystupu pomoci vhodného pievodniku jiz muZeme pouZit
protokol MODBUS na sériové lince. Napiiklad pies rozhrani RS485 mohou byt pfenaseny
data protokolu Wiegand do PLC. Tyto data jsou pickladany z protokolu Wiegand do
protokolu MODBUS pomoci pievodniku Wie485. Konvertovany protokol MODBUS je
poté mozné vyuzit k ptenosu dat bud’ po sériové lince, nebo ptes ethernet. Zalezi pouze na
dalsim aplikovaném modulu v programovatelném automatu. Timto zplisobem je mozZno
realizovat implementaci ¢tecky RFID karet do systému fizeni energetickych procesu
Honeywell. Integraci ¢tecky RFID karet do systému fizeni je vénovana celd prakticka cast

této diplomové prace.
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6 SOUCASNY STAV RESENI IMPLEMENTACI CTECEK RFID
KARET DO RIDICICH SYSTEMU PO MODBUSU

V soucasnosti na ¢eském trhu zcela chybi ¢tecky RFID karet, které¢ pfimo komunikuji po
komunika¢nim protokolu MODBUS. Integrace ¢éteéek do systémi fizeni ASR je vytvaiena
pouze pomoci pievodnikii nebo integratorti, a tyto zafizeni také nejsou na domacim trhu
prilis rozsifena. Dal§im problémem jak integrovat ¢tecku RFID karet do systému fizeni,
které komunikuje na sériovém rozhrani je to, Ze integratory pracuji na protokolu
MODBUS TCP/IP, pfestoze v automatizaci je stale nejoblibenéjSi a nejpouzivangjsi
sérioveé rozhrani pro komunikaci mezi zatizenimi a koncovymi akénimi ¢leny. Pfevodnik
mezi protokoly Wiegand a Modbus na sériové lince je na ¢eském trhu jediny — Wie485. To
neni piijemné zjisténi, chceme-li provést zamySlenou integraci c¢tecky RFID do
nejroziitendjsiho systému fizeni ASR Honeywell TDC 3000. Integrace do systému
Honeywell EXPERION je jednodusi v tom, Ze Ize pouzit integratord, které jsou uréené pro
komunikaci na protokolu TCP/IP. Na ¢eském trhu se nabizi né€kolik zafizeni, které lze
pouzit pro pieklad protokolu Wiegand na protokol Modbus na TCP nebo zafizeni, které 1ze
pouzit pro integraci neptimo pomoci dalSich pfevodnikii nebo prekladact. Ty nejvhodnéjsi

popisuji nasledujici podkapitoly.

6.1 Submodul MX-0301 pro piipojeni ¢tecky karet Wiegand

Submodul MX-0301 od spole¢nosti TECO obsahuje obvody rozhrani bez galvanického
oddéleni pro pfiipojeni ¢tecky ¢ipovych identifikacnich karet PR500 s kdédovanim
Wiegand. Submodul je obsluhovan a diagnostikovan z programovaciho prostiedi
MOSAIC. Toto prostfedi neni vSak voln€ uvolnéno pro komeréni pouziti a je nutné jej
zakoupit. Timto se celd integrace ¢tecek RFID karet velmi prodrazuje. Nehled€ na to, ze
submodul MX-0301 je uréen pro modularni fidici systém TC700, tedy je nutné dokoupit
dal$i zafizeni pro moZnou integraci. Na druhou stranu systém TC700 umoZiuje integraci
prvki ur¢ené pro tizeni vytapéni, vzduchotechniky a klimatizace (HVAC), méfeni a fizeni
spotieby vSech typl energii (Energy management), integraci bezpe¢nostnich prvkl budovy
(EZS/EPS) nebo také integraci piistupovych systémil - dvete, brany, prichody (Access
control). Vysledkem mize byt dokonalad koordinace procestt budovy, optimalizace fizeni

zabezpecujici vySsi uspory spotieby médii.
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Obr. 8 Subsystéem Tecomat MX-0301

6.2 RFID &teéky EMS Cobalt C

Dalsim prvkem vhodnym pro integraci, ktery se objevil na ¢eském trhu je ¢éteCka RFID
karet EMS Cobalt C. Rada C RFID ¢&tedek Cobalt je nejmensi RFID &tecka zahrnujici
integrovanou anténu. Jednd se o kompaktni zafizeni s pramyslovym krytim IP 66
zapouzdiené v odolném plastu. Tato RFID ¢tecka pracuje na frekvenci HF a je vhodna jak
pro kancelaiské tak i primyslové aplikace. Rada C zahrnuje dva zakladni modely RFID
Ctecky. Jedna se o model C405 s obecnym pouzitim a C1007, ktery ma moznost pfipojeni
externi antény a je specialné¢ navrzen pro montaz na kov. Zvlastnosti této fady produktl je
moznost ¢teni pod hladinou vody, oleje a jinych kapalin. RFID ¢tecky Cobalt C je mozné
pfipojit pfimo k pocitaci, nebo programovatelnému automatu pomoci rozhranni RS-232,
RS-422, RS-485, USB. Za pouziti EMS hub, nebo EMS gateway je mozné étecky propojit
do sité a vyuzit tak protokoli Modbus TCP, DeviceNet, ptipadné ethernet IP. K integraci
do systému fizeni Honeywell TD3000 neni vyZadovano dal$iho externiho zafizeni (napf.

ptevodniky atd.).


http://www.kodys.cz/rfid.html
http://www.kodys.cz/produkty/ctecky-rfid/prislusenstvi/ems-hub.html
http://www.kodys.cz/produkty/ctecky-rfid/prislusenstvi/ems-gateway.html
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Obr. 9 Ctecka RFID karet EMS Cobalt C

6.3 1/0 Controller PL

Na ¢eském trhu se nedavno objevil I/O Controller spole¢nosti HW Group. 1/0 Controller je
jednotka pfipojend do sité Ethernet, obsluhujici 8x binarni vstup, 8x binarni vystup a
sériové rozhrani RS-232/485 (Terminal server). VSechna rozhrani jsou pfistupna po
pocitacové siti pomoci M2M protokolu na TCP/IP. Specifickou aplikaci je vzdaleny
piistup na technologii, ktera je ovladana pies RS-232 nebo RS-485. 1/0 Controller je
idealni zatizeni, pokud nékde potfebujeme vyvést n¢jakou binarni signalizaci, ze serveru
zjistit stav né¢jakého binarniho vstupu, nebo tyto ptipady spojit zaroven se sériovou linkou
RS-232 pro ptipojeni napiiklad ctecky carového kodu, RFID &tecky, displeje a podobné.
Pomoci HW VSP mizeme k zatfizeni pfistupovat pomoci origindlniho softwaru. Vzdalené
ovladani napajeni a jiné technologie je feSeno piimo po RS-232 a RS-485. Kontrolér je
mozné pouzit pro tyto mozné aplikace - vzdalené ovladani displeji a svételné signalizace,
vzdalené ¢teni stavu vstupli PIR ¢idel nebo dvetnich kontaktii a zabezpecovacich systému,
ctecky RFID karet, bezpe€nostni alarmy, dochazkové systémy, zafizeni ovladani a
logovani UPS, skenery carovych kodii. Zna¢nou nevyhodou se jevi podporované protokoly
ARP, TCP + NVT (Network Virtual, Terminal), které nepatii mezi ptili§ rozsirené, také

neptizniva je vysoka cena.
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Obr. 10 1/O Controller PL

6.4 Regulator a integrator pro aplikace automatizace budov - HAWK

Spolecnost Honeywell ve svém sortimentu nabizi velmi zdatfily integrator HAWK.
Integrator HAWK je kompaktni regulator postaveny na Niagara”* Framework® urceny
pro integraci systémul automatizace budov jako jsou fidici systémy vytapéni, ventilace,
klimatizace, systémy sledovani spotieb energii a ovladani osvétleni, systémy komfortni
individualni regulace a dalSich systémi nutnych pro chod budovy. HAWK je univerzalni
zafizeni poskytujici uzivateli komplexni sluzby, jako fizeni jednotlivych technologii
budovy, sbér dat, sbér a distribuce alarmovych hlaseni, nastaveni Casovych programi a
dozor celé technologie pfes uzivatelsky piijemné prostfedi, a to vSe pfes internetové
piipojeni. HAWK obsahuje vestavény web server a jeho soucasti je 1 vyvojové prostiedi

pro vytvaieni aplikace.

Obr. 11 Integrator a regulator HAWK
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Integrator HAWK umoziiuje komunikaci na rtiznych protokolech: Modbus, M-Bus,
BACnet, Echelon, EIB-KNX nebo OPC. Integrator také umoziuje navrhnout a aplikovat

rozli¢nou architekturu.

: COACHAX pohony ventil
s % HAWKAX  (+ /0 moduly) Snimate -
‘ TCP/IP e

DDC podstanice MaR 5 ﬁi f % .,
XL40 XL40 XL 800 | I !

i Wi T '
o =8 L= .
il ¥ T . T
— - \')VV méfice
XL WEB LON . |
KL wES M-Bus

svétla
Zaluzie

frekv. ménice
PLC 3. stran

Obr. 12 Priklad architektury s vyuZitim integratoru HAWK™

Znacnou nevyhodou pro integraci ¢tecky RFID karty do systému fizeni Honeywell
TDC300 je chybéjici rozhrani sériové komunikace, coz vSak u systémt Honeywell
EXPERION neni potieba. Dals§i minus pro moznou integraci do stavajicich systému je
velmi vysoka cena integratoru a nutnost zakoupeného vyvojového prostiedi. Pro samotnou
integraci Ctecky do systému fizeni v energetice je integrator HAWK sice vhodny, ale pro
ucel jednoduché integrace na sériovém rozhrani pomoci protokolu Modbus velmi

neekonomicky.

6.5 Wie485 - Pirevodnik Wiegand na RS485

Velmi vhodnym zatizenim pro integraci ¢te¢ek RFID karet do systému fizeni v energetice
Honeywell, MicroSCADA nebo AISE je pfevodnik Wiegand na RS485 — Wie485. Wie485
je obousmérny prevodnik rozhrani Wiegand na RS485 pro systémy s bezkontaktnimi
cteckami. Wie485 umoziuje piipojit ¢tecku pres primyslovou sbérnici RS485 a ¢ist kody
protokolem MODBUS RTU. Bézné bezkontaktni ctecky karet tak lze snadno pfipojit k

pocitaci PC nebo k jinému systému. Vystupem z Wie485 je bud’ ¢islo prilozené karty nebo
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prfimo sada vSech bitl pfijatych protokolem Wiegand, Citelnd pres RS485 protokolem
MODBUS RTU. Wie485 umi také generovat Wiegand na zdklad¢ informaci pftijatych
pomoci MODBUS RTU. Wie485 je MODBUS Slave zatizeni. Linka RS485 na
prevodniku je kompletné galvanicky oddélena od ostatnich ¢asti zatizeni. Velkym plusem
vV mozné integraci je nizkd cena pievodniku, ktera ¢ini 2200 k¢. Pro univerzalnost, nizkou
cenu a vybornou technickou podporu, kterou vyrobce Papouch s.r.0. nabizi je ze vSech
jmenovanych zafizeni pro integraci nejvhodnéjsi a pro ucel integrace jsem se pro také pro
prevodnik Wie485 rozhodl. Veskeré informace o prevodniku Wie485, jeho technickych

parametrech, véetné navrhu zapojeni jsou popsany Vv kapitole 12.

Obr. 13 Prevodnik Wiegand na RS485 — Wie485
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II. PRAKTICKA CAST
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7 DEFINICE ANAVRH SYSTEMU ACCESS ENERGO

Navrh systému Access Energo vychazi z pozadavku dosazeni maximalni bezpe€nosti pii
praci, které je provadéno obsluhou na energetickém zatizeni. Zakladem je za pomoci
ctecky karet Jablotron JA-80 navrhnout a nasledné vytvofit systém, ktery maximalné€ zvysi
bezpe¢nost prace na energetickém zatizeni a minimalizuje mozné hrozby a rizika, které
z téchto cCinnosti vyplyvaji. Protoze drtivd vétSina zafizeni v energetickém prumyslu
vzajemné komunikuji pomoci komunika¢niho protokolu Modbus, je cilem této prace
implementovat standardni ¢tecku RFID karet, kterd pouZziva protokol Wiegand do
energetického systému ASR a provést integraci dvou zcela odlisnych odvétvi primyslu a

to energetiky a primyslu komer¢ni bezpecnosti.

Projekt Access Energo je kombinaci samostatné béZicich aplikaci, které mezi sebou
spolupracuji a vytvareji tak celkovy jednotny bezpecnostni systém. Pro projekt byly
vytyéeny tyto pozadavky:

e Definovani koncepcné programové pojeti projektu implementace ¢tecek.

e Zpracovani databaze pracovnikii a objekti.

e Vizualizace projektu pomoci editoru webovych straneck HTML a
skriptovaciho jazyku PHP.

e Vytvoieni hlavni aplikace Access ComPort Modbus s veskerymi
algoritmy, pozadavkem na umoznéni funk¢éni sériové komunikace a
kontrolnim CRC koédem pro komunikaci na Modbusu.

e Vhodna volba PLC a jeho nasledné naprogramovani.

e Vyiesit prenos informace z Ctecky karet do PLC pomoci pievodniku
Wie485.

e Vytvorit funkéni modelovy systém Access Energo.
7.1 Definice pozadované integrace za ucelem zvySeni bezpecnosti prace
V energetice za pomoci ¢tecky RFID karet

Definovani pozadovanych postupil pro zvySeni bezpecnosti prace lze zahrnout do nékolika

bodu:
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e Vedouci prace se pii vstupu do rozvodny identifikuje osobni kartou.
Identifikacni Cislo Karty je porovnano s identifika¢nim ¢islem pracovnika,
ktery se o praci na zatizeni uchazi.

e Pokud vse koresponduje se zadanymi hodnotami v PC na dispecinku, které
zadava dispecer pfi predavani ptikazu “B” na VN zafizeni nebo “BIP” na
NN s udaji natenymi s CteCky zaméstnance, tak je systémem uvolnéna
pouze ta kobka nebo linka, na které jsou urc¢ené pracovni ¢innosti povoleny.

e Jestlize si obsluha zmyli rozvodnu, linku nebo kobku, tak nenastane
k Zddnému pracovnimu urazu, protoze zafizeni bude uzamknuto
elektrickym zdmkem. Tim je zabranéno nebezpecnému dotyku na Zivé ¢asti
elektrického zatizeni.

e Na kazdych dvefich je v projektu pocitano s adresovatelnym kontaktem,
jehoz mechanicka zapadka se uvolni az po verifikaci navolenych tdaju
s udaji ze ctecky RFID.

e Pokud by doslo k otevieni nesouhlasného pole, miize byt zatizeni nastaveno
tak, aby se rozeznél alarm jak v rozvodné, tak u dispecera na dispecinku.
Tento alarm by upozornil pracovnika, ze oteviel dvefe nesouhlasné kobky a
nedoslo by tak k tézkému pracovnimu urazu elektrickym proudem.

e Informace o tom jestli se na zafizeni pracuje nebo zdali jiz jsou prace
ukoneny, miize byt zaneseno do spinacich algoritmi systému fizeni

energetickych procesu. Témto algoritmum je vénovana kapitola 13.

7.2 Analyza prostiedi a vstupni informacnich dat do procesu integrace

Cely projekt Ize popsat a znazornit na nasledujicim obrazku 14. Z obrazku Ize
vypozorovat, ze zakladem integrace je vyména dat a informaci mezi systémy a obsluhou.
Obsluha je v naSem piipadé dispecer, ktery ovlada hlavni aplikaci. Hlavni aplikace si
vyménuje data nebo informace s databazovym systémem a programovatelnym automatem,
ktery se nachazi v provozu rozvodny a do kterého jsou zaneseny informace ze ¢te¢ek RFID
karet. Z obrazku lze také vypozorovat, ze hlavni aplikace, ktera dostala pracovni
pojmenovani Access ComPort Modbus, a kterd je nainstalovana na pracovnim PC
dispecera, tak se chova ke vSem svym komunika¢nim partnerim jako Server Station.
Stejné tak PLC se chova jako server jednotka ke ¢tecce RFID karet, kterd je do PLC

implementovana.
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Dispecer

Obr. 14 Aplikacni clenéni projektu

Klientem aplikace je dispecer. Dispecer uklada pozadované data do databazového systému.
Tyto data jsou v tomto systému ulozena tak dlouho, dokud prace na zafizeni neni ukonéena
a nejsou tak samotnym dozornym z databiaze vymazédna. Hlavni bézici aplikace
Access_ComPort_Modbus tyto data ulozi do indexovaného ADT seznamu. Ulozena data
jsou srovnavana s informacemi z ¢tecek karet, a pokud dojde ke shodé indexu a Cisla karty
Vv databazi, tak teprve poté je umoznén vstup do objektu. Stejné tak jsou umoznény prace
na pozadované lince, kobce nebo vyvodu. Data jsou z ADT seznamu odstranéna spolecné

s daty, které¢ jsou ulozeny v databazi SQL serveru.

Na obrazku 15 je znazornéno umisténi elektrického zamku poptipadé mechanického
kontaktu. Mechanickych kontaktii by bylo pouzito pouze v ptipad¢, jestlize bychom sbirali

pouze informace o otevieni dveti kobky.

Varianta s mechanickymi kontakty je jednoduss$i a méné naro¢na na softwarovou aplikaci,
protoZze z kobek by piichazely do PLC pouze informace o otevieni adresované kobky.
vzajemnou komunikaci mezi ¢teCkou karet, PLC a PC s bézici hlavni aplikaci nejen
zpracovat piijaté data, ale také data zapisovat. K tomu je v systému Access_Energo pouzit
komunikac¢ni protokol MODBUS RTU, ktery nam poskytuje vyménu informaci mezi vySe
zminovanymi zatizenimi.

Projekt je navrZzen tak, aby v kazdé kobce nebo vyvodu byl nainstalovan elektricky zamek,
ktery uvolni pouze to zafizeni k pracovni ¢innosti, které bylo navoleno dispecerem. Pokud
zatizeni v databdzi souhlasi s informaci ze ¢tecky karet, kterym se pracovnik identifikoval,
tak nemtze dojit k lidskému selhdni a moznému vniknuti do zafizeni, ktera jsou pod

napétim.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 55

Obr. 15 Umisténi zamku nebo signalizacniho mikrospinace

Nasledujici diagram, ktery je zobrazen na obrazku 16 popisuje algoritmus pfistupu do
objektu z divodu pozadovanych praci na vyhrazenych elektrickych zatizeni. Algoritmus
spociva ve spole¢né volbé pozadovanych pracovnich ¢innosti mezi dispeerem a zvolenym
pracovnikem, ktery je zndzornén v okné X, Y. Odtud se ¢innosti pracovnika a dispeCera
rozchéazeji. Dispecer pouze navoli rozvodnu a vyvod, na kterém maji probihat pracovni
¢innosti. Pracovnik se identifikuje vlastni kartou, a pokud zadané data, které dispecer
ulozil do databaze, souhlasi s identifika¢nimi informacemi s karty, tak je umoZnéno

pracovnikovi vstup do objektu a nasledné odemknuti pozadované kobky nebo linky.
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Y-Zaméstnanec
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Volba
zaméstnance

Je shoda v
ameéstnanci?

Neumoznéni
vstupu

Povoleni vstupu

Konec

Obr. 16 Algoritmus pro povoleni pristupu do objektu

7.3 Implementace ¢te¢ek RFID karet do systémti ASR Honeywell

Cely projekt realizace implementace ¢tecek RFID karet je postaven na pievodniku rozhrani

Wiegand z bezkontaktnich ¢te¢ek na RS485 od vyrobce Papouch s.r.o. Tento prevodnik
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byl pro realizaci vybran z diivodu kvalitné zpracované technické dokumentace. Na trhu
(pfevazné zahranicnim) jsem objevil n¢kolik pfevodnikiit Wiegand/MODBUS, avsak casto
vyrobci uvadi v technické dokumentaci netiplné informace o zapojeni pirevodniki,

nedokonalé informace o rozloZeni paméti uzivatelskéch nebo vstupnich registru.

Dalsim prvkem, ktery jsem zvolil kvili dokonale zpracované technické dokumentaci je
PLC Fatek FBs-40MCR2-D24 od vyrobce SEA spol. s r.0. Tato spole¢nost bezplatné
uvolnila vyvojové prostiedi pro programovani programovatelnych automatt Fatek, coz je
nezbytné nutné pro ovladdani dvetnich kontaktli a dalSich ak¢nich Clenti stejné tak pro
automatizaci systémi. Obrovskou vyhodou téchto PLC je modularita, kterd umoziuje

roz$ifit zafizeni o dal$i komponenty.

Pti hledani vhodné cteCky RFID karet pro piipadnou integraci se objevily problémy
s vhodnym vybérem &tecky podle zadanych kritérii. Vyrobei éteéek v Ceské Republice se
striktné drzi komunika¢niho protokolu Wiegand a jiné komunikaéni protokoly zatazuji do
svych vyrobnich projektii jen vyjimecné. Na zahranicnich trzich se objevuji cteCky RFID,
které maji pfimo implementovany komunikac¢ni protokol Modbus, ale pro ceského
spotfebitele je technicka podpora ze strany zahraniénich vyrobcti Zalostni. Reseni se
objevilo v pouziti pfevodniku Wiegand/Modbus, ktery s vybornou technickou podporou
nabizi spole¢nost Papouch s.r.o. Pomoci pirevodniku Wie485 1ze nyni velmi jednoduse
integrovat ptimo jakoukoliv ¢teCku RFID karet, kterd komunikuje se svym okolim pomoci
komunika¢niho protokolu Wiegand do jakéhokoliv systému fizeni v energetice, protoze
Modbus je velmi univerzalni a standardni protokol. Velmi rozsifené systémy fizeni
MicroSCADA od vyrobci ABB pouzivaji ke komunikaci ProfiBus, ale to neéini
V integraci zadny problém, protoZze pievodniki Modbus/Profibus je na trhu obrovské
mnozstvi. Pfevodnik Wiegand/Profibus jsem bohuzel naSel pouze jeden - SNAP 2-Ch

Wiegand Interface Serial Communication Module.

Navrh implementace &teéek bezkontaktnich karet se systémy ASR Honeywell je zobrazen

na obrazku 17.
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Komunikace na BE5483 —h\l ] .

I ;
Prevodnik RS485 Modbus Wiegand Komunikace na RS232
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Ctecka Jablotron JA-80H Honevwell ASR

Obr. 17 Ndvrh implementace ctecky RFID do systému ASR

Ctecka karet Jablotron JA-80H, ktera poskytuje data v protokolu Wiegand 26b je pfipojena
podle katalogového zapojeni na pievodnik rozhrani Wiegand z bezkontaktnich Cteek na
RS485. Vystup ztohoto pievodniku je pfipojen piimo na komunikaéni PORT2
programovatelného automatu, ktery komunikuje po rozhrani RS485. PORT1 je nastaven na
komunikaci po sériové lince RS232 se vzdalenym serverem na kterém bezi zakladni
aplikace systému Access ComPort Modbus. Komunikace mezi pfevodnikem Wie485,
PLC Fatek FBs-40MCR2-D24 a vzdalenym serverem je zprostifedkovano prostiednictvim
komunikac¢niho protokolu MODBUS RTU.

7.4 Koncep¢né programové pojeti projektu implementace ¢tecek

Projekt implementace ¢te¢ky bezkontaktnich karet je rozdélen do nékolika samostatné

rozdélenych oddila:

e Vytvoreni databaze pracovnikii a objektli v prostfedi MySQL a jejich vzajemné
relacéni propojeni.

e Vytvoteni vizualizaéni aplikace pomoci skriptu HTML a jazyku PHP, ktera slouzi
jako interface mezi uZivatelem a zatizenim.

e Vytvoreni hlavni aplikace Access_ComPort_Modbus v jazyce C++ pro komunikaci
mezi PC a PLC pomoci sériové linky, vypoctu, verifikaci kontrolniho souctu a

algoritmus pro ovladéani dvetnich kontaktl podle pozadavkl obsluhy.
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e Vytvoieni vyvojového diagramu pro pfijem informaci a ptikazii ve vyvojovém
prostiedi PLC Fatek FBs-40MCR2-D24 v aplikaci WinProladder.

e Propojeni vSech hardwarovych periferii, zatizeni a nasledné oziveni projektu.

Kazda z téchto aplikaci pracuje nezavisle na jiné aplikaci a dochazi zde pouze k piredavani
informaci a ptikazovych instrukci. Jedinym zasahem uzivatele do bézici aplikace je
navoleni pracovnika, rozvodny a linky na které ma obsluha pracovat a kterd se po

identifikace vedouciho prace na zatizeni pomoci ¢tecky RFID karet uvolni pro praci.
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8 ZPRACOVANI DATABAZE PRACOVNIKU A OBJEKTU

Zakladem vizualizace a zadavani pfisluSnych informaci do PLC je pouzito pfistupu
k databazim z WWW. Sit WWW je vsoucasné dobé mistem pro dynamické, Casto
databazemi tizené¢ webové aplikace. Tvorba webového serveru pomoci statickych souborii
HTML je neptijatelna. Dynamické webové prezentace jsou flexibilni vytvory s velkou
kapacitou a Ize je popsat spiSe jako aplikace, nez pouze jako stranky. V projektu je pouzit
MySQL databazovy systém s vefejnym zdrojovym kdédem, ktery je urCeny pro relacni

databaze. Tyto relacni databaze jsou kolekci vzajemné provazanych dat. [5]
Software MySQL se sklada z n¢kolika casti:

e Server MySQL (démon mysqld) — spousti a udrzuje databaze
o Klient MySQL (program mysql) — nabizi rozhrani pro zpravu serveru

e Dalsi nastroje k udrzbé¢ a jinym ucelim
8.1 Propojeni PHP+MySQL

Zaclenéni databaze do webové aplikace lze urcita data generovana PHP nacitat z databaze

MySQL. Obsah stranek prestava byt staticky a stava se flexibilni.

klient server

Databa
URL adresa ’ \ dotaz atabaze ‘
MySQL

NS PHP | <—— | symbol | Count | Description

A —
 — @\ = 1 Zaméstnanec
HTML S U data .

Obr. 18 Komunikace serveru PHP+MySQL

)

/.

1 Objekt

Pro vytvofeni databdze a praci se sitovymi verzemi databazovych systémui bez ohledu na

operacni systém je v projektu pouzito:

e Software webového serveru APACHE
PHP
MYSQL

e Webovy prohlize¢
e Textovy editor PSPad
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Databaze pracujici s SQL jsou zalozeny na modelu klient-server. Server je vybrany Stroj,
na kterém je nainstalovany databazovy systém a na jehoz disku jsou ulozena data. Server je
také proces, ktery bézi na zvoleném PC a ktery obsluhuje jednotlivé pozadavky klientd.
Klienti zadavaji SQL ptikazy a server tyto piikazy nad databazi vykonava. Klientem pak
muze byt konkrétni databazova aplikace nebo také fadkovy termindl, ve kterém mizeme
SQL ptikazy zadavat pfimo. Instalace MySQL serveru je velmi piehledn¢ popsana ve

skriptech s nazvem Databazové systémy MySQL+PHP ing. Zdenky Prokopové CSc..

Aby byly funkce zprosttedkovavajici ptistup na MySQL databazovy server dostupné, musi
byt PHP zkompilovano s podporou MySQL a spustén démon MySQL. Pro pfipojeni
k serveru MySQL je nutné pouzit funkci mysql connect a pro vybér databaze je pouzita
funkce my select db. Pfesna syntaxe vybéru a piipojeni k databazi je popsana v kapitole
9.

8.2 Vytvorena databaze projektu v MySQL

Zakladem funk¢niho projektu je vytvoteni databaze pracovnikl a objektl. Tyto databazové
tabulky jsou vzdjemné propojeny relatnimi vztahy, které jsou uvedeny v priloZzeném

schématu. Databaze je vytvoiena z 9ti tabulek:

e Access_rozvodny
o Kuvalifikace

e Napéti

e Objekt

e Oddéleni

e Povéieni

e Rozvodny

e Vyvody

e Zameéstnanci

Kazda z téchto tabulek ma sviij primarni kli¢ s vyjimkou tabulky ACCESS ROZVODNY.
Tyto primarni kli¢e jsou zndzornény na obrazku 19. Tabulka mé relacni vztah mezi
entitami M:N (vice k vice), tedy nékolik zaméstnancti miize pracovat ve vice rozvodnach a
naopak ve vice rozvodnadch miize pracovat né€kolik zaméstnancli. Ostatni relacni vztahy
mezi entitami jsou jedna ku vice nebo jedna ku jedné. Naptiklad, jeden zaméstnanec mize

mit pouze jedno jedine¢né identifikacni ¢islo nebo né€kolik zaméstnancti mize pracovat na
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jednom oddéleni. V databdzovém navrhu se vyskytuje také relacni vztah jedna ku jedné,

kdy pracovnik miize pracovat pouze na jednom zatizeni. [6]

H‘Q‘ energo_access roZvodny

& = «2 id_rozvodny : mediumint{3) unsigned v [ snergo_access.objekt

ﬂ. e'.ﬂergo‘écc%ss'nape I rnz_vodna : v_archar(ztl) 2 id_objekt : mediumint{&) unsigned
¢ id_napeti : mediumint(8) unsigned # obijekt @ mediurmink(9) - objekt : varchar(30)

= napeti : warchar(30) # napeti : mediumink(3) :

HQ energo_access oddeleni
4% id_ndd : mediumint(3) unsigned
| oddeleni : varchar{15)

| ( HQ energo_access OYereni

| 42 id_povereni : mediurmink(3) unsigned

I [ |# paragraf ; mediumink{3)
pers_zarazeni @ warchar(15)

ﬂg‘ energn_access. ACCESS_Fozvodny HQ energo_access. Zamesknanci / . -
# zamestnanci : mediumink() p——1 ¥ id_cislo ¢ mediomint(a) unsigned | HQ _e'_"erg‘:‘—acces_s'k‘_"'al'ﬁkac‘_‘-
# rozvodny : mediumink(9) J: jmena ; varchar{ 15 f/ L |d_k_\-'?aI|F|kace » mediumint(S}) unsigned
# wyvody : mediumint(9) prijmeni ; warchar(15) f kevalifikace : varchar(z)
# oddeleni ; mediurnint(d) = # napeti : int{11)
# povereni : mediumint{2) »

# levalifilkace @ mediumint(9)
# ident_cislo : mediumint()

Obr. 19 Zdkladni relacni schéma databazového ndvrhu

8.2.1 Databszova tabulka ZAMESTNANCI

Databazova tabulka je slozena ze 7mi sloupcti a 5ti fadki. Primarnim klicem byl zvolen
atribut ID ¢&islo, ktery je jedinym unikatnim kli¢em v tabulce ZAMESTNANCI. Cizimi
kli¢i v této tabulce jsou sloupce oddéleni, povéieni a kvalifikace, které se odkazuji na
primarni kli¢e v ptifazenych tabulkach. Sloupce jméno, pfijmeni a identifikace jsou ptimo

zéavislé na primarnim kli¢i sloupce ID ¢islo.

IDcislo | Jméno | Prijmeni | oddéleni|povéreni| kvalifikace | identifikace
1 Jan Bednik 1 1 4 100
2 Jiri Landak 1 2 4 200
7 Lukas | Brauner 2 3 3 300
22 Jan Pekarek 3 4 2 400
27 Josef Koler 4 5 1 500

Tab. 23 Tabulka ZAMESTNANCI

Sloupec oddéleni je v poméru se zaméstnanci v poméru jedna k vice, coz znamena, Ze
jeden zaméstnanec mize byt obsazen pouze v jednom oddéleni, avSak jedno oddéleni
milze obsahovat vice zaméstnancii. Stejné tak je koncipovan sloupec povéteni a

kvalifikace.



UTB ve Zliné, Fakulta aplikované informatiky, 2012

63

8.2.2 Databazova tabulka ACCESS ROZVODNY a VYVODY

Tabulka ACCESS_ROZVODNY je zakladni relacni tabulkou databaze pouzité v projektu.

zameéstnanci rozvodny vyvody
1 1 1
1 2 4
1 4 6
1 14 8
1 15 10
1 24 12
2 1 1
2 2 4
2 4 6
2 14 8
2 15 10
2 24 12
7 4 6
22 24 12
7 14 8
7 15 10
7 24 12
22 14 8
22 15 10
22 14 9
22 15 11
27 24 12
1 1 2
1 1 3
1 2 5
1 4 7
1 14 9
1 15 11
1 24 12
2 1 2
2 1 3
2 2 5
2 4 7
2 14 9
2 15 11
2 24 12
7 4 7
7 14 9
7 15 11
7 24 12

Tab. 24 Tabulka ACCESS_ROZVODNY
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Tato tabulka je zalozena na kombinaci sloupcli zaméstnanci, rozvodny a vyvody. Pro lepsi
pochopeni vztahli mezi entitami tabulky pfiblizime vztah prvnich dvou fadki. Pracovnik
s identifikaci 1, mize pracovat v rozvodné s id_rozvodny 1 v kobce s id_kobky 1. Druhy
radek vypovidd o tom, Ze pracovnik sid Cislem 1 mlze pracovat v rozvodné

s id_rozvodna 2 v kobce s id_kobka 4.

Dalsi diilezitou tabulkou je tabulka vyvodu, které uréuji, kde se budou povolovat prace na

zarizeni.
id_vyvod vyvod
1 linka_3
2 linka_7
3 linka_11
4 linka_4
5 linka_8
6 kobka_1
7 kobka_2
8 pole_1
9 pole_10
10 pole_1
11 pole 8
12 privod_1

Tab. 25 Tabulka VYVODY

8.2.3  Databazova tabulka KVALIFIKACE

Tabulka KVALIFIKACE se sklada ze tii sloupct s nazvy id kvalifikace, kvalifikace a
napéti. Primarnim klicem této tabulky je sloupec id kvalifikace, ktery se odkazuje na cizi
kli¢ v tabulce ZAMESTNACI. Sloupec napéti je zavisly na primarnim kli¢i id_kvalifikace.
Sloupec napéti je zavisly na cizim kli¢i primarni tabulky NAPETI. Touto tabulkou je
ur¢eno kdo a na jakém zatizeni smi pracovat. Atribut kvalifikace je rozhodujicim ¢initel

pro povoleni prace na daném zatizeni.

id_kvalifikace kvalifikace napéti
1 bez_el_kvalifikace 4
2 poucena 3
3 znala 2
4 znala_s_vyssi_kval 1

Tab. 26 Tabulka KVALIFIKACE
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8.2.4 Databazova tabulka NAPETI

Jedna se o velmi jednoduchou tabulku o 2 sloupcich a 4 fadcich. Sloupec napéti je zavisly
na primarnim kli¢i id_napéti jenz jez odkazuje na cizi kli¢ v tabulce ROZVODNY. Tato

tabulka dodava pouze dopliujici informace do databaze o velikosti napéti na daném

Zafizeni.
id_napéti napéti
1 VVN
2 VN
3 NN
4 MN

Tab. 27 Tabulka NAPETI

8.2.5 Databazova tabulka OBJEKT

Tabulka OBJEKT obsahuje 7 fadka a 2 sloupce. Primarnim klicem tabulky je atribut
id_objekt. Sloupec objekt je zavisly na primarnim klici id objekt. Stejné jako tabulka
NAPETI je tabulka OBJEKT pouze doplitujici informaci, ktera nam sdéluje, o jaky objekt
se jednd. Primarni kli¢ id napéti referuje na cizi kli¢ v tabulce ROZVODNY. Dopliuje
informaci id zatizeni o jaké zafizeni se jedna a jak velké napéti je na sbérnicich zivych

casti zarizeni.

id_objekt objekt
1 rozvodna_100kV
rozvodna_6kV
rozvadec_230/400V
rozvadec_24/60/110vVDC
trafo_100kV
trafo_22kV
trafo_6kV

N|jo|u|b~|WwW]|N

Tab. 28 Tabulka OBJEKT

8.2.6 Databazova tabulka ODDELENI a POVERENI

Tabulka ODDELENT je velmi jednoduchou tabulkou, kterd obsahuje 2 sloupce a 4 fadky.
Primarnim klicem je id odd, ktery referuje na cizi kli¢ se stejnym jménem v tabulce

ZAMESTNANCI.
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id_odd oddéleni
1 elektro_provoz
2 elektro_udrzba
3 MaR
4 Ochranari

Tab. 29 Tabulka ODDELENI
Tabulka POVERENI obsahuje také sviij priméarni kli¢ s nazvem id_povéfeni, ktery referuje
na cizi kli¢ se stejnym jménem v tabulce ZAMESTNANCI. Atributy paragraf a personalni
zatazeni jsou zavislé na primarnim kli¢i id_povéfeni, ktery referuje na cizi kli¢ v tabulce

ZAMESTNANCTI.

id_povéreni paragraf personalni zarazeni
1 8 vedouci_provozu
2 7 mistr
3 6 predak
4 5 delnik
5 4 ucen

Tab. 30 Tabulka POVERENI

8.2.7  Databazova tabulka ROZVODNY

Tabulka ROZVODNY obsahuje 6 tadki a 4 sloupce. Primarnim kli¢em je sloupec
id zafizeni. Tento Kkli¢ je =zakladem pro vytvofeni relace vice k vice v tabulce
ACCESS ROZVODNY spole¢né s atributy zaméstnanci a vyvody pro propojeni tabulek

s atributy zaméstnanct, objektii a zafizeni.

id_zarizeni rozvodna objekt napéti
1 r400.1 1 1
2 r400.2 1 1
4 r6.00 2 2
14 r4.01 3 3
15 r4.02 3 3
24 r2.0 4 4

Tab. 31 Tabulka ROZVODNY
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9 VIZUALIZACE PROJEKTU POMOCI EDITORU WEBOVYCH
STRANEK HTML A SKRIPTOVACIHO JAZYKU PHP

Dokumenty HTML jsou zvlastnim typem textovych soubort, pro které je potieba textovy
editor pro editaci HTML stranek. HTML dokument se od obycejného textového
dokumentu li$i tim, ze kromé vlastniho obsahu stranky obsahuje také informace o vzhledu
a formatovani stranky, které do textu nepatii a jsou uréené pouze pro prohlize¢. Tyto
informace se prohliZze¢i pfedavaji pomoci znacek uzavienych mezi znaky < >, napiiklad
<html>. VétSina znaCek nese parové zrcadleni, které ukoncuji jejich platnost. Tyto
formatovaci znacky jsou nazyvany odborné tagy. Mezi nékteré znacky je mozné vlozit
dopliujici atribut, ktery upfesiiuje vyznam znacky. Napiiklad pokud si piejeme zobrazit
¢aru o velikosti 20 pixeld, tak mizeme doplnit zna¢ku <hr> doplnit atributem nastavujici

Sitku ¢ary: <hr width =720">.

Kazda webova stranka musi mit pevné stanovenou strukturu, ktera je tvofena specialnimi
formatovacimi znackami. Prohlize¢i je nutné sdélit, kde zacind a konc¢i zdrojovy text
zobrazované stranky. Kazdy HTML zacina znackou <html> a kon¢i znackou </html> .
Zdrojovy kod je umistén mezi tyto dvé znacky. Dalsi dilezitou soucasti dokumentu je
hlavicka, ktera je umisténa mezi <head> a </head>. Vlastni obsah stranky je ohranicen
znackami <body> a </body>. Mezi n¢ je mozné napsat text, ktery se zobrazi na webové
strance. Jakmile je stranka napsand a ulozend, je mozné spustit prohlize¢ a prohlédnout

napsany skript. [7]

Pro vytvéreni dynamickych stranek je vhodné pouzit v projektu hypertextovy preprocesor
PHP, ktery je otevienym zdrojovym skriptovacim jazykem vhodnym pro programovani na
webu, a ktery mize byt vnofen do HTML. Syntaxe PHP je obdobna jazyku C nebo Java,
rozSitena o vlastni PHP vlastnosti jako napt. o piikazy k integraci s databazemi.
Predpokladem pro praci s jazykem PHP je spravn€ nakonfigurovany balicek WAMP
(Windows, Apache, MySQL, PHP). Pro vytvofeni projektu této Diplomové prace jsem
pouzil volné poskytovany webovy server APACHE. K zaddvani PHP skriptii jsem se
rozhodl pouzit PSPad, ktera umoziuje barevné rozliSovat dané tagy a ptikazy v jazyce
PHP. Kod v jazyce PHP vlozeny do HTML stranky se ohrani¢uje znackami <?php, 7>. Ve
co je uloZzeno mezi tagovaci znacky, tak je webovym serverem povazovano za kod jazyka

PHP. Soubor musi byt opatien piiponou *.php.[8]
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Projekt psany v HTML a PHP je slozen z n¢kolika samostatnych soubori, které vytvari
jednotnou aplikaci pro vyménu informaci a dat mezi uzivatelem a celym systémem, ktery

provadi identifikaci a posléze umoznéni vstupu do objekta.
Jde o tyto soubory v HTML v *.html:

e Adresarl — webova stranka zobrazi okno s Vybérem pracovnika.
e Adresar2 — webova stranka zobrazi s vybérem rozvodny.

e Adresar3 — webova stranka s oknem aktivace poplachu.

e Adresar6 — webova stranka se seznamem vybéru objektu.

e Banner — zobrazi nazev projektu.

e Menu — webova stranka s vybérem pozadavka obsluhy.

e Udalosti — tlacitko s Zadosti o vypis udélosti.

e Zahlavi — zobrazuje nazev databazové aplikace.

e Zapati — zobrazi zapati webové stranky s ndzvem aplikace.
Soubory psané v PHP kodu v *.php:

e Datum — uklada do proménné $datum aktualni datum.

e Menu — provadi nabidku hlavniho adresare.

e Nacteni — nacita data z hlavni aplikace a uklada je do proménné $data.

e Nacteni roz — nacitd data o navoleni rozvoden z hlavni aplikace a uklada je do
proménné $data_roz.

e Nacteni ¢as roz - nacita aktudlni ¢as z hlavni aplikace a uklada je do proménné
$datum_roz.

e Nacteni linka - nacita data o navoleni linek z hlavni aplikace a uklada je do
proménné $data_linka.

e Nacteni pr _roz - nacitd data pracovnikll pracujici na zafizeni z hlavni aplikace a
uklada je do proménné $data_pr_roz.

e PokusEnergol- provadi zadost do databazového serveru pro vypis pracovniki

e Poplach — provadi ptikaz pro vyvolani poplachu do hlavni aplikace Access Energo.

e Rozvodny — provadi Zadost do databazového serveru pro vypis rozvoden

e Udalosti roz — provadi potvrzeni ukonceni praci a opétovné nacteni aktualizované
databaze pracovnikl, ktefi pracuji na elektrickém zatizeni.

e Uvod — rozdéluje zékladni webovou stranku na ramy.
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Textové soubory pro pienos dat a informace ve formatu *.txt:

e Data_cas_roz — uklada cas ptistupu pracovnika do rozvodny pro ucely hlavni.

e Data_linka — uklada identifikaci zptistupnéné linky pro Gcely hlavni aplikace.

e Data_pr_roz - uklada identifikaci vstupu pracovniki pro tcely hlavni aplikace.

e Data_roz - uklada identifikaci zptistupnéné rozvodny pro ucely hlavni aplikace.

e Poplach — ptenasi kod zadosti o vyvolani poplachu.

e Ro0zSQLIlinka - pfenasi kod zadosti z ADT seznamu hlavni aplikace zpfistupnéné
linky pro zobrazeni ve webovém prohliZeci.

e Ro0zSQLKkobka - prenasi kod zadosti z ADT seznamu hlavni aplikace zpiistupnéné
kobky pro zobrazeni ve webovém prohlizeci.

e RozSQLpracovnik - prendsi kod zadosti z ADT seznamu hlavni aplikace
identifikaci pracovnika pro zobrazeni ve webovém prohlizeci.

e Ro0zSQLIlinkal — soubor pro zalohovani dat, ktery je totoZzny se souborem
RozSQLlinka.

e Ro0zSQLkobkal - soubor pro zalohovani dat, ktery je totozny se souborem
RozSQLKkobka.

e RozSQLpracovnikl - soubor pro zadlohovéani dat, ktery je totoZzny se souborem
RozSQLpracovnik.

e Sumkobka — ulozisté dat pro nastaveni béhu aplikace

e Sumlinka — tlozist¢ dat pro nastaveni béhu aplikace

e Sumpracovnik — ulozisté dat pro nastaveni béhu aplikace

e Ukonceni — nastavuje aplikaci do vychoziho nastaveni po ukonceni systému.

e Ukoncenik — nastavuje aplikaci do vychoziho nastaveni po ukonceni systému.

e Ukoncenil — nastavuje aplikaci do vychoziho nastaveni po ukonceni systému.

e Ukoncenit — nastavuje aplikaci do vychoziho nastaveni po ukonceni systému.

9.1 Zakladni webova aplikace a zobrazeni rozhrani

Webové rozhrani aplikace Access Energo je sloZeno z 9ti soubor napsanych v HTML
kodu. Seznam téchto souborl je vypsan ve vySe uvedeném seznamu v kapitole 9. Okno
prohlize¢e bylo rozdéleno do 3 ramu, kde vkazdé casti je zobrazen jiny dokument.
MoZnost zobrazit na jedné strance vice HTML dokumentli umozni umistit navigacni menu

a hlavni okno udalosti vedle sebe tak, aby se tyto okna vzajemné neptepisovaly a ovladani
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aplikace bylo tak jednodussi a prehlednéjsi. Struktura stranky s ramy se lisi od obvyklych
stranek, protoze zde je definice téla <body> nahrazeno definici rami mezi znacky
<frameset> a </frameset>. Tato znacka obsahuje fadu atributi, z nichz nejdilezitéjsi jsou
cols a rows, které udavaji velikost jednotlivych sloupct a fadkt. Rozdé€leni okna prohlizece
v aplikaci Access Energo je vypsano v ndsledujicim skriptu. Tento skript je ulozen

v souboru uvod.html a cely soubor je uloZen Vv piiloze této diplomové prace.
Vytvofeni stranky s rdmy:

<frameset rows="40, *" >
<frame src="baner.html" name="reklama" frameborder="1" scrolling="no" noresize>
<frameset cols="25%,*" >
<frame src="menu.html" frameborder="1" name="menu" scrolling="Auto">
<frame src="Udalosti.htmI" frameborder="1" name="HlavniRam" scrolling="Auto">

</frameset>

Pokud si zobrazime skript na webovém prohlizeci spole¢né se zadanymi daty, dostaneme
niZze uvedenou hlavni strdnku aplikace, ze které vychéazi dal§i zpracovani projektu. Prvni
ram je pouze informativni banner s podkladovou Zlutou barvou a nazvem aplikace. Druhy
ram obsahuje ovladaci tlaCitka s moznosti vybéru dalSich oken, které se zobrazi v pravé
¢asti okna, aniz by doslo k pfepsani levé Casti okna s ramem pro volbu aplikace. Tedy, levy

rdm je nemeénny a data v pravém ramu se méni s tim jakou volbu nebo zadost jsme navolili.

¥2) Energo_Access - Mozilla Firefox ;lglél

Soubar  Upravy  Zobrazeni  Historie  Z&lodky Méastroje  NMapovéda

@ - c Tt I |J |fi\e:,i,f,fc:J‘SQL,iUn\Form Serverfudrivewweafuvad,html °r I,‘f‘ - | DAEMOM Search >

22 Uniform Server 3.5-Apallo | s Ioealhost [ Uniform Server | energo_ac... | |J Energo_Access 8| - F

© 2012 - ENERGO.CZ

ROZVODNY ACCESS

Viyber rozvaden Wb nestnance | |[RTESERITTSEENEG| F na 'ME lea: m
Pristup do rozvoden Patvrdit ukoncen praci

stnance; 0

jmeno prijmeni ident_cislo rozvodna ca datum a cas

Poplach/Pozar

Hotovo S

Obr. 20 Zakladni webové okno aplikace
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Levy ram obsahuje tla¢itka Udalosti, které umoznuje v pravém okné prohlizet navolené
zadosti vstupt do objektl. V okné ,,Vybér zaméstnanct* si miizeme pomoci SQL dotazu
ovétit kvalifikaci a povoleni pracovnikil k ¢innostem na vybranych zafizenich. Tlacitkem
,»Vybér rozvoden® se dostaneme do databaze zafizeni a zaméstnanci. A nakonec tlacitkem
,Pristup do rozvoden™ muizeme navolit pristup do objektd a vlozeni dat do databaze
povoleni ¢innosti a ulozeni do vybranych zadosti do hlavni aplikace vytvofenou v Borland
Builder psané jazykem C++. Webové okno je také vybaveno tlac¢itkem ,Poplach®, které
nam okamzit€ uvolni vSechny dvete, kobky a vyvody bez vlivu na identifikaci a beh celé

aplikace podle zvolené databaze ptistupu pracovniki.

9.1.1 Zobrazeni stranek po vybéru tlacitkem — Vybér zaméstnancu

Pokud zvolime tlacitko ,,Vybér zaméstnanci‘ objevi se nam ovladaci prvek pro vybér ze
seznamu. V seznamu jsou uvedeni vSichni pracovnici uloZeni v databazi a po vybéru
daného pracovnika se mizeme dozvédét vSechny informace, které o daném pracovnikovi
potfebujeme znat, abychom mu povolili praci na zafizeni, pokud jeho kvalifikace
vyhovuje danym ¢innostem nebo naopak mu pracovni ¢innosti neumoznit tim, ze mu

dispecer nepovoli vstup do dané¢ho zafizeni.

¥ Energo_Access - Mozilla Firefox - |E| 1[
Soubor  Cpravy  Zobrazeni  Historie  Zélofky  Méstroje  Napovéda
@ - c (Y I ,_] ‘ File: fifca 1SQLURIForm Server fudrive fruwesuvod, html 7 T I',f‘ - | DAEMOM Search .

- Services - | Noinformation available

| iaa Iocalhost | Uniform Server [ energo_ac ‘ l_] Energo_Access 8 | - F
@ 2012 - ENERGC.CZ

stav nebezpeci

Foplach/Faozar @ 2012 - ENERGO.CZ

Hotovo 4

Zobrazit udalosti

Obr. 21 Okno s vypisem identifikace a kvalifikace pracovnika
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Dotaz na databazovy server je nasledujici:

$id_vysledku = mysql_query("SELECT zamestnanci.jmeno, zamestnanci.prijmeni,
zamestnanci.ident_cislo, povereni.paragraf, povereni.pers_zarazeni,
kvalifikace.kvalifikace, oddeleni.oddeleni

FROM zamestnanci

inner join kvalifikace on zamestnanci.kvalifikace=kvalifikace.id_kvalifikace

inner join povereni on zamestnanci.povereni=povereni.id_povereni

inner join oddeleni on zamestnanci.oddeleni=oddeleni.id_odd

where ident_cislo=$jmeno",$id_spojeni);

Cely skript je uveden v pfiloze diplomové prace pod nazvem PokusEnergol.php.

9.1.2 Zobrazeni stranek po vybéru tla¢itkem — Vybér zaméstnanci

Volbou tlacitka ,,Vybér rozvoden“ se po vybéru seznamu objevi okno s vybranym
objektem a soupisem pracovniki, ktefi maji povoleno pracovat na zvoleném zatfizeni.
Dispecer si tak muze pti vypisovani prikazu ,,B“ ovéfit jestli pracovnik, ktery se hlasi o
praci na zafizeni, smi nebo nesmi na zatizeni pracovat jako vedouci prace. Tyto informace
jsou nacitany z databaze pomoci dotazu na server MySQL, ktery na dotaz zadosti vrati do

webového okna odpoveéd..

Tento pozadavek do databazového serveru je vnoien do PHP skriptu, ktery je opé€t vnoien

do zékladniho HTML kodu bézici webové aplikace:

<?php

$id_vysledku = mysql_query(“select distinct zamestnanci.jmeno, zamestnanci.prijmeni,
kvalifikace.kvalifikace, povereni.paragraf, oddeleni.oddeleni

from access_rozvodny

inner join zamestnanci on access_rozvodny.zamestnanci=zamestnanci.id_cislo
inner join rozvodny on access_rozvodny.rozvodny=rozvodny.id_rozvodny
inner join objekt on rozvodny.objekt=objekt.id_objekt

inner join kvalifikace on zamestnanci.kvalifikace=kvalifikace.id_kvalifikace
inner join povereni on zamestnanci.povereni=povereni.id_povereni

inner join oddeleni on zamestnanci.oddeleni=oddeleni.id_odd

where rozvodny.napeti=(select rozvodny.napeti from rozvodny where
id_rozvodny=$rozvodna) and id_rozvodny=$rozvodna",$id_spojeni);

7>
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Z nasledujiciho kodu lze vycist, ze dochazi ke vnitinimu spojeni tabulek pomoci instrukce
inner join. Zakladni tabulkou je tabulka access_rozvodny, ke které se postupné piipojuje
tabulka rozvodny, objekt a zaméstnanci se svymi atributy kvalifikace, oddéleni a povéreni.
Podminkou pro =zatazeni pracovnika podle kvalifikace je déno vybérem atributii
s podminkou velikosti napéti, ktery se urcuje podle prokdzané délky praxe pracovnika. O
tom o jaky zvoleny objekt se jedna je ur¢eno v hodnoté proménné $rozvodna. Hodnota této
proménné je definovana pfifazenim hodnoty atributli, které dozorny uklada do souboru

pfimo z webového prohlizece. Celda podminka ma tento tvar:

where rozvodny.napeti=(select rozvodny.napeti from rozvodny
where id_rozvodny=$rozvodna) and id_rozvodny=$rozvodna",$id_spojeni)

Cely kod je uveden v souboru rozvodny.php, ktery je cely uveden v piiloze diplomové

prace a webové okno aplikace vypada nasledovné:

¥) Energo_nccess - Mozilla Firefox 10l x|
Soubor  Uprawy  Zobrazeni  Historie  Zalofky Mastroje  Napoyéda
@ - c R I |J |fi\e:,|’,|’;’c:J‘SQL,l’Un\Form Serverfudrive fwwn/uvod . hitml T I,f‘ - | DAEMAN Search j.

22 Uniform Server 5.5-apollo | sa Iocalhost | Uniform Server [ energo_ac | l_] Energo_Access 8| = F

@ 2012 - ENERGC. CZ

Wyber rozvoden
Pristup do rozvoden rozvodna objekt

r400.2 |rozvodna_100kV| VW

stav nebezpert

K estnancu
Poplach/Pozar znala_s_wvwssi_kval

kvalifikace

mnala_s_wyssi_loval

Zohrazit udalost

Hatovo

B

Obr. 22 Okno s vypisem rozvodny a pracovnikii pro praci na zarizeni

9.1.3 Zobrazeni stranek po vybéru tla¢itkem — Pristup do rozvoden

Ram této zobrazené webové stranky obsahuje tfi seznamy pro vybér zaméstnance, objektu
a kobky, kterym volime povoleni praci na zafizeni. Data z tohoto skriptu jsou odeslana do
hlavni aplikace Access_ComPort_Modbus, které jsou ukladany do ADT seznamu.
V nasledujicich tabulkdch jsou znazornéna ptendSenda data do hlavni aplikace

Access_ComPort_Modbus vytvotené v prostiedi Borland Builder napsané jazykem C++.
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ID ¢islo| Jméno |PFijmeni

100 Jan Bednik
200 Jiti Landak
300 Lukas Brauner
400 Jan Pekarek

500 Josef Koler

Tab. 32 Unikatni identifikacni
c¢islo pracovnika

Kazdy zaméstnanec ma své unikatni identifikacni €islo, které je pfifazeno aplikaci z okna
webové stranky aktivaci tlacitka ,,Pfistup do rozvoden. Volba zaméstnanct pro piistup do

objektll je pfifazena ze seznamu znazornénym na nasledujicim obrazku.

¥2) Energo_Access - Mozilla Firefox =101l

Soubor  Upravy  Zobrazeni  Historie  Zlodky Mastroje  MapovEda

Tt I |J |fi\e:,|’,f;’c:J‘SQL,l’Un\Form Serverfudrivewwafuvad.html r I,‘f‘ - | DAEMOM Search J.

| s Iocalhost f Uniform Server | energo_ac... | I_] Energo_Access 8| - F

© 2012 - ENERGO.CZ

stav nebezpeci

Foplach/Pozar

stav nebezpect

Hatavo S

Obr. 23 Volba zaméstnancii, rozvodny a kobky pro povoleni pracovnich ¢innosti

Kazdé navolené kobce odpovida jeji identifika¢ni ¢islo znazornéné v tabulce 25 z kapitoly
8.2.2. Pro 5 pracovnikil a 12 vyvodl vystacime se 7mi tabulkami. Tyto tabulky jsou zavislé
na povoleni pfistupu a kvalifikaci vybraného zaméstnance. V kombinacni tabulce jiz

volime povoleni vstupii do objekti.
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ID ¢islo|Rozvodna| Linka
100 1 1
200 1 1
100 1 2
200 1 2
100 1 3
200 1 3

Tab. 33 Tabulka pristupii
do rozvodny r400.1

ID ¢islo|Rozvodna| Linka
100 2 4
200 2 4
100 2 5
200 2 5

Tab. 34 Tabulka pristupii
do rozvodny r400.2

ID ¢islo|Rozvodna| Linka
100 4 6
200 4 6
300 4 6
100 4 7
200 4 7
300 4 7

Tab. 35 Tabulka pristupii
do rozvodny r6.00

ID ¢islo|Rozvodna| Linka
100 14 8
200 14 8
300 14 8
400 14 8
100 14 9
200 14 9
300 14 9
400 14 9

Tab. 36 Tabulka pristupi

do rozvodny r4.01
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ID ¢islo|Rozvodna| Linka
100 15 10
200 15 10
300 15 10
400 15 10
100 15 11
200 15 11
300 15 11
400 15 11

Tab. 37 Tabulka pristupii
do rozvodny r4.02

ID ¢islo|Rozvodna| Linka
100 24 12
200 24 12
300 24 12
400 24 12
500 24 12

Tab. 38 Tabulka pristupi
do rozvodny r2.0

Po zvoleni identifikace pracovnika z dtivodu povoleni vstupu pro pracovni ¢innosti se po

stisknuti tlacitka ,,odeslat* pfenese hodnota do datového nebo textového souboru.

¥2) Energo_Access - Mozilla Firefox =101l

Soubor  Upravy  Zobrazeni  Historie  Zalosky Mastroje  MapovSda

@ - c Tt I |J |fi\e:,|’,f;’c:J‘SQL,l’Un\Form Serverfudrivewwafuvad.html 7 I‘,f‘ - | DAEMOM Search J.

22 Uniform Server 3.5-Apollo | s Iocalhost f Uniform Server | energo_ac... | I_] Energo_Access 8| - F

© 2012 - ENERGO.CZ

Udalost
ROZVODNY ACCESS
\iyher rozvodan nce  |ENSEE TS | F. :M 4 :M
Pristup do rozvoden Potvrdit ukanceni praci

Ci e
stav nebezpeci . . . . . -
Jjmeno prijment ident_cislo rozvoedna linka datum a cas

. . 203234
Foplach/Pozar

00
p S0 20:34:00

2811272011

@ 2012 - ENERGO.CZ

Hatavo S

Obr. 24 Zobrazeni udalosti pracovnich cinnosti
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Tento soubor nacitd pro dalsi zpracovani hlavni aplikace Access ComPort Modbus pro
ulozeni zadosti do ADT seznamu (hash datové tabulky). Metoda ,,vypis“ predava aplikaci
platnou tabulku s daty do PHP skriptu udalosti_roz.php. Tento soubor nacita hodnoty
proménnych $pracovnik, $kobka a $linka. Hodnoty proménnych jsou nasledné zpracovany
pro vypis z databaze na monitor uzivatele (v naSem ptipad¢ dispecera).

413

Tlac¢itkem ,,Potvrdit ukonceni praci® se stejnym postupem zrusi povoleni praci na zatizeni.
Tim je proces ukoncen a je moZna nova volba pro ¢innosti na zatizeni. Cela aplikace psana
v PHP skriptu je velmi jednoducha. V podstaté zde dochazi pouze k predavani trojice Cisel,
Z nichz prvni je ¢islo id_zaméstnance, druhé id kobky a tfeti znamena hodnotu id vyvodu.
Tyto ti1 prenaSené Cisla jsou zdkladem celé¢ aplikace a jejich hodnoty se ukladaji do
hashovani tabulky (ADT seznam) v hlavni aplikaci pro vytvofeni relace v databazi.

Vzajemna vazba vSech aplikaci je znazornéna v kapitole 10.

¥2) Energo_Access - Mozilla Firefox - |EI|5|
Soubor  Uprawy  Zobrazeni  Historie  ZaloZky Mastroje  Napowéda

@ - c TRl I ,J |f|\e:,|’,|’;’c:J‘SQL,|’Un\Form Serverfudrivefwew/uvod hitml W T I;.f‘ - | DAEMON Search y.
&2 Uniform Server 3.5-apollo | iy Iocalhost f Uniform Server | energo_ac... | I_] Energo_Access E - F

© 2012 - ENERGO.CZ

ROZVODNY ACCESS

stav nebezpeci

FPoplach/Pozar

jmeno prijmeni ident_cislo rozvodna imlka datum a cas

Hotovo v

Obr. 25 Zobrazeni okna uddlosti po zruSeni vSech pracovnich povoleni
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10 HLAVNI APLIKACE ACCESS_COMPORT_MODBUS

Aplikace Access_Comport_Modbus je program napsany v jazyce C++, ktery obsahuje
nejdalezitéjsi funkce pro projekt ochrany pracovnikti v energetice. Tato aplikace obsahuje
tyto funkce:

e Obsluhu sériového portu RS232 a fizeni toku dat mezi hlavni aplikaci a aplikacemi
naprogramovanymi v PLC, ktery je tvofen samostatnym vlaknem

e Algoritmus kontrolniho souc¢tu CRC pro komunikaci zatizeni po MODBUS RTU

e ADT seznam pro porovnani dotazli z databaze MySQL

e Vlakno, které obsahuje kod a dotaz v MODBUS Zadosti pro nacitani dat z registra
v PLC, kde jsou uloZeny v zasobniku identifikace pfilozenych karet z ctecek.

e Rozhrani pro ptredavani dat pro webovou aplikaci vytvofenou HTML skriptem a

jazykem PHP, ktera slouzi jako zakladni rozhrani mezi obsluhou a hlavni aplikaci.

Prvotnim tkolem pro zpracovani projektu je komunikace dvou zafizeni na sériové lince
RS232. Protoze aplikace je programovana v prostiedi Windows, bylo vyuzito jiz
definovanych API funkci, které obsahuje kazdy operacni systém postaveny na zakladé OS
Windows. Pouzité API funkce v projektu Access Energo jsou vysvétleny V kapitole
10.2.1.

Pro vysilani dat do PLC pfes sériové rozhrani COM1 je vytvofena metoda, ktera na sériovy
port vysila pole dat s pozadavkem kodu v podobé MODBUS protokolu. Pro nacitani
informaci z PLC je vytvofeno vlastni vlakno Unit2, které si Zije svym Zivotem a je
pieruseno pouze pii vysilani pozadavku nebo pfi praci procesoru. Toto vldkno sleduje déni
na sériovém portu a pfijima jakékoliv ptichozi data, které se objevi na sériovém portu
COML1. K ukladdani pozadovanych dat, na které aplikace ¢eka je zpracovano samostatnou
metodou V hlavnim procesu programu. Popis této metody je vysvétlena v nasledujici
kapitole 10.2. Jestlize neni vysilan zadny dotaz nebo pokud je procesor v ne¢innosti vlakno
neustale nacita piipadné prichozi data s PLC a obnovuje zasobnik s piijatymi daty. Kod
tohoto vlakna tyto data porovnava, a pokud jsou shodna posledni pfichozi data s daty
pfedchazejicimi, tak posledni ptichozi informace z registri PLC se neuloZi do zasobniku.
Vse je provadéno pomoci dynamicky alokované paméti. Také tento algoritmus a kod je

vysvétlen v nasledujicich podkapitolach.
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Dalsim vlaknem, které si zije svym vlastnim zivotem je vlakno Unitl s metodou na
vysilani pozadavku. Také chod tohoto vldkna se preruSuje pouze v piipadé Cinnosti
procesoru nebo pii ¢innosti procesu hlavniho programu. Po ukonceni zddaného procesu se
vlakno opét samostatné spusti. V1dkno tedy neni ukoncovano hlavnimi procesy programu,
ale pouze na dobu procesu prerusovano do doby, nezli je opét procesor v ne¢innosti nebo

neni provadény zadny jiny proces ze strany uzivatele do PLC. [9]

Aby bylo mozné uvolnit ptistup pracovnikiim na pracovisté¢ a uvolnit pfedem zvolenou
kobku, vyvod nebo piivod, tak je nutné nékam do hlavniho programu ukladat pozadavky
obsluhy z databaze. To je provedeno ulozenim identifika¢niho ¢isla pracovnika,
identifikacnich ¢isel rozvodny a vyvodu do indexované tabulky. Kazdému ulozenému
zdznamu je piifazen vlastni index, ktery se vypocitdva danym algoritmem. Tato hash
tabulka je spole¢né s linearnim seznamem zakladem pro ukladani datovych struktur. Pro
aplikaci Access_Energo je ADT seznam vyhodnéjsi nezli vytvoieni obsahlého linearniho
seznamu, protoze vSechny data jsou jiz ulozeny v databdzi MySQL. Vysta¢ime pouze
s poli ¢isel a vyhneme se praci se Strukturami riznych datovych typt proménnych. Metoda
pro praci s tabulkou je vytvofena tak, aby se porovnavaly pole dat, které ptichazeji na
sériové rozhrani z PLC. Metoda je napsédna tak, aby pracovnik dle vyhlasky 50/1978 a
piikazu ,,B“ mohl pracovat pouze na jednom zafizeni, pro které byl ptikaz ,,B*“ vydan.
Z pohledu programu to znamena, ze bylo nutné porovnavat data ptichozi s témi uloZenymi
v ADT seznamu a uloZeni do databaze povoleni smi dojit pouze tehdy, nejsou-li data
s identifikaci pracovnika jiz uloZeny v databazi ptistupi. Tedy pokud jiz pracovnik na
zafizeni pracuje, tak mu neni umoznén vstup do jiné kobky. Timto je docilené maximalni
snizeni rizika vstupu do zatizeni, které je pod napétim a na kterém nejsou prace povoleny.
Metoda porovnani dat tUzel * search(tHashTabulka t, char * e) je vysvétlena v jedné
z dalsich podkapitol této kapitoly. Pokud nejsou data po porovnavani jiz ulozeny v hash
tabulce, dochazi jejich vloZeni do ADT seznamu pomoci metody vloz(tHashTabulka t,
tData d). Do tabulky je umisténa stejné jako v ptipadé webového rozhrani pomoci PHP
skriptu trojice Cisel s identifikacemi pracovnika, rozvodny a kobky, na které se pracuje. Co
tyto Cisla znamenaji a co definuji mé4 na starosti databazova aplikace MySQL, ktera tyto
Cisla pfevede na definované atributy databaze. Zjednodusené, kazdé ¢islo v daném potadi
patii pracovnikovi, objektu a zafizeni, na kterém se pracuje. V kapitole 8 jsou vypsany
vSechny tabulky databaze Access Energo a atributy jejich pfifazeni. VSechny tfi zédkladni

aplikace (MySQL, PHP + HTML a v Borland Builder C++ vytvofeny ADT seznam pro
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komunikaci s PLC) si ptedavaji v podstaté pouze trojici ¢isel. Napiiklad pokud z webové
stranky, ktera je zakladnim rozhranim mezi obsluhou a hlavnim programem
Access_ComPort_Modbus vyda dispecer pozadavek na prace pro Jana Bednika pro praci
vV rozvodné r400.1 na lince 3, tak vysle trojici ¢isel 100, 1 a 1 do hlavniho programu
Access_ComPort_Modbus a tyto data jsou porovnavana a ukladana do hash tabulky. Pro
lepsi pochopeni je cely postup pfenaseni, porovnavani a ukladani identifikacnich dat

zobrazen v niZze zobrazeném obrazku.

Databaze D
1001 1 1001 1 MySQL ‘
S P _ Symbol ‘ Count ‘ Description
@ D - 1 Zaméstnanec
100 1 1 1 Objekt
Web aplikace Access_ComPort_Modbus C++ Databaze MySQL

Obr. 26 Predavani identifikacnich atributii mezi aplikacemi

10.1 Formular zakladni aplikace a jeho popis

Na obrazku je zobrazeno hlavni formulafové okno aplikace Access_ComPort_Modbus.

-ia/x]
: —Mastaveni portu ey
- Carn Port: DE o —Slave Fad —Startovaci adresa registu————————
" |Comboko: =l [Edz " [Ediz ’7Edit4 [Edis Hex [Edis Dec [Edi7
Baud: IEomboBox2 j
. Podet, data r[rata byte:
Stop Bits: IEDmboBoxB R
Paily  [Combabord | Hex |Edis Dec [Ed Hex [Edinio Dec [Edii1
I”" Check Paiity —ZapMyp -Homi byte 1 ZapMyp - Dalni byte——————————
Data bits: | ComboBoss 4| Hex [Edizz Dec |Edit23 Hex [Ediz4  Dec [Edi2s
- | Komunikace
IEdit1 —Frenaena data - decimalné | [ Kontolni soucet - decimalng———
I~ Paslat jakao znak IMem03 IMemo4
[~ Poslat jako Eislo Odeslat | Reset |

Slave odezva bez adresy, kadu a CRC

lMemo‘I = Cas: Datum: 12| 3|4
IMem02 IMemo? Label[Eqi=

;I Maéteni dat ze souboris
Zaméstnanci  objekt Linka CRC Hazh RFID

[Editts
— Rozvadny: [Edi12 [Ediniz | |Edit4 | |Edtes  |Edtz1  [Memof

Fiipoit | Oopoit | Udsiosti- Start | e

Obr. 27 Formularové okno hlavni aplikace
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Hlavni aplikace Access Energo je rozdélena do tii zakladnich oken GROUPBOX. Prvni
okno je soucasti funkci pro komunikaci po sériové lince, kde jsou rozbalovaci boxy

S moznostmi pro vybér druhu a rychlosti po sériové lince.

—Mastaveni portu
Cam Port: IE:::mI:u:uBm-:'I

Baud: IEDmI:n:nEh:-:-:E
Stop Bits: II:n:nmI:n:nEh:-:-:E
Parity: II:n:nmI:n:nEh:-:-:el

[~ Check Parity

K1l K1 K1 (K1

Data bits: IEDmI:n:nE! oxf

L

Obr. 28 Groupbox s rozbalovacimi seznamy pro

nastaveni komunikace

V komponentdch ComboBox je moznost k vybéru COM portu, rychlosti pienosu,
nastavenim stop bitii, nastavenim parity a nastavenim datovych bitt. V této komponent¢ je

také mozno nastavit kontrolu parity prfenasené informace.

—Komunikace
|Edit1

[ Poslat jako znak
[~ Puoslat jako Sisla Odeslat Fezet |

kemal ;I

Edit1h

temos

Obr. 29 GroupBox Komunikace pro sledovani zprav

Komunika¢ni okno obsahuje komponenty Editl a Editl5 pro zobrazovani nebo zadavani
udaju. Edit] pfedstavuje odesilany MODBUS poZzadavek s pfidanym kontrolnim vypoctem
a Editl5 zobrazuje jiz zpracovany identifikacni kod karty v binarni podobé, ktery je

zakladem pro dalsi zpracovani informace pro porovnani a uloZeni dat do ADT seznamu.
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UloZené informace se ukladaji do hash tabulky, ktera je zobrazena v komponenté. Na
rozdil od komponenty Edit dokaze komponenta Memo obsahnout vice tadka textu. V
komponenté Memol jsou zobrazovany data nactena pomoci sériové linky COM. Tedy, zde
se zobrazi vSe, co se objevi na vstupu sériového rozhrani RS232, proto je potfeba tyto data
porovnavat, vybirat a nepotifebné informace odhazovat. Tuto selekci dat provadi funkce
nacitani_karty() vhlavni funkci programu Access ComPort_Modbus. GroupBox
,2Komunikace* obsahuje také tlacitka Odeslat a Reset. Tyto tla¢itka jsou vSak pouze pro
moznost ladéni programu nebo pro odzkouseni samotné komunikace popiipadé kontroly
funkce algoritmu pro porovnani dat s karty a jejimu ndslednému pouziti v programu.
Komponenta CheckBox s podtrzitky ,,Poslat jako znak“ nebo ,,Cislo“ je také pouze pro
ladéni programu a umoziuje zobrazit informaci bud’ jako ¢iselnou hodnotu nebo soubor
ASCII znakli. Komponenta Memo5 zaznamenava piislusnou trojici identifikacnich ¢isel

(napt. 100,1,1), které ¢ekaji na porovnani s udaji s id_karty.

“todbu
—Slave K.ad —Startovaci adresa registr——————————
[Ediz  |Edit3 |7|Eu:|it4 |Edits Hex |Edite Dec [Edi7
—Pocet, data —[ata byte
Hex IEditB Dec IEu:IitEi Hex |E|:|it1IZI Dec |E|:Iit11
—ZapMup - Horni biytke —ZapSyp - Dalni byte

Hex IEu:Iit22 Dec IEu:Iit23 Hex |Edit24 Dec |Edit2E:

—Pfendiena data - decimalné—— | [ Kontolni soudet - decimalng———
IMemDE IMemml

Obr. 30 Komponenta GroupBox Modbus

GroupBox Modbus obsahuje 14 edita¢nich oken pro vizualizaci piikazového kodu zadosti
do PLC, které na tyto zadosti odpovida podle zvyklosti komunikaéniho protokolu
MODBUS. Hlavni komponenta GroupBox Modbus obsahuje tyto komponenty:

e Slave — je sloZen s komponent Edit2 a Edit3. Do Edit3 je vloZzeno decimalni ¢islo
s pozadavkem na obslouzeni zafizeni, v naSem ptipadé se jedna o slave jednotku
PLC, ktera je adresovana jako Slavel. Edit2 je pfevedeny ten samy pozadavek

Z decimalni do hexadecimalni soustavy. VeSkera komunikace probiha
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v hexadecimalnich ¢islech a princip pfenosu zadosti je vysvétlen v kapitole 4
teoretické ¢asti diplomové prace.

e Kod - je slozen s komponent Edit5 a Edit4. Do komponenty Edit5 je vlozen
pozadavek kodu, kdy kazdy kod plni vlastni pozadavek na slave zatizeni ( PLC,
ctecka karet s MODBUS ptevodnikem apod.). Instrukce jsou zobrazeny v tabulce
7. Pro komunikaci je dotaz kodu opét pieveden na hexadecimalni ¢islo v Edit4.

e Startovaci adresa registru — je sloZzena z komponent Edit6 a Edit7. Do komponenty
Edit7 je poslan pozadavek na startovaci adresu registru Slave zatizeni (PLC), ze
které chceme data nacitat nebo ukladat. Tato zadost je pfevedena z decimalniho do
hexadecimdlniho ¢isla v komponenté Edit6.

e Pocet, Data — (Edit8, Edit9) Obsahuje pocet registrl, které pozadujeme precist nebo
zapsat. Zadost udalosti je vysilana jako hexadecimalni ¢islo z komponenty Edit8.

e Data bytes — (Edit10, Edit11l) Zdéluje Slave zafizeni jakou velikost registri musi
obhospodafit. Jedna-li se o registr 2 nebo 4 bajtovy.

e Zap/Vyp horni byte (dolni byte). Pro snadnéjSi pochopeni funkce uvedu tento
piiklad. Ve dvojkové soustavé a formatu unsigned short ma ¢islo 65535 v paméti
podobu 3estnacti jedni¢ek: 1111 1111 1111 1111. Sestnact jedniéek se na jednu
adresu nevejde — na jednu adresu je mozné deklarovat pouze jeden bajt, osm bitd.
Tim se Cislo 65535 musi rozlozit na dvé adresy. Toto rozd€lené ¢islo uz mizeme
ulozit. Tedy v jednom registru bude uloZeno osm jedni¢ek a ve druhém (niz$im
bajtu) také osm jednicek. Tim je Cislo 65535 rozdéleno na horni a dolni bajt (255 a
255 decimaln€). Pro sepnuti pozadované civky je v hornim bajtu vysldn pozadavek
OXFFFF a v dolnim bajtu 0x0000. Pokud budeme chtit sepnutou civku rozepnout,
tak jsou oba bajty shodné 0x0000.

e Pienasend data decimdlné zobrazuji pozadavek koédu v decimélni soustave, ktery je
rozdélen do ¢asti funkéniho kodu s poZzadavkem a s nasledné vypocitanym CRC

kontrolnim souétem.

Posledni komponenta slouzi k ladéni programu a sledovani zmén procesu. Do komponenty
Memo?2 je uloZen ¢as posledni udalosti, respektive uloZzené datum do komponenty Memo?7.
Tyto dvé udalosti jsou preneseny do databazové aplikace MySQL, ktera jsou pfifazeny

k danému pracovnikovi, ktery tuto udalost vyvolal ptilozenim karty ke ctecce.
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—Slave odezva bez adresy, kodu a CRC
Cas: Datum: 1|2|3|4|
Memo2 IMemn? LﬂhB|1|Edit31

—Macteni dat ze soubord
Zaméstnanci  objekt Linka CRC Hazh RFID

Flozvodny: |Edit12 |Edit13 |Edit14 |Edit25 |Edit21 |Mem|:|l3

Obr. 31 Odezva adresy, kédu a CRC

Komponenta Labell zobrazuje obsluze, zdali je sériovy port otevien nebo uzavien. Okno
,Naéteni dat za souboru“ také slouzi ke kontrole chodu programu a Kk ladéni

spolupracujicich aplikaci celkového systému (MySQL, PHP, Builder C++). [10]

10.2 Popis funkci hlavni aplikace Access ComPort_Modbus

V uvodni kapitole v odrazkovém seznamu byla popsana koncepce a hlavni aplikace. Tato
aplikace se sklada se dvou vlaken a hlavniho programu, ktery je napsan objektove
s vyuzitim funkci, které si aplikace dle pozadavku Zadanych procestu zada. Pouziti vldken
pro Cteni dat, které se objevi na sériovém portu a pro vysilani pozadavku stavli registrii
vV PLC bylo zvoleno z divodu, Ze pfi pouziti vice vldken v ramci jednoho procesu
(programu) bézi vice vypoctl nardz, takZze je mozné vyuzit vice jader procesoru nebo

oddélit dlouho trvajici operace (napf. se soubory) od uzivatelského rozhrani. [11]

Vlakno 1 Hlavni aplikace Vlakno 2

Cteni z COM1 Access_ComPort_Modbus Vysilini Zidostl

procesu

Obr. 32 Zobrazeni viaken a hlavni aplikace

10.2.1 Vlakno pro ¢teni dat z COM1

Toto vlakno slouzi k praci s jakymikoliv daty, které se objevi na vstupnim bufferu

sériového rozhrani. VIdkno tyto data stahuje a ukladd do vyrovnavaciho bufferu typu
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fetézec InBuff. Vldkno vyuziva standardni API funkce OS Windows. Zakladni API funkce

pro nacitani dat ze sériového portu:[12]

ReadFile (hPort, &Byte, 1, &dwBytesTransferred, NULL );

Pichazejici data jsou zpracovany postupné bajt po bajtu a ukladany do znakového fetézce
InBuff, ktery je vysledné¢ zobrazovan v komponent¢ Memol. Protoze hlavni aplikace
vysila pozadavek do slave zatizeni PLC s dotazem na pozadovany registr, kde jsou
zaneseny identifika¢ni data ze Ctecky, je mozné tyto ptichozi data naformatovat do
pozadovaného tvaru k dal§imu zpracovani a porovnani s databazi ptistupovych povoleni ke
vstupu do objektu. Funkce pro nacteni bajti na sériovém COMI1 portu je velmi

jednoducha:
ReadFile(hComm, InBuff, 1, &dwBytesRead, NULL);
Funkce ReadFile obsahuje pét atributt:

e hCom - ¢&islo portu, ze kterého se nacitaji data

e InBuff — fetézec do kterého se data zapisuji

e 1 —pocet Ctenych bajth

e &dwBytesRead — ukazatel na pocet zapisovanych bajta

e NULL — musi byt deklarovano pro Windows CE

10.2.2 Vlakno s dotazem Zadosti ¢teni registri z PLC

Toto vlakno nese pouze kod pro zadost Cteni registrii z PLC, kde jsou uloZena data
z RFID karet. Jeho vytvoieni neni sloZité, avSak u tohoto vlakna je duleZité jeho pieruSeni
a opétovné obnoveni vlastni funkce. Pferusit chod vlakna je mozné pouze tehdy, je-li
v ¢innosti hlavni proces (pozadavek na ovladani civky apod.) nebo pokud se objevi néjaka
ptichozi data na COMI, které je nutné piecist a zpracovat. K tomu slouzi funkce pro
synchronizaci vldkna, aby nedochazelo ke konfliktim pfti ¢innostech obou vldken. V1dkno
s dotazem zadosti ¢teni registri z PLC ma tpldle prioritu a provadi svoji ¢innost pouze
tehdy, je-li cely systém v neCinnosti. ProtoZe neni potfeba rychlého obslouZeni registri

z PLC, tak neni ani nezbytné tomuto vlaknu piifazovat vysokou prioritu. [11]
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Kéd pro nacteni registru R3 z PLC s ulozenym ID karty:

{

Forml->Edit3->Text="1";
Forml1->Edit5->Text="3";
Forml1->Edit7->Text="4";
Forml->Edit9->Text="1";
Forml1->Edit11->Text="00";
Forml1->Edit23->Text="00";
Forml1->Edit26->Text="00";

}

10.2.3 Hlavni aplikace Access_ComPort_Modbus

Hlavni aplikace obsahuje n¢kolik funkci, které jsou volany, a které se staraji o spravny

chod programu. Jde o tyto funkce:

void ScanForComPorts() — skenuje volné sériové porty, které je mozné pouzit
v aplikaci.

void BaudRate() — umoziuje nastavit pienosovou rychlost

void StopBits() — nastavuje velikost stopbitu

void Parity () — umozZni nastaveni parity pfenosu dat

void DatBits() — slouzi pro nastaveni bitového ramce

bool isNumber(char) — funkce pro kontrolu integrity dat, jedna-li se o ¢islo nebo
fetézec

unsigned int CRC16(unsigned int crc, unsigned int byte) — funkce vypoditava
kontrolni soucet CRC.

void Send() — odesila data na sériovy port

__fastcall TForm1::TForm1(TComponent* Owner): TForm(Owner) — metoda pro
vytvoreni vldken.

void _ fastcall TForml::FormCreate(TObject *Sender) — metoda definujici
proménné pii spusténi aplikace

void __fastcall TForm1::Button3Click(TObject *Sender) — metoda pro otevieni
zvoleného COM portu

void __ fastcall TForm1::Button4Click(TObject *Sender) — metoda pro uzavieni

portu a vlaken
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void __ fastcall TForm1::Button2Click(TObject *Sender) — metoda pro resetovani
textu v Memo1l

void __ fastcall TForml::Buttonl1Click(TObject *Sender) — metoda pro okamzité
odeslani MODBUS pozadavku do PLC

void __ fastcall TForml::Button5Click(TObject *Sender) — metoda pro celkové
ukonceni aplikace

void __ fastcall TForml::Edit1KeyPress(TObject *Sender, char &Key) — metoda
reagujici na ptichozi znaky v zdznamovém okné¢ Memol z klavesnice.

void __ fastcall TForm1::FormClose(TObject *Sender, TCloseAction &Action) —
voland metoda prerusuje ¢innost vldken

void _ fastcall TForml::Edit3Change(TObject *Sender) az Edit9 — slouzi
k pfevodu decimalniho ¢isla na hexadecimalni

void _ fastcall TForml::Button8Click(TObject *Sender) — metoda obsahujici
funkce pro nacitdni proménnych, kontrolniho souctu a odesilani poli dat na
sériovy port. Obsahuje dulezitou API funkci WriteFile. Tato funkce ma stejné
proménné jako ReadFile, avSak rozdilny je tok dat. Obecny tvar funkce WriteFile:

WriteFile (hPort, &Byte, 1, &JIwNumBytesWritten, NULL );

int HexTolnt (AnsiString Value) — pfevadi hexadecimalni ¢islo na decimalni

void _ fastcall TForml::Button10Click(TObject *Sender) — metoda standardné
ukoncuje celou aplikaci véetné vlaken

void _ fastcall TForml::Button11Click(TObject *Sender) — metoda slouzi
Kk nacitani dat z webového rozhrani obsluhy aplikace

void porovnani(int&,int&, int, int, int) — funkce slouzi k porovnavani pfichozich
pozadavka z webové aplikace

void hashovani_cs(int,int,int, int) — funkce pro zpracovani pozadavka ptistupu do
ptislusnych textovych fetézcii

int hash(char *) — funkce pro vypocet indexu v ADT seznamu

tUzel * search(tHashTabulka t , char * e) — funkce pro vyhledavani ulozenych
struktur v ADT seznamu

void init(tHashTabulka t) — inicializuje ADT seznam

void vloz(tHashTabulka t, tData d) — funkce pro vlozeni dat z databaze do ADT

seznamu
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e void vypis(tHashTabulka t, tData d, char * e) — provadi vypis atributt ADT
seznamu do komponenty Memo1l

e void smaz(tHashTabulka t, char * e) — Smaze atribut v ADT seznamu. Tento atribut
je smazan zadanim pozadavku z webové aplikace Access Energo

e void vypisl(tHashTabulka t, tData d, char * e) — provadi vypis platné tabulky do
databaze SQL

e void wait ( int seconds ) — ¢ekaci smycka

e void otvirani(int vstup) — funkce pro piikazy otvirani dveti pomoci modbus
ptikazu:
Forml->Edit3->Text="1";
Forml1->Edit5->Text="15";
Forml->Edit7->Text="1";
Forml1->Edit9->Text="1";
Forml->Editl1->Text="2";
Forml1->Edit23->Text="255";
Forml1->Edit26->Text="0";

e void zavirani(int vystup) — funkce pro zavirani dvefi. Rozdil naproti funkce
,otvirani je v 6 fadku, kdy je hodnota proménné 0.

Forml->Edit3->Text="1";
Form1->Edit5->Text="15";
Forml->Edit7->Text="1";
Form1->Edit9->Text="1";
Forml->Edit11->Text="2";
Form1->Edit23->Text="0";
Form1->Edit26->Text="0";

e tUzel * searchl(tHashTabulka t, char * e) — funkce slouzi pro vypocet koeficientu
otvirani, kdy pracovnik, objekt a zatizeni ma své jedinecné identifikacni ¢islo

e void otevri_vse() — poplachova funkce, umoziiuje oteviit vSechny dvete
v objektech

e void zavri_vse() — funkce po obnoveni stavu po poplachu umozni uzavieni vSech
otevienych dvefi v objektu

e void prepis_poplach() — provadi zapis o poplachu do textového Fetézce

e void nacitani_karty() — slouzi k nacitani id karty z registrti uloZzenych v PLC

e void comparuj(int&novy,int&stary) — provadi porovnani identifikacnich udaju
karet. Pokud se Cisla pfi porovnani shoduji, tak nedochazi k ulozeni idaji pro dalsi

zpracovani.
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Hlavni program aplikace je rozdélen do ctyf samostatnych blokt, které mezi sebou na
prvni pohled nesouvisi. Metoda pro praci se sériovym portem otevira COM1 a
kontroluje ptenos dat mezi PLC a sériovym portem PC. Okno pro praci z modbus
kédem prevadi pozadavek na proces mezi PLC a PC pfevodem z decimalniho ¢isla na
hexadecimalni a okno komunikace zpracovava piichozi data do podoby, se kterymi lIze
jiz pracovat. Tim je ukoncena identifikace a definice pfichozich dat. V hlavni aplikaci
je obsazena také funkce pro vypocet kontrolniho souétu a ovéfeni spravnosti
komunikace mezi perifernimi zafizenimi, které si mezi sebou vyméiuji informace
pomoci komunika¢niho protokolu MODBUS. Algoritmus toho kontrolniho vypoctu je
uveden v nasledujici podkapitole a cely kod hlavni aplikace je uloZen i S vysvétlivkami

na CD v priloze této diplomové prace.

10.2.4 Kontrolni souc¢et CRC pro pienos informace po Modbusu

CRC (Cyclic Redundancy Check) — Cyklicky redundantni soucet je obdoba hasovaci
funkce, pouzivana pro detekci chyb pii prenosu dat. Kontrolni soucet je odesilan spolu s
daty a po piijeti znovu nezavisle vypocitan. Pokud se li§i vypocteny CRC od piijatého, je
ziejmé, ze pii prenosu doslo k chybé. V zavislosti na délce generujiciho polynomu existuje

vzdy nenulova pravdépodobnost, zZe chyba pienosu nebude odhalena.

PfenaSenou datovou posloupnost Ize interpretovat jako polynom s binarnimi koeficienty.
Naptiklad posloupnost 11000101 Ize psat jako x"+x%+x%*+1. CRC se pocita jako zbytek po
déleni datové posloupnosti generujicim polynomem. V priabéhu vypoctu se na koeficienty
uplatiiuje operace modulo 2 (zbytek po déleni dvéma ... -2 ->0,-1->1,0->0,3->1
atd.). Urceni CRC pouze generujicim polynomem je nejednozna¢né, rizné algoritmy ho
implementuji rtizn¢ - z historickych nebo technickych divodi mitize dochézet prohozeni
bajti, zméné potadi bitll v bajtu, nebo pridani riznych bitovych posloupnosti pred nebo za

vstupni data.

e nckdy se pted vypoctem pied vstupni data pridava jednicka.
e nckdy se pfed vypoctem za vstupni data pfidava pocet nul odpovidajici stupni
generujiciho polynomu. CRC vypocteny z posloupnosti data + odeslany CRC (bez

chyb pfi pienosu) je potom vzdy rovny nule.

Cislo za pismeny CRC znamena obvykle stupen generujictho polynomu, napiiklad CRC5

I cr oy , . vy . 5 r ’ sy
znamenda, ze generujici polynom maé nejvyss§i mocninu x> a tedy délku odpovidajici 6
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bitim, zbytek po dé€leni (tedy vlastni CRC) ma pak stupeit maximalné o jednicku nizsi. V

nasem piipadé tedy x™° a délku odpovidajici 17 bittm. [13]

Hlavnim divodem je schopnost cyklickych koédt odhalovat shluky chyb (chyby v
prenosovych kanalech maji tendenci vyskytovat se blizko sebe a vytvaret tzv. shluky).
Cyklicky kod CRC16-IBM je vytvofen generujicim polynomem x™°+ x™+ x*+1. Tento
generujici polynom je charakteristicky pro kontrolu pienosu dat po modbusu. Pfi
systematickém kodovani je vyuzivdno operace déleni mnohocClenu. Prvnim krokem je
doplnéni posloupnosti informac¢nich bitu 0 n-k nulovych mist. Toho dosdhneme
vynasobenim informa¢niho mnohoclenu u(x) ¢lenem xn-k , ¢imz ziskdme prostor pro
piipojeni n-kK , zabezpecujicich prvku. Takto upraveny informaéni mnohoc¢len u(x) poté
vydélime generujicim mnohoclenem g(x). Pii déleni je vypocten podil q(x), ktery nebude
nijak vyuzit a zbytek po déleni vyjadieny mnohoclenem r(x). Mnohoc¢len r(x) mize byt
nejvySe stupné n-k-1, nebot’ délitel je stupné n-k . Zabezpecené kodové slovo pak
piedstavuje mnohoclen v(x)= xn-k*u(x) + r(x). Jelikoz mnohoclen v(x) vznikl souctem
informa¢niho mnohoclenu se zbytkem po déleni informa¢niho mnohoc¢lenu generujicim
mnohoclenem, je ziejmé, ze v(x) je beze zbytku d¢litelny generujicim mnohoc¢lenem g(x).
Skupina zabezpecujicich prvku, vyjadfenych mnohoclenem r(X), byva také oznafovana
zkratkou CRC — Cyclic Redundancy Check. [14]

Rovnice pro vypocet systematického kodu CRC:

xR % u(x) r(x)
—————=q) +
g(x) g(x)
V algoritmu vychazime ze zakladniho polynomu h(z) = Z;—;)l a pro vySe uvedeny

generujici polynom byl napsan koéd pouzity pro vypocet kontrolniho souétu v hlavni

aplikaci Access_ComPort_Modbus:

unsigned int CRC16(unsigned int crc, unsigned int byte)
{

const unsigned int Poly16=0xA001;

unsigned int LSB, i;

crc = ((crc™byte) | 0XFF00) & (crc | OXO0FF);

for (int i=0; i<8; i++)

{

LSB=(crc&0x0001);
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crc=crc/2;
if(LSB)
crc=crc"Poly16;
}

return crc;

}
unsigned int CRC16(unsigned int crc, unsigned int byte)

{

const unsigned int Poly16=0xA001;
unsigned int LSB, i;
crc = ((crc™byte) | OXFF00) & (crc | OXO0FF);
for (int i=0; i<8; i++)
{

LSB=(crc&0x0001);

crc=crc/2;

if(LSB)

crc=crc"Poly16;

}

return crc;

}

Aby mohla byt funkce provedena je potieba ji n€jakym zplhsobem zavolat a piitadit
potfebné proménné. Volani funkce je provedeno odkazem na tuto funkci z metody void
__fastcall TForm1::Button8Click(TObject *Sender):

unsigned char Crc_HByte,Crc_LByte;
unsigned int Crc;

Crc=0xFFFF;
for(int i=0; i<(m_delka); i++)
{

Crc = CRC16(Crc,promennali]);
promennali];
}
Crc_LByte = (Crc & 0x00FFO0);
Crc_HByte = (Crc & 0xFF00)/256;
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Volanim funkce CRC16 pfedavame dné proménné odkazem a to proménnou Crc, kterd ma
hodnotu OXFFFF a proménnou typu pole, ktera je nazvana promenna[i]. Tato proménna je
indexovana proménnou int i, jejiz velikost je dana proménnou typu int m_délka. Ve
smy¢ce  for(int i=0; i<(m_delka); i++) se provede vypocet Crc a volani funkce CRC16
celkem 9krat. To je dano velikosti proménné typu int m_delka. Navratovou hodnotou
z funkce unsigned int CRC16(unsigned int crc, unsigned int byte) je proménna typu
unsigned int, kterd je rozdélena do dvou bajti (horniho a dolniho). Timto jednoduchym
hashovacim algoritmem vypocitame kontrolni soucet, ktery je spole¢né odesladn s kédem
zadosti do slave zafizeni (PLC Fatek FBs-40MCR2-D24). Pokud je prenos shledan
kontrolnim vypoctem jako bezchybny, tak je ndsledné¢ proveden proces, 0 ktery bylo

pozadano nebo je odeslana odpoveéd’ s informacemi umisténych v registrech PLC.

Dalsi jednoduchou, ale dulezitou funkci je pfevod decimalniho ¢isla na hexadecimalni.
Tuto funkci poskytuje samotné vyvojové prostiedi Builder C++, kde jednoduchym
pozadavkem IntToHex(EditCisloSlave,2) je ptfevedena proménna EditCisloSlave na
hexadecimdlni ¢islo, kter¢ md dvé mista. To je dano druhou proménnou v argumentu
funkce. Pfevod z hexadecimalniho ¢isla na decimalni zadna funkce Builderu C++

neumoznuje, proto musela byt napsana vlastni funkce, ktera ma tuto podobu:

int HexTolnt (AnsiString Value)

{
if (IValue.AnsiPos("$")) Value = "$" + Value;

return StrTolnt(Value);
3
Funkce je volana pomoci definice HexTolnt a jeji argumentem je hodnota typu AnsiString,
Je tedy nutné prevést Cislo na fetézec. Tento pfevod piimo umoziuje metoda Builderu C++
IntToStr(int). Tato hodnota je pfeddna jako proménnd typu AnsiString do funkce

HexTolnt. Navratova hodnota této funkce je proménna typu int.

10.2.5 ADT Seznam pro ukladani informaci

Zakladem pro uloZeni dotazil z databaze volanych do hlavni aplikace pro uloZeni Zadosti
ke vstupu do objektu je ADT seznam. Tento seznam umoziuje vkladat a pozdéji vybirat
informace podle identifika¢niho kli¢e. K tomu je zapotiebi definovat adresni a konvencni

kli¢. ADT seznam obsahuje tyto metody:

e int hash(char * e)
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e tUzel * search(tHashTabulka t, char * e)

e void init(tHashTabulka t)

e void vloz(tHashTabulka t, tData d)

e void vypis(tHashTabulka t, tData d, char * e)

e void smaz(tHashTabulka t, char * e)

Seznam je typu tzv. tabulky s otevienym rozptylenim S konstantnim krokem. Operace
wvloz a ,smaz*“ nemaji jako parametr kli¢ nebo samotna data, ale ukazatel na prvek
mnoziny. Dtivodem takové konstrukce muze byt existence prvkii mnoziny pied jejich
organizaci v tabulce. Kazda polozka tabulky je potencidlné piistupnad polozce

s libovolnym klicem. [15]
Rozptylovaci funkci volime:
h=hmodp / kde p je prvocislo.

Kolize pii vypoltu zbytku po déleni je feSeno pomoci nedefinovanych ulozeni
synonymickych polozek. Pokud dojde ke kolizi pti definovani a vypoétu hasovaciho klice,
je posledni proménna pii vyhledavani totoznych indexi uvolnénd zpaméti a dochazi
k dalSimu piepoctu indexu s ptidanim nesoudélné proménné. Piepocitani trva tak dlouho,
dokud se nenajde volné misto v tabulce. Umisténi proménnych do tabulky pomoci

piepoctu indexu provadi funkce:

int hash(char * e)

{
int vN;
int vysledek=0;
while (*e 1= 0)

vysledek+=*e++;

vN=vysledek % N;
return vN;

}

Navratovou hodnotou indexu pro ulozeni je proménna int VN. VSechny metody pro praci

s ADT seznamem jsou uvedeny na CD v ptiloze diplomové prace.

Dtlezitym parametrem je nastaveni absolutni adresy pro nacitani datovych souborl
z adresare: "c:\SQL\Uniform Server\\udrive\\www\\*. Pokud by nebyla nastavena tato

absolutni cesta, nebyla by mozna vyména dat mezi aplikacemi v PHP a C++ aplikacemi.
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11 PROGRAMOVACI AUTOMAT A AKCNi CLEN INTEGRACE

Po vytvoreni potiebné databaze, rozhrani pro komunikaci mezi obsluhou a aplikaci je
mozné provést integraci aplikace Access Energo do systému ASR. Poslednim ukolem,
ktery zbyva je vytvofit integrani ¢len mezi hlavni aplikaci a automatickym systémem
fizeni procesu. Timto akénim Clenem je modularni PLC, ktery pouziva komunikacni
protokol MODBUS. Pro projekt bylo zvoleno PLC Fatek FBs-40MCR2-D24, ktery zcela
vyhovuje podminkam integrace, coz je komunikace po modbusu, modularnost a kvalitni

technicka podpora.

Technické feSeni je nakresleno na obrazku 34. V horni Casti obrazku je znizornén
aplika¢ni server a modul shlavni béZici aplikaci Access Energo, jehoz funkce jsou
podrobné popsany v kapitole 10. Tato aplikace vyuziva funkci SQL serveru, kterd obsahuje
databazi zaméstnancti a objektti uréenych pro projekt pozadavku zvySeni bezpecnosti prace
Vv energetickych objektech za pomoci ¢tecek karet RFID. Celkovy popis a tvorba databaze
je popsana v kapitole 8. V pravé ¢asti obrazku je zakreslena podnikova sit’ energetického
podniku se viemi komponenty, které jsou nutné pro integraci ¢tedek karet. Cinnost SQL

serveru znazoriuje nasledujici obrazek 33.

KOMUNIK ACNI SERVER
SOL 2000 nebo MyS QL

BL databare I I Ethernet TCF/IP

Server SQL
HONEYWELL
History Process Modul SERVER OFPC
HONEYWELL HONEYWELL

Obr. 33 Zndzornéni SOL Serveru ASR Honeywell

Aplikacéni feSeni komunika¢niho serveru databazového systému pracujiciho na podnikové
siti neni z hlediska topologie ptili§ slozité. Databaze z komunika¢niho serveru si vyménuje
data sklientem, ktery je v naSem piipadé Server SQL systému Honeywell. S témito
databazemi nakladaji vnitini aplikac¢ni procesory, jako History Proces Modul Honeywell

nebo Server OPC Honeywell.
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Komunikaini sexrver ApHlea nd mod uly 50L SERVER
ACCESS ENERGO ACCESS ENERGO  [ilf— Sprivee sité
F 3
ctecka ctecla ctecla ctecla
Podrdeord st - LAH
I P hezard I M hezmd I Wiard I Phegmd
WAe Mlod WieMod e Mad WAe Mlad
F Y F RS 4% RS 425 h J
PHD Sexver
RS 425 RS 425 OPTO OPFT O IIN"E} well
Fheoenix Cont. Phoenp: Cont.
t t I Todrdeara sit - LA
ROUTER
OPTO OFT O CECO 871
Fheoenix Cont. Phoenp: Cont.
E5445
SWIT CH
CISCO Catalyst 1900
TDC LN
¥ L J
PLC Fatek OPC Server
Honeywell
hlodme
OPC Loty SWIT CH opc
CISCO Cataly=t 1900
SWIT CH
PLC Mo das HPM .U':N. NIM CISCO Catalyst 1900
Honeywell
TL'C Lt
dhrefrd kontakty
LCH
TCIVIP
gl. zamlcy
AM MicroSCADA
Klitnatizace
osvEtl end TDO LiH L.AH it - MiqoSC 204

Obr. 34 Navrh feseni z hlediska pocitacovych siti ASR Honeywell

Zakladem celého projektu je PLC Fatek FBs-40MCR2-D24, ktery je v nakresu zobrazen
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uprostied V zeleném ramecku. Tento programovaci automat pfijima informace z ctecek
karet Jablotron JA80, ktery ptredava informace z ¢teCky prostiednictvim pievodniku
Wiegand/MODBUS. PLC tyto data zpracuje a v hexadecimalni podobé ji na vyzadani
nadfazeného systému (Honeywel nebo PC dispecera) pteposle pro jejich dalsi zpracovani
(porovnani dat z databaze, ulozeni dat do ADT seznamu apod.) do nadiazenych systémd.
VétSina programovacich automatt, které komunikuji pomoci modbusu jiz maji ve svém
vyvojovém prostiedi zavedenou MODBUS komponentu. To je obrovska vyhoda, protoze
odpada vlastni naprogramovani CRC kontrolniho souctu. Kazdé zatizeni, které je modbus
komponentou vybaveno jiz je také vybaveno softwarovym vybaveni pro vypocet
kontrolniho souctu. Jak naprogramovat PLC a vyuzit tuto MODBUS komponentu je

vysvétleno v nasledujici kapitole.

11.1 Programovaci automat PLC Fatek FBs-40MCR2-D24 a vyuZiti

komponenty MODBUS pro komunikaci mezi zafizenimi

S winProLadder [Access Energo Modbus.pdw] - [Ladder Diagram - Main_unit1] i [] B4
%] File Edit View Project Ladder PLC Tool Window Help i@ x|

-8 ||8F%
We (B[R B8 - -F B-EE
MR« K4S [ "EEMEEXXR |

=-[E Access Modbus Access [FBs-104)
=% System Configuration T

A Sy . o . . - . | . ]

%8 1/0 Configuration 1} PN‘\E‘I'TUP_( —

-4 Memary Allocation

+..F8 ROR Register ’ ’ ’ T ’ j j Comz | ’

=B Ladder Diagram 17k {

=B Main Program

- Main_unit] Hooz

=B Sub Program
4T Sub_unit]

EREN b E it - 1 o ror—t
-2 ASCI Table L
“i"na Link Table . . . . . . - - . s

-8 Serva Parameter Table i M
B servo Program Takble
a Gerneral Purpose Link Tak | [
715, Register Table
- ModBus Master Table
-85 Comment oo : : LRV . . " . .
=1 B Status Page | 1 "‘\E‘I’T“P_( Lo
B statusPaged . . . . . - - . ' .
.22 130 Kurnkerinn _|LI M, We |
4] | B Main_unitl 5 oot 7 T} I |
[ [ [ Overwite  MOR:t Cit [:210 F20013 5:4 (Doc U0 Fi131) \ [ \ [ \ I \ y

Obr. 35 Vyvojové prostiedi PLC Fatek FBs-A0MCR2-D24 WinProLadder

Programovaci automat Fatek FBs-40MCR2-D24 jsem pro projekt zvolil z divodu dobré
technické podpory, uvolnéného vyvojového prostiedi, které je dodavano zdarma k PLC a
slusné technické dokumentaci. Vyvojové prostiedi WinProLadder je pro programovani

automatli piehledné a prace ve vyvojovém prostiedi je zcela iterativni. Existuje jak
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anglicka, tak ¢eska verze tohoto prostiedi. Dalsi vyhodou, ktera byla shledana pro realizaci

projektu je moduldrnost PLC, ktera nabizi mnoho feSeni a moznosti.

Prvni co je nutné provést pro naprogramovani PLC je nainstalovat MODBUS komponentu

a vytycit si rozsah registra (zasobnik), kam se data z ¢teCky budou ukladat.

Pokud klikneme na ,,MODBUS Master* polozku v projektovém okné¢:

Projectname —————*>  TableEdit —*  MODBUS

Po kliknuti na tlacitko se objevi polozka ,,Add MODBUS Master Table“, ktera obsahuje
okna pro zadani nazvu typu tabulky, jejiho jména a predev§im hodnotu startujiciho registru
odkud se budou nacitat data z ¢tecky do nadfazenych systémil. Nastaveni pro projekt ma

nasledujici podobu:

x

—Table Propertie

Tahle Type: IM:u:IBus Master Table =l
Takle Name: A

Edit Length: Im

Tahle Capacity: @ Dynamic Allocation
" Fixed Length

[T Load Takle From PLE
[T Load Takle From BOF

~Description

B o

o OK I x Cancell

4

Obr. 36 Nastaveni Master tabulky pro MODBUS

Table Type: Je nastaveno pevné na ,,MODBUS Master Table*

Table Name: Nastavuje jméno tabulky, nastaveno ,,Access*
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Table Starting Address: Nastavuje adresu startujiciho registru ,,R200%. Tento registr vSak
neni ten, do kterého se ukladaji data za CteCky karet, jak je ukdzano nize. Jde o startujici
registr pro interni ¢innosti PLC. Zde je uloZena informace o nastaveni Mastera PLC. Po
definovani Master tabulky je nutné provést inicializaci registri véetné nastaveni ptikazi
,Command*, které definuji, zdali se bude do registrii zapisovat, ¢ist nebo zapisovat a Cist.
Pro projekt vystac¢ime pouze se Ctenim registrl a to registru, které zacind bunikou 300001.

Do Master tabulky zadame RO, ktery odpovida bunice 300001 v registru.

_i0lx]
=] !
Calculatar(C) Setup(s) fdanitantd)
—Command
Seg. | Command | Slawve | haster Data Slawve Data | Data 5. Add
0 Read 1 R0 <- 3ao0om 4
Insert
Edlit
Delete
fidawe g
S | 2] hlmwe O
|allove: 3640 words{Auto) Used: 10/ wards |Pasition: RZ00-RZ09 D) ST
o 0K | X Cancell
&

Obr. 37 MODBUS Master Table a jeji inicializace

Po inicializaci Master tabulky je nutné dale definovat dany registr, do kterého se ukladaji
informace z ¢tecky karet. Tyto registry je mozné pouzit jako zasobnik, haldu nebo také
pouzit pouze jeden registr. Pro projekt Access Energo vysta¢ime s pouzitim jednoho
registru. Data z ¢tecky a PLC jsou nasledné pieneseny do nadiazené aplikace (kapitola 8) a

ulozeny do ADT seznamu a do databaze MySQL k dal§imu zpracovani.

_loix
Ref. Mo. |Statuz |Data |Hef. Mo, |;

{xILI— :Decimal 1
Fi1 Decimal 0
A2 Decimal 105

A3 Herdecim DDA0H

-
| | b

'-,StatusF'ageEl,-‘

Obr. 38 Rozmisténi registrii s nactenymi

daty ze ctecky
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Jak dale pracovat a definovat startujici registry predstavuje nasledujici tabulka.

SR+0 A5h 50h A550h Platny Mbus program
Dolni byte : Celkové Cislo transakce : 1 transakce
SR+1 07h =7 registri
SR+2 Cislo Slave stanice Platny pro dolni byte : 0~247
Platné pro dolni byte
:=1 ¢teni dat ze Slave stanice
:=2 zapis multidat do Slave stanice
SR+3 Kod prikazu :=3 zapis signdlu do Slave jednotky
Platné pro dolni byte : 1~125(Reg) nebo
SR+4 Velikost prenasenych dat 1~255(Dis)
Platné pro dolni byte : v rozsahu 1~3 nebo 12~13,
SR+5 Datovy typ Master PLC definuje datovy typ
Reference na startujici registr
SR+6 dat Master PLC Definuje startujici adresu dat pro Master jednotku
Platné pro dolni byte : v rozsahu 0~4, definuje
SR+7 Datovy typ Slave stanice datovy typ
Reference na startujici registr
SR+8 dat Slave PLC Definuje startujici adresu dat pro Slave jednotku
SR+9 Cislo Slave stanice —_
SR+10 Kéd prikazu
SR+11 Velikost prenasenych dat
SR+12 Datovy typ Master PLC
Reference na startujici registr o o
SR+13 dat Master PLC — Opakujicise zapis do
registru
SR+14 Datovy typ Slave stanice
Reference na startujici registr
SR+15 dat Slave PLC
P
SR+...
SR+2+n*7 Rezervovano N je celkové cislo transakce

Tab. 39 Popis ,, Starting * registrii v PLC

Zkratka SR znamena Starting Register pro komunikacni funkce v PLC. Z tabulky vyplyva,

ze jedna transakce odpovidd 7+1 registrim a dal$i transakce je kopii prvni transakce.
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V nasem projektu tedy vysta¢ime s jednou transakci. Zde prichazi registr R200, ktery
odpovida registru SR+0 a konci registrem SR+8, tedy registrem R208. Zde jsou ulozeny

ptikazy pro nacteni dat ze ¢tecky, které se ukladaji do registri RO az R3.

Dulezitymi dopliujicimi informacemi jsou udaje o registrech SR+4 a SR+5. Tyto udaje

doplnuji nasledujici tabulky:

koéd Datovy typ Reference
1 Y (vystupnirelé) 0-255
2 M (interni N relé) 0-1911
3 S (step relé) 0-999
12 R (datovy registr Rxxxx) 0-3839
13 D (datovy registr Dxxxx) 0-3999

Tab. 40 Kody a reference na datovy typ master stanice

Tabulka odpovidd programovacimu kodu registru SR+4, kterd tento registr rozSifuje o

pozadovany kod. Pro rozsifeni koédu SR+5 jsou pouzity nasledujici kody:

koéd Datovy typ reference
Diskrétni vystup 1-65535
Drzici registry 1-65535

Tab. 41 Kody a reference na datovy typ slave stanice

Datovy typ pro Master a Slave musi byt odpovidajici kédu v tabulce. To znamena, ze
pokud je jakakoliv hodnota mezi 1 az 3, tak Slave stanice musi obsahovat hodnotu kodu 0.

Pokud je hodnota Master stanice 12 nebo 13, tak Slave stanice musi mit hodnotu kodu 4.

Po definici a inicializaci startujicich registri SR+n v PLC je nutné také definovat

komponentu M-BUS FUN150, ktera je soucasti softwarového vybaveni PLC Fatek FBs-

40MCR2-D24.
0 " Misez © Mze '150p . M-BUS-
1/} ] | | | EN- Ptz 2 AT
) = [=3=u u}
Y15
-ogR] R D100 ERR— }—
' Mz5
SHET Lon—o —

Obr. 39 Funkce M-BUS FUN150 pro PLC Fatek FBs-40MCR2-D24
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Pokud se pozornéji podivame na obrazek 39, tak vidime tfi polozky: Pt, SR a WR.

Pt — specifikuje komunika¢ni portu MODBUS Master

SR — Startujici registr pro komunikaci

WR - Startujici registr pro instruk¢ni operace. Zpracovava 8 registra.

Nyni jiz mame definované a inicializované vSechny potfebné registry v PLC, které

pottebujeme k tomu, abychom mohli nacitat data z ¢teCky RFID karet JA-80. Tyto registry

jsou zaznamenané v nasledujici tabulce:

Kéd hodnota registru definice

Pt 2 definice pro RS485

SR R200 startujici registr pro komunikaci

SR RO registr ukladani dat z ctecky

WR D100 startujici registr pro instrukce Modbus

Tab. 42 Tabulka definovanych a inicializovanych registrii

Kod Pt2 znaci, Ze se budeme k PLC pfipojovat pomoci sériového rozhrani RS485. Protoze

PLC Fatek FBs-40MCR2-D24 je automat, ktery je sestaven s pfisluSnych moduld, je kazdé

Pt jiné pro zadany sériovy port. Z obrazku jde vysledovat, ze Portu 2 je ptifazena RS-485.

D+ D= FG
R5-483
(Port 2) @
Tarminal block
—
]
RS8-232 T
o
(Port 1) e
D-sub @
S
Female commector _F’I
=
RS5-232 o' v
) E HCMIOS
Port 0) vl I ]
Pot®) .3 :
wu LS B5-132 o
Female commector "-'IETW
R (o)
. 1y
FotD) oty
s 120
HOMOS  [fio®
{(Port ) a
D-zub S
Female commector

FB-OTBR intemal structure

Obr. 40 Prirazeni portu kodu Pt

15P
D-=ul
Male
commectar
T
- Connect to
. | == FATEK FLC
o mam unit
!
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Funkce SR byla vysvétlena vyse a posledni funkci, ktera zbyva je funkce WR, ktera uklada

instrukce pro operace v M-BUS FUNI150. Tyto kody a jim piifazené registry popisuje

nasledujici tabulka:

Registr Horni byte Dolni byte Instrukce
WR+0 Vysledny kéd Cislo transakce

- Kéd udavajici transakéni
WR+1 Cislo stanice kéd instrukce vysledek

- Cislo transakce indikuje, ktera
WR+2 triansakcej.evprocesu .

- Cislo stanice Slave stanice:

O1H - Cte status slave stanice
WR+3 . i . O3H - Cte drzici registry ze Slave

Prointerni pouziti O5H - zapni single civku ve

WR+4 Slave

O6H - zapis registr do Slave
WR+5
WR+6

Tab. 43 Tabulka startujicich registrii pro instrukcni operace

V tabulce neni uvedeno, co znamena vysledny kod v polozce WR+0. Tento vysledny kod

slouzi k ziskani informace co se dé&je pii komunikaci mezi stanicemi. Vysledny kod

obsahuje tyto informace:

0 — Transakce prob¢hla tspésné

2 — Chybna délka prenasenych dat

3 — Chyba piikazu (Command Code Error)

4 — Chyba datového typu (Data Type Error)

5 - Chyba referen¢niho odkazu

6 — Inkonzistentni datovy typ

7 — Chybny port

8 — Neplatny komunikaéni program

A — Z4dna odpovéd ze Slave jednotky

B — Chyba komunikace
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Pokud se objevi na registru WR (D100) ¢iselna informace 0, znamena to, ze ptenos dat
mezi ¢teckou a PLC Fatek FBs-40MCR2-D24 probéhl v potadku a na registru R3 se objevi
ID z karty, ktera byla nactena ¢teCkou karet. Naopak pokud se na registru D100 objevi
hexadecimalné B (decimalné Cislo 10) nastala pii pfenosu chyba v komunikaci a data ze

ctecky karet JA-80 nebyla pfenesena.

Nejvétsim problémem jsem pii realizaci projektu shledal v adresaci registrii. Tedy, kde na
Slave jednotce nalézt informaci o pozadovanych registrech a kam je nasledné¢ PLC uklada
po nacteni. Nasledujici tabulka znazornuje odkud (ze kterych registrii z ctecky karet JA-
80) jsou stahovany a do kterych registrii se v PLC informace ukladaji. Naptiklad pro piikaz
,,Cti“ jsou informace z pamétovych registrii pievodniku Wie485 v rozsahu 300001-465535
ukladany do registri v PLC do adres D0-D3999.

Sekvence| Prikaz Slave Data (Master) Data(Slave) Délka dat
0 Cti 1-247 YO-Y255 000001-065535 1-255
MO-M1911 000001-065535 1-255
S0-S999 000001-065535 1-255
RO-R3839 300001-465535 1-125
D0-D3999 300001-465535 1-125
1 Zapis 0-247 YO-Y255 000001-065535 1-255
MO-M1911 000001-065535 1-255
S0-5999 000001-065535 1-255
RO-R3839 300001-465535 1-125
D0-D3999 300001-465535 1-125

Tab. 44 Tabulka rozsahu registrit v PLC

V tabulce 43 v polozce ,,instrukce® jsou zminény dvé dulezité polozky. Témito polozkami

jsou hodnoty instrukci 05H a 06H.

05H — sepni jednotlivou civku v PLC (odpovidd dvefnim zdmkim, které pozadujeme
otevrit)

06H — nacti jednotlivy registr ze Slave jednotky (ID ¢islo karty z ¢tecky karet)

Standardni protokol MODBUS je otevieny protokol, proto si jej kazdy vyrobce
komunika¢niho zatizeni trochu upravuje tak, jak to potiebuje. PLC Fatek FBs-40MCR2-

D24 interné komunikuje vlastnim MODBUS protokolem Fatek-MODBUS a se zatizenimi

externimi pouziva pro komunikaci standardni MODBUS RTU jak je popsan v teoretické
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casti této Diplomové prace. Rozdil je pouze v riznych adresacich na pamétové registry,
coz muze byt pfi nastavovani a programovani komunikace mezi ¢teckou karet a PLC velmi

neptijemné, pokud programator nezna tyto dvé prevodové tabulky:

Rozmisténi registrl pro kéd 5

Modbus Fatek-MODBUS Popis
00001-00256 YO-255 Diskrétni vystup
01001-01256 X0-X255 Diskrétni vstup
02001-04002 MO-M2001 Diskrétni M Relé
06001-07000 S0-S999 DiskrétniS relé
09001-09256 TO-T255 Status TO-T255
09501-09756 CO-C255 Status CO-C255
40001-44168 RO-R4107 Drzici registr
45001-45999 R5000-R5998 Drzici registr nebo ROR
46001-48999 D0-D2998 Datovy registr
49000-49256 TO-T255 Hodnota TO-T255
49501-49700 C0-C199 Hodnota C0O-C199(16 bit)
49701-49812 C200-C255 Hodnota C200-C255(32bit)

Tab. 45 Prevodova tabulka registrii pro kod 05H

Rozmisténi registrl pro kéd 6

Modbus Fatek Popis
000001-000256 YO-255 Diskrétni vystup
001001-001256 X0-X255 Diskrétni vstup
002001-004002 MO-M2001 Diskrétni M Relé
006001-007000 S0-S999 DiskrétniS relé
009001-009256 TO-T255 Status TO-T255
009501-009756 CO0-C255 Status CO-C255
400001-404168 RO-R4107 Drzici registr
405001-405999 R5000-R5998 Drzici registr nebo ROR
406001-408999 D0-D2998 Datovy registr
409000-409256 TO-T255 Hodnota TO-T255
409501-409700 C0-C199 Hodnota CO-C199(16 bit)
409701-409812 C200-C255 Hodnota C200-C255(32bit)

Tab. 46 Prevodova tabulka registrit pro kéd 06H

Posledni tabulka pfedstavuje nastaveni specidlnich registrii, predevSsim pro analogové
vstupy a vystupy. Tyto registry v projektu nevyuzivdm, proto je uvadim pouze pro
zajimavost. Pouzitim téchto registri miZeme pomoci analogovych smycek ovladat
intenzitu vytapéni, osvétleni nebo podobné regulacni akéni ¢leny, které potiebuji ke své
regulaci vystupni smycku 4-20 mA popiipadé 0-10 volti. Pfidavnymi moduly je mozné
snimat analogovou informaci z regulatord pro dal$i zpracovani téchto informaci. Pomoci

PLC Fatek FBs-40MCR2-D24 a ¢tecky karet Ize tedy vytvofit integrovany systém typu 2A
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nebo 2B, kde alespon jeden prvek je prvkem poplachové aplikace. Lze tedy regulovat
topeni, intenzitu osvétleni nebo klimatizaci v rozvodnach po piijeti pozadovaného id ¢isla

karty pracovnika a nastavit pozadované pracovni prostredi.

Rozmisténi specialnich registrl

Modbus Fatek Popis
02001-03912 MO-M1911 Celkovy pocet ovladanych Mrelé
03913-04002 M1912-M2001 Specidlnirelé
40001-43840 R0O-R3839 Celkovy pocet ovladanych R relé
43841-43904 R3840-R3903 Analogovy nebo numericky vstup
43905-43968 R3904-R3967 Analogovy nebo numericky vystup
43969-44168 R3968-R4167 Specidlniregistr

Tab. 47 Tabulka specidlnich registrii v PLC Fatek FBs-40MCR2-D24

Z vySe uvedenych tabulek je patrné, ze je mozné také vytvofit vlastni zasobnik s daty
VPLC a ty také jako zasobnik registri ptredavat referenci do hlavni aplikace
Access_ComPort_Modbus. Vytvotfeni zasobniku v PLC je doporuéeno pouze v piipadé,
kdyby dochazelo Krychlé identifikaci zaméstnanci na jedné &teéce. ReSeni bez
vytvofeného zasobniku v PLC umoziiuje veétsi moznost vyuziti paméti PLC pro

technologické procesy.

Pro zpracovani dat z ¢teCky se vyuziva pouze Ctyf registrii. Jde o registry RO az R3. Popis
téchto registra je vysvétlen Vv kapitole 12 ,,Pfevodnik Wiegand/MODBUS*.

11.2 Fyzické zapojeni a nastaveni komunikace na sériovych portech PLC

Jakmile je provedena definice a inicializace potiebnych registrd, tak mizeme piistoupit
k fyzickému pfipojeni PLC do celkového systému ASR Honeywell. Stavba poéitatovych
siti v energetickém podniku jiz byla vysvétlena a zobrazena v kapitole 5 (obr. 5 a obr. 6), a
navrh zaclenéni ¢te¢ky a PLC nejlépe popisuje obrazek 34 kapitoly 11. V této podkapitole
bude fyzické ptipojeni PLC upiesnéno blize.

Sbérnice RS-485 predstavuje dal$i krok v moZnostech propojeni vzdalenych zatfizeni.
Pomoci této sbérnice mize komunikovat maximalné 32 vysilacl a 32 ptijimaci. Funkénost
sbérnice je zarucena diky tomu, Ze vSechny pfijimace i neaktivni vysilace se v klidu musi

nachézet ve stavu vysoké impedance, tj. nijak neovliviiuji komunikujici zatizeni.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 106

/ A
— 2
‘g Data+(B)

\C»Q Data-(A)

MOXA Industrial Board /A 12 A >
— S ~ XX e
PLC PLC PLC PLC
#1 #2 #3 #31

Obr. 41 Priklad zapojeni PLC pomoci RS-485

RS485 je odolna komunikacni sbérnice pouzivana hlavné v primyslovych zatizenich nebo
v prostiedich s pozadavky na vysokou odolnost proti ruseni. RS485 (zndma také jako
dvoudratova RS485) vyuziva pouze dva vodie: A a B, oznaCované také jako RxTx+ a
RXTx- nebo kladngjsi vodi¢ a zadporn€jsi vodi€. Linka je poloduplexni, to znamena, Ze v
jednu chvili mize vysilat pouze jedna strana (tzv. systém dotaz - odpoved).

Maximalni délka jedné veétve RS485 je az 1200 metrd. Lze ji prodlouzit pomoci
opakovact. Na jedné vétvi mize byt dle normy maximaln¢ 32 zafizeni. Zafizeni musi byt
propojovana ne do tzv. hvézdy (od vSech zafizeni do jednoho bodu), ale postupné od

jednoho k druhému. [12]

RS-485 Network

d
I I Py I
FBs-PLC FBs-PLC FBs-PLC
" ) )
Main Unit Main Unit ! ) Main Unit
Peripherals /O peripherais /O Peripherals  1/O

Obr. 42 PLC Fatek FBs-40MCR2-D24 na RS-485

Na obrazku 42 je zobrazen nakres uziti vysokorychlostni RS-485, které muize
jednoduchym zplisobem propojovat 2-254 stanic, které vystupuji v sitich se svym vlastnim
identifikaénim adresovanym c¢islem. VSechny tyto stanice jsou podfizené jedné Master
jednotce, kterd sbird a obhospodaiuje vSechny piipojené Slave jednotky. Tim jsou vSechny

jednotky spojeny Vv jedné siti a mohou sdilet své data navzajem.


http://www.papouch.com/cz/shop/product/cq485-oddelovac-rs485-rs422/
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Znacnou vyhodou komunikaéniho protokolu MODBUS je, Ze jeho podoba je shodna jak
pro komunikaci po sériové lince, tak po Ethernetu, protoze kod instrukce je shodny a pouze
se lisi metoda prenasenych dat. V ramci sériové linky je to pienos jednotlivych bajti a
v ramci ethernetu se kod zabali do datové casti paketu a odesila prostiednictvi transportni
vrstvy na pozadovany port 500 nebo 502. Systém ASR Honeywell pro energetické procesy

vyvinul dva systémy a to:
TDC 3000 — vzajemn¢ propojenych po sériové lince RS-485

EXPERION — nové vyvinuty systém komunikujici po ethernetu
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Obr. 43 Prehled komponentii PLC Fatek FBs-40MCR2-D24
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Protoze vétSina PLC je modularnich, tak je si mozné zvolit, jak tyto automaty mezi sebou
propojime. Dilezité je znat adresace portd (Port 0, Port 1 atd.). V projektu Access_Energo

je pouzito tti komunikac¢nich portt:

Port 0 — interni port pro komunikaci PLC a vyvojovym prostiedim WinProLadder, kterym

se programuje automat

Port 1 — Port se sériovou komunikaci RS-232, kterd slouzi k pfipojeni nadfazeného PC

s bézicim aplikacnim programem Access_ComPort_Modbus.

Port 2 — Port se sériovou linkou RS-485, ktera slouzi pro komunikaci mezi PLC a ¢teckou

karet prostfednictvim pfevodniku komunikac¢nich protokolit Wiegand na MODBUS

O] ielleplieslieiepliedlieslieiepliess
10 1E3IEIEDIEREEIElED]IEN € [

m— T3
iy LI = il |

=g

1] X 3

(=R 1 no
p— [=] 3 o

r‘ b S
Q) o)
PORTE PR
FBs-I4MCRI-AC

iy B S B _
co
'\.

Fagu] Fapion | Fagun| gt | Farp | P o | Pt P
g{f}' iy ) e ) ) [ [y

Obr. 44 Priklad PLC Fatek FBs-40MCR2-D24 se dvéma porty

RS-232 a jednim internim portem 0 pro aplikaci WinProLadder

11.2.1 Nastaveni komunika¢nich porti PLC Fatek FBs-40MCR2-D24 v projektu

Access_Energo

V podkapitole 11.2 jsem se zminoval o komunikaénich portech a rozhranich, kterym je
PLC Fatek FBs-40MCR2-D24 wvybaven. V projektu pracujeme s komunika¢nim
protokolem MODBUS na sériové lince, proto vSechny tii porty, které jsem pouzil,

komunikuji prostfednictvi sériové linky. Jsou to porty 0,1 a 2. Jejich nastaveni nyni popiSu.
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11.2.1.1 Nastaveni Portu 0

Port 0 slouzi k vlastnimu programovani PLC pomoci PC, na kterém je nainstalovdna
aplikace WinProLadder. Komunikace je provadéna po sériové lince RS-232, avSak pomoci
nestandardniho konektoru na strané¢ PLC, ktery vsak vyrobce dodava spole¢né s PLC.
Nevyhodou se jevi pfevaznd neptitomnost sériového rozhrani na vét§iné notebookt, to
vsak lze odstranit simulatorem sériového rozhrani a vyuziti pfevodniku USB/RS-232. Jak
se ptipojit k PLC pomoci aplikace WinProLadder popisovat v této diplomové praci
nebudu, protoZze vyrobce dodava podrobny navod véetné piikladt riznych zapojeni, jako
jsou Casovace, CitaCe, klopné obvody a podobné. Co je vSak nutné védét, tak je nastaveni

komunikace mezi PLC a PC.

On-Line El
_ Auto Check
Connection Marme —
Advanced | Add | Edit | Delete
Dietails
Adtribiute | Ciata |
Station Mumber 1
kedium Serial line
Fort Mo, Ok
Baud Rate q&E00
Farity Ewen parity
Diata Bit 7 hits
Stop Bit 1 hit
0] Cancel

Obr. 45 Nastaveni Portu 0

Z obrazku je patrné, ze pro komunikaci mezi PLC a PC s bézici aplikaci WinProLadder je
nutné nastavit tyto parametry: Cislo stanice — 1, Komunikace — sériova linka, Port — 1,

Pienosova rychlost — 9600 bps, Data Bit — 7, Stop Bit — 1.

Po nastaveni parametri komunikace jiz mizeme zalit programovat ve vyvojovém

prostiedi a definovat potiebné registry a civky vystupnich relé.
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11.2.1.2 Nastaveni Portul

Port 1 slouzi ke komunika¢nimu propojeni PLC se systémem, na kterém bézi aplikace

Access_ComPort_Modbus. Tento port opét vyuziva sériové komunikace RS-232, avSak jiz

standardni 9 pinovy konektor.

Eo Eo

i (-] ™
0 o000 )
S E ]

-
o

FBs-CM25

PORTI RS

Obr. 46 Komponenta PLC se dvéma

seriovymi porty

Portl neumoznuje piistup k aplikaci WinProLadder, protoze tato aplikace vyzaduje sviij

vlastni nestandardni sériovy port a

protokol, avSak ke komunikaci s jakymkoliv jinym

zatizenim pomoci standardniho protokolu MODBUS je velmi vhodny.

Comm. Parameters Setting - For il

Baud Rate:
Farity:
Data Bit:
otop Bit;

9600 |
Ewen parity j
8 hits |
1 it |

[T This portis used for current prograrmming.

Feply delay time: 3 me
Transmission Delay: 0 1 0mS
Feceive Time-out intersal time:|gn 1 0rmS
™ “ithout checking of station number

Protocol: [MaodBus RTU(Slave) |

Fort_1 through bdodem Interface Setting
& Sithout abowve function

" Remote CPU Link

" Bemaote diagnosis

X Cancell

Obr. 47 Nastaveni Portu 1
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Protoze se chova PLC k nadfazenému systému jako Slave, tak dostava standardni dotazy
pomoci standardnich k6di komunika¢niho protokolu MODBUS. Zkracené tedy, aplikace
Access_ComPort_Modbus bézi na Master stanici (PC) a komunikuje se Slave jednotkou
(PLC) pomoci standardniho protokolu MODBUS RTU. Uvadim to z divodu, Zze pokud je
PLC Master jednotkou a ¢tecka karet Slave jednotkou, PLC pouziva vlastni upraveny
MODBUS protokol, ktery vyrobce nazyva Fatek MBus protokol, ktery se drobné lisi
Vv definici registri. Rozdily mezi standardnim modbusem a Fatek MBusem jsou popsany
vySe v kapitole 11.1.

11.2.1.3 Nastaveni portu 2

Jak jiz bylo zminéno v pfedchozi podkapitole, Ze pokud se chova PLC k zafizeni jako
Master, tak se Slave zafizenim komunikuje pomoci vlastniho komunika¢niho protokolu
Fatek MBus, ktery vychazi ze standardniho protokolu MODBUS. V nasem piipadé PLC
Fatek FBs-40MCR2-D24 je Master jednotkou a pievodnik protokolu Wie485 se chova
jako Slave jednotka.

Comm. Parameters Setting - For El

Baud Rate: |g500

Farity: Mone
Data Bit : g hits

KN | KN | KN | KN

otop Bit; 1 hit

[T This portis used for current programming.

Feply delay time: 3 s
Transmission Delay: 1] x10ms
Feceive Time-out interval fime:|gq 1 0ms

™ “Without checking of station number

Frotocol: |Fatek Communication Protocal j

X Cancell

Obr. 48 Nastaveni portu 2
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Pokud porovname obrazky 47 a 48 vidime, Zze nastaveni portu je shodné az na nastaveni
komunika¢niho protokolu. Pro Portl (RS-232) je nastaven standardni MODBUS, zatimco

pro pro Port2 (RS-485) je nastaven Fatek Communication Protocol.

Pokud jsou vSechny porty nastaveny podle ptedlozenych atributti, tak jiz je mozné nacitat
ze CteCky karet identifikacni Cisla ptilozenych karet. Samotny proces prenosu informace
z ¢tecky do prevodniku Wie485 a nésledné do registrii v PLC je popsano v nasledujici

kapitole.
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12 PRENOS INFORMACE Z CTECKY KARET JA-80 DO PLC
FATEK FBS-40MCR2-D24 POMOCI PREVODNIKU WIE485

Na trhu bezpecnostnich technologii se v soucasnosti setkdvame s rozlicnymi vyrobky,
které pouzivaji riznorodé technologie, komunika¢ni protokoly a hardwarové rozhrani. Pro
projekt Access Energo bylo nutné vybrat takovou ctecku, ktera by umoziiovala
komunikaci s prvky ASR v energetickém primyslu. Tedy vybrat takovou ¢tecku karet,
ktera umi komunikovat po modbusu a zaroven bylo potieba vybrat takovou ¢tecku, u které
vyrobce poskytuje kvalitni dokumentaci a podporu. Ctecka, ktera vyuziva komunikaéni
rozhrani MODBUS neni na nasem trhu rozsifena a bohuzel kvalitni technicka podpora u
zahrani¢nich produktt véetné komeréné poskytované technické dokumentace je také velmi
Spatna. Pokud jsem vyrobce kontaktoval, tak bud’ mé byl zaslan pouze takovy material,
ktery jsem nasel voln¢ dostupny na internetu nebo dokonce mé vyrobce vitbec na Zadost
neodpovédél. Piijatelnéjsi cestou se jevilo pouzit cteCku, ktera komunikuje po rozhrani
Wiegand, coZ je nejrozsifenéjsi komunikaéni protokol primyslu PKB a pfevodnik rozhrani
Wiegand z bezkontaktnich ¢tecek na RS485. Technicka podpora a dokumentace pro ¢tecky
karet na Wiegandu na trhu s prvky bezpecnostniho primyslu je uspokojiva, a proto bylo
pouze potieba najit vhodny pievodnik s dostate¢nou podporou Wiegand/MODBUS na
RS485. Bohuzel také pievodnikt s dostatecnou podporou neni na ¢eském trhu uspokojivé

mnozstvi. Pro ucel projektu byl vybran prevodnik Wie485 ceského vyrobce Papouch s.r.o.

12.1 Prevodnik Wie485 a jeho charakteristika

Wiegand je standardni protokol, kterym komunikuji ¢tecky bezkontaktnich karet. Wie485
umoziuje tento protokol prevést na standardni primyslovou sbérnici RS485. Pomoci
Wied85 lze snadno pfipojit standardni bezkontaktni ¢tecky s protokolem Wiegand k PC
nebo PLC, které komunikuji prostfednictvim komunikacniho rozhrani MODBUS.

Vystupem z Wie485 je identifikacni ¢islo karty, Citelné pies RS485.

Ptevodnik Wie485 je sloZzen ze dvou typl rozloZeni paméti, které nazyvame registry.
Prvnim typem registri jsou tzv. registry Holding Registers (uzivatelské registry) a druhym

typem registra jsou Input Registers (systémové registry).
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12.1.1 Holding Register

Tyto registry slouzi k nastaveni a uchovani informaci nastavenych parametrti pro

komunikaci. Rozlozeni paméti uzivatelskych registrti uptesiuje nasledujici tabulka.

Adresa | Pristup | Funkce Popis
cteni 0x03
1 zapis 0x10 |Pozice pro volné pouziti
¢teni 0x03
2 zapis 0x10 |ID zafizeni (1-247)
Komunikacni rychlost:
3-9600 Bd
4-19200 Bd
5-38400 Bd
¢teni 0x03 |6-57600Bd
3 zapis 0x10 [7-115200Bd

ReZim sériové linky:

0-8 datovych typu, bez parity, 1 stopbit
1-8 datovych typ(, suda parita, 1 stopbit
2-8 datovych typd, licha parita, 1 stopbit
3-8 datovych typU, bez parity, 2 stopbity
cteni 0x03 |4-8 datovych typU, suda parita, 2 stopbity
4 zapis 0x10 |5-8 datovych typd, licha parita, 2 stopbity

Tab. 48 Rozlozeni UZivatelskych registri

Uzivatelské Registry jsou registry, které ndm po zépisu uchovavaji své data v paméti, tyto
data nemohou byt pfepisovany na rozdil od systémovych registri dynamicky, ale pouze
staticky. Pro konfiguraci je mozné pouzit napiiklad software MODBUS Configurator,
ktery je ke stazeni na www.papouch.com. Jen je tfeba vzit v Gvahu, Ze tento software
nepocita s tim, ze Wie485 v rezimu konfigurace komunikuje stale stejnou rychlosti. Je tedy
potieba nejdiive nastavit komunikacni rychlost 9600 Bd a ID 1 a poté zménit parametry na

nové. [16]

12.1.2 Input Register

Systémové registry slouzi k uchovani vstupnich dat, které ptichdzeji ze cteCky karet do
pfevodniku Wie485. Tyto data jsou ukladana do Fronty. Fronta je v programovani
abstraktni datovy typ typu FIFO (z anglického First In, First Out, ¢esky prvni dovnitf,
prvni ven). V projektu Access Energo vystac¢ime pouze se ¢tenim prvnich 4 bungk fronty.

To znamend, ze do PLC Fatek FBs-40MCR2-D24 se vysilaji data prvnich Ctyf registr


http://www.papouch.com/
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ulozend po aktivaci ctecky RFID kartou. Dalsi nactena data z ¢tecky po aktivaci pfiznakem
prvniho registru jsou uloZena na pozici 1-4 registru pievodniku Wie485 a piedchozi
nactené informace z ¢teCky jsou posunuty na 4-6 registr, pii¢emz data na poslednich 4
registrech jsou fronty vysypany. Co je aktivace ptiznakem prvniho registru vysvétluje

nasledujici obrazek.

Je-li na registru v kolonce Data = 1, tak zatim nebyl pieéten zadny kod a

v registrech R1-R3 jsou uloZena ptivodni informace z ID Kkarty.

Je-li na registru RO v kolonce Data = 0, doslo k aktivaci ¢tecky RFID karet
a na registr RO-R3 jsou zapsana nova data. Pivodni jsou posunuty ve fronté
na pozice registri R-4 az R6. Tato O v kolonce data jsou nazyvana

piiznakem prvniho registru.

A1 Decimal 0
Rz Decimal (105
F3 Hexdecim DDA0H

-
i | »

'-,StatusF'ageElil'

Obr. 49 Priznak prvniho registru
Popis vstupnich registri:

e RO — Registr pfiznaku prvniho registru, ktery signalizuje nové piichozi data
z ¢tecky RFID karet do prevodniku Wie485. Po ptiznaku RO = 0 jsou na registr R1-
R3 tyto nové ptichozi data zapsany a staré data jsou pfesunuty na registry R4-R6.
Stejny princip ukladani dat pouziva jak pievodnik Wie485, tak PLC Fatek FBs-
40MCR2-D24. Nas vSak zajimaji pouze informace uloZené Vv prvnich ctyfech
registrech v prevodniku Wie485, které jsou piedavany po MODBUS protokolu do
registric v PLC Fatek FBs-40MCR2-D24 (R0-R3). Z PLC naditame pouze jeden

registr R3 do hlavni aplikace Access_ComPort_Modbus bézici na PC, protoze
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Vv projektu Access Energo ukladame pouze ID ¢isla z karet do ADT seznamu. (viz.
kapitola 10.2.5).

e R1 — Registr, ktery pouziva pouze Wie42, jehoz velikost je 8 bitti a slouzi pro

ulozeni prvniho bytu C¢isla (LSB). Protoze ctecka karet JA-80 komunikuje

Vv protokolu Wiegand 26, tak tento registr nas nezajima.

o R2 — Registr obsahuje prvni byte ¢isla. Velikost registr je 8 bitti.

¢isla.

v

Celkovy ptehled o adresaci vstupnich registrl je v nasledujici tabulce.

4

Popis
Adresa|Pristup| Funkce| Wie 30 Wie 26 Wie 40 Wie 32 Wie 42
Status kodu
1 =nebyl precten zadny kéd
1 ¢teni | 0x04 2 =doslo k precteni kédu
8 bit LSB:
Prvni byte
2 ¢teni | 0x04 | NepouZito] NepouZito] NepouZito| NepouzZito cisla
16 bit 8 bit LSB: 16 bit 16 bit
Hornidva | Prvni byte Hornidva | 2a3byte
3 ¢teni | Ox04 | byty disla Cisla Nepouzito| byty cisla cisla
16 bit 16 bit 16 bit 16 bit
Nejnizsi Nejnizsi Nejnizsi Nejnizsi 16 bit
dva byty dva byty dva byty dva byty | 4a5byte
4 Cteni | O0x04 cisla ¢isla ¢isla cisla ¢isla

Tab. 49 Rozlozeni Input Registrii

Z nasledujici tabulky jiz je mozno vypozorovat, ze kod k nacteni prvnich 4 registri do PLC

nebo PC by mél nasledujici podobu.

Adresa Slave zafizeni = 1

Funkce pro ¢teni = 4

e Startujici registr = 1
e Pocet nacitanych registrti = 4
Ciselna hodnota zadavanych hodnot je pro ukizku zaddvana v decimalni soustavé, aviak

pro MODBUS je nutné tyto cisla prevést do hexadecimdlni soustavy. Decimalni a
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hexadecimalni soustava je totozna od 0 do 9, proto neni nutna konverzace ¢isel pro tyto

hodnoty.

12.2 Ctec¢ka RFID karet JA-80

Ctecka Jablotron JA-80N je zékladnim prvkem celé stavby projektu Access Energo a je
komponentem systému Oasis 80 firmy Jablotron. Lze pouzit k ovladani ptistupu (dvetniho
zamku) nebo k ovladani zabezpecovaciho systému. K ustfedné Oasis se ¢teCka pfipojuje
pomoci rozhrani WJ-80. Pifpadné lze pfipojit k piistupovému systému AS-80. Ctedka
poskytuje data v protokolu Wiegand 26 a obsahuje celkem 7 vodi¢u:

vodic signal
cerveny +12V (napdjeni, cca 60mA)
zeleny DO (vystup data Wiegand 26b)
hnédy D1 (vystup data Wiegand 26b)
Sedy a bily TMP (vystup rozpinaciho sabotazniho kontaktu)
BZR (vstup k ovladani zvuku c¢tecky —sepnutim
Zluty na GND generuje pipnuti)
modry GND (spolecna svorka napajeni)
rizovy NEZAPOJEN

Tab. 50 Popis vodicii ctecky JA-80

Pro pfipojeni ¢tecky karet k prevodniku karet ndm postaci ptipojeni pouze Ctyi vodicu.

vodic signal
Data 1 Signal Data 1 pro ¢tecku
Data O Signal Data O pro ¢tecku

GND Zem komunikacni linky

Uout Vystup napajeciho napéti pro ¢tecku

Tab. 51 Seznam vodicii pripojenych do prevodniku Wie485
Pii spravném pfipojeni vodicd a konfiguraci komunikace mezi cteckou JA-80 a

pfevodnikem Wie485 je moZzné okamzité¢ nacitat ID cisla karet do registrii prevodniku
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Wied85. Nejdilezitéjsi cast projektu, coz je nateni identifika¢niho kodu karty pracuje bez

problému a naprosto spolehlive.
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13 VYUZITi SYSTEMU ACCESS_ENERGO A JEHO VYZNAM
V ENERGETICKEM PRUMYSLU

Systém Access Energo je koncepcné¢ navrhnuty systém k ochrané zivotii pracovnikii a
jejich zdravi pti praci na zatizeni vysokého napéti, kde nejvétsi hrozbou v ochrané zdravi
pracovnika je faktor selhani lidského Cinitele. Chyba lidského faktoru, ktera miize nastat

pti manipulacich nebo pracich na VN zafizeni mad mnoho faktort:

e Spatny zdravotni stav obsluhy nebo dispedera

o Spatna znalost prostiedi

e Neznalost topologie VN siti

e Faktor tzv. neomylnosti pracovnika, pfedevSim u starSich a zkusenych pracovniki

e Pracovni slepota

e Monotonni pracovni ¢innosti, kdy jiZ pracovnik nepfemysli pti Cinnostech, ale kona

praci stereotypné

e A mnoho dalSich negativnich faktora
Pfi studiu smrtelnych a tézkych pracovnich urazl s trvalymi nasledky bylo zjisténo, ze od
Nejéasté€jsi pri¢inou urazti byl omyl pracovnika, ktery si zmylil pracovisté, na kterém mél
pracovat a vnikl do zafizeni, které bylo pod napétim. Druhym nejcastéjsi pti¢inou byly
manipulace, kdy dispeCer opomnél moznost zpétného proudu naptiklad na
transformatorech z vysokého na nizké napéti. Pfi manipulacich pfivedl na sekundarni
vinuti transformdtoru pifes vykonovy vypina¢ napéti, které se transformovalo na napéti

vysoké na primarni strané transformatoru.

Proti takovému pfipadu slouzi k ochrané pracovniki zkratovaci soupravy, ale pokud
pracuje na zafizeni vice skupin, tak muze dispeCer jednu takovou skupinu lehce
prehlédnout. Jestlize dispecer natidi rozvodnému povel k odstranéni zkratovaci soupravy a
rozvodny si zafizeni nezkontroluje, zdali se na ném nevyskytuje néjaka pracovni Ceta,
protoze véti dispeCerovi, Ze prosel vSechny ptikazy ,.B“(pisemny piikaz bezpecnosti prace
na zafizeni), tak s velkou pravdépodobnosti miize dojit k t€Zkému nebo smrtelnému urazu.

Nasledujici obrazek popisuje, jak k takovému tGrazu mize snadno dojit, dojde-li k sepnuti
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vykonového vypinate na primarni strané¢ transformatoru a na sekundarni pracuje

»opomenutd“ pracovni skupina.

Vykonovy prvek, ktery po sepnuti
mize ohrozit zdravi pracovni

skupiny pracujici na sekundarni
strané transformatoru.
N{/konovy vypinac
Pracovni skupina

%
Sekundar Primar Transformatoru
Transformatoru VN napéti

Obr. 50 Pracovni skupina pracujici na sekundarni casti transformdatoru
Jestlize dispe€er ptehlidne pracovni skupinu a da pokyn dozornému, aby pfipravil
K sepnuti primarni stranu transformatoru, tak pracovni skupina je vystavena nebezpeéi
piivedeni zpétného proudu ze sekundarni Casti transformatoru. Protoze vykonovy vypinac
je velmi cCasto umistén vzdalené od samotného transformatoru, tak ani obsluha nemusi
veédét o pritomnosti pracovni skupiny na zafizeni. Mnohem zavazné¢jsi disledky by méla
situace opacna, kdyby pracovni Ceta pracovala na zajisténé primarni stran¢ transformatoru
a dispeCer nechal odjistit a nasledné sepnul sekundarni ¢ast transformatoru. Protoze by
doslo k transformaci z nizkého napéti na napéti vysoké, tak by zcela urcité doslo k velmi

tézkému pracovnimu urazu s nasledkem smrti.

K eliminaci téchto faktori mtze poslouzit zavedeni kazdé pracovni skupiny do databaze
pracovnikil nebo pracovnich skupin, které na zatizeni pracuji a zaneseni jejich pfitomnosti

do algoritmti pro povoleni sepnuti zatizeni systémy fizeni.

13.1 Algoritmus pro povoleni manipulaci na energetickém zarizeni

v

Kazdé energetické zafizeni je jiz ovladano pomoci systémii ASR. Nejznaméjsi jsou
systémy fizeni Honeywell, MicroSCADA vyvinuté spole¢nosti ABB. V nasem regionu se
Jiz zavedla spole¢nost AISE ze Zlina, jez distribuovala vlastni systém, ktery spolehlivé
funguje ve spole¢nosti Barum-Continental v oddéleni Energetika. Se vSemi systémy jsem
se jiz sezndmil béhem své praxe. Tyto systémy jsou si navzdjem velmi podobné. Rozdily

jsou ve vyuziti komunikaénich protokoli. Honeywell a AISE komunikuje pomoci
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MODBUS protokolu, MicroSCADA od ABB pouziva vlastni protokol SPAbus nebo
Profibus.

I QUART [2] - MicroSCADA [QUART_2 : ADMIN]
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Obr. 51 Priklad systému Fizeni procesii v energetice

Proménné pro vypoctovy algoritmus zobrazuje nasledujici obrazek.

negace OD3
OD2
Vykonovy vypina¢ VN
ZKR3
Vykonovy vypina¢ NN
ZKR4
OD1

Obr. 52 Prvky algoritmizace
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Koncepce systému je stejnd, zdkladni ovladaci schéma je bitmapovy nakres rozvodny,
ktery obsahuje ak¢éni ovladaci okna. Jestlize dozorny hodla provadét manipulace, je pied
kazdym zapnutim nebo vypnutim vypinace proveden logicky soucin vSech parametri,

jejichz vysledek musi byt roven logické 1. Definice proménnych je zakreslena na obr. 52.

Pro sepnuti sekundarniho vinuti Trf-1 220 (TR1) musi byt rozepnuty zkratovaci soupravy
ZKR1, ZKR2, ZKR3 a ZKR4, sepnuté odpojovace OD1 a OD2 a rozepnuty odpojovac
OD3 (negovana nula = 1).

Vypocet umoznéni sepnuti sekundarniho vinuti transformatoru Trf, kdy vysledek TR1 =

logicka 1:

ZKR1 *ZKR2 *ZKR3 *ZKR4 *0OD1*0D2*0D3 =1

Z rovnice vidime, Ze sepnuti primarni ¢asti transformatoru jde pouze, jestlize jsou vSechny
vchéazejici proménné logické 1 nebo negaci logické 0, kdy je vysledny soucin roven

logické jednicce.

Zrovnice lze také vypozorovat, ze je velmi snadné dosadit dalsi proménnou a to
proménnou informujici o pfitomnosti pracovni skupiny na zatizeni. V podstaté jde o
dosazeni negované nuly. Jestlize je skupina piitomna, tak ze systému Access Energo
dostane systém fizeni ASR informaci o p¥itomnosti skupiny (negovana 1) nebo o zafizeni
bez pracovnikt (negovana 0). Systém Access_Energo tedy nejen povoluje vstup a praci na
zafizeni, ale také slouzi k zasilani informaci o piitomnosti pracovnikli na zatizeni. Tyto
informace mizeme kdykoliv nacist z ADT seznamu, ktery je soucasti aplikace hlavniho

programu.

Vysledny algoritmus s informaci o pfitomnosti pracovni skupiny:

ZKR1 *ZKR2 *ZKR3 *ZKR4 *OD1*0D2*0D3 « ACS1 =1

Pfitomnost pracovni skupiny, kterd se neodhldsila u dispeCera z databidze pracovniki,
nepovoli systému uvedeni linky na stran¢ sekundérni strany transformétoru pod napéti.
Uvedeni zatizeni pod napéti je mozné az po odstranéni skupiny z databidze praci na
zafizeni v aplikaci MySQL v hlavnim okné webového prohlizeCe (obrazek 47).
Odstranénim dané polozky s databazového systému zmizi také udaj z ADT seznamu hlavni
aplikace Access_Energo a systém fizeni energetickych procesti ASR (napf. Honeywell,
MicroSCADA, Aise) pfijimd informaci o negované nule, ktera je pfifazena praveé

takovému zatizeni, na kterém se jiz nevyskytuje Zadna pracovni ¢eta nebo zaméstnanec.
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ROZVODNY ACCESS

Wyber zamestnance | RS S,
Fotvrdit ukonceni praci

Potvrzeni ukoneni praci na zatizeni

Obr. 53 Ukonceni praci pro zapis negované logické jednicky pro ASR

Po potvrzeni ukonceni praci povoli nadifizeny ASR systém sepnuti nasledného vykonového
vypinace a tim pifivedeni napéti do pozadované linky. Potvrzeni ukonCovacich praci smi
dispecer pouze v ptitomnosti vedouciho Cety, ktery zaroven preda ptikaz ,,B*“ k odepsani.

Tim jsou oficialné prace na zatizeni ukonceny.
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14 MODELOVY SYSTEM ACCESS_ENERGO

Aby bylo mozné ovéfit funkénost vytvotfenych softwarovych aplikaci, bylo nutné vytvofit
maly model energetického zafizeni simulujici akéni ¢leny ASR. Tento model se sklada ze
Ctecky JA-80, pirevodniku Wie485, PLC Fatek FBs-40MCR2-D24, simulace rozvoden s
dvefnimi kontakty pfislusSnych kobek a PC, na kterém jsou nainstalovany tfi zakladni
aplikace MySQL + PHP, hlavni aplikace Access Energo a webovy prohlize¢
s nainstalovanym HTTP serverem Apache. Hlavni pozadavek na model systému je takovy
jako by se jednalo o ,,0stry* systém, a ktery se musi chovat stejné jako aplikace v prostiedi
ASR. Na tomto modelu Ize odzkouset viechny aplikace, ptipadné odladit problematické

funkce aplikace.

1 |

weur | N L \PE

IBKE.. cc

TYPE : JS-75-240/DIN
INPUT : 230V 50Hz 1A
OUTPUT : 24V /3A

ST+#T-T+1 ourrur

o on % ko
00000 w
20000

Ctecka JA-80

Obr. 54 Modul s PLC, prevodnikem Wie485, cteckou JA-80 a zdrojem 24VDC

Zékladni ¢ast modelu se sklada s modulu, na kterém je instalovan PLC Fatek FBs-
40MCR2-D24, ptevodnik Wie485, ¢tecka RFID karet JA-80 a zdroj 24VDC. Vystupni

relé zPLC jsou zapojeny tak, aby simulovaly sepnuti elektrického zamku v kobce
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navoleného zatfizeni. Jestlize dojde k sepnuti, tak na modelové verzi systému signalizuji
prislusné svételné diody stav dvetnich kontaktd (odemceno nebo uzaméeno). Zelena dioda
signalizuje otevieni kobky a svitici Cervend led dioda vypovida o tom, ze kobka je

uzaviena a neni proto mozno na zafizeni pracovat.

k|
|
8
!
a
z
1

!lllll

R4
Obr. 55 Model rozvodny s vyvody a simulaci elektrickych dvernich zamkii

Simulaci téchto dvetnich zamku lze zietelné vidét na obrazku 50, kde kazda dvojice diod
(Cervena a zelend) urcuje stav dvefniho zamku. ProtoZe se pocita, Ze elektrické zamky jsou
ovladany stejnosmérnym napétim, budou po cely prib¢h praci pod napétim. Do bez
napét'ového stavu (uzamceni elektrického zdmku) se zafizeni uvede aZz po odsouhlaseni
ukonCeni praci. Stav otevieni hlavni dvefi signalizuje led dioda zelené barvy, kterou
miizeme vidét v dolni ¢asti obrazku 55. Tato dioda sviti pouze 5 sekund a po uplynuti této
doby zhasne. To simuluje kratkodobé otevieni hlavnich dvefi rozvodny. V projektu se
pocitd s tim, Ze na venkovni ¢asti dvefi bude pouze madlo a dvete plijdou oteviit pomoci
kliky pouze zevniti objektu. Hlavni dvefe muizou byt také vybaveny adresovanym

magnetickym kontaktem pro signalizaci vstupu do objektu rozvoden. Dozorny se tak mize
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okamzit¢ dozvédét o vstupu osoby nebo osob do rozvodny a ptipadné telefonicky
vedouciho prace kontaktovat, jestlize bude provadét manipulacni prace na vyvodu, které
nejsou v souladu s pracemi vypsanymi na piikazu ,,B*“. Protoze vSechny vstupni a vystupni
informace ptichdzeji do stejného PLC, tak je velmi snadné vSechny tyto informace

zpracovat a ukladat do stejného ulozisté dat pro dalsi zpracovani.

Na modelovém projektu systému Access Energo bylo pfi simulaci sepnuti dvefnich
kontaktil potteba vzit na zietel, ze vystupni relé obsahuje pouze spinaci kontakt, proto bylo
nutné nalézt takové feSeni, které¢ by umoznilo sledovat signaliza¢ni stav led diody pro stav
sepnuto nebo vypnuto. ReSenim je vyuZit souétdl bytkd napéti na diodach a provést
sériové zapojeni dvou diod pro stav signalizujici uzam¢enou kobku. Nasledujici obrazek

zobrazuje funkci tohoto zapojeni.

LED LED
zelend ferveni
Yok 7

f
¥1 |
2av e Linka3 |'
|

iKa

Obr. 56 Vyrez zapojeni simulace
sepnuti dverniho kontaktu

Z obrazku je patrné, Ze soucet ubytku napéti na led diod€ cervené barvy a diod¢ 1N4007,
které jsou zapojeny v sérii ¢ini asi 1,4V. Pokud je relé Y1 Linky3 rozepnuté, tak proud
proch4dzi obéma diodami a led dioda, ktera signalizuje uzamceny stav je rozsvicena.
Jestlize dojde k sepnuti relé Y1, tak ubytek na zelené led diodé ¢ini pouze 0,7V. Proud
tedy prochazi pouze touto diodou, ktera signalizuje stav sepnuto a Cervena led dioda

Zhasne, protoze soucet ubytku napéti je dvojnasobny (1,4V > 0,7V). Toto zapojeni plati
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pouze pro modelovy systém Access Energo. V provozu je feSeni velmi snadné a to
pridanim jednoho relé pro kazdy vystup zvlast’ s prepinacimi kontakty. Klidovy kontakt
signalizuje uzamcené zafizeni a sepnuty pracovni kontakt ptivede stejnosmérného napéti
na civku elektrického zamku. Rozmnozenim spinaciho kontaktu je mozné do systému
poslat hlasku o stavu zafizeni. V tomto piipadé muze také dispeCer sledovat, zdali jsou
prace na zafizeni ukonCeny. V principu jde o ptivedeni dalsi logické 1 nebo logické 0 do

nadiazeného systému ASR (kapitola 13.1).
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Obr. 57 Schéma zapojeni modelové simulace dvernich kontaktii v rozvodné

Obrazek 57 zobrazuje celkové zapojeni modelového systému Access Energo V zapojeni
s diodami. Z obrazku je patrné, Ze je mozné laboratorné rozsifovat jakékoliv mnozstvi
modult pro odzkousSeni novych kontaktnich bodt a v laboratornich podminkach ladit nebo
odzkouSet aplikaci predtim neZz uvedeme zafizeni do provozu. K propojeni mezi
vystupnimi relé z PLC a signalizaénimi diodami byl pouzit vodi¢ CY 1 mm’ oranzové

barvy pro kladny pél a modry pro spolecny zéporny pol.
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Obr. 58 Celkovy pohled na model systému Access Energo
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ZAVER

Rozvoj modernich informacnich a elektronickych systémi znamena velky pokrok ve
vytvareni rozsahlych bezpecnostnich zatizeni, které je mozné implementovat do stavajicich
automatickych systémi fizeni a vytvaret tak rozsdhlé integrované systémy. Slozitost
ptipadné integrace nespociva ve vybéru zafizeni, ale pfedev§im ve vzajemné komunikaci
téchto prvka. Tato prace piinasi navrh mozného feSeni vzdjemné komunikace prvki
bezpe¢nostniho primyslu s prvky automatického ftizeni procestt pomoci standardniho
protokolu MODBUS. Pravé s divodu jednoduchosti a univerzalnosti je tento protokol

A

velmi rozsifeny a oblibeny v aplikacich energetickych systémii ASR zafizeni.

Cilem této prace bylo blize seznamit bezpe¢nostniho technika s mozZnosti integrace
bezpecnostnich technologii se systémy fizeni v energetice, podat zakladni informace o
tom, jak tyto systémy pracuji, jak mezi sebou komunikuji a navrhnout model, ktery zvysi
bezpecnost prace na energetickém zatizeni s vyuzitim ¢tecek karet RFID a komunika¢niho

protokolu MODBUS na sériové lince.

Model vytvoieného bezpecnostniho systému dostal nazev Access_Energo. Tento
modelovy navrh je postaven na implementaci prvka ptistupového systému v podob¢ étecky
RFID karet do energetického automatického systému fizeni procesi. Model
Access_Energo je navrzena a vytvofena plné funkéni systémova aplikace softwarového a
hardwarového vybaveni, kterd ma za cil pomoci sestavenych kodu, algoritmti a nadvrhu
praktické realizace V riznych procesech fizeni napomahat zodpovédnym pracovnikiim

operativn¢ piedchéazet pripadnym mimotradnym udélostem.
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ZAVER V ANGLICTINE

The development of the modern information as well as the power engineering systems
means a big progress in creating extensive security facilities, which can be integrated to
our functioning automated systems that we already have. This progress would allow us to
expand the integrated systems as well. The problem of complexity within the possible
integration doesn’t origin in selection of the facility, but it comes from the issues of the
communication and fusion of all the elements. This project brings a suggestion that could
become a possible resolution to the communication struggles of the elements from the
security industry and interfere with the elements of the automatically controlled processes
using the standard protocol MODBUS. MODBUS protocol is popular and widespread in

application of the energetic automatical systems due to its simplicity and universal usage.

The goal of this essay is to provide a closer introduction for the security technicians about
opportunities of the integrated security technologies in field of the power engineering. In
addition, we wanted to provide basic information of how use the above listed systems, but
also how they work and communicate. We also present a model that would increase the
security in the energetic facilities using the reader cards RFID as well as the

communication protocol MODBUS on serial demand.

The model of the newly developed security system was named Acces_Energo. This model
plan is build on the process of incorporating accessibility system in form of the reader
RFID cards into the automatically directed processing systems. Model Acces_Energo is
fully creatively built functioning software-hardware system application, which works
according to the set of codes and algorithms. It can be applied in various processes in order

to help responsible workers to prevent extraordinary situations.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

C++

LAN
WAN
MySQL
ODBC

TCP/IP

OPC
PLC
OLE DB
GUS
TDC
TPS
us
AM
HM
CG
NG
HPM
LCN
UCN
APM
LM
VN

VVN

Programovaci jazyk

Local Area Network — lokalni datova sit’
Wide Area Network — vetejna datova sit’
Strukturovany dotazovaci jazyk
Standardni aplikacni rozhrani

Komunika¢ni protokol

Komunika¢ni protokol

Programovatelny automat

Ovladac starajici se o interpretaci SQL dotazl
Global User Station

Totally Distributed Control Systém

Total Plant Solution

Universal Station

Aplication Modul

History Modul

Computer Gateway

Network Gateway

High-Performance Process Manager / History Process Modul

Local Connection Network
Universal Connection Network
Advanced Process Manager
Logic Manager

Vysoké napéti

Velmi vysoké napéti
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PHD Proces History Database
RS485 Komunikaé¢ni rozhrani

RS232 Komunikaéni rozhrani
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SEZNAM PRILOH

Pl JA-80N Venkovni éteCka RFID karet
PIl  JA-80N Venkovni ¢tecka RFID karet

PIII Obsah prilozeného CD



PRILOHA PI: JA-8O0N VENKOVNI CTECKA RFID KARET

JA-80N venkovni ¢tecka RFID karet

Ctetka je komponentem systému Oasis 80 firmy
Jablotron. Lze pouzt k ovladani piistupu (dvefniho
zamku) nebo k ovladan’ zabezpedovactho systému
K Ustfedné Oasis se &tecka pfipojuje pomoci rozhrani
WJ-80. Pfipadné& Ize pfipojit k pfistupovému systému
AS-80.

Ctecka poskyluje data v protokolu Wiegand 26b.

Instalace
Vyrobek ma montovat proskoleny technik s
platnym certifikatem vyrobce. Ctetka se umistuje
obvykle blizko wstupnich dvefi (vybavenych
elektrickym zémkem).
Cteéku je mo2né umistit venku (krytr' IP-65).

-

. povolte Sroubek zadniho plastu

. namontujte zadni’ plast na uréené misto (pruzina
sabotaniho spinade musi'byt dobfe stladena)
kabel ctecky protahnéte do skiifiky rozhrani WJ-80
nebo AS-80

Sroubkem fixujte Etecku k zadnimu plastu

5. Zapojen’ a zprovoznéni ftetky je popsano
v manualu rozhrani W.J-80 nebo AS-80

&

1~

~

Kabel étecky
vodic signal
éerveny +12V (napajen’, cca BOmA)
zeleny DO (vystup data Wiegand 26b)
hnédy D1 {vystup data Wiegand 26b)

Sedy a bily TMP (vystup rozpir sabotaznio | kbu)

Zluty BZR (vstup k ovladan’ zvuku étecky — sepnutim na GND
generuje pipnutr)

GND (spoletna svorka napajent)

NEZAPOJEN

modry
rizovy

Reset ctecky pro provoz s WJ-80

Pokud ¢étecka zapojena k ustfedné Oasis nefunguje tak, jak je popsano

v manualu WJ-80, neni’ v zakladnim nastaven’ z vyroby. V takovém

pfipadé;

1. pfepnéte ustfednu Oasis do servisniho rezimu

2. vypnéte zcela napajeni Ustfedny (akumulator i sit)

3. pfipravie si libovolnou pfistupovou kartu PC-01 nebo PC-02

4. Zluty a hnédy vodié vnéjgl ctecky odpojte ze svorek a tyto vodice

navzajem propojte

zapnéte sitové napajeni ustiedny (Ctecka zacne piskat)

rozpojte Zluty vodié od hnédého (piskani ustane)

vezméte pfistupovou kartu a opakované ji 4x priloZte a oddalte ke clecce

(po kazdém pribliZenr’ se ozve kratke pipnuti) — pak pockejte az se ozve

nékalik zapipani'(zadali jste tak ¢islo 4)

8. nyni' piistupovou kartu pfiloZte a oddalte ke cledee 3x (po kaZdém pfibliZzen’
se ozve kratké pipnuti) — pak pockejte aZ se ozve nékolik zapipani’ (zadali
jste tak &islo 3)

9. vypnéte napdjen’’ Ostfedny, zapojte zpét Zuty a hnédy vodié, zapnéte
napajeni’ Ustfedny (véetné akumulatoru) a ovéite funkci tecky

Pri normalnim provozu s ustfednou Oasis sviti na cfecce cervena signalka.

PribliZent karty potvrzuje zablikéni oranZové signalky.

Popis zapojen’ a nastaveni’ pro pfistupovy system AS-80 je popsano

v manudiu AS-80.

~oo

JA-BON venkovni étecka RFID karet

Technické parametry

napéjenr’ 10 aZ 16V
Klidovy odbér cea 60mA
kryt dle CSN EN 60529 1PgS
mechanické odolnost die CSN EN 50102 K08

pracovar prostiedr die SN EN 50131-1
Pracovni teplota
zabezpedenr die CSN EN 50131-1

tirda 1V — venkovni” vieobecné
-25 a +60°C
stupen 2

RFID karty PC-01 & PC-02 Jablotron (EM UNIQUE 125kHz)
rozmeéry 46 x 150,5 x 22, 5mm
podminky provozovani’ CTU & VO-RA0/05.2006-22
délka pfivodniho kabelu im
c Vyrobek je navrfen a vyroben ve shodé s na néj se vatahujicimi

ustanovenimi: Nafizenr viady ¢. 426/20005hb., je-li pouzit dle jeho uréens,

Originél prohlasenr’ o shodé je na www.jablotron.cz v sekel poradenstvl,
Poznamka: Vyrobek, adkoliv neobsahuje Zadné skodlivé materialy,
nevyhazujte do odpadki, ale predejte na sbémé misto
elektronickeho odpadu. Podrobnéjsi informace na www.lablotron.cz
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Jabloiren s.r0.
Q Pod Skolkou 33
466 01 Jablonec nad Nisou
Tel: 483 559 911
fox: 483 559993
Internet: www joblokon.cz
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Wie485 Papouch s.r.o.

POPIS

Wiegand je standardnr protokol, kterym komunikuji’ ¢tecky bezkontaktnich karet. Wie485
umoziiuje tento protokol pfevést na standardni prumyslovou sbérnici RS485. Diky Wie485 tak
Ize snadno pfipojit standardni’ bezkontaktni’ étecky s protokolem Wiegand k pocitaci PC. Linka
RS485 je kompletné& galvanicky oddélena od ostatnich éasti zafizenr.

Vystupem z Wied85 je piimo &islo pfiloZzene karty, Citelné pfes RS485 protokolem MODBUS
RTU. Wie485 je MODBUS Slave zafizenr.

Modul Wied85 zpracovava data v protokolech Wiegand 26, 30, 32, 40, 42 (dald/ varianty
dopinime na pfanr).

Pouzitr

 Bezkontaktni ctecky
+ Elektronické pfistupové systémy
e Zabezpecovacl systémy

* Modernizace stavajicich piistupovych systém(

ZAPOJENI

1) Pfepinaem na vrchni' strané nastavte poZadovany typ protokolu Wiegand podle
nasledujici tabulky:

SW1 SW2 SW3 Typ protokolu
OFF OFF OFF  Wiegand 30
ON OFF OFF Wiegand 26
OFF ON OFF  Wiegand 40
ON ON OFF | Wiegand 32
OFF OFF = ON  Wiegand 42

tab. 1 — Nastaveni komunikaéniho protokolu
2) PFipojte Wie485 k nadfazenému systému pomocl vodic¢l RxTx+ (A) a RxTx- (B). Vodi¢
RxTx+ propojte s protéj$ RxTx+, a podobné i RxTx-. Vodi¢ GND mulZete pouzit, pokud je
propojovacl’ kabel stinény. V tom pfipadé nezapomenite zapojit stinéni’ pouze na jedné
strané kabelu!
3) PFipojte ke konektoru Wiegand vodie od bezkontaktniho snimace.

4) Pfipojte napajeni k zelené svorkovnici. Polarita je naznacena na 3titku. (Wie485 ma
integrovanu ochranu proti po$kozenr pfepolovanim napajecich svorek.)
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Papouch s.r.o. Wie485

MODBUS RTU — ROZLOZENi PAMETI

|Holc|ing Register

Postup konfigurace
Nasledujicr postup je tfeba provést pii konfiguraci. Jinak neni’moZné do registri zapisovat.

1) Vypnéte napajen.

2) PFepnéte pfepinac 8 do polohy ON.

3) Zapnéte napajenr.

4) Nyni" Wie485 komunikuje (bez ohledu na aktualn’ nastaveni) rychlost’ 9600 Bd,
8 datovych bitl, bez parity, 1 stopbit a ID zafizeni je 1.

5) Provedte zapis zmeén. (I pote vtomto rezimu konfigurace komunikuje Wie485 stale
s vy8e uvedenymi parametry.)'

6) Vypnéte napajenr.

7) PFepnéte pfepinac 8 do polohy OFF.

8) Zapnéte napajenr. (Nyni'Wie485 komunikuje s nové nastavenymi parametry.)

Adresa Pristup | Funkce | Popis
1 ctenr 0x03 Pozice pro volné pouZit’
zépis 0x10 P P
2 cteni 0031\ atizent (&islo 1 az 247)
zapis 0x10

Komunikaéni rychlost. Kod dle nasledujici tabulky:

. 3 - 9600 Bd (tato hodnota je nastavena jako vychozr)
3 cteni 0x03 | 4 19200 Bd
zapis 0x10 | 538400 Bd
6 - 57600 Bd
7-115200 Bd
Rezim sériove linky. Kod dle nasledujici tabulky:
0 — 8 datovych bitd, bez parity, 1 stopbit
étenr 0x03 1 = 8 datovych bitd, suda parita, 1 stopbit
4 zapis 0x10 2 — 8 datovych bitu, licha parita, 1 stopbit

3 — 8 datovych bitd, bez parity, 2 stopbity
4 — 8 datovych bitd, suda parita, 2 stopbity
5 — 8 datovych bitd, licha parita, 2 stopbity

" Pro konfiguraci miiZete pouzit napfiklad software Modbus Configurator, ktery je ke staZeni na www.papouch.com.
Jen je tfeba vait v dvahu, Ze tento software nepoéita s tim, Ze Wie485 v rezimu konfigurace komunikuje stale
stejnou rychlostr. Je tedy potfeba nejdiive nastavit komunikaéni rychlost 9600 Bd a ID 1 a poté zménit parametry
na nové.
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Wie485

TECHNICKE PARAMETRY
Sbérnice RS485:

Konektor ........cccccceccvvevnnennnnn...... Odnimatelna Sroubovaci svorkovnice
Typ linKY ..oovvvveeveevceciieiieeen..... RS485

Galvanicke oddélenr'.................. ano, indukeénr
Rychlost.........cccceeevercereeennenee... 9600 Bd (ve vychozim nastavent)
Pocet datovych bitQ .................. 8

Parita............ccceevevvnnncvnnnnn nENT

Pocet stopbitl.......cccceeeeeeennnn.n.

Rezistory definujici stav linky..... 22 kQ?

Zakon&ovacl rezistor ................. 120 Q°
Wiegand:
Konektor ...........cc.cccceenn........... Odnimatelna Sroubovacr svorkovnice
Typ linky ....occvveieeciieceicnnne.nnnn. Wiegand 26, 30, 32, 40, 42 (dle nastaven)
Pin Popis

Data 1 Signal Data 1 pro ¢te¢ku

Data0  Signal Data 0 pro étecku

GND Zem komunikaéni linky

+Uour Vystup napajeciho napéti pro &tecku®
tabulka 2 — zapojeni’ konektoru pro Wiegand

Napajenr:
Napajecr napetl .......coccevviiiiniiiiiiieeenn, stejnosmérné napétr 8 az 30 V
Proudovy odbér .......ccccceeeviiieicneeeenn. typ. 20 mA pfi 15V (bez napajeni étecky)

2 Tyto rezistory jsou pipojené trvale.

3 Z vyroby nenf pfipojen. Lze jej pfipojit uZivatelsky propojkou S1 uvnitf zafizent.

* Pokud je napajeci napéti vy$si nez 15V, je na tomio vystupu pfitomno napétr 12 V.

Pokud je napdjeci nap&t’ mendinez 15V, je na tomto vystupu niz8i napéti, neZ je napajec napéti.

www.papouch.com
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PRILOHA PIIl: OBSAH PRILOZENEHO CD

Obsah jednotlivych adresait v souboru komplet.zip ptilozené¢ho CD:
\fulltext.pdf - text této diplomové prace ve formatu DOC a PDF

\Access Com Port — Modbus v3.88 - zdrojovy kod hlavni aplikace napsané v prostiedi

Borland Builder 6 + ptilozeny zkompilovany soubor *.exe

\www - kompletni adresai projektu Access_Energo s kody pro webové rozhrani ve

fotmatu, *.html, *.php a *.txt vytvofeny v textovém editoru PSPad

\energo_access — adresar aplikace Uniform Server (MySQL) s uloZzenymi tabulkami

pracovnikd a objekttl ve formatu *.MYI, * MYD a *.frm

\Access Energo Modbus — kompletni diagram naprogramovaného programovaciho

automatu Vv prostiedi WinProladder ve formatu *.pdw



