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ABSTRAKT

Tato prace seznamuje Ctendie s moznosti vyuzivat softwarové nastroje pii navrhovani
kamerovych systémili. V teoretické Césti se prace zabyva nejprve obecnym postupem
ziizovani CCTV od legislativnich pozadavkii ptfes zasady navrhu, projektovani az po
instalaci. Dale jsou pfedstaveny, nékteré softwarové nastroje, které mohou pomoci pii
samotném navrhu CCTV. V praktické ¢asti jsou vybrané softwarové nastroje piimo
aplikovany pii navrhu kamerového systému na modelovém objektu. V posledni Casti prace

jsou ptedstaveny posledni vyvojoveé trendy z oblasti ztizovani CCTV.

Kli¢ova slova: Kamerovy systém, CCTV, IP, Navrh, software, 3D, CAD,

ABSTRACT

This paper deals with the possibility of using software tools in the design of CCTV. In the
theoretical part of the thesis deals with the first general procedure of setting up CCTV
legislative requirements through design principles, designing to installation. The following
are introduced, some software tools that can help in the draft CCTV. In the practical part of
some software tools are applied directly to design a camera system on a model object. The

last part presents the latest developments in the field of setting up CCTV.

Keywords: CCTV, CCTV, IP, design, software, 3D, CAD,
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UvVOD

Oblast kamerovych systémt (CCTV) je CasteCné chépéna spiSe jako doplikovy
systém k bezpe€nostnim a jinym systémtim. Naptiklad EN norma ji takto popisuje. OvSem
diky vyvoji smérem k informa¢nim a komunika¢nim technologiim, se stdva tato oblast
v dnes$ni dobé mlize nabidnout, je bezpocet. Potizeni kamerového systému, se stava cenove
dostupnéjSim a na trhuje jiz rozsdhlé mnozstvi sluzeb, produktii a technologii od
nejriaznéjSich montdznich firem, dodavatelti a vyrobcii. Taktéz je snaha vétSinu technologii
spolu integrovat a vytvofit jeden uceleny systém, schopny vyuzivat vzdjemné vSech prvka.
Systém je potom schopen plnit spoustu dalSich uloh, dokaze snizit provozni ndklady, zvysit

bezpecnost, uzivatelsky komfort atd.

Role projektanta zabyvajiciho se obecné navrhem bezpecnostnich a jinych
navazujicich systémi je tedy v této neustdle se rozvijejici oblasti pomérné¢ narocna.
Projektant musi skloubit funkéni a finan¢ni ptedstavy investora s pravnimi a technickymi
normami, ekonomickym hlediskem, technickymi moZnostmi samotnych systémt a taktéz

moznostmi, kvalifikaci a certifikaci montaznich firem, dodavateld, distributort a vyrobct.

Tato prace se tedy diva na CCTV spiSe z pohledu projektanta a snazi se strucné
shrnout problematiku navrhovani kamerovych systémii a zaméfit se na softwarové
nastroje, které by mohli ptipadné projektantovi néco ulehcit. V praci je shrnut zakladni
piehled legislativnich pozadavkti a piehled softwarovych ndstroji, které by mohli
zefektivnit a urychlit praci projektanta. Dale se v praci podrobné€ji zamétuji na vizualizacni
software, ktery by mél pomoci koncovému zdkaznikovi, vytvoftit si konkrétnéjsi pfedstavu
o tom co budou kamery ve skute€nosti vidét, urcit nejoptimalnéj$i umisténi a parametry

kamer atd.
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I. TEORETICKA CAST
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1 LEGISLATIVA PRI ZRiZOVANI KAMEROVYCH SYSTEMU

Je mozné problematiku legislativy rozd¢€lit na pravni a technické normy a do kazdé
skupiny ptifadit ptislusné zdkony, natizeni vlady a technické normy, které se problematiky
tykaji. Zda se mi to ale méné prehledné. Rozdé€leni je tedy provedeno tak, ze na kamerovy
systém pohliZime z vice rtiznych hledisek a ¢lenime jej do jednotlivych kategorii. Jak to

¢leni Valouch [1, p171].

Kamerovy system |
Vyrobek elektrické zarizeni
Ochrana utajovanych prostredek ke
informaci snizovani kriminality
Objekt technickych prostredek prevence
zkousek vzniku havarii

systém shromazd'ujici

obor podnikani osobni adaje

projektovani systému

Obr. 1: Clenéni legislativy dotykajici se CCTV do jednotlivych kategorii
Podle toho jestli se na systém divame napiiklad jako na vyrobek nebo elektrické

zatizeni, jsou kazdé kategorii pfifazeny piislusné pravni predpisy a/nebo technické normy.

1.1 CCTYV jako vyrobek

Pohlizime-li na kamerovy systém jako na vyrobek, je potteba se zabyvat 4-mi

nasledujicimi zadkony, které tuto problematiku fesi.

1.1.1 Zakon ¢&. 22/1997 Sh.

O technickych pozadavcich na vyrobky a o zméné a doplnéni nékterych zakoni.
Zakon upravuje (struc¢ny prehled zdkona):
- Zpisob stanovovani technickych pozadavkl na vyrobky z regulované sféry. Technické
pozadavky na vyrobek, podminky pouziti, recyklace, znesSkodnéni,... (viz. zdkon
22/1997).
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- Préava a povinnosti vyrobct, dovozct a distributord.
- Préva a povinnosti osob zabyvajicich se tvorbou a uplatiiovanim ¢eskych
technickych norem nebo statnim zkuSebnictvim podle tohoto zékona.
o Statni zkuSebnictvi- certifikace, autorizace, autorizované osoby.
o Posuzovani shody- akreditace, notifikované osoby, znaceni vyrobkil
znackou CE a jinymi znackami. [2]

L1

—
——

11
11l

T

—_
—_—
-
——
—

Obr. 2: Oznaceni CE (prevzato z [3])

1.1.2 Zakon ¢&. 59/1998 Sbh.

Zakon o odpovédnosti za Skodu zpisobenou vadou vyrobku definuje osobu
vyrobce a pravidla o odpovédnosti vyrobce za vzniklou Skodu, kterou vadny vyrobek

zpusobi. Vzniklou Skodou se rozumi usmrceni, Skoda na zdravi nebo Skoda na jiné véci.

[4]

1.1.3 Zakon ¢. 64/1986 Sb.

Zakon o Ceské obchodni inspekei definuje prava a povinnosti organu COI,
definuje sankce za nedodrZeni tohoto zakona. Ceska obchodni inspekce (COI) je organ
statni spravy pod Ministerstvem pramyslu a obchodu. Kontroluje dovozce, distributory a

prodejce zbozi a sluzeb na ¢eském trhu.

COI naptiklad sleduje:

- dodrzovani pravnich ptredpisti pro provozovani nebo poskytovani ¢innosti;

- dodrzovani dohodnutych nebo stanovenych podminek a kvality poskytovanych
sluzeb;

- spravné oznaceni vyrobk, a jejich dokumentace.

- bezpec€nost vyrobki na trhu;

- jakost a zdravotni nezavadnost zbozi;
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- hygienickou nezavadnost provozu,
- zda nedochazi ke klaméani spotiebitele. [5]

1.1.4 Zakon ¢&. 102/2001 Sb.

Zakon o obecné bezpecnosti vyrobkil stanovuje obecné pozadavky na bezpecnost
vyrobkil jak z regulované tak neregulované sféry. Definuje zakladni vlastnosti vyrobku,
oznaceni a dokumentaci vyrobku, povinnosti vyrobce a distributora, prava a povinnosti
kontrolnich organd. Uéelem tohoto zakona je, aby vyrobky dodavané na trh, byly
bezpecné. [6]

1.2 CCTV jako elektrické zarizeni

Pohlizime-1i na kamerovy systém jako na elektrické zatizeni, je potfeba se zabyvat
natizenimi vlady, které vyplyvaji ze zédkona €.22/1997 a technickymi normami které se

dotykaji dané problematiky.

1.2.1 Nafrizeni vlady k provedeni zakona ¢. 22/1997 Sb. O technickych poZadavcich

na vyrobky, kterymi se stanovi technické pozadavky na vyrobky.

Natizeni vlady vyplyvajici ze zdkona 22/1997 Sb. se zamétuji na vybranou skupinu
vyrobki, které pottebuji upfesnéni pravidel a technickych pozadavki, aby byl zakon
ucinny. Nafizeni stanovuji napiiklad pojmy, zadkladni pozadavky na vyrobky, podminky
uvedeni na trh, metodiku posuzovani shody, oznaceni vyrobkil, podminky autorizace.

Dana nafizeni pifejimaji ptfisluSné smérnice EU a je jich 33. Ta, kterd se mohou
vztahovat na oblast CCTV respektive bezpecnostnich systémil obecné, jsou tii (viz. nize).

[7]

1.2.1.1 Naiizeni viady €. 17/2003 Sb.

Kterym se stanovi technické pozadavky na elektrickd zafizeni nizkého napéti
(2006/95/ES; 73/23/EHS pted 16.1.2007). Nafizeni tfesi zékladni pozadavky, za kterych

muze byt zafizeni uvedeno na trh. Nékteré pozadavky:
- Uvedeni vyrobce, znacky, obchodni znamky na obale.

- Technicka dokumentace, charakteristiky vyrobkd .
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Ochrana ptfed nebezpeCimi- dotyk zivych &asti, el. izolace, vysoké teploty, el.
Oblouk, atd.

Odolnost- mechanicka, proti vliviim prostiedi.

Prohlaseni o shod¢- pozadavky jsou splnény pii shod¢ s ptisluSnou normou. [7]

1.2.1.2 Nariizeni vlady ¢ 616/2006 Sb.

O technickych pozadavcich na vyrobky =z hlediska jejich elektromagnetické
kompatibility (2004/108/ES). Nafizeni fe$i pozadavky na dodrzeni ptipustnych hodnot
elektromagnetické kompatibility =zatfizeni a jeho susceptibilitu (odolnost proti
elektromagnetickému rusSeni). Dale teSi piipadné posouzeni shody s ptisluSnou norou,

technickou dokumentaci a zvlastni pozadavky. [7]

1.2.1.3 Nariizeni vlady ¢. 426/2000 Sb.

Kterym se stanovi technické pozadavky na radiova a na telekomunikaéni
koncova zarizeni, ve znéni nafizeni vlady ¢. 483/2002 Sb. a nafizeni vlady ¢. 251/2003
Sb. (1999/5/ES). Nafizeni naptiklad fteSi pozadavky na ochranu zdravi osob,
elektromagnetickou kompatibilitu tykajici se NV 616/2006, pozadavky na vykon a
efektivni vyuZiti radiového spektra tak, aby =zafizeni nenaruSovalo funkci jinych
radiokomunikacénich sluZeb, kompatibilitu pfi pfipojeni k vefejné telekomunikaéni siti.
Z pohledu CCTV se bude jednat hlavné¢ o pifenos audio/video signdlu, ovladacich a

technologickych informaci. [7]

1.2.2 Technické Normy souvisejici s oblasti CCTV

Technické normy nejsou obecné zavazné, ale mohou se stat zdvaznymi, pokud
vyplyvaji z jiného pravniho aktu. Jejich pouzivani je tedy obecné dobrovolné, ale vétSinou
vyhodné pro ob¢ strany (zdkaznika i1 dodavatele). Na CCTV se vztahuji normy o
poplachovych systémech, elektrotechnické normy, normy z oboru ICT a ptipadné dalsi

skupiny norem dle typu konkrétni aplikace.

1.2.2.1 Rada norem CSN EN 50132

Na oblast kamerovych systémill je ve srovnani s ostatnimi poplachovymi systémy
pohlizeno z pohledu evropskych norem jako na dopliikové zatfizeni. OvSem vzhledem

k velmi rychlému a dynamickému vyvoji kamerovych systémi, hlavné smérem k IP
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technologiim, vznikd potfeba aktualnich norem, které =zastiti a standardizuji tuto
problematiku.

Staré¢ normy jiZ hodné dlouho nestac¢i, normotvorba v tomto sméru zaspala a byla
a za celou dobu se nepodafila zadnd vyrazna aktualizace. Dle mého nazoru dokonce tyto

normy az brzdi vyvoj. Toto se da prezentovat na jednoduchém piikladu.

Ptedstavme si, Ze objednatel vypiSe vybérové fizeni na kamerovy systém, kde stoji,
7e se ma postupovat dle norem CSN EN 50132. Objednatel miize byt z pochopitelnych
davodui presvédcen, Ze kdyz bude systém dodan a nainstalovan dle norem, tak ma jistotu,
ze systém bude kvalitni. Normy jsou také vyzadovany u vefejnych zakazek. Pokud bude
chtit dodavatel vyhovét pozadavkiim vybérového fizeni, bude muset pouzit analogovy
kamerovy systém, protoze IP CCTV (dale jen systém) zatim nemd v normach Zadnou
velkou oporu. Ve skutecnosti, by ale syst¢ém mohl objednateli nabidnout mnohem vétsi
moznosti. I kdyby si objednatel nakonec systém vybral, urcit€¢ by pro néj byl systém
daveéryhodnéjsi, kdyby mél oporu v normach. Je totiz mozné, Ze ne kazdy dnes$ni IP
kamerovy systém by splnil poZzadavky budoucich norem. Po aktualizaci norem se tedy da

ocekavat celkové posileni role kamerovych systému na poli poplachovych systém.

Situace se zlepgila vydanim normy CSN EN 50132-1 v roce 2010, ktera jiz definuje
systémové pozadavky na kamerové systémy, respektuje i IP technologie a definuje 4

stupné zabezpeceni. Soucasny a budouci stav norem prezentuje (Tab. 1).

Tab. 1: Soucasny a budouci stav normy CSN EN 50132 [8],[9] a [10]

CCTYV dnes CCTV 2012-2013
A CSN EN 50132-1:2010 CSN EN 50132-1:2010

Systémové . oy N " ‘

. (aktualizované rozsiteno o IP (pravdépodobné bez zmény)
pozadavky CCTV)

_Prenosy CSN EN 50132-5:2002 CSN EN 50132-5-1:201x
videosignalu (staré neaktualni) (aktualizované rozsiteno i IP)
Pokyny pro CSN EN 50132-7:1999 CSN EN 50132-7:201x

aplikaci (staré neaktualni) (aktualizované rozsiteno o IP)
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1.2.2.2 Dalsi normy souvisejici s CCTV

Tab. 2: Dalsi normy souvisejici s CCTV [11], [12] a[13]

Cislo normy

Nézev normy

Elektrotechnické normy

CSN 33 2000-1

Elektrické instalace budov - Cast 1: Rozsah platnosti, Giéel a zékladni
hlediska

CSN 33 2000-3

Elektrotechnické piedpisy. Elektricka zatizeni. Cast 3: Stanoveni
zakladnich charakteristik

CSN 33 2000-4-41
ed. 2

Elektrické instalace nizkého napéti - Cast 4-41: Ochranna opatieni pro

zajisténi bezpecnosti - Ochrana pied Grazem elektrickym proudem

CSN 33 2000-4-43

Elektrické instalace budov - Cast 4: Bezpe&nost - Ochrana proti
nadproudim

CSN 33 2000-5-51
ed. 3

Elektrické instalace nizkého napéti - Cést 5-51: Vybér a stavba
elektrickych zatizeni - VSeobecné predpisy

CSN 33 2000-5-52

Elektrotechnické predpisy - Elektricka zafizeni - Cast 5: Vybér a
stavba elektrickych zatizeni - Kapitola 52: Vybér soustav a stavba
vedeni

CSN 33 2000-6

Elektrické instalace nizkého napéti - Cast 6: Revize

CSN EN 60529

Stupné ochrany krytem (kryti - IP kéod)

CSN 33 0165

Elektrotechnické piedpisy. Znaceni vodic¢ii barvami nebo ¢islicemi.
Provadéci ustanoveni

CSN 33 1500

Elektrotechnické predpisy. Revize elektrickych zatizeni

CSN 332130 ed. 2

Elektrické instalace nizkého napéti - Vnitini elektrické rozvody
(navrhovani, provadéni a rekonstrukce )

CSN EN 62305

Ochrana pted bleskem

CSN EN 50310

Pouziti spole¢né soustavy pospojovani a zemnéni v budovach
vybavenych zatizenim informac¢ni technologie

informac¢ni a komunikacni technologie

CSN EN 50174

Informacni technologie - Univerzalni kabelazni systémy

CSN EN 50173

Informacni technologie - Instalace kabelovych rozvodu

Ochrana proti poZaru

CSN 7308xx

PoZarni bezpecnost staveb - Vyplyva z povinnosti dodrzovat
vyhlasku ¢.23/2008.

Z pohledu CCTV tieba norma CSN 730848 — Kabelové rozvody
bereme v tivahu, Ze nejsou k dispozici datové kabely v provedeni
B2ca,s1,d0
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1.3 CCTYV jako prostiedek k ochrané utajovanych informaci

Kdyz se budeme divat na kamerovy systém, jako na dil¢i prostiedek k ochrané
utajovanych informaci (dale jen OUI), je nutné se zabyvat pravnimi piedpisy, které toto
pozaduji. Nize tedy uvadim pravni piedpisy, které se problematiky tykaji a ke kazdému
informaci o tom jak se dotyké oblasti CCTV.

1.3.1 Zakon ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe¢nostni
zpusobilosti

Zakon mj. definuje jakym zpusobem je zaji§tovana ochrana utajovanych informaci. V § 5

zékona bychom nasli, Ze jednim z druhli ochrany utajovanych informaci je:

., Fyzicka bezpecnost, kterou tvori systém opatieni, ktera maji neopravnéné osobé zabranit
nebo ztiZit pristup k utajovanym informacim, popripade pristup nebo pokus o néj

zaznamenat.
[14]

Jednim z opatfeni fyzické bezpe€nosti jsou technické prostiedky, do kterych spadaji 1

kamerove systémy.
Zakon dale tesi:

- Definuje stupné€ utajeni — vyhrazené, divérné, tajné, ptisné tajné.

- Vstup do zabezpecenych oblasti.

- Typy technickych prostiedkd.

- Projekt fyzické bezpecnosti objektu

- Certifikace technickych prostfedka k ochrané utajovanych informaci. [15]
1.3.2 Vyhlaska ¢. 528/2005 Sb., o fyzické bezpecnosti a certifikaci technickych

prostiredki

VyhlaSka mj. definuje technické prostiedky, které je nutno pouzit k zabezpeceni objekti

spadajicich pod OUI. D¢leni pro jednotlivé stupné utajeni je nasledujici:
- Vyhrazené - MZS
- duvérné — MZS, PZS

- tajné a prisné tajné¢ — MZS, ACS, PZTS, CCTV, EPS [15]
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1.3.3 Vyhlaska €. 523/2005 Sb., o bezpecnosti informacnich a komunikaénich
systémii a dalSich elektronickych zartizeni nakladajicich s utajovanymi

informacemi a o certifikaci stinicich komor

Z pohledu kamerovych systémi je ve vyhlaSce uvedeno, Ze bezpecnosti informacniho
systému se dosahuje uplatnénim souboru opatieni, do kterych spada i1 fyzickd bezpecnost

informac¢niho systému. [15]

1.4 CCTYV jako prostiedek ke snizovani kriminality

Kamerové systémy jsou dle dosavadnich zkuSenosti pomérné ucinnym prostiedkem
ke snizovani kriminality. Maji dobry psychologicky efekt a prokézalo se, ze po nasazeni

kamerového systému doslo ke sniZzeni kriminality az o 70 procent.

Pti ndvrhu kamerového systému bychom méli mit povédomi o typu piipadnych pachateli,
jaké jim hrozi tresty, kriminalit€¢ v okoli, moZnostech policie a 1 podle toho systém
navrhovat. I provozovatel systému by mél védét kam a na které zakony se podivat
v ptipadé, ze kamerovy systém zaznamend protipravni jedndni. Uvadim zde tedy vycet

zékont, které se dané problematiky tykaji.

Zakon Ceské narodni rady 200/1990 Sb. o piestupcich

Zakon ¢. 40/2009 Sb. trestni zdkonik

Zakon ¢. 500/2004 Sb. spravni fad

Zakon Ceské narodni rady 553/1991 Sb. o obecni policii

Zéakon ¢&. 273/2008 Sb. o Policii Ceské republiky [15]

1.5 CCTYV jako objekt technickych zkouSek

Prvky kamerového systému prodavané v CR, museji spliiovat jakoZto vyrobek a
rovnéz elektrické zatizeni urcité zdkonné pozadavky. Tyto je mozné ovéiit pouze
technickymi zkouskami. Vyrobci a dovozci jsou povinni na zakladé zdkona 22/1997 Sb. a
z ng] vyplyvajicich nafizeni vlady, tyto zkouSky zajistit a dodatecné prokazat ptislusSnou

dokumentaci.
U vyrobkt je testovano:
Elektricka bezpeénost. (CSN EN 60950-1 ed. 2, CSN EN 60730-1)

Zkousky vlivu prostiedi. (CSN EN 60068-2)
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- Elektromagnetickd kompatibilita. (NV €. 616/2006/Sb)

- Pozadavky na telekomunikaéni zatizeni. (CSN ETSI EN 300 220-1)  [15]

1.6 CCTYV jako prostiedek prevence vzniku havarii

Z pohledu kamerovych systémi fteSi prevenci vzniku zavaznych havarii dva pravni
piedpisy.

- Zakon ¢. 59/2006 Sb. o prevenci zavaznych havarii - u objektii s vysokymi riziky
vzniku zdvaznych havérii nafizuje zdkon stanoveni systému prevence, ktery ma
snizit pravdépodobnost vzniku a omezit nasledky havarii. Proto zakon stanovuje
povinnost provozovatele zpracovat plan fyzické ochrany objektu. V tomto planu

jsou jednim z opatieni technické prostiedky, které mohou obsahovat i CCTV.

- Nafizeni vlady ¢. 23/2003 — Vyplyva ze zdkona 59/2006 Sb. a z pohledu CCTV
stanovuje technické pozadavky na zafizeni urcené pro pouZiti v prostiedi

s nebezpecim vybuchu. [15]

1.7 CCTYV jako systém zpracovavajici osobni udaje

Pokud je u kamerového systému pofizovan zaznam obrazu nebo zvuku a tento
zdznam je schopen identifikovat osoby, jedna se o zpracovani osobnich udajii podle
zakona 101/2000 Sb. o ochrané osobnich tidaji a zméné nékterych zakoni (dile jen
zakon).

” Udaje uchovavané v zaznamovém zarizeni, at’ obrazové ci zvukové, jsou osobnimi
udaji za predpokladu, Ze na zaklade téchto zaznamii lze primo ¢i neprimo identifikovat
konkrétni fyzickou osobu. “[17]

Na zékladé zdkona byl ztizeni Utad pro ochranu osobnich udaji (déle jen UOOU).

Tomuto jsou svéfeny kompetence pro danou oblast. UOOU kontroluje dodrzovani zékona,

ud¢luje pokuty, registruje zadosti o zpracovani OU.
Moznosti kde je mozné zpracovavat osobni udaje (déle jen OU) pomoci CCTV:

a) V ramci plnéni kol uloZenych zikonem — toto se tyka napiiklad police CR, kde

se potom postupuje dle prislusného zdkona.
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b) V piipadé, ze zaznamendvané osoby s uchovavanim QU souhlasi — To je ovSem

mozné jen v piipadé, ze jsme schopni piesné¢ urCit osoby, které jsou

zaznamenavany kamerami a tyto s tim museji souhlasit.
Pouziti CCTV je mozné i bez souhlasu a to:

,pokud je to nezbytné pro ochranu prav a pravem chranénych zajmii spravce,
prijemce nebo jiné dotéené osoby, takové zpracovani osobnich udajii vsak nesmi
byt v rozporu s pravem subjektu udajii na ochranu jeho soukromého a osobniho

I3

Zivota.

Déle musi mit kazdy kamerovy systém piidélené¢ho svého spravce, kterému udava

zékon vycet povinnosti, které museji byt splnény. Sem patfi:

1.8

Spravce kamerového systému musi zpracovani osobnich udaji pomoci kamerového

systému registrovat na UOOU.

Musi stanovit ucel zpracovani OU (ochrana majetku, zvySeni bezpecnosti

zaméstnanci).

Stanovit dobu uchovéani OU. Tato je zavisla ucelu pouziti a tudiz by doba neméla

presdhnout ¢asovy limit potiebny pro naplnéni celu pouziti.

Vhodné informovat osoby, jejichz OU jsou zpracovavany. (napis na dvetich)
Kamerové sledovani nesmi nadmérné zasahovat do soukromi.

Zajistit ochranu zaznamenanych OU pfed neopravnénym nebo nahodilym

piistupem. [17]

CCTYV a podnikani

Podnikéani obecné se da rozdélit podle podnikajici osoby. Osoba fyzické (Zivnostnik)

nebo osoba pravnickd (firma). Déle jej lze dé€lit dle Zivnosti. Podnikatel si miize zivnosti

ziidit,

kolik potiebuje. V oblasti poplachovych systému jsem se rozhodl predstavit pouze

jednu hlavni zivnost a déle jen vypsat dalSi mozné zivnosti, které mohou byt za jistych

okolnosti také potiebné.

1.8.1

Poskytovani technickych sluZeb k ochrané majetku a osob

Dle zékona 455/1991 Sb. o zivnostenském podnikani si musi fyzicka nebo pravnicka

osoba, ktera chce podnikat v oblasti kamerovych systéml respektive poplachovych
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systémii obecné, podat ziadost o koncesovanou zivnost nazvanou ,Poskytovani
technickych sluZzeb k ochrané majetku a osob“ dle NV 278/2008 Sb. o obsahovych

naplnich jednotlivych Zivnosti. [16]

Naplni této zivnosti je: projektovani, montdz, kontrola, udrzba a opravy
poplachovych zabezpecovacich systémil, zejména systémul zabezpecovacich, tisnovych,
protipozarnich, kontroly vstupu, pfivolani pomoci, integrovanych a kamerovych.
Podminky k provozovani Zivnosti:

- pozadovana odborna a jina zvlastni zptsobilost podle § 27 odst. 1 a2 ZZ
= piedepsané vzdélani
= ptedepsand praxe
- Dosazeni v€ku 18 let,
- Zpusobilost k pravnim tkonlim
- Bezuhonnost vSech osob, které pro podnikatele pfedmétnou ¢innost vykonavaji.
[16]
1.8.2 Dalsi souvisejici Zivnosti
- projektova ¢innost ve vystavbé
- projektovani elektrickych zatizeni
- montaz, opravy, revize a zkousky elektrickych zatizeni
vyroba, instalace, opravy elektrickych strojii a pfistroji, elektronickych a
telekomunikacnich zatizeni [16]

1.9 Projektovani systétmi CCTYV a legislativa

Legislativa tykajici se projektovani poplachovych systémi obecné je pomérné

vvvvvv

normy, které se této problematiky tykaji.
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Obr. 3.: Clenént legislativy Fesict projektovani systému (pievzato z [15])

1.9.1 Pozadavky na projektanty

Pozadavky, které musi projektant spliiovat, jsou dany skupinou zékonii. Dale tedy
popisuji jednotlivé zakony, které se dané problematiky tykaji.
1.9.1.1 Zakon 455/1991 Sb. o Zivnostenském podnikani

K zékonu se dale vaze Narizeni vlady 278/2008 o obsahovych naplnich jednotlivych
Zivnosti. Z pohledu projektanta je potteba aby fyzicka nebo pravnicka osoba méla nékteré

nize uvedené zivnosti a to dle rozsahu jejich pracovnich ukold.
- Poskytovani technickych sluZeb k ochrané majetku a osob

o Soucasti ndpln€ Zivnosti dle NV 278/2008 je - projektovani, montaz,

kontrola, udrzba a opravy elektronickych poplachovych systémiti.
o Koncesovana zivnost
Zakon dale definuje pozadavky na odbornou zptsobilost (§ 27). [18][19]
- Projektova ¢innost ve vystavbé

o Soucasti ndplné dle NV 278/2008 je - zpracovani dokumentace v oblasti
uzemné planovaci ¢innosti, oblasti izemniho rozhodovani a stavebniho fadu

podle stavebniho zakona.
o Vazana zivnost.

Zakon dale definuje pozadavky na odbornou zptsobilost (§ 24). [18][19]
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- Projektovani elektrickych zaFizeni

o

Soucasti napln€ dle NV 278/2008 je - Projektovani a fizeni projektovani
vyhrazenych elektrickych zatizeni, to je v oblasti elektrickych rozvodnych
soustav, siti a instalaci,... Koncepcni navrhy, vypolty a vypracovani

schémat zapojeni, technologické a materialové rozpocty.
Volna Zivnost

Zakon vyzaduje pouze vSeobecné podminky provozovani Zivnosti, coZ
znamena, ze neni potieba prokazovat odbornou zptisobilost. Dle mého
nazoru je zvlastni, Ze se tento zakon alespon neodvolava na splnéni § 10
vyhlasky 50/1978 Sb. V tomto piipad¢ si mize zivnost na projektovani
elektrickych zatizeni zalozit naptiklad cukraf, coz mi ptipada nelogicke.

[18][19]

1.9.1.2 Vyhliska 50/1978 Sb. Ceského tiFadu bezpecnosti price a Ceského bdiiského

uiadu o odborné zpusobilosti v elektrotechnice.

VyhlaSka stanovuje stupné odborné zplsobilosti pracovnikii, ktefi obsluhuji

elektrickd zatizeni, pracuji na nich. Z naSeho pohledu praveé upravuje podminky prace

projektantd. Vyhlaska déle stanovuje podminky, pro ziskani kvalifikace a stanovuje

povinnosti v souvislosti se ziskanou kvalifikaci. Vyhlaska fesi hlavné bezpecnost prace a je

zamétend na ochranu pracovniki, bezpe€nost pii praci a prvni pomoc pii urazech.

Odborna zptisobilost je rozdélena do nékolika stupiii — struény piehled:

- Osoby bez elektrotechnického vzdélani, které byly pouceny dle vyhlasky- §3 a §4.

- Osoby znalé- sem patii absolventi Skol s el. techn. vzdélanim bez praxe a sloZenim

zkousky z vyhlasky 50/1978 - §5 pracovnici znali.

- Osoby s el. techn . vzdélanim, praxi a slozenou zkouskou

o

o

o

§6 — pracovnici pro samostatnou ¢innost

§7 — pracovnici pro fizeni ¢innosti

§8 — pracovnici pro fizeni ¢innosti provadéné dodavatelskym zplisobem

§9 — pracovnici pro provadéni revizi

§10 — pracovnici pro samostatné¢ projektovani a pracovnici pro fizeni

projektovani

Z pohledu projektanta CCTV je tedy idealni mit udélanou vyhlasku 50/1978 a to:
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- §6-8 - opraviiuje k montazi a udrzbé coz mize byt potiebné, pokud projektant
napiiklad pottebuje oteviit silnoproudy rozvadé¢ a zkontrolovat a porovnat
zapojeni s plany.

- §10 — pro samotnou projekci

1.9.1.3 Zakon 360/1992 Sb. o vykonu povolani autorizovanych architektii a o vykonu
povolani autorizovanych inZenyru a technikit ¢innych ve vystavbé
Zakon tesi :

- postaveni a prdva autorizovanych architekt, inzenyrt a technikii ¢innych ve
vystavbe.

- Zplsob a podminky udélovani autorizace.

- Vznik pravomoc a puisobnost Ceské komory autorizovanych inZenyrii a techniki
ginnych ve vystavbé (dale jen CKAIT)

- Odvolava se na n€j 1 obchodni zdkonik (512/1991) a to ve smyslu, Ze pokud chté&ji
pravnické nebo fyzické osoby provozovat podnikani na zakladé vybranych ¢innosti
ve vystavbe, museji zajistit vykon téchto Cinnosti autorizovanymi osobami.

- Jednim z obori, pro ktery vydava CKAIT autorizaci a miize se tykat projektovani
poplachovych systémt je: Technika prostiedi staveb — elektrotechnicka
zafizeni.

V pripadé ze je doddavka poplachového systému soucasti stavby vyzZadujici stavebni

povoleni, musi byt projektova dokumentace zpracovana projektantem — autorizovanym

inzenyrem a to s prislusnou specializaci pro elektrotechnicka zarizeni. [20]

Pro projektanta slaboproudych systémi obecné je tedy taktéz vyhodné ziskat
autorizaci, toto je ovSem mozné jen u projektanti s dlouholetou praxi, coz je dobfe,

protoze projektant by mél mit s danou problematiku zkuSenosti.

1.9.1.4 Zadkon ¢. 183/2006 Sb. o uzemnim planovani a stavebnim radu (stavebni zdakon)

Tento zdkon je z pohledu projektanta poplachovych systému potiebné brat v avahu
v ptipadé, Ze potifebujeme projektovou dokumentaci ke stavebnimu fizeni, aby nam bylo

vydano stavebni povoleni. V podstaté z néj vyplyva zakon 360/1992 sb.
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1.9.2 Pozadavky na projekt

Oblast pozadavki na projekt je natolik obsahla, ze zde uvadim jen zakladni prehled
legislativnich pozadavkl respektive pravnich a technickych norem, které musi projekt

spliovat.

1.9.2.1 PoZadavky na projekt — Obsah:

Zakon ¢. 183/2006 Sb. o izemnim planovani a stavebnim fadu (stavebni zakon)
Vyhlaska 499/2006 Sb. o dokumentaci staveb

CSN EN 50132-7 Poplachové systémy- CCTV sledovaci systémy pro pouziti
v bezpecnostnich aplikacich, ¢ast. 7: Pokyny pro aplikace. [1,p173]

1.9.2.2 PoZadavky na projekt —Forma

CSN EN 61082-1 Zhotovovani dokumentt pouZivanych v elektrotechnice - Cast 1:
Pravidla

CSN EN 61346-1 Primyslové systémy, instalace a zatizeni a praimyslové produkty
- Zasady strukturovani a referencni oznacovani

CSN EN 61355 Tiidéni a oznatovani dokumentd pro primyslové celky, systémy a
zatizeni

CSN EN 62023 Strukturovani technické informace a dokumentace

CSN EN 62079 Zhotovovéani navodi - Strukturovéni, obsah a prezentace

CSN EN 82045-1 Sprava dokument - Cast 1: Zasady a metody

EN 80416 -1 Zéakladni pravidla pro grafické znacky pro pouziti na predmétech
Cést 1: Tvorba originalti znadek

TNI 01 3760 Databaze grafickych znacek [1,p173]

1.9.3 Pozadavky na komponenty CCTV

Danou problematiku fe$i fada norem CSN EN 50132. (podrobngji problematiku norem

rozebiram na strané 14.- fada norem CSN EN 50132 a strané 27)

CSN EN 50132-1 Poplachové systémy- CCTV sledovaci systémy pro pouZiti
v bezpecnostnich aplikacich, ¢ast. 1: Systémové pozadavky.

CSN EN 50132-5 Poplachové systémy- CCTV sledovaci systémy pro pouZiti
v bezpecnostnich aplikacich, ¢ast. 5: Pfenos videosignalu.

CSN EN 50132-7 Poplachové systémy- CCTV sledovaci systémy pro pouZiti

v bezpe€nostnich aplikacich, ¢ast. 7: Pokyny pro aplikaci.
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2 ZASADY NAVRHU, PROJEKTOVANI A INSTALACE CCTV

Kazda realizace kamerového systému by méla byt navrzena tak, aby splnila
bezpecnostni pozadavky zdkaznika. Samotny postup realizace zakazky je tedy slozen

z dil¢ich &asti a tyto také fesi a doporucuje norma CSN EN 50132-7.
Doporuceny postup pro zrizovani CCTV dle normy:

a) vypracovani funkénich pozadavkua — musi se zjistit pfesné predstavy zakaznika o
tom, jaké bude systém plnit funkce (analyza potteb zdkaznika), analyza objektu,
jeho moznosti, rezim, posoudit ostatni na néj plsobici vlivy, pfipadnou integraci
s dalSimi systémy a na zaveér dospét k jednoznacnym funkénim pozadavkim
zékaznika.

b) navrh systému (projekce) — zpracovani funkcénich pozadavkii a vypracovani
nabidky s konkrétnim technickym feSenim.

c) odsouhlaseni, specifikace (technické podminky) — ovéfeni uplnosti, zapravovani
zmén, vypracovani technické dokumentace

d) instalace a ovéreni funkce systému — plan instalace, kabelové trasy, znaceni a
mapovani kabelaZze, montaz a konfigurace zafizeni, vychozi revize, oziveni,
funkéni zkousky, zkuSebni provoz

¢) predani systému zakaznikovi — zaSkoleni, pfedani dokumentace k systému
(uzivatelska ptirucka, dokumentace skutecného provedeni, revizni zprdva, plan
udrzby,...)

f) udrzba — mél by provadét pouze kvalifikovany personal, provadét periodicky dle
planu udrzby. Vysledky pravidelnych zkouSek by se méli uchovavat a porovnavat

s pfedchozimi. [10]

V ptedchozim odstavei jsem struéné€ popsal normou doporuceny postup pii zfizovani
CCTV. Jelikoz je tato problematika pomérné obsahld, obecné zndma a ma prace fesi spise
problematiku navrhovani systému, pokusim se v této Casti zaméfit na samotny navrh
(projekci) systému a to s ohledem na moZnosti, které nam poskytuje posledni vydana
norma CSN EN 50132-1 a funkce sou¢asnych kamerovych systémi. Technické moznosti
soucasnych CCTYV totiz stejn¢ z velké ¢asti udavaji podobu norem pro pienos a aplikaci,

na nichz se momentaln¢ pracuje a jejichz termin vydani je pomalu za dvefmi.

Jelikoz se ¢ekd na vydani dvou zminénych norem a k tématu dneSnich kamerovych

syst¢émii by se dalo popsat i dal§$i moznosti CCTV, které vnormé feSici systémové
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pozadavky nejsou, ale v novych normach nejspise budou, pokusim se zaméfit v dalsi Casti
této kapitoly na nékteré znich. O srovnani analogovych a IP kamer, jejich vyhodach,
nevyhodach a skladb¢ jednotlivych systémd, jiz bylo napsano mnoho, zamétim se tedy
pouze na problematiku rozliSeni. Dale v kapitole popiSi stupné identifikace osoby
z pohledu analogovych a IP kamer. Na zavér kapitoly uvedu piehled kritérii, které je nutno

brat v tivahu pii ndvrhu CCTV a dalsi naleZitosti potiebné k navrhu.

2.1 Analyza normy CSN EN 50132-1 z hlediska projekce

Poplachové systémy- CCTV sledovaci systémy pro pouZiti v bezpe¢nostnich

aplikacich — Cast 1: Systémové pozadavky

Jednotliva zafizeni a poZadavKky na né nejsou piesné definovany - je to dano tim ze
technologicky vyvoj voblasti CCTV je rychly a funkce systémili se dynamicky méni.
Pokud ma byt tedy CSN EN 50132-1 (dale jen norma) n&jakou dobu funkéni tak, aby piilis

neomezovala vyvoj, je to dle mého nazoru krok spravnym smérem. [8]

2.1.1 Video prostiedi

Ucelem systému je zachyceni obrazu, zpracovani obrazovych informaci a zobrazeni
uzivateli, neni tedy definovan konkrétni vycet hardwarovych prvka systému CCTV. Je

spiSe obecné vytvoren pojem Video prostiedi a to je definovano tifemi funkcemi.

a) Zachyceni obrazu — obrazova data mohou byt jak analogova tak digitalni.

b) Prostiedi- pfenos a smérovani obrazové informace, norma umoziuje sdilet
pienosovou cestu 1 s jinymi aplikacemi (napf. pocitacova sit)).

¢) Zpracovani obrazu — uchovani a analyza obrazu, zobrazeni, prace i1 se zvukem a

meta daty. [8]

Jelikoz norma definuje funkce, misto hardwarovych prvkl, umoziuje to, si
napiiklad jako video prosttedi pfedstavit kameru, ktera ukladd obrazovou informaci na

pamétovou kartu, coz je zdznam 1 zpracovani v jediném zafizeni a je to ve shod€ s normou.

2.1.2 Management systému

Dale norma definuje management systému, ktery feSi praci s daty, pfifazuje dalsi
informace k obrazovym datim (meta-data, informace o sledovaném prostoru z jinych
systémti, pokladni data, Casovy koéd, SPZ,...), feSi poplachové postupy a vystupy

operatorim, video analyzu obrazu, komunikaci s dal§imi systémy, integritu systému a dat.
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2.1.3 Stupné zabezpeceni

Norma definuje tfidy zabezpeceni podobné, jako je tomu jiz dlouhd Iéta v pripadé
poplachovych zabezpeCovacich systémi. Do vydani normy, nebyla stanovena zadna
podobna kritéria na CCTV, jakoZto doplikové zatizeni k PZS, pouzité v riznych ttidach
zabezpeceni. Zatizeni CCTV tedy bud’ spliovalo, nebo nespliiovalo normu a pouziti

v raznych stupnich zabezpeceni musel uvazit kazdy sam. [§]
Rozdéleni na stupné zabezpeceni dle normy:

- Nizka rizika (stupen 1)

Zadné ochrana proti naruseni, neni pozadovano monitorovani zakladnich funkci

- Nizka az stiedni rizika (stuper 2)
Jednoduchd ochrana proti naruseni, neni pozadovano monitorovani zakladnich
funkci

- Stiedni aZ vysoka rizika (stupen 3)
Stfredni ochrana proti naruseni a je pozadovano jednoduché monitorovani
zékladnich funkci

- Vysoka rizika (stupen 4)
Vysoka ochrana proti naruseni a je pozadovano stdle monitorovani zakladnich

funkei. [8]

Tab. 3: Stupné zabezpeceni dle detekce sabotaze [8]

Systém musi detekovat

Stupen
1

Stupen
2

Stupen
3

Stupen

NaruSeni zatizeni-
otevieni/odpojeni

v

Zménu pozice kamery

Ztratu videosignalu

Umyslné zatemnéni kamery

Umyslné oslnéni kamery

NININ IS

Vyznamné zmensSeni
kontrastu obrazu

Substituci jakychkoli
obrazovych dat od zdroju,
propojeni, nebo zpracovani

N TN ININININ S
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Podobné jako vtab. 3, norma fteSi stupné zabezpeCeni 1 u ostatnich funk¢nich

pozadavka. Pro pfedstavu uvedu nazvy nékterych pozadavki, jez jsou vnormé dale

Clenény dle stupiii zabezpeceni.

2.14

Ukladani — zédloha dat, uchovani v ptipad¢ selhani paméti, reprodukce obrazu
z paméti s max. prodlevou...

Archivace a zalohovani — autentifikace obrazové sekvence a snimkt, overeni
uspeésného zalohovani dat,...

Systémové protokoly — poplach, vypadek napajeni, zapnuti, vypnuti, systémovy
reset, zmény konfigurace systému...

Monitorovani propojeni — kontrola spradvnosti propojeni v Cas. intervalech,
oznamit poruchu spojeni operatorovi, .....

Pristupové urovné- konfigurace systému, spusténi / vypnuti systému CCTV nebo
prvki, pfifazovani / mazani uZivateld, ...

Pozadavky na autoriza¢ni kéd — pocet moznosti logického klice, poc¢et moznosti
fyzického Kklice,...

a dalSi skupiny pozadavkii- piistup k datiim, pfistup k systémovym protokoliim,

ptistup k nastavenim systému, identifikace dat

Dalsi vyvoj skupiny norem CSN EN 50132

V soucasné dobé se pracuje na revizi norem CSN EN 50132-5 a CSN EN 50132-7. Co

vydani téchto norem piinese? [8], [9] a [10]

Da se oéekavat:

Zaméteni se zejména na [P systémy.
ZlepsSeni kvality IP CCTV produktii na trhu.

Nezavisly nastroj rozd€lujici IP CCTV na profesionalni a komeréné spotiebni

produkty. Jak formou certifikace, tak formou ¢lenéni do stupnii zabezpeceni.
Opora v prenosech sitového videa a aplikacich.

Definovani pozadavki na integraci IP CCTV.

Rozsifeni stupiii identifikace osoby vzhledem k rozliSeni.

Zapracovani otevienych standardi (ONVIF, PSIA,...).

Vzéajemné provazani s oborem ICT.
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- Rozpracovani pozadavki na stupné zabezpeceni i do samotné aplikace systému.

- Zapracovani technologie HD-SDI CCTV (pfenos videa s vysokym rozliSenim

(1920x1080)

Vse se ale uvidi, az po vydani aktualizovanych norem.

2.2 CCTV- porovnani rozlisSeni

Jednim z rozhodujicich parametri, které volime u kamery je rozliSeni. VétSinou jde
hlavné o zachyceni kvalitniho a pouzitelného obrazu. Pouze na zdklad¢ kvalitnich
zdznamu jsme schopni identifikovat piipadné pachatele, rozpoznat obli¢ej nebo znacku
auta. Pro nazorné srovnani a udélani si pfedstavy o riiznych hojné vyuzivanych rozliSenich
uvadim nasledujici tabulku. (rozliSeni byva casto uvadéno nejen v pixelech ale 1

v televiznich tadcich, napt.: 1080p)

Tab. 4: Prehled parametrii riiznych rozliseni kamer [12]

. Sirka Vyska .
Format (pixel) (p)i,xel) MPix.
CIF 352 288 0,1
RCIF 704 288 0,2
f;ﬁl%g_(fj;";'v'“;gr‘xf; 720 | 400 @kv) | 0,29
ACIF 704 576 0,41
D1 720 576 0,41
VGA 640 480 0,31
SVGA 800 600 0,48
720p 1280 720 0,92
SXGA 1280 1024 1,31
1080p 1920 1080 2,07
QXGA 2048 1536 3,15
QSXGA 2560 2048 5,24
WQSXGA 3200 2048 6,6
WQUXGA 3840 2400 9,2
WHUXGA 7680 4800 36,9

2.2.1 Rozliseni analogové vs. IP CCTV

Asi nejzasadnéjSim rozdilem mezi analogovou a IP kamerou je pravé rozliSeni.
V dobé, kdy byli na trhu pouze analogové systémy, byla horni hranice rozliSeni omezena
standardy pro pfenos analogového videosignalu (PAL, NTSC, SECAM). V Poslednich péti

letech, ale za¢inaji pomalu byt stars$i analogové systémy nahrazovéany IP technologiemi.
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Problémem analogovych systémi neni ani tak problematika snimani obrazu
v lep$im rozliSeni na stran¢ kamery, ale jiz zminéné omezeni pfenosu obrazové informace

standardy pro pfenos analogového signalu.

Omezeni spoc¢iva hlavné v prokladani, kde naptiklad kamera s vysokym rozlisenim
(4CIF) zpracuje kvalitni obraz, ale ten je nasledné rozdélen na liché a sudé radky a ty pak
prenaSeny a stiidavé obnovovany na frekvenci 30 snimkl za sekundu. Standard PAL sice
udava, ze ma format 578 tadkd x 768 sloupct, ale kdyz se to porovna s ekvivalentnim
rozliSenim v pixelech a vezme se v vahu prokladani, dostaneme se na rozliSeni 400x720
pixelii. V ptipad€, Ze budeme ze stejné kamery piendset obraz pies IP rozhrani, rozliSeni
obrazu se pienosem takika nezméni. Kvalita obrazu, bude sice trochu zhorsena kompresi,

ale v porovnani s prokladanim u analogu je to pii pouziti dobré komprese zanedbatelné.

Jak je patrné z tabulky ¢. 4, rozliSeni [P CCTV nekon¢i jen u 0,4MPix (4CIF). Diky
stale se rozvijejicim technologiim se i rozliSeni stale zvySuje a diky IP pienosu je pienos
obrazu o rozliSeni v fadu jednotek a desitek MPix. omezen pouze datovou propustnosti

pocitacové sit€. Nazornou ukazku formatt zakladnich rozliSeni je mozné vidét na obr. €. 5.

- 5MP-
: 2592‘x\1\920_ Pixels

N

Full HD

;2X;8Pixels

Obr. 4.: Ukazka nékterych formatu rozliseni kamer [21]
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2.3 Stupné identifikace osoby

Pfi navrthu CCTV musime védét, jaky prostor ma byt monitorovan a stupen
identifikace monitorovanych osob. Podle toho se potom ptizptisobuje rozmisténi kamer a
volba jejich objektivi. Tuto problematiku popisuje norma CSN EN 50132-7:1999 a
definuje doporucené velikosti osoby na obrazovce. Je dulezité si uvédomit, ze norma se

vztahuje na analogové CCTV. Norma doporucuje 4 stupné rozpoznani osoby a témi jsou:

Identifikace — velikost objektu by neméla byt mensi nez 120% vysky obrazovky
(rozpoznani detailti na objektu)

Rekognoskace - velikost objektu by neméla byt mensi nez 50% vysky obrazovky
(rozpoznani obryst objektu)

Detekce - velikost objektu by neméla byt mensi nez 10% vysky obrazovky (zjisténi
pritomnosti objektu)

Monitoring skupiny osob - velikost objektu by neméla byt mensi nez 5% vysky

obrazovky (monitoring davu) [10]

Na obrazku uvadim ptiklad, jak to asi vypada v praxi.

MONITOR DETECT RECOGNISE IDENTIFY
(MON )ITORING SKUPINY  (DETEKCE) (REKOGNOSKACE) (IDENTIFIKACE)
0SOB

Obr. 5 Stupné identifikace osoby dle CSN EN 50132-7:1999 (pievzato z [22])

2.3.1 Stupné identifikace osoby u kamer s vys§im rozliSenim

Norma byla napsana v roce 1999 a od té se rozliSeni kamer zna¢né¢ zdokonalilo.
Mam na mysli Megapixelové IP kamery u kterych jiz doporuc¢eni normy neni Uplné
funkéni. Pokud mame kameru, ktera ma napiiklad 5x vétSi rozliSeni nez klasicka
analogova kamera s rozliSenim 5761 na kterou se norma vztahuje, je jasné, ze pro stupen
identifikace dosdhneme ekvivalentniho rozliSeni i s mnohem mensi vyskou osoby k vysce

obrazovky.
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Dale tedy uvedu déleni stupnii identifikace osoby, které respektuje kamery
s vysokym rozliSenim. Toto rozdé€leni pochazi z publikace ,, Pritvodce navrhem sitového

videa [12]* ve které se uvadi, ze je soucasti nové revidované normy EN 50132-7.

Je-li cilem osoba a kamerovy systém srovnavdame s ekvivalentem rozliseni PAL (5761),

Jjsou doporuceny ndsledujici minimalni vysky postavy:

Pro monitorovani skupiny (monitoring davu) musi cil predstavovat alespon 5%
vySky obrazu na monitoru (nebo alespon 1 pixel na 80mm)

Pro detekci (zjisteni pritomnosti objektu) musi cil predstavovat alespon 10% vysky
obrazu na monitoru (nebo alespon 1 pixel na 40mm)

Pro piehled musi cil predstavovat alespoint 25% vysky obrazu na monitoru (nebo
alespon 1 pixel na 16mm)

Pro rekognoskaci (rozpoznani obrysii) musi cil predstavovat alespon 50% vysky
obrazu na monitoru (nebo alespon 1 pixel na Smm)

Pro identifikaci (rozpoznani detailti na objektu) musi cil predstavovat alespon
100% vysky obrazu na monitoru (nebo alespon 1 pixel na 4mm)

Pro inspekci (detailni identifikace) musi cil predstavovat alespon 400% vysky

obrazu na monitoru (nebo alespon 1 pixel na Imm) [12]
Ptepocet vychazi z toho, Ze analogové rozliSeni PAL 5761 je v piipadé progresivniho
skenovani (rozdéleni na sud¢ a liché fadky) ekvivalentem 400pixeld.

Tab. 5: Tabulka prepocti- pochazi z pravé revidované normy EN 50132-7,(udaje jsou
uvedeny v procentech) [12]

Typ zdbéru | PAL | 1080p | 720p | SVGA/ACIF | VGA | 2CIF/CIF | QCIF
Inspekce 400 | 150 250 300 350 600 1200
Identifikace | 100 40 60 70 85 150 300
Rozpoznani | 50 20 30 35 45 70 150
Prehled 25 10 15 20 25 35 70
Detekce 10 10 10 10 10 15 30
Monitoring 5 5 5 5 5 10 15
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“MONITOR" - Monitoring skupiny (davu) “DETECT" - Detekee
Vijika osoby na monitoru >5% {1pixelB0mm) | | Wika osoby na monitoru >10% (1pixel40mm)

"OBSERVE" - Pichled “RECOGNISE" - Rekognoskace, obrysy
Vyika osoby na monitoru >25% [1pixel/16mm) Vyika osoby na monstoru >S0% {1pixelBmm)

"IDENTIFY" - Identifikace “INSPECT" - Inspekee / Detadni identifikace
Vyika osoby na monitoru >100% (1pixelMmm) | | Vyika osoby na monitoru >400% {1pixel/1mm)

Obr. 6.: Stupné identifikace osoby dle revidované
normy EN 50132-7 [12]

2.4 Zasady navrhu (projekce) systému CCTV

Pokud chceme pti ndvrhu systému dodrzet néjakou standardizovanou strukturu, ktera
nam pomuze pii navrhovani postupovat systematicky a na nic nezapomenout, je dobré se
drzet obecnych zasad normy CSN EN 50132-7 (déle jen normy), ktera danou problematiku
fe$i. Vzhledem ke stafi normy, ale musime pocitat stim, ze pii navrhu IP CCTV se
nemuzeme prili§ fidit nékterymi podrobnéjsimi body. Ja se v této ¢asti snazim popsat

pravé zasady navrhu systému dle dané normy a dokumentaci.
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2.4.1 Navrh systému

2.4.1.1 Vymezeni sledovanych objektii a prostor

Jako soucast zadani od zakaznika potiebujeme piesné veédét, jaké prostory je potieba
kamerami sledovat, znat poZzadavky na stupenn identifikace objekti a osob v daném
prostoru, mit predstavu o tom jaky bude v prostiedi rezim, ucel systému, svételné

podminky, rozméry a pudorys objektu, ostatni vlivy, které by mohli pasobit na systém.

2.4.1.2 Rozmisténi prvki

Na zaklad¢ znalosti prostiedi a pozadavki na systém rozmistime prvky kamerového
systému v prostoru tak, aby funkce a cel kamerového systému plnili co nejlépe pozadavky
zékaznika. VéEtSinou je potfeba navrhnout pocet kamer, zorné tthly a funkce systému tak,
abychom se vlezly i do finan¢nich moznosti zdkaznika. Pfi rozmistovani kamer musi
projektant napiiklad zohlednit moZnosti nataZeni kabelovych tras a pfipadn€ jinych

zpusobl ptenosu, zorné pole kamer, odkud budou prvky napdjeny, rusivé vlivy,...

2.4.1.3 Osvétleni sledovanych scén

Musime veédét, jaké jsou svételné podminky ve sledovaném prostoru a to v riznych
dennich dobach. Na zaklad€ této znalosti posoudit, jestli je n¢kde potieba prisvétleni.
Prisvétlit prostor je mozné bud pfidanim béZného svételného zdroje dle moZnosti
v objektu, nebo IR ptisvitu. Na kvalitni osvétleni prostor musime dbat obzvlasté pti pouziti

IP kamer, kde vysoké rozliSeni potfebuje dobré svételné podminky.

2.4.1.4 Volba kamer, volba technologie (analog, IP, hybrid)

V zévislosti na podminkéch v objektu se museji navrhnout takové kamery, které
nejlépe vyhovi danému prostiedi, svételnym podminkam, designu,...Déle se fesi vybaveni

a prislusenstvi kamer (IR pfisvit, kryty, vyhtivani, konzole, sloupy, objektiv,...)
Volba objektivu

- Svételné podminky — citlivost kamery, svételnost objektivu, clona, rychlost
ostreni, ...

- Kompatibilita s kamerou- uchyceni, rozliSovaci schopnost objektivu a kamery,
vhodna velikost pro kompatibilitu s velikosti snimaciho ¢ipu, u megapixelovych

kamer museji byt také megapixelové objektivy,
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- Zorné pole objektivu — definuje jej ohniskova vzdalenost, udava se v mm, vhodny
uhel pohledu kamery je velmi podstatnou zalezitosti pti navrhu systému. Objektivy
se daji rozdélit na dva typy:

a) s pevnou ohniskovou vzdalenosti

b) s proménnou ohniskovou vzdalenosti
V ptipadé, ze zvolime Spatny thel, celé kamerové stanovisté mize pozbyt ucelu.
Na obrazku ¢islo 7 je ndzorna ukazka ohniskovych vzdalenosti ku vzdalenosti od

objektu.

OBJECT DISTANCE

FOCAL LENGTH 2m 5m 10m 20m

f=2.8mm

f=35mm

f=8mm

f=30mm

f=50mm

Obr. 7: ohniskova vzdalenost riznych objektivit a z riznych vzdalenosti [23]

2.4.1.5 Prenosové trasy

Na zaklad¢ moznosti a parametrech objektu zvolit nejoptimaInéjsi zptisob pienosu
obrazové informace a ostatnich signali. Musime rozliSovat, jestli se jednd o
analogovy nebo [P CCTV systém.

Zpusoby pienosu:

Koaxialni kabel — impedance 75 Q,

- Analog - maximaln¢ do cca 400m, standard (PAL, NTES)
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- pro IP pfenos se museji pouzit ptfevodniky, vyhodou je, Ze pti pfechodu na
IP technologie se nemusi vyménovat stavajici kabelaz

Pfenos po symetrickém vedeni — kabelaz vétSinou catSe a vis

- Analog - krouceny par — vétsi vzdalenosti az do 1500m dle typu pfevodniku
- IP —ptenos po pocitaCove siti

Pfenos optickym vlaknem — dlouhé vzdalenosti, bez ruseni

- Analog- pro pfenos ptevodniky (media konvertory)

- IP —Sitové prvky s rozhranim pro optiku (switch, router)

Mikrovinny a radiovy prenos- pro bezdratové instalace, omezeny vysilaci
vykon a vy€lenénd frekvenéni pasma.

- Analog — béZné€ neni Sifrovany,

- IP —wifi pfenos

Infraderveny a laserovy pienos — nutnost pfimé viditelnosti, pozor na vlivy

pocasi, vyuziti: kamera ve vytahu (vytahova Sachta)

2.4.1.6 Konfigurace iidiciho pracovisté

Resi se pozadavky na zaznamové zatizeni (vzdéaleny pfistup, uzivatelské trovné,
integrace s ostatnimi systémy, analyza dat, sprava dat), pocet obsluznych pracovist,
umisténi pracovisté, zabezpeceni pracovisté, rezim na pracovisti, zobrazeni pohleda

z kamer, ulozeni technologie, napajeni systému,...

2.4.1.7 Zpusob napdjeni systému
napajeci trasy, jejich délka a ubytky napéti, piepétové ochrany, zalohovani
napajeni

2.4.1.8 Funkcni poZadavky a provozni postupy

Zaloha obrazovych dat, obnova dat, signalizace poruch, zaznamenavani udalosti,
vyhledavani a piehrdvani zdznamu, autoriza¢ni kody, vzdalené ovladani kamer,

analyza obrazu, detekce naruseni,...

2.4.1.9 Stanoveni reZimu udriby

Stanoveni planu udrzby, urceni periodickych prohlidek, zaznamendvani prohlidek
a porovnavani, prohlidky by méli provadét pouze kvalifikované osoby, urcit jak a

kdo bude provadét opravy,..
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2.4.2

Dokumentace

Technicka zprava — Jedna se o dokument, ktery uvadi technické specifikace
navrzené¢ho systému a jednotlivych komponent. Popisuje funkce systému CCTV,
zpusoby komunikace, napajeni, ovladani, integrace do ostatnich systémd,...
Rozmisténi prvki — Plan kde je fyzické rozmisténi kamer a prvki CCTV
v objektu, nohou byt naznaceny 1 uhly pohledu, kabelové trasy, Cislovani a popis
prvkd,...

Blokové schéma — jedna se o plan, ktery popisuje propojeni jednotlivych prvka
systému, je to dobrd metodickd pomicka hlavné u slozitéjSich systémi, kdyz
chceme védét jakym zplsobem mame systém zapojit, ptipadné zjistit zplsob
zapojeni stavajiciho systému.

Kabelova tabulka - soupis navrzené kabeldze, parametry, ptedpokladana délka
Pozadavky na kabelové rozvody — Definuje zptisob a provedeni kabelovych
rozvodi, vét§inou se odvolavame na normu, kterd danou problematiku fesi (poZarni
bezpecnost staveb)

Vykaz materialu — rozpis pouzitého materidlu, typ, parametry, mnoZzstvi, slouzi

hlavné pro zpracovani cenové nabidky, rozpoctu.
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3 NAVRHOVANI CCTV A SOFTWAROVE NASTROJE

Ukolem této kapitoly je nejdiive vytvoiit zakladni celkovy piehled o softwarovych
nastrojich, které se vyuzivaji a které se daji vyuzit pfi navrhovani kamerovych systémii.
Nahlizim na postup ndvrhu a snazim se jednotlivé kroky analyzovat zpohledu, jaky
software se pii nich vyuzivé a pfipadné do nich integrovat néjaké dalsi sw. nastroje, které
by mohly ulehcit, zrychlit nebo zkvalitnit praci. V dalsi ¢asti kapitoly se zamétuji na 3D
vizualiza¢ni nastroje, které maji slouZit k rozSifeni moZnosti navrhovani kamerovych

systémtl.

3.1 Jednoucelové vypocetni nastroje — projekéni kalkulacky

Nékdy se také nazyvaji jako CCTV kalkulatory. Vyuzivaji se, hlavné pro ulehCeni a
zrychleni préace, protoze projektant nemusi vypocitavat, dlouhé a slozité vzorce. Pii
navrhovéani se mizeme setkat se spoustou riznych vypocti. U analogovych kamerovych
systémi se vtom dalo jeSté¢ docela orientovat, ale s nastupem IP technologii pfibyly i1
vypocty tykajici rozliSeni a pocitacovych siti. Pocetnich tloh zase ptibylo a da se fict, ze

realizovat vSechny tyto vypocCty na papite s kalkulackou mtize byt ¢asoveé hodné narocné.
Tyto nastroje se daji sehnat:

- zdarma na webovych strankdch zaméfujicich se na tuto problematiku a na
webovych strankadch vyrobci CCTV systémi. VéEtSinou jsou soucasti webové
stranky a funguji jako webova aplikace, nebo jsou nabizeny voln¢ ke stazeni.

- Jsou soucasti vétSich profesiondlnich komerénich software, které v sobé maji
jednotlivé pocetni operace integrovany a ptipadné provazany i s dal§imi funkcemi

- je mozZné si je vytvofit v tabulkovém procesoru (zavisi na uzivatelské tirovni prace
se vzorci a znalostech programovani) nebo je jiz ziskat vypracované v tabulkovém
procesoru (néktefi vyrobci nabizeji ke stdhnuti vypocet velikostt HDD a Sitky

pasma piimo na svych strankach)
Vypis nékterych operaci, které ,,CCTV kalkulatory*“ mohou resit:

- vypocet ohniskové vzdalenosti objektivu
- uhel zabéru kamery

- prepocet citlivosti podle svételnosti

- velikost snimku dle komprese

- datovy tok IP kamer
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velikost zdznamu na HDD vcetné nastaveni komprese, volby mnozstvi a typu
kamer,...
vypocet ohniskové vzdalenosti vzhledem ke stupiitim identifikace objektu
vypocet IP adres a subnetii
vypocet bilance wifi spojeni
ptepocet z mw na dbm a naopak
ubytky napéti
datové propustnosti
vypocty se zadanim priaméru/ prafezu vodich
o vypocty délky vedeni
o vypoclty napéti zdroje a celkové proudoveé zatéze

dalsi tlohy,...

vo) CCTV Kalkulétor

Vypocty a nastroje pro navrh kamerovych systému

Nastaveni kamer pro identifikaci

pomer stran: 16:9 [ﬂ
horizontalni rozliSeni (px): 1920
vertikalni rozliSeni (px): 1080
poZadované rozpoznani: rozpoznani zname osoby [ﬂ
Sitka zabéru (m): 16
vySka zabéru (m): 9
vzdalenost (m): 20
velikost snimace: 1/3" [ﬂ
objektiv (mm): 6

prepocitat ’

Obr. 8: Nastroj na vypocet objektivu dle stupné identifikace [24]
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3.2 2D software typu CAD pro pocitacové projektovani

Tyto 2D CAD programy jsou nejhojnéji vyuZivané nastroje pii projekci vSeobecné.
Nepotiebuji zadnou specidlni nastavbu pro navrhovani CCTV. Je potieba je vétSinou
doplnit jen CCTV znackami, piipadné uUhly kamer. Prace s programem neni pro
zaCatecnika Uplné snadnd a je potieba projit alesponn zdkladnim kurzem zasad pouzivani
programu. Navrhovani prostfedi vytvari rozmérové model skuteCné¢ho prostiedi
s neomezenym prostorem, pracuje se tedy ve skute¢nych délkovych jednotkach. Vysledny
vykres se potom pievadi do prostiedi, kde je aplikovano méfitko. Potom je mozné
dokument dale exportovat, tisknout. Je také vyZzadovana znalost a orientace ve stavebni

dokumentaci, do které¢ se prvky systému CCTV umist'uji.
Ukoly, které software pii navrhovani CCTV vétsinou plni:

e Tvorba pldorysu objektu- Kresleni pudorysu, moznost importovat mapu nebo pdf
dokument do pozadi kreslici plochy, ptfizplisobeni méfitka obrazku skute¢nym
rozmérim.

e Rozmisténi prvkt CCTV do planku objektu, naznaceni Ghll pohledu, popisky,
¢islovani, koty, kresleni kabelovych tras a rozvoda, popiska, legendy...

e snadné méteni rozmérl v objektu — méteni délky kabelovych tras, komunika¢nich
vzdalenosti bezdratovych prvki, vzdalenosti objektu od kamery;, ...

e Tvorba blokovych schémat

e Vykresy trubkovani

e Legendy u vykresu

e Moznost exportovat do formatu i véetné vrstev pdf

Ptiklady 2D softwarovych produktl, které se daji k projektovani pouzit:

e AutoCad
e Proge CAD
e Profi CAD

e PC schematic
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Obr. 9: ukazka z dokumentace zpracované v CAD software (zdroj: viastni)

3.3 3D programy pocitacového projektovani CCTYV a vizualizace

Jedna se o softwarové nastroje, které vyuzivaji modelovani realného svéta ve 3D

prostiedi a vyuzivaji tohoto modelu pti navrhu systémti CCTV. Softwarové produkty,

v

které budu analyzovat a jsou na trhu nejznamé;jsi, jsem vybral dva:

Prvni software se jmenuje VideoCAD, pochazi od firmy CCTVCAD sidlici
v Rusku. Software je asi nejpropracovanéjSim nastrojem tohoto typu na trhu. Ma
kvalitni grafické zpracovani modelového prostiedi, spoustu funkci na praci
s obrazem 1 sledovanymi objekty. Neni zaméfen pouze na spravné umisténi kamery
a zvoleni rozliSeni a objektivu, ale kazda jeho nové vydand verze obsahuje prvky,
které zlehcuji celkovy navrh systému. (export informaci o pouzitych kamerach,
prvcich systému, kabeldzi a jeji délce) Neobsahuje Ceskou lokalizaci. Cena je

pomérné vysokda a pohybuje se podle funkei jednotlivych verzi mezi 350- 7008$.
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Obr. 10: Ukdazka 3D prostredi — VideoCAD [25]

Druhy software se jmenuje IP Video Design Tool, pochazi od firmy JVSG, ktera
sidli v Kanad¢ a zaméfuje se na IP kamerové systémy. Je méné¢ graficky

propracovany, ale cena je prijatelnéjsi. Software stoji cca 195 a ma ceskou

lokalizaci.

Obr. 11: Ukdzka 3D prostiedi — IP video

design tool (zdroj: viastni)
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3.3.1 Obecné vlastnosti, vyhody a moZnosti 3D softwarovych produkti pro navrh

CCTV

V této Casti se nebudu zabyvat technickymi parametry jednotlivych programti, ale podivam
se na problematiku obecn¢ a pokusim se zaméfit na konkrétni davody, které vedou k

pouzivani této skupiny software.

3.3.1.1 Zakladni princip

Zakladni vlastnosti analyzovan¢ho software je moznost modelovani zkoumaného
prostiedi, ve 3D modelu svéta a moznost aplikace zakladnich prvki a funkei systémi
CCTV do tohoto modelu. Prakticky to znamend, Ze do modelu miiZzeme umist'ovat kamery,
rizné je nataCet, udavat jim parametry rozliSeni a ohniskové vzdalenosti a zobrazit jak
vypada pohled kamer. Na druh¢ stran¢é se do modelu daji umistovat monitorované objekty
jako osoby, automobily, zvitata, travni porosty, stromy a jiné¢ predméty. V modelu potom
muzeme zkoumat vlastnosti navrzenych prvki, vzhledem k zobrazenému prostoru a ttidam

identifikace sledovanych objektt.

3.3.1.2 Prakticky p¥iklad pouZiti software

Néekdy musime pri tvorbé nabidky vychazet jen ze stavebnich vykrest, protoze budova
jesté nestoji. RealnéjSi predstavu o pohledech kamer si vtakovém piipadé muizeme
vytvofit pravé vytvorenim 3D modelu objektu. Potom je jiZz mnohem snadnéj$i navrh

nejoptimalnéjsiho umisténi kamery, ohniskové vzdalenosti a rozliSeni.

Kdyz predlozime zakaznikovy nabidku a on vidi klasické 2D plany ve kterych jsou
umistény kamery a jejich hly pohledu, zakaznik ma vétSinou piedstavu, Ze jedna kamera
dokéze pokryt pillku prodejny a vidi 1 pod sebe a to jen proto, ze danou plochu pokryva
nakresleny thel pohledu. Po samotné montdzi, miZe byt zdkaznik nemile piekvapen,
jelikoz si predstavoval, ze kamera toho uvidi mnohem vic. Navic se tfeba zjisti se, Ze
nekde stini vyhled ¢ast nabytku, regdl se zbozim, informacni cedule, osvétleni, stropni
nosnik, kamera se divd moc pod sebe a uz nevidi okoli a naopak. Rozvody kamer jsou jiz
vétSinou zabudovany ve stavebni konstrukci a posouvani nebo ptfidavani kamer uz muize
byt velmi komplikované a je slozité cokoliv ménit. Nekdy se mize stat, ze 1 kdyz
zakaznikovi pfesné popiSeme moZnosti, vlastnosti a omezeni obrazu kamer, pochopi to
upln€ jinak. Nikdy prosté, nemizeme Upln¢ piesné védet, jakou ma zdkaznik skutec¢nou

predstavu.
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V piipadé, ze bychom zakaznikovi ukazali pohledy kamer hned ve stupni navrhu, sdm
by okamzité pochopil, co v§e budou kamery vidét a pokud by s tim nebyl spokojen, mohli
by se pfidat do navrhu dal$i kamery nebo kamery s vy$$im rozliSenim. Po celou dobu
realizace by se o findlnim rozmisténi kamer dalo jednat a pfipadné zkouset lepSi umisténi a

ostatni parametry.

3.3.1.3 Vyhody- pro¢ pouZivat software?

e Na 3D obrazku miZeme vidét redlny pohled kamery, 2D uhly pohledu na planech
neukazuji skute¢ny zabér. Toto je mozné vidét na obrazku 12, kde obrdzek vlevo
ukazuje zorny uhel kamery (tento je nejcastéji pouzivany pii vétSin€é navrhi). Pii
pohledu na dalsi dva obrazky zjistime, Ze pohled kamery je pfece jen trosku jiny,

nez by si bézny laik pfedstavoval (zelend postava neni vidét).

NI

Obr. 12: Ruzné uhly pohledu na jeden zaber kamery [26]

e StaCi zakaznikovy ukézat jediny pohled kamery v modelu daného prostiedi a
pochopi 1épe, nez kdybychom mu to vysvétlovali hodinu slovy.

e Jsou presné ujasnény pohledy kamer a nemélo by se stat, ze by si zdkaznik
stézoval, ze mél jinou predstavu o tom, co vSe kamery uvidi. A navic tyto pohledy
kamer mohou byt 1 soucasti smlouvy o dilo, ¢imz je to potvrzeno i pisemné

e pohledy kamer, mohou ve fazi nabidky na zdkaznika zaroven ptlisobit tak, ze se
jedena s profesiondlni firmou, kterd problematice rozumi a nestiili ten ndvrh jen
tak, od oka.

e Prostorovy navrh je voblasti CCTV spiSe ojedinéla technika, coz miize, pii
vybérovych tizenich ucinit nabidku né¢im jedinecnou a navic jednoznac¢nou.

e Ukazkou skutecného pohledu kamer jsme schopni se zakaznikem Iépe pfijit
k zavéru, Ze by bylo dobré jesté piidat kamery, nebo zlepsit rozliSeni aby systém
slouzil svému tucelu, 1 kdyz byl zdkaznik zprvu skdlopevné piesvédcen, ze dvé

kamery bohat¢ sta¢i. Diivodem tohoto presvédceni je vétSinou to, Ze zdkaznici maji
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vét§inou uplné jiné piedstavy o rozliSeni béznych kamer, protoze dobie sami védi

z televiznich detektivek, jak to asi vypada.

3.3.2 VideoCAD 7.0
Program se dé€li na verzi professional (cena: 890%), verzi lite (cena: 470$) a verzi
starter (85$). Budu popisovat moznosti verze professional, proto abych informoval, co

vse je

schopen software nabidnou. [27]

Zakladni vlastnosti je jiz zminéna hlavni charakteristickd vlastnost vSech
podobnych systémil, a to schopnost udélat model zkoumaného prostiedi a umistit

do n¢j kamery a sledované objekty.

-
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Obr. 13: Hlavni grafické okno[25]

Grafické okno — Jedna se o hlavni okno programu, ve kterém se d4 provadét
vétSina editacnich uloh tykajicich se prvka CCTV, v zékladu vidime uhly kamer,

muzeme je analyzovat, ménit pozici, thel a hloubku ostrosti jednotlivych kamer
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- Nastaveni ohniskové vzdalenosti a pozice kamery — tato funkce ma velmi
nazorné rozhrani, kde pii umistovani kamery zvolime jeji vySku, naklon a
ohniskovou vzdalenost objektivu podle stupné identifikace osoby nebo rozpoznani
registracni znacky.

- Hloubka ostrosti- umi vypocitat hloubku ostrosti a tuto i modelovat v prostiedi

- Prace s 2D soubory- je kompatibilni s formaty : bmp, jpg, emf, wmf, dwg, dxf.
Umi je zobrazit ve svém pudorysu a zakreslit do nich rozvody kabelaze i samotné
kamery. Kresleni je obdobné kresleni v CAD programech.

- Modelovani 3D prostiedi — dokaze kvalitné¢ modelovat 3D prostfedi, vytvaret
vlastni objekty, obsahuje knihovnu osob, automobilii a ostatnich predmétii. Dle
mého nazoru je tato knihovna mnohem Iépe graficky zpracovana, nez v software
1P video system design tool”, rozsitena verze dokaze importovat i objekty

z prostiedi Google SketchUp a Autodesk 3ds Max.

’\

E 3D window (Camera 19) |;':’_@—23

Image Scene Camera Processing View Speed Help

Obr. 14:pohled kamery, noc, umélé osvétleni [25]

- Svételné podminky- Dalsi vybornou vlastnosti, kterou software ma je schopnost
umistit do prostoru zdroje svétla a udélat takové svételné podminky, aby co mozna
nejlépe simulovali skuteéné prostiedi. Simuluje 1 noc a den, meteorologické
podminky, simulace stint,

- IR prisvit - je mozné simulovat i IR pfisvit, potom je ale nutné také prenastavit

parametry kamery tak, aby mé¢la zapnuty IR-Cut filtr.
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- Zobrazuje informaci o velikosti jakéhokoliv objektu v zorném poli kamery —
udaj je zobrazovan v procentech vysky obrazovky, pixelech, televiznich tadcich,
milimetrech. Toto povazuji za uZiteCnou funkci, kterd ndm pomaha jasné stanovit
parametry objektl vyskytujicich se v zorném poli a podle toho rozhodnout na kolik
jsme ho schopni identifikovat.

- Simulace- kdyz je model objektu hotovy a kamery jsou na svych mistech a spravné
nakonfigurovany, mize se zahdjit simulace celého systému. Jsme schopni zobrazit
pohledy a sledovat pfedméty umisténé v prostoru, zjistit jejich skute¢nou velikost
ve vSech moznych jednotkach.

- Pohybujici se lidé a dopravni prostiedky - Osobam a automobilim ale také
muzeme urcit trajektorie pohyb a rychlost a potom se budou i pohybovat, coz mi
ptipada jako funkce, ktera dava systému, jeSté vétsi rozmer.

- Simulace vlastnosti kamery — rozliSeni, citlivost v€etné simulace signal /Sum za
zhorSenych svételnych podminek, elektronicka zavérka, den/noc, pocet snimkaii,
nastaveni prokladani.

- Simulace vlastnosti objektivu — hloubka ostrosti, zdvérka, automatické ostreni

- Export informaci znavrzeného prostiedi- umi vygenerovat do textového
formatu seznam vSech kamer v prostredi, v€etné jejich podrobnych parametrti a
nastaveni, dale umi vygenerovat i soupis pouzité kabeldze a jeho délku a dokonce
dopocitat 1 elektrické parametry.

- Dalsi funkce... [27]

Ke shrnuti vlastnosti softwaru se da fict, ze umi snad vSechno, co by takovy druh
softwaru mél umét a jeSt€ mnohem vic. Ocetiuji hlavné bohaté moZnosti nastaveni
svételnych podminek véetné nutnosti zmény parametra i v kameréach a objektivu, abychom
pii1 simulaci dostali pozadovany obraz. Simulace cel¢ scény zabéru vcetné pohybu osob je
na velmi vysoké trovni. Na druhou stranu je nastaveni scény pomérné narocné vzhledem
k velkému mnozstvi parametrii, které je potieba nastavit, abychom zabér dokazali co
nejvice napodobit skuteCnosti. Toto uspéSné zvladne pouze Clovek, ktery problematice
rozumi a je podrobné sezndmen se softwarem. Pfipomindm, Ze jsem se zabyval nejvyssi
verzi professional, kdybychom zvolili nizsi verzi, funkce by byly omezen¢jsi, ale zato je

v

jednodussi ovladani a cena je niZsi.
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3.3.3 IP Video Systém Design Tool

Jedna se o jednoduchy a funkéni software, ktery mize spolehlivé plnit vSechny
zakladni funkce tykajici se navrhu kamer v 3D prostiedi. (Cena je cca $195). Vyhodou je,

7e méa software ¢eskou lokalizaci.
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Obr. 15: prostiredi programu ( prevzato z [28])
- Zakladni funkce- plni zékladni funkci 3D CCTV navrhovaciho software a to, ze

je mozné v ném vytvofit 3D model zdjmového prostoru do kterého je mozno
umistit kamery a cile sledovani. Dale potom umoziuje zkoumat pohled kamery na
prostfedi a sledovany objekt.

- Pidorys /3D model — v hlavnim modelovacim okné¢ se d4 na pozadi umistit
obrazek nebo mapu a tyto mohou slouzit jako predloha pro modelovani prostredi.
Soucasti prosttedi jsou také zakladni postavy a auta, na kterych potom provadime
urcovani nejvhodnéjsi pozice kamery a objektivu v prostoru.

-  Kamera- Je mozné stanovit vysku, umisténi v prostiedi, nastavit rozliSeni a
ohniskovou vzdalenost objektivu, stupn¢ identifikace osoby jsou vyznaceny dle

barevné stupnice v uhlu pohledu.
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- Zobrazeni- mame moznost zobrazit jednotlivé pohledy kamer véetné
horizontélniho i vertikalniho uhlu pohledu.

- Export vypoétenych dat- Umi exportovat informace o kamerach, vypoctena a
zpracovana data do textovych souborl, coz potom muze poslouzit pti tvorbach

cenové nabidky. [28]

Obr. 16: Ukdzka pohledii kamer ( prevzato z [28])

Da se fict, ze je software i Castecné¢ multifunkéni, protoze kromé problematiky
umisténi kamery v modelovém prostiedi a jejich parametri, umi vypocitat také
pozadovanou diskovou kapacitu pro potiebnou délku zdznamu a je mozné si zvolit i

kompresni metodu. Vypocita také Sirku pasma sité pro pienos obrazové informace.

Dle mého nazoru se jedna o funk¢ni, ne ptili§ naro¢ny a dle referenci na forech
oblibeny software. Obecn¢ se da fict, ze a¢ program nedosahuje takovych moznosti jako
VideoCad, jeho funkce, které umoziuje, bohaté dostacuji ic¢elu programu. Co by se mohlo
zlepsit je lepSi zpracovani grafiky, a bohatS$i vybér objekt v knihovné (vice postav,

automobild,...).



UTB ve Zliné, Fakulta aplikované informatiky, 2012

52

II. PRAKTICKA CAST
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4 UKAZKA VYUZITI 3D SOFTWAROVYCH NASTROJU PRI
NAVRHU CCTV

V této casti diplomové praci, demonstruji pouziti software VideoCAD. Touto
praktickou ukazkou se snazim predvést, jak se da zkvalitnit navrh kamerovych systému pii
vyuziti 3D vizualiza¢nich nastroji. Nejprve na modelovém objektu udélam klasické
zakresleni rozméri objektu do 2D CAD software ve kterém se potom bézné navrhuje
rozmisténi kamer a 0hli pohledu. Vyuziji 2D padorys objektu k vytvofeni 3D modelu
prostfedi a vtomto az teprve provedu rozvrzeni kamer a ur€eni jejich nejoptimalnéjsi
pozice a ostatnich parametri. Vysledkem potom bude kromé, klasického planku objektu

s rozmisténim kamer a 2D uhli pohledu, také piima ukéazka pohledi kamer ve 3D prostiedi

vcetné podstatné presnéjsiho urceni skutecnych tthlt pohledu.

=\ 7

Obr. 17: Ukdzka objektu a jeho okoli [29]

4.1 Popis zvoleného objektu

Jedna se o nebytovy jednopodlazni objekt, ktery ma slouzit k prodeji zbozi. Objekt se
sklada za tii funkénich celkti a to prodejni plochy, dvou kancelafi, skladu a je vybaven

socialnim zatizenim. Objekt je z ¢asti oplocen a obsahuje i1 parkovaci plochy.

Jedna se o vymysleny objekt, a zadani pro ucely prezentace software. Jedinym
skute¢nym udajem je nahodné vybrany objekt ze satelitniho snimku ze serveru

googlemaps.com. Zadani spiSe nastifiuje problematiku, kterou se bude navrh odvijet, ale
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nebudou splnény, body postupu pifi navrhu a to vzhledem k tomu, Ze se chci zamétit hlavné

na predstaveni software.

4.1.1 Zakladni pozadavky zakaznika na funkce CCTV

Navrhnout kamerovy systém tak, aby optimaln¢ plnil svlij ucel, ktery urcuji nize uvedené

pozadavky.

- Monitoring prodejny — Systém by mél monitorovat veSkeré déni v prostoru
prodejny.

- Byt schopen ptesné identifikovat piipadné¢ho pachatele.

- Zdokumentovat penézni transakce na pokladné z diivodu, Ze dojde k nedorozuméni
se zdkazniky pti placeni ohledné vyplacenych bankovek.

- Monitoring skladu- zeyména z ditvodu, aby systém zdokumentoval piebirani zbozi
od dopravci a predeslo se tak dohadiim pfi pfipadnych nedorozuménich.

- Monitoring parkovacich ploch — z diivodu pfedchazeni kradezim, vozidla mohou

byt zaparkovana u objektu 1 pfes noc, tak aby se snizilo riziko.

4.2 Technické reSeni CCTV

Podle pozadavkli zadani a vlastniho bezpecnostniho posouzeni objektu, jsem se
rozhodl zvolit hybridni kamerovy systém, ktery do sebe umoZnuje piipojit jak kamery
analogové, tak IP. Toto feSeni volim ztoho divodu, Ze ne vSude je potieba instalovat
draz$i IP kamery, ale na druhou stranu se najdou mista, kde se kamery s vysokym

rozliSenim vyplati.

- Kamery budou piipojeny do Hybridniho nahravaciho zafizeni, které bude
pofizovat zdznam. Zafizeni bude umisténo v kancelafi jednatele a bude k nému
pfipojen monitor a myS, coZz zaru¢i snadnou a rychlou obsluhu a praci
s videozdznamem bez omezeni sité. K zafizeni bude mozno pfistupovat 1 vzdalené
pies lokalni sit’ nebo internet. Pfistup je mozny, jak pies PC tak chytré mobilni
telefony.

- Kamery v syst¢ému budou navrzeny podle vlastnosti prostoru, kde budou umistény.
Vzhledem k tomu, Ze provadim demonstraci navrhovani kamer v software, ktery je
demo verzi, je ¢asové omezen a nema zpiistupnény nékteré¢ funkce jako citlivost

kamer a moZnost zmény ohniskové vzdalenosti, budu navrhovani kamer
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ptizplisobovat t€émto omezenim. Nejvét§im omezenim vidim hlavné to, ze nemizu
pi1 ndvrhu ménit ohniskovou vzdéalenost, coz je jednim z hlavnich ndstroji
programu, ale i1 pfes toto omezeni, se d4& demonstrovat jak navrhovani s 3D
vizualiza¢nim software vypada.

- Kabelaz bude dvojiho druhu. Ke kazdé analogové kamete budou ptivedeny dva
kabely — koaxialni kabel pro ptenos videosignalu a napajeci kabel pro napajeni
kamery. K IP kameram budou pfivedeny také dva kabely — UTP cat5e kabel pro
pienos dat z kamery a napajeci kabel pro napéjeni. V ptipad¢ napajeni IP kamer
s niz§im odbérem, ke kterému dochéazi vétSinou u kamer s ptidanou funkci ( IP
prisvit, vyhiivani, PTZ), bude stacit pouze UTP kabel a napéjeni kamery bude
realizovano ptes PoE rozhrani.

- Napijeni systému bude realizovdno vlastnim, jiSténym piivodem z hlavniho

silového rozvadéce. Nebude provadéna zaloha napdjeni.

4.3 Zpracovani zakladnich informaci o objektu s vyuzitim 2D

projekéniho software typu CAD

JelikoZ jsem si zadani, objekt 1 poZadavky na systém navrhnul sdm, pokusim se
pfirovnat mou praci se software k ptipadu, ze projektant dostane pouze umisténi
objektu v mapé, zdkladni rozméry mistnosti nacrtnuté rukou né€kde na papire, protoZe

plany od objektu se nedali najit a informace od zdkaznika o tom, jaky systém by si

predstavoval.
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Obr. 18: Navrzeny pudorys objektu (zdroj: viastni)

4.3.1 Meé kroky pfri praci s 2D CAD software

- Nalezeni pozice objektu na google mapach a ulozeni satelitniho snimku jako
obrazku.

- Vlozeni satelitniho snimku do 2D CAD a zména méfitka obrazku tak, aby ziskal
rozméry, které budou dle kresliciho prosttedi odpovidat skutecnym rozméram.

- Obkresleni tvaru objektu, dilezitych prvka a linii z vlozeného obrazku

- Vkresleni a vzajemné piizpusobeni rozmérli mistnosti z nacrtnutych poznamek
s obkreslenym obvodem objektu.

- Dokresleni vybaveni prostor. Toto je dilezité hlavné pti navrhu rozmisténi kamer,

abychom se vyhnuli naslednym chybdm pti navrhu.

V ptipadé€, Ze bychom od zakaznika dostali dokumentaci objektu, nemusel by se vySe
popisovany postup vibec provadét, ale je tady zase podminka dostat tu dokumentaci
v elektronické formé a ptislusSném formatu. V piipadé¢ Zze dostaneme plany objektu od
zékaznika na papire, stejné je potfebujeme nékde naskenovat a potom jako obrazek vlozit

ve spravném méfitku na pozadi kresliciho programu.

Pokud se tedy dostaneme do bodu, ze mame objekt pied sebou v CADu a ve spravnych
meétitkach, mizeme pomoci pravitka nebo kot métit vzdalenosti. Toto nam velmi urychli
praci, jak pfi pocitani predpokladané délky kabelaZe, tak pi1 méteni vzdalenosti objektu od
kamer, pro vhodny navrh ohniskové vzdalenosti objektivu a jinych pottebnych vécech.

vvvvvv

systému, je zakresleni pozice prvki syst¢tmu CCTV do puadorysu objektu. Toto je
jednoznac¢né diilezita Cast dokumentace, ktera by v nabidce neméla chybét. Muzeme si
pomoci ni 1 zpétné udélat predstavu, kde je jak co rozmisténé a to vétSinou 1 vcetné

kabelovych rozvoda a nékdy i uhli pohledu kamer.

V této fazi vétSinou také dojde na vyuziti odbornych zkuSenosti a znalosti projektanta
tykajicich se vlastnosti kamer. Projektant musi do planu vhodné rozmistit kamery a
navrhnout jejich nejvhodné€jsi konfigurace a parametry aby v daném prostiedi plnili svij
ucel. Tento navrh, mize byt v nékterych piipadech hodné¢ komplikovany, je to dano tim, ze

pi1 umisténi kamery a urceni thlu neni uplné jednoznaéné, co bude kamera vidét, protoze



UTB ve Zliné, Fakulta aplikované informatiky, 2012 57

se nebere v potaz jeji vyska (3. rozmér). V dalsi ¢asti tady demonstruji zptisob, ktery se da
vyuzit k odstranéni vySe zminéného problému.

V nasledujicim obrazku (obr. 19) je ukazka mnou zpracovanych podkladi v 2D CAD
software, které maji slouzit jako zaklad pro vytvofeni 3D modelu objektu v programu

VideoCAD

———————————————————————————————————————————

—

>
[0 0T

Ny

Obr. 19: Vytvorené vykresové zadani pro CCTYV.

4.4 Zpracovani zakladnich informaci o objektu s vyuzitim 3D

projekéniho software typu CAD

Informace, vyhody a prakticka vyuziti o 3D Projekénim software (dale jen software),
ktery umi ve 3D virtudlnim prostoru vytvaret nahledy kamer jsem jiz popsal v kapitole 3.3,
V této casti demonstruji navrh CCTV za pomoci software VideoCad, ktery jsem jiz také
predstavil. Pfi praci se software pouzivam volné stazitelnou demo verzi ,, VideoCad
Professional 7.0 Demo version®, ktera je ke stazeni na strankach vyrobce. Jak jsem jiz
uvedl diive, to Ze vyuzivam demo ma urcitd omezeni, se vSemi se da néjak vypotadat, ale

nejpodstatnéjSim je, ze nejde ménit ohniskovou vzdéalenost kamer. Toto omezeni mohu pfi
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navrhu vyfesit jediné tak, Ze ptfizpisobim navrh kamer pevné ohniskové vzdalenost. Jiz ted’
tedy mohou statecné¢ kontaktovat, ze vSechny navrzené kamery budou mit ohniskovou

vzdalenost 4mm s formatem snimace 1/3.

V této kapitole, tedy vytvoiim 3D modle objektu, z jiz zpracovaného 2D nakresu a
pouziji jej hlavné pro efektivni rozmisténi kamerovych stanovist. Software ma obrovské
mnozstvi funkci, nastaveni a zptsobt pouziti. Neni moZzné prezentovat vSechny funkce ani
to neni néplni této prace, proto se budu drzet hlavné¢ samotného navrhu kamerovych

stanovist’.
Dale popisuji jednotlivé kroky mé prace.

4.4.1 Vlozeni pidorysu objektu

Tento vloZen z jiz diive zpracovaného ve 2D CAD. Na pozadi modelového okna
jsem vlozil pidorys objektu a ptizptisobil métitko a jednotky. Do programu se da
vlozit jak klasicky obrazek (scan planu, mapa, satelitni snimek), tak napiiklad

soubor piimo z prostiedi autocad.

4.4.2 Vytvoreni 3D modelu objektu

Tato Cast je pomérné obsahld, zdlezi kolik objektii a v jakych detailech je
potfeba mit v modelu. Napiiklad u venkovnich instalaci, kde se vytvareji jen
jednoduché budovy, postavy a automobily, mize byt vytvofeni pomérné rychlé.
Pokud ovSem pottebujeme vytvofit objekt se vSemi dilezitymi detaily, coz se tyka
hlavné interiéru, kde pohledu kamery mtize zavazet, kazda cedule, je potifeba tomu

obétovat Usili a néjaky Cas, nez se v tom ¢lovék zdokonali a zrychli.

1. Modelovani konstrukei

Samotny zptisob modelovani stén, oken, dvefi, jednoduchych nabytka a
jinych predmétii, probihd v klasickém 2D prostiedi, kde obkreslujeme obrazek
vloZzeny v pozadi a jednotlivym prvkiim pouze ur¢ujeme vysku.

Dle mych zkuSenosti tato metoda zprvu ptisobi nezvykle, hlavné pro ty co
jsou zvykli pouzivat klasicky 3D modelovaci software, kde se daji predméty
rizn¢ natacCet, dostavovat, zaoblovat, sluCovat atd. Po kratké dobé si na to
Cloveék, ale zvykne a zjisti, ze ke konstrukci jednoduchych prvki budov to

bohat¢ staci, protoze v pohledech kamer stejné¢ vétSinou nejdou videt detaily.
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Obr. 20: pohled na rozestaveny objekt v modelu

2. Rozmisténi prvki z knihovny objekti

Dalsim prvkem pii modelovani, ktery se pouziva, je knihovna.
V tomto software je knihovna objektii, ktera obsahuje osoby, nabytek,
dopravni prostiedky, porosty atd. Tyto predméty se daji do modelu vkladat a
vzhledem k pomérné dobrému grafickému zpracovani predmétt, vypadaji
vysledné pohledy kamer 1épe nez v jinych podobnych softwarech.

Z pohledu modelovani objektu se zknihovny pouzivaji hlavné
objekty, které dotvari okoli, jako jsou stromy, trava, nabytek, okna...
Z osobni zkuSenosti jsem zjistil, Ze kdyz si chcete zatravnit plochu 3D
travou a da se to hodné nahusto, tak software za¢ne zpomalovat. Neni tedy
dobré to s tim zkraslovanim prostedi v modelu moc piehanét.

Dle mého néazoru je knihovna v tomto software hodné¢ malo obsahla.
Najdeme v ni pouze dva druhy osobnich automobili, muzii a Zen, jedno
dité, strom a jest¢ par dalSich objektl. Vzhledem k cené software bych
ocekaval mnohem vice. Do knihovny se sice daji importovat nové predméty
z voln¢ dostupnych databazi, ale je potfeba si dokoupit bali¢ek, ktery toto
umoznuje.

Osobné si myslim, ze konkurenéni software, ktery jsem srovnaval
v kapitole 3.3.3, by zpracovani z pohledu grafiky klidn¢ mohlo tento
software 1 piekonat, ale jen v ptipadé, Ze by umoznili nahravat 3D objekty

z voln¢ dostupnych databazi jako je tfeba Google ScatchUp. Domnivam se,
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ze to, co déla pohledy kamer redlnéjSimi, neni ani tak grafika konstrukci,

jako grafika prvki z knihovny, na které se kamera zamétuje.

Obr. 21: ukdzka dokonceneho modelu objektu- nadhled

4.4.3 Rozmisténi monitorovanych objekti

Pro ptipraveni modelu k umistovani kamer, je jesté¢ dobré si rozmyslet, jaké mista
budeme chtit sledovat a pfipravit si na tato mista modely z knihovny jakoZto pokusné
objekty, na kterych potom uvidime, jestli se kamera diva spravné, nebo by bylo lepsi ji

posunout, zménit ohniskovou vzdalenost objektivu, zménit rozliseni, atd...

4.4.4 Rozmisténi kamer

Po ptipraveni modelového prostiedi, se jiz mohou zalit rozmistovat kamery.
Rozvrzeni kamer ma zprvu stejny princip, jako u klasického navrhu ve 2D CADu. Prvni
jsem si rozvrhl na papite, kam asi kamery umistit a potom jsem je zac¢al umistovat do 3D
prostfedi. Jakmile jsou kamery rozmistény na svych pfibliznych mistech, daji se jim
postupné¢ ménit vSechny rizné vlastnosti a parametry. Software ma vsobé i spoustu
nastrojii, které praci ulehcuji a misto metody ,,pokus-omyl“ nabizi nastroje na stanoveni
uhlu pohledu podle vzdéalenostnich a vySkovych parametri a stupné identifikace osoby,
zjiStovani parametri predmétti v uhlu zabéru, atd... Je také dualezité zvazit svételné
podminky za rGznych situaci a dennich obdobi (den/noc, pohyb slunce, odhrnuté zavésy,

oteviené vrata,...). Ne&které zpodminek se daji vsoftware VideoCAD dokonce
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nasimulovat a da se zde zvolit i prislusnd kamera, ktera jim dokaze ptipadné i odolat.
Zakladni funkci téchto druhi software je pravé urceni spravné pozice kamery.
V ptipadé, ze jsme zvolili, dle nas nejoptimalnéj$i misto, které spliiuje z pozice pohledu

kamery pozadavky zadani, je ¢aste¢né vyhrano.

Layout 1
PO, 2N3

Obr. 22: Ukazka dokonceného modelu objektu- parkovisté

Co je pri navrhu kamery obecné dileZité a ve vétSiné software podobné, je:

- Urceni prostori, které chceme sledovat a objektl v nich véetné stupné identifikace
a ucelu sledovani.

- Spravné pozice kamery- toto vétSinou zahrnuje vyzkouSeni riznych druhd
pohledii v prostoru z riznych mist, vyska kamery

- Typ kamery, nastaveni parametria a jejich vybaveni — Zde uz se druhy software
a jejich verzi mohou liSit. V tomto software jsou moznosti nastaveni parametrti
kamer opravdu bohaté. Nezkousel jsem tedy simulovat obtiznéjsi svételné
podminky a proti nim stavét kameru, ktera pfi spravnych nastavenich dokaze tyto
podminky zvladnout, protoze mi to nedovolila demoverze, ale dle navodu to mozné
je. Volba typu a vybaveni kamery je v programu feSena hlavné tak, ze kamete
pritadi prislusnou schématickou znacku, ktera charakterizuje jeji tvar, velikost,

prostiedi. ..
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4.5 Prezentace vypracovanych vysledki

Vzhledem k omezeni demoverze maji vSechny pouzité kamery stejné rozliSeni a to stejné
jako analogové kamery coz je 576x430 pixel a vSechny kamery maji stejnou ohniskovou

vzdalenost a to 4mm,

4.5.1 Ukazka uhli pohledu

Na obrazku 23 a 24 jde vidét horizontalni uhly kamer umisténych v 3D prostiedi.

Barevné vybarveni tihlu znazornuje stupné identifikace osob, dle ptiloZzené tabulky.
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Obr. 23: Ukazka uhlii pohledu kamer dle stupné identifikace zevnitr objektu
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Obr. 24: Ukdazka uhlii pohledit kamer dle stupné identifikace vné objektu
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4.5.2 Ukazka pohledi z kamer

Na nésledujicich obrazcich jsou zobrazeny pohledy jednotlivych kamer, které jsem umistil

v 3D modelu prodejny a jeho okoli.

g A

kasa - zaznamenani operaci s bankovkami Kamera nad vchodem - detail obliceje

Obr. 25: zobrazeni kamer v prodejné, kasa a kamera nad vchodem

kamera- prava zadni kamera - leva stfed

Obr. 26: zobrazeni kamer v prodejné ( divaji se stejnym smérem)

Kamera prava predni

Obr. 27: Kamery v prodejné (divaji se naproti kameram z obrazku 26)
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kamera: leva predni- Parkovisté hlavni kamera: levéd zadni - parkovisté hlavni

Obr. 29: Pohled na hlavni parkoviste ( kamery se divaji proti sobé)

parkovisté za rohem - pravé kamera parkovi3té za rohem - levé kamera (pravy pohled)

Obr. 30: Parkovisté hlavni za rohem
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kamera: prava zadni - vjezd zédvora kamera: prava predni - vjezd zavora

Obr. 31: Boc¢ni vjezd za zdavorou

Obr. 32: kamera sleduje fadu oken u hlavni cesty (pfidany testovaci objekty)
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5 VYVOJOVE TRENDY V OBLASTI ZRIZOVANI KAMEROVYCH
SYSTEMU.

Kamerové systémy se velmi rychle rozvijeji do riznych smérii a oblasti. D4 se zaméftit
rovnou na n¢kolik technologii, které maji vyborné vlastnosti a funkce, jen se vétSinou
jedna o specialni produkty s vysokou cenou. Je jasné, Ze jejich vyvoj néco stoji a nez se
masove rozsiti do svéta tak to také chvilku trva. Vybral jsem par oblasti, kterymi kamerové

systémy smefuji, a ty bych tady také rad zminil.

5.1 1P CCTV

Myslim Ze, obecné vSechny noveé vznikajici technologie se snazi zaméfovat smérem
sitového videa, z ¢ehoz plyne, ze tato technologie momentalné zastieSuje vétSinu novinek.
RozliSeni kamer a optické vlastnosti objektivii, rychlost snimani a spousta dalSich
vlastnosti se stale zlepSuji. Muze to vypadat ze IP CCTV uz dnes nejsou zadna novinka,
ale to je pravé to co jsem zminoval v ivodu. Tento trend mohou vnimat hlavné zakaznici
jako n€co noveho, protoze se tato technologie stdva financné dostupné;jsi. Drobni zdkaznici
o ni za¢inaji mit povédomi a to hlavné proto, Ze umoziuje spoustu novych moznosti, které
se stale rychle vyvijeji. Podobné to mohou vnimat 1 mensi a stfedni montazni firmy, které
se teprve v poslednich letech zacinaji s technologii vice zabyvat, pofizovat vybaveni a
zauCovat zaméstnance. Na zavér jeSté znovu zminim, Ze jak se zharmonizuji posledni dvé

~r o7

normy fesici CCTV, tak se da oCekavat, Ze to celé technologii hodné pomtize doptedu.

5.2 Inteligentni analyza obrazu

Doposud se vyuzivala detekce pohybu v obraze hlavné na to, aby uSettila misto na
HDD, nez na n¢jaké vyhlaSovani poplachti, doba se ale méni a video analyzy jiz zacinaji
byt funkénim a pouzitelnym nastrojem. Divod pro¢ to najednou funguje je prosty.
Pivodné se pohyb v obraze vyhodnocoval az v DVR, kde vlivem pienosu a rozkladem
obrazu nebylo dost mozné vyhodnocovat kvalitni obraz. Navic nahravaci zatizeni musi
nahréavat, zobrazovat obraz, streamovat ho vzdalen¢ pfes sit’ a navic jeSté rozpozndvat
pohyb v obraze a n¢kdy i spoustu dalSich funkci. Je jasné, ze kdyz toto zafizeni plni tolik
ukolii, znejveétsi pravdépodobnosti, nebude obsahovat takovy vypocetni vykon, aby
dokéazalo kvalitné analyzovat obraz. Nejvice tomu, ze se situace zménila a jiz to zacina byt
mozné, urCité napomohla jiz zminovana technologie IP CCTV, kterd umoziiuje prendset

nejen obraz, ale 1 zvuk, poplachové stavy, meta data a jiné¢ informace. UmozZnilo se tim



UTB ve Zliné, Fakulta aplikované informatiky, 2012 68

decentralizovat vSechny ukoly jednoho DVR a analyzu obrazu mohou provadét pitimo
kamery. Informace o rtiznych druzich pohybu v obraze se ukladaji do zvlastniho datového
formatu meta dat. Tyto jsou potom posilany do NVR kde jsou ukladany vedle obrazové
informace. Vyhodnocovaci software potom uz jen porovnava vlastnosti meta dat o pohybu
v obraze a dale je vyhodnocuje a k tomu jiz neni potieba vysoky vypocetni vykon, protoze

se neanalyzuje obrazova informace ale jen meta data.

5.3 Decentralizace CCTV

IP CCTV technologie, taktéz umoziuji decentralizovat cely systém, coz znamena, ze
jednotlivé prvky jsou schopné pracovat i samostatné a az nasledné informace posilat dal.
Vyhodou je, Ze je systém slozen z vice prvka a kdyz, jeden prvek piestane fungovat, tak
ostatni né¢jak funguji dal. Snizi se tedy riziko, Ze naptiklad ptfestane fungovat hlavni poc¢itac
a vSechny kamery v podniku budou nefunk¢ni. Decentralizovany systém ma totiz takovou
strukturu, Ze skoro ani zadny hlavni pocita¢ nemd. Dal§im ptfikladem decentralizované¢ho
systému je jiz technologie z pfedchoziho odstavce o praci s meta daty. Zde se vyuziva
vypocetni vykon kamer ke zpracovani obrazu a nemusi to provadét jeden centralni prvek

systému.

5.4 Shrnuti

Novych metod, piistupt a feSeni je v oblasti kamerovych systémil hodné. Zminil jsem zde
tedy jen nékteré, které me zaujali svou napaditosti. TESim se, az se tyto technologie rozsiti

1 k drobn¢jSim zdkazniktim a bude mozné je hojnéji vyuzivat.
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ZAVER

Tato diplomova prace ma snahu oslovit hlavné skupinu osob, ktera se zabyva
navrhem a projektovanim kamerovych systémt. Utelem prace je piedstavit hlavng
moznosti vyuzivani 3D softwarovych projekénich ndstroji pti vytvareni navrhi CCTV a

také ziskat povédomi o ostatnich nastrojich, které se daji pti ndvrhu pouzit.

V praci jsem se pokusil udélat piehled legislativy, se kterou se pii navrhu
kamerovych systémi miiZzeme setkat a mé&li bychom ji akceptovat. Zaméfil jsem se také na
skupinu norem feSicich kamerové systémy a pokusil se analyzovat soucasny stav norem a
pfedpokladat jejich budouci vyvoj. Zamyslel jsem se také nad disledkem toho, Ze zde stale
mame staré normy, které spise brzdi cely vyvoj CCTV, misto aby v ném vytvarely néjaky

v

rad.

Shrnul jsem zésady navrhu kamerovych systému tak, ze jsem se pokusil ke
struktufe navrhu, kterou popisuje jiz stard norma o aplikaci CCTV, ptidat n¢které aktualni
informace, které jsou potiebné k navrhu IP kamerovych systémi. Analyzoval jsem
zejména normu o systémovych poZadavcich, kterd jiz byla aktualizovana a zacina
problematice dneSnich CCTV udavat n¢jaky smér. Také jsem se pti zdsadach ndvrhu
zamétil 1 na technické moznosti souCasnych systémt a vzal je v vahu, jako napiiklad

vys$$i rozliSeni kamer a stupné identifikace osoby.

Udélal jsem shrnuti software, ktery se da pouzit pro ndvrh CCTV. Rozdélil jsem jej
do zékladnich 3 skupin a vyjmenoval nékteré zékladni funkce jednotlivych skupin. Déle
jsem se zaméfil na samotné téma této prace, obecné jsem popsal vlastnosti, funkce,
praktické vyuziti a vyhody vyuzivani 3D CAD nastroja pro navrhovani CCTV. Piedstavil

jsem dva nejzndmé¢jsi piedstavitele a pokusil se je popsat.

V praktické Casti jsem se potom zamétil na jeden ze dvou analyzovanych software
a vyuzil jsem jej jako nastroje pro efektivni rozmisténi kamer a jednozna¢nou prezentaci

pohledi jednotlivych kamer.
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ZAVER V ANGLICTINE

This thesis tends to address the particular group of people which are engaged in
designing camera systems. The purpose of the present work is mainly the possibility to use
3D design software tools for designing CCTV and also gain knowledge of other

instruments that can be used in the design.

In my work I tried to do an overview of legislation with which the design of CCTV
systems can meet and we should accept it. | have also focused on the family of standards
addressing the camera systems and tried to analyze the current state standards and expected
future developments. I also thought about the consequence that there still have the old
standards, which rather hampers the development of CCTV, rather than creating it in some

order.

I summarized the design principles of CCTV system so that I have tried to show the
structure which describes already an old standard on the application of CCTV, add some
current information that is needed to design IP cameras. In particular, 1 analyzed the
standard system requirements for CCTV, which has been updated and the issue of today's
CCTV begins to indicate a direction. I also focused on the principles of design and
technical capabilities to existing systems and take them into account, such as higher

resolution cameras and degree of personal identification.

I made a summary of software that can be used for the design of CCTV. I have
divided it into three basic groups and enumerated some of the basic functions of individual
groups. Furthermore, I focused on the very topic of this thesis, I described the general
features, functionality, practical use and benefits of using 3D CAD tools for the design of

CCTV. I introduced two famous leaders and described.

In the practical part, I then focused on one of the two analyzed the software and I
used it as a tool for effective deployment of cameras and a clear presentation of views of

each camera.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

CCTV

IP
EN
IS

ICT

PoE

CAD

EU

CSN

ou

uoou

MZS
PZS
ACS
CKAIT
EPS
SPZ
ONVIF

PSIA

Closed Circuit Television, uzavieny televizni

okruh

Internet Protocol, internetovy protokol
Zkratka pro evropskou normu
Informacni systém

Information and Communication Technologies,

Informacni a komunikaéni technologie

Power over Ethernet — napajeni pies pocitacovou
sit

Computer aided design — 2D a 3D pocitacové

projektovani, pocitacem podporované navrhovani

Ceska obchodni inspekce
Evropska unie

Ceska statni norma

Ochrana tudaji

Utad pro ochranu osobnich udaji

Mechanické zabranné systémy

Poplachové zabezpeCovaci systémy

Ptisptupové systémy

Ceska komora autorizovanych inzenyrt a techniki
Elektricka poZarni signalizace

Statni poznavaci znacka

Open network video internet forum

Physical Security Iteroperability Alliance
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HD-SDI High-Definition serial digital interface
PAL Phase Alternating Line

NTSC National Television System Committee
SECAM Sequential Color with Memory

MPix Mega pixel

IR Infra

HDD Hard disk
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