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ABSTRAKT

Diplomové prace se zabyva komplexnim zabezpecenim arealu firmy. V teoretické casti
jsou obecné popsané zpusoby a moznosti zajisténi bezpecnosti firmy. Cilem praktické casti
je analyza soucasného stavu zabezpecCovaciho systému firmy. Na zaklad¢ zjisténych
nedostatkt s ohledem na pozadavky investora je zpracovana studie proveditelnosti inovace
nového systému s vyuzitim soucasnych bezpecnostnich prostfedkit dostupnych na trhu.
Nasledn¢ jsou feSeny moznosti realizace nového systému z hlediska technického,

funkéniho 1 ekonomického.

Kli¢ova slova: poplachovy zabezpeCovaci a tistiovy systém, kamerovy systém CCTV,

ptistupovy systém ACS, PIR detektor, analyza, navrh, realizace

ABSTRACT

Diploma thesis deals with the comprehensive security company premises. The theoretical
part generally described methods and possibilities of ensuring the safety of the company.
Obiject of practical part is to analyze the current state of the security system company. On
the basis of the identified shortcomings with regard to the requirements of the investor is a
feasibility study of a new innovation system using current safety devices available on the
market. Subsequently are solved the possibilities of realization of the new system in terms

of technical, functional and economical.

Keywords: Intruder and hold-up alarm system, Closed Circuit Television CCTV, Access

Control System ACS, PIR sensor, analysis, design, implementation
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UvVOD

V soucasnosti se vzrustajicim poctem riznych forem kriminality je zajiSténi ochrany
zivota, zdravi, majetku osob ur¢itou nutnosti. Co se ty¢e komplexniho zabezpeceni
objektu, musime brat v vahu nejen kradeze a neopravnéné vniknuti osoby do soukromého

objektu, ale také napf. pozary ¢i jiné ptirodni Zivly.

Dnesni moderni firmu si jiz neumime piedstavit bez bezpe¢nostniho systému, jako jsou
mechanické zabranné systémy MZS, poplachové, zabezpeCovaci a tisnové systémy PZTS
doplnéné o sledovaci kamerové systémy CCTV, systémy kontroly vstupu ACCESS s
navaznosti na dochazkové systémy a v neposledni fadé pak elektrické pozarni signalizace
EPS. Veskeré bezpecnostni systémy musi byt projektovany dle pravnich ptedpisi a

platnych norem CSN.

Cilem diplomové prace je navrh inovace nového zabezpeceni firmy. Jeji nové sidlo bylo
postaveno Vv roce 2007. Budova je pomérmné nova, moderni s jiz existujicim
zabezpeCovacim systémem. Mym tkolem je po 5 letech provozu objektu zanalyzovat
stavajici stav komplexniho zabezpeceni firmy, poukdzat na mozné nedostatky a navrhnout

feSeni s ohledem na efektivnost a ekonomicky pfinos.

V prvni ¢asti diplomové prace jsou pospana obecna hlediska, technické prvky a legislativa
potiebna k zabezpeceni firmy. Na zaklad¢ téchto aspektd je nasledné zpracovana analyza
stavajiciho bezpecnostniho systému z pohledu ochrany obvodové, plastové, prostorové a
tisnové. Je poukdzano na silné a slabé stranky tohoto systému. S ohledem na pfipominky
investora je vypracovany novy navrh zabezpeceni s vyuzitim vhodnych stavajicich
komponentt, aby byla co nejméné zatizena ekonomicka stranka investora. V posledni ¢asti
diplomové préace je ramcové rozpracovand implementace nového bezpecnostniho systému s

naslednym zhodnocenim z hlediska funkéniho, technického 1 ekonomického.
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. TEORETICKA CAST
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1 ZABEZPECOVACI SYSTEM AREALU FIRMY

Cilem zabezpecovaciho systému je ochrana zivota a zdravi osob, ochrana majetku a
informaci. K navrhu komplexniho zabezpecovaciho systému musime znat piredmét ochrany
- co chceme chranit a cil ochrany - proti ¢emu chceme chranit. V kapitole 1 se obecné

seznamime s prostiedky pro zajisténi ochrany firmy, které jsou v diplomové praci dale

vyuzity. [1]

1.1 Ochrana objektu

Obecné si pod pojmem ochrana pro dany subjekt predstavujeme zabezpecené prostiedi
sladénim vSech dostupnych prosttedkli zajist'ujicich pozadovanou nebo definovanou

bezpecnost. [2]
Mezi zékladni prostiedky ochrany objektu patii [3]:
e Klasické ochrana - mechanické zabranné systémy (zamky, mitize, zavory)
e Technicka ochrana - poplachové systémy (detektory, tisiové hlésice)
e Fyzické ochrana (ostraha)
e Rezimova ochrana (kontrola vstupti)

Nejucinngj$i ochranou je kombinace vyse uvedenych typli. Mluvime o integrovaném

bezpec¢nostnim systému, jehoZ vystupem je obraz situace, technologii a ¢innosti.
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Integrovany

bezpecfnostni systém

Mechanické prostfedky ochrany

Technické prostiedky ochrany

Fyzické ochrana

Rezimova ochrana

Obr. ¢. 1 Integrovany bezpeénostni systém

1.1.1 Mechanické prostiredky ochrany

Jedna se zejména o prostfedky ohraniceni vstupnich prostor. Mluvime o mechanickych
zabrannych systémech (MZS), jez tvoti ptekazku pro pachatele vnikajiciho do chranéného

objektu. Dulezitou roli hraje ¢asovy interval potiebny k pfekonani zabran.
At=ty-t; [s]
kde t; uruje ¢as pocatku napadeni a t, dokonceni napadeni objektu. [2]
JelikoZ jde o rozsahlou oblast bezpe¢nostnich zajisténi, délime MZS do tii skupin: [3]

e MZS obvodové ochrany - zdi, oploceni, prichozi prvky zdi a plotd, vrcholova

ochrana, podhrabové piekazky, vstupy, vjezdy
e MZS plastové ochrany - stavebni prvky budov, otvorové vyplné (dvete, okna,
miize)

e MZS predmétové ochrany - komercni uschovné objekty, trezory

1.1.2 Technické prostiredky ochrany
Patii mezi zékladni bezpecnostni opatfeni objektu, jejichz cilem je odradit pachatele od
jeho ¢inu, piipadné jeho Cinnost ztiZit a prodlouzit dobu pfistupu k chranénym aktiviim.

Sama o sob¢ tedy neni ochranou, lze ji spiSe charakterizovat jako detek¢ni systém
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pfedavajici informace o stavu stfeZeného objektu a jeho pfipadném napadeni. Technické

prostiedky slouzi také jako podpora rezimovych opatfeni a zkvalitnéni Cinnosti fyzické

ostrahy. [4]

Mezi technické prosttedky ochrany fadime:

Poplachové zabezpecovaci a tisnové systémy - PZTS
Elektricka pozarni signalizace - EPS

Kamerové systémy - CCTV

Ptenosova zatizeni

Ustiedny

Poplachova a piijimaci centra - PPC

Kombinaci technickych prostfedkili se vytvari tzv. vicestupiova ochrana. Integrovany celek

je slozeny z riiznych technickych prvki, jez jsou vzijemné propojeny (Uhlaf)napt.

(ptistupovy systém ACS, poplachovy zabezpecovaci a tisiiové systémy - PZTS, kamerové

CCTV, protipozarni signalizaci EPS, technické systémy budov jako klimatizace HVAC,

osvétleni) a mnohé dalsi. [5]

Obr. €. 2 Ukazka techniky integrovaného bezpecnostniho systému

Zdroj: http://www.aztech4security.com/images [6]
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Vsechny poplachové systémy musi splilovat vS§eobecné pozadavky na poplachové systémy.

Ty jsou dany skupinou norem rady CSN EN 5013x.

Tabulka 1 Seznam kategorii norem poplachovych systému [5]

Cislo normy
(kategorie) Nazev normy Zkratka

CSNEN50130-x-y |Poplachovésysttmy |

Poplachové systémy - Poplachové zabezpec€ovaci a tisfiové

CSNEN 50 131-x-y |systémy PZTS
3 Poplachové systémy - CCTV sledovaci systémy

CSN EN 50132 -x-y |pro pouziti v bezpe€nostnich aplikacich CCTV
3 Poplachové systémy - Systémy kontroly vstupu

CSN EN 50 133 - x -y | pro pouziti v bezpe€nostnich aplikacich ACS
CSNEN 50 134 -x-y | Poplachové systémy - Systémy pfivolani pomoci SAS

CSNEN50135-x-y |Obsazenov:CSNEN50131  |aee

3 Poplachové systémy - Poplachové
CSNEN 50136 -x-y |pfenosové systémy a zafizeni ATS

CSNEN50137-x-y |Nahrazeno: CSNCLC/TS50398 |-

Vseobecné pozadavky na kombinované a integrované poplachové systémy jsou popsany
normou CSN CLC/TS 50398

Kapitola technickych prostredkt je velmi rozsahla a pro tuto diplomovou praci velmi
dalezité, bude ji proto vénovana zvlast’ kapitola 1.2
1.1.3 Fyzicka ochrana

Jedna se o nejstarsi, nejefektivnéj$i formu ochrany provadénou zivou silou. Cilem je
ochrana objektd a jejich zafizeni, ochrana osob pracujicich v objektech, ochrana

dodrzovani rezimu v daném objektu. [7]

Nejvetsi vyhodou je moznost okamzitého zésahu v ptipadé ohrozeni. Nevyhodou FO jsou

pomérné vysoké rezijni naklady. [1]

1.1.4 Rezimova ochrana

Je souborem organizacn€ administrativnich opatfeni a postuplt sméfujicich k zajiSténi
pozadovanych podminek pro smysluplnou funkci zabezpecovaciho systému a jeho sladéni

s provozem chranéného objektu. Délime na [1]:

e vn¢jsi rezimova opatieni - tykaji se pfedev§im vstupil a vystupt do objektu
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e vnitini rezimova opatieni - omezeni pohybu osob a vozidel do vymezenych ¢asti

prostor

1.1.5 Integrace bezpec¢nostnich sluzeb

Cilem integrace vySe uvedenych bezpeCnostnich sluzeb je celek tvofeny z rtznych
mechanickych a technickych prvkia PZS, EPS, ACS, CCTV v kombinaci s fyzickou
ostrahou za ucelem snizeni poctu pracovnikl fyzické ochrany, ¢imz se zvySuje komfort a

konstantni stabilita ochrany majetku zédkaznika.

Vyznamné uplatnéni integrace bezpeCnostnich systémi mame zejména u velkych
komer¢nich objektd, jejichZ pfinosem je univerzalnost, flexibilita, uspora energii, efektivni

vyuziti centralniho ovladani a monitorovani. [5].

1.2 Zakladni systémy technické ochrany

Moderni zabezpecovaci systém pro ochranu objektd je obvykle sestaveny z riiznych
subsystému, kter¢ musi vedle sebe néjakym zplsobem koexistovat a také vzijemné
kooperovat. V této kapitole se seznamime s dil¢imi subsystémy zabezpecovaciho systému,

zejména potom s prvky PZTS, CCTV, ACS a EPS.

1.2.1 Poplachovy zabezpecovaci a tisiovy systém PZTS

je dle CSN EN 50131-1 [8] definovéan jako: "poplachovy systém slouzici k detekovini a
indikaci pritomnosti, vniknuti nebo pokusu o vniknuti vetielce do strezeného prostoru. "
Jednd se o digitdlni elektronicky systém, jeZ je schopny akusticky nebo opticky
signalizovat naruSeni objektu. Zpravidla se poplachovy zabezpecovaci systém sklada z
ustfedny, detektortl, signalizacnich a pfenosovych zatizeni, napajecich zdrojii a ovladani.

[4]

1.2.1.1 Ustfedna

Je jadrem celého poplachového zabezpecovaciho systému, jehoz senzorickou soucasti jsou
detektory naruseni. Informace z detektorti ustfedna zpracovava a vyhodnocuje a v ptipadé
naruSeni vyhlasi poplach. Prostfednictvim poplachového ptfenosového systému miize byt

ustfedna piipojena na poplachové ptijimaci centrum.
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Z hlediska zptisobu ptipojeni detektort rozliSujeme tstredny:

analogové (smyckové) - pro kazdou poplachovou smycku existuje vstupni
vyhodnocovaci obvod. Zmeéna odporu smycky zplsobenad aktivaci nékterého
detektoru vede z vyvolani poplachu. Poplachové smycky tvoii sériové zapojené
rozpinaci kontakty detektorti. Nevyhodou typu této Ustiedny je nutnost vétSiho
mnozstvi kabeldze, protoze ke kazdému detektoru musi vést vodi¢ pro napajeni, pro
poplachovy a sabotdzni kontakt ¢idla, vodice dodatkovych funkci (typ paméti
poplachu, test chizi...) [3]

sbérnicové s piimou adresaci Cidel - principem komunikace po datové sbérnici
mezi ustfednou a detektory. Ustfedna generuje adresy jednotlivych ¢&idel,
komunikuje pravé s jednim prvkem systému, vyuziva tzv. ¢asového multiplexu.
Kazdy komponent musi mit v rdmci systému pfifazené jedinecné ID. Vyhodou
tohoto systému je minimalni kabelova sit’ (CtyfvodiCové vedeni - 2 vodice pro

napajeni, 2 vodice pro sbérnici) a vysoka odolnost proti sabotazi. [2]

Ustiedna detektor (Vjetektor <vjetektor
¢l ¢.2 &3
PTZS
detektor detektor
¢.n &4

Obr. ¢. 3 Blokové schéma sbérnicové ustiedny [2]

koncentrdtorové (smiSeného typu) - vyuzivd vyhod dvou piedchozich typt.
Ustiedna pracuje na principu komunikace ustfedna - koncentrator (sbérnicovy
modul smycéek "podustreden") pomoci datové sbérnice. Detektory jsou ke
koncentratoriim piipojeny pomoci smycek. Je-li kapacita ustiedny dostatecna, lze
na smycku jednotlivého koncentratoru pfipojit pravé jedno cidlo a takto realizovat
systtm aZ nékolika sty adresnymi cCidly. Tento typ ustfeden je vhodny pro

rozsahlejsi objekt. [2]
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detektor detektor detektor detektor
¢.1 c.2 ¢.5 c.6
Ustredna / /
PTZS koncentrator koncentrator
detektor detektor detektor detektor
¢3 ¢4 c.7 ¢.8

Obr. ¢. 4 Blokové schéma koncentratorové tstiedny [2]

e bezdrdtové ustitedny - jSou propojeny s detektory a ostatnimi komponenty PZTS
bezdratov€. Jejich vyhodou je snadnd a rychld instalace 1 do prostor, kde neni
mozné vést kabelaz. Dal$im pozitivem je snadné rozsiteni systému o dalsi prvky ¢i

snadna zména konfigurace. [2]

Pii vybéru tstfedny musime brat v tivahu pozadovany stupen zabezpeceni, fyzicky rozsah

objektu a jeho stavebni provedeni a samoziejmé finan¢ni moznosti investora.

1.2.1.2  Detektory (¢idla, snimace apod.)

Podle CSN EN 50131-1 je detektor naruseni definovan jako: "zaiizeni konstruované ke
generovani signalu nebo zpravy o vniknuti, jako reakci na nenormalni stav detekujici
pritomnost nebezpeci”.[9] Detektory naruseni reaguji bezprostiedné na fyzikalni jevy
souvisejici s naruSenim stfeZeného objektu, nasledné detektor vysle poplachovy signal.
Detektory délime dle zplisobu napdjeni na nenapajené a napdjené (k cinnosti vyzaduji
napajeci zdroj). Napdjené detektory dale rozd€lujeme na aktivni (vyzatuji signal
elektromagnetickych nebo akustickych vIin - vyhodnocuji naruseni s vyuzitim
vyzafovaného signalu) a pasivni (pasivni reakce na fyzikalni zmény ve stfezeném objektu).

[4]

Podrobné;ji se vénuji detektorim v kapitole 1.3
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1.2.1.3 Signalizacni zarizeni

HIaseni poplachu je mozné uskutecnit pomoci lokalnich signaliza¢nich zafizeni kam
fadime akustickd vystraznd zatizeni (napf. siréna, zvonek, hlasové zafizeni) a opticka
vystrazna zatizeni (napf. vybojky, Zarovky) nebo poplachového pienosového systému

(dalkova hlaseni). [1]

1.2.1.4  Napdjeci zdroje

Musi napgjet ustfednu a ostatni komponenty PZTS nepfetrzité. Napdjeci zdroj musi
spliiovat pozadavky pro jednotlivé stupné zabezpeceni. Napdjeci zdroj mize byt soucasti
PTZS ale i samostatny. Existuji tfi druhy napajecich zdroji bez ohledu na stupen

zabezpeceni [1]:

Typ A - energie dodavana z vn¢jSiho zdroje, v ptipad¢ vypadku z dobijeného zdroje, ktery

je automaticky dobijen z vnéjsiho zdroje energie.

Typ B - energie dodavana z vnéjsiho zdroje, v ptipadé vypadku z dobijeného zdroje, ktery

neni automaticky dobijen z vnéjsiho zdroje energie

Typ C - energie je dodavana pouze ze zalozniho zdroje

1.2.1.5 Ovladaci zaiizeni

Slouzi k jednoduché obsluze PTZS, aby mohl systém plnit svou funkci - napft. klavesnice

1.2.2 Kamerové bezpe¢nostni systémy CCTV

Kamerové systémy CCTV - Closed Circuit Television, systémy uzavienych televiznich
okruhti) slouzi k monitorovani, zaznamenavani, identifikaci a detekci osob v readlném Case
v mist¢ jejich instalace. Veskeré pozadavky kladené na systémy CCTV pochazi z norem

CSN EN 50132-X. Kamerovy bezpec¢nostni systém se skladé z [4]:
e Kkamer - opticky snimac, objektiv, procesor

e zaFizeni na prenos a Fizeni videosignalu - napf. kvadratory, multiplexory, délic¢e

obrazu, kabelaz, switch, router, web, server, aj.
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e zaznamové a zobrazovaci zarizeni - analogovy nebo digitalni videorekordér,

projekéni /LCD,/plazmové monitory, barevné/Cernobilé obrazovky

e prislusSenstvi kamer - napft. kryty, polohovaci hlavice, konzoly,IR/halogenové

reflektory

1.2.2.1 Kamera

Je zakladnim prvkem CCTV. Snima senzorem CCD nebo CMOS obraz pies objektiv,

ktery je nasledné ptfeveden na elektricky signal. Kamery délime podle:

napdjeni - 12V DC, 12/24V AC, 230V AC

videosigndlu - Cernobilé (B/W), barevné (Color)

druhu pienosu videosigndlu - analogové, IP kamery, na LAN nebo USB

objektivu - vyménny, soucasti kamery

pouZiti v prostiedi - venkovni montdz, vnitini montaz

konstrukce - klasické s vyménitelnym objektivem, kompaktni (objektiv soucasti kamery),
vodotésné, stropni (tzv. DOME kamery), PTZ kamery (uzivatelské otaceni ve vertikdlnim i
horizontalnim sméru a plynuld zména ohniskové vzdalenosti objektivu), miniaturni,

deskové (jen deska s elektronikou a objektivem) a skryté (napf. v PIR cidle).

Kritériem pro volbu kamer jsou obvykle nasledujici parametry [3]:

o rozliSovaci schopnost - zavisi na poctu aktivnich obrazovych bodii snimaciho
senzoru (pixel), méné zavisla je na formatu. Doporucend rozliSovaci schopnost pro
bézné aplikace a tam, kde je pozadované vysoké rozliSeni detailil je u ¢b kamer 560
- 580 radkti (mozné vyuziti v ptipad¢ digitalniho zpracovani) a u barevnych kamer

460 - 480 radkda.
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o citlivost - je to uréita mez, pii jaké intenzité svétla je jesté kamera schopna snimat
obraz. Tato schopnost se méii jako "Lux" troven. Citlivost u ¢b kamer ma hodnoty

okolo 0,1 1x/F1,2 a u barevnych kamer dosahuje hodnot 0,8 1x/F1,2

o 0dstup signal/sum (SIN signal/ noice) - métitko urovné Sumu videosignalu. Je
uvadén. Cim je &islo vyssi, tim 1épe. Napi. kvalita obrazu je vyborna pii odstupu 60

dB a pfi poméru uzitecného a Sumového signalu 1000:1

o synchronizace - zaji$téni synchronizace signalu se signaly kamer pouzivanych v

CCTV. Délime ji na interni a externi synchronizaci.

o napdjeni kamer - souvisi se synchronizaci. ObeCné existuji 4 varianty napajeni a to
stejnomérné napajeni (12 V), stiidavého nizkovoltového napajeni (16 -24 V),
sttidavé napéti ze sit€ (230 V) a napajeni po koaxialnim kabelu ze specialni

napajeci jednotky ¢i propojeného monitoru.

o pripojeni objektivu - 2 standardy piipojeni bud’ C-mount (normalizovany odstup
roviny ¢ipu od roviny zadni ¢ocky objektivu 17,526 mm) nebo CS-mount

(normalizovany odstup roviny ¢ipu od roviny zadni cocky objektivu 12,497 mm)

o Fidici vystupy kamery - existuji 2 typy tizeni a to videosignalem (AI) nebo

stejnomérnym napétim (DC)

1.2.2.2 Objektiv

e zobrazeni zorného pole na svétlocitlivou plochu CCD nebo elektronky, métitko

zobrazeni — ohniskova vzdalenost

e pevné nebo nastavitelné ohnisko — nastavitelné manualné (2-3x) nebo motoricky

(az 27x, tzv. motorzoomy)
e clona — ru¢ni nebo motorické nastaveni, regulujeme mnozstvi svétla
e opticka ostrost, rizna subjektivni ostrost pro riizna osvétleni

e IR filtry apod. [13]
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1.2.2.3 Zaiizeni pro pienos a iizeni videosignalu

Je mozno provést n¢kolika raznymi zplsoby. Hlavnim kritériem pii vybéru je pocet kamer,
pozadovanéd vzdalenost jednotlivych komponenti video-systému, druh a vliv prostfedi a
cena, rychlost pienosu, objemu dat, druh pfipojeni. Pro CCTV existuji nize uvedené

prenosové prostiedky [3]:

Koaxialni kabel - potiebna Sitka pfenosového pasma 6,5 GHz, pii pienosu musi byt na
vstupu i1 na vystupu piipojeno zafizeni s charakteristickou impedanci 75 Q - nejrozsitené;jsi

zpusob vedeni pro vzdalenost nékolika desitek metra

Symetrické vedeni - jde o dvoudratovy systém realizovany po kroucené dvojlince napt. po
UTP kabelu Cat5E pouzivany pro pocitacové sité. Umoziuje prenos videosignalu az do
1500 m. Nevyhodou je nemoznost pfimého propojeni kamery a monitoru a také vyssi cena
(mimo kabelaze jsou potieba 2 pfevodniky ke kazdé kamete - 1 pro ptevod videosignalu z

kamery na kroucenou dvojlinku a druhy pro zpétny pievod na videosignal)

Bezdratovy pienos - pouziva se zejména v mistech, kde neni mozné tdhnout kabelaz.
Ptenosova vzdalenost je v fadu jednotek kilometrti. Pro pfenos je vyuzivano pasmo 2,4
GHz, v tomto pasmu jsou také provozovany WiFi sité, proto dochazi k pomérné velké miie
ruseni, coZz povazujeme za prvni nevyhodu. Druhou nevyhodou je vysS$i cena. Prenaseny

muze byt videosignal jak z analogovych kamer tak i datovy tok z IP kamer.

v

Opticky kabel - jeden z nejspolehlivéjSich videosignali na vzdalenost az nékolik desitek
kilometri. Nevyhodou je vyssi cena a technické naroky na instalaci. PfenaSeny miize byt

op¢t videosignal jak z analogovych kamer tak i datovy tok z IP kamer.

Pocitacova sit’ - obvykle realizovana UTP kabelem Cat5SE. Prenosova vzdalenost je v fadu
stovek metrti. Opét je umoznén pienos datového toku jak z IP kamer tak webservert, na

néZ jsou napojeny analogové kamery.

1.2.2.4  Zaznamové a zobrazovaci zarizeni
Zaznamova zafizeni slouzi k dokumentaci a archivaci zdbéra kamer. Nejcastéji vyuzivame:

Digitalni zaznamova zarizeni DVR (Digital Video Recorder) - zobrazuji a ukladaji
videozaznam obraz z nékolika kamer pro pozdéjsi prohliZzeni. Dopliuji jej o fadu funkci

jako je detekce pohybu v obraze, pfistup k zdznamim pies internet, zasilani poplachovych
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hlaseni emailem spolu s fotografii stavu, trvalé uklddani zaznamii na externi prostiedek.
Stejné tak slouzi k dokumentaci udalosti a poskytuji nastroje pro vyhledavani zdznamu dle

data, ¢asu a druhu poplachu. [10]

NVR (Network Video Recorder) - zaznamenava a uchovava digitalni videozaznam z IP
kamer. IP kamery jsou téméf totozné s analogovymi, li§i se zejména tim, Ze obrazova

informace je digitalni a je pfenasena pies sitové rozhrani (konektor RJ-45). [11]

Obr. & 5 Ukézka techniky NVR [11]

IR piisvit - umoZziiuje snima obrazu i ve tmé&. Zbytkové svétlo piepne CCD ¢&ip do
¢ernobilého snimani a predradi se pied néj IR filtr. Pfepinani probéhne automaticky podle
intenzity osvétleni. Pfi prechodu kamer do no¢niho vidéni je zapnuty IR pfisvit, ktery se
sklada z IR LED diod umisténych v kruhu objektivu. Tim je eliminovdno IR svétlo o

vlnové délce 810 - 940 nm.Tyto kamery jsou schopné vidét i v naprosté tme.

K zobrazeni dé&jii snimanych kamerou nebo zaznamenanych na videorekordéru jsou
nejcastéji vyuzivany monitory s vakuovou obrazovkou, dalsi alternativou jsou zobrazovace
z tekutych krystalti tzv. LCD displeje. Dal§im nastupce vakuové obrazovky je plazmovy
displej.

V soucasné dobé je velkym hitem CCTV automatické sledovani pohybujicich se objektii.
Zakladem je uzivatelsky ovladatelnd pohybliva kamera umoziiujici pohyb v horizontalni i
vertikalni rovin€é a plynulou zménu ohniska objektivu V piipadé vstupu osoby do

sttezeného prostoru, kamera automaticky zaostii a nataci se tak, jak se osoba pohybuje.
[13]
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1.2.3 Systémy kontroly vstupt a dochazkové systémy

Dle platné normy CSN EN 50133-1 je systém kontroly vstupu (ACS) definovan
jako:"Systém obsahujici vSechna konstrukéni a organizacni opatieni véetné téch, kterd se
tykaji zafizeni nutnych pro fizeni vstupu." Pouzivaji se k fizeni a kontrole vstup do
objektii. Kazdému uzivateli jsou pfidélena pristupova prava na zaklad€ personalni politiky,
stupn€ opravnéni ¢i Casovém harmonogramu aj. Ptistup je povolen na zékladé jednoznacné
identifikace uzivatele po ovéfeni pfistupovych prav. Specidlnim ptipadem piistupovych
systémil jsou systémy dochazkové, u nichz je prvotnim cilem monitorovani ¢asu a divodu
priachodu danym mistem. Pfistupova a dochazkové systémy mohou byt integrované do

jednoho celku. [4]
Zakladnimi funkcemi jsou [4]:

e identifikace - je mozna tfemi zpusoby a to podle toho, zda subjekt disponuje
znalosti kodu nebo hesla, ¢i vlastni identifikacni prvek (identifikacni Kkarta,

piivések, RF ovladac, aj.) nebo svymi charakteristickymi rysy - biometrie

e snimaci zaFizeni (€tecky) - volime podle pouzitych identifika¢nich prvkl. Existuji
zakladni (neinteligentni) snimace (ptecteni Cisla, zadani kodu), polointeligentni
snimace (potfebné vstupy a vystupy pro ovladani mista prostupu, ale neprovadi
vlastni porovnani o pfistupu) a inteligentni snimace (potiebné vstupy a vystupy pro
ovladani mista prostupu, obsahuji pamét’ piistupovych tidaji a provadeji rozhodnuti

o0 pristupu samostatn¢)

e Fidici jednotky - (terminaly) pracuji na ziklad¢ databaze s opravnénimi
jednotlivych osob a informaci od snimaciho zafizeni o umoznéni nebo zamitnuti

vstupu.
e centralni jednotka - je propojena fidicimi jednotkami. Monitoruje a fidi
pfistupovy a dochazkovy systém. Zakladem je software propojeny s fidicimi

jednotkami pomoci pocitacové dite.

1.2.4 Elektricka poZarni signalizace EPS
Pii zpracovani kapitoly jsem Cerpala z literatury [1] a [3]. Elektricka pozarni signalizace
slouzi ke v€asnému rozpoznéni ptiznakl pozaru a vyhlaseni pozarniho poplachu. Diky EPS

zafizeni je mozné snizeni vyse Skod zapfi¢inénych pozarem, jehoz Castou pfi¢inou byva
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nedodrzeni technologickych postupti a nedusledna kontrola bezpecnostnich ptedpist.
Veskeré nalezitosti tykajici se systémti EPS stanovuje série norem CSN EN 54 - X. EPS je
soubor technickych zafizeni, ktera se skladaji z tustiedny EPS, hlasi¢i pozaru a
doplnujicich zatfizeni.
e pozarni hlasice - rozdélujeme na manualni - tlacitkové (pouzity osobou, kterd zjisti
pozar), automatické (monitoruji fyzikalni nebo chemicky jev, reaguji na n¢j a
predavaji informaci do pozarni tustiedny). Podle principti funkce rozeznavame

automatické ionizacni, optické, teplotni, tlakové, odporové, kombinované.

e ustifedny EPS - zafizeni, ktera soustied’'uji informace ze vSech hlasict. Informace z
nich zpracovava a reaguje na n¢ odezvou (vyhlaseni poplachu, signalizace poruchy,
informace na PPC). RozliSujeme ustiedny konvencni neadresné (pokud je na
smycce vice hldsi¢li, pfi pozaru neni mozné zjistit, ktery hlasi¢ byl aktivovan),
konvencni adresné (hlasi¢ ma jedinecné ID, je mozné zjistit, ktery byl aktivovan),
analogové (adresné hlasi¢e pfipojeny kruhovou sbérnici) a interaktivni (inteligentni
adresné detektory vybavené mikroprocesory, které samy vyhodnoti situaci a do

ustiedny je poslana informace o nastalém stavu.

e pienosové prostiedky - zajiStuji prenos poplachové informace do ohlaSovny
pozaru. Pifenos muze byt bud’ mistni, nebo vzdaleny, v obou ptipadech musi byt
ucinén co nejrychlejsi zasah proti vznikajicimu pozaru. PoZarni systémy jsou ¢asto
napojené na specializované¢ pulty pozarni ochrany.

e vedeni - z hlediska umisténi kabelu v prostoru délime linkové vedeni na vnitini,

venkovni nadzemni a venkovni zemni. Dle typu umisténi musi byt vzdy vytypovany

spravny typ kabelu.

1.3 Technicka ochrana objektu

Jedna se o jednu z nejhtife prekonatelnych ochran objektu pro pachatele. Slouzi k detekci a

indikaci pfitomnosti vniknuti pachatele do stfezeného objektu.
Z hlediska prostorového zaméteni délime technickou ochranu na [1]:

e obvodovou - signalizuje naruSeni obvodu objektu - katastralni hranici obvykle

vymezenou ptirodnimi nebo umélymi bariérami (vodni toky, ploty, zdi apod.)
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plastovou - signalizuje naruseni plasté objektu (cela budova nebo vycélenény

komplex mistnosti ¢i prostor ve vétsim objektu). Pachatel prekonava mechanickou

ptekazku, pfi niz je detekovano naruSeni konvencnich i nekonvencénich detektor.
Plastova ochrana se obvykle realizuje zevnitt objektu.
e prostorovou - pomoci detektort Signalizuje naruseni v chranéném prostoru.

e predmétovou - slozi k signalizaci napadeni nebo neopravnéné manipulace S
chranénymi piedméty.
e tisflovou - signalizuje ohroZeni zivota napadenim, zdravotnimi problémy, nebo

ptisobenim zivll (plyn, pozér, voda)

1.3.1 Prvky obvodové ochrany

Maji za kol signalizovat naruSeni vnéjSich ¢asti objektu, k ¢emuz jsou vyuzivané rtizné
typy detektord, které musi byt konstruovana s ohledem na venkovni pouziti. Je tieba brat v
uvahu vlivy jako je vinéni travniho porostu, pohyb listi a vétvi stromu ¢i keft, vibrace
oploceni ve vétru, vitr, snih, dést’, pohyb zvéte ¢i dopravni ruch. Zakladnim pozadavkem
na prvky perimetrické ochrany je nezavislost funkce na klimatickych podminkach. Mezi

zakladni sortiment prvkd obvodové ochrany patii [3]:

Mikrofonické kabely - pfi mechanickém namahani nebo pii zachvévech citlivého
mikrofonického kabelu generuji na svém vystupu elektricky signal, ktery je dale
zpracovavan a na zaklad€ akustického odposlechu je moZné rozeznat i pfesny typ naruseni

(nadzvednuti, ptelézani, nebo piestiihnuti pletiva).

Infracervené zavory a bariéry - jsou realizovany jako jeden set dvou detektord. Na jedné
stran¢ je Cast vysilaci a na druh¢ strané je ¢ast pifijimaci, mezi nimi probiha jeden ¢i vice
infracervenych paprski. PreruSenim jednoho z nich dochéazi k vyhodnoceni poplachu.
Dosah zavor je desitky az stovky metra. Infraervené bariéry jsou tvotfeny z vice IR zavor

umisténych nad sebou do podoby jakéhosi sloupku.

Mikrovlnné bariéry - mezi pfijimacem a vysilaCem je vytvorené elektromagnetické pole,
jehoZz naruseni je detekovano a vyhodnocovano pfijima¢em. Typickym tvarem je elipsoid s
rotaci okolo velké a malé osy, kdy pomér vzrista se zvétSenim vzdalenosti mezi vysilacem

a pfijimacem. Vyhodou je vétsi rozsah bariér cca 200 az 300 m.
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Stérbinové kabely - instalovany do zemé& v hloubce asi 30 cm a vzdalenosti asi 2 m od
sebe. Po celém povrchu vodice jsou vytvoreny otvory ve tvaru kosoctverce tzv. Stérbiny.
Jeden kabel vytvari a vyzatuje elektromagnetické pole, druhym kabelem jsou jeho zmény

vyhodnocovany.

Zemni tlakové hadice - jedna se o dvojici paralelné polozenych pruznych natlakovanych
hadic, naplnénych nemrznouci kapalinou v rozteci asi 1 m, zakopany asi 30 cm hluboko.

Tlak je neustadle monitorovan a v piipadé zméeny je vyhlaSen poplach.

Perimetricka PIR ¢idla - vyhodnocuji zmény zateni paprski dopadajicich na detektor. V
piipadé, ze se v zorném poli detektoru pohybuje téleso s jinou teplotou nez ma okoli,

detektor vyhodnoti zmény, vysle signal a vyhlasi poplach. Dosah je 150 az 200 m. [4]

Plotova vibracni ¢idla - skladaji se z perimetru, ktery je provlecen oplocenim, miize tvofit
az kilometr dlouhé useky. Senzoricky kabel je realizovan dvouvodicovou linkou s
vibraénimi ¢idly. Ridici jednotka do né&j vysila kratké impulzy a zaroveii obdrzené signaly
vyhodnocuje. Podle jejich charakteru je mozné rozeznat stav detekéniho vedeni a pii

naruseni s piesnosti 20 m urc¢it misto, kde k nému doslo. [2]

Laserové zavory - pracuji na stejném principu jako infracervené zévory a bariéry S

rozdilem v pouziti laserového paprsku o vinové délce 850 nm. Dosahuje az 1 km.

1.3.2 Prvky plastové ochrany
Pro vypracovani kapitoly byla pouzita literatura [2] a [3]

Magnetické kontakty - slouzi k detekci naruseni dveti, oken (neslouzi k detekci jejich
vyplni), otevieni bran, mtizi a zdvor nebo také k detekci sejmuti dllezitych ¢asti systému
ze zdi (naptiklad demontaz napajeciho zdroje). Jde o jednoduché rozpinaci kontakty, jako

jsou mikrospinace.

Vibraéni ¢idla - pro hlidani prirazu stén a stavebnich konstrukci. Zakladem je
elektromechanicky méni¢ s vyhodnocovaci elektronikou. Osazuji se podle konstrukéniho

provedeni na rizikova mista prichodu zdi, luxfery ¢i ramy dveii a oken.

Poplachové folie, tapety, polepy a poplachova skla - pracuji na principu pieruseni
vodivého média uvnitt folie, tapety, paskl aplikovanych samostatné na povrchu hlidané

plochy
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Cidla na ochranu sklenénych ploch - funguji na principu detekce zvuku, které vyvolava
tiisténi skla, ¢idlo maze byt ptilepeno piimo na sklenénou plochu a snima zvuk Sifici se
hmotou skla. Praktictéjsi feSeni je vyuziti akustickych ¢idel rozbiti sklenénych ploch. V
tomto piipadé se ¢idlem detekuje akusticky efekt charakteristicky pro tfisténi skla.
Vyhodou tohoto feSeni je to, ze ¢idlo neni prilepeno na povrch skla, ale byva umisténo v

blizkosti sklenéné vyplné a dokaze tak detekovat vSechny okenni vypln€ v mistnosti.

1.3.3 Prvky prostorové ochrany

Mluvime-li o prvcich prostorové ochrany, mluvime o detektorech pohybu. Rozdélujeme je
na c¢idla aktivni a pasivni. Nékteré detektory mohou byt navic vybaveny o funkci
antimasking (ochrana vyrazeni cidla z provozu prekrytim néjakym predmétem nebo

prestiikanim barvou). Mezi zakladni prostorové prvky patii [2], [3]:

Pasivni infracervené detektory (PIR - Passive Infrared Receiver) - vyhodnocuje zmény
Vv infraerveném pasmu kmito¢tového spektra elektromagnetického vinéni. Pyroelektricky
snima¢ detekuje zmény zateni dopadajici na detektor. Jsou nejrozsifenéj$im druhem
detektort pohybu. Jsou nenaro¢né na konstrukei a maji nizkou spotiebu energie. Jejich

nevyhodou mize byt naruseni osvétlenim ¢i sluneénim zatenim.

Mikrovlnné detektory (MW - Microwave senzors) - k detekci pohybu vyuzivaji
Dopplerova jevu. Pracuji v kmito¢tovém pasmu 2,5 GHz, 10 Ghz a 24 Ghz. Patii mezi
aktivni prvky. Vysilac i pfijimac¢ se nachazi v jednom plastovém kryté. Typickym dosahem
ve vnitinim prostiedi je 15 - 30 m. Oproti PIR detektorim detekuji 1épe pohyb ve sméru k
detektoru, od detektoru se mohou vzajemné negativné ovlivitovat. Nejvétsim problémem

jsou obvykle kovové a hladke plochy.

Ultrazvukové detektory (US - Ultrasound detectors) - k detekci pohybu vyuzivaji
akustického signalu. Patfi mezi aktivni detektory. Pracuji rovnéz na aplikaci Dopplerova
jevu, vysilaji ultrazvukové viny o kmitoctu 40 kHz. Opét jsou nejcitlivéjsi na pohyb k a od

detektoru.

Aktivni infracdervené detektory (AIR - Active infrared detectors) - vysilaji infracervené
paprsky, nasledné vyhodnocuji jejich odraz. Nedetekuji maly pohyb nebo pohyb télesa, které
nevyzatuje teplo. Mohou byt ptipadné vyuzity v objektech s rychlymi teplotnimi zménami.
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Kombinované detekroty (Dualni) - jejich hlavnim cilem je snizeni planych poplachii a
zvyseni spolehlivosti zabezpecovaciho systému. Detektor je slozeny ze 2 Casti pracujicich
na rozdilném typu detekce. NaruSeni je detekovanu pouze v ptipad€ naruSeni obou

aktivnich ¢asti detektoru. Nejcastejsi kombinaci jsou PIR a MW detekrory.

1.3.4 Prvky piredmétové ochrany

Kontaktni detektory - slouzi k ochrané v kategorii nizkych rizik, jedna se o tlakové a

tahové kontakty, mikrospinace a magnetické kontakty

Kapacitni kontakty - deskové kondenzatory, jejichz dielektrikem je vzduch a elektrody
kovové casti predmétu a zem. Dotekem ¢i priblizenim k pfedmétu dochazi ke zméné

kapacity, coz nasledné tidici jednotka vyhodnoti jako naruseni.

Tlakové akustické detektory - snimaji a vyhodnocuji vibrace vzniklé pii destrukci

chranénych ploch

Bariérové detektory - reaguji na naruSeni vysilajicich paprskd s "bariérovou" vyzatrovaci

charakteristikou napt. PIR, AIR detektory nebo laserové detektory ¢i infracervené zavory

Trezorové detektory - jde o siezmicka cidla, kterd jsou schopna rozpoznat vSechny druhy
utokd na trezory. Jsou schopna detekce pouziti rukou, tak elektrického naradi (napt. vrtak)

¢i tepelného naradi nebo vybusnin. [2]

1.3.5 Prvky tisiiové ochrany

Prvky tisiiového hlaseni - slouzi k ochrané osob v ptipadé pfimého ohrozeni. Mohou byt
instalovany skryté anebo veiejné. Manualnim stiskem tlac¢itka je vyvolan poplach. Tisfova
tlacitka pracuji na principu magnetického kontaktu nebo mikrospinace. Pokud jsou hlasice
umistény na vefejném a viditelném misté, musi byt chranény napt. ochrannym sklickem

pfed neumyslnym vyhlasenim poplachu. [2]

1.4 Stupen zabezpeceni

Abychom objekt zabezpecili vhodnymi prvky PZTS z pohledu piistupové trovné,
provozovani, vyhodnoceni, detekci, napojeni zabezpecCeni proti sabotdzi, monitorovani,

propojeni, zaznamu udalosti, musime stanovit stupen zabezpec€eni s ohledem na pozadavky
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investora. Dle normy CSN EN 50131-1 rozliSujeme 4 stupné zabezpeleni. Jejich

Klasifikace je uvedena v tabulce 2. [4]

e Stupen 1: Nizké riziko

e Stupen 2: Nizké az stiedni riziko

e Stupen 3: Stredni az vysoké riziko

e Stupen 4: Vysoké riziko

Tabulka 2 Stupné¢ zabezpeceni

Mira .
Stupern . Narusitel Typ objektu
P rizika ypob)
narusitelé maji malou znalost PTZS a ze maji k rodinné domky,
1 nizké dispozici omezeny sortiment snadno dostupnych garaze, kiosky,
nastroju byty, chaty...
2 nizké az narusitelé maji urcité znalosti o PTZS a ze pouziji komer¢ni
stfedni zakladni sortiment nastrojl a pfenosnych pfistroja. objekty
stfedni a3 narusitelé jsou obeznameni s PTZS a maji upiny zbrané, ceniny,
3 ) sortiment nastroju a pfenosnych elektronickych informace,
vysoké v .
zarizeni narkotika...
narusitelé jsou schopni nebo maji moznost zpracovat |jaderné
4 vsoké podrobny plan vniknuti a maji kompletni sortiment elektrarny,
¥ zafizeni v€etné prostfedkl pro nahradu rozhodujicich | sklady vybusnin,
prvku PZTS velké galerie...

V piipadé rozdéleni PTZS do subsystémi, muize kazdy subsystém obsahovat prvky

rizného stupné zabezpeceni.

v

stanoveny podle nejnizSiho stupné€ jeho subsystému.

1.5 Klasifikace prostredi

V takovém piipad¢ je stupent subsystému stanoven podle

Pfi vybéru vhodného zabezpeCeni je tieba zvazit prostiedi, do kterého bude dany

komponent aplikovan. Dle CSN EN 50131 - 1 ed. 2 uréujeme 4 tfidy prostiedi. Vyrobce v

dokumentaci uvadi tfidu, pro kterou je zafizeni urceno. [1]
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Trida I: Prostiedi vnitini

Komponenty PZS musi spravné¢ pracovat pii piisobeni vlivl prostiedi, které se vyskytuje ve

vytapénych mistnostech. Predpokladaji se zmény teplot v rozmezi + 5°C az + 40°C pfi

stfedni relativni vlhkosti okolo 75% bez kondenzace.

Trida II: Prostredi vnitini vSeobecné
Komponenty PZS musi spravné pracovat pii pisobeni vlivii prostiedi, které¢ se vyskytuje
vSeobecné v objektech, kde neni udrzovana stalé teplota. Pfedpokladaji se zmény teplot

v rozmezi - 10°C az + 40°C pii stfedni relativni vlhkosti okolo 75% bez kondenzace.

Trida III: Prostiedi venkovni chranéné

Komponenty PZS musi spravné pracovat pii pusobeni vlivi prostiedi, které se vyskytuje
vSeobecné vné budov s tim, ze komponenty PZS nejsou vystaveny pln¢ vliviim pocasi.
Piedpokladaji se zmény teplot v rozmezi - 25°C az + 50°C pfi stfedni relativni vlhkosti
okolo 75% bez kondenzace. V pribéhu roku se po dobu 30 dnti predpokladaji zmény

relativni vlhkosti v rozmezi 85% az 95% bez kondenzace.

Trida IV: Prostiedi venkovni v§eobecné

Komponenty PZS musi spravné pracovat pti piisobeni vlivii prostiedi, které se vyskytuje
vSeobecné vné budov s tim, Ze komponenty PZS jsou vystaveny plné vliviim pocasi.
Predpokladaji se zmény teplot v rozmezi - 25°C az + 60°C pfi stfedni relativni vlhkosti
okolo 75% bez kondenzace. V priibéhu roku se po dobu 30 dnii predpokladaji zmeény

relativni vlhkosti v rozmezi 85% az 95% bez kondenzace.
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1.6 Typ zabezpeceni objektu

Instalacni firma navrhuje typ zabezpeCeni investorovi s ohledem na hodnotu
zabezpecCovaného majetku. Investor se rozhoduje na zékladé svych financnich moznosti
op¢t s ohledem na hodnotu zabezpeCovaného majetku. V pifipadé vysokého rizika napadeni
muze zasahovat do kategorie zabezpeCeni tfeti strana napf. pojisStovna, kterd se fidi

smérnici CAP P 2333. Tato smérnice umozZiiuje optimalizovat zabezpe&eni majetku.
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2  ZAJISTENI BEZPECNOSTI PROVOZU AREALU

Cilem zajiSténi bezpecnosti provozu aredlu je vytvoreni stabilniho, relativné
predvidatelného prostiedi, ve kterém jedinec nebo skupina jedinc mize vykonavat svou
praci bez ruseni anebo poskozeni a bez strachu z takového ruseni nebo poskozeni. Z toho
divodu musime zvolit odpovidajici zabezpeCovaci systém firmy na zadklad¢ analyzy
jednotlivych moznych rizik ve stfezeném objektu s ohledem na pozadavky investora.
Musime posoudit lokalitu objektu i budovy, vymezit mozné vlivy ptlisobici vné¢ a uvnitt

arealu. [4]

2.1 Posouzeni lokality objektu

Mira rizika vloupani do stfezeného objektu zavisi na charakteru stiezeného majetku. Pfi
bezpe¢nostnim posouzeni musime brat v tvahu faktory jako je druh majetku, hodnota

majetku, objem majetku, historie kradezi, stavajici nebezpeci. [5]

V nasem pftipadé se jedna o moderni firmu s nadstandardnim vybavenim, ktera se zabyva
vyrobou a distribuci kabelti a kabelového pfislusenstvi. Tato ¢innost je doplnéna nezbytnou
administrativou. Z divodu hodnoty médi obsazené v kabelech je tato ¢ast majetku firmy
pro pachatele atraktivni. V minulosti doslo k vloupani a odcizeni vétsiho mnozstvi kabelu s

vysokou hodnotou médi.

2.2 Posouzeni lokality budovy

Pii zpracovani ndvrhu zabezpeceni je urCujicim faktorem struktura stfezenych objekti.

Cilem je odhalit slaba mista v ramci stavebni dispozice objektu. (Valouch)

Posuzovany objekt se nachazi ve vychodnim okraji mésta v nové vznikajici primyslové
zong. Je oploceny draténym pletivem, na jizni strané osazen posuvnou branou a vstupni
brankou. Budova pudorysného tvaru L se sklada z dvoupodlazni administrativni ¢asti a
Z jednopodlazniho skladu, Vv jehoz ¢asti je vytvoreno druhé podlazi. Budova nema zadné
sklepni prostory. Pfed administrativni ¢asti objektu je umisténo parkovisté pro navstévy.
Za skladovou casti je umistén zasobovaci dvtir. Parkovisté 1 pfijezdové komunikace jsou

osvétlené.
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Co se tyce konstrukce objektu, obvodovy plast’ je proveden z plechovych sendvi¢ovych

panelli, pultova stfecha je postavena z trapézového plechu, vyplné otvorti v obvodovém

plasti jsou hlinikova okna a dvefte, zateplena sekcni vrata a dvete. Objekt ma 2 vstupy.

Budova je opatiena nasledujicimi technickymi prvky ochrany:

Ptistupova kontrola a dochazkovy systém - zaméstnanci maji umoznény piistup
pomoci ¢ipové karty, areal otevieny pro vefejnost od 7 hod. -17 hod. Vstup do

budovy pfes recepci

Poplachové zabezpecovaci a tisnové systémy - komplexni pladstova a prostorova
ochrana urcenych prostor s aplikaci infrapasivnich detektori a magnetickych
kontaktd. Systém je napojeny na pfijimaci a poplachové centrum bezpecnostni

sluzby.

Kamerovy systém - periferni ochrana kamerami okolo budovy, obrazovy signal

kamer soustfedény na monitoru v budove

Elektrickd pozarni signalizace - Vv prostorech budovy jsou nainstalovany
automatické optickokoufové hlésic¢e, Uinikové cesty jsou vybaveny tlacitkovymi
hlasi¢i pozaru. Systém EPS je napojen na poplachové a pfijimaci centrum

hasi¢ského zachranného sboru.

2.3 Vlivy pisobici na zabezpecfovaci systém a majici puvod uvnitf

stieZenych objekti

Uvnitt objektt existuje fada faktord majicich vliv na funkci zabezpecovaciho systému,

proto pii vybéru, umisténi a nastaveni komponenti musime brat tyto faktory v uvahu [1]:

vodovodni potrubi - pohyb vody v potrubich mtize mit vliv na MW detektory
Vytapéni, ventilace, vzduchotechnika - vliv na UV detektory

zavésné tabule a ostatni predméty - vliv moZzného pohybu predméti v zorném

poli detektori
vytahy - moZné vibrace majici vliv na strojni zatizeni

svétla - zejména zafivky mohou rusit MW detektory, reflektory po nasmérovani na

¢ocku (zrcadlo) zptisobuji plany poplach PIR detektor
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elektromagnetické ruseni - vSechna elektrickd zafizeni mohou byt, at’ uz zamérné
nebo netmysiné zdrojem elektromagnetického ruseni, které mize ovlivnit provoz
zatizeni PZS (napf. elektrické svafovaci soupravy, elektrické generatory a motory,

vysokofrekvenc¢ni spojovaci zafizeni, mobilni telefony)

vnéjsi zvuky - zafizeni, jeZ generuji zvuky, mohou mit negativni vlivy na

ultrazvukové detektory
domaci zvifata a Skiidci - negativni vliv v pfipadé pouziti detektorti pohybu

privan - ultrazvukové detektory vnimaji vzduch jako prostfedek pro pitenos UV
energie, PIR detektory reaguji na ndhlou zménu teploty
usporadani skladovych predméti - moznost zastinéni priizoru detektoru, pii

premistovani predmétt zptisobeni planého poplachu

struktura stfeZenych objekti - posuzuje se konstrukce stfech, podlah a sklept,

stavebni material, usazeni oken, dvefi

2.4 Vlivy piisobici na zabezpecovaci systém a majici puvod vné

stieZenych objekti

Jde o faktory, které nemuize uzivatel ovlivnit. V pfipadé negativniho vlivu na provoz

nekterého zatizeni nebo PZS jako celku, musime peclivou volbou a rozmisténim zafizeni

vylou¢it vliv téchto podminek. Jedna se zejména o

dlouhodobé faktory - neptedpokladame zmeénu po dlouhy asovy interval,

napiiklad nékolik let. Radime sem silnice, Zeleznice, podzemni dopravni systémy a

letecké dopravy, dale parkovisté automobill jak podzemni, tak i nadzemni,
kratkodobé faktory - vlivy konstrukce budov sousedicich se sttezenymi objekty

vlivy pocasi - vlivy pocasi, které mohou ptisobit na stiezené objekty na mistech s

vyskytem silnych vétrii a deSth nebo na misté s nadmérnym ptisobenim bleskii.

vysokofrekven¢ni ruseni - z blizkych stozart vysilaci vefejné rozhlasove sité

nebo televize, antén civilnich nebo vojenskych radarti, zékladnich stanic systému
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mobilnich telefonil, stozart vysilach pohotovostnich sluzeb nebo antén amatérskych

vysilaci

sousedni objekty - zvIasté tézké stroje, které mohou pii provozu zplisobovat vibrace nebo

zafizeni generujici vysokou hladinu elektromagnetického ruseni. [1]

2.5 Komplexnost ochrany provozu arealu

Komplex ochrany aredlu je soubor konkrétnich praktickych opatieni slouzicich k zajisténi

ochrany celého arealu. V tivahu vzdy bereme [7]:

Bezpecnost osob - bez ohledu na to zda jde o zdkaznika ¢i zaméstnance firmy.
Hodnotime rizika pii nasilnych piipadech, jako je teror, loupez a nenasilnych
ptipadech jako je vydirani, pozar, havariich a katastrofach, rizika bézné pracovni
¢innosti jako je bezpecnost prace, ekologickd ochrana. V ptipad€ nasi firmy
povazujeme za nejvyssi riziko moznost vzniku pozéru v kancelatich firmy, ktery by
mohl mit vazné primarni 1 sekundarni nasledky. EPS je jiz ovSem ve firm¢ realizovana
a zakaznik ji nehodla ménit. PéCe o bezpecnost prace zaméstnanci je predmetem
provozniho tadu firmy, na zdkladé kterého se zaméstnanci podrobuji fad¢ skoleni a
zauceni, jsou seznamovani jak s provoznim systémem firmy, tak i s bezpecnosti

prace.

Bezpecnost majetku - jak majetku klientt tak i vlastniho pfi nésilnych ptipadech —
loupez tak i nendsilnych — kradeze, podvody, poZary, havéarie, bézné pracovni nebo
podnikatelské ¢innost. Bezpecnost majetku a optimalni zpracovani technické
bezpecnosti je hlavnim tkolem této prace. ZvaZzujeme zejména hodnoty
jednotlivych nemovitych véci, které se v aredlu nachéazeji. Jedna se jak o majetek
obchodni (kabely a kabelové ptisluSenstvi), provozni (vybaveni kancelafi, skladu,
stroje) tak i o finan¢ni hotovost. Mimo jiz zminiované EPS je nutné zabezpecit
firmu proti vloupani, kradezi, po§kozeni zbozi a prostiedku firmy a také piipadné
ohroZeni pracovnikl pfi manipulaci s penézi. Mezi nejzranitelnéjsi mista patii
pristupy na plasti objektu v 1.NP — vstupni dvete, nouzovy vychod, sekéni vrata,
okna av 2. NP - terasy, balkonové dvete, okna, svétliky. Zabezpeceni bude

navrzeno efektivné s ohledem na dobu pfitomnosti a neptfitomnosti pracovniki
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firmy. Po vyhodnoceni zpisobu mozného neopravnéného vniknuti do areéalu a s tim

souvisejicich moznosti skod jsme zatadili objekt firmy do stupné zabezpeceni 2.

e Bezpec¢nost informaci - a to informaci o zakaznicich i vlastnich zaméstnancich pfi
naru$eni spolehlivosti faktord, neimyslnym ptisobenim vlastniho personalu,
umyslnym plisobenim vlastniho personalu a jinych osob. Zaméstnanci jsou
seznameni se v§eobecnymi zasadami pfi praci s citlivymi daty, vstupnimi kody a

dalSimi informacemi ohledn¢ zabezpeceni. Jsou fadn¢ proskoleni.
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II. PRAKTICKA CAST
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3 STAVAJICI ZABEZPECOVACI SYSTEM

Administrativné logistické centrum firmy bylo postaveno v roce 2007, svou cinnost
zahajilo v roce 2008. Jde o pomérné novou budovu jiz opatfenou bezpecnostnim
systémem, ktery vSak vykazuje jisté nedostatky. Na zéklad¢ informaci, které ndm firma
poskytla, zanalyzujeme stav soucasného komplexniho zabezpecovaciho systému,
poukazeme na jeho kvality a nedostatky. Vysledky této kapitoly nasledné pouziji ke
zpracovani studie navrhu nového zabezpeceni. Z divodu zajisténi bezpecnosti, ktera by
mohla byt ohrozena zvefejnénim prace, nebyly poskytnuty presné informace o stavajicim
zabezpeCovacim systému firmy, avSak poskytnuté informace jsou dostaCujici pro

zpracovani studie.

3.1 Zakladni perimetricka ochrana arealu

Zakladni perimetrickou ochranu aredlu tvoii oploceni, které je provedeno z draténého
poplastovaného pletiva o vySce 150 cm. Primér zelezného dratu je cca 2,5 mm. Pletivo je
upevnéno pomoci ocelovych poplastovanych sloupt zakotvenych do zakladovych patek.
Na jizni stran¢ pozemku je pro vjezd vybudovand posuvna brana a pro vstup branka
vybavena dorozumivacim zafizenim na recepci a ¢teci hlavou ¢ipovych karet RFID. Brana
1 branka jsou pro vefejnost otevieny v dobé 7 - 17 hod. Na jihozdpadni stran¢ se nachézi
mald vstupni branka urcend pro vstup zaméstnancli do arealu, kterd je také opatiena Cteci
hlavou c¢ipovych karet RFID. Branky jsou osazeny magnetickymi vratovymi kontakty

napojenymi na Ustfednu PZTS.

Jako dopln€k PZS je oploceni vzhledem k cené vyhovujici. Nevyhodu vidim v relativné
snadném prekonani této zabrany, coz dokazuje vloupani do objektu v minulosti. Pfi kradezi
bylo toto oploceni pachateli bez problému piekonano. Oploceni bylo rozstfizeno a material

byl vyvezen ven z areélu.

3.2 Poplachovy zabezpecovaci systém

Jadrem PZTS je tstfedna, v nasem ptipadé Digiplex EVO 192 od firmy Paradox, doplnéna

klavesnici Digiplex DGP2 - 641 BL —. Na ustfednu jsou zapojeny vSechny zabezpeCovaci
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detektory, v naSem piipadé pouze magnetické kontakty, PIR detektory a kodovani celého

systému.

3.2.1 Ustiedna DIGIPLEX EVO192

Ustiedna DIGIPLEX EVO192 je uréena pro stiedni a velké objekty do maximalniho poétu
192 z6n a 8 podsystémi. Jde o pln€ adresovatelny sbérnicovy systém, do kterého lze
zatadit az 254 sbérnicovych modultl (klavesnice, bezdratova nadstavba, expandéry, PGM
vystupy, dopliikové zdroje, posilova¢ sbérnice, hlasova nadstavba) i samostatné sbérnicové
detektory BUS. Vedle klasickych NC zo6n s vystupem relé (pfipojené na vstupy ustfeden,
expandérli nebo klavesnic) a zén tvofenych sbérnicovymi detektory (PIR wvnitini 1
venkovni, magneticky kontakt, detektor tfisténi skla, stropni detektor) lze tvofit i
bezdratové zony piipojenim bezdratové nadstavby RTX3. Bezdratovd komunikace je
obousmérna a lze pro ni vyuzit nasledujici bezdratové vysilate MAGELLAN, bezdratové
pohybové detektory, pozarni detektor, magnetické kontakty az 999 bezdratovych kli¢enek
REM1, REM2 a REM3 ,bezdratové PGM (2WPGM).

Ustfedna je ulozena v boxu ESPRIT BOX D. Pfislusenstvi je zalozni akumulator BASIC
12V/18Ah (z vypoctu), soucasti je také kabeldz (6 — zilovy kabel Ka6x - 2x0.6+4x0.4,
sbérnicovy kabel UTP CAT3 2P Cu, 2x2x0.5.) [12]

Obr. ¢. 6 Digiplex EVO 192 [12]
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3.2.1.1  Zhodnoceni ustiedny

Prizkumem trhu jsem zjistila, ze tstfedna Digiplex EVO 192 patfi diky svym vlastnostem
a moznostem k nejvice vyuzivanym ustiednam stfedné velkych firem. Jeji kvality mi také
potvrdili technici bezpeCnostni firmy. Dulezitym faktor pro dalsi vyuziti je, ze lze do
sbérnicového systému zafadit az 254 moduld, tudiz jsme schopni bez problému pfipojit k
Gstiedné dalsi detektory a zafizeni. Ustiedna tedy splituje veskeré pozadavky zakaznika,

bude ji vyuzito v dalsi ¢asti prace.

3.2.2 Klavesnice Digiplex DGP2 - 641 BL

Kléavesnice obsahuje ovladaci a programovaci funkce, pomoci kterych je fizeny cely systém
PZS. Zékladni charakteristikou je dvoufadkovy modry displej se 32 znaky, které zobrazuji
zpravy, zajistuji instrukce a oznamuji stavy PZTS. Na displeji lze nastavit osvétleni,
kontrast, rychlost pohybu (pfepinani jednotlivych zprdv) a také lze displej a zpravy

ptizpusobit pozadavkiim zakaznika.
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Obr. & 7 Digiplex DGP2 - 641 BL [26]

Ve firm¢ jsou instalovany 3 klavesnice - jedna se nachazi pfimo v oblasti umisténi
ustfedny, slouzi piedev§im pracovnikim bezpe€nosti agentury k programovani. Dalsi
klavesnice je umisténa v oblasti administrativni budovy. Zde je k dispozici urcitému
okruhu pracovnikli, ktefi maji opravnéni ke kodovani budovy. Posledni klavesnice je
instalovana v zdzemi pracovniki ADM. Je urcend ke kodovani samostatné zony tohoto

zazemi. Klévesnice je naprosto vyhovujici.
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3.2.3 Magnetické kontakty SA-203

Magnetické kontakty SA-203 byly osazeny do vSech dvefi a oken. Tyto kontakty jsou dle

investora i servisnich technikti vyhovujici, nevykazuji Zadné potize.

=\

Obr. ¢. 8 Magnetické kontakty SA-203 [27]

3.2.4 PIR detektor DG55

Pro prostorovou ochranu byly do kancelafi umisténych podél oken a terasy aplikované
infrapasivni detektory ve vysce cca 2,3 m od podlahy. V halové ¢asti je timto zpiisobem
feSena ochrana svétlikii ve stfeSni konstrukci. Jedna se o digitalni PIR detektory DG55 -
Dualni infrapasivni detektor s plné digitalnim zpracovanim signalu, s digitalni softwarovou
teplotni kompenzaci, softwarovou ochranou ,SHIELD®“ se dvéma stupni nastaveni,
obsahuje také digitdlni automaticky c¢ita¢ pulsii, vyznamnym parametrem je vysoka

odolnost proti RF ruseni. [13]

@ £75 v 100 h 60 mm ’} it P a0: 20, sz 80°C @ 2. nizeé a stiedni
N;j stupen utajeni 2

@ Kad zhos 0701005
N Inatka PARADOX

Obr. & 9 DG55 (0701-005) - DUAL [13]
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Obr. & 10 DG55 DUAL - oblast pokryti [13]

Pro zabezpeceni kancelafti jsou obvykle postacujici jednoduché PIR detektory, které reaguji
na vyzatrovani lidského téla. Jsou modulované v pfijimaci ¢asti pferuSovanim zon, kterymi
v prostoru mistnosti prochdzi. Obecné vyhodu PIR detektorii vidim zejména ve snadné
montazi a sefizeni, malé spotiebé energie, vysoké spolehlivosti a odolnosti proti planym
poplachim. Dalsi velkou vyhodou je moznost instalace vice PIR ¢idel do jednoho prostoru,
protoze nevyzaiuji zadnou energii. V pfipadé¢ nutnosti uplného vykryti prostoru se
doporucuje instalace vice Cidel k vzijemnému prekryti detekénich zon, bez nebezpeci
vzajemného ovlivilovani. Nevyhodou muiZe byt moZnost piekonatelnosti n€kterych druhti
¢idel a vliv nékterych faktorti jako je svételné ruseni (slunce svitici oknem dovnitf
mistnosti, svétlomety automobill), rychlé teplotni zmény (podlahové topeni, technicka
zafizeni v mistnosti) nebo proudéni vzduchu (privan, ventilace, klimatizace), zatizeni

mistnosti (pohybujici se zavésy a zaluzie), zvirata.

Co se tyCe nainstalovanych PIR detektori DGSS, investor si stézuje na Casté faleSné
poplachy z rGznych subsystémii budovy. Ani po servisnim sefizeni v nekterych ¢astech
budovy nedoslo k eliminaci poplachti. Zejména potom v ¢asti skladu a spisovny, které jsou
umistény v 1. NP budovy. V této casti budovy dochazi k ¢astym teplotnim zménam.

v

V praktické ¢asti bude fesenim vymeéna spolehliveéjsim PIR detektorem.
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Dle mého nazoru PZS neni dostatecny. V 1. NP jsou velké prosklené plochy, chybi
akustické detektory rozbiti skla. Zvazovala bych také akustickou signalizaci a v oblasti

recepce tisnovou signalizaci.

3.2.5 Kédovaci systém

Zabezpecovaci systém pracuje ve dvou zakladnich fazich arm (PZS zapnuty) a disarm
(PZS vypnuty). Faze jsou dany rezimovym opatfenim firmy. Pracovnik bezpecnostni
sluzby vzdy pted pfichodem a po odchodu zaméstnancii budovu kdduje. Soucasti
ptistupového systému je tedy také rozdéleni kodu. Pristupové kody vlastni pouze urcity
pocet zaméstnancl, ostatni zaméstnanci maji umoznény pfistup do budovy pouze v

pracovni dny v dobé od 6:30 do 17:30.
Kodovaci systém je roz€lenén do Ctyi podsystému 0,1,2,3.

Podsystém 0 zahrnuje kédovani celé budovy. Toto je umoznéno jedinému pracovniku
spole¢nosti, ktery vlastni tzv. master kod. Do podsystému 1 je zatazena administrativni ¢ast
budovy. V tomto piipad¢ vlastni sviij kod management firmy. Do podsystému 2 patii sklad,
drzitelé¢ kodi jsou 2 vedouci pracovnici skladu. Podsystém 3 tvoii zdzemi pracovnikil

ADM (byt) s vlastnim vchodem a klavesnici. Drziteli koda je 13 osob.
Na obrazku €. 11 je vidét barevné rozdéleni do subsystému:
0 - master kod

1 - administrativni ¢ast budovy

2 - sklad
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Obr. €. 11 Subsystémy budovy firmy

V kodovacim systému vidim 3 zékladni nedostatky:

1. Problém v kodovani nastdvd zejména u pracovnikii skladu, ktefi v pfipad€ nutnosti
pfichodu do skladu v jinou nez pracovni dobu, musi kromé skladu také odkodovat
administrativni ¢ast budovy, protoze v budové jsou pfistupné pouze 2 klavesnice a to v

administrativni ¢asti a v ¢asti zazemi pro ADM.

2. Dalsi nedostatek vidim v tom, Ze kazdy drzitel kodu se miize dostat do vSech kanceléfi a
mistnosti v budoveé, mimo kanceldfe managementu, pokud nejde zrovna o management
firmy. Velky problém vidim v dostupnosti téchto osob do mistnosti serveru, kde je

umisténé jadro bezpecnostniho systému.

3. I pres fluktuaci zaméstnancti ve firmé je novym pracovnikiim pfifazeny stejny kod jako

mél pracovnik predesly. Od pocatku je mezi pracovniky rozdéleno 20 koda.
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3.3 Kamerovy systém

Pro zvySeni trovné bezpecnostni ostrahy aredlu a rovnéz pro potiebu provozu je ve firme
instalovan kamerovy systém Siemens s kamerami, které v dennim rezimu pracuji
S barevnym obrazem v no¢nim rezimu v ¢ernobilém provedeni obrazu. Budova je osazena
10 kamerami CCB5 1345- CP, které sleduji pouze plast budovy, jsou nastaveny na trvaly
zdaznam. Kamery jsou statické, s pevnym objektivem typu CLVM a s pevnymi konzolami,
bez infrapfisvitu. Pro ochranu proti povétrnosti jsou osazeny ve venkovnich
temperovanych krytech. Obrazovy signal kamer je soustiedén na Video monitoru LCD
CMCT 1720 umisténém v servrovné. Firma vyuziva digitdlniho zdznamového zafizeni
SISTORE AX 16. Jedna se o flexibilni zafizeni se snadnou instalaci a naslednou obsluhou.
M4 snadny pfistup k obrazovému zaznamu a ucinné vyhledévaci funkce. Mezi hlavni
prednosti tohoto zatizeni patii nahravani rychlosti az 100 snimkl za sekundu, efektivni
MPEG4 videokomprese, intuitivni ovladani, pfenosy LAN, moZnost integrace se systémem
kontroly vstupu, sledovani a vyhledavani s pouzitim RAS, integrované ovladani funkci

kamer PTZ, triplexni provoz, nékolik moznosti uchovavani zaznamu.

Velkou nevyhodou dosavadniho systému je, ze jsou kamery statické a sleduji pouze plast
budovy. Diky tomuto nastaveni nebyl zadny viditelny zaznam kradeze, ktery v minulosti
probéehl. Digitalni ustfedna i LCD monitor budou vyuzité pii navrhu nového kamerového

systému, jelikoZ spliiuji vSechny pozadavky potiebné k funkénosti nového systému.

3.4 Pristupovy a dochazkovy systém

Pro fizeni, kontrolu, zpracovani pohybtli a pfistupii osob je ve firmé zabudovany systém
ACCESS, ktery pracuje na principu identifika¢nich karet s vyuzitim podptirného hardwaru
(zejména riznych typl snimaci, identifikac¢nich karet) a souboru programovych moduld na
pfisluSnych pocitacich.

Kazdy zaméstnanec firmy ma svou vlastni bezdotykovou identifika¢ni kartu, ktera slouzi
ke vstupu do aredlu, vstupu do budovy firmy a také k ptistupim do kancelédti. Hlavni
vstupy do objektu jsou osazeny ¢tecimi hlavami RFID , dle potieby typem H PRO nebo H
PRO/K, u pfijezdové posuvné brany je navic instalované dorozumivaci zatizeni Helios

Intercom. V budové jsou piistupy do kancelaii umoznény pomoci ¢teci hlavy H PRO/WE.
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Obr. ¢. 12 Bezkontaktni ¢teci hlava H PRO, H PRO/K a H PRO/WA [15]

ACCESS je integrovan s dochazkovym systémem PASSPORT na urovni spole¢né
databaze, shodnych komunikaci se snimaci a pfedavani dochazkovych dat o prichodech
pro zpracovani v ramci evidence dochazky. V oblasti recepce a bo¢niho vystupu je
umistény dochdzkovy termindl REI ST s grafickym displejem a klavesnici, kde kazdy
zaméstnanec zaznamenava svou dochazkovou cinnost. Mezi zakladni dochazkové akce
fadime pfichod, odchod, pfestavku na obéd, navstévu lékare, sluzebni cestu, dovolenou

nebo dal$i naprogramované akce jako je napft. jazykovy kurz nebo kuiacka pauza.

Obr. ¢. 13 Ukazka piistupového terminalu [16]



UTB ve Zliné, Fakulta aplikované informatiky, 2012 48

Vysledna data zpracovana systém PASSPORT jsou vyhodnocovana v tzv. modelu pracovni
doby. Ve firm¢ pouzivaji intranetovy model zpracovani dochazky WATT. WATT fesi
okruh zpracovani vyhodnoceni dochazky, jeji editace, ptipadné tisky vyslednych dat,
definice modelll a jejich nastaveni v systému PASSPORT. Na dochazkovy systém je
navazany stravovaci systém CARDPAY. Je zalozen na objednavkach jidel podle jidelnicku
a jejich odbéru v dobé vydeje v ramci vydejovych snimact. Vydej stravy je vétSinou
realizovan prostiednictvim snimace s externim oboustrannym sedmisegmentovym

displejem pro zobrazeni ¢isla objednaného jidla.

Ptistupovy a dochazkovy systém meénit nebudeme. Pristupovy systém tzce souvisi se

rozdélenim pfistupovych kédi. Budeme s tim tedy nadale pracovat.

3.5 Elektricka pozarni signalizace

V souladu s pozarné-bezpe¢nostnim feSenim objektu je ve firm¢ instalovan systém
elektrické pozarni signalizace dle CSN EN 54 (34 2710). Jednotlivé prostory jsou chranény
opticko-koufovymi automatickymi hlasi¢i. Na tunikovych cestach v objektu jsou
instalované tla¢itkové hlasi¢e pozaru. Ustfedna systému je osazena v servrovné. V piipadé
pozaru systém EPS ovladd spusténi zafizeni pro odvod kouie a tepla, otevieni
automatickych dvefi pro Unik osob, vypinani provozni vzduchotechniky a urcenych

rozvodi NN. EPS snima polohu pozarnich klapek ve vzduchotechnickém potrubi.

3.5.1 Ustfedna EPS

Ve firm¢ je realizovana ustfedna EPS systému Siemens. Jednd se 0 Ustfednu fizenou
mikroprocesorem. Je vybavena potiebnym poctem hlasiCovych linek, vstupti, vystupii pro
ovladani navazujicich zafizeni a systémi. Ustfedna slouzi k vyhodnoceni poplachovych
signalt z automatickych 1 tlacitkovych hlasic¢l, umozniuje adresovani jednotlivych hlasict
nebo skupin hlasict zapojenych do smycek. K tustfedné je pripojen kli¢ovy trezor a OPPO.
V pfipadé¢ vypadku elektrického proudu je ustfedna automaticky piepnuta na vlastni

néhradni zdroj. Ustiedna je napojena na poplachové a piijimaci centrum HZS.
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3.5.2 Automaticky hlasi¢ opticko-kourovy

Opticko-koutovy hlasi¢ reaguje na koutové zplodiny vznikajiciho pozaru. Pti vniknuti
zplodin do mérné komory dochézi k lomu svételnych paprskii infracervené LED diody na
koutovych zplodindch, ¢imz je vyhlaSen poplach. Automatické opticko-koutové hlasice
jsou osazeny do jednotlivych vytypovanych prostor firmy. Jsou rozmistény v souladu s
CSN 73 08 75 pii stanoveni max. plochy ne jeden hlasi¢ a maximalni vzdalenosti mezi

hlasi¢i a vzdalenosti hlasi¢-sténa.

Obr. ¢. 14 Opticko-koutovy hlasi¢ FDOOT221 [17]

3.5.3 Tladitkovy hlasi¢ pozaru

Tlacitkovy hlasi¢ poZaru je uren k ohldSeni poZaru manuélné osobou, ktera pozar zjisti. Po
rozbiti sklicka a zmacknuti tlacitka je ustfedné EPS ptedadn signal o vzniku poZaru a zpétné
je v tlacitkovém hlasi¢i signalizovdno opticky, Ze ustfedna vyhlaSeni pozaru provedla.
Tlacitkové hlasice jsou ve firmé& instalovany zejména na chodbach, schodistich a u vychoda

budovy.
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SIEMENS

Obr. ¢. 15 Tlacitkovy hlasi¢ pozaru FDM223 [18]

3.5.4 Kabelové rozvody a montaz zarizeni

Rozvody k hlasi¢im a vlastnim pfistrojam EPS musi byt propojeny kabely. V nasem
ptipad¢ je pouzity kabel JE-H(ST)H 2x2x0,8. Kabely jsou umistény na povrchu v trubkach

o praméru 16 mm, piipadné v kabelovych zlabech

3.5.5 Shrnuti EPS

Prostory firmy jsou rozdéleny do pozarnich tsekt a do koutovych sekci. Jsou doplnény o
veskeré pottebné prvky nutné pro zajiSténi pozarni ochrany. Mimo vySe uvedené se jednd o
prenosné hasici pristroje, pozarni zebtiky, klapky pro odvod koute, pozarni klapky. Systém
EPS firmy je navrzen dle potieb a pozadavkl firmy v navaznosti na legislativu a normy

CSN. Systém pozarni ochrany je pro firmu dostadujici.

3.6 Zhodnoceni stavajiciho systému.

V poslednich letech je vyuzivano rliznych moznosti integrace poplachovych systémd.
Pokud navstivime jakoukoli webovou stranku zejména zahrani¢ni firmy, nabizeji ndm
integrované systémy PTZS, ACCESS, evidence dochazky, vydej stravy s dalSimi moduly
automatizace, jako je meéfeni a regulace. Za nejvétsi vyhody téchto systémil jsou
povazovany modularni feSeni s nizkymi pofizovacimi ndklady, centralizované

ovladani,ptinasejici nizké provozni naklady a v neposledni fad¢ také moznost customizace.

Firmy nabizeji rlizné moznosti integrace. Jednou z moznosti integrace je nadfazeny PZTS s

moduly automatizace. Kromé klasickych bezpec¢nostnich prvkl obsahuji specialni moduly
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pro ovladani vytahli, klimatizace, vytapéni, osvétleni, kontroly vstupu, atd.
Nejvyznamnéjsimi systémy z této kategorie jsou napf. systémy Genesis a Concept. Oba
pochédzi z Australie. V poslednich letech je na trhu prosadil také systém Imperial od
Paradoxu z Kanady. Centrem téchto velkych systémil je ustfedna. Ridi celkovy chod
veskeré pouzité technologie pomoci znacného mnozstvi riiznych expandért a zabezpecuje
ptfimou komunikaci objektu s obsluhou pomoci vlastniho vizualizatniho SW (mistné 1
vzdalen¢). Pfednost téchto systémi spociva v centralni spravé informaci a technologické
jednotnosti pouzitych prvkl. Odpadaji také problémy komunikace mezi hlavni ustiednou a
vizualizatnim SW (tentyz vyrobce). Naopak nevyhodou je centralni fizeni. V ptipade
poruchy ustfedny prestavd fungovat veskera technologie v objektu. Dalsi moznosti
integrace je nadfazeny automatizacni systém s prvky PZTS. Je v podstaté¢ opakem
ptedchoziho systému. Hlavnim prvkem je zde PLC automat. Ten zajistuje fizeni veskeré
technologie. Zastupcem této skupiny je napft. systém Inels. Velka nevyhoda tohoto systému
spociva v tom, ze jednotlivé prvky PZTS které jsou sice certifikované dle norem, jsou
pfipojeny na sbérnici, kterd neni z hlediska bezpecnostnich systému nijak atestovana, a
proto nelze tento systém povazovat za plnohodnotny PZTS. Nejvyuzivangj$imi systémy
integrace jsou systémy propojené datovou sbérnici s externi vizualizaci tzn. propojeni
samostatnych systémii pfes komunikacni sbérnici. Systémy se vzajemné neovliviiuji a
Zadny systém neni nadfazeny, jednd se jen o urCeni priorit. Sprava, fizeni i1 vizualizace je
fizena pfes nadstavbovy software na externi pocitat. Tento systém se jevi jako
nejvyhodngjsi. [14]

Vsechny subsystémy bezpecnostniho systému firmy jsou realizovany zvlast, je nutné je
tidit zcela oddélené, proto se tedy vzdjemné negativné neovliviluji, a také zadny z nich neni
nadfazeny nad ostatnimi. Vypadek nékterého ze systému neznamena kolaps ostatni pouzité
technologie, coz mizeme povazovat za vyhodné. Musime brat v Givahu, Ze investor mél ma
své divody, pro¢ nemulze integraci systému vyuzit, proto nebudeme o integraci systému

uvazovat.

3.6.1 Identifikované nedostatky

Zékladni nedostatky v zabezpeceni firmy spocivaji v nedostatecné perimetrické ochrané. V

dobé uloZeni materidlu ve venkovnich prostorach musi byt vyuzivano pracovnika
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bezpecnostni agentury. Tuto sluzbu povazuji za dosti neekonomickou. Dals§i negativum
spociva v poplachové zabezpecovaci a tisnové signalizaci - Casté poplachy PIR detektord,
chybéjici akustické detektory tiisténi skla, siréna a tisnovd ochrana v zazemi recepce.
Vyznamny problém vidim v nedokonalém kamerovém systému, ktery v dob¢ uskute¢néné

kradeze na pozemku nezaznamenal jedinou zpravu o spachaném c¢inu. Uvazovat bychom

urcité méli také zmené piistupti a kodovani firmy.

siréna
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[ kamery W ( kamery
J L
tisen
I detektory
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4 STUDIE PROVEDITELNOSTI NOVEHO SYSTEMU

V naésledujici kapitole se zaméfim na moznosti inovace stavajiciho systému. Prizkumem
trhu vyberu vhodna zafizeni a navrhnu feSeni pro efektivnéjsi zabezpeceni firmy, které

vychazi samoziejmé i1 z pozadavkl investora.

4.1 Analyza pozadavkii na komplexni bezpecnostni systém

Pro navrh nového systému a jeho komponent si musime nejdiive urcit veskerd kritéria,

ktera budou predmétem feseni:
e zvysit u¢innost perimetrické ochrany - signalizace naruSeni vnéjsiho plasté arealu
e zvolit jiny typ PIR detektoru - signalizace nedovoleného pohybu v budové firmy

e doplnit PZTS o akusticky detektor tfisténi skla - signalizace vniknuti do prostor

budovy firmy
e doplnit PZTS o venkovni sirénu - signalizace nedovoleného pohybu v aredlu firmy

e doplnit PTZS o tistiovy hlasi¢ do zazemi recepce - signalizace napadeni obsluhy

recepce

e novy kamerovy systém CCTV - monitoring a signalizace neopravnéného pohybu v

objektu

e inovace v procesu piistupt a kodovani

4.2 Perimetricka ochrana

Jednim z nejslabSich ¢lankli zabezpeceni ochrany objektu je perimetrickd ochrana - jeji
oploceni. Pro zvySeni ochrany navrhuji vyuZit otfesovych c¢idel nainstalovanych na
oploceni. Otfesova Cidla zachyti jakékoliv narusSeni plotu, je tedy velmi obtiZzné tuto
ochranu piekonat. Dalsi variantou muze byt plotovy systém zalozeny na vyhodnoceni

mechanickych rucht pomoci senzorického kabelu.

4.2.1 Perimetr Locator

PerimetrLocator umoznuje stfezeni plotu pomoci specialnich akcelera¢nich RFID tagi

pfipevnénych na pletivu a vratech. Akcelera¢ni RFID tagy nevyzaduji napdjeni a jejich
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zivotnost je min 10-15 let. Diky tomu, ze systém nevyzaduje vibec zadnou kabelaz, je
instalace extrémné snadnd, rychla a hlavné nendkladna. Je vhodny pro vSechny typy ploti a
vrat a také pro vsechny typy a tvary perimetru. Ma velmi vysokou odolnost proti ruSeni a
neni mu pfifazovana ani jedna z nevyhod konvencnich (kabelovych) perimetrickych
systému. Na plot se umisti pouze akcelera¢ni detektory FLA. Monitorovaci jednotka FLM
propojena s centralni jednotkou FLU, prostfednictvim které se systém konfiguruje. Systém
podporuje prostiednictvim modulu FLE také propojeni s jakoukoliv EZS tustfednou. Modul
FLE ma 6 log. vstupti a 16 logickych dvojic vyvazenych EOL vystupy. Ustiedna PTZS
posila perimetrickému systému informace, které oblasti maji byt stiezeny a naopak
perimetricky systém posila prostfednictvim logickych vystupti do EZS informaci, v kterych

oblastech byl narusen perimetr, sabotaze, poruchy. [19]

Akceleracni detektory perimetrické ochrany snimaji ¢asové a dynamické zmény v poloze
pletiva, které jsou typické pro prelézdni plotu naruSitelem. Diky paralelnimu
vyhodnocovani signalu, umi systém eliminovat falesné poplachy zptisobené vétrem, destém
¢i krupobitim. Detektory FLA maji v sobé sofistikovany algoritmus analyzy pohybu ve 3
osach, diky kterému umi detekovat jakoukoliv snahu o odcizeni detektoru nebo jeho

sabotaz demontazi a to i v dennim (DisArm) rezimu. [19]

Systém Perimetr Locator umi komunikovat se vSemi typy PZTS ustteden, tedy i1 Ustfednou
instalovanou ve firmé. Umoznuje realizovat také pfedmétovou ochranu stfezeni véci uvnitt
perimetru diky akceleratnim RFID taghm FLB. Této moZnosti vSak v naSem navrhu
nevyuzijeme. Naopak vyuzijeme moznosti naprosto presného navadéni pramyslovych PTZ

kamer na misto incidentu s ptesnosti +/-2m. [19]

Uvedeny popis mizeme povazovat jako velké vyhody tohoto systému. Nevyhodu jsou

vys$i pofizovaci néklady, pfestoZze bychom usetfili za kabelaz.
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Obr. ¢. 16 Ukazka zakladni dispozice perimetrické ochrany [19]

4.2.2 Maximum Guard

Primetricky zabezpeCovaci systém Maximum Guard ureny pro stiezeni obvodového
oploceni a venkovnich prostor. Mechanické ruchy jsou vyhodnocovany pomoci

senzorického kabelu KeyTech.

C - jadro
wl _jadro 1.
\

0 - stinéni
Obr. ¢. 17 Senzoricky kabel KeyTech [20]

Poplach je vyvolan v ptipad¢, Ze se naruSitel pokusi:
o prelézt ptes plot
o prostiihat pletivo
o nadzvednout pletivo nebo konstrukci plotu

o vstoupit do stiezeného prostoru
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Systém se sklada z vyhodnocovaci jednotky KeyFORCE nebo GeFORCE II tidici ustfedny

Station One. V mensich aplikacich se muize vyhodnocovaci jednotka pouzit samostatné, pti

o 24

ustiedny a vyhodnocovaci jednotky. Obé jednotky, jak KeyFORCE, tak KeyMASTER

muzeme integrovat s jinym systémem pomoci reléovych vystupti [20]
Vyhody tohoto systému

o vysoké odolnost proti planym poplachiim

o ochrana proti elektromagnetickému a radiovému ruseni

o stejna citlivost po celé délce stfezené zony

o jednoducha a snadna instalace

4.2.3 Vyhodnoceni

Doporucuji vyuzit systému Perimetr Locator. JelikoZ budeme ménit i kamerovy systém, je

dobré vyuzit vlastnosti navadéni kamer na misto naruseni.

4.3 Signalizace nedovoleného pohybu, ¢asté poplachy

V oblastech budovy, kde dochazi k ¢astym faleSnym poplachtim, bych doporucila vyménu
stavajicich pasivnich infracervenych detektord DG55 za PIR detektory IR120C od firmy
Siemens, které maji diskrétni ergonomické provedeni a hodi se do kazdého prostiedi.
Vyznacuje se velmi dobrou odolnosti proti pohybu domadcich zvifat. Disponuje funkci
pokrocilého vyhodnocovani signalu. Detektor IR120C povazuji za idedlni feSeni pro

obytné i mensi komer¢ni objekty.
Zakladni vlastnosti [21]:
o dosah 12 m pii pouziti zrcadla s v&jifovou charakteristikou nebo 20 m pii pouziti
zaclonového zrcadla
o necitlivost na pohyb domacich zvitat do 40 kg
o prava teplotni kompenzace

o digitalni obvod vyhodnocovéani signalu AMASIC
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o ucinné filtrovani bilého svétla prostiednictvim optické soustavy s triplexnim

zrcadlem

o vybér ze Ctyf nastaveni citlivosti, indikace krokového testu LED

Obr. &. 18 PIR detektor IR120C [21]

Vyhodou IR120C je [21]:

o smnadna a bezpecna instalace - univerzalni kryt detektoru je uzptsoben pro piimou
montaZ na sténu, pod thlem 45° i v rozich, a to bez pouziti dalSich montdZznich
soucasti.

o Vynmikajici odolnost - stoprocentni uc¢innosti detekce doprovdzena vysokou odolnosti

proti vliviim okolniho prostredi.
o bezpecna detekce - opticka soustava s triplexnim zrcadlem, ktera je rozdé€lena do 52
z6n, zaruCuje vysoce spolehlivou detekci, systém analyzy signalu vyuZzivajici vice

kritérii inteligentn¢ a spolehlivé rozliSuje mezi vetielci a rusivymi signaly

V nasledujici tabulce jsou uvedeny technické udaje detektoru IR120C. Nasleduji obrazky s
rozmeéry a oblasti pokryti.
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Tabulka 3 Technické tidaje IR120C 1 [21]

PIR IR 120C

Napadjeci napéti (12 V jmen.)
— Max. zvInéni (0-100 Hz)

— Kontrola napéti

8,0...16,0 Vss
2,0 Vspickové

Vystraha pti < 6,0 ... 8,0 V

Odbér proudu (pfi 8,0-16,0 Vss)

— Klidovy stav / pti poplachu (LED)

6 mA /6 mA

Poplachovy vystup, kontakt relé

30 Vss/100 mA/Ri <33 _

Sabotazni kontakt

30 Vss /50 mA

Vstupy kontrolnich signalii (prichodovy test)

nizkda < 1,5 V/vysoka>3,5V

Rychlost chiize

— V§jit / zaclonové zrcadlo, IRS122

0,2..30m/s/0,2...4,0m/s

Odolnost proti pohybu domacich zvirat <20 kg

— pti pouziti maskovaciho klipu IRMC104 <40kg

Provozni teplota -20...+55°C

Skladovaci teplota —20 ... +60 °C

Vlhkost (EN60721) < 95 % rel. vlhkost, bez
kondenzace

Odolnost proti EM ruseni do 1 GHz / 1-2
GHz

>30V/m/>10V/m

Kryti (EN60529, EN50102) IP41 / 1K02
Ttida prostiedi podle VdS I

Schvaleni, tiida B podle VdS C.G 101521
— Za pouziti IRS122 C.G 101524
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Obr. ¢. 19 Rozméry IR120C [21]
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Obr. ¢. 20 Oblast pokryti IR120C [21]

4.4 Akusticky detektor triSténi skla

Pro ochranu vniku do budovy pies sklenéné plochy byl zvolen moderni digitalni detektor
rozbiti skla GLASSTREK 457. Vyuziva pokrocilou technologii detekce a identifikace
tristéni skla. Detekce je zaloZend na analyze tlakové viny vzniklé prolomenim sklenéné
plochy a na analyze nasledného tfisténi skla. Vystup detektoru poskytuje zapojeni NC zéna

s relé pro klasické instalace. Detektor 1ze provozovat ve dvou rezimech citlivosti s
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dosahem 4,5 nebo 9 m. Hlidana sklenéna plocha musi byt vétsi nez 40 x 60 cm, strop musi
byt niz8$i nez 5 m a mistnost musi byt vétsi nez 3 x 3 m. Bliz$i technické parametry jsou

uvedené niZe v tabulce. [22]

Tabulka 4 Technické parametry GLASSTREK 457 [22]

457 GLASSTREK
Typ detektoru digitalni audio
Kompatibilita TESTTREK?2 - tester pro testovani detektoru
Napdjeni 11 -16VDC
Proudovy odbér (klid / max) | min. 15 mA, max. 23 mA
Nab¢h detektoru po zapojeni 4min. testovaci rezim
Dosah detekce od skla min 1,2 m, nizka citlivost 4,5 m vysoka citlivost 9 m
Rozméry (§xvxh) 66 x 90 x 25mm
Pracovni teplota -20az + 50 °C
Kryti IP40
Uhel zabéru vertikalné 90°, horizontaln¢ 70°
Testovaci rezim ano (odpojeni napajeni - propojka)
Pamét’ poplachti ano
Poplachovy vystup 28vDC 100mA
Tamper vystup 28VDC 100mA
Opticka indikace cervend/zelend LED
Barva krytu bila
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Obr. ¢&. 21 Uhle zabéru GLASSTREK 457 [22]

Detektor rozbiti skla navrzeny pro profesiondlni zabezpeCovaci aplikace. Pfistroj prosel
100% kontrolu kvality, coz garantuje spravnou funkénost a dlouhodobou spolehlivost.
Inovovany detektor obsahuje nejmodernéjsi detektor zvuku rozbiti skla a podzvukovou
rdzovou analyzu v plném spektru. Detektor umi rozeznat charakteristicky zvuk pfi rozbiti

skla. Plynulé nastaveni citlivosti umozni vylouceni falesnych alarmu. [22]

L]

Obr. ¢. 22 GLASSTREK 457

4.5 Tisnovy hlasi¢ k signalizaci napadeni obsluhy recepce

Pracovnici firmy byli upozornéni policii na zvySenou kriminalitu v okoli objektu. Nejen z

toho diivodu navrhuji instalaci tisnového hlasic¢e do zdzemi recepce, kde dochézi k nejvyssi
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frekvenci osob a je zde také piedpokladana manipulace s penézi. Za pfiméfené povazuji
skryt¢ nouzové tlacitko napojené pres ustfednu na poplachové pfijimaci centrum. Z
nabizenych produkti byl vybran vyklopny tisnovy spina¢ s paméti poplachu S 3040.
Elegantni vyklopné tlacitko pro instalaci na zed’ nebo hranu stolu. Jeho aktivace je velmi

ticha coz poskytuje osobam véEtsi pocit bezpeci. [23]

Obr. ¢. 23 Vyklopny tisnovy hlasi¢ S 3040 [23]
Tlacitko se nejcastéji montuje na spodni hranu stolu, avSak podle pracovnich zvyklosti
uzivatele a v jeho dosahu ale tak, aby nebudil pozornost. Nem¢l by byt normalné vidét.
Tisnovy spina¢ musi byt upevnén ve svislé nebo vodorovné poloze tak, aby LED indikace
paméti aktivace nebyla zastinéna néjakou piekazkou. Pokud je rameno otevieno mezi 20°

- 45 °, ptepne se prepinaci poplachovy kontakt a rozsviti se LED indikace paméti poplachu.

[23]

Obr. ¢. 24 Ukazka umisténi na spodni stranu desky [23]
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LED kontrolka
paméti poplachu

Obr. €. 25 Spusténi S 3040 [23]

Tabulka 5 Technicka specifikace S3040 [23]

Vyklopny tisfiovy hlasi¢ S3040

Jmenovité napajeni 12V ss/ 6 mA

Pracovni napéti 7 az 15 V ss max. 8§ mA

Rozsah pracovnich teplot | -18 °C az 48 °C

Hmotnost 43¢

Rozmery §45xd73,7x v 19,3 mm

Vyhody tisnového spinate s paméti poplachu S3040 jsou zejména v jednoduchém

ovladani, v aktivaci tichého poplachu a v paméti poplachu.

4.6 Venkovni siréna

Pro objekt byla zvolena venkovni zalohovana siréna fizena mikroprocesorem Paradox PS-
128. Na trhu byla oznacéena za $pickovy vyrobek mezi zalohovanymi sirénami a to zejména
proto, ze je opatiena vystupem Report, ten piedava do Ustfedny informace o stavu baterie,
reproduktoru a svétla. Obsahuje servisni vstup sirény, ktery piepina sirénu do servisniho

modu, ve kterém lIze sirénu bezpecné oteviit a jakkoliv s ni manipulovat. Mod Uspory
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energie zabranuje Ubytku na zvukové a svételné intenzité¢ a prodluzuje zivotnost baterie.
Pokud je pifi prvni montdzi nizké napé€ti na baterii, siréna vas na to upozorni tichym
dlouhym signdlem a neza¢ne pracovat, dokud baterie nebude poskytovat pozadované
nap¢ti. Siréna ohlaSuje poplach pomoci zvukové a svételné signalizace. Diky zvukové
charakteristice varovného signalu je tento zvukovy signal daleko silnéj$i nez u sirén s

podobnym vykonem, pti¢emz doba znéni sirény je maximaln¢ 3,5 minuty. [24]
Zakladni vlastnosti sirény [24]:

o Siréna je ulozena v protipozarnim krytu, ktery ma wvnitini ocelovou Krabici

upravenou proti nasilnému vniknuti a odtrzeni
o Baleni obsahuje ptedvrtavaci Sablonu pro upevnéni
o Vysoce efektivni reproduktor o vykonu 40 W
o Vlastni testovani fizené mikroprocesorem
o Vydava hlasity zvukovy efekt 128 dB / 900 - 2400 Hz
o Specialni funkce blikani pro zvyseni poplachového efektu
o Testovani stavu baterie, Zarovky a reproduktoru
o Servisni vstup a servisni funkce uréené pro instalaci
o Obsahuje mdd na Gsporu energie a Setieni baterie
o Chranéné vstupni svorky
o Nekolik riiznych zapojeni pro nahrazeni starSich typtl sirén

o Kryt z vysoce kvalitni stdlobarevné a mechanicky odolné hmoty
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Obr. ¢. 26 Paradox PS - 128 [24]

Technicka specifikace sirény je uvedena v tabulce nize, montdzni navod je pfipojen v

ptiloze P

Tabulka 6 Technicka specifikace Paradox PS-128 [24]

PARADOX PS - 128

Rozméry: 295/200/100 mm 12V ss/ 6 mA
Vaha 3 kg

Kryti IP 34
Napdjeni 13,6 — 14,8V
Baterie 12V /1,2 az7,0 AH
Typ svétla 12V /18 W
Odbér pii klidovém stavu 5mA
Primérny odbér reproduktoru 1,2A
Maximalni odbér 28 A
Hlasitost sirény 128 dB
Zvukova frekvence 900 — 2400 Hz
Maximalni doba spusténi sirény | 3,5 min.
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Zapinaci polarita

+/ - (da se nastavit)

Délka zapinaciho pulsu

200 ms minimalné

Aktivovani spinace svétla

zépornou hodnotou, 200ms minimalné

Vystup zprav

Maximalné 200 mA

Typ vystupu sprav

N.O. (v klidu otevieno)

Typ ochranného kontaktu

N.C. (v klidu zavieno)

4.7 Kamerovy systém CCTV

Ptestoze je na budové firmy nainstalovano 10 kamer, ani jedna z nich nezaznamenala akci

kradeze v arealu firmy, proto byla nové zvolena oto¢nd kamera PTZ LG Electronics

LT903PB. Dalsim kritériem volby této kamery bylo jiz zmiflované automatické navazani

na perimetricky systém PerimerLocator.

Venkovni otocna kamera LG LT903PB se vyznacuje velkou svételnou citlivosti a velkou

rychlosti pfi ota¢eni. Mezi jeji zakladni vlastnosti patii [25]:

o Vestavény opticky zoom x37 - umoziuje plynulou zménu ohniskové vzdalenosti v

rozsahu f = 3,5 - 129 mm
o Optické ¢ast - CCD ¢ip velikosti 1/4 "s rozliSovaci schopnosti 540 TV tadka

o Citlivost od 0,0001 (v B/W modu) - vychazi z funkce pokro¢ilého DSP procesoru

o Digitélni zoom x12

o Az 62dB WDR, HSBLC

o Funkce Den/Noc automaticky na zakladé vyhodnoceni intenzity svétla

o 8x alarmovy vstup / 4x alarmovy vystup

o Horizontalni pohyb: 0°~360°, Max 240°/Sec

o Vertikalni pohyb: 0°~180°, Max 240°/Sec

o 8 soukromych oblasti, 128 nastavitelnych pozici
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o Komunikace po RS485

o Komunikaéni protokoly Pelco D, Pelco P a LG Multix

Obr. & 27 LG LT903PB [25]

Tabulka 7 Technicka specifikace LG LT903PB [25]

LG LT903PB
Model LT903N/P
Systém NTSC/PAL

Snimaci zarizeni

1/4 EX-view HAD CCD

Celkovy / Efektivni pocet pixela

NTSC - 410K / PAL - 470K

Pocet tadki 540 TV Line

Objektiv x37 Zoom, F1.5(W) F4.1(T), f=3.5mm~129mm
Pomér S/ N (signal / Sum) Vice jak 50dB (AGC off)

Den a Noc Den / Noc / Auto

Minimalni osvétleni Color: 0.003 (0.6, Sens-up off)

B/W: 0.0001 (0.1, Sens-up off)

Digitalni Zoom

x12

Sync System

Interni

Vyvazeni bilé

Auto/ATW/One Push/Manual(1800k~10,500K).




UTB ve Zliné, Fakulta aplikované informatiky, 2012

Zapinaci polarita

+/ - (da se nastavit)

Ovladani

RS-485

EIS

Ano (elektronicka stabilizace obrazu)

Alarm vstupy

& Kanalu

Video vystup

Composite Output 1Vp-p(75Q Terminated))

Uzavérka

NTSC: 1/60 ~
PAL: 1/50~1/90,000 Sec

1/90,000

Sec

Flickerless Mode

Dostupny

Ovladani clony

Auto/Ruéni

Siroky dynamicky rozsah

Duaélni zavérky (62dB) / HSBLC

Horizontalni pohyb

0°~360°, Max 240°/Sec

Vertikalni pohyb

0°~180°, Max 240°/Sec

Privatni zony

8 nastavitelnych oblasti

Ptedvolby 128 Pozici/ 256
Zaznam pohybu Max 8 minut
Skupiny prepozic Max 9 skupin

Provoz teplota / vihkost

-25°C ~ 55°C, 0%RH~60%RH

Skladovaci teplota / vihkost

-30°C ~ 60°C, 0%RH~85%RH

Napéjeni AC 24V

Spotteba energie Max. 20W

Rozmeéry (ox D) ?¥230 mm x 332 mm(H)
Hmotnost cca 3.3Kg




UTB ve Zliné, Fakulta aplikované informatiky, 2012 69

4.8 Kodovaci systém

Ptestoze je systém rozdélen do podsystémil, neni kodovani téchto zon dodrzeno. Pracovnici
skladu musi kodovat cast skladu z administrativni budovy, protoze v této Casti je
instalovana klavesnice. Proto, aby byl systém kédovani dodrzen, navrhuji instalaci dalsi
klavesnice do vstupnich prostor skladu. Pouzijeme dosud instalované klavesnice Digiplex

DGP2 - 641 BL, o niz je zminka jiz v kapitole 3.2.2.

Obr. ¢. 28 Digiplex DGP2 - 641 BL [26]

Zakladni vlastnosti této klavesnice jsou [26]:
o Zobrazovani v Cestiné
o 14 jedno dotykovych tladitek
o 3 vestavéné panické poplachy
o Jedna zoéna a jedno PGM
o Adresace klavesnice v systému- jedine¢né ¢islo SN
o Firmware je ulozen v EEPROM paméti
o Programovéani klavesnice: na klavesnici nebo pomoci programu WinLoad
o Tlacitka pro listovani v menu
o Jedno klavesové zrychlené piikazy
o Uzivatelské programovani zvonkohry "CHIME" pro kazdou z6nu

o Prohlizeni historie udalosti
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o Moznost ptifazeni jedné, nebo vice skupinam

Tabulka 8 Technicka specifikace Digiplex DGP2 - 641 BL [26]

Digiplex DGP2 - 641 BL
Napéjeni 9 - 16V 9-16V DC
Proudovy odbér min 80mA, max. 120 mA
Pracovni teplota Oaz+40°C
Typ zony na klavesnici NC bez hlidani tamperu
Programovatelny vystup PGM max. zatizeni 50 mA
Typy inkace LED stavu AC READY
Rozmeéry 145x122x34 mm

4.9 Shrnuti nové zvolenych prvkia PTZS

V kapitole 4 jsme se seznamili podrobné&ji se zvolenymi komponenty, které vyuziji k
proveditelnosti nového systému. Vsechny uvedené prvky byly zvoleny jak podle potieb
vysSiho zabezpeceni, tak podle pozadavkl investora. NejvyS§Simi parametry pro volbu
téchto komponenti byly jejich technické vlastnosti, moZznost propojeni se stavajici

ustiednou, reference jinych firem i servisnich technikd bezpecnostni sluzby.

4.10 Navrh reSeni

Navrhuji instalaci vyse popsanych prvku dle vykrest v elektronické priloze.
e Perimetr Locator v celém obvodu oploceni

e 5 kusti PTZ kamer s nastavenim na navadéni na misto naruseni za pouziti Tracking

Box MF-AT100, s napojenim na stavajici digitalni zafizeni a pult centralni ochrany

e vybraného typu sirény s napojeni ustfednu
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e tisiového hlasice s napojenim na ustfednu
e detektoru tfisténi skla

e PIR detektort

e klavesnice

e rozd¢leni kodli zaméstnancim firmy dle nové ¢iselné fady
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5 ASPEKTY RELAIZACE NOVEHO SYSTEMU

Cilem této kapitoly je stru¢ny popis mozného zplisobu mozné realizace jednotlivych
subsystému PZTS. Soucasti také bude zhodnoceni nového systému po strance funkcni,

technické i ekonomické.

5.1 PerimetrLocator

Na oploceni firmy by bylo zapotiebi 75 detektorti FLA, které¢ se za pomoci montdznich dila
instaluji svisle dolli na pletivo. Oploceni se musi osadit monitorovaci jednotkou FLM,
ktera komunikuje s detektory. Monitorovaci jednotka musi propojena s centralni jednotkou
FLU (sbérnice RS-485) umisténou uvniti budovy. Tato zafizeni je nutnd propojit Ctyi-
parovym stinénym kabelem typu LYNX FTP 4x2x0,5. Nasledné je zatizeni ptfipojeno na
ustfednu PTZS. VySe uvedené parametry mohou slouZzit k vypracovani poptavky a k

realizaéni dokumentaci.

5.1.1 Technické a funkéni zhodnoceni

Z technického hlediska vidim tento systém jako velmi podafeny, moderni a nadcasovy.
Jeho velkou vyhodou je snadnd instalace, jelikoZ neni zapotiebi kabelaZe. Pouzité FLA
detektory jsou bezudrzbové a diky kryti odolavaji povétrnostnim podminkam a riznym
klimatickym vlivim. Veskeré technické a funk¢ni parametry jsou popsané v kapitole 4.2.
Co se tyCe funk¢nosti systému, z vlastni zkuSenosti ji nemizu posoudit, ale z informaci
dostupnych na internetu se tento systém pysSni vysokou spolehlivosti zabezpeceni prostor.

Je zatazeny do stupné zabezpeceni 3.

5.1.2 Ekonomické zhodnoceni

Systém PerimetrLocator byl navrzen k posileni perimetrické ochrany, zejména z diivodu
nutnosti zaméstnavani fyzické ostrahy v dobé umisténi materialu ve venkovnich prostorach
firmy. Pozadavkem investora bylo navrhnout moZné technického feSeni namisto
zaméstnavani lidi navic, coz je finan¢né¢ narocné. DalSim aspektem poptavky po
technickém feSeni je planované rozsifeni firmy o vyrobni halu, coz vede investora k
zamySleni nad vy$§im zabezpecenim firmy. Pokud byla fyzickd ostraha zajiStovéana

celorocné v dobé¢, kdy se v aredlu nenachazeji lidé, cena by se vySplhala cca na 250 000
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korun za rok. Cenova kalkulace technického feSeni PerimetLocator vychazi asi na 280 000

CZK. Potizovaci cena je sice vysoka, ale odpovida kvalit¢ zabezpeceni na nékolik let.

5.2 Kamery LG Electronics LT903PB

V ptipadé realizace vymény kamer kamerového systému je zapotiebi vénovat se zapojeni
modulti pro automatické sledovani pohybu takzvany tracking box, ktery analyzuje pohyb v
obraze z kamery, dale pak je nutné vénovat pozornost ovladaciho pohybu kamer, tudiz je
nutné pouziti UTP kabelu. Ostatni zafizeni, jako je monitor a zaznamové zafizeni
SISTORE AX 16, by byly dale vyuzity. V tomto pfipadé€ by nejvice stala 5 kamer, tracking
boxu a ovladaci kabeldze. Cenova kalkulace vychazi ptiblizné na 240 000 CZK. V tomto
piipadé jde opét o vyssi prvotni investici s ¢asovou navratnosti s ohledem na vynikajici

bezpec¢nostni parametry.

5.3 PIR detektory IR 120C

PIR detektory IR120C byly navrzeny jako feSeni Castych poplacht stavajiciho zabezpeceni.
V tomto piipadé se investor rozhodl tyto detektory pouzit. V soucasné dobé probiha
realizace. Byla kontaktovana bezpe€nostni agentura zajistujici servis PTZS. Firma se
dohodne na zékladé poptavky o dodéni a instalaci téchto ¢idel. Vymeéna je efektivni nejen z
praktického, ale 1 finan¢niho hlediska - nebude neustdle platit za piijezdy bezpecnostni

agentury v pfipadech faleSnych poplacht.

5.4 GLASSTREK 457, Paradox PS-128, S 3040

K realizaci by bylo zapotiebi 3 ks detektoru tiisténi skla Glasstrek 457, jedenkrat sirénu
paradox a jedenkrat Paradox PS-128 a jedenkrat tisnovy hlasi¢ S3040. Bylo by nutné
kontaktovat firmu zajist'ujici servis a na zdklad¢ poptavky uskutecnit dodavku a montaz
téchto bezpefnostnich zafizeni s napojenim na Ustfednu. V piipad€ tisn¢ S 3040 musi
bezpecnostni firma zaskolit pracovnika recepce ohledné¢ manipulace s timto zafizenim

Cenova kalkulace vSech uvedenych prvku je celkem asi 5100 CZK. Realizace je velmi
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redlna. Investor si uvédomuje, ze za téméf minimalni investici ochrani bezpecné sviij

majetek a zejména zajisti bezpeci pracovnikil recepce.

5.5 Inovace kodovani

K realizaci je zapotiebi instalace klavesnice Digiplex DGP2 - 641 BL do prostor pfistupu
skladu. Cenova kalkulace za zafizeni je asi 2900 CZK. V tomto ptipadé opét stai za
pomoci poptavky kontaktovat stdvajici firmu poskytujici servis investorovi. Ta by zafizeni
dodala, provedla montdz a instalaci. V tomto pfipadé¢ by také nakonfigurovala do
ptislusného softwaru novou ¢iselnou fadu a rozdala kédy zaméstnanciim firmy, kteii by
byly fadné proskoleni, coz by také potvrdili svym podpisem na preddvacim protokolu.
Myslim, si Ze toto feSeni je systémové spravné a pomiize investorovi v hodnoceni pii

auditu kvality.

5.6 Shrnuti

Uvedené komponenty a jejich zapojeni do stavajiciho systému PTZS jsou navrzeny podle
potieb 1 finan¢nich moZnosti investora. Celkova cenova kalkulace vychazi témér na
530.000 CZK a naprosto odpovida kvalité. Realizaci projektu firma posili zabezpeceni
majetku, osob i informaci a také upravi proces ptistupli do firmy., coz bylo cilem této

studie.

K drobngjsim realizacim mulzZe firma vyuzit poptavky u stavajici zabezpeCovaci firmy,
ktera provede drobné Upravy v technické dokumentaci, doda vesSkeré komponenty, provede
montdz a instalaci, nasledné provede zaskoleni zodpovédné osoby a ptfeda predavaci
protokol. U rozsahlejSiho projektu jako je PerimetrLocator a novy kamerovy systém je
nutné piipravit novou realizacni dokumentaci. V tomto ptipadé investor zada poptavku,
kde vydefinuje poZadavky na technické feSeni, pozadavky na dobu realizace, obchodni
podminky a rozsah zpracovani nabidky. Nasledné jsou nabidky zpracovany a prob¢hne

vybérové fizeni , nasledné se zpravidla provadi definitivni rozhodnuti o realizaci. [28]
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ZAVER
Cilem této diplomové prace byl ndvrh inovace komplexniho zabezpecovaciho systému

firmy na zéklad¢ zpracované analyzy stavajiciho systému firmy.

V obecné Casti prace jsem popsala predpisy, prostiedky a postupy pouzivané v oblasti
zabezpeCeni objektd. Nasledné jsem provedla analyzu stavajiciho zabezpeCovaciho
systtmu firmy. Pfesné jsem specifikovala zabezpecovaci systémy firmy, jejich prvky a
komponenty. Definovala jsem kladné a zaporné stranky stavajiciho systému. Mezi nejvetsi
nedostatky jsem zafadila perimetrickou ochranu objektu a kamerovy systém. V
zabezpeceni firmy jsem postradala akustickou signalizaci, detektory tfiSténi skla a tisnovou
signalizaci pro obsluhu recepce. Resila jsem také otazku fale$nych poplachii v nékterych
¢astech budovy. Zajimala jsem se o nedostatky v systému kodovani budovy a piistupt do
objektu nebo ¢asti budovy. S ohledem na potieby a pozadavky investora a Zzjisténé
nedostatky jsem provedla pruzkum trhu za ucelem volby novych komponent pro kazdou
problémovou oblast. K odstranéni uvedenych nedostatkti jsem zvolila komponenty v
patficném rozsahu a kvalit€. SnaZila jsem se vybrat moderni prvky jako je propojeni
perimetrického systému s automatickym navadénim PTZ kamer na misto naruseni
perimetru, coz povazuji za velmi uzite¢né a zajimavé feSeni. U kazdého prvku jsem uvedla
vyhody, vlastnosti a technickou specifikaci, kterou prvky disponuji. Ramcov¢ jsem navrhla

implementaci nového feseni, jez spliiuje technické, uzivatelské i ekonomické aspekty.

Vysledky diplomové prace povazuji za uspé€Sné. Na jejich podnétech pravé probihaji
nékteré Upravy stavajiciho stavu a to zejména v oblasti kodovani a faleSnych poplachd.
Dalsi myslenky uvedené v této praci budou zpracovany v provadéci dokumentaci pii

rekonstrukci bezpecnostniho systému firmy.

Diky této diplomové préci jsem si mohla v praxi ovéfit své teoretické znalosti dosazené v
pribéhu studia. Ziskala jsem aktudlni ptehled o technickych produktech a sluzbach
nabizenych na trhu komercni bezpe¢nosti. Méla jsem moznost zjistit, jak vnimaji otdzku
zabezpeceni pracovnici firmy. Jejich ptipadné pochybnosti mé¢ vedly k navrhu feseni, coz

se podaftilo v zdzemi recepce.

Tato prace mi poskytla zcela novy komplexni pohled na oblast elektronické zabezpecovaci

signalizace v primyslu komeréni bezpecnosti
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ZAVER V ANGLICTINE

The aim of this thesis was the design of a comprehensive company security system

innovation based on processed analysis of existing system of company.

In the general part | describe the rules, means and procedures used in building security.
Then | analyze the current company security system. | precisely specified the company
security systems, their elements and components. | defined the positive and negative
aspects of the existing system. I have included the building perimeter protection and CCTV
system amongst the biggest flaws. | missed the acoustic alarm, glass break detectors and
emergency alarm service for the reception in company security system. | have dealt with
the issue of false alarm in some parts of the building. | was interested in the weaknesses in
the coding system of the building and access to the building or parts of building. With
regard to the needs and requirements of the investor and the shortcomings I have carried
out market research for the purpose of choosing new components for each problem area.
To eliminate these shortcomings, | chose the components in the proper range and quality. |
tried to choose modern features such as links of perimetric guidance system with automatic
PTZ cameras directed to the disruption of perimeter, which | think is very useful and
interesting solutions. For each element | have set out the advantages, features and technical
specifications, which elements have. Generally | proposed to implement a new solution that

meets the technical and economic aspects of the user.

The results of the thesis | consider to be beneficially successful. Thanks to the initiatives,
some adjustments of the current situation, especially in the area of coding and false alarms
are underway. Other ideas presented in this work will be processed in the implementation

documents for the reconstruction of the company security system.

With this thesis, | was able to verify in practice their theoretical knowledge acquired during
the study. | got up to date on technical products and services offered on the commercial
security market. | had the opportunity to find out how employees perceive the issue of
security companies. Their possible doubts led me to design solutions, which managed to
reception facilities.

This work gave me a whole new perspective on the complex area of electronic security
systems in the commercial security industry.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AIR
ACS
ATS
ADM
CCD
CCTV
CMOS
CAP
CSN EN
DSP
DVR
DOME
EEPROM
EPS
GPS
GSM

IR

MW detektor
LAN
LCD

NC

NO

LED

PIR detektor

Active infrared detectors - aktivni infraéervené detektory

Acces Control Systém — systém kontroly vstupu

Alarm Transmission Systems - poplachovy pienosovy systém.
pracovnik oblastniho zastoupeni

Charge-Coupled Device - zafizeni s vazanymi naboji.

Closed Circuit Television - uzavieny pienos televizniho signalu.
Complementary Metal Oxide Semiconductor — dopliujici
Ceska asociace pojistoven - volné sdruzeni pojistoven

Ceska technicka norma piejimajici evropskou normu.

Digital Signal Processing - Digitalni signalni procesor

Digital Video Recording - Digitalni videorekordér

Kopulovity tvar vnéj$iho ochranného krytu video kamery
Electrically Erasable PROM - Elektricky vymazatelnd PROM pamét’
Elektronické pozarni signalizace

Global Position System - Globalni triangula¢ni systém

Global System for Mobile communications - Globalni systém pro mobilni
komunikaci

Infrared (Infrared Radiation) - infraéervené zareni

Micro Wave Detector - Mikrovinny detektor

Lokalni sit’ (pocitacova) Local Area Network

Displej z tekutych krystali - Liquid Crystal Display

Normally Closed - ptirozené zaviené (stav kontakt relé)
Normally Open - piirozené oteviené (stav kontaktd relé)
Svétlo emitujici dioda - Light Emitting Diode

Pasivni infraerveny detektor - Passive Infrared Detector
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VHS

VRC

PZST

PZS

PTZ

PPC

DC

AC

U

WiF

SAS

Zoom

SW

Systém domaciho videa - Video Home Systém
Videorekordér - Video Cassette Recorder

Poplachové zabezpecovaci a tisnové systémy

Poplachovy zabezpecovaci systém.

Pan Tilt Zoom - nataceci, naklapéci a piiblizovaci kamera
Poplachové prijimaci centrum - obdoba jako PCO
Stejnosmérny elektricky proud

Stiidavy elektricky proud

Ultrasound detectors - ultrazvukové detektory

Lokalni bezdratové sité - Wireless LAN

Social Alarm Systems - systémy piivolani pomoci
Objektiv s proménnou ohniskovou vzdalenosti - transfokator

Software - oznacuje veskeré programové vybaveni PC
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