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ABSTRAKT

Predlozend diplomova prace v literarni reSerSi prezentuje problematiku vyuziti
prognostickych metod v primyslu komeréni bezpecnosti; cilem je seznamit odpovédné
pracovniky bezpecnostni komunity S moznostmi vyuziti pifi fizeni technologickych

procesu.

V teoretické Casti jsou popsany zékladni postulaty prognostiky. Piehlednou formou jsou
rizné metody roziazeny do skupin. Dale jsou popsany jejich vlastnosti, predpoklady
pouziti a moznosti vyuZiti.

Prakticka ¢ast diplomové prace je zaméfena na aplikaci metod v bezpe€nostni komunité.

Ke kazd¢é metod¢ je uvedeno nékolik ptiklad vyuziti, uvedeno je i zhodnoceni redlnych

moznosti vyuziti v praxi.

Kli¢ova slova: prognostika, prognostické metody, futurologie, strukturdlni metody,

pravdépodobnost, relevantnost.

ABSTRACT

Presented diploma thesis in literature search presents problems of use of prognostic
methods in industry of commercial security; the goal is to introduce to the responsible staff
of security community possible use during controlling of technological process.

In theoretical part are described basic postulates of prognostication. Methods are sorted
into groups clearly. Next there are described their attributes, assumptions of use and

possibilities of using.

Practical part of diploma thesis is focused on application of methods in security
community. Every method has several examples of use. There is even evaluation of real

possibilities of practical use.

Keywords: prognostication, prognostic methods, futurology, structural methods,

probability, relevance.
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UvVOD

Jiz od nepaméti se lidé zajimali o to, co je ¢ekda v budoucnu. Lid¢, ktefi se snazili
budoucnost vykladat, se v diivéjSich dobach nazyvali jasnovidci; nyni se jim fika
prognostici. Stejn¢ jako lidstvo, tak i1 prognostické metody usly dlouhou cestu.
Z ptivodniho ,,hadani se stala seridzni véda, kterd zasahuje vice oborl, nez by se mohlo
zdat (vyuziva se matematickych metod, psychologie, techniky a dalSich). V dne$nim,
pomérn¢ nestabilnim svété, je naneStésti stale vyuziti prognostiky spiSe sporadicke;

vysledky se berou jako orienta¢ni a neklade se na né takovy diraz, jaky by si zaslouzily.

Vysledky prace vyzkumnych tymt se berou spiSe jako doporuceni, nez jako skute¢na
mozna rizika budoucnosti a budouciho vyvoje; zvlasté statni sprava vykazuje tuto tendenci.
Moderni firmy jiz zjistili, ze dobfe provedené studie o vyrobcich, spotiebitelich a
konkurenci jim mohou velice pomoci napf. v konkurenénim boji. Cestnou vyjimku
Z instituci tvofi Organizace spojenych narodii, ktera stala u zrodu futuristického pocinu
jménem Millenium Project, ktery mapuje a popisuje ruzné prognostické metody.
Pracovnici projektu pomaéhaji stanovit priority ¢innosti v rozvojovych zemich. Resi, jakymi

zpusoby bude nejlepsi zemi vést z bidy atd.

V této praci se budu snazit vysvétlit zakladni princip fungovani prognostiky. Prvni ¢ést je
zamétena teoretickym smérem, zatimco druhd ¢ast se snazi metody vysvétlit na piikladech
S bezpe€nostni tématikou. Prace je zaméfena zvIlast€ na metody strukturdlni — ovSem

k povaze a provazanosti vsech metod se dotkneme i ptibuznych témat.

Prace je postavena hlavné v teoretické roving, protoZe se snaZi Ctenafi podat informace,
které¢ nejsou bézné¢ znamé — 1 kdyZ jsou cCasto laicky pouzivany, bohuzel bez konceptu.
Pravé zakladni koncept pouziti by mél byt po precteni prace nastinén pracovnikiim
bezpecnostni komunity, aby mohli své pfipadné nevhodné postupy pii fizeni

technologickych procesii pfehodnotit, vylepsit nebo zavést zcela nové.

Je nerealistické predpokladat, ze vSechny metody jsou stejné¢ vhodné pro bezpecnostni
problematiku. V praktické ¢asti se z tohoto ditvodu u kazdé metody nachazi kratké shrnuti
moZnosti vyuziti.

Pevné vétfim, ze prace splni sviij ucel a dostatenym zpiisobem pracovniky bezpecnostnich

agentur seznami s jednotlivymi prognostickymi metodami, a tim pfispéje ke zlepSeni fizeni

ruznych technologickych procesti.
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. TEORETICKA CAST
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1 PROGNOSTIKA OBECNE

Vzhledem Kk zvySujici se potiebé predikce budoucnosti postupné doslo k nartistu pocétu
metod, které umoziuji sofistikované prognézovani budouciho vyvoje. OvSem s narastem
vyuziti prognostiky bohuzel dochdzi (nastésti ne moc casto) i k zdméné nékterych
dilezitych pojmi, proto shledavam dilezitym poukdzat na rozdil mezi prognézou a
hypotézou. Kdyz se podivame na slovo hypotéza, tak i laickym odhadem zjistime, Ze se
jedna o néco nejistého, neurcitého. Hypotéza jako takova mutze byt pouze kvalifikovany
odhad, provedeny na zéakladé zkuSenosti a praxe'. Nemusi byt zaloZend na Zadnych
védeckych faktech, v zadném piipad¢ je vSak nepopird. V ptipadé, ze je mozné formulovat
vice vysvétleni jednoho faktu (uddlosti), je nutné formulovat vice pracovnich hypotéz,
které je v pribéhu zkoumdni mozné upravovat. Hypotéza se stane védeckym faktem az po

své verifikaci.

Na rozdil od hypotézy je prognéza veskrze védeckd; opira se o védecké poznatky. Pti
tvorbé prognoz nefunguje postup ,,podivam se a vim®, ale Casto jsou zapojeny celé skupiny
lidi (hlavn€ odbornikl v riiznych oborech), ktefi ptremysli a na zdklad¢€ urc¢itych pozorovani
jsou schopni predikovat dalSi budouci vyvoj a jejich predikce nese urcitou miru
spolehlivosti. V prognéze jsou obsazeny i podminky nutné pro splnéni a Vv zavislosti na
riznych podminkach byvaji €asto prognozy alternativni (ptivétivy vyvoj / ocekavany vyvoj
/ katastroficky vyvoj). Jednd se tedy o systematicky odvozenou a relativné spolehlivou
(musi byt ohodnocend dle urcitych kritérii) vypovéd’ o budoucnosti ¢i budoucim stavu.
Progndza je systémem alternativnich budoucnosti a cest, kterymi je mozné budoucnosti
dosahnout. Ve vétsiné piipadtt ma formu dokumentu, ve kterém jsou shrnuta nejen fakta,
ale 1 provedené Cinnosti a pouZzité prognostické metody. Dulezité je ovSem si uvédomit

fakt, Ze 1 kdyz je prognoza védecka a precizné stanovena, stale vychazi z hypotézy.

Déle musime vzit v uvahu, ze zadna prognoza neni spolehliva na 100%, spolehlivost
prognézy by méla byt vycislena (nebo odhadnuta) mirou jistoty. Do odhadu spolehlivosti
je nutné zahrnout i mozny budouci vyvoj a jim nésledné zplisobené zmény ve vychozich
podminkach, proto je nutné zavést toleranci prognozy. Jisté v komparaci s hypotézou je

podstatné spolehlivéjsi, ale stale neni moZzné vzit pfi tvorb€ prognézy do uvahy vSechny

! Zkugeny detektiv jiz podle stop a znaki na misté zlo¢inu, pozd&ji ze zjisténych skutecnosti, je schopen
vytvorit zaver ,,jak se to stalo a kdo za to miize* — ovSem nikdy s urcitosti nevi, jestli se neplete. Vytvofi si
hypotézu, do které nasledné vnotuje diikazy a nové skutecnosti; hypotéza tak dale prochazi fdzemi uprav a
korekei.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 12

mozné budouci zmény, které¢ ovlivni pribéh popsané udalosti. Pokud dojde ke zméné
podminek, musi nutné dojit i ke zméné pravdépodobnosti progndzy; to ale neznamena, ze
se zméni jeji spolehlivost. I kdyz se laikovi mize zdat rozdil mezi pravdépodobnosti a
spolehlivosti spiSe malicherny, pro prognostika je zasadni. Proto se pfi tvorbé prognodz
rozliSuji objektivni prognozy, které vyjadiuji nejpravdépodobnéjsi vyvoj ve vSech (pro
danou progndzu) dilezitych oblastech (napf.:ekonomie, technika, chemie, spolecenské
usporadani); pozaduje Se jejich maximalni pravdivost i spolehlivost. Dalsi skupinou jsou
setrvacné prognc')zyz, které jsou ve své podstaté jen jednoduchou extrapolaci trendi;
vychazi se z premisy, ze piisobeni a vlivy, které prognoézu ovliviiuji nyni, budou ve svém
vlivu pokracovat ve stejné mife. Posledni skupinu tvoii cilové prognozy, které vychazi
Z idedlnich cili a predstav o tom ,,co by mélo byt“. Jejich hlavnim ucelem je stanoveni
podminek, za kterych nastanou (je mozné se setkat i S oznafenim samovyplitujici se
progndzy). Spolecnost ma zdjem na jejich splnéni, a proto sleduje a dodrzuje dané
podminky. Vzhledem ke svoji povaze idedlnich budoucnosti je dilezité, aby byly zalozeny

na objektivnich cilich a mira jejich pravdivosti i spolehlivosti byla co mozné nejvyssi.

Prognostika jako takova ndm tedy pifinasi predstavy o budoucnosti, ktera jest¢ nenastala.
Pokud je vyuZita ,,védecka® cesta, miizeme hovofit o prognoze. Pfi prognézovani dochézi
k formulaci védeckych nazort, které vypovidaji o budoucim vyvoji. Tvorba takovych faktt
a skutecnosti v§ak nesmi byt izolovany proces, ale proces tviréi a hledajici konsenzus.
Tim, Ze dochézi k prognozovani, dochéazi zaroven i k ovlivilovani 1rea11ity3 (sami miZeme
budoucnost ménit, aby urcitd udélost nastala ¢i nenastala). Méli bychom ovSem brat
V uvahu, Ze se jedna o obor relativné novy (hlubsi zkoumani zacalo piiblizné v roce 1943),
proto se zde rozviji neustidle nové metody (v dneSni dob€ hlavné s vyuzitim pocitacové
techniky) a formuluji nové teorie. Prognostika vyviji metody, které se uplatiiuji obecné,
takze nemaji vazbu na predmét prognozy (daji se pouzit v ekonomice, marketingu atd.),
proto se klade diiraz na metodologické pokyny (jejich jasnost) a na moznost kombinovat
poznatky z riznych védnich oborQ; coz je dulezitad vlastnost zvlasté pii feSeni slozitych
problémd, které jsou svym rozsahem multioborové (at’ uZ mezioborové nebo viceoborové),
a u kterych nestaci vyuzit dil¢i postup, ale je nutné vyuzit metodu, kterd ,,prekroci* hranice

mezi obory (bude kombinovat, integrované feSit ¢i zobecniovat problémy). Celkové je

2 Casto jsou pouzivany jako varovné (sebedestrukéni) prognozy.

® Ptikladem budiz destruktivni prognézy — piedpovida se ,,nejtemnéj3i“ budoucnost véetné podminek, za
kterych nastane. V pribéhu Casu se ndsledné pracuje na odstranéni t€chto podminek = odvraceni prognézy
(resp. jeji falzifikace).
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prognostika zatim obor, z n€jz Cerpaji v nejvetsi mife hlavné fidici a planovaci oddéleni
vlad a vétsich spolecnosti. I to je jeden z divodl, pro¢ se tato véda vyviji jako obor

aplikovany a nejen teoreticky.

V dnesni dob€ je mozné metody progndézovani délit nejen podle pouzité metody, ale i
podle casového faktoru® nebo podle zpisobu vyjadieni veli¢in (kvantitativni a kvalitativni
metody). Kazdé rozdéleni je jedinecné a je dilezité si uvédomit, ze pii vybéru vhodné
metody je nutné brat v uvahu nejen dany ucel, ale i €as a zpisob. V pramyslu komeréni
bezpecnosti si musime uvédomit, ze bezpecnostni prognéza ma své pevné misto pii tvorbe
bezpec¢nostniho posouzeni. Progndza by vzdy méla byt krokem, ktery nasleduje po analyze

objektu (prostoru/navrhu) a méla by bezprostiedn& ovliviiovat navrh tvorby projektu’.

Podle Sulce se principy prognostickych metod vztahuji pfedeviim k vlastnimu procesu
prognézovani, a to i ptes skuteénost, ze se vyuzivaji i v jinych fazich prognosticky nebo
v jinych oborech. Musime si uvédomit, Ze kazdd metoda je zaloZzena na obecnych
metodologickych pokynech a principech. Od nich se nasledn¢ odvozuji naroky na
vlastnosti, zptisob ziskani a forma dat, nasledné vytvoieni struktury nebo modelu. Stejné
dilezity je navod, nejen jak vlastni prognézu interpretovat, ale jak ji 1 verifikovat. VZdy
pred vybranim konkrétni metody musime védét, k jakému ucelu ji budeme pouzivat. I kdyz
nékteré metody maji spoleény zaklad, tak pti konkrétni aplikaci miize byt pouziti jedné
metody vyhodnéj$i nez pouziti jinych, 1 kdyz ptibuznych metod. Pravé pomérné velika
ptibuznost metod je &ini, podle Sulce, pomémé t&zko klasifikovatelnymi do kategorii.

Jiste, ¢lenéni je mozné, ale vzdy musime brat v Givahu, Ze nejspis nebude jediné mozné.

1.1 Explorativni a normativni prognostika

Zakladni déleni metod je do dvou skupin, a to podle cile, ktery sleduji, poptipad¢, ktery se
snazi naplnit. Prvni metoda vychazi predev§im z analyzovani dne$nich moZnosti a nazyva

se progndzovani explorativnia. Jiz bylo feceno, ze tato metoda se zaméiuje na analyzu

* Casovy faktor je v prognostice velice dilezity, nebot’ Gas (a hlavn& jeho plynuti) zptsobuje rist miry
neurditosti az na netnosnou hladinu. Jinymi slovy se da fici, Ze prognoéza, kterou vyuzijeme v intervalu do
6 mésici ma vétsi nadéji na Gspéch a pfesnost nez progndza s ¢asovym horizontem 10 rokd. Zde jiz muze
dojit k vyskytu faktort, které se Spatné predpovidaji nebo mtize dojit k ,,neCekanému* vyvoji urcitého trendu.
® Pfi navrhovéani zabezpetovaciho systému objektu musime vzit v potaz, k jakym uelim bude objekt
vyuzivan v nasledujicich letech (ptfiklad od Ing. Valoucha: Nyni obytny dim, ale vime, Ze za tii roky bude
prizemi slouzit jako prodejna. Tento pfiklad jednoduse a piehledné ukazuje vliv budouciho vyvoje a
rozdilnost potieb pii tvorbé zabezpeceni).

® Slovo pochazi z latinského slova explorace — prozkoumat, vyzkoumat.
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moznych vyvojovych variant budouciho vyvoje, ale vzdy na zakladé moznosti dnes
existujiciho zdroje (dostupna data, technicky pokrok, vyvoj patentll). Explorativni metody
tedy zkoumaji vyvojovou tendenci v riznych oborech a snazi se bez dalSiho zkresleni
(hodnoceni) predikovat vyvoj. Nyni je vidét, ze takova metoda by sama o sobé nemusela
byt idealnim pomocnikem prognostika, proto jsou ¢asto korigovany za pomoci metod
normativnich. Typickym zastupcem explorativnich metod je extrapolace trendu,

morfologicka analyza a metoda scénéit.

Oproti témto metodam stoji, jak uz z textu vyplynulo, metody normativni’, u nichZ se
analyzuji a odhaduji budouci Z4douci stavy. V zdkladé tedy mame cil (at’ jiz materidlni
nebo spolecensky) a tkolem prognostika je najit varianty a zptisoby jeho dosazeni. Cil je
ve své podstaté predepsan zadavatelem prognozy, proto predstavuje normu pro uzivatele

prognozy.

1.2 Objektivni, subjektivni a systémové metody

Jesté nez se zaméfime na Cisté na strukturalni metody, shleddvam nutnym fici Si néco malo
o rozdilech mezi metodami kvalifikovanymi a kvantitativnimi. U metod kvantitativnich
se klade duraz na vyjadieni pomoci Cisel, resp. na matematické metody. Na uzivateli (a
zvolené metod€) zavisi, zda se bude faktor hodnotit ¢iselnym koeficientem (napt.: 1-10) ¢i
zda se pouZziji metody matematické statistiky. Vzhledem k pouZiti matematiky se jedna o
exaktni metodu (n€kdy jsou tyto metody v literatufe oznacovany jako metody
objektivni), ktera nckdy byva povazovadna za Casové narocnou. Aby bylo mozné vyuzit
matematickou védu je v prvé fadé naprosto nutné, aby vstupni informace (hodnoty) byly
normovany podle predem dané¢ho klice (je mozné kazdou hodnotu vynasobit urcitym
koeficientem, ktery tikd, jak je pro nas dana hodnota kli¢ova). Kvalifikované metody se
vyuziji pfedev§im v oblastech vyjadfeni budoucich ztrat, odhadu miry rizika ¢i

pravdépodobnosti vyskytu jevu. Mezi zastupce téchto metod napiiklad patii:

e Analyza stromem poruch (Fail Tree Analysis)
e Analyza spolehlivosti lidského faktoru (Human Reliability Analysis)
e Analyza selhani a dopadu (Failure Mode and Effect Analysis)

Oproti kvantitativnim metodam stoji metody kvalitativni, které jsou sice jednodussi a

Casto 1 rychlejsi, ovSem velkou roli v nich hraje 1 subjektivni pohled hodnotitele (proto

"V n&kterych publikacich se Ize setkat i s oznaGenim cilové progndzovani.
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n¢kdy byvaji oznafovany jako metody subjektivni). Z tohoto divodu je lepsi, kdyz
hodnoceni provadi celd skupina, ktera je svym slozenim pestrd a tvoii reprezentativni
vzorek. I u téchto metod je mozné si rizika ohodnotit Ciselnymi hodnotami v pfedem
daném rozsahu (1 - nizké riziko, 5 — vysoké riziko); vyuZiji se hlavné v oblastech, kde je
obtizné presné matematicky vyjadrit hodnoty. Vyuziti t€chto metod se nejcastéji objevuje
pfi vyhodnocovani rizik a stanoveni priorit (at’ uz pfi planovani rozvoje podniku ¢i pfi
stanoveni, které problémy se maji nejdiive opravit). Do skupiny metod kvalitativnich patii

naptiklad:

e Analyza pomoci kontrolniho seznamu (Check List Analysis)
e Co se stane, kdyz? (What if?)

e Pifedbézna analyza ohrozeni (Premonitory Hazard Analysis)
e Analyza stromu udalosti (Event Tree Analysis)

e Bezpecnostni audit (Safety Audit)

Pti pouziti tohoto déleni nesmime ov§em zapomenout na metody systémové, které se snazi
modelovat budoucnost jako strukturu. Zde se vychazi z ptedpokladu, ze vSechny
partikularni jevy jsou spojeny vzdjemnymi vazbami, a tim padem jsou spolu v neustalé
interakci. VyuZivaji se zde principy vSech prognostickych technik, diky cemuzZ ziejmé

tvofi jeden z nejdokonalejsich prognostickych nastroju.

ProtoZze metody se mohou délit podle vice kritérii a na prvni pohled nemusi byt ziejmé,
kam dand metoda patii, vyuziji pro ilustraci tabulku (viz tab. 1), kterou lze najit v knize
Abeceda prognostiky od Oty Sulce. V tabulce je pékné vidét, ze nékteré metody mohou byt
zafazeny prakticky ,.kamkoliv* a zaleZi pouze na uchopeni a pouziti metody (viz delfska

metoda).
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Hledisko zpisobu Hledisko sméru prognézovani
f | yvojovych
ormuace vyvo;ovyc Explorativni metody Normativni metody
podminek
Metoda analogie
BT e Metoda delfska MetodY operacniho
Metoda extrapolace vyzkumu

Metody patentové analyzy

Metoda delfska

Metoda delfska Metoda stromu
Metoda her vyznamnosti

Metody teorie rozhodovani

Subjektivni metody

Metoda morfologicka

Metoda scénare Metoda kfizovych interakci
Systémové metody Metoda ktizovych interakci Metoda stromu
Metody modelovani vyznamnosti

Metoda input-output

Tabulka 1 — Rozdéleni prognostickych metod

1.3 Pravdépodobnost a presnost prognozy

Pii ureni pravdépodobnosti progndézy je nutné brat v uvahu miru neurcitosti jevu
vzhledem Kk jeviim ostatnim. Pravé vysoka miry pravdépodobnosti by méla tvofit nejveétsi
rozdil, kterym se odliSuji védecké predpoveédi od ostatnich. Navic je to pravé ona
pravdépodobnost, na kterou jsou kladeny ze strany zadavatele nejvetsi nérokys. Musime si
vSak ujasnit, Ze pojem pravdépodobnost existuje nejen ve smyslu statistickém. V tomto
pfipadé¢ dochazi jen k ur€ovani rozdéleni pravdépodobnosti kolem piedvidané hodnoty;
k tomuto se pouziva standardni matematické znaceni intervalu 0-1. Oproti tomu ve druhém
ptipad€ se pravdépodobnost pouzije v podstaté k popsani jevu. Popisovani pfitom miize
byt bud’ verbalni, nebo kvalitativni; v obou piipadech je v§ak nutné mit zavedenou urcitou

referencni stupnici hodnot.

OvSem 1 pii popisovani jevu (druhy vyznam pravdépodobnosti) mizeme narazit na tfi
rizné situace. V prvnim piipade se da pravdépodobnost predvidaného jevu konstatovat jen
pozitivné ¢i negativné. Jev bud’ nastane, pak ma pravdépodobnost hodnotu 1, nebo
nenastane a jeho pravdépodobnost je rovna 0. Sulc fika, ze nékdy mohou byt tyto prognozy
oznaceny jako bodové, protoze progndzy jsou vytvafeny ve formé presnych odhadi a

neptipousti odchylky ¢i pochybnosti; v praxi se s nimi ¢asto nesetkame. Ptikladem takové

8 7Zvl4ste v dnesni dobg, kdy vypracovani kvalitni prognézy znamena investici nejen &asu, ale i finanénich
prostiedkd, se zajem na kvalitné a profesionalné provedené praci za¢ina projevovat.
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progndzy mize byt véta: ,,V roce 2020 poleti raketa s lidskou posadkou na Mars.*, ktera

nedéava zadny prostor pro diskuzi — bud’ poleti, nebo nepoleti.

Ve druhém ptipad¢ vime s naprostou jistotou, Ze hodnoty daného jevu se budou pohybovat
jen vuréitém a pfedem znamém intervalu. Vime, ze hranice intervalu piekroCeny byt
nemohou (napf.: neni to v silach primyslu), ale pravdépodobnost hodnot v intervalu je
velice neurcitd a neni v nasich silach o nich vyslovit jakoukoliv tezi. Proto se vSeobecné
predpokladd, ze vSechny hodnoty mohou nastat se stejnou pravdépodobnosti. Tyto
progndzy jsou tedy tzv. rozptylové a casto se pouzivaji k odhadu plénovani nebo
rozhodovani. Piikladem prognézy s rozptylem miize byt véta: ,,Skoda Auto zvladne za rok
2012 vyrobit 700 — 900 tisic automobilt., pficemz vime, Ze maximalni kapacita vyrobnich

linek je pravé 900 tisic automobilt.

Tteti zplsob je komplikovanéjsi, ale zato nam poskytne i vétsi pravdépodobnost progndzy,
protoze vychazime zfaktu, Ze zname nejen meze Iintervalu prognozy, ale i
pravdépodobnost s jakou mohou byt jednotlivé hodnoty nabyty. Vysledna
pravdépodobnost vyjadiuje miru objektivnich moznosti vyskytu urcitého jevu, odhadem
jeho relativni Cetnosti. K vyuziti této metody je zapotiebi mit teoreticka data, pokud je
nemame, miZeme vyuzit intuitivni odhad. VyuZiti této metody by vypadalo nasledujicim
zpisobem: ,Vroce 2020 - 2025 poleti raketa slidskou posadkou na Mars
s pravdépodobnosti rovnou 0,5. Pravdépodobnost, Ze poleti diive nez v roce 2020, je 0,1;
kdyz poleti pozdé€ji, nez vroce 2025 bude pravdépodobnost rovna 0,4.“.
S pravdépodobnosti zadanou timto zpiisobem uz milZeme pracovat a pomoci

matematickych metod urcit rozlozeni pravdépodobnosti.

Ctvrtym a poslednim ptipadem je stav, kdy nejsme schopni vyhodnotit prabéh vyvoje
(delsi casovy interval, moznost novych vyndlezil) pomoci Cisel, proto se uchylime
K verbalnimu popisu prognézované¢ho jevu (i zde je predpoklad, ze vychazime ze
stupnice, napf. riziko malé, malé az stfedni, stfedni az vysoké, vysoké). Pokud se 1
v ptipad¢, kdy neni mozné pravdépodobnost vyjadfit Ciseln¢, setkame s Ciselnym

vyjadienim, je nutné jej brat jako odhad verbalni stupnice nebo za piimér.

V Sulcové Abecedé je jesté jedna diilezitd poucka, ktera se pi¥imo tyka pravdépodobnosti
progndzy, a sice ,,pravidlo ubyvajici neurcitosti . Pravidlo je zalozeno na slozité a té¢zko
odhadnutelné interakci mezi jevy, které mohou ovlivnit vyvojovy proces. Kdyz se vychazi

z predpokladu zachovani kauzdlniho nexu, je ovlivnéni nékterymi jevy prakticky jisté;
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avSak na druhou stranu i tézko pfedvidatelné. Proto musi byt prognéza vzdy u€inéna na
uréity ¢asovy usek, pfi¢emz ¢im je tento usek delsi, tim vice ndm stoupa mira nejistoty
Z pusobeni ,,necekanych® jevli a mozného ovlivnéni prognozované skutecnosti. Pro

potfeby matematického vyjadieni neurcitosti byl zaveden vzorec:
Ny = Ny *q*

No — pocatecni neurcitost progndzy

g — koeficient zvétSeni neurcitosti za dany interval (napf. za 1 rok)

t — pocet intervalil (roktl) od sestaveni prognozy k jejimu naplnéni

Kdyz si pfedstavime modelovy piiklad s fiktivnimi hodnotami Ng=0,95 (spravnost
progndzy je 95%; s ¢imZ se v praxi setkdme jen malokdy, protoZe dosdhnout pozadované
presnosti 1ze jen ziidka), g=0,93 (spravnost progndzy se zhorsi o 7% ro¢né), t=2, 4, 10, 20,

50 let. Dojdeme k nasledujicim vysledkim:

N, = 0,95 * 0,932 = 0,821
N, = 0,95 = 0,93* = 0,710
Nip = 0,95 * 0,930 = 0,459
Nyo = 0,95 * 0,932° = 0,222
Ngo = 0,95 % 0,93%° = 0,025

Nyni je jasné patné, Ze naSe puvodni, skoro dokonald prognoza ztraci na relevantnosti
V podstaté jiz po 4 letech (vyplni se jen s pravdépodobnosti 71%), po 10 letech dosahuje
vypovidajici schopnosti jen 45% (takze veskerd badani, zkouméni a snaha je, v podstaté,
rovna pravdépodobnosti hodu minci). Pfi testovani naSe prognoza propadla v testu
»dlouhovékosti*“ na celé care, protoze pii relevantnosti 22% resp. 2% by se ji fidil asi jen

blazen.

I kdyz méme vy¢islenou pravdépodobnost prognozy, méli bychom si vysvétlit jesté pojem
presnost prognozy, protoze tyto pojmy neni mozné zamenovat. Pfesnost progndzy je
vyjadieni miry shody pfedmétu progndzy se stavem, ktery nastal v redlném svété. Presnost

muzeme sledovat v rdmci vice proménnych; muze se tykat ¢asu (kdy udalost nastane),
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hodnoty nebo miry. Protoze mame k dispozici vice hodnoticich faktord, je pfesnost

prognézy jen relativni informace®.

% To viak neznamend, Ze nema Zadnou vypovidajici hodnotu. Relativnosti se pouze vyjadfuje skute¢nost, Ze
v nékterych hodnotach shoda je a v jinych nikoliv.
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2 STRUKTURALNI METODY

Jedno ze zakladnich déleni metod v prognostice je podle pouzité metody; takto je mozné

délit do tiech zakladnich skupin®:

A) Univerzalni metody
1) Brainstorming
2) Panel experti
3) Participativni metody
4) Index stavu budoucnosti
B) Strukturalni metody
1) Systémova perspektiva (Systémovy pristup)
2) Strom vyznamnosti a morfologicka analyza
3) Kormidlo budoucnosti (Kolo budoucnosti)
4) Kfizové interakce
5) Analyza textu pro technologické predvidani
6) Rozhodujici technologie (Kritické technologie)
C) Procesualni metody
1) Extrapolace trendii a casové fady
2) Analyza dopadu trendt
3) Analyza megatrendi
4) Metoda Delphi
5) Cestovni mapy pro védu a technologie
6) Modelovani rozhodovani
7) Simulace a hry
8) Scénare
9) Piedpoveédi génia, intuice a vize
Vzhledem k tématu diplomové prace se budu zabyvat pfedev§im mozZnostmi vyuZiti pro
metody strukturdlni. Okrajové budou zminény metody ostatni (pfedevSim univerzalni),
pokud budou mit vztah k metod¢ strukturalni. Vzhledem k povaze oboru je jasné, Zze se

metody mohou riizn€ prolinat, poptipad¢ jedna metoda miize vyuzivat podobnych postupti

vV

19 Déleni pievzato z knihy: POTUCEK, Martin, et al. Manudl prognostickych metod. 1.vydani. Praha : [s.n.],
2006. 193 s. ISBN 80-86429-55-5.
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jeden problém: piikladem mulze byt vyuziti brainstormingu v prvni obecné casti feSeni

problému a nasledna aplikace nejlepsich vysledkil v simulacich a hte.

2.1 Systémova perspektiva (pristup)

Ve své podstaté¢ se jednd o metodu, kterd je velmi stara; ovSem nebyla vyuzivana.
V materidlech od Allanna Leonarda a Stafforda Beera se dozvime, ze v zdsadé se metoda
pouzivala jiz pted 200 roky, kdyz lidé hledali zptisoby jak regulovat dynamické systémyll.
Vétsiho rozmachu se dockala az béhem 2. svétové valky, kdy se spolecné setkavali experti
z USA a Velké Britanie a spole¢n¢ badali nad novymi moznostmi vyuziti zbraiiového
potencidlu obou velmoci. Experti ptekvapivé zjistili, Ze to, co jim diive nejvice chybélo,
byla zpétna vazba. V podstaté doslo k odhaleni kauzalniho nexu'?. Po valce zadali experti
navzajem komunikovat zcela dobrovolné, ba co vic, zacali komunikovat i s experty, ktefi
se zabyvali nepfibuznymi obory (technici komunikovali s biology a psychology), protoze
zjistili, ze se v podstaté snazi o vyieSeni stejného problému, jen obor se lisi. Dokonce se
usporadalo né€kolik konferenci k propagaci metody. Bylo vydano nékolik knih. V kazdém

ptipadé¢ vSak doslo k obrovské zméené pii feSeni problémi — doslo k zavedeni zpétné vazby,
>
A—>B—>C K, /

Linear Causality Circular Causality

liniové uvazovani bylo zruseno.

Obrazek 1 — Rozdil mezi liniovym a zpétnovazebnim uvazovanim®®

1 Tviirei uvadi, Ze instrukce pro Jacquard Loom byly pieloZeny pro tkalcovsky stav, ktery pouzival dérné
Stitky. James Watt reguloval sviij parni stroj ptisunem kysliku — vétsi odstiediva sila omezila pfisun kysliku a
stroj zpomalil.

'2 Udalost A ovlivni udélost B. Zménéna udalost B zméni C.

13 Obrazek pievzat zz LEONARD, Allenna, BEER, Stafford. The Systém Perspective: Methods and Models
for Future. In: AC/UNU Millennium Project: Futures Research Methodology. 1994, s. 70. Dostupné z:
<www.cgee.org.br/atividades/redirKori/545>.
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Postupné se metoda vyviji az do dneSnich dnt. Bere si pouzitelné znalosti z raznych
oborii a kombinuje' je (matematika — aplikace problémi nejistoty; biologie — proces
prizpusobeni se, ristu; neurofyziologie — porozuméni procesim v mozku atd.). Jedna se o
multioborovy pfistup — je proto dulezité, aby se na vyfeSeni dané problematiky podileli
experti z riznych védnich odvétvi (fyzika, biologie, technika, mechanika, atd.). Jen tak
muzeme ziskat nové vhledy na stary problém. Navic se v dnesni dobé objevuje velké
mnozstvi problémi, kterym nebyla diive vénovéna dostate¢nd (nebo zadnd) pozornost
(globélni oteplovani, naruseni procesii v atmosféie, znedi§téni Zivotniho prostfedi). Reseni
takovych problém je daleko za hranicemi moznosti jediné zem¢, jediného védniho oboru.
Spoluprace a komplexni pfistup je jedind moznost, jak se snazit problém nejen fesit, ale i
vyfesit.

Pravé metoda systémového pfistupu v dne$ni dobé zacind pomalu vytlacovat pfistup
restriktivni, ktery Sse misto rozSifeni pole pusobnosti snazil vSe specifikovat, izolovat,
nebral v Gvahu kontext problémt, externalit, jeho jedind snaha byla problém vyiesit a

nikoliv mu porozumét (viz str. 5. dané publikace).

2.1.1 Soustiedéni se na celek

Leonard s Beerem upozoriiuji, ze prvotnim problémem pii pouziti metody je krok zpét —
musime zapomenout, co vime, protoze jinak nemame Sanci nalézt novy pohled na véc.
Proto casto definuje problém nezaujatd osoba. Systém miize existovat nezavisle na
definici. OvSem aZ s definovanim hranic, které jsou stanoveny podle potiebnych kritérii,
zaCind existovat prostor pro feSeni naseho problému. Zde vstupuje do hry subjektivni
prvek, protoze se miize stat, ze by jina osoba® nastavila hranice jinym zptusobem, méla
Jina kritéria atd.

Specifikem, této metody je skutecnost, ze kazdy systém je soucasti systému vysSSiho,
nadfazen¢jsiho — jako nazorny piiklad Leonard&Beer i Stojanov uvadi ruskou matrjosku.
Zaroven piipominaji, ze vztah nemusi byt nutné autoritativni (systém podfizenosti a

nadfizenosti), ale miZze ,,jen“ logicky vyplyvat.

1%\ zasad® se da fict, ze v&dci ,,opisuji. KdyZ proces funguje u rostlin, pro¢ by nemohl fungovat u
zivocichu?

15 Stagi, kdyz si vezmeme za piiklad nastaveni ceny u vyrobki vyrobcem, prodejcem a kupujicim. Cena bude
pokazdé jina. Kazdy ma svou optiku pohledu.
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Zaveéry, které se ucini na jednom stupni, se mohou vyraznym zptusobem liSit od nazord,
které jsou ptijatelné na stupnich vysSich; oboje vSak mohou byt spravné. Vlastnost
systémového piistupu je vybrat to nejvhodnéjsi pro celek. Ugelem této metody je tedy
,,Spojit a sjednotit” vSechny pravdy a nazory, nasledné¢ z nich vytvofit univerzalné platnou
pravdu, ktera by se dala v praxi vyuzit. Ve své podstaté dojde K priniku systémd, coz je

zejména pro vetsi firmy dulezité — jiny nazor na danou problematiku bude mit oddéleni

prodeje, nakupu surovin a tteba odd¢leni kalkulace ndkladi nebo potencialni zakaznik.

Nekdy se miize stat, ze mala a bezvyznamna zména jedné c¢asti ovlivni celek necekanym
zpusobem. Zmény si také nemusime vSimnout na dané urovni, ale je mozné 1 zaznamenat

az s Casovou prodlevou, zménou perspektivy.

Kazdy systém je slozen z riznych vztaht, které mohou piisobit riiznou energii a ovliviiovat
déni v okoli. Systém s okolim je v neustalé interakci, a tak jak se méni podminky, musi se
ménit 1 systém. VétSina systému je ovlivnéna mnozstvim vztahi. Musime byt pfipraveni se
vyporadat s fadou alternativ — nase postaveni jakozto pozorovatele se zde mize opfit i o

subjektivni zkuSenosti a kontext problému (situace).

2.1.2 Tvorba modelu

I kdyZ se to mulze zdat necekané, tak tvorbou a sledovanim modeld se, podle
Leonarda&Beera, zabyvame jiz od détstvi. Sledujeme dospé€lé. U¢ime se, jak se najist, hrat
si. Postupné prejimame jejich navyky; navyky Skoly, spolec¢nosti. V podstaté si kazdy
jedinec vytvoii vlastni verzi reality, ve které zohlediiuje pravé svoje naucené vzorce. Nyni
jiz jsme jen krok od testovani vzorcii (déti zkousi, co jim ,,projde a kdy uz dostanou) a

jejich zevSeobecnéni (funguje pro piipad A, bude fungovat stejny postup i pro B?).

Samoziejmé&, nezvlddneme vse ,,pfes noc*, u¢ime se postupné. Existuje velké mnoZzstvi
faktori, které musi byt pfi tvorbé modelu vzaty v Givahu a urcitymi postupy vytiidény.
Modely jsou vzdy aplikovatelné jen na danou situaci. Systémové modely Casto pokladaji
otazku ,,Co kdyz...?, kterd pomaha specifikovat dal§i smérovani modelu. Vytvofit model
se muze jakymkoliv zpisobem, ktery vyhovuje danému problému. Modely mohou byt
fyzického razu (stavby zlepenky), rdzu materidlniho (vykresy, malby) nebo Cisté
matematiky v podobé vzorcu. Dulezité je modely pozorovat a sledovat jejich reakce

v danych situaci a poptipadé¢ modely vhodné upravovat.
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2.1.2.1 Urceni ucelu

Rozhodnuti o uc¢elu mize vypadat jako pomérné lehka cast, Casto vSak neni. I kdyz tviirce
modelu vyuzije jen své tvahové schopnostim, stale bude muset odpoveédét na celou fadu
otazek. Leonard&Beer vysvétluji na prikladu: ,, Polozime si otazku: ,,Jak vylepsit svou
kancelar? * Do uvahy musime vzit, jak se nase potreby vyvijely V case. Pokud se nemenily,
situace je jednodussi. Stale vsak musime zodpovédet pridruzené otazky:“Kolik casu to
zabere?*, ,,Co vse budu potrebovat?“, , Jaka je financni stranka? “Jestlize se ale nase
potieby (pracovni napli) v case vyvijely, je vylepSeni kancelare mnohem tézsi, protoze se

musime pokusit odhadnout, jakym zpusobem se zméni nas zpiisob prace v budoucnu. .

2.1.2.2 Definovani systému

Kdyz doslo ke stanoveni tcelu, miizeme pomoci pozorovani zkusit definovat systém a
nastavit jeho hranice. Systémy jsou jen malokdy v prostfedi, kde je muizeme piimo
pozorovat, ovlivilovat ¢i zaznamenavat rizné vlivy, proto se vétSinou ,,modeluje* na papir.
Kresli se vzajemné vztahy, hlavni vzorce chovani systému. Leonard&Beer upozoriuji, ze
nékteré systémy samy kmitaji v okoli bodu rovnovahy (samovyvazovaci systémy), zatimco
jiné prodélavaji velmi vyznamné zmény (do rovnovéahy je vratime specifickym zasahem —

umele).

Leonard&Beer ve své publikaci zvefejnili jednoduSe vyvazeny systém typu predator-

kofist. Stojanov jej pievzal, a pielozil do své prace v Manualu prognostickych metod.

x RABITS

Obréazek 2 — Jednoduse vyvazeny systém'’

18 Neni nucen brat ohledy na p¥ani zadavatele, spolupracovnikd, atd.

1 Obrazek ptevzat zz LEONARD, Allenna, BEER, Stafford. The Systém Perspective: Methods and Models
for Future. In;: AC/UNU Millennium Project: Futures Research Methodology. 1994, s. 70. Dostupné z:
<www.cgee.org.br/atividades/redirKori/545>.
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Ukazuje ndm, jak se systém sdm dostava z rovnovahy (hodné lisek ulovi hodné kralika —
zmens$i se populace kralikd) a nésledn¢ se zase do rovnovahy vraci (je nedostatek kraliki,
ubyva lisek a kralici se mohou mnozit, coz nasledné¢ umozni rast populace lisek). Jisté¢ se
da namitnout, ze skuteCné systémy jsou mnohem slozitéjsi (kraliky lovi i lidé; ovliviuji
prostiedi, kde zvéf zije; liSky se nezivi jen kraliky atd.).

vvvvv

nevyzname, ztrati pro nas vyznam. Kdybychom potiebovali vytvofit kompaktni a slozity
model plny riznych vlivii, museli bychom uvazovat o vytvoieni n¢kolika dil¢ich modela,

na kterych bychom demonstrovali vzdy jen uréitou ¢ast sledovanych déji.

2.1.2.3 Sbhér dat

Kdyz sestrojime systém, musime ovéfit 1 jeho funkénost a zjistit, zda je schopny reagovat
na ruzné podnéty. Model musime zaplnit daty, pokud mozno co nejptesnéjSimi. Pokud
nemame piesné hodnoty, které bychom mohli vlozit, musime si vystacit s riznymi
sttednimi hodnotami ¢i s pruméry. Mizeme se pokusit vyuzit vztahy, které k modelu

ptimo nenalezi, ale které by mohly s modelem fungovat.

2.1.2.4 Testovani a revize modelu

Ani pifi navrhnuti sebelepSiho modelu, ktery bude fungovat na nejptesnéjSich ziskanych
hodnotach, se neobejdeme bez uprav a revizi modelu. VZzdy musime zkoumat model
znovu, od zékladii. Model se musi aktualizovat o nove zjisténé uddlosti (hodnoty) at’ uz

jsou z jakéhokoliv oboru, ktery je v modelu zpracovan.

rowr

U modelt vétsich rozsahti se mize stat, ze zjistime dobrou funkci urcité ¢asti, ale Spatnou
praci modelu jako celku. Pti hledani problému nesmime podlehnout dojmu, ze se funkcni
¢asti nemusime vénovat. MiiZze se stat, Ze ve vysledku pracuje chybné, ale presto vraci
»spravné hodnoty, které mohou byt faleSné (vznikly jinak, nez piivodné mély). Pro lepsi
odhaleni slepych mist se mize do modelu zapracovat urcita redundance, ktera by
zpracovavala v zasadé stejné hodnoty. Pokud by se vysledky zacaly lisit, vime, Ze n€ktera

¢ast modelu ptestala pracovat spraévnym zptsobem.
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2.1.3 Silné a slabé stranky

Leonard&Beer shrnuli slabé a silné stranky velmi ptehledné ve ¢tvrté kapitole své reSerse,

proto je vétSina textu volnou interpretaci jejich zaveri.

Systémovy piistup se vyplati pouze za predpokladu, Ze cely systém (nebo jeho vyznamna
¢ast) mohou byt vymodelovany. Aby metoda byla dostate¢né efektivni, musi se sesbirat
dostatecné mnozstvi dat z rozlicnych situaci. Navic u nékterych modeltt muze trvat delsi
dobu, nez se predpovidané trendy zacnou shodovat se skute¢nymi. Nékteré modely mohou
fungovat rychleji nez jiné, napt. dynamické systémy s vyuzitim pocitacovych algoritmil
mohou pfindSet pouzitelné vysledky jiz po nékolika tydnech provozu. Oproti nim
modelovani zivotaschopnych systémi nebo interaktivni planovani mohou poskytnout
dobré vysledky i v kratkém case, ale pro plné vyuziti vSech moznosti, které metody nabizi,

se doporucuji mésice piiprav.

V zdsad¢ bude mira silnych a slabych stranek odpovidat kvalité a vhodnosti modelu.
Pokud bude model odpovidat pozadavkiim, které jsou pro kazdou situaci jedine¢né, dojde
k omezeni negativnich vlivii. Tvlirce modelu proto musi mit dostate¢né silnou pozici a
znalosti, aby mohl zvazit a pfipadné zahrnout vSechny relevantni aspekty (Bude fungovat
model vyvoje kriminality v ndkupnich centrech, kdyZ do né& nezahrneme preventivni

pusobeni pracovniki SBS? Nepochybné bude, relevantnost vysledki je vSak otazka jina.).

DalSim jiZ zminénym problémem je skutecnost, Ze zadani dat do programu a pockani si na
vysledky neni vzdy optimalni feSeni. I kdyz algoritmus miZe byt relativn€ dobife napsan,
stale neni schopen rozliSit drobné nuance, které mohou mit zdsadni roli. Pravdou vSak
zustava, ze vysledky pocitaového zpracovani jsou zpravidla piehledné a ucelené.
Protiopatfenim mohou byt alternativni zpracovani vysledkli, sesbirdni dostate¢ného
mnozstvi dat nebo trpélivost — né€kterym algoritmim trva delsi dobu, neZ se ptizplisobi

skutecnosti a zacnou davat relevantni odpovédi na dotazy.

Dalsi slabinou je skutecnost, ze tvlirce modelu nemusi byt schopen vidét chybu; v takovém
pfipadé je nutné, aby byl model provéten nezavislou osobou, protoZze model nemusi byt

vubec $patny, jen mohou byt zadany Spatné parametry, podminky.

Slabym mistem mutze byt ve slozitych modelech rekurze. Pokud je v modelu jen
jednoduché rekurze, zpravidla problém nevznikne. OvSem pokud zacneme modelovat

nekolik vrstev zardz, navic na sob¢ zavislych, maze se nds model dostat do konfliktu.
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Vétsina lidi se tidi ptislovim, ze v jednoduchosti je krasa. Jednoduchost je pottebnd, hlavné
vV modelovani opera¢niho vyzkumu, kde se snazime nalézt optimalni strategii pro dosazeni
danych tkolu. Ne¢které situace (i komplikované) mohou byt snadno rozdélitelné na
jednotlivé (a jednoduché) slozky. Pro takové situace je nejvhodnéjsi vyuziti redukéni
metody. OvSem s jejim pouzitim nesmime spéchat, protoze pokud bychom se pletli, a
redukce by vhodna nebyla, ztratime veskery nadhled na situaci. VZdy si musime byt jisti,

ze oddélenim urcité ¢asti nedojde k ovlivnéni zbytku systému.

Za dalsi nevyhodu systémového pfistupu lze povazovat jeho pomaly start, ktery miize vadit
»akénim*“ managerim, ktefi chtéji vysledky okamzité. Zvlast¢ ve vétSich skupinach
vykazuje metoda vétsi pomalost — chvili trva, nez se s problémem vsichni seznami, sdé€li si
sva stanoviska, dohodnou se na postupu atd. Ptirozen¢ svou roli zde hraji 1 zkuSenosti
S vyuzitim metody; ¢im vice se metoda vyuziva na riizné projekty, tim rychleji se lidé

nauc¢i mezi sebou komunikovat na potiebné urovni (schopnost akceptace cizich nazort).

2.1.4 Druhy modeli

V systémovém pfistupu se nelze omezit jen na jeden pfistup tvorby modeli. Nékteré
modely byly vytvofeny pro piesné¢ dané situace, jiné jsou univerzaln€j$i povahy. Jiz
vytvofené modely ndm davaji nesmirnou vyhodu, protoze neni nutné modelovat od
zacatku, ale stac¢i model nastudovat a upravit dle vlastnich potteb. Podle Leonarda&Beera

mezi nejcastéji pouzivané modely patii:

e Interaktivni planovani

e Operacni vyzkum

e Systém kontroly kvality (Total Quality Management)
e Sociologické techniky

e Dynamika systému

e Modelovani zivotaschopnych systému

e Teorie ngjmu systémil

Vsechny tyto modely maji vybudovanu silnou uzZivatelskou zadkladu. Byly pro né
vytvofeny rizné systémy pravidel. OvSem, jak jiz zazné€lo, pravidla slouzi spiSe jako
navod, ve vétSing pripadl nelze vzit univerzédlni pravidla a vytvofit funkéni model bez

jejich tpravy.
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Neékteré modely, které pokryvaji stejnou oblast zajmu, mohou mit kofeny ve zcela
rozdilnych védnich disciplinach (Leonard&Beer jako ptiklad uvadeji Teorii Zivoucich
systémt, kterda ma kotfeny Vv biologii na jedné stran¢, druhd strana je reprezentovana
Dynamickymi systémy, jejichz pavod lze nalézt v primyslovém designu. Oba modely jsou

vSak dobie pouzitelné pro sledovani komplexnich a slozitych vzajemnych vztahi.).

2.2 Strom vyznamnosti a morfologicka analyza dat

Metoda pochazi zroku 1957, jejim navrhovatelem byl C. W. Churchmann, americky
profesor. Prvni praktické vyuziti pfislo vSak az o nékolik rokli pozdé&ji — konkrétné strom
vyznacnosti vyuzila firma Honeywell v roce 1963, kdyz ovéfovala funkci prognostického
nastroje PATTERN. Nasledn¢ doslo k jeho vétsimu rozsifeni do vétSiny oblasti — technika,

socialni problémy atd.

Metoda stromu vyznamnosti vyuziva inspiraci v piirodé a pomoci analogie nas postupné
vede k zadoucimu vysledku. Metoda vyuziva moznosti, ze kazdy problém (situaci, feSeni)
je mozné rozlozit na dal$i a dalSi soucasti. Takovou ¢innosti dojde k vétveni a déleni
problému (situace) na mén¢ a méné slozité. Ve vysledku ovSem metoda poskytuje
nepfeberné mnozstvi dalSich dé€leni, které z ni ¢ini metodu htfe piehlednou, protoze na

spodnich patrech mize mit az tisice polozek.

Cely strom je vystavén hierarchickou strukturou od vrchu doli. Problémy jsou
kvantitativné rozdéleny. K problémim na stejné uUrovni (stejném patie) pfistupujeme
S patficnym vhledem a snazime se na né divat jako na rovnocenné. Problémy by se nemély
navzajem piekryvat. Toho se vSak v praxi téZko dosahuje, protoze n€které problémy (jevy)
mohou byt pfili§ komplexni a zasahovat do vice oblasti. Kazd4 uroven obvykle nabizi

alternativni feSeni situace (problému).

Stromovd metoda ma blizko k organizaénimu schématu, protoze je také zaloZena na
hierarchii. Jestlize strom sestavime spravné, miize nam pomoci s orientaci v dané
problematice a nabidnout nam ptehlednou formou uzka mista dané situace nebo problému.
Ovsem pouze za podminky, Ze do stromu zahrnujeme pouze relevantni a potifebné body
(vstupni informace). Pokud by byl strom necitlivé sestaven, s velkym mnozstvim
riznorodych hodnot, doSlo by ke ztraté pirehlednosti a musel by se strom zacit vytvaret od

zaCatku. Z toho davodu je dulezité, aby byl sestavovan odborné s jasné definovanym
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cilem, kterého chceme dosdhnout. Proto se strom pouziva Casto v situacich, kdy si

vyty¢ime cil a hledame nejvhodnéjsi cesty, jak k nému dospét s co nejmensimi obtizemi.
Ukolem stromu vyznamnosti je nalézt odpovédi na otazky, které mohou znit napt-:

e Kterym smérem se budou ubirat spole¢enské potieby?

e Jaké zmény se musi provést, aby vyvoj nabidky kopiroval poptavku?

e Jsou nedostatky v komunikaci ¢i zpétnych vazbach — v podniku, ve vztahu k
vetejnosti?

e Mizeme nabidnout alternativni feseni, které bude pro spole¢nost relevantni

Z pohledu jejich cila?

2.2.1 Popis metody stromu vyznaé¢nosti

Z textu jiz vyplynulo, ze hlavnim ucelem metody je piehledné zobrazeni modelované

situace. Pfi sestavovani stromu vyznamnosti se musime drzet nékolika zakladnich pravidel:

1. Dochazi k urceni obecného cile. Ten musime nejen vytyc€it, ale musime to ucinit
takovym zptisobem, aby jeho splnéni bylo mozné a proveditelné (financni a

technicka stranka véci musi byt zohlednéna).

Nyni musime zkonstruovat prvni verzi stromu vyznacnosti. Budeme realizovat jen nékolik
urovni, které budou relevantni pro fizeni. To vSak nevylu¢uje moznost provést soucasné
analyzu 1 vnitinich Urovni fizeni. Ptfi konstrukci musime vybrat vhodné prostiedky

potiebné k realizaci cile.

2. U kazdé polozky ve stromé musime specifikovat jeji dileZitost a relevantnost

(zptehlednéni schématu a usnadnéni rozhodnuti) ¢iselnou hodnotou.

Po ohodnoceni vSech polozek na jednotlivych vétvich musime zkontrolovat, zda soucet na
patrech je roven pravé 1. Pokud na nckterém patfe najdeme jinou hodnotu, musime
hodnoceni opravit. Pti pfifazovani hodnot musime vzdy zohlednit vSechny aspekty, které
jsou potiebné k realizaci daného bodu/cile (jedno misto na jednom patie); navic mizeme
nez jina, musime naSe poznani zapsat i do grafu (stromu), aby tuto informaci nikdo
nepiehlédl. Vysledny strom bude vypadat stejné, jak je ukazano na obr. 3; tento strom je
sloZen ze tif vrstev: nejvySe je hlavni cil, kterého ma byt dosdhnuto; o uroven nize jsou

ramcové ukoly, které vedou K dosazeni cile; nejnize najdeme moznosti realizace



UTB ve Zliné, Fakulta aplikované informatiky, 2012 30

jednotlivych ramcovych ukoli. Abychom zjistili, kterd z moznosti je pro nas nejvhodné;jsi,
musime si vypocCist absolutni ¢islo vyznamnosti, které ziskdme soucinem jednotlivych

hodnot ve vétvi. V naSem piipad¢ jsou absolutni hodnoty nésledujici:
Axa; =05%06=0,3; A*xa,=05% 03=0,15; Axaz; =05%0,1=0,05

Bxb;=03%04=0,12; B*b, =0,3%0,6 =0,18
Cxc;=02%x05=0,1;C*c;=02%02=0,04; Cxc3=02%03=0,06

Nyni je vidét, Ze nejlépe vychazi varianta A s vyuzitim moznosti a;. Musime si vSak
uvédomit, zZe skutecny strom by mél mnohem vice pater a vétvi, coz by €inilo cely proces
vypoctu slozity. Proto se pii readlnych simulacich nemizeme obejit bez vyuziti vypocetni

techniky.

|
‘ B 03 C 02
| |

[ ] I
[ a1— 0.6 [ - 03 ][ a5 — 0.1 ][ 1 0.5 H - 0.2 J 603 ]

[ b1 - 0.4 ][ b2 — 0.6 ]

Obrazek 3 — Ukézka stromu vyznacnosti s vyznacenym c¢iselnym hodnocenim

2.2.2 Popis metody morfologické analyzy

Za autora je povazovan Fritz Zwicky. Jednalo se o Svycarského astrofyzika, ktery se
zejména zabyval problémy neutronovych hvézd, cernou hmotou a gravitaénimi ¢ockami.
Udajn& na metodu morfologie piisel, kdyz spolupracoval pfi vyvoji tryskového motoru —
zde byla poprvé tato metoda pouzita, konkrétné to bylo v roce 1942 v USA. Sam napsal na
toto téma knihu v roce 1969, kde tvrdi, Ze pomoci této metody pfisel na Cast svych objevi.
Jeho nasledovnici nasledné metodu vylepSovali a prokézali, ze ji 1ze pouZit pro hodnoceni
libovolnych problémi. Sulc dale piipomina, Ze také dodli k nizoru, metoda stromu
vyznanosti a morfologické analyzy jsou pribuzné a funguji na podobnych
principech. Jedna se tedy opét o metodu explorativni; n€kdy se uvadi, Ze se nejedna ani

tak o metodu prognostickou, jako spi§ analytickou.
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Nejcastéji se s morfologickou analyzou muzeme setkat pii feSeni nejrizngjSich
konstrukénich problémi ¢i pii feSeni moznych technickych komplikaci. Morfologie se
osvédcila hlavné jako inZzenyrskd metoda, ovSem nezapomeiime, zZe je mozné tuto metodu
vyuzit i pii aplikaci na spoleCenské problémy — nejriznéjsi prizkumy takové vyuziti

potvrzuji.

Pti posuzovani v rdmci morfologické analyzy dochéazi k permutaci v§ech moznosti feSeni
problému. Jednim z dilezitych, avSak ne kli¢ovych prvkl, je ohodnoceni jednotlivych
kritérii a urceni, ktera kritéria maji spole¢né ptredpoklady. Pfi pouziti této metody dojde ke
vzniku matice. V zavislosti na mnozstvi polozek je matice bud’ normalni (de facto tabulka)
nebo muze mit i prostorovy charakter (u slozitych problému). Diky matici mame feSeni
pomémné piehledné a ihned je vidét, kterd feSeni se sama vyfadi a kterd jsou pro nas
uzitecna.

Pokud chceme pouzit morfologickou metodu, musime si (stejné jako u stromu
vyznacnosti) v prvni fadé zvolit cil a sestavit kompletni model problému. Zwicky sestavil

navod na vyuziti morfologické analyzy v péti bodech:

e Formulovat problém

e Identifikovat vSechny parametry, které by mélo fesSeni obsahovat
e Vytvofeni matice

e Zvazeni vysledki

e Hloubkova analyza nejlepSich vysledkt

V dalsich fazich je mozné zacit uvazovat o moznych variantach feseni. Detailni popsani
problému tvoii nejvétsi problémy pii vyuziti metody, protoze nikde neni uvedeno, na co je
dilezité se zaméfit — nejspiS se predpoklada, ze se zaméfit madme na vSe s tim, Ze

maximaln¢ zistane néco nevyuzito.

Ve druhém kroku dojde k vybrani nejdilezitéjSich znaku, které jsou klicové pro feSeni
problému. PouZit miiZzeme i strom vyznacnosti. Voditkem k vybéru znaki je sama definice
problému, protoze pravé zadani ndm problém urcitym zplisobem konkretizuje a popisuje.
Nikdy vS§ak nemiiZeme fici, Ze jsme popsali vSechny znaky — seznam znakl se nejspiSe

s , . v s s , e 1
uzaviit ned4 a je mozné jej neustale rozsifovat'®,

18 Rozsitovani by mélo byt vzdy zaloZeno na racionalni Gvaze, protoZe jinak dojde k rychlé ztratd orientace
ve vybranych znacich.
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Pti treti fazi musi byt vSechny charakteristické znaky ohodnoceny a musi jim byt
piifazen specificky identifikator'®. PfiGemz ohodnoceni musi byt vzdy vztaZeno na
podstatu feSené¢ho problému (pii feSeni zabezpeceni stavebnich otvort objektu bude mit
vysSi vahu stupen odolnosti nez estetické hledisko). Hodnoceni mohou provadét jak
odbornici, tak i laici (ve spolecnych skupinach), vzdy by vSak mélo byt co nejvice
objektivni. Pro urceni priorit pfi hodnoceni je mozné vyuzit i jiné metody prognostiky

(brainstorming, atd.).

V posledni etapé analyzy se provadi finalni zhodnoceni navrhovanych feSeni, v potaz se
pfitom berou i skute¢né moznosti realizace®. Po vybéru obecné pfijatelnych feseni, je jeste
nezbytné nutné provést i analyzu dil¢ich skuteCnosti, které jsou nezbytné pro jejich
realizaci?!. Timto krokem tudiZ dojde k dal3i selekci vytvofenych navrhii — tim je zaji§téna

maximalni G¢innost metody.

Pti vyuziti morfologické analyzy spradvnym zpiisobem se stane vysledek velmi uzite¢nym.
Na druhou stanu nelze nikdy fict, ktery postup vytvoieni je dobry, a ktery je Spatny.
Zakladem je vzdy detailni znalost problému, kterda muize zdsadnim vyznamem tabulku

ovlivnit. V zasadé mtzeme rozlisit dva zakladni pohledy na morfologickou analyzu:

e Pohled zakaznika — zjiStujeme, co zdkaznik chce nebo potiebuje
e Pohled vyrobce — jak rozsahlé spektrum sluzeb/produktli miizeme nabidnout. Jak

rozsifit spektrum.

Pokud je tabulka vyuzita pro konstrukci novych technickych dilii, méme prakticky jistotu,
Ze nemusime rozliSovat dobré a Spatné vysledky, protoze vSechny vysledky by mély byt
mozné (realizovatelné). Nasledné vSak musime fesit otazku, zda maji pro na§ zdmeér smysl
(vysledky, které by smysl nemély, samoziejmé oznacime jako Spatné) nebo zda méame

technologii na jejich vyrobu.

Pékné prehledna ukazka (viz tab. 2) pouziti morfologické analyzy je v prezentacich doc.
Ing. Jittho Vacka: ManaZerské rozhodovani. Ukolem je nalézt vyuziti pro lepenku.
Postupnym procesem dojdeme k ujasnéni si ticelu vyrobku (co chceme oddélovat pomoci

lepenky), jakym zpiisobem chceme oddélit, pred ¢im vyrobek chranime, musime lepenku

19/ praxi se vyuziva matematického oznaeni pomoci prom&nnych, napk.: iy, i, ..., in.

20/ tabulce ,,vymyslime* pievratné technické zlepSeni (inovaci), ale technicky ji budeme schopni provést az
za 10 let.

2! 7de vime, 7e feSeni je mozné. Jen nevime, do jaké miry bude sloZité a zda bude rentabilni.
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snécim kombinovat? Vysledkem morfologické analyzy je zjisténi, ze v kombinaci

s umélou hmotou se hodi pro uchovani napoju.

Parametr Hodnota parametri

Pevna/ Pevnd/ Kapalna/ BLEIEILEYS Plyn/
kapalna plyn kapalna plyn plyn

Oddélované Pevna/
latky

Obklopeni
oddélované Castecéné
latky
Ochrana . Mechanické Y
. Gravitace , Teplo Zareni Zvuk
pred sily
Kombinace s Drevo Barva Nic

Tabulka 2 — Ukézka morfologické analyzy®?

Z tabulky je patrné, ze kli¢ova je definice parametrt, se kterymi budeme pracovat. Pfi

tvorbé matice dochézi k utvareni né€kolika moZznych feSeni permutaci parametrti.

Metody maji silné stranky hlavné v oblasti poskytnuti novych uhli pohledu na feSené
situace, protoze dochéazi k hlubs§imu zkoumani jednotlivych ¢asti (dojde k ,,rozfazovani*).
Diky témto metodam ziskdme velké mnozZstvi vystupnich dat (viz strom vyznacnosti),
ktera jsou dobie Citelna, protoze se pii vyuziti téchto metod postupuje systematicky. Jiz
bylo ale feCeno, ze velké mnozstvi dat mize byt i matouci, proto musi byt vstupni
parametry peclivé vybirdny a tvorba (at uz stromu vyznacnosti nebo tabulky pro
morfologickou analyzu) podrobena ptisné kontrole. Piedejdeme tim nejen zmatecnosti, ale
zarovent muze dojit 1 k vylouceni chyby lidského faktoru pfti sestavovani, ktera by mohla

mit fatalni nasledky.

2.2.3 Systém PATTERN

Slovo wvzniklo zkracenim anglické fraze Planning Assistance Through Technical
Evaluation of Relevance Numbers (planovani pomoci prostfednictvim technického
hodnoceni ¢isel). Poprvé byl tento systém vyuzit (a vyvinut) firmou Honeywell jiz v roce

1964. Jeho ucelem bylo sledovat a poméhat ur€ovat smér budouciho vyvoje ve véde a

22 Tabulka pfevzata a upravena z piednasek doc. Ing. Vacka. Pfedndsky dostupné z:
<www.kip.zcu.cz/kursy/MR/MRA4.ppt>.
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vyzkumu, &imZ by doslo k upevnéni pozice firmy na soudobém trhu. Ugelem tohoto

systému byla v prvni fadé¢ racionalizace rozhodnuti pfi vybéru budoucich strategii, pomoci

odhadu technického rozvoje, navrhi alternativ a vysvétlenim (znazornénim) vztahli mezi

vyzkumnym ndpadem (zdméerem) a obchodni politikou.

Cela procedura pro vyuziti tohoto systému je rozdélena do Ctyr fazi, etap.

1)

2)

3)

4)

Dochézi k sestaveni scénafe za pomoci odbornikl, ktefi by méli byt z daného
oboru. Ve scéndii musi byt vypracovany rizné alternativy vyvoje ze vSech
relevantnich oblasti. Dédle musi byt popsany divody, pro¢ se poustét do vyvoje, a
cile, kterych by mélo byt dosazeno. Cely scénat musi byt doplnén 1 o prostiedky,
které povedou k danému cili spolu s ¢asovym harmonogramem jednotlivych kroka
(fazi vyvoje).

Nyni dochdzi k transformaci cili a nezbytnych prostiedkli (mezi problémy a
feSenim) do podoby stromu vyznamnosti. Ve stejném casovém useku musime
provést i odhad vyvoje technického rozvoje, k tomu muzeme vyuzit metod
extrapolace nebo metodu Delphi. Technicky rozvoj musime sledovat, protoze diky
jeho vyvoji mame Sanci odhadnout nejriznéjsi problémy v technickych feSenich,
limity ve zdokonaleni funk¢énich ¢asti atd. KdyZ jsou vSechny alternativy poznany,
musi byt jest¢ ohodnoceny z pohledu jejich vyznamnosti a z pohledu aktudlni
moznosti naplnéni jejich cili.

Vzhledem k faktu, Ze v minulém kroku jsme si vSechny vazby ¢iselné vyjadtili
(ohodnotili), musime stromové schéma prepsat do programu (algoritmu), ktery
bude ,,srozumitelny* 1 pro bézny pocitac. Pravé pocita¢ zde hraje klicovou roli,
protoZe nejen zpracovava nas strom vyznamnosti, ale navic ma ptistup ke vSem
probihajicim vyzkumiim a k jejich vysledkim. Dokéaze nalézt nova alternativni
feSeni; sleduje udané ¢asové lhlty a zjistuje, zda jsou za soucasného stavu realné.
Navic miize diky sofistikovanym algoritmiim zohlednit i pfedpokladany vyvoj
v oblastech, ve kterych dand spolecnost neptsobi, ale které by mohly vyvoj
ovlivnit.

Jednd se o posledni fazi, ve které mame hotovy cely model, ktery obsahuje strom
vyznamnosti v elektronické podobé (program na pocitaci). Pomoci rozsifeni sité
internet tak muzeme konzultovat sexperty, ktefi by jinak neméli k naSemu
pocitaci ptistup. Vice se miizeme soustiedit na komparistiku riznych smérii vyvoje,

zohlednit vyzkumy v rGznych oblastech ¢i jind feSeni podobného problému.
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Zakladem vsak je neustala aktualizace nejen programu, ale 1 vSech podminek, které
jsme do n¢j zadali, protoze jen tak zajistime, ze vystupni data budou mit dobrou

vypovidajici hodnotu a dobry potencial pfinést dané firmé uzitek.

2.2.4 Silné a slabé stranky

Vzhledem Kk velké mife ptibuznosti obou metod jsou jejich slabé a silné stranky prakticky
totozné. Vyhodou je skutecnost, Ze materidl poskytuje novy vhled na problém, ¢imz maze
dojit k lepsimu (hlubsimu) pochopeni podstaty. Strom vyznac¢nosti souvislosti ,,osvétluje®,
zatim co morfologickd analyza nds navadi novym smérem ve vyvoji. Obé metody jsou

N 24

strom vyznamnosti data 1épe utiidi.

Silné stranky tvoii zaroven i slabiny. Velké mnoZstvi dat spolehlivé obé metody
znepiehledni, nebude v lidskych silach vybrat nejvhodnéjsi zavér. Dalsi chybou, kterou je

vSak mozné eliminovat, je pochybeni lidského faktoru.

2.3 Kormidlo budoucnosti

Jednd se o specifickou metodu, piestoze jeji zaklady je mozné nalézt v metode
brainstorming (v ptekladu ,,boufeni mozka*“). Jelikoz je kormidlo budoucnosti na
brainstormingu zaloZené (v né&kterych publikacich se uvadi, ze se jedna pouze o

modifikaci), bylo by dobré si fici néco malo 1 o brainstormingu.

Metoda byla poprvé pouzita v 70. letech. Hlavnim ucelem bylo podpofit tviréi mysl a
zlepsit pracovni prostiedi. V dané dobé bylo zvykem potadat porady s vedenim, které byly
nekonstruktivni a nudné; nikdo nemél odvahu fict cokoliv, co by se neshodovalo s nazory
vedouciho. Proto se pfi aplikaci této metody tvoii mensi skupinky (do 12 ¢lenil) a je
zakdzano kritizovat ndzory ostatnich (kritika mtize byt dovolena az v samotném zéavéru
diskuze nebo se napady mohou podrobit kritice ze strany jiné brainstormingové skupiny).
Ukolem metody je vymyslet co nejvice napadi bez ohledu na fakt, zda se jedna o napady
smysluplné ¢i nikoliv. I zdanlivé nesmyslny ndpad totiz muze vést, resp. navést na

spravnou cestu.

Diskuze je vedena zkuSenym moderatorem, ktery ma na zacatku sezeni za ukol vysvétlit
cil, ktery by mé¢l byt dosaZen (nebo nastinit problém, ktery ma byt vyfeSen), a ktery ma
navodit pfijemnou a tvofivou atmosféru. V probihajici diskuzi pouze udéluje slovo a

udrzuje potadek, vétSinou se sam diskuze netcastni.
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2.3.1 Vznik a prinos metody

Metoda vznikla v podstaté ve stejnou dobu jako brainstorming (viz vyse). Byla vynalezena
studentem Jeronem C. Glennem (1971), ktery ji pouzival jako grafické znazornéni
budoucich moZnych piimych a neprimych trendi. Kratce poté byla rozsifena pomoci
workshopli 1 na Massatchusetské univerzité. Postupné se tato metoda stavala zndméjsi,
byla pouzivana odborniky a konsultanty k analyze politického vyvoje a k dalsim
predpovédim. V anglické literatufe se muzeme setkat snazvy Futures Wheel, Mind
Mapping, Webbing a Impact Wheel. V zasad¢ se da fict, jak tvrdi Glenn, Ze se jedna o
metodu velice produktivni, ke které staci jedna nebo vice otevienych mysli a papir
s tuzkou. Nyni je mozné tuto metodou pouzit prakticky ve vSech odvétvich, od planovani

volebni kampané az po navrh nového vyrobku véetné nasledného vstupu na trh.
V zasad¢ pii tvorbe kola budoucnosti dojde k nékolika dilezitym skute¢nostem:

a) zamysleni nad budoucimi udalostmi, trendy a jejich dopady
b) ujasnéni myslenek vzhledem k budoucimu vyvoji

C) vytvofeni pfedpovédi pomoci alternativnich scénart

d) ukazani komplexnich vztaht a vazeb

e) zobrazeni dal$iho budouciho vyzkumu

f) rozvinuti vice koncepti

g) podpofit vizi budouci perspektivy

h) pomoc bainstormingové skupiné

I pfes skutecnost, Ze doslo k n€kolika modifikacim kormidla budoucnosti se stale nejvice
pouzivd pavodni, origindlni verze. Hlavnim divodem je maximéalni moZznd mira
jednoduchosti pfi vytvateni a jednoduché zapojeni vice mysliteli. Pfi tvorbé&, resp. po
ujasnéni si vychoziho bodu, se kladou otazky typu: ,,KdyZz toto nastane, co se stane
dalsiho?*, ,,Co je ptimo spojené s toutou udalosti?*, ,,JJaké budou dopady?“. Diky otazkdm

dochazi k postupnému mapovani budoucnosti s moznosti kontroly zp&tnou vazbou.

2.3.2 Tvorba kormidla budoucnosti

Pii tvorbé kola budoucnosti se postupuje analogicky jako u brainstormingu. Skupiné
expertll se ur€i cil (udalost, kterd by méla nastat). Na tabuli (¢i doprostied papiru) se tato
udalost zapiSe. Déle se od ni vedou ,,¢ary*, které znaci primarni nasledky (dopady), kdyz

je téma primarnich dopadl vycerpano, spoji se ¢arou (kruh primarnich dopadt). Nasledné
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se pristupuje k vytvoreni sekundarnich dopadi. Vychézi se z primarnich dopadi, ale uz
se nebere v potaz pivodni cil (udalost). Vztahy mezi primarnimi a sekundarnimi dopady se
mohou znacit dvojitou Carou. Analogicky se postupuje 1 u tvorby nasledujicich dopadt
(terciarnich). Pro lep$i orientaci ve vzniklém schématu je mozné si vSechny primarni

(sekundarni, terciarni) dopady spojit kruhem.

Pti praci na tvorbé kormidla budoucnosti ma skupina v zasadé¢ dvé mozZnosti, jak praci
provést. Prvni z nich je jednodussi a casto vede k vygenerovani vice dopada (udalosti).
Cela skupina neni pii sestavovani ,,kola“ ni¢im vazéana (neni obsazeno kritick¢é hodnoceni).
K zhodnoceni napadi a ideji dojde az v momenté, ze se skupinka domniva, ze vycerpala
vSechny dostupné moznosti. Nyni se jejich ukolem (i kdyz se mize jednat i o kol pro
druhou skupinu) stava kritické zhodnoceni vzniklého kola a jeho pfiiblizeni redlnym
moznostem. Dokud graf neodpovidd skutecnosti, probihd moderovana diskuze nad
odstranénim pifebytecnych témat (nebo vysvétlovani jak je to ¢i ono téma mysleno, a pro¢

by v map€ mélo zlstat uvedeno).

Druha metoda je pomalej$i a naro¢néjsi, protoze tato korelace vysledki myslenkovych
pochodt se provadi hned po vyi€eni napadu (mozné udalosti ¢i dopadu). Prvni se podrobi
kritice a az pokud si tvirce napad obhaji (ostatni uznaji jeho relevantnost), dojde k jeho
vyneseni do kola budoucnosti. V publikaci Manual prognostickych metod® je uveden jeste
jeden divod, proc je dulezita vSeobecna shoda. Dle Petera Wagschala je to z toho divodu,
ze: ,,proces vytvareni kola budoucnosti vede prekotné k neocekavanym namétium. Proto
Jjsou navrhovana néktera omezeni slouzici k tomu, aby se predeslo spekulativnim zaverim
nebo zaveérum, které nejsou tak duleZité pro verifikaci budoucich alternativ.. Takovy
postup klade vétSi naroky na feSitele, protoze musi neustdle ,,pfepinat™ mezi kreativni a
kritickou praci, coZ mize byt narocné.

Priklad jednoduchého kormidla budoucnosti si mizeme ukazat na obrazku (viz obr. 4),
ktery znazoriiuje mozny vyvoj po objeveni a roz$ifeni bakterie, ktera bude imunni vaci

nyni zndmym lékim.

% Stejnou citaci lze nalézt na str. 4 v publikaci: GLENN, Jerome C. The futures wheel. In: AC/UNU
Millennium  Project:  Futures  Research ~ Methodology. 1994, s. 16.  Dostupné  z:
<www.cgee.org.br/atividades/redirKori/538>.
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Obrazek 4 — Kormidlo budoucnosti®

2.3.3 Varianta Mind Mapping

Moznou variaci je i zabyvani se naslednymi fetézci disledku, které vyplyvaji z pocatecni
udalosti. Dle literatury se takova metoda nazyva mapovani mysli neboli Mind mapping. Za
dilezité ovSem povazuji zdlraznit, ze pii pouZiti této variace V zasadé nemusi dojit
k rozdéleni na primarni a sekundarni trendy; pii neadekvatnim postupu se miize stat, ze
se schéma stane nepiehlednym. V podstaté se vyuzitim této metody dostavame do faze,
kdy je mozné kormidlo ,.komplikovat® i kfiZovymi vazbami; napf. v ptivodni verzi byl
postup udalosti nasledujici: udalost — primérni dopady — sekundarni dopady atd. s tim,
ze sekundarni dopady vzdy nélezely jednomu primarnimu. Nyni se kormidlo ,,rozpadlo* a
jeden sekundarni dopad mize naleZet 1 vice primdrnim dopadim (analogicky plati 1 pro
terciarni dopady/trendy). Pii pouziti této metody je vhodnéj$i pouzit zndzornéni pomoci

jednoduchy/dvojitych ¢ar (viz vyse) nez vyuziti kruha (viz obr. 5).

 Obrazek prevzat a pielozen z: GLENN, Jerome C. The futures wheel. In: AC/UNU Millennium Project:
Futures Research Methodology. 1994, s. 16. Dostupné z: <www.cgee.org.br/atividades/redirKori/538>.
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2.3.4 Silné a slabé stranky metody

V prvé fadé si musime uvédomit, Ze metoda neni konecna, ale s jejimi vysledky se dale

. ~ r voer RS % ’ 7 rvo26
pracuje, napt. velké vyuziti ma pii tvorbé budoucich scénarti™.

Mezi silné stranky Se musi jednozna¢né zaradit nmemaro¢nost metody na jakékoliv
vypocetni prostfedky (staci tuzka a papir), metoda je piijemna a zabavna (pfirozené
V ramci pracovnich mezi) i pro Gcastniky. Vyhodou zajisté je 1 skutecnost, Ze mize byt
pouzita v kterékoliv ¢asti predpovédniho cyklu — a to jak pro celek, tak i pro jednotlivé

¢asti predpovédi. S tispéchem se pouziva pii ,,zaseknuti se* na urcitém problému.

% Obrazek pievzat zz GLENN, Jerome C. The futures wheel. In: AC/UNU Millennium Project: Futures
Research Methodology. 1994, s. 16. Dostupné z: <www.cgee.org.br/atividades/redirKori/538>.

%6 Glenn pifimo ve své publikaci (viz vySe) uvadi ptiklad zroku 1987, kdy se zamysli nad vyuzitim
videorekordéru (VCR). Jeho tehdejsi zavéry pomalu zacinaji pfipominat dnesni realitu (i kdyz lidstvo stale
nenaplnilo potencial, ktery Glenn pfedpovédel).
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Diky pozitivnim a negativnim (dopady vyssiho fadu se vraceji k ptivodni vychozi udalosti)
zpétnym vazbam jsme schopni identifikovat ,zacyklené“ problémy (rozsifeni
parkovacich mist v centrech mést povede k nartistu automobilti v centru, coz si opét bude

vyzadovat rozsifeni parkovacich ploch).

Prostorovost kormidla mtizeme vyuzit v piipadech, kdy se potfebujeme oprostit od
prostého liniového ¢i hierarchického uvazovani — pohled na kormidlo bude vzdy
komplexni. Pomoci komplexniho pfistupu je vEétsi Sance na zaméteni se na nejvhodnéjsi

koncept a byt pfipraven i na jeho mozné slabé stranky.

Bohuzel, pravé jeho silné stranky jsou i slabinou. Pokud se zaméfime jen na jednu ,,cestu*
snadno muizeme piehlédnout jinou, kterd by byla vhodnéjsi. Navic, pokud je kormidlo
veliké a rozvétvené, pravdépodobnost prehlédnuti je vétsi. Glenn uvadi, ze vzdy musime
patrat po vzorci v kormidlu, ktery se objevi a celé kormidlo objasni. Dalsi relativni
slabinou jsou protichlidné moznosti (viz obr. 5, na levé strané¢ miizeme mezi sekundarnimi
dasledky najit “less control” a “more control”, pficemz sekundarni dusledky vychazi
z riznych primarnich trendi). OvSem takova vlastnost nemusi byt nutné slabina, jen

vyzaduje vétsi pozornost pii ¢teni kormidla.

Ve vSeobecné roviné je mozné fici, Ze slabé stranky jsou totoZzné se vSemi metodami, ve
kterych vystupuje kolektiv (Delphi, Simulace a hry). Kolektivni mysleni je vzdy slozené
Z jednotlivet, a proto nemize vykazovat vyrazné vétsi chytrost, nadhled. Vzdy je dulezité,
jak jednotlivec problematiku pochopi a jaké kni zaujme stanovisko, skupina tyto
individuality jen koreluje. Glenn uvadi, ze castou chybou je, Ze na konsekvence
pohlizime jako na definitivni — urcité nastanou, neni jina cesta. Popfipadé se miize stat,
ze z jednoho primarniho trendu ,,vygenerujeme* obrovské mnozstvi dopadu, které nejsou
vubec redlné. I kdyz milovnici teorie chaosu budou namitat, ze vSe je mozné, tak takové
pocinani by mélo za vysledek pouze ,,butterfly effect”. Glenn piimo uvadi, Ze bychom se

méli vyvarovat unahlenych, nedospélych usudkii a myslenek.

2.4 Krizové interakce

Anglicky nazev této metody zni cross-impact analysis. Poprvé byla metoda publikovana jiz
vroce 1966 Theodorem Gordonem a Olafem Helmerem; jejich predstava vychazela
z pomérn¢ jednoduché otazky: ,,Muze byt futurologie (budouci vyvoj) zalozena na vnimani

interakci riiznych udéalosti?*.
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2.4.1 Hra Future

Metoda byla posléze upravena a publikovana ve hie Future. Hra obsahovala sérii karet
s riznymi udalostmi. Navic kazdé kart¢ byla déna a priori pravdépodobnost vzniku?'.
Nasledn¢ se vrhalo kostkou, za pomoci niz se urcovalo, zda udalost v tomto scénaii
nastane ¢i nikoliv. Kostka méla tvar dvandctisténu. Na sténach méla dCisla
pravdépodobnosti (odpovidajici pravdépodobnosti karet). Pokud na kostce padla stejna

nebo vétsi pravdépodobnost, tak udalost nastala.

Pokud doslo k udalosti, tak se karta obratila na druhou stranu, kde byl text ve smyslu:
,»kdyZ tato udélost nastala, tak se pravdépodobnost jevu 32 zvétsi o 9%, pravdépodobnost
jevu 2 se zmens$i o 50% atd.” V pribéhu hry se jednoduché startovni pravdépodobnosti za

pomoci interakce postupné vyvijely a ménily.

Na konci hry vznikly dva bali¢ky karet — v jednom byly udalosti, které vznikly. Ve druhém
ty, které nevznikly. Vyvoj scénafe byl stanoven Sanci, preduréen pravdépodobnosti a

kfizovymi vazbami. Kazd4 hra byla dohréna, kdyz bylo o vSech udalostech rozhodnuto.

Hra, kde by se ,,jen” hazelo kostkou a ménily karty, by v$ak byla ponékud nudna, proto byl
pridan atribut investic. MoZnost investice dala hraci Sanci projevit herni politiku. Mohl
se snazit udalost ,,pfivést k Zivotu* pomoci ovlivnéni kiiZovych interakci. Proto hraci ¢asto
investovali do sekundarnich (¢i terciarnich) udalosti, které¢ vSak mély pozitivni kifiZovou

vazbu.

Na zaklad¢ této hry dosSlo ke vzniku velkého mnozstvi pocitacovych algoritmi, které
pocitaji ¢i hodnoti vazby mezi jevy. Za pomoci podminénych pravdépodobnosti na
»startu® a v zavislosti na typu algoritmu dostaneme v ,,cili* pravdépodobnosti udalosti pro
dany scénaf. V dnesni dobé se touto metodou siln€ zabyva The Futures Group (TFG), ktera
zkousela simulace ekonomiky v Uruguay (1975). Pouziva se v jaderném pramyslu,
konstrukci letadel a pfi modelovani svétového politického vyvoje (Godet,

metoda/algoritmus SMIC).
Ve své podstaté se jednd o metodu, ktera vyuziva analyticky pfistup a zkouma, s jakou
pravdépodobnosti dojde k vyskytu urcitého jevu, a jakym zplsobem tento jev muze

ovlivnit ostatni pfedpokladané udalosti. Vychdzi se ze zkuSenosti, Zze n¢které udalosti vzdy

2" Pravdépodobnost vzniku udalosti byla ovlivnéna hlavn& tisudkem autord hry.
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pfedchazi konkrétni, chcete-li privodni, jevy”. Pravé nasledné ovliviiovani udélosti dalo

metodé nazev.

2.4.2 Pouziti metody

Gordon popis metody uvadi kratkym piikladem, ktery je velice jednoduchy a ukazuje
vzajemné vazby; proto jej v kratkosti shrnu. Vychazime =z predpokladu, Zze
pravdépodobnost vzniku udélosti mize byt v prubéhu casu upravovana (zptesiovana).
Z historickych souvislosti vime, Ze mnozstvi udéalosti a objevll bylo uréitym zptsobem
spojeno s jinymi udalostmi a objevy (i kdyz byly na prvni pohled nezavisl¢). Jedina véc,
kterou je vyuziti jddra atomu uranu pro ziskani elektrické energie, byla umoznéna diky
historickym udalostem (objeviim) jak ze spektra politického, tak i védeckého, technického
a Gastecnd i literarniho®. Stejnd tak je mozné piedpokladat, Ze vyuZiti jadernych reaktort
ovlivnilo dal§i uddlosti ¢i umoznilo jejich rozvoj. Pfedpokladat, Zze urcita (jakkoliv
ne/vyznamna udalost) nijak neovlivni déni, by bylo velice naivni — K uréitému ovlivnéni

dojde vzdy. Tento vztah se nazyva kiizova interakce.

Nejspis je jiz jasné, ze klicovym krokem v této metodé bude tvorba seznamu udalosti.
Seznam se tvofi skute¢né¢ dlouho a hlavné peclivé. Musi se vzit v ivahu, Ze vSechny
udalosti, které do seznamu nezafadime, budou ze zkoumani naprosto vylouc¢eny. Zatazeni
prilis velkého mnoZstvi udalosti nam vSak vyuziti kiiZovych interakci prakticky znemozni,
protoze mnozstvi udalostnich dvojic je matematicky rovné vztahu n%-n (ptiCemz n je pocet
udalosti) — jiZ z tohoto vztahu lze vypozorovat, Ze mnoZstvi vazeb roste pomérné rapidné
Vv zavislosti na udéalostech. Vysledny seznam, by proto nemél mit vice jak 10-40 poloZek

udalosti.

Seznam udélosti se musi ,,odladit* v nékolika kolech, pficemZ prvni navrhy se vymysli
podle literatury ¢i vlastniho ndzoru. Ve druhé fazi ptichazi na fadu experti, ktefi maji za
kol do seznamu nejen dodat chyb&jici prvky, ale také slouit piibuzné udalosti*® a

zptesnit znéni téch, s jejichz znénim nejsou zcela spokojeni. Cely seznam miize takovym

%8 Seismologové jsou napiiklad schopni podle sily otfesii ptidy rozpoznat, zda erupce budou jen kratkodobé &
nikoliv. V nékterych ptipadech, ale podle jinych indicii, jsou schopni poznat, zda dojde k erupci sopky.

% yédecko-fantasticka literatura (sci-fi) asto prichazi s vécmi, které si v dob& publikace (vzniku dila)
neumime ani predstavit; coZ ovSem neznamena, Ze se pozdéji nestanou béznou soucasti lidského zivota (napf.
mobilni telefon).

% Tlustragni piiklad ad absurdum: Udalost 1: Bude silng priet. Udalost 2: Pfijde bouika.
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tfidénim projit nékolikrat; v podstaté se musi upravovat do té doby, dokud nebudou

vSechny strany spokojeny s vysledkem.

KdyZ doslo k ukon¢eni prvnich fazi sestavovani seznamu, tak se projekt dostava do faze
dalsi — urceni pravdépodobnosti vyskytu. Postup v této fazi je siln¢ individualni a
néktera stanoviska experti mohou byt subjektivni®’. Jako vhodné metody se jevi rizné
dotazniky (samostatn¢ vypracované) nebo nékteré skupinové metody (forma diskuze

s naslednym zdtvodnénim).

Nyni se metoda vyviji dvéma sméry. Ve starSich dobach se vychazelo z faktu, ze udélosti
jsou nezavislé a Ze Zadna z ostatnich udalosti nenastala. Proto byly na pocéatku urcéené
pravdépodobnosti vyskytu upravovany podle mozného vlivu ostatnich udélosti. V dnesni
dobé¢, se ale podle Gordona (ale i Nekola na to upozoriiuje) spiSe vychazi ze situace, kdy
experti jiz vzajemné vazby mezi piimo propojenymi udalostmi berou v potaz a sami
zhodnoti jejich mozny vliv. Do vznikajici matice se pak vynasi nejen pravdépodobnost
pocatecni, ale i pravdépodobnost podminéna (ziska se odpovédi na otazku: ,Jakd je
pravdépodobnost, ze kdyz nastane uddlost N, nastane i udalost M? ). Ukéazka vysledné

matice pravdépodobnosti je v nasledujici tabulce od T. J. Gordona.

Pocatecni
Udalost 1 | Udalost2 | Udalost3 | Udalost 4
pravdépodobnost
Udalost 1 0.25 X 0.50 0.85 0.40
Udalost 2 0.40 0.60 X 0.60 0.55
Udalost 3 0.75 0.15 0.50 X 0.60
Udalost 4 0.50 0.25 0.70 0.66 X

Tabulka 3 — Ukazka pravdpodobnostni tabulky>

Nyni vidime, jakou Sanci na vznik uddlosti experti vydedukovali, ale také mlZeme
sledovat, jak vznik jedné udalosti ovlivni udélosti jiné — Sance, Ze vznikne Udalost 1 je
0.25, tj. 25%, ale kdyZ nastane Udalost 2, tak vnik Udalosti 1 stoupd na 0.50, tj. 50% Sance
vzniku (¢imZ nadm mohlo v bezpecnostni komunité vzrist napiiklad riziko kradezi na

dvojnasobek). Takovy vztah ovSem nestaCi, a proto se jesSt¢ pocitaji pravdépodobnosti

31 Uréity expert se danou oblasti zabyva dlouhd 1éta, a proto miZe byt presvédeen, Ze pravdépodobnost
vyskytu je vyssi, nez tomu je ve skutecnosti.

%2 Prevzato a preloZeno z: GORDON, Theodor Jay. Cross-impact metod. [online]. 1994, 8, [cit. 2011-11-02].
Dostupny z WWW:
<http://www1.ximb.ac.in/users/fac/dpdash/dpdash.nsf/23e5e39594c064ee852564ae004fa010/2a7a6240bcf05
ebde5256906000a7322/$FILE/Cross-im.pdf>.
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podminéné na zéklad¢ vzorcl, které jsou uvedeny nize, ale myslim, Zze pro ilustraci
fungovani metody stac¢i i uvedené piiklady. Je vSak potieba jesté dodat, ze z tabulky

muzeme vycist jeste jednu zajimavost.

Pti pohledu na Udalost 3 a Udalost 4 a pti piedpokladu, ze se jedna o pravdépodobnost
vyskytu v nasledujicim roce, zjistime, Ze pii predpokladu 100 moznych vyvoji tyto

udalosti spolu nastanou minimalné ve 25 ptipadech.

Bohuzel, musime pfiznat, ze naSe schopnosti uréit podminénou pravdépodobnost (,, nastala
Uddlost 1, jaka je nova pravdépodobnost Uddlosti 2? ) jsou siln¢ limitované. Vime, ze
pravdépodobnost rovna ,,0“ ¢ini udalost nemoznou, napi.: N nikdy nenastane, pokud
nastala M — z takové podminky mizeme vycist, ze v 10 vyvojich se prekryv téchto udalosti

stane nemozZnym.

Predpokladame, Ze pocate¢ni odhadnutd pravdépodobnost nastani jevu N je rovna 50%
(0.5) budoucich moznych vyvoji. Takovy vyvoj nastane pii piedpokladu pocatecni
pravdépodobnosti vzniku udalosti N = 0.5; ovSem zahrnujeme do uvah i pravdépodobnost
vzniku udalosti M = 0.6, ¢imz se dostavame do situace nejednotnosti uvah (vyklada). Bud’
odhadovana pravdépodobnost udélosti N neni ve skutecnosti 0.6 pravdépodobnosti vzniku
udalosti M, nebo pravdépodobnost udalosti N dana vyskytem udélosti M neni rovna nule.
Jedna z téchto uvah je Spatna, protoze vysledek vede k logickému rozporu. Pouze Gcastnici
vyzkumu mohou rozhodnout, kterd z hodnot se musi zménit. Mohou se rozhodnout, Ze
pocate¢ni pravdépodobnost udalosti N plné nezohlednila vliv udalosti M, nebo se mohou
rozhodnout, Ze jejich ptvodni odhad pocateéni pravdépodobnosti vzniku N dan vyskytem
M byl pfili§ nizky. V kazdém ptipad¢, takové uvahy muzeme shledat pouze prospesné,
protoze doSlo k zisku lepSiho povédomi o udalostech N a M. Navic je tento proces

zptestiovani jednim z nejvétSich piinosti vyuziti kiiZovych interakci.
2.4.3 Matematicky ziklad metody

I kdyz tcelem diplomové prace neni podrobné vysvétleni principi fungovani probirané
metody, tak shledavdm nutnym alespon v kratkosti zminit matematické zdklady metody.
Vypocty podminénych pravdépodobnosti, které mohou ,,odladit naSe pochybeni v urceni

pravdépodobnosti vzniku, jsou pomérné jednoduché. Pocatecni pravdépodobnosti vzniku si

muZeme vyjadfit nasledujicim zplsobem:
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P(1) = P(2) xP(1|2) + P(2¢c) x P(1|2¢c)
Kde:

e P(1) = pravdépodobnost, Ze udalost 1 nastane.

e P(2) = pravdépodobnost, ze udalost 2 nastane.

e P(1]2) =pravdépodobnost udalosti 1 dana vyskytem jevu 2.
e P(2c) = pravdépodobnost, ze udalost 2 nenastane.

e P(1]2¢) = pravdépodobnost udalosti 1 dana nevyskytnutim se udalosti 2.

Rovnice mize byt upravena tak, abychom z ni osamostatnili P(1[2):

{P(1) — P(2¢) x P(1|2¢)}
P(2)

P(1]2) =

P(1) i P(2) zndme (byly urceny). Dale vime, ze P(2c) lze ziskat jednoduchym vypoctem
1-P(2). Jediné neznamé ve vzorci tudiz zustali pouze P(1]2) a P(1|2¢). Pokud vsak
nahradime (=substituujeme) P(1|2¢) nulou (coz je nejmensi hodnota, které miize
dosdhnout), tak maximalni hodnota pro P(1|2) je jednoduSe vypocitatelna:

P(1)
P(1]2) < m

Naprosto stejnym postupem — substituci 1.0 za P(1|2¢) zjistime minimalni hodnotu pro
P(1]2):

{P(1) - 1+ P(2)}

P(1]2) = P

Cimz jsme ziskali limity pro udalost 1 v zavislosti na udalosti 2. Matematicky vyjadiené:

{P() - 1+ P(2)} P(1)
P(2) < P(1]2) < ﬁ

Nyni, s vyuzitim posledni rovnice, miZzeme dopocitat pravdépodobnosti v ptikladu, ktery
jsme pouzili vySe. Pro zopakovani uved'me, Ze pocatecni pravdépodobnosti byly

nasledujici N = 0.5 a M = 0.6. Dosazenim ziskame:

{05— 1+ 0.6} 0.5
< < —
0.6 = PA12) = 57

0,16 < P(1]2) <0.83
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Pravdépodobnost vyskytu jevu N, ktery je dan vyskytem M, je tedy v rozmezi 0.16 az 0.83.
Pokud bychom vsak piedpokladali, ze pravdépodobnost jevu N vzhledem k uskute¢néni M
je rovna 1.0 (jsme pfesvédCeni o tom, Ze jev nastane), tak bychom dosli k zavéru, ze

pocatecni pravdépodobnost N musi byt vétsi nez 0.6.

V dnesni dobé se ,ruéné“ urcuji pouze udalosti a ramcoveé jejich pocatecni
pravdépodobnosti. Po vytvofeni matice se vse svéfi pocitaCovému programu, ktery
nahodnym prichodem testuje vSechny udalosti a jejich vzdjemné vazby (pravdépodobnost
vyskytu/nenastani). Vypocitavaji se dopady na vSechny ostatni udélosti v zéavislosti
vyskytu/nenastani testované udalosti. Dopad je vypocitan pomérem $anci. Abychom mohli
pouzit tento postup, musime pievést pocateéni i podminéné pravdépodobnosti na kurzy

(Sance), pricemz vyuzijeme nasledujici vztah:

Pravdépodobnost

K pd =
urz(Sance) 1 — Pravdépodobnost

Dopad udélosti M je pak vypocitan jako pomér kurzu (Sance) udalosti M, ktery je dan
udalosti N, a pocatecnim kurzem udalosti M. Nasledné se matice pravdépodobnosti stane
matici kurzi, které jsou pouzity pro vyhodnoceni ,,sily dopadu“. Kurzy mohou nabyvat
hodnot vétSich nez 1 (coz u pravdépodobnosti nelze). I kdyz je vyuziti kurz zajimavé a
védecky ptinosné, neshledavam jej stéZejnim pro prezentovani funkce metody, a proto jej

T s .33
ve své diplomové praci nebudu rozebirat™.

2.4.4 Vysvétleni rozdili, testovani citlivosti

Na zacatku popisu metody jsme si fekli, ze pro uréeni zakladni pravdépodobnosti miizeme
vyuzit dva postupy; bud’ bereme udalosti jako samostatné nebo jiz bereme v potaz rizné

vztahy mezi nimi. Nyni se podivame, jaké rozdily vzniknou mezi obéma postupy.

Pti prvni varianté predpoklddame samostatné stojici udéalosti a zadnou interakci mezi
udalostmi nebereme do uvahy. Nasledna pravdépodobnost, ktera vznikla vyuzitim kiizové
interakce je tak zcela nova a zohledituje vzdjemné vazby mezi jevy. Matice sestavené timto
zpusobem se vyuzivaji k otestovani citlivosti miry pravdépodobnosti na nové jevy zménou
puvodni pravdépodobnosti (Gordon jako ptiklad uvadi vlivy ve vyzkumu a vyvoji) nebo

zménou ve vazbach (pozménény kauzalni nexus).

%3 Cela metoda pouziti kurzii je vysvétlena v publikaci T. J. Gordona na str. 11 (viz zdroje).
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Pokud jsme prvotni pravdépodobnost urcovali s védomim, ze vSechny udalosti jsou mozné
(bereme v potaz vazby), tak vypoctené pravdépodobnosti (po vyuziti algoritmt kiizovych
interakci) budou velice podobné pravdépodobnostem, které jsme oznacili jako vychozi
(prvotni). Rozdily mezi ptivodni a vyslednou pravdépodobnosti mohou byt vysledkem

vvvvvv

zohlednéni vlivu mezi udalostmi. Prvni jsme udé€lali my, druhé provedla samotnd metoda.

V kazdém piipadé, takto sestavend matice kiizovych interakci je pfipravena pro vyuziti pfi

testovani citlivosti ¢i pro podnikovou analyzu.

Pii testovani citlivosti vezmeme jakykoliv soud — s pravdépodobnosti (poc¢ate¢ni nebo
podminénou), o které vime, Ze nejist¢ existuje. Tento usudek je zménén. Stejnym
algoritmem sestavime novou matici s novymi hodnotami. Pokud se objevi vyrazné rozdily
mezi ptivodni a nové vzniklou matici, tak miizeme sméle konstatovat, Ze zménény atribut
(vliv udalosti) je vyznacny. Zde se tedy vynalozeni vétSiho usili vyplatilo. Pokud jsou

rozdily jen minimalni, tak udalost neni pfili§ vyznacna a neni nutné ji pfili§ zkoumat.

Podnikova analyza se zapo¢ne stanovenim pozadované politiky (vysledku, cile) nebo aket,
kterda by ovlivnila vSechny udélosti v matici. Matice je nasledné¢ zménéna tak, aby
reflektovala cil (akci). Bud’ jsou zménény pocatecni pravdépodobnosti u nékolika udalosti,
nebo je pfidana udalost zcela nova (dalsi). Nyni se necha opét matice piepocitat. Rozdilné
vysledky jsou zptisobeny zasahy do politiky; ¢asto se objevi neocekavané zmeény. Pokud se
tak stane, miiZeme vyuZzit vlastnosti matice a kauzality. Postupnym zkoumanim sledujeme,
zkoumame a snazime se porozumét zmeéné, kterd byla vyvolana. Pokud pracujeme s matici

timto zptisobem, je mozné mluvit o modelovani vazeb mezi udalostmi.

2.4.5 Silné a slabé stranky

Vv v

jev N, ktery ovlivni trend O. Zkoumame vsechny jevy, které svou pravdépodobnosti
vzniku vykazuji neredlné¢ hodnoty, nebo které nabyly piekvapivych hodnot. V téchto dvou
pfipadech musime jevy piezkoumat podrobnéji. Tato vlastnost je typickd pro vSechny

modelové metody.

Mezi nevyhody této metody patfi naro€nost pii tvorbé seznamu a sloZitost pii tvorbé

tabulky podminénych pravdépodobnosti. Pti velikosti tabulky 40x40 je potieba 1560
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odhadi pravd&podobnosti; coZ se bez vyuZiti po¢itatové techniky d4 zvladnout jen t&zko>”.
Avsak diky struktute vazeb mezi udalostmi ndm metoda dava piehled o rizicich a moznych
konsekvencich. Podminéné pravdépodobnosti jsou V nékterych druzich aplikace

podstatn¢ presnéjsi nez pocatecni hodnoty.

Mezi vyhody miizeme zatadit skutecnost, ze ¢lenéni a zkoumani jednotlivych udélosti,
které metoda vyzaduje, ndm ve vétSiné situaci dostateCnym zplusobem jevy osvétli a
umozni o nich zjistit vice informaci. Navic, vyuzitim matice kfiZovych interakci spolu
S jinym modelem® mizeme dosahnout lepSich vysledkti a odhadii, které trendy
vV budoucnu mohou nastat. Bezesporu mezi dals$i vyhody patii skutecnost, Ze se pracuje s

matematickou presnosti (i kdyz vse se odviji od uréeni poc¢atecnich pravdépodobnosti).

2.5 Analyza textu pro technologické predvidani

Pti vyhledavani dodate¢nych informaci o této metod¢ je dilezité zohlednit, ze anglicky
nazev zcela nekoresponduje s ceskym piekladem. V anglickém jazyce je mozné metodu
najit pod ndzvem ,, Tech mining” jakoZto zkratu vyrazu , Text Mining of Science &

Technology Information Resources *“; coz muze piisobit matoucim dojmem.

Pokud bychom chtéli patrat po plivodu metody, tak narazime na neCekany problém —
metoda je neuvéfitelnd stara. Udajné jiz staif uéenci Talmudu méli riizné tabulky se vzorky
(¢astmi) obsahu z Bible. Pokud bychom brali za poc¢atek metody jen védecké zkoumani (a
ne praktické vyuziti v pocatcich naseho letopoctu), dosli bychom ke jménu Derek Price,
ktery se metodou zacal zabyvat podrobnéji v Sedesatych letech; ovSem analyza obsahu se
ve védeckych kruzich pouZivala uz o desetileti dfive. Modernimi pfedstaviteli analyzy

textu jsou Henry Small, Tony van Raan a Loet Leydesdorff.

Alan L. Porter ve své stati vramci Millenium Projektu upozoriiuje, Ze klicovym
vychodiskem pro tuto metodu je anglicky vyraz: ,, intelligence “. Vzhledem k faktu, ze jsem
shledal vSechny alternativy ptfekladu jako relevantni, uvedu vSechny moznosti. Do ¢eStiny
1ze ptelozit nejen jako chytrost, inteligenci, ale 1 jako zpravodajstvi (coz je mozna nepatrny
odkaz na konkuren¢ni zpravodajstvi). Jakékoliv organizace, ktera ptsobi v konkuren¢nim

prostiedi, musi sledovat trendy, které se rysuji v daném odvétvi.

3 Velmi vtipné velké mnozstvi vystupnich dat glosuje Gordon vétou: ,,Sance na usnuti pred dokoncenim jsou
velmi vysoké*.
% Pfi praci s touto metodou je mozné vyuZit i jiné prognostické metody.
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V n¢kterych piipadech se mizeme setkat s pojmem FTA (Future-oriented Technology

Analysis), ktery zastfesuje i analyzu textu.

Pokud se chceme pustit do sledovani vyvoje v technologiich, tak musime najit relevantni
zdroje informaci. Pro sledovani technickych trenda platilo v diivéjSich dobach pravidlo,
ze se sledovaly odborné publikace a ¢lanky, ve kterych se hledaly kli¢ova slovni spojeni ¢i
naznaky technologii. OvSem pro ziskdni dostacujicich vysledkt bylo nutné sledovat velké
mnozstvi riznych zdroji (coz bylo narocné jak Casove, tak personalng). Navic, informace
byly vzdy jen hrubé, kusé a nebylo nejjednodussi vysledovat v nich urcity vzor, ktery by
pomohl s identifikaci technologie nebo dulezitého jevu. Postupné se oddé€lilo sledovani
prostredi (nejen zivotni, ale i firemni), ve kterém se hledaly naznaky moznych upozornéni

na oc¢ekavané zmény.

Az ptichod novych a Siroce dostupnych technologii zménil zadsadnim zplUsobem vyuziti
této technologie. Vzhledem k faktu, Ze velké mnozstvi informaci mizeme nyni nalézt 1
Vv elektronické podobé (coz je ¢ini vhodnymi pro zpracovani pocitacove) doslo k pralomu
ve vyuziti metody. Objevil se novy pojem bibliometrie, ktery zahrnuje nejriznéjsi

katalogy ¢i publikace, pomoci kterych miizeme vyvoj sledovat.

V nékterych piipadech se analyza textu fadi pod analyzu obsahu, kterd ma pvod v dobé
pred informatickym veékem, ale jak uz bylo feceno, i tato metoda prosla zménami
spojenymi s nastupem informacnich technologii a analytického softwaru. Metoda sleduje
urcité vzory, které mohou vyplynout. Analyza textu jen umocnuje silu analyzy obsahu.
Navic, takova ,,spoluprace* neni vhodnd jen na technologie, ale je mozné sledovat 1 zpravy
v tiskovych médiich®.

------

(data mining). Pomoci analyzy dat je mozné hledat cokoliv, extrahovat informace, které
potifebujeme. Ovsem ma jedno drobné omezeni, pivodné byla navrzena K analyzovani
¢iselnych zdrojii (napft.: ke sledovani vyuziti kreditnich karet u riznych skupin vékovych,
pfijmovych atd.).

Analyza textu je schopna pracovat jak s numerickymi vstupy (analyza dat), tak i

literarnimi zdroji (analyza obsahu). Samoziejmosti je moznost rozliSeni, zda se podrobuje

analyze ndhodny obsah (internetové stranky) nebo strukturované zdroje (knihy, ¢lanky)

% Porter Fiké, ze zpravodajské agentury mohou za pomoci tisku odhalit cizi politické extremisty, ktefi maji
snahu zménit politicky smér.
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pfiCemz vzdy se musi program ,.chovat® trochu jinym zpisobem. Ve strukturovanych
zdrojich se musi zaméfit na urcitd kritéria; najit autora, datum publikace nebo vyhledat

klicova slova.

,»Porozuméni* textu se stava stale vice dulezité, algoritmy se uci rozeznavat stale drobnéjsi

37 v v v /v ’ ewe NS r
nuance™’. Porter upozoriiuje, ze pro nase ucely musime rozliSit v podstaté tfi samostatné
obory: pocitacovou lingvistiku, zpracovani pfirozeného jazyka a védomostni objevy

v databazich (KDD — Knowledge Discovery in Databases).

vvvvvv

byla zpracovana znékolika desitek literarnich zdrojii. Nyni, s vyuzitim pocitatové
techniky, jsme schopni analyzovat vie — celou masu publikaci®, ktera se byt’ jen trochu

dotyké pivodniho tématu.

2.5.1 Popis metody

Pti provedeni analyzy potifebujeme ziskat z textu®® data, ktera vypovi o soucasné aktivité
Vv oboru (zajima nas, kdo, co a jakym zptusobem d¢ld). Nekolika zplisoby nam miize

pomoci FTA:

e Analyzou védy a vyzkumu odhadnout dulezité trendy, které by mohly ovlivnit
budouci vyvoj

e Ziskani ¢asového vzorce pro modelovani extrapolac¢niho a rstového trendu

e Generovani ,inovacnich ukazateli”, které mohou svéd¢it o uspeésnych

technologickych*® aplikacich*

Pravé diky inovaénim ukazatelim muzeme byt schopni Iépe definovat otazku, kterd je
klicové pro celou metodu. Specifikace otazky je dllezitd i s ohledem na vybér zdroji, na

jejich zpracovani, ale hlavné na mnozstvi textu — dat — ktera se budou zkoumat. Pokud

vvvvvv

zakladna, dostatek zdroji) a zaroven je i pomérné gramaticky jednoduchy.

% Zkoumaji se celé databaze (nékteré obsahuji jen anotace, jiné celé texty) z oblasti vyzkumu a vyvoje. Mezi
nejpouzivangjsi patii: U.S.Patents, Medline, Derwert WorldWide Patents, RaDiUs, Dialog.

%9 Text musi byt v elektronické formg.

“ Diky otevienym zdrojim (publikace v odbornych Gasopisech) je mozné sledovat, &im se konkurence
zabyva, jak je daleko a sjakymi vysledky. Navic diky pfistupu do databdzi patentii se mizeme zrovna
podivat, zda si svou praci jiz patentovala ¢i nikoliv. Dostavame tedy moznost vyuzit zdroje na maximum a na
podkladech konkurence zacit nas vlastni vyzkum a jesté uSetfit financni prostiedky.

* Porter uvadi, Ze analyza textu odhalila 13 dlouhodobych problémil v Managementu technologii. Doslo
k vytvoieni zhruba 40 otdzek na dané téma a bylo nabidnuto pies 200 odpovédi, z nichz nékteré pomohly
problémy fesit nebo vyftesit.
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program ,,zahltime* daty, nikdy nedostaneme odpovédi s potfebnou mirou presnosti;

analyza zdrojii musi byt ucelova.

Pro ptirozeny popis metody Porter pouzil piiklad z praxe. Vzhledem Kk faktu, Ze stejné
vysvétleni (1 se stejnym piikladem) najdeme i v ostatni literatuie (vC. Ceské literatury —

Manual prognostickych metod, viz zdroje), nezbyva mi nez vysvétleni pievzit.

., Bob Watts se zabyval analyzou technickych prilezitosti pro americkou armadu. Pri prdci
ve skupiné TARDEC (Tank-Automotive Research, Development & Engineering Center) v
90. letech zacal hledat mozZnosti pro aplikaci keramiky v motorech (zvlasté v tankovych).
Pri zkoumani minulych inovacnich snah zjistil, Ze TARDEC investoval v 80. letech do
vyvoje aplikace keramiky nemalé castky bez veétsich uspéchii;, armdda naslednée investice

ukoncila. Nicméné Watts se nedal odradit a do dalsiho vyzkumu se pustil.

Zacal vyhledanim vhodnych publikacnich abstraktu, vyuzil databdzi EI Compendex
(Engineering Index), ve které nasel nékolik tisic vhodnych abstrakti. Miizeme
predpokiladat, ze vysledkem analyzy mel byt SEZNAM vedoucich podniki, které se
problematikou zabyvaji. Vedét KDO je klicove, protoze miizeme nalezt potencionalniho
partnera. V dalsim seznamu miiZeme hledat urcita KLICOVA SLOVA, kterd Jjednotlivé
clanky vytridi. Vysledky takové analyzy miizeme vlozZit do jednoduché matice, pricemz
jednu osu tvori PODNIKY, které se danou oblasti zabyvaji. Druhé osa je vytvorena
vysledky na otdzku: CIM SE ZABYVAJL. Nyni jiz miizeme jednoznacné vidét, které podniky
ndm mohou pomoci pri reSeni problému. Dojdeme, tedy ke zjisténi, Ze General Motors se
zabyva praci na strukturované keramice a kiremikovém nitridu, zatimco Sandia National

Lab zkoumda tenké keramické filmy a kremikové karbidy.

Ptiklad mizeme dale rozvijet. V pfipadé, Ze by nas nezajimalo pouziti technologie, ale
doba publikace (mizeme predpokladat, ze se armada zajima o nové technologie), vysledky
by nepochybné byly zcela jiné. Poptipadé¢ bychom mohli pfidat jest¢ dalsi kritéria, napf.:
kde — bude podnik v dosahu? Dal§imi atributy ovliviiujicimi vysledky miiZze byt i nase
svédomi. Nékdo bude hledat nové technologie, které jsou ekologické (snadno vyrobitelné,
rozlozitelné, netoxické pro Zivotni prostiedi), proto zvoli jina kritéria, nez kterd jsme si
ukazali pfi vyvoji keramiky do tankovych motori.

Porter dale fika, Ze je mozné rozlisit $est hlavnich zdroji informaci (viz tab. 6). Zaroven
upozoriiuje na nejcastéj$i problémy s jejich vyuzivanim. Mnoho technologli fale$né

spoléhd jen na databaze a na internet; doufaji (resp. si mysli), Ze jejich vlastni usudek je
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dostacujici k rozliSeni vysledki — coz je velmi blahové a neprofesiondlni. Jini zase
pouzivaji jen internet pro srovnani a zhodnoceni, ale nezahrnou zddné databazové zdroje.

Ve skutecnosti je nesmirn¢ dilezité vSechny zdroje zkombinovat, jinak nemiizeme slavit

uspech.
Médium Technologie Kontext
Databaze Vyzkum, publikace, patenty, Obchod, trh, politika,
citace oblibené nazory (trendy)
Internet Stranky s technickym obsahem Blogy, stranky spolec¢nosti
Lidé Experti v oboru Obchodni experti

Tabulka 4 — Zdroje pro analyzu textu*?

Pro analyzu textu jsou pfinosné piedevSim databdze, protoze text v nich je uréitym
zptisobem tfidény, fazeny a formatovany; diky témto atributim maji vétsi hodnotu, nez
data, ktera jsou k nalezeni na internetu. Navic, databaze jsou Casto specializované na urcity
obor, odvétvi. Porter ve svém dile rozliSuje databaze pro zakladni (vSeobecny vyzkum),
aplikovany vyzkum a vyvoj, vyndlezy (patenty) a komercni aplikace (databaze jiz
existyjicich produktli). Mezi nevyhody databazi patfi jisté zpozdéni — zapracovani novych
udajt, néktera data chybi. Navic pro praci s databazi je potfeba mit vyhrazeny ¢asovy usek
(datovad nérocnost) a financni zdroje (prohledavani databdzi neni na rozdil od internetu

zdarma).

Pro kvalifikovanou praci je potieba i1 specidlni software. Specializovanych néstrojl
muzeme nalézt nékolik od ,,prumyslovych® (které maji podobu jen algoritmu), ktery si
sami musime naprogramovat, az po programy, které maji zpracovany uzivatelsky
konformni prostfedi. Pfi provadéni vlastni analyzy pomoci programu VantagePoint*®
dochazi ke kombinaci fuzzy logiky** a riznych slovnikii. Navic tento program umi sam

jednoduse vytvaret seznamy zajmu (napf.: akademické préace, technickd dokumentace,

* Tabulka prevzata a pielozena z: PORTER, Alan L. Tech-Mining for Future-Oriented Technology
Analyses. In: AC/UNU Millennium Project: Futures Research Methods — v2.0. 1994, s. 21. Dostupné z:
<http://www1.ximb.ac.in/users/fac/dpdash/dpdash.nsf/23e5e39594c064ee852564ae004fa010/2a7a6240bcf05
ebde5256906000a7322/$FILE/Cross-im.pdf>.

* Dle odkazi a referenci na internetu je mozné tento program vyuzit i na odhad pohybu cen akciovych trhi,
kde dosahuje tdajné Gspésnosti az 88%; jen se divim, ze se takova skutecnost zatim neprojevila na mnozstvi
milionart.

# ZaloZena na faktu, Ze hodnota neni jen 1 nebo 0 (pravda nebo nepravda), ale mize byt i na pomezi.
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¢lanky) a nasledné s nimi manipulovat. Velkou vyhodou je i fakt, ze umi provést graficky

’ ’ , 7 v 45
vystup a tim ndm nazorn¢ zmapovat vztahy ™.

2.5.2 Pouziti metody
Pro uspésné vyuziti v zédsadé staci dodrzet 8 jednoduchych krokt:

1) Najit pfesné znéni otazky a odpovéd na ni

2) Ziskat dostupna a relevantni data

3) Prohledat je

4) Importovat texty do analyzujiciho softwaru (jako je VVantagePoint)
5) Data ,,0¢istit” od chyb a nepifesnosti

6) Data se musi analyzovat a spravnym zpusobem interpretovat

7) Reprezentace vysledkil srozumitelnou formou

8) Postupy standardizovat a (pokud je to mozn¢é) zautomatizovat

Kdyz budeme prvni krok aplikovat na jiz zminény piiklad o hledani vhodného dodavatele
technologii pro tankové motory, dojdeme k zavéru, Ze otdzka musi znit ,,Jak nejlépe zahdjit
takovy vyvoj?*“ nebo ,,Je moZné najit partnera, ktery by mohl pomoci pfi vyvoji (ma

zkuSenosti s danou technologii)?*.

Druhym krokem je zhodnoceni stavu — musime se rozhodnut, zda vyuzijeme ,,jen* internet
nebo ,,jen védecké pracovniky nebo zda si zajistime pfistup do specializované databaze.
Pokud se rozhodneme pro databazi, tak musime napted zjistit, kterd databaze je pro nase
ucely nejvhodné;jsi.

Pti prohledavani databdzi musime dodrzet nékolik klic¢ovych kroki. Formulace piesného
dotazu je kli¢ova. Pomohlo by hledani vyrazu ,,motor-*®? Nejspi§ moc ne, vysledkl by
bylo tolik, Ze vyznat se v nich, ucelné je sefadit a vytiidit by bylo nemozné. Pokud ale
dojde ke kombinaci se slovy ,,keramika®, vysledky budou pfesnéjsi. Nesmime se vSak ani
dostat do opacného extrému, kdy budeme hledat ,,tank*, ,,motor®, , keramika®, ,,vykon®,
»hluénost* atd., protoze pokud budeme hledat néco velice specifického, vysledky budou

ovlivnény pfili§. VZdy musime zvolit ,,zlatou stfedni cestu®.

** Nékteré z ¢innosti jiz umi i pokro¢ilé vyhledavaci algoritmy, které jsou piimo v databazich integrovany.
“®\/ literatufe viak miZzeme najit zminku o technice ,,quick and dirty*, ktera slouzi k hrubému zjisténi. Necha
se analyzovat jen Cast databazi. Z vysledkd se rozhodneme, kterd pro nés je nejvhodnéjsi a tu si vybereme.
Popfipad¢ zkoumame, jak volba kli¢ovych slov ovlivni vysledky, a podle potfeby upfesiiujeme hledana data.
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Rozebirat ¢tvrty bod asi nemé smyslu. Jen upozornim, ze nékteré¢ programy (algoritmy)
jsou citlivé na strukturu textu. Nastaveni programu se lisi, kazdy vyrobce ma individudlni

uzivatelské rozhrani, pozadavky na vykon.

Paty krok, ktery je oznacen jako ,,¢iSténi dat®, slouzi ke sjednoceni terminologie. Pro rtizné
databaze potfebujeme sjednotit jméno autora ¢i organizace. Programy vyuzivaji fuzzy
logiku, aby rozlisily drobné rozdily, které ve skutecnosti rozdily byt nemusi (kombinace
malych a velkych pismen — key sensitive, rozliseni jednotného a mnozného ¢isla). Na
,CISteni* vyrazl se pouzivaji specializované slovniky (programy to samy neumi), které

mohou polozky nejen obsahovat, ale 1 riznym zptsobem fadit podle zvolenych atributt.

Pti analyzovani podle kroku $est vzdy musime mit na mysli otdzku z kroku jedna. Jen tak
muzeme ziskat data, ktera skutecné hledame a potiebujeme. V zasadé je mnoho zptisobt,
kterymi mlZe analyza probihat. Vé&tsinu zakladnich operaci miZe vykonat specializovany
software. Podle uznavané kapacity v oboru analyzy textu a mapovani, Tonnyho van Raana,
muzeme rozli$it dvé zakladni verze neboli urovné analyzy. 1-D analyza, kterd ve své
podstatd jen zaznamenava pocet vyskytd hledaného obratu*’ a v prvé fadé slouZi jen pro
tvorbu seznamii; kdyz dojde k vytvofeni seznamu, tak je mozné vyuzit 2-D analyzu, ktera
porovnava vzniklé seznamy. Srovnani dvou vzniklych seznamil se miiZeme zaméfit jen na
urCité organizace nebo ,,jen” budeme sledovat, u kterych témat doSlo ke vzristu/poklesu
obliby (védecké instituce o n& ztratily zdjem)*®. Nékteré operace mohou byt vykonany i
lidskym faktorem (miiZeme si pocitat pocet vyskyti do Excelu, zaznamendvat autory atd.);

ovSem kvalitni software by mél byt schopen nam vSechny vystupy poskytnout.

Kdyz programy dokonc¢i svou ¢ast prace, piichazi na fadu opét lidsky faktor (krok sedmy),
ktery musi provést definitivni vytfidéni vysledki a jejich zhodnoceni (nasli jsme, co jsme
hledali? Zcela nebo jen z ¢asti? Co pro nas vysledky znamenaji?). Dany pracovnik (tym)
musi mit vyborné analytické schopnosti a zkuSenosti s praci s velkym mnozstvim dat. Musi
dojit k jejich sumarizaci, protoze lidé z vedeni spole¢nosti (financuji vyzkum) budou
potiebovat prehledny vystup, kterému porozumi — je astym problémem analytikli, Zze do
své prace natolik ,,zabfednou®, Ze ztrati kontakt s vedenim a dostateCcnym zplsobem

nevysveétluji, co vlastne délaji a jaké maji vysledky.

47 ; r . v rv ’ ;o e ’ . ’

V databézich je mozno hledat podle kli¢ovych slov: autor, datum vydani, obor, fraze a slovni spojeni.
8 Nyni vime, kterym smérem se bude ubirat budouci vyvoj dané technologie. Nic ndm nebrani se v dané véci
také ,,vrhnout* do vyzkumu ¢i investovani.
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Pro implementaci osmého kroku musime obétovat Cast Casu, protoze vybudovat takovy
postup ve vétsiné firem znamena jit zcela od zacatku. Pro vybudovéani automatického
zpracovani dat Porter doporucuje metodu RTIP (Rapid Technology Intelligence Process),
ktera zaruCuje standardizaci a automatickou analyzu vlozZenych dat. Pfi¢emz vyhodou
muze byt pravé rychla dostupnost dat — vedeni podniku muize mit napt. financni obraz
zcela aktudlni a pfesny. Navic vedeni se mize seznamit prakticky s celou ¢innosti firmy —
stai se jen spravné zeptat a vysledky interpretovat. Vyhodou je, ze implementace je

pomérné levna a rychla.

2.5.3 Silné a slabé stranky

Jist¢ uz jste si v§imli, Ze metoda zatim umi odpovédét jen na Ctyii zakladni otazky: ,,kdo*,
b 413

,»C0%, ,.kde* a ,kdy“. Ostatni otazky, typu ,,jak* a ,,pro¢* musi interpretovat experti. Tato

skute¢nost determinuje fakt, Ze metoda nemiiZe byt pouZita samostatné.

Dale je dilezité si uvédomit, Ze pomoci této metody se nedobereme novych vysledkl a
zavéru. Metoda nam jen zprehledni prisluSna data (vstupy). Je vylouceno, aby z nich
udélala néco vic, stale to budou jen vytiidéné seznamy. Je ovSem nutno uznat i fakt, ze tato
metoda je povazovana stale za novou a jeji moznosti se mohou (a budou) s rozvojem
informacnich technologii dale rozSifovat; ¢imZz mulZe dojit 1 k tomu, Ze program nejen
nabidne vystup, ale bude schopen pomoci specifického algoritmu nabidnout 1

kvalifikovany vystup v podob¢ navrhii na vylepseni.

Zatim se tato metoda neobejde, jak jiz bylo fe¢eno, bez kvalitnich analytiki, ktefi vystupy
zpracuji; pfi¢emz musime zajistit, aby experti byli skutecné z oboru (reference, publikace).
Vyhodou vyuziti expertll je skute¢nost, ze mohou vygenerovat nové poznatky; zvIaste,
pokud maji dostatek zkuSenosti a vystupy jim slouzi spiSe jako vzor. Navic napf. analyza
vysledkli urcitych pokusii nezatizi firemni rozpoCet vydaji na provedeni skute¢ného

pokusu®®.

Nikdy nemtzeme s jistotou ptredpokladat vysledky analyzy. Ptehlednost vysledka zajisti
uzivatelim vétsi miru porozuméni — coZ se opét mize projevit neCekanym problesknutim,
napadem. Vysledky analyzy textu jsou vzdy zaloZeny na spoluvyskytech. Urcité slovni
spojeni se vyskytuje v urcitych textech (védeckych, technickych publikacich) vice, nez by

odpovidalo jeho priméru pouziti v béZzné spolecnosti. OvSem sledovat pouze cCetnost

*# Vyzkum a vyvoj nelze provozovat bez pokusi, prototypii etc.
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slovniho spojeni neni dobra cesta k cili — musime zohlednit vzdy i ,,pozadi“. Pokud n¢kdo
ucini rozhodnuti na zdklad¢ analyzy textu — pficemz se jednd o pomérn¢ odvozenou
znalost — musi pocitat s tim, ze muze plést. Proto se rad¢ji ¢ini strategicka rozhodnuti dle

nazori expertli nez pocitacovych analyz a modeld.

Pro dokonalé vyuziti metody je diilezity trénink samotného uzivatele metody, ktery
potiebuje dobré analytické schopnosti — je vyhodné, kdyz se podiva na text a je schopen
,»Vytahnout™ jeho podstatu. Musi se divat na text jako na data (tento problém tudajné
odpadne s pfichodem ,,internetové generace™ — tj. déti, které zacali studovat po roce 1995).
Osoba, ktera neni analyticky zaméfend, se nemusi techniku naudit nikdy — bez ohledu na

intenzitu tréninku.

Dalsi nevyhodu lze spatfit v cené databazi. OvSem v dnesni dobé se jiz samotné
univerzity podileji na jejich tvorbé (vytvaii univerzitni databaze pro vyzkum a vyvoj).
Navic ptistup do databaze se plati vétSinou jednordzové, tj. za univerzitu jako celek, proto
je mozné naklady rozpocitat a dojit k zaveéru, ze skole s kvalitnim technickym tymem se
pristup miize bohaté vyplatit. Jisté, jest¢ musime piipocist naklady na licen¢ni poplatky za
specializované programy. Kdyz vezmeme do tvahy firmy, tak vyvojem se zabyvaji hlavné
velké nadnarodni koncerny, které financni ¢astky za ptistupy do riznych databazi nemuse;ji

pfilis znepokojovat.

Dalsim kritickym bodem je zpfFistupnéni dat koncovému uZivateli, ktery jim musi byt
schopen porozumét — pokud jim nerozumi, tézko podpofti dalsi investice. Proto by vystupy
nem¢ly byt pfili§ dlouhé a védecké — vedeni (tj. laikové) upfednostni kratkou sumu (vycet
plusti a minust, Vysvétleni na feSeném problému), kterd je zasvéti dostatecné, ale ptesto
povrchné. Nutno ale pfiznat, Ze vedeni spolecnosti (univerzit) ma mélokdy Cas, zabyvat se
»starostmi® vyvojového oddéleni. Problémem muze byt i1 skutecnost, Ze analytické
oddéleni musi dobfe rozumét potiebam spolecnosti, proto by mélo s vedenim udrzovat

blizky vztah, ktery zahrnuje potfebné pfedavani informaci obéma sméry.

2.6 Rozhodujici technologie (kritické technologie)

Rozhodujici technologie je nejspiSe jednou z nejmladSich metod, které se pouzivaji
Vv prognostice. NejobsahlejSim materialem pro studium této metody, ku podivu, nejsou
vysledky studii v ramci snahy Organizace Spojenych narodu s klicovym dilem Millenium

Project. Pfinosem pro popis a pochopeni této metody je hlavné neprdvem opomijena
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publikace™ vznikl4 ze snahy Industrial Development Organization (piisobici pii OSN)
Technology Foresight Manual — Volume 1, 2. Vétsina informaci uvedena v této kapitole je
pievzata praveé z této publikace. Piinosem muze byt i skutecnost, ze popis této metody je
sepsan Karlem Klusadkem, ktery je feditelem Technického centra Akademie véd CR, a

proto je metoda vztazena na déni v CR.

Identifikace rozhodujicich technologii je nesmirné diilezitd pro zajiSténi bezpecného a
trvalého fungovani statnich (podnikovych) ekonomik. S ohledem na vyvoj vzdy musi byt
stat schopen zajistit socialni potfeby svého obyvatelstva, pfiCemz musi optimalizovat
omezené mnoznosti dostupnych zdroji a prostfedkil. Pro zjisténi dulezitosti technologie
je mozné vyuzit nékolik metod, v Ceské republice, Francii, Némecku a Spojeném
kralovstvi Velké Britanie a Severniho Irska (dale jen ,,Velkd Britanie™) se nejcastéji

pouziva pravé metoda rozhodujicich technologii.

Technologie ptfedstavuje hlavni hnaci silu statnich ekonomik a pravé ona zajistuje
bezpe¢nost a prosperitu statnich zajmt. OvSem nejen velké nadnarodni koncerny, ale i
staty jsou vazany limity finan¢nich prostiedkt, které mohou na vyzkum a vyvoj vynalozit,
a je tudiZz nemyslitelné, Ze by se mohl financovat vyvoj ve vSech z4jmovych oblastech. Ke
zjisténi, které oblasti se mohou podfinancovat a na kterych se nevyplati Setfit, slouzi praveé

metoda kritickych technologii.

Praktické vyuziti v roce 1999 bylo ve Francii; Ministerstvem byl iniciovan projekt, jehoz
ukolem bylo identifikovat 100 kritickych technologii, které budou klicové pro
konkurenceschopnost Francie okolo roku 2005. V Ceské republice se metoda uplatnila
v roce 2001 pii technologickém piedvidani klicovych oblasti (technologii), které nejvice
piispéji k pfiznivému vyvoji ekonomické situace a naplnéni socidlnich zavazki pii
optimalnim vyuziti zdrojii. Vysledna zprava byla publikovéana v roce 2002.

V nékterych jazycich mlze byt slovo ,kriticky* vnimano velmi negativné, miize evokovat
nehody atd., proto se nékdy pouziva oznaceni ,klicova“ technologie. Odlisnost je pouze

V nazvu, metoda je stale stejna.

0 Opomijeni piedpokladam ze skutecnosti, Ze jsem na toto dilo narazil viceméné omylem a pfitom ma
obrovsky piinos pro futurologii. Déle obsahuje kompletni navod, jak provadét rizné druhy analyz vcetné
podrobného popisu.
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2.6.1 Rozhodujici technologie — jak je pozname?

Vzhledem Kk faktu, Ze se jedna o pomérn¢ mladou metodu, nejsou jesté ,,pevné“ dana
pravidla, jak pii vytvafeni seznamu kritickych technologii postupovat. Kdyz se vSak
budeme fidit podle studie z roku 1994, kterou zvetejnili panové Bimber a Popper, jisté
chybu neudélame. Dle jejich ndzoru musi technologie spliovat tfi zakladni kritéria:

politickou relevanci, vylu¢nost a reprodukovatelnost.

Ptitom pod politickou relevantnosti se neskryva nic jiného, nez definice nutnych opatieni
a nutnych vladnich intervenci pro ispéSnou implementaci technologie (musi byt viile néco
ucinit/zménit). Na vyluénost je nutné dbat z divodl odliSeni technologii klicovych a
ostatnich (obycejnych), které by mohly mit zajem dostat se na seznam kritické technologie
a ziskat tak moznost pozivat riznych vladnich zvyhodnéni. Reprodukovatelnosti se mysli
skute¢nost, ze celou proceduru je mozné podle pfedem znamych procest, pii dodrzeni
danych metod a na zéklad¢ ptistupnych udajii ,,opakovat® i jinde. Vysledek nasledné¢ musi
byt v zasad¢ stejny.

Klusaéek upozoriiuje, ze je nutné rozlisit jesté dvé kategorie technologii, které vsak
s kritickymi technologiemi nemaji nic spole¢ného. Patii sem technologie, které sice jsou
pro stat tradicni, ale které se daji pofidit na mezindrodnim trhu pomémé snadno (levné),
nebo které jsou popularni a je jim piikladana ,,politickd* vaha (vyjadieni/sliby politiki),

ktera je neopravnéna vzhledem k vyznamu technologie.

2.6.2 Popis metody

Jiz bylo feceno, Ze u metody nejde presné stanovit postup, ktery by byl vSeobecné zavazny,
a neslo by se od né&j odchylit bez ovlivnéni metody. Proto Klusacek tika, ze veskery popis
metody je spiSe ndvrhem, navodem ,,jak na to“. Je dobré kombinovat vice metod, ¢imz

ziskdme vSeobecné ramce a védomi, na které problémy se musime zamétit dikladnéji.

V zasad¢ se metoda sklada z nckolika krokti, které na prvni pohled jsou (mohou byt)

spolecné pro vSechny prognostické metody:

e Vybér expertii
e Vybér technologii
e Urceni priorit

e Vysledny seznam kritickych technologii
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2.6.2.1 Vybér expertit

Vybérem expertd ovlivnime vysledky metody. V zdsadé¢ mame podle Klusacka dvé
moznosti sestaveni tymul (resp. expertnich vyboril). Vyuziti ,,uzkého“ vyboru, ktery se
Casto vyuziva na americkém kontinentu. Experti jsou zpravidla vybrani urcitou komisi
(statnim organem) a zaroven jim je predan i seznam témat, ze kterych by méli vychazet.
Musime vsak pocitat s faktem, ze uzka skupina bude vyuzivat hlavné svych zkuSenosti a
malokdy dojde na konzultaci spornych témat s dalSimi experty, ktefi nejsou soucasti
vyboru. Takové feSeni je pomérné rychlé a levné, ovSem otazkou ziistava, do jaké miry
bude zcela nezaujaté a do jaké miry se experti oprosti od snahy prosadit svilj nazor. Pfi
vyuziti vyboru ,,Sirokého“ zpravidla dochéazi k vytvoteni zvlastniho tymu, ktery mé za
tikol cely proces fidit a koordinovat. Casto se zde vyuziva zkuSenosti desitek &i stovek
expertll z riznych oborit a z riznych okruhli (zamétfeni prakticky vs. akademicky). Pfi
vetSim poctu osob je nutné vyuzit nékterou z metod prognostiky (napf. panel expertd) a
vytvoftit pracovni skupiny. Metoda je vyrazn¢€ pomalejsi, ale jeji vysledky jsou ocistény od

subjektivnich z&jm.

2.6.2.2 Vybér technologii

Ve druhé fazi musime ptikro€it k vybéru technologickych kandidati (at’ jiz se jednd o
technologii hotovou — funk¢ni ¢i jen o vyzkumny zamér). Vybrat technologie je mozné na
zaklad¢ brainstormingovych sezeni nebo na zdkladé rozhovorGi s manazery a
zainteresovanymi pracovniky. Je mozné, samoziejmé, vyuZzit i seznam, ktery byl vytvoien
pro jinou pfileZitost a jen jej nalezit¢ upravit a rozsifit. Pfi ukonCeni druhé faze bychom
mé&li mit vybranych nékolikrat vice kandidati na kritickou technologii™, nez je potieba —

musi byt z ¢eho vybrat, protoZze omezeny vybér neni plnohodnotny.

2.6.2.3 Urceni priorit

Urceni priorit jednotlivym technologiim je kli¢ova a nejvice kriticka ¢ast celé procedury.
Jisté, zni to jednoduse. Kritéria méme zadand, technologie ohodnotime, sefadime a mame
hotovo; ovSem az tak jednoduché to neni. Jednim z problému pfi urceni priorit je mozné
omezeni prisunu (statnich) financi, pro ty technologie, které nebudou shleddny dostatec¢né

klicové. Ze zfejmych divodld se proto snazi rizné lobbingové a natlakové skupiny

5! Nezaméiovat s pojmem kriticka infrastruktura. Pojmy splyvat mohou, ale nemusi.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 60

prosadit pravé svoji technologii; nejtézsim tkolem je zabranit, aby takové vlivy vybér

ovlivnily.

Urceni priorit se provadi zpravidla individualnim hlasovanim pro nékterou technologii ze
seznamu. Dle Klusacka hlasovani muze probihat né€kolika zplsoby a je vzdy otdzka

daného ptipadu, které je vhodnéjsi.

Pti hlasovani ve Velké Britanii jsou vSechny cile formalné urceny, pfi urCeni priorit se
hledé zpiisob, jak cile naplnit co nejvice. Proto si ve Velké Britanii vytvoii seznam, ktery
sefadi v klesajicim pofadi, které odpovida (napovidd) piinosnosti cile. Nejcastéji se za
priority povazuji vefejné zdravi a kvalita Zivota. Pomoci metody Delphi se urcuje, jaky

maji jednotlivé technologie dopad — dopad se ur¢i Ciselnym koeficientem. Obrazek

hodnotici tabulky vypada nasledovné (viz obr. 6).

Impact Choice number Wealth creation Quality of life

Harmful 1 Development might be Development might be
socially beneficial but economically beneficial but
economically detrimental. socially detrimental.

Neutral 2 It is likely to have only It affects the population or
marginal effect on the the environment in a minor
UK’s economy and on way.
wealth creation.

Beneficial 3 Its realization is likely to It is beneficial to most of the
have a significant influence  population or the
on the UK economy and environment in a
may lead to new forms of recognizable way.
wealth creation.

Highly beneficial 4 It responds to a major It is likely to provide a major

market need or creates a
revolutionary opportunity
capable of market
exploitation providing

sustainable wealth creation.

advancement in the quality of
life for most people and a
substantial improvement for

a minority of people in

fields such as health, culture
and in the environment.

Source: Loveridge, (1999).

Obrazek 6 — Hodnoceni dopadi na Zivotni prostiedi a kvalitu Zivota ve VB

Jiny typ hodnoceni, ktery pouziva Australské CSIRO (Commonwealth Scientific and

Industrial Research Organization) nebo Millenium Project, se zamétuje na atraktivitu a na

52 Obréazek ptevzat z: UNITED NATION: INDUSTRIAL DEVELOPMENT ORGANIZATION. Technology
Foresight Manual volume 1. 1. vydani. Viena, 2005. Dostupné z:
<https://www.unido.org/foresight/registration/dokums_raw/volumel_unido_tf manual.pdf>.
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proveditelnost. Opét se hlasuje stejnou metodou — podle parametrii, ve kterych jsou
zahrnuty pravé atraktivita a proveditelnost technologie (financni, Casova a persondlni
naro¢nost, atd.). Parametry jsou pfifazeny kazdé technologii ze seznamu individualnim
zpusobem, protoze se pfifazuji hlasovanim danych pracovniki. Technologie, kterda ma
vysoké skore u obou parametri, je vhodnym kandidatem na zafazeni do finalniho
seznamu; a contrario technologie, ktera v hodnoceni ,,propadla“, se na seznam nedostane.

Hlasovaci schéma vypada nasledovné (viz obr. 7).

Individual criteria

Economic and societal
benefits

YYY

~| Attractiveness

Individual criteria

Scientific and technological
opportunities

A B 4

Individual criteria

Research and technology
potential

YYY

~|  Feasibility

Individual criteria

Potential to absorb economic
and social benefits

YYY

Source: Klusacek, (2003).

Obrazek 7 — Rozhodovani o atraktivité a proveditelnosti53

Nanestésti nestaci jen po hlasovani hodnoty selist a sefadit. Musime vzit v uvahu, ze
nepouzZivime jen atraktivitu a proveditelnost, ale i celou fadu dalSich kritérii, ktera
navic mohou mit pfitazeny rizné vahy. Poptipadé body piidélené riznymi hlasujicimi
mohou mit riznou vahu (expertni hodnoceni bude mit vétsi dilezitost nez hlasovani laiki).
Proto vysledné poradi nebude Uplné jednotné. Klusacek upozoriuje, ze pti vyuziti metody
v CR se vysledky vynesly do grafu, ktery vidite na obr. 8. Pfi¢emz &erné te¢ky reprezentuiji
technologie, které by zatfazeny mély byt urcité, Sedé tecky se na kritickou technologii pfilis
nehodi. OvSem otaznik zlistdva, co udélat s technologii, kterd je nesmirné atraktivni, ale

Spatné proveditelna (levy horni roh)? V takovém piipad€ by experti meli zvazit piinosy

53 Obréazek ptevzat z: UNITED NATION: INDUSTRIAL DEVELOPMENT ORGANIZATION. Technology
Foresight Manual volume 1. 1. vydani. Viena, 2005. Dostupné z:
<https://www.unido.org/foresight/registration/dokums_raw/volumel_unido_tf manual.pdf>.
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technologie jesté¢ jednou nebo provést nové a podrobnéjsi hodnoceni technologie.
V pitipadé¢ zmény nazori by méli technologii do seznamu zaradit. Proto hlasovani nelze
brat jako rozhodujici, vzdy se musi jesté zvazit individudlni vysledky a napiiklad o

finalnim seznamu hlasovat.
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Source: Klusacek, (2003).

Obrazek 8 — Plogné rozdéleni atraktivity a proveditelnosti>®

2.6.2.4 Vysledny seznam kritickych technologii

Seznam je klicovym vystupem metody, musi byt vytvoifen takovym zpusobem, aby
zadavatel jednozna¢né pochopil vyhody a potfebnost zaiazenych technologii. Nestaci
predat jen seznam; musi se pfedat vSe vcetné popisl, vysvétleni pfipadnych ndvaznych
technologii a procesti. Rozhodnuti, kterd technologie bude podporovéna, je zpravidla
politické, proto jiz neni v silach védcl zafidit, aby se seznamem skutecné fidili. OvSem,
pokud existuje dobra politickd vile, tak pravé argumentace takovym seznamem miiZe

ptispét k rozhodujicim hlasovanim ve prospéch technologie.

> Obréazek pievzat z: UNITED NATION: INDUSTRIAL DEVELOPMENT ORGANIZATION. Technology
Foresight Manual volume 1. 1. vydani. Viena, 2005. Dostupné z:
<https://www.unido.org/foresight/registration/dokums_raw/volumel_unido_tf manual.pdf.>.
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2.6.3 Silné a slabé stranky

Metoda mlize byt pfinosna jen za ptedpokladu, ze existuje skuteéna politickd vile (napiic
politickym spektrem) se problémy zabyvat a aktivné je feSit. Pomoci specifickych otdzek

je mozné ziskat povédomi o tom, na co je potieba se zaméfit:

e Jakeé jsou klicové oblasti vyvoje a vyzkumu?
e Kter¢ kritické technologie by mély byt podporovany z vetejnych rozpocti?
e Jaka kritéria zvolit pii vybéru kritické infrastruktury?

e Jaka politicka rozhodnuti musi byt schvalena, aby se vysledky mohly aplikovat?

Pro vyuziti plného potencidlu metody se nesmime zaméfit jen na ,,jednu® technologii, ale
musime vzit vpotaz 1 véci, které stechnologii pfimo nesouviseji (mohou byt
technologického razu), ale mohou pro ni byt klicové — Klusacek uvadi napf. socidlni
nepokoje.

Slabinou miiZze byt pomérné uzké skupina expertl (at’ uz ve vztahu mald pocetné ¢i svym
zaméfenim). Skupina se musi zaméfit na technologie ze vSech oblasti a hodnotit podle

danych kritérii bez zvyhodnovani; tato slabina se pestrosti skupiny miize zmirnit.
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3 PRAKTICKA APLIKACE METOD

V prvni Casti byly v zdsad¢ popsany strukturalni prognostické metody v teoretické roving;
byly vysvétleny podstaty jednotlivych metod. Ctenadi byl seznamen s teoretickym
postupem konstrukce aplikace metody, shrnuty byly i slabé a silné stranky. VSechny
metody obsahuji i teoreticky piiklad vyuziti. OvSsem piiklady jsou vzdy mimo obor
pramyslu komercni bezpecnosti, protoze jsou pievzaty z materiald, jejichz cilem bylo
pouze nazorné vysvétleni funkce metody. Proto se v praktické ¢asti mize Ctenai seznamit
s moznymi ukédzkami aplikaci na bezpecnostni problematiku. Nepochybuji o tom, Ze
nékteré postupy mohou byt kostrbaté, ale pevné véiim, ze ukéazka aplikace na bezpecnostni
problematiku mulze lepSim zplsobem osvétlit bezpecnostnim manazerim, jak metody

aplikovat.

3.1 Systémova perspektiva

Vé&iim, ze po preCteni popisu metody u Ctendie ve vétSing piipadl vyvstala otdzka: ,Jak se
takovy postup bude aplikovat? Kdo bude sbirat data a vytvaret modely? Jak dlouho to
potrva a jaké budou finan¢ni naroky?* Myslim, Ze vSechny otazky jsou zbytecné, jelikoz
ve vSech bezpecnostnich agenturach se systémovy pristup vyuziva — jen se o ném nevi.
Myslim, Ze mezi zakladni situace, ve kterych je pouzit nejCastéji, patii: bezpecnostni
analyza objektu (lokality), nadvrh zabezpecovaci techniky a navrh reZimovych zplsobl

ostrahy.

Ve vSech vyjmenovanych oblastech se musi postupovat komplexné, nelze se zamé&fit jen na
jednu véc, ba co vic v zdsad€ se vytvori 1 funkéni model — plan fungovéni (at’ uz schéma

I&HAS nebo naplanovani trasy ostrahy s ohledem na kriticka mista).

3.1.1 Bezpecnostni analyza objektu

Cilem této prace neni seznamit Ctenafe s provedenim analyzy objektu, ale ukazat na
praktickém piikladu, ve kterych momentech dochdzi k zapojeni systémového piistupu;

nebudu se proto zabyvat postupem analyzy, jejimi divody a disledky.
V zésad¢ se metody bezpeCnostni analyza pouziva v pifipadech, kdy se zvySuje riziko
nebezpeci, doslo ke kradezi v podniku nebo se méni technologie a zplisob zabezpeceni.

Prvnim krokem analyzy je zjisténi historie nejen objektu, ale i celé lokality. Dale

zjisStujeme, v jakém stavu je objekt (lokalita) nyni. Na zdklad¢ zjisténych udalosti se
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snazime prognézovat dalsi vyvoj a danému vyvoji pfizplisobit zplisob zabezpeceni. Do
uvah pfitom musime zahrnout i skutecnost, ze se mohou liSit podminky navrzené ochrany
na zaklad¢ chranénych predméti — jinym zplsobem budeme navrhovat ochranu plné
automatické svarovaci linky (zfejmé se zaméfime na ochranu technologie pred pozarem a
na restrikci vstupu) a zcela jinym zplsobem zajistime ochranu osob v obchodnim centru
(naplanovani unikovych tras). Tim nechci fict, Ze navstévniky nechdme uhotet, pokud se
nevzdali do bezpeci, ale spiSe se snazim upozornit na existenci priorit, z nichz si musime
vybrat. Finan¢ni naro¢nost komplexniho zabezpeceni, které by snizilo vSechny hrozby

k nulové urovni, by byla neunosna, proto se hrozby pouze minimalizuji v ur¢itém rozsahu.

Pti posouzeni objektu a stanoveni rizik (identifikace, analyza, hodnoceni) nelze pracovat
izolované, vzdy se snazime divat se na problém V co nejvétsi ndvaznosti, komplexité.
K takovému pohledu dojdeme nejlépe pfi praci ve skupin€, ovSem v dneSni dobé silného
podfinancovani nejen bezpecnostnich obord jsou na pracovniky kladeny vysoké naroky a
komplexni pohled musi zpracovat jedna osoba — nejlépe i s navrhnutim a vypracovanim

schémat zabezpeceni.

Praci na modelu jsem v teoretické ¢asti prezentoval jako sbér dat a naslednou tvorbu
algoritmu — tento postup plati i nyni. I kdyz se nebude jednat o algoritmus

V programatorském slova smyslu.

Sbérem dat jsme oznacili veskerou aktivitu, kterd je spojend s pruizkumem a chodem
objektu (viz vyse). Pii peclivém posouzeni je sesbirano dostatecné mnozstvi relevantnich
dat. Vytvoreni modelu v bezpecnostni oblasti neni nic jiného, nez Ze zaznamena fungovani
objektu nyni. Ur¢i se silna a slaba mista na zakladé posouzeni. Navrhne se nékolik
moznosti eliminace slabych mist. Na zakladé posouzeni jejich vlivu na model se vybere
nejkvalitnéjsi (nejvhodnéjsi) varianta, ktera se aplikuje do praxe.

Pouze pro pfipomenuti doddvam, ze zvlasté na vybrani konecného feSeni se musi podilet
vice osob; minimalné investor a navrhovatel. Proto vysledkem bude kompromis pftijatelny

pro obé¢ strany.

3.1.2 Presunuti vyrobniho zavodu

I kdyZ se tento pfistup mlze zdat pomérné tézko aplikovatelny na bezpecnostni tématiku,
z dlouhodobého hlediska bude jisté uspéSny. A to nejen v piipade€, kdy se bude jednat o

vybudovani strategické¢ tovarny, jejiho nasledného provozu a ostrahy, ale 1 béhem
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planovani budouciho rozvoje firmy ¢i technického vybaveni. Na ilustracnim piikladé si
ukazeme, jaky typ otazek je mozné klast pti premisténi strategického zdvodu s ohledem na
systémovy piistup. V podstaté¢ se jedna o stejny typ otazek, ktery je kladen pii kazdé

bezpecnostni analyze.

e Je tento region bezpecny?
o Z historického hlediska, o¢ekavani do budoucna
o Z kratkodobého pohledu (drobna kriminalita)
o Z dlouhodobého pohledu (nezaméstnanost, mozné ptist¢thovani mensin, vliv
socialni politiky na region)
e Jak bude probihat zdsobovani?
o Jsou mistni dodavatelé? (kvalita, kvantita)
o Problémy s transporty, u dodavek ze vzdalenéjSich oblasti (bezpecnost
piepravy)
o Stav infrastruktury (cesty, zeleznice)
e Politicka stabilita regionu (v $ir§im slova smyslu)
o Hrozba valek
o Teroristickych utoki
o Nepokojit velkého rozsahu
e Zajisténi pracovni sily
o Experti v oboru (mistni/vlastni)
o Délnici se specializaci
o Pomocnici (uklize€i, ptiprava materialu)
e Zpisob zajisténi ochrany
o Vlastni ochrana know-how
o Ochrana fyzick4, perimetricka
o Kontrola vstupu
o Dohledy nad zasobovanim (paSovani a rozkradani)
o Odhad poctu pracovnikil ochrany

o Naklady na ostrahu a ochranu

Spravny model by mél poskytnout feSeni pro vSechny nami definované problémy a
umoznit ndm najit nejlepsi feSeni. Zde je jiz jasné vidét, Ze se bude jednat o kompromis:
zajisténi ochrany objektu v KLDR (Korejska lidové-demokraticka republika) si bude zadat

napiiklad 100 muzi v aktivni sluzbé. OvSem takové mnozstvi pracovnikl na ostraze se
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projevi na nékladech spolecnosti, proto finan¢ni oddéleni navrhne spolec¢nost vybudovat
v Jizni Koreji, kde bude potieba jen 50 muzt ve sluzbé. Oddéleni zasob ovSem shleda, ze
v Jizni Koreji neni dostatek dodavateltl. Retézec argumentaci se bude opakovat do té doby,
nez vSechny systémy (strany) dojdou ke spole¢nému zavéru, kompromisu — vznikne
rovnovaha. Nikdo sice ,,nevyhraje®, ale vSichni budou s vysledkem spokojeni a tovarné se

zarudi jak bezpecnost fyzicka, tak i surovinova a personalni.

3.1.3 Moznosti vyuziti

Myslim, Ze nejen z teoretického popisu, ale i1 zukazky na praktickych ptikladech
jednoznacéné vyplynulo, ze systémovy piistup je mimoradné vhodny pro vyuziti v PKB.
V zasad¢ se da fici, Ze bez n&j by bezpecnostni agentura ani nemohla spravné pracovat.
Jeho dokonalé zvladnuti se proto jevi jako kliCové pro tspéSnou praci agentury — jen
agentura, ve které budou odbornici spolupracovat pifi vytvareni plant ¢innosti, naplno

vyuZije jejich potencial.
3.2 Strom vyznamnosti a morfologicka analyza dat

Metodu stromu vyznamnosti miiZzeme vyuZit sice v menSim poctu piipadli nez systémovy
pristup. To ovSem neznamend, Ze se jedna o metodu nevyuzitelnou v bezpecnostnich
disciplinach. Nejspis ji v§ak budeme pouzivat trochu odliSnym zptisobem, nez se pouziva
bézné¢ — nebudeme vyuzivat vypocet proveditelnosti, jak jsem jej prezentoval u popisu

metody.

Metodu s vyhodou mtzeme uplatnit pri planovani ¢innosti prace, rozvoji firmy atd. Pii
spravném pouziti vznikne logicky fetézec, ktery mize byt spravné zvolenymi otdzkami

dale rozvijen.

V nejjednodussim piipadé si mizeme ukazat mozné rozdéleni a vétveni zabezpeceni
vyrobniho zavodu (viz obr. 9). Jen upozornim na ur¢itou nepiesnost v konstrukci stromu.
Z diivodli omezeni mista na strance a zachovani maximalni mozné piehlednosti vede jedna
veétev smeérem vzhiru, zatim co druhd vede dolt (pokud bych mél dodrzet zazité standardy,
kdy se vétve vedou paralelné¢ vedle sebe, doslo by k velkému znepiehlednéni schématu,
protoze na strance bohuzel neni dostatek mista). Pfirozen€, ze mnou navrhnuté rozdéleni
neni jediné mozné, zcela nepochybné by Slo provést rozdéleni jinym zptisobem nebo ve

vétveni dale pokracovat (zahrnout by se mohly cenové Grovné, vyrobeci, atd.).
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Vzhledem k faktu, ze se jedna o schematické znazornéni moznosti zabezpeceni, neni
v zasadé mozné vyuzit bodové hodnoceni. Respektive vyuzit by $lo, ale jeho smysl by
v tomto konkrétnim ptipade nebyl pftilis veliky, protoze u zabezpeceni se nelze fidit pouze
danymi (uréenymi) hodnotami. Musime zohlednit i skutecny stav na misté, financni
moznosti zadavatele a miru ruSeni, ke kterému by doSlo v pfipad¢ instalaci (systémy
generalniho kli¢e nainstalujeme bez vétSich problémi, zatimco kamerovy systém uz

vyzaduje zasahy do provozu budovy).

Pozarni jednotky
podniku
A
Ostraha Patrol systém
Kuryrmi sluzby Bodyguarding vedeni
Fyzicka
bezpeénost
Zabezpeceni
vyrobniho
zavodu
Mechanické Technicka Technické
prvky bezpecnost prvky
GSM GPS
Cylindrické Klicové Dvefe,
vlozky systémy brany. ploty I&HAS Kamerové
systémy
Elektronicka v
kontrola vstupu [ Pozarni ochrana ]

Obrazek 9 — Ukdzka stromu vyznamnosti

3.2.1 Morfologicka analyza dat

Piikladem vyuziti metody morfologické analyzy muizZe byt rozhodovéni o provedeni

zabezpeceni podniku. Management musi vzit v ivahu divody, které jej vedou k zavedeni
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bezpec¢nostnich opatfeni (vnitfni x vnéj$i kradeze, atd.), musi se rozmyslet, zda chce
zabezpeceni ihned nebo zda si miize pockat na vytvoreni komplexniho ndvrhu; s tim pfimo
souvisi 1 pouzité metody zabezpeceni (ostraha x technické prvky). V tivahu v neposledni

fad¢ musi brat i1 finan¢ni moznosti podniku.

Pti takovém rozhodovani se mohou fidit pomoci jednoduché tabulky, ktera muze
obsahovat vycet zakladnich moznosti (viz tab. 5). V zavislosti na potiebé okamzité
zabranit priniku cizich osob do objektu by rozhodovaci sekvence mohla vypadat podobné,
jako je zobrazena v tab. 6. Dale je vidét, Ze i pies pomérné jednoduchou tabulku jsme
dostali pocet kombinaci, ktery je roven 2250, coz je nemalé cislo, proto se tabulky

zpracovavaji pecliveé a casto s pomoci vypocetni techniky.

Zajisténi Y Pocet
N . Prvky FeSeni .
bezpecnosti prvki
, , omezeni pohybu osob, klicova sluzba, rozdéleni do sektorl
systémove o 3
pristupu
.. , casové zony, opravnéni , i pohybu, evi
reSimové « oy c,>pvavvnen| vstupu, omezeni pohybu, evidence 5
pracovnikl/navstév
s Infra zavory, PIR detektory, kamerové systémy, automatické
technické y , Y 4 ¥ 5
odbavovaci systémy, ostraha
rychlost , ., s
y , Ihned, do tydne, do mésice, do roku, dlouhodoby zamér 5
provedeni
Cena v tisicich K¢ | 10, 20, 50, 100, 200, 500 6

Tabulka 5 — Mozné rozdéleni tabulky dat

Zaji§vtén|’ - Prvky Feseni Poée}
bezpecnosti prvki
1 P1,, P1,, P1, P1=3

2 P2,, P2,, P23, P2,, P2 P2=5

2 P3,, P3,, P35, P3,, P35 P3=5

4 P4,, P4, P4;, P4, P4s P4=5

5 P54, P5,, P53, P5,, P5s, P5 P5=6

Tabulka 6 — Vybér preferované volby

Ptiklad je opé€t pouze ilustrativni a vytvofeny v ndvaznosti na strom vyznacnosti; 1 kdyZz se

prvky ani terminologie nekryji’®, pokryva se v zésadé stejné problematika — jen jinym

> Terminologie byla upravena, aby 1épe vyhovovala tabulce — kazdy popisek znazorfuje urdity prvek &
prostiedek. Sice nejsou v tabulce obsazeny vSechny moznosti ze stromu vyznamnosti, ale ve stromu
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zptsobem. Hlavnim ucelem pfikladu bylo morfologickou analyzu hloubéji vysvétlit a
prakticky pfedvést na bezpecnostni problematice, coz se nepochybné povedlo. Nyni jiz
kazdy bezpecnostni manazer musi vidét, ze diky ,tabulce™ se zvysi piehlednost, ¢imz

nasledné vzroste Sance na zvoleni optimalniho feseni.

3.2.2 Moznosti vyuziti

Na praktickych ptikladech jsme si ukdzali jak vyuziti stromu vyznamnosti, tak i
morfologické analyzy dat. Troufam si tvrdit, Ze tyto metody, diky jejich vlastnostem, patii
mezi metody, které se mohou vyuzZivat bez vétSich problému pri aplikaci na realné
udalosti. Ukolem obou metod je, mimo jiné, zptehlednéni situace — coz se miize hodit
v situacich, kdy je zapotiebi vysvétlit klientovi nabidku sluzeb, moznosti provazani

ruznych zptisobt zabezpeceni atd.

3.3 Kormidlo budoucnosti

U vyuziti kormidla budoucnosti se dostavame trochu do problémd, protoze jeho vyuZiti
neni dplné idealni pro bezpecnostni komunitu. Na druhou stranu se jednd o zakladni

s : T %456
metodu a nékteré zdroje tvrdi, Ze je nejjednodussi™.

Kdyz budeme vychazet z Glennova tvrzeni, tak dospéjeme k zavéru, ze aplikace mozna je.
Pravda nebude se jednat o feSeni idealni a krasné, ale svym zplsobem jsme schopni

metodu pouzit viceméné efektivné.

Stésti s pouzitim metody miizeme mit v p¥ipadech, kdy nas klient pozada o zabezpedeni
objektu vétsich rozmért, kdy kormidlo budoucnosti mizeme vyuzit poté, co se s objektem
seznamime. Vyuzijeme jej na utfidéni mysSlenek, zaznamenéni nazorti a potencidlnich
problémt. Pfece jen, utfidéné problémy se tesi 1épe, komplexnéji a levnéji, kdyz se k nim

piistupuje celkové a nikoliv jen po &astech®.

vyznamnosti na druhou stranu zase nejsou urcité prvky, které jsou uvedeny v tabulce morfologické analyzy
dat.

*® Tyrzeni lze najit vyse v textu u popisu metody.

5" Bezesporu je levngjii zabezpegit objekt celkové, nez kazdy systém instalovat samostatng.
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3.3.1 Havarie vyrobni linky

Pravé vymysleni dopadl havarii a jejich feSeni nam otevirda moznost k ,,vybouteni mozkii*
a sestrojeni kormidla budoucnosti ¢i mind mappingu. Musime vzit na védomi, Ze havarie
se ned4 nacvicit v realnych podminkéch, na vSe tedy musime pfijit v klidu kancelare (kde
mame fotografie mista vzniku udélosti, seznam dilezitych systému, atd.). Plany, které
vypracujeme, musi pocitat se vSemi variantami vyvoje situace, s evakuaci
pracovnikl/obyvatel okoli, kontaktovanim IZS atd. Moznost, jak by mohlo vypadat vyuziti

mind mappingu je na obrazku ¢. 10, ktery je nize.

AY ycv'lk Pro Stfedky Oknlhy Generé.t ory
Vlastni ] / { Ztrata kontroly ]
lidé Specialisté Zilommi systémy J
\ / / Poskozeni
Odstranéni ostatnich linek

nasledki

a

( Unik toxickych litek

Vipadek
el. energie

Unik $kodlivych
latek ze stroji

( Preruseni dodavek ] 'H;‘?::k\ Hasici
vyrobni 4 .
’ Stény technika
( Ochrana osob 5 /
Ruc¢ne
~
— Zabraneéni
Kontaktovani HZS .
Sifeni
® & %
Automaticky v
Detekce Vodni
rezervy
Panika v v
Trasy Pozami
. signalizace Lidska obsluha
Hlasent Vétrani

Obrazek 10 — Aplikace metody mind mapping; havarie linky
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V obrazku jsou pomoci tenké ¢ervené barvy uvedeny primarni nasledky, pomoci tlustéjsi
zelené sekundarni a za pomoci tlusté modré tercidrni nasledky. Jednd se opét o
schematicky navrh, jehoz ucelem je demonstrovat vyuziti, nikoliv vymodelovat vSechny

mozné dﬁsledky58.

3.3.2 Moznosti vyuziti

Tézko metodu pouzijeme v bézném pracovnim dnu v bezpecnostni agentufe, protoze se
neda predpokladat, Zze by nékdo modeloval nasledky kradeze v supermarketu nebo
pfepadeni pracovnika na vratnici podniku — takovym tvrzenim nechci zlehCovat préci
pracovnikil bezpecnostnich agentur, ale zdroven si myslim, Ze je to jejich hlavni ndpln; pii
niz se futurologie pfili§ nevyuzije.

Myslim si, Ze nejveétsi moznosti uplatnéni metoda kormidla budoucnosti nabizi pfi
modelovani nestandardnich situaci napf. havérii. Havarie je problém, kterému se sice
snazime ze vSech sil zabranit pomoci preventivnich prostedki, kontrol atd., ale nemizeme
je nikdy zcela vyloucit. V piipad¢€, ze nastanou, musime mit v rukou plany ¢innosti, které

jejich nasledky minimalizuji na pfijatelnou miru a zajisti okamzitou® napravu stavu.

Metoda je vhodna, a relativné lehce aplikovatelna na problematiku PKB. Naklady jsou
prakticky zanedbatelné v porovnani s hodnotami, které mizeme pii spravném pochopeni

metody a zpracovani zachranit.

3.4 Krizové interakce
Metoda kiizovych interakci je prvnim zastupcem, ktery jde v bezpe¢nostni komunité
vyuzit jen velmi obtizné. Spise si jeji vyuziti umim pfedstavit na globalni Grovni, nez pii

zabezpeceni vyrobniho zavodu.

%8 Schéma se skute¢n& vyborné kresli na papir, oviem predélat jej do formatu, ktery by mohl byt zvefejnén
v diplomové praci, neni Gplné snadné. Navic, vét§i mnozZstvi dopadu by si vyzadalo vice mista, které na jedné
strané formatu A4 neni k dispozici.

%V ramci rozsahu havérie se pojem ,,okamzitd naprava® miZe Casové velmi lisit. Je jednodussi opravit
poni¢enou vyrobni linku, ale pokud je nezbytné zajistit nové citlivé a ,,vzacné® pfistroje mizeme na jejich
vyrobeni ¢ekat i n¢kolik mésica.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 74

3.4.1 Vykradani objektu

Bezesporu zlstava, ze kiizové vazby lze nalézt i na lokalni Grovni, napt. pii zabezpeceni
kancelari. Nazornym ptikladem budiz pfizemni kancelaf, kterd se stala opakované cilem

noc¢ni kradeze; ovSem takové vyuziti ma spiSe blize k logické indukci a dedukci.

Pti pohledu na zplisob zabezpeceni kanceléie (objektu) musime uvazovat jako zlodégj,
protoze jen takové uvazovani nas muze vést ke zhodnoceni slabych stranek. Zvlasté pokud
byl objekt vykraden jiz nékolikrat, tak ve vétSin€ piipadi méme vyborny piehled o

vybaveni pachateld, jejich postupu i uspéSnosti pti pfekondvani raznych piekdzek.

Pokud vidime, ze kancelat je ,,zabezpecena™ starymi dievénymi dvefmi, které nebyly
nikdy nikym vyménény, ale jen byly po kazdém vylomeni zamku opraveny, je asi nasnadg,
ze jejich vymeéna za bezpecnostni dvete je naprosto nezbytnd. Nyni miizeme cekat, co se
stane a jak bude postup zlo¢incl probihat pfisté. Je mozné, ze jsme vyménou dveti odradili
zlo¢ince? V piipadech starSich budov bude k jejich odrazeni zapotifebi mnohem vice Usili,
ale jiz nyni mizeme predpokladat, ze vyména dvefi je minimaln¢ zpomali pfi dalSim
pokusu o vloupani. Tudiz mlizeme fici, Ze jsme u objektu s vysokym rizikem kradeze
vyménou dveii zvysili zabezpeceni.

V zasad¢ proto muzeme prohlasit, ze doSlo kurCité interakci. Vymeéna dveti byla
v interakci s mirou zabezpeCeni v pozitivnim slova smyslu. V ptipadé, Zze by doslo ke
kompletnimu zabezpeceni, byla by interakce mnohem vétsi a také by bylo mozné ji lépe
hodnotit. Vliv vymény dvefi u staré budovy je zanedbatelny, protoze staré stavby ve
vétsin€ piipadl nabizi vyuZiti ke vstupu i okny, poSkozenim stavebnich konstrukci nebo
ptipadné odposlechy po dratovém rozhlase, ktery byl v minulych dobéch instalovan®

s velkou oblibou ve vétSich objektech.

3.4.2 Zavod v zaplavové oblasti

Vétsiho vyznamu metody se do¢kame pii kombinovani s jinou prognostickou metodou,
protoze ziskame vice nahledu. V piipadé kombinace napt. s mind mappingem mizeme

sledovat rizné posuny.

% Musime si také pfipomenout, Ze staré rozhlasy byly riiznym zptisobem propojeny do ,,celopodnikové* sité.
I kdyz by doslo k odpojeni budovy od centralnich rozvodd, stale hrozi riziko v ptipadech, kdy firma vyuziva
napf. jen polovinu budovy (jedno patro).
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Ve vétsin¢ piipadit bude mind mapping vyuzit pro zmapovani rizik a nasledk nehod,
proto ktizovou interakci vyuzijeme pii zabezpecCovani takovych stavi. Jako priklad si

muzeme vzit vyrobni zavod, ktery lezi v zaplavové oblasti.

Musime vyzkoumat, jakym zplisobem dojede k naruseni bezpecCnostnich opatieni, jak
velkd bude mira poskozeni perimetrické ochrany, plasté budovy atd. Po stanoveni hrozeb

musime vypracovat plany na minimalizaci dopadu a nésledk.

V takové chvili vyuzijeme metodu kiizovych interakci. Vzdy budeme hledat zptisob, ktery
poskozeni odvrati, usmérni nebo minimalizuje na pfijatelnou Urovein. Pfi zajisténi
perimetru muzeme vzit v ivahu, Ze podé¢l strany, kterd je nejvice exponovéna ohroZenim
povodni, vystavime protipovodnovou sténu. Zvazit mizeme i situaci, zda by se nevyplatilo
stavajici oploceni zcela predélat do podoby protipovodnové zdi, kterda by mohla ochranit

objekt i z vice stran®.

V pfipad€, Ze muzeme ocekavat zaplaveni podniku, musime vytvofit strategii, ktera
Vv zavislosti na dostupném c¢ase zajisti ochranu technologii; jejich pfesunuti, zajisténi nebo
zakonzervovani ptred vlivy povodiiové vody, kterd je bohatd na riizné chemické latky a

bahno.

3.4.3 Prevoz VIP osoby

Ptredpokladejme, Ze ukolem bezpecnostni agentury nebo jiné bezpecnostni slozky je zajistit
prevoz vyznamné osobnosti. Pokud bychom chtéli vytvofit tabulku moznych hrozeb a
jejich vzajemnych vlivl, tak musime v prvé fadé sestavit skupinu expertl, ktera by
stanovila nejen poloZky v tabulce, ale i jejich hodnoty a ovlivnéni. Experti stanovi
pocatecni pravdépodobnosti a nasledné odhadnou vliv o¢ekavanych udalosti na pocatecni

pravdépodobnost.
Za samoziejmé povazuji, ze pii tvorb& tabulky mame k dispozici veSkeré dostupné
informace o projizdéné trase (objizd’ky, dopravni omezeni, atd.). MiZe se vSak stat, Ze

dojde k nehod¢ kratce pied tim, nez auto pievazejici takovou osobu projede.

%1 Pfirozens vjezdy a jiné prichody budou déle tvofit slaba mista. Nelze se spoléhat, Ze sténa vyfesi viechny
problémy.
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Nehoda Porucha Husty Utok na Davova
na trase vozidla provoz vozidlo psychoéza
Nehodana | g1 X 0.1 0.15 0.1 0.2
trase
Porucha | g o5 0.3 X 0.05 0.4 0.05
vozidla
Husty 0.2 0.25 0.2 X 0.2 0.3
provoz
Utokna | 02 0.1 0.1 0.03 X 0.05
vozidlo
Davova | g3 0.35 0.4 0.35 0.5 X
psychoza

Tabulka 7 — Rizikové udalosti pii pfevozu

Tato skutecnost miize pfevoz vyznamné osoby ovlivnit, jak vidime v tabulce €. 7. I kdyzZ se
skupina expertd pii tvorbé tabulky shodla, Ze pravdépodobnost poruchy vozidla je jen 5%
(za ptedpokladu dodrzeni vSech pravidel silni¢niho provozu a pravidelné udrzby vozidla),
pfi nehod¢ vzrista riziko poruchy az na 30%; v tvahu musime brat i skute¢nost, Ze existuje
(nedefinovatelnd) pravdépodobnost, Ze se vozidlo stane soucasti nehody nebo nebude moct

v disledku zastaveni provozu pokracovat v ceste.

Déle je potteba vzit vivahu i davovou psychoézu, kterda mize byt vyvolana nékolika
iniciatory skrytymi v davu, ktery sleduje prijezd vyznamné osoby. A€ by za normalnich
podminek k zddnym vytrZznostem nedos$lo, mize znenadani stojici vozidlo vyprovokovat
snahu lidi dostat se dovnitf, byt by dav z pocatku nebyl motivovan cilem zptlisobit ijmu

prepravované osob¢ nebo zptisobit skody na vozidle.

Podle zadané tabulky by bylo moZzné pokraCovat v popisu jednotlivych udalosti a jejich
vlivi. Pfedpokladam vsak, Ze schopny manazer, ktery se pohybuje v bezpeénostni praxi, je

schopen tabulku ptecist 1 bez textu, ktery by jednotlivé skutecnosti popisoval.

Ptiklad je opét pouze modelovy, jeho rozpracovani by mohlo piinést vedoucim

pracovniklim, ktefi se pfepravou zabyvaji, nové podnéty na vylepSeni planovani tras.

3.4.4 Moznosti vyuziti

V z4sadé¢ mizeme fici, Ze vyuZiti zcela samostatné se v bezpeCnostni problematice
predpokladat pfilis neda. Ovsem pii kombinaci s jinymi metodami mame k dispozici
velice silny néstroj, za pomoci kterého mizeme vyraznym zplsobem pfispét k ochrané

hodnot. Pro efektivni vyuziti vSak je zapotiebi tymového uvazovani. V optimalnim piipade
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se metoda vyuzije pfi feSeni globalnéjsich problémi, u kterych mize zcela vyuzit sviyj cely

potencial.

Doslova idealni muze byt tato metoda pro zkoumani politickych rezimt z hlediska jejich
stability — mizeme sledovat, které udalosti® a umélé informace® mohou byt klicové pro
svrzeni rezimi a nasledné zmény geopolitického spektra. Dluzno podotknout, ze takové
snahy a pokusy byly jiz n€kolikrat ,,prokazany* vladé Spojenych statti americkych, kdyz se
pokousela (a cCasto Uspé$n€) nahradit nepopularni rezimy v malych stfedoamerickych

statech nebo jejich mistnich regionech.

Ukazali jsme vsak i aplikaci na klasickém problému PKB — pfevozu; nemusi se jednat jen

o0 pfevoz vyznamné osoby, ale i cennych pfedméti nebo hotovosti.

3.5 Analyza textu pro technologické predvidani

V diivéjsich dobach, nez velké nadnarodni korporace (a nasledné¢ i mensi podniky)
odhalily silu této metody, byla prakticky jen v rukou bezpe¢nostni komunity. Nyni,
S nastupem mladSiho a progresivnéj$iho vedeni podniki, doslo u vétSich firem k zaloZeni

analytickych utvard, které se ptimo specializuji na totalni vytéZeni dostupnych textd.

Bezpecnostni komunita, kterd diive feSila problémy konkurencéniho zpravodajstvi
prakticky bezvyhradné, se dostala na okraj zajmu. OvSem bylo by mylné podléhat dojmu,
Ze bezpecnostni komunita byla z tohoto odvétvi zcela vyfazena. Renomované agentury,
které se takovou cinnosti zabyvaji, maji stdle mnoho prace, nebot’ musi zajistit Skoleni

personalu, ktery ve firmach analyzy provadi.

Naopak z druhé strany samy hledaji slabiny, zpracovavaji navody a doporuceni, jak
zabranit konkuren¢nimu zpravodajstvi a jakym vhodnym zptisobem zabranit jedinci, aby

se svysledky své prace nepochlubil ,,nékde na internetu*®*

, aby nedoslo k okopirovani
udaju a firemnich databazi. V ptipadé rozsahlych firemnich katalogii se musi zajistit, aby
nemohly byt vytézeny osobou, kterd k nim nepottebuje mit piistup (rozde€lit katalogy na
mensi Casti, omezit piistupy k celku i k ¢asti). Musi se provadét pravidelné bezpe¢nostni

provérky vSech osob (a jejich financi — korupce), které jsou V pozici, ve které by mohly

%2 Pokusy o atentaty, které zinscenuje jedna strana a ditkazy zaonadi takovym zptsobem, aby byly proti treti
strané.

% Diskredita¢ni Gdaje, 12ivé informace, zAmé&rné oGernéni vyznamné osoby atd.

% JUDr. Laucky v Bezpe¢nostni futurologii na takové osoby upozoriiuje na str. 69.
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data snadno zneuzit; pfipadn€é mohou byt bezpecnostni provérky doplnény i ,,agentem

provokatérem®.

3.5.1 Detektivni sluzby

Analyza textu je dulezitd jeste¢ v dalSim oboru cCinnosti bezpec¢nostnich agentur —
Vv detektivnich sluzbach. Nelze si ptedstavit ¢innost soukromych detektivt, kdyz by nebyli
schopni si plné uvédomit svij cil, skladat dostupné podklady jako puzzle a trpélivé cekat

na vysledek své ¢innosti.

Totalni vytézeni dostupnych dokumentl je zdkladnim piedpokladem pro seznadmeni se
S problematikou. Jen znaly pracovnik je schopen spravného stanoveni postupu budouci
pracovni ¢innosti. Soukromy detektiv musi byt schopen nalézt v textu informace, které by
jej mohly posunout dale v jeho patrani. Musi védét, na které dokumenty se zaméfit (a
podrobit je detailni analyze) a které mlize prozkoumat jen bézné — efektivni vyuziti asu je
V dneSni dobé naprosto nezbytné, protoze kvalitni sluzby jsou relativné drahé a
malokterému klientovi se bude chtit platit za sluzby, u kterych nema zarucenou

spolehlivost a vysledek.

3.5.2 ZaloZeni bezpe¢nostni agentury

Predpokladejme, Ze jsme se rozhodli zalozit spolecnost nabizejici komplexni sluzby

k zabezpeceni objekttl.

Spolecnost je zaloZzena cClov€kem s odbornym vzdélanim, které se piimo dotyka
bezpecnostni problematiky. Ackoliv mé takovy ¢loveék zajisté o svém oboru piehled, neda
se oCekavat, Ze zna zpaméti parametry jednotlivych vyrobkd, které bude potenciondlnim
zakaznikiim nabizet, jejich ceny ani piesné skupiny vyrobku, které 1ze kombinovat (napf-:

Z hlediska jejich vzajemné komunikace, propojeni, EMC atd.).

Proto je na zaCatku takového podnikdni nezbytné nutné vyuzit analyzu textu. Budouci

majitel firmy by mél vyuzit nasledujici moznosti:

e Pomoci internetu zjistit, jaké konkrétni vyrobky a s jakymi parametry nabizeji
jednotlivé firmy (PIR detektory, UZ detektory, atd.)

e Zajaké ceny by je mohly dodavat

e Poté, co vybere dodavatele, by mél pozadat o podrobné technické specifikace

jednotlivych vyrobki (véetné potiebnych certifikaci)
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e Ziskané materidly peclivé prostudovat (zde se uplatni analyza textu) a prozkoumat

e Informovat se o moznostech spoluprace

Po findlnim rozhodnuti o vybéru dodavateli je nezbytné nutné ziskané technické
informace ptehledné zpracovat pro pozdéjsi pouziti (systém zpracovani musi byt prehledny
nejen majiteli firmy, ale vS§em zaméstnancim, kteii by s informacemi ptichazeli do styku).
Spravny a piehledny vystup z provedené textové analyzy usetfi nejen Cas, ale i finance

napf. v ptipad¢ hledani ndhrady za odchazejiciho dodavatele.

3.5.3 Moznosti vyuziti

Vyuziti metody analyzy textu pro technologické piedvidani je v PKB velmi slozité —
metodu Vv zasad¢€ nelze pouzit pro nase potieby. OvSem jeji postupy miZeme modifikovat
a prizpasobit, ¢imz ziskdme kvalitni analyticky nastroj. Vyuziti specialniho softwarového
vybaveni k provadéni textovych analyz bude minimalni, protoze vétSinu pozadovanych
informaci staci ptehledné sepsat do tabulkového editoru, ktery poskytuje vSechny zakladni

funkce (hledani, tfidéni, fazeni atd.).

Vétsiho vyuziti se metoda mize dockat snad jen v bezpecnostnich slozkach statu, kde
muze byt pouZita jako pomocnd metoda pfi predikovani budouciho vyvoje. OvSem i zde

bude muset byt patficnym zptisobem upravena pro konkrétni podminky.

3.6 Rozhodujici technologie

V ptipadé metody kritickych technologii nelze v zasadé nalézt Zadné podstatnéjsi
vyuziti vV primyslu komeréni bezpe€nosti, protoZze zde se jednd hlavné o zajmy stath.
Z teorie popisu metody vyplynulo, Ze se hledaji technologie, které jsou pro ekonomiku
jednotlivych stath zivotné dulezité. Z téchto divodii se neda predpokladat, Ze metoda stala

V centru z4jmu bezpec¢nostnich agentur.

To ovSem neznamena, ze se nedaji vyuZzit bezpecnostni slozky — ovSem budou zde
podstatnym zplisobem exponovany statni organy a agentury. Pro feSeni problému, které

mohou mit extrémni dopad na funkci statu, se vyuziti soukromého sektoru ptilis nehodi®.

Z bezpecnostniho hlediska se podniky musi provéfit nejen po strance fyzické bezpecnosti

podniku, ale i spolehlivosti osob, zabezpeceni divérnych dokumenti ¢i technologii.

% Tim viak v z4dném p¥ipad& nechei tvrdit, Ze se sluzeb soukromého sektoru nevyuziva.
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Ukolem bezpeénostnich slozek musi byt i sledovani klicovych osob, zda se nekalymi
praktikami nesnazi ovlivnit prib¢h fizeni. Zjistit jejich majetkové pozadi — vazby na dalsi
vyznamné podniky ¢i osoby; hlavné silu jejich potenciondlniho vlivu. Musi provést
bezpecnostni provérku nejen majitele, ale i jeho $ir$i rodiny. Zapomenout se nesmi ani ha

zaméstnance, kteti se pohybuji v blizkém okruhu vedeni.

Z pohledu soukromych bezpecnostnich agentur se musi pro takovy objekt nastavit zvlastni
rezim. Do objektu by se méli vysilat jen nejlepsi pracovnici, kteti jsou provéreni delsi
praxi. V ptipadé¢, ze je podnik exponovan i navstévniky z ciziny (vedeni, specialisté), musi
pracovnik ovladat minimalné jeden cizi jazyk (jazyk dané spolecnosti je vyhodou). Na
pozici recepcnich se ¢asto dosazuji z ekonomickych diivodu invalidni ¢i starobni dichodci
— takova praxe vSak u téchto podnikli nema misto, recepéni vzdy musi byt mily, mit
reprezentativni vzhled a znat pozadované cizi jazyky slovem i pismem. Bezpecnostni
sluZzba musi vzit na védomi, ze jednou z povinnosti, na kterou neni zvykla, je doprovod
uklidového personalu. Musime vzit v uvahu, ze v dne$ni dob¢ jiz neni problém nastrazit
odposlouchavaci® ¢&i jiné zafizeni ani pro laika, proto musi bezpetnostni pracovnik

dozorovat nad ¢innosti tklidového personalu velmi peclive.

% Ing. David Malanik na jedné prednasce z predmétu Datovéa bezpeénost fikal piiklad, kdy na pracovistich
V Microsoftu musi chodit pracovnik ochranky s uklizeCkou vSude, protoze fyzické napadeni PC je podstatné
leh¢i nez vzdaleny tutok. Sta¢i nepozorované piipojit urcité zatizeni na vhodny kabel, druhy den jej jen
odebrat a zjistime vSe, co se na PC délo — ziskdme zadana hesla a uzivatelska jména, mame piehled o vyuziti
sité atd.
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ZAVER

Hlavnim tkolem diplomové prace bylo upozornit pracovniky zodpovédné za fizeni
technologickych procest v bezpecnostnich agenturach na moznost vyuziti futurologie a
jejich prognostickych metod. Prognostika je vSak natolik Siroky pojem z hlediska obsahu,
ze se diplomové prace mohla zaméfit jen na tUzkou vyse¢ pouzivanych metod — na
strukturalni metody. Neznamena to vSak, ze ostatni metody nejsou pouzitelné. Je to spise
naopak, protoze zvlasté univerzalni metody, jak uz jejich nazev napovida, se daji vyuzit ve
vSech odvétvich a oborech — bezpecnostni problematiku nevyjimaje — S neuvéfitelnou

lehkosti, nizkymi naklady a velmi dobrou efektivitou.

V teoretické Casti jsou metody popsany relativné zevrubnég, proto by ¢tenar mél bez vétsich
problémti pochopit nejen teorii, ale na praktickych ptikladech z jinych oborii i smysl
metody. Prakticka ¢ast si proto kladla za cil aplikovat metodu na smySlenou situaci a
ukazat pouziti v PKB. N¢které priklady se vymyslely samy. Jiné vymyslet prakticky nesly,
protoze metoda ma zcela jiny cil, nez ktery je potfebny pro bezpecnostni komunitu — to
vSak neznamend, Ze by v praktické casti byla vynechana. Uvedeny jsou tedy vSechny
metody, 1 kdyZ u nékterych je z textu ziejmé, Zze vhodné pftili§ nejsou a podniky PKB
mohou maximaln€¢ na metod¢ participovat, nikoliv ji vyuzit zcela pro svou potiebu.
V zasad¢ se da fici, Ze metody jsou sefazeny v potfadi své vhodnosti pro praktické vyuZiti, i

kdyz tento vysledek je Cisté¢ ndhodny.

Nejveétsi potencial vyuziti ma systémovy piistup, ktery se ukazal jako kriticky pro praci
bezpecnostnich agentur. Nejméné¢ vhodnou metodou jsou naopak kritické technologie,
jejichz vyuziti je prakticky nulové. Musime si vSak uvédomit, Ze at’ uz je metoda vhodna
vice ¢i méné, stdle ndm muze ukédzat feSeni nebo poskytnout potiebny nadhled na

problematiku, coz miZe byt velice potfebné a v nékterych ptipadech i zésadni.

Bezpecnost a bezpecnostni problematika je velice specificky obor lidské Cinnosti, stejné
jako prognostika. Pokud se ndm podafi najit prinik téchto dvou oborl, zvySime nasi
pfipravenost na budouci hrozby za zlomek ceny, nez co by stdlo odstranéni napachanych
Skod. Myslim, Ze je Skoda, ze se futurologie stale bere v bezpecnostni problematice jen
jako okrajova véda, protoze zcela jist¢ ma vSechny piedpoklady pro $irSi vyuziti. Nezbyva
nez doufat, ze postupné vzroste povédomi (nejen) bezpecnostnich manazert o moznostech

vyuziti metod, které povede k jejich ndslednému vyznamnéjSimu rozsiteni.
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ZAVER V ANGLICTINE

The main aim of this diploma thesis was introduce the possibility of usage futurologist and
prognostic methods to workers responsible for controlling of technological processes in
security agencies. Nevertheless prognostication is too wide concept and this thesis can be
focused only on narrow part of used methods — on structural methods. This does not mean
that other methods are not applicable. In fact it is vice versa because, especially universal
methods as their name is suggesting, can be used in all branches and disciplines, — security

included — with unbelievable lightness, low costs and really good efficiency.

In theoretical part is comprehensive description of methods. An observant reader should
without significant problems understand not only theory, but on examples from different
branches even meaning of the method. Practical part aims on applying method in fictional
situation and shows its use in the industry of commercial security. Some examples were
really easy to come up with. Some others were not possible because method has different
goal than is necessary for security community — this does not mean that method has been
omitted. Listed are all methods even if some of them are clearly inappropriate and
companies of industry of commercial security can only participate bud they cannot use
method for their purposes. We can say that methods are sorted in order of their suitability

for practical use even if this result is merely coincidental.

The greatest potential of use has system approach which turned out to be the most
important for security agency. Least suitable methods are critical technologies because
there is no practical use of them for us. We need to realize that does not matter whether the
method is more or less suitable. It still can show solution or provide perspective on

problem what can be really useful, in some cases even essential.

Safety and security issues are really specific branches of human activity, same as
prognostication. If we can find intersection of these two branches we can be prepared for
future threats for the fraction of the price necessary for repairing the damage afterwards. |
thing that it is really pity that futurology is still considered like edge science in security. It
has all necessary preconditions for wider use in industry of commercial security. We can
only hope that general awareness (not only) of security managers about using these
methods will rise and will take a path to the significant expansion.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 83

SEZNAM POUZITE LITERATURY

[1]

[2]

[3]

[4]

[5]

[6]

[7]

[8]

[9]

[10]

[11]

[12]

LAUCKY, Vladimir. Bezpecnostni futurologie. 1. vyd. Zlin: Univerzita Tomase Bati
ve Zlin¢, 2007, 93 s. ISBN 978-80-7318-560-2 (BROzZ.).

Manual prognostickych metod. Editor Martin Poticek. Praha: Sociologické
nakladatelstvi, 2006, 193 s. ISBN 80-864-2955-5.

SULC, Ota. Prognostika od A do Z. 1. vyd. Praha: SNTL, 1987, 210 s.

SULC, Ota. Abeceda prognostiky: [Prirucni slovnik: Urceno také pro stud. Skol s
techn. a ekon. zaméfenim]. 1. vyd. Praha: SNTL, 1976, 152 s. Rada ekonomické
literatury.

TOFFLER, Alvin. Nova civilizace: Treti vina a jeji disledky. 1. vyd. Praha: Dokoian,
2001. ISBN 80-865-6900-4.

DURCO, Peter. Bezpecnostnopravna terminolégia. 1. vyd. Bratislava: Akadémia
Policajného zboru v Bratislave, 2007, 93 s. ISBN 978-80-8054-406-5.

ZEMAN, Petr. Ceskd bezpecnostni terminologie: vyklad zdkladnich pojmii. 1. vyd.
Brno: Ustav strategickych studii Vojenské akademie v Brng, 2002, 186 s. ISBN 80-
210-3037-2.

LEONARD, Allenna, BEER, Stafford. The System Perspective: Methods and Models
for Future. In: AC/UNU Millennium Project: Futures Research Methodology. 1994, s.
70, [cit. 2011-11-02]. Dostupné z: <www.cgee.org.br/atividades/redirKori/545>.

The Futures Group. Relevance Tree and Morphological Analysis. In: AC/UNU
Millennium Project: Futures Research Methodology. 1994, s. 15, [cit. 2011-12-12].
Dostupné z: <http://www.lampsacus.com/documents/TheFuturesGroup.pdf>.

GLENN, Jerome C. The futures wheel. In. AC/UNU Millennium Project: Futures
Research Methodology. 1994, s. 16, [cit. 2011-11-15]. Dostupné z:
<www.cgee.org.br/atividades/redirKori/538>.

GORDON, Theodor J. Cross-Impact Method. In: AC/UNU Millennium Project:
Futures Research Methodology. 1994, s. 21, [cit. 2012-01-10]. Dostupné z:
<http://www1.ximb.ac.in/users/fac/dpdash/dpdash.nsf/23e5e39594c064ee852564ae00
4fa010/2a7a6240bcf05ebde5256906000a7322/$FILE/Cross-im.pdf>.

PORTER, Alan L. Tech-Mining for Future-Oriented Technology Analyses. In:
AC/UNU Millennium Project: Futures Research Methods — v2.0. 1994, s. 21, [cit.
2012-01-13]. Dostupné VA


http://www.cgee.org.br/atividades/redirKori/545
http://www.lampsacus.com/documents/TheFuturesGroup.pdf
http://www.cgee.org.br/atividades/redirKori/538
http://www1.ximb.ac.in/users/fac/dpdash/dpdash.nsf/23e5e39594c064ee852564ae004fa010/2a7a6240bcf05ebde5256906000a7322/$FILE/Cross-im.pdf
http://www1.ximb.ac.in/users/fac/dpdash/dpdash.nsf/23e5e39594c064ee852564ae004fa010/2a7a6240bcf05ebde5256906000a7322/$FILE/Cross-im.pdf

UTB ve Zliné, Fakulta aplikované informatiky, 2012 84

[13]

[14]

[15]

<http://www1.ximb.ac.in/users/fac/dpdash/dpdash.nsf/23e5e39594c064ee852564ae00
4fa010/2a7a6240bcf05ebde5256906000a7322/$FILE/Cross-im.pdf>.

UNITED NATION: INDUSTRIAL DEVELOPMENT ORGANIZATION.
Technology Foresight Manual volume 1. 1. vyd. Viena, 2005, [cit. 2012-04-10].
Dostupné zZ:
<https://www.unido.org/foresight/registration/dokums_raw/volumel_unido_tf_manua
|.pdf>.

UNITED NATION: INDUSTRIAL DEVELOPMENT ORGANIZATION.
Technology Foresight Manual volume 2. 1. vyd. Viena, 2005, [cit. 2012-02-15].
Dostupné zZ:
<https://www.unido.org/foresight/registration/dokums_raw/volume2_unido_tf_manua
|.pdf>.

GLENN, Jerome C. Futures research methodology v2.0. Washington, DC: American
Council for the United Nations University, 2003. ISBN 09-722-0511-X.


http://www1.ximb.ac.in/users/fac/dpdash/dpdash.nsf/23e5e39594c064ee852564ae004fa010/2a7a6240bcf05ebde5256906000a7322/$FILE/Cross-im.pdf
http://www1.ximb.ac.in/users/fac/dpdash/dpdash.nsf/23e5e39594c064ee852564ae004fa010/2a7a6240bcf05ebde5256906000a7322/$FILE/Cross-im.pdf

UTB ve Zliné, Fakulta aplikované informatiky, 2012

SEZNAM POUZITYCH SYMBOLU A ZKRATEK

SBS
CR

TQM
TARDEC
PATTERN
TFG

FTA
KDD
RTIP
OSN
CSIRO
I&HAS
KLDR
PKB
GSM
GPS

1ZS

VIP

EMC

PIR

uz

Soukromé bezpecnostni sluzby.

Ceska republika.

Total Quality System.

Tank-Automotive Research, Development & Engineering Center.
Planning Assistance Through Technical Evaluation of Relevance Numbers.
The Futures Group.

Future-oriented Technology Analysis.

Knowledge Discovery in Databases.

Rapid Technology Intelligence Process.

Organizace spojenych narodi.

Commonwealth Scientific and Industrial Research Organization.
Intruder & Hold-up Alarm System.

Korejska lidové-demokraticka republika.

Primysl komer¢ni bezpecnosti.

Groupe Spécial Mobile.

Global Position System.

Integrovany zachranny systém.

Very Important Person.

Electromagnetic Compatibility.

Passive Infra Red.

Ultra zvuk.
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