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ABSTRAKT

Kamerové systémy jsou v dnedSni &olspolu se zabezpevacimi systémy
nejpouzivatjsi bezpénostnim z#zenim vCeské republice. #pivaji k udrzovani
vefejného peadku na ulicich, k dopadeni pachatghti pachani trestn&innosti a
k pitehledu pohybu osob veiskeném progedi. Studenti fakulty aplikované informatiky
oboru Bezpeénostni systémyizeni a management se dozvidaji velké mnozstvinrdoi o
dané problematice, ale jen okrajo¥roto poditem bakal#ské prace je poskytnou hlubsi
pohled na danou problematiku s ndzornyriklpdy a statistikami z praxe. Pdie tak
studentm lépe pochopit vyznam kamerovych sysiénbézném Zivot.

ABSTRACT

Nowdays the most widely used safety devicegh@nCzech Republic are camera and
security systems. They contribute to maintain lavd arder in the streets, to capture
offenders while commiting crime and to record moeeis of people in the watched areas.
Students of the branch learn about this problemisibtiin a detailed way. Therefore the
intent of this topic is to give a deeper eyeview owb this issue.
That way it will be easier for students to underdtéhe importance of the camera systems

in a common life.



UTB ve Zling, Fakulta aplikované informatiky 5

Podtkovani

Rada bych pattovala vedoucimu mé bakaé&é prace Ing. Janu lvankovi za jeho
podrétné gipominky, navrhy, profesionalni vedeni, pomdctporb¢ bakaldské prace a

za odborné konzultace.

Dale dkuji Bc. Milanu Kladnékovi z Méstské policie Zlin za obrazkovou

dokumentaci, ktera byla pouzita v mé préaci jaki@&lpd vyuziti z praxe.

Souhlasim s tim, Ze s vysledky mé praéZerbyt naloZzeno podle uvazeni vedouciho
bakal&ské pracefeditele Ustavu a institutu. \fipadt publikace budu uvedena jako

spoluautorka.

Prohlasuji, Ze jsem na baki@léé praci pracovala samostats pouzitou literaturou a

radami Ing. Ivanky. Pouzitou literaturu jsem cedav.

V Sazovicich,



UTB ve Zling, Fakulta aplikované informatiky 6

I
1

OBSAH
(1Y@ ] TP i |
TEORETICKA CAST ... it e 13
(VA 274\ Y oo 1Y 2P 14
1.1 SYSTEMY CCTV..iiiiiie e ettt e, 15
1.1.1  Systém KONtroly VStUPU.......oveieie e e e e e e e e e 15

4

1.1.2 Dochazkovy systém + kontrola vstupu ...................coveeveeennnnn.. 15
1.1.3 Kontrola vstupu + ACCESS kontrol ..............ccocivviiiiiiiiven . b1

1.1.4  Kontrola VStUPU + CCTV ..t e et e 15
1.1.5 Elektronicka kontrola VStUPU ..........ooviiii i e e e 15
1.1.6  ACCESS kontrol + informé&ni technologie.........................cooni. 16
1.1.6.1 Teoretické zaklady videotechniky a fyziologie kébo oka........... 17
1.2 PREHLED VYVOJE SNIMACI TECHNIKY ......iiiiiiiiiiiiiieeeeeeiiann, 17

1.3  ZAKLADNI DRUHY A TYPY PRENOSU ......ovoieeiiiieeiiieaennn 18
1.4 SYSTEMOVE PROJEKNI SYMBOLY ...coooveeeveiieeeeiiieeaiiinn 19
VYZNAM CCTV V SYSTEMU PREVENCE KRIMINALITY

CESKE REPUBLIKY .o.oiie e e e e 22
2.1 KRIMINALITAVE M ESTECHCR .. vt e e, 22
2.2 MISTO CCTV V SYSTEMU PREVENCE KRIMINALITYCR ............. 23

2.2.1  Systém prevence kriminality@eské republice .................c...........23
2.2.2  Projekty v ramci Komplexniho séumnostniho programu

prevence kriminality na mistni rovni ..............oooiiiiiiiiee o 24
2.3 CCTV, METROPOLITNI A GEOGRAFICKE INFORMANI
STEMY MEST ottt e e e e e e e 26

TECHNICKE POZADAVKY NA SYSTEMY UZAV RENYCH
TELEVIZNICH OKRUH U VE SMYSLU ZAKONA C. 22/1997 SB.,

VE ZNENI POZDEJSICH PREDPISU ......ooviiiiiiii e, 28
3.1  RELEVANTNI NARIZENI VLADY ....coouviiiiiiiii e 29
3.1.1 Technické pozadavky naitzeni nizkého napi ......................ooe. 30
3.1.2 Technické pozadavky z hlediska elektromagneticképatibility ......... 30
3.2 HARMONIZOVANE NORMY PRO SYSTEMY UZA\RENYCH
TELEVIZNICH OKRUHU (CCTV) ..ottt eee e e e 31

PROVOZNI POZADAVKY ..ot e 37



UTB ve ZI|

iné, Fakulta aplikované informatiky 7

4.1

4.2
42.1

4.3
43.1

4.3.2
4.4
44.1
4.4.2
4.4.3

5.1
5.2
5.3
5.4
5.5
5.6

Mezni citlivost kKamer ............ocooiii i . 39
PRENOS ...t e e e e ee e e e e e 40
Prenos videoSignalu ..........cc.oooviiiiiin i e e 40
4.3.1.1. Prenos v digitalni form ( slow —scan) ..........ccooviiiiiinennnns 40
4.3.1.2. Prenos po nesymetrickém vedeni ( koaxialni kabel) ............ 41
4.3.1.3. Symetrické vedeni ( krouceny par) ............ceceeveiveiiennnn 4L
4.3.1.4. BeZAratOVY PBINOS ....uvenitie it teniee e et e e ve e e e en e 42
4.3.1.5. Infraderveny MeN0S .........ccoveiiieeiiiiiiie e e e e 42
4.3.1.6. Prenos po optickém VIARN............coooiii i, 43
Prenostidicich signél ..., 43
MONITOROVACI PRACOVISTE ....vviiiiieieeiieeiee e e A4
AV o] a1 (o] oY PP - 1o
OVIAdaci ZHZENT .......ovvi i a0 A6

ZAZNAMOVE BEZENT ..o e e e e e e e e e 46

ZKOUSENI A CERTIFIKACE KOMPONENT .......coooiviiiiiiiiieeeiin, ... 49

STANDARDY V EVROFE A PROZATIMNI PROBLEMY VCR ........... 49
OBSAH, ZRISOB A ROZSAH ZKOUSENI .......coiiiiiiiieiiiceeeee 40
AKREDITOVANE ZKUSEBNY ....couiiiit it e e 51
CERTIFIKACNI ORGANY ..ottt 52
NARODNI BEZPECNOSTI URAD .......ccovviiiiiiieeiieieiiieiieiieiii s .. 53
SEZNAMY ZKOUSENYCH A CERTIFIKOVANYCH KOMPONENT .... 8

6 APLIKACE P RI VYUZITIi KAMEROVYCH SYSTEM U ... 55

6.1
6.1.1

6.2
6.2.1
6.2.2
6.2.3
6.2.4
6.2.5

6.3

BIOMETRIE A VIDEOANALYZA ....ccovviiiiiieiiiieeiiieeeeeeeieeeeeiai e 56
Pozadavky na biometrii .......ceooooviiiiiiiiiiiiic e BT

MOZNE APLIKACE .....oovviiiiiiiii e e e 59
Venkovni videodetektory .............cociviiiiiiiiiiiic e een D9
Eliminace faleSnych poplaéhvliivem paasi ................coocoviiiiinnns 60
Povoleny a zakazany pohyb .............cocoiiiii e 61
SYStEMOVE MOZNOSH ... vieie it et 61
Detekce PONYDU .......ive 62

SLEDOVANI A RIZENI DOPRAVY .....ccciieiiiiiiiiiiiiiiiiiii i 63



UTB ve Zling, Fakulta aplikované informatiky 8

6.4 KAMERY VE SKOLACH REAGUJI NA ZVYSUJICI SE NASILI ......... 64
6.5 VIDEOTELEFONY A VIDEOVRATNI ...ooviiiiie i B4
B.6  SPECIALNI POUZITH covietee e e e e e i, 64

7  UZAVRENIi SMLOUVY NA REALIZACI, VYSTAVBA AP REDANI
CCTV DO PROVOZU ...oeieee e oo e et e e e e ettt BD

7.1 INSTALACE CCTV ..ottt e e e 65
7.2 PREDANI A UVEDENI CCTV DO PROVOZU .........ovvvveeiiiiaeainn, 66
7.3  UDRZBA SYSTEMU ...ooviiiiiiiie e e e e, 66
HODNOCENI PROVOZU ... .cooiiiiieiie oo e, 67
9 ZKUSENOSTI A DOPORUCENI Z VYSTAVBY A PROVOZU CCTV ....... 68
9.1  ZAHRANICNI ZKUSENOSTI S KAMEROVYMI SYSTEMY ..............68
9.2 NESPOKOJENOST S OBRAZOVOU PRODUKCI .........cvveiiiin, 69
9.3 POTREBY UZIVATELU OBRAZOVE PRODUKCE ..........coeevvvnneennnn, 69
9.4  BEZNE CHYBY ZOBRAZENI ......iiiiiiiie et 70
9.4.1 Nevhodna velikost zobrazeni ..........cccooiiiiiiiiii e,
9.4.2  ROZOSEENI ..ttt e e e e e 71
9.4.3 Rozostovani pohyblivych obraz..................coiiiii i, 72
9.4.4 Kontrast a barva cilového objektu .............cc.cooiiiiiiiiiiii 72
9.4.5 Magneticky zadznam obrazoveho signalu .................cceveevvenn L3
9.5  SYNCHRONIZACE .......ciiiiiie e et iim e 13
9.5.1 Interni synchronizace .............cccovciiiiii i 3

9.5.2 Synchronizace do napajeciéqitinelock) .............cccoeeiiiinenn . 74
9.6  PREPINACE, SPINACE A MULTIPLEXERY ....cvviiiiiiiie i, 74
9.7  DIGITALNI ZAZNAMOVA ZA RIZENI ....cooviiiiiiiiiiiieee e, 74

9.7.1  Digitalni KAMErY ..ot i e e [D

10 OCHRANA A KONTROLA CCTV ...ooiiiieiiie e W 1T
10.1 OCHRANA PROTI PO\ETRNOSTNIM VLIVUM ......ooovvieeiineeeeenn 77

10.2 PREPETOVA OCHRANA .......oiiitiii e e e, 78
10.2.1 AtMOSTErické Pepsti ......ovvii i 78
10.2.2  SPINACT PEPELT vttt it e e e 78

10.3 OCHRANA PROTI ODCIZENI A POSKOZENI ..........c.eccceeeevinen..n. 80
10.3.1.  VZAAIENOST ...t e 80

10.4 OCHRANA PROTI ZNEUZITI v e e e i i 82



UTB ve Zling, Fakulta aplikované informatiky 9

10.4.1  PHISIUPOVA PrAVA ....cvve it e e e ee e e ee e eaneeen 0 B2

10.4.2 ULQJENY ZAZNAM ...vtiieie it e et e et et e e et e e e e anmes 83
10.5 KONTROLA CINNOSTISYSTEMU ....covvviiiiiiiiiieieeceeeee e 83
10.5.1 Kontrola obsluhy ... 83

10.5.2 Technick& kontrola ........c..oveerei i i B4

11 ODOLNOST CCTV SYSTEMU, JEJICH PERIFERNI A ELEKTRONICKE
VYBAVY PROTIP REPETI ...ooiiiiii it et e 85
I PRAKTICKA CAST oot 89
12 LIDSKY FAKTOR A CCTV ..iiiiieiiiiee e 90
12.1 VLASTNI VYB ER PRACOVNIKU OBSLUHY ......cc.ecevvieviieeeneenn.. 91
12.1.1 Dulezitost lidskéh@initele ............ccooviviiiiiiiiiii e 91
12.1.2 Bezp@nOoSt OPErata@r .........ccuuvureriieieieeieeie e e vesnenieennenennens 92
12.2 ERGONOMIE AHYGIENA PRACE ......cccvvviiiiiiii e, 92
12.3 VNITRNI SMERNICE REZIMOVA OPATRENI ..........covvvvveeeiineenn. 93
13  LEGISLATIVNI POZADAVKY NAVYB EROVE RIZENI .................... 94
13.1 VEREJNA ZAKAZKA MALEHO ROZSAHU .........ccoocevvveeevineeennn.. 94
13.2 ZJEDNODUSENE ZADANI VEREINE ZAKAZKY ......ccovvviiieiinnnnnn, 94
13.2.1 Prijimani nabidek a otvirdni obalek ...................coooi i .95
13.2.2 Posuzovani a hodnoceni nabidek ..........ccoooiiiiiiiiiiii e,
13.2.3 Oznameni vysledku VDU ............coovii i e 95
13.3 OBCHODNI VEREINA SOUTEZ .....veiviieiiieieieeeeee e, 96

13.3.1 Posuzovani a hodnoceni nabidek .............oooiiiiiiiiiiiii .
13.3.2  UzaWeni SMIOUVY ...t e et e e e e e e e e 96
13.3.3 Ukon¢eni obchodni M@jné sowtze ..........cccovvvvveeieiiivinviiieiennn. 97
13.4 VYZVA JEDNOMU ZAJEMCI K PODANI NABIDKY ....cccoovvvveiiiinnn, 97
14 VYHODNOCENI VYB EROVEHO RIZENI ...........ccoooviviiiii e . 98
14.1 FUNKCNOST NAVRHOVANEHO PROJEKTU ......covviiiiiiieieeiineeennn 98
14.2 HODNOCENI PROJEKU ... oeiiiirieeiie e, 98
15 PROJEKT CCTV Lottt ittt e 99
15.1 KROKY TVORBY PROJEKTU .....ouiiiiiiiiieeiie et e 99
15.1.1  VYEVOFENT EYMU Lottt e e e e e e e 99

15.1.2 Identifikace moznych probléim.................ccoviiiiiiii e, 99
15.2 SYSTEMOVY NAVRH KONCEPTUCCTV ...evviviiiie i 100

95

96



UTB ve Zling, Fakulta aplikované informatiky 10

15.2.1 Celkova odolnost SySt&m.............ccceviiiiiieiiiieeiiiieiiieeeneen e 101
15.3 VYCHODISKA KONCEPTU CCTV ..oooviiiiiieiiieee e 101
15.3.1 Zpasobiizeni SYyStemuU .........ccoeiiii it e e eean, 102

15.3.2 KOMUNIKACE ...ttt it e et e e et e e e e et e e e ean aas 104
15.3.3 CCTV jako prostedky divéryhodného odstraSovani ................... 105
15.3.4 CCTV jako sodast bezpénostnich a zachrannych systém............. 105
15.3.4.1. Definovani pouzZivanych pojimn.............cccoevviiiiiiiiieninnn, 106
15.3.4.2. Struktura a organizace transportu videosignalu ............... 106
16 PROJEKT BEZPECNA LOKALITA ....ooviiiiiiieeiie e, 2222 108
16.1 PILOTNI PROJEKT ..ot e e e e e, 108
16.2 PROJEKT BEZPENA LOKALITA ..ot 108
17 INFORMA CNi SYSTEMY A TECHNOLOGIE VE SLUZBACH
PREVENCE KRIMINALITY MOZNA BUDOUCNOST CCTV.........  ....... 109
17.1 KONCEPCE SYSTEMU ...ttt e e e, 109
17.2 PRACOVISTE OPERATORA KAMEROVEHO SYSTEMU ............... 111
17.3 REAKCE SYSTEMU IBS NA UDALOSTI ...oovviiiiiiecee e e e 112
17.3.1 Reakce kameroveho SyStemMuU ..........coovieeiiiiiiii e et e 112
17.3.2 Reakce systému dalkového satelitniho sledovanhgalo................ 113
17.3.3 Reakce hlavniho operatora ...........c.cocvviiciiiiiiiiiiii e, 113
17.4 ANALYZA TRESTNE A PRESTUPKOVECINNOSTI ......ccvnveenennnns 114
17.4.1 Podstata analyzy kriminality v mapovém pies ......................... 114
17.4.2 Principy analyzy kriminality v mapovém prostli ......................... 115
17.5 ZAVERECNE VYHODNOCENI.......couiiiiiieiiii e, 116
ZAVER .o 117
SEZNAM POUZITE LITERATURA ....oviiiiiiii e e 120
SEZNAM POUZITYCH SYMBOL U A ZKRATEK ....c.uvviieiiiiiicieaes e 122
SEZNAM OBRAZK U ...t e e 124

SEZNAM GRAFU A TABULEK .....oooiiiiiiiiii e e e, 126



UTB ve Zling, Fakulta aplikované informatiky 11

UvoD

HedloZena bakatédkd prace vznikla ve spolupraci €stskou policii ve Zlia a je
zameétena na téma uzésné kamerové dozorové a kontrolni systémy, ktewézsljako
ochrana proti majetkové a nasilné trestimnosti. Zrychlujici se technicky vyvoj vSech
komponeni CCTV zejména zdznamovych &eposovych prvk, velka nabidka, cenova
dostupnost a velké peby trhu dlaji v sokasné dob ze CCTV jeden z nejvice se

rozvijejicich systéiinv ramci technickych zabezfmvacich systém

Davodia prad je CCTV tak dlezity je skuténé mnoho. Obzvl&Svyznamné misto ma
v situani prevenci kriminality ve @stech po cel€eské republice. Tento systém rézn
zvySuje pdéet ipadi, kdy zaznam obrazu kamerového systému, rozhodugpisobem
pomohl k dopadeni a uskeni pachatele ( jako potimého materidlu pro tresthizeni
Orgéanu¢inného trestnihaizeni (dale jen OTR) a vlastniho soudniho&ini ) nebo
samotnd instalace odradi pachatele od pachannhdréstnosti. Na mnoha Wejnych
zabezpéuji bezpéi a bezpénost oltani. CCTV slouzi kdohledu v mistnich
zéleZitostech uejného petaddku a k pedchazeni poudni trestnécinnosti a pestupkim.
Proto je patebné ¥novat pozornost a ziskavat nové informace z tblasti.

Zit v gijemném a bezgaém prostedi si feje Wtdina olani. Pro swj pocit bezpéi
podnikaji oltané kroky k zabezgeni majetku a zdravi, svyuzZitim ngnéjSich
technickych prosedki a i respektovani pravidel bezpeho chovani. Ukazuje se, Ze to
ale nest&i, Ze pro ochranu majetku a osob je nutné podnikkouokrétni bezpmostni
opateni. A to gimo v konkrétnim dog na sidlisti, v obci, ve #st a v regionu za aktivni

Gcasti volenych organ

Méstské kamerové systémy maji v systému prevenceiraiity Ceské republiky
dulezité a nefehlédnutelné misto. Obsluhuji ho lidé, fktgsou schopni fjimat
rozhodnuti, vi kam se zatiit a jaké kroky podniknout na zakkadoho, co vidi v dob&

zdznamu neboipjeho grehravani.
Prevence kriminality vyZaduje provazany prewei systém. Jednim ZikbZitych
predpoklad kvalitni funkce kamerového komplexu je dobrd GrovakuSebnictvi a

certifikace. Pra¥ pochopeni a posléze vyuziti vyslédkkouSek a certifikace je totiz
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rozhodujici pro kvalifikované a odp&iné zaji&ni majetku a zdravi, kam funkce CCTV

jednozn&né pati.

Nasledujici bakatakd prace ma lidem, Kiese v dané problematice neorientuji,
poskytnout lepSi i@dstavu o sloZzeni a vyznamu CCTV, a lidem, fikfgou v oboru

zainteresovani roz% obzory o aktualni trendy a vyvoj v této oblasti.
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|. TEORETICKA CAST
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1 VYZNAM CCTV

Uzavweny kamerovy dozorovy kontrolni afestici systém obvodové, prostorove,

pla¥ové a pedmétové ochrany v gimyslu komeéni bezpénosti ( dale jen PKB).

CCTV je zkratka z anglického naz@losedCircuit TelevisionSystem. Je to televizni
systém, ktery se sklada z jedné nebo vice kaméizera pro penos a zobrazeni nebo
zadznam obrazu. Cely systém je obvykléemr pro omezeny et uzivatelh. Vyuziva se
pro zabezpgeni itiznych objekli. Systétm CCTV umoZzni efektivhim {gonbem
monitorovat Stezeny prostor a kontrolovat tak velmi rozséhlé fnysv redlnémcase.
Systém umoliuje obraz ze #tZeného prostoru zaznamenat na pasku nebo nalrdigita
datové médium. Tento zaznam slouzi k naslednémadngteni poplachovych situaci, ke
zpétnému dohledavaniitve zaznamenanych informaci, apod. Systém CCTWiaalrg
provazat se systémem EZS nebo jej provozovat jakeostatnou bezprosti aplikaci.
Prekazku ¥tSiho roz&eni je jejich vysokd pizovaci cena. Jsou idealnii@Senim
v jednodusSich aplikacich, kde pro pokryti sledébemnprostoru postaje rekolik kamer.
Kamerové systémy slouzi k monitorovaniejaych a sluZzebnich prostor objéki jejich
okoli. Jsou vhodné hla¥rpro ¢lenité ¢i nékolika poschd’ové prostory, kde je nutné mit
alespa cést&énou kontrolu nad pohybem nawdniki a to z bezpmostnich nebo jinych

davodi. Primarnim zdrojem informace v systému je CCTV &eam

Obr. 1. Typické zapojeni CCTV s pevnymi &oyoni

kamerami, d#ma monitory a PC
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1.1 Systémy pramyslové televize ( CCTV ) - uzakené kamerovée

dozorové a kontrolni systémy.

1.1.1 Systémy kontroly vstupu

PouZivaji se samostatmebo s kombinaci dochazkového systému. Elektranick
kontrola vstupu ACESS kontrol umiafe chragny vstup do objektu po identifikaci.
Osoby maji pistup do prostdr, které jim spravce systému povoli.

1.1.2 Dochazkovy systém + kontrola vstupu

V kombinaci dochazkoveho systému a kontrotyps nam systém zaznamena vstup do
objektu a zaroue ¢as gichodu (dochazku). Kombinaceigtupového systému, vydaje
stravy a pomicek nam davaipghled o umozgném gistupu, odbru stravy i pomicek. Ve
je zaevidovano a ztraty mohou byt@dny ve mzd.

1.1.3 Kontrola vstupu + ACCESS kontrol

Kombinace kontrola vstupu a ACCESS kontrol nzemenava vstup do objektu,
odkodovani zabezpevaci signalizace, odblokovani vSechipbhychcidel a detektar

tak, aby nevyvolaly poplackiasovy sled se sleduje a eviduje.

1.1.4 Kontrola vstupu + CCTV

Kombinace kontroly vstupu a CCTV zaznamenaypoosob po objektu a jejich

¢innost. Je tak zaji&ha Wasna reakce na nezadouci situacineg \wznici.

1.1.5 Elektronicka kontrola vstupu

Elektronicka kontrola vstupu nam sniZujeaklady na hesla a vysSi komforti p
vstupu. Ridi pohyb osob v dennim reZimu, kdy je systém EzZiBlakovan a negZi
objekt. Poskytuje informace o pohybu osob v objekfiiormace jsou zaznamenany a
prabézreé se sleduji. Ze zaznamu pakétgme osobu, misto pohybucas. Vyhodou je
omezeny fstup nepovolanych osob do systému igstpp 0osob mimotasove Useky.
Registruje se datuntas, misto, &el a <€itaji se mista kde se dana osoba pohybuje.
Elektronicka kontrola vstupu sleduje ged navstv, vytizeni pracovnik, vyuzivani
materiati, spoji, vytizeni kapacit, dohled a vyuZiti pracovni dobBg. upravena normou
CSN EN 50 — 133 — 1, ktera m&dasti ( 1.systémové pozadavky, 2.identifikibzaizenti,
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3.vyhodnocovaci, zobrazovaci, programovadiizemi, 4. vystupni ovladaci prvek, 5.

komunikace, 6. ochrana a 7. pokyny pro aplikaci).

Elektronicka kontrola vstupu je ovladana spima zaizenimi. Jsou to na& informaci
uvadné systémem do stavu klidu nebiegeni. Jsou upravergieskou asociaci pojidven
(dale jenCAP) P-131-8 o spinacim iaeni.

EZS /EPS

EKV MaR

RS 232485 TCP/IP

KOMUNIKACNE INTRANET WEB SOL AFILE
‘

I SERVER SERVER 'SERVER
: C ‘$

LAN /WAN -KODOVANI 125 BIT AES D
VZDALENA

KLIENTSKA § jinymi systémy
pracovisté

SERVER pro

vymeénu dat

Obr. 2 Systém pro integraci bezZpestnich a‘idicich technologii

1.1.6 ACCESS kontrol + informaéni technologie

Kombinace ACCESS kontrol s infortimi technologii je fistup umozan po @ihlaSeni
se do sit, softwaru,... PouZivaji se identifikai prvky nebo biometrické prvky.
Identifikacni prvky — ISO 7816 — normalizované kontaktni ra@atir Biometrické prvky —
otisk prsfi, duhovka, geometrie ruky. Informace je clidan prostedky operaniho
systému ( API).
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1.1.6.1 Teoretické zaklady videotechniky a fggie lidského oka

Z divodu velké analogie konstrukce lidského oka a kokst kamery s objektivem,
jsou nize uvedeny zakladni fyziologické vlastnolstiského oka. Opticky systém
umoziuje vytvdit na sitnici pevraceny, zmenseny a neskug obraz vajSiho séta.
Nervovy systém slouzi kipmu, vyberu a zachovani zrakové informace. Pro zrakovy viem
jsou podstatné dva typy fotorecejitaa to tinky acipky. Denni, tzv. fotopické barevné
vidéni zprostedkovavaji ¢ipky, kterych je v oku cca 6,5 mil. Noi, tzv. skotopické viehi

nam zprostedkovavaji t¢inky, kterych je v oku cca 125 mil.

Obr. 3. Fyziologie lidského oka

Fyziologické vlastnosti oka jsou akomodace 6lsghopnost zobrazit na sitnici blizké
predméty menSi nez 6m ), adaptace oka ( schopntigpigsobit se fiznym intenzitdm
oswtleni ), rychlost vnimani ( setriaost oka ) — zavislé na jasu a kontrastu detadrnée
pole (¢ast prostoru ohratend vertikald a horizontala ), obhledové pole ¢ast prostoru,
kterou nize pozorovatel obsadhnout pohybeth )y rozliSovaci schopnost ( schopnost oka
rozeznat dva blizké detaily, jejich barevnost gkmwva ostrost (schopnost oka rozeznat 2
blizké detaily vzdalené uhléwl"), prostoroveé vighi ( stereoskopické binokularni ¥ial )

a stalost vnimani barevnych odstin

1.2 Piehled vyvoje snimaci techniky

Chronologie:

V roce 1878 se uskudtel prvni pokus penést obraz elektronickou cestou. V roce
1881 byl zaznamenan prvni dokumentovaignps obrazu elektrickou cestou. Vynéalez
principu fddkového rozkladu obrazu se objevil vroce 1884ocangm vroce 1934
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nasledoval vynélez snimaci elektronky. Pravide&tévizni vysilani ( 3001jgimaca TV)
bylo zahajeno v roce 1936 stanici BBC. Ke zdokamaddektronky doSla az v roce 1940.

A rok na to ( 1941) byla vyrobena prvniipryslow vyrobena kamera.

V polovirg 50. let. byly vyrobeny kamery s malymi ro&m. Ke zdokonaleni snimaci
elektronky, dostupné a vyuzitelné i pro CCTV doglpolovirg 60. let. V polovig let 70.
byly vytvoreny citlivé vrstvy z mozaiky Si diod. Prvni elektia s akumuléni elektrodou
tvorenou pechodem PN, afpchodem selenem vyvinuli v polo¥ihet 80. A v polovir
90. let z&al patatek vyvoje CCD obrazového snimaciho prvku ( CCAbojo¥ vazana
struktura, zavedeni novych technologii firmami SQN¥UJI, HITACHI, NEC,
TOSHIBA, SHARP, PHILIPS, VALVO, CDS, EEV.

Rozsah systému je danc¢pam kamer, kde se iwe jednat o systém cernobilym,
barevnym rozliSenim, nebo dokonce kombinovanyésgst Zdokonalovani technologie
zlepSuje moznosti snimani kamer. Schopnost barévk@amer uspokoji& pracovat za
nizkych drovni osstleni a @i oswtleni smiSenymi zdroji s¥la se neustéle zlepSuje. | tak
musime poitat s omezenou schopnostérné zobrazit konkrétni barvu za wigho

oswtleni.

MozZnost pepinani rezimu ¢ernobily / barevny / kombinovany je pozadavek velm
rozumny, ne v3ak nezbytny. RozliSovaci schopnostekeby i béZné aplikaci nila byt
urcité vyssi nez 400adki. Prenos: je fieba uvazovat odten¢ o prenosu videosignalu a

o prenosuidicich

signali. Prenos videosignalu v digitélni foém( slow — scan ) je takovy, kdy signél je
pienaSen obvykle po komutovanyghvyhrazenych linkach jednotné telefonnigsifdale
jen JTS), nebo po ISDN linkachighos v digitalni forfje dnes jiz realitou .

1.3 Zakladni druhy a typy pienosu

e pienos po nesymetrickém veden{ koax. kabel ) - jednd se o &&$gjSi zpisob
pienosu , ktery je omezégadow na stovky mefr. Nevyhodou je galvanické propojeni i
pomeérné vzdalenych prvi, moznost projevu brumovych pépies obraz. Charakteristicka
impedance fenosového kabelu by dta byt 75 ohnd. Na dlouhych kabelovych trasach
nutno p@itat s vyuzitim videozesilova nebo koreknich videozesilou&l s vyrovnanim

kabelového Utlumu.
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e pienos po symetrickém veden( krouceny par ) — umozn prenos do vzdalenosti cca
10 km. Jednéa se v podstad dvojici vodta telekomunikaniho kabelu. Nevyhodou je
jako obdoba u nesymetrického kabelu, par vSak wjkazyssi odolnost proti impulsnimu
ruSeni do penosové trasy. Tento systém pouziva standardni tegkée vedeni

s charakteristickou impedanci 120 — 150 éhm

* bezdratovy penos tento genos je schvalen podle kmitovych pasem dle normy
GL 14/R/2000 CTU a to pro pasma : a) 10 GHz —&ova @&innost \&tsi b) 2,4 GHz —
antény YAGI

* infraderveny a laserovy enos— ma kratky dosah, nevyhodou je vliv gtwmostnich
podminek. Je pouZitelny pouze na trasach bez tefémnjinych pekazek. Vystupéchto
pienosovych zidzeni miZze byt nebezpmy pro zrak, musi proto byt ozten vystraznym
znamenimpodleifslusSnych bezpmostnich pravidel. #Pvolbé nuté vzit v Gvahu, Ze dosah
a kvalita spoje rize byt sniZzena klimatickymi podminkami. Proto jgoe vySSi naroky na
nastaveni a stalost parantetr

e prenos po optickém vidk@ — ztraty @i pienosu jsou velmi nizké a nedochazi
k prakticky Zzadnym elektrickym interferenciméeRos je mozny az do vzdalenosti cca 50
km. Instalace optickych vlaken je l&y®i néZ jiné p‘enosove systémy. Mozné je vyuzit
optickych tras v podabzawsnych kabei.

* Mikrovinny a radiovy p fenos— vyZaduje spravné nastaveni vysilacihdignpaciho
zarizeni a jeho pouziti musi byt schvalerfsfusnym zakonnym organem.

« Uzkopasmovy renos— je vhodny pro viejné i soukromé telefonni a datové sit

1.4 Systémové projekni symboly

Systémové projeki symboly byly pipraveny a vydany zejména jako pocka pro
projelkni a montazni firmy. Jejich ¢élem je kultivace oboru ve smyslu sjednoceni
pouzivanych zngek systémovych komponénCCTV a k nim odpovidajicimu nazvoslovi.
Systémové projeki symboly vychazeji z nazvoslovi norfii8N EN 50132-7, které se
v nékterych gipadech domuji o nové dle zvyklosti &etnosti pouzivani. Systémové
symboly jsou rozéleny do kategorii na ziky pro zobrazovaci #&eni, znaky pro
ovladaci z#&zeni, znaky pro fidici a zaznamové jednotky a #Zkg pro kamerovou

sestavu.
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Znacdky pro zobrazovaci zafizeni

PC PC monitor pro
jednotlivé zobrazeni

PC monitor pro
vicenasobné zobrazeni

Monitor pro
jednotlivé zobrazeni

Monitor pro
vicenasobné zobrazeni

e

Obr. 4. Znaky pro zobrazovaci Z&eni

Znacky pro ovladani zafizeni

ooo & K Ovladaci klavesnice
s s telemetrii

DDD I r r .
28s K Ovladaci klavesnice

Obr. 5. Znaky pro ovladani zézeni

ZNACKY PRO ZAZNAMOVE JEDNOTKY

ST AVCR ANALOGOVY
REKORDER

2222 & [DVR DIGITALNi

boaa REKORDER

Obr. 6. Znaky pro zaznamove jednotky
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ZNACKY PRO RIiDiCi JEDNOTKY

RIiDiCi JEDNOTKA

(@R O
4> VIDEOMATICE
ooooooaono SEQ SEVKVE'NéNvi
PREPINAG

o
O

FoEE
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oo

oo

MULTIPLEXER

=]

ooo @

KVADRATOR

Obr. 7. Znaky proridici jednotky

ZNACKY PRO KAMEROVOU SESTAVU

KAMEROVA SESTAVA |

STAVAJICI

KAMEROVA SESTAVA
NOVA

DESKOVA
KAMEROVA SESTAVA

KAMEROVA SESTAVA
VE VNITRNIiM KRYTU

KAMEROVA SESTAVA
VE VENKOVNIM KRYTU

POLOHOVACI
KAMEROVA SESTAVA

POLOHOVACI
KAMEROVA SESTAVA
VE VNITRNIM KRYTU

POLOHOVACI
KAMEROVA SESTAVA
VE VENKOVNIM KRYTU

POLOHOVACi DOME
KAMEROVA SESTAVA
VE VNITRNIM KRYTU

POLOHO\{ACi DOME
KAMEROVA SESTAVA
VE VENKOVNIM KRYTU

Obr. 8. Znaky pro kamerovou sestavu
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2 VYZNAM CCTV V SYSTEMU PREVENCE KRIMINALITY
CESKE REPUBLIKY

2.1 Kriminalita ve m éstechCR

Policejni statistickéisla za rok 2000 uvég, Ze nej¥tSi podil na celkové kriminadit
ma kriminalita obecn& 83,78 % a kriminalita hosgieka 9,61 %. Z obecné kriminality
vede jednoznmé kriminalita majetkova s 86,68 % (kradeZe prost®526 - kradeze aut,
véci z aut, jizdnich kol, kapesni kradeze, kradebeipdnim 26,11 % - do chat, bydo

obchodi, podvody 3,90 % a poSkozovani ciztvs,16 % ...).

Graf 1. Rozdleni majetkoveé kriminality

Rozd éleni majetkové kriminality, ktera se
podilela na obecné kriminalit & z 86,68%

@5,16% O kradeZe prosté

| 3,90%

@ kradeze aut,
veéci, kol

B vykradani chat,
byta, obchod U

@ 26,11%
0 62,95% m poskozovani
cizi v éci
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2.2 Misto CCTV v systému prevence kriminalityCeské republiky

CCTV nebo — li praimyslova televize nebo také uxamy kamerovy dozorovy a
kontrolni systém, zvySuje bezpmst steZzenych objekt Nalezne uplatni tam, kde je
nutné kontrolovat fitomnost osob, pohyb zboZi, nebailmth technologického procesu.
Slouzi k genosu pohyblivych, nepohyblivyckiernobilych, barevnych i kombinovanych
obrazi na dalku. Ma uzaeny okruh uzivatél. Pouziva se v gmyslu, dopraw, Skolstvi a
vSude tam, kde chceme sledovatedv tZce dostupnych mistech, nebo ve zdravi
Skodlivém progedi. Tento systém je &gn pro sledovani a kontrolu libovolnych prostor.
Kamerové systémy lze libovainsestavovat a roz®ivat pomoci znych gidavnych

zarizeni dle pozadavku na §&t kamer a velikost snimaného prostoru.

Pro zdznam obrazu se pouzivagdevsim pimyslové digitalni zaznamové jednotky (

dale jen DVR), které vyuZzivaji jako zaznamové médpevny disk, podokinjako PC.

2.2.1 Systém prevence kriminality vCeské republice

CCTV ma v systému prevence kriminalit¢eské republiky své idezité a
negehlédnutelné misto. Vyvazeny systém prevence Kkahtyn vyZzaduje provazany
preventivni systém, kde kramprojekii situa&ni prevence jsou zastoupeny i projekty
socialni prevence, projekty &amé k informovani uejnosti o moznostech ochranyep

trestnowinnosti a projekty na pomoc &lem trestnyckina.

K podpde mest zatizenych vysokou mirou kriminality byl vytem v roce 1996 statni
dotatni systém, ktery spravuje Odbor prevence krimipdiiinisterstva vnitra ( dale jen
OPK).

Preventivni systéiiR tvai predevsim resortni programy prevence kriminalityferd
vychazi komplexni program prevence kriminality méstni arovni je realizovany ve
meéstech samospravnymi organy, programy nevladnich haritativnich organizaci,
analytické a praven-tivni aktivity Polici€eské republiky a jeji podil nafipraw
preventivnich progratnmést, projekty nestatnich konrich subjeki - ¢lend Poradniho
shoru pro situgni prevenci kriminality Ministerstva vnitra (zastipCeské asociace
pojistoven, Asociace technickych bezZpestnich sluzeb Grémium Alarm, Asociace

soukromych bezgmostnich sluzeb,...)
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2.2.2 Projekty v ramci Komplexniho sowinnostniho programu prevence

kriminality na mistni Urovni

Komplexni soginnostni program prevence kriminality na mistniuvinio (dale jen KSP)
je zékladem systému prevence kriminalitf’R. Prevence kriminality ma na komunalni
arovni velkou odezvu a stala se nosnym tématemugdst politiky. Ve mdstech se
poddilo vytvorit celou fadu navzajem provazanych projgkkteré vedou ke snizovani
miry a zavaznosti trestnénnosti, zvySovani pocitu bezfieu oktami a ke stabilizaci a
poklesu trestn&innosti. Velkym pozitivem KSP je zapojeni Polidieské republiky. U
Policie CR vznikly v piibéhu poslednich let tzv. preventiinformasni skupiny ( dale jen
PIS), kterych je v saiasné dob jiz pres 70. Nkteré PIS otekely policejni poradenské
mistnosti, kde policisté poskytuji ¢édmnim poradenstvi ohlednochrany majetku a osob.
Hlavnim cilem KSP je podnitit ve dstech, kterd jsou nejvice zatizené kriminalitou,
spolupraci konkrétnich subjek{meéstska zastupitelstva, policie, &@mnska sdruzeni, cirkve
apod.) a dlat pati¢cné kroky ke snizeni kriminality. &&ta v ramci KSP realizuji konkrétni
projekty socialni a sitéai prevence. Oba typy projékse vzajemé ovliviwuji, dophuji a
prolinaji. Tim ziskdva KSP #ata na vyvazenosti a kvalia tim se jeho dinek nasobi.
Samotné socialni projekty fipaseji efekt poziji, ale zato trvaleji. Naopak dobd
realizované projekty sitd¢ai prevence mohou ¢hteré pachatele odvratit od Umyslu
spachat trestngin, odstranit cile utoku, ztizit dostupno&thto cili, snizit vynosnostinu,

popipadt pachatele dopadnout. Uminii dosahnout vysledku ihned a efektivn

Stat prispiva na projekty nemalymi prostedky. V nize uvedené Kkapitoly jsou

uvedeny zakladni projekty prevence, mezi které iweme zaadit :

- Projekty situani prevence (CCTV, zabezfmni objektt mésta a F¥izeni pulfi
centralizované ochrany, adleni atd. ) - celkem 383 projektcastku 24 144 480,- K

- Projekty z oblasti sociélni prevence (Z&aemé na rizikové skupiny mladeze gtlirestné
¢innosti, sociald handicapované romské obyvatelstvo a dalSi rizikeképiny — bez-
domovce,drogoy zavislé, prostitutky) - celkem 1476 projeékéstku 185 383 000,-K

- Analytickou &innost, vybaveni analytickych pracowifokresnich feditelstvi R
vypocetni technikou (vytvieni zakladnich podminek progpgZznou analytickowinnost
pro poteby realizujicich KSP), vybaveni manaZdSP vypdetni technikou &etrg
internetu, vzdlavani manazé&rKSP atd. - celkem 270 projeéktcastku 19 598 000,- K
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- Projekty informujici obany o bezp#&nostnich rizikach ve #st, o mozné ochranpied trestnou
¢innosti, o existenci krizovych a poradenskyctizanich apod. - celkem 242 projgkiastku 18
808 200,- K.

- Projekt Expedice prevence - celkem 23 pragjdl@0minutovy televizni p@d wnovany pre-
zentaci usgsnych preventivnich projekive nest) - ¢astku 3 450 000,- K

- Podporwinnosti Stedisek vychovné @é (na doplani jejich materialéy technického vybaveni,

zpracovani metodickych matefidd vzalavani) - celkem 5 projeit ¢astku 1 966 000,- K

Graf. 2. Finarni prostedky uvoléné statem v letech 1996 — 2001

Finan €éni prost fedky uvoln éné statet v letech
1996 - 2001

@ Projekt situacni
prevence ( 383 projektt)

@ Projekty socialni
W 3 450 000 prevence ( 1476
0 18 808 200 \\ @ 24 144 480 projektc)

B Analyticka ¢innost (270

D 0O Projekty informacni (23

B Projekt Expedice
prevence (5 projektd)

Na zaklad dosavadniho hodnoceni jsou v oblasti sitigrevence nejvice cémy projekty
CCTV, zabezpgeni objektt a jejich gipojeni na pulty centralizované ochrany, é&eni
negehlednych mist, preventivni informace pr@afy, schranky @véry a technika pro policii. V
oblasti socialni prevence jsou dobré zkuSenostaaenany zejména u nasledujicich prdjekt

sportovni placky, kluby mladeze, centra volnélasu, skateparky se socialni asistenci, niz-
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koprahova z&zeni pro "dti ulice", otewena Skolni fist¢, azylova z&zeni, streetwork pro dro-

govou problematiku.

2.3 CCTV, metropolitni a geografické informaéni systémy nést

Zéakladni charakteristikou provozovani a vyuzivail@T¥ je jejich preventivni funkce, tj.
vytvareni bezpénych zon v exponovanych lokalithcKamery se instaluji v mistech, kde se
neiastji pohybuji olfané a navsvnici mést, kde jsou koncentrovany kulturni, kowm@r a
spole&enské instituce i dopravni uzly, zahrnuty Wé&lié ochrad osob. Jde zejména ocatska
centra - ulice, KZovatky, gSi zony, tizné podloubi, trzigf nangsti, obchodni a nakupni centra,
parkovist, sidliS€ - obytné zony, viceielova a dtska Histe, parky, kolonady, petini Gstavy.

Zde vSude byva velky problém s trestnod@spupkovowinnosti.

CCTV slouzi k dohledu v mistnich zalezitosteetejného psadku a k pedchazeni poudni
trestnécinnosti a pestupki. CCTV @inaseji okamzity vysledek (snizeni kriminality emém

misg). Musi se stat s@asti celkové strategie prevence kriminality vitdr lokalits.

Kamerovym monitoringem se snizuje kriminaktazvySuje se pocit bezfieu oltani. Tim
vzrasta divéra oltani k policii. Kriminalita se sice &sti gesouva do jinych - vedlejSich ulic
nebo lokalit, ale na to reaguje policie a komumifeerativié jinymi opatenimi. Policie zefek-

tivnéla instalaci CCTV svou praci a postémiskava na svou stranuregost.

CCTV umoauji podchyceni zavadového jednani v samotnét@tga a jeho dokumentaci.
Maji vyznam i pro vedouciho pracovnika policie, ritena mozZnost takto kontrolovat ukoly
zadané policisim a straZznikm pi instruktazi. Systém totiz dokumentuje i zakrokidhy,

chovani a vystupovani jejichena.

Lokalni CCTV se neustale rozvijeji. Budotichazet metropolitni kamerové dohlizeci
systémy, jichZ budou vyuZzivat vSechny slozky inbegného zachranného systému (déle jen 1ZS)
- Ufad n®sta, policie, hasi a zachrannd sluzba. Z pateh mestskych rozvod (nag.opticka
vlakna) si budou jednotlivé slozky I1ZS na zalladchvalenych fistupovych oprawni

monitorovat zdjmové oblastidsta.

DalSi smir vyvoje pedstavuje réstsky geograficky informai systém ( dale jen GIS).

Systém propojuje grafické a negrafické informade zarova tyto informace pesré lokalizuje v
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mape. Jako podklad pro systém slouzigdwapova dila - katastralni mapa a digitalni tedkénic
mapa. Prioritni je katastralni mapa, ktera je dakerskladebna a pokryva i popisuje beze zbytku
celé zajmoveé uzemi. GIS je vybornym pomocnikemguézi obou policii. Slouzi k okamzitému
lokalizovani a ukolovani hlidek, vyhodnoceni napadstné a festupkov&innosti, vyhledavani
zavadovych lokalit i pro sledovanitgezdnosti vozovek a mist se zvySenou nehodovos8. G
umoziuje i vyuziti kamerovych systé@mpulti centralizované ochrany (alarmova signalizace z
elektrického zabezgevaciho systémdi z elektrické pozarni signalizace ch&éagho objektu) a

pripojeni dalSich technickych novinek.
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3 TECHNICKE POZADAVKY NA SYSTEMY UZAV RENYCH
TELEVIZNICH DOZOROVYCH KONTROLNICH A ST REZICICH
SYSTEMU VE SMYSLU ZAKONA (. 22/97 SB. VE ZNENI
POZDEJSICH PREDPISU

S ohledem na vstoupeGR do Evropské unie seé&mi legislativni poZzadavky spojené s
uvadtnim vyrobki na trh wetrs zaizeni CCTV dovazenych dOR i vyrakénych ceskymi vy-
robci. NejdilezitgjSi zmenou je zjednoduSeni postuposuzovani shody pro dovozce zbozi ze
zemi Evropské unie (EU), které uniofe novela zédkona 22/1997 Sb., o technickych
poZadavcich na vyrobky, ve&ni pozajSich gedpidi, v ndvaznosti na nabyti platnosti dohody o
posuzovani shody a akceptaciumyslovych vyrobk se zemmi EU. Tento “Protokol k
Evropské dohotl zakladajici fidruzeni meziCeskou republikou na jedné stéaa Evropskymi
spolgenstvimi a jejich¢lenskymi staty na stré&ndruhé o posuzovani shody a akceptaci
pramyslovych vyrobk” (tzv. dohoda PECA). Byl parafovan velvyslancémR v EU a zastupcem
komise Evropského Spalenstvi (dale jen ES). ¥jnu 2000 byl schvalen viadalR a gedlozen

parlamentu a k ratifikaci prezidentem republikyegel v platnost ¢R od 1. 7. 2001.

PECA umotiuje, aby seCR podilela na &kterych vyhodach vniniho trhu EU. Vzajemné
uznani systému posuzovani shody odstrani dupliciso a finargné narané prowrovani
vyrobki v dohodnutych sektorech. Dohodnutych sekter zatim deset a zahrnuji poplachové
systémy relevantni oblasti bezpesti elektrickych zdzeni, elektromagnetickou kompatibilitu
zarizeni a ochranné systemyéené pro prosédi s nebezém vybuchu (v pipads, Ze je to pro

konkrétni zéizeni relevantni).

Pro dovozce je pozitivni to, Ze smluvni straagjemr uznavaji vysledky posuzovani shody,
nebudou vyZzadovat opakovani jejiho posuzovani a@budou klast dodateé pozadavky (nad
ramec smrnic ES, resp. ri&eni vlady). Asi nejpodstaijsim zjednoduSenim postiuppii
uvadéni vyrobki dovezenych ze zemi ES a nesoucich gamiaCE na trtCR ve smyslu novely
zakona 22/1997 Sb., vedni poza&jsich gredpidi je to, Ze dovozce nema povinnost na GzERi
uchovavat doklady o pouZitém mwbu posouzeni shody, je v8ak povinen zajistitcheji

piedloZeni organu dozoru na jeho Zadostivodnénou pode#enim na nebezpé vazného
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ohroZeni oprawného zajmu, v jim stanovenéimpérené lhit¢, a to v jazyce stanoveném

narizenim viady.

Vyrobci jsou vazani i nadale postupy posuzdsirody, které jsou s ohledem na charakter
vyrobku relevantni. PECA jim vSak umozni uvést yeobek evropskou zitau shody (CE) a
bez dalSich procedur uv&dryrobek v zemich Evropského spidastvi.

Novela zdkona 22/1997 Sb. a navazujici zakaf2i2D01 Sb. o obecné be#Zpesti vyrobki
pripravily ve vymezenych oblastechigu k plné kompatibili ¢eskych pravnich fedpigi s
piredpisy ES, coz bylo podminkotijpti PECA.

Realizace PECA tedy umaoge umisgovat naceské vyrobky po posouzeni shody &na
evropské shody CE a vdije uvadt na trh EU a naopak vyrobky, majiaived v zemich EU a
nesouci ozngeni CE, uvad na trh vCR bez daldich procedur. Dalsi informacefijei PECA

na internetové stranceratlu pro technickou normalizaci a statni zkuSebh{gtww.unmz.cz).

3.1 Relevantni n&izeni viady

Se z&konem souvisiifieeni vlady, ktera stanovuji konkrétni poZzadavkyeanotlivé skupiny
vybranych vyrobk. V souvislosti s fijetim PECA bylatada n&éizeni vlady novelizovana s
platnosti od 1fijna 2000 s cilem plné kompatibility se &micemi ES ve vymezenych sektorech
(prehled o zakonech, Haenich vlady a dalSich pravnickedpisech viz www.sbcr.cz). Pravni
acinnosti nabyvaji okamzikem nabyttianosti PECA - tedy od 1. 7. 2001.

Naizeni vlady vymezuje fipdevSim okruh vyrobk na rZ se néizeni vztahuje - rdmcey
(popx. nevztahuje - konkré#), zakladni pozadavky na vyrobky, postupy posuzosiody,
poZadavky na obsah dokumentace a néalezitosti gr@hi& shotl Na‘izeni vlady obsahuji také
klauzuli presumpce spini pozadavku i spinéni pozadavik harmonizovanychCeskych
technickych norem.

Pro systémy uz#snych televiznich okrudh(CCTV) jsou z pohledu zakona 22/97 Sb., ve

v

zréni pozajSich gedpid, nejdilezitéjSi naizeni vlady, kterym se stanovi:
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3.1.1 Technické poZadavky na z#izeni nizkého nagti (L VL)

Za elektrick&d zézeni pro dely tohoto n&zeni se povaZzuji vyrobky &égné pro provoz v
rozsahu jmenovitych n&p stidavych od 50V do 1000V a stejno&mych v rozsahu od 75V do
1500V. Stanovené vyrobky jsou vSechna elektrickézeai podle zakona 22/97 Sb. s vyjimkou
zaizeni uvedenych vifloze 1. V filoze uvedena elektrickd idaeni podléhaji fosobnosti jiného
naizeni vlady (nap zaizeni do vybuSného prdetli, elektrickécasti vytahi, elektrongry
apod.). V piloze 2 naizeni vlady jsou uvedeny hlavni zasady bénpsti pro elektricka zézeni.
Posouzeni shodyied uvedenim vyrobku na trh zdji§e vyrobce (nebo dovozce). O pouZitém
zpasobu posouzeni shody je povinen zajistit naledtdatly wetns technické dokumentace (viz.
8 5 ndizeni vlady). Nebudou-li pouZity, je nutno dokun@atdoplnit o popis technickéheSeni

s ohledem na sp¢ni zakladnich poZadauknaizeni viady.

3.1.2 Technické poZadavky z hlediska elektromagnetické kopatibility ( EMC )

Na‘izeni pro problematiku kompatibility systérse vztahuje na elektricka nebo elektronicka
zaizeni etrg vybaveni a instalaci obsahujicich elektrické aneadbektronické sotasti.
Elektromagnetickou kompatibilitu iiieme charakterizovat jako schopnostizni, jednotky
zaizeni nebo systému fungovat uspok®jiv elektromagnetickém prdedi, aniz by samo
zpasobovalo nefipustné elektromagnetické ruSeni jakéhokoliwizemi v daném prosdi.
Stanovené vyrobky jsouftigtroje, které mohou #Zgobovat elektromagnetické ruSeni, nebo
jejichz funkce niZze byt takovym ruSenim ovli¢na, s vyjimkou amatérskych vysilacich
radiovych stanic &n¢ dostupnych v obchodni siti. iifpze 1 ndizeni vlady jsou uvedeny
zakladni technické pozZadavky naigroje, zdéizeni a systémy z hlediska elektromagnetické
kompatibility. Posouzeni shodygqud uvedenim vyrobku na trh zaji§e vyrobce (nebo dovozce).
O pouzitém zpisobu posouzeni shody je povinen zajistit ndleza&ladly Wwetns technické
dokumentace. Pro posouzeni shody je mozno poufitdmzovanychCSN. Nebudou-li pouZity,
je nutno dokumentaci doplnit o popis postupouzitych k posouzeni shody fizeni se
zékladnimi pozadavky ti@eni vlady a zkuSebnim protokolem nebo certifikai@kreditované

zkuSebny.
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3.2 Harmonizované normy pro systémy uzaienych televiznich okruhi
(CCTV)

Voditkem pro uzivani norem na poplachové systérmgmwci snérnic ES je Technicka zprava
RO79 CLC/TC79. Jejim gglem je krond vSech dalSich sémic EC registrovat siémnice o
zaizeni pouzitém v poplachovych systémech, identfdtozakladni pozadavky vyplyvajici z
vySe uvedenych stémic EC, které jereba zohlednit v procesu standardizace a kterédby logt
znamy orgahm zabyvajicich se @enim pouzitym v poplachovych systémech a regiatro
normy dopordené Technickym vyborem TC79 pro prokazovani shadgr&rnicemi EC a se

zakladnimi poZadavky identifikovanymi vyse.

Tato technickd zprava zahrnujgedevsim zéizeni vyuzivana v nasledujicich oblastech:

- Rizeni gristupu (ACS).
- Prenos poplachu (ATS).
- Systémy uzaienych televiznich okruh(CCTV).
- Poplachovy systém pro detekci pozardigppzaru (PAS).
- Poplachovy systém proti vioupani & prepadeni (AIS).
- Poplachovy systém socialni (SAS).
Tab. 1. Odpovidajici Nézeni viadyCR

Smérnice EU Nazev Na¥izeni viadyCR

Technické pozadavky na elektrickatizeni nizkého

L YD 73/23 ot NV 168
napsti

EMC 89/336 Technické pozadavky na vyrobky z hlediska elektro- Ny 169
magnetické kompatibility

ATEX 94/09%) | Technické poZadavky na izeni a ochranne systémy Ny 176
urcené pro pouziti v prostdi s nebezgém vybuchu

CPD 89/106*%) |Bezp&nost [fi poZaru -

Telekomunik&ni koncova z&zeni
1TE 91/263**+) -

Ochrana zdraviippraci
EEC 92/58****) -
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POZNAMKA:
*) Pouze pro systémy instalované do pfedt s nebezgém vybuchu.
**) Pouze pro instalace systérkontroly atizeni vstug - evakuace (pro &eni se v satasné
dok® neuplatiuje).
***) Pouze pro zé@izeni napojena na JTS.
***%) Pouze Poloha IV. pro systémy s akustickoursadjzaci (siréna, bzidk...).

Harmonizované evropské normy pro spinsnernice LYD 73/23 jsou EN 60950 a E6D065.
Dale jsou v tabulce uvedeny harmonizovéeské technické normy ve vztahu kifgani viady

¢. 168/1997Sh., kterym se stanovi technické pozadaslelektricka Zazeni nizkého naii.

Tab. 2. Normalizovan€eské technické normy ve vztahu kKikini viady. 168/ 1997 Sb.

Harmonizovana CSN Nazev Tridici znak
CSN EN 60065 Zvukove, obrazové a podobné elektronickistpoje
vydana: duben 2000 |PoZadavky na bezpeost

Harmonizace: NV 168- Véstnik UNMZ 2000/06

CE R Informacni technika - Bezpg@most zaizeni infomacni

90950+AI+A2+A3 techniky \etrg elektrickych kancei&kych z@izen] 36 9060
(obsahuje zrny Al, A2, A3)

36 7000

vydana:ervenec 200
Harmonizace: NV 168- Véstnik UNMZ 2000/06

Pro zé&izeni CCTV instalované ve sloZitych klimatickyclogtedich se jevi jako smysluplny
pozadavek aplikace normy’'SN EN 60529 Stuph ochrany krytem (kryti - IP kdd)
harmonizované v systemteskych technickych harmonizovanych norersstiikem 1997/09

véetrg opravy (Cor.) harmonizovanésstnikem 1998/12.

Harmonizované Evropské normy pro spih sneérnice EMC 89/336 jsou pro emise
(vyzarovani) normy EN 5@81-1,EN 50081-2,EN 55022 a pro odolnost EBO130-4a pro
bezdratovaiizeni ETS 300 339.
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Dale jsou v tabulce uvedeny harmonizovéleské technické normy ve vztahu kifdani

vlady ¢. 169/1997 Sb., kterym se stanovi technické pozadama vyrobky z hlediska jejich

elektromagnetické kompatibility:

Tab. 3. Normalizovan€eské technické. normy ve vztahu kikkni viady:. 169/1997 Sb.

Harmonizovana ’ Tridici
. Nazev
CSN znak
CSN EN50 081-1 |[Elektromagneticka kompatibilita. VSeobecna norniajigi se
L, vyzarovani.Céast 1: Prostory obytné, obchodni a lehkého | 33 3433
vydana: anor 1994 \rmysiy
Harmonizace: NV 169 - Véstnik UNMZ 1997/09
CSN EN 50081-2 [Elektromagneticka kompatibilita. V3eobecna norma 33 3433
vydana: unor 1994 (tykajici se vyztovani.Cast 2: Piimyslové prosedi
Harmonizace: NV 169 - Véstnik UNMZ 1997/09
CSNEN 55022  |Mleze a metody tieni charakteristik radiového rugent 33 4290
vydana: srpen 1996 zafizenim informani techniky
Harmonizace: NV 169 - Vestnik UNMZ 1997/09, 1998/06, 1998/12
SN EN 50 082-1 Elektromagneticka kompatibilita - Kmenova norma
“4st 1 4 i shg 33 3434
vydana: Gnor 1999 pr9 odolnost €ast 1: Prostory obytné, obchodni a lehkéha
pramyslu
Harmonizace: NV 169 - Veéstnik UNMZ 1999/03
Elektromagneticka kompatibilita. VSeobecna norma
EN 50 082-2%) S s ) ]
tykajici se odolnostiCast 2: Piimyslove prosedi
Harmonizace: neni uvedena v seznam@eskych technickych
' harmonizovanych norem
. Poplachové systémyGast 4: Elektromagneticka
CSN EN 50 130-4** o _ ) .
i _ kompatibilita - Norma skupiny vyrolik Pozadavky
vydana: prosinec o ) 1334590
1997 na odolnost komponeihpozarnich systéin zabezp&ova-cich
systénii a systém piivolani pomoci
Harmonizace: NV 169 - Véstnik UNMZ 1998/06,1999/12
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CSN EN 50 132-2-1 ] ] ] ] o
Poplachové systémy - CCTV sledovaci systémy praigiou

\{)ég{;na:éervenec bezpeénostnich aplikacichCast 2-1:Cernobilé kamery

33 4582

Harmonizace: NV 169 - &stnik UNMZ 1999/12

POZNAMKA:
*) Tato norma neni uvedena ani v seznamu vydagi®iN, ani v seznamu Harmoniz. norem.

**) Tato norma je zde uvedena pro uplnost, jejiatgni pro komponenty CCTV neni v nazvu
uvedeno, pesto ve vyjiménych gipadech, zvlastu komplexnich integrovanych a fumik
propojenych systém je aplikace této normy na nakupovatiévyrabiné komponenty CCTV

ucelna.

Pro bezdratovy ipnos videosignalu je nutno dodrZzovat zakén 151/2000 Sb., O
telekomunikacich a je mozno vyuzivat pouzéizami, které bylo schvaleno pro provoZR a na
které bylo vydano prohlaSeni o skoge smyslu N&zeni vlady 426/2000 Sb., kterym se stanovi
poZzadavky na radiovad a na telekomugiikakoncova z#éizeni. Tato zézeni jsou ozngna Vv
souladu s VyhlaSkou Ministerstva dopravy a 8pbj 182/2000 Sb., o schvalovaci Zoa pro

radiova a telekomunikai koncova z#izeni.

K terminu zpracovani fispivku v3ak nebyly ve ¥stniku UNMZ uvedeny Zzadné
harmonizované normy k Maeni viady 426/2000 Sb., kterym se stanovi poZadaa radiova a
na telekomunikéni koncova z&izeni. Soupis Z&eni, podléhajicich procesu schvalovani norem
uplatfiovanych pi schvalovani dchto zd@izeni je vSak k dispozici na internetové adrese
www.ctu.cz. ReZim regulace vychazi ze¢snice ES 99/05 a neni doposud hmarmonizovan.
Oblast neni pokryta dohodou PECA.

Zdizeni vyuzivaji paAsma stanovena generalnimi liomn¢edale jen GLCTU (nezpoplatdna
pasma). Ani vyuzitiméchto pasem a spinim technickych pozadaukstanovenychémito GL
se vyrobcei dovozce nezbavuje povinnosti nechatizeni schvalit pro provoz ¢R a provést

posouzeni shody se vSemiizanimi vlady, jeZ se navztahuiji.
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Vzhledem k tomu, Ze se rezim uwatlkoncovych telekomunikaich a radiovych Zé&eni na
trh s ohledem na sjednoceni posti ES v posledni débzmenil, je nutno se v této oblasti
vénovat technickym poZadairkn na genosova zdzeni pro aplikace v CCTV, a to jak pro
Sirokopasmovy fenos videosignalu, tak profipadny digitalni penos ovladacich signal
Pristroje a z#izeni schvalena do 306ervna 2000 podle vyhlasky Ministerstva hospsta ¢.
26/1996 Sh., o Apsobu, podminkach a postupti pvérovani a schvalovani telekomunékéch

koncovych z&zeni, mohou byt uvé&ta na trh nejpozii do 30.¢ervna 2002.

Je nutno upozornit, ze se s ohledem iistqupeniCR do struktur NATO rani kmitastovy
plan, a gkter4d pasma vyuzivana dnes ph@nosova zidzeni a systémy v rdmci CCTV bude
nutno perspektivh uvolnit. Nag. pasmo 10 GHz (oSené mivodn: Generalnim povolenim),
oSetené dnes Generdlni licenci GL14 a Bojguzivané pro fenosy videosignalu v CCTV, musi
byt uvolréno do roku 2005. Obdobna situace je i v pasmeclzivgnych pro penostidicich
signali v ramci CCTV Na zaklatlprobihajicich jednani je praggbdobné, Ze uvedené terminy

budou prodlouzeny.
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Tab. 4. Skupina norem pro sledovaci systémy qudifi

v bezpeénostnich aplikacich

Cislo normy ZjednoduSeny nazev
EN 50132-1 Systémové pozadavky
EN 50132-2-1 Cernobilé kamery
EN 50132-2-2 Barevné kamery
EN 50132-2-3 Objektivy
EN 50132-2-4 Prislusenstvi
EN 50132-3 Mistni a hlavntidici jednotka
EN 50132-4-1 Cernobilé monitory
EN 50132-4-2 Barevné monitory
EN 50132-4-3 Zaznamova zézeni
EN 50132-4-4 Zatizeni pro okamzity vytisk obrazu
EN 50132-4-5 Videodetektor pohybu
EN 50132-5 Prenos videosignalu
EN 50132-6 (volna)
EN 50132-7 Pokyny pro aplikace
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4 PROVOZNI POZADAVKY

Systém riwze napiklad fungovat tak, Ze bude prowddzaznamy pro poz§Si zpracovani.
CCTV se v uitych pripadech pouziva na parkovistich zalém analyzy udalosti a podniknuti
prislusnych krok v pozdjSim casovém obdobi. Efeme provagt zaznamy pro pozgsi
zpracovani a s@asre i monitorovat. To nam umozni paggli prohlizeni, ale vifpac poteby i
okamzity zasah. Mfeme také prové@t zaznamy za delem soudniho stihani, prowadzivé
sledovani za telem zésahu a nebo zadrZzeni acas@ zdznam za delem soudniho stihani.
Specifikace vybaveni se budou régriSit podle mista, naémZ ma systém pracovat. Jedna se

prevazre o venkovnim prosedi, za denniho stla / v noci a nebo viznych r@nich obdobich.

4.1 Swétlo

Mnozstvi setla se ngii v mérnych jednotkdch znamych jako lux. Dennktby je tvareno
spektralnim sloZzenim #ni o Gznych vinovych délkach a CCTV jaié nékterym barevnym
kombinacim citli¥jSi nez wici jinym. MnoZstvi s¥tla odrdzené odipdméta urcuje, jak vyrazné
se tyto pednety jevi. Ri Gvahach o umighi kamer je nutno s touto skammsti pditat. Vzdy
vybirame mista tak, aby kamera ri¢anv zorném poli silné zdroje &ta, ale sovasré byla
zachovana dostatea Urové oswtleni snimané scény s ohledem na danou citlivosiZip®

kamery. Vhodné je tedy zjistit Urov@swtleni k dohledu vytipovanych prostor.
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Tab. 5. Typické Urovnoswtleni

Intenzita Popis
oswtleni ( lux)
50 000 Letni slunce
5 000 Zatazeneé nebe
500 Doke osw¥tleny obchod nebo kancéla
300 Minimalni s&tlo pro snadnéteni
60 Schody / fichody za denniho &tla
15 Noc — ddie os¥étlena hlavni ulice
10 Noc — normalni o&eni na hlavni ulici
10 Noc — zapad slunce
5 Normalni ostleni ve vedlejsi ulici
2 Minimalni bezgmostni oswtleni
1 Soumrak
0,3 Jasny Upik
0,1 Msicni swtlo pri zatazeném nebi
0,001 Rimérné s¥tlo hwézd
0,0001 Slabé &lo hwézd

Dale je teba pditat se vzdalenosti, v které je kamera uénizt(os¥étleni klesa s&tvercem
vzdalenosti), a s pmérnou odrazivosti sledované scény, ktera je vad/ procentech dopada-

jiciho swtla.

4.2 Kamerové jednotky

Zdokonalovani technologie zlepSuje moznositmami kamer. Ze vSech prvisystému jsou
praw kamery spolu se spr&avolenymi objektivy a dalSimifsluSenstvim (kamerovéa jednotka)

s

tim nejdileZit¢jSim prvkem, ktery limituje kvalitu zobrazeni cetésystému.

Je nutno fiznat, Ze schopnost barevnych kamer pracovat Zgyetizarovni osvtleni a i
oswtleni smiSenymi zdroji $¥la se neustéle zlepSuje a ceny takovych kamert&sajs -
jatelnymi. Musime péitat s omezenou schopnostirne zobrazit konkrétni barvu zvl@sta
umelého os¥tleni, jehoz spektralni slozeni je vzdalené denrswitiu (nag. sodikov&i rtutova

vybojka).
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Pokud budeme trvat na poZadavketist poznavaci zr&u auta v noci za slabéhoésha,

které se neda zlepsit, bude v dneSnidetlinymieSeninternobild kamera.

I dnes uz ndfklad fada vyrobé@ vyrabi barevné kamery, které zé&jif vyborny barevny
zaznam za denniho&la a za soumraku automatickjepnou naernobily. V sodasné dob je
toto provedeni drazsi nez gZmych barevnych kamer, ale v tomto 8w ceny spiSe klesaji, nez

stoupaji!

Obr. 9. Kamerové jednotky

Risvétleni scény v infréerveném spektru by ¢o byt aZz posledninesenim - vyhod$si je

ZlepSit EZné véejné osvtleni v misé. RozliSovaci schopnost kamer by pro danou aplikata

byt urité vysSi nez 40@adki, a to jak wéernobilém, tak barevném rezimu.

4.2.1 Mezni citlivost kamer

Jsou-li zony sledovani v noci @éfeny veaejnym osétlenim, neéla by byt citlivost s ohledem
na sodasré dosazitelné parametry v ekonomickych mezich lep&il,5 Ix v barevném rezimu
(popx. lepsi nez 0,2 Ix wernobilém rezimu) stanovena s rezervou. Paramiitrost je vzdy
vazan na sstelnost pouZzitého objektivu a v nabidce bglanbyt citlivost uvadna vzdy ve

spojeni se sitelnosti objektivu, ke které je vztazena.

Existuje piliS mnoho vliwi, které mohou splmi pozadavku omezit,ékteré pisobi pro, jiné
proti a Ize je systémem eliminovat pouze v omezuiié. P@et stuga volnosti je zde prost
prilis velky (umistni na voze, vlastni kombinace ziiaknaky - italska ma mensi znaky, arab-

ska...), barva zr&y, barva vozu, ser odkud gijizdi, odjizdi, kde stoji, Spinavé, nal&®e,
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poloha slunce Wi sledovanému objektu, poloha sledovaného objektis wmélému os¥étleni,
denni doba, nmi doba, réni doby - zima, 1éto, g@asi - dé§, mlha, s¥tla na aut - rozsvicena,

zhasnuta, rychlost jakou se auto pohybuje, apod.

PoZzadavek na maximalni ohniskovou vzdalenosjektivu by n#l byt uZivatelsky
specifikovan jednozragji - napt. dle CSN EN 50132-7 - v kategoriich zobrazeni na hranici
sledované zony (tj. identifikace, rekognoskaceekist, monitorovani). Nap "Objektivy volit
tak, aby bylo moZzno na hranici sledované zony plén nesta) objekt odpovidajici standardni
vySce postavy zobrazit min. na 50 % vySky obrazoWontrolniho monitoru (stupie 2.
rekognoskace dI€SN EN 50132-7).

U polohovaci hlavice a kamerového krytujgeditym pozadavkem stuperyti pro venkovni
nasazeni v néptrzitém provozu. Podstatnym poZadavkem je rycldt&eni polohovaci hlavice
zvlasE v horizontalnim srru. Je-li kamera umi&ha na narozi a chceme-li sledovat prostor v
celém rozsahu 270°, gebuje standardni hlavice s rychlosticetdi 6°1s k pretateni z jedné

mezni polohy do druhé 45 s!

Nezbytnym poZadavkem je ochrana progpti na signalovych i napajecich trasach.

4.3 Prenos

Je feba uvazovat odtené o prenosu videosignalu a demosuridicich signal. Moznosti, jak

pienos videosignaluigdicich signal zajistit, existuje dnes vice.

4.3.1 Prenos videosignalu
4.3.1.1 PRenos v digitalni form (tzv. slow-scan)

Signél je penaSen obvykle, po komutovany&hvyhrazenych linkach jednotné telefonnisit
(JTS), v lepSim fipadt po ISDN linkach. Problém jefedevsim s cenou pronajmieposovych
cest. Pomalé prohlizeni seibe pouZivat i pro barevné zaznamy, ale jeho oleram§pojity a za
sowasného stavu techniky se rozhédrehodi ke sledovani dynamickyckjid Dale je za tohoto
stavu obtizné ovladani kamer (zoomovanijesst polohovani), s vyjimkou systému, ktery
umoziuje prednastaveni pozic. Tento systém se obvykle pouZisgsténi tfizeni provozu, kde

jsou fijatelné statické kamery a pomala informace.
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4.3.1.2 Penos po nesymetrickém vedeni (koaxialni kabel)

Uvedeny fenos s&asto pouziva ke spojeni kamer s ovladaci mistri¥ssixialni kabel mze
vést sodasreé videosignal i ovladaci signél.iéhos je omezen vzdalenostadow na stovky
meti), piicemz se v zavislosti na Utlumu pouzitého kabelu aljer rozliSovaci schopnost
systému jako celku (ztrdci se schopnost zobrazitnye detail, obrdzky vypadaji jakoby
rozostené). Samazjnk Ize z&adit do genosové trasy koréki zesilovée videosignalu, pak ale
ztracime moznostipnosuridicich signal ke kamerové jednotce po jednom kabelu. Jedna se o
nejbezrgjSi druh genosu, relativé levny, ale pedpoklada bdi moznost instalace zé&snych
vedeni, coZ nerdasto v zajmu rsta, nebo existenci kabelovych kolekitoe mést, coz jeridky
piipad. Budovani vlastnich tras jako podzemni vegemiak velice nakladné aiad pripaci
prakticky nemozné. ldealni je spojit budovani tnag. s telefonizacti budovanim jinych siti
meésta (nap. kabelové televize). Moznost koordinace §asové, tak technické je bohuzel velice
obtizna, a proto Ize o tomto idealu hévgen v teoretické rovier Negastji je tedy genos po
koaxialnim kabelu pouzivan v CCTV préast genosové trasy od kamerové jednotky k

vysilacimu z#izeni pro bezdratovyipnos.

Nevyhodou tohoto druhuignosu je galvanické propojeni i p&me vzdalenych prvi
systému, coz fiZe @Finést problémy s vyrovnavacimi zemnimi proudy, &tse na obrazovce v
monitorovacim pracovisti projevi jako brumové p@sgs obraz. DalSi nevyhodou galvanického
propojeni je riziko genosu pepitovych pulsi (nag. vlivem atmosférickych vyb@) k dalSim

prvkam systému.
4.3.1.3 Symetrické vedeni (krouceny par)

DalSi druh umaiuje grenos signalu naé&si vzdalenosti nez koaxialni kabel, v zésaal
pouzivan az do vzdalenosti 10 kilomietBymetrické vedeni, nazyvané obvykle "krouceny,par
je v podstat dvojice vodéu telekomunik&niho kabelu. Obvykle jsou pouZity glg¢ady parovych
kabeli - jedna pro penos videosignalu a druha prdepos fidicich signdl. Za vhodnych
podminek to miZze edstavovat &inné a relativa levnérteSeni, ale witou nevyhodou je, Ze

kazdy zdroj i pijimac videosignalu vyZaduje zvlastnigmosovou jednotku.

Nevyhody jsou obdobné jako ieposu po koaxialnim vedeni, symetricky par vSakazyie

vySSi odolnost proti impulsnimu ruseni, nainduk@ran do penosove trasy.
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4.3.1.4 Bezdratovypnos

Prave piipustny je penos pomoci ifgnosovych zdzeni schvalenych pro provoz v
provoznich kmitétovych pasmech stanovenych GL 14/R/2000U v pasmu 10 GHz a
revidovanych GL 30/R/ 2000 v pasmu 2,4 GHz.iéédrici, Ze se nejedna o vyhrazena pasma,
kde by byl garantovan neruSeny provoz a ktera bbg byoplatiovana. Jedna se o pasma sdilena
vice uzivateli na zakladzasad v GL uvedenych. V s@sné dob jsou kmit@tové pasma
rozckleny do 3. arovni ( podle modulace) a to_na 1. &iqv800 MHz — 2,45 GHz), 2. Urokd
2,45 — 10 GHz), 3. trowg 10 — 24 GHz), respektive nopredcertifikani Urovré do 42 GHz.

N T4

Z fyzikalniho principu ma vysSi pasmo vyssduie snmerové &inky, a i kdyz na blizkém
kmitoctu pracuje jiné zdzeni, riziko ruSeni je minimalni. Mikrovinnygnos je mozno realizovat
s pijatelnymi naklady na &kolik kilometri s moznosti pasivni retranslace a az na desitky
kilometni s aktivni retranslaci.iBnosové vzdalenosti jsou zavislé ré¥ma pouzité anténktera
ma vzhled BzZné satelitni antény pro druzicovy televizitijgm. Praktické omezeni vyplyva z
potreby @Fimé viditelnosti, pop zaazeni retranstaich bodi. Antény se obvykle musi
umig’ovat na nejvyssi budovy nebéze. Ri nepiznivych powtrnostnich podminkach (husty

déeg, srezeni) se mze snizit kvalita obrazu.

NiZ8i pouzivané pasmo s nizsi arovni (fin@p4 GHz) je priorité uréeno pro penos dat s
rozprostenym spektrem, coZinasi vysSsi riziko rusenifenosu a row¥ snerove (Einky téchto
kmitocta jsou menSi, takze i z fyzikélniho principéeposu vyplyva vyssi nachylnost k ruseni.
Antény jsou ¥tSinou b’ snmeérové - klasické Y AGICi anténnifady s reflektorem podobné
televiznim anténanii zvlastni dielektrické antény, phpse vyuzivaji i vSesénové antény. Cena
takového penosového zézeni je niZsi, ovSemipvySe jmenovanych rizikach, Ze v kritickém
okamziku operéator neuvidi, co ¥idma, pop. Ze zaznam bude nepouzitelny. Jednézoa
vyhodou bezdratovychienos: je galvanické od#leni jednotlivych¢asti systému a eliminace

pienosu pepstovych puls.
4.3.1.5 Infr@erveny penos

Infratervené spojeni je dalSi moznosti z oblasti bezdyatotechnologii, o niz Ize uvaZovat

pii ptenosu na kratkou vzdalenost. Je to dalSijmka, kterd se na kratky dosah velicedkila,
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ale powtrnostni podminky ji ovliwuji daleko vyrazsji neZz mikrovinné zg&izeni. Vyhody jsou

stejné jako u fedchazejiciho bezdratovéhteposu.
4.3.1.6 Penos po optickém viIakn

Jedna se o teoreticky p&me redlnou moznost, protoZe telefonni opticka vedahiaji
obvykle budovana s dostateu rezervou. V praxi ovSem nardZzime na umnigdbodi pripojeni,
ke kterym musime na$ signal dostat, a gvmodminky pronajmu volnych optickych tras jsou z
hlediska dlouhodobé kalkulace provoznich naklad CCTV zatZujici.

Opticky kabel se sklada z jemnych skilgych viaken, kterd maji vysokou optickou
propustnost a jsobi jako vinové vode pro s¥telné paprsky. Ztraty ip pienosu jsou velice
nizké a nedochazi prakticky k Zzadnym elektrickyteriferencim. Renos je mozny na vzdalenosti
vétSi nez50 kilometri. Kabely jsou schopnyipnaSet velké mnozstvi sighahajednou, coz
umoziuje vyhowt i poZzadavkm na genosiidicich a jinych pomocnych sigiia{nag. hlidani
technologie). Instalace optickych vidkemiia byt levejsSi nez jiné penosové systémy, a to

piedevSim u #tSich projekii. MozZné je i vyuZiti optickych tras v podbbawsnych kabei.

Je teba poznamenat, Zze pokud se systémitica$iude pokryvat oblasti vzdakgsi od moni-
torovacich mist, mohou prudce &gt naklady na i@nos. Tim padem technologie s kratkym
dosahem uz nemusi byt schopna kvalipbenédSet obraz a pakute ke slovu fijit pienos po

optickém vlaks.

Vyhodou je galvanické odi@ni jednotlivych¢asti systému a eliminacéemosu jak fepeti,

tak ruSeni. | vlastnifignosové médium je zcela imunni proti indukovanéadenmi.

4.3.2 Prenoskidicich signai

Pro penostidicich signdl mizeme v podstatpouzit kterykoli z popsanych agohi. U bez-
dratovych penosi to predpoklada pouziti duplexnich (obousmé komunikujicich) z&zeni s
moznosti modulace dat néeposovou frekvendii vyuZiti samostatného kanaliasgjsi je viak
vyuziti kmitoétovych pasem vyhrazenych pro dalkové ovladani pérdat (pasma telemetrie)
pomoci tzv. radiomodéin | tato zdizeni podléhaji jisobnosti Telekomunikaiho zakona a

musi mit odCTU schvéleni do provozu@R.



UTB ve Zliné, Fakulta aplikované informatiky 44

4.4 Monitorovaci pracovisté

Paet fidicich mist a konfigurac&diciho pracovist jsou ugeny provoznimi poZadavky a
personalnimi moznostmi. Tyto parametry mohou byprosto fizné. Cinnosti souvisejici se
sledovanim by wmly byt soustedny do tidiciho pracovisi které je umisino v chragném
prostoru. Kritéria pro konfiguradidiciho pracovig mohou byt dana systémovymi parametry,
zpasobem zéaznamu obrazu, ztratovymi vykonyfizni, gipadnou nutnosti klimatizace,

omezenimi danymi polohou a prostoremétpa monitofi, videozdizenim pro ovladani kamer.

Je vhodné uvazovat, kam pracayvidnistit (nap. na sluzeb& méstské policie, vyznat ji na

planu nésta a uvazovat o realné moznosammsu od zvolenych lokalit umésti kamer).

Obr. 10. Monitorovaci pracovigtViestske policie ve Zlin

Je-li k dispozici vykres mistnosti gegdpokladanym umi&im Zizovacich pedntti, je
vhodné ho fipravit jako podklad pro zpracovani nabidkgSeni monitorovaciho pracowist
Vhodné je stanovit i peet pracovnily, ktefi budou systém obsluhovat, gfopoZzadavek paralel-
niho pracovidt nag. pouze pro monitorovandi pro praci s archivem snimik(u velitele).
Zéalohovani napajeni praipad vypadku napjeni idaeni celého monitorovaciho pracovi§
rozumné. Z praktickychtovodi ho omezime pouze na dobu nezbytnou k "uklidu'¢dageteni

pripadré pouzitého software.
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4.4.1 Monitory

Prace operatbrzavisi na kvalit obrazu monitoru. V prvifac platite za dobry obraz. Lidé
musi u monitoru stravittadu hodin. Monitory mohou zobrazovat jeden obrazone
prostednictvim multiplexnich zZdézeni az Sestnact obfaz riznych kamer i zobrazeni tzv.
multiscreen. Proto je kvalita obrazu satge velmi dilezita - ale nezapominejte na &eni

v ovladaci mistnosti.

Kvalitu obrazu na televizni obrazovceiza zn&né zhorsit s¥tlo z prostedi, které na ni
dopada, a v &kterych ipadech se fte stat, Ze fighlédneme @ezity zaznam, ktery by byl ve
spravie oswtlené mistnosti dale viditelny. S¥tlo v mistnosti fize zngnit i reprodukci barev.
Spatné barvy, které byvalyipitany barevnym monitém, se zlepSovanim jejich kvality po-
stupré mizi. Resto je teba vZdy spravnbarvy nastavit a nezapominat na uspokojivou Grove
kontrastu a jasu. WeZité je i pravidelné porovnavani nastaveni mauitpi pravidelnych
technickych prohlidkach.

Obr. 11. Monitory umighé v monitorovacim pracovisti ve Zin

Je delné zvéazit pozadavky na vybaveni monitorovacihacgvis¢ s ohledem na rezim
provozu nepetrzity/omezeny, organizaciasu, stidani smdn, paiet pracovnili obsluhy. S
ohledem na zkuSenosti z praxe a reélnou schoprosiulyy, omezenou fyziologickymi i
psychologickymi faktory, sledovat dlouhodobice obrazovek je relevantni poZzadavek unist
alespa dvou barevnych monitérs dostaténym rozliSenim (s ohledem na rozliSovaci schopnost
kamer, penosovych tras i z&zeni na zpracovani videosignalu, miningahdak400iadki). Jinou

moznosti je vicenadsobné zobrazeni pohledu vSecterkam jednom monitoru (multiscreen),
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popr. sekvekni prepinani a druhy &Si monitor pro sledovani aktuélvybrané zény. Vyér
monitori je dilezité g@izpusobit poZzadavkm na ergonomii, fyziologii, bezprost a ochranu

zdravi fFi praci i prostorovym dispozicim pracowist

4.4.2 Ovladaci z&izeni

Podoba jako u volby monitai je s ohledem na reZim provozu - ietpZity/omezeny, organi-
zaci ¢asu - gtidani smin a p@tu pracovnik obsluhy, delné zvazit poZzadavky na vybaveni
monitorovaciho pracovist Relevantni je poZadavek naegvolbu nastaveni sledovani oblasti
zajmu v rdmci sledovanych zon volitélpro kazdé stanovidtmin. patem pozic denniho

sledovani a min. gdem jinych pozic pro nmi sledovani.

RovreZz poZzadavek na kapacitu ovladaciheizeni by ngl korespondovat s cilovym stavem
pokryti rizikovych oblasti ve #st pomoci CCTV. Vyhodou je nabidka modulové konsteukc

ovladaciho z&zeni.

4.4.3 Zaznamoveé z&izeni

Zde se mohou vyskytnout odliSna technitd®eni. Tato z&zeni prozivaji dynamicky vyvoj
zvlase v oblasti digitalniho zaznamuripustime provoz CCTV po omezenou dobu sézeaim,
které porkud degraduje parametry vSeckegchazejicich prukv systému, a zvolime moznost
multiplexniho analogového zaznamu na time-Lapseorithgnetofon s omezenou rozliSovaci
schopnosti (VHSernobily 300fadka, v bargé dokonce jen 24@adki!). V nasledujici etap

doplnime systém o dokonalejsi, digitalni zaznam.

Vyuziti time-lapse videorekordefje bizné pro vice kamerovy zaznam. S pomoci multi-
plexeru zaznamendavaji az 16 oliraz c¢ernobilém nebo barevném provedeni n&ni
videokazet. Prohlizet se da ldujediny obrazek, nebo imeme rozlenit monitor na #kolik poli,

z nichz kazdé bude zobrazovat pohled jiné kamemekJyence, s niZz budou obrazy
zaznamenavany, se liSi podlecpokamer a podle rychlosti posuvu pasky. Predgtavu jetas

prodlevy mezi jednotlivymi snimky (mrtw§as) uveden v nasleduijici tabulce.
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Tab. 6. Mrtvé&‘asy v zavislosti na ptu kamer a nastaveném rezimu zaznamu

Rezim zaznamu
Pocet kamer Standardni
8 hodin 12 hodin 24 hodin
- 3 hodiny
8 0,24 s 0,64 s 0,96 s 1,92 s
16 0,48 s 1,28 s 1,92 s 3,84 s

K prehravani musime mit druhy nezavisly videomagnetaftgjného typu a monitor,
abychom nemuseli ip prohlizeni archivu ferusit aktualni zaznam.fiPaplikaci time-Lapse
videorekordél je podstatnd volba vhodnych péskneba’ pri time-lapse zaznamu je pasek
extrémré mechanicky namahan. Pouziti nevhodnych pasisobi horsi kvalitu zaznamu a nebo
muze poSkozovat hlavy videorekordéru. Pro operativasazeni je ¢kdy vhodné zgazeni
videotiskarny. Tyto tiskarny mohou vyti&d barevné nebdernobilé snimky, které Ize vyuZivat
jako trvaly zaznam nebo lépe jako operativni gestk k pedavani informaci idezitym

zdrojam (nag. policii). U digitalnich zaznamovych #aeni ntize tuto Ulohu fevzit PC tiskarna.

Hi stanoveni poZzadavkna vybaveni zaznamovéhaiz&ni je nutno off uvaZzovat o cilovéem
stavu rozsahu CCTV. Pozadavek na dobu archivagaecbyychazet z realného rezimu provozu
monitorovaciho pracovis§ta z "hodnoty" zdznamu rizikové udalosti. Jeho ldarogicky s
casem klesd a zaznam byé¢lmslouzit prioritre pro okamZzitou analyzu situace d&ijeti
optimalniho opaeni Ehem rgékolika dni. Je to zvaZzovani prakticky vyuzitelné doby archéva
rozumném ekonomickém ramci. U digitalnich zaznansbvidizeni Ize obvykle kapacitu pain
postupi rozSikovat pomoci nap diskovych poli, fipojeni externich pastovych meédii (nap
VXA mechaniky, DAT kazetopaskove jednotky, magnetaky disk apod.).

Obr. 12. Zaznamové #Aaeni
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PoZadavek na minimalni rozliSovaci schopre@namu (min. 400 televizni¢hdki) souvisi
s pozadovanou "frekvenci vzorkovani" - to j&gosnimk od kazdé kamery za sekundu. Tento
poZzadavek ma row souvislost s poZadovanou kapacitou zdznamovétiwend V kazdémif-
pact by minimalni rozliSovaci schopnost zaznamovéhizeai n¢la byt stejnd nebo vyssi nez u
celého systéemu od kamerjes fenosové trasy az k zobrazovacimiizeni. ZvIast v patétcich
bychom néli klast diraz na systemainost prace se zaznamem vyioi pravidel pro archivaci,
prepisovani dat, na praci s datybec wetné selektivnich pistupovych prav i na vytieni
priméiené ochrany po#énné citlivych informaci a v kazdémifpact vytvorit systémova opéeni

proti zneu?Ziti &chto informaci ve vztahu k platné legisl@tiva ochranu osobnich Gdaj
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5 ZKOUSENI A CERTIFIKACE KOMPONENTU

Jednim z @eZitych gedpoklad kvalitni funkce kamerového komplexu je dobra Grove
zkuSebnictvi a certifikace v obecné raviRPra¢ pochopeni a posléze vyuziti vyslédkkousek a
certifikace je totiz rozhodujici pro kvalifikovare odpo¥dné zaji&ni majetku a zdravi, kam

funkce CCTV jednoznmé pati.

5.1 Standardy v Evropé a prozatimni problémy vCR

Ve vSech vysflych statech je hodnocenim technické Ukbwyrobku poviena statnici
statem poviena instituce, kterd neni a nesmi byt zainteresow@nobratu prodeje vyrobku. Ta
samozejme musi zaruit tii zakladni atributy zkuSebnictvi, praktikované \wieh Evropského
spol&enstvi - nestrannost, objektivnost a opakovatelMdstodika hodnoceniipsré vymezuje,
do které bezpmostni (rizikové) kategorie je vyrobek na zaklakousek zgazen. Jen tak je

mozné spdtbiteli nabidnout kvalitu a odpovidajici stageezpénosti.

Dialezitym painem v oblasti zkuSebnictvi a certifikace bylo usteeni Technické
normaliz&ni komisec¢. 124 s nazvem "Elektricka pozarni a zabémpaci signalizace", jejim
cilem je vytvdgeni optimalni soustavyeskych norem nového typu, zaloZzenych na principech
U¢elné harmonizace s obdobnymi mezinarodnimi a ekgopsnormami. Komisi #dil Cesky
normaliza&ni institut. Pro spravnou informovanost Sirokyclster potencialnich zakaziike

feSenim vydavani objektivnich seznaendopordeni certifikovanych vyrobk

5.2 Obsah, zpisob a rozsah zkousSeni

Hlavnim cilem zkouSek je &eni kvality systému, ktera je dana parametry, fainki a
uzivatelskymi vlastnostmi systéma jejich komponent, a porovnani zisfch vysledk s
poZzadavky u nas platnych standa snérnic. Owieni kvality zdizeni jsou u nas oprasmy
provadt akreditované zkuSebni labor&p jejichz o¢fené metodické postupy by ém
poskytovat zaruku serioznich vyslédizkouSek. V oblasti standardizace se problematikou
zabezpeéovacich technologii zabyva Technicky vybor TC 9 qvropské komisi CENELEC,
jehozcelenem je iCeskéa republika. Z tohotilenstvi pro nas vyplyva povinnost za¥tdo nasich

systéni CSN i ty standardy, které zpracovava tato organizioeznamena postupnygzhod na
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evropské standardy. PoZadavky na systémy CCTVysedeny ve standardech skupiny EN 50
132. Na popsané situaci ve standardizacitjen@ zavisla oblast jejich zkouSeni a hodnoceni.
ZkuSebni laborate@ musi vychazet z uvedenych norem a dokutngmt tvorbé svych

metodickych postuppro owtrovani gchto systén.

V ramci o¥rovani systérin CCTV se provagji zkousky vSech jejich komponéntJedna se
napgiklad o kamery w%etné objektivi, monitory, tidici jednotky (kvadréatory, ipping&e,
multiplexery, videousedny atd.), kryty kamer (venkovni s vy&épm), ot@&né hlavice,
infrareflektory, vyhodnocovaci jednotky a zaznamasidzeni.

Velmi dilezité je owrovani jejich spolehlivosti a odolnosti proti g&im vlivam. Na
jednotlivé typy systéiin pasobi vlivy izné. Opomenuti oseni spolehlivych paramétmuze
vést i konkrétni instalaci ke znehodnoceni celého systémto z dvodu vyskytu velkého

mnoZstvi neidentifikovatelnych poplaghpipadré naopak ke znecitlidni ¢asti systému.

ZkousSky jsou provaay podle akreditovanych (metodicky definovanych$tpgi a jsou roz-
déleny do rékolika oblasti podle charakteru testované dmyi. Rozsah zkouSek tak obsahuje
vSeobecné zkouSky (zejména posouzeni obecnych gaddada vyrobek a jeho provedeni, kon-
trola Uplnosti uddi o zkouSeném vyrobku a posouzenivadni dokumentace z hlediska jejiho
obsahu a uplnosti), zkousky elektrickych wigi(vyjimame nap owieni funkce i meznich na-
pajecich nagtich, owteni funkce fi kolisani a kratkych igruSenich napajeciho riip odolnost
proti prepolovani, zkratéi pietizeni napéjeciho zdroje, ochranu vystppoti prepeti, kontrolu
velikosti zvirgni zdroje a o¥teni funkce dobijeni nahradniho zdroje).

Dale jsou provashy vychozi revize (mimo jiné jde odieni izol&niho odporu a zkouSku
piechodovych odpd), owiovani funkinich a provoznich vlastnosti (sem lzeazht nap.
kontrolu plréni pozadavik norem na funéni vlastnosti systéfy owieni paramefr vyrobku
udanych vyrobcem v jeho technickém popisugieni odolnosti vyrobku proti \&8im

provoznim vlivaim a zkouSku spolehlivosti #iaeni).

Jednou z velmi naknych zkousek je zkouSka spolehlivosti. &je se reakce systému na
razné vlivy okolniho prosedi a zjiguji se slaba mista systému. Zkousky probihaji eratarich
a jejich podstatn&ast v realném nasazeni, na zkuSebnim polygonu piglmo na instalaci na

realném objektu. Na vysledky takovychto zkouSeklade velky diraz
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Na zkuSebnim polygonu se mimo jin&iafe moznost fekonani systému. iezité je takeé
ovérovani spolehlivosti systéimv ramci zkuSebniho provozu, kdy se provadi zejmawgeni
pracovnich podminek systému a nastaveni jeho partameavislosti na prosgtdi jeho nasazeni

a vhodnost provedené instalace s ohledem na praysigmu.

Velmi dilezitou zkouSkou je pra¥eni elektromagnetické kompatibility. V ramaichto
zkouSek se affuje napiklad odolnost zédzeni proti elektrostatickym vybin, proti ruseni
elektromagnetickym polem, proti porucham indukovargo givodnich kabel, ¢innost z&izeni
pii poklesech ai@ruseni napajeciho n#f pri zméné napajeciho naipi a owtreni hodnot ruseni
elektromagnetickym polem vysilanym zkouSenyntizznim do sé& a do volného prostoru. K
dulezitym zpisolim prowiovani paiti klimaticko-mechanické zkou$ky.fiPnich se o¥iuje
napiklad ¢innost CCTV pi nizké a vysoké okolni tepktpri teplotnich zninach, odolnost proti
mechanickym ramm, proti vibracim, proti v&§Sim klimatickym vlivim jako je prach, désslana
voda.

5.3 Akreditované zkuSebny

Jejich hlavni naplini je zkouSeni plivl systém EZS podle schvalenych metodik, které jiz
piedpokladaji kompatibilitu s normami EU. Obsah asatz zkouSek je vzdy uveden ve
zkuSebnim protokolu kazdé akreditované zkuSeldeyrty pouZitych norem a metodik zkouSeni.
Obecr jde o zkouSky Z@zeni elektrické pozarni a zabeépeaci signalizace, elektromagnetické
kompatibility, elektrické bezpmosti, uzavenych televiznich systémsysténi kontroly vstupu,

kontrolu parametr vyrobki pii pisobeni klimatickych a mechanickych wliv

FezkouSeni vyrobku neboli zji&ti shody s technickymiipdpisy provagi akreditované
zkusebni laborate na zéakladl oswdceni o akreditaci, vydavanéhGeskym institutem pro
akreditaci. Tato osidceni jsou vydavana nadeanou dobu po spémi akredit&nich kritérii podle
CSNEN 45 001 a po zjishi, Zze zkuSebni labordtge odbors zpisobila objektivi a nezavisle
vykonévat zkousky v rozsahugunmétu akreditace.

Vysledkem prace zkuSebni laboratge protokol o zkouSce (stanovuje, zdazkouseny vy-

robek odpovidaigdlozené technické dokumentaci).
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5.4 Certifika €éni organy

VySSim stupdm je v oboru EZS prové&di certifikace vyrobku, d némz je na zaklag pred-
chozich zkouSek produktizen do ufité kategorigti bezpe€nostni tidy. Provadi ji certifikani
organ, ktery je akreditovan k tétinnosti dleCSN EN 45011Pro obor EZS je velmiidezita
nova normalSNEN 50131-1 (Poplachové systémy - Elektrické zab&mmeei systémy uvriita
vné budov; Cast 1: v3eobecné podminky, které &lmdpovidaji evropskym normam. Norma
zavadi novy pojem "stugrzabezpéeni” a gedpoklada celkerttyti stupre rizik, pricemz stupg
1 je nejnizSim, zakladnim stugm a stup# 4 predstavuje nejvyssi rizika

1- stupei - nizké riziko
2- stupa - nizké az sedni riziko
3

4- stupe - vysoké riziko

stupa - stedni az vysoké

V nadstav® zkuSebnictvi, tedy v certifikaci, existuji pro abt poplachovych systénzatim
dva certifik@&ni organy. Jednak jde o Certifika institut Ceské asociace pojidven, jednak o

Certifikacni organ poplachovych systée TUE.

Pro certifikaci vyrobk z oboru CCTV nejsou v ramci evropskych norem stang Zadné
kategorieci stupré zabezpe&eni. BohuZel zde neexistuje opora v oblasti nozaak a nelze tedy
ani @i certifikaci komponent CCTV stanovovat jakékoli stuprzabezpeéeni (pog. kategorie),

tak jak je to obvyklé u prukpro EZS.

Resto vSak mZzeme alespp ramcow posoudit Urove rizik vztahujicich se k objektu a
rezimu provozu budouciho systému CCTV. ¥ylechniky, vybavy dopkovymi funkcemi a
zpasob montaze zpravidla odpovida konkrétni GrovnikriBéZné provozni monitorovani lze
zaadit do Grove 1 (standardni aplikace). Urave v solé zahrnuje bezpmostni aspekt vyuZiti
CCTV (stedni urové rizik). Objekty, kde je CCTV vyuzit v ramci inte;vaneho
bezp&nostniho systému spolu s EZS, elektrickou poZagmiasizaci (dale jen EPS), s kartovymi
systémy, pop kde plni CCTV sama o sdhuritou stezici Ulohu, spadaji do vysokych rizik

ohrozeni - Urovie 3.
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5.5 Narodni bezpe&nostni tirad

Dalezitou roli v oblasti certifikace sehrava Narodeizpenostni dad (dale jen NBU). Ten
vznikl na zaklad zakonaé. 148/1998 Sb., O ochranutajovanych skutaosti a o zréné
nékterych edpigi, ve zréni zakona¢. 164/1999 Sb. NBU je Gstdnim celostatnim spravnim
Gfradem. Zakonodarce murigoudil oblast ochrany utajovanych skiresti. V ramci zasad
¢innosti Ustednich orgéin statni spravy plni v oblasti utajovanych skatesti mimo jiné ukoly,

které souviseji s pravidly pro zabezpsi objeki.

K dilezitym vyhlaskam, kterymi se provdd jednotlivA ustanoveni popisovaného zakona,
pafi zejména vyhlaska NBW. 12/1999 Sb., o zaji&ti technické bezgeosti utajovanych
skutenosti a certifikaci technickych prastki, ve zrni vyhlasky Ceského narodniho
bezpeénostniho #adu (dale jerCNBU) ¢. 337/1.999 Sb. a vyhlaska NBY 339/ 1999 Sb., o
objektové bezpmosti. Pro oblast CCTV jsou velmi prakticka ustaemy ktera se Zazuji mezi
technické prosedky i speciélni televizni systémy pro snimargnps a zobrazovani pohybu
osob a dopravnich prastki v objektech. Je podstatné, ze NBU provadi ceatiikechnickych
prostedki na zaklad predlozeni vysledk méteni a posudku podle zrngimé nové normyCSN
EN 50131-1 a jeji narodnitiohy, vystaveného gkterou z akreditovanych zkudeben. NBU

piitom postupuje podle uvedenych vyhlaSek.

Technické prosedky se podle stugnutajeni utajovanych skuteosti, k jejichz ochran se

pouzivaji, zéazuji do &chto kateqgorii:

"V" - technické prosedky k ochra# utajovanych skutaosti stup# utajeni "Vyhrazené"
- "D" - technické prosedky k ochra# utajovanych skutaosti stupi utajeni "Givérné"
- "T" - technické progedky k ochraé utajovanych skutaosti stups utajeni "Tajné"
- "PT" - technické prostdky k ochrad utajovanych skutsosti stups utajeni "Risng
tajnée”

Stupé PT je stupsdm nejvySSim. Jednotlivé prastlky se fi certifikaci zaazuji do pislusné
kategorie. Vlastni certifikat obsahuje - identittka cislo certifikatu technického prdstdku,
jednozn&né typové uteni prostedku, Udaje o vyrobci technického piestku, Udaje o drziteli
certifikatu technického prastdku, stupg utajeni, pro ktery byla schvalena tgpbilost

technického prostdku, dobu platnosti a datum vydani certifikatehteckého progedku.
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5.6 Seznamy zkouSenych a certifikovanych komponent

V souasné dob je nejrozSiensjSi formou dosazeni relevantnich vyslédkertifikatniho
procesu prosgédnictvim seznath zveaejiovanych na internetovych strankach. Certifikatkte
potvrzuje a schvaluje #gobilost technického prdasdku pro pouZiti k ochr&nutajovanych
skut&nosti a pisuzuje stupg utajeni. Mimo tento zsob vydava NBU pro vejnost
periodickou publikaci - &stnik, ktery kromi rady dilezitych informaci z oblasti utajovanych

skute&nosti obsahuje i seznamy certifikovanych vynnbk

Ale jsou i jiné informéni kanaly pro $eni takovychto seznam Aktualnimi seznamy
disponuji dale policejni preventisté na jednotlivyRlS nebo v policejnich poradenskych mistech
pro veejnost v ramci okresnicteditelstvi PolicieCR. Tyto seznamy by #ly byt samozejme

dostupné naiepéazkach jednotlivych pojiévacich subjeki
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6 APLIKACE P RI VYUZITIi KAMEROVYCH SYSTEM U

Kamerové systémy dnes mohou uZzivatelé vytidgaznanym komfortem a pouzit se daji
v rozmanitych oblastech —nyslu, v n&fici technice, dopray ve zdravotnictvi, Skolstvi,...
Zkratka vSude tam, kde je obt&msledovani pibéhu clovékem ( zdravi Skodlivé prasdi,
nepgetrzity dohled,...). Existuje mnoho fifezitosti, kde silvodi ekonomickych nebo
praktickych, Ize takovou technologii uplatnit ( diedh v parcich, dalnicich, ...) kde monitoring
téchto oblasti nelze efekti¥reajistit gitomnosticlovéka. Videomonitorovani nesmi byt chapano
jako technologie snizujici naklady souvisejici aqmvni silou, nybrz diky ému Ize i
optimalizovat dostuphlidské zdroje. Tyto systémy maji po nainstaloviani presence effect —
elektronické ¢i, které jsou kdykoliv k dispozici a umidji rychlejSi bezp&énéjSi a mnohem
efektivrejSi reakci. Soubor je sloZzen z pohyblivych nebonyeth kamer, které posilaji signél do
fidiciho centra. VSechny funkce kamer jako ZOOMiaygta rotace Ize odtud bez probtéfidit.
Hlavni ¢asti systér je CODEC, ktery zprogdkuje propojeniidiciho centra s kamerou pro
pienosové rychlosti od 64 — 384 Kb dle typu. MoznaZbrozhrani X.21, V.35, G 703 RF
449. Codec riwe byt gimo pipojen az ke 4 kameram. &4 kamer Ize roz&t az na 32 pro
jeden CODEC pouzitim dalSitipravre videomatrice. Uvedena #aeni nalézaji nejiSi
uplatréni v riznych oblastech - monitoring zdéopitné vody (pehrady a okoli), monitoring
nebezpénych provoi (elektrarny, chemické tovarny, vojenské skladygdap nebo monitoring

parkd, ulic, tuneti, hranénich grechodi, dalnic¢i Zeleznic.

Zajimavé aplikace nabizi systém v bankovnirktosa. Hlavni rozdil oproti stavajicim
systéniim, je v tom Ze videorekordér neni undfsha poboce, kde se zaznamie znehodnotit
(znicit, ztratit), ale je ve vzdalenéfidicim centru. Systém je mozné provazat se zaliezpeim

systémem a nabizi &dwvelké vyhody:

1. Osoba z jednohéidiciho centra rive provadt rutinni kontrolu periodickym volanim
raznych poboéek banky.
2. Pokud je aktivovan jakykoliv Zigobem alarm, dojde k automatickému volantidéciho
centra a navazani spojeni.
K dalSim unikatnim bezpeostnim prvkm charakterizujicim tento systém jpanagiklad
odmitnuti gichozich hovat od neautorizovanychisel, videozaznamesre pied alarmem a po

alarmu na tzv. memory card, automatické testovamky| kompletni dalkové ovladani



UTB ve Zliné, Fakulta aplikované informatiky 56

jednotlivych kamer a moznost konfigurace exterrdafizeni pro zapinani nebo vypinanét,

otvirani nebo zavirani brany apod.

6.1 Biometrie a videoanalyza

S rostoucim vyuzivanim vypetni techniky v oblasti identifikace osob a bezmestnich
technik ziskavaji na vyznamu inteligentni kontropiistupové systémy. Skuted identita a
autenténost osob neniipbéznych zgisobech identifikace zcela garantovana. Takové isysté
nezabrani pouziti zcizenéhoddi nasilim vynucené informace o tajném kédu neliwenc karty

a ptakazu, které mohouifjit do nespravnych rukou a byt pouZity pro faledmdentifikaci.

Stale SirSi pole{sobnosti proto v oblasti zabezpeacich z&zeni v sotasné dob ziskava
inteligentni videoanalyza. Biometrické systémy kolyt pristupu jsou jiz gkolik let Usgsre v
provozu po celém s®. Biometrie jako kikova technologie ziskavéa stale vice na vyznamu. Jeji
zakladni mysSlenkou je vyuZzivat nejenonikazné fyzikalni identifikéni metody, ale sa@asre i
vlastni tlesna specifika (oldej, aini sitnice, geometrie ruky, otisk pisthlas aj.), kter4 jsou
ojedirgla a nezamnitelna. Tato specifika musi byt takova, aby kazmba disponovala

rozdilnymi Udaji a dovolovala tak jednozimau identifikaci.

Nova generace "olikjové biometrie” dokdze vSak otdje nejen verifikovat, ale i
automaticky vybrat ze sekvence videosnimRulezZitou schopnosti je téZ spolehlivé rozpoznani
Zivych tv&i a jejich odliSeni od nezivych. Tim dochazi k grému zvySeni bezpeosti,

komfortu, obsluhy zazeni.

Obr. 13. Biometrie lidského ob#éje
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6.1.1 PoZadavky na biometrii
Mezi zakladni poZzadavky mizeme z#&adit:

A) Vysoka kvalita rozliSeni — stanovuje se pomocidaktFAR ( False Acceptance Rate),
chyba akceptovani osoby a FRR ( False Rejectioa)Rathyba odmitnuti osoby. Idealni systém
by mgl sphovat FAR = FRR = 0. Vzhledem k tomu, Ze biometrickéstémy snimaji vzdy
senzoricka, a tudiz na okoli zavisla data, f@té&izvykova chyba v praxi nevyhnutelna

B) Jistota ped oklamanim systému — dnes je relatiamadné vytviit falsifikat otisku
prsti z latexovych materiélnebo masku olideje. Nekteré systémy pro rozpoznani clelfie 1ze
prelstit gedloZzenou fotografii. Ale tbec nebo jen se z&rgou nadmahou Ize vytvib
napodobeniny &kterych biometrickych znadk Systém musi rozpoznat a identifikovat osobti i p
zmegnéneé image, i jiném pohledu snimku nebdiginé velikosti snimku.

C) Komfort obsluhy — zde vynikd metoda rozpoznanid@p oproti ostatnim, neb@nima
biometricky znak bez dotykey aniz by musela kontrolovana osoba inapvoliovat ¢i obnaZzit
ruce, obléej je systémem rozpoznan automaticky v okamziku $elynachaziipd kamerou ve
vhodné pozici ( face — spotting).

Spojeni vyhod biometrickych verifikaich metod a video analyzy vyuziva rizeni
pouzivana k plé automatickému rozliSeni obéje pro éely identifikace osob i#p kontrole
vstupu do objektu, i vydavani hotovostnich fingnich obno8, pii pfistupu do pisne
sttezenych a utajovanych mist nebf pogin“ do PC. Nektera zaizeni obléejové biometrie
umoiuji prekladat vedle vlastni identifikace osob také obvézprotokoly vSech fiistupovych
mist, do nichZ je mozné pohodinahlédnout na serveru a které lzebt vytisknout, poslat po
siti,... Zejména P neopravinych pokusech proniknout do neoprémych prostor Ize snadiji
zZjistit identitu osob pomoci uloZenych atdjovych snimi. To je zcela novy aspekt, ktery
biometrickd metoda rozpoznani @lgie inasi oproti jinym metodam ( otisk piistrozpoznani
ruky, sitnice oka, pohybtt...). Jde o metodu bezdotykovou a rychlou, kteratiadovanou
osobu neokuje. Pracuje na bazni neuronalnich siti. Neurdnsid jsou robustni vykonné
algoritmy, které se snazi napodobo¥@anost mozku a maji k tomu odpovidajici schopndgdt u
se. Tim Ize dosahnout vysoké spolehlivost rozpozfahyba FAR / FRR = 0,5%). Systém
vyhodnoceni pracuje na princip@®iych grafi, takZze dokaze rozpoznat identifikovanou osobu i

pii zménéném image, 1 jiném pohledu, neboipjiné velikosti snimku.
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BsZnym jevem je, Zze systém spolelilikozpozna osobuipnasazenti odstragni bryli, @i
zmegné  ucesu,... Takovy kompletni systém se stava z velifika stojanové konzoly
s integrovanou kamerou gitecové jednotky a verifikéniho softwaru. Ergonomie stojanu
zaliStuje jista pohodiné sniméani osalzného vziistu. Na zakladl poZzadavk lze do stojanu
integrovat peitacovou jednotku a tim ji ochranitied zasahy z venku. Software se stava
z modulovych ¢asti. Systém iize pracovat jak jako samostatné ,standalongfizeai tak
Vv pacitacove siti jako server s vice verifikaimi stanicemi. Verifikace osoby je velmi rychley&

maximalreé 1 sec.

DalSi inovani novinkou je tzv. Live-Check — pro snimani obje z dynamicke
videosekvence. Nesnima jiz jednotlivy obraz @k, ale analyzuje sekvenci sniimk
z videokamery getnosti 12 az 16 snimi{ sec. Dopluje tedy verifikaci oblieje pomoci analyzy

pohybu. Rychlym zpracovanim obrazu je pak mozno:

- Rozeznat a vybrat okamzik, kdy se ¢bjinachazi ve vhodné pozidigal kamerou ( Face —

Spotting).

- Zjistit, zda se jedna o Zivy obkj ( Live — Check). Ktomu jsou analyzovany pohyby
obliceje. Jedna-li se pouze o pohyby celéhoced, tak jak by bylo mozné nampxi piredsunuti
fotografie ¢i 3 — D masky, neni snimek akceptovan. Teprkiezjisteéni jemnych intrinsickych
pohyhi uvniti obliceje ( mimika, pohyb ft, pohyb @nich partii) je obraz akceptovan jako Zivy a
je povoleno jeho dalSi zpracovani.

Aby bylo mozné takovéto jemné intrinsické poynyozpoznat, je nutno nejprve identifikovat
mnohem ¥tSi celkové pohyby ohieje a ty ze snimku vyld@it. Teprve potom lze spolehbv

nalézt intrinsické pohyby které fotografie anebe B maska neiize edvadt ani redstirat.

Hlavnim kladem této nové metody je schopngsesit tento Ukol spolehliva rychle. Tim

bylo dosaZeno zlepSeni vSech poZzadovanych knitariiometrii

- Dynamické sledovani a vyhledani @elie dovoluje pro €astniky akceptovateisi bezdotyko-

vou biometrii.

- Lépe normovany snimek obdije pomoci Face - Spottingni systém spolehl§Sim a snizuje

omyly typuFRR.

- Inovaini novinka Live-Check vytw& pomoci analyzy pohybui@swdcivou odolnost systému

proti oklamani.
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Rozpoznani podle¢oi duhovky je rychla, i@sna a bezgea metoda. Jeditipé vzorce
v lidské duhovce jsou stabilizovanyghiem jednoho roku od narozenitestavaji Ehem lidského
Zivota nengnitelné. Vzorec duhovky je mnohem individugii nez otisk prstu, takze je to

perfektni kritérium pro identifikaci.

Neopakovatelny vzorec duhovky nelze napodbéitnou znamou technologii. PouZivani je
pohodIné, rychlé a prové&dé bezkontaktnimi metodami. Neni vyZadovan Zadamicky kontakt
mezi duhovkou a kamerou, uzZivatel se pfativA do kamerovéocky ze vzdalenosti 10 az 15
cm. Proces snimani dat je podobny, jako kdyz jg&md standardni video kamera. ldentifikace
muze byt provedenachem 1 az 2 sekund (s vyhledavanim v data#@@Dsoubofl). Fihlaseni

muze byt dokotieno v cca 30 sekundach.

6.2 Mozné aplikace

VyuZivaji se v rdmci systému kontrol§igiupu - pro zabrami rizik ztraty karet, zapomenuti
hesla a pro kontrolu omezenych vstupnich/vystupoiaasti (dady viady, objekty elektraren,
letecké kontrolni ¥Ze atd.) nebo v gitatovém bezpénostnim systému pro zvySeni besapesti
a zabrasni neopravanému pistupu. Je to ndhrada nebo doda& ochrana i@d zneuZzitim
metod zaloZzenych na vlastnictvi (fiagarty, klice) a znalostech (n&phesla, PIN). Jako dalsi
aplikace lze uvést bankomaty, prodej jizdetieletenek, jind prodejni mista, hrani kontroly

anebo transakce kreditnich karet.

Biometrické technologie poskytuji automatizoyapisob zjiSéni nebo owreni identity Zijici

osoby na zakladmgtitelnych a nezagmitelnych fyziologickych charakteristik.

6.2.1 Venkovni videodetektory

V béznych aplikacich se pouZivaji kamery pouze procsiédi prostoru, ktery je zabezea
jingm elektronickym zabezgevacim z#éizenim. Funkce sgdva pouze v o¥feni [iciny
poplachu, & jiz jsou kamery umighy v mistnostech, nebo ve venkovnim pfedt. S pouzitim
videodetektoru pohybu Ize pomoci¢Znych kamer a videosystémem nahradit klasicky
zabezpeéovaci systém. Plochu obrazu lze rélzdna 64 deteknich poli, gicemz u kazdého
muazeme nezavisle definovat velikost, polohu a cisivdNezanedbatelnou vyhodou je moznost
ziskani vizualni informacefipnaruseni objektu. A to nejen zivého obrazu, dley destaené

videopandti i snimki predpoplachovym a také snidrk zachycujicim ptbeéh poplachu.
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Uvedené podrobnosti jsou velmildZitymi informacemi pro zvoleni taktiky, postupwasazeni
zakrskové jednotky. Systém musi spolehibdliSit prichod zlo@dje od nahodné zémy kontrastu
zpasobené fechodem mraku po obloze, pohybe#tvi stromi ve &tru, pohybem malych zkat

a ostatnimi nepodstatnymiiginami.

Aby videodetektor fungoval ve venkovnim predf spolehli¥ a bez faleSnych poplaghje

nutno zvazitadu faktof.

pati zejména:

- Pcaet citlivych zon na jednu kameru, jichZ bglmbyt minimalre 20.

- Moznost volby velikosti jednotlivych zon.

- MozZnost volného rozmi&ti deteknich zénv ploSe obrazu, s moznosti vyteavirtualni per-
spektivu.

- Délka n#riciho cyklu - nezbyttinutné je, aby byl detektor schopen porovnavat kpsrpro-
dlevouiadu desetiny sekundy, idedlaZ Zivy signal (40msec).

- Paet mericich cykl - protoze je pdeba detekovat pohyby ézané rychlosti, musi detektor
pouzivat vice ricich cykf.

- Logické vazby mezi zénami, které uniof rozliSovat smr prichodu a zpsobovat
podmirény poplach, vyvolat nejprveredpoplach atd.

- Schopnost eliminace venkovnich wiv tento posledni parametr hrajeckiWou roli i

vybéru detektoru. Detektor bez této funkce buddéspbovat faleSné poplachykolikrat

denrg pii vychodu slunce, i piichodu mraku, § prijezdu auta v noci apod. Je pochopitelné

Ze takovéto zdzeni nelze pouzit pro zabezpai.

6.2.2 Eliminace faleSnych poplacti vliivem pofasi

Videodektor musi bezproblémbypracovat v jakémkoliv p@si. Proto je vyuzivan speciélni
vyhodnocovaci algoritmus, ktery odliSi globalniéom kontrastu zfisobené chtnim kamery ve
vétru, des¢m, mraky a jinymi postrnostnimi vlivy od lokalizovaného pohybu igmbeného
pohybem ¢lovéka. FaleSné poplachy @gobené vlivem p&asi jsou timto zjsobem velmi

spolehliv potlateny.
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6.2.3 Povoleny a zakdzany pohyb

V zorném poli kamer séasto nachazeji takova mista, kde je pohyb normgjeirem. Jde
napiklad o kamery, které sleduji vjezd do objektu somaticky se otevirajici branou nebo za-
vorou ¢i kamery, jejichz vyhled je s#nmovan na silnici, po které jezdi vozidla. Kvalitni

videodetektory rozliSitizre veliké objekty pohybujici se rozdilnou rychlostzmymi sngry.

P RAINEE i
.l\l- i |
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Obr. 14. Monitorovaci bod&ovatky #. T. Bati a ulice Skolni

S pouzitim extrémnrychlého videodetektoru pohybu rozhédnedojde k promeskani
Zadného kritického okamziku.¢které z vyrobk dokézi porovnat dva po sbjgouci snimky za
pouhych 40 milisekund, bez ohledu na@opripojenych kamer. Tato rychlost je dana tim; Ze
detektor neprovadi digitalizaci celého obrazu, atalyzuje pouze zény v zénach, které nas
zajimaji, a také tim, Ze deska pro kazdou kamesalulje s vlastni procesor a proto neni
ovliviiovana @nim na jinych kamerach.

6.2.4 Systémové moznosti

Detektor Ize velmi jednoduSe iadit do stavajiciho CCTV systému - deska pro kazdou
kameru ma s vlastni videovstup i vystup. Kro¥rvideo vystug na jednotlivych kamerovych
deskach byvéa k dispoziciekolik systémovych video vystip diky kterym jej Ize pouZzit také
jako malou videomatici. Videodetektor disponuje odami skErnicemi, které umaiiji jeho
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bezproblémovou integraci dastgich systérin Z hlediska kladného hodnoceni je jednoduchy
pienosovy protokol mozno lehce integrovat do jinygstémi. DalSi nezbytnou s@asti kazdého

videosystému je zaznamové&izeni.Casto je pdeba provad monitorovani vzdalenych objekt

a pouZit zéizeni pro penos videosignalu po globalni sitich.

6.2.5 Detekce pohybu

V rekterych aplikacich rize byt integrovan detektor pohybu. Pomoci detekdwity 1ze
stiezit objekt, mistnosti a nebo jednotlivéedn®ty v nich. Misto, které monitoruje kamera, je
rozckleno do 19tverai. Z téchto ¢tveral Ize pomoci Sipek zadat jak jedno, tak vSechna. pole
Tam, kde jsou ponecharverce, je seZena z0na, a pokud je naruSena, spusti se alarmaF
oznameni se zada visluSném menu. Nabidka je Siroka, menu nabizf. nap bzéaku, sepnuti
alarmovych kontaki, piipadré sepnuti poplachové srilky zabezpé&ovaci ustedny. DalSi
vyhodou popisované moZznosti je, Ze multiplexer,nkteaji¥’uje nahravani sledu udalosti
v pripact alarmu, pepne zfisob nahravani do realnéliasu po dobu stanovenou uZzivatelem.
Vysledkem je, Ze poplachové stavy jsou zaznameryavanvyssi kvalig, s kratSimi intervaly

mezi jednotlivymi snimky.

Obr. 15. Virtualni navrh geZeni objektu pomoci CCTV



UTB ve Zliné, Fakulta aplikované informatiky 63

6.3 Sledovani arizeni dopravy

Nejvice je kamer vyuzivano v siini dopra¥¢, ke kontrole tundl, dalnic, dileZitych a z
hlediska mistského provozu nejkonflikésich KiZzovatek. Technika dovoluje &fit dopravni

zagz, rychlost a hustotu provozu.

Obrazky z kamer slouZi i wipadt vySetovani dopravnich nehod a hledani jejich vinika.
Patitacové fizeni mize navrhovat objizdné trasyiavariich, pi opravach, rekonstrukcich a

adrzbovych pracich na komunikacich.

Obr. 16. Monitorovaci bod. 4 — KiZovatka ul. Stefanikova

a ul. Gahurva, nam. T. G. M. — sloup trakho vedeni

Automatické kamery mohou pohlidat misto lidgkysil i neukazéné fidice, kteéi porusuji
zvla¥ zavaznym zfisobem pravidla sildniho provozu - projizgi ktizovatkou nacerveny
signdl. Celou sestavu tkiodvé kamery k zachyceniipstupce z obou stran - Zedu i zezadu.
Jsou spoushy specialnim spigam, jenz je umigh pod vozovkou. ® prajezdu vozidla na
cervenou se cela elektronika "rébme" a auto je zachyceno nadh fotografiich. K dalSimu

fizeni jsou snimky automaticky dopiry o dilezité udaje:
- Misto, kiZovatka.

- Druh prestupku.

- Datum atas gestupku.

- SPZ.
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6.4 Kamery ve Skolach reaguji na zvysuijici se nasili

V Anglii a v USA po nedavnych krvavych scénéach, kidti vrazdily své kamarady iglnymi
zbrarémi v doke Skolniho vydovani, gistoupili tamni odpo&dni pracovnici k instalacim kame-
rovych monitorovacich systé&mdo Skol. Kamery zde maji preventivni i represicharakter.
Monitorovano je okoli skoly, vstupy do budov, chgdmékteré webny. Systém je propojen se
selektivni kontrolou vstupuéti a dalSich osobifthazejicich do Skol (karetni nebo jiné systémy,

identifikacni ramy na kovoveéfednety) véetné nezbytnych organizaich opaiteni.

6.5 Videotelefony a videovratni

Diky technickému rozmachu a neustalému poklesilad@& na pdizeni zakladnich
komponent videotechniky Ize jednotlivé prvky kamemh systémi montovat do tive
nevidanych aplikaci. Princip je velmi jednoduchgZNdokoliv vstoupi do domu,ideme si ho
v klidu prohlédnout ze svého bytu pomoci miniaturabudované CCD kamery, aniZz by o tom
neznamy nav8vnik wvibec Wdél. Uvedend kamera je ¢i8inou vybavena Sirokouhlym
objektivem. Bi montazi je dlezité mit na #eteli nutnost dostatku &tfa pro nepiznivé a véerni

swtelné podminky. Proto jsowkdy pouzivany i infrakamery.

Obr. 17. Konkrétni fiklad videotelefonu Kanrich S- 913

6.6 Specialni pouziti

Kamery maji také skryté vyuziti. K podobnyreliim se vlasté pouziva jertast kamery, a
to objektivy, tzv. PINHOLE. Jsoo velikosti Spendlikové hlatky a ke snimani dené scény

potiebuji nap. pouze otvor o dimeéru nékolika milimetri ve zdi.
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7 UZAVRENI SMLOUVY NA REALIZACE, VYSTAVBU AP REDANI
CCTV DO PROVOZU

Vystavba CCTV probiha wkolika etapach. V etappredprojektové (zpracovani vychozich
bezpé&nostnich rozbdr, zpracovani zadani realizace systémtedpylEr vhodnych reSitefi,
vyhodnoceni nabidek a viftovétizeni), v etap projekeni (zpracovani projektové dokumentace -
etapa probiha i v debvystavby systému), v et&pealizace (vystavba systému, zpracovani
technické, pivodni a uzZivatelské dokumentace, zkuSebni provolauklace systému) a v etap
provozovani (zakni a pozartni provoz). Kazda zéthto etap ma velky podil na kam&m

vysledku - funknim a kvalitnim CCTV. Zadnou z nich nelze podcenit.

V tétocasti vystavby CCTV jereba o¥fit pravni nalezitosti navrhu smlouvy a hlgvai
pohlidat soulad nabidky se specifikaci ve sméotivptiloze smlouvy. Vyplati se uzavirat spolu
se smlouvou na realizaci iupiimo servisni smlouvu, nebo mit v ramci smlouvy ealizaci
zajiseény servisni podminky v souladu s nabidkou. Podstatésti smlouvy musi byt vyjagni
kritérii pro pedani a fevzeti systému uZivatelemcaetns metodiky objektivnich test
prokazujicich, Ze bylo dosaZzeno provoznich pozataeklavatele. Zde idete ogt s vyhodou

pouzit zkuSebni postupy s testovacim objektem RORAKpecifikované \CSN EN 50132-7.

7.1 Instalace CCTV

Pred zahajenim planované instalace musi byt posouzgsthny zavazné bezpestni poza-
davky. Ty se liSi podle charakteru mista instalgmedovy, namssti apod.). Elektricka instalace
musi vyhovovat platnym normam a musi byt proved&@hniky s pdat¢nym opravenim.
Provedeni instalace CCTV musi vychazetislpSnych norem. Garanci d@provedené prace
jisti nagiklad obdrzeny certifikat 1ISO 9000, ziskani &a- Czech Made, délkaipobeni firmy
v oboru a reference z minulych obdobnych instalastalace zdzeni a jeho fipojeni musi byt
provedeny v souladu s dopoamnimi vyrobce fi respektovani vlivu progedi. Uzemgni musi
byt feSeno s ohledem na moznost zasahu bleskeisabgni elektrického ruseni. Dokumentace
musi odrazet cely systém,ditat s jeho fipadnym roz§enim a vyhovovat pozadauk Udrzby.

Jeji rozsah je dan sloZitosti systému.
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7.2 Piedani a uvedeni CCTV do provozu

Musi byt provedena kontrola a test zahrnwjiziidlni kontrolu a kontrolu funkce vSec¢hsti
instalace CCTV. Zakladem futki prowrky je testovaci postup odvozeny z fdnkch
pozadavk (vizualnim testem se kontroluje spii funkénich poZzadavk a shoda se systémovou
specifikaci, funkni test zahrnuje kontrolu kompatibility komponiiristalace, kontrolni testy se
provadji na castech instalace obvyklesem kompletovani). Dale se mugig@at potvrzeni o
kompletnosti uzivatelskétjpucky, podepsat kontrolni zpravu obsahujici vysledkgvpzniho

testovani aiedat plan udrzby systému, pokud nebyla éeia& smlouva o Udréb

Zadavatel musi uplatnit a vyuZzit povinnosti,ré&tena montazni firma v débzkuSebniho
provozu, zejmeéna povinnosti kvakitrzaskolit obsluhu aipvzit v ramci kolaudace pouze pin

odzkousSeny systém, spijici vSechny pozadavky zadani.

7.3 Udrzba systému

Udrzba systému musi byt prowad periodicky v souladu s planem. V planu Gdrzbsinoyt
uvedeny specidlni testovadiigiroje a nastroje pro udrzbu. K pro¢adnezbytnych oprav musi
byt k dispozici seznam ffslusnych néhradnich dil Vysledky periodickych test se musi
zaznamenavat a porovnavat s testedeslymi. Udrzbu a testovani musi prostagouze

kvalifikovany personal.

Pokud se provéf upravy instalace CCTV nebo jejich konfiguraceyshbyt dokumentace

aktualizovana a kontrolni test se musi pr@véa tch ¢astech systému, kterych se Uprava tyka.
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8 HODNOCENI PROVOZU

Rozsahlé a poctivé hodnoceni a proces monimidoy nély byt zatlenéné do naklad a musi
byt piizpasobeny specificky definovanym problém. Hodnoceni musi byt zaloZzeno na
vysledcich. Velmi nutné je mapovat vyskyt incider#t provadt srovnani v odpovidajicich
obdobich Bhem roku. Kdyz zéne systém pracovat, &a by se ziskana data rozliSovat mezi
vidénymi a zaznamenanymi udalostmi, mezi udalostmiréktezely v potencialnim dosahu
kamer, ale nebyly zaznamenéany, a udalostmi, ktgh¢ mnimo dosah kamer v obetmokryté

oblasti.

Dalezité je vSimat si z#m ve vyuZivani pokryt&€asti neésta, protoZze pocit bezgie které
nabizi CCTV niZe toto vyuzivani roz8f. Pri zkoumani poétu prestupki a trestnychtina se
projevi znény i v paitu potencialnich alii. Vice aut na parkoviSich ndklad jednoznéné

znamena vice potencialnichicfiro pachatele.

i monitorovani prace CCTV jagdba vést pdivé zaznamy. Ty by &y obsahovat datum
kazdé vyznamné udalosti. Mezi vyznamné udalostii pagtalace hardwaru, zmy hardwaru,
jeho poruchy a opravy, podrobnosti v usmani sledovani zaznamu CCTV a jejichémgn
(pocet operéatoru, doba, kterou kazdy operator strégéloslanim obrazovek, a manipulaci
s kamerami atd.), zavéni a ruSeni dogikovych opaieni v fFislusné oblasti, které mohou du

zanerné, nebo nahodhovlivnit zloginnost.
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9 ZKUSENOSTIA DOPORUCENI Z VYSTAVBY A PROVOZU CCTV

Zahranini a tuzemské zkuSenosti, které byly ziskany irorgstdodavateli, provozovateli,
aplikaci kamerovych systémnjsou velice cenné. Blly by byt inspiraci pro ty pracovniky, které
vystavba CCTV teprveéeka.

9.1 Zahraniéni zkuSenosti se CCTV

Vyuzivani CCTV jako technického préstiku, ktery umoiuje zobrazovat obrazy snimané
kamerami na monitoru prdastdnictvim vlastnihoifgnosového systému k ochéamajetku a osob
je velmi dilezity. Kamery se pouZivaji s velmi dobrymi vyslgdiZz nekolik desetileti pro
vojenské a policejnidely, k monitorovani statnichradi a instituci, leti§ a gistavacich ploch,
predn®td v muzeich a galeriich, k dohledu v p&nich Ustavech, ve igné dopray, v
obchodnich domech, obchodech, provozovnach,...Mngbii blocich a prostorach (vchody,
chodby, vytahy, sklepy apod.). Kamery a video sgngecasto pozivaji i ve spojeni s EZS. Tim
ziskava zabezpevaci systéem objektu vySSi kvalitu (poplachovéa aligace, realny obraz a
dokumentace).

Velké zkuSenosti z provozem kamerovych systéna Velka Britanie. Kamerové systémy
jsou zde budovany v centrechésh kterd vykazuji velké problémy se skupinami rele]
Zebraky, podnapilymi osobami, kapiskradeZzemi aut ag&emi z nich a vandalismem. Kamerové
systémy pIni podle britskych poznatlsvou funkci pouze zarpdpokladu, Ze jsou s&ésti
celkové strategie prevence kriminality v&sg. Samotna kamerova technika strategii neni. Proto
je treba nejprve jasndefinovat problémy a teprve potom hledat nejviigginieSeni, jak
problénim celit, jak je eliminovat. Kamerové systémyepstavuji ve Velké Britanii zaklad
situani prevence kriminality. Majitelem a provozovateldmamer je vzdy fislusné nisto,
provoz zabezpwiji civilni zamgstnanci, nahrava se neprzit 24 hodin a systéem vyuziva i
policie. Nahravky jsou vyuzivany jakaikazni material pro p&¢bu organ ¢innych v trestnim

fizeni.

Nesmi se stavat, aby osoba, kter4 je za#tp@d/za kamerovy systém, byla laik, ktery ma
malou znalost 0 systému, o jeho provozu a vyhodventioo spolupraci s policii a siegnosti.

Systém nize byt efektivni pouze vifpadt, Ze zodpowdna osoba je odbornikem v oboru, nebo
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je radre vysSkolena. Zodpasdny pracovnik musi mit k dispozici aktualni infoicea problémy
promyslet a musi byt schopen pozbenkriticky prostudovat jednotlivé systémy. Pracdévmusi

spolupracovat s néjzr¢jSimi konzultanty.

Dobré vyslednosti kamerovych systérdosdhneme optimanziizenym a fungujicim
oper&nim stediskem. Opekmi stedisko byva obvykle umigto v budovach policie; mistniho
Gfadu nebo na jiném bezpreém mist nedaleko od centra dsta. Rozhodujici pra@innost
strediska je ergonomie jeho interiér, kvalitni opefiatn jejich motivace. Dlezité je Skoleni
operatot, které musi roz#t a zdokonalit jak jejich technické znalosti o ®ymau, tak i znalosti v
oblasti pravnich a bezpeostnich dovednosti. Operétanusi byt vySkoleni tak, aby dovedli
zachovavat ndenlivost. VSichni operato musi projit odbornym Skolenim, které provadi

certifikovana firma. Operatorovi je vystaven cékét.

Pokud operator zjisti podere dni, ma moznost siippnout provoz fislusné kamery na
specialni, monitor a s kamerou pracuje. Cely prgeoztomto fipads nahravan. Pokud operator
vyhodnoti @ni na obrazovce jako zavazné, spoji #mp s policii a po projednani ma moznost

prepnout monitorovaniifslusné kamery na monitor vat policie.

9.2 Nespokojenost s obrazovou produkci

Ficin Spatné kvality obrazové "produkce"” jekolik. Nékteré spadaji do technické oblasti a
nékteré souvisi s problematikou provozovani CCTV. i@i@ jsou situace, kdy je systém
objednan, dodan a "zapojen do akcel, iz se zjisti, Ze systétm ma nedostatky a el

ocekavani.
9.3 Potieby uzivateli obrazové produkce

F¥i zvaZzovani provoznich poZaddvise musi vychazet z geb uzivatel. Jednu skupinu
uzivateli obrazi predstavuji pozorovatelé, Kfepracuji s obrazovou produkci kazdy den a
predstavuji integralni s@ast systému. Diky slozitosti a mnozstvi dkolkteré se od systém
pozaduji se efektivita syst&nmnohdytidi podle operéatora, na jehoz vykon secmaspoléha.
Systémy selasto rozSuji a operatti se néni. Zpisob vyuzivani systému je tak zalozen na
neformalnim praktickém Know how které si opefat@ajemré piedavaji coz rniwze jednak vést

ke zn&nym nedostatkm systému, které nejsou zdokumentovany, ale zejrkéamu, Ze vlastni
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funkénost systému bude ztr& vzdalena dekavani vedoucich pracoviiikTento pistup roviz
¢asto vede k tomu, Ze dovednosti a zkuSenosti apearétuji zpisob jakym je systém vyuzivan

v kritické situaci.

Rychly rozvoj v oblasti dohledu nadiegymi prostorami vedl ke vzniku nové skupiny
piimych nebo nefdmych uZivatel obrazové produkce. Tuto skupintegdstavuji hlava uzivatelé
ztad Policie. Dopadéthto systéra na sluzby poskytované policii tbe byt znan¢ Siroky.

V nekterych systémech je pozorovatelem obrazové praykono policie, v jinych systémech
provadi monitorovaniréti strana (népstji mestskeé policie) s tim, Zze vysledky jejiho pozorovani

jsou gednmeétem Vystraznych hlasentgdavanych imo policejni jednotce.

Druhou skupinou uZivatel mohou byt vySébvatelé, kt& maji z obrazové produkce
zaznamu vyvodit wité informace a tkazy, které by jim pomohly objasnit tresttijn. Nejsou
definovany vykonnostni ukazatelé zalozené naepdich vySébvateli, nelze dekavat, Ze jim
systémy daji jasné odp&di. Dalezité je si u¥domit, Ze kritika technickych nedostatkpo
incidentu, ktera je ip zpétném pohledu zdanlév na mist, neni vzdy oprawnda. Kritéria
prijatelnosti obrazového zaznamu zavisi néeld vyuziti jednotlivych systétn Systémy
zantrené na detekci neopraumé osoby jsou povazovany za gkfektivni a pijatelné, pokud je
ze zaznamu jagnzietelna pitomnost nebo absencecité osoby. Pokud vSak osoba ma byt
rozpoznana a identifikovana, je nezbytné rozliSihohmeem vice podrobnosti. Jednoduché

testovani vykonu rize snadno ukazat, jak Ize kvalitu zvysit.

9.4  Bézné chyby zobrazeni
Nejobvyklejsi chyby zobrazeni jsou:

- Objekty jsou pilis malé na to, aby mohly byt identifikovany.

- Obrazy jsou rozostné

- Obrazy pohybujicich se objékjsou rozmazané a nelze rozlisit detail.

- Kontrast cilového objektu je maly.

- Cilovy objekt neni ietelny nebo je vigt prilis kratkou dobu nebo jej neni il

Casto se stava, zZe se tyto chyby vyskytujcasts.
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9.4.1 Nevhodna velikost zobrazeni

Velikost zobrazeni je kritickym faktorenti mavrhovani systému, nebaréuje Usek, ktery
budou pokryvat jednotlivé kamery, a r@&nuréuje umiséni kamer, jejich péet a parametry ob-
jektivi. Snaha omezit ndkladyasto vede k iilis velkému zornému poli, protoz€ilis veliky,
usek je pokryt lis malym p@tem kamer. Kvalitu obraizovliviiuje fada faktoi, ale Sirokouhlé
zak¥ry nejsou pro pozorovatele dostaie podrobné, a tudiZz jsou neefektivni. Velikost obraz
zavisi fedevsim na tom, za jakynéd€lem je provaého pozorovani. Nelze vSak zavésispa a
efektivni pravidla, protoze jednotlivé faktory, kbemaji dopad na vykon jsou propojenyada z
nich je velice subjektivnich. PoZaduje-li se detekdlového objektu, bude prodlouzen interval
prohledavani diky velikosti cilovych objékipiicemz se zvySi pra¥godobnost, Ze cilovy objekt
bude "promeskan". Pro rozpoznani cile a jeho iflkati jsou nutné $tSi velikosti zobrazeného

cile.

Obr. 18. Nevhodna velikost monifazpisobujici rozoseni

9.4.2 Rozosfeni

Rozogteni je BZnym rysem zobrazeni. Pokud dojde na z&kladidentu k analyze videona-
hravky s cilem identifikovat pod&dé osoby aiftom je @islusné obrazové "zpravodajstvi” roz-
ostené, je dlezité si ue¢domit, Ze operator si nebykdom toho, Ze uitd konkrétni osoba se
méla v tu chvili stat okti nebo podezlym. Problémem vsak je, Ze Yipad: fizeni zobrazovani
a zaznamu obsluhou nemohou opédiatasto objektive ziskat piméierg kvalitni obraz, &koli

vynaloZi maximalni usili.

Obrazy produkované dalkovizenymi kamerami se velice obt&mzaostuji, predevsim v

noci, kdy je clona objektivu maximarotewena a hloubka ostrosti minimalitiim je objektiv
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damyslIrgjSi z hlediska schopnosti &éit obraz (ohniskova vzdalenost) a "shromazditiev
(swtelnost objektivu), tim vice je systém zavisly navelddnostech a zkuSenostech obsluhy.
Automatické zaogbvani neni vzdy vychodiskem. ErgonomickéSeni systéth na dalkové
ovladani jsoucasto nevhodna. &&dy neni jasné, jakym sirem by zaosbvani nélo byt
nastaveno. Ovladaci prvky jsou mnohdy Spatmistny a Spaté se s nimi manipuluje. Ovladaci
prvky pro zaosbvani jsou ¢asto s&zeny nepesré, C0Z znemoiuje @esné nastaveni.
Polohovaci hlavice jsouritis rychlé a telemetricky systém reaguje pomaby, eede k tomu, ze

operator mine okamzik zadshi.

9.4.3 Rozostovani pohyblivych obrazi

Mnoho bezpénostnich inciderit zahrnuje pohyblivé cile. Obraz vyresny kamerami CCTV
byl pred par lety sniman s expozicfitpizné 1/50 sekundy. i bézné clizi se Ehem doby
expozice dana osoba posunecailik centimetti. JednodusSéeceno, z¥tSenim cilového objektu
se nevyrovna ztrata detailutgmbena rozoitnim nebo vyvolanym pohybem. Negativni dopad
Ize sniZit sprAvnym umistim kamery, tak aby pohyb byl grem ke kami a nikoli napi¢
zornym polem. AlternativninieSenim je pouZiti dnes jiZinych kamer s elektronick§fzenou
clonou. Tyto elektronické clony/zérky jsou nyni BZné¢ dostupné a umaiji predem nastavit

efektivni

dobu expozice v rozsahu hodnot od 1/50 do 1/2080r&y. Nekteré kamery nabizeji delSi a
krat3i expozice pro zvlastnigly. Rada kamer nabizi vib rychlosti automatické clony. Se
zmenou intenzity osttleni dochazi diky automatickéniizeni expozice k vyrovnéni a zachovani

arovre obrazoveho signalu.

9.4.4 Kontrast a barva cilového objektu

OsWtleni je zasadnim faktorem owutivjicim kvalitu obrazu. fédpokladem vysoce kvalitnich
a spolehlivych obrazje efektivni a pedem promyslené o&tfeni scény zaloZzené na specifickych
potrebach CCTV. NejilezitéjSi je nasmrovani a Urovié oswtleni. Roviéz kompatibilita mezi
pouzitym zdrojem oséleni a citlivosti kamery hraje podstatnou rolikpd je dilezita barva

obrazi nebo jejich ténovani vifpad barevnych systéin

Cilovy objekt osvtleny zezadu, jenZ se rysuje v obrysech fjgtelny z hlediska detekce, ale

nerozliSuje zadné detaily umagici jeho identifikaci. Rozptylené &tlo sniZzuje moZzZnost



UTB ve Zliné, Fakulta aplikované informatiky 73

identifikace dobe zamaskovaného "wetce". Ti, kté¢i ocekavaji zabry obliceje stejné kvality,
jakou maji zabry v televiznich gjimacich v jejich doméacnostech, by se&limépe informovat o

zdrojich, mnozstvi a analyze @feni potebného k dosazeni takovychto vystedk

9.4.5 Magneticky zdznam obrazového signalu

Fri testovani CCTV je zasadnémovat pozornost zejména kvaliteprodukovaného obrazu.
Analogové standardy maji omezené moznosti, zvl&st se tge rozliSovaci schopnosti.
Technickou specifikaci garantovana rozliSovaci palost neni Upkh vyuZita vinou podcemi
nezbytnosti Udrzby paskové dradhy a hlavového bubmegetrzitém provozu, nebo dokonce
podcernim nutnosti ¥asné vyminy vicekrat pouzitych pase&, nevhodnou volbou typu pasku.
V sowasnosti jsou pro archivaci z&b kamer k dispozici 3 technické priestky videorekordér,
videotiskarna a uchovani obrazu na pevném diskdedfekordér byl vyvinut speci&lnpro
potreby zaznamuga v bezpénostnich aplikacich systému CCTV. Vediiheho typu zaznamu
v realném¢ase (50 plsnimkii/s) umozuje nahravat signal ve vzorkovacim rezimu. Vzorkidva
rezim prodluzuje zdznam n&imou kazetu E 180. Podle nastaveni 24,48,72,12246880 az
960 hodin. Volba vzorkovaciho rezimu pro konkrétmplikace zavisi na dynatmosti
snimanych &u a velikost zorného pole snimané kamery. Na trbu Jsdispozici i kategorie :
do 24 hod, do 480 hod a do 960 hod. Videorekora@oZiuje i poplachovy vstup, zénu

zadznamoveho rezimu, které Ize vyuZzit pro kombisg€erS.

9.5 Synchronizace

Dalezitym parametrem kamer je igob, jakym lze u dané kamery zajistit synchronizaci

signalu se signaly ostatnich kamer pouzivanychstéesyu CCTV.

9.5.1 Interni synchronizace

NejlevigjSi typy kamer maji pouze interni synchronizaci.Zzhamena, Ze kamera obsahuje ve
své elektronickécasti stabilni oscilator, od éhoz se odvozuji vSechngasové signaly
v tolerancich danychifslusnou TV normou. Vzhledem k tolerancim jedngtiv oscilatoi
nelze v systému Zadnym tgobem zajistit synchronizaci s ostatnimi kameradsiou — i
takovéeto kamery ifipojeny k analogovému aeni dochazi i prepnuti z jedné kamery na

druhou k vyrovnavani faze nesynchronnich signaltim k ,poskéeni obrazu® obvykle o jeden
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pul snimek. Tento jev je zvyraZn v piipad zaznamu na videorekordér a vysledkem je zaznam
s vypadky obrazu na matasovy okamzik poigpnuti kamer. Kamery s interni synchronizaci je
mozné pouZzit pouze u autonomnich systékamera — monitor, kamera — videorekordér —
monitor, nebo u multiplexnich systémaloZzenych na digitalizaci obrazu a&ugem gFevodu do

analogové podoby.

9.5.2 Synchronizace od napajeci s#t( linelock)

Je to nejjednodusSitgmb synchronizace v ramci CCTV. Synchrogidssignal jeodvozen od
sttidavého napajeciho né&psitt 230 V, 50 Hzei nizko voltového stdavého napajeni 24 V, 50
Hz. Pro dorovnani rozdilpti zapojeni kamer naizné faze slouzi ovladaci prvek na kaengmz
je mozné nastavit minimalni fazovy rozdil a tim mialni ruSivy efekt na obrazeippiepnuti

Z jedné kamery na druhou.

9.6 Piepinate, spinde a multiplexery .

Dolie navrzené igpinani by ne#lo mit vyrazny negativni dopad na kvalitu obrazu.
Komprimovani obrak s cilem zobrazeni vice obfana obrazovce vede ke sniZeni kvality ob-
razu, gicemz mivodni kvalitu nelze obnovit. V extrémnintipadt mize byt zaznamenan pouze
jeden nebo dokonce Zadny obraz pddiz osoby, &koli kamera vytvéila bezchybnouradu
obrazi, béhem incidentu. Dlezity je zmsob jak se osoba pohybuje. Zn& rozsahlé Grovh
rozpoznani jsou mozné diky vySkolenym pozorovatekckoliv zabiry z oblicejovych partii
jsou nejasné, a nejsou rozeznatelné. Sled nesgcivisbbraz vytvorenych pepinanim,
multiplexery a nebo time-lapse videorekordérygsto malo pouzitelny,vinou nevhodné volby

nastaveni parametru (rezimu zaznamu).

Integrovani nekompatibilniho izzeni nize vést k netekavanym problédm, které zgsobi
ztratu obsahu a kvality obrazu. Niégad neni-li mozné kamery synchronizovat frekvengaké

jsou obrazy z kazdé kamery zobrazovéingaznamenavany, e selhat.
9.7 Digitélni zAznamova z&izeni

Digital v danych ekonomickych mezich nem gekonat fyzikalni hranice principu sdileného
¢asu zadznamu u vice kamerovych systéNerealistické pozadavky na dobu zaznamu mnohdy

zbyteiné prodraZuji zaznamoveé idaeni, ffitom vyuZzitelnost starych informaci je v pracéstske
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policie ¢&i Policie CR omezena. Hranice rozliSovaci schopnosti, dan&igmu systémem
analogového zaznamu ( VHS, S-VHS, BETA ) a wwédv televiznichradcich, je u digitalniho
zaznamu vyjaibvana skuténou matici obrazovych béaqHxV) odpovidajici vymezenému §to
panttovych mist vyjaéujicich umistni v ramci celého snimku. Pro kazdé géové misto je
navic stanoven ity pocet urovni Sedé {p cernobilém zaznamu) nebo d@d od sebe
rozliSitelnych barevnych odstin(8, 10, 16, 32 bit). Navic digitalni zaznamovéizeni pouzivaji
raizné zpmsoby komprese signalu (kompresni algoritmy), aby nejlépe vyuzily kapacity
panttového média. U analogového systému a multiplexnfedimu zaznamu fZete
jednozn&né stanovit pro danou dobu zaznamu mrta8€y mezi zadry jednotlivych kamer, nebo
naopak s maximaén prijatelnych mrtvych ¢adi stanovit patebny rezim zaznamu. Tim lze
vymezit jednoznéné ve vazls na technické moznosti pouzitéhdizani i rezim vyminy pasek a
organizaci skutné knihovny zaznamu. U digitalniho zdznamu je vpakmennych vice a
uzivatel niize volit rozliSovaci schopnost zaznamu (c¢asfji super rosolution, normal a
extended rocord) dkdy i patet stupitt Sedéci pocet barevnych odstin Muze sam volit §i je
systémov danacetnost zdznamu apod. Znalost prace na PC je zdeytnen kvalifikani
podminkou. Organizace knihovny (v tomtgac virtualni ) v podob PC soubar je zakladem

efektivniho vyuZiti systému.

Obr. 19. Videorekordér Sanyo slouzi k digitalnirammamu

9.7.1 Digitalni kamery

Zde dochazi k ukladani snifnkiimo do paniti kamery.
Nejvétsi rozliSovaci schopnost obrazu ve standardu CCIR:
- poetiadka : 625

- format obrazu: 4:3

- pocet viditelnychiadki 575
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Pro teoreticky stejnou rozliSovaci schopnaditeiného obrazu ve vertikalnim i horizontalnim
sméru potebujeme podéiadki rozlisit (4:3) x 575 = 767 obrazovych hodViditelny obraz Ize
tedy vyjadit jako matici 575x767 = 441 025 obrazovych bod

Tab. 7. Objem dat pro jeden snimek

Typ Pocet Pocet stupii Pocet Objem dat
videosignalu obrazovych Sedé barevnych (M bit)
Cernobily 440 000 256 - 3,5
Cernobily 440 000 1024 - 4.4
Barevny 440 000 256 256 7
Barevny 444 000 1024 1024 8,8

V tabulce je uveden objem dat odpovidajich@du snimku. Z toho Ize sgitat potebnou
kapacitu pardti, v pripac, Zze by byla umigha gimo v kamée a i kdybychom ckti omezeny
zaznam, vzdy se dostaneme do kapaditip\& jednotky M Byte.

Na CCTV neni moZné spoléhat jako n&zami, které vSe samo #ggi. Jde fedevsim o to,
aby ho uéeni pracovnici podleipdpigi efektivre vyuZivali. CCTV @inési vysledky, které se
projevuji celkovym snizenim kriminality veé&stech. Technika se dynamicky rozviji, a proto je

treba i CCTV neustale vylepSovat a inovovat.
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10 OCHRANA A KONTROLA CCTV

Kamerové systémy musi byt st&jjako kazdé jiné zé&eni, které je zapojeno do
bezpeé&nostniharettzce, disledré a dikladrne ochrarny a zarova kontrolovany. Nasledujici sta
popisuje zejména oblast ochrany proti gavostnim vlivam, problematiku fepstové ochrany,
ochranu proti odcizeni, poSkozefizneuZiti. V za¥ru je pozornost novana kontrol€innosti

systému

10.1 Ochrana proti povétrnostnim vlivim

Dislokace systému by & respektovat pagrnostni vlivy. Montazni mista by #a byt
volena s ohledem na‘qvladajici snr vétra a mozné zastieni kamer. Pasrnostni podminky
pusobi dlouhodoé Toto je teba mit na pasti hlavré u zd&izeni, ktera séasem mohou uvolnit
Z uchyceni a svym pademigobit Skodu nebo zrani lidi. Proto je iteba ¥novat pozornost
nejen technologii montadZze (plastové hmozdinky d,zale i kontrole fi servisni¢innosti.
Mont4z je nutno provat za dobrého ptasi, jinak zcela objektivnklesa jeji kvalita, poSkozuji
se kabely a ochranné plastové krabicgsnici tmely ztraceji dinnost a potom vlivem

povétrnostnich vlivi klesa odolnost systému rychleji.

Kamery a dalSi komponenty musi bytippaveny na podminky obvyklé v mirném
klimatickém pasmu. Do peétrnostnich vlivi I1ze z&adit i vliv exhalaci. Ty je nutno posoudit

individualns.

S B T et |

Obr. 20. Ot@na kamera Panasonic odolna proti

powtrnostnim podminkam
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Dilezitym prostedkem proti postrnostni ochra# je instalace vytémych kryti kamer s
paticnym stupgm kryti (IP 65). Kyvani p silném Wtru zamezi dostate¢ pevna a tuha
kamerova ramena a kvalitni polohovactizeni. Renosové kabely, pokud je jich pouzito a jsou
vedeny po stozareati na budovach, musi odolavat nizkym teplotdmisopeni ultrafialového

z&eni.

10.2 Prepét’ova ochrana

Elektronicka vybava vygetni, telekomunikéni, zaznamoveé, zabezfswaci a dalsi techniky
je obsaZena ve vSech segmentech CCTV. VSechnaz&&ieni jsou ¥tSinou napojena na
elektrorozvodnou si(na napti 230 V) a kkterd mohou byt zapojena i uznych jinych sitich

(nap. paitacove sit).

Velkoucast poruch elektronickych #aeni gipojovanych k siti zfpisobuje pepsti. V naSich
podminkach je kratkodobérgpsti zpisobovano bdi bleskem - atmosférickéigpsti - nebo

spindnim v elektrickych obvodech - spinaiti.

10.2.1 Atmosférické pirepéti

Vznikd @i velkych elektrickych vybojich, tedy fp bourkdch. Mohou byt zasazena
elektronicka z&izeni v mist uderu bleskui v jeho okoli az do vzdalenosti 2 km. Nejvice jsou
ohrozeny objekty umi&nhé ve vysokych budovach nebo v oghoh stavbach na vyvySenych

mistech.

10.2.2 Spinaci prepéti

Muze vznikat nejen v rozvodech elektrického nap&j280 V, rozvody vysSich n&p), ale i v
dalSich (signalizéznich, anténnich, telekomunik@ich a péitatovych) rozvodech. Zdrojem jsou
spinaci Spiky raiznych elektrickych spétbici a strofi, zejména H spouséni motoi s velkou
indukénosti a transformatoy pri zapinani neonovych vybojek (firemni reklamy adpgieruseni

obvodi napajeni z nejizrejSich divoda ¢i kmitajicimi kontakty.

DalSim druhem ippsti jsou elektrostatické vyboje #pobené obsluhou vlastniho CCTV.
Lidské €lo lIze totiz grirovnat ke kondenzatoru, jehoZ vlastnosti je hrameléktricky naboj do

hodnoty tisiéd voltd. Fipojeni tohoto "kondenzéatoru" velmi negativrpisobi zvlast na
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mikroprocesorovéasti zaizeni. Nebezp#g popisovaného efektu \sta i uzivani nevhodnych

odévi, podlahovych krytin a sedaciho nabytku.

Disledkem jsobeni pepsti na nedostateé ochrarkné elektronické fistroje a ztizeni je
zniceni polovodiovych sodéastek péirazem polovodiovych pechodi, znieni metalizace
pasivnich sotastek, zrieni vodivych drah ploSnych sgoa urychlené starnuti sééstek. Tim
dochazi ke zkraceni vyrobcem garantované Zivotrmospolehlivosti celéhoifstroje. Problémy
se \&tSinou projevi ztratou dat, chybami v ovladani nefespravnym jgnosem dat na jina
media.

DalSimi nefijemnymi nasledky mohou bytipadré poruchy na nainstalovaném elektrickém
zabezpe&ovacim nebo pozarnim systému. Projevuji se zejrf@aanymi poplachy, které byvaji
spojeny se zbytamymi vyjezdy policie, hagh pripadré nekteré ze soukromych bezpestnich

sluzeb anebo s Uplnou disfunkci zasazenétinerd.

Ficiny poruch zjisobené fepstim jsou zejména absenc&nnych ochran v rozvodu napéjeci
sit, telekomunikanich a p@itacovych sitich a jinych rozvodech, nedokonaly systém
uzemiovani v budovach a neskatbst hromosvodni aippEtové ochrany, nedostétea odolnost
elektronickych z#izeni (z@izeni nema provedeny zkouSkiighuSné zkuSebny a nenifaaeno
certifikatnim orgadnem do patné bezpénostni tidy) a uzivani ogvu, podlahovych krytin a
potahi nabytku s nizkou elektrickou vodivostiegtoveé ochrany maji v koeém sodtu velky

vliv na bezporuchovou funkci jakéhokoliv elektrakéto z@izeni, a tim i na dobry chod CCTV.

V procesu harmonizace naSicheqpisi a zakofi s Evropskou unii se musi vyrobci
elektrickych a elektronickychifstroji a z&izeni, zajimat o s#énnici Rady EUcislo 89/336/EEC
z 3. kwtna 1989 “O sblizovani zakénclenskych stét tykajicich se elektromagneticke
kompatibility”. V sowasné dob je tato smirnice gijata jiz jako zdkon v zemich EU. Smice
Rady EU definuji pozadavky ochrany tykajici se EMQerozliSuji elektrické a elektronické

zaizeni podle vykonu, provedeni nebo druhu a misisqau.

Elektromagneticka kompatibilita je posuzovamadvou zakladnich sfrech. Jednak jde o
drovar vyzarované elektromagnetické energie - ruSeni (dale GbH) z elektrotechnickych
zaizeni. Jednak jsou pozadovany odpovidajici pargmetiektromagnetické citlivosti
(susceptibilita) na ruSeni (dale jen EMS). K neleémpm elektromagnetickym vlim tak nalezi

nag. prepsti, prechodné &e, vf a nf emise a imise, nestabilita napajermlektrostatické vyboje.
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K odstragni uvedenych vlit maZze slouZit nap stireni, filtrace, grepttové ochrany, zendmi,

pospojovani, zegna designu nebo zZma signalovych drovni.

10.3Ochrana proti odcizeni a poSkozeni

Prostedi, kde je instalovan kamerovy terminal nebo mikmé pojitko, neskyta mnoho moz-
nosti ochrany. Zamezitiistup k €mto za&izenim nelze. fstup je vSak mozno omezit ridpad
mechanickymi zabranami, organindmi opatenimi a v neposledniad jej registrovat

elektronickym z#&zenim. Ristup k z#éizeni CCTV by nil byt registrovan jeho uzivatelem.

Urcitym feSenim je instalace EZS, jehoz detektory jsou émjigiak, aby byl minimalizovan
pocet klamnych umysinych i neamysinych poplacinstalace EZS je dnes vzhledem k nizkym
cenam komponefit PCO umistnym zpravidla velmi blizkdidiciho centra kamerového systé-
mu, spravnym a efektivnim krokem. Velmtidné je ozné&it chrarény prostor varovnymi

tabulkami.

Festo fistava problémem, jak omezit vyjezdy vozidel k poplan. Nejprve je iteba rozlisit
je na faleSné a platné. Druhy problém &pa v tom, Ze EZS je pouze infortmi systém a
¢lovéka nezastavi. Situace je je&lozitjSi, jestlize je do mista instalace kamerovéhoésyst
vice gistupa. Ve vSech uvedenychipadech je velmi efektivnirfeSenim instalace bezfrmstni
kamery, kterd snimafistup k chrasné technologii. Tato kamera jgipojena do sledovani a
nahravani po zachyceni signalu od detektoru EZR, (Rikrovinny, kontaktni, déésovy detektor
ap.) misto hlavni kamery. Je-li kamera deépln z&izenim, které da oseébenzZ vstoupila do
sttezenych prostor nagdomi, Ze je zachycena, &ldli jsme Zejmé pro ochranu maximum.
Kamera musi byt dopéma reflektorem. Tento reflektor v noci poskytne &kani pro kameru a
zarovaer indikuje pohotovost systému. Kr@mswtla miZze byt pro nezvaného néagéhika
vystrahou i zvukovy signal. UvaZovat Ize o sirérebo z&izeni generujici ipdem namluveny

text.

10.3.1 Dulezitou roli hraje vzdalenost

Videoochrana vzdaleného kamerového mistapvatio pojitka nebo retrangtdho bodu je
ziejmé nejefektivréjSim zpisobem ochrany. Zprasidkovava operatorovi opticky a sluchovy

vjem, coz je dostaujici pro spravné vyhodnoceni, zda vyslat nebo slatygasahovou jednotku.
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Systém rozliSujeme podletgmbu komunikace meZ#idicim centrem a misty instalacasti
systému. Tato mista pak nazyvame vzdalena. Abych®mzdaleného mista dostali jakoukoli
informaci, musime tam mit radiovy vysilaZpisob komunikace,taje realizovana po metalice,

optice nebo radiem, musi unim¥at obousrrnou - duplexni nebo poloduplexni komunikaci.

Ve stavajicich gstskych systémech jsou hejpouzivany oba Zjsoby komunikovani. Tedy
krom¢ obousmirného komunikovani i komunikovani jednasmé - simplexni. Ovladani
vzdalenych zézeni simplexnim zjpsobem umoiuje pouze fedavat povely. Povelyipdava

fidici subjekt ovladanému subjektu na pod&ledormaci zjiSénych pouze vliastnimaiona.

Druhy zmisob, moderni a perspektivni, je charakterizovarusbrnym pgenosem dat. Vy-
Zaduje vysila a gijimac¢ na obou stranach, a je tedy nakkgdn Uvedend technika zabezpée
vedle jednoho paruco tvoricich zgtnou systémovou vazbu v "simplexnim systémiibyrou

desitky mikroprocesdarformujici zpravy o stavu "duplexniho systému".

Vzdalenosti jednotlivych prékv CCTV jsou zn&né. Pro ochranwthto prvki je poteba
prosazovat Zdzeni, jejichz odstraSujici efekt je vysoky. Efekii je nasviceni zgjmového
prostoru a fepnuti hlavni kamery na kameru beapestni, ktera je do zdjmového prostoru

smérovana.

VIDALENOST MEZI OBJEKTEM 4 KAMEROU

Obr. 21. Vzdalenost sledovaného objektu od kamery
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10.4 Ochrana proti zneuziti

Tak jako u vSech spdlensko-technickych systémje vyznamnym zdrojem ohroZeni
funkénosti a spolehlivosti CCT\Elovek - operator. NejgtSim nebezp#gm v pripa€ CCTV
hrozicim ze strany obsluhy, je Unik a nasledné Ztiemformaci. Nejdlezit¢jSim zpisobem je
spravny navrh struktury CCTV, wmz hraje rozhodujici Ulohu pitacové fizeni a obousgmny

pienos dat a z toho vyplyvajici moznost efektivnitkoly.

Uritym nebezp&m, které je mozno identifikovat jako "moZnost zAGUCCTV", mize byt
paralerni sledovani scény, zachycené kamerou CGI0pravinou osobou. Za titych okol-

nosti je nutno &ovat tomuto problému pozornost.

Vyrazny nastroj v oblasti ochranyed zneuzitim CCTV je iledna evidence zazném
videokazet (pokud jsou v systémucteaeény jako panitové meédium) a uloZeni videokazet.
Evidence zaznaipatizenych na zaznamovémiizeni je pesre vedena nap v knize "Evidence
zaznand monitorovaciho zdzeni", ktera je uloZzena na pracovisti operatolidevkazety ufené
pro monitorovaci Zdzeni jsou ozngny evideinim ¢islem, razitkem a podpisentigluSného
velitele. VSe je evidovano napv knize "Evidence videokazet monitorovacihdizeni". Velmi
dulezité je uloZeni videokazet. VeSkeré kazetygené pro pdebu monitorovaciho pracovt
jsou uschovany v trezoru u velitele.iReny zdznam je uchovan a po stanoveri& Ianicen.
Zni¢eni zaznamu provede na technickérfizami velitel¢i jeho zastupce. O zt@ni zaznamu se

provede zapis.

10.4.1 P¥istupova prava

DalSi z moznosti jak uchranit CCTWed zneuzitim, je vyuzititznych gistupovych prav.
Prava umot#ujici ovladat a nastavovat jednotlivé prvky lze hamzdlit pomoci hesel na
uzivatelska a na prava pro spravce systému. Heske rmbsahovatékolik ¢isel ¢i znaki a ma
uréity stuper hierarchie. Po zadani hesla spravcem systému gidsélena gistupova prava
obsluze k ovladani jednotlivych poloZzek menu. Vxpia zcela Bzné, Ze uZivatelé CCTV odid
¢ast polozek, kteréistanou pro &nou obsluhu ndfstupné. Po vstupu do ovladaciho menu se
zobrazi nabidka kritérii, které je mozno nastaiiehlednym menu postupuje uZivatel krok za

krokem.
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10.4.2 Utajeny zaznam

Zapojeni funkce utajeného zaznamu uim{g zaznamenavat kamery, ktefé&stanou pro ob-
sluhu systému nedostupnénké jit o utity specificky zamr uzivatele, kdy neni vhodné, aby
mohla obsluha s Wenénou kamerou manipulovat a mitghled, co a kde se vlagtnahrava. Vv
praxi pijde nefasgji o vyuZziti této moznosti v ifjpadech, kdy je pozadovano utajované na-
hravani a kdy je pé¢ba peidit zaznam z bezgaostnich dvodi. MoZnost utajeného zaznamu
neni sice typické pro pouziti v CCTV, ale bylo vhédse o ni zminit jako o jedné z technickych

moznosti.

10.5Kontrola ¢innosti systému

Kontrolni¢innost je jednim ze zakladnickheppoklad zachovani psebné odolnosti systému.
Zasadnim zfisobem ovliviuje Urover odolnosti spoléensko-technickych systénglovek, ktery

je obsluhuje.

Kontrolacinnosti systému musi tedy probihat v obou jéhstech, tj. v lidsk&asti i vcasti
technické, by i na nejvzdalegsim prvku. Jakékoliv porucha nebo pokus o sabatéazi byt

okamzit identifikovany a dokumentovany v centru.

NejefektivigjSim prostedkem kontroly, zagtenym nacinnost operatdr, je zaznamenavani
pozic stedu objektivu kameryipruénim fizeni pohybu kamery a jeho grafickiepledné ztvar-
néni v kazdodennim hlaseni odgawnému funkcioné. V technickych moznostech systému musi
byt vymezeni zakdzanych zén, dohlizeni a vydardrindce o jejich naruseni. Systém musi

umoziovat reprodukci sgrovani kamery v libovolnérsase.

10.5.1 Kontrola obsluhy

Povinnosti a rozsah pracowimnosti operatar musi upravovat sémice (vykon sluzby - den/
noc, archivace, vyuziti zaznamu apod.jildzitym dokumentem je i s¥fmice, kter4 vymezuje
sowinnost monitorovaciho pracowSbbecni policie s PoliciCR pii organizovani nezbytného
zakroku proti pachatén, zjiS€nych trestnych¢ina. VyhodrgjSi je umiséni monitorovaciho
pracovist také na PoliciCR (profesionalita, zakrok). Popularizace CCTV mif priméiena,
aby nedoslo k dekonspiraci a odhaleni slabych sy&Emu, coz je do jisté miry otdzka loajality,

ale i bezpénosti operatatr.
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10.5.2 Technicka kontrola

Hlavnimi formami kontroly technickéasti CCTV jsou pravidelné prohlidky jednotlivych
¢asti systému. Kontrolovat je nutno stav a ugavkonstrukci na ghach, stechach a sloupech.
Akumulatory zaloZnich zdrdjpostupi ztraceji kapacitu a k jejich "odchodu" dojde zpdéer v
nejnevhodyyjSi dobu. Kvalitu zobrazeni ziskanou drahymi kameéranohou vyznamé sniZit

umazana skla ochrannych kiyt

Paitacové fizeni a oboustmny prenoso-datovy protokol vSak umfi vyuZivat
nejefektivréjSi metody zaloZené na korelaci dat uloZzenych alufati vysledi tesfi. V sowtasné
dokz Ize data transportovatba elektronickou postou do servisni firmy, odkudengijit navod
k zdsahu nebo odkud se dostaviigofripraveny servisni technik. Alefg@devsim bude znama

predpowd vyskytu poruch.
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11 ODOLNOST CCTV SYSTEMU, JEJICH PERIFERNI A ELEKTRO-
NICKE VYBAVY PROTI P REPETI

Pojem odolnost systém( elektromagneticka susceptibilita )  jakoispbeni ruSivé
elektromagnetické energie na jednotlivé systémyzeme v ramci uzaenych kamerovych
dozorovych a kontrolnich systém( CCTV ) vSeobecahcharakterizovat jako odolnost daného
zaizeni pracovat néptrzitt v jakémkoliv prostedi soubzneé s nenadalymi pastrnostnimi vlivy,
elektrickymi grepstimi ( Electromagnetic disturbing ) a podébiiento pojem rizeme téz pro
jednoduchost vyjatt slovem Zivotnost, aby dany systém mohl v daggostedi co nejdéle
obstat. Odolnost je vedle vykonnosti né@rit¢jSim parametrem pro hodnoceni sysiém
Kvantifikaci Urovré odolnosti a kvalifikaci jednotlivych opgahi je mozno stanovit, jak dlouho
a za jakych v&Sich podminek bude systém pracovat spoléhljak bylo pedpokladano
v zakladnim navrhu a koncepce daného systému,jepmvyuZitelnost na titém pracovisti

nebo prosedi.

Provedeni a z&reni systému v ramci elektromagnetické kompatib{litstle jen EMC) sice je
nedostaténé odolného systémuime byt v ptibéhu casového intervalu Zivotnosti navrhovaného
systému nakladijsi, nebo dokonce fize dojit ke zrieni systému a jeho absolutni nefémésti.
Spravna definice odolnostnich paramedrz nich vyplyvajicich technickych opani je sodasti

podstaty spravného navrhu efektivniho systému.

Uzavené kameroveé dozorové a kontrolni systéemyZzeme chapat i jako soci&lr technické
systémy, které maji za cil zvySovat beapmst oltani, k prevenci a potirani kriminality
sledovanim obrazu prostor — scén, natych exponovanych mistech. Jsou to technické systé
které jsou obsluhovany pracovniky soukromych b&zpstnich sluzeb (dale jen SBS) nebo
policii, ktefi jsou schopni vyhodnotit z televizniho obrazuaite, v jejichZ disledku budou nebo
jiz jsou ohroZovani otané nebo jejich majetek dqulat dal tyto informace orgém schopnym

zasahnout a pomoci.

Do popedi se dostava podstatny problém CCTV, ktery nd®Zaoych privatnich kamerovych
systént zdiraziovan, nebo u tchto zdizeni posuzujeme kvalitu systému podle kvality kame
objektivii, monitoii a videorekordér a kde vSechny tyttidici funkce zastane multiplexer, jehoz

inteligence je vesis vycerpana manipulaci s videosignaly a kde jedinou moeztrukturou je
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prisré centralizovand hszdicova struktura, i kdyZz v posledni dolexistuji struktury s jinou

konfiguraci

Schopnost kontroly je zakladni systémovoastriosti a ®a by byt podporovana
technickymi parametry jednotlivych pritk systému. Schopnost kontroly je ndgFitejSi
vlastnosti vytvéejici predpoklady pro znemogni zneuZiti videozaznaim nebo umysiné
blokovanic¢innosti systéra CCTV vlastni obsluhou. | komunikace musi mititau Grovei. Aby
bylo mozné vyuZit inteligence technickych plvia zabezp#t rychlou odezvu \idicim
elektronickém péitaci zpracované informace vaité forne, je teba pouzivat obousimy

komunikani protokol.

V sokasné dob je fizeni systérin zabezp&vano pditacové, kde zdizeni jako kamery,
polohovaci hlavice, objektivy, kvadratory, zaznada&izeni, detektory pohybu a multiplexery

jsou @ipojeny prostednictvim jednotek k pataci.

Paitacove tizeni umo#uje efektivié sbirat data o fbéhu chodu systému, vysledcich
testovani a pouzitych rezimech prace. Tato teclnitloznost podmuje kontrolni¢innost o

vyuzivani systému, jeho efektivnost a vyuZziti jakmrmacniho zdroje.

Dislokace systému CCTV byc¢ha respektovat pasrnostni vlivy. Pokud je to mozné, je
nutné vyhnout se montazimiizeni, ktera jsou za ztizenych gowostnich podminek Spatn
pristupna, tim sniZzime praggbdobnost Urar pti opravach. Z hlediska vlastnich montazi je
nutné, aby byla provedena montadZ kamerovych ipmvi ta mista, kterd jsou chega proti
zasrZzeni a ze strany rpvladajicich swra vétra. Kamery a dalSi komponenty musi byt

pripraveny na podminky obvyklé v mirném klimatickééasmu.

Elektronicka vybava vygetni, telekomunikéni, zaznamové, zabezfmaci a dalSi techniky
ma byt obsaZzena ve vSech segmentech CCTV. Uveti#izéni jsou ¥tSinou napojena natsi

(NN pro U = 230 V) a &kterd mohou byt zapojena i v jinych dalSich sitich.
Velkou¢ast poruch elektronickych #aeni gipojovanych k siti zfisobuje pepsti. V nasich
podminkach je kratkodobérgpsti zpisobeno bleskem — atmosférickéepiti, nebo spinanim

v elektrickych obvodech — spinadepsti.
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Mezi zakladni zdroje ruSeniieme z#adit pimyslové zdroje ruSeni, zdroje rigpvého
prepsti a zdroje kontinualniho ruSeni a specialni zrogeni tzv. nuklearni elektromagneticky

impuls ( NEMP — Nuclear Electromagnetic Pulse )

Vi s

napajeci sé& 50 Hz, které jsokasto produkovany jiz samotnymi generatoty \pastni vyrok
elektrické energie. NefSimi primyslovymi zdroji ruSeni jsodlizené polovodiové nenice

velkych vykori, které produkuji v napdjeci siti harmonické krtiyocca az do 30 MHz.

V sitich vysokého a velmi vysokého gtpdochéazi k vysokofrekveénim oscilacim fi zapinani

vlivem kapacity a induknosti spinanych vedeni.

DalSi typ ruSeni vznika v napajecich sitich pizké nagti ( U nn ) g ¢innosti styk&i a
jistict nebo v posledni débméré pouzivanych mechanickych relé. V okamziku rozpijen
kontakti dochazi k rychlé zem¢ proudi, a tim ke vzniku vysokého ruSivého wtHp Mezi

kontakty tak vznikne obloukovy vyboj a n#ip na kontaktech klesne skokem k nule.

Mezi ruSivé procesy také patypy ruseni, ktera souviseji se spinacimi poghoy nag.
vznikaji v usnérnovatich diodového typu nebo v systémech tyristorovéizeni, do kterého

muzeme z#&adit nap. systémy pro provoz tramvaji, regulacecetavelkych motak a podobg.

Silné rusivé &inky vykazuji energeticka vedeni vysokého ( vn Yyedmi vysokého nafti
(vvn), kterd se velmi¢tko vyhledavaji a také odsingi.Zdrojem ruSivych signéalvedeni vn a
vvn jsou koronové vyboje (jen u vvn) cca 110 kViee a kapacitni vyboje (jen uvn) cca 22
kV.

RusSivé procesy iieme nalézt také napu z&ivek, os¢tlovacich a jinych vybojek, kde
startéry z&vek se pemosuji odruSovacimi kondenzatory, které zkratuji Vbz&y vznikajici i
rozpojovani startérového kontaktu. Nesmime zapooterspomenout i vznikastych poruchip
¢innosti zdZehovych spalovacich mdigejich zapalovacich jednotek.

Zdroje naptového pepsti mozno podle jejichijvodu rozdlit na :

a/ prirodni zdroje ( LEMP — Lightning Electromagnetic Pulse ). &levy vyboj, ktery nize

ohrozovat elektricka a elektronick&izani do vzdalenosti cca 4 km .
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b/ _zdroje umélé vytvorené lidskoucinnosti ( pati sem v podstat vSechna spinaci daeni, u

kterych dochazi ke vzniku elektrického oblouku. mdélym zdrojim prepsti pati lokalni
elektrostatické vyboje ( ESD — Electrostatic Desgje ) Jednd se o vyboje, které vznikaji u
vSech pistroju a zd&izeni, ktera svojtinnosti mohou vyvolatieni mechanickyclasti, a tim

vznik elektrostatického vyboje.

Zdroje kontinualniho ruSeni jsou charakteréaoy jako zdroje, které tgobi obvykle
negeetrzit nebo alespo relativre delSi dobu. Sem #ieme z#&adit ruSeni rozhlasovych a
televiznich vysil& nebo rusSeni radarovych vysilgak pro poteby vojenské, tak i pro paby
civilni. DalSim maso¥ se rozdiujicim potencialnim zdrojem elektromagnetickéhajisgho
ruSeni jsou systémy pro spohg rozvod rozhlasovych a TV sigiialkde se zejména jedna o

spole&né TV antény a celoploSné TV kabelové rozvody.

VSechny druhy fiepsti mohou ovlivnit kamerovy systém. Z tohotévddu je velmi dlezité
neopomenout dostateou ochranu protiiepsti u vSechéasti systému,ipdevsim signalovych a
napdajecich tras. idledkem jsobeni vSech druhprepsti je zniteni polovodiovych sodastek
prirazem polovodiovych grechodi, znieni metalizace pasivnich s@stek, zrieni vodivych

drah ploSnych spaja starnuti satastek a zdzeni

Vychodiskem analyzy provedend&igmami poruch zfisobené fepstim byvaji absence
acinnych ochran v rozvodu napajeciésitelekomunikanich a peitacovych sitich a jinych
rozvodech, nedokonaly systém uzgwani dale Zadna kontinuita hromosvodni fepft’ové
ochrany, nedostatea odolnost elektronickych aeni a pouzivani @sht, podlahovych krytin a

potahi nabytku s nizkou elektrickou vodivosti.

Z&konitosti psobeni vlivu EMC by rly byt vice nez dosud zohlgdvany @i schvalovani
zaizeni do provozu, ale fpdevSim se musi pozadavek na ochranu tohoto typevibb

v zadavacich podminkéach vlastniho égdyvéhorizeni.
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1. PRAKTICKA CAST
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12 LIDSKY FAKTOR A CCTV

CCTV musi obsluhovat lidé, Kiejsou schopni fijimat rozhodnuti, vi kam se z&iit a jaké
kroky podniknout na zakl&toho co vidi v dob zaznamu neboipjeho grehravani. Mze to znit
podivre, ale my vilastdé nevime, jak dlouho sdovek dokaze soustdit na to, co vidi na panelu
obrazovek, které ukazuji scény snimané mnozstiramych kamer. Operatiojsou chybuijici lidé
stejre jako vSichni ostatni. Tato "video slepotalize zpisobit, Zeclovék néco uvidi, ale nebude
na to spravé reagovat. Operatobudou roviz potebovat progedky k tomu, aby upozornili ty,
kteti mohou proveéstifslusné kroky na zaklgdoho, co se objevi na zaznamu. &nto lidem

mohou paiit policisté, ale pedevsim straznici.

AUTOMATICKY CHOD CCTV
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Obr. 22. Automaticky chod kamerového dochazkovétomtolniho systému
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12.1Vlastni vybér pracovniki obsluhy

Je dlezité urit kdo bude pracovat na monitorovacim pracovisti, o operath uvidi, musi
povaZzovat za ifisre divérné a nesmi vzniknout ani ndznak padeet Ze by se nechovali v
souladu se stanovenymi pravidly. Vybrané operatangime zaskolit podle pléevé pripravenych

plani. Rovrez je feba rozvijet dobré pracovni vztahy.

12.1.1 Dilezitost lidskéhogéinitele

Monitoringy nejsou jen zaleZitosti technikye a lidského ¢initele. Naroky na pozornost,
soustedni, rozliSovaci schopnost a spravnost rozhodnutslubly jsou znéné. Osoba
provadjici monitoring je neustale vershu a podle vnihi sn&rnice reZzimového pracovist
operativié spolupracuje s dozér sluzbou policie, v zajmu ffpadného zakroku zasahové
skupiny. Nejdilezit¢jSi sokasti z hlediska celkové vyslednosti CCTV je liddiktor neboli
operatdi a jejich nadizeni. Prace operatoje nar@na. Obsluha musi mit nejen dokonalou mistni
a osobni znalost, ale také znalostiszni pachéani trestnéinnosti, zejména je-li pachana ve
skupinach nac¥enym a dokonale propracovanymiagpbem. Operator musi mit tzv. policejni
¢ich, musi unit dokonale pecist pozorovanou scénu, a pokud sledovany probitdgicmeruje
k nezdkonnému jednani, bleskurychle se kvalifikévarzhodnout a p#&tné konat. Vysledkem
nemusi byt vyslani policejni hlidky do dehého prostoru za kazdou cenu. Podle konfigurace
CCTV bude gkdy sta&it napr. dalkow sepnout sételnou¢i predem pipravenou a namluvenou
vystrahu. Pokud to koncept kamerového systému tujezlze vyuzit i hlasové komunikace s

prestupcenti pachatelem trestn#gnnosti vylkEru osob.

Zn&nou pozornost jef¢ba ¥novat osobam, které budou obsluhovat CCTkédHRejich na-
stupem je vhodné provést s nimi osobni pohovolesncproiit, zda se jedna o osobu schopnou,
davéryhodnou a spolehlivou. Je také vhodné, aby katididaobsluhu mimo jiné absolvovali
lékarské prohlidky a podrobili se psychotest Vybrané pracovniky je potéeba odeslat do
nékterého z akreditovanych Skolicicltestisek, kde se proskoli v dané problematice. Skdign
nentlo byt jednordzovou akci, ale &fo by jit o nepetrzitou a planovanou aktivitu v3ech
operatofi, nikoli pouze s cilem zlepSeni jejich znalostchapnosti vyuzivat systém, ale s cilem

rozstit jejich znalosti v oblasti pravnich a beZpestnich postujp
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CCTV musiridit lidé, ktei jsou schopni rozhodnout o tom, kam se kamery sagha jaka
konkrétni opatni budou provedena na zakigatimého genosu kameti zadznamu. Operato
museji byt dostate¢ motivovani i pro dobu relativniho klidu na obrakaeh. Je vhodné je téz
udrzovat v co nejvySSi vykonnosti fapomoci prezentaci t&mnosti systému vipdchazejicim
obdobi.

12.1.2 Bezp&nost operatoni

ProtoZze CCTV jsou také bezpestnimi systémy, je nutné&movat se oblasti bezpeosti
operétofi. Existuji totiz redlné obavy, Ze monitorovaci carg operatory mohou byt vystavena
potencialnimu nebezpe V zavislosti na typu monitorovaného a nahravanéicidentu je
operéator vystavenaznym hrozbam, ponaje natlakem, nabidnutym dplatkem nelfgmgmu
vyhroZovani. Cesta k eliminaci obdobnydiipadi vede pes disledné dodrzovani stanovenych
smérnic, mkenlivosti a naprosté profesionality obsluhy pramemipitibéZného proSkolovani a

kontrolnic¢innosti nadizenych.

12.2 Ergonomie a hygiena prace

Monitorovaci pracovisttvori spolu s operatory jadro systému a despci nedsgch proto
zcela zavisi na této premise. Mnoho sysidmezchybnych po strance technické selhalo grav
vinou prace monitorovaciho pracovisSFri budovani CCTV proto nelze opomenout ergonomické
a hygienické zasady a dodrZet vSechna zavaznaowstaintykajici se ostleni, konstrukce
nabytku, rozmishi ovladacich prvk, obrazovek, mista pro fimovani poznamek apod.
Rezimové pracovistmusi byt vybaveno klimatizaci nebo regulovanynojn tepla a ventila-
torem, chladriikou a snadno dostupnym socialniniizanim. Na pracovisti operatose nekoti.

Cigaretovy kow Skodi i technice i zdravi.

Pa&et monitofi pro obsluhu by @ byt urgen na zakla& paitu instalovanych kamer,
funkénich hledisek a pitu operéatol ve sluzks. Neni mozné vybavit kontrolni mistnost zhjte
velkym patem monitod (tvar, kvalita). Péet kamer k monit@m by nendl prekrasit pomer
10:1. Velikost obrazovky monitoru by &a byt volena optimak vzhledem k pozorovaci
vzdalenosti. Doportené vzdalenostini priblizné pétindsobek Uhloficky zobrazeni. Obrazovka

monitoruci pocitace, podle toho¢im je vyhodnocovaci pracovésvybaveno, je mistem, kde je
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nejuzsi kontakt mezilovékem a technickym podsystémem.a@phim, jakym se elektronicky
zpracovavana informace dostava k lidem,igba ¥novat maximalni pozornost. Lidské oko se

velmi rychle unavi, pokud budégiizeno pozorovanim nekvalitniho obrazu.

Velikost objektu na obrazovce monitoru musf bgivozena od pozadovaného stpeho
rozpoznani. Je-li cilem osoba a CCTV systétm ma enwmz rozliSovaci schopnost cca 400
televiznich fadki, doporuduji se nasledujici minimalni velikosti pozorovanébbjektu na

obrazovce:

- Pro identifikaci by cil nei predstavovat ménnez 120 % vySky obrazovky.
- Pro rekognoskaci by cil nefimpredstavovat ménnez 50% vySky obrazovky.
- Pro detekci by cil neshpiredstavovat ménnez 10% vySky obrazovky.

- Pro monitorovani skupiny osob by cil ndmiedstavovat ménnez 5% vySky obrazu.

12.3Vnit¥ni smérnice, rezimova opateni

Vnitini snernice takovéhoto pracoviStse musitidit zakonnymi podminkami pro vykon
prace a musi obsahovatiié odliSnosti, nebwcinnost na vyhodnocovacim pracovisti se musi
bliZit standardm pro zvlastni rezimova pracowiSKoncept CCTV je v kazdémdgste jedingny.

K obecnym pracowh pravnim pedpisim bude v podminkach obecni policie iftazejména
zakonik prace a zakon o obecni policii. Hsju3niki Policie CR je potom tato oblagiesena
jingm zvlastnim pedpisem - zakonem o sluZebnim goma zakonem o PoliciCR. Pokud
kamerovy systém obsluhuji jini pracovnici (hagangstnanci soukromych bezg®ostnich

sluZzeb nebo ol¥gjni civilisté), vztahuji se natrustanoveni zakoniku prace.

Vlastni rozvrh pracovnich hodin obsluhy buddmp ungrny velikosti nésta, pdétu
kamerovych bodl, sloZitosti bezp&ostni situace a v neposledad paitu moznych a vhodnych
operatod. Operatdéi se Ehem dne $tdaji jak na opekamim pracovisti, tak v normalnickegich
¢i motorizovanych hlidkach ve g¢stech. Tim neztrati mistni a osobni znalosti, nebuattrzeni
od bezpeénostni reality ve st a budou doke organizovat z centraly CCT\Wipadny zakrok
bezpe&nostnich sil. Podstatnym problémem jegtohodin, kdy je pracovnik obsluhy schopen

pozorovat snimanou scénu a vyhledavat zde moztatkyonevhodného chovani.
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13 LEGISLATIVNiIi POZADAVKY NAVYB EROVE RiZENi

13.1Verejna zakazka malého rozsahu (8§ 49b)

Zadavateli je ddna moZnost zadat zakazku koriknétmichazé& za cenu v migtplnéni ob-
vyklou. Zadavatel se tedydi vyhradr situaci na trhu. Zakon nigmepisuje povinnou dokumen-
taci. Je vSak nutné ofetsmluvre predmet zakazky, vést igdepsanym Zysobem faktury a

daiové doklady. Dle mistnich podminek si Ize vztahexatel - uchazeblize specifikovat.

13.2Zjednodusené zadani viejné zakazky (8 49a)

Obdobi jako pedchozi zpsob zadavani vejné zakazky nevyzaduje pisemnou formu styku
zadavatele s uchade Takovouto zakazku lze tedy zadat é@stm telefonicky (8 68 zakona).
Podle mého nézoru takové®seni neni velmitastné. A to z tohoivodu, Ze ma-li mit nabidka

poZadovanou fikazni hodnotu, &la by mit pisemnou podobu.

Vyzva k podani nabidky musi byt zaslana nepné#em zajemaém. To neplati, pokud
zadavatel jiz ma alespdii nabidky k dispozici. | zde je vhodna pisemna farirkdyz to zakon
nevyZaduje. Pokud ale dojde k Ustnijiné nepisemné fortnvyzvy, zadkon stanovi zadavateli

povinnost doloZit ji pisemnym zaznamem. Zde & loyt zaznam ogteny.

Kromé vySe budouciho péaniho zavazku stanovi zakon u tohoto druhu zadawekejné za-
kazky dalSiiti podminky zpracovani nabidkové ceny podle mistérplvaejné zakazky, dobu
plnéni a dalSi podminky pémi verejné zakazky (obtyto podminky musi byt stanoveny ve
vyzwe) a zvéejreni textu vyzvy k podani nabidky na centralni adresdo i v gipad, ze
zadavatel ma jizit nabidky k dispozici. Dalsi, zdkonem vymezené piwdiyn u tohoto druhu
verejné zakazky nejsou.i€sto nebude na zavadu stanovit v podmink&gbagnou povinnost

prokazat kvalifik&ni predpokladygi alespa opravréni k podnikani apod.

Hodnoceni nabidek je ro¥h véci zadavatele. Zadkon mu nestanovi Zadny zavaznfugpos
Proto je mozné nabidky hodnotit komplé&xmodle toho jak jsou vyhodné. S uché&aa jehoz

nabidka byla vybrana, uzgévzadavatel smlouvu.
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13.2.1 Prijimani nabidek a otevirani obalek

Zakon u tohoto druhu zadavanieé zakazky ponechavé zadavateli prostor, jaktsictst
procesu viejné zakazky upravi. Jde vSak o ukony, které Blyzadavatel v duchu respektovani
pravaradreé a objektivie dokumentovat a dolozit. Je proto na fhigimeiens respektovat Gpravu
¢asti druhé zékona, platnou pro obchodrtejreu soutz (konkrétr ust. 88 27 az 30) a daené
nabidkyiadre oznait, jmenovat komisi pro otevirani obalek (alespii¢clennou) a zpracovat o

otevirani obalek protokol.

13.2.2 Posuzovani a hodnoceni nabidek

| v tétocinnosti je vhodné, aby se zadavaifell alespa priblizné podminkami piibéhu ob-
chodni véejné soutZe, i kdyZz zakon tento zavaznyugob nestanovi. Dopatuje se jmenovat
komisi pro posuzovani a hodnoceni nabidékaft gt ¢lena, nahradniky neni nutné jmenovat),
zpracovat prohlaSenéleni komise o0 nepodjatosti. Komise posoudi nabidky ediska
kvalifikacnich edpoklad a provede zhodnoceni nabidek podléenych kritérii, zpracuje

zpravu (8 37) a veSkerou dokumenta@da zadavateli.

13.2.3 Oznameni vysledku vylsru nejvhodnéjSi nabidky, uzaweni smlouvy a evidence
verejné zakazky

Zakon stanovi zadavateli povinnost oznamit swhaodnuti o vybru nejvhodijSi nabidky
vSem zajemiam (8 49 odst. 10). S@asti oznameni je pdeni o moznosti podat k rozhodnuti
zadavatele namitky. Povinnost urivsmlouvu se zjemcem, kteryeglozil nejvhodsjSi
nabidku, plyne Pmo ze zakona, pokud si zadavatel v podani nevithnaaZnost neuzaeni
smlouvy se Zadnym ze z4jeind®o uzaveni smlouvy je zadavatel povinen vaitth 15 dni
zpracovat a odeslat evidam list zakdzky organu dohledu. LiSi-li se cenowinjé véejné
zakézky uvedené v evid&mm listu o vice nez 10 %, je zadavatel povineri8ani od splgni
verejné zakazky zaslat organu dohledu evétédist vaejné zakazky s uvedenim Gdgjodle

skute&nosti (skuténé ceny zakazky) .
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13.30Obchodni va‘ejna soukz

Jednd se o nejslogii druh zadavani wejné zakazky, v#mz zdkon taxativé stanovi pod-
minky, které musi byt spiny. Vaejnou obchodni soéi Ize podle specifickych Ukdrnrozcklit
zhruba do osmkinnosti. Jsou to: zw¥ejnéni obchodni viejné soutze, gedavani zadavaci
dokumentace, ifjimani nabidek, otevirani obalek s nabidkami, posani a hodnoceni nabidek,
oznameni o vydru nejvhodwjsi nabidky, uzakeni smlouvy a ukafeni obchodni Jejné
soutZe. Z jednotlivyché¢innosti pdizuje zadavatel igsnou dokumentaci, kterd& ma dokladovat

zakonnost postupu a bude slouZisfuSnym orgaiim kontroly i orgadm dalSim.

13.3.1 Posuzovani a hodnoceni nabidek

Komise pro posuzovani a hodnoceni nabidek - zakenificky upravuje v ustanovenich pa-
ragrafi 31 az 37. Zadavatel jmenuje komisi, jgjiénové zpracuji (podepisigstné prohlaseni o
nepodjatosti a zvoli sifpdsedu a mistépdsedu. V Gvodu komise posoudi nabidky z hlediska
Uplnosti a téZz obsahuiiPzjiSténi nedostatk navrhne zadavateli vylgani nabidky. Komise
provede kontrolu prokazani kvalifikaich gredpoklad a kontrolu zda nabidka obsahuje vSechny

pozadavky podminek saize. Je-li vSe v p@adku, postoupi nabidka do hodnoceni nabidek.

Vlastni hodnoceni nabidek je velniileZité a vyZaduje naprostou objektivitu v uptatani
uréenych kritérii souZe. Je vhodné mit zpracovana kritéria tak, aby ylmo@noceni sotfe
nebylo rozhodnuti zadavatele napadnutelné. V k@miise je dlezité to, Ze hodnoceni nabidek
provadi kazdylen komise pro kazdou z nabidek u kazdého krité&t@mnise v kazdém kritériu
ur¢i paradi nabidek aféli podle pdadi body. Ziskany pet bodi pak utuje pdadi nabidek. Z
jednani komise pidi zapis, v 8mz ma byt stréné popséano, co bylofpdnmeétem jednani, jaké
postupy komise ip hodnoceni zvolila. PopiSe téz vlastniilmth jednani. Red ukorkenim
¢innosti zpracuje komise zpravu o posouzeni a haelmiocabidek afpda ji zadavateli - zpravu

podepisuji vSichnilenové komise.

13.3.2 Uzawreni smlouvy

Po uplynuti liity k podani namitek, nebyla-li namitka podana, jjak zadavatel, tak i
uchazeé povinni uzavit smlouvu. Je vhodné, aby zadavatellurchazétm povinnost zahrnout

do jejich ndvrhu smlouvy to, co sam povaZuje @adté a na&em bezpodmin@é trva.
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13.3.3 Ukonéeni obchodni véejné soutze

Po uzateni smlouvy s uchazem stanovi zakon zadavateli povinnosti, vztahugei

k ukonteni obchodni i@jné soutze:

1. Do 15 di po podpisu smlouvy odeslat nadd pro ochranu hospogé soutze evideni

list zakazky.
2. Do 30 di po podpisu smlouvy uvejnit vysledek sow¥e v Obchodnim rejdku.

3. LiSi-li se udaje o cé&rpo splini vaejné zakazky o vice nez 10 % oproti €givodni -
zadavatel zasSle do 15 @md splrni verejné zakazky novy evidéni list zakazky a zvejni v

Obchodnim rejstku na centralni adrese skéneu cenu zakazky.

13.4Vyzva jednomu zdjemci k podani nabidky (8 50)

Ve specialnichifjpadech, zdkonem vymezenych, je zadavateli ugmyrzadat viejnou za-
kazku zadanim vyzvy jednomu zéjemci. Sleduje serdisha pateb, jako nap zbyt&né naklady
na jiné podani nebo nemoznost iBjgni soutZe, casova tiske apod. Zakon je vymezuje v

ustanoveni 8 50.
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14 VYHODNOCENI VYB EROVEHO RiZENI

Fri vyhodnoceni musi byt wgzeny vSechny nabidky, které neodpovidaji provoznim

pozadavkm. Kli¢ové je hodnoceni podle stanovenych kritérii ve@taném peadi priorit. Zde

si dogredu gipravime proileny vykgrové komise hodnotici tabulky #agaem dohodneme systém
vyhodnocovani. Pro jednani wrové komise je vhodnéripravit srovnavaci tabulky cen podle
stanovené struktury. Technickéast nabidek je moZzno nechat posouditit nezavislou stranou.
Vlastni pibéh testi v rdmci uzSiho kola vysovéhotizeni je mozno postavit na zkuSebnich
postupech s vyuzitim testovaciho objektu ROTAKIK @SN EN 50132-7. Metodika hodnoceni
muze kopirovat dohodnuté postupy kvantifikace z gmenkola a pevadt bud’ pires bodovou
stupnici hodnoceni na padi, ¢i pfimo stanovovat gadi v jednotlivych testech, a potéep

soutty bodi ¢i ¢etnost umisini na jednotlivych fickach pdadi stanovit vitze.

14.1 Funkénost navrhovaného projektu

Funkeni pozadavky na CCTV musi zpracovavat osoba s odidkvalifikaci, ktera jashsta-
novi p'edstavu zadavatele, jak ma systém pracovaddPava o tom, Kemu, kde, kym a pto
bude systém vyuZivan, musi vychazetiklddré provedené analyzy trestrignnosti daného
mista, z doporteni evropskych norem a Odbor prevence kriminaligld jen OPK), ze
stanovisek zastujcmésta, obce, manazZera prevence kriminality, ze zlagieroperatat,

policejnich technil, kriminalisti atd.

14.2 Hodnoceni projekti

Velmi¢asto je velky rozdil mezi znalostmi, poZadavky arhg zadavatele, kter&edkladaji
firmy. Zpusobuje to neznalost problematiky ze strany zadbsakéery sice rozhoduje o &éni
veiejné zakazky, ale mnohdy nema odborniky gigatm vzdlanim. Je optimdlni, kdyz se
vybérova komise fi posuzovani a hodnocenigalloZzenych projekitiidi krome zakonac. 199/94
odborného subjektu (zkuSebna, soudni znalec, tekcheixpert). Tento subjektime poskytnout
clenim vybérové komise celouradu dilezitych technickych a organigaich argumerit a
mnozstvi viastnich zkuSenosti. Stanovisko nezdwskubjektu slouzi k usnaghi rozhodovani

vybérové komise. Vlastni hodnoceni nabidek je vSak wzginé kompetenci zadavatele.
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15 PROJEKT CCTV

Pod pojmem "projekt" zde nechapeme detaiktirickéreSeni jako podklad pro realizaci. Je
to soubor podkladl raiznych aktivit, které navrhuje ¢sto, zapojené do programu prevence
kriminality, pro dany rok k realizacastym pozadavkem v ramci projektu byva zadostenoil

podporu prvk technické prevence kriminality veéstech.
15.1Kroky tvorby projektu

15.1.1 Vytvoieni tymu

Prvnim krokem by #ho byt vytvaeni pirezového tymu, ktery by zahrnoval vSechny
zainteresované strany. CCTV pomatesit problémy vice zdjmovych skupin veésg a

kompetentni zastupai¢hto skupin mohouifnést jiny zorny uhel.

15.1.2 Identifikace moznych problémi

V tomto stadiu jetéba nechat techniku nutnou pro dobré zvladnuti CGINnou a
identifikovat problémy. Nesmime si myslet, Ze CCpiMblémy vyeSi - a pak se snazit, aby je
skuten¢ vyieSil. Cilem je ziskat Werpavajici seznam relevantnich probiéwztahujicich se k
prevenci kriminality. Velmi dlezité jsou udaje od policie, od obchodhikd mistniho fadu a

ostatnich zainteresovanych stran.
Nekteré okruhy probléf které mohou vyplynout:

- Vykradani a kradeZe motorovych vozidel na ulicigiagkovistich.
- Vykradani a kradeZe v obchodech

- Vandalismus.

- Uzivani nebo prodej drog.

- Opilstvi.

- Vloupani do nejizrejSich objekd.

- Strach ze zlkdinnosti mezi obchodniky i n&w&niky.

- Teroristické utoky.

- Rasové utoky.

- Sexualni ohtzovani.
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- KradeZe nebo loupeZnégpadeni.

- Kradeze pohonnych hmot

CCTV mize fungovat ve spojeni scingSim rozmistnim bezpénostnich strazi nebo
policisti, kteri tak mohou "chytit" pachatelefimo i ¢inu, ztlumit problémy v zarodku nebo
zakraiit proti skupinam bezdomovi¢ zabranit potencialnim pachatel v pachani zl&nug,
protoZe riziko pistizeni je ¥tSi, ziskavat tkazy, které mohou napomoci k nalezeni asd&eni
pachatel, ujistit uzivatele centra #&sta, Ze jsou ve&Sim bezpéi, varovat ty, jejichZz chovani je
podeZelé, upoutat pozornost na &ioy v centru ndsta, umoznit nalezeni a zadrzeni packiatel
bud’ na ulici, nebo p pachani dalSichipstupki a jako nastroj ke zvysSeni fgmlku v centru

mésta.

CCTV sami o sabsamozejmé k prevenci zloinu nestdi. Podle vSeho je k uchovani
acinnosti opatteni na prevenci proti zénu nesmirg dalezitéa publicita. Doke mirena opateni
na prevenci proti z&nnosti mohou #kdy bohuZzel problémy nejeaesit, ale i gsobit. Musime si
uvédomit rektera potencialni rizika napze CCTV pesune zldinnost do jinéasti. Pokud jsou
zavedena opgni na prevenci proti zénu ne vSechny zlony se gesunou. A fiznivé Einky
CCTV mohou alespopo rgéjakou dobu dosahnout i za hranice své oblasti. C@Q&%¥mi snizit
bdlost jinak aktivnich obani. Zavedeni CCTV nesmi vyvolatrghnany pocit bezgé mezi
zranitelnymicleny komunity. Budeitba jim gipominat, aby byli u¢i riziku zlo¢innosti stale

ostraziti.

15.2 Systémovy navrh - koncept CCTV

Od CCTV se &kava, Zze se kamery budou divat,cetase a monitory budou ukazovat
obrazky s vysokou rozliSovaci schopnostiZaznamova z#eni budou zaznamenavat tak,
abychom rychle nasli informaci, kterou pettujeme. Redpokladame, Ze vSe bude #iwb dlouho
fungovat. Nemusi tomu tak byt vZdyti&n ohroZeni funknosti systému je cel@da. Vliv vSech
téchto @ic¢in je umodovan nebo zmensovan systémovym navrhem - koncep@nv. VSechna
tato ohroZeni jeréba eliminovat vyérem vhodnych prvk a instalaci fislusnych ochran na
vSech mistech CCTV. VSechnyiznaky ohrozeni nebo zavady naruSujici chod musi by
okamzit "nahlaseny" operatorovi. Rozhodujici skupiny systénusi mit zalohované napéjeni a

systém se musi dat ochranit i proti samotnému oprend.
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15.2.1 Celkova odolnost systém

v s

Odolnost je vedle vykonnosti néjdzit¢jSi vlastnosti systém Kvantifikaci Urovié odolnosti
a kvalifikaci jednotlivych "odolnostnich" ogahi je moZno stanovit, jak dlouho a za jakychjvn
Sich podminek bude systém pracovat. Vykonnostmodnosti parametry systému od sebe nelze
aplné odcklit. ZvySovani odolnosti klade zwtaé naroky na zvySovani fin&amich narok.
Spravna definice odolnostnich paramedrz nich vyplyvajicich technickych opani je sodasti

podstaty spravného navrhu efektivniho systému.

15.3Vychodiska konceptu CCTV

CCTV jsou prosedky policie ke zvySeni bezpwosti olgani, k prevenci a potirani
kriminality, sledovani dopravni situace na expamich mistech #sta. Jsou to technické
systémy obsluhované pracovniky, fktgsou schopni vyhodnotit z televizniho obrazu siup
nebezpénosti chovani zavadovych osob nebo stupbrozeni obani a pgredat tyto informace
organim schopnym zasahnout a pomoci. Kéorealného zachyceni pr&yprobihajiciho &ni je

poizovan videozaznam p@bny k nasledné analyze udalostippdré k vySetovani.

Systém musi byt schopen wyetstruktury Séfci nakladna spojovaci daeni vytvdenim
skupin (burk) sdilejicich technické prastdi, nezavisle zobrazovat a dokumentovahfed o
situaci i detail, kontrolovat své funkce, kontraddvcinnost obsluhy, fizeni gedem
naprogramovanym automatem nebodreu- operatorem, ifpadré kombinova® a sdruZzovat se s
dalSimi bezp&nostnimi subsystémy. Schopnost kontroly je zaklaystémovou vlastnosti a
musi byt vSestrarnpodporovana technickymi parametry jednotlivychkgreystému aidiciho

élenu.

CCTV je zéizeni se Sirokouisobnosti. Je to systémijmeny z véejnych prosedki, jeho
provoz je z véejnych prostedki hrazen, jeho prodnictvim je véejnost sledovana a kegnosti
musi byt umoZzéna jeho dsledné kontrola. Tento kvalitativni posun oprotvatnim systéram,
zpasobeny pozadavkem ¥ggnosti a odpoddnosti CCTV, se musi projevit ve struktusystému.
Ridici ¢len a zpisob, jakym komunikuje s ostatnimi prvky systémusazii ovliviuji vedkeré
systémové vlastnosti a charakteristiky. Na tomtstmélob'e poslouzi analogie s procesem

rozvoje pulti centralizované ochrany (dale jen PCO). Na PCQys&ivaji vysoce vykonné
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pocitate, schopné provozovat rozsahlé databaze atuggis svym programovym vybavenim
vysoky stupé kontroly cinnosti operatora a technického piesi. Stejnym zfisobem lze
smefovat i vyvoj CCTV. Vhodnou strukturou CCTV jak z kgnnostniho, tak z odolnostniho
hlediska, je stromova struktura s decentralizovanateligenci, s prvky obousfme
komunikujicimi, jejimZ dgednim fidicim prvkem je pgitac. Pcita¢ pracuje podle pokyn
operatora zadavajiciho muilazy operativs, ovlada systém podletgdem pipravenych a
naprogramovanych variant z patim automaticky vyhodnocovanych vnitrosystémovycimst
nebo z podétu vresystémovych ficin. Struktura niZze byt ve vhodnychifpadech, kdy se jedna

o maly a vhodéa dislokovany systém, zjednoduSena aZ do podobwalimivstruktury h¥ézdicove.

15.3.1 Zpisobrizeni systéemu

Rizeni systému je vyhodné orientovat ¢fiaové”. Zatizeni (kamery, polohovaci hlavice,
objektivy, gepind@e, kvadratory, multiplexery, pojitka, zaznamovéizni, detektory pohybu
apod.) jsou fipojena prosednictvim mezilehlych programovatelnych jednotekp&itaci.
Paitacové tizeny musi byt zejména 2my rezimu ¢innosti snimacich z&eni, znény polohy
snimacich, fepinani cest videosigndlu mezi snimacimi, zaznamov@ zobrazovacimi
jednotkami, zmina rychlosti nahravani, analogovy nebo digitalrinzén, identifikace zaznamu,
zmena pdadi a délky nahrdvanych scén a komunikace mezdbhlgaitaca s hlavnim

pocitacem.

Obr. 23. Zapojeniékolika samostatnych systém

prostednictvim pditacové sié
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Paitacovétizeni umo#uje efektivié sbirat data o béhu chodu systému, vysledcich
testovani technologii a vSech pouzitych reZzimeclcgr Tato technickd mozZnost
podmiiuje kontrolni ¢innost o vyuzivani systému, vyivapredpoklady pro efektivni
preventivni adrzbu a kro¥nuchovanych videozéazndnje dalSim informénim zdrojem.
Programové vybaveridiciho pditate a mezilehlych programovatelnych jednotek musi
krom¢ vySe uvedenychcinnosti zabezpdét viditelné a slySitelné upozogni o
nestandardnich (chybnych) staveclizeni a o jeho ohrozeni okolim. Zejména pak o
vzniku podminek pro naruSetinnosti z&izeni lidmi nebo jinymi okolnimi vlivy, jimiz
mohou byt pechod na nahradni zdroje, sniZenicpodnosti komunikéniho systému,
napadeni vzdalenych sgsti systému, indikované elektrickou zabéppaci signalizaci. |
Pokles nebo viist teploty z&zeni nad stanovenou mez apod. Programove vybavesii
podporovat rychly fechod jednotlivych systéimdo samoochranného reZzimu (rozsviceni
bezpénostniho osétleni, spu&ni odstraSujicich promluv, fipojeni specialnich
bezpé&nostnich kamer sledujicichiiptupy k technologii do sledovacich a zaznamovych

rezimi).
15.3.2 Komunikace

V dosud realizovanych aplikacich CCTV jsou pwéhy v zasa#l oba zfisoby
komunikovani jednos#mné a obouskrné. Pro spléni veSkerych nalezitosti a pro piné
vyuziti technickych moznosti celého konceptu CCBfewi jako vyhod#&sSi obousnirny
zpusob komunikace, zaloZeny riapa principu duplexniho nebo poloduplexnilfermsu
dat realizovaného né#p Siroce uzivanym gmyslovym protokolem RS-485. Zipob
komunikace pedpoklada nadizeny ridici ¢len a podiizené prvky. Snimanimékterych
hodnot vhodnymi hlasi a jejich vyhodnocovanim v jednotlivych mikrafita¢ich nebo v
hlavnim pd@itaci Ize stav systémuipdpovidat a &at peisluSna opdeni (detektorem
elektrického zabezgevaciho systému je moZnoreupowdét, Ze dojde k napadeni
systému zlo&em, vandalem apod. ) Diky aplikaci tohotaigpbu komunikace mohou byt

zpétné vazby v systému realizovany jiz v datoveé arovni
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15.3.3 CCTV jako prostiedky davéryhodného odstraSovani

CCTV mimo zakladni funkce - dohliZzeni na béngstni situaci v daném mést pIni i

funkci

duvéryhodného odstraSovani potencialnich pachatieddy funkci nanejvyS preventivni.
Zajimava je proto zkuSenost s instalacemi tzv. kamyeh kamufl, kdy jde pouze o
vnejSi kryty bez vnitni optiky a elektroniky. Takto "vybavené" kameryrj@ozno velmi
operativie¢ presunovat, aniz by to famérny oltan zpozoroval. Do mechanismu
duvéryhodného odstrasovani také ipatniformy policisti a straznily, jejich ozng&ena
vozidla, gipadré viditelné umistné nalepky na zabezfmnych objektech a viditein
umiséné poplachové sirény a dalSitizani, Ezn¢ ztotoziovand se zabezpavacimi
systémy a videosystémy. Na rozdil od elektrickéhbezpe&ovaciho systému ( dale jen
EZS) ma populace mnohem rozviggt predstavy o moznostech televiznich kamer a
piitomnost kamery stimuluje jednani lidi. OdstrasSowsouvisejici s CCTV je Zsobeno
atributy jako jsou viditelnosti kamerovych néplednych kryéi, na nichZ neni patrno, kam
je kamera prav smfovana, neznalosti vSech technickych moznosti COMarejici
prostor pro fantazii, popularizaci spréwybranych technickych moznosti a statistickych
Gdaji, negehlédnutelnym ozri@nim, Ze je vi®jné prostranstvi pod kontrolou CCTV.
Duvéryhodnost je podporovana zejména popularizacéSmh piklada vyuziti CCTV v
regionalnim tisku, kabelové televizi, regionalniazhlasovém vysilani, viditelnou ¢éo
systém, dobrou technickou Urovni systému, zamezadiirené popularizace, jinakceno
uamysiné nebo nadhodné dekonspirace vedouci k odhslamych mist systému a jejich

zverejreni.
15.3.4 CCTV jako sou¢ast bezpé€nostnich a zachrannych systéin

Rehlednost, kvalita a obsaznost archivovanych za#anamajiStna vicenasobnym na-
hravanim. Optimalnim Zgobem zobrazovani umage rychly gechod libovolné scény z
digitalizovaného zobrazovani narmé @Fimé zobrazeni zajmové scény. V takto pojatém
systému je velka pozornostnovana ochrah pied elektrickym pepetim a vypadky
napajeciho nati. Systém disponuje #aenim pro obnovu a normalizaci videosignalu.
VSechny funkce znazogného systému jsotizeny pd@itatem nebo jeho prosgdnictvim.

Systém je vybaven obougmym prenosem dat.
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15.3.4.1 Definovani pouzivanych pojm

Rizeni= proces, provéaghy ¢lovékem nebo automatem, vychazejici z planu a reaguijici

na okolni a vnitrosystémové podminky.

Operativnost reakce na népdvidané okolnosti jsou podngity piitomnosti a kvalitou
lidskéhoginitele.

Rychlost= neomylnost reakci narfgdem definované stavy jsou dany pouzitidiciho

automatu hlavniho @dtace.

Kvalita fizeni = je podmigna kvalitou zptné vazby, umozmé obousrrnym

dostaténé prichozim penosem dat.
15.3.4.2 Struktura organizace transportu videnald

Technické prosgedi, jehoz funkce plinfidici paita¢ a spdivaji ve vytvdeni cesty
videosignalu od kamery po obrazovku nebo videonakira

Brdna= soubor z&izeni utenych k normalizovani vstupnich siginalj. k jejich
ocisténi od &inku vnejSich elektromagnetickych poli, ke galvanickému &eldi dlouhych
metalickych vedeni od citlivé a drahé elektronilgnita a k penené transportniho tvaru

signalu do tvaru zpracovatelného technologii centra

Kamerové miste kamerovy terminal, slouzi jako ochrana protidjém, vandalm a

zvédavaim, ochrana proti iigpsti. ZaloZni napajeni s indikaci vypadkuésiZarizeni pro

pienos dat a videosigral

Distribieni_stanovi& = prostor, v 8mzZ je dislokovano zé&eni pro penos dat a

videosignal, zaji¥ujici vhodné podminky proi&ni rddiovych vin a umaekijici optimalni
propojeni &chto z&izeni s mistenizeni CCTV.

ZobrazovanfE hlavni produkt CCTV vyuZivany lidskotastitidiciho mista CCTV a

dalSiho mistdizeni k okamzitému jednani wsledku pra¥ pozorované sceny.

Zaznam= hlavni produkt CCTV vyuZivany lidskaiéstiridiciho mista CCTV, dalSiho
mistarizeni a dalSimi odp@dnymi osobami k analyzeredchozich udalosti zachycenych

v zobrazené scén

Cilené sledovari dochazi k dlezité zneéne v pojeti funkci CCTV, zfisobené interakci

s jinym zcela nezavislym systémem. Hlavni mysSlen&id@ného sledovani je édit, aby

ohrozené objekty volaly kamerovy systémiippcE nouze samy. Nasledné rychlé rigtoi
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kamer do pedem ukenych smiri zvySuje pravépodobnost zachycenitkkzitych
markanti na zaznamové médium atpodni poplachovy signdl ¥idicim centru fivola
pozornost operatora. Nej@zitejSi technologii pro realizaci cileného sledovani je
obousnérny pienos dat a schopnost systému nastavovat polohtledte do pedem
nastavenych pozic nebo v lepSitipad do pozic definovanych automatickyegolavanymi
souradnicemi.

DalSi mistdizeni= pracovist vybavené kompetencemi, prioritami, lidmi a teclooikk

pievzetitizeni¢asti CCTV a vyuzivani jeho produktDalsi mistatizeni ( dale jen D)
jiZ nemusi byt sotasti CCTV. DM ovliviiuje CCTV gimo manuélnimi operacemi svych

prisludniki nebo daty produkovanymi automaticky jinymi procdsySiho mistdizeni.

Celkové rozhodnuti o budovani CCTV musi byiztpednim ze z&uia bezpeénostni
koncepce, z niz vyplyne, Ze CCTV je systémereln propojeny s ostatnimi

bezp&nostnimi systémy do efektigrpracujiciho komplexu.
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16 PROJEKT BEZPE CNA LOKALITA

16.1 Pilotni projekt

Projekt ,Bezpénd lokalita ,, byl dne 27. 2842001 doporten Poradnim sborem pro
situani prevenci kriminality MV ( dale jen PS MV). Préje,Bezpe&na lokalita“ ma dat
konkrétni giklad a navod viem lidem@R, ktefi se nehodlaji srtit s kriminalitou v misk
svého bydli&t a hodlaji ji aktive celit. Projekt nabizi rychlé a efektivigSeni, jak docilit
pocitu bezp& a pdadku v konkrétnim do# Jeho cilem je minimalizovat podminky pro

pachani trestné&nnosti dostupnymi organizaimi a technickymi progedky.

Od tohoto projektu secekava podstatné omezeni pohybu cizich lidi v objkt
zvySeni ochrany majetkurgd vandaly, sniZeni rizika krddeZi v bytech, skieprkéjich,
zvySeni bezpmosti gedevSsim Zen, @i a seniod v objektech a snizeni néhrad
vyplacenych pojiovnami, vyvolani zajmu dalSich vlasthiklomi o podobné projekty

zejména naaétsich sidlistich.

16.2 Zavére¢né shrnuti projektu Bezpe‘na lokalita

Projekt "Bezpéna lokalita" je dlouhodobéa celostatni preventivkteaMV a Policie
CR, zangena na ochranu majetku a osob. Lokalita je b#Ep@ouze tehdy, kdyZ budou
bezpéné jeji zakladni prvky - atané, obydli, okolni prostdi atd. Projekt "Bezgeaa
lokalita" vyvazew propojuje socialni a sitdai prevenci kriminality. Je projektem, ktery je
oteweny vSem subjelin v oblasti ochrany majetku a osob. Smyslem projéBezpé&na

lokalita" neni vytvéeni nedobytnych pevnosti a izolovanych lokalit, hielleni, které

/////
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17 INFORMA CNI TECHNOLOGIE A SYSTEMY VE SLUZBACH
PREVENCE KRIMINALITY

Je ¥ejmé, Ze znany rozsah festupkové a trestnéinnosti generuje na vstupech
bezpénostnich systéihobrovské mnoZstvi dilch udalosti, které musi policejni slozky
zachytit, detekovat a reagovat n& Bezp&nostnim systémemiipom rozumime soubor
slova smyslu fed vyskytem nebezpeych a ohrozujicich udalosti i jejichasledky.
Cinnost bezp&nostnich slozek, ipdevsim pakeinnost Policie CR i mistnich slozek
meéstskych policii, je nepochybnjednim z hlavnich faktdr prevence kriminality.
Vybaveni policejnich sloZzek vykonnymi inforgmdmi a bezpénostnimi technologiemi,
ktera umo#uji zrychlit prvni reakci systému, ma rozhoduji¢inky i v oblasti prevence
kriminality. Ukazuje se vSak, Zecianost bezpénostniho systému neroste lineérs
rostoucim nasazovanim technologickych pemiti a systém a mnohdy neodpovida

ocekavanim.
17.1Koncepce systému

Navrzeny systém pro podporu praceéstskych policii a PolicieCR je feSen jako
dusledré integrovany bezpmostni systém s jednotlivymi pracovisti, propojemydo
fidiciho jadra systému. IBS je systémem udalostiijipp. To znamend, Zeéinnosti
obsluhy nebainnosti automatickych priksystému jsou vyvolavanyigsre lokalizované
udalosti, které jsou na jednotlivych pracovistidkamzi€ zobrazeny. Na tyto udalosti
reaguje systém automaticky nebo z padnobsluhy hlavniho pracovista pracovis
specializovanych. K zakladnim &fh celéhoteSeni pat vytvorit inteligentni udélostni
systémy pro prvotni detekci udalosti, vyitaastroje automatické registrace udalosti a
odlekit zdlouhavou préaci opetaich @i detekci udalosti, integrovat udalostni podsystémy
a zrychlit pachod udalosti systémem, zvysit a zlepSit okamiitéarmovanost opetaich
pracovnik a umoznit jim rychlé a efektiwsi nasazovani zdnbjpro feSeni jednotlivych
udalosti, snizit péeby zdlouhavé hlasové komunikace opefeh pracovnik a hlidek pi
detekci udéalosti a hlaseni polohy a posunout popara&nich pracovnik do polohy

subjektu, ktery rozhoduje o efektivnim nasazendpdr

Systém rozliSuje jednotlivé udalostni podsystgako jsou pracovistoperg&nich GPS
kamerovy systém, EZS a PCO. Tyto udalostni podsystéaji vlastni¢innost a jsou
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fizeny vlastnimi udélostnimi servery propojenymi delého systému pomoci tohoto
propojeni a pomoci automatizovanych {ilie mozno udalosti z jednotlivych udéalostnich
podsystém prenést do celého systéemu. PracaviBS jsou neustale propojena a jejich
¢innost mize byt systémem synchronizovanal’tautomaticky nebo z podtu operéatora.
Kazda udalost, kterou systém registruje a zaznawderjé lokalizovana. Udalosti jsou
zobrazovany selektiv) podle typu pracoviS a naléhavosti jednotlivych udalosti. Na
udalosti nejvyssi naléhavosti reaguje cely systéaudalosti mensiho vyznamu pouze
jednotliva pracovi& Krom¢ pracovi§ operatoi mize v systému existovat libovolny
pocet klientskych pracovi§ kam mohou byt ignaSeny a zobrazovany jednotlivé scény,
nebo jejich vybranéasti.

Kazdé specializované pracowist kamerovy systém, GPS, EZS a PCO, ipquilt
hlavniho operatora,fidi samostatny server, spojeny dgisfusnymi technickymi
komponentami udalostniho podsystému. KEospecializovaného serveru, ktergzb v
pozadi, je v¢innosti i tzv. "lokalni klient", ktery pracuje naorhtéZz pditaci jako
specializovany server. Lokalni klient uniogfe tidit a modifikovat praci serveru a je
vlastnim komunik&nim prostedkem pislusného operatora s danym udalostnim
podsystémem. Krotnlokélniho klienta mZze mit kazdy udalostni podsystértippjen
libovolny paiet vzdalenych klierit na nichZ Ize pozorovat aktualni scénu, z nichekvs
neni moznoftidit a modifikovat praci serveru. Lokalni klientg jmozno umistit na

libovoln& mista, dostupna v mistni LAN, nebo WANM. si

Kazdy udalostni podsystém je vybaven geaiity pro zaznandinnosti. Vyskyt vSech
udélosti je trvale zaznamenavan. Tak je moZno péalk udalostni podsystémighravat"
(dale jen replay) jeho scény a vyvoj udalostiage. Replay kazdého udalostniho systému
je mozno spustit z Klientskych stanic. ProtoZe kggc udalosti jsou geograficky
lokalizovany, replay probiha i se zobrazenim v nva@pecen. Tak je mozno sledovat
vyskyt udalosti trestné agstupkové&innosti, polohy &innost kamer i pohyb vozidel ve
vybranémc¢asovém Udseku. Préidici pracovniky policejnich sloZzek je tak k dispbdz
rozsahly material pro vyhodnocovadinnosti, efektivity zasah a efektivity gidéleni

zdroja.
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17.2PracoviS& operatora kameroveho systému

Zde je sousedno rizeni kamer a zobrazovani kamerovych scén, sysshmawvani a
kamerovy monitoring. Jednotlivé kamery a jejich &élé podminky jsou zobrazeny v
mapové scén na panelu operatora kamerového systému. &ma jsou pro informaci
sowasreé zobrazovany aktivni udélosti z panelu hlavnihoréfmea, pop. pohyb vozidel
hlidek. Operator kamerového systémuize manualé zaneiit kamery do mist vzniku

udalosti, popp do mist pohybu hlidek.

Obr. 24. Zasah jednotky édtské policie Zlin

Z panelu operatora je mozno definovat misiachy nebo trajektorie, k nimz maji byt
dostupné kamery zatifeny. Zamgieni kamer probiha automaticky nebo man&aln
Pohyby a zamteni kamer je moZno programovat v prostoriaae. To znamena, Ze je
mozno utit, do kterych prostdr (bodi, ploch a tras) maji byt kamery zé&feny v fredem
urcené dob, impulgi. Systém ma v kazdém okamziku k dispozici nahrasgsiém apod.
Podstatou integrace kamerového systému do celéBgelBvalé sledovartinnosti kamer
(zaznamenava se jakakoliv &ma vektoru kamery, elevace, ohniska, aktivni kamery
integraceridicich ¢innosti afidi informace o tom, které kamery jsouwmnosti, jak jsou
zameteny, se kterymi kamerami pracuje obsluha a u ktekamer je spush obrazovy
zaznam. Vznikne-li v IBS udalost, ktera je neb@zm byt v dosahu dkterych kamer,
systém tuto skut@ost vyhodnoti a dané kamery automaticky &ma mista udalosti.
Kamerovy operator je o této skdtesti informovan. Systém séasré pienese obraz
vybrané kamery na monitor opérého pracovnika a automaticky spusti zdznamoveé

zarizeni. DalSi sledovani udalostitge provadt kamerovy operator, nebo sam hlavni
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operéator. Kamerovému operatorovi systéméas zpristupni scénu udalosti. V daném
okamziku maji tedy jak hlavni, tak i kamerovy operana svych pétatich stejnou
informaci a jejich¢innost mize byt efektivé koordinovana. Jsou-li kamery &gnény z
pultu operatora kamerového systémuii (pzniku udalosti s vySSi nebo vysokou
naléhavosti), operator kamerového systému je oinéenmovan znénou zobrazeni kamer
v mapové scén Vyclenéné kamery ovlada operator kamerového systému, nalpmdiit
hlavniho operatora hlavni operator.

17.3Reakce systému IBS na udalosti

17.3.1 Rekce kamerového systému

Ri vzniku udalosti s vyS§im nebo vysokym stiipwléhavosti systém automaticky
detekuje nejblizSi kamery v dosahu,clgni je ziizeni specializovaného pracovisa
zameti je automaticky bezinnosti obsluhy do mista wmz byla udélost lokalizovana.
Automaticky je zpu®nh obrazovy zdznam.

Obr. 25. Monitorovaci bod. 9, Il. Segment — Jizni Svahy

Obraz &chto kamer je automaticky preferovdn gemesen na pracowiSthlavniho
operéatora. Tyto aktivni kamery jsou na panelu hlagroperatora zobrazenjizeni kamer
maze byt rovez preneseno na pracowsSthlavniho operatora. O vzniku situace
s vi¢lenénim kamer je operator kamerového systému autonyafidormovan na svém
panelu, bez jakékoliv hlasové komunikace. Po dohetilavnim operatorem, operator
kamerového systému dudale santidi ¢innost vybranych kamer nebod#e jejichtizeni
piedat hlavnimu operatoru.
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17.3.2 Reakce systému dalkového satelitniho sledovani pbio

Ri vzniku udalosti s vy$Simi nebo vysokym stépnnaléhavosti systém automaticky
detekuje nejblizSi (aktivni) vozidla hlidek a zatirge na panelu hlavniho operéatora.
Souwasre je na panelu hlavniho operatora zobrazena optimaksa jednotlivych
vybranych vozidel k mistu udélosti. Hlavni operadtak miZe, bez prodleni a bez
zjistovani polohy hlidekifes pojitka,

M s

vyslat na misto udalosti objekti&¥mejblizsi hlidku: pop navigovat hlidky tak, aby se

priblizily k mistu udalosti optimalnim apobem (nap z niznych gijezdovych srard).

Obr. 26. Kizovatka ul. Dlouh& a* T. Bati - monitorovaci bod 1

Navigaci vybranych vozidel i#e rovéz prevzit operator GPS sledovani. Pokyn
k prevzeti dava hlavni operator priggtnictvim systému, tento pokyn je okarmazit
pienesen. Pro vybrana vozidla, kterd budou poufitalgSeni udalosti, je automaticky
nastaven fokusai rezim. To znamena, ze GPS systémjde z nastaveného (klidového)
rezimu sledovani polohy v dalSi¢hsovych intervalech k intenzivnimu sledovani, kely |
poloha vybranych vozidel sledovana v sekundovytérualech. Hlavni operéator i operator
GPS tak maji k dispozici scénu pohybu vozidel pcalgt v readlnéméase, mohou polohu
vozidel gesrt sledovat a v fipadt potreby vozidla podrobhnavigovat zrani-li se pfibéh

udalosti.

17.3.3 Reakce hlavniho operéatora

Hlavnim Ukolem hlavniho operatora (opaido distojnika) je rozhodovat o klasifikaci

a zavaznosti jednotlivych udalosti &idglovat proreSeni udalosti dostupné zdroje ( hlidky,
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pop. dalSi zdroje IBS). Automatickd komunikace v IBSZsije casové naroky na prvotni
detekci udalosti sniZzuje naroky na hlasovou komagiika podstath zrychluje proces
prvotni registrace a detekce udalosti. Snahou celBS je zbavit hlavniho operatora
pracné, zdlouhavé detekce a komunikace podstatrmounzkratit dobu prvotni odezvy
systému. Na panelech ostatnictastniki ( jsou li k systému ifjpojeni ) se objevi mapova
scéna s aktivnimi vozidly a kameramiepesené z#&by vybranych aktivnich kamer
kamerového systému. To umoziistusnym operatém PolicieCR a IZS optimalizovat a
lépe koordinovat své akceriRPobousngrném propojeni jsou pak jejich akce zobrazeny

Vv systému ristské policie.

Hlavni operator zajisije obsluhu udalosti, tedy @gob jejihoteSeni a fedleni
pottebnych zdraj. Podrobny popisem udalosti se zabyva jeho pomo¢tiduni operator
muze g@evzitfizeni ostatnich priknebo koordinovat jejickinnost. Smyslem podpory,
kterou systém poskytuje, jefquevsim odstrami prodlev a zkraceni re&ki doby,
uvolréni hlavniho operéatora pronnosti zasadniho vyznamu.

17.4 Analyza trestné a prestupkovééinnosti

17.4.1 Podstata analyzy kriminality v mapovém prostedi

V prostoru sedre velkého nésta jsou réné zaznamenanyadow desitky az stovky
tisic udalosti trestné argstupkovécinnosti. Tyto udalosti nejsou v prostoruésia
rozloZzeny — rovnorrné a zpravidla se koncentruji v oblastech, ktefédptavuji oblasti
zvySeného rizika. Na zakladrysledki piesné analyzy Ize efektigrorganizovatéinnost
hlidek, umistni prvki kamerovych a signalizaich systém apod. Uvedena opani
vykonana na zakladanalyzy kriminality, pai ke kratkodobym op&tnim prevence

Kriminality.

Analyza kriminality v prostoru gista vSak mize byt provedena jako koréld analyza,
pomoci nastrdj geodemografické a gebsocialni analyzy. Vychapiisem z predpokladu,
Ze koncentrace trestné areptupkove ¢innosti neni nahodna, ale je podgria
demografickymi a socialnimi faktory, stéjjako faktory urbanistické a technické struktury
mésta. Tyto faktory se zpravidla vyvijeji dlouhodob maji v¢éase pordrné znanou
setrv&nost. Za¥ry a opateni, &inéna na zaklagl analyzy v této oblasti, patk

dlouhodobym opdé&nim v oblasti prevence kriminality.
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Je Zejmé, Ze systematick&innost v oblasti prevence kriminality bude vyuziyak
kratkodobych (technicky zaffenych), tak i dlouhodobych opahi (kauzalnich).
Systematicka analyza kriminality v prostorésta je tedy vyznamnou slozkou prevence

kriminality.

17.4.2 Principy analyzy kriminality v mapovém prostiedi

ProtoZze IBS pracuje sigsnou geografickou lokalizaci kazdé udalosti (ustaie
lokalizovana bodem se zépisnymi a mapovymi sdadnicemi), je tak vytvi@na zakladni
podminka pro geografickou analyzu trestné raspupkovécinnosti. Je-li k dispozici
geograficky zpracovanda urbanisticka struktuksta ¢lenéni mésta na blokovou strukturu
- tj. presré ohrantené prostory, s nimiz nappracuji urbanistéipieSeni tzemnich pléh
je mozno provatt zakladni i koreleni geoanalyzu kriminality v takovéto éstské
strukture.

Vysledkem takové analyzy je pak zobrazéatnosti jednotlivych druh trestné a
prestupkové&innosti v prostorové strukia meésta a vymezeni problémovych a rizikovych

mist (analyza pro

operativni opdaeni), pop. souvislosti s demografickou, socialni, urbanigiic a
technickou strukturou #sta (analyza pro dlouhodoba o). Vysledky geografické
analyzy trestné aipstupkovécinnosti Ize porovnavat ¥wase a zjifovat vyvoj zngn

kriminality v prostoru mista a jejich zavislost nama Uzemaé planovacich aktivitach.

Analyza kriminality v prostorové strukiel mesta je systémem prové&ha automaticky.
MuZe byt provedena za libovolng@sové obdobi (vyskyt trestné #eptupkovécinnosti
muze byt ovlivién i sezénnimi faktory), s@asré mohou byt porovnavany vysledky dvou
¢i fady analyz, provedenych z&zna obdobi. Projekce vysleikanalyzy je systémem
provedena a zobrazena ve férrdigitalnich map, zobrazovanych na pozadi mapove

struktury nésta.
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17.5Zavére¢né vyhodnoceni

ZkuSenosti ukazuji, Ze navrzefeSeni je efektivni afmasi zn@né zvySeni okamzité
informovanosti opekmich pracovnil, aniz by pitom dochazelo k jejich inforngaimu
pietizenici dokonce zahlceni. Népinformace o satasném pohybu a lokalizaci vozidel je
opera&nim k dispozici bezprostdre a je viditelna na celkové&ghledové (situani) mag -
mapove scéf aniz by tuto informaci musel opéra pracovnik vyvolavat, nebo zjidvat
pomoci komunika&nich prostedki. Podobg je tomu i s integraci statnich udalostnich

podsystém.
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ZAVER

Vstup CCTV mezi nas zabrani dalSimu rozvajnkmality. Pocit lidi, Ze jsou neustéle
sledovani, jim nedovoli pachat Zlay v tak velkém mnoZstvi a rozsahu. Neustaly vyaroj
zdokonalovani prostdki kamerovych systéi se stavaji jednoztiaym technickym
prvkem v ochra# bezpénosti a véejného peadku ve nistech, objektech i na i&nych
prostranstvich. Jeutezité vyhledavat naySi kvalitrgjSi zaizeni, nebo trestnatinnost se
neustale rni. Musi se dbat také na obnu starého systému za rsi, modergjsi

zaizeni, protoze CCTV je preventivni priesdek v boji proti zldinnosti.

CCTV je dilezity faktor pro soukromé bezgmostni slozky, réstskou policii i Policii
CR. Hraje vyznamnou roli v prevenci i v boji protiitkinalité. Pomoci kamer fZeme
sledovat dni v daném Useku, ipdchazet fisobeni trestn&innosti a zptné dohledat
zaznamenané Udaje. Dostaneme tak celkoighled o pohybu osob, automahil
piepadeni, kradezich, sabotazich, vandalismuni o/ lokalizované oblasti. &teme
sledovat hustotu provozu, rychlou jizdu, autonehadiné stejy dilezité faktory, které
prispivaji @ dohledu na udrZovani ¥gného psadku. Pomoci tohoto systému setida
zabranit pachani tresténosti a pi pachani trestné&nnosti dopadnout pachatele. O tom
Ze CCTV ma velky vyznam pro bezpest slouzi statistiky odhaleni trestnyéimu,
dopadeni pachatgludrzovani viejného psadku i bezpénosti v ulicich. Legélni zaznamy
z kamerovych systéin slouzi jako dkazny material pro soudnfizeni, k odhaleni
pachatal, prestupki a dalSich trestnyckiind. Jsou archivovany na pozadovanou dobu

v Policejnich archivech.

CCTV se vyuziva i jako bezpeostni opaeni ve firmach, ke sledovani pracovnich
vykoni, dni v prostorach firmy a pohybu osob. Dale se paukiwahravani zaznana
v pripact potreby ke zptnému dohledaniitie zaznamenanych skat®sti. Jsou vhodné
hlavre pro ¢lenité ¢i nékolika poschd’ové prostory, kde je nutné mit alegptasténou
kontrolu nad pohybem naedniki a to z bezpmostnich nebo jinych tdodia. Mezi
typickymi priklady pouziti monitorovani p#ét obvodove s$ezZeni, kontrola iistupu,
zajiseni bezpénosti a ochrana majetku. Kamerovy systém slouziekgsu pohyblivych,
nepohyblivych,éernobilych, barevnych i kombinovanych obrarm dalku. Ma uzaeny

okruh uzivateib.
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Televizni technika a prdastlky CCTV se stavajidinou sodasti ochrany objektod
malych obchotl a provozoven az po rozsahlé systémy v arealeckséskych aglome-
racich. Je ddle, Ze investd jiZz zarazuji tuto techniku do n@vplanovanych staveb. Ta
nachazi uplatmi v nemocnicich, hotelech¢znicich, v pedznich Ustavech, v kulturnich a
muzejnich z#zenich, pi kontrole v dopray a v dilezitych technologickych objektech

(elektrarny,vodarny, plynarny).

AvSak nezapominejme, Ze samotny systém diestalmi dilezitou roli hraje operator
neboli pracovnik na centrdle nebo pultu centrabm@ ochrany. Jeho pozorovaci
schopnost, orientace ve sledovaném obrazuedvidavost, rive Was zabranit nebo
odhalit trestnycin. Je tedy velmi dlezité ukit, kdo bude pracovat na monitorovacim
pracovisti. To, co operatouvidi, musi povazovat zaigns divérné a nesmi vzniknout ani
naznak poddeni, Ze by se nechovali v souladu se stanovenyawigly. Proto pi vybéru
pracovnika se klade neépgi diraz na kvality a schopnosti operatora. Pokud praié@vuz
mame, dbame na pravidelné Skoleni. Nebprevenci je zaklad usphu.

DalSim velmi dlezitym faktorem je monitorovaci pracowstPaet fidicich mist a
konfigurace fidiciho pracovi& jsou uteny provoznimi pozadavky a personalnimi
moznostmi. Tyto parametry mohou byt naprostmg.Cinnosti souvisejici se sledovanim
by meély byt soustediny doftidiciho pracovi®, které je umisio v chragném prostoru.
Kritéria pro konfiguracitidiciho pracovig mohou byt dana systémovymi parametry,
zpisobem zaznamu obrazu, ztratovymi vykonyizeni, gipadnou nutnosti klimatizace,

omezenimi danymi polohou a prostorem¢tpa monitofi, video z@izenim pro ovladani

Mriiviv s

Ri navrhovani kamerového systému nesmime zapomemeutikladré provedené
bezpénostni analyzy v daném misa prostoru, odstraSujici psychologicky efekt CCTV,
moznost dalSiho roZ&ini stavajiciho systému, moznost rychléhatiangého zakroku po
signalizovani zakazan&nnosti na monitorovacim mist negetrzitou nutnost sledovat
monitory, adekvath zvolené podminky pro obsluhu, certifikované komgrag
kamerovych systétna pipadné zkuSenosti z obdobnych aplikadi. avrhu instalace
sledovaciho CCTV systému je nutné brat do UvahkduinpoZzadavky jako napuréeni
zény nebo objekt jeZ jsou pednttem sledovani, @eni pd&tu a rozmisini kamer
potrebnych k monitorovani vymezenych zon nebo olijektanoveni zgsobu uadrzby,

volba zpisobu napajeni, teni funknich pozadavk a provoznich postuip vyhodnoceni
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stavajici Urovd oswtleni a provedeni rozvahy o zavedeni nového nefidayného
oswtleni a volba kamer a jejich vybaveni v zavislostiprovoznich podminkach. Jakmile
byly stanoveny zony a objekty, které vyzaduji siedd, mize byt stanoven get kamer

s ohledem na vybrané systémaeSeni, jejich zorné pole a charakter sledovanych z6
Detaily obrazu by rly odpovidat realt a pozadované urovni sluzeb. Provozni poZzadavky
na systém, pravtak jako omezeni vyplyvajici z umdei, pripadnych oprav, mohou

ovlivnit umisgéni kamer a it ptipadné pozadavky na dalSi kamery.

S vyvojem a zkvatibvanim prosedki kamerovych systéin, podle mych odhad
budou do roku 2020 vybaveny v3echnysta Ceské republiky. Stistem konkuretniho
okoli a moznosti dosahu kamerovychizanich, v pijatelné cenové hlad# vzroste i
pocet uzivatel kontrolnich a dochazkovych kamerovych systéem dnesni dob je vice
nez pravdpodobné, Ze se spoji kamerové jednotky s dalSeRtreinickymi, technickymi i
soukromymi bezpmostnimi zéizenimi do uceleného celku a tim vznikne Integrgvan
bezpé&nostni systém a na jeho p&tinbude reagovat Integrovany zachranny systém tudiz
Policie CR, msstska policie, Hagsky i lékasky zachranny sbor a to nejen v jednotlivych

méstech a poziji dojde k propojeni jednotlivych segmént ramci celéCeské republiky.
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SEZNAM POUZITYCH SYMBOL U A ZKRATEK

OCTR
PKB
CCTV
EZS
EZS
JTS
OPK
DVR
KSP
PIS
1ZS
GIS
EU
ES
PECA
EMC
ACS
ATS
CCTV
PAS
AlS
SAS
GL

TC

Organcinny trestnéhdizeni

Primysl komeéni bezpénosti

Zkratka z anglického nazvu Closed Circuit T&d®n Systém
Elektronicka zabezpevaci signalizace
elektrického zabezpavaciho systému
Jednotné telefonni&it

Odbor prevence kriminality Ministerstva vnitra
Digitalni zA&znamové jednotky

Komplexni sotinnostni program

Preventivé informani skupiny

SloZky integrovaného zachranného systému
Geograficky informéni systém

Evropské unie

Evropského Spalenstvi

Posuzovani shody a akceptadinpyslovych vyrobk”
Elektromagneticka kompatibilita

Rizeni gistupu

Prenos poplachu

Systémy uzaenych televiznich okruh
Poplachovy systém pro detekci poZarii @@zaru
Poplachovy systém proti vioupani i prepadeni
Poplachovy systém socialni

Generalni licence

Technicky vybor
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EPS Elektricka pozarni signalizace
NBU Narodni bezp#ostni dad

CNBU Cesky narodniho bezpeostni iad

EMI Elektromagneticka energie — ruseni
SBS Soukromych bez{eostnich sluzeb
NEMP Nuclear Electromagnetic Pulse
PCO Pult centralizované ochra y

DMR Dalsi mistaizeni

ACESS kontrol Systém kontroly vstupu
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Typické zapojeni CCTV s pevnymi i &bgmi kamerami, déma monitory a PC

. Systém pro integraci beZpestnich &idicich technologii
. Fyziologie lidského oka

. Zn&ky pro zobrazovaci ¥&eni

. Zn&ky pro ovladani zazeni

. Znéky pro zdznamové jednotky

. Zngky profidici jednotky

. Zngky pro kamerovou sestavu

Kamerové jednotky

Monitorovaci pracovisve Zling

Monitory umighé v monitorovacim pracovisti
Zaznamoveé #aeni

Biometrie lidského obkje

Monitorovaci bodikovatky ¥. T. Bati a ulice Skolni
Virtualni navrh gtZeni objektu pomoci CCTV

Monitorovaci bod. 4 — Kizovatka ul. Stefanikova a ul. Gahurva, nam. TMG~—

sloup trakniho vedeni
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Konkrétni pklad videotelefonu Kanrich S- 913

Nevhodné velikost monitozpisobujici rozoseni

Videorekordér Sanyo slouZi k digitalnind@rzamu

Otona kamera Panasonic odolna protigiavostnim podminkam
Vzdalenost sledovaného objektu od kamery

Automaticky chod kamerového dochazkovékordrolniho systému
Propojenigkolika samostatnych systé@nprostednictvim PC sé

Zasah jednotky ddtske policie Zlin
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Obr. 25. Monitorovaci bod. 9, Il. Segment — Jizni Svahy

Obr. 26. Kizovatka ul. Dlouh& a'tT. Bati - monitorovaci bod. 1
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