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ABSTRAKT

Cilem préce je studium voltampérovych charakteristik vybranych vzorkd soucastek podle
technologie a typu s vyuzitim funkci detektoru padélkd Sentry od firmy ABI Electronics.
Oblasti z&mu jsou variabilita charakteristik podle vyrobce, teplotni zavislost zmén
charakteristik a jejich fizena deformace po expozici davkami elektrostatickeého naboje.
Prace je sméfovana do oblasti bezpe€nostni prevence tam, kde je nebezpei priniku

padélkd do citlivych bezpeénostnich systémd.

Klicova slova: Padélek, elektronika, soucastka, podvrh, integrovany obvod,
charakteristika, detektor padélk(i SENTRY.

ABSTRACT

Abstrakt ve svétovém jazyce

The aim of the thesis is the I-V characteristic study of component samples selected
according to the technology and function type with the SENTRY Counterfeit IC Detector
developed and produced by ABI Electronics Company in UK. The study scope covers
characteristic variations according to individual manufacturers, thermal and electrostatic
discharge influence on I-V characteristic changes. The thesis is aimed at the preventive
security area with a particular emphasis on the counterfeit components penetration threat

in sensitive security systems.

Keywords: Counterfeit, electronic, part, component, fake, integrated circuit, characteristic,
SENTRY Counterfeit IC Detector.
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UvoD

V préci je cilem zpracovaného materialu poskytnout pfehlednou reSerSi z oblasti vyvoje
problematiky spojené s padélanymi elektronickymi soucastkami. Na zacatku teoretické
Casti jsou uvedeny zdroje, ze kterych pochazeji neoriginalni soucastky a jaké je rozdéleni
téchto soucastek. Dale jsou popsany nasledky, které mlze pouziti takovychto druhl
soucastek mit. Je zde také uvedena definice, kterd nam Fika, co mizeme povazovat
za faleSnou soucastku. V dalsi kapitole je vénovana pozornost vnitfnim jevim
v polovodic¢ovych obvodech, které mohou vést ke zméné parametr(i obvodu a jsou zde
uvedeny fyzikalni pficiny takovych to stavl. Jedna kapitola je také vénovana zpracovani
trend(l v oblasti padélanych soucéastek v podobé grafli, které ukazuji, odkud soucastky
pochazeji, jaky je vyvoj jejich mnoZstvi v USA, jaké je zastoupeni polovodici
v primyslovych odvétvich, jaké jsou konkrétni druhy padélanych obvod( a dalsi. Postupné
jsou zde uvedeny metody, pomoci kterych je mozno soucastky, které nejsou z oficialni
nedestruktivni zaloZzené na vizualni kontrole pouzdra nebo vnitfni struktury, u které je
vyuZzito rentgenového zareni. Stru¢né popsana je také metoda rentgenové fluorescencni
spektroskopie, kterou mdzeme urdit vnitfni sloZeni pouzivanych materiald. Za metody
destruktivni byly zminény postupy pro odstranéni pouzdra obvodu. Nejvétsi pozornost byla
kladena na metodu analogové pfiznakove analyzy, ktera se zabyva porovnavanim
volt-ampérovych charakteristik a byla vyuZivana v praktické Casti prace. Zavér teoretické
Casti je vénovan problematice elektrostatického vyboje, testovacim metodam a normam
pro tento jev urenych. Prakticka Cast si dava za cil vytvofit stru¢ny manual k praci
s detektorem SENTRY pro odhalovani padélkli porovnavanim charakteristik. Jsou zde
uvedeny postupy pro uceni a testovani soucastek, je upozornéno na pfFipadné problémy
pfi méfeni a jsou popsany celkové moznosti detektoru a jeho dopliikové vybaveni.
Vystupem z praktické ¢asti jsou dvé zkousky. Tyto zkousky mély ukazat, zda jsme schopni
pouze pomoci detektoru padélkll SENTRY zjistit plsobeni nékterych vlivi na soucastky.
Prvni zkouska se zabyvala vlivem elektrostatického vyboje na integrované obvody a byl
simulovan prenos naboje z lidského téla. Druhd zkouska méla ukazat, jaky vliv ma
na charakteristiky, pokud jsou soucastky vystaveny nadmérnému tepelnému zatiZzeni a zda
je mozné zpétné odhaleni takového zachazeni. Na zavér byly uvedeny dalSi relevantni

testovaci metody, které by mohly pFispét k objasnéni této problematiky.
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1. ZDROJE NEKVALITNICH SOUCASTEK

1.1. Recyklované soucastky z elektronického odpadu

Se vzristajici dostupnosti novych technologii v oblasti elektroniky klesa prdimérna délka
vyuzivani jednotlivych produktd, at’ jiz z divodu spolehlivosti a funkénosti pfistroje nebo
vymeény za vykonnéjSi model. Spolehliva Zivotnost novych elektronickych zafizeni
se pohybuje podle druhu do dvou let tak, aby byla pokryta zaru¢ni doba. Tim Ze jsou
v pravidelnych intervalech nahrazovany pouzivané technické prostfedky, je nutné starSi
modely, pro které jiz neni vyuZiti vyfadit a zlikvidovat. Proces likvidace elektroniky
je naroény a finanéné nakladny. Ztoho dlvodu se firmy, které se jim zabyvaji,

snazi presunout pfedevsim do Asie a Afriky.

V Ceském pravnim prostiedi se elektrickym nebo elektronickym zafizenim rozumi takove
zarizeni, jehoz funkce zavisi na elektrickém proudu nebo na elektromagnetickém poli nebo

zafizeni k vyrobg, prenosu a méreni elektrického proudu nebo elektromagnetického pole.

[1]

Studie Greenpeace [2] uvadi, Ze mimo oficialni zpracovatele, takzvanymi skrytymi toky
(Hidden flows), se dostane az osmdesat procent elektronického odpadu (E-waste). To dava
moznost, aby misto ekologické likvidace dochazelo k nezadouci manipulaci s materialem.
Pristroje jsou vétSinou rozebrany na jednotlivé dily a jsou z nich vytéZzovany soucasti
a materialy, které se daji dale zpracovat. NejCastéj$im zdrojem soucastek a materiald jsou
pocitaCe, kterych se privazi velké mnozstvi a neni u nich jesté tak velkd mira integrace
soucastek, aby je nebylo mozno bez poskozeni vyjmout z desky plosnych spojd. Tyto dily
jsou predevsim integrované obvody, ale i diskrétni soucastky. Zplsoby, kterymi jsou
soucastky vyjmuty z desek plosnych spojd, jsou Gasto velmi hrubé a komponenty jsou
vystavovany nepfiznivym podminkam - vlhkosti, prachu a vysoké teploté. Takovymto
zachazenim mohou soucastky, a zvlasté integrované obvody utrpét poskozeni, které mize
ovlivnit nebo znemoznit jejich funkci. Poskozeni se mdze projevit ihned nebo az po urcité
dobé nehledé na to, Ze svou spolehlivou funkcnost prekroc€ili jiz v dobé vyrazeni pfistroje

Z provozu.
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Soucastky jsou roztfidény a distribuovany zpét do obéhu na mistni trh za znatelné mensi
cenu. Odtud se mohou pres exportni cesty dostat na evropsky trh, kde mohou byt vydavany

za nove dily. Zde jsou nakupovany koncovymi vyrobnimi firmami, které se snazi

co nejvice sniZit cenu produktu nebo nahradit momentalné nedostupnou soucastku.

Obrazek 1: T¥idéni elektronickych soucastek [3]

1.2. Kopie soucastek

Prevazné Cinsky a obecné asijsky priimysl je znamy svymi produkty, které ve velké mite
parazituji na znamosti urcitych znaCek. Tato problematika se netyka jen hotovych
elektronickych vyrobkd, ale i samotnych soucastek. PFi vyrobé nemusi byt pouzity
dostateCné kvalitni materialy a technologie, které stanovuje postup oficialniho vyrobce.
To ma znacny vliv na kvalitu a dal$i Zivotnost vyrobku. Pouzdra téchto soucastek jsou
vétSinou upravena tak, aby se podobala nebo byla shodnad s originalnimi vyrobky.
Tim mlzZe dojit k zaméné se soucastkami oficialniho vyrobce, a tim k poskozeni jeho
dlvéryhodnosti. V technické oblasti vyroby se vyuziva Reverzni inzenyrstvi. Je to proces,
pfi kterém je analyticky zkouman jiZz hotovy produkt s cilem vytvofit produkt podobny
nebo zcela shodny. Toto esi problematika porusovani autorskych prav plvodnich vyrobcl

produktu.
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1.3. Vyrazene defektni soucastky

Pfi vyrobé polovodicl, prevazné integrovanych obvod(, dochazi i pres neustalé
zdokonalovani technologii k tomu, Ze nékteré kusy vyrobkd vyjdou z linky jako poskozené
nebo s odliSnymi parametry neZ jsou vyZzadované. Tyto vady jsou odhaleny pfimo
ve vyrobnim procesu, vadné soucastky jsou vyfazeny a urCeny k likvidaci. To nezarucuje,
Ze se mimo oficialni distribuci nemohou dostat na trh. Dal$i mozZnosti je, Ze série vyrobki
projde vystupni kontrolou a na chybu v navrhu soucastky se pfijde az zpétné, kdy musi

vyrobce stahnout takovy vyrobek z prodeje.
1.4.  Soucéstky s odliSnymi parametry

Vyrobky zcela funkéni, ale s jinymi parametry neZ soucastky, které mély byt dodany.
Takova zaména neznamena okamzité nefunkénost nebo poruchovost zafizeni, ale omezuje
jeho skute¢né moznosti. Problém to miZze zplsobovat v presnych méficich aplikacich,
kde zména méficiho nebo vyhodnocovaciho prvku mdze zpisobit velkou nepresnost.
Tento druh padélkll se vztahuje na Siroky okruh soucastek, mlze se jednat napfiklad

o0 operacni zesilovace, kde je napfiklad rozdilny parametr offset az po procesory.

Na pfipad faleSnych procesori upozornila firma AMD v roce 2003, kdy se v obéhu
vyskytly procesory typu Athlon XP s jadrem Thoroughbred BO. Zde byla pretaktovanim
navysena pracovni frekvence a procesory byly prodavany jako vykonngjsi. Zasahem se
dosahlo krajni funkéni hodnoty a procesor mohl byt nestabilni nebo se prehfival. Jejich
pouzdra byla zménéna tak, aby odpovidala vykonngjSimu typu. ProtoZe oznaCeni bylo

provedeno nepresné, daji se v ném najit rozdily od originalu a dalsi Gpravy. [4]

AMD Athlon™

AXDAZ2200DKV3C 9329393280728
ATUGA 0235XPAW @ ®© 1999 AMD

AMD Atxhlon™
AXDA2200DKV3IC 9354383281945
199

ATUGADZ236CPKW ®E© 1999 AMD

Obrézek 2: Rozdily ve znageni procesor( [4]
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2. MOZNE NASLEDKY POUZITI FALESNYCH SOUCASTEK

2.1. Co je povazovano za faleSnou soucastku (Counterfeit part)

Firma Kollmorgen Corporation ma v rdmci svych internich opatreni pro boj s faleSnymi

soucastkami vypracovanou definici. Jeji volny preklad by znél asi takto:

Soucastka, ktera je nelegalni kopii nebo nahradou jine soucéastky, nebo takova soucastka,

jejiz material, vykon a charakteristiky jsou dodavatelem védomé zaménény.

To zahrnuje napr.:

- soucastky, které nefunguji jako objednana soucastka (napf. jsou nahrazeny jinymi,

ale oznaceny spravng),
- zcela nefunkcni soucastky (napfiklad prazdna pouzdra),
- pouZité soucastky, které jsou vydavany za nové,
- soucastky, které nejsou vyrabény podle originalniho standardu,

- vyFazené soucastky, které neprosly testy nebo jsou zastaralé. [5]

Definice AIA CP — IPT?, z roku 2007:

Padélané komponenty jsou definovany jako produkt, ktery je vyrobeny nebo zménény,
bez védomi plvodniho vyrobce a bez opravnéni, s Umyslem podvést nebo zaménit

s originalnim produktem.?

! Aerospace Industries Association of America, Inc. - Counterfeit Parts Integrated Project Team.

2 Counterfeit parts are defined as a product produced or altered to resemble a product without authority or

right to do so, with the intent to mislead or defraud by presenting the imitation as original or genuine. [6]
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2.2. Nefunkcnost koncového zarizeni

Pokud dojde pfi vyrobé Ci servisu k aplikaci falesné soucastky do zafizeni, mize v prvé
fadé nastat celkova nebo ¢astecna nefunkénost pristroje. Zplisobena tim, Ze je soucastka
zcela zniCend nebo je to pouze prazdné pouzdro s vyvody, bez vnitiniho obvodu. Tento
stav bude objeven jiz pfi prvnim testovani pfistroje. Tim, Ze je nefunkcnost odhalena
pfi vyrobé, nedojde k poruse vétSiho rozsahu a ohrozZeni Zivota a zdravi. Dochazi,

ale k technickemu zdrZeni, protoZze musi byt vadna soucastka diagnostikovana a vyménéna.

2.3. Nespolehliva funkénost koncového zarizeni

PFi aplikaci soucastek, které jsou pouzité, poskozené, vyrobené neodpovidajicimi postupy
nebo preznaCené, je souCastka ve VétSing pripadl zcela nebo &astecné funkéni.
To znamend, Ze zafizeni mUlZe projit vystupnimi testy a dostane se ke koncovému
zékaznikovi. Zafizeni mize fungovat dlouhou dobu bezchybné, ale pouzitim nekvalitni
souCastky se zkracuje doba spolehlivého provozu. U tohoto pfipadu hrozi selhani funkce
elektronického obvodu, které nelze prfedem predpokladat. Toto selhani mize byt
nasledkem toho, Ze souCastka se v bézném provozu chova normalng, ale pokud dojde
k jejimu maximalnimu pracovnimu vytizeni, mizZe dojit k jejimu zniGeni. Z toho vyplyvaji
nasledné problémy s reklamacemi a finanni naklady vynaloZzené na jejich FeSeni.
Ve spotfebni elektronice dojde k nefunkcnosti zafizeni, pokud vSak jde o elektroniku,
na které zavisi lidské Zivoty: leteckd, vojenska nebo zdravotni, mlze selhani takovéto
soucastky zpUsobit zavadu s fatalnimi nasledky. Dal$i moZnost nespravného fungovani se
vyskytuje u presné méfici techniky, kdy kvili pouZziti levnéjSich pfeznacenych soucastek
s odlisnymi parametry mdze dojit ke Spatnému odecteni nebo vyhodnoceni zkoumané

velicCiny.

V roce 2011 uvedl The Telegraph, Ze podle zpravy vyboru senatu USA [7] velké mnoZstvi
americké vojenské techniky obsahuje nespolehlivé soucastky plvodem z Ciny. Jedna se
napfiklad o dopravni letadla a vrtulniky od firmy Boeing. Touto problematikou se diikladné
zabyva senator Carl Levin, ktery tvrdi, Ze se povedlo odhalit jen nepatrnou Cast takovychto

soucastek. Jedna se zde o soucastky, které jsou ureny pro speciélni nasazeni.
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To znamena, Ze maji mit vétsi odolnost proti vykyvim teploty, prasnosti a elektrostatice
nez komeréni nahrady, které takové extrémni podminky nemohou dlouhodobé vydrzet.
Problematika pochazi z devadesatych let, kdy byly nafizeny Uspory pro ozbrojené slozky
a tim doSlo k nakupu levngéjSich soucastek. V roce 2008 zaznamenalo americké
ministerstvo obchodu zhruba 7 400 pfipad( selhani elektroniky ve vojenskych systémech.
Opatieni navrhovana sendtem zahrnuji predevSim nakup drazSich dil( elektroniky

v Japonsku a Koreji. [8]
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3. PRICINY CHYBNEHO FUNGOVANI POLOVODICOVYCH
SOUCASTEK

PFi dlouhodobém pouzivani prevazné priimyslovych a medicinskych zafizeni je nutné dbat
na jejich servis a kalibraci. Tyto pfistroje jsou v ramci pracovniho procesu vyuzivany
daleko vice nez komeréné prodavané produkty. | kdyZ se mdze zdat, Ze integrované
obvody, tranzistory a diody nejsou pfi funkci mechanicky namahany, dochazi k jejich
opotfebovavani. CoZz nasledné zplsobuje provozni chyby a poruchy u modernich
komplexnich elektronickych obvodd. I z tohoto diivodu je zfejmé pro¢ bychom se méli

vyhnout nakupu pouzitych soucastek.

3.1. Chybové mechanismy v polovodicich

Prliraz izolacnich vrstev (Oxide breakdown)

- Izolagni vrstvy v polovodiCovych strukturach jsou pri rostoucim stupni integrace
stale tenGi. Takové extrémné tenké oxidové vrstvy se mohou v prlbéhu cGasu

prorazit, i kdyZ nedojde k dosazeni nebo prekroceni prirazného napéti.
Injekce urychlenych nosi¢l naboje (Hot carrier injection)

- Nosice naboje v polovodici se v elektrickém poli urychluji. Takto ziskana energie
mUze stacit k prirazu izolacnich vrstev ve strukturach MOS. Takovy mechanismus

poruchy nevede vzdy k Uplnému vypadku, ale ¢asto vSak k chybné funkci.

- Vysoké intenzity elektrického pole vyplyvaji z pomérné vysokych napéti a tenkych
izolaCnich vrstev. Moderni hardwarové soucastky jsou navrhovany na napajeci
napéti, které je podstatné nizsi nez obvyklych 5 V. Pro nékteré logické obvody
a paméti se stalo zavedenym primyslovym standardem napéti 3,3 V. | kdyZ je
na vyvodu napéajeni 5 V, je napéti v obvodu paméti odpovidajicim zplisobem interné

sniZovano.
Elektromigrace

- Ve velmi tenkych vodivych drahach mlze dojit k migraci, a tak dojde k preruseni

vodivé cesty. [9]
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Migrace z naméahani (Stress migration)

- Teplené naméahani tenkych vodivych drah miZe vést k jejich pFeruseni. Jevy
migrace nebo prdrazu je tfeba otekavat zejména v pripadech, kdy protékaji prilis
vysoké proudy. Takovéto chybové mechanismy nevedou k okamZité poruse,
ale k postupnym zménam charakteristik soucastek. Jako prevence je zde

doporucena ochrana pred prepétim a prepdlovanim.

Obrazek 3: a) Elektromigrace b) migrace zplisobena namahanim [9]

Poruchy privodnich dratd (bond()

- Vlastni kfemikovy Cip integrovaneho obvodu je s vyvody (pin) obvykle propojen
zlatymi nebo hlinikovymi dratky, které se podle terminu pro metodu kontaktovani
nazyvaji bond. Dratky nebo jejich pfipojeni se mohou v ddsledku rdznych

poruchovych mechanism{ zlomit nebo na nich mohou vzniknout trhliny. [9]

a} ng{ﬂg';:ad?f kiemikovy &ip b]
wyvod | detail

pfipojeni
bondu

pasivace
pouzdro  Uchyceni kulitka zlata
{olovény ramecek} kontaktni plo3ka
(hlinik)

substrat (kfemik)

Obrézek 4: a) Konstrukce propojeni a zapouzdreny obvod v priifezu

b) detail propojeni zlatym dratkem [9]
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Koroze zpUsobenéa vihkosti

- Plastova pouzdra jsou v malé mire propustnd pro vihkost. PFi uskladnéni nebo
provozu v prostiedi s velkou vzdusnou vlhkosti vzduchu mohou hlinikove plochy
korodovat, ¢imZ se zhorsuji elektrické parametry obvodu, pokud nedojde k celkové

nefunkcnosti.
Trhliny v pouzdru
- Tento jev lze Cekat u pouzder typu SMD. Zatimco u pouzder typu Dual-in-line
se pri pajeni zahfivaji pouze vyvody (piny), pfi povrchové montéZi se zahreje celé
pouzdro aZ na teplotu 200 °C. To mUze vést k trhlinam v plastovych pouzdrech.
- Ukézalo se, Ze pouzdra uskladnéna rok a déle vykazuji obzvlast vysoké procento

poruch. Problém zde byl ve vlhkosti, ktera Casem pronikala do pouzdra. Tato

problematika se Fesi kvalitnim balenim, uskladnénim a absorpcnimi prostredky. [9]

a) teplo
e

deszka plofnych spoji

by)

yklenuti trhliny

advedushovaci otvor

Obrézek 5: a) Plisobeni tepla pfi pajeni pouzdra SMD b) nasledky
— vyklenuti, trhliny c) zlepSené pouzdro s odvzduShovacim otvorem,

ktery zabranuje, aby se v pouzdru vytvofil pretlak par [9]
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4. TRENDY V PRODUKCI NEORIGINALNICH SOUCASTEK

PolovodiCové soucastky, kterych se padélani tyk& nejvice, jsou zastoupeny ve vétSiné
vyrobnich oblasti lidské Ginnosti. Ze statistik, které uvadi prlizkum technické skupiny
americké obchodni komory, mlZzeme prehledné vidét narlst mnoZstvi odhalenych padélkd
za poslednich nékolik let, zastoupeni polovodictl v riznych oblastech vyroby elektroniky,
zjistény pomér mezi padélky diskrétnich soucastek a integrovanych obvodd, konkrétni

druhy zjisténych padélanych integrovanych obvodi a diskrétnich soucastek.

Zastoupeni polovodici na globanim trhu

= Komunikace, mobilni telefony
® Pocitace, kancelarske vybaveni
» Primysl, lekarstvi, armada

B Automobilovy priimysl

® Spotrebnielektronika-
TV.DVD, radio, MP3 atd.

Obréazek 6: Zastoupeni polovodi¢l na globalnim trhu (2011) [7]
Z grafu vyvoje nahlasenych padélkl v USA je patrné, Ze pocet zjisténych padélk( zacal
v poslednich letech exponencialné nardstat. To je dano tim, Ze se stale zvétSuje mnozstvi

padélkl na trhu, ale zaroven roste i jejich Gspésné odhalovani.

Vyvoj nahlasenych padélku v USA
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Obrazek 7:Vyvoj nahlasenych padélkl v USA [10]



UTB ve Zling, Fakulta aplikované informatiky, 2012 21

10000
2000
8000
7000
6000
5000
4000
3000
2000
1000

2005 2006 2007 2008

u Intearované obvody  ® Diskrétnisoucastky

Obrazek 8: Zastoupeni padélanych diskrétnich soucastek a 10 (Listopad 2009) [7]

Zastoupeni konkrétnich druhu diskrétnich souéastek
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Obrazek 9: Zastoupeni konkrétnich druh( diskrétnich soucastek (Listopad 2009) [7]

Ziskavani podrobnych informaci o padélcich je mozné za predpokladu, Ze poSkozena
strana takovyto problémovy vyrobek nahlési. Jde o zpétnou vazbu samotnému vyrobci
nebo nékteré z organizaci zabyvajici se problematikou v oblasti elektroniky. Napfiklad

ERAI, Inc. monitoruje stav na trhu s elektronikou a upozoriuje na problémove pfipady.
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Pokud se subjekt stane ¢lenem této organizace, jsou mu zpristupnény informace v databazi,
kde mize sledovat prehled provérenych vyrobcd, dodavatel(l a aktualné problematické dily.
Snizuje se tak riziko Spatného nakupu a poSkozeni firmy. DalSi organizaci, ktera se aktivné

zabyvé problematikou padélanych soucéstek je Aerospace Industries Association, Inc.

Zastoupeni typu padélku hlasenych vyrobci
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Obrézek 10: Zastoupeni typtl padélkl hlasenych vyrobci (Listopad 2009) [7]

Predpokladané zemé puvodu padélku
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Obrazek 11: Pfedpokladané zemé plvodu padélkd (Listopad 2009) [7]
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5. METODY DETEKCE PADELKU

5.1. Nedestruktivni

5.1.1. Vizualni kontrola

Inspekce pfi vstupni kontrole dilll by méla zacinat jiz od toho, jak je soucastka zabalena
a jeji obal oznaCen. Zde mohou byt odhaleny prvotni pfiznaky toho, Ze soucastka
nedosahuje odpovidajici kvality. PoZadavky na baleni vyrobk( obsahuje norma
CSN EN 61340-5-3 Ochrana elektronickych soutastek pred elektrostatickymi jevy —
Klasifikace vlastnosti a poZadavky na obaly uréené pro soucastky citlivé na elektrostatické
vyboje. Hlavni poZadavek je kladen na to, aby soucCastky byly chranény pfi transportu
a skladovéni pred elektrostatickym n&bojem, mechanickym poskozenim, vlhkosti, prachem
a chemikaliemi. Specifikace oballl je moZzno dohodnout pfimo s dodavatelem,

tak aby se zabranilo pozdéjSim nesrovnalostem.

Druhym krokem pfi vnéjsi kontrole je porovnavani pouzdra integrovaného obvodu, nebo
obalu diskrétni soucastky, vyvod( a oznaceni se znamym spolehlivym kusem nebo podle
vlastnosti definovanych v katalogu soucastek, pfipadné informacemi pfimo od vyrobce.
Kontrolou prochazi znaceni, které ma dany font, velikost, logo a rozestupy mezi znaky.
Pomoci mikroskopu s velkym rozliSenim se ovéfuje struktura povrchu materidlu na predni
a zadni strané pouzdra 10. DalSim specifickym znakem je vylisovana kontrolni znacka
(mold mark), kterd& ma u neoriginalnich soucastek stejnou strukturu a originalnich
je hladka. Na vyvodech soucastky se kontroluji znaky po predchozim pouZiti, napfiklad
zbytky péjeciho materidlu, rozestupy mezi vyvody a jejich zarovnani. Vyrobci (napf.:
Texas Instruments Inc., ON Semiconductor) na svych strankach poskytuji dokumentaci
0 pouzivaném znaceni, charakteristickych prvcich a rozmérech s moznymi odchylkami
velikosti jednotlivych soucastek. Oznaceni je u kazdého vyrobce trochu odlisné, proto

nelze vychézet z obecné danych specifikaci.
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Obrazek 12: Pfiklady znaCeni pouzder firmy Texas Instruments Inc. [11]
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Obrazek 13: Rozméry obvodu ST62T65C od firmy STMicroelectronics [12]

Nejcastéjsi technikou, kterou Ize vizualné odhalit, je zména plivodniho znaceni prekrytim
povrchu pouzdra a natisknutim nového znaceni (Blacktopping/Remarking). Takovy zésah
do plvodni soucastky vSak za sebou zanecha stopy, na které je potfeba se pfi kontrole
zaméfit. Typickym znakem toho, Ze bylo pouzdro preznaceno, je lesk povrchu a jeho

nestalost.
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Obrézek 14: Priklad pfeznacené soucastky, plivodné

Altera preznaceno na Cypress [13]
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Po vizualni kontrole mliZe byt proveden také Gasové a financné nenaroCny test stalosti
oznaceni a povrchu. Pfi tomto testu se na horni stranu pouzdra integrovaného obvodu
aplikuje rozpoustédlo napfiklad Aceton, ktery odstrani pfipadnou neoriginalni vrstvu.

Lze poteé vidét, Ze povrch ztrati svoji zrnitost a je hladky.

Yia e
X24C08P1

i A

NOS

Obrazek 17: Leskly podvrh (vlevo) a originalni povrch. [13]
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Na originalnich soucastkach je vyrazene znaceni jasné Citelne, povrch kontrolni znacky je

hladky i pfi zvétSeni a kontrolni body nejsou pfekryty barvou ani znacenim.

Dalsi priklady pozménénych pouzder:

Obrézek 19: Kontrolni znaCka prekrytd novym

povrchem [13]

Obrézek 20: Prekryté znaCeni na spodni strané

(vlevo original) [13]
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5.1.2. Kontrola rentgenovym zarenim (X-ray inspection)

Pokud vyrobek Uspésné projde vizualni kontrolou, mlze byt otestovan pomoci
rentgenového zareni. Rentgenovy snimek bez poSkozeni ukaze vnitfni strukturu a propojeni
soucastky. ZjisStujeme tvar, charakteristické znaky a vnitfni propojeni. Touto metodou Ize
identifikovat neoriginalni soucastky, ale také Ize zamezit tomu, aby se do vyroby dostala
soucastka originalni, ale s chybou v navrhu nebo pfi vyrobé, napfiklad s nepropojenym
pinem. Pokud to neni nutné u daného pfipadu, mohou byt soucastky prohliZzeny
bez vybaleni z obalu a cely proces mliZe byt automatizovan. Do pocitace jsou nadefinovany
typické znaky, pro dany vyrobek, které ma kontrolovat a pokud dany znak nenalezne,

upozorni obsluhu.

Pin 4 Fin 3 Pin 2 Pin 1
Non-Connect MNon-Connect

gé’
§ B
FL A FE]

LOLE-TdOH

Obrazek 21: Porovnani propojeni na schématu a ve skutecnosti [16]

Obrézek 22: Odlisnost prostfedniho obvodu [14]
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Obrézek 23: Soucéastka se stejnym znacenim ale rozdilnou vnitini strukturou [17]

Obrézek 24: Stanovisté rentgenové inspekce

TruView Elite od firmy Creative Electron [18]
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5.1.3. Rentgenova fluorescencni spektroskopie (XRF)

v I

Je velmi rozsifend, rychla a pfesna nedestruktivni metoda materidlové analyzy. Jejim cilem
je detekce chemickych prvkd, obsaZzenych ve zkoumaném materialu. V primyslu je ¢asto
vyuzivana k ovéreni deklarované kvality a sloZzeni komponent(. Zjistuje se napfiklad,
zda jeden z prvk( obsaZenych v materialu nebyl nahrazen levngj$im. Dalsi vyuZiti je
pfi zjiStovani pfitomnosti Skodlivych latek ve vyrobcich — kontrola shody se smérnici
RoHS (Restriction of the use of Hazardeous Substances). Smérnice k omezeni pouZzivani
nebezpecnych latek (2002/95/EC) urCuje maximalni hodnoty koncentraci jednotlivych
latek. [19] V oblasti elektroniky se zaméfujeme napfiklad na Rtut’ (Hg), Kadmium (Cd)

nebo obsah Olova (Pb) v soucastkach, které byly uvedeny jako bezolovnaté.

Original

Obrézek 25:Rozdil ve spektrum originalu a kopie [20]

XRF metoda pouziva k vybuzeni proud rentgenového zéfeni. To je schopno aktivovat
vnitini elektron, ktery mlze opustit atom. Ve chvili, kdy se uvolni, elektrony z vyssich
slupek preskoCi na jeho misto a uvolni prebyteCnou energii ve formé fotonu. Elektrony
mohou zménit umisténi kaskadovité, takze se mlzZe objevit spektrum rdznych fotond.
Préavé toto fluorescencni spektrum se pouZzivéa k identifikaci atomu. ProtoZe kazdé atomové
jadro ma jinou sadu téchto elektronl s mirné odlisnymi energiemi, sledovanim vyzarenych

elektronl ziskavame informaci pfimo o pfitomném jadre a tedy i o typu atomu. [21]

Mo Primami RTG zé&feni Cr
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v o | | S
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Testovany vzorek

Obrazek 26:Schéma produkce zareni [22]
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Pro Ucely inspekce elektronickych komponent je nejvhodnéjsi prenosny rucni tester,
ktery se v prdbéhu primyslové vyroby nejlépe pfizplsobi ménicim se pozadavkim.
Vyhodou je jeho rychlost a flexibilnost pouziti. MlzZe slouzit pfi kontrolach u nového
dodavatele nebo pro ovéfeni souCastek primo pred pajenim. Jsou urCeny pro analyzu
kovovych i nekovovych latek. Rucni spektrometry jsou dodavany kalibrované
a nastaveny pro okamzité pouZziti. Vzorek neni nutné néjak specidlné pripravovat. Maji
robustni konstrukci ve tvaru pistole a jsou pfizplsobeny proti vlivim povétrnostnich
podminek a prasnosti. Ovladani testeru je feSeno u vyrobkl firmy Innov-X Systems
kapesnim pocitacem iPaQ, dotykovym displejem a uZivatelskym prostfedim vychazejicim

z Windows mobile. [23]

X-Ray Safety
Shumter

Obrazek 27: Blokové schéma XRF

spektrometru [24]
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Obrazek 28:Pouziti spektrometru a vystup analyzy [25]
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5.1.4. Analogova priznakova analyza (Analog Signature Analysis - ASA)

Tato diagnostickd metoda spocCivd v provéreni charakteristiky soucastky, kterd neni
zapéajena v zafizeni. Funguje podobné jako test komponenty pomoci osciloskopu. Testovaci
kanal kontroluje vzdy jeden dvojpdl, tedy jakékoliv propojeni mezi dvéma body,
které uzaviraji proudovy okruh (jeden z téchto bodl miZze byt napfiklad vstup
integrovaného obvodu, druhy zemnici pfivod). Jako dvojpély ma smysl testovat napfiklad
P-N prechody diod a tranzistord. Na dvojpdl se pfivede definované napéti a mérenim
proudu se zaznamend charakteristika proudu a napéti. Ta predstavuje prakticky pfiznak
(otisk) pro prislusnou Cast zapojeni, popfipadé pro testovanou soucastku a uklada se
obvykle v digitalizovaném tvaru. Testovaci pristroje maji VvétSi pocet kanald
(fadové 32 - 128). Testovaci kanaly se s testovanou soucCastkou propojuji prostfednictvim
propojovacich list, testovacich svorek, pfipadné specialnich adaptérd. Pristroje se mohou
nauCit jak prfiznak v dobrém zapojeni, tak porovnavat pfiznaky uloZzené v paméti
s naméfenymi (pfiCemZ se berou v potaz urCité nastavené tolerance). Mnohé pristroje

mohou porovnavat priznaky dvou a vice soucasné pfipojenych soucastek. [9]

Kazda testovana soucastka zanecha svij specificky otisk, takzvany Pin-print. Je tak mozné
testovat soucastky, polovodiCové ale i diskrétni. Pfi testovani musime brat ohled na to,
Ze se i souCastky ze stejné Sarze mlzou v detailech charakteristik lisit a musime tak
pfiméfené nastavit toleranci. Po spravném nastaveni zvladne praci se zafizenim velmi
rychle i proSkoleny laik. Tato metoda bude detailné rozebrana v praktické Casti na

konkrétnich prikladech.

Pin 1 SLCCESS Pin 2 SUCCESS

Obrazek 29: : V-A charakteristika Germaniove diody
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5.2. Destruktivni metody

5.2.1. Odstranéni pouzdra (Decapsulation)

U této metody dochazi k nevratnému zniceni soucastky, tudiz neni vhodna tak, jako
nedestruktivni metody k preventivnimu ovéfovani velkého poCtu komponent. Spociva
v odstranéni &asti plastového nebo keramického pouzdra, které se mdlZe narusit
mechanickou, chemickou, plasmovou nebo laserovou technologii. V pfipadé chemické
technologie se na pouzdro aplikuje kyselina tak, aby po odleptani byla mozna vizualni
na padélani. Podrobujeme ji kontrole za pomoci elektronovych mikroskopl s velkym
rozliSenim, kdy se hledaji charakteristické znaky pouzivané danou firmou. Jsou to
napfiklad loga, typové oznaceni soucastky, datum vyroby a dalSi specifické znaky, které ma
kazda firma odlisné. DalSi oblast, na kterou se pfi této kontrole zaméfujeme, je vnitfni
architektura obvodu. Jsou hledany chyby nebo odliSnosti porovnanim s ovéfenym
obvodem, pfipadné poskozeni struktury samotného Cipu, zlomeni dratk(i pro spojeni

kontakt( s piny, pfipadné Spatny kontakt.

Obrézek 30: Integrovany obvod po odstranéni ¢asti pouzdra [26]
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Obrézek 31: Srovnani identifikacnich znakl na pouzdru
a vnitfnim systému (Cipu) [27]

Obrézek 32: ZvétSena architektura integrovaného
obvodu [28]

I EEsame 1000

Obrazek 33: Pfistroje pro odstrariovani pouzdra:
FA-2000-plasma, RAPIDETCH-chemicky,
ASAP-1-mechanicky, SESAME 1000-laser [29]
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6. ELEKTROSTATICKY VYBOJ-ESD

V prostfedi okolo néas jsou predméty, které jsou rdzné polarizované — jsou nabité
pfevazujicim kladnym nebo zdpornym nabojem. Jejich napéti se s Casem zmenSuje
v zavislosti na odporu materidlu. Jako zastupce dvou materiali se zcela odlisnymi
vlastnostmi miZeme uvést plastové hmoty a kovy. Plasty maji velky specificky odpor,
coZ jim umozinuje udrZzovani elektrostatického naboje po del3i dobu. Naopak kovy maji
nizky specificky odpor. Pokud je kovovy pfedmét uzemnén uchova si své nabiti pouze
kratkou dobu. Statickd elektfina je méfena ve Voltech. BéZné povaZzujeme sitove stfidavé
napéti (230 V) za nebezpecné, které mlze v zavislosti na podminkach ¢lovéka zranit.
V pripadé elektrostatického napéti jsou béZzné hodnoty v fadech desitek kilovolt. Velikost
generovaného elektrostatického naboje je zavisla na nékolika vlastnostech materiald
a prostfedi. Jednou z nich je relativni vlhkost prostfedi. Obecné mlzeme fici, ze ¢im je
prostfedi susSi tim je mozné vétSi napéti, s rostouci vlhkosti se napéti zmen3uje. DalSi
vlastnosti je teplota materialu. Se zmen3ujici se teplotou ma materiél tendenci vytvéaret

elektrostaticky naboj, ktery se Sifi po celém materialu. [30]

Obrézek 34: Van de Graaffliv generator [31]

6.1. Definice ESD (ElectroStatic Discharge)

Elektrostaticky vyboj vznikne, dojde-li k postupnému vytvoreni elektrostatického napéti
mezi pfedmétem a jeho okolim a poté k spontannimu vyboji v podobé impulzu elektrického
proudu. Ve velmi kratké dobé preskoCi elektricky vyboj a vznikne vysoke napéti a velky
proud. JestliZze je mistem takového vyboje integrovany obvod, mize byt poskozen ¢i znicen.
[32]
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6.2. PoSkozeni vlivem ESD

ESD lze podle plvodu zdroje rozdélit na dvé skupiny:
- prirodni zdroje,

- zdroje uméle vytvorené lidskou Cinnosti.

Rozeznavame dva zplsoby vzniku uméle vytvoreného elektrostatického vyboje:

- elektrostaticky vyboj mezi nabitym predmétem (napf. lidskym télem) a uzemnénym
obvodem (napfr. kdyzZ ¢lovék manipuluje s elektrickym zafizenim nebo integrovanym

obvodem),

- elektrostaticky vyboj mezi nabitym obvodem a uzemnénym zafizenim (napfr. pfi
strojové manipulaci s integrovanymi obvody, pFi dotyku testovacim nastrojem

apod.).

Nasledkem elektrostatického vyboje mize byt funkéni ¢i parametrické poskozeni obvodu
nebo i latentni poSkozeni, které nelze zjistit testovacimi pfFistroji, ale projevi se aZ
pri nasledném pouZiti v praxi (po Case). ESD tak sniZzuje spolehlivost integrovanych
obvodl. Vyrobci integrovanych obvodd testuji citlivost na ESD kazdého nového vyrobku
jako soucast standardniho procesu zavadéni novych produktll do vyroby v souladu

s pozadavky jejich zakaznikd.

Vlivem elektrostatického vyboje se vytvareji rlzné typy poskozeni. Nejbézingjsi selhani
integrovaneho obvodu vlivem elektrostatického vyboje se projevuje jako zvétSeny zbytkovy
proud nebo zkrat odporového charakteru nékterych vstupnich a vystupnich vyvod( (pind).
Ostatni bézna poskozeni jsou napf.: nadmérny napajeci proud, funkéni poruchy nebo
obfas i odpojené vyvody. Poskozené vyvody zplsobujici selhani 10 mohou byt
identifikovany mérenim voltampérovych charakteristik jednotlivych vyvodd poskozeného
10.[32]
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Néasledky poskozeni 10 vlivem elektrostatického vyboje jsou obvykle fatalni a jedinou
moznosti ndpravy je vyménit cely poskozeny 10. PretiZzeni vlivem elektrostatického vyboje
mUlze nékdy zplsobit jen skryté vady nebo zhorSeni parametrd, jako napf¥. vétsi svodové
proudy, které nejsou indikovany béhem testd parametr( a funkénosti integrovaného obvodu

Tyto skryté vady mohou ovlivnit Zivotnost zarizeni a jeho spolehlivost.

Poskozeni 10 lze zaradit do tFi kategorii:
- roztaveni vodivych spojd nebo rezistord,
- poskozeni polovodicovych prechodd nebo kontaktd,

- poSkozeni dielektrické izolace.

Mechanismy, které mohou zp(sobit poskozeni 10:

- poskozeni vlivem velkého proudu (roztaveni vodivych spoji nebo rezistord,

roztaveni polovodicovych prechodl, poskozeni kontakt mezi polovodic¢em a spoji),

- poskozeni vlivem velkého napéti (prdraz dielektrické izolace).

Roztaveni vodivych spojl nebo rezistord

K roztaveni vodice nebo rezistoru mlze dojit u tenkych kovovych spoji, tenkovrstvych
rezistor(l a kifemikovych polykrystalickych rezistord nebo spojd. Vlivem velkého proudu,
ktery vznika z ESD a prochézi velmi tenkymi spoji nebo rezistory na 10, se tyto vodice
plsobenim Jouleova tepla ohfivaji. Je-li prekrodena teplota taveni kiemiku nebo vodice,

dochézi k jeho poskozeni.

Poskozeni polovodi¢ovych prechodd nebo kontakt(i

K poskozeni polovodicovych prechodd nebo kontaktld dochazi, jestlize se mélky
polovodicovy pfechod PN (napf. prechod emitor-baze u bipolarnich tranzistorl nebo
prechod drain-source u tranzistord MOS) dostane do lavinového prirazu. Proud prudce

naroste a nasledné nastane destruktivni priiraz. [32]
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Postup udalosti, ktery vétSinou zpUsobi poskozeni polovodi¢ového pFechodu a mUze

vést k poskozeni kontaktU:

napéti na zavérné polarizovaném prechodu PN prekrodi napéti lavinového prirazu,

druhy priraz mdze nastat tehdy, ohieje-li se vlivem priichodu proudu prechod PN
na teplotu, p¥i niZ tepelna generace nosi¢l naboje prekro¢i generaci nosic¢l naboje

zpUsobenou lavinovym prirazem,

mistem druhého prdrazu protéka velmi velky proud a zplsobuje lokalni zahFivani

materialu,

lokalni zahFivani urychluje termalni generaci nosi¢li naboje a to zplsobuje dalsi
lokalni rdst proudu, tedy kladnou zpétnou vazbu; vyvrcholenim je roztaveni

kifemiku, kdyz teplota prekroCi 1 415 °C,

je-li teplota dostateCna k roztaveni kovového vodife v oblasti kontaktu mezi
kovovym vodi¢em a kfemikem, elektrické pole mdze zplsobit, Ze se roztaveny kov
dostane do oblasti polovodiCového prechodu a zplsobi odporovy zkrat

polovodi¢ového prechodu.

Prdraz dielektrika

K poskozeni dielektrické izolace dochazi, kdyz napéti na dielektrické izolaci (napf. z oxidu

kiemiku nebo nitridu kFemiku) béhem elektrostatickeho vyboje prekroCi dielektrickou

pevnost a nastane priraz. Tento jev vznika predevsim u vyboje, jehoz velmi rychla nabézina

hrana proudu a jeho velmi vysoka hodnota zplisobi vznik vysokého napéti uvnit 10.

Postup udalosti, které zplsobi priraz dielektrika:

zavérné napéti dielektrika je prekroceno (na hrané, nebo na dielektrické vrstvé),
timto bodem protecCe relativné velky proud, ktery vyvola lokalni prehrati,

~7s

v tomto misté se vytvofi pretaveny amorfni nebo polykrystalicky kfemik. [32]
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Problematika ESD je v souCasné dobé velmi aktualnim tématem, protozZe technicky vyvoj
pfichazi se soucastkami, které jsou navrhované pro stadle mensi napéti a proudy. Tim se
stavaji citlivéjSimi na elektrostatické jevy. Tento fakt je nutné respektovat pfi samotném
procesu vyroby, dale pak pfi baleni a transportu. Nakonec pfi samotné manipulaci
a osazovani na desku plosnych spojd, kde se automatické linky pohybuji velkou rychlosti
a prichazeji do kontaktu s plastovymi hmotami. Ve firmach, kde se pracuje se sou¢astkami
citlivymi na elektrostaticky vyboj (ESDS - ElectroStatic Discharge Sensitive), jsou
zavedeny normy, jejichZz dodrZzovani omezuje vznik elektrostatického napéti. Standardy
stanovuji, jak by mél byt zafizen antistaticky prostor EPA (Electrostatic Protected Area)
urceny pro praci s takovymi soucastkami. Toto pracovisté by mélo byt vybavené specialni
podlahovou krytinou, ktera zabrafuje vzniku ESD pfi tfeni vnikajicim chlizi nebo pohybem
predmétl, odévy a ochrannymi pom(ickami obsluhy a dal$im zafizenim, které je upraveno
tak, aby minimalizovalo ESD. Kazdy kvalitni produkt, ktery jde na trh je ve vyrobé
testovan na elektrostatické vlivy. Tento jev je dalsi pfi¢inou pro¢ soucastky nepochézejici
z oficialni distribuce, ale z vyroby ktera nedodrZuje standardy nebo spravnou prepravu
a skladovani, jsou rizikovym faktorem pro dalsi produkci zafizeni. V Ceské republice je
problematika ochrany pred nebezpecnymi elektrostatickymi jevy upravovana fadou norem
pod oznatenim CSN EN 61340, které jsou pojmenovény spoleénym nazvem Elektrostatika
a také Gasti normy o EMC - CSN EN 61000-4-2. V ramci svétového FeSeni problematiky
elektrostatického vyboje v elektronice je uznavana norma Ministerstva obrany Spojenych
statl americkych. Je to standard testovacich metod pro integrované obvody
MIL STD 883E.
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Obrazek 35: Electrostatic Protected Area [33]
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6.3. Testovaci metody

ESD test ma simulovat riizné znamky poskozeni a kvantifikovat citlivost, kterou Ize pripsat
riznym typlm ESD v prostiedi integrovanych obvod(. Modely specifikujici pribéh
vybijeciho proudu pro dané elektrostatické napéti potvrzuji, Ze vybijeci proud prochazejici
integrovanym obvodem, generujici napétové rozdily a zahfivajici jeho interni struktury je
odpovédny za VvétSinu poruch zplisobenych ESD. V podstaté by Grovei citlivosti na ESD
méla umoZnit porovnani s urovnémi elektrostatického napéti méreného ve vyrobnim

procesu.
Normy ndm uréuji pro testovani tfi modely simulace pdsobeni ESD :

Human Body Model - HBM

Human Body Model (model lidského téla) je nejbéznéji pouzivany model
k charakterizovani citlivosti 10 na poskozeni plsobenim ESD. Tento model vyuziva
simulaci elektrostatického vyboje, ktery se mize objevit, jestlize se lidské télo dotkne
elektronického zafizeni. Test predstavuje vyboj od stojiciho Clovéka pres jeho prst. Byl
stanoven normou MIL STD-883 (Test Method Standard — Microcircuits) jako metoda
3015.X. Tato norma definuje proudovou kFivku pro vyboj z kondenzatoru o kapacité 100
pF pres rezistor o odporu 1,5 kQ. Pouzivané hodnoty elektrického napéti jsou obvykle mezi

1000V az 8 000 V, v zavislosti na typu pouZiti integrovaného obvodu. [32]
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R 1500¢2
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Obrazek 36: Zapojeni pro HMB [34]
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HEM
1 2kV
= 0Q
i
— 0.5
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0 50 100 150 200
cas [ns]
Parameter Specifikace MNapéti I Proud
Nabézna hrana | <10ns 2kv. | 1.33A
Délkapulzu | 150+20ns || 4kv | 267A
Oscilace <15% 8kV | 533A

Obrazek 37: Specifikace parametr(i pro HMB [34]
Machine Model - MM

Machine model (model strojniho zafizeni) byl vyvinut v devadesatych letech minulého
stoleti v Japonsku jako nejhorsi pripad modelu lidského téla. Tento model predstavuje
vyboj od sediciho pracovnika pres kovovy dobfe vodivy nastroj a je modelovan obvodem
RC (C = 200 pF, R = 0 Q). Predstavuje nizkoimpedancni vyboj s velkym proudem,
ktery pro malou impedanci zatéze vlivem parazitni sériové indukc¢nosti osciluje. Vybijeci
obvod je podobny jako pro model lidského téla. Poskozeni zplsobend pfi testovani

modelem strojniho zafizeni jsou vétSsinou podobna jako poSkozeni zplsobena testy

g omm
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Voo B }_ DUT

Prvek Specifikace
R, 1 Mi: az 10 M:2
C..o 200 pF
Lo -7.5 yH

Obrazek 38: Schéma pro MM [34]
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Parametr Specifikace MNapéti Proud
Nabéina hrana <10 ns 100V 1.75 A
Délka pulzu 150 ns 200V 35A

Oscilace <30% Ip 400 V TA

Obrazek 39: Specifikace parametr(l pro MM [34]

Charged Device Model - CDM

Charged Device Model (model elektrostaticky nabité soucastky) ma hlavni vyznam pfi

automatické manipulaci s 10. Ma simulovat vyboj z nabitého integrovaného obvodu jednim

z jeho vyvodi do nizkoimpedanéniho uzemnéni. Simuluje realné pripady ESD v priibéhu

automatické manipulace, znaCeni, zvedani a umistovani.[32]

Proud | . [A]

R, o Paraziini indukEnost
Mo 10 Odpor pro méfeni proudu
Mabijeci |deska
R
Obrézek 40: Aplikace CDM [34]
14 ESD C R L v
CDOM 10 pF 200 3 nH 500V
11 5 CDmM
MM 200 pF 200 750 nH 500 v
8 + HBM 100 pF 1,50 7500 nH I kv
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Obrazek 41: Priibéhy a parametry jednotlivych modeld [34]
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II. PRAKTICKA CAST
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7. TESTOVACI ZARIZENI

7.1. SENTRY Counterfeit IC detector

SENTRY Counterfeit IC Detector je typ testovaciho pfistroje pro integrované obvody
a diskrétni soucastky. Byl vyvinut firmou ABI Electronics Ltd. pro ovéfovani autenti¢nosti
elektronickych obvod( pomoci analyzy voltampérovych charakteristik a jejich porovnavani
s databazi charakteristik zndmych soucéastek nebo znamym fyzickym vzorkem. Mizeme
fici, Ze tento detektor padélk(i se chova jako komparator, ktery porovnava data ovérené
soucastky a testovaného vzorku. Detektor pracuje na principu skenovani charakteristik,
které vychazeji z naméfenych hodnot mezi piny. Tato data se nazyvaji Pinprint. Sentry je
schopno bez pouziti specialnich adaptér( testovat integrované obvody DIL do 48 vyvodd.

Jedna se o malé (27 x 25 x 9 cm) a lehké (3,5 kg) pfenosné zafizeni. [35]

Obrazek 42: SENTRY Counterfeit IC Detector

Je napajeno sitovym napétim 230 V. Komunikace s pocitaCem je FeSena pres USB
rozhrani. Je vybaveno pouze jednim hardwarovym ovladacim prvkem, kterym je tlacitko
Zapnuto / Vypnuto. Na zadni Casti jsou umistény ventilatory pro udrZovani pracovni

teploty.
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Obrazek 43: SENTRY Counterfeit IC Detector — zadni strana

Na horni strané pfistroje je pracovni prostor, kde jsou umistény ZIF patice. ZIF
(Zero Insertion Force) je patice, kterd umoznuje uZivateli vyjmout nebo vloZit a aretovat
obvod bez nutnosti pouziti specialnich pom(icek. Tyto patice umoZriuji kontakt a pfipojeni
vétSiny soucastek jako jsou diody, kondenzatory a odpory, ale i integrované obvody
s malym stupném integrace a pouzdrem DIL/DIP (Dual In-Line Package), kde vyvody
prochazeji skrz otvory v desce plosnych spojl. Rozte¢ pinl je 0,254 cm (0.1") - vzdalenost
pinl (itkova rozte€) mize byt 0,762 cm (.3007), 1,524 cm (.600”) nebo 2,286 cm (.9007).

Rozte¢ pinll zavisi na tom, zda je vyrobek v metrickych nebo imperialnich mirach. [36]

Obrézek 44: Patice ZIF

B-pin
20-pin

2B-pin

32-pin

40-pin

48-pin

3
W

Obrazek 45: Patice ZIF a 10 [37]
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V dnedni dobé jsou ve velké mife pouzivany soucastky typu SMD (Surface Mount Device).
Jsou to velmi malé soucastky urcené pro povrchovou montdz (SMT - Surface Mount
Technology). U téchto soucastek nedochazi k prostrCeni noziCek vyvrtanym otvorem
v desce plosnych spoji, ale jsou vodivé propojeny a pfipevnény k desce plosnych spojll
jednostranné pomoci specialni technologie pajeni. Mezi tyto soucCastky patfi samozfejmeé
i integrované obvody s mensi i VvEtSi mirou integrace. Jelikoz maji vyvody zahnuté
do tvaru pismene L nebo J nebylo by je mozné do ZIF patic spolehlivé uchytit. Proto jsou
pro né vytvoreny specialni adaptéry. Tento adaptér obsahuje pouzdro se specialné uréenymi
kontakty a je umistén na desce plosnych spojd, ktera se pres pole hrotovych kontakt

propoji se zakladnimi paticemi ZIF.

7.2. Adaptery

Prvnim z nich je adaptér pro integrované obvody v pouzdru typu SOIC (Small-Outline
Integrated Circuit), ktery umoZiuje univerzalné propojit obvody tohoto typu do 44 pinl

v £

se Sirkou od 3,81 mm do 15,24 mm.

Obrazek 46: Pouzdro SOIC a jeho adaptér [38] [39]

Druhym typem je univerzalni adaptér pro obvody v pouzdru PLCC (Plastic Leaded Chip
Carrier). Obvod je vhodny k umisténi do patice, ale i pro povrchovou montaz.
Ma Ctvercovy tvar a po stranach vodive plosky. Dfive se pouzivaly napfiklad pro procesory
i286, dnes se vyuZivaji pro integrované funkce zéakladnich desek (BIOS). Adaptér

umoziuje pripojit pouzdra od 20 do 84 vyvodd.
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Obrazek 47: Pouzdro PLCC a jeho adaptér [40] [41]

Dalsi obvod, ktery Ize pomoci adaptéru otestovat je v pouzdru typu QFP (Quad Flat Pack)
je to opét pouzdro pro povrchovou montdz. Podle verze mlze mit 32 az 304 pinl

s rozestupem 0,4 mm az 1 mm. Toto pouzdro bylo pouZito u procesoru i386.

Obrazek 48: Pouzdro QFP a jeho adaptér [42] [43]

Poslednim bézné dostupnym adaptérem je pro pouzdro typu BGA (Ball Grid Aray), je to
dalSi druh pouzdra pro povrchovou montéaz. Vychazi z PGA (Pin Grid Array), ale misto
dlouhych pinl je na vyvodech nanesena kulicka pajky, ktera se pfi montazi zahteje a pripaji
k patici nebo Castgji pfimo k PCB (Printed Circuit Board, - deska tisténych spojd).
Toto feSeni je méné ndrocné na prostor, zajistuje lepsi chlazeni (teplo pfejde do celé PCB)
a znacné eliminuje indukéni a prechodovy odpor, proto se pouZiva do prenosnych zafizeni.
Nevyhodou pouzder BGA jsou problémy s kontrolou pajeného spoje, ktery se nachazi

pod soucastkou. Technologické podminky pfi pajeni musi zarucovat kvalitni zapajeni.
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Jakékoliv dodateCné opravy pajeného spoje nejsou mozné, rovnéz kontrola zapajeni je
obtiZzna. Pro kontrolu se pouZivaji nejcastéji diagnostické metody pouZivajici rentgenového

zareni. [44]

Obrazek 49: Pouzdro BQA a jeho a adaptér [45] [43]

7.2.1. Praktické testovani adaptéru

PFi testovani bylo nutné pouZzit SOIC adaptér pro soucastky SMD. Byly to soucastky:
kmitoCtovy syntetizér WA48C54A-05G se Sestnacti vyvody a CasovaC NE555 s osmi.
Adaptér SOIC od firmy ABI je konstruovan jako univerzalni pfislusenstvi, které mlze
slouzit pro 10 s rliznou velikosti a mnozstvim vyvod(. Variability je docileno nékolika
mechanickymi ¢astmi — jedna se o kulisu, kterou se obvod fixuje na kontaktnich ploSkéch.
Tato kulisa je zajiSténa péti Srouby a jeji posunuti urCi pro jaky typ je adaptér nastaven.
Kontakty jsou vytvoreny z tzkych prouzk(l kovu, které jsou odpruzeny. Pfi usazovani 10
na kontaktech je potfeba postupovat velice jemné, aby nedoslo ke zkfiveni nebo posunuti
noziek a trpélivost je nutné vénovat i nastaveni Sablony. U testovanych vzork( se
nékolikrat opakoval stav, Ze byla zmérena pouze polovina vyvodd a to na jedné strané.
Po rozloZeni adaptéru se ukazalo, Ze pod plastovou kulisou byly kontakty v rlizné vySkové
arovni a 10 spravné nedoléhal. Na tyto problémy je potfeba soustfedit pozornost, protoze

program automaticky vyhodnocuje takovéto méreni jako chybné i kdyZ je obvod bez vady.

.

Obrazek 50: Vlozeny obvod SMD v adaptéru SOIC.
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7.3. SENTRY - software pro testovani soucastek

Firma ABI Electronics Ltd. poskytuje k detektoru SENTRY software, ktery je urCen
pro operacni systétm Windows ve 32 bitové verzi. Minimalni poZadavky na pocita¢
pro stabilni chod aplikace jsou: 200 MB volného mista na pevném disku, operacni pamét’
RAM minimalné 512MB a USB rozhrani ve verzi 2.0. Program a ovladace jsou dodavany
na CD. Pfed samotnym pfipojenim pfistroje je nutné nainstalovat program pro testovani.
Instalacni program se spusti automaticky po vloZzeni CD a probéhne standardni instalace.
Pokud se tak nestane, nainstalujeme program ru¢né pomoci souboru setup.exe. Po Uspésné
instalaci propojime pocita¢c s detektorem pomoci USB kabelu A-B. Zapneme pristroj
a operacni systém pocitate by mél nahlasit novy hardware a zahdjit instalaci nového
ovladaCe. Po celkové instalaci je vhodneé pfistroj vypnout a pocitaC restartovat.

Po opétovném zapnuti pFistroje je mozne zacit pracovat s programem. [46]

SENTRY Counterfert IC Detector
(A S

Cupyright (v) 2011 ABI Elevirurnivs L Yersiun: 202

Obrézek 51: Uvodni okno programu SENTRY

Po naCteni programu se objevi jako prvni okno s pozadavkem na vybér a pfihlaSeni
uZivatele, tato volba se pote potvrdi tlaCitkem Log In. Pfed prvnim vstupem do pracovniho
prostfedi je mozné, Ze program pozada o potvrzeni softwarového restartovani a kalibraci
pristroje. Poté je zobrazeno Gvodni okno programu, kde je nabidnut manual v PDF.
V levém sloupci je menu nabidky, kde jsou volby pro mdd uceni (LEARN), testovani
(TEST) a kontrola pfipojeni hardware (HARDWARE). Ve volbé Administrace
(Administration) je mozné pred zahjenim testovani nastavit miru tolerance.
Pred zahajenim prace s programem je vhodné zkontrolovat bezchybné pfipojeni detektoru
ve volbé HARDWARE. Pokud je zafizeni korektné pfipojeno, jsou zde vypsany hodnoty

pristroje a jsou zde u jednotlivych Céasti zelené ,,fajfky*.
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Obrazek 52: Uvitaci obrazovka s nabidnutym navodem
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Obrazek 53: Okno pro kontrolu pfipojeni detektoru

ke b

WELCOME | =

LEARM I ! Sl | S, 80 DS v ekt

Test |
eragy || | s 5 ¢' ek
HarowarE |

(marm et ah i erbe bomcpees B[Sl e s 17

Cllirarae vt SEREC b a3 D B % epeepes 11 8w

Vit s pe # 20

tesiver:Ceiasts |

o e st
twou |
I 1

Obrazek 54: Nastaveni procentualni miry toleran¢niho pole
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7.4. Postup pfi testovani soucastek

~r v

Program pro obsluhu detektoru SENTRY je pfehledny a uZivatelsky pFivétivy. Po kratkém
zaskoleni s nim zvladne praci kazdy Clovék, ktery ma alespon zékladni prehled v obsluze
vypocetni techniky. Pro testovani jasné definovanych aplikaci tak odpada speciélni Skoleni

vvvvvv

pfiznaky si méa davat pozor a jaké ma nastavit miry tolerance.

Prvnim krokem je definovat soucastku nebo fadu soucastek, jejichZ parametry budeme brat
jako vychozi a budeme s nimi porovnavat dalSi soucastky stejného typu. Tuto soucastku
vloZzime do patice ZIF (oznaCeny prvni pin bude v levém prvnim kontaktu) a zajistime,
vénujeme pozornost tomu, zda jsou vSechny vyvody v kontaktu s adaptérem. V programu
SENTRY vstoupime do rezimu uceni (LEARN), v pravé Casti se ndm otevie pracovni
okno, ve kterém zvolime Naucit nové zafizeni (Learn New Device). Vyplnime néazev,
vyrobce, typ pouzdra soucastky, pfipadné zvolime jeden z adaptér(l, dale mdzeme zvolit
skenovaci profil (Scan profile) a referenéni vyvod (Reference). Pro zakladni testovani
miiZeme nechat posledni dvé polozky v rezimu AUTOMATIC. Po zvoleni typu pouzdra se
nam zobrazi jeho schéma ve spodnim okné, mlzeme zde popsat znaceni pinll pro lepsi
pozdéjsi orientaci. Po potvrzeni tladitkem OK se vratime zpét do prostiedi a mizeme
spustit u€eni (LEARN).

T ETHTRYC nunteried BT Disbe<iar - Adninicrmbor J00H0nS TRATION)

S —— e [
[ T
WELCOME I I e b |[Dewire  lesuts | Dooumentaton
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Obrazek 55: Okno pfi vkladani informaci pro méd uceni
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Pribéh mlzeme sledovat ve vodorovném ukazateli, ale jsou znaceny i aktualné pracujici
piny. V poloZzce Dokumentace (Documentation) je mozné pfipojit kratky popis, obrazek,
nebo technické specifikace (datasheet). TlaCitkem SAVE hodnoty uloZime, pfipadné
CLEAR vymaZeme. Jestlize potfebujeme porovndvat komponenty pouze s jednim
konkrétnim vzorkem, mliZzeme piejit k testovani. Dal$i polozkou pro uceni je Naucit znova
existujici zafizeni (Relearn exist device) tuto moZnost pouZijeme, jestlize jsme se dopustili
néjakym zpUlsobem Spatného méreni nebo pokud potfebujeme vychazet z vétsiho mnozstvi
soucastek, protoze vime, Ze i ve stejné fadé vyrobkl se objevuji odlisnosti, které je tieba
pri testech zohlednit. Nemusime zasahovat do kritérii hodnoceni, ale mliZzeme naucit
nékolik vzork( po sobé a jejich charakteristiky uloZit pfes sebe. Na tuto moZznost nas
upozorni program pfi ukladani. Po otevieni polozky Vysledky (Results) se ndm zobrazi
tolerancni pole naméfenych charakteristik. Jedna se o grafy volt-ampérovych charakteristik

jednotlivych pind se zvolenym referenénim pinem.

Fin 1 - Ref 3

Fin 2 - Ref 1 Pin3-Refl 3 Pin7-Ref1 %

LIMNSCANMED LIMNSCANNED IUNSCANNED .3 UNSCANNED
Pin 4 - Ref 1 Fin S - Ref 1 Pin6 - Ref8 g Ping-Refl %
:
[osfotepitefetefetitapatsfobofol ftbaebrprtadardel fotefete bbbt
i
2 3
+
|
UNSCANNED 3 UNSCANNED IUNSCANNED ; UNSCANNED

Obrazek 56: Obsah okna Vysledky (Results) — tolerancni pole charakteristik

Ein 2 Pin 3

Obrazek 57: Odpojeny kontakt (vlevo), kontakt ve zkratu



UTB ve Zling, Fakulta aplikované informatiky, 2012 52

Jiz pfi nahlédnuti do vysledkd, prozkoumani vytvofenych charakteristik a jejich mezi
presnosti miizeme zjistit, Ze je se soucastkou néco v neporadku. Jako referenéni soucastka

miZe byt vybran poskozeny kus nebo muiZe dojit ke Spatnému usazeni v patici.

Pin 1: SUCCESS Pir-1+SUEEESS Fin 1: SUCCESS
FEOD

Obrézek 58: Priklady charakteristik pfi riznych rezimech nastaveni

Referencni pin se urCuje podle druhu méfeni. Obrazek znazorfuje tfi druhy charakteristik,
které mdzeme pfi testovani zvolit. Prvni vychazi z automatického rezimu, kdy je propojen
urcity pin vétSinou se zemnicim pinem GND a je vhodna pro vétSinu aplikaci. Druhy graf
znazorfuje manualni nastaveni, kdy potfebujeme sami urcit referencni vyvod, napfiklad
pfi hledani urcitého problému. Posledni graf zndzorfiuje rezim Matrix, kdy se paruje kazdy

pin s kazdym.

Volba rezimu testovani se Fidi podle citlivosti na zménu pribéhu volt-ampérové
charakteristiky ~ vlivem  odliSnosti.  ZjednoduSené  mlzeme fici, Ze pokud
se po automatickém rezimu vyskytnou pochybnosti o pravosti nebo bezchybnosti soucastky

je vhodné provéfit ji jeSté v rezZimu Matrix.

Dal$im nastavitelnym souborem parametrl pro analyzu je skenovaci profil (Scan profile).
Ten urCuje, v jakém rozmezi se bude pohybovat napéti prikladané na dvojici vyvodl
souCastky (Low/High Peak Voltage - pro profil Normal Analog je to +/- 10 V), jakou
funkci bude prdbéh napéti sledovat, s jakym kmitoétem (Wave form, Frequency - sinusovy
kmitocet 100 Hz) a jaky bude vnitfni odpor (Source resistance - 10 kQ) budiciho zdroje

s ohledem na cilené omezeni protékajiciho proudu.
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Existing Scan Profiles Profile Settings

Name Type Hardware found

Low ¥ Analo... System
Low ¥ Digital System

Normal Anal... System Base Yoltage Range
Normal Digital System

Profile Name

Low Peak Yoltage 10,0
High Peak Voltage 10,0
Waveform Sine

Source Resistance

Add I Copy I [Jelvtel Frequency

Obrézek 59: Nastaveni parametr(i pro test

V pfipadé Ze mame pfipravenou charakteristiku nebo skupinu charakteristik,
kterd dostatecné vypovida o dané fadé produktu, mlzZeme piejit k testovani dalSich

komponent.
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Obrézek 60: Zvoleni soucastky z knihovny pfed zacatkem méreni

Z menu vlevo vybereme poloZzku TEST, poté v pracovnim okné poloZzku Vybrat soucastku
(Select device) v okné spravce soucastek (Device Manager), které se nam otevie, vybereme
naucenou Sablonu pro danou soucastku. Néakres této soucastky se nam zobrazi v pracovnim
okné a v levém sloupci se vypiSe jeji specifikace, kterou jsme zadali. VIoZime soucastku
do patice postupem, ktery byl zminén v &asti uceni. MlzZeme jesté zvolit, jestli chceme
provést pouze jedno testovaci méreni (Single) nebo fadu po sobé jdoucich méreni (Loop).

Po kontrole nastaveni mizeme zahdjit samotné testovani tlacitkem (TEST).
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Na jednotlivych pinech vidime barevné vyznaCeny stav a na ukazateli v levém sloupci
celkovy priibéh. Podle nastavenych mezi pro hodnoceni mlizou jednotlivé piny a nasledné
cela soucastka nabyvat stavll, kdy je v poradku a testem projde (Success), tento stav je
znaCen zelenou ,fajfkou”. Tam, kde jsou evidentni urcCité rozdily mezi vzorovou
a testovanou soucastkou, vyvod oznaceny jako podeziely (Suspect) a je vhodne dalSi
ovéreni. Tento stav je znaCen Zlutou barvou a otaznikem. Posledni stav je ten, kdy pin
a nasledné soucastka nedosahuje stanovenych mezi a z charakteristik je evidentné viditelné
poskozeni nebo velky rozdil parametr(l. Takové testy soucastky jsou vyhodnoceny jako

nevyhovujici (Fail) a jsou znaceny ¢ervenou barvou a kiizkem. Prlibézné mizeme sledovat

mnozstvi dobrych, podezielych a Spatnych pinl a soucastek v tabulce vlevo dole

v 7

Vv pracovnim okné.

Obrazek 61: Znaky vysledku testu

V redlném case mlzeme sledovat v pribéhu testu také vykreslovani charakteristik
v pracovnim okné v poloZce Vysledky (Results). Cervenou linkou jsou vykreslovany
charakteristiky aktualné vloZené soucastky a jsou porovnavany s modrym tolerancnim
polem vzorové soucastky. V tomto pracovnim okné mizeme s charakteristikami dale
pracovat. Napfiklad vyfiltrovat jenom podezfelé nebo Spatné, pfipadné si je zvétSit nebo

pro Vvétsi pfehlednost vypnout toleran¢ni pole.
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HARDWARE | | |

fACCEss 0% | [ucopcs 0% | pUCcEss 200% | BUCCESS 0w

o] RS Ty BN OER ) R

| W
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Obrézek 62: Okno vysledkd s namérenymi toleranénimi poli
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Prehlednym vystupem z méfeni, ktery mlze slouzit k archivaci nebo k pouZiti pro dalsi
pracovniky, je vystupni zprava, kterou mdZeme generovat po skondéeni testu pomoci
tlaitka REPORT. Mizeme si zvolit, aby se vystupni zprava zobrazovala jako Cisty text
(.txt) nebo kompletni webova stranka (.htm). Do reportu Ize vloZit vSechny podstatné
informace

0 testovanem  vzorku, tolerancich  méfeni, obsluze  detektoru, obrazky

ke srovnani a komentare, jsou-li poteba k dopInéni vysledkd testu.
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Obrazek 63: Vysledna zprava ve formatu webove stranky

Pokud to méfeni vyZaduje, je mozné pred jeho zahajenim v nabidce Administrace (menu
vlevo dole) pod poloZkou Porovnani (Comparison) nastavit miry tolerance — rozsah
tolerancniho pole. Standardné je vertikalni i horizontalni mira nastavena na 5 %. Déle zde
mlZeme nastavit miru hodnoceni. Vychozi nastaveni je dano tak, Ze pokud se pri méreni
dostane graf pod 65 % shody s vychozim vzorkem je povazovan za chybny (Fail). Jestlize
se dostane pod miru shody 90 % je oznacen jako podeziely (Suspect). M(Zeme zde nastavit
take, kdy je cela soucCastka prohlaSena za chybnou nebo podezfelou v zavislosti
na procentualnim zastoupeni chybnych a podezielych pind. Okno tohoto nastaveni

je na obrazku €. 54.
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8. ESD-TESTOVANI

Pro prozkoumani acinkd elektrostatického vyboje na soucastky byly vybrany dva
integrované obvody v pouzdrech typu DIL/DIP se Sestnacti piny. Oba obvody byly druhy
starSich paméti od firmy Tesla. Z mnoZstvi obvodl téchto dvou typl, u nichZ nebyl
definovan stav kvality, byly pomoci detektoru SENTRY vybrany vzorky se specifickymi
charakteristikami, které dokazovaly, Ze soucastka je v pofadku. Timto zplisobem bylo
pro kazdy typ vybrano nékolik vzorkd, na kterych bylo provadéno testovani. Na seznameni
s vlivem generatoru a jeho Gcink( na vybrané vzorky byly vyhrazeny tfi kusy od kazdého
typu. Prvni typ paméti byl MHB 1902C. Je to unipolarni statickd pamét' RAM o kapacité
1024 bitl. Tato pamét’ byla vytvorena na zékladé technologie C-MOS (Complementary
Metal-Oxide—-Semiconductor, komplementarni kombinace tranzistorl — P a N kanal). Tyto
obvody se vyznaCuji zanedbatelnou spotfebou v klidovém stavu, kterd se zvySuje

s frekvenci. Pouzdro méa na povrchu kovovou desti¢ku, na které je oznacen typ soucastky.

Obrézek 64: Obvod Tesla MHB 1902C

Integrované obvody a soucastky typu CMOS jsou velmi nachylné na plsobeni
elektrostatického naboje. VétSina CMOS obvodid ma na kaZzdém vstupu piepétovou

ochranu, kterd je tvofena dvéma diodami. Schéma takovéto jednoduché ochrany

Uee 7
o | | — e o
A

je znazornéno na obrazku. [47]

Uga

Obrazek 65: Schéma ochrany [47]
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To ovSem neznamena, Ze ochrana zamezi veskerému plsobeni téchto vlivl. Je to spise
pojistka pro manipulaci, prepravu obvodid a obecné okolnosti, kdy na obvod plsobi malé
napéti. Pokud je prekroCena urCita mez, tak je tato ochrana poruSena a soucastka
je poSkozena. PFi seznamovani se s generatorem a charakterem soucastek bylo cilem najit
mez, prfi které dojde ke zméné typickych zaznamenanych charakteristik jednotlivych
souCastek. Pro toto méfeni byla zvySena citlivost detektoru na grafech méreni na 1 %
na misto 5 % standardnich. Dale mélo byt zjisténo, zda pfi nastaveni detektoru na 5 %
a zprimérované Sabloné budou odhaleny soucéstky, na které byl aplikovan elektrostaticky

naboj.

8.1. Technické vybaveni

Pro generovani elektrostatického vyboje byl pouzit generator od firmy RAO s.r.o. SRG 200
(v tomto provedeni uz se nevyrabi). Je to zafizeni, které je mozné prenaSet (27,5 x 11 x 22
cm), vazi 1,5 Kg je napajeno ze sité (230 V). K zafizeni jsou dodavany rlizné tvarované
hroty, pro naSe méfeni byl pouZit plochy s nejvétsi dotykovou plochou. Na horni strané
pristroje jsou ovladaci prvky. Je zde koleCko pro zménu polarity, jezdec pro nastaveni
napéti v kV, prepina¢ pro pdsobeni jednim vybojem nebo davkou a také samotné tlacitko

pro aplikaci. [48]

Obrézek 66: Generator SRG 200 a jeho doplriky
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Druhym obvodem pro testovani byl také logicky obvod od firmy Tesla a to typ MH74S287.
Tento integrovany obvod je bipolarni, rychla, elektronicky programovatelnd pamét’ PROM
s kapacitou 1024 bitl a vystupy s otevienym kolektorem. Je vytvorena pomoci TTL
(transistor — transistor logic) — logika, kterd& ma tranzistor na vstupu i na vystupu a LSI
(Large Scale Integration) — vysoka mira integrace. Pomoci oznaceni (74S) mizeme urcit,
Ze se jedna o obvod se standardni spotfebou, obsahuje Shottkyho diody a strukturu NAND.
Z toho dlvodu, Ze soucastky vytvorené na tranzistorové logice odebiraji vice proudu,

jsou méné nachylné ke zni¢eni pomoci elektrostatického naboje. [49]

Obrézek 67: Obvod Tesla MH 745287

8.2. Pracovisté a metoda testovani

Pro méfeni bylo pfipraveno pracovisté, které bylo vybaveno antistatickou podlozkou,
ktera byla pomoci specialniho kabelu zapojena do zasuvky a uzemnéna pres kolik. Na této
podloZce byla poloZzena kovova desticka, kterd byla také uzemnéna. Na druhém konci
pracovni plochy byl umistén notebook s pFipojenym detektorem SENTRY, kde byly

predem pfipraveny profily jednotlivych soucastek a jeden zprlimérovany.

Pouzita testovaci metoda se v zakladu opira o fadu norem feSici Elektromagnetickou
kompatibilitu, do které spada i ¢ast CSN EN 61000-4-2 ed. 2: Elektromagneticka
kompatibilita - ZkuSebni a méFici technika - Elektrostaticky vyboj - zkouSka odolnosti.
Této normé podle vyrobce (v plvodnim vydani - podle data vyroby) odpovida i pouzity
generdtor SRG 200, ktery ma simulovat model lidského téla (HBM). Na obrazku 68

jsou uvedeny parametry pristroje. [50]



UTB ve Zling, Fakulta aplikované informatiky, 2012

Nibéina hrana proudu vyboje

0.7 =1 ns (pro kontakini metodu)

Napéti vvboje

+18+26kV

Maximum pro kontakini metodu

85KV

Kapacita

150 pF = 10 %

Nabijeci rezistor

97 MQ+ 10 %

Vyhijeci rezistor

330Q+£5%

Metody aplikace vvboja

keontaltni / vzduchova

Obrazek 68: Hodnoty pouZitého generatoru ESD

Obrazek 69: Pracovisté — antistaticka podloZzka a kovova destiCka

Obrézek 70: Uzemnéni pres zasuvku
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Obrézek 71: Aplikace vyboje na obvod.

Obrézek 72: Detail pouZiti generéatoru.
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8.3. Vysledky testovani

Test probihal na soucastce, kterd nebyla zapojena a napajena. Obvod byl postaven
na kovovou plosku tak, aby se vyvody dotykaly plochy. Generéator elektrostatickeho vyboje
byl pfipojen do sité a nastaven na kladnou polaritu a na jednotlivé davky. PfiloZzenim
zaobleného Sirokého hrotu na horni stranu pouzdra byl aplikovan elektrostaticky naboj.
Aplikace byla provedena zméacknutim tlaCitka a pfistroj vydal slaby ton pro potvrzeni.
Pro zjisténi hranice zmény charakteristik a poSkozeni integrovaného obvodu bylo
postupovéno v jednotlivych krocich po urenych hodnotach napéti. Tyto hodnoty byly 2, 4,
6, 10, 15 a 20,5 kV. Po pdsobeni elektrostatickym nabojem byl obvod odejmut z kovové
destiCky a po urcitém Casovém Useku zase pFilozen. Tento krok mél slouZit pro zkratovani
vyvodl a nasledné vybiti zbytkového napéti. Poté byla soucastka vloZena do detektoru
SENTRY a byla zméfena jeji charakteristika. Tento postup byl opakovan tak dlouho,
dokud se neprojevila zména charakteristik, kterd prerostla 1 % nastaveného toleran¢niho
pole. Oba dva obvody mély dobrou odolnost proti plisobeni napéti, které nepfesahlo hranici
20 kV, do této hodnoty nebylo ani na obvodu MHB1902C se strukturou CMOS patrné
z4dné poskozeni a charakteristiky zlstdvaly neménné. Po aplikaci posledniho kroku
20,5 kV se projevila zména charakteristik u obou obvodd. U vySe zminéného obvodu
unipolarni paméti se zména projevila hned po prvni jednotlivé aplikaci. U integrovaného
obvodu MH74S287se strukturou TTL muselo dojit k aplikaci elektrostatického naboje
davkou, pfi jednotlivé aplikaci 20,5 kV nebyla stdle patrnd zména. Po davce, kdy byly
bezprostfedné po sobé aplikovany tfi vyboje, a byl slySet zvuk charakteristicky
pro preskoCeni jiskry, se kfivka vyrazné zménila. Na obvod CMOS byl aplikovan
jednotlivy vyboj a po zméfeni bylo jesté vyzkouseno plisobeni davkou. Na obvod TTL bylo
plsobeno pfimo davkou. Pro predstavu co mdze vyvolat stejné velky vyboj napéti, jaky byl

vytvoren uméle generatorem, jsou v tabulce uvedeny hodnoty pro porovnani.

Napéti naboje (V)

Relativni vihkost 10 - 20 %0 |Rdativni vlhkost 50 - 60 %0
Piechazeni po koberd 35000 1 500
Piechazeni po PVC podlaze 12 000 250
Pracovnik na pracovist 6 000 100,
PVC obalky na pracovni instrukce 20000 12 000
Bé#né plastové sacky na pracovist 7 000 600,
Sedadl o vycpané uretanovou pénou 18 000 15 000

Obrézek 73: Cinnosti, pfi kterych dochazi ke vzniku elektrostatické energie
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Pin 1 SUCCESS Pin:2¢ SUECESS Pin 3: SUCCESS

F

Pin 4: SU(:(:ESS_E Pin 5; SUSPE Fin 6! SU(:(:ESSEE
/
g /
Bin 7! . : Pir 8 Sl E: Pin 9: SUCCESS;
—0—0—0—0—0—0—07— F—O—I—O—O—H—l—/ LM
Pin 10: &I Pin 11: SUCCESS Pir 122 SUCCES‘?{
Fin 13: SUCCES;S; Fin 14 SUCCESS Pin 15: SUSF
s ' o
[ [

Fin 16:

Obrézek 74: Vysledky testovani na obvodu Tesla MHB1902C
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Na obrazku jsou zaznamenany grafy jednoho z testovanych obvodi MHB1902C. Hnéda
kfivka znaCi naméfenou charakteristiku a modra toleranéni pole. Po pUsobeni
elektrostatickym nabojem do$lo ke zméné charakteristik u 6 pinli, Zadny pin nebyl
vyhodnocen jako zni¢eny (Fail). Jelikoz byla zvySena kritéria na tolerancni pole,
byla souCastka vyhodnocena jako znicena, protoze dohromady piny nedosahly potrebné
procentudlni hodnoty. Tento stav se jevi jako odpovidajici, protoZe doSlo k podstatnym
zménam charakteristik. Tim, Ze nedoSlo zcela ke zdeformovani charakteristik, ale pouze
Kk jejich posuvu na ose, byly tyto zmény vyhodnoceny detektorem mirnéji. Pokud by byla
nastavena mira tolerance na standardnich 5 %, tak by nebyl obvod vyhodnocen jako
zavadny (Fail), ale pouze jako podeziely (Susspect). V Zadném pfipadé by vSak nebyl
vyhodnocen jako v poradku (Success). Jestlize by byl takovy obvod do zafizeni zapajen
bez kontroly, mohl by fungovat stale spravng, ale je zde moznost nestabilniho chovani
a za néjakou dobu by doslo k poruSe zafizeni. Takoveto zavady jsou nejhorSim typem,
protoZze je nelze pfedem odhadnout. Elektrostatickym nébojem bylo ovlivnéno pét
adresovych pinll a napajeci pin. Na pinech 5, 7, 8, 15, 16 a se zmensila hystereze
a u napajeciho pinu 10 se deformoval exponencialni tvar konce kfivky. PFi druhé aplikaci
na stejnou soucastku jiz byla mira deformaci takové, Ze vSechny piny byly vyhodnoceny
jako Spatné a nésledné celd soucastka. DoSlo k Uplnému zmizeni charakteristickych
hysterezi, byly mirné posunuty i diodové charakteristiky a u pinli napajeni 10 a zemé 9

doSlo k Castecné zméné tvaru. Kontakt na pinu 14 adresového vstupu byl prerusen.

Pirn 105 FAIL Pin 121 FAIL Pin 14: FAIL

T T
L f i
||-||||||-||'_-'-'-n-'-'-'—|~(|1 [ e -/ _

Fin 9 FAIL Fin 5: FAIL Pin 21 FAIL

7T

Obrézek 75: Priklady zmén charakteristik.
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Obrazek 76: Vysledky testovani na obvodu Tesla MH 745287
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Druhym testovanym obvodem byl integrovany obvod MH74S287. Jeho vnitini struktura
TTL je méné né&chylnd na zniceni pfi styku s elektrostatickym nabojem. To se prokazalo
i pfi testu, kdy muselo dojit k aplikaci davkou pfi nejvys§im mozném napéti (20,5 kV).
DoSlo ke zméné charakteristik na 4 pinech. Jeden byl vyhodnocen jako podezrely (Suspect)
a tfi jako zavadné (Fail). Jako podezriely byl vyhodnocen pin 9, coZ je jeden z vystupl
obvodu. Jeho charakteristika byla nepatrné zménéna a pfi testovani na standardni toleranci
by tato zména samotnd s mirou shody pres 90 % nepredstavovala zavazny problém.
DalSi piny byly jiZz oznaCeny jako z&vadné, pro velké zmény jejich charakteristik, které se
zcela vymykaly tolerancnim polim. K poSkozeni dosSlo u pinu 3, coZ je adresovy vstup
obvodu. Charakteristika se v pravém kvadrantu zmeénila z linedrni na prudce rostouci
exponencialni. Dale do$lo k poskozeni pinli pro vstupni signal S1 a S2. Tyto vstupy byly
poskozeny u obou testovanych vzorkd, da se tak u nich predpokladat nejvyssi citlivost
na elektrostaticky impuls. U pinu 14 je dokonce z charakteristiky zfejmé, Ze doslo k jeho

zkratovani. Na soucéstkach doslo v obou pfipadech k nevratnym zménam.

8.4. Porovnani DIL a SMD

Pfed samotnym testem porovnani odolnosti u téchto dvou typd, byla provedena zékladni
aplikace detektoru SENTRY. Srovnanim charakteristik u dvou obvod( v rliznych
provedenich, u kterych ovSem vyrobce udava stejné vlastnosti, byly oCekavany drobné
odchylky mezi obvody diky jejich konstrukénimu provedeni. Méfeni vSak prokazalo,

Ze soucastky maji charakteristiky naprosto shodné. Tolerancni pole bylo snizeno na 1 %.

ProtoZe u univerzalniho adaptéru doslo k poskozeni kontaktd a jedna strana obvodu
nemohla byt otestovana, musel byt nahrazen jinym dostupnym adaptérem pro obvody
SOIC. Pfi prvnim testovani, se zde také vyskytl problém s otestovanim pouze nékolika
pind.

Zde se ale nejednalo o technickou zavadu na adaptéru, ale o softwarovou chybu
u pouzivané verze programu SENTRY, kde byly u profilu pro SOIC adaptér Spatné
nastaveny pridélené kanaly a detektor méril na neobsazenych kontaktech patice. Po ru¢nim
nastaveni a uloZeni noveho profilu v3e fungovalo bez problému. Tato chyba se v dalSi verzi

programu uZ neobjevila.
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Obrézek 77: DalSi druh adaptéru pro pouzdra SOIC.

U soucastek typu SMD byla predpokladana vyssi citlivost na plsobeni elektrostatického
naboje pro jejich mensi rozmeéry. Na porovnani byly pouzity obvody NE 555 v provedeni
DIL/DIP a SOIC. Elektrostaticky vyboj byl aplikovan na pouzdro a bylo opét vyuzito vyse
zminéné pracovisté a generator. U generatoru byl tentokrat pouzit ostry hrot kvili mensim
rozmérdm soucastek. Obvody byly postupné vystaveny jednotlivym pulsim generatoru
vrozsahu od 4 kV do 20,5 kV. PFi nejvyssi hodnoté doslo k prvni zméné charakteristik
u obvodu v provedeni DIL/DIP. P¥i aplikaci bylo vidét i svételny efekt vyboje, ktery sjel
po pouzdie do jednoho zvyvodi obvodu. U obvodu v provedeni SMD nebylo
pfi jednotlivych pulzech zjisténo Zadné ovlivnéni charakteristik. Po aplikaci
elektrostatickeho vyboje davkou doslo ke zvySeni zménénych charakteristik u obvodu
v klasickém provedeni. U soucastky SMD byla aplikace nékolikrat opakovana. U pouzitych
vzorkl bylo zjisténo, Ze za uritou dobu po aplikaci dochazi ke zméné charakteristik
v uréité mife zpét k pdvodnimu stavu. To ovsem neznamend, Ze by na nich nebylo patrné

trvalé poskozeni.

Pin1: 33% FAIL Pin 1: 26% FAIL Pin 1:61% FAIL

Obrazek 78: Vyvoj zmény kfivky na pinu 1 na obvodu 555 - DIL.
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Obréazek 79: Zména stavli na pinech 555 — SMD.

U soucastky SMD doslo ke vraceni do plvodniho stavu u dvou pind. U pinu Sest byla
zména nevratna a Slo by podle ni odhalit poskozeni obvodu. Proti predpokladu mély
testované SMD soucastky vyssi odolnost proti plisobeni EMC neZ soucastky v klasickém
provedeni. Je nutné dodat, Ze testu na EMC byly vystaveny jenom dva typy soucastek SMD

a nelze tak zobecnit tuto skuteCnost na vSechny obvody a pouzdra.

PIN SUMMARY

Fin 1: 100% SUCCESS Pin 2: 100% SUCCESS Pin 3; 100% SUCCESS
Pin 4: 100% SUCCESS Pin5: 5% FAIL Pint: 11% FAIL
Pin /1 1009 SUCCESS Fing: 3% FAIL

PIN SUMMARY

Pin 1: 1009 SUCCESS Pin 2. 100% SUCCESS Pin 3. 100% SUCCESS
Pin 4. 100% SUCCESS Pin 5 94% SUCCESS Pin&: 88%
Pin 7. 100% SUCCESS Pin 8. 91% SUCCESS

Obrézek 80: Procentualni hodnoceni jednotlivych pind.

8.5. Celkové hodnoceni testli plisobeni ESD

Ztestd ESD vyplynulo, Ze u testovanych vzork( dochazi k nevratnym zménam
charakteristik. U nékterych pind byly zaznamenany zévazna poskozeni jako preruseni
kontaktu nebo zkrat. Zmény zacinaly u urovné elektrostatického napéti 20 kV, pfi nizSim
napéti nebyly zaznamenany. Podle wvnitfni struktury obvodu CMOS nebo TTL pUsobi
elektrostaticky vyboj rozdilné. CMOS soucastky jsou obecné nachylngjsi na plisobeni ESD.
Tento jev byl prokdzan i v testech. V testech se naopak neprojevila predpokladana vyssi
citlivost soucastek SMD. Ovlivnéni plsobenim ESD jsme schopni detekovat pomoci

detektoru SENTRY a analyzou typickych charakteristik.
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9. TEPLOTNI TESTY INTEGROVANYCH OBVODU

Na integrované obvody kromé elektrostatickych vybojli a vlivll prostredi, jako je napfiklad
vlhkost, plsobi i teplo. Teplotni pdsobeni probiha v prvé fadé pfi procesu pajeni, kdy se
jedna o teplo z vnéjsku a také pfi samotné pracovni ¢innosti soucastky, kdy sama soucastka
vykonavanou praci generuje energii ve formé tepla. Pfi pajeni na ni kratkodobé plsobi
vysoké teploty, u SMT na celou soucastku a u pouzder typu DIL/DIP jen na vyvody.
Jedna-li se o neoriginalni soucastky, nesmime zapomenout, Ze pokud jde o typ
recyklovanych soucastek, mohou projit standardnim procesem dvakrat. Nejprve jsou
zapajeny a pouzivany v originalnim zafizeni. Poté dojde k jejich odpajeni a to Casto dosti
hrubym zpdsobem, pomoci horkovzdusné pistole nebo otevieného ohné. Nedochéazi zde
k absolutné zadné kontrole teploty, ktera na soucastku pdsobi, a poté jsou znovu vystaveny
pajecimu procesu a bézné Cinnosti. Je zfejme, Ze na opakované pouZiti nejsou soucastky
konstruovany a nadmérné tepelné namahani mdZze vést ke zméné jejich parametrd
nebo k jejich zniceni, a to v pribéhu osazovani nebo pri standardnim pouZzivani. Obecné je

znam a popsan vliv tepla na polovodicove soucastky s P-N pfechodem.

Jestlize privadime na polovodiCovy prvek zvenci vétSi mnoZstvi tepelné energie, dojde
k roztrzeni vétsSiho poCtu vazeb v krystalu a zvétsSi se tak vlastni vodivost. Po prekroCeni
aktivacni teploty dochazi ke spusténi mechanismu aktivace nosice nabojl z vlastniho
polovodice. Proto jsou omezeny teploty, do kterych Ize pouZivat riizné prvky — u Germania
se uvadi teplota 90 °C a u Kfemiku az 170 °C pro praxi se pouziva 155 °C. Tim dojde
k tomu, Ze pfi stejnych hodnotach napéti v propustném i zavérném sméru prvkem protékaji

vyssi proudy. To je pFicinou typického posunuti charakteristik. [51] [52]

Nebudeme se zde zabyvat vlivy teploty na zmény parametrd pfi provozu zafizeni, to neni
ucelem prace. V pfipadé zkoumani zavislosti zmény charakteristiky obvodu na teploté
a stim spojené odliSnosti vlastnosti nas bude z diagnostického hlediska zajimat,
jaké teploty jsou soucastky schopny prekonat bez trvalého poSkozeni, pfipadné jaka je
hranice teploty pro nevratnou zménu charakteristik a zda jsme schopni pomoci
stanoveného technického vybaveni zjistit, Ze soucastka byla v minulosti nepfimérené

tepelné naméahana.
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9.1. Technické vybaveni pro tepelné testy

Pro tepelné testy soucastek bylo zapotiebi vytvorit pracovisté, na kterém budeme schopni
bezprostfedné zaznamenat zmény charakteristik. Testovani bylo provadéno opét
na detektoru SENTRY a notebooku. Tato testovaci sestava byla umisténa v laboratofi
s vybavenim pro tepelné plsobeni. Bylo potieba zafizeni, které je schopné vytvorit a udrZet
urcitou danou teplotu. V nasem pfipadé se jednalo o primyslovou boxovou susarnu znacky
Memmert, typ UNP 200 s teplotnim rozsahem 30 — 250 °C. DalSim prostfedkem
pro méfeni byl teplomér od firmy TESTO s oznaenim Quicktemp 825 - T4. Tento typ

méa moznost jak kontaktniho méfeni, pomoci pruzné méfici hlavice, tak i bezkontaktniho

méreni. PFesnost tohoto teploméru je +/- 1 % z namérené hodnoty.

Obrazek 81: SuSicka Memmert UNP 200.

Obrazek 82: Teplomér TESTO - Quicktemp 825 - T4.
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9.2. Metody tepelného testovani

Nejprve bylo provedeno seznameni s technickym vybavenim pro tyto testy. Po pfedchozich
zkousSkach byla za cilovou teplotu stanovena maximalni teplota suSarny 250 °C.
Tato teplota byla zvolena na zé&kladé prostudovéani technickych specifikaci testovanych
soucastek, kde byly uvedeny rozsahy pracovni teplot a maximalni teploty, kterym muzZou
byt souCéstky vystaveny pfi pajeni. Nasledné po vyzkouSeni funkci teploméru byla
bezkontaktni metoda meéreni vyhodnocena jako nevhodna, pro dlouhou dobu odezvy.
MérFeni teploty povrchu pouzder bylo provadéno za pouZiti pruzné kontaktni hlavice.
Soucastky bylo potfeba vhodnym zplisobem teplotné ovliviiovat. K tomu byly stanoveny

dvé metody.

Obrazek 83:Pfilozeni méfici hlavice

9.2.1. Prvni metoda — lokalni

U prvni z nich, bylo k prenosu tepla na integrovany obvod pouzito kovovych hranold,
které byly 60 minut vystaveny teploté 250 °C. Pfi manipulaci se zahratymi hranoly

dochazelo k rychlé ztraté teploty. V mistnosti se teplota pohybovala okolo 22 °C.

Obrazek 84: Umisténi zahfatého hranolu na soucastku
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Po vytaZzeni ze suSiCky byl hranol umistén na prfedem pfipraveny obvod v patici
a neprodlené byl zahajen prvni z fady test(l. V pribéhu testovani byl na zahfaty hranol
priloZzen teplomér a pred kazdym testem byla zaznamenana teplota aktualné pisobici
na povrch pouzdra. Odstranéni bylo provedeno tehdy, kdyZ uZz nedochézelo pfi testech

ke zvySovani poCtu zmeén charakteristik.

190 =C 170°C 120%C

100 °C 80 °C 60 °C 40 °C

Obrazek 85: Stavy pinll v zavislosti na namérené teploté - Tesla MHB1902C

Na obrazku 85 je mozné vidét, jak se vyvijelo plsobeni tepla v ¢ase na vyhodnoceni pind.
Prvni série lokalnich testl byla provadéna na soucastce Tesla MHB1902C, nejvyssi
uvadéna pracovni teplota okoli pro tento obvod je 70 °C. [53] Nejvétsi plisobeni nebylo
zaznamenano pfi nejvyssi teploté hranolu, ale aZz pfi druhém testu pfi teploté 190 °C,
je to dano prestupem tepla ze zahfatého hranolu na povrch pouzdra obvodu. K nejvétSimu
posuvu charakteristik doSlo na pinech 3, 9, 10 a 13. Pin 3 je funkce signalu pro zapis
a Cteni, pin 9 je zemnici, pin 10 je napdjeci a pin 13 je hradlovany signal CE. Nejdéle
trvajici zména byla na pinech 5, 7, 8, 15, 16, coZ jsou adresove vstupy a také na vystupu

DO -12. Doba od zahjeni prvniho testu do ukonceni v bezchybném stavu byla 19 minut.
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Pin 10: 8% FAIL Pin 10: 9% FAIL Pin 10: 9% FAIL Pin 10: 23% FAIL

.

Pin 10: 5¥% FAIL Pin 10: 73% Pin 10:87% : Pin 10: 9196 SUCCESS

Pin 10: 96% SUCCESS Pin 10: 100%6 SUCCESS

Obrazek 86: Zmeéna kfivek u pinu 10 v zavislosti na ¢ase u obvodu Tesla MHB 1902C

Na obrézku jsou zaznamenany grafy vygenerované programem SENTRY pro napajeci
pin 10. Lze na nich pozorovat vyvoj kfivky v zavislosti na teploté a Case, dal je zde
uvedeno procentualni hodnoceni shody. Toleran¢ni pole bylo ruéné nastaveno na 1 %

pro presnéjsi vyhodnoceni zmén. Testy probihaly v automatickém rezimu.

Pro porovnani vlivu byl stejny test proveden znovu na obvodu MH74S287 s odlisSnym
typem pouzdra a odliSnou vnitini strukturou (TTL). U tohoto obvodu byla uvedena
v katalogu pracovni teplota okoli do 70 °C a rozsah teplot pfi skladovani byl 55 °C

az 155 °C. [53] Od prvniho k poslednimu testu uplynul ¢asovy Usek 20 minut.
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210 3¢ 190 =( 150 °( ]“’H ( R0 °( 60 2(
Obrézek 87: Stavy pindl v zavislosti na namérené teploté — Tesla MH 745287

U tohoto testu byly charakteristiky obvodu nejvice posunuty pfi prvnim testu. Bylo zde
vice pinli vyhodnocenych jako poskozenych (Fail). Ovlivnény byly piny 4, 6, 8, 9, 10, 11,
12, 16. Piny 4 a 6 jsou adresové vstupy, piny 9, 10, 11, 12 jsou vystupy obvodu, pin 8
je zemnici, a pin 16 je napajeni Nejdéle trvalo navraceni plivodniho stavu u pinu 10,
ktery se ustalil pfi 60 °C na vyhodnoceném stavu Podezrely (Suspect) a nezménil se

do klesnuti teploty na tficet stupiili na povrchu pouzdra, jiZ po odstranéni zdroje tepla.

Pin4: 89% Pint: 90%

Ping: 5% FAIL Pin9: 48% FAIL Pin 16: 6% FAIL

b R

: I e | == ¥ -!'H-H'le { (| HHA—H {—I-.-:

Pin 10: 19% FAI Pin 11: 539 FAll Pin 12: 23% FAIL

UUURU. SO 0| (OO S V- -

Obrazek 88: Zavadné charakteristiky - Tesla MH74S287
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9.2.2. Druha metoda

Druha metoda spocivala ve vystaveni celé soucastky teploté 250 °C v suSi¢ce po Casovy
usek 120 minut a zméfeni jejich charakteristik neprodlené po vytaZeni. Testy probihaly
opakované do doby, nez se pocet zménénych charakteristik stabilizoval a jeden test byl
proveden po vychladnuti. U tohoto testu byla pozornost specialné zaméfena na vznik
trvalého poSkozeni, protoZze hodnota teploty a Casu vystaveni znaCné presahuje limity
doporucené vyrobcem. Meéreni teploty u tohoto testu probihalo pfimo na pouzdre

soucastky.

Prvni opét probéhlo testovani unipolarni paméti RAM — Tesla MHB1902C. P¥i testech
teplotniho plsobeni okoli prokazovaly obvody lepsi schopnost regenerace nez pfi pouZziti
lokalniho zdroje tepla. Méfeni muselo probihat velmi rychle za sebou, protoZe soucastky
po nékolika minutach ztracely teplotu. U tohoto obvodu se projevila typicka ztrata
hysterezi na adresovych vstupech (4,5,6,7,8,15,16) a na vystupu - pin 12. K dalsi vyrazné
zméné charakteristiky doslo na napajecim pinu (10). U ostatnich pinli byly zaznamenany
drobné posuvy od normalniho stavu. Navraceni charakteristik do plvodniho stavu trvalo

mezi prvnim a poslednim testem tfi minuty.

80 “C 60 “C 435 7( 40 °( 30 °C

Obrézek 89: Vyvoj stavu pind v zavislosti na teploté pouzdra - MHB1902C
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Pint: 23% FAIL Pin&: /8% Pinf: 83%

Pin&: 86% Ping, 91% SUCCESS

44

Obrazek 90: Priklad ztraty typické hystereze a jeji navrat pfi poklesu teploty

Pro druhy test byl pouzit obvod MH 74S287, u kterého byly pfi prvnim testu vyhodnoceny
vsechny piny jako poskozené (Fail). PFi dalSim testu uZ se pocet poskozenych pinl sniZil.
Poté uz byly oznafeny pouze dva piny jako podezielé (Suspect) a u posledniho, pfi teploté
povrchu pouzdra 40 °C, byly charakteristiky v plivodnim stavu a obvod byl vyhodnocen

jako v poradku. Doba trvani testu byla 3 minuty.

12
i1

90 °C 635 50 % 40 °C

Obrézek 91: Vyvoj stavu pindi - MH 745287
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Ping: 3% FAIL Fing: 9% FAIL Pin 8: 100% SUCCESS

Obréazek 92: Navrat charakteristiky do pdvodniho stavu

Posledni test mél porovnat vliv tepelného plisobeni na zménu charakteristik u soucastek
v klasickém provedeni DIL/DIP a u soucastek pro povrchovou montaz v pouzdre SOIC.
U soucéastek SMD vzhledem ke konstrukci adaptéru nebylo mozné provést lokalni test.
Bylo tak pfistoupeno pouze k testu plsobeni teploty celkového prostiedi v susicce. Test byl
proveden na obvodu od firmy Texas Instruments CasovaCi NES555. Vyrobce u této
soucastky udava kritické hodnoty, nad které mize dojit ktrvalému poskozeni.
Tyto hodnoty se liSi podle provedeni pouzdra a jsou stanoveny na 260 °C a 300 °C po dobu
jedné minuty. Standardni pracovni teploty, u kterych dochazi k vratnému posuvu
charakteristik a uvadi je i vyrobce, jsou do 125 °C. Obvody byly vystaveny maximalni
teploté suSicky, ktera byla 250 °C po dobu 120 minut. Po vytazeni byly neprodlené
umistény do pfistroje SENTRY a otestovany. U soucastky SMD muselo dojit k vloZeni
do adaptéru pomoci pinzety, coZz zplsobilo zdrzeni pred testem prlimérné 5 sekund.

Pokud se vloZeni do adaptéru nepodafi dostatecné rychle, mél by byt test z hlediska

I I
35 °( 32

Obrézek 93: Zmeéna stavli na pinech — 555 — DIL

objektivity opakovan.

II

635 °( 41 °(
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U soucastky v klasickém provedeni doslo ke zméné charakteristik tak, Ze pfi prvnim testu
byly vyhodnoceny dva piny jako poSkozené a dva jako podezielé. Testovani probihalo dvé

minuty, po této dobé se charakteristiky obvodu vratily do bézného stavu.

Fin 1: 1296 FAIL Fin 1: 89% Fin 1: 100% SUCCESS

| I :

Obrazek 94: Zména charakteristiky v zavislosti na Case

U obvodu v provedeni SMD nebylo ani pfi nékolika opakovanich testu mozné zaznamenat
Zadne zmeény charakteristik a to i u prvniho méreni ihned po vytaZeni ze susSicky a vloZeni
do adaptéru. Testy byly vZdy vyhodnoceny jako bezchybné. Neni vylouceno, Ze tyto zmény

nebyly zachyceny vlivem prodlevy vkladani do adaptéru (5 s), ale i tak by doSlo k velmi

rychlé regeneraci vlastnosti obvodu.

PIN SUMMARY

Pin 1: 100% SUCCESS Pin 2: 100% SUCCESS Pin 3: 100% SLICCESS
Pin 4: 100% SUCCESS Pin 5: 1009 SUCCESS Pin 6: 100% SLCCESS
Pin 7: 100% SUCCESS Pin 8: 100% SLICCESS

Obrazek 95: Bezchybné vyhodnoceni testu 555-SMD po vystaveni teploté 250 °C
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9.3. Celkové hodnoceni testll tepelného plsobeni

Pfi zkoumani vlivu tepelného plisobeni na integrované obvody pomoci vy$e zminénych
aplikaénich metod bylo postupné provedeno nékolik zkouSek s rdznymi teplotami,
nez doSlo ke specifikaci postupu pfi testech. V préaci jsou uvedeny pouze vysledky,
u kterych je nejvyssi vypovidaci hodnota. Ze zkou$ek vyplynulo, Ze obvody reaguji hlie
na zdroj tepla, ktery je snimi v pfimém kontaktu, neZ na vysokou teplotu v celém
pracovnim prostredi. Z testd nelze posuzovat stav obvod( pfi vykonavani jejich pracovni
¢innosti. Zména charakteristik a postizené piny zavisely na vnitfni struktufe obvodu,
podle toho zda byly vyrobeny technologii CMOS nebo TTL, jejich mira ovlivnéni byla
viak témér shodnd. Obecné nejvice byly teplotou zasaZzeny charakteristiky na napajecim
a zemnicim pinu. Nejdéle pozménény stav pretrvaval na adresovych pinech. PFi testovani
druhé metody prokéazaly obvody velkou miru regenerace charakteristik a Zadné soucéstka
po umisténi do prostfedi s teplotou mistnosti nezlstala s pozménénymi charakteristikami
déle nez tfi minuty. U soucéstek typu SMD byly ocekévany malé zmény charakteristik
z toho ddivodu, Ze jsou navrzeny pro vyssi teploty pfi pajeni i kdyZ jen po kratky cas.
Méreni v8ak nedokazalo u tohoto druhu soucastek odhalit Z&dné zmény charakteristik,
i kdyZ bylo pro kontrolu nékolikrat opakovano na nékolika obvodech. Hlavnim cilem
zkousek bylo, zda jsme schopni zachytit neorigindlni soucéstky, které byly vystaveny
tepelnému namahani tim, Ze byly odpajeny a znova zapajeny do desky plosnych spojd.
Pro tento Gcel bylo vyuzito funkci a vysledk( charakteristik na detektoru SENTRY.
Na pouzitych vzorcich pfi zvolené teploté 250 °C nedoSlo ani u jednoho obvodu
k nevratnym zméndm. Nebylo moZné zpétné prokazat, Ze se soucastkou bylo takto
manipulovano a tato se zdala jako bezchybna. Z ¢asovych dlvod( nebylo mozné
vyzkou$et, jaky vliv ma takovy zasah na dlouhodobou spolehlivost soucéstky. Teplota,
kterd plsobila na obvody, postacuje pro zkapalnéni pajky a tudiz k odpajeni.
V podminkach, kde je pracovano s neoriginalnimi soucastkami, vSak neni Zadna kontrola
teploty plsobici na soucastku. V lepsim pripadé je odpajeni provedeno horkovzdusnou
pistoli, kde teplota dosahuje 600°C a v horSim pripadé jsou soucastky odpajeny vlozenim
DPS nad otevieny ohen, kde mizZe byt teplota 1000 °C a vyssi. V téchto pfipadech je
mozné, Ze by doSlo k trvalému poskozeni, které by posunulo charakteristiky, a dala by se
zpétné prokazat destrukCni expozice. Tyto druhy poSkozeni by bylo v urCité mife take

moZné simulovat v laboratornim prostfedi a tuto domnénku bud' potvrdit anebo vyvratit.
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ZAVER

V praci jsou shrnuty ddvody, které ndm udavaji, pro¢ je vzristajici pocet padélanych
souCastek problémem v elektronice a hlavné v bezpe€nostnich aplikacich. Jsou zde
uvedeny technické metody, které Ize pouZit pfi ovéfovani pravosti soucastek. Systém
kvality vyroby u velkych firem spoCivd v kombinaci nékolika z uvedenych metod a
seznamu ovérenych dodavateld. Cilem préace bylo zjistit, zda je mozné odhalit neoriginalni
souCastky pouze jednou metodou — zkoumanim volt-ampérovych charakteristik. Pro tuto
metodu byl pouZit detektor padélkli SENTRY. Prakticka ¢ast prace je rozdélena na nékolik
kapitol. V prvni kapitole byl vypracovan manual pro préci s detektorem. Pouziti detektoru
neni komplikované, software je prehledny a zavére¢na zprava v podobé webové stranky je
uzite¢na pro dal$i pouziti a archivaci. Nékolik problém( se vyskytlo pouze pfi pouZiti
adaptér(l pro praci se soucastkami pro povrchovou montaz. Dalsi kapitola se soustfedila
na problematiku elektrostatického vyboje. Popsand zkouska simuluje pFenos
elektrostatického vyboje z lidského téla na soucastku. Testovani této metody prokéazalo,
Zze po poskozeni soucastky elektrostatickou energii dojde k nevratnym zménam
charakteristik a jsme schopni tyto zmény detekovat za pouZiti detektoru. Toto testovani
také neprokazalo, Ze by soucastky pro povrchovou montaz byly citlivéjsi na plisobeni ESD.
Ve ftfeti kapitole praktické Casti prace jsou popsany vlivy tepla na vnitini jevy
v polovodicich. Pouzité vzorky soucastek byly postupné vystaveny plsobeni tepla,
které presahovalo jejich doporucené hodnoty. Byly zde pouZity dvé testovaci metody.
Jedna lokalni, pfi které bylo zjisténo vétsi plisobeni na zménu charakteristik vzhledem
k plisobeni externiho zdroje tepla. Druha metoda simulovala celkovou teplotu prostredi. U
této metody vykazovaly soucastky velmi rychly navrat parametrd na pdvodni hodnoty. Jako
posledni zkouska byl porovnavan vliv tepla na soucéastku v pouzdfe typu DIL a v pouzdie
SOIC. U soucastky pro povrchovou montaZ nebyly zaznamenany vibec Zadné zmény
charakteristik. PFi plsobeni teploty 250 °C nedoSlo u soucastek k nevratnym zménam
a soucastky by zpétné mohly byt detekovany jako bezchybné. Pro zjisténi hranice,
kdy dochazi u soucastek k nevratnym zménam, byly doporuceny dalsi testovaci metody.

Z praktické Casti prace vyplyva, Ze touto metodou detekce jsme schopni poznat pouze

nékteré vlivy, plsobici na sou€astku. TudiZ tato metoda nem(Ze stat samostatné, ale musi

byt zaClenéna do systému celkoveé kontroly soucastek s vyuzitim dalSich detekénich metod.
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ZAVER V ANGLICTINE

The thesis summarizes reasons which tell us why growth of quantity of counterfeit parts
is an issue in electronics, and primarily in security applications. It mentions technical methods
being used for authentication of electronic parts. Quality assurance of production in large
companies consists of combination of several mentioned methods and of system
of verified suppliers. The aim of this thesis was to find out possibility of detecting non original
parts while applying only one method — I-V characteristics examination. SENTRY
Counterfeit 1C Detector was used for this method. Practical part of the thesis
is divided into several chapters. The first chapter describes creation of documentation
on how to work with the detector. Usage of the detector is not complicated, software is well
arranged and final report in form of a web page is useful for further use and archiving. A few
problems occurred only when adapters for work with surface mount devices were used. Next
chapter is focuses on problems with electrostatic discharge. Described test simulated
transmission of  electrostatic discharge  from a human body  onto
a surface of electronic part. Testing with this method has shown, that a component damaged
with electrostatic discharge lead to non-reversible changes in the component I-V
characteristics, and we were able to detect them with Sentry detector. This testing has not
proved that surface mount devices are more sensitive to ESD effects. The third chapter of
practical part describes temperature influences on internal events in semiconductors. Used
samples of components were one by one exposed to thermal influences which exceeded their
recommended limits. Two testing methods were used. One of them was local which has
discovered a bigger effect on characteristic changes in respect to external heat source. Second
method simulated overall surrounding temperature. In this method components evinced very
fast recovery to original values. The last test was aimed at the comparison of temperature
influence on the component in DIL package type and on the SOIC package type, in which
there were noticed no changes in surface mount device 1-V characteristics. When exposed to
a temperature of 250 °C, the components didn’t change irreversibly, and components are
expected to be detected as perfect in any follow-up test. To find a boundary at which the

changes become irreversible, further tests were recommended.

From practical part of the thesis, there follows that with this detection method, we are able to
recognize only some influences which have affected the component. Thus, this method cannot
be used independently, but it must be combined with a system of comprehensive inspection

with other detection methods.



UTB ve Zling, Fakulta aplikované informatiky, 2012 81

SEZNAM POUZITE LITERATURY

[1] Zakon €. 185/2001 Sh. o odpadech a o zméné nékterych dalSich zakonl: § 37g
Z&kladni pojmy. In: 185/2001 Sh. 2001.

[2] GREENPEACE INTERNATIONAL. Toxic Tech: Not in Our Backyard: Full report
[online]. Amsterdam, Netherlands, 2008 [cit. 2012-03-07]. ISBN 88. Dostupné z:
http://www.greenpeace.org/international/Global/international/planet-
2/report/2008/2/not-in-our-backyard.pdf

[3] E-Waste in Guiyu. Acidcow.com [online]. 2009 [cit. 2012-04-04]. Dostupné z:

http://acidcow.com/pics/4987-e-waste-in-guinya-15-pics.html

[4] Xbitlabs.com: Attention! Remarked AMD Athlon XP Processors On the Market.
SHILOV, Anton. Xbitlabs.com [online]. 5.2.2003 [cit. 2012-04-03]. Dostupné z:
http://www.xbitlabs.com/news/cpu/display/20030503024652.html

[5] KLAUZ, Mllan. Pozor na faleSné soucéstky. DPS: Plo3né spoje od A do Z [online].
2011, 2., s. 2 [cit. 2012-04-03]. Dostupné z: http://www.dps-
az.cz/media/pdf/ukazky/sou-falesne_soucastky 90-91.pdf

[6] AEROSPACE INDUSTRIES ASSOCIATION. Counterfeit parts: Increasing
Awareness and Developing countermeasures [online]. 2011, 42 s. [cit. 3.4.2011].

Dostupné z: http://www.aia-aerospace.org/assets/counterfeit-web11.pdf

[7] CRAWFORD, Mark a Brad BOTWI. U.S. DEPARTMENT OF COMMERCE
BUREAU OF INDUSTRY AND SECURITY OFFICE OF TECHNOLOGY
EVALUATION. Defense Industrial Base Assessment: Counterfeit electronic
[online]. US.A, 2010[cit. 2012-02-01]. Dostupné z.
http://www.bis.doc.gov/defenseindustrialbaseprograms/osies/defmarketresearchrpts

/final_counterfeit_electronics_report.pdf

[8] MOORE, Malcolm. US weapons 'full of fake Chinese parts’. In: The Telegraph
[online]. 08  November 2011 [cit.  2012-04-03].  Dostupné  z:
http://www.telegraph.co.uk/news/worldnews/northamerica/usa/8876656/US-

weapons-full-of-fake-Chinese-parts.html



UTB ve Zling, Fakulta aplikované informatiky, 2012 82

[9] MATTHES, Wolfgang. Hledani a ostranovani poruch: Méfeni a testovani v
pocitaCové a Cislicové technice. 1. vyd. Ostrava: HEL, 2001, 605 s. ISBN 80-861-
6718-6.

[10] SENTRY - Counterfeit IC Tester. ABI ELECTRONICS LTD. ABI Electronics
[online]. 2012 [cit. 2012-04-23]. Dostupné z.

http://www.abielectronics.co.uk/News/News8.php

[11] Semiconductor packaging: Top Side Marking Formats. Texas Instruments
[online]. 2012 [cit. 2012-04-04]. Dostupné z.
http://www.ti.com/general/docs/topsidemarkingformats.tsp?actionPerformed=listPk
gTopSideFormats&pkg=PDIP

[12] STMICROELECTRONICS. ST6255C, ST6265C, ST6265B: 8-bit MCUs with
ADC [online]. 2009 [cit. 4.4.2012]. Dostupné z.
http://www.st.com/internet/com/TECHNICAL_RESOURCES/TECHNICAL _LITE
RATURE/DATASHEET/CD00001606.pdf

[13] HAMMOND, Robb. Detection of Counterfeit Electronic Components.
AMERICAN ELECTRONIC RESOURCE INC. AERI: Independent Electronic
Components Distributor [online]. 2010 [cit. 2012-04-04]. Dostupné z:

http://www.aeri.com/detection-of-counterfeit.asp

[14] ROBERTSON, Glenn a Stephen SCHOPPE. PROCESS SCIENCES, Inc.
Screening for Counterfeit Electronics Components [online]. 2011 [cit. 4.4.2010].
Dostupné z http://www.process-

sciences.com/articles/Counterfeits_Screening_SMTAI.ppt

[15] OxygenElectronics: Acetone Test for Blacktopping Explained. Oxygenelectronics
[online]. 2011 [cit. 2012-04-04]. Dostupné z.
http://oxygenelectronics.blogspot.com/2011/01/acetone-test-for-blacktopping-

explained.html

[16] X-Ray as a Tool to Identify Counterfeit Electronics Components. Oxygen
Electronics [online]. 2011 [cit. 2012-04-04]. Dostupné z.

http://www.02Xxygen.com/xray.aspx



UTB ve Zling, Fakulta aplikované informatiky, 2012 83

[17] SHADE, Gary F. INSIGHT ANALYTICAL LABS (IAL). Response to
Counterfeit ICs in the Supply Chain [online]. 2008 [cit. 4.4.2012]. Dostupné z:
http://paris.utdallas.edu/IEEE-RS-ATR/document/2008/2008-16.pdf

[18] TruView Elite. Creative Electron [online]. 2011 [cit. 2012-04-04]. Dostupné z:

http://www.creativeelectron.com/Products/truview/TruViewElite/elite.php

[19] UVOD DO POZADAVKU SMERNIC RoHS 2002/95/ECRoHS. In:
Www.rohs.cz [online]. 2003 [cit. 2012-04-03]. Dostupneé z.

http://www.rohs.cz/more.info.html

[20] Material Analysis. Joseph Federico NJ's Blog [online]. 2011 [cit. 2012-04-04].
Dostupné z: http://josephfedericonj.wordpress.com/2011/02/09/material-analysis/

[21] Serial o detektivni chemii: Chemické nastroje detektivi. BERKA, Karel.
Http://ksicht.natur.cuni.cz [online]. 2010 [cit. 2012-04-03]. Dostupne z:

http://ksicht.natur.cuni.cz/serialy/detektivni-chemie/2

[22] Xray technician facts [online]. 2011 [cit. 2012-04-04]. Dostupné z:

http://www.niton.com/images/How-XRF-Works/primary-x-ray-radiation.jpg

[23] Bestseller - spektrometr a ruéni analyzator ALPHA. BAS RUDICE S.R.O. Bas.cz
[online]. 2009 [cit. 2012-04-03]. Dostupné z: http://www.bas.cz/innov-x-
systems/alpha.php

[24] Optimized-xrf-french. Nachi.org [online]. 2010 [cit. 2012-04-04]. Dostupné z:
http://www.nachi.org/images10-2/Optimized-xrf-french.jpg

[25] HOWARD, Courtney E. The cost of compliance: A RoHS retrospective. Military
and aerospace electronic [online]. 2007 [cit. 2012-04-04]. Dostupné z:
http://www.militaryaerospace.com/articles/print/volume-18/issue-

8/features/technology-focus/the-cost-of-compliance-a-rohs-retrospective.htmi

[26] Decapsulation. Priority Labs Inc. [online]. 2011 [cit. 2012-04-04]. Dostupné z:

http://www.prioritylabs.com/Decapsulation.aspx

[27] SolTec Electronics Decapsulation. Soltec Electronics [online]. 2010 [cit. 2012-04-

04]. Dostupné z: http://partsearch.soltecelectronics.com/decapsulation.aspx



UTB ve Zling, Fakulta aplikované informatiky, 2012 84

[28] Delid and Decap. Semitracks [online]. 2011 [cit. 2012-04-04]. Dostupné z:
http://www.semitracks.com/index.php/reference-material/failure-and-yield-

analysis/package-analysis/delid-and-decap

[29] Products: Decapsulation Equipment. Quasi-S [online]. 2011 [cit. 2012-04-04].

Dostupné z: http://www.quasi-s.com.sg/products.php?catiD=3

[30] PIMM, Trevor. Statickd elektfina - pfi¢iny a zplsoby ochrany. Plastics
Production: Casopis pro plastikafsky prtimysl. 2009, ro¢. 2009, &. 1. Dostupné z:
http://www.infocube.cz/images/plasticproduction/clanky/Staticka%20elektrina%20
-%20priciny%20a%20zpusoby%20ochrany 38-40.pdf

[31] Podpora techniky: Elektrostatika. CESKE VYSOKE UCENI TECHNICKE V
PRAZE. Podpora techniky.cz [online]. 21. 11. 2011 [cit. 2012-04-22]. Dostupné z:
http://www.podpora-techniky.cz/page/elektrostatika

[32] Elektrostaticky vyboj a jeho vliv na spolehlivost integrovanych obvodu: (1. Gast).
HORSKY, Pavel. ON DESIGN CZECH, s. r. 0. Automa: ¢asopis pro automatiza&ni
techniku [online]. Praha: FCC Public, 2009 [cit. 2012-04-22]. Dostupné z:

http://www.odbornecasopisy.cz/index.php?id_document=39904

[33] BASF - THE CHEMICAL COMPANY. Malé pricina — velké nasledky: Potreba
kontroly statické elektfiny [online]. 2007 [cit. 22.4.2012]. Dostupné z:
http://www.basf-
cc.cz/cs/kestazeni/prospekty/Documents/Mal%C3%A1%20p%C5%99%C3%AD%
C4%8Dina%20-%20velk%C3%A9%20n%C3%Alsledky.pdf SENTRY

[34] HORSKY, Pavel. Elektrostaticky vyboj (ESD): a testovani jeho vlivu u
integrovanych obvod(. Electronic Engineering Magazine [online]. 2008, ¢. 1 [cit.
2012-04-23]. Dostupné z.
http://design.georgius.cz/sites/infocube/eem/horsky _eem081.pdf

[35] Counterfeit IC Detector. ABI LTD. ABI Electronics: Test & Measurement Systems
Electronic Manufacturing Services [online]. 2012 [cit. 2012-04-22]. Dostupné z:
http://www.abielectronics.co.uk/Products/SENTRY CounterfeitiCDetector.php

[36] Piehled pouzder soucastek - SMD. REHAK, Jan. REDAKCE HW SERVERU.
HW.cz [online]. 2001 [cit. 2012-04-22]. Dostupné z: http://www.hw.cz/teorie-a-

praxe/dokumentace/prehled-pouzder-soucastek-smd.html



UTB ve Zling, Fakulta aplikované informatiky, 2012 85

[37] Equinox Products Page - Xeltek SuperPro280U. Equinox-tech.com [online]. 1995
-2012 [cit. 2012-04-22]. Dostupné z http://www.equinox-
tech.com/products/details.asp?ID=503

[38] IC CONFIG DEVICE 64MBIT 16-SOIC: EPCS64SI16N. Digi-Key Corporation
[online]. 1995-2012 [cit. 2012-04-22]. Dostupné z.
http://ca.digikey.com/1/1/2059122-ic-config-device-64mbit-16-soic-
epcs64sil6n.html

[39] SENTRY Universal SOIC Adapter. ABI ELECTRONICS LTD. ABI Electronics
[online]. 2012 [cit. 2012-04-22]. Dostupné z.
http://www.abielectronics.co.uk/Products/SENTRY UniversalSOICAdapter.php

[40] View details on Harris 80C286-10 PLCC. 86 cpus’ Guide [online]. 2009 [cit.
2012-04-22]. Dostupné z: http://www.x86-guide.com/en/cpu/Harris-80C286-10-
PLCC-cpu-no4019.html

[41] SENTRY Universal PLCC Adapter. ABI ELECTRONICS LTD. ABI Electronics
[online]. 2012 [cit. 2012-04-22]. Dostupné z.
http://www.abielectronics.co.uk/Products/SENTRY UniversalPLCCAdapter.php

[42] 80386 processor. ITwissen.info [online]. 2010 [cit. 2012-04-22]. Dostupné z:
http://www.itwissen.info/definition/lexikon/80386-80386-processor.html

[43] SENTRY Adapters: Customised Solutions. ABI ELECTRONICS LTD. ABI
Electronics [online]. 2012 [cit. 2012-04-22]. Dostupné z.
http://www.abielectronics.co.uk/Products/SENTRY CustomisedAdapters.php

[44] Popis BGA pouzdra. Technictest.com [online]. 2008-2010 [cit. 2012-04-22].
Dostupné z: http://www.technictest.com/popis_bga.php

[45] IC FLOATING POINT DSP Texas Instruments Datasheet. Digi-Key Corporation
[online]. 1995-2012 [cit. 2012-04-22]. Dostupné z: http://parts.digikey.com/1/parts-

datasheet/139043-ic-floating-point-dsp-texas-instruments-datasheet.html

[46] ABI ELECTRONIC LTD. SENTRY Counterfeit IC Detector OPERATOR’S
MANUAL. Revision 2.00. Barnsley, United Kingdom, 2011.



UTB ve Zling, Fakulta aplikované informatiky, 2012 86

[47] Prace s obvody CMOS a MOS aneb pozor na statickou elektfinu. Elweb.cz
[online]. 1999-2012 [cit. 2012-04-22]. Dostupné z.
http://www.elweb.cz/clanky.php?clanek=32

[48] SRG 200LC. RAO: V&S partner v oboru impulzniho ruSeni [online]. 2011 [cit.
2012-04-23]. Dostupne z.
http://ruseni.cz/index.php?option=com_content&view=article&id=12%3Asrg-

200lc&catid=1%3Ageneratory-impulsniho-rueni&Iltemid=4&lang=cs

[49] Hardwarova realizace logickych obvod(. Mikrokontroléry PIC: VSe o
osmibitovych mikrokontrolérech PIC [online]. 2012 [cit. 2012-04-23]. Dostupneé z:
http://mikrokontrolery-pic.cz/zaciname/cislicova-technika/hardwarova-realizace-

logickych-obvodu/

[50] SVACINA, Jifi. Elektromagneticka kompatibilita: Principy a poznamky. 1. vyd.
Brno: Vysoké uceni technické, 2001, s. 111-113. ISBN 80-214-1873-7.

[51] DOLECEK, Jaroslav. Moderni ugebnice elektroniky: PolovodiGové prvky a
elektronky. Praha: BEN - technicka literatura, 2005, 206 s. ISBN 80-730-0161-6.

[52] FROHN, Manfred. Elektronika: polovodiCové soucastky a zakladni zapojeni. 1.
Ceské vyd. Praha: BEN - technicka literatura, 2006, 479 s. ISBN 80-730-0123-3.

[53] TESLA ROZNOV POD RADHOSTEM. Polovodiové sougastky. Praha:
Export:KOVO, 1982.

[54] MARTIN, Perry L. Electronic failure analysis handbook: techniques and
applications for electronic and electrical packages, components and assemblies.
New York: McGraw-Hill, 1999. ISBN 978-007-0410-442.

[55] KRECEK, Stanislav. PFirucka zabezpe€ovaci techniky. Vyd. 3. Praha: BEN, 2003,
351 s. ISBN 80-902938-2-4.



UTB ve Zling, Fakulta aplikované informatiky, 2012

87

SEZNAM POUZITYCH SYMBOLU A ZKRATEK

SMD Surface Mount Device
SMT Surface Mount Technology
DIL Dual In-Line

DIP Dual In-line Package

MOS Metal Oxid Semiconductor
CSN Ceska technicka norma

10 Integrovany obvod

XRF X-ray fluorescence

ESD Electrostatic Discharge
ESDS Electrostatic Dicharge Sensitive
EPA ESD Protect Area

MIL STD Military Standards - Department of Defense Test Method Standard

ZIF Zero insertion force

BIOS Basic Input Output System
PCB Printed circuit board

DPS Deska plosnych spojl
RAM Random-Access Memory
PDF Portable Document Format
GND Ground

PROM Programmable Read-Only Memory

DO Digital Output
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