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ABSTRAKT

Tato diplomova prace se zabyva problematikou kritické infrastruktury, jeji ochranou

a principem stanoveni hrozeb a rizik pro uzemi Zlinského kraje.

V teoretické Gasti je popsano krizové fizeni Ceské republiky a charakterizovan jeho
legislativni ramec. Dale popisuji kritickou infrastrukturu a jeji ochranu a vztah
k bezpecnostnimu planovani. V posledni tfadé se v teoretické casti zabyvam obecnym

principem stanoveni hrozeb a rizik.

Prakticka cast charakterizuje Zlinsky kraj a pojednavd o klasifikaci hrozeb. Zavérem
praktické casti prace je vybranou metodou provedena analyza hrozeb pro Zlinsky kraj
ve vztahu ke kritické infrastrukture. Cilem této prace je seznamit cCtenaie s danou

problematikou a navrhnout katalog hrozeb pro Zlinsky kraj.

Klic¢ova slova: hrozba, kriticka infrastruktura, Zlinsky kraj

ABSTRACT

This diploma thesis engages in protection of critical infrastructure and in principle of

determination threats and risks for territory of Zlin's region.

In the theoretical part there is described crisis management of Czech republic, and also
there is characterized it's legislative ambit. I also desribe critical infrastructure, its
protection, and its attitude to security planning. Lastly in theoretical part I engage in

general principle of determination of threats and risks.

Practical part characterizes Zlin's region and about classification of threats. In the end of
my work there is performed analysis of threats for Zlin’s region in connection with its
Critical Infrastructure. The aim of this work is to present given issues to reader and to

suggest out the catalogue of threats for Zlins region.

Keywords: threat, critical infrastructure, Zlin's region
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UvVOoD

Kriticka infrastruktura se pomalu ale jist¢ dostava do podveédomi vétsi ¢asti obyvatel a to
proto, ze v soucasné dobé¢, s neustalym vyvojem lidstva a techniky, je kladen velky diraz
na bezpecnost obyvatel, majetku a Zivotniho prostfedi. A pravé kriticka infrastruktura
se snazi svou ochranou vsechny tyto jmenované hodnoty zabezpecit a zajistit jejich

bezpecné fungovani.

Zahranicni odbornici z jednotlivych sektort kritické infrastruktury se jiz nckolik let
zabyvaji a studuji danou problematiku s cilem vytvofit systematickou ochranu kritické
infrastruktury. Do konce roku 2010 v Ceské republice neexistovala legislativni ustanoveni
pro kritickou infrastrukturu. S platnosti ode dne 1. 1. 2011 se Ceska republika piipojila
k ostatnim vysp€lym zemim a aktualizovala zdkon ¢.240/2000 Sb. a to novelou ¢.430/2010
Sb., kde Gplné znéni novelizovaného krizového zakona je zakon ¢€.118/2011 Sb. DalSim
dilezitym provadécim dokumentem se stalo Natizeni vlady ¢.432/2010 o kritériich pro
urCeni prvku kritické infrastruktury. Mtizeme fici, Ze startovnim dokumentem pro piijeti
legislativy tykajici se kritické infrastruktury na tzemi CR je Smémice rady EU
2008/114/ES o urCovani a oznacovani evropskych kritickych infrastruktur a o posouzeni

potteby zvysit jejich ochranu.

V soucasné dobg, je tedy stav legislativy pro kritickou infrastrukturu stabilizovan a jedna
se jen o to, aby byly dodrZovany jeji principy ur€ovani, ochrany a provozu.

Dalsi dilezitou ¢asti mé diplomové prace je navrh katalogu hrozeb a rizik pro Zlinsky kraj.
Uzemi Zlinského kraje jsem si vybrala proto, Ze jiz od narozeni Ziji ve mésté Zlin a toto
meésto je mi velmi blizké. Katalog hrozeb chci navrhnout proto, abych pfi jeho zpracovani
zjistila stavajici situaci v kraji a vysledné sestavila soupis hrozeb a rizik, ktery miize slouzit

jako podptirny materidl pro krizové fizeni ve Zlinském kraji.
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I. TEORETICKA CAST
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1 KRIZOVE RiZENI CESKE REPUBLIKY

1.1 Legislativni ramec oblasti krizového Fizeni

Na uvod své prace jsem zaradila kapitolu, ktera se vénuje celkovému piehledu zakont
a vyhlasek v oblasti krizového fizeni, potazmo kritické infrastruktury. Jelikoz jich v této
oblasti neni malo, uvadim pro objasnéni tabulku pravnich ptedpisii, kterymi se tato oblast
fidi.

Dulezit¢ je také rozliSovat pojmy krizovy management a krizové fizeni. Krizovy

management je souhrn ¢innosti k zabranéni, odvraceni nebo piipravé na krizové situace.

e e

Tab. 1. Legislativa krizového managementu.

Oblast krizového managementu

p.¢. Druh CI,SIO SIO)' U&innost Obsah
zakonu

o integrovaném zachranném systému a o

1. |Zékon 239/2000 |1.1.2001 XD e
zmeén¢ nekterych zakont

o krizovém fizeni a 0 zméné nékterych

2. | Zakon 240/2000 |1.1.2001 , .
zakonu

zakon, kterym se méni zakon ¢.240/2000

3. |Zakon 430/2010 |1.1.2011 . . e
Sb. o krizovém fizeni

uplné znéni zékona 240/2000 Sb. o
4. | Zikon 118/2011 |1.1.2011 |krizovém fizeni a o zméné nékterych

zakont, jak vyplyva z pozdéjsich zmén

o statni pomoci pii obnoveé uzemi
postizeného zivelni nebo jinou
3. |Zédkon 12/2002 16.1.2002 pohromou a o zméné zakona €.369/1999

Sb., o pojistovnictvi
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Druh

Cislo sb.

zakonu

Ucé¢innost

Obsah

NV

462/2000

1.1.2011

k provedeni § 28 odst.1 a § 28 odst.5,
dale §17 a §17a) zakona ¢.
240/2000 Sb., o krizovém fizeni a o

zméné nékterych zakont

V MSMT

281/2000

3.7.2001

kterou se provadi § 9 odst.3 pism.

a)zakona 240/2000 Sb.

NV

432/2010

1.1.2011

o kritériich pro uceni prvku kritické

infrastruktury

NV

463/2000

1.1.2011

o stanoveni pravidel zapojovani do
mezinarodnich zachrannych operaci,
poskytovani a piijimani humanitarni
pomoci a nahrad vydaji vynakladanych
pravnickymi osobami a podnikajicimi
fyzickymi osobami na ochranu

obyvatelstva

10.

VMV

328/2001

18.9.2001

o nékterych podrobnostech zabezpeceni

integrovaného zéchranného systému

11.

VMV

380/2002

22.8.2002

k ptipravé a provadéni tkolt ochrany

obyvatelstva

12.

Usneseni
vlady

165/2008

25.2.2008

koncepce ochrany obyvatelstva do roku

2013 s vyhledem do roku 2020

1.2 Zakon ¢.240/2000 Sb.

Zakon &.240/2000 Sb., nebo-li krizovy zékon je zékladnim pilifem krizového fizeni Ceské
republiky. ,,Tento zdkon stanovi plisobnost a pravomoc statnich organti a orgdnti izemnich
samospravnych celkli a prava a povinnosti pravnickych a fyzickych osob pfi pfiprave

na krizové situace, ktera nesouviseji se zajiStovanim obrany Ceské republiky pred vnéjsim
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napadenim, a pii jejich feSeni a pifi ochrané kritické infrastruktury a odpovédnost

o - c ol
za porusSeni téchto povinnosti.*

Jak vyplyva z ptedchoziho odstavce, v ramci tohoto zdkona je tedy vnimana i problematika

kritické infrastruktury.

S Gc¢innosti od 1.1.2011 byl vydan zakon ¢.430/2010 Sb., kterym se méni zakon ¢.240/2000
Sb. Novinkami v tomto zédkoné€ jsou vymezeni pojmil, prava a povinnosti organii krizového
fizeni v souvislosti s kritickou infrastrukturou a dal§i ustanoveni tykajici se kritické
infrastruktury. Tyto zmény zde uvadim, protoze jsou vyznamné pro oblast, kterou se ve své

praci zabyvam. Zakon vsak obsahuje mnoho dalsich zmén.

1.2.1 Cinnost a struktura krizového rizeni CR

,»Krizové fizeni Ceské republiky je pojato jako souhrn fidicich ¢innosti ptislusnych organt,

které jsou zaméteny na:
¢ analyzu a hodnoceni rizik,
e organizovani,
e planovani,

e realizaci a naslednou kontrolu Cinnosti, které souviseji s feSenim krizové situace

nebo ochranou kritické infrastruktury.
Organy krizového fizeni
Dle krizového zakona ¢.240/2000 Sb. se za organy krizového fizeni povazuji:
e vlada CR a ministerstva,
e Ceska narodni banka,
e organy kraje,
e organy obci s rozSifenou plisobnosti,

2
e obce.”

! Zdroj: Zakon &.240/2000 Sb., o krizovém fizeni a 0 zméné nékterych zikoni
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Nasledujici obrazek ukazuje prehledné schéma struktury krizového fizeni Ceské republiky.

Vlada

MMinisterstvo vnitra

Krizovy stah

TOFPIS

Bezpeénostni
rada,statu

Ustiedn] krizovy
Ftah

Erajsky urad

Hasitsky zachranhy
shor CR — krajske
reditelstvi

OPIS

Bezpeinostni
radakraje

v

Krizovy stah

Ohec s rozgifenou
pusohnost

Hasiésky zachranhy
shor CR — uzemni
odhor

OPIS

Bezpeinostni
radanhce

L

Erizovy $tab

MMisto zasahu

v

Velitel zasahu

Obr. 1. Struktura krizového managementu CR’

* Stah velitele zasahu

? Zdroj: KALIKOVA, Veronika. Ochrana kritické infrastruktury mésta Zlin a prilehlého okoli. Zlin, 2010.

Bakalarska prace. UTB ve Zling.

3 Zdroj: SISKA, Richard. Integrovany zachranny systém CR. Zlin, 2006. Bakalaiska prace. UTB ve Zling.
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1.3 Postaveni kraje v ramci legislativy pro krizové rizeni

Jelikoz se ve své praci budu zabyvat analyzou hrozeb pro tzemni celek kraj,
v nasledujicich odstavcich popisu, jaké jsou nalezitosti a povinnosti krajského tradu

obecné. V praktické ¢asti se poté zametim konkrétné na Zlinsky kraj.

Ze zékona 430/2010 Sb. vyplyvaji prava a povinnosti krajského ufadu v souvislosti

s krizovym fizenim. V § 14 a) zédkon uvadi:
e Krajsky ufad za ucelem piipravenosti kraje na feSeni krizovych situaci:

a) poskytuje soucinnost hasi¢skému zachrannému sboru kraje pii zpracovani

krizového planu kraje,
b) plni tkoly podle krizového planu kraje.
e Krajsky urad za ti€elem plnéni tkolu zfizuje pracovisté krizového fizeni.

Dale jsou v tomto zdkonu uvedeny prava a povinnosti hejtmana kraje, a to konkrétné v §14.

1.4 Krizové planovani pro uzemni celek kraj

Planovani obecné¢ je prvni funkce procesu fizeni a ma své nezastupitelné misto
i v krizovém managementu. Jednd se o manaZerskou aktivitu, kterd si klade za ukol

stanovit budouci stav a cesty k jeho dosaZzeni. Vysledkem této aktivity je plan.

Dulezit¢ je tedy fict, ze krizové planovani je prvni sekvencni funkci krizového
managementu. Pfedstavuje aktivity organt krizového fizeni zamétfené na prevenci vzniku
krizovych situaci, zvladani mimotadnych a nezadoucich udalosti, ale také zptisob navraceni

do ptivodniho stavu.

1.5 Krizovy plan kraje

Dulezitou ulohou krajského ufadu je pfipravenost kraje na fteSeni krizovych situaci.
V ramci zajisténi opatfeni zpracovava a pripravuje hasi¢sky zachranny sbor kraje krizovy

plan kraje. Tento zpracovany plan schvaluje hejtman ptislusného kraje.
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,»Krizovy plan rozpracovava opatieni a postupy v oblasti:

e fizeni Cinnosti organti moci zékonodarné, vykonné, soudni a zabezpecovani

zakladnich funkci statu pii feSeni krizovych situaci,

e ochrany zdravi a Zivotil osob, zvitat, majetku a Zivotniho prostiedi,

e ochrany vnitini bezpecnosti a vetejného poradku,

e vybranych podptrnych aktivit ozbrojenych sil,

e realizace hospodaiskych opatieni pro krizové stavy a plnéni

zakladnich funkci hospodarské soustavy statu,

e plnéni zdkladnich spravnich funkci statu

4

Struktura krizového planu kraje se sklada ze zakladni a ptilohové Casti.

Erizovy plan kraje

Zalldadni tast

Prilohova cast

Obr. 2. Struktura krizového planu kraje

»Zakladni cast krizového planu obsahuje:

e vymezeni ukoll, odpovédnosti a plisobnosti kraje,

e vycet a hodnoceni moznych rizik a jejich dopady na tizemi kraje,

e cCinnost subjektl podilejicich se na zajistovani krizovych opatieni,

dalSich

e charakteristiku organizace krizového fizeni kraje, dalsi podklady a zésady.

Ptilohova cast krizového planu obsahuje:

e piehled sil a prostiedki dostupnych na tizemi kraje, v¢etné jejich poctu,

* Zdroj: ANTUSAK, Emil. Krizovy management. Praha: Sazba Page DTP, 2009. ISBN 978-80-7357-488-8.
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katalog krizovych opatienti,

e typové plany ocekavanych krizovych situaci,
e povodnovy plan kraje,

e havarijni plan kraje,

e plan nezbytnych dodavek, plan hospodarské mobilizace, plan materialné

technického zabezpeceni, plan zdravotnického zabezpeceni kraje,

e geografické mapy tizemi kraje s vyznatenymi riziky.«

1.5.1 Postup pri zpracovani krizového plianu kraje

Pied zpracovanim krizového planu kraje se jeho postup projednava v bezpecnostni radé
kraje. Dale predklada ptislusné podklady k projednani také hasi¢sky zachranny sbor kraje.

Hlavnimi body pfi projednavani nalezitosti planu jsou:
e rozsah a zaméfeni krizového planu kraje,
e stanoveni odpovédné osoby za koordinaci celého zpracovani tohoto planu,
e harmonogram zpracovani krizového planu kraje,
e zpusoby manipulace krizového planu kraje,

e terminy projednani krizového planu kraje v bezpecnostni rad¢ kraje a rozsah

spoluprace s dal$imi subjekty.

1.6 Plan krizové pripravenosti

Dalsim dulezitym dokumentem krajského ufadu je plan krizové pripravenosti. Nalezitosti
planu krizové piipravenosti jsou uvedeny v §17 natfizeni vlady ¢. 462/2000 Sb. Tento plan
zpracovava prislusny organ krizového fizeni a musi v ném byt uvedeno zameéteni a rozsah
planu, podil a rozsah spoluprace s dalSimi subjekty na zpracovani planu a zptisob jejiho

zajisténi. Dale musi byt uvedeny dilezité¢ terminy jako zavérecny termin pro zpracovani

> Zdroj: ANTUSAK, Emil. Krizovy management. Praha: Sazba Page DTP, 2009. ISBN 978-80-7357-488-8.
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planu krizové pfipravenosti, terminy pro pribéznou kontrolu praci a zptisob manipulace

s timto planem.

Plan krizové pfipravenosti se sklada ze tii ¢asti — zakladni, operativni a pomocné Casti.
V zakladni ¢asti jsou uvedeny informace k vymezeni ¢innosti pravnické a fyzické osoby,
jejich tkold a opatieni v souvislosti se zpracovanim planu. Také obsahuje piehled
moznych zdroju rizik, analyzy ohrozeni a jejich mozné dopady. Operativni ¢ast obsahuje
konkrétni zplsob zabezpeceni provedeni krizovych opatfeni a jejich presné postupy.
Pomocna cast tesi zasady manipulace, geografické podklady, ptehled dilezitych pravnich

predpist a uzavienych smluv k zajisténi provedeni opatieni.

1.7 Narizeni vlady 462/2000 Sb.

Toto natizeni vlady je dokument k provedeni krizového zékona.

Nalezitosti planu krizové pfipravenosti i planu krizové ptipravenosti subjektd kritické
infrastruktury jsou obsazeny v Natizeni vlady 462/2000 Sb. Tyto nalezitosti a presné
zpUsoby zpracovani uvadi §15, §15b, §16, §17, §17a §18.

Dalsim dalezitym bodem, tykajicim se krizového fizeni na tzemi kraje, je Cast narizeni
upravujici obsah ¢innosti a slozeni bezpe¢nostni rady kraje a krizového §tabu kraje. Jejich

funkce jsou uvedeny v nasledujicich paragrafech: §6, §7, §12 a §13.
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A4

Shrnuti kapitoly Krizové Fizeni Ceské republiky

V prvni kapitole jsem struéné shrnula strukturu a ¢innost krizového fizeni Ceské republiky,
dale jeho legislativni podminky, pomoci kterého je kriticka infrastruktura feSena. Myslim
si, e v soutasné dobé je v CR vybudovan dobry systém kritické infrastruktury a jeji
ochrany, k ¢emuz myslim, Ze pomohlo uvedeni platnosti zakona ¢.430/2010 Sb. a jejich

provadécich predpis.

Startovnim dokumentem pro feSeni a zavedeni legislativy pro kritickou infrastrukturu
v Ceské republice je Smérnice 2008/114/ES. ,, Touto smérnici se zavadi postup
pro urcovani a oznacovani evropskych kritickych infrastruktur a spoleény pfistup
k posouzeni potfeby zvysit ochranu téchto infrastruktur s cilem piispét k ochrané
obyvatel.“6 Vlada CR vychézela z informaci a faktii uvedenych ve Smérnici 2008/114/ES,
a to mélo za disledek implementaci této smérnice a dalSich potfebnych ptedpist

do legislativy tykajici se kritické infrastruktury v Ceské republice.

8 Zdroj: Smérnice rady o uréovani a oznatovani evropskych kritickych infrastruktur a o posouzeni potieby

zvysit jejich ochranu. In: ES. Brusel, 2008.
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2  KRITICKA INFRASTRUKTURA CESKE REPUBLIKY

JelikoZ je predmét prace zaméfen na kritickou infrastrukturu a soucasné se touto oblasti
budu zabyvat i v praktické casti své diplomové prace, zaradila jsem do teoretické Casti
kapitolu kriticka infrastruktura Ceské republiky, aby byl &tenaf sezndmen i s touto

problematikou.

Do 1. 1. 2011 neexistovala v Ceské republice 7adna pevna legislativa, ktera by uréovala
kritickou infrastrukturu. Iniciaénim bodem, ktery donutil Ceskou republiku k novelizaci
zakona 240/2000 Sb. a tim vymezeni této problematiky se stala evropskd smérnice EU
2008/114/ES o urcovani a oznacovani evropskych kritickych infrastruktur a o posouzeni

potieby zvysit jejich ochranu.

Kritickd infrastruktura a jeji nalezitosti jsou dany novelou zdkona 240/2000 Sb.,

v aktualnim znéni 430/2010 Sb. Uplné znéni je uvedeno v zdkoné 118/2011 Sb.

2.1 Nazvoslovi
Dalsi dulezité nazvoslovi stanovuje zakon ¢.430/2010 Sb.:

Kriticka infrastruktura — je prvek kritické infrastruktury nebo systém prvki, naruSeni
jehoz funkce by mélo zavazny dopad na bezpecnost statu, zabezpeCeni zakladnich

zivotnich potteb obyvatelstva, zdravi osob nebo ekonomiku statu.

Evropska kriticka infrastruktura — je kritickd infrastruktura na izemi Ceské republiky,

jejiz naruSeni by mélo zavazny dopad i na dalsi Clensky stat Evropské unie.

Prvek kritické infrastruktury — je to zejména stavba, zafizeni, prostfedek nebo vetejna
infrastruktura urcend podle prifezovych a odvétvovych kritérii. Je-li prvek kritické
infrastruktury soucasti evropské kritické infrastruktury, povazuje se za prvek evropské

kritické infrastruktury.

Ochrana kritické infrastruktury — jsou opatfeni na sniZeni rizika naruseni funkce prvku

kritické infrastruktury.

Subjekt kritické infrastruktury — je provozovatel prvku kritické infrastruktury. Jde-li
o provozovatele prvku evropské kritické infrastruktury, povazuje se tento za subjekt

evropskeé kritické infrastruktury.
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2.2 Kriticka infrastruktura

V dnesni dob¢, kdy je spolenost ohrozena finan¢ni, ekologickou a moralni krizi, vysp¢lé
staty soustfedi pozornost na kritickou infrastrukturu. Mezi hlavni odvétvi kritické
infrastruktury patfi energetika, vodni hospodafstvi, potraviny, zdravotni péce, sluzby
vefejné spravy a doprava. Ceskéd republika neziistala pozadu a dnem 21. prosince 2010
ptijala novelu zakona 240/2000 Sb., v aktudlnim znéni zakona 430/2010 Sb. Tato novela
zavedla legislativni zéklady pro kritickou infrastrukturu na nasem uzemi. Byl také vladou
sestaven seznam prvkad kritické infrastruktury pro oblast vefejnad sprava, jejichz
provozovatelem je organizaéni slozka stitu. Na tizemi CR bylo definovano 103 prvka,
z nichZ vétSina se nachazi v sektoru Vefejna sprava a Nouzové sluzby (Usneseni vlady ze

dne 14. prosince 2011 €. 934)

Jednoduse feceno kriticka infrastruktura se snazi udrzet rovnovahu mezi vSemi slozkami
infrastruktury. Tak jak naznacuje nasledujici schéma, tyto slozky jsou navzajem propojeny
a ovliviuyji se. Pokud by doslo k naruSeni jedné ze slozek, mohlo by toto naruseni mit vliv
ina ostatni odvétvi. Zabranit tomu ma za kol ochrana kritické infrastruktury, které

se budu vénovat v dalsi kapitole.

: " e Eomunik aéni
Zdravotnictvi ¥ Doprava ¥ i e
/ I systemy
Wodni E _ Potrawinatstwi
hospodafstyi Energetika »  azemedelstvi
v
Houzové Vefejna

Finanéni trh slufby sprava

Obr. 3: Schéma odvervi kritické infrastruktury
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2.3 Ochrana kritické infrastruktury

Ochrana kritické infrastruktury je proces, ktery pii zohlednéni vSech rizik a hrozeb smétuje
k zajisténi fungovani subjektt kritické infrastruktury a vazeb mezi nimi. Ochrana kritické
infrastruktury se tidi zdkony, které vychazi z evropské smérnice EU 2008/114/ES a ztizuje
se prostfednictvim plant krizové pfipravenosti subjektti kritické infrastruktury. Nalezitosti

tohoto planu jsou popsany v kapitole 3.3, ve které se mu detailnéji budu vénovat.

Tento proces je tedy zajiStovan pomoci ochrany jednotlivych prvkid a subjektt kritické
infrastruktury a je realizovana v nékolika odvétvich, které jsou pro kritickou infrastrukturu
dany Nafizenim vlady ¢.432/2010 Sb. Jak je ukazéno na Obrazku 3 jednotlivd odvétvi
kritické infrastruktury jsou navzdjem propojeny a ovliviiuji se. Proto pokud by doslo
k naruseni nekterého ze subjektii kritické infrastruktury, miize to mit vliv i na ostatni

odvetvi, coz miiZze mi za nésledek tzv. ,,dominovy efekt.

V Ceské republice je ochrana kritické infrastruktury zajistovana tiemi aktéry — statem,
subjekty kritické infrastruktury a samotnym obyvatelstvem. Tato ochrana by meéla byt
navrZzena tak, aby fungovala za kazdé situace, tedy jak za béznych podminek, tak
za mimofadné situace. Principem ochrany kritické infrastruktury je sniZeni zranitelnosti

systému, popfipad¢ zvySeni odolnosti proti dopadiim mimotadnych udalosti.

2.3.1 Proces ochrany kritické infrastruktury.

V procesu ochrany kritické infrastruktury nejprve organy krizového fizeni ur¢i subjekty

kritické infrastruktury a dale nasleduji tato opatfeni:
e identifikace a stanoveni prvku kritické infrastruktury,
e provedeni analyzy rizik ohrozeni prvku kritické infrastruktury,

e posouzeni urovné¢ ochrany prvkl kritické infrastruktury pro béznou a zvysenou

ochranu bezpecnostnich rizik,

e navrh opatfeni ke zvySeni bezpecnosti prvki kritické infrastruktury,
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e stanoveni postupil pro feSeni jednotlivych druhdi ohrozeni prvkia kritické

infrastruktury,

e zpracovani Planu krizové p¥ipravenosti subjekti kritické infrastruktury.*’

2.3.2 Identifikace a stanoveni prvki kritické infrastruktury

Identifikace a stanoveni prvka kritické infrastruktury se vymezuje nafizenim vlady
¢.432/2010 Sb., o kritériich pro ur€eni prvka kritické infrastruktury. Toto nafizeni uvadi

kritérium pro urceni prvku kritické infrastruktury, ¢imz je jedna z té€chto podminek:

e pocet ob&ti s mezni hodnotou vice nez 250 mrtvych nebo vice nez 2500 osob

s naslednou hospitalizaci po dobu 24 hodin,

e ckonomicky dopad s mezni hodnotou hospodarské ztraty statu vyssi nez 0,5 %

hrubého domaciho produktu,

e dopad na vefejnost s mezni hodnotou rozsahlého omezeni poskytovani nezbytnych
sluzeb nebo jiného zavazného zasahu do kazdodenniho Zivota postihujici vice

nez 125 000 osob.

Dalsim hlediskem pro uréovani prvku vyplyvajici z tohoto natizeni je odvétvové kritérium.
Pro Ceskou republiku je definovano 9 odvétvi kritické infrastruktury, které jsou uvedeny
v nasledujici tabulce. Ke kazdému odvétvi pfipada vétSinou jesté nékolik pododvétvi.
Pro vSechna odvétvi a pododvétvi jsou v natizeni vlady €.432/2010 Sb. vymezena piesna

kritéria pro jejich zarazeni mezi prvky kritické infrastruktury.

7 Zdroj: KOLEKTIV AUTORU. Ochrana kritické infrastruktury. Praha: Ceska asociace bezpetnostnich
manazerd, 2011. ISBN 978-80-260-1215-3.
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Tab. 2: Odvervi kritické infrastruktury

Odvétvi

Pododvétvi

I. Energetika

Elektfina

Zemni plyn

Ropa a ropné produkty

I1. Vodni hospodarstvi

II1. Potravinarstvi a zemédélstvi

Rostlinna vyroba

ZivocCi$na vyroba

Potravinarska vyroba

IV. Zdravotnictvi

V. Doprava

Silni¢ni doprava

Zelezni¢ni doprava

Letecké doprava

Vnitrozemska vodni doprava

VI. Komunikaéni a informacéni systémy

VII. Finan¢ni trh a ména

VIII. Nouzové sluzby

Integrovany zachranny systém

Radia¢ni monitorovani

Piedpovédni, varovna a hlasna sluzba

IX. Verejna sprava

Vertejné finance

Socialni ochrana a zameéstnanost

Ostatni statni sprava

Zpravodajské sluzby

V této kapitole jsem se snazila popsat nalezitosti kritické infrastruktury, podminky

pro urc¢ovani kritickych infrastruktur a legislativu, kterd v posledni dobé doznala znacné

a dulezité zmény. Myslim si, Ze v souéasné dobé je v CR vybudovan dobry systém kritické

infrastruktury a jeji ochrany, k ¢emuz myslim, ze pomohlo uvedeni platnosti zédkona

¢.430/2010 Sb. a urcite také natizeni vlady ¢.432/2010 Sb.
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3 BEZPECNOSTNI PLANOVANI VE VZTAHU KE KRITICKE
INFRASTRUKTURE

V soucasné dobé¢ je cilem lidstva Zit v bezpecném prostoru. Ke splnéni tohoto cile se jako
nastroj pouziva fizeni bezpecnosti. Jeho hlavni slozkou je bezpecnostni planovani, které
ma za ukol urcit cile a postupy k zajisténi zminovaného bezpecného prostoru.

Bezpecnostni planovani lze vnimat jako havarijni a krizové planovani.

Také Bezpetnostni strategic CR definuje bezpe¢nost jako zadouci stav, kdy jsou

Tvvr

e svrchovanosti a izemni celistvosti statu,
e obyvatelstvu,
e  vnitinimu poradku,
e majetku a zivotnimu prostiedi,
e jeho demokratickému ztizeni a principim pravniho statu,
e plnéni mezindrodnich bezpecnostnich zavazkti a dalSim definovanym
zajmum.
3.1 Kirizové planovani

Krizové planovani je nastrojem krizového fizeni. Je to uceleny souhrn postupii, metod
a opatieni, které organy krizového fizeni pouzivaji pfi pfipravé na Cinnosti v krizovych
situacich a k minimalizaci moznych zdroju krizovych situaci. Cilem je zajistit piedchdzeni

nebo omezeni vzniku krizovych situaci. K dosaZeni téchto cilti pouzivame krizové plany.
Mezi krizové plany patfi:

e plén krizové ptipravenosti,

e plan krizové ptipravenosti subjektu kritické infrastruktury,

e typovy krizovy plén,

e krizovy plan uzemniho celku,

e hospodarské plany.
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3.2 Havarijni planovani

Havarijni planovani chapeme jako soubor Cinnosti a postupti na urovni ministerstev,
spravnich utradu, krajskych a obecnich Ufadi, které napomahaji ke zvladani zachrannych
a likvidacnich praci. Jejimi hlavnimi cily jsou analyzovat rizika a uvédomit obyvatelstvo
o rizicich na daném tzemi, minimalizovat i€¢inky mimotadnych udalosti na zivoty a zdravi
osob, zivotni prostiedi, majetkové a kulturni hodnoty a podobné. Také je dulezité stanovit

opatfeni k odvraceni nebo omezeni €¢inkti mimotadnych udalosti.
Havarijni plany jsou:
e havarijni plan izemniho celku,
e vngjsi havarijni plan,
e  vnitini havarijni plan,
e specificky havarijni plan.
Bezpecnostni planovani je dilezitym preventivnim opatienim pro krizové a mimotadné
situace. Je to systematicka ¢innost, kterd ma za kol vytvofit postupy pro zvladani téchto

situaci. Podstatou bezpecnostniho planovani je vytyCeni zamért a cili, coz napomaha

k efektivnimu provadéni planovacich ¢innosti.

3.3 Plan krizové pripravenosti subjekti kritické infrastruktury

Kazdy subjekt kritické infrastruktury musi mit zpracovan plan krizové piipravenosti

subjektu kritické infrastruktury.

Tento plan identifikuje mozna ohrozeni funkce prvku kritické infrastruktury a stanovuje
opatieni na jeho ochranu. Je to dokument upravujici ¢innost dotéené pravnické ¢i fyzické
osoby pfi pfipraveé na feSeni krizovych situaci. Je tfeba fici, Ze plan krizové pfipravenosti
subjektl kritické infrastruktury je jakymsi dovrSenim procesu ochrany kritické
infrastruktury.

Pléan se sklada ze zakladni, operativni a pomocné Casti. Zakladni ¢ast obsahuje mimo jiné
seznam prvku kritické infrastruktury a identifikaci moznych ohrozeni funkce prvku kritické
infrastruktury. Zde tedy musim zdlraznit, Ze hlavné identifikace moznych ohrozeni

je predmétem mé Cinnosti a hlavnim cilem mé diplomové prace.
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Operativni ¢ast planu krizové pripravenosti subjektii kritické infrastruktury je zaméfena
na ochranu funkce prvku kritické infrastruktury. Pomocné cast obsahuje pfilohy, jako

geografické podklady, smlouvy a zasady nakladani s timto planem.

3.3.1 Postup pii zpracovani planu krizové pripravenosti subjekti Kkritické

infrastruktury

Tento dokument, €ili plan krizové pfipravenosti subjektt kritické infrastruktury, slouzi jako
manual pro feSeni krizovych stavli a mimotadnych udalosti. Pficemz pfi zpracovani planu

se postupuje takto:

»1. Priprava — studium podkladt, analyza stavajicich plant krizové pfipravenosti (dale jen
PKP), harmonogram zpracovani, stanoveni realiza¢niho tymu a zpracovani zaméru

a rozsahu PKP.

2. Projednani ndavrhu s HZS — projednani zaméru a rozsahu PKP, podilu a rozsahu
spoluprace s dalSimi subjekty a zpiisobu jeho zajiSténi, terminy zpracovani a zplsoby

manipulace s PKP, terminy priibézné kontroly praci.

3. Analyza rizik — identifikace aktiv a jejich kategorizace, bezpecnostni hrozby, identifikace

udalosti, stanoveni miry rizika udélosti, zhodnoceni bezpecnostnich hrozeb.

4. Navrh bezpecnostnich opatieni — katalog opatteni fyzické ochrany (reZimova opatieni,

fyzicka ochrana), definovani stalych a doplikovych opatfeni fyzické ochrany.
5. Vlastni zpracovani planu — zpracovani navrhu zékladni, operativni a pomocné ¢asti PKP
— zapracovani analyzy rizik a stalych a doplitkovych opatfeni fyzické ochrany.
6. Schvaleni PKP — schvaluje statutarni organ subjektu kritické infrastruktury a soucasné

zajisti pravidelné proskolovani dotCenych subjektii.

7. Aktualizace a overeni funkcnosti PKP — pravidelna aktualizace PKP (kazdé 4 roky),
kategorizace aktiv a analyzy rizik, ovéfovani funkcnosti opatfeni fyzické ochrany, cviceni,

v 7 o8
skoleni.”

¥ Zdroj: KOLEKTIV AUTORU. Ochrana kritické infrastruktury. Praha: Ceska asociace bezpetnostnich
manazert, 2011. ISBN 978-80-260-1215-3.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 28

V bezpecnostnim planovani ve vztahu ke kritické infrastruktuie bych zdtraznila postaveni
planii krizové ptipravenosti subjektd kritické infrastruktury. Povazuji ho za velmi dilezity
dokument v procesu ochrany kritické infrastruktury. V tomto dokumentu je podstatou
identifikace moznych hrozeb a jejich analyza. Obecnému principu stanoveni hrozeb
a metodam jejich analyzovani se budu vénovat v nasledujici kapitole. Identifikace hrozeb
arizik pro dany subjekt umoziiuje nasledn¢ zpracovat kvalitni plany krizové ptipravenosti
subjektt kritické infrastruktury, ¢imz lze zajistit spravné fungovani kritické infrastruktury
ahlavné jeji ochranu. Plan krizové pfipravenosti subjektd kritické infrastruktury tedy

slouzi jako néstroj ochrany kritické infrastruktury.
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4 OBECNE PRINCIPY STANOVENI KATALOGU HROZEB A
RIZIK

Hrozba je definovana jako aktivita, d¢&j, sila nebo osoba, kterd ma nezadouci vliv
na bezpecnost nebo miize zplsobit Skodu. Prikladem hrozby muze byt pfirodni katastrofa,

neopravnéné nakladani s informacemi, kradez ¢i chyba obsluhy.

Skoda, kterou hrozba zptisobi na jedno aktivum pii jejim puisobeni, se nazyva dopad
hrozby. Dopad hrozby byva vétSinou vycislen, a to ze vSech ztrat, ¢innosti na obnovu

do ptivodniho stavu a ¢innosti na odstranéni nasledk.
Identifikace hrozeb

Pii identifikaci hrozeb sledujeme vSechny mozné jevy, které by mohly negativné ovlivnit

naSe aktiva. Cilem je tedy urcit vSechny hrozby, kter¢ plisobi na sledovany systém.
Hodnoceni hrozeb

Pti vyhodnoceni dilezitosti hrozeb stanovujeme jednotlivym hrozbam troven nebo-li miru.
Ta je dana velikosti mozné Skody a ¢asovou prodlevou ptisobeni hrozby, jednoduse fe¢eno
- kolik &asu nam zbyva do pisobeni hrozby. Urovei hrozby mizeme stanovit napiiklad

jako nizkou, stfedni, vysokou. Nebo miizeme pouzit procentudlni vyjadreni.

4.1 Pojem ,riziko*

Pro termin riziko existuje n¢kolik definic a vysvétleni, ovSem ani jedna z téchto myslenek
neni pfijata jako univerzalni. V knize Management rizik s pravdépodobnostnim pfistupem

ke stanovendi rizik jsou uvedeny Ctyii nejpouzivanéjsi definice:
,»Riziko je potencidlem variace vysledku.
[Williams]
Riziko je potencialem realizace neocekavanych negativnich disledkti néjakého jevu.
[Rowe]
Riziko je mirou pravdépodobnosti a zavaznosti nepiiznivych ucinka.

[Lowrance]
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Riziko je pravdépodobnosti utrpét ztratu, poskozeni, nevyhodu nebo zniceni.
[Webster‘s]“’

Mne osobné nejvice oslovila Lowrancova definice rizika, nebot’ je jednozna¢na, jednoduse

pochopitelna a dle mého nejlépe vystihuje tento termin.

Riziko je také moznost, Ze s urcitou pravdépodobnosti vznikne udalost, kterou povazujeme

za nezadouci z bezpecnostniho hlediska. Riziko je vzdy odvoditelné z konkrétni hrozby.

Dulezitou slozkou rizika je jeji mira. Miru rizika, nebo-li pravdépodobnost Skodlivych
nasledkti vyplyvajicich z hrozby, je mozno posoudit na zakladé analyz rizik, kterym
se detailnéji vénuji v nasledujici kapitole.

identifikace. Poté mizeme s vybranymi riziky dale pracovat. Lze jej naptiklad analyzovat.
Analyza rizik je proces, ktery vstupuje do Sirokého spektra fizeni bezpe€nosti at’ uz

z pohledu statu anebo z pohledu komerc¢nich subjekta.

4.2 Metody analyzy rizik

Zpusob, jakym vyjadiime miru rizika, se nazyvd metoda analyzy rizik. RozliSujeme dva
zakladni pfistupy k analyzovani rizik — jsou to metody kvantitativni a kvalitativni.
Detailnimu popisu metod se budu vénovat v nasledujici ¢asti textu. Mlzeme vyuzit jeden

z téchto pristupii nebo zvolit jejich kombinaci.

4.2.1 Obecna struktura analyzy rizik

Analyza rizik je proces definovani hrozeb, pravdépodobnosti jejich uskutecnéni a dopadu

na aktiva. Tedy stanoveni rizik a jejich zavaznosti timto postupem:

1. Identifikace aktiv — zalozena na velikosti §kody zptisobené zni¢enim nebo ztratou

aktiva.

% Zdroj: SEBESTA, Milan a Rudolf SCHWARZ. Management rizik: s pravdépodobnostnim pristupem ke
stanoveni rizik [online]. 2003 [cit. 2012-03-19]. Dostupné z: http://rschwarz.uvadi.cz/texty/ManagRiz.pdf
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2. Stanoveni hodnoty aktiv — stanovime, k jakym Skodam dojde omezenim funkénosti

nebo ztratou aktiva nez dojde k jeho obnové.

3. ldentifikace realnych hrozeb — definujeme slaba mista, ktera mohou negativné ovlivnit

hodnotu aktiv.
4. Identifikace dopadu hrozby na aktiva — uréime pravdépodobnosti hrozeb a vyse skody.
5. Z&vaznost hrozby - stanovime miru zranitelnosti.

HAKTIVA® = vsechny hodnoty subjektu, které mohou byt pisobenim hrozby zmenSena.

Pro nas je tedy dilezitad hodnota aktiva.

4.2.2 Kvalitativni metody

Kvalitativni metody jsou specifické tim, ze vyjadiuji miru rizika v urcitém stanoveném
rozsahu, bud’ slovné nebo ¢iselné€. Jsou jednodussi a rychlejsi. Cilem této metody je tedy
sestaveni seznamu rizik a pfifazeni jeho pravdépodobnosti. Mezi nejpouzivanéjsi

kvalitativni metody patfi:
1. Delphi metoda

Delphiho metoda je zalozena na dotaznikovém Setfeni. Na zaklad¢ odpovédi experti jsou
vyhodnoceny shodné a odliSné nazory a sestaven dalsi dotaznik, ktery by mel mit mensi
procento rozpornych nazorti. Takto se postupuje do té doby, dokud neni sestaven dotaznik
s nejmensi odlisnosti. Cilem této metody je dosahnout co nejvétsi shody expertii ohledné

feSeni daného problému.
2. Check list analysis (CLA) — Analyza pomoci kontrolniho seznamu

Pii provadéni této metody vytvoiime kontrolni seznamy polozek nebo kroki souvisejici
se systémem, potencionalnimi dopady, selhanim prvka a vznikem Skod. Tyto seznamy poté
posuzujeme s pozadavky norem a ovéfujeme Uplnost vedené dokumentace. Metoda slouzi

k identifikaci riiznych druhti ohrozeni, odchylek od navrhii a moznych nehod.
3. What if analysis (WFA)

Metoda probihda formou brainstormingu — diskuze odbornikd. Otazkou ,,Co se stane
kdyz...? se zjistuji pfiiny havarii a hledaji se jejich mozné dopady. Skupina odbornik

navrhuje také opatfeni pro zvySeni bezpecnosti.
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4. Event tree analysis (ETA) — Analyza stromem udalosti

ETA je pribéh procesu udalosti od vzniku udalosti pies konstruovani udélosti na zaklade
dvou moznosti — pfiznivé a nepiiznivé. Vysledek celého procesu se zaznamenava

do schéma.

“

Obr. 4. Schéma analyzy ETA

5. Swot analyza

Swot analyza slouzi k rozboru vychoziho stavu organizace nebo analyzovaného objektu.
Jednd se o metodu, pomoci které se urCuji silné a slabé stranky, moznosti a hrozby

prislusného projektu. Tato analyza byla vyvinuta v 60. letech Albertem Humphreym.
Polozky Swot analyzy:

Strenghts - silné stranky

Weaknesses - slabé stranky

Opportunities - ptilezitosti

Threats — hrozby
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6. Metoda KARS

Metoda KARS je kvalitativni analyza rizik s vyuZitim jejich souvztaznosti. Cilem této
metody je zjistit, které z rizik predstavuji pro analyzovany objekt nejvetsi hrozbu. A tém

je poté vénovana specialni pozornost, ostatni rizika se fesi s ¢asovym odkladem.

Detailnimu popisu metody KARS se budu vénovat v praktické ¢asti své prace.

4.2.3 Kvantitativni metody

Tyto metody vyuzivaji matematickych vypocti rizika z frekvence vyskytu jednotlivé
hrozby. Casto se vyuzivd poéitadovych modell, které vychazi ze statistickych udaji.

Vysledkem je numerickd hodnota, ktera vétSinou vyjadiuje predpokladané ztraty ve forme

N 24

N 24

1. Fault tree analysis (FTA) — Analyza stromem poruch

FTA se zaméfuje na jednu mimotadnou udalost, nehodu, ¢i nezadouci stav a snazi se nalézt
vSechny pficiny této udalosti. Tato kvantitativni metoda vyuziva grafické zndzornéni
stromu poruch rozvétvenym grafem s dohodnutym znaCenim. Postup této metody

je zaloZen na zpétném rozboru udalosti s cilem posoudit, proc¢ se tak d¢je.
2. Failure mode and effect analysis (FMEA) — Analyza selhani a jejich dopada

Tato metoda postupné rozebira zptsoby selhani a jejich disledky, coz umoziuje hledani
dopadu a pfic¢in. Zabyva se poruchou pouze jednoho prvku. Cilem metody FMEA je urcit
pravdépodobnost udalosti. Velmi Casto se k dosaZeni cile vyuziva analytickych a statickych

metod.
3. Quantitative risk analysis (QRA) — Analyza kvantitativnich rizik procesu

Tento kvantitativni pfistup analyzy rizik se zaklada na systematickém ptredpokladu odhadu

poctu a dopadil nehod pro analyzovany objekt.
4. Human reliability analysis (HRA) — Analyza spolehlivosti lidského Cinitele

HRA je metoda, jejiz postup je zaloZen na posouzeni vlivu lidského cCinitele na vyskyt
havarii, nehod a jejich dopadd. Analyza spolehlivosti lidského Cinitele také posuzuje lidské

chyby, je tedy podpirnou slozkou z hlediska bezpecnosti prace.
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4.2.4 Kbvalitativni nebo kvantitativni metoda?

V této kapitole strucné shrnu klady a zapory metod analyzy. Prostfednictvim tabulek
si miizeme prehledné ukazat jejich atributy. Vzdy pokud chceme analyzovat, je dilezité

si pfedem fici, jakého vysledku chceme dosahnout a podle toho zvolit druh analyzy.

Tab. 3. Atributy kvalitativni metody analyzy.

Kxalitativni meto dy analyzy

+
*  jzourychlé *  nelze urtit finanénd hodnotu
* jednodue proveditelné aletiva

o subjektivnd pohled

Tab. 4. Atributy kvantitativni metody analyzy.

EKrantitativni metody analyzy

+
® jsoujednoznactne a ®  jzou Casove narotneg
stozumitelng ®  jzou obtiEné rpracovatelne

o riziko lze vyjadiit
v penézich

vvvvvv

analyzy — metodu Event tree analysis (ETA) a metodu KARS. Tyto dvé metody povazuji
v dané problematice za ucelné, jelikoz pomoci nich lze jednodu$e analyzovat objekt
a vysledky jsou prehledné. Hlavni nevyhodou téchto metod je subjektivni pohled feSitele
analyzy, ale myslim si, ze pro studijni Gcely je toto subjektivni zkresleni zanedbatelné.
Tyto divody mne vedly k tomu, abych jmenované metody pouzila v praktické ¢asti své
diplomové praci k analyzovani hrozeb ve Zlinském kraji. Dale se tedy budu témto

metodam vénovat v praktické Casti

V teoretické Casti jsem se vénovala studiu problematiky kritické infrastruktury, jeji
ochranou a vztahem k bezpecnostnimu planovani. Nésledné jsem se snazila tuto
problematiku popsat. Dal§im bodem, ktery jsem zpracovala, byly obecné principy
stanoveni katalogu hrozeb a rizik. V teoretické casti mé prace povazuji za podstatné
legislativni zmény tykajici se kritické infrastruktury, dale pak stanoveni principu katalogu

hrozeb a rizik, které mi pomohlo pfi pfipravé a zpracovani praktické ¢asti.
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II. PRAKTICKA CAST
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5 CHARAKTERISTIKA ZLINSKEHO KRAJE

Zlinsky kraj se svou geografickou polohou nachizi na jihovychodé Ceské republiky.
Sousedi s Jihomoravskym, Olomouckym a Moravskoslezskym krajem a na vychod¢ tvoii

hranici se Slovenskem.

Patti do uUzemi Morava. Je rozdélen do Ctyf oblasti: Kroméiizsko, Vsetinsko,
Uherskohradist’sko a Zlinsko. Nejveétsi oblasti co do poctu obyvatel je Zlinsko. Svou

rozlohou patii mezi nejvetsi oblast Vsetinsko.

Rozloha celého kraje cita 3 964 km®. Obyvatelstvo Zlinského kraje dosahuje necelych 600
tisic obyvatel. Zlinsky kraj je étvrtym nejmensim krajem Ceské republiky.

Nejveétsi fekou je Morava, mezi mensi patii Becva, Olsava, Dievnice.

Zlinsky kraj byl ustanoven k 1. lednu 2000 na zakladé ustavniho zdkona ¢. 347 zroku
1997. V soucasné dobé¢ je jeho hejtmanem MVDr. Stanislav Misak.

VA W
ey .
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# —
k-, “ il \l
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S KROMERIZSKO [/ ey
b, Fa
7

Obr. 5. Zlinsky kraj na mapé CR"

19 Zdroj: Portal Zlinského kraje. Dostupné z http://www.kr-zlinsky.cz
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6 CHARAKTERISTIKA KRAJSKEHO URADU ZLINSKEHO
KRAJE

Krajsky urad je vykonnym organem kraje. Hlavnimi ukoly krajského uiadu je plnit ukoly
v samostatné i pfenesené piisobnosti. Reditelem zlinského krajského tifadu je Ing. Vladimir

Kuty.

Krajsky utad Zlinského kraje ma své sidlo v centru mésta Zlin, v byvalé administrativni
budové firmy Bata, ktera je ozna¢ovana také jako 21. budova. Tuto budovu vétSina obéant
Zlina zné pod ndzvem ,,Bativ mrakodrap®, coz dosvédcuje fakt, ze tato budova s 16ti patry

patii mezi hlavni symboly krajského mésta.

Budova byla vystavéna v roce 1983 a jejim architektem byl Vladimir Karfik. V letech 2003
az 2004 prosla budova rekonstrukei a byla zafizena pro potfeby sidla Krajského tradu

Zlinského kraje a Finan¢niho ufadu Zlin.

Organizacni struktura krajského ufadu je velmi cClenitd a snazi se vzdy pfizpusobit
pfipadnym legislativnim zménam, a pokud je tieba upravit svou strukturu jejim potiebam.
Krajsky urad Zlinského kraje se déli na odbory a oddéleni. Na obrazku €. 7 je zndzornéna
presna aktualni organizacni struktura Zlinského krajského uradu, ale jak bylo jiz feceno,
tato struktura neni neménnd, nebot’ krajsky urad musi reagovat na zmény legislativy
¢i potteby kraje a tak mohou néktera odde€leni zaniknout, popiipadé mohou vzniknout

nova.

Obr. 6: Znak Zlinského kraje
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6.1 Oddéleni pro zvlastni ikoly — pracovisté krizového rizeni

Oddéleni pro zvlastni ukoly je zafazeno pod Odbor Kanceldf hejtmana a jeho cilem
je ptipravit Zlinsky kraj na mimotadné udalosti a krizové situace, které mohou postihnout

uzemi kraje.

Toto oddéleni krajského titadu zde uvadim proto, Ze jeho ptisobnost souvisi s tématem mé

diplomové prace a spada do oboru mého zajmu.
Oddéleni pro zvlastni tikoly a jeho zaméstnanci plni tyto ukoly:
e zajist'uje vnitini bezpecnost uradu v rozsahu ptisobnosti bezpecnostniho managera,
e plni tkoly pracovisté krizového fizeni dle zékona,
e odpovida za plnéni ukoll v oblasti utajovanych informaci,
e odpovida za plnéni ukoll v oblasti hospodatskych opatfeni pro krizové stavy,
e zpracovava dokumenty krizového tizeni a havarijniho planovani,
e piiprava vefejné spravy na jeji ¢innosti pfi krizovych situacich,

e Cinnosti v oblasti branné politiky statu.«''

' Zdroj: Portal Zlinského kraje. Dostupné z http://www.kr-zlinsky.cz
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Obr. 7. Organizacni struktura Krajského viradu Zlinského kraje’

12 7droj: Portal Zlinského kraje. Dostupné z http://www.kr-zlinsky.cz
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Dalsi ¢innosti Krajského uradu Zlinského kraje

Pro piipravu na krizové situace si hejtman a starostové urcenych obci dle §6 zakona
€. 462/2000 Sb. ziizuji svij koordinacni organ — bezpec¢nostni radu (dale jen BR).
BR Zlinského kraje je sloZena zdeseti Clenii a jejim predsedou je hejtman kraje

MVDr. Stanislav Misak, ktery také jmenuje ¢leny BR. Bezpecnostni rada kraje projednava:
e mozna rizika vzniku krizové situace v kraji,
e stav pripravenosti kraje na feseni krizovych situaci,
e krizovy plan kraje,
e havarijni plan kraje,
e vn¢jsi havarijni plany, jejichz zpracovatelem je kraj,
e navrh koncepce ochrany obyvatelstva na tizemi kraje,
e zpravu o monitorovacich, informacnich a spojovacich systému na izemi kraje,

e financni zabezpeceni pripravy na feseni mimoiadnych udalosti a krizovych situaci

na uzemi kraje,
e navrh dohod o spolupraci pii feseni krizovych situaci s jinymi kraji,
e zavéry z kontrol provadénych v ramci provéifovani krizové piipravenosti kraje,

e dokumenty souvisejici si krizovou pfipravenosti kraje a ¢innosti integrovaného

zachranného systému v kraji,

e zavérecnou zpravu o hodnoceni krizové situace a pfijatych opatfeni a navrhuje

zpusob odstranéni nedostatk,

e zpusob sezndmeni obci, pravnickych a fyzickych osob s charakterem ohrozeni

na uzemi kraje a s krizovymi opatfenimi.
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7 KLASIFIKACE HROZEB

V praktické casti své prace se budu hrozbam vénovat jest¢ jednou a troSku podrobné;ji.

V této kapitole systematicky popisu rozdé€leni hrozeb a jejich charakteristiky.

Hrozby mizeme klasifikovat do téchto osmi zakladnich kategorii:

Tab. 5. Zakladni déleni hrozeb.

1. | Pfirodni hrozby

2. | Technogenni hrozby

3. | Ekologické hrozby

4. | Agrogenni hrozby

5. | Sociogenni hrozby

6. | Vojenské hrozby

7. | Bezpecnostni hrozby

8. | Vnitrobezpecnostni hrozby

7.1 Prirodni hrozby

»Z védeckého pohledu muzeme pfirodni hrozby definovat jako extrémni geofyzikalni
udalosti, pochazejici z oblasti biosféry, litosféry, hydrosféry nebo atmosféry, schopné
zpusobit katastrofy a pohromy. VétSinou se jedna o extrémni procesy s destruktivnim

dopadem.

Dulezitymi zakladnimi prvky charakterizujici pfirodni hrozby jsou misto, cas, sila

a frekvence.

Pokud jde o misto a ¢as, mnohé z katastrof se opakuji a jsou tedy mistné predpovéditelné.

Tak jako naptiklad hurikany se objevuji mezi 5. a 25. stupném zemépisné Sitky severné

ey ’ . ’ roow r S P rl3
1jizné€ od rovniku a jsou viceméné sezonni zaleZitosti.*

1% Zdroj: ANTUSAK, Emil. Krizovy management. Praha: Sazba Page DTP, 2009. ISBN 978-80-7357-488-8.
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Sila a frekvence ptirodnich hrozeb vyplyva z pravidla, ze mezi mensimi udalostmi byva
praimeémé krat$i Casovy usek, ale mezi vétSimi katastrofami obvykle sledujeme delsi
casovou prodlevu. Toto pravidlo ovSem slouzi jen jako jakési voditko pro lepsi
predpovéditelnost udalosti nebot’ ¢asové tiseky mezi nimi jsou vzhledem k primérmné délce

lidského zivota zna¢né¢ nepravidelné a tim padem snizuji uc¢innost tohoto pravidla.

Dulezitd je ale informace, kterd udava cetnost vyskytujicich se piirodnich katastrof.
Z pohledu nejcastéjsich ptirodnich hrozeb jsou na prvni misto zafazeny povodné. Udava
se, ze rocné zasahuji az 20 miliond obyvatel planety. Na druhém misté se uvadéji sucha,
které poskozuji az 18 miliont obyvatel. Dale jsou to pak postupné tropické cyklony (3

miliony) a zemétieseni (asi 2 miliony).

V souvislosti s témito hrozbami je na mist¢ si polozit otazku, zda-li ma na tyto udalosti

vliv lidsky faktor. Mzeme svym zapticinénim vyvolat n€kterou z ptirodnich katastrof?

V soucasné dob¢ nemtuizeme fici, ze by lidstvo bylo povazovano za zdroj pfirodnich

hrozeb, ovSem uz se takové spekulace objevuji ¢im dal Castéji.
Pokud tedy vylouc¢ime lidsky faktor, za zdroje pfirodnich hrozeb povazujeme:
e extrémy pocasi — povodné, zaplavy, sucha, bourky, vichiice, snéhové kalamity,
pozary vzniklé ptirodnimi vlivy, globalni klimatické zmény,
e tektonickou ¢innost a pohyby ptidy — zemétieseni, laviny, vulkany, sesuvy pady,
e nakazy — epidemie, epizootie, epifitie, pandemie,

e jina pfirodni ohrozeni — zvySeni radioaktivity uzemi, naruseni biologické

rovnovahy na Zemi, vyrazné zhorSeni kvality ovzdusi.

7.2 Technogenni hrozby

Technogenni hrozby jsou hrozby, které vznikaji v souvislosti s provozem technickych
a primyslovych zafizeni ¢i nakladdnim nebo pfepravou nebezpecnych a radioaktivnich

latek.

Z definice téchto hrozeb tedy vyplyva, ze tyto udalosti ohrozuji obecné veskerou
infrastrukturu, obyvatelstvo a Zzivotni prostfedi v jejich blizkosti. Proto jsou pfijimana
mnoha preventivni opatieni ke sniZeni jejich vyskytu a moznych dopadd. Tento problém

tesi zejména zakon €. 59/2006 Sb., o prevenci zdvaznych havarii v platném znéni.
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Nejcastéji jsou to hrozby, které jsou zobrazeny v nasledujicim schéma.

Chemicle

Fadiadni
niehody a
havatie

hawvarie :
Eopnt

hawvarie

Technogenni Techno

hrozby terorismus

Marigeni a rozpad

etierg. atelekom. ¥ Havatie ropowodd,
siti plynavadi
Welké dopravnd
katastrofy

Obr. 8. Formy technogennich hrozeb

7.3 Ekologické hrozby

Tyto hrozby definujeme jako mimotadné udalosti ¢i katastrofy, které poskozuji zivotni
prosttedi. Ekologické hrozby jsou nejcastéji zplsobeny primyslovymi havariemi,
¢ilidskym selhanim. Svym charakterem vétSinou zasahuji  oblast  zemédélstvi

a potravinarstvi a také neptiznive ovlivituji zivotni prostredi.

Ekologické hrozby mohou byt nebezpecné tim, Ze jejich prubéh z pocatku nemusime
zaznamenat. Napfiiklad uvedu nelegalni skladku s nebezpeénym odpadem. Tato skladka
muze zapfiCinit unik nebezpecnych ¢i toxickych latek do pudniho substratu a dale pak
do podzemnich vod. Pokud nejsou tyto oblasti monitorovany, tak jen tézko tento Skodlivy
jev mizeme zaznamenat a zabranit jeho dal$imu rozsifeni. Kontaminace vod a pudy ma
velky negativni dopad na zemé&d¢lstvi a miZze ohrozit i zdroje pitné vody pro obyvatelstvo,

pokud se rozsiii na rozsahlejsi izemi.

Mezi dalsi vyznamné ekologické havarie na tzemi CR patii zamofeni arealu Spolana
Neratovice, ktery byl zamotfen dioxiny a rtuti, Synthesia Pardubice — zamoteni arealu

chemickymi latkami, dale pak Chemopetrol Litvinov — vyskyt ropnych produktd
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a toxickych kovll a v posledni tad¢ také Karolina Ostrava — vycisténi byvalého arealu
koksovny. VSechny tyto aredly spadaji svym charakterem mezi ekologické hrozby a mohou

byt zdroji ekologickych havarii.

M as ovmi Glrn

Eivich organismi

) Hromadne
Fontaminace . pofkozend Eivich
vod organismi

=

Eontaminace Ekologicke )
Py hrozby Ekoterorismus
¥ elkd havirie Madmétnd etmise
v adpadavém fkodlivych ldtek do
hospodafst ovzdudi

Obr. 9. Formy ekologickych hrozeb

7.4 Agrogenni hrozby

Agrogenni hrozby vyplyvaji z neodborné ¢i nedlimyslné Cinnosti v oblasti zemédelstvi
nebo odpadového ¢i vodniho hospodaistvi. Mize jit také o imyslnou lidskou ¢innost. Tyto
hrozby mizeme definovat jako pozvolné negativni zmény, které jsou mistné predvidatelné.
Napftiklad pokud se nachadzi vodni nadrz v bezprostfedni blizkosti komunikace Itfidy,
muzeme predvidat urcité znehodnoceni tohoto vodniho zdroje, vlivem uniku Skodlivych
latek z projizdéjicich automobild.

Z hlediska feSené problematiky tyto hrozby nepovazuji za aktudlni, jelikoz
nepiedpokladame, Ze by mohly ve velkém rozsahu ohrozit lidskou populaci. Dikazem
je také to, ze oblast zemédélstvi a hospodaistvi je z podstatné ¢asti fesena legislativou. Pro

ptiklad uvadim vycet nékterych zakont:
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Zakon ¢€.185/2001 Sb., o odpadech
Zakon ¢. 254/2001 Sb., o vodach (vodni zakon)

Zakon €. 156/1998 Sb., o hnojivech

Eroze plidy
Splavovand pad Degradace
do vodnich tolkd Yowality piady

Zhutfiowani Wevhodné
piid A grogenni pouEvant hnojiv
hrozby
Vysychini Znehodnocovénd
vodnich zdrojl vodnich zdraji
Zhoriend lorality M onokalturnd
zemédilské produkce zemédélskd wiraba

Obr. 10. Formy agrogennich hrozeb

7.5 Sociogenni hrozby

Postata téchto hrozeb spociva ve slozitosti moderni spolecnosti. Jedna se o spolecenské,
socialni a ekonomické jevy, které mohou vyustit do vnitrostatnich krizi s ohrozenim
funkc¢nosti statu. Spolecnost je zavisla na vSemoznych systémech a zatizenich a v disledku
ptipadného konfliktu mtze dojit k omezeni jejich funkCnosti. Presnéji feceno, urcita
skupina lidi mize znemoznit piistup k potravinam, l1éktim, vod¢ ¢i energiim. Typickym
ptikladem je naruseni dodavek ropy v diisledku rozporit mezi Ruskou Federaci a Ukrajinou

v prosinci roku 2009.

Muzeme tedy fici, Ze sociogenni hrozby vznikaji v navaznosti na jinou mimoiadnou

situaci, vétSinou v disledku spolecenského konfliktu. Jelikoz se tedy jedna o sekundarni
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udalost, mame velkou Sanci tuto hrozbu dobfe odhadnout a snaZzit se zabranit jejim

dopadiim.

Mamifend dodavek
el.energie, plyt a

Narugeni tepla Harufend dodévek

finan&niho potravin, 16k

hospoddfstvi stdtu r B apod.
v Soclogennd
Marigeni e gb Narufend doddvek
dodavelk ropy S PHne O
Socio
teroristmnus

Obr. 11. Formy sociogennich hrozeb

7.6 Vojenské hrozby

Zakladnim dokumentem, ktery definuje vojenské a bezpecnostni hrozby je Bezpecnostni
strategie CR. Tento dokument vlady obsahuje také seznam rizik plynoucich z téchto
hrozeb. Dal§imi dilezitymi body, které Bezpeénostni strategiec CR obsahuje, jsou zaklady
bezpegnostni politiky CR, analyza bezpe¢nostniho prostiedi, bezpetnostni zajmy CR

a zpusob realizace téchto bezpecnostnich zajmu.

Vojenské hrozby tedy predstavuji ohrozeni ,,zivotnich® zajml CR, jako zajiSténi existence
CR, jeji suverenity, izemni celistvosti, politické nezavislosti, obranu demokracie a ochranu

zakladnich lidskych prav a svobod obyvatel.

Prevence proti vojenskym hrozbam se zajistuje realizaci strategickych zajmu CR. Stat
setedy snazi udrzet vnitini bezpecnost a pofadek, eliminovat vSechny formy
organizované¢ho zlocinu, zamezit ¢innosti mafii a obchodu s drogami, a dilezité je téz

potirani terorismu.
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OhroZeni suverenity, svrchovanost
auzemni celistwost:

Wojenske
hrozhy

OhtoZend svobody Ohrofeni demokraticloich
ohiand, idskych prav zakladil a pravadho Fadu

Obr. 12. Formy vojenskych hrozeb

7.7 Bezpecnostni hrozby

Formulace bezpecnostnich hrozeb vyplyva ze snahy zajistit bezpecny prostor ve staté,
zajistit zakladni funkce statu a udrzet vefejny poradek. V oblasti bezpecnostnich hrozeb
¢ini Ceska republika preventivni opatieni ve velkém rozsahu. At uZ je to boj proti
extremismu, ¢innosti tajnych sluzeb ke sledovani organizovaného zlocinu a ptisobeni mafii,

tak je také dulezitou soucasti boj proti terorismu.

Stézejnim dokumentem v této oblasti je Strategie boje proti terorismu, ktera je v soucasné
dob¢ zpracovana pro obdobi 2010 — 2012. Tento dokument zpracovava Ministerstvo vnitra
CR.

Z mého pohledu jsou pro nas stat nejveétsi hrozbou cinnosti organizovaného zloc¢inu
a extremismus. Pro podchyceni organizovaného zlo¢inu vlada CR zpracovala Koncepci
boje proti organizovanému zlo¢inu na obdobi let 2011-2014. Hlavnim cilem této koncepce

je na zakladé¢ analyzy soucasné situace vyhodnotit a zavést opatieni.
Také v boji proti extremismu ma Ceska republika jasno. Provadi vyzkumy, zfizuje instituce
pro feSeni a monitoring extremismu na uzemi CR, které poté zpracovavaji zpravy

o aktualnim stavu a vyvoji extremismu.
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Podrobnéjsi vycet bezpecnostnich hrozeb predstavuje Obrazek 13.

Mezinarodni

Masovd andsilnd
migrace, pafovind
lidi

terorismus

Cinnosti mafii

Crganizovany Eezpecnostni

zlofin hrozhy Extremismus

Etnické, ndbofenské hfﬂeuiiva';;{l
a kalturnd rozpo omad. sdel.
et v prostiedid
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Obr. 13. Formy bezpecnostnich hrozeb

7.8 Vnitrobezpec¢nostni hrozby

Tyto hrozby spocivaji v ohrozeni zakladnich bezpecnostnich funkci statu. Mezi
bezpecnostni funkce statu patfi Zivotni a strategické zajmy statu. Jedna se tedy predev§im
o jejich narueni. * Zivotnim zijmem se rozumi zaji§téni svrchované existence, uzemni
celistvosti a politické nezavislosti CR, zachovani demokratického pravniho statu a ochrana
zakladnich lidskych prav a svobod. Strategické zajmy CR jsou zejména bezpelnost
a stabilita, prevence a zvladani mistnich a regiondlnich konfliktd a zmiriiovani jejich
nasledk, posilovani soudrznosti a efektivnosti NATO a EU, podpora demokracie, zajisténi

sy v . v r 14
vnitini bezpecnosti a ochrany obyvatelstva, prevence bezpecnostnich hrozeb*

4 Zdroj: KOLEKTIV AUTORU POD VEDENIM MINISTERSTVA ZAHRANICNICH VECI CR.
Bezpecnostni strategie Ceské republiky 2011. Praha: Ministerstvo zahrani¢nich véci Ceské republiky, 2011.
ISBN 978-80-7441-005-5.
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Organy, které zajist'uji udrzeni stability a zakladnich funkci statu jsou Vlada CR, Armada
CR, Policie CR a také soukromé bezpeénostni sluzby. Myslim si, ¢ pro ochranu
zakladnich funkei statu pasobi v Ceské republice dost slozek, které jsou schopny udrzet

zakladni funkce statu.

Dilezitym dokumentem, ktery fe§i bezpecnostni prostiedi Ceské republiky je Bezpeénostni
strategie Ceské republiky, ktera predstavuje zakladni hodnoty, zajmy, piistupy, ambice

a nastroje pro zajistovani bezpecnosti.

WV iEné namsend

Fnotrtnni riist whitind bezpefnost
krimminality a a VE?;Ef]ﬂéhD Polos o
tresterych find baraity destabilizaci stdtn
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poulitni nepokoie,
rabowvani

Obr. 14. Formy vnitrobezpecnostnich hrozeb
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Pro shrnuti kapitoly Klasifikace hrozeb lze fici, Ze z pohledu problematiky, kterou se ma
prace zabyva, povazuji za nejrizikovéjsi tyto skupiny hrozeb: pfirodni, technogenni
a sociogenni. Ptirodni hrozby povazuji z poslednich tfech jmenovanych za nejvétsi mozné
hrozby, jelikoz tyto mimotfadné situace se vyskytuji ve vétSin¢ ptipadii ndhodné€, vznik
je Cisté piirodni, neni ovlivnén ¢innosti ¢loveéka a velmi tézko je lze predvidat. Existuje
spoustu studii a statistik pro predvidani pfirodnich mimotadnych situaci, ale dle mého
nazoru jsou to pouze teoretické predpoklady. Samoziejme tyto studie ndim mohou pomoci
pro zvladani ptipadné mimoiadné situace, ale nikdy nemtizeme odhadnout silu, s jakou
hrozba bude ptisobit a jak zavazné mohou byt jeji nasledky. Z téchto divodi povazuji

ptirodni hrozby za nejvétsi ohrozeni obyvatelstva.

Naopak nejmensim zlem jsou dle mého nazoru agrogenni hrozby. Agrogenni hrozby jsou
svym pivodem naprostym opakem piirodnich hrozeb — jejich pficinou je obvykle lidsky
faktor a jeho neopatrnd ¢i nedimyslnd cinnost. Proto si myslim, ze lze pomoci
preventivnich opatfeni t€émto staviim zabranit. OvSem nikdy bychom neméli vylucovat

vyjimku, jako je selhani lidského faktoru, a byt na tyto situace ptipraveni.
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8 ANALYZA HROZEB A RIZIK PRO ZLINSKY KRAJ METODOU
L, KARS*"

Pro praktickou cast své prace - analyzu rizik na uzemi Zlinského kraje jsem si vybrala
metodu KARS. Proto jsem do své prace zatadila tuto kapitolu, kde charakterizuji prubeh
této metody. Metodu KARS jsem zvolila proto, ze je dle mého nazoru nejvhodnéjsi

pro mnou zvolenou oblast analyzovani.

Metoda KARS je zalozena na vzajemném pusobeni rizik, coz je dulezitym faktorem této
metody. Hlavni principem je mozny sled udalosti, kdy jedna udalost mize byt pti¢inou
zcela jiné udalosti a to mize mit za disledek zvySeni pravdépodobnosti vzniku mimotadné

N 24

se vénovat a snaZzit se jim predchézet prioritné.

8.1 Analyza rizik Zlinského kraje metodou KARS

Nyni se budu vénovat stézejnimu bodu mé prace. Zvolila jsem analyzu rizik pomoci
metody KARS. Vybranou metodu budu aplikovat na zvoleny analyzovany systém, ¢imz
jeuzemi Zlinského kraje. V nasledujicich odstavcich postupné provedu analyzu krok

po kroku. Vysledkem by mélo byt zhodnoceni dilezitosti jednotlivych hrozeb.
1. Soupis rizik

Prvnim krokem je zpracovani soupisu rizik, kterd se v systému nachazeji. Jde tedy o to,
systém. Tento soupis je dilezitym vychozim bodem pro dalsi postup, proto je tieba jej
zpracovat co nejpiesndji. Cim bude soupis rizik detailngjsi, tim dokonalejsi budou

vysledky metody KARS.

Ve své praci jsem pro vyhodnoceni nejpravdépodobnéjsich rizik pouZzila obecny katalog
rizik.

Aby vstupni hodnoty analyzy byly co nejpfesnéjsi, vyuzila jsem konzultace s odborné
zpisobilou osobou a dle tohoto katalogu jsme spolecn¢ vyhodnotili dvanact rizik
s nejpravdépodobnéjsim vyskytem na uzemi Zlinského kraje. Tyto tidaje jsou mé vstupni

hodnoty pro analyzu KARS.

Zvoleny soupis rizik pro Zlinsky kraj:



UTB ve Zliné, Fakulta aplikované informatiky, 2012 52

8.

9.

. Zéplavy a povodné (deste, tani sn¢hu, protrzeni hraze)

. Sn¢hové vanice a kalamity, naruSena dodavka el. energie
. Epidemie, pandemie

. Dopravni havarie s naslednym unikem toxickych latek

. Provozni havarie s naslednym tnikem toxickych latek

. NaruSeni zasobovani

. Teroristicky ttok

Nelegalni skladky nebezpecného odpadu

Migrac¢ni viny

10. PteruSeni dodavek vody (kontaminace)

11. Pozar (ptirodniho i lidského ptivodu)

12. Chybna interpersonalni komunikace

Obr. 15: Grafické zndazornéni hrozeb pro Zlinsky kraj
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Po sestaveni soupisu rizik pro Zlinsky kraj jsem sestavila dalsi tabulku, ve které uvadim

konkrétni mozné pficiny a zdroje téchto hrozeb na Uzemi kraje. Tabulku zdroji hrozeb

jsem sestavila dle vlastnich znalosti Zlinského kraje. Tuto tabulku navrhuji jako mozny

katalog hrozeb pro Zlinsky kraj.

Tab. 6: Zdroje hrozeb pro Zlinsky kraj

Hrozba Zdroje hrozeb
1. Zaplavy a feka Drevnice, Morava, Becva;
povodné vodni nadrz Frystak, Slusovice, Bystticka, Luhacovice

2. Snéhové vanice
a kalamity

silnice I. tfidy: 135, 147, 149,150,154, 155,156, 157,158,169, 1
57; celkem je v kraji 349,979km silnic I. Ttidy, Zelezni¢ni doprava

3 .Epidemie,
pandemie

nemocnice, Skoly, veterinarni stanice, utulky, chovné stanice

4. Dopravni
havarie s inikem
toxickych latek

silnice, vodni toky a nadrze v blizkosti silnic, zemédélské plochy
v blizkosti silnic, hromadna chovatelska zafizeni v blizkosti silnic

5. Provozni
havarie s inikem
toxickych latek

jedna se o velké vyrobni arealy, které pii vyrobé pouzivaji
nebezpeéné a toxické latky, napf.: Barum Continental, Fatra,
Hluk-Cihelna, Hanhart Morkovice, DEZA Valasské Mezifici,
Colorlak Staré mésto, Slévarna Vsetin, Zeveta Bojkovice, Alpiq
Zlin

6. NaruSeni
zasobovani

zasobovaci a logistické spole¢nosti, vyrobni arealy potravin

7. Teroristicky
utok

budova ¢.21 v byvalém arealu Svit-Zlin, sportovni aredly, haly -
mista s velkou koncentraci lidi, méstskd hromadna doprava,
komunikace L.tfidy., nemocnice

8. Nelegalni odlehld mista v blizkosti mést a obci, vétSinou piirodni a lesni
skladky odpadu | plochy
9. Migra¢ni viny | moznost migrace velkého poctu obyvatel jiné narodnosti, rasy

10. PreruSeni
dodavek pitné
vody

nadrze pro zasobovani pitnou vodou, ndhradni ndadrze pro
zasobovani pitnou vodou, Cisticky vod

11. Pozar

vyrobni arealy, které pouzivaji hoflavé a vybusSné latky, lesni
plochy, skladky

12. Chybna
interpersonalni
komunikace

nedodrzeni pracovnich povinnosti, nedorozuméni pti komunikaci

53
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2. Sestaveni tabulky rizik

Nasleduje dalsi krok. Vybrand rizika zapiSeme do pfipravené tabulky. V prvnim sloupci
oc¢islujeme jednotliva rizika pofadovym c¢islem. Do druhého sloupce sepiSeme vybrana

rizika. Vznikne nam ptehledna tabulka rizik.

Tab. 7. Sestaveni tabulky rizik.

Riziko
Zaplavy a povodné (deste, tani sné¢hu, protrzeni hraze)

<

—

Snéhové vanice a kalamity, narusena dodavka el. energie

Epidemie, pandemie

Dopravni havarie s naslednym unikem toxickych latek

Provozni havarie s naslednym unikem toxickych latek

Naruseni zasobovani

Teroristicky utok

Nelegalni skladky nebezpecného odpadu

olena|ulsw|®

Migracni viny

,_.
e

Pteruseni dodavek vody (kontaminace)

i
—_

Pozar (ptirodniho i lidského ptivodu)

_
b

Chybna interpersonalni komunikace

3. Vyplnéni tabulky souvztazZnosti rizik

Protoze metoda KARS je nazyvana také metodou souvztaznosti rizik, v nasledujicim bod¢
je potieba tyto souvztaznosti specifikovat. Do ptedchozi tabulky doplnime tolik sloupci,
kolik mame vstupnich rizik. Dale budeme do tabulky vypliiovat hodnoty. Nejprve si fadky
oznac¢ime symbolem Ry a sloupce symbolem R,. Postupujeme po fadcich a vzdy z leva
doprava. Pfi vypliiovani postupujeme takto — pro charakterizovani souvztaznosti rizik

pouZzijeme jednoduché pravidlo.
Pravidlo metody KARS ftika, ze:

e pokud existuje realna moznost, Ze riziko Ry miZe vyvolat riziko Ry, vypiSeme

do prislusné buiky hodnotu 1



UTB ve Zliné, Fakulta aplikované informatiky, 2012 55

e pokud neexistuje redlnd moznost, Ze riziko Ry miiZze vyvolat riziko Ry, vypiSeme

do pftislusné buinky hodnotu 0

e jednotlivé riziko Ry, Ry nemlze vyvolat samo sebe, proto tyto pozice vyplnime
hodnotou 0, nebo jej mizeme zcela proskrtnout. Tyto vyplnéné pozice nam

vytvoii diagonalu.
Timto zpisobem vyplnime vSechny pozice a vysledna tabulka bude vypadat takto:

Tab. 8. Souvztaznost rizik.

—>
. IRy | 2. | 3. | 4 |5 |6 | 7.8 |9 [10 |11 ]12

el ol 1] 1] 1|1 ]lololol1]lo]o
2. ¥ 1 ol 1ol 1]o]Jo]o]1]o0]oO
3. 0 |0 ojJo |1 ]oO0]o0o]O0O][O]|]O0O]oO
4. 0 lo0o]o 0ol 1]ojojlo|1]1]0o0
S 0 0] 0] o0 1o /Jo]o]1]1]o0
6. 0o lo|1]0]oO ojlo o] 1]0]oO
7. 0o lo o] 1|11 olo |1 ]1]o0
8. 0O lo |1 ]o0]o0]o0]oO 0|l 1] 11]0
9. 0O lo |1 ][O0 ]o0o]oO0O]|1]oO0 0/l 0] o0
10. 0 lo[1][o0o]o]o0o]oO0o]oO0]oO 0] 0
11. o lolo |1 |1 ]1]o0]o0o]o0]1 0
12. o Jololo |1 ]o]o|lo]o]|o0o]oO

4. Soucet souvztaznosti rizik

Pro konecny tvar tabulky souvztaznosti rizik piiddme do jiz vyplnéné tabulky jeden fadek
a jeden sloupec, které si ozna¢ime nazvem Soucet. Dale postupujeme tak, Ze si nejprve
seCteme pocty vSech jednicek v jednotlivém tadku a vysledné ¢islo zapiSeme na konec
fadku do kolonky Soucet. Stejnym zplisobem secteme hodnoty jednicek ve vSech ostatnich

fadcich seshora dolu.

Totozny systém pouzijeme i pro soucet hodnot ve sloupcich, zde postupujeme zleva

doprava. Vysledna tabulka bude vypadat takto:
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Tab. 9. Soucet souvztaznosti rizik.

—
& |1Ry| 2. |3 | 4 |5 |6 | 7|8 |9 |10 |11 |12 [Soudet
AR | o | 1| 1|11 ]ololol 100 s
2. ¥ 1 o/ 1o 1]o]Jo]o]1]0] 0O 4
3. 00 0ol 1]o0o[lof[o]o0o]o0]oO 1
4. 0010 0l 1 [loflolo]1]1]o0 3
S 0, 0] 0] 0 1, 0] o001 ]1]o0 3
6. 0ol ol 1]0] 0 0] olo]1]01]0 2
7. 0ol ol o] 1] 1|1 ool 1] 110 5
8. 0l o |1 ]0]0]0]0 0] 1|1 ]o0 3
9. Oolo |1 ]o0o]o0o]lo0o]|1] o0 0|00 2
10. 0l o1 ]o]o]o]o0o]0] 0 0] 0 1
11. oo o1 |1 ] 1]0]o0]o0]1 0 4
12. ojlololo|1]lolo]lo]o0o] o] o0 1
Soucet | 1 | 0 | 5 | 4 | 4| 7] 1] 0|0/ 8410

5. Vypocet koeficienti aktivity a pasivity

V této etapé analyzy budeme transformovat kone¢nou podobu tabulky souvztaznosti rizik
do matematického formatu, ¢imz se priblizime k cili této analyzy a tim je klasifikace
rizik vyskytujicich se v analyzovaném systému. Pro toto vyjadieni pouzijeme koeficienty

aktivity a pasivity.
Koeficient aktivity KAR

Tento koeficient slouzi k procentudlnimu vyjadieni rizik nadvaznych na riziko Ry, ktera

mohou byt vyvolana, jen pokud toto riziko nastane.

Obecny vzorec pro vypocet koeficientu aktivity:
2R

KARxF. = =~ .100[%] [8.1]
x—1

Ptiklad vypoctu pro prvni fadek — zaplavy a povodné:

SR
KARIF. = -100 =——-100 =45,45%

x—1 12 -
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Kde ZRX je soucet vSech jednicek v 1.fadku a x je celkovy pocet uvazovanych rizik, tedy

pocet vsech rizik se kterymi vstupujeme do analyzy.

Stejnym zplisobem provedeme vypocet postupné pro vSechna nasledujici rizika. Budeme

mit tedy 12 vysledkil. Koeficienty aktivity pro vSechna rizika maji tyto hodnoty:

Tab. 10: Hodnoty koeficientit aktivity.

KARIY. KAR2¥. KAR3¥. KARA4Y. KARSY. KARG6¥.
45,45% 36,36% 9,09% 27,27% 27,27% 18,18%

KARTY. KARSF. KARY¥Y. KAR10F. |KARI1#. | KARI12F.
45,45% 27,27% 18,18% 9,09% 36,36% 9,09%

Koeficient pasivity KPR

Koeficient pasivity KPR vyjadiuje procento vsSech vytipovanych rizik, které mohou

nasledn¢ vyvolat riziko Ry.

Obecny vzorec pro vypocet koeficientu pasivity:

R
KPRxsl. = Z—f -100[%]
x —

Priklad vypoctu pro prvni sloupec:

R,
KPRIsl. = L-100 = L-IOO =9,09%
x—1 12 -

Kde ZRy je soucet vSech jednicek v 1.sloupci a x je celkovy pocet uvazovanych rizik,

tedy pocet vSech rizik se kterymi vstupujeme do analyzy.

Vypocet koeficientil pro ostatni sloupce:

Tab. 11: Hodnoty koeficientii pasivity.

KPR1sl. KPR2sl. KPR3sl. KPR4sl. KPRSsl. KPR6sl.
9,09% 0,00% 45,45% 36,36% 36,36% 63,63%

KPRT7sl. KPRS8sl. KPR9Ysl. KPR10sl. |KPRI11sl. |KPR12sl.
9,09% 0,00% 0,00% 72,12% 36,36% 0,00%
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Po vypoctu vSech koeficienti aktivity a pasivity mlUzeme fici, ze kazdé riziko
je charakterizovano dvémi hodnotami koeficienti KARxt. A KPRxsl. Abychom se 1épe

ve vysledcich orientovali a vSe bylo pfehledné, vytvofime nasledujici tabulku koeficient:

Tab. 12. Srovnani koeficientii.

Riziko | 1 2 3 4 5 6 7 8 9 10 11 12

KARy;
[%] 145,45]36,36| 9,09 |27,27|27,27|18,18|45,45]|27,27|18,18 | 9,09 |36,36|9,09

KPRXSl
[%] [9,09| 0 [45,45]36,36(36,36/63,63| 9,09 | O 0 |72,772136,36| 0O

6. Grafické vyhodnoceni
Nyni pro piehledné zpracovani vysledkli vytvofime grafické znazornéni. Pouzijeme

vypocitané hodnoty z piedchozi tabulky a zpracujeme graf.

Poloha analyzovanych rizik
100
10
80 -
e 6
< °
S
= 60 -
X ° 4,5 11
1’4 ’
& 40 ° °
20 -
2 9 8 2 W7
0 @ @ L @— ‘ T
0 20 40 60 80 100
KARXF. [%]

Obr. 16: Grafické znazornéni rizik a jejich poloh
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Protoze cilem metody KARS je urcit dulezitost jednotlivych rizik, pomiizeme si dal$im
grafickym znazornénim. A to tak, ze graf rozdélime pomoci os O; a O, na 4 kvadranty.

Tyto kvadranty nasledné ukazi, jak dalezita jsou rizika, lezici v jednotlivych kvadrantech.
Diilezitost kvadranti rozdélujeme takto:

I. kvadrant — primarn¢ i sekundarné nebezpecna rizika

II. kvadrant — sekundarn€ nebezpec¢na rizika

III. kvadrant — primarn¢ nebezpecna rizika

IV. kvadrant — relativné bezpecna rizika

Nyni si ukdzeme zptisob, jak vypocitat umisténi os O; a O, .

Jedna se o to, abychom rozdélili plochu grafu tak, Ze v I. kvadrantu se bude nachazet 80%
vSech analyzovanych rizik. Tento kvadrant se nachazi v pravé horni ¢asti grafu. Podminku
splnime tim zplisobem, ze nasledujici vzorec doplnime o nasobek ¢iselnou hodnotou 80,

tak jak je ukazano v nasledujicich vypoctech.
Vypocet os O; a O,:

0 =K _ (KAmax _KAmin).go =45.45— (45745_9709)
1 Amax 100 4 100

.80=16,36 8.3]

Kde hodnota Kamax je nejvétsi hodnota z Tabulky ¢. 8 v fadku KARy: a hodnota Kamin

je nejmensi hodnota z téhoz radku.

K Ky =K ) _Kpm‘“).go =72,72 -

02 p max 1 00

.80 =21,82 [8.4]

(72,72 -9,09)
100

Kde hodnota Kpymax je nejvétsi hodnota z Tabulky ¢. 8 v fadku KPRy a hodnota Kpymin

je nejmensi hodnota z té€hoz radku.
Nyni jsme vypocitali umisténi osy O,, kterd bude protinat kolmo osu x ve vzdalenosti

16,36 jednotek od pocatku. Osa O, bude protinat kolmo osu y ve vzdalenosti

21,82 jednotek od pocatku. Po zakresleni t€chto os do grafu se nam vytvoii ¢tyfi kvadranty,

které definuji dilezitost rizik.
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V nasledujicim grafu jsou jiz zakresleny vypocitané osy a znazornény jednotlivé kvadranty.

Rozmisténi os a kvadrantu
oF
100
80 10
° 6
°\.i_ 60 ®
2 . 4,5 11
14 ® :
§ 40 ° °
O,
20 N 1,7
VI. 12 9 8 2 o 1.
0 o - o F— ‘
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KARXF. [%]

Obr. 17: Grafické zndzornéni os a kvadrantii

Z predchoziho grafu vyplyva tato klasifikace rizik:

Nejzavazngjsi rizika pro Zlinsky kraj ukazuje I. kvadrant:

e dopravni havarie s naslednym unikem toxickych latek,

e provozni havarie s naslednym tnikem toxickych latek,

e narusSeni zasobovani,

e pozar (ptirodniho i lidského ptivodu).

Mén¢ zavazna rizika pro Zlinsky kraj se nachdzeji v III. kvadrantu a jsou to:

zaplavy a povodné (desté, tani sne¢hu, protrzeni hraze),

sn¢hove vanice a kalamity,

teroristicky ttok,

nelegalni skladky nebezpecného odpadu,

migracni viny.
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Relativné nezavazna rizika pro Zlinsky kraj mizeme vycist ze II. kvadrantu:
e epidemie, pandemie,
e preruseni dodavek vody (kontaminace).

Rizika s relativn€ nizkou hodnotou pro Zlinsky kraj nam ukazuje IV. kvadrant:
e chybna interpretace interpersonalni komunikace.

Pro lepsi interpretaci vysledkil jsem vytvorila pyramidu, kterd jednoduse zndzormuje

24

nejméneé rizikové.

=
W Zlinsky kraj

Obr. 18: Pyramida hrozeb pro Zlinsky kraj
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Dale jsem jako podplrny material a celkové shruti vysledkt mé prace vytvorila schémata
ETA pro ctyii hlavni hrozby Zlinského kraje, které se nachazi na vrcholu pyramidy. Jedna
se o dopravni havérie s naslednym unikem toxickych latek, provozni havarie s naslednym
unikem toxickych latek, naruSeni zasobovani a pozar (pfirodniho i lidského ptivodu). Tyto

schémata se nachazeji v ptilohové ¢asti mé diplomové prace.

Analyza pomoci schéma ETA neboli analyza stromem udélosti je zalozena na principu
postupného sledu udalosti. Toho jsem vyuzila a sestrojila tyto schémata, tak aby nam
ve vysledku napovédéla, co se mize dit a jaké nepfiznivé udalosti mohou dané hrozby

zpusobit v nasledujicich ctyfiadvaceti hodinach.

8.2 Rozbor analyzovanych rizik v navaznosti na Kritickou

infrastrukturu

Nyni se budu snazit nalézt propojeni analyzovanych hrozeb a kritické infrastruktury, tedy
nalézt jejich navaznost. Pro tento rozbor jsem sestrojila tabulku, ve které jsou uvedeny
identifikované hrozby, jejich odpovidajici zdroj a nasledné kritéria pro oznaceni prvku
kritické infrastruktury. Tyto kritéria jsem vyhledala v nafizeni vlady ¢€.432/2010 Sb.
asnazila se vybrat dle zdroje hrozby a piislusného odvétvi, tak aby spolu mély urcitou
souvislost. U nékterych hrozeb bylo mozné urcit navaznost na kritickou infrastrukturu
pomoci danych kritérii, ovSem nékteré hrozby Zzadnou navaznost nespliuji, jelikoz

nespadaji do zadného z odvétvi které specifikuje natizeni vlady ¢.432/2010 Sb.

Tab. 13: Identifikace hrozeb v navaznosti na kritickou infrastrukturu

Identifikovana Zdrojihrozby Krl.terla prvku Kritické
hrozba infrastruktury
Zasobovani vodou z jednoho
nenahraditelného  zdroje pfi  poctu
1. Zaplavy a feky, vodni naddrze, |zasobovanych obyvatel nejméne 125000,
povodné Cisticky vod upravna vody o minimalnim vykonu
3000 1/s, vodni dilo o minimalnim
objemu zachycené vody 100 mil.m3.
2. Snéhové silnice, dalnice a ostatni | Pozemni komunikace, ktera je zatazena
vanice a dopravni komunikace, |do kategorie dalnice a silnice 1. tfidy,
kalamity Zelezni¢ni doprava | pokud pro ni neexistuje objizdna trasa.
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Identifikovana . Kritéria prvku kritické
hrozby Zdroj hrozby infrastruktury
o Pocet chovanych kust zvifat v jednom
3. Epidemie, nemocnice, Skoly, | chovu na uzemi kraje dle kritérii, pocet
pandemie vetermarni a chovné | axytnich lozek ve zdravotnickém
stanice,itulky zafizeni nejméné 2500.
silnice, vodni a Vyméra obhospodafované pudy

4. Dopravni
havarie

zemeédelské plochy,
chovatelské stanice v
blizkosti silnic

jednotlivé farmy nebo zemédélského
podniku, na uzemi jednoho kraje pro
jednotlivou plodinu nejméné 4000 ha.

5. Provozni
havarie

vyrobni aredly s
nebezpecnymi a
toxickymi latkami

Ptenosové a distribu¢ni soustavy ropy
a zemniho plynu o ur¢itych parametrech.

6. NaruSeni
zasobovani

zasobovaci a logistické
spolecnosti, vyrobny
potravin

Nenahraditelnost produkce vyrobniho
zavodu nebo provozovny na uzemi
jednoho kraje podle zakladnich druht
potravin.

7. Teroristicky
utok

mista s velkou
koncentraci lidi -
haly,méstska hromadna
doprava, budova 21,
nemocnice, komunikace
L. tridy

Celkovy pocet akutnich lazek v daném
zdravotnickém zatizeni nejméné 2500,
Pozemni komunikace, ktera je zarazena
do kategorie dalnice a silnice I. tfidy,
pokud pro ni neexistuje objizdna trasa.

8. Nelegalni

odlehlé lesni a ptirodni

Vyméra obhospodatované pudy
jednotlivé farmy nebo zemédélského

skladky plochy podniku, na uzemi jednoho kraje pro
jednotlivou plodinu nejméné 4000 ha.
moznost migrace SV EETEE <o
9. Migraéni viny | velkého mnozstvi jiné Natizeni vlady €.432/2010 toto odvétvi

narodnosti, rasy

nespecifikuje.

10. Pi‘erusSeni
dodavek vody

Cisticky vod, nadrze pro
zasobovani pitnou
vodou

Zasobovani vodou z
nenahraditelného  zdroje poctu
zasobovanych obyvatel nejméne
125000,upravna vody o minimalnim
vykonu 3000 1/s,vodni dilo
o minimalnim objemu zachycené vody
100 mil.m3.

jednoho
pri

11. Pozar

vyrobni aredly, které

pouzivaji hotlavé a

vybusné latky, lesni
plochy, skladky

Pfenosové a distribu¢ni soustavy ropy
a zemniho plynu o urcitych parametrech,
Vyméra obhospodafované pudy
jednotlivé farmy nebo zemédélského
podniku, na uzemi jednoho kraje pro
jednotlivou plodinu nejméné 4000 ha.

12. Chybna
interpersonalni
komunikace

nedodrzeni pracovnich
povinnosti, nedorozumeéni
pfi komunikaci

Natizeni vlady €.432/2010 toto odvétvi
nespecifikuje.
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Po prostudovani tabulky navaznosti na kritickou infrastrukturu lze konstatovat, Zze na
uzemi Zlinského kraje neexistuje navaznost danych hrozeb s kritickou infrastrukturou,
tak abychom nékterou z nich mohli oznacit za prvek kritické infrastruktury dle nafizeni
vlady ¢.432/2010 Sb. Hlavnim dGvodem je fakt, ze zadné z hrozeb nespliiuje kritéria pro
urceni prvku kritické infrastruktury dle jmenovaného natizeni. Tento rozbor jsem provedla

dle dostupnych informaci a vlastnich znalosti Zlinského kraje.
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ZAVER
Ve své diplomové praci jsem se zabyvala problematikou krizového ftizeni a kritické
infrastruktury v Ceské republice a analyzovala jejich soucasny stav. Déle jsem se vénovala

oblasti bezpecnostniho planovani v souvislosti s kritickou infrastrukturou a v posledni

kapitole teoretické ¢asti jsem definovala obecné principy stanoveni katalogu hrozeb a rizik.

Praktickou ¢ast jsem zamcetila na charakteristiku Zlinského kraje a Krajského uradu
Zlinského kraje. Poté jsem zpracovala kapitolu, ktera se vénuje klasifikaci hrozeb. Tato
kapitola miize slouzit jako podptirny material pii vyuce.

Jako hlavni bod praktické casti jsem zpracovala analyzu rizik na izemi Zlinského kraje.
Centrem Zlinského kraje je mésto Zlin, ve kterém od narozeni Ziji a toto mésto je mi velmi

blizké. Proto jsem se snazila provést analyzu rizik a vytvofit katalog rizik tak, aby vysledky

mohly byt vyuzity napiiklad jako materidl pro krizové fizeni Zlinského kraje.

Analyzu rizik pro Zlinsky kraj jsem provadéla metodou KARS. Tuto metodu jsem zvolila
proto, ze jeji postup je velmi jednoduchy, pro ucely této prace zcela dostacujici a vysledky

maji svoji vypoveédni hodnotu.

Po konzultaci s odborné zpusobilou osobou z Krajského ufadu Zlinského kraje jsem
vytvoftila soupis rizik pro Zlinsky kraj, ktery byl vstupnimi hodnotami pro analyzu.
Analyza i vSechny vypocty probéhly bez komplikaci. Vysledky byly zcela jasné a potvrdily
mé predpoklady.

Cilem mé prace bylo poukézat na nejvyznamnéjsi hrozby a rizika na tzemi Zlinského
kraje, pricemz byl zjisténo, ze Zadné z identifikovanych hrozeb a rizik nesplituje takova
kritéria, abychom jej mohli propojit s procesem identifikace prvku kritické infrastruktury.
Zaveérem lze tedy fici, Ze na uzemi Zlinského kraje neexistuje vztah mezi riziky a kritickou
infrastrukturou, vtom smyslu, aby byl zdvazny na urovni ohrozeni ve znéni zékona

¢.432/2010 Sb. o urceni prvku kritické infrastruktury.
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ZAVER V ANGLICTINE

In my diploma’s thesis, I have engaged in crisis management issues and in critical
infrastructure in Czech republic and I have also analysed their current state. [ have engaged
in security planning sphere in connection with its critical infrastructure, and in the last

chapter | have defined general principles of determination of threats and risks catalogue.

In the practical part I have focused on characteristic of Zlin's region and on regional
authority of Zlin’s region. Then I have worked out a chapter, which engages in

classification of threats. This chapter can be used as supporting material during lessons.

I have worked out the analysis of risks in Zlin's region as the main point of the practical
part. The centre of Zlin’s region is Zlin city, which is my hometown since my childhood.
This city is very intimate to me. That’s why I have tried to work out the analysis in order to

the results could be used for example as material for crisis management of Zlins region.

I have worked out the analysis of threats for Zlin's region by method KARS. I have
choosed this method, because it’s very simple, and sufficient for purposes of this thesis,

and results have the right value.

After consultation with professional qualified person from regional authority of Zlins
region, I have made list of risks for Zlin’s region, which had been used as entrance values
for analysis. Analysis and all calculations have been done withnout complications. The

results have been clear and have confirmed my preconditions.

The aim of my thesis have been to point to the most significant threats and risks in Zlin's
region, and at the same time have been found out, that none of identified threats and risks
does not comply criterions, so we could connect them with process of identification

element of critical infrastructure.

In the end I could say, that on territory of Zlin's region does not exist that grave relation
between risks and critical infrastructure, on the level of danger in phrasing of law number

432/2010 of colletion about identification of element critical infrastructure.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

BR Bezpecnostni rada

CR Ceska republika

EU Evropska unie

HZS Hasic¢sky zachranny sbor

NATO North Atlantic Treaty Organization (Severoatlanticka aliance)

NV Natizeni vlady

OPIS Operacni a informacni sttedisko

PKP Pléan krizové pfipravenosti

UOPIS Ustiedni opera¢ni a informaéni stredisko

V MSMT Vyhlaska Ministerstva §kolstvi, mladeZe a télovychovy
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