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ABSTRAKT

Cilem diplomové prace je navrhnout zabezpeceni multifunkéniho domu pomoci
elektrického zabezpecCovaciho systému. Prace se dé€li na teoretickou a praktickou cast.
V teoretické Casti jsou uvedeny normy tykajici se elektrického zabezpecovaciho systému a
dalsi nalezitosti nezbytné k navrhu tohoto systému. V praktické ¢asti jsou uvedeny pouzité
prvky Kk zabezpeceni objektu, jejich popis, samotny navrh systému a vSe je doplnéno

obrazovou dokumentaci a aktualizaci softwarového vybaveni systému.

Kli¢ova slova: Elektricky zabezpecovaci systém, norma, WinLoad, navrh

ABSTRACT

The aim of the thesis is to propose a multipurpouse building with an intruder alarm system.
The thesis is divided into theoretical and practical part. In the theoretical section provides
standards for intruder alarm system and other facilities necessary for the design of this
system. In the practical section are mentioned the elements used to secure the building,
their description, the actual system design is completed and all documentation and imaging

software update system.

Keywords: Intruder Alarm System, norm, WinLoad, design
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UvVOD

Za rok 2011 doslo v Ceské republice celkem k 59 672 kradeZi vloupanim, z toho ve
Zlinském kraji k 1 611 a v hlavnim mésté Praha k 10 385.1 V letognim roce od 1.1.2012 do
31.3.2012 k celkovému poctu 14 264, ve Zlinském kraji k 409 a v hlavnim mésté¢ Praha
k 2 434.2 Mozna to nejsou velka &isla, ale hlavnim ucelem soukromych bezpe&nostnich
sluzeb je snaha tato Cisla jest¢ snizit. At uz prevenci, nebo pfimym zasahem pii naruseni

naSeho soukromi a vlastnictvi.

Soukromé bezpecnostni sluzby se snazi o prevenci — predchdzeni kriminalité, hlavné
V obchodnich domech. Dnes jiz nenarazime na obchodni centrum, supermarket C¢i
hypermarket, kde by nebyl ¢len soukromé bezpecnostni sluzby. Jejich ukolem je jiz
zminéna prevence, ale 1 ptipadné zadrzeni pachatele a jeho nasledné ptedani policii. Kromé
fyzické ostrahy soukromé bezpecnostni sluzby instaluji i systémy, které maji samy chranit
cely objekt, nebo konkrétni predméty, zbozi. V dnesni dob¢ si jich nelze nev§imnout, at’ uz
pravé ve zminovanych obchodnich fetézcich, nebo tfeba firmé, kde pracuji atd. Mluvim
predevS§im o elektrickych zabezpeCovacich systémech, kterym se bude vénovat i ma
diplomova prace. Dalsi vyznamnou roli prvkia elektrickych zabezpeCovacich systémi,
konkrétn¢ kamerovych systémt, je nasledna identifikace pachatele a prislusné fotografie a

video mohou poslouzit i jako ditkazy v trestnim fizeni.

Vzhledem k tomu, Ze jiz patym rokem studuji obor Bezpecnostni technologie, systémy a
management na UTB ve Zling, rozhodl jsem se vybrat téma zabezpeceni objektu pomoci
elektrického zabezpecCovaciho systému. Na toto téma bylo napsano jiz mnoho praci, ale
technologie jde kazdym rokem kuptedu, tak se ndm nabizi stadle nové moZznosti. Pro svou
préaci jsem si zvolil vicetcelovy objekt, ktery se nachazi pravé v Praze. I pfes znacna
omezeni ze strany vlastnika jsem se pokusil s montdzni firmou, kterd byla ochotna se mnou
spolupracovat, vypracovat navrh zabezpeceni a pak dany navrh i realizovat. Nejen, Ze nas
znacn¢ omezoval rozpocet, ale taky fakt, ze se v daném objektu nemohou provadét zadné
stavebni prace a z hlediska charakteru objektu byly zamitnuty i liSty, kterymi se pfipadné

vedlo vedeni. Proto jsme zvolili bezdratovy systém a jednotlivé prvky od firmy Paradox.

! Policie Ceské republiky: Informagni servis. Statistiky [online]. 31.12.2011 [cit. 2012-05-03]. Dostupné z:
http://www.policie.cz/clanek/statisticke-prehledy-kriminality-mapy-kriminality.aspx

2 Policie Ceské republiky: Informa&ni servis. Statistiky [online]. 31.03.2012 [cit. 2012-05-03]. Dostupné z:
http://www.policie.cz/clanek/statisticke-prehledy-kriminality-956215.aspx
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Tento systém byl zvolen vzhledem dobrych predeslych zkusSenosti timto systémem praveé
montdzni firmou a mym samym a k faktu, Ze spliioval kritéria, kterda mi zadal vlastnik

objektu.

Ve své praci jsem se snazil zarocit vSechny poznatky a védomosti nabyté pravé béhem
studia a ro¢ni praxe u dané bezpec¢nostni firmy. Podafilo se mi vypracovat navrh, ktery byl
schvalen vlastnikem objektu. K tomu jsem do prace zakomponoval i pfipadné dalsi navrhy,

jak danou bezpecnost objektu v budoucnu jesté zvysit.

V teoretické cCasti diplomové praci se budu vénovat legislativé, zdkladnimu clenéni
ochrany a vSem nezbytnostem, které jsou potieba k ndvrhu elektrického zabezpecovaciho
systému, vcetné bezpecnostniho posouzeni objektu. V praktické c¢asti se zaméfim na
samotny viceucelovy objekt, provedu jeho bezpecnostni posouzeni, bezpecnostné-
technickou obhlidku objektu, popisi rizikovd mista a moZzné zplsoby napadeni. Dale
navrhnu konkrétni zpisob zabezpeceni dané¢ho objektu dle moznosti a pozadavki vlastnika
a provede se realizace daného navrhu. RovnéZ navrhnu i dal$i mozZnosti, jak dany objekt
zabezpecit, popisi jednotlivé prvky systému, ktery byl instalovian a provedu jeho

naprogramovani a uvedu ho do provozniho stavu.
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1 BEZPECNOSTNi PRUMYSL

Mezi zakladni ¢innosti firem, které fadime do bezpecnostniho primyslu, patii fyzicka
ostraha majetku a osob, detektivni sluzby, pfeprava penéz a cennosti, zpracovani penézni
hotovosti, a ochrana informaci a dat. Prvotnim G¢elem ochrany v bezpecnostnim priamyslu
. 4 v e . o7 4 : r b4 r N b
je prevence. A pravé pii prevenci hraji vyznamnou roli soukromé bezpecnostni sluzby, at
uz pti ochran¢ majetku a osob, pfi pfedchazeni kriminalité, tak zamezovani Skod vzniklych
trestnou Cinnosti. Sluzby, které poskytuji soukromé bezpecnostni agentury, zvySuji
standard zdkaznika a rovnéz mu umoznuji si pfesné stanovit v jakém rozsahu a pomoci

jakych prostfedkti bude tento standard navySovan.

Vyznam soukromych bezpecnostnich sluzeb nastal hlavné po rozpadu sovétského svazu a
vzniku samostatné Ceské republiky. V této dobé nastal i velky rozvoj v podnikani v tomto
oboru. Pfi¢in bylo mnoho, mezi hlavni patii uvolnéni trhu a otevieni hranic. Dtisledkem
téchto udalosti byl nartist poctu trestnych ¢inli, zvySovani objemu soukromého majetku,
tak 1 rozvoj elektroniky a elektronickych zabezpecovacich systémt, zvySila se Zivotni
uroven mnoha obyvatel a rovnéz poptavka po ochrané jejich majetku. Rozsah sluzeb, které
nabizeji bezpecnostni agentury je pribézné dopliovan, modernizovan a ménén dle potieb a

prani zakaznika.
1.1 Ochrana objektu

Soukromé bezpecénostni sluzby pti ochrané majetku - objektu pfed narusenim, vypracovaly
rizné formy ochrany téchto objektt. Mezi zakladni formy ochrany patii klasickd ochrana.
Mezi zékladni prvky klasické ochrany fadime pfedev§im mechanické zabranné systémy
(dale jen MZS) a zafizeni, jejichz primarnim tkolem je odrazeni pachatele, zamezeni a
zabranéni vniknuti do objektu, znemoznéni odcizeni nebo poskozeni objektu, nebo aspon

tuto ¢innost na dostateé¢né dlouhou dobu oddalit.

Dalsi formou ochrany jsou reZimovd opatieni, ktera jsou zalozena na zavedeni a
uplatiiovani G¢innych bezpecnostnich smérnic v chranéném objektu. Rezimova ochrana
pfedstavuje organizaén¢ administrativni opatfeni, ktera sméfuji k zajiSténi predem
stanovenych a pozadovanych podminek pro spravnou a smysluplnou funkci
bezpec¢nostniho systému a jeho sladéni s provozem v chranéném objektu. Mezi zékladni
opatfeni patfi klicovy rezim, rezim vstupu a vystupu osob, rezim pohybu osob a

chranénych informaci v objektu, vjezdu a vyjezdu vozidel... ReZimova opatfeni se
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vétsinou uvadeéji v provoznim fadu objektu a méli by s nimi byt sezndmeny vsSechny
povétené osoby. Muze obsahovat i seznam osob, které maji opravnéni vstupovat do

objektu, nebo jeho casti. 3

Dale zde patii fyzicka ochrana, ktera je provadéna fyzickou ostrahou v objektu — Zivou
silou. Do fyzické ochrany muzeme zafadit hlidaci sluzbu, vratné, zasahovou jednotku,
obsluhu pfijimaciho poplachového centra (dale jen PPC), policii apod. Aplikujeme-li ji pti
ochrané objektu, zavisi na jeji trovni vysledna ¢innost ostatnich druhti ochrany. Ze vsech
druhil ochran je nejslozitéjsi z hlediska organizace, vybéru vhodnych osob, jejich zaskoleni
atd., jeji rezijni néklady jsou vysoké — zejména platy a taky se jedna o lidsky faktor, ktery
je zvykly chybovat a mize byt zmanipulovan. Proto pracovnici ptisobici na Grovni této
ochrany musi spliiovat urcité kvalifikacni predpoklady zamétené na psychickou a fyzickou

stranku a znalost vybranych prévnich predpisi.”

A posledni a nejvyznamnéj$i formou ochrany je technickd ochrana. Do této ochrany
spadaji jak mechanické, tak elektronické systémy, které zabraiiuji, monitoruji nebo
detekuji naruSeni bezpecCnosti objektu. Mezi technickou ochranu patfi jiz zminované
mechanické zabranné systémy, dale elektrické zabezpeCovaci systémy (dale jen EZS),

piistupové systémy, kamerové systémy, tisiové systémy atd. °

® CANDIK, Marek. Objektovd bezpecnost. Vyd. 1. Zlin: Univerzita Tomase Bati ve Zling, 2004, 100 s.
Ucebni texty vysokych $kol (Univerzita Tomase Bati ve Zling). ISBN 80-731-8217-3.
* CANDIK, Marek. Objektovd bezpecnost. Vyd. 1. Zlin: Univerzita Tomase Bati ve Zling, 2004, 100 s.
Ucebni texty vysokych $kol (Univerzita Tomase Bati ve Zling). ISBN 80-731-8217-3.
> CANDIK, Marek. Objektovi bezpecnost. Vyd. 1. Zlin: Univerzita Tomase Bati ve Zling, 2004, 100 s.
Ucebni texty vysokych $kol (Univerzita Tomase Bati ve Zling). ISBN 80-731-8217-3.
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zabezpecovaci
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prostiedky
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Elektricka
pozarni
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systemy
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Prenosova
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Poplachova
pfijimaci
centra

\

klasické draténé oploceni,
bezpecnostni oplocenti,
vrcholové zabrany,
podhrabové prekazky,
vstupy,vjezdy

Stavebni prvky budov,

otvorové vyplné

ochrany
Mechanické
zabranné
systémy Plastové ||
ochrany
Predmétové
——

Komorové trezory,
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objekty

=] tepelné, ionizacni,

N kamery,

obvodové ochrana - IR
zavory a bariéry, mikrovinné
bariéry, Stérbinové kabely

plastova ochrana - magnetické
kontakty, vibracni snimace,
folie, akustické detektory

prostorova ochrana -
detektory pasivni IR, aktivni
IR, aktivni ultrazvukové,
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zaznamova
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Obrazek 1: Rozd¢leni prostredkii ochrany
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1.2 Prostorové ¢lenéni technické ochrany

Technicka ochrana se rozdé€luje do péti zakladnich okruhti ochrannych zon:

0bvodova ochrana: rovnéz se oznacuje jako perimetrickd nebo venkovni. Zajist'uje
bezpecnost vyhrazenému Uzemi a detekuje piipadné naruseni obvodu objektu.
Obvodem objektu mame na mysli jeho katastrdlni hranice, kterd je nejCastéji
realizovana ptirodnimi nebo umélymi bariérami (ploty, zdi, vodni toky, ptikopy
apod.). Pii uziti prvka poplachového zabezpecovaciho systému je kladen diiraz
hlavné¢ na odolnost téchto prvki proti faleSnym poplachﬁm,6

plastova ochrana: zZabranuje a pak ptipadné signalizuje naruSeni plasté budovy,
objektu. Jednd se o zabezpeceni vstupu do vSech stavebnich otvorii objektu (okna,
dvere, Sachty, stfesni okna apod.). Plastova ochrana se obvykle realizuje zevnitt
objektu a oznacuje se rovnéz jako objektova ochrana. K zajisténi plastové ochrany
se pouziva prevazné kombinace detektord tfisténi skla a magnetickych kontaktu,
které mohou byt doplnény prvky MZS. U objekti s vy$§im stupném zabezpeceni se
pouzivaji 1 dal§i prvky zabezpeceni, jako otfesové detektory, které detekuji
ptipadné otfesy stén atd.,’

prostorova ochrana: primarnim ucelem je signalizace zmén v chranéném prostoru
v objektu. Jednd se hlavné o prostory, kde se piedpokladd pohyb pachatele.
V ptipadé, Ze dojde k naruSeni tohoto okruhu ochranné zony, pachatel piekonal
plast objektu a vnikl do wvnitinich prostor objektu. Nejpouzivanéjsi prvky této
ochrany jsou pasivni infraervené detektory pohybu, pfipadné jejich kombinace
s jinymi detektory — dudlni detektory, nebo doplnénim o kamerovy systém. Tato
ochrana se oznacuje i jako pohybova ochrana,’

prredmeétova ochrana: zabrainuje nebo detekuje poskozovani, znehodnocovani nebo
neopravnénou manipulaci s chranénymi predméty. Prvky této ochrany jsou
pfedev§im riiznd Gschovna mista, jako trezory, bezpecnostni skiin€¢ apod. a

detektory zaloZzené na principu detekce zmén pifi manipulaci s chranénym

® KINDL, Jiti. Projektovini bezpecnostnich systémii I. Vyd. 2. Zlin: Univerzita Tomase Bati, 2007, 134 s.
Ucebni texty vysokych $kol (Univerzita Tomase Bati ve Zlin¢). ISBN 978-80-7318-554-1 (BROzZ.).
" KINDL, Jiti. Projektovini bezpecnostnich systémii I. Vyd. 2. Zlin: Univerzita Tomase Bati, 2007, 134 s.
Ucebni texty vysokych $kol (Univerzita Tomase Bati ve Zling). ISBN 978-80-7318-554-1 (BROzZ.).
8 KINDL, Jiti. Projektovini bezpecnostnich systémii I. Vyd. 2. Zlin: Univerzita Tomase Bati, 2007, 134 s.
Ucebni texty vysokych kol (Univerzita Tomase Bati ve Zlin¢). ISBN 978-80-7318-554-1 (BROzZ.).
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predmétem — otfesova Cidla, ¢idla na ochranu zavéSenych predmétl, kapacitni
¢idla. Poplach miize byt vyhldsen pouhym pfiblizenim se pachatele k chranénému
predmétu, nebo manipulaci s nim. Mezi zabezpeCované predméty patii cennosti —
Sperky, vazy, obrazy, ale rovnéz automobily, zemédélské stroje atd... S

e tissiova ochrana: ucelem této ochrany je signalizace ohrozeni zivota napadenim,
zdravotni problémy nebo ptlisobeni zivll uvnitt objektu (inik vody, plynu, pozar

. r r v 17 vt r ror v r ;v 10
atd.). Mezi prvky tisiiové ochrany fadime vetejné, skryté a osobni tistiové hlasice.

Tisniova

Obvodova

Plastova

Prostorova
2 Predmétova

¢
[
¢

Obrézek 2: Prostorové &lenéni technické ochrany™

% KINDL, Jiti. Projektovini bezpecnostnich systémii I. Vyd. 2. Zlin: Univerzita Tomase Bati, 2007, 134 s.
Ucebni texty vysokych $kol (Univerzita Tomase Bati ve Zling). ISBN 978-80-7318-554-1 (BROzZ.).
0 KINDL, Jifi. Projektovini bezpecnostnich systémii I. Vyd. 2. Zlin: Univerzita Tomése Bati, 2007, 134 s.
Ucebni texty vysokych $kol (Univerzita Tomase Bati ve Zling). ISBN 978-80-7318-554-1 (BROzZ.).
1 KINDL, Jifi. Projektovani bezpecnostnich systémii I. Vyd. 2. Zlin: Univerzita Tomése Bati, 2007, 134 s.
Ucebni texty vysokych kol (Univerzita Tomase Bati ve Zlin¢). ISBN 978-80-7318-554-1 (BROzZ.).
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1.3 Legislativa a poplachovy zabezpecovaci systém

Zatizeni poplachovych zabezpeCovacich systémi mlUzeme definovat jako soubor
detektort, tisnovych hlasict, ustfeden, prostfedkt poplachové signalizace, pienosovych
zafizeni, zapisovacich zafizeni a ovladacich zafizeni, jejichz prostfednictvim je opticky
nebo akusticky signalizovano na ur¢eném mist¢ naruseni sttezeného objektu nebo prostoru.
Zatizeni poplachovych zabezpecCovacich systémt slouzi k signalizaci nebezpeci ve

“ v . . v s , . , . 12
stteZeném objektu, zejména o nezddoucim vniknuti do objektu.

1.3.1 Normy

Technické normy jsou predpokladem technického potaddku v daném oboru na piislusné
urovni, tedy napt. celosvétove, mezindrodné, narodné, v ramci urcéité¢ho sdruzeni apod.
V oboru poplachovych systému zacaly v 90. letech 20. Stoleti vznikat na ptid€ evropskych
(CENELEC - Evropsky vybor pro normalizaci v elektrotechnice) a svétovych (IEC —
Mezinarodni vybor pro elektrotechniku) normalizac¢nich organizaci oborové standardy

nabizejici pro jednotlivé skupiny zafizeni z oboru poplachovych norem:

e feSeni funkEnich pozadavkil na jednotliva zatizeni,

e dale uvadégjici metody zkousSeni prokazujici splnéni téchto funkénich pozadavkd,
e pozadavky na vlastnosti vztahujici se k vliviim prostfedi,

e metody zkouSeni prokazujici splnéni klimatické odolnosti,

e systémové pozadavky vztahujici se k podminkdm nasazeni téchto systémd,

e navody a doporuceni na aplikaci poplachovych systémii.

Evropské normy jsou produktem evropskych normalizanich organizaci. V piipadé
poplachovych systéma je to konkrétné technickd komise CLC/TC79 a jeji pracovni
skupiny. 2

12 ESN EN 50 131-1. Poplachové systémy - Poplachové zabezpecovaci a tisiiové systémy - Cdst 1: Systémové
poZadavky. 2007.

13 KRECEK, Stanislav. Piirucka zabezpecovaci techniky. 'yd. 2. S.1.: Cricetus, 2003, 351 s. ISBN 80-902-
9382-4.
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1.3.2 Zména normy 50 131-1ed.2

Poplachové zabezpecovaci systémy byly a jsou znamé spiSe pod ,starym* nazvem
elektronické zabezpedovaci systémy (dale jen EZS). Pavodni norma CSN EN 50131-1,
(vesla v u¢innost v roce 1999), byla nahrazena v roce 2009 na CSN EN 50 131-1 ed.2. A%
V této normé se rozliSuji systémy pro detekci napadeni a pro detekci vniknuti. V normé se
vyskytuje zkratka IAS (Intruder Alarm System — poplachovy systém pro detekci vniknuti),
ktera byla pouzivana i v pfedchozim vydani této normy. Dalsi zkratka I&HAS (Intruder
and Hold-up Alarm System — poplachovy systém pro detekci vniknuti a ptepadeni.
V norm¢ se vyskytuje i zkratka HAS (Hold-up Alarm System — poplachovy systém pro
detekci ptepadeni. To jsou divody, pro¢ se v ¢eském piekladu vyskytuji originalni zkratky
- I&HAS ,poplachové zabezpeCovaci a tisnové systémy“, IAS pro ,,poplachové
zabezpeCovaci systémy“ a HAS pro ,poplachové tisnové systémy, misto dfive
pouzivaného EZS. Pro Ceské texty byly uvedené zkratky nahrazeny: I&HAS = PZTS, IAS
= PZS, HAS = PTS. Ve své praci se budu zabyvat navrhem poplachového systému pro

detekci vniknuti, tak budu dale ve své praci pouzivat zkratku EZS.
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1.3.3 Zakladni normy

Tabulka 1: Rozd&leni norem poplachovych systémi**

Cislo normy

(fada)

EN 50 130-x-y | Poplachové systémy

EN 50 131-x-y | Poplachové systémy — Poplachové zabezpecovaci a tisiiové systémy

EN 50 132-x-y | Poplachové¢ systémy — CCTV sledovaci systémy pro pouziti

V bezpecnostnich aplikacich

EN 50 133-x-y | Poplachové systémy — Systémy kontroly vstupu (ACS)

EN 50 134-x-y | Poplachové systémy — Systémy privolani pomoci

EN 50 136-x-y | Poplachové systémy — Poplachové prenosové systémy a zatizeni

EN 50 137-x-y | Poplachové systémy — Systémy kombinované nebo integrované *

*tato norma neni v platnosti

Tabulka 2: Jednotlivé &asti norem®®

Cislovani normy

(fada)

CSN EN 50 13x-1 | Systémové pozadavky (funkce, typy, kategorie, definice...)

. Pozadavky na jednotlivé ¢asti systému (napt. detektory, usttedny
CSN EN 50 13x-2-4
+ pozadavky na zkousky)

CSN EN 50 13x-5 | Komunikace, propojeni

CSN EN 50 13x-6 | Napajeni

CSN EN 50 13x-7 | Pokyny pro aplikaci

1 CSN EN 50 131-1. Poplachové systémy - Poplachové zabezpecovaci a tisiiové systémy - Cast 1: Systémové
pozadavky. 2007.
> CSN EN 50 131-1. Poplachové systémy - Poplachové zabezpecovaci a tisiiové systémy - Cast 1: Systémové
pozadavky. 2007.
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2 POPLACHOVY ZABEZPECOVACI SYSTEMY — SYSTEMOVE
POZADAVKY

2.1 Stupné zabezpeceni objektu

Stupeni zabezpedeni stanovuje norma CSN EN 50 131-1 ed.2 Poplachové systémy —
Poplachové zabezpecovaci a tisiiové systémy. Stupenn zabezpeceni objektu uréujeme pred
samotnym navrhem zabezpeceni konkrétniho objektu. Existuji kritéria na vybavu a funkci

jednotlivych komponenti, ktera stanovuji stupen daného zabezpeceni a to z hlediska:

e piistupové urovngé,

® provozovani,

e vyhodnoceni,

o detekci,

e napijenti,

e zabezpeleni proti sabotazi,
e Mmonitorovani,

e propojeni,

e ziaznamu udalosti.

Stupen zabezpeceni jednotlivych komponent nebo celkll je dan mirou rizika daného typem
naruSitele a prostiedky, kterymi disponuje pii utoku na objekt. Stupent zabezpeeni
jednotlivych komponentl je stanoven na certifikované zkusebné. Narodni bezpecnostni
tfad (dale jen NBU) pak na zékladé funkénich zkousek vystavi certifikit s omezenou

dobou platnosti.

Stupen zabezpeceni poplachového zabezpecovaciho systému zavisi na pozadované urovni
zabezpeceni, ktera se z pravidla stanovuje pii posouzeni objektu, nejlépe pii obhlidce na
misté. O stanoveni rizika a zékladnich pozadavkii na zpusob zabezpecCeni se pofizuje
zdznam bezpecnostniho posouzeni objektu, ktery je podkladem pro zpracovani piislusné
dokumentace. Ugastniky pfi pofizovani bezpeénostniho posouzeni objektu jsou vsechny
zainteresované strany, tzn.: klient, projektant, montazni firma, dale to mlze byt zastupce

pojistovny, ¢len sboru PCR, provozovatel poplachového piijimaciho centra (dale jen PPC).
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Tabulka 3: Stupefi zabezpeéeni objektu®

1 Nizké
Nizké
2 az
stfedni
Stredni
3 az
vysoké
4 Vysoké

Narusitel ma malou znalost EZS; omezeny

sortiment snadno dostupnych véci

Narusitel ma urcité znalosti o EZS; omezeny

sortiment zakladnich pfenosnych nastroji

Narusitel je obeznamen s EZS; uplny
sortiment zédkladnich pfenosnych pftistrojii a

elektronickych zafizeni

Narusitel je schopen nebo ma moznost
zpracovat podrobny plan vniknuti; kompletni
sortiment zafizeni véetné prostfedkl pro

nahradu rozhodujicich prvka EZS

Rodinné domy,

byty, chaty...

Komercni

objekty

Zbrang, ceniny,

informace. ..

Objekty
narodniho a

vys§iho vyznamu

2.1.1 Volba stupné zabezpeceni

Konecny stupen zabezpeceni se provadi n€kolika zpiisoby a je ovlivnén nékolika faktory:

e voli si ji zdkaznik: pfedpokladad se, Ze zdkaznik je laik a hlavni roli zde hraji

finan¢ni moznosti zdkaznika, s pfihlédnutim na hodnotu zabezpecovaného majetku,

e doporucuje instalacni firma: navrhuje technik instalac¢ni firmy, nebo pfislusny

projektant. Oba vychazeji

hlavné¢ z praktickych zkuSenosti a doporucuji

nejvhodnéjsi typ zabezpeceni pro dany objekt a hodnotu zabezpecovaného majetku.

Ridi se ale i pozadavky klienta, &i pojistovny,

e Stupen zabezpeceni je stanoven tieti stranou: v pfipadé, ze objekt ma strategicke,

finanéni nebo jiné vyuziti, tak stanovuje piislusny stupeii zabezpeceni NBU, Policie

CR, pojistovna, vnitini smérnice nebo norma.

18 ESN EN 50 131-1. Poplachové systémy - Poplachové zabezpecovaci a tisiiové systémy - Cdst 1: Systémové

pozadavky. 2007.
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Se vzrustajicim stupném zabezpeceni se zpiisiuji i pozadavky na jednotlivé komponenty

systému (viz Tabulka 4.).

Tabulka 4: Doporucena ochrana objektu dle stupné zabezpeceni

1 2 3 4
Vstupy — otevieni MG kontakt ano ano ano ano
Vstupy — prunik Prostorovy detektor | vhodné | vhodné ano ano
Vstupy — uzamdeni Elektricky zdmek ne ne vhodné | ano
Okna — otevieni MG kontakt ne ano ano ano
Okna — priraz Akusticky detektor ne ano ano ano
Prostor chodeb Prostorovy detektor | ano ano ano ano
Prostor mistnosti Prostorovy detektor | vhodné | doporuc. ano ano
Stény, stropy, podlahy Ottesove cidlo ne ne doporuc. | ano

2.2 Klasifikace prostredi

Vyse zminovand norma obsahuje jesté¢ jednu dilezitou kapitolu, a sice stanoveni prostredi.
Dtlezita je pro zajiSténi spravné ¢innosti komponentii EZS a kazdy komponent musi byt
zatazen do jednoho z nasledujicich prostiedi (viz Tabulka 5.). Pozadavky na zkousky vlivu
prostfedi na jednotlivé komponenty EZS jsou popsany v jednotlivych produktovych
normach.

Jednotlivé komponenty EZS musi spravné pracovat, jsou-li vystaveny pusobeni vlivl

prostedi specifikovanym v nize uvedené tabulce. Pro kazdou z tfid je v tabulce uvedeno

typické prostiedi.
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Tabulka 5: Klasifikace prostiedi

Vnitini Vytapeéna obytnd nebo obchodni mistnost >Caz
+40°C

Vnitini PteruSované vytapena nebo nevytapéna mistnost -10°C az
vSeobecné (chodba, schodiste) +40°C

Venkovni Prostfedi vn¢ budov, kde komponenty nejsou -25°C az
chranéné trvale vystaveny vliviim pocasi (pfistiesek) +50°C

Venkovni Prosttedi vné budov, kde komponenty jsou trvale -25°C az
vSeobecné vystaveny vliviim pocasi 60°C

2.3 Pristupové arovné

Norma specifikuje Ctyii piistupové urovné pro piistup uzivatelti ke komponentiim systému:

uroven 1: Pristup pro kohokoliv — pfistup pro kohokoliv — funkce, u nichz je
vyzadovan pfistup na trovni 1, ktery nesmi mit Zddna omezeni pfistupu,

uroven 2: Pfistup pro uZivatele (napf. osobu obsluhujici systém) — funkce, které
ovliviiuyjyi provozni stav, aniz by doSlo ke zméné konfigurace systému. Pfistup
K funkcim na této urovni musi byt vymezen prostfednictvim kli¢e nebo kodové
klavesnice, nebo zamku nebo dal§iho ekvivalentniho prostfedku,

uroven 3: Pristup pro uzivatele (napf. servisni techniky) — vSechny funkce
ovliviujici konfiguraci EZS mimo zéasahti do konstrukce zafizeni,

uroven 4: Pfistup pro uZivatele (napf. vyrobce zafizeni) — pfistup k soucastkam,
které¢ umoznuji zménu konstrukce zafizeni. Pouzivd se predevSim pii vyméné

“ e 17
opera¢niho systému.

17 ¢SN EN 50 131-1. Poplachové systémy - Poplachové zabezpecovaci a tisitové systémy - Cast 1:
Systémové pozadavky. 2007.
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3 ZRIZOVANI ELEKTRICKEHO ZABEZPECOVACIHO SYSTEMU

Ztizovani EZS a viechny dalsi potiebné tikony vychazi z norem CSN CLC/TC 50 131-7
Poplachové systémy — Poplachové zabezpeCovaci a tisnové systémy — ¢ast 7: Pokyny pro

aplikace a TNI 33 4591-1 Komentai k CLC/TC 50 131-7 — ¢ast 1: Navrh EZS.

v v

Navrh systému Piiprava realizace Montaz PZS

} ! !

Bezpecnostni Technické Montaz

posouzeni objektu posouzeni objektu

} } }

Posouzeni ostatnich

vlivl ptisobicich v

objektu

l

Navrh skladby

systému

Proces Dokument

Zptesnény navrh

skladby systému

|

Plan montaze

Kontrola provedeni
montaze, funk¢ni
zkousSka, uvedeni do

provozu

v

Dokumentace

skute¢ného stavu

Obrazek 3: Ztizovani poplachovych zabezpecovacich systému

Norma uvadi tfi etapy zfizovani EZS:

e navrh systému,
e pfiprava realizace,

e montaz EZS.

Nekteré literatury jesté uvadi ctvrtou etapu, a sice trvaly provoz.
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3.1 Navrh EZS

Prvnim krokem pfi zfizovani EZS je navrh systému. Jeho cilem je stanovit rozsah

samotného systému EZS, vcetn¢ vybéru komponentti pfisluSného stupné zabezpeceni a

tiidy prostiedi. Vystupem je dokument, ktery by mél obsahovat nasledujici informace:

1.

10.

11.

12.

udaje o zadkaznikovi — jméno, adresa a obchodni jméno + ostatni informace nutné
pro identifikaci klienta,

udaje o stiezenych objektech — nazev a adresa stfeZzenych objekt, popis stfezenych
objektt, ucel vyuziti objekti,

Stupeni zabezpeceni — stupent navrzeného EZS, stupeini jakykoliv subsystémil,

tfida okolniho prostfedi — tfida prostfedi kazdého komponentu,

seznam materialu (pfehled komponentil) — seznam typl zafizeni, rozmisténi vSech
zafizeni (slovné nebo schematicky), stanoveni piedpokladaného pokryti detektory
pohybu,

konfigurace systému — podrobné informace o hlavnich funkcich systému, postupy
pro uvadéni do jednotlivych stavii stfeZeni/klid, postupy pro uvadéni stavi
stiezeni/klid v urcitych castech systému, tdaje o programovani okruhti (noc, den,
sabotaz),

hlaseni poplachu — podrobné informace o navrzenych zatizenich pro ohlaSovani
poplachu, zplisob ohlaSovani poplachu, typ a umisténi vystraznych zafizeni a
komunikatort, typ, umisténi a nazev poplachového piijimaciho centra,

legislativa — idaje o shodé prvku systému nebo EZS s pozadavky mistni nebo
narodni  legislativy  (zdkon o snizeni hluku, legislativy v oblasti
elektromagnetického vyzarovani, elektrické bezpecnosti...),

normy — udaje o shodé¢ prvkl systému nebo celého EZS s pozadavky ptislusnych
technickych norem,

dalsi pravni piedpisy — podrobné informace o shodé komponentd EZS
s jakymikoliv dal$imi pfedpisy (smérnice pojisStoven, smérnice piislusnych
inspektorati...),

certifikace — podrobnosti prohlaSeni o certifikaci komponent, podrobnosti
prohléaseni o certifikaci EZS,

zasah — planovana odezva na aktivaci poplachu nebo poruchy (policie, zasahové

sluzby, servisni organizace...),
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13. tdrzba — doporuceni pro pravidelnou udrzbu EZS nebo jednotlivych komponent,
podrobnosti o ¢etnosti servisnich prohlidek, seznam praci, které je nutné pii kazdé
prohlidce provést,

14. opravy — podrobné udaje o servisni firm¢, jména kontaktnich osob, denni telefonni

&isla, kontakt na 24 hodinovy servis.'®

Pro zpracovani takového dokumentu je potfeba znat informace o chranéném objektu
véetné vlivi, které na n¢j pisobi vevnittf i mimo néj a dalsi faktory, které ptisobi na objekt
Z hlediska bezpeénosti. Tyto informace ziskame pomoci bezpecnostniho posouzeni
objektu, ktery popisuji vySe zminované normy. Nebo muizeme provést bezpecnostni
analyzu, ktera je rozsahlejsi a zahrnuje vice aspektl. BezpeCnostni analyza zahrnuje i

metody analyzy rizik, které se pouzivaji piedevsim pro rozsahlejsi systémy.

3.2 Bezpecénostni posouzeni

Bezpecnostni posouzeni je prvnim krokem etapy samotného navrhu systému zabezpeceni
daného objektu. Jeho cilem je stanovit rozsah systému, vychodiska pro volbu komponentt,
stupent zabezpeceni, urcit pojistnou tfidu, tfidu prostfedi a navrhnout samotné feSeni

systému.

Utelem bezpeénostniho posouzeni je odhalit v pribéhu piipravy systémového navrhu
faktory, které maji vliv na volbu komponentii a jejich umisténi. Dalsi faktory mohou byt

odhaleny v pribéhu technického posouzeni objektu.

3.2.1 Obecny obsah bezpecnostniho posouzeni
Pti posuzovani objektu a volby vhodného stupné zabezpeceni jsou dilezité tyto aspekty:

1. zabezpecCované hodnoty (majetek),

2. stavebni dispozice (konstrukce, umisténi, osidleni),

3. minimalné troven stfezeni EZS,

4. zpracovatel odhadne ocekdvany zpusob naruSeni v jednotlivych mistnostech

objektu a dle toho stanovi stupen zabezpeceni a skladbu systému,

¥ \VALOUCH, PH.D., Ing. Jan. Projektovdni integrovanych systémii: Bezpecnostni analyza. Ptednaska. Zlin,
2011.
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5. ostatni vlivy — nutno posuzovat stadvajici a potenciondlni podminky ve stfezenych
prostorach
a) Vlivy uvnitf stteZenych prostor ovlivnitelné uzivatelem systému,
b) wvng&jsi vlivy.
Bezpecnostni posouzeni provadi bud’ zastupce dodavatele a to za ucasti zdkaznika nebo
Policie CR, zastupce pojistovny &i provozovatele PPC. Nebo bezpe¢nostni posouzeni
provede tieti nezavisla osoba, kterou muize byt bezpecnostni konzultant, soudni znalec

nebo akreditovana osoba.

Rada ustanoveni CSN CLC/TS 50131-7 neposkytuje podrobny navod na postup &innosti v
rdmci etap navrhu sytému a neobsahuje odkazy na narodni legislativu. TNI 33 4591-1
doplnuje, upresiiuje moznosti feseni, zejména u rozsahlejSich systémi. Vystupem je Zapis
0 bezpecnostnim posouzeni objektu, ktery obsahuje: druh a rozsah majetku, struktura
objektu, vlivy na objekt (vné&jsi, vnitini), stanoveni pojistnych tfid, stanoveni stupné
zabezpeceni, klasifikace prostfedi, stanoveni typu ochrany, zplsob ptfedani poplachové
informace, specidlni pozadavky (specialni detektory), zvlastni opatfeni (vzhledem k

pfedchazejicim kradeZim).
3.2.2 Bezpecnostni posouzeni — zabezpecované hodnoty

Bezpeénostni posouzeni (dle CSN CLC/TS 50131-7 Poplachové systémy- Poplachové

zabezpecovaci a tisnové systémy, cast. 7: Pokyny pro aplikace. Ptiloha B).

I.  Bezpecnostni posouzeni objektu — zabezpecované hodnoty = Mira rizika vloupani
do stfeZeného objektu zavisi na charakteru stfezeného majetku. Bereme v tivahu
faktory:

1. druh majetku (Aktivum): snadnost zpenéZeni, atraktivita pro pachatele, nebezpeéni
vloupéani,

2. hodnota majetku: maximalni hodnota, pfimé ztraty, nasledné vydaje souvisejici se
ztratou, osobni vztah k jednotlivym polozkam majetku,

3. objem majetku: snadnost/naro¢nost odcizeni a piepravy (pocita¢ /turbina), trzni
atraktivnost, zpenézeni, snadnost pfistupu do stiezenych prostor (budova, aredl,

komunikace, vratnice),
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3.2.3

historie kradezi (Cetnost a zpuisoby piedchazejicich incidentt),
nebezpeci: zneuziti sttezeného majetku, nebezpecni majetku pro okoli a pro osoby,

poskozeni (vandalismus, zhaistvi, reakce postizenych osob).19

Bezpecnostni posouzeni — budova

Bezpeénostni posouzeni (dle CSN CLC/TS 50131-7 Poplachové systémy- Poplachové

zabezpecovaci a tisnové systémy, ¢ast. 7: Pokyny pro aplikace. Pfiloha C).

Bezpecnostni  posouzeni objektu — budova = V ramci posuzovani rizik

jednotlivych hrozeb jako podklad ke zpracovani systémového navrhu zabezpeceni

je podstatnym faktorem fyzicka struktura objektll. Cilem je identifikace slabych

mist v ramci Stavebni dispozice objektu.

konstrukce (stény, sttecha, podlahy, stropy, sklepy),

otvory (okna, dvete, stfesni svétliky, ventilaéni vstupy, dalsi Casti plast¢ budovy

jako Sachta, vstup vytahu),

provozni rezim objektu (doba osidlenosti objektu, pfitomnost ostrahy, pfistup

vefejnosti, navstévy, doprava),

drzitelé klica (pristup, dosazitelnost, evidence, ulozeni),

lokalita

e riziko kriminality v oblasti, sousedni budovy a jejich vliv (napt. vloupani),

e rychlost reakce na signalizaci poplachu, zasah, vzdéalenost (vztah) sousednich
obydlenych objektt,

stavajici zabezpeceni: kvalita a rozsah mechanického zabezpecovaci zafizeni a

EZS,

historie kradezi, loupezi, vyhruzek (pocet predchazejicich incidentd, zptsob jejich

realizace),

mistni legislativa a ptedpisy (bezpecnostni pozadavky, pozarni predpisy,

pozadavky vzhledem ke konstrukci objektu),

prostiedi stfeZeného objektu (méstskd zastavba, venkov, pfirodni prekazky,

nadmoiska vyska, reliéf kraj iny).20

¥ \VALOUCH, PH.D., Ing. Jan. Projektovdni integrovanych systémii: Bezpecnostni analyza. Ptednaska. Zlin,

2011.
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3.2.4 Bezpecnostni posouzeni — vlivy piisobici na zabezpecovaci systém a majici

puvod ve stifeZeném objektu

Bezpecnostni posouzeni (dle CSN CLC/TS 50131-7 Poplachové systémy- Poplachové

zabezpeCovaci a tisfiové systémy, ¢ast. 7: Pokyny pro aplikace. Piiloha D).

Bezpecnostni posouzeni objektu — vlivy plsobici na zabezpecovaci systém a majici

puvod ve stfezeném objektu

o faktory ovliviiujici vybér, umisténi a nastaveni komponenti (zejména
detektortt),

e ovlivnitelné uzivatelem,

vodovodni potrubi: vliv pohybu vody v plastovych potrubich (nasazeni

mikrovinnych detektori),

vytapéni, vzduchotechnika, klimatizace: vliv turbulence vzduchu (napt. nasazeni

ultrazvukovych detektortt),

vyvésni Stity, zavésni predmeéty: vliv zavéSenych predméti s moznosti pohybu v

zorném poli detektort (zaclony, rostliny, lampy, reklama),

vytahy: vliv vibraci strojnich zafizeni (napf. otfesova cidla),

zdroje svétla

e kompaktni vybojky, zatfivky = ruseni mikrovinnych detektort,

e bodové reflektory = nasmérované na co€ky (zrcadla) PIR detektord,

e vliv svétlometu vozidel,

elektromagnetické rusent,

vnéj$i zvuky: v piipadé nasazeni ultrazvukovych detektorti, ptiklad: telefonni

zvonky, vzduchova potrubi (netésnosti), kompresory,

domaci zvifata: vliv na detektory pohybu,

pravan: citlivost detektorti na proudéni vzduchu

e ultrazvukové detektory - zvuk jako medium pro pfenos energie,

e PIR - pf. rychle zmény teploty (tepelny Sok - aktivace poplachu),

e tésnéni stavebnich otvord,

e zavésné, pohybujici se predméty jako plakaty, rostliny, zavésy,

2 \VALOUCH, PH.D., Ing. Jan. Projektovdni integrovanych systémii: Bezpecnostni analyza. Ptednaska. Zlin,

2011.
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3.2.

10. usporadani skladovanych piedméti = z hlediska zastinéni zorného pole detektoru,
moznost uvolnéni predméta a jejich nasledny pohyb,

11. stavebni konstrukce stfezenych objektd (stfechy, stény, podlahy, sklepy, lehké
stavebni materidly — vibrace, stav a usazeni dvefi, oken),

12. umisténi detektort na zaskleni
e typ - konstrukce skla (ploché, zvySena pevnost, vrstvené, dvojité zaskleni),
e moznost vyjmuti skla z rdmu,
e teplotni rozdily na povrchu skla = kondenzace vody,

13. riziko planych poplacht u tisnovych zatfizeni - volba umisténi detektorti z hlediska

pohybu osob (aktivace détmi).21

5 Bezpecnostni posouzeni — vlivy pilisobici na zabezpecovaci systém a majici

puvod vné stfeZeném objektu

Bezpeénostni posouzeni (dle CSN CLC/TS 50131-7 Poplachové systémy - Poplachové

zabezpecovaci a tisnové systémy, ¢ast. 7: Pokyny pro aplikace. Ptiloha E).

V.

Bezpec¢nostni posouzeni objektu — vlivy plisobici na zabezpecovaci systém a majici
puvod vné sttezenych objektli = obecné faktory bez moznosti ovlivnéni uzivatelem
objektu, volba typli komponent a jejich umisténi.

1. dlouhodobé pisobici faktory: neptedpokladame zménu (fadové roky), silnice,
zeleznice, metro, parkovisté, letecky koridor, seizmicka rizika — podlozi,

2. kratkodobé pusobici faktory: vystavba,

3. Vlivy pocasi: pfevazujici a potenciondlni vlivy pocasi, exponovand mista - vitr,
desté, pobtezi, kopce, blesky,

4. vysokofrekvenéni ruSeni: vysilate TV, vysilae radia, zdkladnové stanice GSM,
radary, vliv na bezdratové komponenty EZS,

5. sousedni objekty (vibrace, EM ruSeni, primyslové objekty),

6. vlivy klimatickych podminek: vybér zatfizeni odpovidajici mistnimu klimatu (napf-.

teplota, vihkost),

2 \VALOUCH, PH.D., Ing. Jan. Projektovdni integrovanych systémii: Bezpecnostni analyza. Ptednaska. Zlin,
2011.
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7. ostatni vn&j$i vlivy: aktivity v pristupnych vnéjSich ¢astech objektu a aktivity v
ptilehlych c¢éastech rozsédhlejSich komplextd budov, hrajici si déti, kulturni a

sportovni akce.?

3.3 Bezpecnostni analyza

Bezpecnostni analyza je metoda, pii niz se zavadi dekompozice objektu na zékladni prvky,
vyhledava se a zkouma vnitini zranitelnost, vnéjsi hrozby a implementované ochranné
mechanismy, plsobici na jednotlivé prvky ve zvolenych vrstvach bezpe¢nosti: pocitacoveé,

komunikacni, fyzické, personalni, administrativni, organizacni.

Cilem bezpecnostni analyzy je identifikovat maximum zranitelnosti a nedostatkli
obsazenych ve zkoumaném objektu, odhadnout hrozby, rizika a mozné negativni dopady
na zkoumany objekt a urcit efektivitu a funk¢nost stavajicich ochrannych mechanismii a
navrhnout nové tak, aby byla vSechna rizika efektivné snizena nebo pokryta na

’ v 2
akceptovatelnou uroveit.?

3.3.1 Analyza rizik

Soucasti kvalifikované bezpecnostni analyzy je i analyza rizik. Analyza rizik se chape jako
proces definovani hrozeb, pravdépodobnosti jejich uskute¢néni a jejich dopadu na aktiva,

¢ili stanoveni rizik a jejich zadvaznosti. Pfi analyze rizik pouzivame tyto pojmy:

e hrozba: je sila, udalost, aktiva nebo osoba, ktera mutze zpisobit Skodu. Hrozba
vyuzije zranitelnosti, pfekond protiopatfeni a plsobi na aktivum, kde zptisobi
Skodu. Hrozba ptisobi jednak pfimo na aktivum nebo na protiopatieni, S cilem
ziskat piistup k aktivu,

e protiopatfeni: je postup, proces, technicky prostfedek, co je nevrzeno proti zmirnéni
pusobeni hrozby, sniZeni zranitelnosti nebo dopadu hrozby. Protiopatieni chrani
aktiva, detekuje hrozby a zmiriiuje nebo zcela zabranuje jejich plisobeni na aktiva,

e aktivum: vSe, co mé pro subjekt hodnotu, ktera miize byt zmensena pisobenim

hrozby. Aktiva délime na hmotna a nehmotna. VUci plsobeni hrozby se aktivum

22 \JALOUCH, PH.D., Ing. Jan. Projektovdni integrovanych systémii: Bezpecnostni analyza. Ptednaska. Zlin,
2011.
2 \VALOUCH, PH.D., Ing. Jan. Projektovdni integrovanych systémii: Bezpecnostni analyza. Ptednaska. Zlin,
2011.
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vyznacuje urcitou zranitelnosti a je zaroven chranéno protiopatienimi pied témito
hrozbami,

zranitelnost: je nedostatek analyzovaného aktiva, kterym mutze dojit k naplnéni
hrozby. Zranitelnost je vlastnosti aktiva a vyjadiuje, jak citlivé je aktivum na
pusobeni dané hrozby,

riziko: pravdépodobnost nebo moznost vzniku ztraty. Moznost, ze s urcitou
pravdépodobnosti vznikne udalost, kterou povazujeme z bezpecnostniho hlediska

za nezddouci. Riziko je vZzdy odvoditelné a odvozené z konkrétni hrozby.24

»
»

Vyuziva Snizuje
/ Aktivum \
Detekuje, :
Zranitelnost Hodnota
zabranuje

Obréazek 4: Vazby v analyze rizik?

#\VALOUCH, PH.D., Ing. Jan. Projektovdni integrovanych systémii: Bezpecnostni analyza. Prednaska. Zlin,

2011.

2 VALOUCH, PH.D., Ing. Jan. Projektovdni integrovanych systémii: Bezpecnostni analyza. Prednaska. Zlin,

2011.
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Hrozba vyuziva zranitelnosti, pfekondva protiopatieni a pusobi na aktivum, kde zptsobi
Skodu. Aktivum ma urcitou hodnotu a tim motivuje ¢loveéka — pachatele k aktivaci hrozby.
Aktivum se vyznacuje urCitou zranitelnosti vii¢i pisobené této hrozby. A naopak, aktivum
je chranéné protiopatfenimi pied hrozbami. Protiopatfeni pak chrani aktiva, detekuje
hrozby a zmiriiuje nebo zcela zabraiuje jejich ptisobeni na aktiva. Jejich dalsi ulohou je
samotné odrazovani od aktivovani hrozeb. Hrozba pak pulsobi jednak ptimo na aktivum,
nebo na protiopatieni, s cilem ziskat pfistup k aktivu. Hrozba musi byt aktivovana, aby
mohla plsobit, a pro svou aktivaci vyzaduje zdroje. Pravdépodobnost, ze hrozba piejde
v udalost, se nazyva rizikem. Pravdépodobnost stanovujeme na zakladé nékteré z metod

analyzy rizik.
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4 ELEKTRICKE ZABEZPECOVACI SYSTEMY

EZS jsou komplexem technickych prvku, které slouzi k detekci nebo rozpoznani nezddouci
osoby a tuto skute¢nost urCitym zpusobem signalizovali a dale informovali povérenou
osobu o této skutecnosti. Jejich primarnim ucelem neni zabranit nezadouci osob¢ ve vstupu
do chranéného objektu, jak je tomu u mechanickych zadbrannych systémt, ale na tento

vstup upozornit. Proto je vhodné tyto dva systémy kombinovat.

Hlavni ¢asti celého systému je ustfedna, kterd monitoruje a vyhodnocuje stavy piisluSnych
detektord v objektu a v pfipad€é naruseni poslala informaci o této udalosti dale a vyhlasila

poplach. EZS musi obsahovat:

e {stiednu,

e detektory (vstupni prvky),

e signalizacni zafizeni / poplachové pfenosové systémy (vystupni prvky),
e ovladaci zafizeni,

e napgjeci zdroj,

e kabelaz.
4.1 Jednotlivé komponenty systému

4.1.1 Ustfedny EZS
Ustiedny jsou jadrem celého systému EZS, jejich zakladni funkce jsou:

e piijem a vyhodnoceni vystupnich elektrickych signalt od detektort,

e napdgjeni detektort a dalSich komponentti EZS elektrickou energii,

e umoznéni diagnostiky systému EZS,

e umoznéni pomoci ovladaciho zatizeni do stavu stiezZeni a do stavu klidu,

e ovladani signalizacnich, ptenosovych, zapisovacich a jinych zatizeni, ktera indikuji

naruseni.

Ustiedny EZS délime do étyt skupin podle zptisobu piipojeni smy&ek:

1. analogové tstiedny,

2. sbérnicové Ustfedny (Gstfedny s pfimou adresaci ¢idel),
3. koncentratorové ustfedny,
4

ustfedny s bezdratovym pienosem.
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4.1.2 Detektory EZS

Detektory slouzi k detekci naruseni objektu. Detektory jsou zafizeni, kterd reaguji na
fyzikédlni zmény tak, ze pfevadi vstupni fyzikélni veliCiny na jinou vystupni fyzikalni
veli¢inu. Dojde-li k naruseni objektu, nastane zména vstupniho signalu (jejiho parametru),
kterd zplisobi zménu parametru vystupni fyzikalni veli¢iny a ta je nasledné zpracovéana a

vyhodnocena.

Zakladni ¢lenéni detektorti v systému EZS je podle druhu ochranné zoény, které vychazi

zZ prostorového ¢lenéni technické ochrany.

e Prvky obvodové ochrany:

o mikrofonické kabely,

o infraCervené zavory a bariéry,

o mikrovinné bariéry,

o Stérbinové kabely,

o zemni tlakové hadice,

o perimetrické pasivni infracervené detektory.
e Prvky plastové ochrany:

o magnetické kontakty,

o detektory tristéni skla,

o vibracni detektory,

o dratovy senzor.
e Prvky prostorové ochrany:

o pasivni infracerveny detektor,

o aktivni infracerveny detektor,

o ultrazvukovy detektor,

o mikrovinny detektor,

o kombinované dudlni detektory.
e Prvky pfedmétové ochrany:

o otfesovy senzor,

O Senzor na ochranu zavésenych predméta,

o kapacitni senzor.
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4.1.3 Detektory prostiedi

Soucasti systémi EZS jsou i detektory, které slouzi jako ochrana proti hrozbam
pochézejici predevsim z prostiedi uvnitt objektu. Jedna se o hlasi¢e pozart, které jiz jsou
povinny zavadét v novostavbach. Déle existuje mnoho druhti prostiedi, které jsou ureny
pro detekovani a snimani riznych druhi latek a veli¢in. Detektory prostfedi délime na:
e hlasice pozaru:
o teplotni hlasice,
o ionizac¢ni hlasice koufe,
o optické hlasice koufe,
o multisenzorové hlasice s vyuzitim plynové detekce,
o optické hlésice plamene,
o linearni tepelné detektory,
e detektory tiniku plynu,
e detektory teploty,
e detektory vihkosti,
e detektory zaplaveni,

e detektory stavu elektroinstalace atd...

4.1.4 Signalizac¢ni zaFizeni

Mezi vystupni prvky EZS patii signalizacni zatfizeni, které v pfipad€ naruSeni objektu
opticky nebo akusticky signalizuji toto naruSeni. Mezi nejbéznéj$i patii akusticka
signalizace, tzv. siréna, jejiz souCasti mize byt 1 opticka signalizace — majak. Tato zafizeni
maji spiSe psychologicky efekt a z toho diivodu by se mély instalovat na viditelna, ale

zaroven obtizné dostupna mista.

4.1.5 Poplachové prrenosové systémy

V piipadé naruseni objektu a vyhlaSeni poplachu musi tstfedna tuto informaci ptedat dal a
to povéfené osobé, majiteli objektu, nebo pitimo na poplachové pfijimaci centrum. Predéani
této informace se uskuteciiuje pravé pomoci poplachovych prenosovych systémi, které
zahrnuji sité a zafizeni pro pfenos informaci. Pro pfedani informaci pouzivdme nasledujici
pienosove cesty:

e telefonni linky,

e GSM brany,
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e radiové site,
e internetova spojent,

e vyhrazené pfenosové cesty.

Pro zajisténi vétsi bezpec€nosti se pouzivaji dvé pienosové cesty, které jsou na sobé

nezavislé.

4.1.6 Ovladaci zarizeni

Ovladaci zafizeni slouzi k ovladani celého systému EZS, uvadi systém do stavu stfezeni a
do stavu klidu. Existuji nejriznéjsi provedeni ovladacich zatizeni, volime je podle stupné

zabezpeceni a podle pozadavkl zdkaznika. Jejich zakladni funkce jsou:

e odstaveni a resetovani systému,

e konfigurace instala¢nich parametri systému,

e odpinani a pfipinani smycek,

e zadavani uzivatelskych koda.
Ovladaci zafizeni se umistuji co nejblize ke vstupnim dvetfim, aby uzivatel bez problémii a
ve vymezeném Case mohl objekt odstfezit nebo zastfezit. Mezi ovladaci zafizeni patii

kodove klavesnice, ¢tecky identifikacnich karet, blokovaci zamky ¢i spinaci zamky.

4.1.7 Napajeci zdroje

Kuvedeni systéml do ¢innosti jsou zapotifebi napajeci zdroje, které napdji cely systém
EZS elektrickou energii a to i v pfipadé¢ vypadku napajeciho napéti ze sité. Z tohoto
hlediska délime napajeci zdroje na zakladni napéjeci zdroje a na nahradni napajeci zdroje.
Jedna-li se o rozsahly systém EZS, pouzivame jesté ptidavné sitové napdjeci zdroje

S vlastnim nahradim zdrojem napéti.

Zékladni napajeci zdroj musi byt schopen dodavat takova proud, ktery je souctem
proudovych odbéri vSech prvkl v systému vcetné ustiedny. Zakladni napéjeci zdroj musi
byt schopen dobijet pfipojeny akumuldtor béhem doby stanovené v souvisejici normé.
Nahradni napajeci zdroj musi byt schopny piekonat nejdelsi vypadek zékladniho zdroje dle

pozadavkl normy.
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Norma rozlisuje tii typy napajecich zdroji:

4.1.8

typ A — zékladni napgjeci zdroj (sitovy zdroj) a ndhradni napajeci zdroj dobijeny
(dobijeny akumulator),

typ B — zakladni napdjeci zdroj a nahradni napajeci zdroj nedobijeny (akumulétor
nedobijeny),

typ C — zakladni zdroj napajeni s omezenou kapacitou (baterie).

Kabelaz

V systému EZS se pouzivaji nasledujici ¢tyii druhy vedeni:

)

napajeni AC — jistény ptivod z rozvadéci o napéti 230V a prifezu 1,5 Cu,

napajeni 12 V — je ureno pro napajeni detektori a ostatnich komponentiit EZS.
Jedna se o napajeni z vystupu ustfedny nebo pomocného zdroje,

z6ny — jedna se o vedeni, na kterém je nizké napéti zpravidla kolem 5 V. Nesmi
dojit k soubéhu se silovym vedenim a umisténi s telefonnim nebo sitovym
kabelem,

BUS — mezi ustfednou a klavesnici je pfenos dat typu sbérnice. Sbérnice nesmi mit

soubéh se silovym vedenim a nesmi byt ve spole¢ném kabelu s jinym vedenim.
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II. PRAKTICKA CAST
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5 VYBER A POPIS OBJEKTU

Predmétem diplomové prace je navrh a realizace zabezpeceni vicetcelového objektu. Ve
své diplomové praci spolupracuji s bezpecnostni firmou, ktera sama provadi navrhy a
instalaci elektrického zabezpeCovaciho systému, a tato firma byla vybrana na zabezpeceni
daného objektu. Vzhledem k tomu, ze v dané firm¢ pracuji na ¢asteény tvazek, domluvil
jsem se svedenim této firmy a za souhlasu samotného vlastnika, navrhl sam nékolik
moznosti zabezpeceni viceti€elového objektu. Z ditvodu bezpeénosti vSak nebudu uvadet
presnou adresu vybraného objektu, ani pfesnou jeho lokalitu. Pii navrhu zabezpeceni je
nutné stanovit stupenn zabezpeceni, a proto budu pracovat s konkrétnimi daji a realnym
stavem dan¢ho objektu Stim, ze neuvedu ve své praci udaje, které by mohly vést
k identifikaci daného objektu. Na vybéru stupné zabezpeCeni mély znaény vliv i

pozadavky vlastnika a pfedem stanoveny rozpocet na zabezpeceni objektu.

Dany vicetcelovy objekt ma dvé patra. V pfizemi objektu se nachazi prodejna
informacnich technologii, at’ uz softwaru ¢i hardwaru. Dale se zde nachdzeji kancelaie a
reprezenta¢ni mistnost. Ve druhém patie je zasedacka s balkonem pro rizné konference a
porady, sekretariat a kancelat pro vedeni firmy a navic pokoj na spani. Hlavnim ptanim
zékaznika bylo zabezpecit dany objekt, aniz by byly provadény jakékoliv stavebni prace,
které by umozZnili skryt ptipadnou kabeldaz EZS — objekt je stary a fadi se mezi pamatky,
¢ili bylo nutné zvolit bezdratové zabezpeceni. DalSim pozadavkem zakaznika bylo, aby
bylo mozné zakodovat cely objekt, poptipadé cely objekt bez pokoje na spani, koupelny a
zéachodu, cili v zdsad€ horni patro rozdélit na pilky. V objektu totiz Casto prespavaji jak

zaméstnanci z jinych pobocek, nebo dilezité navstévy a je nutné, aby objekt byl

rrrrr

5.1 Umisténi objektu

Vybrany objekt se nachazi v hlavnim mésté Praha, v méstské ¢asti Zizkov. P¥imo naproti
objektu pies ulici se nachdzi nové luxusni byty, zjedné strany objektu se nachazi
restaurace a vysoka Skola, z druhé strany objektu se nachazi sady. Vedle objektu, ze strany
sadu, se nachazi slepa ulice, kterd vede k jedné firm¢, ktera sidli za nasim objektem.
V blizkosti objektu, cca 1km je poliklinika. Velikou vyhodou je, Ze 700m od objektu se
nachazi oddéleni hlidkové sluzby Policie CR a 1,1km obvodni feditelstvi méstské policie.

Hasicska stanice 1,2km. Dojezdnost téchto slozek je v fddu minut.
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5.2 Popis objektu

Jak jsem jiz zminil vySe, jednd se o viceicelovy objekt o dvou patrech. Objekt je
zabezpecen obvodovou ochrannou, na jizni a zapadni ¢asti aredlu je vybudovéana vysoka
zed’, na které se nachéazi obvodové oploceni, s betonovymi sloupy a miizemi. Vychodni a
severni Cast je zabezpe€ena jen obvodovou zdi, ktera slouzi jako oploceni. Jako vstup do
aredlu slouzi velk4 Zeleznd brana, kterd méa na svém vrcholu ,,ostny*. Vedle této brany,
kterd je urcena pro vjezd aut, je 1 mald vstupni Zelezna branka podobnych rozméri.
V aredlu objektu se nachdzi mnoho vegetace, kterd roste i po ploté, ¢imz je zhorSena
viditelnost jak do aredlu, tak i z aredlu a pfipadnému narusitele davd moznost se skryt,

nebo pomoci této vegetace se do aredlu dostat, ptipadné i do objektu.

Plot je v dobrém stavu a nenachazi se v ném zadna skulinka, kterou by $lo nepozorované
vniknout do objektu. Skrz tento plot se do objektu nedostane ani zadné zvife, jedina
moznost piekonani plotu je ho ptelézt. Z hlediska mechanického obvodového zabezpeceni

je vSe na dostate¢né urovni.

Obrazek 7: Vysoka zed’ s plotem
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Obrazek 9: Vstupni brana

Samotny objekt je postaven z cihel a ma spoustu oken. Jak jiz bylo nékolikrat zminéno, je

dvoupatrovy a ma i balkon.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 45

Obrazek 11: Bo¢ni pohled na objekt
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Z diivodu, Ze je objekt stary a fadi se mezi pamatkoveé chranéné budovy hlavniho mésta
Prahy, nelze jej zrekonstruovat tak, aby byly splnény vSechny bezpecnostni pozadavky.
Hlavni slabinou objektu jsou staré dievéné dveie, které vidime na obrazku nize. V objektu

neni nainstalovan zadny bezpecnostni systém.

5.3 Bezpecnostni posouzeni objektu

I.  Bezpecnostni posouzeni objektu — zabezpecované hodnoty = Mira rizika vloupani
do stfezené¢ho objektu zavisi na charakteru stfezen¢ho majetku. Bereme v tivahu
faktory:

1. druh majetku:
e IT technologie (pocitace, notebooky, multifunkéni tiskdrny, projektor),
e software,
e lednicka, televize, telefony, radio, vybaveni kuchyné¢ (kdvovar, mikrovinna
trouba...).
2. hodnota majetku: brano mimo nabytek
e prodejna: do 500 000 K¢,
e kancelare: do 450 000K¢,
e kuchyné: do 40 000 K¢,
e ostatni: do 70 000 K¢&.
3. objem majetku:
e snadnost/ndro¢nost odcizeni a piepravy: ano — vesmeés malé az stfedni véci,
lehké,
e trzni atraktivnost, snadnost zpenézeni: ano.
4. historie kradezi:
e nizkd kriminalita v okoli, zddna predchozi loupez ani vloupani do objektu.
5. nebezpeci zneuziti stieZeného majetku:
e ano: software, osobni udaje o zakaznicich.
6. poskozeni (vandalismus):
e hrozi hlavné na perimetru — poskozeni zdi a plotu.

Il.  Bezpecnostni posouzeni objektu — budova = V ramci posuzovani rizik
jednotlivych hrozeb jako podklad ke zpracovani systémového navrhu zabezpeceni
je podstatnym faktorem fyzicka struktura objektd. Cilem je identifikace slabych

mist v ramci stavebni dispozice objektu:
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1. konstrukce:
e venkovni a vnitini zdivo,
e podlahy betonové,
e stfecha plechova,
e sklepy: ano — mtize na oknech,
2. otvory:
e dvefe: staré, dfevéné, dvouktidlé s okennimi tabulemi,
o vstup do sklepa: velké, kovové dvete se zamkem a petlici,
o jedny balkénové dvete — dfevéné,
e okna: staré, dfevéné, nad nimi jesté¢ malé — vSechny otviratelné,
o sklepni: malé s miizemi,
o stiesni svétlik: ne,
3. provozni rezim objektu:
e doba osidlenosti: pracovni doba od 7 do 17 hod,
O moznost piespani,
e pfitomnost ostrahy: ne,
e pfistup vefejnosti, navstévy: ano — do prodejny, zasedacky,
4. drzitelé kli¢u (ptistup, dosazitelnost, evidence, ulozeni):
e jen zaméstnanci a vedeni, od bytu v sekretariatu,
5. lokalita:
e Casty pohyb osob,
e v blizkosti Policie CR i méstskd policie (dojezdni doba kratka, vzdalenost
kolem 1km),
e pii stupu do aredlu luxusni nové byty — velké osvétleni, dobra viditelnost,
6. stavajici zabezpeceni:
e mechanické zabranné systémy:
o kvalitni obvodova ochrana — dostate¢né¢ velky a pevny plot — nelze
podhrabat, tézko pielézt bez zebiiku atd.,
o zamky ve dvefich a petlice na dvetich do sklepa,
o miize na sklepnich oknech,
e doposud zadné prvky EZS,
7. prosttedi sttezen¢ho objektu:

e Vv blizkosti nové luxusni byty, vysoka Skola, restaurace, park,
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e moznost zpozorovani neopravnéné¢ho vniknuti do stiezeného objektu ze
sousednich objektl: z velké ¢asti ano,

e riziko kriminality v lokalité objektu: malé,

e moznost usnadnéni vloupani ze sousednich objekti: ne.

Bezpecnostni posouzeni objektu — vlivy plisobici na zabezpecovaci systém a majici

ptvod ve stfezeném objektu:

vodovodni potrubi: kovové,

vytapéni, vzduchotechnika, klimatizace:

e plynovy kotel,

e topeni v kazdé mistnosti,

e Dbez pevné, zabudované klimatizace,

vyvésni §tity, zdvésni pfedméty: zaclony a rostliny,

vytahy: ne,

zdroje svétla:

e zafivky,

e vliv svétlometli vozidel: ne — vysoky plot, velkéd vzdalenost objektu od cesty,

elektromagnetické ruseni: ne,

domaci zvifata: ne,

pritvan: ne,

skladovani hotlavych nebo vybusnych materiala: ne.

Stanoveni stupné zabezpeceni:

vzhledem tcelu objektu, vySe a druh zabezpeCovanych hodnot, lokalité a blizkosti

bezpecnostnich sbori, byl stanoven stupeii zabezpeceni 2 — nizké az stfedni riziko.

Klasifikace prostredi:

vzhledem K provoznimu rezimu objektu je urCena tiida prostiedi II — prostredi

vnitini v§eobecné.

Stanoveni typu ochrany:

na ochranu objektu bude aplikovéana plast'ova a prostorova ochrana.

Zpusoby predani poplachové informace:

na PPC,

na mobil vlastnika a spravce budovy.

Specialni pozadavky:

bezdratovy systém
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IX.  Pozadavky majitele objektu:

e moznost ptipadného dal$iho rozsiteni EZS, napt. o kamerovy systém.
5.4 Mozné zpisoby napadeni a vniknuti do objektu

5.4.1 Z hlediska obvodové ochrany

Objekt je zabezpecen obvodovou ochrannou, na jizni a zapadni ¢asti aredlu je vybudovana
vysoka zed’, na které se nachazi obvodové oploceni, s betonovymi sloupy a miizemi (viz
obrazek nize). Aby pachatel dokazal tuto zed s plotem piekonat, potieboval by hodné
vysoky zebtik, ktery pouzivaji hasici pfi zachrané osob, anebo haseni pozart ve vyskovych
budovéch, anebo by musel byt velice zdatny horolezec. V jednom misté je moZnost vyuZzit
vegetace, ktera se kolem zdi a na ni nachazi, ale vzhledem k charakteru objektu a hodnot¢
majetku v ném, toto povazuji za krajné nepravdépodobné, jelikoZ by to stalo hodné usili a

¢asu.

Obrazek 12: Zed’ s plotem kolem objektu
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Mnohem pravdépodobnéjsi zpiisob vniknuti je pfes branu, ktera lze prekonat i bez vétsi
pomoci. OvSem brana je u hlavni cesty, dobfe osvétlend a piimo naproti se nachézeji nové

postavené luxusni byty.

Obrazek 13: Slaba mista

Za nejpravdépodobnéjsi a zcela zjevné nejslabsi ¢ast se jevi prava strana objektu, jak
muzeme vidét zakreslené na hornim obrazku ¢ervenou carou. Jedna se o tizkou ulicku mezi
objektem a blizkym parkem. Cesta vede jen k objektu firmy za naSim chranénym objektem
a v noci je zcela nevyuzivana. Silnice je sice osvétlena pouli¢nimi lampami, ale neni celé
viditelna z konkrétniho objektu. Zminovana firma je zcela skryta za nasSim objektem, a
jelikoZ se jednd o kiiZzovatku, nenachazi se Zadny objekt ani pfimo naproti této cesty.
V této Casti je nas objekt chranén jen zdi, kterd lze snadno piekonat, pokud je dany jedinec

zdatny, za pomoci dal$iho pachatele, ¢i stoli¢ky, Zebiiku (viz Obrazek 14).
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Obrazek 14: Nejzranitelngjsi misto objektu

5.4.2 Z hlediska plast'ové ochrany

Z hlediska plastové ochrany povazuji za nejslabsi ¢ast hlavni vchodové dvete. Jedna se o
staré, dvouramenné, dievéné dvere, které navic maji sklenénou vyplit. Dvete jsou opatfeny
zapadkou nahote i dole, ale vzhledem k tomu, z jakého jsou materidlu, lze ptedpokladat
jejich vykopnuti nebo vypaceni. Vynechame-li moznost ptekonani zamku, mize pachatel
rozbit sklenénou vypln a pak si bud’ otevtit dvete, nebo se protdhnout rozbitou vyplni.
Vniknuti skrz sklepni okna je sice mozné, ale je to mén¢ pravdépodobné, jelikoz by
pachatel musel pfekonat mfiZze a nemize védét, zda sklep neni jeSt€ né&jak zabezpecen
zevnitf. Vchodové dvefe do sklepa jsou ocelové a zabezpeCené petlici. Zde nepiipada
v tvahu jejich vykopnuti, ale 1ze odstranit visaci zamek, ktery je sice skryty, ale i pfesto pii
zruénosti a zkuSenosti pachatele je to mozné, ale pak je nutné jesté piekonat zamek ve

dvetich.

Dalsim zpusobem, jak neopravnéné vniknout do objektu je skrz okna v prvnim patte. Jedna
se o stara, dievéna okna, které maji dvé vrstvy a nad nimi jsou jesté¢ mensi okynka. Pro

pachatele nebude velky problém tato okna vypacit.
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Obrazek 15: Vstupni dvete do objektu a okna
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6 NAVRH ZABEZPECENI OBJEKTU POMOCI EZS

Pii samotném nédvrhu zabezpeceni daného viceucelového objektu jsem vychdzel hlavné
s pozadavka klienta, at’ uz co se tykda zabezpecCeni, tak financi. Zékaznik si systém
zabezpeCeni postupem cCasu pieje dale rozSifovat a zvySovat tak kvalitu zabezpeceni
objektu. Proto jsem v prvni fazi zabezpeceni navrhl a provedl jen nezbytna opatteni, abych
splnil vSechny klientovy pozadavky, a dale ve své praci uvedu dalsi navrhy zabezpeceni, at’
uz rezimova opatfeni, nebo mechanické ¢i elektronické zabezpeceni, které by Sly nadale

realizovat.

6.1 Prvni patro objektu

Prvni patro objektu ma pfiblizné¢ 380 m? a nachézi se v ném vstup, ktery je zabezpecen
magnetickym kontaktem a ve vstupni hale je PIR detektor. Oba tyto prvky maji
definovanou zpozdénou zonu, aby pfichazejici opravnéna osoba mohla v Klidu, v pfesné
definovaném casovém rozmezi, odstiezit cely objekt. Dale se zde nachazeji ti kancelafe,
prodejna, reprezentativni mistnost, kuchyn a toalety. V prvnim patfe, v iklidové mistnosti
je umisténa ustfedna. Do prvniho patra byly nainstalovany dva RTX 3 moduly pro
bezdratovou komunikaci s detektory. Jejich umisténi jsem zvolil z estetického hlediska a
rovnéZz, aby bylo prvni patro pomysIné rozdéleno na dvé ¢asti a v kazdé casti prave jeden

modul.

Kazdé okno je opatfené magnetickym kontaktem a v kazdé mistnosti je umistén PIR
detektor, naproti vstupnich dvefi tak, aby nebylo osliiovano sluneénym svitem pies okno a
umisténi odpovidalo dle dané normé. U vSech téchto prvki je nadefinovana okamzita zona,
¢ili pfi jeji naruseni bude ihned vyhlasen poplach. Jediné nestfeZzené mistnosti jsou toalety
a uklidova mistnost, jelikoz vstup do nich vede jen pies stfezené mistnosti a okny se do
nich nelze dostat — jsou piili§ mala a opatfena miizemi. Dal§i mozny vstup do objektu je
skrz terasu, zde jsou dvefe opatfeny magnetickym kontaktem a mftizi a slouzi pouze jako

nouzovy vychod.
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Tabulka 6: Legenda mistnosti 1.N.P.

1.1 Zaveti 8,60 m
1.2 Vstupni schodisté 16,30 m?
1.3 Schodisté 11,74 m?
1.4 Hala 34,08 m*
1.5 Umyvarna - Zeny 5,16 m’
1.6 WC - zeny 2,17 m*
1.7 WC - Zeny 1,62 m*
1.8 Umyvarna - muzi 5,57 m°
1.9 WC - muzi 1,62 m*
1.10 WC - muzi 1,44 m?
1.11 Kancelaf 30,10 m?
1.12 Spolegenska mistnost a prodejna | 83,62 m*
1.13 Terasa 82,39 m?
1.14 Kancelaf 46,60 m*
1.15 Jidelna 24,06 m®
1.16 Kuchyii 17,54 m*
1.17 Uklidova mistnost 2,13 m?
1.18 Satna 5,27 m°
CELKEM 380 m?

6.2 Navrh dalSiho mozZného zabezpeceni prvniho patra

Vzhledem k charakteru a stafi objektu, kdy je nutné zachovavat jeho rysy, nelze provést
zéasadni rekonstrukei at’ uz z hlediska plastové ochrany — okna, dvete, tak prostorové s tim,
ze by bylo mozné schovat kabelaZz do zdi. Hlavnim nedostatkem jsou vchodové dvete,
které by se snad daly nahradit vhodnymi bezpecnostnimi dveimi, vyrdbéné tfeba na
zakazku, a byly by vérnou replikou téch stavajicich. Cena by byla asi vyssi, ale zarucena
by se zvysila i bezpecnost. Objekt ma spousty oken, které by §ly asi taky nahradit né¢jakymi
ptichazi v tvahu urcité detektory tiisténi skla. Ty byly obsazeny i v ptivodnim navrhu, ale
pro tuto etapy byly zamitnuty a neuspél jsem ani S navrhem dudlnich detektori — PIR

s detektorem tiiSténi skla. Z hlediska mechanického zabezpeéeni nepfichazeli do tvahy
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miize, at’ uz hlediska estetického, tak z diitvodu zasahu do fasady domu. Moznym feSenim

by byly bezpecnostni folie.

6.3 Druhé patro objektu

Druhé patro mé necelych 300 m? a nachazi se v ném kancelar pro vedeni firmy, sekretariat,
velka zasedacka s balkonem, mistnost na spani, dvé Satny, koupelna, kuchyn, toalety a
sklad. I ve druhém patie byly, ze stejné¢ho ditvodu jako v prvnim, nainstalovany dva RTX 3
moduly. V kazdém okné a balkonovych dvefi je magneticky kontakt a v kazdé mistnosti
umistén PIR detektor. VSechny tyto prvky jsou rovnéz v okamzité zon¢. Nezabezpeceny
zustaly pouze koupelna a sklad, do nichz se Ize dostat pouze ptes zabezpecené prostory.
Oknem je to nemozné, at uz z divodu, Ze se mistnosti nachédzeji ve druhém patie, tak
hlavn¢ proto, Ze okna jsou velice malé a jeSté opatiena miiZzemi. Druhé patro si miZzeme
pomysin¢ rozdé€lit na dvé Casti, kdy pomyslnd hranice je u konce schodisté se zasedaci
mistnosti. V prvni pilce se nachazi kancelai pro vedeni, sekretariat, zasedaci mistnost a
kuchynl. Ve druhé pomysiné piilce se nachdzi mistnost na spani, Satna, koupelna a toaleta.
V ptipadé, ze zde né&jaka osoba bude nocovat, nepotiebuje vibec vychazet na chodbu,
natoZ do ostatnich mistnosti. Pfed mistnosti na spani je umisténa druhd klavesnice a
v pomysiné chodbé i PIR detektor ve zpozdéné zoéné, aby v pfipadé odchodu, zde
prespavajiciho, a jesté¢ neodkoddovaného objektu, mohl sdm opravnény uZivatel, ktery zde
prespaval, zbytek objektu odstiezit a ptipadné objekt opustit. A naopak, Vv ptipadé, kdy jiz
vSichni budovu opustili a dana osoba se chysté spat, zastiezi cely zbytek objektu, aby se do
n¢j nedostala Zadné neopravnénd osoba. Jedinou moznou komplikaci daného systému je,
ze posledni odchazejici osoba zapomene na pfitomnost osoby, kterd zde nocuje a zakoduje
cely objekt. Tim padem by vznikl poplach, a pokud doty¢nd osoba nezna pfislusny kod,
nemuze tento poplach zrusit. Jednoduchou moznosti, jak tomuto pfedejit je bud'to cely
objekt pifed odchodem projit, dobra komunikace s ostatnimi zaméstnanci anebo umisténi
tabule u hlavniho vchodu, kde by se vkladali karticky osob, které se nachazeji jesté

v objektu.
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Tabulka 7: Legenda mistnosti 2.N.P.

2.1 Hala — schodisté | 7,71 m?
2.2 Hala 30,16 m*
2.3 Kuchy 10,87 m?
2.4 Kancelaf — vedeni | 43,41 m?
2.5 Balkon 3,58 m*
2.6 Sekretariat 23,45 m?
2.7 Balkén 3,58 m*
2.8 Zasedacka 52,65 m?
2.9 Terasa 16,63 m?
2.10 Pokoj na spani 48,08 m*
2.11 Satna 11,90 m*
2.12 Koupelna 14,27 m?
2.13 WC, bidet 2,40 m?
2.14 Piedsiiika 2,18 m*
2.15 WC, bidet 2,50 m*
2.16 Satna 7,48 m
2.17 Sklad 17,79 m*
CELKEM 299 m?

6.4 Navrh dalSiho moZného zabezpeceni druhého patra

Ve druhém patie se nabizi stejnd opatieni jako v patie prvnim. A sice vyména oken a
balkonovych dvefi a instalace detektor tfiSténi skla. Rovnéz je mozné zavést prislusna
rezimova opatieni, aby nedoslo k situaci, ze zakdodujeme objekt, v némz se v pokoji na

spani nékdo nachézi. Jak tomu piedejit jsem jiz popsal v predesié kapitole.
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6.5 Navrh dalSiho moZného zabezpeceni perimetru a zahrady

Ve své diplomové praci jsem mél za tkol navrhnout a realizovat plastovou a prostorou
ochranu, ale vzhledem k pozadavku a pfani zakaznika v budoucnu dale zvySovat
bezpecnost objektu a rozsifovat dané zabezpeceni, podivame se i na moznosti zabezpeceni

obvodové ochrany a zahrady.

Jak jsem jiz popsal v piedchozich kapitolach, kolem objektu je vysoka zed’ s plotem, nebo
samotnd zed'. Za nejslabsi misto mize byt povaZzovana vstupni brana. Snizit riziko vstupu
do objektu pravé pres tuto branu je nainstalovat zde kameru. At uz systémem, ze se ndm
brana bude automaticky zavirat a my ji pfipadné¢ otevieme na dalku po zazvonéni
navstévnika a prohlednuti kamery, anebo Ze se nam ptipadné ptekondni zaznamend. Dana
kamera miize byt rozSifena 1 o software automatické detekce naruSeni a pfipadné¢ ndm
rovnou vyhlasit poplach. Rovnéz je mozné, ale méné praktické, ztidit zde vratnici. Pfimo

vedle brany se nachazi stary objekt, ktery by lze snadno prestavét.

Pravou stranu arealu chrani jen vysoka zed’. Lze na ni pfidat néjakou bariéru s ostny, nebo
rovnéz podél zdi nainstalovat kamerovy systém. Moznosti zabezpeceni zdi z hlediska
mechanického zabezpecovaciho systému je vice, hlavnim cilem je znemoZnit, nebo ztiZit

prelezeni prave této obvodové zdi.

Cela zahrada je hojné prorostla vegetaci, at’ uZ vysokymi okrasnymi stromy, nebo kefi. To
nam zté¢zuje piehled po pozemku a naskytuje moznost pro ukryti piipadného narusitele. Na
zahrad¢ lze instalovat halogenova svétla, ktera se rozsviti v ptipad€ jakéhokoliv pohybu
nebo by svitili permanentn€, coz by mélo 1 jisty esteticky efekt. Vzhledem k tomu, Ze je
cely objekt obehnan vysokym plotem — zdi, naskytuje se zde moznost si pofidit hlidaciho

psa.
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6.6 Soucet jednotlivych prvki

Hlavni rozhoduji faktor, jaké zvolime zabezpeceni a v jakém rozsahu, jsou penize a ochota
je investovat pravé do zabezpeceni. V naSem pripad¢ jsem mél jest€¢ omezené moznosti
S nutnosti pouzit bezdratovy systém. Majitel objektu si pfal v prvni etapé jen to nejnutnéjsi,
ovSem na druhou stranu ne to nejlevnéjsi. Celkovy rozpocet se mél pohybovat mezi

100 000 az 120 000 K¢ a to se mi podafilo splnit.

Tabulka 8: Soucet prvkt EZS

, Digiplex EVO-
Ustiedna EZS 1 2 969,- 2 969,-
192
Bezdratova nadstavba | Modul RTX3 4 2179,- 8 716,-
Komunikaéni modul PCS200 1 5 829,- 5 829,-
PIR detektor PMD1P 18 1539,- 27 702,-
Magneticky kontakt DCT10-433/868 | 45 1099,- 49 455 -
Klavesnice K641 2 2 859,- 5718,-
Vnitini siréna SA-87R 2 260,- 520,-
TEKNIM -
Venkovni siréna 1 1 099,- 1099, -
720WR
Box BOX VT 1 1099,- 1099,-
Akumulator AKKU 7Ah 1 359,- 359,-
INTERFACE
Prevodnik rozhrani 1 989,- 989,-
307
modul
IP 100 1 3 669,- 3 669,-
LAN/INTERNET
CELKEM 108 124, -
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7 VYBER A POPIS POUZITYCH KOMPONENTU EZS

7.1 Ustifedna Digiplex EVO-192

Ustiedna Digiplex EVO-192 je nejvétsi dodavanou tstiednou z nabidky PARADOX. Lze
u ni nastavit az 192 z6n a je ur€ena az pro 999 uzivateld. Je vhodnd i pro velké objekty, se
zabudovanym systémem kontroly piistupu. Ustfedna Digiplex EVO-192 je kompatibilni
S bezdratovou nadstavbou MAGELLAN MG-RTX3, internetovym modulem IP100,
hlasovou nadstavbou LISTEN-IN a v§emi moduly DIGIPLEX.

Obréazek 18: Digiplex EVO-192%

7.1.1 Parametry a funkce tustfedny Digiplex EVO-192

e 192 z6n, 8 podsystémil (spolecny prostor rovnéz obsadi 1 podsystém),

e 8 vstupti s ATZ = az 16 z6n na zakladni desce,

e rozSifovani zon = expandéry, bezdratova nadstavba, sbérnicové detektory,

e 999 uzivatelskych kodi, 999 bezdratovych kli¢enek, 999 karet PROXIMITY ,
e libovolna délka kazdého kodu od 1 do 6 ¢isel - volitelna uzivatelem,

e a7 256 moduld na sbérnici,

e a7z 32 dratovych klavesnic.?’

% STASANET.cz: bezpecnostni technologie. Digiplex EVO-192 [online]. 27.10.2006 [cit. 2012-04-19].
Dostupné z: http://www.stasanet.cz/paradox-digiplex/paradox-digiplex-ustredny/digiplex-evo-192-3.html
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7.1.2 Ostatni parametry a funkce ustfedny Digiplex EVO-192

e moznost zablokovani klavesnic pii pokusech o zadani neplatnych kodu,

e programovatelna doba zablokovani i po¢et zadani neplatnych kodu,

e 2048 udalosti v paméti s datem a Casem, archiv piistupny z LCD klavesnice nebo
pomoci instalatniho programu WinLoadem,

e digitdlni komunikator pro spojeni s monitorovacimi stanicemi vcéetné pouziti
modernich DTMF formati a formatu na PAGER pouzitelného i pro volani na
obcansky telefon, monitorovani telefonické linky, 4 telefonni ¢isla pro PPC,

e rlzné zplUsoby zapinani - automatické zapnuti, zapnuti STAY, FORCE, zapindni
dle klidu, okamzité zapnuti atd.,

e ovladani systému pomoci tlacitka - "KEYSWITCH", vcetné¢ moznosti ovladat
i ptimo vystupy PGM,

e omezeni faleSnych poplachii pomoci Casové zéavislych zén "INTELLIZONE",
automatické vytazeni zon nebo podsystémil pii opakovanych poplasich,

e kompatibilni s radiovou nadstavbou MG-RTX3, az 32 bezdratovych zoén k1
modulu,

e nadstavba pro kontrolu pfistupu na desce - ovladdani vstupu do 32 dvefi -az 16
skupin dveti a 16 skupin Casu,

e lze ptipojit hlasovou nadstavbu LISTEN-IN,

e lze pfipojit internetovy modul IP100,

e délka sbérnice: 900m; moznost prodlouZeni pomoci APR3-HUB2.%

2’ STASANET.cz: bezpetnostni technologie. Digiplex EVO-192 [online]. 27.10.2006 [cit. 2012-04-19].
Dostupné z: http://www.stasanet.cz/paradox-digiplex/paradox-digiplex-ustredny/digiplex-evo-192-3.html
% STASANET.cz: bezpetnostni technologie. Digiplex EVO-192 [online]. 27.10.2006 [cit. 2012-04-19].
Dostupné z: http://www.stasanet.cz/paradox-digiplex/paradox-digiplex-ustredny/digiplex-evo-192-3.html
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Tabulka 9: Technické parametry Ustredny

Stiidavé napajeni 16V, 20/ 40 VA, 50 — 60 Hz
Zalohovaci akumulator 12 Vss minimaln¢ 4 Ah
v ., 12 Vss, 600 mA trvale, 700 mA maximalné,
Napajeci vystup
elektronicka pojistka 1,1 A
Vystup na sirénu 1 A, elektronicka pojistka 3 A
VSechny vystupy pro provoz 10,8 - 12,1 ss

7.2 Bezdratova nadstavba RTX-3

Bezdratovy obousmérné komunikujici modul (na frekvenci 433MHz) kompatibilni se
systémy ESPRIT (Ize pouzit jenom kli¢enky), SPECTRA SP a DIGIPLEX EVO (pro tyto
systémy pouzitelny kompletni sortiment vysilacii). K modulu jsou pfipojitelné¢ vyhradné
vysilace fady MAGELLAN. Modul mlZe byt pouZit i samostatné (tj. bez pfipojeni k

ustfedn¢). Modul MG-RTX3 je dodavan ve dvou provedenich, s jednim ¢i dvéma relé SA.

MAGELLAN

MG-RTX3

Obrazek 19: Bezdratova nadstavba RTX-3%°

2 STASANET.cz: bezpetnostni technologie. RTX3-433/868 [online]. 27.10.2006 [cit. 2012-04-19].
Dostupné z: http://www.stasanet.cz/paradox-spectra/bezdratova-nadstavba-magellan/rtx3-433-868-2.html
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7.2.1

71.2.2

Parametry a funkce nadstavby RTX-3

napajeni: 11-16V=, odbér:max. 140maA,

obousmérna komunikace po sbérnici na frekvenci 433MHz,

plovouci kod, kodovany pienos,

detekce ruseni signalu, a méfenti sily signalu,

az 4 PGM vystupy,

MG-RTX3: 2x tranzistor s otevienym kolektorem 50mA + 1x relé 5A, 28V,
MG-RTX3/2Rx relé SA, 28V + 1 dalsi relé SA, 28V (pro verzi MG-RTX3/R2),
do vnitiniho prostiedi, teplota: 0°-40C°, vlhkost do 95%, bez kondenzace,
rozméry desky: v150 x §170 x h30mm,

rozméry plastového krytu: v100 x §95 x h30mm.

Kompatibilita modulu v aplikacich

S usttednami EVO 48, EVO 96, EVO 192:

zapnuti / vypnuti systému, ovladani PGM 1, 2, 3 a volitelné¢ PGM4,
libovolna aktivace z tabulky udalosti pro tGstfedny EVO,

inteligentni komunikace po BUS,

1 modul MG-RTX3 = 32 bezdratovych zon,

pro EVO 96 Ize 1 modulu ptipojit az 32 klicenek,

pro EVO 48/EVO 192 96 Ize 1 modulu ptipojit az 96/999 klicenek,

(pti pouziti klavesnice EVO-641LCD, jinak pouze 32 kli¢enek),

pocet modulit MG-RTX3 omezen pouze povolenym poctem modulii na BUS,

k modulu Ize ptipojit v§echny bezdratové vysilace (viz dole) s vyjimkou bezdratové

klavesnice MG-32LRF.

7.3 Komunikac¢ni modul PCS 200

Komunikaéni modul PCS200 poskytuje EZS ustfednam Paradox mozZnost bezdratové

komunikace, pienos systémovych udalosti prostfednictvim GPRS nebo GSM sité na

monitorovaci ptijima¢ IPR512. Modul PCS200 lze nakonfigurovat tak, aby posilal udalosti

koncovému uzivateli prostiednictvim SMS a vzdalené¢ komunikoval (upload / download)

se softwarem Winload pies GPRS. To vSe je dosazeno pomoci jednoduchého 4vodicové

sériové spojeni mezi Ustfednou a modulem PCS200. Modul PCS200 lze instalovat az 2m
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od EZS ustfedny. Anténu na modulu Ize nainstalovat az do vzdalenosti 18m od zafizeni,

pomoci volitelného anténni prodlouzeni v zévislosti na sile signalu.
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Obrazek 20: Komunika¢ni modul PCS 200°

7.3.1 Parametry a funkce komunika¢niho modulu PCS 200

e prenos udalosti na PPC IPR512 pies GPRS nebo pies GSM,

e rychly upload / download se softwarem WinLoad nebo NEware pfes GPRS,

e firmware upgrade pies GPRS nebo Pfimym spojenim,

e pfenos zprav prostiednictvim textovych zprav (az 16 telefonnich cisel)

e dohled komunikace modulu s Ustfednou. Pokud ustfedna nedetekuje modu, | potom
ustfedna pienese tuto ztratu, jako prenosovy kod na PCO po pevné lince,

e konecny uzivatel mize zastiezit ¢i odstfezit systému zaslanim textové SMS zpravy

na PCS200 - GSM rezim,

30 EUROSAT cs: Specializovany velkoobchod na zabezpe¢ovaci technologii. PCS200 - GSM/GPRS
KOMUNIKATOR [online]. [cit. 2012-04-19]. Dostupné z: http://www.eurosat.cz/4022-pcs200-gsm-gprs-
komunikator.html
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poslat pfed-nahrané hlasové zpravy o poplachu na 8 tel. ¢isel pomoci hlasového

modul VDMP3 - GSM rezimu,

¢ jednoducha instalace pomoci 4-vodi¢ového sériové spojent,

e modul antény lze nainstalovat az 18m od modulu PCS200 pomoci volitelné¢ho

prodlouzeni anténni kabelu v zavislosti na sile signal,

e 128-bit (MD5) a 256-bit (AES) §ifrovani - GPRS rezim.

Tabulka 10: Technické parametry komunika&niho modulu PCS 200

typ modulu
napajeni
proudovy odbér

odbér

antenna

vystupni vykon

pocet tel. Cisel pro vysilani SMS
zprav

vystupy
ovladani vystupi
SIM karta

SMS protokol

jazykové prostiedi pro SMS
Zpravy

software pro nastaveni modulu

anténa
optické signalizace

uloZeni modulu

GSM brana
12-16V

400mA, pfi vysilani max. 1A

80 mA, max. 600 mA pii GPRS / GSM ptenosu

Zisk 3dBi, impedance 50 Ohm,

pfikon 2W max
Class 4 (2W) @ 850/ 900 MHz
Class 2 (1W) @ 1800 / 1900 MHz

16
8x na ustfedné pres modul VDMP3
pomoci ténové volby

ano, 1 libovolny operator

8-bit (IRA: ITU-T.50) nebo 16-bit (UCS2
ISO/IEC10646)

cesky jazyk
WinLoad

soucast dodavky (70/80/140/170MHz)
LED diody, GSM a GPRS komunikace,

sila signalu, status error, RX, TX, RF

plechovy box, bila barva

3 EUROSAT cs: Specializovany velkoobchod na zabezpe¢ovaci technologii. PCS200 - GSM/GPRS
KOMUNIKATOR [online]. [cit. 2012-04-19]. Dostupné z: http://www.eurosat.cz/4022-pcs200-gsm-gprs-

komunikator.html
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Prislusenstvi:

CVT485 - prevodnik serial/RS485

o pfipojeni na ustfednu: konektor EBUS a DIALER nebo VDMP3 - kon.

EBUS,
o zpusob pripojeni k PCS100: svorkovnice +/-12V=, +/-RS485,
o propojeni GSM komunikatoru a ustfedny: 4 draty,
o max. vzdalenost PCS100 od ustiedny: 300m.
EXT2 - prodluzovaci kabel s kovovym drzakem na piichyceni ke zdi
o typ kabelu: RG174,
o délka kabelu: 2m,

o barva kabelu: ¢erna.

7.4 PIR detektor MG-PMD1P

Analogovy bezdratovy PIR detektor s imunitou proti zvifatim do 18 kg. Slouzi k detekci

pohybu pro systém Magellan a v soucinnosti s bezdratovym rozsifenim MG-RCV3i s

ostatnimi dratovymi systémy. Diky softwaru " Alive " je ¢idlo schopné vice Setfit baterie,

nez jiné systémy. Pokud detektor pfenese dva signdly o naruSeni zény v péti minutach,

prepne se do rezimu Setfeni baterii. Po uplynuti péti minut dojde opét k piepnuti do

klasického pracovniho reZimu. Napdjeni tohoto ¢idla probiha tremi " AA " alkalickymi

bateriemi.

74.1

Parametry a funkce PIR detektoru MG-PMD1P

Typ senzoru: dvojity obdélnikovy prvek,

Pokryti: 88,5°standardng, 11m x 11m, stfed paprsku 15m,

Pracovni teplota 0°C az +50°C,

LED indikace — poplach / slaba baterie,

ptenos informace o slabé baterii,

433 MHz nebo 868 MHz,

Automaticka teplotni kompenzace,

Patentovany systém zpracovani signalu (Auto Pulse Signal Processing),
Tamper kontakt,

napajeni: 3x tuzkové AA alkalické baterie (soucast dodavky),

zivotnost baterii cca 4 roky,


http://www.eurosat.cz/169/-mg-rcv3.html
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e rezim "usnuti" pro Gsporu baterii,
e dosah v budové: 35m (MAGELLAN 60-60), 50m (SPC1759MG), 70m
(MGRCV3),
e zabér: 11x11m/ 88,5° - standardni Fresnelova cocka (moznost vymény cocky)
o 2. generace Fresnelovych ¢o¢ek LODIFF, PET Imunite,
e doporucena vyska instalace: 1,8-2,7m,

e rozmgdry: 125x65x57mm.*

Celni pohled
85°

M

11m 5m 0 5m 11m
(35ft) (16ft) (16ft) (35ft)
Boéni pohled
1.1m
(3.6ft)}
0 11m
(35ft)

Obrazek 21: Detekéni pole33

%2 EUROSAT cs: Specializovany velkoobchod na zabezpetovaci technologii. MG-PMDIP [online]. [cit.
2012-04-19]. Dostupné z: http://www.eurosat.cz/415-mg-pmd1p.html
% EUROSAT cs: Specializovany velkoobchod na zabezpeovaci technologii. MG-PMD1P [online]. [cit.
2012-04-19]. Dostupné z: http://www.eurosat.cz/415-mg-pmd1p.html



UTB ve Zliné, Fakulta aplikované informatiky, 2012 69

7.5 Bezdratovy magneticky kontakt DCT10-433/868

Bezdratovy magneticky kontakt s dvéma jazyCkovymi relé a s jednim externim vstupem.
Pii prenosu signalu z magnetického kontaktu jsou rozliSeny v ustfedné dvé zony,

jazyckové relé a univerzalni vstup. Pro napajeni detektoru slouzi tfi AAA alkalické baterie.

Obrazek 22: Bezdratovy magneticky kontakt®*
Tabulka 11: Technické parametry magnetického kontaktu DCT10-433/868

Typ detektoru bezdratovy magneticky kontakt, povrchovy
Senzor 2 x jazyckové relé, horizontalni/vertikalni
Externi vstup ano, 1 x univerzalni, NC/NO
Adresace detektoru | jedinecné Cislo detektoru (2x)
Napajeni 3 x AAA alkalicke baterie
Zivotnost baterie cca 3 roky
Tamper Krytu ano
Frekvence 433/868 MHz
Bezdratovy systétm | MAGELLAN/OMNIA
Pienos signalu technologie plovouciho kodu
Dosah 70 metrd s MG-RTX3
70 metrd s MG5000/MG5050
35 metri s Gsttednou MG-6160
Opticka signalizace | Cervend LED dioda - uvnitf krytu
Barva krytu bila
Rozméry §125xv46 x h 25 mm
Pracovni teplota vnitini: 0 az 50°C

% STASANET.cz: bezpetnostni technologie. DCT10-433/868 [online]. 27.10.2006 [cit. 2012-04-20].
Dostupné z: http://www.stasanet.cz/paradox-magellan/bezdratova-nadstavba/dct10-433-868.html
% STASANET.cz: bezpetnostni technologie. DCT10-433/868 [online]. 27.10.2006 [cit. 2012-04-20].
Dostupné z: http://www.stasanet.cz/paradox-magellan/bezdratova-nadstavba/dct10-433-868.html
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7.6 LCD klavesnice K641

Elegantni a snadno ovladatelnda LCD klavesnice Digiplex K641 umoznuje snadny pfistup
ke vSem bezpecnostnim funkcim systému. Pomoci této klavesnice Ize systém jednoduse a
rychle ovladat, prehledn¢ zobrazovat informace o stavu systému a modifikovat parametry a
funkce systému. Displej se 32 znaky zobrazuje vSechny zakladni stavy a napovida postupy
ovladani systému. Kazdou kldvesnici v systému lze modifikovat dle aktualnich pozadavk,
vyplivajicich z umisténi klavesnice v objektu. Jeden systém miiZze byt tak ovladan z vice
klavesnic, kde kazda klavesnice miize mit umoznény odlisné moznosti ovladani (ptidéleni

skupindm, moznost zobrazeni).

su? W) AI?M) gﬁl

- m}@gnﬂ@c (v

@ @ @
@ © @
D @ @
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Obrazek 23: LCD klavesnice K641

7.6.1 Vlastnosti klavesnice K641

e 32 znaki pro popis jednotlivych parametrd,
e plné programovani ustieden,

e prohlizeni historie udalosti,

e modry podsvit LCD,

e cCeskd i anglicka verze,

e Moznost ptifazeni jedné, nebo vice skupinam,

% EUROSAT cs: Specializovany velkoobchod na zabezpedovaci technologii. LCD KLAVESNICE K641
(DGP2-641BL) [online]. [cit. 2012-04-20]. Dostupné z: http://www.eurosat.cz/217-k641-dgp2-641bl.html
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1 zbéna a jedno PGM,
nezavislé nastaveni zvonkohry pro kazdou zo6nu,
14 jednodotykovych tlacitek,

3 vestavéné panické poplachy,

e dvoufadkovy LCD displej s nastavitelnym podsvétlenim, kontrast a rychlost

pfepindni zobrazeni.

Tabulka 12: Technické parametry klavesnice K64

137

Napajeni

Proudova spotieba
Proudové omezeni PGM
Pocet vstupti

Indikace napajeni

Indikace umisténi

Indikace chyby komunikace
LCD

9az 16V ss

110 mA

50 mA

K641 --1, K641R --2

zluta LED sviti

zelena a zluta LED blikaji spole¢né
cervena a zluté blikaji stiidave

2 radkovy displej, 2 x 16 znakt

7.7 Vnitini siréna SA-87R

Vysokovykonna siréna s piezoelektrickou membranou pro pouZiti jako akustické zatizeni v

interiéru ale 1 exteriéru hlidaného objektu. Pii poplachu vytvaieji v hlidaném prostoru

nesnesitelnou hlukovou hladinu, kterd pfipadnému pachateli uc¢inné ztéZuje Cinnost. V

uzavieném prostoru je obtizné lokalizovat umisténi sirény a tim ji rychle vytadit z ¢innosti.

Obrazek 24: Vnitini siréna SA-87R*®

¥ EUROSAT cs: Specializovany velkoobchod na zabezpetovaci technologii. LCD KLAVESNICE
K641 [online]. [cit. 2012-04-20]. Dostupné z: http://www.eurosat.cz/217-k641-dgp2-641bl.html
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7.7.1 Parametry a funkce sirény SA-87R

e mozno spustit jen blikac,

e 8az14V DC,

e odbér: 220 mA (100 mA jen blikac),
hlasitost: 122 dB/1 m.

7.8 Venkovni siréna TEKNIM -720WR

Kvalitni venkovni siréna s akustickou i1 optickou signalizaci s moznosti oddélené aktivace.
Pouzitim piezoménice pro ¢ast akustickou a stroboskopu pro ¢ast optickou je snizen na
minimum odbér tak, Ze je mozné pouzit pro zalohovani maly Ni-MH akumulator
(konstantni kapacita i pii nizkych teplotach). Sirénu lze nastavit v rezZimu SAB (odbér
proudu pfi poplachu z AUX, baterie pouze zaloha) nebo SCB (odbér z baterie, zatéz pro
AUX pouze 30mA) a nastaveni volit podle parametrit AUX ustfedny. Siréna je zafazena do
nejvyssi bezpecnostni kategorie. Pod ¢ervenym plastem majaku jsou umistény dvé LED,
které blikdnim signalizuji pfitomnost napdjeciho napéti v siréné¢ a dobijeni jejiho
akumulatoru. Vnitini plechovy kryt elektroniky zvySuje odolnost sirény proti

mechanickému poskozeni.

Obrazek 25: Venkovni siréna TEKNIM

% STASANET.cz: bezpe¢nostni technologie. Vaitini sirény [online]. 03.07.2008 [cit. 2012-04-20]. Dostupné
z: http://lwww.stasanet.cz/zabezpecovaci-systemy/vnitrni-sireny/2.html

% STASANET.cz: bezpecnostni technologie. Venkovni sirény [online]. 03.07.2008 [cit. 2012-04-20].
Dostupné z: http://www.stasanet.cz/zabezpecovaci-systemy/venkovni-sireny/ teknim-720wr-2.html
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7.8.1 Parametry a funkce sirény TEKNIM

e venkovni zdlohovana siréna s blikacem (stroboskop 1Hz),

e dvojity kryt — vné&jsi narazuvzdorny plastovy a vnitini ocelovy Kryt,

e dvojity TAMPER — ochrana proti vniknuti do sirény i jejimu odstranéni ze zdi,

e napijeni 9-16V=,

e 0dbér v rezimu SAB: max. 450mA,

e 0dbér v reZimu SCB: max. 30mA,

e max. dobijeci proud baterie: 25mA / baterie: Ni-MH,
e akusticky tlak: 118dB,

e pracovni teplota -40° az +80°C, kryti IP 46,

o certifikace: 4. tfida = vyssi rizika,

e rozméry 300x215x60mm (vyska x §ifka x hloubka), hmotnost 1,2kg.*®

7.9 BOX VT (BOX V-40, BOX V-80)

Ustiedny vhodné pro stfedni a velké objekty s moZnosti instalace rozsahlejsi sbérnice.

Pocet podsystému 4/8, pocet zon 48/192 a nadstavba ptistupu ACCESS piredurcuje

ustfedny pro vétsi rodinné domy a sidla, stfedni a velké komercni objekty, sklady, pfipadné

1 tovarny a vyrobni haly. Jde o pln€ adresovatelny sbérnicovy systém, do kterého lze

zatadit az 127/254 sbérnicovych moduld (klavesnice, bezdratova nadstavba, expandéry,

PGM vystupy, doplitkové zdroje, posilovace sbérnice, komunika¢ni moduly IP, GSM,

GPRS,...) 1 samostatné sbérnicové detektory BUS.

0 STASANET.cz: bezpetnostni technologie. Venkovni sirény [online]. 03.07.2008 [cit. 2012-04-20].

Dostupné z: http://www.stasanet.cz/zabezpecovaci-systemy/venkovni-sireny/ teknim-720wr-2.html
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Obrazek 26: Box VT#

7.10 Akumulator

Zalohovaci, olovéné, hermeticky uzaviené akumuldtory rizné kapacity pro pouZziti v
instalacich EZS. VSechny dodavané akumulédtory jsou o napéti 12V. Pro akumulatory

AKKU 7Ah, 18Ah, 26 Ah, 40Ah a 65Ah jsou k dispozici specidlni krabice s TAMPERem.

Obrazek 27: Z4alozni akumulator™

AKKU 18Ah: max. dobijeci proud: 6,5A; rozméry: 181x76x167mm; hmotnost: 6,50kg.

* STASANET.cz: bezpetnostni technologie. BOX VT (BOX V-40, BOX V-80) [online]. 01.07.2008 [cit.
2012-04-20]. Dostupné z: http://www.stasanet.cz/zabezpecovaci-systemy/boxy-a-prislusenstvi2/box-vt-box-
v-40-box-v-80.html

*2 STASANET.cz: bezpetnostni technologie. Akumuldtory [online]. 30.06.2008 [cit. 2012-04-20]. Dostupné
z: http://www.stasanet.cz/zabezpecovaci-systemy/akumulatory/akumulatory-2.html
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7.11 INTERFACE 307

Ptevodnik INTERFACE 307 USB slouzi k ptimému spojeni software WinLoad a tstieden
SPECTRA SP/MAGELLAN/DIGIPLEX EVO. Adaptér je mozné piipojit do PC pies
SERIAL RS 232 nebo USB port. Na modulu jsou signalizaéni LED PC link (USB) pro
indikaci pfipojeni k PC, PRODUCT link pro indikaci pfipojeni k zafizeni a Rx/Tx pro

indikaci pfenosu dat.

Obrazek 28: Interface 307*

7.11.1 Zakladni vlastnosti prevodniku Interface 307

e rychld komunikace - pfenos programu z PC za 8s,

e provedeni: porty USB 1 COM,

e LED signalizace (pfipojeni k stfedné a PC; pfenos dat),

e plastovy kryt,

e jako prisluSenstvi se dodava kabel pro ptipojeni k PC (délka 5 m, oboustranny USB

konektor).

7.12 1P 100 — modul LAN/INTERNET

Tento modul se pouziva pro komunikaci s tstfednami ptes LAN/INTERNET. Modul

IP100 obsahuje web server a lze jej vyuzit pro zédkladni uzivatelské ovladani, monitorovani

* STASANET.cz: bezpe¢nostni technologie. INTERFACE 307 [online]. 01.07.2008 [cit. 2012-04-20].
Dostupné z: http://www.stasanet.cz/paradox-magellan/moduly-magellan/interface-307.html
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ustfedny z libovolného PC pravé v téchto sitich nebo k posilani emailt z ustiedny pfi
zapnuti/vypnuti, poplachu, poruse atd. Modul mizeme vyuzit i k plnému programovani

instalacni firmou a to i dilkové pomoci softwaru WinLoad.

POLLING| pra
STATUS| @

LINK| [T

Obrazek 29: modul IP100

abulka 13: Technické parametry modulu 1P100**

Typ modulu: komunika¢ni modul LAN/internet

K tibilita: SP4000/SP65/SP5500/SP6000/SP7000 MG5000/MG5050 EVO192
ompatibilita. WinLoad/NEW ARE/Explorer 6 a vys§i/Mozilla 1.5 a vyssi

Napajeni: 11-16 V=

Dokumentace: Instala¢ni manual - IP100

Proudovy odbér: min.90 mA, max. 110 mA

Firmware: ulozen v EEPROM paméti

rsnoof;vljﬁf-e promastaveni | p o 440ag IP100

Software pro spojeni: WinLoad, NEWARE

Jazykové prostredi: ¢estina, anglictina

Pripojeni k ustiedné: 4 pinovym kabelem na SERIAL, konektor tstfedny

ERHNS/(:E tIe) ::]I:,:J eni do vefejna pevna IP adresa, dynamické IP

Opticka signalizace: LED diody ERROR, RX, TX, LINK, LAN

* Safepower: Elektronické zabezpedovaci systémy. IP100 - modul LAN/INTERNET [online]. [cit. 2012-04-
29]. Dostupné z: http://lwww.safepower-shop.cz/elektronicke-zabezpecovaci-systemy-/paradox/digiplex-
evo/moduly/8342/ip100---modul-laninternet--81215.htm
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8 PROGRAM WINLOAD

Program Winload je urCen pro dalkové nebo mistni spojeni s ustiednami SPECTRA,
MAGELLAN a DIGIPLEX EVO vcetné vsech jejich modulti. Tento program je vyhradné
urcen pro instalacni firmy a slouzi jim k programovani, sledovani, vyhodnoceni a archivaci
vSech udalosti ustteden PARADOX. Spojeni s ustiednami probiha bud’ pies modem po
telefonni lince, nebo pfimo na misté s tstfednou pomoci adaptéru INTERFACE 307USB.

Praveé spojeni pfes LAN/INTERNET je zajiSténo pomoci jiz vySe zminovaného modulu

IP100.

Tabulka 14: Technické parametry pro program WinLoad*

Kompatibilita:

Typ software:
Dokumentace:

Typ software:

Jazykova verze:

PC minimum:

Operacni systém:
Programovani ustiedny:
Stahovani archivu dstieden:

Monitorovani, ovladani ustieden:

Typ spojeni s ustiednou:

ESPRIT E SPECTRA SP MAGELLAN DIGIPLEX
1307/CONV4/1P100

programovaci, sledovaci,

Navod - WinLoad

vyhodnocovaci

Ceska

Pentium 1 GHz, 512 MB, HD 1 GB

Windows 98, 2000, XP, Vista

ano, je mozné nastavit/ménit viechny parametry
ano

ano

telefonni linka - modem
ptimo - adaptér 1307 USB/CONV4 USB (do 300 m)
LAN/internet - IP100, GPRS - PCS200

** VARIANTplus: Komplexni feSeni elektronickych systémii budov. WinLoad (8888-001) - programovaci
SW pro E/SP/MG/EVO [online]. [cit. 2012-04-29]. Dostupné z: http://www.variant.cz/zbozi/8888-001-
winload
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Winoows®-aasen Secummy Systew
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Obréazek 30: Program Winload*

8.1 Programovani a nastaveni tstifedny

Jak jiz bylo vySe zminéno, pomoci programu Winload dokazeme ovladat a programovat
cely systém zabezpeceni. At uz na dalku, nebo po pfipojeni k usttedné fyzicky, miZeme
nastavovat jednotlivé zény a podsystémy. Na zafatku je ale nutné do programu zadat
prislusné udaje, ¢im si dale sami usnadnime praci. Program po pfipojeni je schopny sam si
nacist udaje o zabezpeceni daného objektu. Jedna se pievazné o to, Ze je schopny
rozpoznat pocet zon, jejich rozdéleni a taky pocet detektorti. Diky tomu pak snadno skrze

tento program ponastavujeme jednotlivé zony ¢i detektory.

8.1.1 Prvni kroky po spusténi

Prvni krok, ktery jsem musel provést, bylo propojeni PC a desky tustiedny pomoci kabelu.
Jednotlivé prvky, které jsou k tomu potieba, jsem jiz popsal v predeslé kapitole. Pro
propojeni jsem pouzil port ,,Seridl* na desce Ustfedny. Poté jsem spustil samotny program

WinLoad, kde je potieba si vytvofit novy objekt.

*® SECTRON: Security & Communication Systems. WinLoad [online]. [cit. 2012-04-29]. Dostupné z:
http://en.sectron.com/products/alarms/9/163
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i iricnd P e @~ HNEN NI EEEER.S. i
SCLl Uprawy  Nastaveni  AUTOvolat/AUTO cekat Jazyk Pomoc
@ Otevit B o) O Ep
i Uzivatel SPRAVCE
Smazat
& skupiny '—:]
%53 Import 2 = = z z . 7
& Export ystem [Jmeno objektu Telefon ustredny Posledni volani Skupina |Adresa 1 |Adresa 2 |Adresa 3 |Zip Code |Telefon 1|Telefon 2|E-mail 1 |E-mai ~
V0o48 Okrouhlo 11/11/2011 12:53:18 P Default
IGP-NE96 4/3/2012 10:40:26 AM Default
@, Priniasitjako Vo192 Norska 4 1173072011 9:22:09 AN Default
x V0192 Viceucelovy objekt 412812012 5:09:39 PM Default  Pod Hradl 215411 774945836 objekt@g!
Konec

A

Obrazek 31: Zalozeni nového objektu

Po vytvofeni nového objektu v programu, si zaddme vSechny potfebné informace, které
nam slouzi pro ptehlednéj$i komunikaci pti dal§i manipulaci s ustfednou. Povinn€ musime
vyplnit ¢islo objektu a piifadit dany objekt do pfislusné skupiny objektu. Tyto skupiny si
muzeme sami vytvaret. Jedna se hlavné o to, Ze mame napt. jednu firmu, kterda ma vice
pobocek, které zabezpecujeme, a tak si celou skupinu pojmenujeme pravé nazvem této
firmy a do této skupiny pak ptfidavame jednotlivé objekty. To ndm v budoucnu uSetfi
spoustu ¢asu a ihned vime, kde mame dany objekt hledat. Neni to povinng, ale slouZzi to

pro vétsi prehlednost.

Dalsi udaje, které mdme mozZnost vyplnit, jsou jméno objektu, adresa, telefon na kontaktni

osobu — majitele/spravce objektu, jeho email.
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A i - -_— T . il
Objekty Uprawy Nastaveni Pomoc
g Vyberte typ spojeni
2 =
- [Spojeni pres MODEMIFS] | Navazat komunikaci
[Objekt:
Informace | System | Historie | Monitorovani | Poznamky |
Objekt - general ifo | IP nastaveni | Parametry GSM / GPRS |
* Objekt cislo 7598 Telefon 1 604888444
Jmeno objektu Viceucelova budova Telefon 2
* Skupina objektu Default ~|  E-mai1 |
Adresa 1 Na porici E-mail 2
Adresa 2 Praha 14 E-mail 3
Adresa 3 Mail Address Zip Code info@gmail.cz|
Zip Code kontakt
Telefon ustredny Cislo pro d| Heslo pro d
Datum zalozeni 5/212012, 10:38:37 PM [” Obejiti zaznamniku
Rozdil casovych pasem +00:00 Posledni ON-line datum
B —e— IvahlemPomalu‘ Posledni ONvlme.lrvani
*Musibvt 2 2 e Celkem cas ON-line
Musi byt zadano
4 Zavri ® Dalsi

Obrazek 32: Vyplnéni informaci o objektu

Stisknutim tlacitka ,,dalSi* se zobrazi typy Ustfeden. Musime vybrat spravny typ ustfedny,
ktery mame nainstalovany, jinak nedojde ke komunikaci ustfedny s PC. Ja jsem

nainstaloval tsttednu PARADOX EVO 192, a proto jsem zvolil moznost Digiplex EVO.

& Winlosd — . R = |75
Objekty Uprawy Nastaveni Pomoc
g Vyberte typ spojeni
el = IS :
@ [spoieni pres moDEMIFS] ~]  nNavazat komunikaci
|Objekt:
Informace System lHistorie‘ Monitorovani] Polnamky]
Prikaz Zarizeni | vstup Modul SN cislo Umisteni / Oznaceni zony Podsyst Zona verze
I
= Vyber zarizeni
».—E] | Vyrobek
Digiplex
Digiplex EVO
Digiplex NE
= Esprit
Magellan
SP
=
Spectra
' OK X Zrus

Obrazek 33: Vybér typu ustifedny

Pokracujeme tlacitkem ,,OK®. Ustfedna se na¢te do obecného nastaveni. Zatim jsme

s Gstfednou spojeni jen v rezimu off-line.
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A Winload -
Objekty Uprawy Nastaveni Pomoc

g 2| Vyberte typ spojeni
& = P éé ]| e

Jobjekt: 4597

Informace  System | Historie | Monitorovani | Poznamky |

Verze 02.10

Prikaz Zarizeni
EE 3 [Evois7]
@ nput FFFFFFFF o1
@ nput FFFFFFFF 02
= @ Input FFFFFFFF 03
Input FFFFFFFF 04
Input FFFFFFFF 05
2 input FFFFFFFF 06
@ input FFFFFFFF 07

@ 2 nput FFFFFFFF 08

%% Communication Bus
‘ “emEBus

Obrazek 34: Obecné nastaveni ustiedny

Pro pfimou komunikaci s ustfednou si vybereme typ spojeni. Pokud se fyzicky nachazime
v objektu, tak pouzijeme spojeni pies 1306/I1307. Pro spojeni na dalku, napi. kdyz se
nachazime v kancelaii, nebo kdekoliv jinde, vybereme si typ spojeni ptes zalozku ,,IP100*.

Nutné je mit pfistup na internet.

& winlosa T — - T T W | |

Objekly Upravy Nastaveni Pomoc

ﬁ = |:|5 Vyberte typ spojeni
5l B .E_E pojeni pres 1306/ 307[F6]] ~|  MNavazat komunikaci ‘

Spojen pres MODEM[FE]
‘Spojeni pres 1306 / B07[F&]

Spojeni pres IP 100[F7)

PCS module direct connection[F&]

PCS module call back [CTRL + F&]

acenrro I S o

|Objekt: 4507

Verze 02.10
Informace System IHislolieI Monilorovani} Poznmkﬂ

Prikaz Zarizeni SH cislo Umisteni / O7
1 [Evo197] EVO192 FFFFFFFE 02.10
5 input FFFFFFFF 0
» & Input FFFFFFFF 02
& Input FFFFFFFF 03
Input FFFFFFFF 04
Input FFFFFFFF 05
Input FFFFFFFF 06
Input FFFFFFFF o7
e Input FFFFFFFF 08

Communication Bus

E-Bus

OFF-LINE CosPC

Cas ustredny

Obrazek 35: Vybér typu spojeni s ustfednou
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Abychom pftesli do rezimu on-line, tak musime po vybéru typu spojeni, kliknout na
zalozku ,,Navazat spojeni®. Timto krokem dojde k propojeni tstiedny a PC a nyni mizeme
nastavit jednotlivé parametry celého systému dle ptani zékaznika.

A Winload

= — T
Objekty Upravy Nastaveni Pomoc

o Vyberte typ spojeni
oy = LI : =
T = =) ‘upcjsrlprs% 1P 100[F7]

|Objekt: LIBEREC

| = |

Spojeno s IP100

Verze 0210
Informace  System | Historie | Monitorovani | Poznamky |
Prikaz Zarizeni ‘ Modul SN cislo Vstup Umisteni / Oznaceni zony Podsyst Zona Verze
| E-illevot92 MM FVO192 | oso045DE | |
] @ input ) T 1 001
» B 2 Input probiha spojeni 1 002
& & Input 1 003
0 B nput Spojeni pres TCPIIP 1 004
2l Input 1 005
X B nput Spojuji s IP100 : 193.165.7.14 1 006
= @ Input Kontrola - cislo 1 007
== B input Ustredna je pripojena 1 008
= e sxcmmmcaon s Inormace o system - krok 1
El = ‘I’Z'E‘:U Informace o systemu - krok 2 01.00
npu Informace o systemu - krok 3
e 3 EBus
(=] [
X zrus
Time elapsed since connection was launched
00:00:09

Porucha

Obrazek 36: Navazovani spojeni s ustiednou

8.1.2 Programovani Gstiedny

Po navézani spojeni miZeme cely systém naprogramovat dle pfani a pozadavki zakaznika.
Po kliknuti na zalozku ,,EV0192“ se nam otevie celé programovaci menu Ustfedny.

Nejdiive si srovname datum a C€as. Srovnani data a casu provedeme jednoduchym

kliknutim na symbol hodin.
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A WinLoad
Objekty Uprawy Nastaveni Pomoc

—— ——— = T
T Winload E-E .

m % % ‘v.n;'_m EVO192 SN c. : FFFFFFFF Umisteni -

|| zonv ‘Keyswm:n] Casy | Pristup | PGM | Nastaveni systemu | Poasyst | Komunikator | Prenosove kody | Uzivateiske kody | Moauy ¢ ¥

[objext: 2597

Informace  System | Historie | Monitorovani | Poznamky |

= SH cisio [ Stay zona [~ Zpozdenina PCO
=
E-Bus 00000000 ¢

) %000 | | [(Z yHmsty -]
’T ’E Definice zon Prirazeni 0znaceni zony LS
[3][ 04 fsnms =] [posapm1 =] [eonevs ey
SH cisio [” stay zona [™ Zpozdenina PCO
@ [o0000000 ¢ ) #000 | | [(Z yHmsty -] L=

Definice zon Prirazeni 0znaceni zony LRI B
0 [ Auto vyrazenizony [ Force zona
Prikaz Zarizeni [ Modul [nepouzio =] [Poosyst1 =] [zone 001 1% Bypase povolen | [= intelizona
- EX [evoiey] ﬁ SH cislo [~ Stay zona I~ Zpozdenina PCO
2] @ mput [oooo000 ) # 000 =] | [ asay =
H @ input |
’ Definice zon Prirazeni 0znaceni zon AEETUEL 3
2 nput 02 Y [ Auto vyrazenizony [V Force zona |
\ @ input [Nepouzts ] [Povsyst1 -] [zone 02 ¥ Bvossspovoen [ itslizona
) @ input Sii cislo [ Stay zona [~ Zpozdenina PCO 3
b4 @ input 00000000 ¢ ) #000 = | [(ZyHimsty -] 1
1=t i1 nput Dfinice zon Prirazeni Oznaceni zony L 3
—‘ @ input 03 [ Auto vyrazenizony [ Force zona
=== 3 Communication Bus [Nepouzto =] [podeyst1 =] [zone 003 [# Bypasspovolen [ Intelizona 3

Zdroj
== & Aktualni strana

& PC: -
] Vsechny strany | | S

-~ " Zmeny x
Ustredna

[~ Veetne popisu NASTAV CAS]

OFF-LINE cospe

Cas ustredn;

[ =R ]

Obrazek 37: Srovnani data a ¢asu
Nyni pfichdzi na fadu asi nejdilezitéjSi ¢ast programovani, a sice nastaveni a definice
jednotlivych zon. V zaloZce ,,Z6ny* definujeme jednotlivé prvky systému EZS a jejich
pojmenovani. Pro na§ ptipad jsem zvolil rozdéleni systému na ,Podsystém 1 a
,Podsystém 2, vzhledem Kk pozadavku zakaznika, ktery si ptal mit moznost zakddovat

bud'to cely objekt, nebo objekt mimo ¢asti s pokojem na spani.

Podsystém 1 pojmenuji jako ,,Global“, jde o to, Ze jednim kdédem zakodujeme celou

budovu.

& s - T — —
Objekty Upraw MNastaveni Pomoc
i Vyberte typ spojeni
il = CF :
il ) | [sposeni pres ODEW[FS) =] Navazat komunikaci
Jobiekt: 4597 T Winload e Verze 02.10
Informace  System | Historie | Monitorovani | P{ [ o290 V0192 SN e < FFFFFFFF Umnistent
Prikaz Zarizeni Podsyst Zona verze
Zony | Keyswitch | Casy | Pristup | PGH | Nestaveni systemu | Podsyst | Komunkator | Prenosove kody | Uzivateiske kody | Hodu ¢ | * 2k
B} [Evoiea]
& input
@ nput Definice zon Prirazeni Oznaceni zon: BT o
= " 01 H Auto vyrazenizony [ Force zona
mput R | oo | NEENSNENNN | oosscoven T miekzons
& input SN cislo [~ stay zena I~ Zpozdenina PCO
@ input T | | [ ey -
@ input
Defi B o Nastaveni
@ input 02 s [razen e [~ Auto vyrazenizony ¥ Force zona
@ input [ -| [rocovst -] RNSSSNNNNN | oicossocwolen [ meizons
%= Communication Bus SN cislo [ stay zena I” Zpozdenina PCO
wesus sty -
Nastavent
Definice zon Prirazeni 0Oznaceni zom
uto vyrazeni zony [ Force zona
03 - T Au W
[ -| [roosvs -] NSNS | © oos:cowen [ wickzons
SN cislo [~ Stay zona ™ Zpozdenina PCO
(_,_)Hiasty ~
Defi P o Nastavent
04 azen LAt S [~ Aute vyrazenizony @ Force zona
R | [Foos <] [Prod [ Bypasspovolen [ ntelizona
S cislo I Stay zons I~ Zpozdenina PCO
(_,_)Hiasty = L=l
Zdroj
¢ PC @ Aktualni strana
¢ Vsechny strany .»m [y % X
2
¢ Ustredna  ZMen¥
I~ Veetne popisu
Porucha ukaz

OFF-LINE

T
252012

[ =i bl

Obrazek 38: Nastaveni Podsystému 1
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U vstupnich dvefi jsem umistil klavesnici, proto jsem nastavil magneticky kontakt (01) a
PIR detektor (02) umisténé ve vstupni chodbé, jako zpozdénd 1 (definice zony). Tim
padem mame po otevieni vstupnich dvefi 30 vtefin na odkoédovani objektu, aniz by byl
vyvolan poplach. VSechny ostatni prvky v ,,Podsystému 1 jsem definoval a nastavil jako
okamzité. Rovnéz nechdme zaznacenou polozku Force zone a Bypass, jedna se o funkci,
kdy miizeme zakddovat objekt ptfi poruse jednoho prvku systému EZS. Jedna se o nouzové

feSeni, kdy potfebujeme objekt zakddovat a nemame Cas zjist'ovat, ktery prvek nefunguje.

V zalozce ,,Casy* nastavujeme prodlevy pro jednotlivé funkce systému.

s - —— —
Objekly Upraw Nastaveni Pomoc
. o Vyberte typ spojeni
7B CH
¥ () Cl [Spoieni pres 1306 7 2071Fe) ~|  Mavazat komunikaci
Jobjekt: 123456788 = Winload [ Verzs 02.18
Informace System | Historie | Monitorovani | P{ [{/g28 T R e
BIKAH FNEEL Zony | Keyswitcn {Casy’ ‘ pristup | PG | Nastaveni systemu | Podsyst | Komunikator | Prenosove kody | Uzivateiske koay | moauy ¢ | ¥ BIEISST s eIz
[ Y Evoisa] 2
] input | 3 001
» | Input Casy 3 002
Input el e e ‘ (" Reakce vstupu 1 003
! @ mput [3051]  |Pocet zvoneni do zvednuti 4 004
<l input @ Ruzne 1 005
a 3062] |Rezim obeil e 4 008
= ) o [3052] |Feaim obeift zaznamniiu <4 5] " 006
=l Input [3053] |Poricha tel linky za cav (4 23] 01E 1 007
=59 B nput 13054] |Frodleva pred dalsim vytacenim [sec.) 5] 005 4 oog
= Input 1 009
= Input 13055] |Zpozden prenosu poplachu ) 000 1 010
— Input [3056]  |Fooet volani na tel. cisla 003 Il (3039 Tolerance casu pristupu (min) 1 o1
ol (= Input 1 012
[3057]  |Prodlava pager [sec.] [s] 020
’_3 ’_4 Input 000 (30401 Testna PCQ (dny, 000 = zakaz) 1 013
Input [3058] | Prodieva pi poruss AC min ) (min) 030 1 014
5
Input [3053] |Opakavat prenesovy ked na Pager 000 [0 [0s1 Testna peo v cas ! s
Input 1 016
2 Communication Bus [3080] |Frodieva pi cbave AC min] 030
005 [3042] Zapnuto - test na PCO L
EHEE K641/ EVOB41 kazcych (min.) i 0154
& Input
[3043] Vypnuto - test na PCO -
EHEE K641/ EVOB41 P00 e () | 0154
Input |
£ 41/5v0541 Zdrej | 0154
Input & Aktualni strana
- i
£ RTX3 / MG-RTX3 FE © Vsechny strany ‘M [» @ bl 01.00
B Input £ Ustredna| — ZMmeny e i 2 061 B
[ —— [~ Vcetne popisu - nen
Porucha uksz

Obrazek 39: Nastaveni prodlev (Castl) systému

Zalozka ,Nastaveni systému“ nam slouzi k zadani dobijeciho proudu. V nasem piipadé,
kdy mame dva podsystémy, tak jsem povolil praveé ,,Podsystém 1 a ,,Podsystém 2 a

povolil ATZ, jelikoz mame vétsi pocet PIR detektori a magnetickych kontakt nez devét.
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p— -Mp\nm “Wicrosoft Word nekomeren! pou NN

Zeni stranky Reference Korespondence Revize Zobrazeni
B4 Najit ~
AaBbCcDc | AaBbCcDe AaBbCi AaBbCc AaB 4aBbCc. AaBbCcD | %
" 2

2. Nahradit

ladn v 11~ A" A Aar &) 309

I -oabe %, X B2 A i @ bazey dtitul  Zdirszng. - Zm‘émt S e
I Winload === PRI
Pismo = 5| Upray
] V.0218 EVO192 SH c.: 0500D722 Umisteni RS R T =
Zony | Keyswitch | Casy | Pristup | PGM  Nastavenisystemu IPDdsystl Komunikator | Prenosove kody | Uzivatelske kody | Moduh + | » -
TN CO O PR 1
o [3020] Systemovy pr&nn.{ﬂﬂ [3021] Auto vyrazeni poruchy [3022] Letni cas die (08-EU) |
T ) S T TR [06-Eurapean Union / UK / Greenland =l
 zakazano " Povolene [13022] Povoleni aitivace BELL*IUE = T —
-Eurapean Union reenian:
[3030] Nastaveni ¥ (1) Podsyst 1 @ B!
[~ (1) PGM1 vstup 2 drat. pozar. zony ¥ (2) Podsyst 2 I™ (8) Podsyst &
[~ (2) Bell pri pozaru neomezen casem I~ (7)Podsyst 7
[V (3)Auto letni / zimni cas I~ (%) Podsyst & |
[~ (4) Shabbat
[~ (8) Poruchu AC nezobrazovat 3033] |
130201 5 —r [~ (1) Vice akei uzivatele na Kiavesnici i
# 350 mA 700 ma | ™ (4) Usporny rezim |
[~ (5) Pri zap. neni zobrazen bypass
E,‘“"l ) @rrete ey ""(..—| ™ (6) Pamet poruch povoit
T e [ (7) Zony s odporem EOL 1kOhm
[3030] (3) Rychiost BUS- ¥ (8) Povoit ATZ
 Bezna " Rychla
13033] (2,3) Deka
[3031] Povoleni & Pevna 4 ceia
[V (1) Podsyst 1 [~ (5)Podsyst5 £ Voliek
[¥_(2) Podsyst 2 [ (6) Podsyst 6 ena
[ (7} Podsyst 7 € Pevna 6 cisel
[~ i8)Podsyst 8 [al” N
Zdroj
© Aktualni strana
OGE © Vsechny strany | [ C1] o X
~ Ustredna - Zmeny =
™ Vcetne popisu hd
= +
Informace uloZime do ustfedny kliknutim na polozku start. o
:
)

Obrazek 40: Nastaveni systému

V zalozce ,,Podsystém™ si rozdélime dany systém na dva podsystémy, jak jsem jiz zminil
vyse, a kazdému podsystému dame jiné parametry pro uzivatelské ucely.
Py . - T siom Whcrosoht Werd mekemertn pou: T P TIE

zlozeni stranky Reference Korespondence Revize Zobrazeni N 7

R % 3 Najit -

@akiadn - 11~ A" A" | Aav | B =4S -3
3¢ Nahradit
Zménit

U - e x, X'

282 A | styy~ | & ybrat -
=T Winload R

pismo - Upravy
B v.0218 EVO192 SN c..: 05000722 Umisteni T =
| Zony | Keyswitch | Casy | pristup | PGM | Nastavenisystemu Podsyst | Komunikator | Prenosove kody | Uzivateiske kody | woauh, 4| ¥ -
L E I R A O A A I
Global [3100] Oznaceni podsystemu  [1692  [3101] Cas auto zapnutf015  [3130] Odchod cas pri spec ARM (.
Limit pro zapnuti | Limt pro vypnuti| Casy podsystemu | Nastaveni podsystemu | Prenos natel cislo | Casove okno Auto die kidu
|
~[3102] Limt pro zapnuti
{3102] Limt pro zapnuti 1 {3102] Limt pro zapnuti 2
o0 DofE% oD{Ew DofE®
{3102) Lim pro zapnut 1 [3102] Limt pro zapnuti 2
I~ Nedele I~ Nedele
I” Ponde I” Pondeii
I~ Utery I~ Utery
[~ Streda [~ Streda
I Ctvrtek I~ Ctvrtek
[~ Patek [ Patek =
I~ Sobota I” Sobota |
I Svatek ™ Svatek |
- —
Zdroj 1
@ Aktualni strana
“
RS  Vsechny strany | E1 ‘ = x |
e " Zmeny
Ustredna = ‘
| [~ Vcetne popisu I | v
— :
°
Infarmaca uladime dosictiadmeklibnutio na nolodk ctact. 3
+)

Obrazek 41: Podsystém 1 — Global

Podsystém 2 bude slouzit jen pro obytnou ¢ast objektu ve druhém patie. Jedna se o pokoj
na spani, Satnu, koupelnu a WC. Jednim kdédem poté zakodujeme pouze ty mistnosti, ve
kterych se jiz naddle nebudeme pohybovat, nebo neni piipustné, aby se v nich n¢kdo

pohyboval poté, co budovu opusti zaméstnanci. Zbyla ¢ast objektu zlstane odkodovana,
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abychom se mohli voln¢ pohybovat v pfislusnych mistnostech — v ¢astech budovy, bez
vyvolani poplachu.

e T—
r— L e, T
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A - 44 Najit -
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Zdroj
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= = = = —— :
o
*
I 205 () @)
=

Obrazek 42: Podsystém 2 — Byt

Dal8im krokem pfi nastavovani systému, ktery nemizeme vynechat je zaloZka ,,Pfenosové
kody*, ktera slouzi pro hlidani pfevazné poruch. U polozky porucha musim u vSech zon do
zéhlavi data vyplnit dv€ nuly, naopak u polozky obnova poruch dvé velkd pismena F. Tim
zajistim, Ze budou hlidany poruchy a zaroven dojde k jejich obnové a systém neziistane

zablokovan.
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Obrazek 43: Prenosové kody

V zélozce ,,Uzivatelské kody* si nastavime a zadame ,,Instala¢ni k6d* a ,,Master kod™,
ktery slouzi servisni firmé pro tpravu celého systému. Kod pro ,,Global“ a kéd pro ,,Byt*
jsou pak urceny jen pro uzivatelské ucely. Tim zamezime i tomu, aby mohl byt systém
preprogramovan kymkoliv, kdo vlastni dany program, nebo mé ptistup k naSemu PC.
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Communication Bus 001 vseroor [z

E-Bus Kiicenka Sh ooooo0
Sablona kicenek|jng) sabiona kicenek 0 v
F

SN PROXI karty 4 ~
oo [owoon [aprt artow -bezne 1> -

Nastav pristup

Zdroj

- @ Aktualni strana
S =T 9= @ Ay X
" Ustredna Lk meny

[~ Vcetne popisu

OFF-LINE
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Obrazek 44: Kody pro servis
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| vo210 EVO192 SN c. : FFFFFFFF Umisteni .
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Fismo ey Upravy
# | Popisuzivatele | Kod | Nastaveni —
2-1 =)
00 I W Caa | s = °
LB PS5 | |[Funkcs Master zakazana || PoUZe Zapnuti kodem L
Kicenka SN Sooo0s | IR P T Stay / Stay bez zpozdeni
[ P3[ P7 | [ Natiak W Force
" P4 P8 || Povolenbypass I~ Jen do podsys - uziv a Kiav

Sablona klicenek[n] Sablona kicenek 0 v

Nastav pristup-
[~ Povolena karta acc I~ Prodiouzene otevreni

SN PROXI karty ’—;| [~ Vypnuti kartou [” Povoit tolerance
g Skupina dver 00 [~ Omezit lmitem zap / vyp
000 [00000 Skupina casu 00 +| |lZpnutikartou zakazano | vypouti- karta - kod

L2 PS | [Funkes Haster cakazana | Pouze zapnuiikodem
Kicenka SN [oooo00 T rs [~ Stay  Stay bez zpozdeni
Cep3lpP7 [ Natiak | Force
Sablona kiceneK] (0] Sapiana kicenek 0 | | | P4 I~ P8 | |# Povoken bypass [ Jen do podsys - uziv a Kiav

Nastav pristup
I~ Povolena karta acc I~ Prodiouzene otevreni

SN PROXI karty ’—;| I Vypnuti kartou Povolt tolerance
é Skupina averi 10 I~ Omezt imtem zap / vyp
000 [00000 Skupina casu 00 -] ||Zpntikertou zakazeno 7] vypnuti- karta + kod L=

Zdroj
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q I” Vcetne popisu |
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Obrazek 45: Uzivatelské kody

Vzhledem k pozadavkim zakaznika je nutné u ,,Podsystému 1% ktery jsem si nazval
,»Global“, vybrat i ,,Podsystém 2 a to z divodu, aby bylo mozné zakodovat cely objekt a
to zaddnim kédu 2222.

U ,,Podsystému 2%, ktery je vyuzivan jako byt, vybereme pouze piitazeni do ,,Podsystému
2%, jelikoz ostatni ¢asti objektu nebudeme pouzivat, ani se v nich pohybovat. Tim jsem
zarucil bezpecnost ostatnich prostort, nebo detekcei pii vstupu do nich, jak si pial zakaznik.

p— TG om - Microsoft Word nekomerénl pouit] MR L eiahea

Zeni stranky Reference Korespondence = s @
| B winload |[E=SEER)
- - A A . @ iz — A Najit +
faon vt c AT AT At =0 3 0240 EVO192 SN c. ; FFFFFFFF Umisteni & nanrasit
2, Nahradi
[rabe x, ) - WA Zony | Keyswitch | Casy | Prstup | PGM | Nastaveni systemu | Podsyst | Komunikator | Prenosove kody | Uzivatelske kody | odu 4| ¥ I Vybrat
Pismo _ Upravy
FEN] Definice zon Prirazeni Oznaceni zon Nastavent = ]
| 10 - [ Auto wrazenizony [V Force zona B (]
¥ Bvpasspovolen | intelizana L1 -
SN cisio [~ Stay zona [~ Zpozdeni na PCO
(_,_}Hiasity -
Definice zon Prirazeni Oznaceni zon e
11 H I Auto vwrazenizony [¥ Force zona
IV Bvpssspovolen | intelizona
SN ciso I Stay zona I~ Zpozdeni na PCO
(_._)Hiasity A
Definice zon Prirazeni Oznaceni zon e
12 - [ Auto wrazenizony [V Force zona
¥ Bvpasspovolen | intelizana
SN cisio [” Stay zona " Zpozdeni na PCO
(_,_)Hiasty A
Definice zon Prirazeni Oznaceni zon e
13 H I Autovwrazenizony [¥ Force zona
IV Bvpssspovolen | intelizona
SN ciso I Stay zona I~ Zpozdeni na PCO
FFFFFFFF EVO182 #013 ATZ =] [ sty ~ [l
Zdroj B
& pe  Aktualni strana
 Vsechny strany LY [» % X
i
* Ustredna| — ZMmenY |
[~ Vcetne popisu |

U podsystému 2, ktery e vyuZivan jaka, byt vybereme pouze podsystém 2, protofe zbytek objektu
nebudeme pouzivat a odkédujeme si pouze ty prostory, ve kterjch se budeme pohybovat. Tim
zarutime bezpenost prostori jako je napfiklad vedeni i kancelaf budovy.

e o w4

Obrazek 46: Podsystém 2
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V prvnim i druhém patie jsem musel nainstalovat modul RTX 3, do kazdého patra po dvou
kusech. Modul RTX 3 nam slouzi pro bezdratovou komunikaci a kazdy modul dokaze
komunikovat az s 32 prvky. Kazdé patro jsem si v podstaté rozdélil na pulky a v kazdé
pulce nainstaloval pravé modul RTX 3. I u téchto modult je nutné nadefinovat funkce. U
zalozky ,,Nastaveni® je diilezité povolit hlidani baterii, aby systém pfi jejich vybiti vyhlasil
poruchu, coz zajisti v€asnou vymeénu baterii jak u PIR detektord, tak u magnetickych

kontakt, které jsou naprogramovany na vybrany modul.

A Winload

— T . "= © |7

Ur Nastav Ov '
o % T Winload B~
’5 In
@ = l;‘i, éé RTX3/MG-RTX3 - SN cislo 3B01158C Verze: 01.00 =] navazatomunkaci |

[Objekt: 123456789 (Hastaveni | vstupy| ou | Kacenial Verze 0218

Informace  System | Historie | Monitorovani | Poznamky | 001] (1) Siaba batt
(" Zakazano (& Povoleno

Prikaz Zarizeni Zona verze

@ = {001) (2) Hidani bezdrat cidet
a :"W: @ Zakazano € Povoleno g“'§
Input
2 nput 1001) (3) Casovy interval hidant Rt
@ Input | 24 hoan 80 minut s

@ nput L 1001] (4) RF jamming supervision 016
C Zakazano & Povoleno

-4 Communication Bus
- K641/ EVO641 K641 {001] (5) Tamper na prigmact 3 01.54
& input @ Zakazano " Povoleno

=] ! :
T kas11Evost Ko41 1001] (8) Ignorovat tamper vysiace 0154
& Input

& RTX3 ignoruje tar -
EHE K641  EVO641 K641 2 Sy 01.54
" RTX3 prenasi tampery
& Input
L& JRDX3 /146 RT3 =g | Jotoo |
{3 Input 061
@ nput 062
[~ Input 063

Zdroj Nahrat do
2 - 2¢0 @ ¥ x
[ nput © MGRTX3 c =
@ Input ~ v TovToTe "
Input 3B01158C 10
& Input 3B0115BC 1"
@ Input 3801158C 12
& Input 3B0115BC 13
- =

065

Porucha

Obrazek 47: Nastaveni modulu RTX 3

V zéalozce ,,Vstupy* jsem pak musel zadat jednotliva sériova cisla PIR detektorti a
magnetickych kontaktd, které si pak modul RTX 3 sdm nacte a zajisti jejich spravnou
funkci. Pfi pfesném pojmenovani jednotlivych detektor, pak snaze pozname, kde je
vyhlasen poplach, nebo ktery z detektort hlasi poruchu. V reZimu on-line vidime kvalitu
signalu daného prvku a podle néj muzeme ptipadné pieprogramovat vybrany prvek

Kk jinému modulu RTX 3 pro zlepseni dosahu a kvality jeho signalu.
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Pismo 2| Upraw
]7 T Winload oo

1718

» [Eh

‘ RTX3/MG-RTX3 - SN cislo 3B0115BC Verze: 01.00

Nastaveni Vstupy } PGM | Kicenka|

[101] SN cislo vysiace 34673 Sila signalu: 0/10 j‘

Bat jeste vydrzi (tydny): 0
Batjiz vydrzela. (tydny): 0

[102] SN cislo vysiace 000000 Sila signalu: 0/10

Bat jeste vydrzi (tydny): 0
Batjiz vydrzela. (tydny): 0

[103] SN cislo vysilace 000000 Sila signalu: 0/10 =
Bat jeste vydrzi (tydny): 0

L

Batjiz vydrzela (tydny): 0

[104] SN cislo vysiace 000000 Sila signalu: 0/10

Bat jeste vydrzi (tydny): 0
Bat jz vydrzela (tydny):

L=l

Zdroj Nahrat do

LI 20 @ ¥ X
ﬁ _

o]

.
s
o
.
o)
i)

Obrazek 48: Zadavani sériovych cisel
Pro ptenos zpradv na telefon je k ustfedné pfipojen komunikator, u kterého nastavime
telefonni Cisla, na kterd budou chodit zpravy o objektu. Zpravidla se jednd o kddovani,
odkddovani, poplachy a poruchy. V naSem systému jsem zadal ¢isla mobilnich telefont na

majitele objektu a feditele mistni pobocky.

Objekty Upravwy Nastaveni Pomoc

" T Vyberte typ spojeni
%] A
6 B g [Spofeni pres 06, a7rFe) | Navazat komuniaci
[objekt: 123456789 B Winload S Verze 02.18
Informace  System |Historie1 Monilorovanil P .0218 EVO192 SN c. : 05000722 Umisteni
UL T LAl Casy | ristup| P | Nastaveniystemu | Podsyst | Komunkator | Prenosave kody | zivatese kdy | Hoduy VOUPS | sabony ¢ » Loltretim 106 b
I - ﬂmmpu[ Nastaveni Kummkator‘ 3 001 |
‘ ﬂ Input it 3 002
Input 1 003
. - input Sekee/Popis elfoni cisla [1f2]3]a(5]6 78] 4 004
8| @t " [3031] VDHPS teefoni bt 02211839 MOMMOOODO - ; i
K @ it 3092] VDIP3 telefonni ciso? 012686500 MOMMOODODO]| 4 006
8| @ [3093] VDMP3 tekefonn cisl3 FEEEO00 D‘ ; o7
= 12 put [3094] VDIPS tlefonni cisos MEMEWEWOOOO. 2 oo
B L@ input [3095] VDHPS telefonni cisoS ooooooool; ; 5
= | @ mput [3096] VDMP3 tekefonn cisos ooooooon D‘ ; o
- | oput [3097] VDIP3 telefonni ciso? EliEilalEiE s " 7
[ [m| @ [3098] VDIPS telefonni cisoB l :‘ oooooo q = ; o
G| [ T
_ Inpu
12 Input 1 015
1@ input 1 016
343 Communication Bus 3
B K641/ EVO641 ] 01.54
4 Input
S K641 EVOB41 01.54
@ Input 3
EHEl K641/ EVOB41 Zar] ] 01.54
@ input & PC @ Aktualni strana !
EH] RTX3 /HGRTX3 € Vsechny srany é‘” @ X 0100
@ input  Ustredna . Zmeny 2 061 L
ok [™ Vcetne popisu - arn

OFF-LINE

Obrazek 49: Nastaveni komunikatoru
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8.1.3 Zobrazeni systému EZS v programu WinLoad

Vsechny zadané informace a parametry je potfeba ulozit do ustfedny a to provedeme
kliknutim na polozku ,,Start“. Ustfedna si pak naGte vSechny nastavené parametry a

kliknutim na polozku ,,Monitorovani* jiz sledujeme aktivni prvky.

& Woisad - - o e i
Objeky Uprawy Nastaveni Pomoc
g 2 . B Vyberte typ spojeni
ﬂ éé ‘| Spojeni pres P 100[F7 | [ ikonci komunikaei 3
[Objekt: LIBEREC Spojeno s IP100 Verze 02.10
Informace | System | Historie Monitorovani | Poznamky |
STOP ‘ PGM ‘ Poruchy ‘ Pamet | Bypass ‘ Zobraz stav zony ‘ Udalosti |
Podsyst Stav
T I — - |
Napajeni
A T 5C [ Baterie] 9 zakazan 10 zakazan 1 zakazan 12 zakazan
5 RN N 13 zakazan 14 zakazan 15 zakazan 16 zakazan
— - 3 17 zakazan 18 zakazan 19 zakazan 20 zakazan
20— 21 zakazan 22 zakazan 23 zakazan 24 zakazan i
d Dvere
. %5 &5 1 Zakazano 2 Zakazano 3 Zakazano 4 Zakazano
= 5 Zakazano 6 Zakazano 7 Zakazano F] Zakazano
I 9 Zakazano 10) Zakazano 11 Zakazano 121 Zakazano
L | 9 ] 13 Zakazano 141 Zakazano 151 Zakazano 161 Zakazano
17] Zakazano 18] Zakazano 19) Zakazano 20) Zakazano
e 21 Zakazano 22) Zakazano 23] Zakazano 24 Zakazano
= B 25] Zakazano 26] Zakazano 27] Zakazano 28] Zakazano
29) Zakazano 301 Zakazano 31 Zakazano 32 Zakazano
16—
Porucha ukaz

Obrazek 50: Prehled prvki

V tomto programu ,,Zobrazeni“ se ndm objevi jakdkoliv zména systému. Sledujeme
pfedevSim otevieni a zavieni dvefi — reakce magnetického kontaktu, dale reakci PIR
detektorti. Tyto zmény se ndm objevuji Zluté. V ptipad€ vyvolani poplachu cervené. Dale
je mozné sledovat dobijeci proud zaloZniho zdroje a poruchy.

V piipadé, ze je PIR detektor, nebo magneticky kontakt ,,bypassovan®, coz znamena, ze ho
systém pfi poruse ignoruje, aby doslo k bezproblémovému zakdédovani objektu, je dana

situace v monitorovani vybarvena zluté a doplnéna napisem bypassovano.

Je-li vdaném odkoédovaném objektu zaznamenam pohyb, pii pfisluSném prvku se

V monitorovani okno vybarvi zluté s napisem otevieno.

Pokud je prvek v klidu — bez pohybu, nebo je objekt zakdodovan, zabarvi se zelen¢ —

zavreno.

Program WinLoad dokaze detekovat 1 otevieni krytu napt. PIR detektoru, tento zasah se

nam v monitorovani zobrazi u daného prvku ,,Tamper* ¢ervenou barvou.
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Mame-li zakodovany objekt a dojde k jeho naruSeni, tak se okno zabarvi cervenou barvou

s napisem poplach. Poplach se zobrazi u daného prvku, kde doslo k naruseni.

AN " LR

Vyberte typ spojeni

=1-15

[Spolen pres WoDEM[FS] =] Novazatiominkaci |
[Objekt: 4597 Verze 02.10
Informace  System | Historie | Monitorovani | Poznamky | I Nastaveni monitorovani
Prikaz Zarizeni Nastaveni barev i/ Oznaceni zony Podsyst Zona verze
-l EVo192 Zony Udalosti monitorovani
Eg @ nput Nova udalost Obnova udalosti
s 0 5
Bypassovano Bypassovano
»r—g 2 Input
p T
= Liore B ereer | vewer |
Input
@ ot T [ |
e [ rovens  J oo ]
o %% Communication Bus
& | S ]
@ | wooes | Zotenion |

B

[” Uloz udalosti monitorovani do souboru

Tovarni barvy [ Yovarni barvy |

0K X zrus

_EIFNS

Obrazek 51: Barevné moznosti zobrazeni systému

Do programu lze ulozZit i planky objektu, kde se nam zobrazi vSechny vySe popsané
udalosti na konkrétnim detektoru ¢i kontaktu. V simulaci jsem oteviel vstupni dvefe a pii

odkddovaném objektu se nam dana zména objevi Zluté, viz obrazek nize.

& woioas . e 0
Objekty Uprawy Nastaveni Pomoc
g Viyberte typ spojeni
i w CF
2 =a L5 SE 243 —
[Objekt: LIBEREC Spojeno s IP100 Verze 02.10
Informace | System | Historie Monitorovani | Poznamky
STOP ‘ PGM ‘ Poruchy ‘ Pamet | Bypass | Zobraz stav zony ‘ Udalosti ‘
Podsyst Stav Zony
‘T (] wverevswp W posorvewe W] prosornerear W] prostorvepreas [
B Napa e f 2akazan 10 akazan 1 zakaza 12
AC DC Baterie
Sov | v 37V ] 13 zakaza 14 zakazan 15 zakaza: 16 zakazan
- - — - 17 z zan 18 zal an 19 zakazar 20 zakazan
o 21 2akazan 22 2akazan 23 zakaz 24 zakazan -
- Dvere
14— 14— 7. 22 4 z
19— 1 Zakazano 2 ak o 3 ra 12aN0 4 Zal o
- 5 Zakazano 6 N i 8 no
I o Zak 10 11 12
| i 13 14 15 Zakazano 16)
17 18] 19)
17— 21 22 23] Zakazar 24)
13— 13| Zak 26 27]
Zak 0f 31
16—

Obrazek 52: Signalizace otevieni vstupnich dveti
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Na daném planku objektu pak piislusSnou zménu vidime taky.

=L 1 Nt el —

my w5y
200 2000 (909)

D ; w'w:,,]rﬁi:j; g 1 U - o R 4| E E' o
o QE:‘PK_— e
_ — _..,,,%,*:i%dm],A*_ﬂL*__m._'L *1594,- -
0,000} g 3.
NS AN R ) (11 § L

Obrazek 53: Zména stavu — vytez z planu objektu
Pti otevieni okna/dvefi, kdyz madme objekt zakddovan, se ndm v piipadé okamzité zony
ihned vyhlési poplach a dana udalost se nam v ptehledu objevi cervene.

Objekty Upravy Nastaveni Jaryk Pomoc S
g Viyberte typ spojeni
2l1= LY SIEE NE oy
[Objekt: LIBEREC Spojeno s IP100 Verze 02.10
informace | System | Historie Monitorovani | Poznamby |
STOP ‘ PGM ‘ Poruchy ‘ Pamet | Bypass | Zobraz stav zony ‘ Udalosti ‘
Podsyst Stav Zony
[ R | =~ ST v ST = ST |« ST
o o T o T T
]T[%’[% 9 zakazan 10 zakazan 1 zakazar 12
’ﬁﬁﬁ 13 zakazan 14 zakazan 15 zakazan 16 zakazan
17 2akazan 18 zakazan 19 zakazan 20 zakazan
P 21 2akazan 22 2akazan 23 zakazan 24 zakazan -
Dvere
192 e= "= 1 Zakazano 2 Zakazano 3 Zakazano 4 Zakazano
5 Zakazan I Zakazano 8 Zakazano
9 Zakazan 10 11 Zakazar 12 Zakazano
a 13 an 14 15 Zakazano 16] Zakazano
17 Zokazanc 18 19) Zakazar 2 Zakazano
e 21 Zakazano 22) 23 Zakazano 24) Zakazano
13— 13- Zakazan 2 27] Zakazano
2 Zakazano 30) 31) Zakazar 32
16—

204 |
252012

M =N

Obrazek 54: Zobrazeni naruseni objektu
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Tato udélost se nam samoziejmé zobrazi i na planku objektu.

21
8  2NP.(1patr)
R

R
Obrazek 55: NaruSeni zony v objektu
V polozce ,,Historie” si mizeme zobrazit vSechny zaznamenané informace tykajici se
ustfedny a objektu. Zaznamendava se napfi. spojeni s ustfednou, jaky poplach a na jakém

detektoru byl vyvoladn, ztrata komunikace se systémem, kédovani a odkddovani objektu

atd.

A Winload -
Objekty Upravy Nastaveni Pomoc
- Vyberte typ spojeni
5 @@ Q@ é é Spojeni pres 1306 / 1307[F6] =] Navazat komuniaci
|Objekt: 123456789 Verze 02.18
Informace | System Historie | Monitorovani | Poznamky |
% ‘ | Udalost Datum Cas Podsyst Popis Zona # Uzivatel # Dvere # Ruzne
I 002138 012104126 0 dan cas (3
002137 2012104126 10:32 Software access Winload - primo
002136 2012104126 10:31 Komunikace s PC ON
002135 2012104126 10:31 Software access Winload - primo
= 002134 2012104126 06:37 4 Vypnul Master kod 002
002133 2012704 /26 06:37 3 Vypnul Master kod 002
002132 2012104126 06:37 1 Vypnul Master kod 002
002131 2012104126 06:37 Zadan uzivatelsky kod 002
002130 2012104126 00:00 Pulnoc
002129 2012104125 15:57 4 Zapnul Master kod 002
002128 2012104125 15:57 1 Zapnul Master kod 002
002127 2012104125 15:57 3 Zapnul Master kod 002
002126 2012104125 15:57 Zadan uzivatelsky kod 002
002125 2012704125 15:47 Zadan uzivatelsky kod 002
002124 2012104125 15:46 4 Vypnul Master kod 002
002123 2012104125 15:46 3 Vypnul Master kod 002
002122 2012104125 15:46 1 Vypnul Master kod 002
002121 2012104125 15:46 Zadan uzivatelsky kod 002
002120 2012104125 15:44 1 Zapnul Master kod 002
002119 2012104125 15:44 4 Zapnul Master kod 002
002118 2012104125 15:44 3 Zapnul Master kod 002
002117 2012704125 15:43 Zadan uzivatelsky kod 002
002116 2012104125 06:33 4 Vypnul Master kod 002
002115 2012/04125 06:33 3 Vypnul Master kod 002
002114 2012104125 06:33 1 Vypnul Master kod 002 -~

Obrazek 56: Historie udalosti
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8.1.4 Shrnuti

Cely objekt jsem zabezpeCil pomoci plastové a prostorové ochrany. Vzhledem Kk
pozadavkim zdkaznika a to jak po strance financni, tak na zabezpeceni, jsem zvolil
zékladni zabezpeCeni pomoci magnetickych kontakti a PIR detektori. Cely objekt jsem
rozdglil, na prani zéakaznika, na dva podsystémy, ,,Podsystém 1 — Global* a ,,Podsystém 2
— Byt“. V pfipadé, Ze budeme opoustét objekt a uz v ném nikdo nebude zlstavat,
pouzijeme kod pro ,,Podsystém 1 — Global*, ktery jsme si nastavili. V piipadé, ze v pokoji
na spani nékdo zistava, mize on sam, nebo my sami pouzit kdd pro ,,Podsystém 2 — Byt®,
¢imz se zastfezi cely objekt, kromé c¢asti, kde se dand osoba miize a bude pohybovat.

Konkrétné se jedna o pokoj pro spani, Satnu, koupelnu, WC.

Pro zakoédovani ,,Podsystému 1 — Global®, stiskneme na klavesnici kod 2222 a zadame
ARM. Pro odkddovani zase zaddme kod 2222 a stiskneme DISARM. Pro ,,Podsystém 2 —
Byt*, stiskneme 2233 a ARM a pro odkddovani 2233 DISARM. Dany objekt mliZzeme

zakodovat 1 odkodovat 1 na dalku pies program WinLoad na naSem PC.

VysSe zminéné kody maji jen informativni charakter, pro lepsi vysvétleni fungovani dané¢ho

systému zabezpeceni.
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ZAVER

Tématem mé diplomové prace bylo navrhnout a nasledné realizovat zabezpeceni
viceucelového objektu pomoci elektrického zabezpecCovaciho systému. Pred samotnym
zacatkem psani této prace jsem se domluvil s firmou, kterd provadi navrh zabezpeceni a
nasledné jeho montaz a u které jiz druhym rokem jsem na brigadd¢, zda by byla ochotna se
mnou spolupracovat a ja sim mohl navrhnout a dohliZet na realizace zabezpeceni dané¢ho
objektu. S timto souhlasil i majitel vySe popsaného objektu, se kterym jsem se nékolikrat

osobn¢ setkal a jednotlivé kroky s nim diskutoval.

Na samotném zacatku praktické ¢asti své diplomové prace jsem popsal dany objekt a jeho
okoli, zjistil ptijezdové Casy a vzdalenost jednotek integrovaného zachranného systému.
Nasledné jsem provedl bezpec¢nostni posouzeni objektu a bezpecnostné technickou
obhlidku objektu a jeho okoli, zjistil jeho rizikova mista a urcil mozné zptisoby napadeni a

vniknuti do objektu. Popsal jsem a zhodnotil dosavadni obvodovou ochranu arealu.

V potaz, pfi stanoveni stupné zabezpeceni, jsem bral hlavné zabezpecované hodnoty a druh
majetku, ktery se v objektu nachazi, jeho atraktivnost pro pachatele a obtiznost jeho
kradeze. Vyznamnym ovliviiujicim faktorem byly 1 pozadavky vlastnika objektu, ktery
pfedem jasn¢ stanovil rozpocet, pifi naSich schizkdch mi sdélil své pozadavky na
zabezpeceni, a jak by si ho predstavoval. Vzhledem ke vSem témto okolnostem jsem zvolil
stupent zabezpeceni 2. V objektu se nenachazel Zadny elektricky zabezpecovaci systém,

byly zde jen urcité mechanické zabranné systémy a relativné kvalitni obvodové oploceni.

Pfi samotném névrhu zabezpecovaciho systému jsem bral ohled na pozadavky vlastnika
objektu a na finan¢ni rozpocet, ktery byl prfeden zadan. Hlavnim ptanim bylo jen zakladni
zabezpeceni, které se bude nadale rozSifovat, bezdratovy systém a moznost zakodovat cely
objekt, nebo jeho ¢ast. Samotny navrh jsem konzultoval s montdzni firmou a vlastnikem
objektu. Vlastnikovi objektu jsem ptedlozil celkem tii navrhy na zabezpeeni objektu
pomoci EZS v riznych finanénich mezich, pod i nad limitem, ktery byl zadan ptedem.
VSechny tfi navrhy musely byt pro bezdratovy systém, pficemz tfeti navrh obsahoval
celkové zabezpeceni objektu, bez nutnosti dalSiho rozsifovani systému. Po schvaleni
navrhu pfisla realizace daného systému. Celou montdz provadéla jiz zminénd firma,
pficemz jsem osobné dohlizel na pribéh montaze a po celou dobu konzultoval umisténi
jednotlivych prvki tak, aby odpovidaly pozadavkiim normy a nebyla narusena funkcnost

celého systému.
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Dale jsem ve své praci, pro vétsi prehlednost systému, popsal jednotlivé pouzité prvky,
jejich parametry a vlastnosti. Vzhledem k vybéru jednoho z mych navrht vlastnikem
objektu, kdy se jednd o zakladni zabezpeceni plastové a prostorové ochrany, v praci

uvadim 1 dal$i navrhy a moZnosti zabezpeceni zminéného objektu.

Aby byly splnény vSechny pozadavky vlastnika objektu, provedl jsem naprogramovani
systému pomoci programu WinLoad. Systém jsem rozd¢lil do dvou podsystému tak, aby
bylo mozné zakddovat cely objekt, ptipadné vétSinu objektu kromé bytové ¢asti. K danym
podsystémim jsem piidélil prislusné kody, které byly samoziejmé poté zménény. Cely
systém jsem piedvedl vlastnikovi objektu a fediteli piislusné pobocky, seznamil je
s ovladanim systému a piedal veSkerou potfebnou dokumentaci a zdkladni manual pro

praci s danym systémem. Cely systém byl nasledné odzkousSen.

Ke své praci ptikladan ptislusnou fotodokumentaci objektu, mapové podklady jeho okoli a
grafickou dokumentaci, kterd byla provedena v programu AutoCad, ve kterych je
rozmisténi jednotlivych prvki. V praci jsou obsaZzeny i snimky a popisy z jednotlivych
krokl pfi programovani pomoci programu WinLoad. V tabulkach jsem uvedl rozméry a

popis jednotlivych mistnosti a nakonec i celkovy soucet prvku a jejich ceny.
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ZAVER V ANGLICTINE

The topic of my thesis was to design and subsequently implement an electric alarm system
for the multipurpose building. | had a part time job for two years in the company which |
chosen and before the start of writing this thesis, | arranged co-operation with a company
that performs security design and its assembly to design and oversee the implementation of
the security of the object. I gained owner’s agreement with whom | have personally met

several times and discussed the steps with him.

At the beginning of the practical part of my thesis | described the object and its
surroundings, found out the distance of the Integrated Rescue System units and their arrival
times. Then | conducted security assessments and security-building technical tour of the
building and its surroundings, he found his place of risk and determine possible methods of
attack and intrusion into the building. | have described and evaluated existing circuit

protection of area.

When i was setting the security level, | took particular values and ensured the kind of
property that is located in the building, its attractiveness for the offender and the difficulty
of theft. An important influencing factors were the requirements of the owner of the
building, who previously set budget at our meetings and told me his security requirements
and how he had imagined that. Taking all these factors, I chosen the second level of
security. There was not located any electric security system in the building, there were only

a mechanical barrier systems and perimeter fencing is relatively good.

When | was arranging the security system, | took into account the requirements of the
owner and the financial budget, which has been previously specified. The main wish was
just a basic security, which will continue to expand wireless and the ability to encode the
entire object or part. The proposal itself, | consulted with the installation company and the
owner of the building. I presented three proposals for building security to the area owner
with intrusion in certain financial limits below and above the limit that was specified in
advance. All three proposals had to be wireless, and third proposal included the overall
security of the building, without the need for another system expansion. When was
proposal approved, we came to the realization of the system. The entire installation carried
out the aforementioned company and | personally supervised the installation process and
consulted throughout the placement of individual elements to fulfill the requirements of

functionality and not disturb the whole system.
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Furthermore | described in my thesis the various elements which was used, thein
characteristics and properties.

I have made programming using Winload system in order to fulfill all requirements of the
owner. | have divided the system into two subsystems, so that it can encode the entire
object, or a majority of the residential building addition. The subsystems by the relevant
codes assigned to I, which were then changed of course. | performed the entire system to
the owner and director of the branch, made them familiar with control system and
forwarded all necessary documentation and a basic manual for working with given

system. The whole system was subsequently tested.

| attach to the corresponding photographs of the building, its surroundings maps and
graphic documentation that was done in AutoCad program in which the distribution of
individual elements. The paper also contains photos and descriptions of individual
programming steps using Winload. | mentioned in the tables dimensions and description

of each room and finally the total elements and their prices.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

MZS
PPC
EZS
IAS
I&HAS
HAS
CENELEC
IEC
NBU
PCR
PIR
CSN
LED
uUsB

COM

Mechanické zabranné systémy.
Ptijimaci poplachové centrum.
Elektrické zabezpecovaci systémy.
Intruder Alarm System.

Intruder And Hold-Up Alarm System.

Hold-Up Alarm System.

Evropska komise pro normalizace v elektrotechnice.

Mezinarodni vybor pro elektrotechniku.
Narodni bezpecnostni urad.

Policie Ceské republiky.

Pasivni infracerveny senzor.

Ceska statni norma.

Light-Emitting Diode.

Universal Serial Bus.

Component Object Model.
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