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ABSTRAKT

V bakalatské praci jsem se zabyval modernimi trendy elektronické komunikace se zaméie-
nim na mladez. Souc¢asna mladez vyuziva ke komunikaci rizné technické prostredky, které
si s nastupem informacnich technologii ziskaly zna¢nou oblibu. S uzivanim technickych
prosttedkll a informacnich technologii se také rozvinuly socialné patologické jevy, které
mohou ohrozovat mladez. Nékterymi z téchto jevi negativniho razu, jako jsou sociadlni
inzenyrstvi, kyberSikana, stalking, kybergrooming, sexting a dalsi, se v bakalatské praci

zabyvam.

Bakalafska prace se sklada z teoretické Casti, kterd predstavuje souhrn informaci o technic-
kych prostiedcich v elektronické komunikaci a s nimi se rozvijejicich socialné patologic-
kych jevi.

Prakticka cast bakalarské prace je provedena kvantitativné metodou dotazovani technikou
anonymniho dotazniku, kdy zjistuji Cetnost pouzivani technickych prostiedka
v komunikaci stfedoSkolské mladdeze a dale zkuSenosti stfedoskolské mladeze

s kyberSikanou.

Klic¢ova slova:

Komunikace, socialni komunikace, internet, elektronicka komunikace, informacni a komu-
nikacni technologie, socialni sité, kyberSikana, kybergrooming, sexting, hoax, socialni in-

Zenyrstvi, stalking.

ABSTRACT

In this bachelor's work | occupied with modern trends of electronic communication, with a
focus with youth. Nowadays youth using various technical means to comunication which
obtained considerable popularity.With the use of technical resources and information tech-
nology, also developed social pathologies effects that may endanger youth. | occupy with
some of these negative effects , such as social engineering, cyberbullying, stalking, kyber-
grooming, sexting and others in my bachelors work. The thesis consists of a theoretical
part, which presents a information of the technical means in electronic communication

with them growing social pathology. The practical part of the thesis is to provide a quanti-



tative method of interviewing technique of anonymous questionnaire, when | find the
frequency of use of communication technology in secondary school students and experien-

ces of econdary school students with cyberbullying.

Keywords:

Communication, social communication, Internet, electronic communications, information
and communication technology, social network, cyberbullying, kybergrooming, sexting,

hoax, social engineering, stalking.
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UvVOD

Zvolil jsem si téma bakalaiské prace socialni komunikace stfedoSkolské mladeze. Toto
téma je velice obsahl¢ a dava prostor pro razné uhly pohledu na véc. Ja jsem se
Vv bakalatské praci zaméfil na soucasné trendy komunikace mladeze, coz je elektronicka
komunikace. Tato forma komunikace v poslednich letech zazila obrovsky vzestup. Neni
tomu tak davno, kdy byl internet néco hodné vzdalené¢ho a dostupného jen pro nékoho.
V soucasné dobé je internet samoziejmosti a nékdy i neodlucitelnou soucésti bézného zivo-
ta. K rozmachu internetu pfisp€l rozmach dal§iho elektronického média a to mobilni sité.
Tim se jesté vice ptiblizil internet uzivateli. S rozvojem internetu se rozvijely rizné social-
ni sité jako ICQ, Facebook a dalsi. Ty se rozsifily do takovych obrovskych rozmért, Ze je
uz nelze piehlizet. S témito trendy se také rozviji komunikace. Diky e-komunikaci se méni
zpusoby, zvyky a styly komunikace. Komunikace se zrychlila. Necekdme na odpoved uz
nékolik dni, jak tomu bylo pfi psani dopisti. Méni se jazyk pfi komunikaci. Pouzivaji se
anglikanismy a sociogramy. Slovni zdsoba se zuzuje a chybi nonverbalni projevy. To jsou
jen nékteré negativni vlivy e-komunikace. Daleko zavazngjsi jsou ale rizné formy deviant-
niho chovani, které probihad prostiednictvim internetu. Jedna se zejména o kybeSikanu,

internetové podvody, stalking, sexismus a podobn¢.

V bakalaiské praci budu definovat komunikaci a bliZze elektronickou komunikaci a jeji za-
kladni charakteristiky. Popisi jeji vyvoj a modernimi trendy elektronické komunikace. Za-
meéfim se na rizikové jevy a nastrahy elektronické komunikace jako je kyberSikana, stal-
king, socialni inZenyrstvi, internetové podvody, sexting a podobné. Nejvice zranitelnymi

témito rizikovymi jevy jsou déti a mladez, a proto se jimi budu zabyvat.
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.  TEORETICKA CAST
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1. ZAKLADNI POJMY A VYCHODISKA OBECNE KOMUNIKACE

1.1 Komunikace

Komunikace vychézi z latinského pojmu communicare a znamend oznamovat, radit se
s nékym, svéiovat se, ale také ho mizeme chapat jako spolecné, pospolité, vlidné, laskave,

obecné.

Komunikace je pifenosem sdéleni od pivodce k piijemci. Je socialné-psychologickym fe-
noménem, je prostfedkem socializace clovéka. Je schopnosti predavat a sdilet, je procesem

roor s v 7 st s , . L. 1
dorozumivani se. Jako soucast socialni interakce ma tendenci se vyvijet, zdokonalovat.

vvvvvv

kladem fungovani spolecnosti a preziti vilbec. Mnohé zplisoby komunikace jsou evolu¢né
velmi staré a dodnes se s nimi mizeme setkat v zivocisné fiSi: dotyky, pohyby, pachy,
neartikulované zvuky a dalsi. Typicky lidskou formou komunikace je mluvena a psana fec.
Pro ¢lovéka maji komunikacni funkci rovnéz jednani, gesta, rizné systémy symbolll a sig-

nald napf.: matematické symboly, dopravni znaceni, pocitacovy jazyk apod.

Pavlovska uvadi, ze smyslem komunikace je dorozuméni. Kazdy systém komunikace proto
vyzaduje urcité spolecne, sdilené vyznamy. Pro spravné porozumeéni je nutné, aby ten, kdo
vysila ur€itou informaci, ji vyslal (pfevedl do slov, gest, rytmu feci, pozice téla, mimiky
...) takovym zpiisobem, aby ji mohl pfijemce pfijmout tak, aby doslo k co mozZna nejvyssi
vyznamové shod€ (co mozna nejniz§im ztratdm ptivodni informace). Pro zjisténi, zda a do
jaké miry odpovidaji pfijaté informace vyslanym, se uplatiiuje zpétna vazba. At uz se jed-
na o pfimou zpétnou vazbu (*“ Jestli tomu dobfe rozumim, tak jsi fikal, Ze ...* atd.) nebo
zprostiedkovanou (recenze knihy apod.). Zpétnd vazba je v kazdém piipad€ pro Gspésné
dorozumivani naprosto nepostradatelnd. Bez ni by se veSkera komunikace podobala spise

hie na tichou p0§tu.2

I kdyZ v soucasnosti odbornici na komunikaci dok4zou rozliSit bezmala 200 rliznych teorii,

tak jedno maji spole¢né — berou do tvahy 3 proménné:

puvodce zpravy

! Lesko, Ladislav. Néhled do socialni komunikace. Tribun EU, 2008, 8 s. ISBN 978-80-7399-466-2.
2 Pavlovska, Marie. Komunikace, tymova spoluprace a feseni problémovych situaci ve gkole. Pedagogicka
fakulta MU v Brng, 2004, 5-6 s. ISBN 80-86633-24-1.
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samotnou zpravu

ptijemce zpravy.

Strukturu komunikace vystizn¢ popsal H. D. Lasswell (1948): ,,Kdo tika co jakym kanalem
ke komu s jakym u¢inkem.“ Tedy: Kdo — komunikator, produktor — fika co — komuniké,
sdéleni — komu — komunikant, recipient — ¢im — druh komutace — prostiednictvim jakého

média — e, kontakt — s jakym umyslem — intence, motivace a s jakym u¢inkem.?

Funkce komunikace je podle Leska v pifedavani informaci, v dorozumivani, které je pod-
minkou socialnich interakei. Je nutno si uvédomit, ze kazdy systém, ktery chce fungovat,
musi byt mimo jiné zaloZen na pouZzivani obecného systému znakil (na jejich vytvofeni a
chapani) a zaroveil musi umoznovat tyto znaky sdilet (napf. gesta pouzivana v uritém
kulturnim prostfedi nebo slova néjakého konkrétniho jazyka). Jde o pfislusnost k urcitému
jazykovému spolecenstvi a k urcité kultufe, resp. subkultufe (slangové vyrazy), a o znalost
jazyka a symboli, kterymi se dorozumiva — matematik napiiklad nemulize dost dobie ko-

munikovat s jedincem, ktery nezna fe¢ matematiky.*

1.2 Socialni komunikace

Denné vstupujeme do kontaktu s jinymi lidmi, vzajemné se vnimame a ovliviiujeme. Tady
se odrazeji — vice ¢i méné — nase potieby, ptani a ocekavani, tuzby a emoce, zrcadli se tady
nase role a postoje, projevuje se naSe osobnost. To je socialni komunikace — komunikace
mezi pfislusniky spolecnosti. Je vzdjemnym sdélovanim a pfijimanim informaci a vyzna-

mu socialniho chovani a vztah.

Socialni komunikaci chape Svato$§ jako obecny jev, ktery doprovazi spolecensky styk.
V uz$im slova smyslu se jedna o sdélovani (sdileni), jehoZ cilem je pfenos nebo vyméena
informaci a nazoru v socialnim kontaktu (tj. projevuje se Vv socialnim chovani a mezilid-
skych vztazich). Jde o natolik vyznamné spolecenské funkce, ze se hovoifi o podmince

existence spolecenskych utvart a formaci.

Socialni komunikace se bezprostiedné dotyka Cloveka jako individua, zplsobuje zmény
Vv jeho osobnosti, ovliviiuje lidské chovani a nazory. Je nedilnou soucasti spole¢né ¢innosti

lidi.

% Lesko, Ladislav. Nahled do socialni komunikace. Tribun EU, 2008, 9 s. ISBN 978-80-7399-466-2.
* Lesko, Ladislav. Nahled do socialni komunikace. Tribun EU, 2008, 10 s. ISBN 978-80-7399-466-2.
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Nékdy je spojovana s pojmem interakce, v jinych piipadech se ukazuje, Ze socialni komu-
nikace je ,,subsystémem® pojmu interakce, nebot’ interaktivni projevy obsahuji mimo jiné

projevy komunikace.

Ucastniky komunika¢niho procesu jsou komunikant a komunikator. Pfedmétem sdélovani
obsah komunikace (komuniké), ktery byva kognitivn€, emotivné nebo snahové zaméien.

Komunikujici osoby si navzajem sd&luji poznatky, postoje, informace, prozitky, nazory ...°

1.3 Specifika stfedoSkolské mladeze

Bakalatska prace je zaméfena na stfedoSkolskou mladez, proto popisi specifika sttedoskol-
ské mladeze. Jak uvadi Blahoslav Kraus, je tfeba si uvédomit, ze mladez je vzdy soucast
spole¢nosti, ve kter¢ Zije. Je to socialni skupina piisluSejici k urcitému socidlnimu systému.
Tvoftt ji jedinci socialné nezrali, ktefi zatim nezastavaji vSechny role dospélych. Na plnéni

téchto roli se teprve pfipravuji.

Dale uvadi, ze z hlediska vychovy mladeZe, jednani s ni jsou osobnostni vlastnosti, které
jsou pro ni typické, zasadni. Jde piedevSim o zvySenou miru kriticnosti, touhu po samo-
statnosti, svobod¢ mysleni a jednani o znacné sebevédomi. Mladi lidé obtiznéji uznavaji
kompromisy, maji tendence negovat jednani ostatnich, fesit situace radikaln€, neradi pfiji-
maji kritiku. Pfitom potfebuji urcité, ale citlivé vedeni v situacich, kdy nesnadno hledaji

vlastni misto ve spole¢nosti, kdy zac¢inaji plnit celou fadu spolecenskych roli.

K typickym rysim mladého ¢lovéka musime piipocist touhu po dobrodruzZstvi, romantice,
zna¢nou intenzitu citlivosti, s tim spojenou snadnou zranitelnost, rychlé stfidani cit a urci-
tou impulzivnost v jednani. Je to obdobi krystalizovani vlastniho zivotniho nazoru, systé-

mu hodnot, hledani smyslu a perspektiv lidského Zivota.

Dospivajici se vnitiné bouii proti vS§emu, co vypada jako vtirdni do jejich identity. Zv1ast’
intenzivné reaguji na starostlivé, sledujici pohledy, poznamky ¢i gesta rodica, vychovateld.
Psychika mladého clovéka je charakterizovana také intenzivnim rozvojem mechanismi

rozumovych operaci, prohlubovan smyslu pro esteticno. V jednani se projevuje zvySenou

mérou fantazie a piedstavivost.

> Svato§, Tomas. Kapitoly ze socidlni a pedagogické komunikace. Gaudeamus, 2002, 20 — 21s. ISBN 80-
7041-604-1.
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Chceme li posuzovat souc¢asné mladé lidi, je dobré si uvédomit, Zze uz v 5. Stoleti pied na-
Sim letopoctem Sokrates tikd, ze mladdez si zvykla na ptepych, pfezira autority a nema
V Gicté staid.®

Chceme-li piesnéjsi definici pojmu mladez, muZzeme se napiiklad v Pedagogickém slovni-
ku dozvédét, ze mladez je ,,socialni skupina tvotfena lidmi ve véku pftiblizn€ od 15 do 25
let, ktefi jiz ve spolecnosti neplni role déti, avSak spolecnost jim jesté neptiznava role do-
spélych. Ma charakteristicky zptisob chovani a mysleni, jiny systém vzort, norem a hod-
not. Kazdéa generace mladeze reprodukuje nékteré kulturni hodnoty dané spole¢nosti, jiné

odmita a vytvaii hodnoty nové,* (Priicha, Walterové a Mares, 1998, s. 133).7

Mlédez je také tou casti populace, ve které se objevuje vyrazny narast socidlné patologic-

kych jevi.

® Kraus, Blahoslav. K sou¢asnym problémtim mladeze. Praha: Horizont, 1990, 7-9 s. ISBN 80-7012-027-4
" Kraus, Blahoslav. Jak Zije sttedoskolska mladeZ na po&atku XXI. Stoleti : vyzkum v Kralovehradeckém
kraji v letech 2000-2003. Hradec Kralové: Gaudeamus, 2004, 7 s. ISBN 80-7041-738-2
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2. TECHNICKE PROSTREDKY UPLATNOVANE PRI
KOMUNIKACI MLADEZE

2.1  Vyvoj komunikacnich a informacnich médii

Média slouzi, podle Bauermanna, ke zprostiedkovani obsahti mezi dvéma riznymi subjek-
ty. NejpfiméjSim a nejstarSim médiem je fec, ktera umoznuje vyjadfovat pocity a myslenky
a bezprosttedné je sdélovat ostatnim. Mluvena fe¢ je pfitom vazana na to, ze se mluvci i
poslucha¢ nachézeji soucasné na stejném misté. Pro vyvoj komunikaé¢nich médii je charak-
teristické, Ze tato bezprostfednost mluvcéiho a posluchace je zrusena, at’ uz prostorové nebo
¢asové anebo v obojim srnyslu.8

Predevsim prostorové rozsieni jednotlivych narodt s sebou piineslo nutnost komunikace
na vétsi vzdalenosti. Vedle posla, ktefi mohli pésky nebo kofimo dorucovat tstni nebo pi-
semné zpravy na del$i vzdalenosti, tak jiz ve starovéku vznikaly optické informacni systé-
my, jimizZ mohly byt dohodnuté zpravy pfedavany - at’ uz prostfednictvim koufovych sig-
nalll nebo pomoci zrcadel, ¢i praporkl. Popudem k rozvoji vSech téchto systémil nebyla
jen potieba pieklenout vétsi vzdalenosti, ale pfedevsim potieba moznosti ucinit to co moz-
na nejrychleji.

Potfeba co nejvérnéjsiho sdélovani zkuSenosti druhym, at’ uZ pies prostorovy nebo casovy
odstup, byla zakladem pro vznik a rozvoj veSkerych technik, jejichZ cilem je reprodukova-
telnym zpilisobem konzervovat smyslové dojmy. Malitstvi od novovéku dospélo az k tomu,
ze objekty a osoby byly zndzornény co nejvérnéji. To se dale vystupniovalo s nastupem
fotografie, ktera umoznila pofizovani skutecnych momentkovych snimki. Vyvoj gramode-
sky a pozdé€ji magnetofonového pasku vytvotil moznosti nahrdvani a pozdéjsiho reprodu-
kovani zvuku, hudby a v neposledni fad¢ lidské fe¢i. Béhem nékolika let tak vznikly tech-
niky, sjejichz pomoci mohou byt zaznamenavany a reprodukovany optické a akustické
signaly. Vznikla telegrafie a Morseova abeceda. Néhle mohly byt zpravy, pfinejmensim
Vv dosahu telegrafni sité, pfijaty témét soucasné na vSech pifipojenych mistech.

Vzniklo usili odpoutat se od pevného vedeni a pienaset elektrické signaly na jakékoli libo-
volné misto. Plodem téchto snah byl telefon, pozdé¢ji také fax a kabelova televize. Druhy
vyvojovy proud vedl k rddiové technice, s niz nasledné¢ vznikly mobilni telefony. Elektro-
nickd média tedy v jistém smyslu piekonala hranice prostoru a ¢asu. ,,V jistém smyslu® uz

jen proto, ze toto prekonani plati jen ve sméru bezprostiednosti.

8 Buermann, Uwe. Jak (pie)zit s médii. Fabula, 2009, 12 s. ISBN 978-80-86600-58-1.
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Pouzivéani jednotlivych médii bylo v jejich pocate¢nim obdobi vyhrazeno dospélym,
Vv neposledni fadé kvili jejich zprvu nevelkému rozsifeni a tim spojené nakladnosti. Ani
tvlrci médii vSak v mladezi a détech dlouho nespatiovali cilovou skupinu. Byli to rodice,
kdo rozhodoval o pofizeni novych pfistrojii. Tento obraz se ménil pfedev§sim od obdobi
hospodaiského zazraku v disledku stoupajici kupni sily mladeze a dalsich spolecenskych
zmeén. Jiz ne€kolik let jsou dnes mladistvi a déti ¢im dal vic pfedmétem zajmu medidlniho
priamyslu.

V soucasnosti mtizeme oproti pocateCnimu obdobi prozivat radikalni zménu. Je to prede-
v§im mladez, kdo s nadSenim pouziva média. V mnoha rodinach jsou déti ,,odborniky*,
ktefi rodi¢tim radi pfi pofizeni novych piistroju a k jejich potizeni je dokonce premlouvayji.
Zv1aste patrnd je tato radikélni zména predevsim u komunikacnich médii.

Po zavedeni mobilnich telefont doslo k netusenému boomu v jejich rozsifeni, za ktery byla
odpovédna predevsim také mladez. Jednim z divoda touhy mit konecné sviij mobil je tou-
ha po vlastnim telefonnim ¢isle. Vlastni telefonni ¢islo znamena autonomii, kterd byla do-
sud vyhrazena jen dospélym; tim spis, Ze ted’ uz se nemize stat, aby telefon nahodou zved-
li rodi¢e nebo sourozenci, a odpada tak i kontrola toho, s kym potomek telefonuje. V tomto
smyslu nejenze je mobil symbolem urcitého spolecenského postaveni, ale dilezita je uz i

jen samotna okolnost, ze clovék ma své vlastni telefonni &islo.?

2.2 Internet a mobilni p¥istroje — pouziti v komunikaci

Vybavenost domacnosti mobilnim telefonem podle pfitomnosti déti v domacnosti. Zdroj:

CSu

% Buermann, Uwe. Jak (pfe)zit s médii. Fabula, 2009, 14-38 s. ISBN 978-80-86600-58-1.
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Na vysSe uvedenych grafech je vidét jasny nartist mobilnich telefoni a pocitacii
v domécnostech v letech 2007 az 2010. Pocitace prostiednictvim socidlnich siti jako je
Facebook nebo ICQ nebo Skype se staly komunikacnim prostiedkem, ktery ve velké miie

uziva i stfedoskolska mladez. V souvislosti s rozvojem internetu do mobilnich pfistroji
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doslo k dalsimu pfiblizeni se uzivateli. Dnes je mozno v podstaté odkudkoli, v zavislosti na
pokryti mobilni siti, se pfipojit na internet a vyuzivat socidlni sité¢ prostiednictvim elektro-

nické komunikace.

2.3 Vymezeni pojmu elektronickd komunikace

Obecné, ¢i pravé v ramei kybernetiky, je komunikace definovana jako pienos informaci
mezi subjekty a objekty.
Podle B. W. Wahlstromové, jak uvadi Pliava, se komunikace vyznacuje Sesti obecnymi

parametry. Na zaklad¢ téchto parametri Wahlstromova definuje komunikaci jako:

Efektivni sebe-vyjadiovani

Vyménu sdéleni psanim, mluvenim ¢i obrazy

Sdileni informaci nebo poskytovani zabavy prostfednictvim slov, mluvenim nebo jinymi
metodami

Transfer (pfenaSeni) od jiné osoby ke druhé

Vyménu vyznami mezi jedinci pii pouziti spoleéného systému symboli

Proces, jimz jedna osoba preddva sdéleni jiné osob& prostfednictvim néjakého kandlu a

S urcitym efektem. ™

Hnaci silou pro vyvoj rtiznych modernich médii spocivala v touze po udrZeni kontaktu
s lidmi, s nimiz je ¢lovek spojen, i pii fyzickém odlouceni. V podstaté byli lidé na tolik
spojeni se svym bezprostiednim okolim, ze se viibec nezajimali o neregionalni nebo do-
konce globalni zpravy. Udalosti v jinych regionech nebo zemich byly vyznamné jenom
tehdy, pokud zde byla osobni vazba. Clovék chtél samoziejmé napiiklad védét, jak se vede
stryCkovi, ktery emigroval, nebo co zazili rodice na své cesté¢ — vic ovSem ne. V disledku
zvysené mobility, postupného st¢hovani obyvatelstva do mést a neustale naristajici zapla-
vy zprav a sdéleni z celého svéta se to dramaticky zménilo. Mnoho dnesnich lidi naptiklad
vi, co se pravé déje na Blizkém vychodé. Pfemysleji o hospodaiském a politickém vyvoji

v USA a udrzuji pravidelné kontakty s lidmi v tuzemsku i zahrani¢i, avSak nemaji nejmen-

19 Plafiava, I. Privodce mezilidskou komunikaci: pfistupy - dovednosti — poruchy. Vyd. 1. Praha: Grada,
2005, 146 s. ISBN 8024708582.
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§i tuseni, kdo je jejich volenym zastupcem v senatu, ptipadné ani kdo je jejich bezprostied-
nim sousedem. Jako o idealnim obrazu tohoto vyvoje se mluvi o ,,globalni vesnici®.™
Bauermann dale uvadi, ze soucasnd pedagogika musi nasledujici generace pfipravovat na
zivot ve stale globalizovanéjSim a virtualizovanéjSim svété. Je tedy postavena pied otazku,
jak lze tuto vné&jsi proménu uskutecnit také uvniti, tak aby déti v budoucnosti nasly své
jisté misto — at’ bude toto misto kdekoli.

Ceska pravni Gprava, ktera se zabyva elektronickou komunikaci, tedy zakon &. 127/2005
Sb., o elektronickych komunikacich nevymezuje pojem ,.elektronickd komunikace®. Tato
pravni Gprava hovoti pouze o elektronickych komunikacich.*> Mezi t&mito pojmy je rozdil
a nem¢ly by se zaménovat. Tim nejvyraznéj$im je obsah pojmi v angli¢ting, kdy pojem
»electronic communication* znamena v piekladu elektronickou komunikaci a naproti tomu
pojem ,.electronic communications* oznacuje elektronické sdélovaci prostiedky, tj. pro-
sttedky elektronické komunikace. Tento zdkon fesSi praktickou stranku problematiky a
otazky tykajici se zprostiedkovani elektronické komunikace. Definice elektronické komu-
nikace chybi zfejmé z toho divodu. Jedna se tedy o druh komunikace ve smyslu sociolo-
gickém, a ten je chapan jako proces sdélovani a vyménovani informaci ve spole¢nosti a
ktery se uskutecituje specifickymi prostiedky.

TuSerova elektronickou komunikaci definuje jako ,,zvlastni typ mezilidské komunikace,
ktera umoznuje tuto mezilidskou komunikaci 1 bez fyzické ptitomnosti osob na jednom a
témze misté. Fyzicka nepfitomnost osob na jednom a témze misté je vlastné jednim z obli-

gatornich pojmovych znak elektronické komunikace*."®

2.3.1 VIliv elektronické komunikace na déti a mladez

Kopecky uvadi, ze desitky vyzkumt dokazuji, Zze déti travi velké mnozstvi ¢asu u televiz-
nich obrazovek a dal$i podstatnou ¢ast dne travi surfovanim po internetu ¢i hranim pocita-

covych her. Ne¢tou knihy a rodi¢e s nimi netravi dost volného ¢asu.

1 Buermann, Uwe. Jak (pfe)zit s médii. Fabula, 2009, 21 s. ISBN 978-80-86600-58-1.

12 74kon &. 127/2005 Sb. ze dne 22. tinora 2005 o elektronickych komunikacich

% Tugerova, L. Elektronickd komunikace versus elektronické komunikace. Zdroj:
http://www.epravo.cz/top/clanky/elektronicka-komunikace-versus-elektronicke-komunikace-39898.html.
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Jako jednu z hlavnich pfic¢in uvadi, ze déti vyrastaji v naprosto jinych podminkach, nez
vyrustali jejich rodice. Uvadi, ze je to z jedné strany dano mohutnym boomem informac-

nich a komunikac¢nich technologii a na stran¢ druhé piistupem spolecnosti k rodin€. 14

2.3.2 Pro¢ jsou komunikaéni technologie pro déti tak pritazlivé?

Jsou obrovskym zdrojem zabavy, pomahaji détem piekonat nudu

Jsou pro déti zdrojem pouceni, poméhaji détem se ziskavanim informaci

Umoznuji pruznou a okamzitou komunikaci.

Maze bariéry mezi svétem dospélych a déti

Oteviraji détem svét, umoziuje jim navstivit mista a seznamit se s lidmi, se kterymi by se

pravdépodobné nesetkali.

2.3.3 Pozitivni vlivy informac¢nich a komunikacnich technologii na déti a mladez

v CR

Ve spojeni s internetem umoziuji velmi snadno vyhledat informace vyuzitelné pro vzdéla-
ni, osobni rozvoj apod.

Umoznuji vzdélavat se zabavnou formou, soutézit s vrstevniky, hrat o odménu (jde o sil-
nou motivaci).

Umoznuji détem vytvaret virtudlni socidlni skupiny s vrstevniky.

Rozvijeji (mohou rozvijet) logické mysleni uzivateld.

Umoznuji détem ziskat nové dovednosti (napf. pii praci na pocitaci), které vyuziji

V realném zivoté.

2.3.4 Negativni vlivy informacénich a komunikacnich technologii na déti a mladez
v CR
Ve spojeni s internetem umoziiuji velmi snadno vyhledavat informace, coz ovSem vede

k tomu, Ze déti (ale i dospé€li) velmi ¢asto informace pouze pievezmou, bez kritického pre-

hodnoceni, bez pochopeni jejich podstaty, bez vlastni reflexe apod.

1 Kopecky, K. Moderni trendy v elektronické komunikaci. 1. vyd. Olomouc: Hanex, 2007, 77 s. ISBN 978-
80-85783-78-0.
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Jsou ,,zroutem Casu‘ — velké mnozstvi uzivatell travi pfed monitorem zna¢nou dobu a jsou
odtrzeni od okolniho svéta.

Vyvolavaji zavislosti.

Zpusobuji problémy spojené s verbalni a socidlni komunikaci.

Umoznuji détem vytvaret virtualni skupiny s vrstevniky, ve kterych nemuseji fesit konflik-
ty — nerozvijeji socidlni inteligenci.

Maji negativni vliv na fyzicky stav déti (obezita, patef, zrak, bolesti hlavy apod.).

Lze zneuzit pro tzv. cybergrooming a dalsi nebezpe¢né komunikacéni praktiky.

Svadgji k hrani pocitadovych her.™

2.3.5 Upresnéni souvisejicich pojmi

Spole¢né s vyvojem modernich technologii spojenych s internetem se rozvijelo nazvoslovi,
které popiSu v nésledujici kapitole. Nazvoslovi uvadim z didvodu lepSi orientace
Vv nasledujicich kapitolach bakalafské prace. Termind souvisejicich s modernimi technolo-
giemi spojenych s internetem je mnoho. Neni mozZné, a ani to neni mym zameérem, uvadéet

zde spoustu termini, a proto uvadim jen nékolik zékladnich pojm.

Kyberprostor

Termin kyberprostor (Casto se pouziva 1 anglicka varianta cyberspace) se pouziva pro
oznaceni virtualniho svéta vytvafeného modernimi technologiemi (pocitaci, telekomuni-
ka¢nimi sitémi apod.) paralelné ke svétu ,realnému®. Jde o spiSe poetické pojmenovani,
které se vyskytuje zejména ve sci-fi literatuie (zejména zadnru cyberpunk), pronikl vSak i do
hovorového slovniku lidi pracujicich intenzivné s pocitaci a internetem a postupné se Sifi 1
do obecného povédomi.

Termin ,,cyberspace® poprvé pouzil William Gibson roku 1984 ve své knize Neuromancer,
kde jej definoval takto: Konsensualni halucinace kazdy den zakouSena miliardami oprav-
nénych operatorti vSech narodl, détmi, které se uc¢i zaklady matematiky... Graficka repre-
zentace dat abstrahovanych z bank vSech pocitacii lidského systému. Nedomyslitelnd kom-
plexnost. Linie svétla sefazené v neprostoru mysli, shluky a souhvézdi dat. Jako svétla

meésta, ...

1> Kopecky, K. Moderni trendy v elektronické komunikaci. 1. vyd. Olomouc: Hanex, 2007, 78 s. ISBN 978-
80-85783-78-0.
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Jde o pocitatovy trojrozmérny svét analogicky s internetem, ve kterém se uzivatelé pohy-
buji pomoci virtualni reality.

Kyberprostor je v soucasnosti pouzivan ve smyslu inverze k redlnému svétu (tzv. realspa-
ce). Hovofi se o ném jako o mist¢, kde se vyskytuji lidé bez fyzickych tél. Klasicky priklad
zni: Kdyz zvednete telefon a vytocite telefonni ¢islo vaseho kamarada, kde se bude ode-
hrévat vas rozhovor? Bude to ve vasem sluchatku? V jeho telefonnim pfistroji? V dratech,
které vas spojuji? Ne. Tento hovor se bude odehravat v kyberprostoru.

Dalsi uplatnéni tento termin nalezl o néco pozdéji, v dobé rozsiteni pocitacovych siti. Hac-
kefi, pocitaovi a sitovi experti tento termin pouzivali obdobné pro pocitacové site, zejmé-

na internet.®

Slovnik neologismu vysvétluje termin kyberprostor jako prostfedi vzniklé celosvétovym

. wrooxo 17
propojenim pocitacu.

Elektronicka komunikace

Kopecky uvadi, ze zékladni rozdil mezi tradiéni komunikaci v redlném svété a redlném
case a komunikaci elektronickou je fakt, Ze elektronickd forma je uskute¢iiovdna pomoci
elektronického néstroje. Takovym nastrojem je kazda forma osobniho pocitace (notebook,
tablet a jin¢), mobilni telefony a ostatni zatizeni s moZnosti pfipojeni k internetu. Dale Ko-

pecky definuje vlastnosti elektronické komunikace, ktera je dle néj:

Netizena.

Hromadna (napf. prostfednictvim diskusnich for).

Anonymni (nelze ptesné urcit plivodce sdéleni, tim padem v podstaté zanika odpovédnost
za jeho uvetejnéni, nebot’ uzivatelé¢ nevystupuji pod svoji skuteCnou identitou, ale spise
pod riznymi pfezdivkami tzv. nicky.

Zavisla na pocitacové gramotnosti komunikujicich (lidé, ktefi praci s poCitatem bézné ne-
vyhledavaji, nebudou mit patrné vétsi zajem ani o e-komunikaci).

> v ; v 1
Casov¢ a mistné omezena. 8

18 Kyberpostor. Wikipedie Oteviend encyklopedie. http://cs.wikipedia.org/wiki/Kyberprostor

" Martincov4, O. Nova slova v &eiting 2: slovnik neologizmi. 1. vyd. Praha: Academia, 2004, 568 s. ISBN
8020011684.

8 Kopecky, K. Moderni trendy v elektronické komunikaci. 1. vyd. Olomouc: Hanex, 2007, 7 s. ISBN 978-
80-85783-78-0.
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Déle dtlezitym znakem je rychlost odpovédi a rychlost vyménovani informaci. Odpovi-
dame rychleji, nez jsme byli zvykli pii jinych druzich psané vymény zprav a stejné tak
jsme se naucili oc¢ekavat rychleji odpovéd’. Vznikl novy rytmus komunikace. Podle Vybi-
rala tento novy rytmus zanechava zmény v hlubsich vrstvach psychiky.™

Dalsim znakem e-komunikace je existence virtualni reality, kterou Pospisil vysvétluje jako
,umélé prostredi (svet) ¢i napodobeni skute¢nych déja a situaci pomoci zatizeni a progra-
mu pocitatové ‘[echniky.“20

S pojmem virtudlni realita izce souvisi termin virtualni identita. Jedna se o vytvofeni vir-
tualniho ja pfi zakladani riznych Gc¢th na internetu, napt. profilu na chatu. Zalezi jen na nas
jestli si zvolime svou pravou identitu, ktera koresponduje s nasim skute¢nym ja, nebo si
zvolime moznost byt kymkoliv. Podle Smahela je spojovana virtudlni identita s virtualni
reprezentaci, coz je podle néj soubor digitalnich dat o tom, kdo jsme ve virtudlnim svete. 2t
Sak uvadi, ze falesné idaje o pohlavi nebo véku jsou zcela bézné, jelikoz uzivatelim inter-
netu neni ddna povinnost tyto tidaje pravdiveé uvadeét. Proto je dilezité peclivé zvazit, které
informace o sobé zvefejnime s ohledem na deviantni praktiky uzivateldi internetu napft.

pedofilii.?

Netiketa

Z divodu regulovani chovani uZivateli internetu vznikla dale tzv. netiketa. Netiketa je
jakasi pomyslna sbirka pravidel a zasad, ktera by se méla dodrZovat v internetovém svéte.
Slovo netiketa je odvozeno z anglického net (= sit’; Casta zkratka pro internet) a slova eti-

keta.

Mnoho lidi si mysli, Ze pii vstupu do internetového svéta maji naprostou anonymitu. Coz
je velky omyl — témét vzdycky se d4 pomoci riznych metod internetovy uzivatel vystopo-
vat. Hodn¢ uZivatelt si to neuvédomuje, takze permanentné vstupuji do nebezpeci tim, Ze
na chatech nebo diskuzich ostatni uZivatele urazeji, vysmivaji se jim nebo se o nich vyja-

diuji vulgarné.

19 Vybiral, Z. Psychologie komunikace. 1. vyd. Praha: Portal, 2005, 320 s. ISBN 80-7178-998-4.

2 pospisil, J. Multimedialni slovnik. 1. vyd. Olomouc: Rubico, 2004, 183 s. ISBN 80-7346-019-X.

21 Smahel, D. Psychologie a internet: déti dosp&lymi, dosp&li détmi. 1. vyd. Praha: TRITON, 2003, 158 s.
ISBN 80-7254-360-1.

22 33k, P., Skalkova, J., Mares, J. Clovék a vzdélani v informaéni spolecnosti. 1. vyd. Praha: Portal, 2007,
296 s. ISBN 978-80-7367-230-0.
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Je tfeba si uvédomit, Ze v internetovém svété bychom se méli chovat podobné jako ve své-
té realném, tedy jako civilizovani lidé. Za tim Gcelem existuje netiketa, pravidla slusného

chovéni na Internetu.?

Obecna pravidla netikety

Dodrzujte v elektronické komunikaci stejna pravidla, konvence a zasady jako v bézném
Zivote.

Nebud'te zbyte¢né Gtocni ¢i agresivni.

Nejste sttedem kybervesmiru. Neocekavejte, ze kazdy hned vSeho nechd, jen aby odpove-
dél na vas dotaz.

Pokud se dostanete do sporu a ten se priostfi, argumentujte k véci.

Nepouzivejte osobni invektivy nesouvisejici s pfedmétem sporu.

. R s . PR IRE 24
Bud’te konzervativni pfi vysilani a liberalni pfi piijmu.

2.4 Internetova komunikace

2.4.1 Prostifedky internetové komunikace

Obecné lze rozdélit prostredky internetové komunikace na dva typy:
Synchronni prosttedky

Asynchronni prostiedky®

2.4.2 Synchronni prostiedky internetové komunikace

Kopecky uvadi, Ze se jedna o komunikaci, kdy se jedna o okamzitou odezvu v redlném

Case a jako ptiklady uvadi nastroje chat, Skype, ICQ a messengery aj. 2

2% Netiketa, Wikupedie Oteviena encyklopedie, http://cs.wikipedia.org/wiki/Netiketa

 Kopecky, K. Moderni trendy v elektronické komunikaci. 1. vyd. Olomouc: Hanex, 2007, 10 s. ISBN 978-
80-85783-78-0.

% Kopecky, K. Moderni trendy v elektronické komunikaci. 1. vyd. Olomouc: Hanex, 2007, 21 s. ISBN 978-
80-85783-78-0.

% Kopecky, K. Moderni trendy v elektronické komunikaci. 1. vyd. Olomouc: Hanex, 2007, 35 s. ISBN 978-
80-85783-78-0.
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ICQ

ICQ (z angl. I seek you = hledam t¢) patii mezi tzv. messengery, coZ jsou programy umoz-
nujici posilani textovych zprav a vzkazl. Zejména diky uzivatelské nenaro¢nosti se ICQ
stalo jednim z nejoblibenéjSich typt messengerti. Kopecky uvadi ze v roce 2001 tento pro-
gram pouzilo vice nez 100 miliond uzivatell a pocet odeslanych zprav se denn¢ pohyboval
kolem 400 milioni.?’

ICQ pocet uzivatell oficiadln¢ nesdéluje. V soucasné dobé, kdy je v popiedi Facebook, po-
&et uzivatell ICQ klesa. Podle statistiky NetMonitor mél v Ceské republice web ICQ v roce

2011 pies 376 tisic uZivatelii, coZ by znamenalo meziro&ni pokles o 40 %.%®

Chat

Chat znamena anglicky rozhovor, povidani, klaboseni.?* Z déivodu anonymity diskutujicich
ve tento zplsob komunikace je nejrozsifenéjsim synchronnim komunika¢nim néstrojem na
internetu. Principem chatu je textova diskuse doplnénéd emotikony. Pomoci chatu se vytva-
feji virtualni komunity a socialni vazby. Umoziuji interpersondlni kontakt z bezpecné
vzdalenosti. Zasahuji do mezilidskych kontaktd mladych lidi, ovliviiuji verbalni a never-

balni schopnosti ¢lovéka a rozvoj abstraktniho my§leni.?’O

Skype
Skype je program umoziujici internetovou telefonii, tzv. VoIP — Voice over IP (Hlas pro-
sttednictvim IP adresy) a to zdarma na velké vzdalenosti. U tohoto programu je mozné

provadét i videohovor prostrednictvim web kamery. >

2.4.3 Asynchronni prostiedky internetové komunikace

Asynchronni komunikace je takova, kdy existuje Casova prodleva mezi vyslanim zpravy a

odpovédi. Tento typ komunikace zlstava stale v oblib¢, i kdyz internetovd komunikace

2" Kopecky, K. Moderni trendy v elektronické komunikaci. 1. vyd. Olomouc: Hanex, 2007, 40 s. ISBN 978-
80-85783-78-0.

% (CTK, Nova pievezme komunikaéni sluzbu ICQ, http://www.ceskatelevize.cz/ct24/media-a-
technologie/160215-nova-prevezme-komunikacni-sluzbu-icg/.

29 Pospisil, J. Multimedialni slovnik. 1. vyd. Olomouc: Rubico, 2004, 183 s. ISBN 80-7346-019-X.

% Kopecky, K. Moderni trendy v elektronické komunikaci. 1. vyd. Olomouc: Hanex, 2007, 41 s. ISBN 978-
80-85783-78-0.

31 Kopecky, K.: Moderni trendy v elektronické komunikaci. 1. vyd. Olomouc: Hanex, 2007, 38 s. ISBN 978-
80-85783-78-0.
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sp¢&je spise k synchronicité, a to z divodu, ze nez odpovim, tak si mohu nechat ¢as na roz-
v 32
myslenou.

Zéakladnimi prostfedky asynchronni komunikace jsou e-mail, knihy néavstév, blogy a
SMsS.*

E-mail

Elektronicka posta, neboli e-mail se fadi mezi nejstarsi a nejoblibengjsi sluzby vsech poci-
taCovych siti.

Prvni e-mail byl odeslan v roce 1969. Dnes je aktualni a velmi oblibené vyuzivani elek-
tronické posty prostfednictvim mobilnich telefont pies mobilni technologie, které 27moz-
fujji tzv. chytré mobilni telefony nebo riizné kapesni pocitage.>*

Blogy, weblogy, videoblogy

Jak uvadi Kopecky princip blogii funguje na bazi autor — ¢tenaft, kdy autor buduje sdileny
digitalni obsah. Termin weblog (zkracen¢ blog) je odvozen z anglického 10g, coZz znamena
zaznam, ¢i zapis. O to, Ze se jedna o skutecny fenomén, ktery si zaslouzi pozornost, dokla-
da Kopecky udaji, kde uvadi, Ze bloguji lidé ze vSech spolecenskych vrstev a s riznym

postavenim — bezdomovci, uklizecky nebo vrcholovi politici.35

SMS

Short Message Service — neboli sluzba kratkych textovych zprav. Tato sluzba je velice
vyuZivanou a oblibenou. Lze pomoci ni poslat kratkou textovou zpravu, ale také jejich
prostifednictvim je mozné ovladat vzdalené sluzby raznych systému (banky, mobilni opera-
tof1), zaplatit si elektronickou jizdenku nebo pievést penize napft. na charitativni konto po-
moci tzv. darcovské SMS.

Jelikoz SMS ma omezenou velikost — je limitovdna poctem znaki, vznikl novy fenomén

elektronické komunikace, ktery se nazyva terminem lingo. Lingo je podle Kopeckého jazyk

32 Vybiral, Z. Psychologie komunikace. 1. vyd. Praha: Portal, 2005, 320 s. ISBN 80-7178-998-4.

%% Kopecky, K. Moderni trendy v elektronické komunikaci. 1. vyd. Olomouc: Hanex, 2007, 23 s. ISBN 978-
80-85783-78-0.

% Kopecky, K. Moderni trendy v elektronické komunikaci. 1. vyd. Olomouc: Hanex, 2007, 23 s. ISBN 978-
80-85783-78-0.

% Kopecky, K. Moderni trendy v elektronické komunikaci. 1. vyd. Olomouc: Hanex, 2007, 29 s. ISBN 978-
80-85783-78-0.
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plny akronymu (zkratek) a dalSich symbolii. Zakladni variantou je anglické lingo. Existuje

oviem i v deské mutaci, pficemz b&né je piejimani anglického linga Seskymi uzivateli.*

2.4.4 Socialni sité

Absolutnim fenoménem soucasnosti v elektronické komunikaci jsou socialni sité. V SirSim
slova smyslu je socialni siti kazda skupina lidi, kterd spolu udrzuje komunikaci riznym
prostiedky. V uz§im, modernim a zna¢n¢ prevazujicim pojeti se socialni siti nazyva sluzba
na internetu, ktera registrovanym ¢lentim umoznuje si vytvaret osobni (¢i firemni) vetejny
¢1 Castecné vetejny profil, komunikovat spolu, sdilet informace, fotografie, videa, provo-
zovat chat a dalsi aktivity. Nékdy se za socidlni sit’ povazuji i internetova diskusni fora,
kde si uzivatelé vyménuji nazory a poznatky na vybrana témata. V soucasnosti nejzname;si
a nejvetsi socidlni siti na svéte je Facebook.com s téméf 800 miliony registrovanych uziva-
tell (leden 2012).%

Podle CSSU byl v prosinci 2011 poéet aktivnich profili Facebooku v CR 3.552.000.%
Facebook nelze jednoznacné zatadit mezi synchronni ani asynchronni prostfedky, jelikoz

poskytuje moznosti obou prostiedkd.

% Kopecky, K. Moderni trendy v elektronické komunikaci. 1. vyd. Olomouc: Hanex, 2007, 31 s. ISBN 978-
80-85783-78-0.

%7 Socialni sits. Wikipedie, Oteviena encyklopedie,
http://cs.wikipedia.org/wiki/Soci%C3%A1In%C3%AD_s%C3%AD%C5%A5

%8 CSU statistiky, http://www.czso.cz/csu/redakce.nsf/i/uzivatele facebooku
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3. SOCIALNE PATOLOGICKE JEVY OHROZUJICi MLADEZ PRI
ELEKTRONICKE KOMUNIKACI

Préce s internetem mé nemaly vliv na psychicky a socialni vyvoj mladeze. Existuje mnoho
kladnych vlivil internetu na mladez, jako je naptiklad rychla dostupnost informaci, moz-
nost vzdélavani, zabaveni se atd. Ja se budu v bakalaiské praci zabyvat spiSe jevy negativ-
niho razu jako jsou socidlni inzenyrstvi, kyberSikana, stalking, kybergrooming, sexting a

dal§imi nimi souvisejicimi jevy, které mohou ohrozovat mladez.

3.1 Socialni inZenyrstvi

Socialni inzenyrstvi je zpisob manipulace lidi za ucelem provedeni urcité akce nebo ziska-
ni urCité¢ informace. Termin je bézn¢ pouzivan ve vyznamu podvodu nebo podvodného
jednani za ucelem ziskani utajenych informaci organizace nebo pfistup do informaéniho
systému firmy. Ve vétSin€ pripadt utoénik neptichdzi do osobniho kontaktu s obéti.
Vsechny techniky socidlniho inzenyrstvi jsou zalozeny na specifickych zptisobech lidského
rozhodovani znamych jako kognitivni chyby usudku. Tyto chyby tsudku zaloZené na ne-

dokonalosti lidského mozku jsou vyuZivany mnoha zpisoby.

Nejvyznamnéjsi techniky socialniho inZenyrstvi

3.1.1 Pretexting

Pretexting je utvafeni a vyuzivani vymysleného scénare s cilem piesvédcit obet’ k ucinéni
potfebné akce nebo k ziskani potfebné informace. Jednd se o skloubeni 1zi s kouskem
pravdivé informace ziskané diive. Miize se jednat naptiklad o datum narozeni, rodné ¢islo,
velikost posledniho uc¢tu, jméno nadiizeného atd. Cilem je pfesveédCit obét’ o legitimnosti
akce, kterd je po ni pozadovéna. Tato technika je ¢asto pouzivana napiiklad soukromymi
detektivy k ziskédni soukromych informaci z firmy jako jsou vypisy telefonnich hovord,
vypisy bankovnich Uctl aj. od béznych zaméstnancti. Tyto informace mohou byt nasledné
pouzity pii pokrocilé komunikaci s vedoucimi zaméstnanci jako jsou zmény ucti, piikazy

k ptevodu penéz atp.
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Velké mnozstvi firem stale ovétuje totoznost klienta podle rodného ¢isla, rodného jména
matky ¢i jinych relativné snadno dostupnych informaci, ¢imz usnadiuji aplikovani tohoto
typu socialniho inzenyrstvi.

Pretexting Ize také pouzit pfi vydavani se za kolegu z prace, policejniho vysetiovatele,
bankovniho ufednika, zaméstnance finan¢niho ufadu ¢i jiného zaméstnance statni spravy,
ktery by mohl mit pravo na dotazovani dané obéti. Uto¢nikovi staéi byt pfichystan na
mozné kontrolni otazky obéti, ale nékdy staci pouze autoritativni a seridzni téon hlasu a

dostate¢né presvédCivy obsah konverzace.

3.1.2 Phishing

Phishing je podvodna technika pouzivana na Internetu k ziskavani citlivych udaji (hesla,
¢isla kreditnich karet apod.) od obéti utoku. Jejim principem je rozesilani e-mailovych
zprav, které se tvaii jako oficidlni Zadost banky ¢i jiné podobné instituce a vyzyvaji adresa-
ta k zadani jeho tdaji na odkazovanou stranku. Tato stranka mitize naptiklad napodobovat
ptihlaSovaci okno internetového bankovnictvi a uzivatel do né€j zada své piihlaSovaci jmé-
no a heslo. Tim tyto udaje prozradi uto¢niklim, kteti jsou poté schopni mu z Gctu vykrast

penize.

3.1.3 IVR neboli telefonni phishing

Tato technika vyuziva faleSného hlasového automatu (IVR) s podobnou strukturou jako ma
originalni bankovni automat ("Pro zménu hesla stisknéte 1, pro spojeni s bankovnim po-
radcem stisknéte 2"). Obét’ je vétSinou vyzvana emailem k zavolani do banky za tcelem
ovéteni informace. Zde je pak pozadovano piihlaseni za pomoci PINu nebo hesla. Nékteré
automaty nasledné ptenesou obét’ do kontaktu s uto¢nikem vystupujiciho v roli telefonniho

bankovniho poradce, coZ mu umoziluje dal$i moznosti otazek.

3.1.4 Baiting
Baiting mtize byt povazovan za trojského koné v redlném svété. Pfi tomto zplsobu utoku
uto¢nik nechd infikované CD, flashdisk nebo jiné pamétové médium na misté, kde jej obet’

s velkou pravdépodobnosti nalezne, napiiklad v koupelné€, ve vytahu, na parkovisti. Poté
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jiz necha pracovat zvédavost, se kterou obét’ diive ¢i pozdéji vlozi toto médium do svého

pocitace. Tim dojde k instalaci viru, za pomoci kterého ziska uto¢nik ptistup k pocitaci.

3.1.5 DalSi moznosti

Prestoze uto¢nik postrada programovaci vlohy, bézné se jako socidlni inzenyrstvi oznacuji
1 dalsi utoky obsahujici prvky piesvédCovani a manipulace. Kromé¢ cileni na ptfesnou orga-
nizaci muze jit napiiklad i o cileni na lidi s béznymi emailovymi adresami za Gcelem zis-

kani udajii o jejich kreditnich kartach.*

3.1.6 Hoax

I

Jedna se o jeden z velmi Castych nesvart, ktery se na Internetu vyskytuje. Jde o Sifeni po-
plas$nych, nebezpecnych a zbyte¢nych fetézovych zprav, tzv. hoaxtl, které jsou v rozporu

s netiketou.*

Pokud se vySe uvedené praktiky pouziji na mladezi, maji velky pfedpoklad na uspéch.
Podle Jena Piageta dit¢ od jedendctého az dvacatého roku zacind pozvolna dosahovat
urovné mysleni dospélého cloveéka. Dokdze pracovat se symboly, zlepSuje se v abstraktnim
uvazovani, ovliviiuje rizné myslenkové operace, je schopno rozmyslet nad hypotetickymi
problémy a pojmy, uvazovat nad samotnymi mySlenkovymi operacemi, vytvafet soudy 0
soudech, mySleni je celkové systematictéjsi a organizovanéj$i. Pfi experimentovani
s objekty dité systematicky obménuje promeénné a snazi se hledat pravidla — vytvaii si a
testuje hypotézy.41

Z vySe uvedeného vyplyva, ze osobnost ditéte nema jesté dostatek zkuSenosti a neni rozu-
mové na takové irovni, aby se nedalo snadno zmanipulovat nebo obelstit.

Obrovskeé riziko, které ohrozuje sttedoskolskou mladez, pfedstavuje kyberSikana, jelikoz je

mnohdy velmi téZko rozpoznatelna a mize mit tragické dasledky.

% Socialni inZenyrstvi (bezpetnost). Wikipedie Oteviena encyklopedie,
http://cs.wikipedia.org/wiki/Soci%C3%A1In%C3%AD_in%C5%BEen%C3%BDrstv%C3%AD_%28bezpe
%C4%8Dnost%29%#cite_note-1

0 Hoax, http://www.hoax.cz/cze/

*! Donikov4,0., Novotny, J.S. Vyvojova psychologie pro socialni pedagogy, IMS Brno 2010, Bonny Press, 32
s. ISBN nezjisténo
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3.2 Manipulativni komunikace

3.2.1 Obecna charakteristika

Mezi trendy poslednich let patii v souvislosti S mohutnym rozvojem online komunika¢nich
platforem zejména komunikace realizovana bez piimé ucasti komunikantii realizovana
v online prostiedich. Tato online prostfedi piedstavuji rtizné typy internetovych portald,
zejména nckteré typy online chati (webchatli, IRC, messengery), portaly zaméfené na
tvorbu socialnich siti (Facebook, MySpace, YouTube) apod. Online prostedi jsou velmi
oblibena (zejména diky anonymité, vizualni atraktivnosti, komunikaci nezdvislé na Case a
prostoru apod.) a vyuzivana détmi i dospélymi. Diky vysokému stupni anonymity uzivate-
14 vSak tato prostfedi nejsou vzdy bezpecna, do prostiedi vstupuji anonymni uzivatelé, kte-
i vyuzivaji rizné typy nebezpecnych komunikaénich technik (phishing, pharming, groo-
ming, metody socialniho inzenyrstvi). Zakladnim komunika¢nim prostiedkem téchto uzi-
vatell je presvédCivé vyuzity jazyk, ktery umoznuje ziskat potfebné udaje o uZzivateli a
zmanipulovat jej tak, aby prozradil dtlezité osobni informace. Ziskané tdaje lze vyuzit
pomérné snadno k tzv. cyber groomingu (manipulace ditéte za ucelem jeho sexualniho

zneuziti), trestnému Cinu kradeze vloupanim, k vydirani druhych osob apod.

3.2.2 Obéti manipulace

Mezi obéti manipulace spojené s online komunika¢nimi prostfedimi patii velmi ¢asto mla-
di uzZivatelé internetu — zaci zékladnich a stfednich Skol. Tato cilova skupina obéti totiz
dosud postrada vysoky stupent medidlni gramotnosti spojeny s absenci ¢i nedostatkem
schopnosti kriticky pfehodnocovat informace. Tyto zakladni pfedpoklady umozni manipu-

latorovi snadnéji piesvédcit manipulovaného a ptimét ho k prozrazeni divérnych dat.

3.2.3 Etapy manipulativni komunikace

V manipulativni komunikaci 1ze vysledovat né¢kolik etap, které mezi sebou manipulator

kombinuje, aby dosahl svého zaméru. Mezi tyto etapy lze zatadit:

1. Etapu izolace obéti od okoli
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V této etapé se manipulator snazi v potencialni obéti vzbudit diivéru a nésledné¢ ji na zakla-
d¢ této divéry izolovat od okoli (napt. od rodict apod.). To probihd naptiklad tak, ze se
manipulator stavi v komunikaci do pozice osoby, ktera obéti rozumi, kterd chape jeji pro-
blémy, ktera ma pokud mozno stejné problémy a pomuze je ditéti vyiesit. Manipuléator se

snazi ziskat ve vztahu k obéti pozici dobrého kamarada.

Jazykové projevy:

Rodice ti nerozumi, ja ano, mné se miizes sverit se svymi probléemy.
Nerikej o tom ostatnim détem, Zarlily by.

Nerikej o tom mamince...kdybys ji to rekl/a, nenavidéla by te.
Dospeéli to nepochopi, ja ano.

Mné se miize$ sverit, miizeme mit tajemstvi.

Jsem na tom podobné, svér se, ziistane to mezi nami.

2. Etapa ziskavani zékladnich informaci o manipulovaném

Pokud probehla etapa izolace ditéte od okoli, manipulator zacne zjisStovat zakladni infor-
mace o obéti (osobni udaje, ale také napf. bydli§té, polohu bytu apod.). Casto svou snahu
podpofii drobnym darkem, ktery zvysi efekt jazykové manipulace (napt. vypéleni pocitaco-
v¢ hry, kredit do mobilniho telefonu apod.). Pokud manipulator ziska mobilni ¢islo obéti,
kombinuje chatovani na Internetu s SMSkovanim, pfic¢emz dulezitéjsi informace zpravidla

sdéluje SMSkou.

Jazykové projevy:

Mas pocitac ve svem pokojiku nebo v obyvaku? Ja v pokojicku.

(manipulator zjistuje, zdali nékdo jiny nemlze sledovat tuto komunikaci)
Bydlis v Praze? Ja jsem z Brna.
(manipulator zjiStuje, zda ma smysl zaméfit se na lokalitu napt. kvilli potencidlnimu vlou-

pani)

Jaké mas zajmy? Ja mam rad pocitacové hry a U2.
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(manipulator zjistuje zajmy obéti, aby véde€l, na co se zaméfit v pripade vyuziti uplaceni

ditéte darkem)

Kolik je ti let? Mné je 16.
(dnes jiz zprofanovana fraze, vek déti prozrazuji podstatné pozdéji nez na zacatku komuni-

kace a jsou v této oblasti také opatrnéjsi)

Posli mi fotku, ja ti poslu svoji.

(manipulator ziskava kompromitujici materidly, které mize vyuzit k vydirani obéti)

Ziskani fotografie obéti je velmi Castym jevem spojenym s manipulativni online komuni-
kaci — fotografie je Casto pouzita pro kyberSikanu ¢i vydirani, je Casto prostfedkem pro
realizaci child groomingu s vyslednym sexualnim zneuzitim obéti (v CR napf. kauza pedo-

fila Pavla Hovorky apod.).

Chci ti poslat suprovou MMSku, napis mi své cislo.

(manipulator ziska telefonni ¢islo obéti)

Mas kluka/holku?

(manipulator ziskava informaci o tom, zda ma obé&t’ n€koho, komu se mize svéfit)

V kolik chodi vasi do prace? Jsem doma od 6 do 8 sam/sama.

(manipulator zjistuje, kdy je byt prazdny (potencidlni vloupani))

3. Etapa pfimé manipulace (vydirani)

V této etapé probiha piiméa manipulace obéti, kterd vychazi z mnozstvi a kvality ziskanych
informaci. Podstata této manipulace je prosté vydirani s cilem posSkodit obé&t’, pfinutit ji
napf. k osobni schiizce apod. Nekdy k samotnému vydirdni nedojde v zavislosti na tom,

jakou podobu virtualni vztah obé&ti a manipulatora ziskal.

Jazykové projevy:

Potrebuji s tebou nutné mluvit osobné. Jsi moje laska a nemiizu bez tebe Zit.
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Jestli se se mnou nesejdes, zabiju se.

Ty zkurvena kravo, jestli mi nereknes své prave jméno, zverejnim tvoji fotku a napisu o
tobe, ze jsi lesbal!!

Jestli ke mné neprijdes, vsem poslu tvou upravenou fotku s napisem: JSEM DEVKA!

Jestli to neudelas, napisu tvé matce, Ze se mnou chrapes! A ze jsi dévka!

4. Etapa manipulace na bazi hoaxu (zfalSovana zprava)

Dalsi moznosti, jak ziskat informace od obéti, je zfalSovat zpravu a oznamit obéti, Ze néco
vyhréla, ziskala, ze méa neuvéfitelné Stésti a ze kdyZ splni jednoduché podminky, ziska
napt. novy pocitac, telefon apod. Tyto zpravy vyuZzivaji kombinace tlaku (napt. ¢asové
omezeni nabidky, limitované mnozstvi vyrobkl) a uvolnéni (za tlakem nasleduje né&jaka

mén¢ dilezitd informace, napt. vyber si barvu pfistroje, ktery ti posleme).

Ahoj, vyhral jsi v soutezi ,, Dite chatu VIP* hlavni cenu! Tou je skvéla vecere v centru Pra-
hy v luxusnim prostredi firmy Max. Akce pouze pro déti do 15 let!

Odpovez na tento e-mail a ziskej blizsi podrobnosti!

Mili Zaci, mate jedinecnou moznost ziskat ZDARMA novy luxusni pocitac se 4 procesy —
idedlni pro hrani pocitacovych her a surfovani. Staci nam napsat na e-mailovou adresu
vase jméno, prijmeni a adresu, kam mame pocitac dorucit. Poslednich 30 kusu! Akce pouze
pro zdky zakladnich skol!

Ahoj, tvoje e-mailovad adresa byla nahodné vybrana s dalsim 20 adresami ze 4 milionii déti
v Ceské republice. Vyhravads novy mobilni telefon Apple iPhone 4G. Odpoveéz na tento e-
mail, pripoj své jméno, prijmeni a adresu, kam mame telefon poslat. Nezapomen pripojit

barvu iPhone, o ktery mas zdjem (Cerna nebo bila). Vse zdarma! Odpovez do 5 dnit!

3.2.4  Jak resit manipulativni komunikaci

Problematika manipulativni komunikace je velmi tzce spojena s fenomény nebezpecnych
komunikac¢nich praktik (kyberSikana, cyber grooming, hoaxing, cyber stalking apod.). Di-
ky kurikularni reformé ¢eského zakladniho Skolstvi se problematika medialni gramotnosti

a nebezpecné komunikace mize ve Skolni praxi realizovat napt. v ramci prufezového té-
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matu Medidlni vychova, v ramci dalSich oblasti napt. Komunikaéni a slohova vychova

apod. #?

3.3 Kybersikana

3.3.1 Vymezeni pojmu

Dalsi negativnim jevem, ktery ohrozuje stfedoskolskou mladez je kyberSikana. Kybersika-
na (téz kyberneticka Sikana, pocitacova Sikana ¢i cyberbullying) je druh Sikany, ktery vyu-
ziva elektronické prostiedky, jako jsou mobilni telefony, e-maily, pagery, internet, blogy a
podobng. Rada jejich projevii miize spadat do oblasti kriminalnich &intl. Jeji nejobvykle;jsi
projevy predstavuje zasilani obtéZujicich, urdzejicich ¢i Gtocnych mailt a SMS, vytvéreni
stranek a blogl dehonestujicich ostatni. Popiipadé muize kyberSikana slouzit k posilovani
klasickych forem Sikany, nejcastéji prostiednictvim nahrani scény na mobilni telefon a
jejiho nésledného rozeslani zndmym doty¢ného, popiipad¢ prostiednictvim vystaveni na
internetu. Zejména posledni varianta Sikany mutize byt extrémné nebezpeéna — pokud se
spoji s n¢jakou velmi ponizujici situaci, takovéto zvetejnéni ponizujicich materiali obrov-
skému mnozstvi lidi (které nejde vzit zpet) mnohondsobné zvysuje utrpeni a trauma obéti,

v . o v ’ r v ’ 4
coZ na ni miiZze mit extrémné neblahy dopad.*®

3.3.2 Legislativni tuprava

Kybersikana je celosvétovym problémem, kdy fada zemi ustavuje specidlni policejni tymy
pro boj s kybersikanou a vytvaii nové zakony. Ze se jedna o zavazny problém i v Ceské
republice dokazuje zména trestniho zdkoniku, kdy byly doplnény paragrafy souvisejici
s kybersSikanou a to napiiklad o § 353 nebezpecné vyhroZzovani nebo § 354 nebezpetné

pronasledovani neboli stolking.

3.3.3 Srovnani kybersikany a Sikany

Nasledujici tabulka ukazuje rozdil mezi kyberSikanou a Sikanou.

*2 Manipulativni komunikace jako fenomén online komutaénich prostiedi. E-Bezpe¢i, http://cms.e-
bezpeci.cz/content/view/121/63/lang,czech/
*# Kybersikana. Wikipedia, Oteviena encyklopedie, http://cs.wikipedia.org/wiki/Kyber%C5%A likana
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Kybersikana Sikana

Anonymni uto¢nik Konkrétni atocnici
Uto¢nik mé mnoho identit Utoc¢ni se neméni
Pocitacové znalosti Fyzicka sila

Publikum — ptistup mize mit kazdy | Omezeny pocet ucastnikti

( webové stranky, blogy atd.)

Tézko rozpoznatelna Naznaky (roztrhané obleceni, modii-

ny...)

Na zaklad¢ vyse uvedené tabulky je patrny rozdil mezi Sikanou a kyberSikanou. Z tohoto
Coz muze prispét k tomu, ze se prodlouzi doba, po kterou se obét’ s kyberSikanou potyka,
nez ji je poskytnuta pomoc. Nékteti jedinci se s kyberSikanou neumi sami vyrovnat a kdyz
se k tomu pfipocte, Ze je tézko rozpoznatelna pro okoli, tak ve vysledku mize koncit tra-

gicky. Jsou zndmy piipady, kdy obét kyberSikany spachala sebevrazdu.

3.3.4 Znamé pripady kyberSikany

Jako pfiklad uvedu jeden z nejzndméjSich piipadld kyberSikany, ktery skoncil tragicky.
Obéti se stala stfedoSkolacka Anna Halman (Ania; 21. ¢ervna 1992 — 21. fijna 2006 Kiet-
pino Gorne, Gdaiisk) byla Zatka Gimnazja ¢. 2 v Gdansku, ktera spachala sebevrazdu poté,
co se za piihliZzeni celé své tfidy stala terem sexudlni Sikany a kyberSikany ze strany péti
spoluzakd. Jeji smrt odstartovala jeden z nejvétsich novodobych skandala polského skol-
stvi, obratila pozornost novinafii a vetejnosti v zemich stiedni a vychodni Evropy k pro-
blému kyberSikany. Ania byla podle svych spoluzakl i rodici mimotradné stydliva divka.
Jeji matka tusila, Ze se 20. fijna néco ve Skole stalo, ale nevédéla co, a kdyz se zeptala, co
Spatného se ji ve Skole pfihodilo, Ania odvétila, Ze si poradi. Kdyz se n€kolik hodin poté

ob¢sila, nezanechala po sobé zZadny vysvétlujici dopis na rozloucenou, ale policejni vySet-
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fovani, nasmérované ke skole, rychle odhalilo, Ze den pted tim byla béhem vyucovaci ho-
diny, poté co ucitelka odesla na vice jak 20 minut pry¢, pred zraky celé tfidy napadena a
sexualn¢ ponizovana Ctyimi spoluzaky, ktefi z ni strhavali obleCeni, osahavali ji a predsti-
rali, ze ji znasiliuji. Prosila je, aby ji nechali a pokousela se pied nimi schovat pod lavici,
ale vytéahli si ji ven. Plakala, kficela a prosila ostatni spoluzaky, aby ji pomohli, aniz by se
vSak pomoci dockala. Nekteré spoluzacky se ji sice pokousely zastat, nemély ale k tomu
dost sil. Z chlapct ve tfid¢ ji nikdo nepomohl, v§ichni to povazovali za skvélou zabavu a se
zdjmem piihlizeli. P4ty zak nahrdl vétSinu toho, co s ni délali, na sviij mobilni telefon a
nato&eny material umistil na internet, aby si ho v§ichni mohli prohlédnout.**

Dalsim nebezpeénym jevem je stalking a jeho kyberneticka podoba cyberstalking.

3.4 Stalking

341 Vymezeni pojmu

Stalking — nebezpecné pronasledovani

zadanou a nechténou pozornosti a to naptiklad pomoci dopist, e-mailti, telefonatt, SMS
zprav, zasilanim riznych zésilek s darky. Obsah zprav miize byt piijemny, ale také zastra-
Sujici. Jako dalsi projev stalkingu je demonstrovani moci a sily stalkera. Do této kategorie
muzeme zatadit fyzické prondsledovani obé&ti do prace, na nakupu, cekani pred domem
apod. Muze dojit az na vyhrizky nasili a zabitim. Stalking je pro obé&t’ obrovskou zatézi na
psychiku a podcenit jeho rizika se nemusi vyplatit. Stav obéti a jeji psychické nasledky se
zhor$uji s hrozbou fyzického nasili nebo pfimé agrese ze strany pachatele. Casto je donu-
cena k zméné pracoviste, bydlist€¢ a musi ménit své zivotni navyky. Jednani pachatele casto
piechdzi v agresi, ni¢eni & poskozovani majetku a miize kongit i smrti ob&ti. *°
Nebezpecné pronasledovani je imysIné a systematické porusSovani osobni svobody jiného.
Od 1. 1. 2010 je nebezpeéné pronasledovani v Ceské republice trestnym &inem (§ 354
Trestniho zakoniku, zakon €. 40/2009 Sb.). Cilem je navazani a udrZzovani kontaktu s pro-
nasledovanou osobou i ptes jeji zjevny nesouhlas, které se projevuje sledovanim, vyhleda-

vanim osobni blizkosti, kontaktovani prostiednictvim elektronické posty, mobilu, omezo-

* Anna Halman. Wikipedie Oteviena encyklopedie, http://cs.wikipedia.org/wiki/Anna_Halman
** Stalking — nebezpeéné pronasledovani. Policie CR, http://www.policie.cz/clanek/stalking-nebezpecne-
pronasledovani.aspx
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vanim v obvyklém zpisobu Zivota, zneuzitim osobnich udajli, vynucovanim si pozornosti.
Toto jednani vzbuzuje v pronasledované osobé diivodnou obavu o zivot nebo zdravi, pii-
padné obavu o Zivot a zdravi osob blizkych. Umanutost a posedlost nékterych pachateli a
pachatelek miize trvat i nékolik let.

Obéti nebezpecného pronasledovani se mize stat bez svého zavinéni kdokoli! S nebezpec-
nym pronasledovanim se podle zahrani¢nich vyzkumu setkalo 8 % Zen (jedna z 12) a 2 %

muzl (jeden z 45).
3.4.2 Typické projevy

1. opakované pokusy o kontakt (napft. prostfednictvim dopisd, telefonatii, SMS zprav,
zasilani darka)

2. ptimé nebo nepiimé vyhruzky (demonstrovani moci), které u normalni osoby vzbu-
zuji opravnény strach a obavy

3. vyhledavani fyzické blizkosti obéti (postavani v misté bydlisté, zaméstnani, pozo-
rovani, chiize v blizkosti)

4. niceni v&ci pronasledované osoby (napf. vozidla, plotu, ale 1 likvidace zvifete —
domaciho mazlicka)

5. zneuzivani osobnich udaju (napt. zvetejnéni telefonniho kontaktu a adresy obéti na

internetu s legendou, Ze chce prodat byt, poskytuje sexuélni sluzby)

Pronésledovani je zpravidla pokraCovanim néjakého skutecného nebo smysleného vztahu

mezi pronasledovatelem a jeho obéti.

3.4.3 Prirozené druhy reakci na stalking

Psychické
Napt. nervozita, podrazdénost, lekavost, pocity vycerpanosti, tnava, ztrata chuti do zivota,

pocity bezradnosti a bezmoci.

Finané¢ni

Napt. investice do bezpecnosti, nakup zni¢enych véci, docasné prestechovani se.

Pracovni
Napt. zhorSeni vykonu v zaméstnani, neschopnost myslet na néco jiného, zména pracovni-

ho mista nebo ukonceni pracovniho poméru.
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Socialni

Napf. snizeni z4jmu o diive dillezité vztahy a aktivity, izolace, strach z neznamych lidi.

Ve vétsing pripadl jsou negativnimi disledky nebezpeného pronasledovani zasazeni i lidé

z okoli obéti (rodina, ptatelé, kolegové atd.).

3.4.4 Pripady z praxe

V roce 2010 v Mnichové Hradisti byl feSen ptipad stalkingu. Na zacatku dostala Sestnacti-
letd divka z Mnichova Hradisté obycejnou esemesku s pozvanim na kéavu. Kdyz vSak
neznamého, o tfiatticet let starStho muze odmitla, nic tim neskoncilo. Naopak. Jeho aktivita
se zacCala stupniovat a zpravy se zaCaly ménit v sexudlni obtéZovani. Divce proto dosla trpé-
livost a poté, co zacala dostavat esemesky o tom, Ze nezndmy muz vi, kde se nachézi a co
ma na sobg&, obt&Zovani oznamila na policii.*®

Dalsi ptipad je z Hodoninska z roku 2012, kdy divka muze zasypavala SMS zpravami se
sexualnimi navrhy a pak 1 vyhriizkami a uraZkami, se odehral nedavno v Hodoniné. Adre-
satovi po par dnech dosla trpélivost a obratil se na policii. ,,Policisté komunikaci zdoku-
mentovali, vyslechli u€astniky a piipad postoupi k dofeseni prestupkové komisi," infor-
moval o prestupku proti obanskému souziti hodoninsky policejni mluvei Petr Zamecnik.
Ten zéaroveil upozornil, Ze podobnych piipadi, které vSak skoncily uz navrhem na podani
obZaloby, tesili policisté od zacatku roku celkem pét.

Pachatelé, ktefi se uchyluji ke stalkingu, jsou podle kyjovského psychiatra Jaroslava Kli-
menta vétSinou narcistické osobnosti, které nesnesou urazku, jeZ jim zpusobilo odieknuti
blizké osoby. Pronasledovateli se mohou cCasto stat 1 alkoholici a lidé zavisli na drogéach.
,» VEtsinou jsou to lidé s poruchou osobnosti. Normalni ¢lovek se tak mtze chovat v afektu,

. “ , . , 47
to si ale uvédomi a dokaze afekt zvladnout,"

3.4.5 Cyberstalking

Cyberstalking (,,kyberneticky lov*) - oznacuje se jim zneuzivani online komunikace k na-

bizeni nepozadovanych sluzeb a véci, virtudlni pronasledovani, obtéZovani a zastrasovani

*® Muzikova, Michaela. Muz psal nezletilé divce vulgarni SMS. Thned.cz, http://zpravy.ihned.cz/lehke-
zpravy/c1-45038220-muz-psal-nezletile-divce-vulgarni-sms-hrozi-mu-za-to-az-tri-roky-vezeni

*" Rybov4, Jana., Cerna Zuzana. Stalking? Na Hodoninsku v tomto roce nic vyjime&ného, Denik.cz,
http://hodoninsky.denik.cz/zpravy_region/stalking-na-hodoninsku-v-tomto-roce-nic-vyjimecneho-
20120815.html
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vybranych uzivatell pies internet. Obéti tohoto chovani jsou pak pronasledovany a obté¢zo-
vany v chatovacich mistnostech (,,chat roomech) spamem, zanechavanim vzkazl v na-
vstévnich knihach, zasilanim viri apod. V kriminologickém smyslu je stalking, tedy prona-
sledovani, definovan jako imysIn¢, zlovolné pronasledovani a obtéZovani jiné osoby, které
snizuje kvalitu jejiho Zivota a ohrozuje jeji bezpecnost. Cyberstalking miizeme povazovat
za jeho elektronickou podobu.*®

Obéti se muze stat kdokoliv, Castéji jsou vSak prondsledovéni politici a jiné vyznamné
osobnosti, pfipadné osoba, ktera se s n€kym rozesla. Obét’ je obtézovana spamem, vzkazy,

TN s o 49
posilanim vird apod.

3.5 Kybergrooming

3.5.1 Vymezeni pojmu

Dalsim nebezpecnym novodobym jevem spojenym s e-kominikaci je cyber grooming. Jako
cyber grooming (child grooming, kybergrooming) se oznacuje chovani uzivatelli interneto-
vych komunikac¢nich prostfedki (chat, ICQ, Skype atd.), ktefi se vydavaji za jinou osobu s
cilem vylakat nezletilého komunikujiciho, sexualné ho obtéZovat ¢i zneuzit. Cilem nemusi
byt pouze sexudlni zneuziti, ale také manipulace ditéte vedouci naptiklad k projeviim tero-
rismu (dité€ se ve jménu viry stava teroristou).50

Kopecky termin cyber grooming vysvétluje jako (child grooming, grooming), ktery ozna-
¢uje chovani uzZivatell internetu (predatori, kybergroomert), které ma v obéti vyvolat fa-
lesSnou daveru a pfimét ji k osobni schiizce. Vysledkem této schiizky muze byt sexualni
zneuziti obéti, fyzické nésili na obéti, zneuziti obéti pro détskou prostituci, k vyrobé détskeé
pornografie apod. Kybergrooming je tedy druhem psychické manipulace realizované pro-

sttednictvim internetu, mobilnich telefont a dalSich souvisejicich technologii.51

3.5.2 Charakteristické rysy kybergroomingu

Kde se kybergrooming vyskytuje

“8 Cyberstalking, E-bezpeti, http://cms.e-bezpeci.cz/content/view/44/63/lang,czech/

* Kopecky, K. Moderni trendy v elektronické komunikaci. 1. vyd. Olomouc: Hanex, 2007, 15s. ISBN 978-
80-85783-78-0.

*0 Cyber grooming. Wikipedie Oteviena encyklopedie, http://cs.wikipedia.org/wiki/Cyber grooming.

> Kopecky, K. Kybergrooming nebezpe¢i kyberprostoru.vyd. Olomouc: 2010, 3 s. ISBN 978-80-254-7573-
7.
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Kybergrooming je ¢asto vazan na synchronni i asynchronni komunikacni platformy, nej-
Castéji verejny chat, internetové seznamky, instant messengery a VolIP (napft. ICQ, Skype)
a v poslednich letech také na socidlni sité (Facebook, Twitter, MySpace, Bebo a dalsi).
Podle fady vyzkuma (CEOP2, 2008 a dalsi) probihé kybergrooming nejcastéji prave v pro-
stiedi instant messengert (56 % piipadt), dalsi pozici pak obsadily socidlni sité (11,4 %
ptipadd). Internetovi predatoii vSak kromé téchto komunikaénich prosttedi vyuzivaji také
inzertni portdly, na kterych nabizejici détem rizné moznosti vydélku ¢i kariéry (napi. v
oblasti modelingu), Casto navstévuji portaly zamétené piimo na nezletilé uzivatele interne-
tu (détské portaly, portdly zamétené na volnocasové aktivity, herni portaly a dalsi interne-

tové stranky).

Jak dlouho manipulace ditéte probiha

Psychicka manipulace v ramci kybergroomingu probiha obvykle del$i dobu — od cca 3
mésict po dobu nékolika let. Tato doba je pfimo zavisla na zpiisobu manipulace a na davé-
fivosti obé&ti. Existuji ptipady, kdy predator manipuloval dité po dobu 2 let, nez doslo k

osobnimu setkani a sexualnimu zneuziti.

Kdo jsou obéti

Obé&t'mi kybergroomingu jsou zpravidla déti a mladeZ nejéast&ji ve véku 11 — 17 let. Castg-
ji jsou obét'mi kybergroomingu divky nez chlapci. Lze pfedpokladat, Ze obéti tvoii zejmé-
na ti uzivatelé internetu, ktefi travi velké mnozstvi volného ¢asu v online komunikacnich
prostiedich (chat, instant messengery, socidlni sit€), kde také navazuji virtudlni kontakty s
ostatnimi (hledaji zde kamarady, ptatele, zivotni partnery). V poslednich letech se také
objevuje stale vice ptipadi kybergroomingu, ke kterym doSlo na nékteré ze socidlnich siti
(Facebook, MySpace, Twitter apod.). Ty diky propracovanému systému virtualnich social-
nich vazeb poskytuji idealni podminky pro jeho realizaci.

Déti a mladez jsou k manipulaci nachylnéjsi zejména proto, ze dosud nemaji plné€ rozvinu-
té socialni dovednosti a maji nedostatek zivotnich zkuSenosti (Lamb & Brown, 2006). Vy-

zkumy ptedpokladaji, Ze uto¢nici tuto skutecnost vyuzivaji i pii vybéru obéti.
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Mezi nejéastéjsi obeti patii:

a) déti s nizkou sebeuctou nebo nedostatkem sebedlvéry (I1ze je snadnéji citové ¢i fyzicky
izolovat),

b) déti s emocionalnimi problémy, obéti v nouzi (Casto hledaji ndhradu za své rodice a po-
ttebuji pomocnou ruku),

¢) déti naivni a prehnané divétivé (jsou ochotnéjsi zapojit se do online konverzace s ne-

vvvvv

d) adolescenti/teenageti (zajima je lidska sexualita, jsou ochotni o ni hovofit).

Kdo jsou utocnici

Kyberatocnici (predatofi) tvoii heterogenni skupinu, ve které nalezneme jak uzivatele s
nizkym tak i vysokym socidlnim statutem (pravniky, ucitele, policisty). V tad€ ptipadii
obét’ pachatele zna a je na ném zavisla (v 85 - 95 % ptipadd), Casto byva Gtocnikem také
znamy rodiny obéti. Mezi Uto¢niky dle vyzkumi pfevazuji osoby, které¢ dosud nebyly tres-
tany. Kybergroomery se ale nékdy stavaji 1 ti, ktefi jiz byli za sexudlni Gtoky proti détem a
mladistvym odsouzeni a dos$lo u nich k recidivé. U vétSiny uto€nikli byl diagnostikovan
patologicky zajem o déti. Chovani utocnikti — kybergroomerti — vysvétluje naptiklad model
socialnich dovednosti (Emmers-Sommer, Allen 1999, Olson 2007), podle néhoz tto¢nici
navazuji kontakty s détmi, protoZe maji strach z navazovani vztaht s dospélymi. Vztahy s
détmi kybergroometi vnimaji jako méné ohrozujici, citi se bezpecnéji nez ve vztazich s

dospél}'/mi.52

3.5.3 Znamé pripady

Nejznaméjs§i piipad z poslednich let v CR piedstavuje zneuziti 21 chlapci deviantem
Pavlem Hovorkou - groomerem z Prahy.

devianta Pavla Hovorky. Pavel Hovorka, vratny v prazskych tiskarnach, byl v roce 2008
odsouzen za pohlavni zneuzivani, vydirani, svadéni k pohlavnimu styku a ohrozovani
mravni vychovy mladeze. Trestné Ciny se tykaly 20 nezletilych chlapct, 8 z nich muz

opravdu k sexualnimu styku donutil. Byl odsouzen na 6,5 roku odnéti svobody (ptivodni

52 Kopecky, K. Kybergrooming nebezpeti kyberprostoru. Olomouc: 2010, 4-5 s. ISBN 978-80-254-7573-7.
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trest 8 let mu byl zmirnén u odvolaciho soudu). Soud vratného Hovorku uznal vinnym, ze
od roku 2005 do svého zatCeni v roce 2007 zneuzil dvé desitky nezletilych chlapci, které si
vybiral z fad déti z détskych domovi anebo je kontaktoval pies internetové seznamky
(zejména na serveru Lide.cz), s nékterymi také chatoval. Obéti lakal na fiktivni soutéz ,,Di-
té¢ VIP“, v ramci které vitéztim sliboval, ze stravi dva tydny v Praze a ziskaji zajimavé sou-
t&zni ceny. Radu obéti, které dorazily na osobni schiizku, pfimél k pohlavnimu styku. Za
pohlavni styk détem nabizel penize, nékteré¢ také vydiral. Zneuzité chlapce si fotografoval
a natacel videokamerou. Chlapciim pak hrozil, Ze vyzradi jejich homosexualni orientaci a
zvetejni jejich nahé fotografie (n¢které mu za tplatu posilali, nékteré pofidil sam), pokud

jej nebudou déle navstévovat. N&kteti se branili, a tak je podle obzaloby znasilnil.

3.6 Sexting

3.6.1 Vymezeni pojmu

Terminem sexting se oznacuje elektronické rozesilani textovych zprav, fotografii ¢i videi
se sexualnim obsahem. Tyto materidly ¢asto vznikaji v ramci partnerskych vztahti. Tako-
véto materidly vSak mohou ptedstavovat riziko, ze jeden partner u nejriznéj$ich pohnutek
zvefejni fotografie ¢i videa svého patrnera.®

Pomérné novy fenomén, ktery je spojen s vyuzivanim informaénich a komunikacnich
technologii mladistvymi a détmi, je tzv. sexting (Cesky sextovani). Slovo sexting je sloze-
ninou vzniklou ze slov sex a textovani = elektronické rozesilani textovych zprav, fotografii
¢1 videa se sexudlnim obsahem. Tyto zdznamy (fotografie, video) jsou pak Casto zveiejne-
ny na internetu - zejména dojde-li k ukonceni vztahu mezi mladistvymi. Prvni piipady sex-
tingu byly zdokumentovany v roce 2005. Sexting podporuje Sifeni pornografie mladistvych
a déti, které je celosvétové zakazano. V Ceské republice jiz byla zaznamenana fada piipa-

v v

da sextingu, fadu z nich Ize posuzovat pravée jako Sifeni détské pornografie.

3.6.2 Znamé pripady
Napriklad Sestnactiletd studentka Mladoboleslavského gymnazia se nechala vyhecovat od
kamaradt a svlékla se pii prestdvce mezi vyucovanim. Spoluzaci ji presvédcili, aby se

svlékla a nechala se natocit na mobil, jak masturbuje. Kauza dosla tak daleko, ze ptipad

%3 Sexting. Wikipedie Oteviena encyklopedie, http://cs. wikipedia.org/wiki/Sexting
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vysetifovala Policie CR. Video bylo ukradeno ze serveru www.libimseti.cz a dale pak pu-
tovalo internetem. Za jeho Sifeni bylo naptiklad propusténo nékolik zaméstnanctt mladobo-
leslavské Skoda Auto, dal§im byl sniZen plat.

Znamy piipad sextingu piedstavuje i kauza nezletilého Phillipa Alperta z Floridy. Aniz by
o n¢ zadal, jeho pfitelkyné mu zaslala své nahé fotografie. Kdyz se rozesli, Philip rozeslal
jeji nahé fotografie kamaradiim a také rodicim divky. Philip byl usvéd¢en a odsouzen na 5
let podminéné z Sifeni détské pornografiea az do svych 43 let bude zatazen do registru se-
Xualnich utocniku. Je tak na registru sexualnich Gtocnikll spolecné se sexudlnimi nasilniky,
devianty, lidmi, kteti obtéZovali nezletilé¢ apod. Podobné je na tom fada mladistvych, ktefti
se bavi naptiklad tim, Ze si vzajemné posilaji své nahé fotografie. I oni mohou byt v USA
obvinéni a odsouzeni za Sifeni détské pornografie.

Nékteré piipady sextingu mohou koncit i tragicky. Z posledni doby je znamy napiiklad
ptipad Jessicy Logan (18) z USA, ktera spachala sebevrazdu poté, co jeji byvaly pfitel zve-
fejnil JessiCiny intimni fotografie, které mu poslala v dobé, kdyz spolu jesté chodili. Od té
doby byla Jessica vystavena neustalému posméchu ze strany spoluzaki. Jessica vystoupila
i v televizi a pozadala spoluzaky, aby ji nechali na pokoji. Utoky viak nepfestaly, Jessica
tlak nevydrzZela a spachala sebevrazdu.

V Ceskych podminkach se kazdy ptipad sextingu fesi individudlng, nckteré ptipady jsou
vyhodnoceny jako pfestupek, jiné jako trestny Cin (zalezi na druhu fotografii a zptisobu
jejich pofizeni), u mladistvych osob miliZe byt sexting povaZovan za trestny ¢in ohrozovani

mravni vychovy mladeze. N&které pripady sextingu Ize také fesit ob&ansko pravni cestou.”

3.7 Internetové podvody

3.7.1 Vymezeni pojmu

Moderni doba sebou pfinasi 1 fadu Uskali a kriminalnich jevil, na které se nam stale nedaii
se pripravit. Pocitae a internetova sit ndm umoznuji nejen ziskavani znacného mnoZzstvi
informaci, ale 1 ndkup zbozi, které jsme prakticky nikdy nevidéli. Navic nakupujeme od
prodejci, které ani nikdy neuvidime. Jednim z uskali, které na nés internet nastrazil, je 1
internetova burza. PoSkozeny vydrazi zbozi, které si vyhlédl, za velice vyhodnou cenu, od

osoby kterou nikdy nevidél a ani nezna. Zaplati za tuto véc, posle penize, nékdy rovnou na

> Kopecky, K. Sexting. E-Bezpedi, http:/cms.e-bezpeci.cz/content/view/154/19/lang,czech/.
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smyslenou adresu a v nékterych piipadech tuto véc jiz nikdy nedostane. Dostat pak zpét

alespon své penize, byva nelehky a nékdy az nefesitelny ukol.

3.7.2 Internetové podvody lze rozdélit na tyto druhy
PHISHING

Druh internetového podvodu, kterym se podvodnici snazi z uzivatelii internetového ban-

kovnictvi vyldkat pristupové udaje k uctim a zneuzit je pro svoje obohaceni.

PODVODNE LOTERIE

Lidem jsou rozeslany e-maily s ozndmenim o vyhte vysoké ¢astky v eurech, dolarech nebo
v jiné zajimavé meéné. V piipadé, ze osloveny vyherce kontaktuje provozovatele loterie, je
mu sdé€leno, ze vyhra bude vyplacena, jakmile zaplati manipulacni poplatek ve vysi v pre-
poctu az nckolika desitek tisic korun, ktery samoziejmé neni mozné odecist ze slibené vy-

hry.

SCAMA419
Ptijemce byva osloven jako dédic obrovského majetku nebo je pozaddan o pomoc pfii jeho
pievodu velkého majetku z exotické zemé&. Za to je mu slibena tu¢nd odména ve vysi né€ko-

lika desitek procent z celkové Castky.

MALWARE
Vseobecné oznaceni pro Skodlivy kod. Nejcastéji to mize byt pocitacovy vir, Cerv nebo

stale Gast&ji trojsky kan.>

Vyse uvedené internetové podvody se tykaji stitedoSkolské mladeze jen okrajove, jelikoz
cilovou skupinou budou uZivatelé internetu starsi 18 let, tak se blize t€émito druhy interne-
tovych podvoda nebudu zajimat. V hledacku mého zajmu jsou vsak internetové podvody,
které jsou uskuteciiovany ptes aukcni a bazarové portaly pti ndkupu a prodeji zbozi pies
internet. Tyto jsou stiedoskolskou mléddezi mnohdy zneuzivany k nedovolenému obohace-

ni.

% Internetové podvody, Hoax, http://www.hoax.cz/hoax/internetove-podvody.
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3.7.3 Znamy pripad

Neobycejnou pocitacovou gramotnost prokdzal na pocatku roku 2013 teprve Etrnactilety
chlapec z Brna, ktery diky tomu mél co do ¢inéni s kriminalisty z jihomoravského oddéleni
informacni kriminality. Na policii oznamil tfiaCtyficetilety muz své podezieni, Ze se ne-
znamy hacker naboural do jeho e-mailové schranky. Muz se opakované nemohl piihlasit
ani po zodpovézeni zachranné otazky. Tato e-mailovéa schranka vSak méla piimy vliv na
hrani jedné z online pocitacovych her, protoze pro registraci dané hry byl pouzity prave
tento e-mailovy ucet. Poskozeny uz tuto fantasy hru hral néjakou dobu a jeho postava pat-
fila K tém nejsilngjsim. Jeji majitel toho dosahnul nejen hernimi schopnostmi, ale také tim,
ze do vybavenosti svého bojovnika investoval zna¢nou sumu penéz. Po hackerském utoku
uz nemohl ovladat nejen sviij e-mail, ale ani svou herni postavu. Podivné vSak bylo, ze
jeho hrdina se v prostiedi hry dal pohyboval, coz zjistil syn poSkozené¢ho. Neznamy hra¢
dokonce tomuto synovi nabidl, ze mu inkriminovanou herni postavu prodd — cenil si ji na
patnact tisic korun. To ovSem netusil, Ze na sjednanou schiizku se zékaznikem dorazi i
kriminalisté. Pii vyslechu se Ctrnéctilety chlapec ptiznal a uvedl podrobnosti, jak vytvofil
program keylogger, diky kterému se mu podafilo ziskat pfihlaSovaci tidaje v¢etné hesla do
e-mailové stranky posSkozeného. Jakmile ziskal ptistup k e-mailu, zménil k nému heslo a
zéaroven ziskal plny pfistup k herni postavé. T¢é se chtél zmocnit prave proto, Ze byla v jeho
oblibené hie jedna z nejsilnéjsich. Kdyz vSak zjistil, Ze jeho jednani je trestné, rozhodl se
nepoctivé nabytého hrdiny zbavit a nabidl jej k prodeji, pii kterém narazil. Dopustil se tak
¢inu jinak trestného neopravnény ptistup k pocitacovému systému a nosici informaci a ¢inu
jinak trestného opatieni a pifechovavani piistupového zafizeni a hesla k poc¢itatovému sys-
tému a jinych takovych dat. Pokud by byl plnolety, hrozil by trest odnéti svobody az na
dva roky. Vzhledem k tomu, ze se jedna o nezletilého, policejni organ véc odlozil. Mladik
sice diky svému véku trestnimu stihani unikl, bez nésledki vSak jeho jedndni nezistane.
Soud pro mladez, kam jsme spis ptedali, mize rozhodnout o uloZeni n¢kterého z vychov-

ného opatfeni.56

% Vedrov4, Petra. Podvodem se zmocnil herni postavy, Policie CR, http://www.policie.cz/clanek/podvodem-
se-zmocnil-herni-postavy.aspx.
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3.8 Sebevrazdy pachané pomoci socialnich siti.

Nemalym problémem soucasné doby jsou také sebevrazdy, které pacha mladez. Pro Siteni
navodu pro sebevrahy jsou nejcastéji pouzivany socialni sité a dale riizné dalsi internetové
stranky. Obrovsky problém se sebevrazdami mladeZe je v Rusku jak uvadi agentura CTK.
Zakon o ochran¢ déti pred Skodlivymi informacemi dava od loniského zati dozorové agen-
tuie Roskomnadzor pravo vyhledavat webové servery, jejichz obsah by mohl poskodit
mravni vyvoj mladeze. Pravni uprava ma pfispét hlavné k boji proti détské pornografii a
drogdm. Nemaly vyznam ma udajné i pro snizeni poctu détskych sebevraht, ktery stavi
Rusko na jednu z prvnich pti¢ek mezi evropskymi zemémi. Pfesné statistiky o sebevraz-
dach mezi mladezi v Rusku chybé&ji. Jejich pocet ale naznacuje odhad moskevskych psy-
chiatrli, podle nichz se v desetimilionové metropoli rocné pokusi o sebevrazdu na 60 000
déti. Hlavni mésto se pfitom pry fadi mezi méné ohrozené regiony, nejvice détskych sebe-
vrazd ma rusky venkov. Mnozstvi pokust o sebevrazdu mezi détmi je v nékterych regio-
nech na jihu Sibife tidajn€ az desateronasobné ve srovnani s Moskvou. Dvé tfetiny dét-
skych sebevrahti si berou Zivot kvili neshodam v roding, Sikané& ze strany dospélych ¢i

~rw r

kvili konfliktim ve Skole. Hlavnim mistem pro §ifeni navodl pro sebevrahy jsou pfitom

, o N2 P TR Y s v s v 57
podle ruskych expertii socidlni sité, jejichz zablokovani je obtizné nebo nemozné.’

" CTK, Rusko se brani epidemii sebevrazd mezi nezletilymi, Novinky CZ,
http://www.novinky.cz/zahranicni/evropa/291695-rusko-se-brani-epidemii-sebevrazd-mezi-nezletilymi.html.
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1. PRAKTICKA CAST
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4. PRAKTICKA CAST

4.1 Cil prace

Cilem této bakalafské prace je poukédzat na Skodlivé a patologické jevy spojené
s elektronickou komunikaci stfedoskolské mladeze v ramci jejich poslednich trendd,
zejména ve spojitosti s kyberSikanou. Dale Cetnost pouzivani technickych prostredkt elek-

tronické komunikace stfedoskolskou mladezi.

4.2 Pouzité metody.

Z dliivodu vekové kategorie respondentil a tématu bakalafské prace jsem zvolil kvantitativ-
ni vyzkum a jako metodu jsem pouzil dotazovani technikou anonymniho dotazniku. Tuto
metodu jsem zvolil z divodu jeji jednoduchosti vyhodnocovani a interpretace. Jedna se o
metodu, kdy chceme k n&jakému jevu ziskat v kratké dobg veliké mnozstvi dat.”®

Dotaznik obsahuje 23 otazek a je sestaven z uzavienych a skalovych otdzek. Jako cilové
skupiny byli zvoleni zaci vysSiho stupné Gymnazia Jana Evangelisty Purkyné v Mikulové
a zaci Sttedniho odborného uciliste¢ v Mikulové, jelikoz vyzkum byl zamétfeny na stfedo-
Skolskou mladez. Ve&k respondentti se pohyboval v rozmezi od 16 do 18 let. Bylo osloveno
20 74kt na gymnaziu a 20 zakt na SOU, kdy byly vyplnény vSechny dotazniky. Dotazniky
byly studentim rozdény prosttednictvim vyucujicich na vyse uvedenych Skolach.

Ziskana data jsou zanesena do grafii, které zajistuji vétsi prehlednost. Vysledky jsou uva-

dény v procentech.

Hypotézy

H1: Vice jak 60 % stfedoskolské mladeze uptednostiuje elektronickou komunikaci pred

osobni komunikaci.
H2: Vice nez 70 % stfedoskolské mladeze vlastni mobilni pfistroj.
H3: Vice jak 20 % stiedoskolské mladeze ma zkuSenosti s kyberSikanou.

H4: Méné nez 20 % stiedoskolské mladeze denné stravi vice jak 3 hodiny na PC pii elek-

tronické komunikaci.

% Vizdal, F. Socialni psychologie. I. vyd. Brno: 2010, 29 s. ISBN nezjiiténo.
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4.3 Vyhodnoceni vysledku dotazniku

Graf 1: Rozdéleni respondenti podle pohlavi.

Pozdéleni respondenti podle pohlavi
muzi

B muZi

M Zeny

Graf ¢. 1 znazoriiuje procentudlni zastoupeni muzi a zen z celkového poctu respondentd.

Dotazano bylo 80 % Zen a 20 % muzt z celkového poctu respondentd.

Graf 2: VEK respondentii.

Vék _16let;
7%

m 16 let
m17 let
w18 let

Graf 2 zobrazuje zastoupeni dotazanych respondentii podle véku. Nejvétsi podil maji re-
spondenti ve v€ku 18 let a to 53 %. Dale 40 % jsou zastoupeni respondenti ve véku 17 let

a 7 % jsou zastoupeni respondenti ve véku 16 let.
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Graf 3: Typ studované Skoly.

Typ studované skoly

B gymnazium

mSou

Na grafu €. 3 je percentuelné rozdéleno mnozstvi respondentd podle toho, jakou Skolu na-

v§tévuji. Respondenti byli rozdéleni na dvé€ stejné poloviny, tedy na 50 % studujicich na

gymnaziu a na 50 % studujicich na SOU.

Graf ¢. 4: Vybavujete si tématiku komunikace z vyuky?

Vybavujete si tématiku komunikace z
he vyuky?
5%

M ano
M Castecné
castec-
né
53%

Hne

Na grafu €. 4 je v procentech zobrazeno, jestli si respondenti vybavuji tématiku komunika-

ce z vyuky. Dotaznikem bylo zjiSténo, ze 42 % si vybavuje tématiku komunikace z vyuky.

Dale 53 % respondentii odpovidalo, Ze si tématiku komunikace vybavuji jen ¢aste¢né a

pouze 5 % respondentlt odpovidalo, Ze si nevybavuji tématiku komunikace z vyuky.
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Graf ¢. 5 se tykal pripadné nabidky vycviku v socidlni komunikaci.

Pfipadna nabidka vycviku v socialni
komunikaci
nemam ,
.. mam
zajem ..
18% zajem
12% B mam zajem
W budu zvazovat
B nemam zajem
budu
zvazovat
70%

Graf ¢. 4 zobrazuje odpovéd na otazku, zda by v pfipadé nabidky vycviku v socialni ko-
munikaci respondenti méli z&jem, nebo zda by zvazovali nabidku a posledni odpovéd’ byla,
Ze by nem¢li zdjem o nabidku. Dotaznikem bylo zjisté€no, Ze 12 % respondentii mélo zajem
o vycvik v socialni komunikaci, 70 % respondentli odpovédé€lo, Ze by zvaZzovalo o nabidku

a 18 % respondentti nemélo zajem o nabidku vycviku.

Graf 6: Jakou formu komunikace upiednostiiujete?

Jakou formu komunikace
uprednosnujete
telefon pocitac
3%
H osobni

M telefonickou

m pocitac

V otadzce ¢ 6 jsem zjiStoval, jakou formu komunikace stfedoskolska mladez upiednostiiuje.
Jestli radéji komunikuji s nékym osobné tzv. tvaii v tvar, nebo voli radé€ji komunikaci ptes

pocita¢ nebo komunikaci pomoci telefonu. Z odpovédi vyplyva, ze 79 % respondentii
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uptednostiuje komunikaci osobni, 18 % upfednostiiuje komunikaci pomoci pocitace a 3 %

uptednostiuje komunikaci ptes telefon.

Graf €. 7: UpFednostiiujete mluvenou nebo psanou komunikaci?

Uprednostnujete mluvenou nebo
psanou komunikaci.

psanou
20%

B mluvenou

B psanou

mliuv.
80%

V otazce ¢. 7 zjistuji, zda stfedoskolska mladez uptednostituje mluvenou nebo psanou ko-
munikaci. Na zéklad¢ odpovédi respondenti bylo zjisténo, Zze 80 % voli spiSe mluvenou

komunikaci a 20 % voli spiSe psanou komunikaci.

Graf ¢. 8: Vlastnite mobilni pristroj?

Vlastnite mobilni pristroj
ne, 0%

M ano

M ne
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V 8. otazce jsem zjist'oval, jestli stfedoskolskd mladez vlastni mobilni pfistroj. Jak bylo

zjisténo, tak 100 % respondentil vlastni mobilni telefon.

Graf €. 9: Mate pristup na internet?

Mate pristup na internet

Hano

M ne

V otazce ¢. 9 jsem zjist'oval kolik procent respondentii vlastni mobilni telefon. Bylo zjisté-
no, ze osloveni stiedoskolaci vlastni z 97 % mobilni telefon a ze 3 % nevlastni mobilni

telefon.

Graf ¢. 10: Komunikujete radéji s osobou stejného pohlavi?

Komunikujete radéji s osobou
stejného pohlavi

M ano

M ne
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Graf ¢. 10 zobrazuje, jestli respondenti radé¢ji komunikuji s osobou stejného pohlavi, ¢i
nikoliv. Z odpovédi vyplyva, ze 40 % komunikuje rad¢€ji s osobou stejného pohlavi a 60 %

respondentl radé€ji komunikuje s osobou opaéného pohlavi.

Graf ¢. 11: Komunikujete radéji s osobou stejného véku?

Komunikujete radéji s osobou
stejného véku

M ano

M ne

Graf ¢. 11 zobrazuje odpovédi na otazku, jestli respondenti radéji komunikuji s osobou
stejného veéku. Vysledek ukazal, ze 30 % respondentii radéji komunikuje s osobou stejného

veku a 70 % radéji nekomunikuje s osobou stejného véku.

Graf 12: Vas vék na pocatku uzZivani mobilniho telefonu.

Vék na pocatku uzivani mobilniho
telefonu
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Graf 12 zobrazuje vék na pocatku uzivani mobilniho telefonu. Respondenti uvedli, ze zaca-
li uzivat mobilni telefon uz od 7 let véku, kdy jich bylo 10 % z oslovenych. Dale se pro-
cento respondentd, kteti zacali pouzivat mobilni telefon, s vékem zvySuje. Graf ukazuje, ze
v 8 letech pouzivalo jiz 14 % respondentil mobilni telefon. Dale graf ukazuje, ze v 9 letech
jiz bylo 15 % respondentt, ktefi zacali uzivat mobilni telefon. Nejvic respondentii zacalo
uzivat mobilni telefon v 10 letech a to celych 27 %. Od tohoto v€ku se procento respon-
denti zacalo snizovat. V 11 a 12 letech graf ukazuje 10% respondent a v 13 a 14 letech
graf ukazuje 7 % respondenttl, kteti zacali uZivat mobilni telefon. Respondenti uvedli roz-
mezi veku, kdy zacali uzivat mobilni telefon od 7 do 14 let. Nizsi ani vyS$si veék Zzadny

z respondentti neuvedl.

Graf ¢. 13: VEk na pocatku uzivani PC s pristupem na internet.

Vék na pocatku uzivani PCs
pristupem na internet
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Graf ¢. 13 zobrazuje odpovédi na otazku, na pocatku jakého veéku zacali uzivat PC
S pfistupem na internet? Respondenti odpovédéli, ze zacali pouzivat PC s pfistupem na
internet jiz od véku 7 let a to 5 % respondentli. Nejvice respondentii zacalo pouzivat PC
S pfistupem na internet ve 12 letech, kdy zaujimaji 25 % z celku. Nejméné respondentt
zacalo pouzivat PC s pfistupem na internet v 8 letech a to 2 % z celku. V grafu jsou i ostat-
ni odpovédi, kdy znazoriiuje v 9 letech 10 % z celku, v 10 letech 20 % z celku, v 11 letech
7 % z celku ve 13 letech 18 % z celku a ve 14 letech 13 % z celku.
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Graf ¢. 14: VEk zaloZeni e-mailové schranky.
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Grac ¢ 14 zobrazuje vek zaloZeni e-mailové schranky respondentli. Respondenti odpovédé-
li, Ze si zalozili e-mailovou schranku v obdobi od 9 let do 17 let. Nejvétsi procento si zalo-
zilo e-mailovou schranku ve 12 letech a to celych 25 % respondentti. Oproti tomu nejméné
respondentt si zalozilo e-mailovou schranku ve véku 15 let a to pouze 2 %. Ostatni hodno-
ty byly podobné. V 10 letech 15 %, v 11 letech 15 %, v 13 letech 15 %, v 14 letech 12 % a

v 16 a 17 letech 3 % respondentu si zalozila e-mailovou schanku.

Graf ¢. 15: Mate zkuSenosti s obtéZovanim (kybeSikanou) Vasi osoby prostiednictvim

internetu nebo mobilni sité?

Zkusenosti s kybesikanou

M ano

M ne
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Graf €. 15 zobrazuje vysledek odpoveédi na otazku, zda maji respondenti zkuSenosti
s obtézovanim (kyberSikanou) jejich osoby prosttednictvim PC nebo mobilni sité. 83 %
respondentli odpovédélo, Ze nemaji zkuSenosti s kyberSikanou jejich osoby a 17 % odpo-
védélo, ze ma zkuSenosti s obtézovanim (kyberSikanou) jejich osoby, coz neni zanedbatel-

né ¢islo.

Graf ¢. 16: Pouzivate faleSnou identitu pri praci na PC?

Pouzivate faleSnou identitu pfi praci
na PC

M ano
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Na otazku ¢. 16, zda pouzivaji faleSnou identitu pii praci na PC odpovédélo 22 % respon-

dentl odpovédi ano a 78 % respondenti odpovédi ne.

Graf ¢. 17: Vadi Vam, Ze nékteri kamaradi travi moc ¢asu na PC?

Vadi Vam, zZe nékteri kamaradi travi
moc ¢asu na PC

ano
30%
Hano

M ne
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Na otazku ¢. 17, zda vadi respondentiim, Ze néktefi kamaradi travi moc ¢asu na PC odpo-

védelo 30 % ano a 70 % odpovédélo ne.

Graf ¢. 18: ObtéZoval(a) jste nékoho pod skrytou identitou?

Obtézoval jste nékoho pod skrytou
identitou
ano
5%
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M ne

Graf ¢. 18 zobrazuje odpovédi na otazku, jestli respondenti obtézovali n€koho pod skrytou

identitou. Z dotazanych respondenti odpovédeélo 95 % ne a 5 % ano.

Graf ¢. 19: Rozumite vice psanému nebo mluvenému projevu?

Rozumite vice psanému nebo
mluvenému projevu

M psanému

H mluvenému




UTB ve Zliné, Fakulta humanitnich studii, Institut mezioborovych studii Brno 61

V grafu €. 19 jsem zjistoval, jestli respondenti rozumi vice psanému nebo mluvenému pro-
jevu. 73% respondentli odpovédélo, ze rozumi vice mluvenému a 27% procent uvedlo, ze

vice psanému projevu.

Graf &. 20: Kolik SMS denné napiSete?
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Graf ¢. 20 zobrazuje pocet SMS, které respondenti za den napisi. 70 % respondentd uved-
lo, Ze napisi do 10 SMS. Tato hodnota tvofila nejvétsi skupinu. Dale 12 % respondentt
uvedlo Ze napiSe za den 11 az 20 SMS. Dale 13 % respondentli uvedlo, Ze denné napise 21

az 50 SMS a pouze 5 % respondentt uvedlo, Ze denné napiSe vic jak 51 SMS.

Graf ¢. 21: Kolik ¢asu denné travite na PC pri komunikaci?
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Graf ¢. 21 zobrazuje kolik Casu travi respondenti denné na PC pii komunikaci. Nejvétsi
procento respondentii uvedlo, Zze travi vice, jak 3 h na PC pfi komunikaci a to 33 % ze
vSech dotazanych. Nejméné Casu travilo do 2 h na PC pii komunikaci a to 12 %. Dalsi dvé
skupiny byly téméf totozné ve vysledcich, jelikoZ do 1 h uvedlo 27 % respondentti a do 3 h

uvedlo 28 % respondent.

Graf ¢. 22: Zdal se Vam nékdy svét po odpojeni od PC méné skuteény?

Zdal se Vam nékdy svét po odpojeni
od PC méneé skutecny
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M ne

V grafu €. 22 zjist'uji, jestli se respondentim nékdy zdal po odpojeni od PC svét méné sku-
teny. 90 % respondentli uvedlo, Ze se jim nezdal svét po odpojeni od PC méné skutecny a

10 % respondentil uvedlo, Ze se jim zdal nékdy svét po odpojeni od PC méné skutecny.

Graf ¢. 23: Napsal(a) jste nékdy dopis?
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Na odpovéd’, jestli respondenti nékdy napsali dopis, odpoveédélo 95 % respondentli ano a

pouhych 5 % odpovédelo, Ze nikdy nenapsalo dopis.

Diskuse

Cilem této bakalatské prace je poukazat na Skodlivé a patologické jevy spojené s elektro-
nickou komunikaci stfedoskolské mladeze v rdmci jejich poslednich trendd, zejména ve
spojitosti s kyberSikanou. Dale ¢etnost pouzivani technickych prostiedkt elektronické ko-

munikace stfedoskolskou mladezi.

Vyzkum byl provadén kvantitativni metodu technikou anonymniho dotazniku. Tuto meto-
du jsem zvolil z diivodu jeji jednoduchosti vyhodnocovani a interpretace. Bylo osloveno
celkem 40 respondentd. 20 respondentti bylo z Gymnazia J. E. Purkyné v Mikulové a dal-
Sich 20 respondentl bylo ze SOU v Mikulové. Respondenti se skladali z jedné t¥idy zakt
na vysSe uvedeném gymnaziu a déle z jedné tfidy zaki na vyse uvedeném SOU. Dotazniky

byly rozdany osobné a to prostfednictvim uciteld vySe uvedenych skol.

Vysledky vyzkumu jsem znazornil pro lepsi prehlednost v procentech do grafti. Prvni 3
otazky se tykaly veku, pohlavi a typu studované skoly. Z grafii je vidét, Ze bylo osloveno
80 % zen a 20 % muzi ve véku od 16 do 18 let, z kterych bylo 50 % z SOU a 50 %
z gymnazia. Dotaznik byl rozdélen na 3 témata a to na otazky tykajici se komunikace dale
na otazky tykajici se technickych prostfedkt elektronické komunikace a v neposledni fad¢

na otazky tykajici se kyberSikany.

Z odpovédi které se tykaji komunikace vyplynulo, Ze alesponi Castecné si drtivd vétSina
oslovenych stfedoSkoldki vybavuje komunikaci z vyuky, coz zndzornuje graf ¢. 4, kdy
pouze 5 % respondentli odpovédelo, ze si komunikaci nevybavuje z vyuky. Na dalsi otazku
Z komunikace, ktera se tykala pfipadné nabidky vycviku v socialni komunikaci respondenti
odpovédéli spise neutralné, kdy 70 % odpovédelo, ze bude nabidku zvazovat. Zajem o vy-
uku mélo 12 % a 18 % respondentli nemélo zajem o vyuku. Dale jsem zjistoval, jakou
formu komunikace studenti upiednostituji. Zajimalo mé, jestli upfednostiiuji spiSe osobni
komunikaci nebo e-komunikaci. Zde se ukazalo, Ze vétSina studentli upfednostiiuje osobni
komunikaci a to 79 % respondentli. Pro potvrzeni predeslé otazky jsem pouzil podobnou
otazku, kdy jsem se dotazoval, zdali studenti uptednostituji mluvenou nebo psanou komu-

nikaci. Odpovédi se shoduji s pfedeslou otazkou, kdy 80 % studentl upfednostituje mluve-
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nou a 20 % psanou komunikaci. V otazce ¢. 19 jsem se dotazoval, zda rozumi vice psané-
mu nebo mluvenému projevu, kdy respondenti odpoveédéli, ze rozumi vice mluvenému
projevu a to 73 % dotazanych. Dale jsem zjistoval, jestli studenti radéji komunikuji
s 0sobou stejného nebo opa¢ného pohlavi a dale jestli komunikuji radéji s osobou stejného
véku. Z odpovédi nevyplynulo z4dné razantni vymezeni studenti. Vysledek ukazuje, ze
40 % rad&ji komunikuje s osobou stejného pohlavi a 60 % radéji komunikuje s osobou
jiného pohlavi a 30 % rad¢ji komunikuji s osobou stejného véku a 70 % s osobou jiného

veéku.

Dalsi odpovédi se tykaly technickych prostfedkii uzivanych pii komunikaci. Zji§toval jsem
jaké procento z dotazanych studentli ma pristup na internet, kdy se ukazalo v grafu ¢. 9, ze
pouze 3 % nemaji pristup na internet. Dale jsem zjist'oval, kolik procent respondentti vlast-
ni mobilni pfistroj. Z grafu ¢. 10 vyplyva, Ze mobilni ptistroj vlastnil kazdy z respondent.
Zde je vidét narist technickych prostiedkii oproti minulym rokiim. CSU uvadi, Ze v roce
2010 bylo jen 55 % domaécnosti s pfipojenim na internet, coz se od mého vyzkumu zna¢né
lisi. Dale CSU uvadi, Ze v roce 2009 97 % domacnosti bylo vybaveno mobilnim telefo-
nem, coZ se skoro shoduje s mym vysledkem. Grafy CSU uvadim na zacatku kapitoly
technické prostiedky uplatiované v komunikaci mladeze. Dale jsem zjistoval, od kterého
veku zacali respondenti uZivat mobilni telefon, PC s pfipojenim na internet a kdy si zaloZili
e-mail. Vyzkum ukazuje (graf €. 12), Ze né€kteti studenti zacali uZivat mobilni telefon jiz od
7 let a to 10 % z celkového poctu. Nejzazsim vékem, kdy studenti zacali uzivat mobilni
telefon bylo 14 let. Nejvice respondentii zacalo uzivat mobilni telefon ve véku 10 let. Ob-
dobné vysledky se ukazaly i v grafu €. 13, kde jsem se dotazoval na v€k na pocatku uzivani
PC s pristupem na internet. I zde studenti uvedli, Ze zacali uzivat PC s pfistupem na inter-
net od 7. roku svého véku a nejzazsi vek byl 14 let. Nepatrny posun, oproti uzivani mobil-
niho telefonu, byl ve véku, kdy nejvice respondentii zacalo uc¢ivat PC s pfistupem na inter-
net. Zde z vysledkt vyplyva, ze to bylo ve 12 letech, coz uvedlo 25 % z celkového poctu
respondentt. S timto vysledkem se také shoduje vysledek z dalSiho grafu €. 14, kdy jsem
zjiStoval v€k pfi zaloZeni e-mailové schranky. Zde uvedlo také 25 % respondentd, ze si
zalozili e-mailovou schranku ve veéku 12 let. Hrani¢ni vék zalozeni e-mailové schranky se

cv w7

véku na 17 let.

Dalsi otazky se tykaly kyberSikany, kdy jsem zjistoval, jestli maji respondenti zkusenosti

s kybersikanou (graf ¢. 15). Vysledek ukézal, ze 17 % respondentii ma zkusenosti s kyber-
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Sikanou, coz je dost vysoké Cislo a dokazuje to, Ze elektronicka Sikana je dost rozsifena.
V otédzce €. 16 jsem zjistoval, jestli studenti pouzivaji faleSnou identitu pii komunikaci. Ve
vysledku se ukazalo, Ze 22 % uziva faleSnou identitu. UZivani fale$né identity mé zajimalo
proto, nebot’ s ni souvisi razné skodlivé jevy pii e-komunikaci. Na tuto skute¢nost jsem se
dotazoval v otazce ¢. 18, kdy jsem se dotazoval, jestli respondenti nékoho obtéZzovali pod
skrytou identitou. Ukazalo se, ze 5 % z dotazanych né€koho obtézovalo pod skrytou identi-
tou. Nejedna se o alarmujici Cislo, ale nelze jej brat na lehkou vahu. Jednalo se o 2 respon-
denty ze 40. V otazce ¢. 17 jsem zjistoval, jestli studentim vadi, ze n€ktefi kamaradi travi
moc ¢asu na PC. Zde uvedlo 70 % dotazanych, Ze ne a zbylych 30 % uvedlo, Ze ano. Za-
jimalo mé, jaky maji studenti pohled na to, jak dlouho travi ¢as u PC. Jestli jim pftijde béz-
né, kdyz néktefi jejich kamaradi travi hodné ¢asu na PC. Ukazalo se, ze skoro jedné tretiné
studentl to vadi. Ddle jsem se v otdzce €. 21 dotazoval na to kolik ¢asu travi respondenti
denn¢ na PC pti komunikaci. Nejvice respondentti uvedlo, Ze travi na PC pti komunikaci
vice jak 3 hodiny a to celych 33 % dotdzanych. Coz opét potvrzuje rozsifenost této formy
komunikace. V otazce ¢. 20 jsem se dotazoval na pocet denné napsanych SMS u respon-
dentti. Nejvice respondentil napise do 10 SMS denné a to 70 %. Extrémni hodnotu 50 a
vice SMS napiSe 5 % z dotazanych. Coz ukazuje, Ze placend komunikace neni tak oblibe-

nd, jako komunikace na PC, kdy se za ni neplati.

V piedposledni otazce jsem se dotazoval na to, jestli se studentim zdal nékdy svét po od-
pojeni od PC mén¢ skutecny. Na tuto otdzku odpoveédélo 10 % respondentil, Ze ano, coz
ukazuje, Ze se respondenti dok4dZou ponofit do virtualni reality tak, Ze jim pfipada, jako
skutecny svét. V posledni otazce €. 23 jsem zjiStoval, jestli studenti nékdy napsali dopis.
Vysledek ukazal, Ze drtiva vétSina studentil a to celych 95 % napsala nékdy dopis, ale pteci

jenom 5 % nikdy dopis nenapsala.
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ZAVER

V bakalatské praci jsem se zabyval technickymi prostiedky a socialni komunikaci stiedo-
Skolské mladeze. Zaméfil jsem se na ohrozujici a patologické jevy pii socialni komunikaci
mladeze zejména za pouziti technickych prostfedkt elektronické komunikace, jelikoz tato
je trendem dnesni doby a stale ziskdva na oblibé. Cilem bakalatské prace bylo poukazat na
Skodlivé a patologické jevy spojené s elektronickou komunikaci stiedoskolské mladeze
v ramci jejich poslednich trendl, zejména ve spojitosti s kyberSikanou a déle cetnost pou-
zivani technickych prosttedki elektronické komunikace stiedogkolskou mladezi. Skodlivé
a patologické jevy budou vzdy soucasti socialni komunikace mladeze. Smyslem prace bylo
podat ucelené poznatky z oblasti modernich trendii elektronické komunikace a vliv této
komunikace na stiedoskolskou mladez a vysledky v praktické ¢asti pfispét k diskusim o
vlivu téchto trendd na stfedoskolskou mladez. Soucasti bakalarské prace byla verifikace
nebo falsifikace stanovenych hypotéz.

Bakalatska prace je rozdélena na 4 kapitoly, kdy v prvni kapitole se zabyvam pojmy obec-
né komunikace. V druhé kapitole popisuji technické prostfedky pouZzivané v elektronické
komunikaci, dale jaky vliv mé elektronickd komunikace na déti a mladez a v zavéru této
kapitoly uvadim nékolik souvisejicich pojmi s tématem elektronické a internetové komu-
nikace z diivodu lepsi orientace v tématu. Ve tfeti kapitole uvadim socialné patologické
jevy ohrozujici mladeZ pti e-komunikaci, jako je naptiklad socialni inZenyrstvi, kybersika-
na, stalking a kybergrooming. Ctvrta &ast je praktickou &asti bakalaiské prace. V praktické

¢asti byly pfedem stanoveny 4 hypotézy.

H1: Vice jak 60 % stfedoSkolské mladeze upiednostiiuje elektronickou komunikaci pied
osobni komunikaci.

H2: Vice nez 70 % stfedoskolské mladeze vlastni mobilni pfistroj.

H3: Méné¢ jak 10 % stiedoSkolské mladeZe ma zkuSenosti s kyberSikanou.

H4: Mén¢ nez 20 % stiedoskolské mladeze denné stravi vice jak 3 hodiny na PC pii elek-

tronické komunikaci.

Vyzkumem, ktery byl provadén dotaznikem, kdy respondenty byli studenti gymnazia v
Mikulové a SOU v Mikulove, byly potvrzeny hypotézy H1 a H2 a hypotézy H3 a H4 byly

vyvraceny.
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Vyzkum ukézal, ze elektronicka komunikace je trendem doby a u stfedoskolské mladeze je
oblibena. I kdyZ respondenti uvadéli, ze preferuji osobni komunikaci pfed elektronickou,
piesto jich nejvice travilo vice jak 3 hodiny denné pfi elektronické komunikaci. Dale se
ukazalo, ze kazdy z dotazanych vlastnil mobilni telefon a pfistup na internet mélo také
témet 100 % z dotazanych. Z vysledi vyzkumu také vyplynulo, ze komunikace pies inter-
net je studenty vice vyuzivana, nez posilani SMS. Dovolim si tvrdit, Ze divodem je zpo-
platnéni sluzeb SMS. Dale byl zjistovan vék na pocatku uzivani technickych prostredka
elektronické komunikace. Vysledek ukdzal, Ze soucasné stfedoskolska mlédez zacala uzi-
vat mobilni telefon a pocitac jiz v 7 letech. Vyzkumem jsem také zjiStoval, jestli ma stie-
doskolska mladez v Mikulové zkuSenosti s kyberSikanou a vysledek byl dost prekvapivy,
jelikoz 17 % odpovédélo kladné. KyberSikana je negativnim jevem, ktery ve spojitosti s
ohroZenim stfedoskolské mladeze mize mit zna¢ny vliv na dusSevni vyvoj obéti. Nékdy
muze skoncit 1 tragicky. Proto si myslim, ze 17 % je dost vysoké ¢islo.

Ptinosem mé bakalaiské prace je poskytnuti uceleného podkladu pro Sirokou vefejnost.
Prace mtize byt pouzita pro potieby dalSiho vyzkumu.

Zav€érem bych dodal, ze elektronickd komunikace, jak jsem jiz uvedl, je trendem dneSni
doby a je zejména u mladeZe velice oblibena, ale také sebou piinasi nové ohrozujici jevy,

které nelze opomijet a je tfeba se jimi zabyvat.



UTB ve Zliné, Fakulta humanitnich studii, Institut mezioborovych studii Brno 68

SEZNAM POUZITE LITERATURY

> w

Zakon €. 127/2005 Sb. ze dne 22. tinora 2005 o elektronickych komunikacich
Buermann, Uwe. Jak (pfe)zit s médii. Fabula, 2009, 12 s, ISBN 978-80-86600-
58-1.

Cerny, Vojtéch. Re¢ téla. Brno: Computer Press, 2009, ISBN: 978-80-251-2449
Dotikova, O., Novotny, J.S. Vyvojova psychologie pro socialni pedagogy, IMS
Brno: 2010, Bonny Press, ISBN nezjisténo.

6. Janousek, Jaromir. Verbalni komunikace Praha: Grada, 2007, ISBN: 978-80-247-

S

10.

11.

12.

13.

14.

15.

16.

17.

18.

1594-0.

King, Larry. Nebojte se mluvit. Praha: I. Zelezny, 1996, ISBN: 80-237-2411-8.
Kopecky, K. Kybergrooming nebezpeci kyberprostoru. Olomouc: 2010, ISBN
978-80-254-7573-7.

Kopecky, K. Moderni trendy v elektronické komunikaci. 1. vyd. Olomouc: Ha-
nex, 2007, 77 s. ISBN 978-80-85783-78-0.

Kraus, Blahoslav. Zaklady socialni pedagogiky. 1. vyd. Praha: Portal, 2008,
ISBN: 978-80-7367-383-3.

Kraus, Jifi. Jazyk v promé&nach komunikaénich médii. Praha: Karolinum, 2008,
ISBN: 978-80-246-1578-3.

Lesko, Ladislav. Nahled do socidlni komunikace. Tribun EU, 2008, ISBN 978-
80-7399-466-2.

Mares, Jifi. Komunikace ve Skole. Brno: Masarykova univerzita, 1995, ISBN:
80-210-1070-3.

Martincova, O. Nova slova v ¢estin€ 2: slovnik neologizmii. 1. vyd. Praha: Aca-
demia, 2004, ISBN 8020011684

McQuail, Denis. Uvod do teorie masové komunikace. Praha: Portal, 2009, ISBN:
978-80-7367-574-5.

Nichols, Michael. P. Jak se pfestat hadat s détmi. Praha: Navrat domu, 2005,
ISBN: 80-7255-118-3.

Pavlovska, Marie. Komunikace, tymova spoluprace a feSeni problémovych situa-
ci ve Skole. Pedagogicka fakulta MU v Brn¢, 2004, ISBN 80-86633-24-1.
Planava, 1. Priivodce mezilidskou komunikaci: pfistupy - dovednosti — poruchy.
1. vyd. Praha: Grada, 2005, ISBN 8024708582.



UTB ve Zliné, Fakulta humanitnich studii, Institut mezioborovych studii Brno 69

19.

20.

21.

22.

23.

24,

25.

26.

217.
28.

29.

30.

31.

32.

33.
34.

35.
36.

Pokorny, Jifi. Manudl tvofivé komunikace. Brno: Akademické nakladatelstvi
CERM, 2004, ISBN: 80-7204-330.

Pospisil, J. Multimedialni slovnik. 1. vyd. Olomouc: Rubico, 2004, ISBN 80-
7346-019-X.

Sak, P., Skalkova, J., Mares, J. Clovék a vzdélani v informaéni spole¢nosti. 1.
vyd. Praha: Portal, 2007, ISBN 978-80-7367-230-0.

Svatos, Tomas. Kapitoly ze socidlni a pedagogické komunikace. Hradec Kralové:
Gaudeamus, 2009, ISBN: 978-80-7435-002-3.

Sed'ova, Klara. Komunikace ve $kolni tiidg, 1. vyd. Praha: Portal, 2012, ISBN:
978-80-262-0085-7.

Smahel, D. Psychologie a internet: déti dosp&lymi, dospé&li détmi. 1. vyd. Praha:
TRITON, 2003, ISBN 80-7254-360-1.

Thompson, John B. (John Brookshire). Média a modernita. Praha: Karolinum,
2004, ISBN: 80-246-0652-6.

Valisova, A. Komunikace a vzajemné porozumeéni. Praha: Grada, 2005, ISBN:
80-247-0842-6.

Vizdal, FrantiSek. Socidlni psychologie. I. vyd. Brno: 2010, ISBN nezjiSténo.
Vybiral, Z. Lzi, polopravdy a pravda v lidské komunikaci. Praha: Portal, 2008,
ISBN: 978-80-7367-429-8.

Vybiral, Z. Psychologie komunikace. 1. vyd. Praha: Portal, 2005, ISBN 80-7178-
998-4.

Anna Halman. Wikipedie Oteviena encyklopedie,
http://cs.wikipedia.org/wiki/Anna_Halman

CTK, Nova pievezme komunikacni sluzbu ICQ,
http://www.ceskatelevize.cz/ct24/media-a-technologie/160215-nova-prevezme-
komunikacni-sluzbu-icg/

CTK, Rusko se brani epidemii sebevrazd mezi nezletilymi, Novinky CZ,
http://www.novinky.cz/zahranicni/evropa/291695-rusko-se-brani-epidemii-
sebevrazd-mezi-nezletilymi.html

Cyberstalking, E-bezpe¢i, http://cms.e-bezpeci.cz/content/view/44/63/lang,czech/
Cyber grooming. Wikipedie Oteviena encyklopedie,
http://cs.wikipedia.org/wiki/Cyber_grooming

CSU statistiky, http://www.czso.cz/csu/redakce.nsf/i/uzivatele facebooku

Hoax, http://www.hoax.cz/cze/



UTB ve Zliné, Fakulta humanitnich studii, Institut mezioborovych studii Brno 70

37.

38.

39.

40.

41.

42.

43.

44,

45.

46.

47.

48.

49.

50.

51.

52.

Hoax, Internetové podvody: http://www.hoax.cz/hoax/internetove-podvody
Ihned.cz, Muz psal nezletilé divce vulgarni SMS, http://zpravy.ihned.cz/lehke-
zpravy/c1-45038220-muz-psal-nezletile-divce-vulgarni-sms-hrozi-mu-za-to-az-

tri-roky-vezeni

Kopecky, K. E-Bezpeci, Kybesikana: http://www.e-
bezpeci.cz/index.php/temata/sexting/237-eske-dti-o-sextingu

Kopecky, K. E-Bezpedi, Sexting: http://cms.e-
bezpeci.cz/content/view/154/19/lang,czech/

Kyberpostor. Wikipedie Oteviena encyklopedie.
http://cs.wikipedia.org/wiki/Kyberprostor

Kybersikana. Wikipedie, Oteviena encyklopedie,

http://cs.wikipedia.org/wiki/Kyber%C5%Alikana

Manipulativni komunikace jako fenomén online komutacnich prostiedi. E-

Bezpeci, http://cms.e-bezpeci.cz/content/view/121/63/lang,czech/

Netiketa, Wikipedie, Oteviena encyklopedie,
http://cs.wikipedia.org/wiki/Netiketa
Policie CR, Stalking - nebezpecné pronasledovani,

http://www.policie.cz/clanek/stalking-nebezpecne-pronasledovani.aspx

Sexting. Wikipedie, Oteviend encyklopedie, http://cs.wikipedia.org/wiki/Sexting
Socidlni  inzenyrstvi (bezpecnost). Wikipedie, Oteviend encyklopedie,
http://cs.wikipedia.org/wiki/Soci%C3%A1In%C3%AD _in%C5%BEen%C3%B
Drstv%C3%AD_%28bezpe%C4%8Dnost%294#cite_note-1

Socialni sité. Wikipedie, Oteviena encyklopedie,
http://cs.wikipedia.org/wiki/Soci%C3%A1In%C3%AD_s%C3%AD%C5%A5
Stalking? Na Hodoninsku v tomto roce nic vyjimecného,
http://hodoninsky.denik.cz/zpravy_region/stalking-na-hodoninsku-v-tomto-roce-
nic-vyjimecneho-20120815.html

Stalking — nebezpecné pronasledovani. Policie CR,
http://www.policie.cz/clanek/stalking-nebezpecne-pronasledovani.aspx
TuSerova, L. Elektronickd komunikace versus elektronické komunikace. Zdroj:
http://www.epravo.cz/top/clanky/elektronicka-komunikace-versus-elektronicke-
komunikace-39898.html.

Vedrovd, Petra. Podvodem se zmocnil herni postavy, Policie CR,
http://lwww.policie.cz/clanek/podvodem-se-zmocnil-herni-postavy.aspx


http://www.hoax.cz/hoax/internetove-podvody
http://zpravy.ihned.cz/lehke-zpravy/c1-45038220-muz-psal-nezletile-divce-vulgarni-sms-hrozi-mu-za-to-az-tri-roky-vezeni
http://zpravy.ihned.cz/lehke-zpravy/c1-45038220-muz-psal-nezletile-divce-vulgarni-sms-hrozi-mu-za-to-az-tri-roky-vezeni
http://zpravy.ihned.cz/lehke-zpravy/c1-45038220-muz-psal-nezletile-divce-vulgarni-sms-hrozi-mu-za-to-az-tri-roky-vezeni
http://www.e-bezpeci.cz/index.php/temata/sexting/237-eske-dti-o-sextingu
http://www.e-bezpeci.cz/index.php/temata/sexting/237-eske-dti-o-sextingu
http://cms.e-bezpeci.cz/content/view/154/19/lang,czech/
http://cms.e-bezpeci.cz/content/view/154/19/lang,czech/
http://cs.wikipedia.org/wiki/Kyber%C5%A1ikana
http://hodoninsky.denik.cz/zpravy_region/stalking-na-hodoninsku-v-tomto-roce-nic-vyjimecneho-20120815.html
http://hodoninsky.denik.cz/zpravy_region/stalking-na-hodoninsku-v-tomto-roce-nic-vyjimecneho-20120815.html
http://www.policie.cz/clanek/podvodem-se-zmocnil-herni-postavy.aspx

UTB ve Zliné, Fakulta humanitnich studii, Institut mezioborovych studii Brno 71

SEZNAM PRILOH

Piiloha 1 - Dotaznik



UTB ve Zliné, Fakulta humanitnich studii, Institut mezioborovych studii Brno

72

Dobry den, jsem student 3. ro¢niku UTB ve Zling, IMS Brno, Fakulty humanitnich studii.
Prosim o vyplnéni dotazniku k mé bakalarské praci na téma Technické prostfedky a soci-
alni komunikace stfedoskolské mladeze. Dotaznik obsahuje 23 otazek a nezabere Vam vice

jak 5 minut.
Dé&kuji za Vas Cas
Radek Haumer

Jakého jste pohlavi? a) muz b) Zena

Jaky je Vas vek?

Jste zdkem a) SOU  b) gymnazia

Vybavujete si tématiku komunikace z vyuky?  a) ano  b) castecné

o wnNE

Zovat  c)nemam zajem.

S

d) dopisem

c) ne
V piipad¢ nabidky vycviku v socialni komunikaci a) mam z4jem b) budu zva-

Jakou formu komunikace upfednostitujete? a) osobni b) telefonickou c)na PC

. Upfednostiiujete mluvenou nebo psanou komunikaci? a) mluvenou b) psanou

7
8. Vlastnite mobilni pfistroj? a)ano b)ne

9. Miate pfistup na internet? a)ano b)ne

10. Komunikujete radgji s osobou stejného pohlavi? a)ano b)ne

11. Komunikujete radé€ji s osobou stejného véku? a)ano b)ne

12. Vas vek na pocatku uzivani mobilniho telefonu? ......................

13. Vs vek na pocatku uzivani PC s pfistupem na internet? ..................
14. V¢ék zaloZeni e-mailové schranky? ...................

15. Méte zkuSenost s obtéZovanim (kyberSikanou) Vasi osoby prostfednictvim interne-

tu nebo mobilni sité? a)ano b)ne

16. Pouzivate faleSnou identitu pii praci na PC? a)ano b)ne

17. Vadi Vam, ze nékteti kamaradi travi moc ¢asu na PC?  a)ano b) ne

18. Obteézoval jste nékoho pod skrytou identitou? a)ano b)ne

19. Rozumite vice psanému nebo mluvenému projevu? a) psanému  b) mluve-
nému

20. Kolik SMS denné napiSete? a)do 10 b)do20 c¢)do50 d)vicejak 50
c)do 3

21. Kolik ¢asu travite denn¢ na PC pti komunikaci? a)dolh b)do2h

h d)vice jak 3 h)
22. Zdal se Vam nékdy svét po odpojeni od PC méné skutecny? a) ano b) ne
23. Napsal jste nekdy dopis? a)ano b)ne



