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ABSTRAKT

Tato diplomova prace je zaméfena na problematiku pozorovani a sledovani jevi v pramyslu
komer¢ni bezpecnosti a za hlavni cil si klade srovnani klasického pozorovani jevi s technickymi

zpusoby.

Uvodem popisuje obecnou metodu pozorovani, poté vysvétluje pojem monitoring a nasledné uvadi
hlavni rozdily mezi nimi. Celd teoretickd c¢ast ptiblizuje a podrobné rozebird problematiku
pozorovani a monitoringu z hlediska aplikovatelnosti v realném zivoté a prakticka Cast je urena

prvkum technického zpisobu sledovani. Vse s ohledem na legalnost pouziti takové metody.

Kli¢ova slova: Pozorovani, monitoring, sledovani, technické prostfedky sledovani, GPS lokator.

ABSTRACT

This thesis is focused on observing and monitoring the effects of industrial and commercial security

as the main goal is to comparison the classic observation of phenomena with technical means.

As an introduction it describes the general method of observation, then it explains the concept of
monitoring and all it lists the main differences between these methods. The entire theoretical section
focuses on detail and analyzes the observation and monitoring in terms of applicability in real life,
the practical section is intended to monitor the technical elements. All of this with regard to the

legality of using such methods.

Keywords: Observation, monitoring, surveillance, technical surveillance equipment, GPS
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UvVOD

Sledovani osob a véci je v dne$ni dobé pomérné oblibena a vyuzivana sluzba, kde je
primarnim cilem ziskavani informaci. Abychom mohli jakoukoliv informaci viibec ziskat
nebo vytvorit, musime ji nejdiive vypozorovat. Pozorovani mizeme tedy povazovat za
¢innost, kterou se snazime ziskavat n¢jaké informace. Ma prace bude tuto ¢innost detailné
popisovat a aplikovat ji do primyslu komeréni bezpecnosti, kde nejvice pozornosti bude
vénovano vyuziti této Cinnosti ve sluzbach soukromych detektivnich ¢innosti. Pozorovani
vyzaduje urcité postupy, techniky a metody, kterymi mizeme ovlivnit kvalitu pozdéjsi
vytézené informace. Je tedy nezbytné znit metodiku pozorovani, aby nedochézelo ke

snizovani objektivnosti budoucich informaci.

Jako hlavni cil si tato prace klade rozebrat problematiku sledovani osob a véci v oblasti
komeréniho primyslu z hlediska praktické stranky, kde budou popisovany mozné
nedostatky, se kterymi se muizeme pii pozorovani v praxi setkédvat, ale také z hlediska
pravniho, coz ja osobn¢ povazuji za podstatnou ¢ast znalosti, pokud chce clovék tuto
ginnost provadét na uzemi CR, kde jsou zakony vii¢i vykonavéani této Einnosti pomérné
prisné. Tyto nedostatky jsou minimalizovany pomoci technologii, které pftispivaji této
¢innosti k lepSim vysledklim a kvalitn€j$im informacim. Sledovani prostfednictvim téchto
technologii se nazyva monitoring a jelikoZ je tento zpisob z hlediska moZnosti aplikace ve
sledovani osob a véci velmi efektivni, budu tento zplisob obecné popisovat a uvedu
piiklady vyuZiti monitoringu v ¢innostech soukromych detektivnich sluzeb. Na zavér
teoretické &asti popisuji a uvadim vlastni nazor na soucasnou legislativu v CR, tykajici se
soukromych detektivnich sluzeb, které pravé toto sledovani osob a véci vyuzivaji ke své
¢innosti. V Praktické casti poté sezndmim Ctenafe s jednim z technickych prostredka

sledovani osob a véci a tim je GPS lokator.
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. TEORETICKA CAST
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1 SLEDOVANI

Ma prace je zaméfena na proces sledovani 0sob a véci v prumyslu komeréni bezpecnosti.
Za prioritni povazuji vysvétlit vyznam tohoto slova. Sledovani je ¢innost nebo proces,
jehoz cilem je poznani jednani objektu ¢i jevu prostiednictvim lidskych schopnosti a
doplnénych vhodnymi technologiemi, které zvysSuji, upfesnuji ¢i dokumentuji vysledky

pozorovani. Samotné sledovani se déli do dvou kategorii:
e Pozorovani - Jako poznavani déni ¢i jevl prostiednictvim smyslua ¢loveka
e Monitoring - Pomoci technickych prosttedkii - Technologiemi

Pokud je hlavnim néstrojem sledovani samotny ¢loveék, mizeme tento proces nazyvat jako

pozorovani. OvSem v dne$ni dob¢ jsou technologie vyuzivany v procesu sledovani ¢im dal
Castéji a to z diivodu toho, ze €lovéku velmi usnadiuji praci a nahrazuji nckteré lidské
nedostatky. OvSem v piipadé, Ze jsou k tomuto procesu vyuzity primarné¢ technické
prosttedky a clovék v ném hraje pouze doplikovou roli, nazyvdme tento proces
»monitoring®. Pro¢ se toto pojmenovani stejného procesu navzajem lisi, budu vysvétlovat v
nasledujici kapitole.

Existuji dva zékladni zplsoby sledovani a monitorovani z hlediska vyuziti v praxi.

v

Nejcastejsi jsou zejména:

e Neskryté — jez spoivda na bezprostiednim, osobnim poznavani objektu

pozorovanim
e Skryté — pozorovatel skryva svou funkci pozorovatele. [4]

Rozdily mezi témito dvéma zakladnimi zplsoby spociva v objektivité. Pokud je subjekt
sledovan skryté, budou pozdé&jsi zjisténa fakta pravdivéjsi - objektivnéjsi oproti sledovani
otevienym zplsobem. Dlvod pravdivéjsi informace je uvédoméni pozorovaného subjektu,
ze je sledovan. Uvédomély subjekt se bude vzdy snazit provadét ¢innosti tak , aby vytvarel
ten nejlepsi dojem, a zastiel nepfijemnou pravdu o své Cinnosti. Tyto rozdily se tykaji
pouze sledovani zivych tvori. U sledovani neZivych objektli mohou byt tyto rozdily pouze
Vv piipadé, ze sdm clovek, ktery je obezndmen sledovanim daného objektu, a ma k nému
fyzicky ptistup, bude ovliviiovat toto sledovani zastiranim nékterych skutecnosti vlastnim

pusobenim na objekt.
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2 MONITORING

V predeslé kapitole jsem tento pojem oznacil jako proces sledovéni, pfi kterém jsou
primarné vyuzivany technické prostiedky a ¢lovek je pouze jeho soucasti. V ¢em je ovSem
ten podstatny rozdil? Proces klasického sledovéani - pozorovani, kde jsou vyuzity lidské

smysly je charakterizovan tiemi kroky.
A Prvni krok: vypozorovani skute¢nosti o sledovaném objektu.
A Druhy krok: vybér nejpodstatnéjsSich informaci.
A Treti krok: spociva v zapamatovani vybranych informaci pro pozd¢jsi analyzu.

Proces monitoringu se oproti klasickému sledovani li§i ve druhém kroku procesu. Presnéji
feceno tento krok postrada. Technologie vysleduji informace a vSechny je nasledné ulozi
do paméti. Tyto ulozené informace Cloveék poté filtruje, analyzuje a vybird ty podstatné,
které jsou vyuzitelné k dosazeni cile. Existuji samoziejmé technologie, kterym lze pfedem
nastavit, aby se nezaznamenavaly nepotfebné informace. OvSem v praxi nastavaji situace,
které jsou nepiedvidatelné a je proto nutné, aby pii neoekavanych zménach byl ptitomen
praveé cloveék. Totiz on jediny muze zménu situace zaregistrovat, vyhodnotit a nasledné
jednat dale tak, aby dosahl maximalnich vysledkd, i1 pfes ne¢ekany vyvoj situace. Pokud
¢lovék, ktery technologiim nastavuje filtry k odstranéni nepotfebnych informaci, neni
schopen piedurcit vSechny mozné vyvoje a zmény situaci, tak logicky i technologie
nebudou schopny zaznamenat ptesné ty informace, které potiebujeme ziskat. Rozdily mezi
témito dvéma pojmy budu podrobnéji rozebirat v kapitole €. 4, nyni se pokusim popsat

proces monitoringu a uveést 1 nékteré praktické piiklady.

Monitoring lze jinymi slovy vyjadrit, jako proces kontroly situace v pribézném case a
zaroven zdznam monitorovaného prostiedi na technicky prostfedek. Kontrolovat néco nebo
nékoho vyzaduje nepfetrzité sledovani objektu nebo jevu. Pro¢ nepietrzité? Aby kontrola
byla efektivni a maximalné splnila sviij Gi¢el, musi dany objekt ¢i jev, monitorovat po celou
dobu jeho pisobeni. Tudiz je kontrolovana a zaroven zaznamenavana kazda sekunda déje
a pokud neni takto ucin€no, tak ty praveé ty vynechané sekundy, mohou byt pravé
rozhodujici v procesu monitorovani. Zadny ¢lovék se nevydrzi nepfetrzité koncentrovat na
sledovany objekt a proto se k tomuto Ucelu vyzivaji technologie. Tyto technologie
zaznamenavaji informace, které si pak ¢lovék ma moznost prehrat, analyzovat a poptipadé

pouzit k dal$im u¢elim. Monitoring ma oproti ¢lovéku velkou vyhodu. Ty informace, které
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technologie zaznamena, mohou byt pozdéji vyuzitelné nejen k analyze, ale také
k prokazovani nékterych skutecnosti. Clovék si samoziejmé také uklada skutecnosti do
paméti, ale nelze to toho bohuzel nijak prokazat, zda ¢lovek 1ze nebo mluvi pravdu (jedina
moznost je pouziti detektoru 1zi, ale ten neni smérodatny, jelikoz v soucasnosti existuji
rizné techniky, kterymi lze tento pfistroj prelstit). U zdznami, pofizené technickymi
prostiedky, mame jasny dikaz prokazujici danou skuteCnost. A to je oproti ¢loveku

podstatna vyhoda.

2.1 Monitoring v praxi

V praktickém zivoté se monitoring vyuziva skoro ve vSech oblastech. Jelikoz je ma prace
zamétena na priamysl komercni bezpecnosti, nebudu zde rozepisovat vSechny mozna
odvétvi, kde je monitoring aplikovatelny a uvedu zde nékteré ptiklady praktického vyuziti
monitoringu soukromymi bezpecnostnimi agenturami. Tyto firmy maji rozmanité portfolio
poskytovanych sluzeb, kde v pievazny ¢asti poskytovanych sluzeb vyuzivaji pravé metodu

monitoringu.
A lokalizace osob
A monitoring vozidel
A monitoring zamé&stnancii
A kontrola vstupl a vystupii u objekti
A monitoring objektu
A lokalizace mobilu
A kontrola pfevozu predmétii, penéz a cenin
A monitoring pocita¢u
A monitoring déti, starych lidi a zviFat
A monitoring informa¢nich a komunikaénich siti

Existuje samoziejm¢ i vice moznosti vyuziti, ale tyto vySe jmenované jsou v praxi

nejbéznéjsi.
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3 LIDSKE SLEDOVANI

Jiz v historii zpravodajstvi byl ¢lovék jedinym nositelem informaci a zaroven i jedinym,
kdo tyto informace shromazd’oval. Proces sledovani v téchto dobach mohl cloveék délat
pouze pomoci svych smysli. Postupem casu se zacaly vyuzivat rizné technické prostiedky,
které Cloveéku usnadnovaly tento proces. V dneSni dobé je v procesu sledovani paralelné
vyuzivan jak samotny c¢loveék, tak i technické prostiedky. Divodem je zvySeni kvality
sledovani ¢lovékem technikou, ktera nahrazuje nékteré lidské nedokonalosti. V procesu
sledovani je ovSem cloveék nenahraditelny a vzdy bude. Divod jeho nenahraditelnosti
spociva zejména v tom, Ze 1 kdyz je ke sledovani vyuZivéana technickd vybava, tak vysledné
informace technickych prostiedki musi stejné n€kdo analyzovat, vyhodnocovat, vyfazovat
nepotiebné informace a vyhotovovat vysledné pozadované skuteénosti. Nékdo poté musi
tuto technologii do zajmového prostiedi implementovat a nainstalovat. Z toho plyne, Ze
¢lovek se bez techniky miize obejit, obracené to ovSem nelze. Postaveni ¢lovéka v procesu

sledovani je vzdy primarni a vSechny dalsi prostfedky jsou a budou vzdy na druhém mist¢.

3.1 Pozorovani

Proces pozorovani, jako jedna z metod sledovani, kde se k poznavani objekti a jevi
vyuzivaji lidské smysly, se z hlediska kvality a objektivity povazuje za zékladni zplsob
sledovani. Jedna se o proces, pii kterém se snazime ziskavat informace o daném predmétu

¢i jevu, prostfednictvim lidskych smysl.

Pti pozorovani dochdzi k cCinnosti, kdy ma byt néco postifehnuto. Tyto postiehy jsou
realizovany pomoci lidskych smyslli a vyvoldvaji poznatky, ze kterych poté vznikaji
informace. Cim vice smysla zapojime do procesu sledovani, tim bude vysledna informace
presnéjSi a objektivnéj$i. Obecna teorie pozorovani dosud nebyla zpracovéana, ale z

historického hlediska se povazuje za nejstar$i metodu sociologie a psychologie.

3.1.1 Psychologické pozorovani

Samotnému procesu pozorovani je nadfazeny proces vnimani. Vniméni je pro kazdého
Clovéka velmi dulezité, jelikoz ma diky tomuto procesu piehled o vné&jSim svéte.

Vnimanim zachycujeme z okolniho svéta vSe, co pusobi na naSe smysly a vytvafime si
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subjektivni pohled na objektivni realitu. Proces pozorovani mizeme tedy zatradit z

psychologické hlediska do jednoho z druhii vnimani.

Jelikoz pozorovani je psychologicky proces a kazdy ¢lovek je zcela odlisny v psychickych
vlastnostech a predpokladech, tak ne kazdy clovék muze byt dobrym pozorovatelem.
vnimani zamé&fit na ndmi predem stanovené cile a udrzet pozornost na jevech, které jsou
pro nas v dané chvili nejdilezitéjsi a zaroven se snazit nevnimat veSkeré nepodstatné

postranni jevy, ptsobici v danou chvili na nase lidské smysly.

Je obecné znamo, Ze €lovek vnima vSe, co v danou chvili plisobi na jeho smysly. Oviem
Clovék si uvédomuje a subjektivné vnima jen ty jevy, na které je v dany moment
soustfedény a ty si poté ukladd do paméti. Pokud tedy pozorujeme néjaky piredmét ¢i jev,
tak vyslednd objektivni realita se u nas v paméti ulozi jako subjektivni pohled a bude s
pravdivou realitou srovnatelna natolik, nakolik jsme byli v danou chvili pozorovani

soustiedéni. Kvalitni pozorovani predpoklada tedy jasné vytyceni cild a podtizeni se jim.

Dobii a zkuSeni pozorovatelé maji vypracovany svij vlastni systém pozorovani. Zaméiuji
se predevsim na ty podrobnosti a detaily, které jsou z hlediska cile pozorovani podstatné.
Jelikoz museji byt veSkera fakta pozd&ji dokumentovana, museji byt pozorovatelé
pfipraveni a pfedem znat, co piesné¢ budou muset pozdéji dokumentovat a popisovat. Na
zaklad¢ téchto znalosti mohou v procesu pozorovani o daném pozorovaném jevu
efektivnéji premyslet, analyzovat ho, nachdzet riznd spojeni, uvédomovat si smysl
vnimanych fakt a tim zvySovat efektivitu vyslednych informaci. Vysledné pozorovani a

budouci dokumentace bude tedy rapidné kvalitnéjsi oproti neznalosti budoucich krok.

3.1.2 Detektivni pozorovani

Detektivni pozorovani je vyuzivano nejen v soukromé sféte, ale také ve statni, jako
napiiklad metoda vySetfovani trestné ¢innosti. V soukromé sféfe poskytovani soukromych
detektivnich sluZzeb se mezi nejvyznamnéj$i metody fadi detektivni pozorovani, které je

hlavnim zdrojem ziskavani informaci.

Pfi pozorovani je vzdy vytyCeny urCity zajmovy objekt sledovani. Monitoring ¢i

pozorovani zajmového objektu muze byt provadéno skrytym nebo neskrytym zpiisobem,
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kde jejich rozdily jsou popsany v prvni kapitole. Podstatna je znalost zajmovych objekt

pfi procesu pozorovani V soukromé detektivni ¢innosti.
Mezi zajmové objekty pozorovani fadime:

A Zajmova (provéfovana, rozpracovana, dohledavana apod.) osoba nebo skupina

osob.
A Prostor ¢i jiné nezivé objekty.

A Probihajici skutkovy déj. [1]

3.1.2.1 Cile detektivniho pozorovini
A Zmapovani denniho rezimu zajmové osoby.
A Zmapovani stykl — stykova baze.

A Zjisténi vyznamnych informaci o jednani a chovéani zajmové osoby (zajmového

objektu).

A Zjisténi a zadokumentovani a tim potvrzeni predpokladané Cinnosti zajmového

objektu, kterd je podstatou objednavky (zakazky pozadavku) zdkaznika (klienta).

A Zjisténi vyznamnych informaci o podezielych zajmovych prostorach (nezivych

objektech), jez jsou v zajmu soukromé detektivni ¢innosti. [1]

Pokud nam tyto informace nékdo neposkytne, tak je zpravidla nelze ziskat jinym zpisobem

nez jejich vysledovanim (vizualni kontrolou, pozorovanim nebo monitoringem).

Je nutné podotknout, Ze zajisténi detektivniho pozorovani neni snadnou ani levnou
zalezitosti. Pouze ve Spatnych detektivkdch ho mulze provadét jeden soukromy detektiv.
Soukromy detektiv provadéjici sledovani (pozorovani) je determinovéan fyziologickymi a
psychickymi moznosti &lovéka. Zadny Elovék neni schopen dlouhodobého pozorovani a
navic jeSté soubézné s analyzovanim naprosto neznamé situace a informaci sledovanim
(pozorovanim) ziskdvanych. Detektiv-pozorovatel je tudiz vystaven znacnému
psychickému a fyzickému zatizeni na rozdil od pifedstav zadavatele, klienta, ktery

provétovanou osobu i prostiedi dokonale zna. [2]

Dlouhodoba schopnost kvalitn€ a soustiedéné vnimat neni pro ¢lovéka typicka, proto jsou

vyuzivany technické prosttedky, které toto zvladaji Iépe.
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3.1.2.2 Uéel detektivniho pozorovini

A

A

Ziskat piehled o celkové ¢innosti zdjmové osoby obecné v urcitém ¢asovém Useku.

Ziskat prehled, potvrdit nebo vyvratit predpoklady u zajmové osoby o kontaktech,

se kterymi se zajmova osoba styka.

Zjistit, vyvratit ¢i potvrdit navstévy zadjmové osoby v urcitém Casovém useku v
urcitych mistech.

Zjistit, potvrdit ¢i vyvratit informace o preddvani (pfebirani) urcitych predmétd,
veci, poptipade jejich ukryvani, véetné mist tkrytu, ¢i jejich vyjimani z ukrytu.
Zjistit, potvrdit ¢i vyvratit predpoklady o pouzivani urcitych motorovych vozidel
zdjmovou osobou a mista jejich parkovani.

Poptipadé zjistit, potvrdit ¢i vyvratit dalsi informace o zajmové osobé.

Ziskat takové informace, aby se z nich daly abstrahovat nové. [3]

3.1.2.3 Faze detektivniho pozorovani

A

A

Piiprava soukromého detektivniho pozorovani.

Vlastni realizace (priibéh) vizualni kontroly.

Shromazdéni a tfidéni poznatkl z vizualni kontroly.

Doplnéni netiplnych informaci informacemi z evidenci a registraci.

Analyza (interpretace) informaci a jejich vyuziti v ramci dalSich informaci

ziskanych pomoci dalSich metod soukromé detektivni ¢innosti. [3]
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3.2 Lidské smysly jako nastroj sledovani

V kapitole €. 3.1 byl popisovén jeden z péti zakladnich lidskych smysla, ktery je z hlediska
kvality a u¢innosti nejvyuzivangj$§im nastrojem sledovani. Zbyvaji ndm ovsem dalsi Ctyii
lidské smysly, kter¢é mohou velmi dopomahat v procesu sledovani. Pomoc spocivd v
zachyceni dalSich informaci v procesu pozorovani, které lidské oko nema z technickych
divodl moznost zachytit. Po sbéru téchto vedlejsich informaci mizeme analyzu v procesu
pozorovani zuzit poftem informaci o sledovaném objektu a vytvorit si objektivnéjsi a
realn€jsi pravdu. Druhy v potfadi lidskych smysll, z hlediska efektivnosti a kvality sbéru

informaci v procesu sledovani, je sluch.

Prostiednictvim komunikace mize Clovek nejsnaze vyjadiit své myslenky a tudiz lidska
slova obsahuji obrovsky pocet informaci, které by pozorovatele mohly pfiblizit ke
stanovenému cili. Vyuzivani lidského ucha, jakozto néstroje sledovani, mluvime o

odposlechu informaci. Existuji mnoho zpusobi odposlechu, ale mezi nejzakladnéjsi

zpusoby patii:
A Neskryté - jez spoCivd na bezprostfednim, osobnim poznavani objektu
odposlouchévanim,

A Skryté — posluchac skryva svou funkci posluchace.

Odposlech informaci mé nevyhodu vzdalenosti posluchace od objektu. Lidské ucho mé své
omezeni slysitelnosti a tudiz se musi poslucha¢ pohybovat velmi blizko objektu, coz pfi
skrytém zpasobu odposlouchavani mtize velmi lehce vyustit k prozrazeni posluchace.

Tento problém fesi soucasné technologie, o kterych budu psat v kapitole ¢.4.

3.2.1 Lidské smysly vyuzité v praxi sledovani

Popisovat kazdy lidsky smysl vyuzivany pfi sledovani, by bylo velmi obsahlé, proto uvedu

Vv

nejzakladnéjsi a nejb€znéjsi vyuziti v praxi:
A odezirani feci
A porozumivani gestikulaci
A vyhodnocovani pozivani alkoholu

A vyhodnocovani ptichuti
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A rozpoznani 1zi

A identifikace pfedmétu pomoci hmatu
A identifikace zapachu

A rozpoznani pohlavi pomoci sluchu

Vyse uvedené moznosti jsou jen piiklady nejbéznéjsiho vyuziti sluchu v procesu sledovani.
Tyto ptiklady nam zjednodusuji analyzu dané situace a pomahaji k vybirani potfebnych

informaci, které vedou k tispéSnému dosaZzeni cile.
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4 TECHNICKE PROSTREDKY SLEDOVANI

Soucasna doba, kde jsou technologie na vysoké rovni, nam tyto technické vymozenosti
zjednodusuji zivot a praci ve vSech odvétvich zivota. V oblasti primyslu komercni
bezpecnosti ndm védci pfinesly rozmanitou Skélu technickych prostiedkd, které nahrazuji
nekteré nedokonalosti lidskych smysli, jenz snizuji kvalitu prace a tedy i vysledk
sledovani. Neékteré technické prostredky ovSem neslouzi pouze k nahrazeni lidskych

smyslovych nedostatkil v procesu sledovani, ale maji ucel napf-.:
A Maskovani pozorovatele a tim zvySeni jeho utajeni.
A Efektivnéjsi mobilitu pozorovatele.

A Vzdalené komunikace mezi pozorovateli, pokud se jednd o proces sledovani, v

némz se Ucastni vice pozorovatelt.
A Uchovavani vysledovanych informaci, nasbiranych béhem sledovani.

A Zaznamenavani ptesné¢ho obrazu a to jak ve statickém, tak i v dynamickém stavu

(fotografie a video).
A Nahravani zvukovych stop.

Bez technickych prostiedki se ¢loveék pii sledovani osob a véci v dneSni dob€ uz neobejde.
Spoléhat se ovSem pouze na tyto prostiedky je také Spatny postoj, jelikoz v hlavni chvili,
kdy chceme néco vypozorovat, odposlechnout, vycuchat, nahmatat nebo ochutnat, musi
tyto déje provést samotny €lovek a hlavné to musi provést tak, aby vypozoroval vyuZitelné
informace o objektu, které povedou k dosazeni vytyCeného cile sledovani. Technika mize
samoziejmé tyto informace také detekovat a zaznamenavat, ovSem kazda situace je
jedinecnd a ptedem naplanovat vSechny mozné aspekty, které mohou zapfiCinit zménu
predpokladaného vyvoje situace, je nemozné. V praxi nastavaji vzdy néjaké neocekdvané
situace, jenz se vymykaji planu a zareagovat na tyto zmény mize pouze a jen ¢loveék. Pro¢
pouze &lovék? Odpovéd je pomérné jasna. Clovék maé oproti technice moZnost vnimat
danou situaci, analyzovat ji, vyhodnocovat a hlavné na ni reagovat. Technika mize
provadét pouze ty instrukce, které Clovék predem naprogramoval. Pokud ovSem sdm
Clovéek nemtize ptredem dokonale odhadnout pfesny vyvoj situace a tudiz nemiize

naprogramovat vSechny moZnosti feSeni situaci, tak jakmile nastane néjakd piedem
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neocekavana situace, technika na tuto zménu nedokdze zareagovat a na tom mize cely

proces sledovani zkolabovat.

Podstatné je rozliSovat o jaké sledovani se jedna. Jsou samoziejmé situace, kdy ke
sledovani neni zapotiebi pfitomnost ¢lovéka a mizeme nasadit pouze technologii, ktera
bude monitorovat situaci a sbirat informace. VétSinou se jednd o ziskdvani informaci, které
mohou pozdé¢ji poslouzit k vySetfovani ¢i dalsim krokiim budouciho sledovani. Nejlepsi a
nejefektivnéj§i moznosti v kazdém sledovani je kombinace klasického pozorovani
¢lovékem s monitoringem, nebo-li s technikou. Pokud budeme porovnavat kombinovanou
formu sledovani, kdy ¢lovék muze v procesu sledovani analyzovat situaci, pfizptisobovat
se ji a zaroven vyuzivat technické prostfedky, nahrazujici lidské nedostatky, s formou, kdy
jsou ke sledovani vyuzity pouze technologie nebo samotny ¢lovek, tak z hlediska
jednoduchosti a finan¢nich nakladl je druha forma privéetivejsi. Ovsem z hlediska kvality a

maximalniho vysledku sledovéni je kombinovana forma mnohem efektivnéjsi.

I kdyzZ se technologie velmi rychle vyvijeji a kazdym dnem vznikaji nové a nové moznosti,
tak ptesto Clovek vzdy zlstane v procesu sledovani na prvnim misté a zddnou technikou
nemuze byt nahrazen. Technika ¢lovéku ulehcuje sledovani a nahrazuje lidské nedostatky k
maximdlnim vykonim pfi sledovani, tudiz vyvoj technologii v této oblasti miZzeme s
radosti uvitat a snazit se je postupné zacleniovat do procesu sledovani jako vypomocny

prvek.

Jelikoz je tato prace zaméfena na proces sledovani v oblasti primyslu komercni
bezpecnosti, kde se sledovani vyuziva zejména v soukromé detektivni ¢innosti, tak uvedu

technickeé prostiedky, které dopliuji a usnadiiuji soukromému detektivovi jeho Cinnost.

Technické prostfedky jsou nenahraditelné v technické strance dokumentace, kdy zejména
pii dokumentovani dikazi je néasledny lidsky popis nepfesny. Dokumentace napf.
prostiednictvim métitka délky nebo Casomiry. Dokumentace technickymi prostiedky je
daleko serioznéjsi a objektivnéjsi, proto ziskdvaji na své dulezitosti v komeréni
bezpecnostni ¢innosti, kde jsou i soucésti nabizené ceny a zaroven v cené vyzadovany

klientem.

Tyto prosttedky, vykonavajici monitoring, jsou efektivni a mohou nam poskytnout mnoho
cennych informaci k budoucim krokiim, ovSem vysledné informace nam vétSinou

neodpovi na ty hlavni otazky, které nas zajimaji.
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4.1 Technické prostiedky detektivniho pozorovani

K nejcastéjsim prostiedkiim uzivanym pfi detektivnhim pozorovani a dokumentovani patii

zejména:

1. Vozidla (Mélo by se jednat o nenapadné vozidlo, které nebude poutat pozornost,

napiiklad Skoda Fabia, ale vozidlo by mélo byt zaroveii i dostate¢né rychlé).

2. Mobilni tkryty — maskovana vozidla:
A maringotky
A obytné piivésy

3. prostedky usnadnujici vidéni:
A dalekohledy
A pfistroje pro no¢ni vidéni

4. prostfedky pouzivané pro dokumentovani:

A fotoaparaty (oteviené, kamuflované)
A videokamery a digitalni kamery (oteviené, kamuflované, s infraosvétlenim)
A magnetofony, diktafony (oteviené, kamuflované)

5. prostfedky pouzivané pro komunikaci:
A vysilacky
A mobilni telefony [3]

Dale uvedu podrobnéji pouze nckteré z vySe uvedenych prostiedki a to z divodu

rozsahlosti dané problematiky.

4.2 Technické prostiedky pouzivané pro nahravani

Pii pouziti technickych prosttedkli za Gi¢elem nahravani sledovaného objektu v oblasti
detektivni Cinnosti se vyuziva prevazné kamuflovana (skrytd) forma. Divodem je
zaznamenani objektivni informace, kdy objekt nema tuseni, ze je sledovén a tudiz vytézené
a zaznamenan¢ informace budou odpovidat ptesné realité. K nejcastéjSim prostredkiim

kamuflovaného nahravani patii zejména diktafony, fotoaparaty a videokamery
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4.2.1 Diktafony

Tento technicky prostiedek je elektronicky pfistroj, slouzici k zaznamenavani zvuku a
predevsim mluvené feci.

Diktafon se vyvinul jako druh magnetofonu vybaveny pouze témito zakladnimi funkcemi:
mikrofonem, zaznamovou a ¢teci jednotkou a malym reproduktorem. Vétsinou mély také
vstup pro piidavny mikrofon. Starsi typy mély moznost napajeni z elektrické sité¢ nebo z

baterii, nov¢jsi pouze z baterii.

Pivodnim zdznamovym médiem byla magnetofonova paska, od 70. let 20. stoleti ulozena
Vv kazeté¢ o rozmérech 100 x 64 x 8§ mm. Postupnd miniaturizace vedla k zavedeni
specialnich mikrokazet pro diktafony o rozmérech asi 50 x 33 x 7 mm. Pro zvyseni
zdaznamové kapacity mohly nekteré diktafony pracovat s poloviéni rychlosti posuvu. Pro

usnadnéni orientace v zaznamu mély urcité modely mechanické pocitadlo otacek.

Diktafony s analogovym zaznamem na magnetofonovou pasku byly postupné na pielomu
21. stoleti vytlaceny diktafony digitadlnimi bez mechanicky pohyblivych dili. V nich je
zvuk pfeménovan na binarni data a komprimovan, napt. do formatu MP3 ¢i AMR. V tomto
formatu je ulozen do paméti a mize byt nejen pirehravan, ale i prenesen, napi. pomoci
rozhrani USB. K vyhodam digitalnich diktafonQ patii niz$i spotieba elektrického proudu a

vys§i zdznamova kapacita. [5]

4.2.2 Fotoaparat

Fotoaparat je zatizeni slouzici k pofizovani a zaznamenani fotografii. Kazdy fotoaparat je v

vvvvvv

soustavou — objektivem), jimz dovniti vstupuje svétlo a néjakym druhem svétlocitlivé

zaznamové vrstvy na druhé strang, na niz dopadajici svétlo kresli obraz. [6]

4.2.3 Kamery

Kamery jsou nejvyuZzivanéjSim prostiedkem v detektivnim sledovani. Obsahuji v sobé
funkci zdznamu zvuku, tudiZz nahrazuji diktafon a zaroven lze zachytit 1 jeden urcity

okamzik a vytvorit fotografii. Dalo by se fici, Ze kamery maji multifunkéni vlastnost
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dokumentovani. Vyhoda oproti fotoaparatu je ta, ze kamera mtize zachytit vice jak jeden

okamzik a vytvofit tedy pfesny situacni zabér bez preruseni.

4.2.3.1 CCD Technologie

CCD je elektronicka soucastka pouzivana pro snimani obrazové informace. Uplatnéni ma
napiiklad ve videokamerach, digitdlnich fotoaparatech, faxech, scannerech, c¢teCkach
c¢arovych kodu, ale 1 tfadé veédeckych pfistroji, jakymi jsou naptiklad astronomickeé

dalekohledy.

CCD vyuziva podobné jako vSechny ostatni svétlocitlivé sou€astky fyzikalniho jevu zna-
mého jako fotoefekt. Tento jev spociva v tom, ze Castice svétla foton pfi narazu do atomu

dokaze ptemistit néktery z jeho elektronti ze zdkladniho do takzvaného excitovaného stavu.

Zkratka CCD pochazi z anglického Charge-Coupled Device, coz v piekladu znamena

zafizeni s vazanymi naboji. [7]

4.2.3.2 Dulezité kritéria pro vybér kamery

A Rozlisovaci schopnost kamery a objektivu s ohledem na rozliSeni potiebnych

detaild tak, aby byly v zorném poli podchyceny nezbytné informace.
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A Spojeni kamery a objektivu tak, aby byla zajisténa spravna funkce v piredpokladané

nominalni a maximalni hodnoté osvétleni.
A Vyvazeni bilé barvy u barevnych kamer.
A Zajisténi zalohovaného napéjeni. [§]
A Snadna obsluhovatelnost

A Rozméry kamery — tato vlastnost je v procesu skrytého sledovani podstatnd pro

kamuflaz

4.3 SpionazZni technika

V procesu sledovani osob a véci se musime obcas propracovat k informacim, které nam
mohou pomoci ke splnéni naseho cile. Informace se daji rozdélit z hlediska ptistupu k nim
na vetejné a tajné. Jelikoz je sledovani z vétsi ¢asti provadéno skrytou formou a to diivoda,
které jsem popisoval v predeslych kapitolach, logicky z toho vyplyva, Ze pro dosaZeni cile
nas budou zajimat a zaroven pro nds budou uzitecné pravé tajné informace. K ziskani

takovychto informaci ndm slouzi takzvané ,,Spionazni techniky*.

Tyto techniky se vyuzivaji k ziskavani informaci, které nelze ziskat z otevienych zdroji a
vefejna osoba k nim nemé povoleny pfistup. Jednd se vzdy o informace, které jsou
povazovany za tajné a vyzrazeni téchto informaci by mohly zptsobit majiteli velké ujmy.
Ziskavanim téchto informaci se zabyva nejen statni sektor, ale 1 soukromy, kde se v dnesni
dobé zacinaji tyto techniky vyuzivat ¢im dal cast&ji. NejcastéjSim cilem je sbér tajnych
informaci a kradeze technologii u konkurence za podnikatelskymi ucely. Tato forma
vyzveédné ¢innosti, kterd je pojmenovana jako ,,Primyslové Spionaz*, se dockala nejvétsiho
vzrustu v 90.letech. Soukromé firmy nebo jednotlivé fyzické osoby byly k témto ¢innostem
najimany pomérné casto a v dneSni dobé se zakazky na tyto praktiky rapidné zvySuji.
Primyslova Spiondz se nyni povazuje za nejaktualnéjsi téma a zaroveinl za nejveétsi problém

v oblasti komer¢ni bezpecnosti.

Pokusim se tedy popsat nékteré z nejvyznamnéjSich technik této ¢innosti.
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4.3.1 Elektronicky odposlech

Vétsina firem provadi velkou ¢éast svych transakci ¢i fizeni prostfednictvim radiového
vysilani (mobilni telefony, monitorovaci systémy, systémy pro ostrahu budov, faxy,
dalnopisy, apod.). Dnesni moderni monitorovaci systémy jsou schopny odposlechu zvuku
¢1 obrazu pomoci mikrovinné ¢i radiové techniky (odposlech faxii, odposlech informaci ze
zafeni monitord, apod.). A pravé tento vysoky stupen elektronizace organizace vede k
nutnosti chranit sva elektronicka, komunika¢ni a informacni zafizeni, nebot’ ty se stavaji

nejcastéj$im teréem sledovani a odposlechii. [9]

4.3.2 Telefonni odposlech

V dob¢€ mobilnich telefoni donedavna existoval omyl ohledné jejich mozného odposlechu.
Mobilni operatofi Casto tvrdili, Ze mobilni telefony jsou bezpecné a neni mozné je
odposlouchévat. Ano, tak tomu opravdu do roku 1994 byvalo, dokud ovSsem Svédské
zpravodajské sluzby nepfisli na metodu, jak tento problém odstranit. V soucasnosti neni
témét pro nikoho nemozné tuto metodu pifi patficném vybaveni zvladnout. Moderné;si
bezdratové pevné telefonni pfistroje maji sice implemetovanou jakousi slabou ochranu
proti odposlechu, kterou vSak neni tézké pii patficnych znalostech ptfekonat. Napt. v
Britanii tyto telefony fungovali ve dvou pasmech (49MHz a 1900 Mhz — zde je urcita
paralela s mobilni komunikaci). Paradoxem je, Ze pokud pfistroj vysila na nizkém pasmu,
lze do vzdalenosti 200 m od cile umistit oby€ejny piijimac, naladit frekvenci a pak pouze
monitorovat hovory (dany bezdratovy telefon pak vysila po ur€itou dobu na stejném

pasmu). [9]

4.3.3 Radiovy odposlech

Miniaturni radiové vysilace (,,St€nice) mohou byt maskovany do jakékoliv véci, jejiz
velikost ukryti vysilace dovoluje. Vétsina radiomikrofond pracuje v pasmu 30 Mhz — 25
Ghz, pficemz v§eobecné plati, ze ¢im niz$i kmitocet, tim mohutnéjsi pfistroj a vétsi dosah.
jsou definované jako ,,prostfedky rychlého nasazeni®, coz znamend, ze vétSinou funguji
jako zaloha ¢i podpora jiz existujiciho odposlechového kanalu. Jednou z nejvétSich akci
umistovani Sténic v historii se béhem studené valky stala dohoda mezi USA a SSSR o

vzajemném poskytnuti lepSich budov pro velvyslanectvi uzaviend v roce 1968. Ob¢ zemé
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si méli vzajemné¢ v Moskvé a Washingtonu nechat postavit budovu mezinarodniho
velvyslanectvi. Jenze USA naivné véfilo Sovétim, Ze mysli vSe upfimné a diky tomu
dostali budovu prospikovanou odposlechovymi zatizenimi. Rusové dokonce udélali to, ze
do betonu pfimichali velké mnozstvi funkénich i nefunkénich €ipt, diky ¢emuz se tézko

rozliSovalo, ktera Sténice ve zdi je funk¢ni a ktera neni. [9]

4.3.4 Pocitacova Spionaz

V dob¢ globalni informatizace svéta, kdy vétSina firem a organizaci vytvari své informacéni
baze dat a datové sklady, je velmi snadné nejen potencialniho konkurenta zneSkodnit
vyfazenim vypocetni techniky, ale také vytézit jeho datové sklady a ziskat tak zajimavé
informace o konkurenci. Pravé pro tento ucel jsou firmami zaméstnavani rtizni Sikovni
hackefi a pocitacovi bezpecnostni experti. V nékterych spole¢nostech jiz tento systém
zacina pomalu a jisté prertstat do paranoidni ochrany dat pfed samotnymi zaméstnanci
organizace, takze nakonec jsou informace piistupné pouze uzké elit¢ TOP managementu
dané organizace, pro jejich praci vSak nejsou piili§ efektivné vyuzitelné. A tak vznikaji
data pro data. Podivejme se vSak na typické druhy pocitacové Spionaze, kterou je mozné

vyuzit v kontextu primyslové Spionaze:
= napadeni a likvidace pocitacové sité / databazovych serverti
* odposlech informacnich kanald / datové komunikace

= podvrzené informace / transakce

Metod, jak vySe uvedenych cili dosdhnout existuje nepifeberné mnozstvi — pocitaové viry,
spaming, cracking, akce pfimého napadeni, skryté transakce, sledovani paketli, skenovani
pocitacové sité, napadeni uZivatelskych 0¢th, apod. - vzdy je nutné jasn¢ definovat, ¢eho

chceme dosahnout a védét jaké vypocetni prostiedky nam jsou dostupné. [9]
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5 PRAVNI PODSTATA SLEDOVANI

Proces sledovani v oblasti primyslu komeréni bezpecnosti je z pravniho hlediska velmi
slozity proces. Jelikoz se tato metoda vyuziva zejména k vysledovani porusovani zékona,
porusovani pravidel, omezovani osobni svobody, porusovani zakladnich lidskych prav a
dalsich delikti, provadi se sledovani ptfevazné skrytym zptisobem. Diuvod skrytého
zpusobu sledovani jsem vysvétloval v prvni kapitole, tudiz nebudu znovu rozebirat jeho
podstatu. Podstatné je ovSem to, ze pokud provadim jakékoliv déje skrytym zptisobem, tak
se musim sam sebe nejprve zeptat, zda-li to mohu, nebo nemohu z hlediska pravniho
konat. A to je ta hlavni otdzka, kterou se budu v této kapitole zabyvat a na kterou by mél

umét odpovedét kazdy Clovek, ktery chee provadét sledovani.

5.1 Rizika pri sledovani osob

V procesu sledovani se muzeme dostat v néjakych situacich k porusovan trestnych
ustanoveni a ze sledovani se ihned stavé trestny ¢in. Z tohoto divodu neni nutné znat
vSechny psané zakony a védét v jakych situacich je sledovani zakonné ¢i neni. Podstatné
je, aby pozorovatel m¢l pravni zdjem ke svému sledovani. Pokud tento pravni zajem bude
mit vzdy oSetfeny, tak bude vzdy schopen pfi jakémkoliv problému vysvétlit, ze provadél
sledovani legdlné. Dvéma nejvétsimi pravnimi problémy pii sledovani mohou byt

V soucasné dob¢ velmi znamé pojmy ,,stalking* a ,,voyerstvi®.

5.1.1 Stalking

Pojem ,,stalking® se zacal pouzivat v devadesatych letech v USA a oznacoval zplsob
chovani, kdy se pachatel zamé&ii na néjakého ¢loveéka, po némz potom slidi, pronasleduje
ho, obtézuje, hrozi mu, ptipadné ho fyzicky napada a ve vzacnych piipadech dokonce
usmrti. Takovéto chovani vyvolava u obéti pocit strachu. Trebaze se vyraz stalking objevil
teprve nedavno, velice rychle se ukézalo, ze problémim spojenym s timto jevem by se
méla vénovat vEétsi pozornost. Plati to pro politiky, justici, 1ékafstvi, policii a mnoho
dalSich spolecensky relevantnich oblasti. Vyrazem této skuteCnosti je 1 konference
Némecké soudcovské akademie, ktera se konala v roce 2005 ve Wustrau a ktera se tomuto

tématu rovnéz vénovala. [10]
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5.1.2 Nebezpecné pronasledovani

Stalking byl velkym problémem na celém svété a bohuzel neexistovala zddnd pravni

uprava, kterd by tento ¢in vymezovala a hlavn¢ postihovala.

Pocatkem roku 2010 doslo k né€kolika zasadnim zménam v legislativé a mnohé z nich se
tykaji Trestniho zakoniku. Zakon 40/2009 Sb. zavedl specialni paragraf §354 pro stalking,
neboli nebezpecné pronasledovani jednoho Cloveéka jinym, podle kterého miize policie
zakroCit jiz v pocatku a ne, jako tomu bylo dosud, az poté, kdy pronasledovani pteroste ve
fyzické nasili. Nyni za nebezpecné pronasledovani (stalking=slidéni), a to i prostiednictvim

mobilu ¢i e-mailu, hrozi az 3 roky vézeni. [10]

5.1.3 Voyerstvi

Voyerstvi se d4 oznacit jako tendence sledovat jiné osoby pii sexualnim nebo intimnim
chovani a fadi se mezi sexualni tichylky, coz se je mozno vyjadfit jako porucha chovani.
OvsSem tato uchylka neni trestna. Pokud ¢lovek pii tomto ¢inu nenarusuje vetejny poradek,
vefejnou mravnost, majetkové prava nebo osobni svobodu, tak neni povazovany za trestny.
Tento priklad uvadim z divodu toho, Ze se s timto problémem mohou setkavat soukromi
detektivové, kteti provadéji zakdzku, tykajici se nevéry klienta a dostavaji se do situaci,
kdy opravdu museji sledovat objekt pfi sexudlnich a intimnich chovanich. Proto je nutné

mit vZdy pravni zdjem na toto sledovani.

5.2 Pravni hledisko sledovani v oblasti soukromé detektivni ¢innosti

Pro ¢innost soukromého detektiva je nutné mit na paméti, Ze kazdy soukromy detektiv €1
soukroma bezpe€nostni agentura se fidi stejnymi zakony jako kazdy obcan. Tento fakt
omezuje kazdého soukromého detektiva pii provadéni své prace. Proto je nutné znat
nektera dillezitd omezeni, které ma kazdy obcan a tedy 1 soukromy detektiv podle soucasné
trestnépravni Upravy. Tyto omezeni ndam vymezuji nasledujici paragrafy:

A §180 — neopravnéné nakladani s osobnimi udaji

A §181 — poskozovani cizich prav

A §182 — porusovani tajemstvi dopravovanych zprav
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A §208 — neopravnény zasah do prav domu, bytu nebo nebytového prostoru —

instalace techniky
A §317 — ohrozeni utajované informace — sbér takovychto udaja
A §354 — nebezpecné pronasledovani [11]

Teémito paragrafy miize stat postihnout soukromého detektiva pii vykonavani jeho ¢innosti.
Velmi podstatny je také zdkon o ochrané osobnich udaji 101/2000 Sb, jelikoz soukromy
detektiv dennodenné piichazi do styku s takovymi udaji a paragrafy §180 a §317 urcuji

postihy za nespravné nakladani prave s témito osobnimi udaji.

Paragraf §208 mulze postihnout soukromého detektiva pii instalaci Spiondzni nebo
monitorovaci techniky do domu, bytu nebo nebytového prostoru, aniz by mél souhlas

majitele objektu.

5.3 Spatna povést soukromé detektivni ¢innosti

Dne 6.9.2011 vystoupil v parlamentni snémovné president ASBS CR, JUDr. Jifi Kamenik
pfed komisi pro obecni policii a komercni bezpecnost, kde prosazoval navrh zakona o
soukromych bezpecnostnich sluzbach. Snazil se zde poukézat na to, ze soukroma
detektivni ¢innost neni takova, jakou ji za posledni rok jednotlivi redaktofi, ale 1 ncktefi
politici, prezentovali a s ¢im spojovali soukromé bezpecnostni sluzby a detektiva.
Soukromy detektiv byl spojovan s nelegalnim odposlouchavanim telefonnich hovoru,
instalovanim odposlechii bez souhlasu majitele objektu, prodejem c¢ésti vysetfovacich
spist, vydiranim, pronasledovanim a pfijimanim zakazek na Spiondz ¢i kontraspionaz vuci
svému ¢i jinému statu. JUDr. Jifi Kamenik obhajoval tyto tvrzeni vici detektivnim

agenturam takto:

Spojovani soukromého detektiva s instalacemi odposlechli, provadéni telefonnich
odposlechu, prodejem ¢asti vySetfovacich spist ¢i soudnich spisu je ale logicky nesmysl. K
takové Cinnosti ma stejny pristup pekaf, instalatér, automontér, 1ékar a viibec nepotiebuji
koncesi soukromého detektiva. Naopak k tomu staci byt u ,,toho*, tedy byt u obsahu
odposlechli, u vysetfovacich spisti, spravovat méstsky kamerovy systém, kterym je
spolehlivé zaznamenavan pohyb kazdého obcana. Tedy musite byt soudcem, soudnim

ufednikem, statnim zastupcem, policistou, strdznikem, statnim uUfednikem, prosté tou
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osobou, ktera se takovou v€éc muze obstarat. Prodej odposlechovych zatizeni stat

mimochodem nezakazuje. [11]

Vsimli jste si, ze instalatér nebo pekai s tim nema nic spole¢ného, stejné¢ jako soukromy
detektiv? Statistiky jasné hovofti kolik soukromych detektivli provadélo tuto ¢innost a z ni
bylo obvinéno nebo postaveno pred soud. Neni zndm jediny ptipad za poslednich 20 let.
Muzeme vsak lehce spocitat, kolik policistd, soudct a ufednikii bylo z takové Cinnosti

obvinéno, ale bohuzel, ne vzdy tvrd¢ potrestano. [11]

Z projevu JUDr. Jifi Kamenika vyplyva to, Ze soukromi detektivové se snazi vykonavat
svoji ¢innost a pomahat obCaniim feSit jejich problémy. Bohuzel postradani zakona o
soukromych bezpecnostnich sluzeb tuto ¢innost velmi ztézuje a v jistych chvilich i Spini.
Problematika navrhu zédkona soukromych bezpecnostnich sluzeb je velmi obsahla a v této
praci se ji nebudu vénovat. V danou se soukromy detektiv, pokud chce vykonavat spravné
a hlavné legiln€ svoji Cinnost, musi pfizplusobit soucasné legislativé a znat veSkera
omezeni a prava, se kterymi by se mohl setkat pti vykonu své ¢innosti. Kapitola ¢. 5.2 méla

ty nejhlavnéjsi omezeni shrnout.



UTB ve Zliné, Fakulta aplikované informatiky, 2012

31

II. PRAKTICKA CAST
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6 DETEKTIVNI SLEDOVANI V PRAXI

V teoretické Casti prace jsem se snazil popisovat pojmy sledovani a monitoring, jako
obecny proces, kde jsem se zejména opiral o primysl komer¢ni bezpecnosti a vyuzivani
procest v této oblasti. Praktickd ¢ast se bude zabyvat propojenim obou procesii, s cilem
poukazat na to, jak mize v praktickém zivoté jejich vzajemnd soucinnost prispivat k
ziskavani kvalitn€jSich a objektivnéjSich informaci. Jelikoz se zaméfuji na oblast primyslu
komer¢ni bezpecnosti, budu toto propojeni popisovat v odvétvi, které tyto procesy

vyuzivaji nejcastéji. Jedna se odvétvi soukromych detektivnich sluzeb.

6.1 Problematika soukromych detektivnich sluzeb

wevr

Pii detektivnim sledovani je nejdilezitéjsi vypozorovat nebo zaznamenat co

v

nejobjektivnéjsi informace. Ke splnéni takovéhoto tkolu musi byt detektivni sledovani
kamuflované a dle moznosti a okolnosti by méla byt vzdalenost od pozorovaného objektu
co nejmensi. Sledovani v redlném Zivoté neni zdaleka tak jednoduché, jako v televiznich
seridlech nebo filmech. Na rozdil od statnich detektivii jsou soukromi detektivové
limitovani zejména financni strdnkou zdkaznika, vyuzivajici jejich soukromych sluzeb,
tudiz dochazi ke kompromisim mezi cenou za sluzbu a prvky, vyuzité ke splnéni zakézky.

Tyto prvky mohou byt nasledujici:

A Pocet soukromych detektivii pfi plnéni zakazky (pfi sledovani)

A Pocet vozidel a dalsich zafizeni, slouzici k pfemistovani soukromého detektiva
A Metody vyuzité k ziskani informaci pro pozdé;si vyvoj sledovani

A Prostfedky vyuzivané k ziskavani a zaznamendvani informaci

A Prostredky slouZici ke komunikaci

A Prostredky slouZici ke kamuflovani soukromého detektiva

A Prostredky usnadnujici proces sledovani.

Z logického hlediska je ziejmé, ze ¢loveék by chtél vyuzit co nejvice detektivi, vozidel,

metod a technickych prostfedkit k dosaZzeni svého cile. OvSem v redlném zivoté a to
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zejména v soukromé sféte je to financné velmi narocné a tudiz pro vétsSinu lidi nemozné.
Proto se soukromé detektivni firmy snazi zdkaznikovi nabidnout, s ohledem na néaro¢nost
zminovanych prvkld ke splnéni klientovy zakazky. Dostdvdm se k podstatné véci této
kapitoly a tim jsou finan¢ni nédklady vynaloZené za samotného detektiva. Soukromy
detektiv je nejdrazsi ¢lanek sledovani, jelikoz je placen hodinovou sazbou. V teoretické
¢asti jsem se nekolikrat zminil, Ze zadna sledovana akce se neda dokonale predpovédét a
tudiz v praxi nastavaji situace, kdy je naptiklad soukromy detektiv ¢i detektivové nuceni
zustat na jednom misté tieba i po dobu nékolika hodin a hlidat, zda subjekt nevysel z
objektu. Tyto hodiny, kdy se v podstat¢ nic nedéje, jsou placené¢ a pokud nemame
informace kam se sledovany subjekt miize nasledné premistit, je tato metoda nezbytna k
pozdéjsim dalSim krokiim vedouci k cili. Toto byl jen pftiklad toho, Ze je pro zdkaznika
finan¢né velmi naro¢né platit za takovéto akce, kde navic neni zadna garance toho, ze se
ziska pravé ty informace, které potfebuje znat. Tuto financni problematiku fesi soukromé
detektivni firmy technickymi prostiedky, které za prvé dopomdhaji a zjednodusuji
detektivovi praci, za druhé eliminuji nékteré determinujici vlastnosti lidskych smysli a za
treti vyrazné snizuji ndklady spojené s provedenim nékterych operaci, vedouci ke splnéni
zakazky. Nekteré tyto technické prostredky nejen fesi tyto tfi problémy, ale maji zaroven
vlastnost zaznamenavat skutecnosti, které se daji pozdéji vyuzit nejen k analyze a k predani

dokumentace klientovi, ale naptiklad i jako podklad k prokazovani skute¢nosti.

6.2 Technické prostiedky soukromé detektivni ¢innosti

Jak jiz bylo v mé praci feCeno, technické prostiedky se v soukromé detektivni ¢innosti
vyuzivaji pomé&rn¢ Casto, kde kazdy z téchto prostfedkl plni svoji danou tlohu. V kapitole
4.1 vyjmenovavam vyuzivané prostiedky v praxi a zamérné jsem v té kapitole neuvedl

technicky prostiedek, ktery budu nasledné velmi detailn€ popisovat. Jedna o GPS lokéator.

6.3 GPS lokator

GPS Lokator je technicky prostiedek, vyuZzivajici prav€é GPS k urcovani polohy. Tento
lokator se v soukromé detektivni sluzbé vyuziva ¢im dal tim cCastéji a v budoucnu s
vyvojem technologii miZe vyfesit problematiku sledovani vozidel. Nebudu zde do detailu

rozebirat tuto problematiku, ale kdybychom se na toto téma okrajové podivali, zjistime, ze
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nejvetsSim problémem, jak jsem jiz v kapitole €. 6.1 popisoval, jsou finan¢ni néklady za
sluzby. Sledovéni vozidel vyzaduje minimaln¢ dv¢ az tfi vozidla (tento pocet vozidel se
vztahuje k jednoduché sledovaci akci) a to z diivodu provozu a kamuflaze. Nasim hlavim
cilem pii sledovani vozidel je, aby ndm dané vozidlo neujelo a hlavné¢ abychom nebyli
prozrazeni. Tudiz jsou vyuziti dva az tfi detektivové k fizeni vozidel a je potieba mit
néjaké detektivy v zaloze pfi ptipadné zméné zptusobu premist'ovani sledovaného subjektu.
Z toho vyplyva, ze i jednoduché sledovaci akce miize klienta vyjit na pomérné velké
finan¢ni ¢astky a tudiz si to ten doty¢ny pofadné rozmysli, zda se mu vyplati za tyto sluzby

platit.

Tento problém muze GPS lokator fesit tim, ze snizi pocet detektivli na jednu osobu, ktera
tento prvek umisti na dané vozidlo a nasledné bude vozidlo sledovat bez jakychkoliv obav,
ze by sledované vozidlo mohl ztratit. Tento scéndf vypada teoreticky pfijateln€, ovsem v
praxi existuji vzdy n&jaka ,,ale“ a proto se dale budu zabyvat nejen vyhodami tohoto GPS
lokatoru, ale ptedev$im jeho nedostatky v aplikaci do sledovani v oblasti soukromych
detektivnich sluZzeb. Nejprve bych chtél ovSem uvést ptiklad GPS lokatoru, se kterym jsem
se mél moznost v praxi setkat. Jedna se o GPS lokator od firmy Tango, spol. s.r.o., ktery
dle mého nazoru, vzhledem k jeho technickym parametrim, mohou soukromé detektivni

agentury bez problémi ke sledovani vyuzivat.

6.3.1 Prenosny lokator GH

Jedna se o pfenosny GPS lokator, ktery firma Tango spol. s.r.o nabizi jako mobilni a
kapesni lokator. Kapesni vzhledem k jeho rozmériim a mobilni tim, Ze napdjeni zajistuje
vlastni dobijeci akumulator. Na obrazku €. 2 1ze vidét jak takovy GPS lokator vypada. Nyni

si ukaZeme jeho vlastnosti, popis, funkce, moznosti pouZiti a technické parametry.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 35

i Q@ 4

‘\*H\‘\‘OD@Y.com
T

Obr. ¢ 2 GPS lokdtor

6.3.2 Popis

Prenosny lokator GH je vysoce spolehlivdA mobilni jednotka urcend k operativnimu
utajenému sledovani a zabezpeceni vozidla, osoby, nebo jiného pohybujiciho se objektu.
Lokator je vybaven nejnovéjsi technologii A-GPS (asistovana GPS) pro rychlejsi zaméteni
polohy a technologii vylepSeného piijmu, ktery v kombinaci s vysoce ucinnou
integrovanou anténou dokaze ptresné zaméfit svoji polohu i za nepfiznivych podminek a
bez pifimého vyhledu na oblohu. Pro pfenos ziskanych dat vyuziva lokator sluzby GPRS

mobilni sit¢ GSM. Diky témto vlastnostem je vhodny i pro narocné bezpecnostni aplikace.

Pienosny lokator GH disponuje fadou bezpe¢nostnich funkei, diky kterym ho Ize vyuzit
také pro ochranu seniorti, déti nebo zvitat — jedna se o funkce nouzova komunikace, alarm

pfi padu osoby nebo odposlech okolniho prostoru.

Napéjeni lokdtoru zajiStuje vlastni dobijeci akumulator. Doba provozu je zavisla na

nastaveném intervalu zjiStovani polohy a odesildni informaci o poloze, pohybuje se v

rozmezi od 24 do 102 hodin. [12]

6.3.3 Vlastnosti

A Spolehlivy GPS/GSM lokétor osazeny vysoce citlivym 50 kanalovym GPS ¢ipem s
technologii A-GPS (asistovana GPS).

A Operativni utajené sledovani vozidla, osoby nebo jiného pohybujiciho se objektu.

A Moznost provozu on-line, off-line, odeslani aktualni polohy na vyzadani pomoci

SMS.
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6.3.4

6.3.5

Online provoz: sledovani polohy v redlném cCase, kniha jizd s historii, aktualizované

podrobné mapové podklady Google Maps.

Integrovana vysoce ucinna GPS/GSM anténa.

Technologie vylepseného piijmu.

Dalkovy odposlech prostoru.

Napajeni: vestavény nabijeci akumulator.

Doba provozu se pohybuje v zavislosti na nastaveni od 24 do 102 hodin.

Moznost piipojit externi akumulator pro prodlouzeni doby vydrze. [12]

Pouziti
Utajené sledovani osob a vozidel.
Kontrola pohybu zaméstnanct (pracovnikli bezpecnostni ostrahy, strdznych apod.).

Sledovani pohybu zbozi on-line nebo jeho lokalizace na vyzadani pomoci SMS

Zpravy.
Ochrana déti a senioru.

Ochrana zaméstnancii pracujicich v rizikovém prostredi (napt. vyskové prace). [12]

Technické parametry

GPS pfijimac

50 kanala

GPS anténa

integrovand s vysokou u¢innosti

Podporovana GSM pasma

900/1800, 850/1900 Mhz
Pienos dat
GPRS (protokol TCP/IP, UDP), SMS

Konfigurace (zmény nastaveni)
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pomoci PC ptes USB rozhrani nebo dalkové pomoci SMS

A Napéjeni
interni akumulator Li-ion (1050mAh), 24 az 102 hodin dle nastaveni
externi — z elektricka sité¢ nebo pomoci USB kabelu piimo z PC

A Provozni teplota

-20 az 60 °C
A Rozméry

92 x 44 x 18 mm
A Hmotnost

80g

A Komplet dodavky

Ptenosny lokator GH

USB kabel

Nabijecka

Software a ovladace (pro offline a SMS provoz)

Cesky manual [12]

6.3.6 Funkce zarizeni

Sledovéani — 3 moZnosti provozu lokatoru: online provoz, oftline provoz, odeslani aktualni

polohy na vyzadani

A Automaticky online provoz - jednotka automaticky, v nastaveném intervalu (30
vtefin), odesila informace o poloze na server. UZivatel mize na libovolném PC
nebo mobilnim zafizeni pies propracovanou webovou aplikaci sledovat veSkeré
udaje v realném case - aktualni poloha, rychlost, historie pohybu, denni sumaie

yjetych kilometri atd. Pouzivané mapové podklady Google Maps.

A Offline provoz — lokator uklada vSechny informace do své vnitini paméti. Projetou
trasu lze nasledné zobrazit ve webové aplikaci Google Earth nebo dalSich volné

dostupnych on-line mapovych podkladech. Lze kombinovat s bodem ¢. 3.
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A QOdeslani aktudlni polohy na vyzadani - kdykoliv 1ze zjistit aktualni polohu jednotky
odeslanim dotazu SMS zpravou z mobilniho telefonu. Jednotka zpét odesle
informace o aktualni poloze ve formatu GPS soufadnic. GPS soufadnice lze zadat
napt. do aplikace Google Earth, nebo jinych on-line map a zobrazit tak presnou

polohu. [12]

Dalsi funkce:

A Geofence — hlidani vstupu do vyznafené oblasti nebo jejiho opusténi. Téchto
oblasti mize byt az 50 (napiiklad ulice, mésto, okoli sidla spole¢nosti, misto

parkovéani vozidla apod.).

A Odposlech okolniho prostoru — lokator umoziiuje provadét vzdaleny odposlech
prostoru, ve kterém se nachazi. Vzhledem k nizsi citlivosti vestavéného mikrofonu,
ktery je primarné urcéen pro ucely nouzové komunikace, je vSak takovy odposlech

efektivni pouze u malych prostorti bez okolnich rusivych zvuk. [12]

Nasledujici funkce lze vyuzit pouze pii pouziti vlastni SIM karty:

A Nouzova komunikace — je-li lokator pouzit jako bezpecnostni prvek pro ochranu
osoby, miize byt stiskem alarmového tlacitka aktivovan nouzovy hovor na
prednastavené telefonni Cislo a zarovenn ptredana informace o aktudlni poloze

formou SMS zpravy.

A Alarm pii padu osoby - vestavéné ¢idlo pohybu (akcelerometr) dokaze vyhodnotit
pad osoby (napf. technici provadé¢jici vySkové prace) a automaticky odeslat SMS
zpravu na predem definované telefonni ¢islo, informujici o nouzovém stavu,

obsahujici pfesnou polohu osoby.

A Funkce Parking — po stisknuti tlacitka si lokator automaticky ulozi aktualni polohu
do vnitini paméti a pfi opusténi tohoto mista (lze nastavit radius napt. 200 metrit)
automaticky odesle informac¢ni SMS na pfedem zvolené telefonni ¢islo. Slouzi pro

stfezeni majetku nebo pro zjisténi, zda se zajmovy objekt dal do pohybu. [12]
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6.3.7 Fotografie lokatoru

\\\:\g//

|l ODPOSLECHY.com

i % %

92 mm

h

+ 0D(S@1Ymom

vyska: 92 mm
Sitka: 44 mm
hloubka: 18 mm

44 mm

Obr. ¢. 4 Meritkova fotografie
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Obr. ¢. 5 Vodotésné nerozbitné pouzdro se specialnimi neodymovymi magnety
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6.3.8

Vyhody a nevyhody GPS lokatoru

V kapitole 6.3 jsem zminoval, ze GPS lokator fesi problematiku snizeni poctu soukromych

detektivii na minimum a tudiz pfinasi do oblasti soukromé detektivni ¢innosti obrovské

vyhody, tykajici se snizovani finan¢nich nakladi na sledovéani. Také jsem podotknul, ze

kazda véc v sobé nese nejen vyhody, ale i nevyhody. Proto nejprve bodové rozdélim jaké

praktické vyhody a nevyhody v sobé nese GPS lokator pfi sledovani.

Vyhody:

A

A

Neni pfi sledovani zapotiebi velky pocet vozidel a soukromych detektivii.
Moznost sledovani nejen vozidel, ale i osob.
Moznost pouziti k utajenému sledovani.

Moznost jednoduchého a rychlého nasazeni na sledovany objekt (pomoci pouzdra s

neodymovymi magnety viz obr. €. 4).

Je pfenosny a diky svym malym rozmértim 1 malo napadny pii utajeném sledovani.
Moznost sledovani v redlném case.

Moznost dalkového odposlechu prostoru.

Moznost rychlého zjisténi polohy lokatoru.

Moznosti ukladani veSkerého pohybu k budoucim analyzam.

Nevvyhody:

A

A

Omezena doba provozu (omezené moznosti napajeni).
Ztraty signalu (podzemi, lesy atd.).
Nizka zivotnost baterie pfi sledovani v redlném case.

Pii analyze ulozenych dat pohybu lokatoru neni 100% jistota, ze nedoSlo k
vypadklim signalt (at’ uz zamérmym pii pouziti ruSicky GPS signalu, nebo
nezamérnym pii Spatném dosahu satelitll) a tudiz se mize ¢as neshodovat s mistem

pobyvani sledovaného objektu.

Pomérné vysoka potizovaci cena.
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A Pfi dotazovéani na soucasnou polohu prostfednictvim SMS zpravy je moznost, Ze
dojde k vypadkim signalii a tudiz nam lokéator zasle posledni moznou polohu, ktera

v dany moment neni totozna s realnou polohou.

Vyhody jsou pomérn¢ jasné. Pokud bude lokator spliovat 100% své teoretické vlastnosti a
funkce, bude opravdu idealnim pomocnikem v oblasti soukromych detektivnich sluzeb.
Ovsem funkénost lokatoru a nasledné i kvality jeho vysledkd zévisi na dvou zakladnich
parametrech. Jedna se predev§im o zivotnost baterie, tudiz jakou dobu vydrzi byt v plném
provozu a také o vypadky signalu. Zivotnost baterie bude vzdy limitovand, at’ jiz budeme
vyuzivat zalozni baterie (coz je u lokatoru, ktery jsem uvad¢l jako ptiklad realné), nebo
budeme vyuzivat s postupem vyvoje technologii vykonngj$i baterie. Neustale bude
existovat néjaky limit, se kterym budeme muset pocitat a ptizplisobovat se mu. Je mozné se
témto nedostatklim ptizptisobovat, ovSem je nutné, mit tento piistroj ozkouSeny, abychom
mohli predvidat jeho mozné odchylky, které mohou ovlivnit vyvoj sledovani a na zaklad¢
toho mit pfipravené moznosti, jak na tyto zmény reagovat. Pokud toto splnime, mizeme
GPS lokétor vyuzivat ke sledovani osob a vozidel a tim snizit pocet detektivii potfebnych
ke sledovani. Pti tomto scénafi staci jedna osoba, kterd umisti lokéator na objekt a nasledné
pomoci vypocetni techniky a mobilnich pfistroji bude moci s lokatorem komunikovat a
zjisStovat polohu sledovaného objektu a druhd osoba, ktera bude sledovat objekt (tyto dvé
funkce mulzZe plnit tatdz osoba). V¢EtSi pravdépodobnost neuspéchu je, Ze detektiv ¢i
detektivové objekt pii klasickém sledovani objekt ztrati, nez-li jeden detektiv ztrati objekt
a zaroven dojde k vypadku signélu ¢i vybiti baterie u lokatoru, které znemozni po n&jakou
dobu objekt nalézt. Druhd moznost je z hlediska uspésnosti a financnich nakladi mnohem
pfijatelngjsi a navic mame pfistup k informacim o pohybu objektu v dobé€, kdy jsme ho

ztratili, jelikoZ jsou polohy objektu pravidelné ukladany do paméti GPS lokatoru.

Z ptedchoziho odstavce si ¢tendf milZze vytvofit ndzor, zZe technologie nahrazuji soukromé
detektivy a za par let, kdy budou technologie mnohem vyspélejsi, bude mozné vyuzivat ke
sledovani pouze jednu osobu jako detektiva a zbytek nahradit technickymi prostfedky.
Bohuzel vas zklamu. Piedchozi odstavec popisuje pouze jednu z metod soukromé
detektivni Cinnosti a tim je sledovani vozidla ¢i osoby. Kazdd zakazka v sobé obsahuje
komplex metod a postupt, jak docilit danych informaci, které po soukromé detektivni
firmé klient pozaduje. Je opravdu velmi malo klientl, kteti by potfebovali znat pouze

informaci, z jakého mista doty¢ny objekt vyjel a kam se premistil. Klient potiebuje znat
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obsahlejsi informace. Napiiklad, kde se pti cesté¢ sledovany objekt zastavil, co a s kym
mohl po cesté dalSiho d€lat, s kym byl v kontaktu, kde zaparkoval, kam pfijel, s kym se
tam potkal, co na tom daném misté dé€lal a spoustu dalSich informaci, které neni schopné
zadné technické zatizeni bez lidské pomoci zjistit. Ano, tyto zafizeni mohou soukromému
detektivovi ulehcit praci, ale nemuaze ho v zddném ptipad¢ nahradit. Z toho plyne, ze tyto
technické prostfedky mohou svymi vlastnostmi pomoci pfi sledovani objektu a zaroven
prostiednictvim zaznamenavacich vlastnosti umoznit ptistup k informacim, které¢ pozdé;ji
bude ¢lovék analyzovat a vyhodnocovat. Clovék nemtize nahradit v nékterych vécech
techniku a naopak technika nemtze v néjakych vécech nahradit zase ¢lovéka. Ale jenom
soucinnost téchto dvou slozek muze vést ke kvalitni a efektivni praci soukromych

detektivnich firem.

Na zavér kapitoly bych se jesté rdd zminil o pravnim hledisku utajeného sledovani
prostfednictvim GPS lokator. Umistovani takovéhoto pfistroje, at’ uz na vozidla ¢i dalsi
predméty, za tcelem sledovani ¢i monitorovani pohybu, je dle ¢eskych zdkonl povolené
pouze tehdy, kdyZ vam dé& oprdvnéna osoba (majitel ¢i spolumajitel) souhlas o umisténi
tohoto pristroje na jeho majetek. Bez opravnéného souhlasu se Cloveék, pfi umistovani

takovychto technicky prostfedkil na cizi majetek, dopousti trestného ¢inu.
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ZAVER

Sledovani osob a véci prochéazi neustalym vyvojem a za pomoci technickych prostredki se
tento proces stava vice rafinovanéjsi. Vyvoj mobilnich telefonli, vypocetnich technik a
internetu zapfi¢inuji nutnost se témto technologiim ptizplisobovat a vyhledavat novéjsi a
sofistikovanéj§i metody k ziskdvani informaci. Hlavnim cilem mé prace bylo popsat
soucinnost lidského pozorovani s technickym monitoringem a soucasné uvést rozdily mezi
témito dvéma procesy. Mnoho lidi povazuje sledovani a monitoring za jedno a totéz a tento
omyl muze vést v n¢kterych ptipadech k nespradvnym rozhodnutim. Proto jsem velkou ¢ast

své prace zasvetil vysvétlovanim a uvaddénim piikladi odliSnosti téchto dvou procest.

Zaclenil jsem se tyto dva procesy do oblasti primyslu komercni bezpecnosti a sjednotil je
za ucelem ziskdvani kvalitngjSich a objektivnéjSich informaci. Toto sjednoceni bude v
budoucnu hrat obrovskou roli v konkurenénim boji mezi soukromymi detektivnimi
agenturami a ty soukromé detektivni firmy, které zacnou vyuzivat technické prostfedky ke
snizovani finan¢nich nakladt, nahrazovanim nedostatkti lidskych smysli a zkvalitiiovani

své prace, v tomto boji zvitézi.
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ZAVER V ANGLICTINE

Monitoring of people and articles is constantly evolving and with the help of technical
means the process becomes more refined. Development of mobile phones, computing and
internet forces these technologies to adapt and to find newer and more sophisticated
methods to extract information. The main objective of my work was to describe the
observation of human interaction with technical monitoring and simultaneously indicate
the differences between these two processes. Many people consider monitoring and
surveillance as one and the same thing and this may in some cases lead to incorrect
decisions. So | used major part of my work for pointing out and explaining examples of

these two processes

In purpose of obtaining better and more objective information | incorporated these two
processes into the field of industrial and commercial security . This unification will be of
competitive importace for private detective agencies that will use these technical means to

provide higher quality and at the same time reduce their expenses.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ASBS  Asociace soukromych bezpec¢nostnich sluzeb

A-GPS  Asistovana GPS

AMR Metoda komprese lidské feci

ASBS Asociace soukromych bezpec¢nostnich sluzeb

CCD Elektronicka soucastka pro snimani obrazové informace

GPS Globalni druzicovy polohovy systém

GPRS  Mobilni datova sluzba pfistupnd pro uzivatele GSM mobilnich telefon
GSM  Globalni systém pro mobilni komunikaci

Mhz Megahertz (Hertz je hlavni jednotkou frekvence)

MP3 Je format zvukovych souboril

PC Osobni pocitac

SMS Sluzba kratkych textovych zprav

TCP/IP  Hlavni protokol celosvétove sité Internet

UDP Jeden ze sady protokolil Internetem, orientovany na pfenos zprav

USB Univerzalni sériova sbérnice
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