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ABSTRAKT

Tato bakalarska praca rozobera vyuZitie eliptickych kriviek v modernych kryptografickych
systémoch. Praca popisuje potrebné matematické principy a algoritmy, ktoré sa vyuzivaja
pri aritmetike eliptickych kriviek. Ako konkrétne moznosti aplikdcie st rozoberané
kryptografické syst¢émy ECDH, ECDSA a ECIES. Popisané st aj moznosti utoku na
systémy, ktoré sa spoliehajii na problém diskrétneho logaritmu. Prakticka Cast’ rozobera
softvérové rieSenie aplikacie, ktord umoznuje vysktsanie zakladnych operacii zalozenych
na eliptickych krivkach a demonstruje principy kryptografickych systémov spomenutych

vyssie.

KPluacové slova:
Eliptickéd krivka, elektronicky podpis, asymetricka kryptografia, kryptografické systémy

zalozené na eliptickych krivkach

ABSTRACT

This bachelor thesis discuss about usage of elliptic curves in modern cryptographic
systems. Paper describes necessary mathematical principles and algorithms which are used
in elliptic curves arithmetic. As specific possibilities of application are mentioned
cryptographic systems such as ECDH, ECDSA and ECIES. Some discussion is about
cryptanalysis method for systems that rely on discrete logarithm problem. Practice output
is about software solution, which is useful for tryout basic operations over elliptic curve

field. Application also demonstrates principles of cryptographic systems mentioned above.

Keywords:

Elliptic curve, asymmetric cryptography, cryptographic systems base on elliptic curves,

digital signature
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Motto

O eliptickych krivkach je mozné pisat’ donekonecna. ( Toto nie je hrozba.)
It is possible to write endlessly on elliptic curves. (This is not a threat.)
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UvVOD

Ludia maji uz od nepaméti potrebu ukryvat’ osobné a dolezité¢ informacie pred zvedavymi
spoluob&anmi. Sifrovanie sprav naberalo na ddleZitosti postupnou aplikaciou vo vojenskej
a politickej oblasti. Prvym takto vyuzivanym algoritmom bola tzv. Ceasarova Sifra. ISlo
0 jednoduchy posun kazdého znaku latinskej abecedy o tri znaky doprava. DeSifrovanie
prebiehalo inverznym sposobom. Od tychto dob presla kryptografia znaénym vyvojom.
Najviac sa rozvinula v 20. storo¢i, pocas prvej a druhej svetovej vojny. V stcasnosti sa

s kryptografiou stretavame prakticky denne a mozno ani o tom nevieme.

Tato praca je zamerana na aplikaciu eliptickych kriviek v suc¢asnej (modernej) kryptografii.
Kryptografické systémy zaloZené na eliptickych krivkach sa v dnesnej dobe ukazuju ako
vel'mi perspektivne najmd vd’aka tomu, Ze umoziuji pouzitie kratSich klic¢ov ako pri
vyuzivani sti¢asnych majoritnych systémov (RSA,DSA), pri zachovani priblizne rovnake;j

miery zabezpecenia.

Eliptické krivky sa zacali pomaly, ale isto nasadzovat na realne systémy. Napriklad
zabezpecené webové aplikacie od spolo¢nosti Google, zacali nedavno vyuzivat' vymenny

mechanizmus kl'ai¢ov zalozenych na eliptickych krivkach.

Hlavnou nevyhodou eliptickych kriviek je nutnad investicia do pociatocného vyskumu,
pretoZe ich aplikovanie v kryptografii nie je tak dobre zdokumentované ako pri zndmych
systtmoch RSA/DSA a taktieZ vela efektivnych algoritmov je chranenych réznymi

patentmi, ¢o predstavuje d’alsie naklady na poplatky.

V prvej kapitole su vysvetlené zakladne pojmy pouzivané v kryptologii, ktorym je nutné

rozumiet’ pre pochopenie d’alSieho textu.

Druha kapitola predstavuje nutné minimum pre porozumenie a implementovanie systému
zalozenom na eliptickych krivkach pre edukacné ucely. Pri nacrtnuti niektorej zaujimave;j

oblasti iba okrajovo je priamo Vv texte odkazané na rozsirujicu literattru.
V praktickej Casti je popisana softvérovd implementacia. Softvérova aplikacia je zamerana
na vizualizaciu principov popisanych v tejto praci. Ako implementaény jazyk bol pouzity

programovaci jazyk C# a platforma .NET.
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1 ZAKLADNE POJMY KRYPTOGRAFIE

1.1 Zakladné pojmy
Kryptologia

Je to veda, ktord skiima utajovanie obsahu sprav. Dne$na kryptologia je povazovana za
Cast’ matematiky, ked'ze vyuziva pokrocilé matematické principy. Kryptologia sa deli na

kryptografiu a kryptoanalyzu, pripadne sa eSte zaraduje samostatne steganografia.
Kryptografia

Je to vedna disciplina kryptologie, ktora skima a navrhuje Sifrovacie systémy. Tieto
systémy musia spiiiat’ podmienky ako autenticitu, dovernost, dostupnost’, integritu a povod
dat. Popisuje mechanizmy, ktoré st vyuzivané ku ukrytiu obsahu spravy (otvoreny text) do
necitatel'nej podoby (Sifrovani text). Tento postup sa nazyva Sifrovanie. Opacny postup ku

Sifrovaniu sa nazyva deSifrovanie.
Steganografia

Oblast’ kryptologie, ktord ma za ciel’ utajit’ spravu do inej spravy. Prikladom moze byt
pouzitie neviditeI'ného atramentu. V informaénych technoldgiach je mozné spravy ukryt

pomocou redundantnych bitov v obrazkovych, zvukovych pripadne video suboroch.
Kryptoanalyza

Vedna disciplina kryptoldgie, ktord dava za ciel’ h'adat’ sposoby ako prelomit’ Sifrovacie
systémy. Je to vel'mi dolezitd sucast’ kryptologie, pretoze z historie pozname, Ze uspesné

lustenie Sifier rozhodovalo o I'udskych zivotoch.
Frekven¢na analyza

Je to najznadmejSia metdda kryptoanalyzy. Spociva v tom, ze je znama frekvencia vyskytu
jednotlivych znakov prakticky kazdého jazyka. Pri pouziti substitucnej Sifry sa totiz
frekvencia vyskytu jednotlivych znakov nemeni, meni sa len znak pod ktorym sa znak
v Sifrovanom texte vyskytuje. Preto jednoduchym porovnanim mézeme zistit', ktory znak

Sifrovaného textu predstavuje znak v abecede daného jazyka. [1]
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KPacovy par
Predstavuje mnozinu, ktord obsahuje verejny a privatny kl'uc¢. NajCastejSie verejny kIac¢
sluzi na Sifrovanie aje volne dostupny. Privatny kl'u¢ sluzi zvycajne na deSifrovanie

obsahu. Privatny a verejny klI'u¢ st istym matematickym sposobom spojené.
HeSovacia funkcia

Je to jednosmerna matematicka funkcia, ktora prevedie vstupné data koneénej dizky na
kratky vystupny retazec fixnej dizky. Nazyva sa aj odtlacok, he§ (hash), kontrolny stidet.
Pouziva sa na overovanie pravosti dat, hladanie duplicit atd. Velky vyznam ma pri
elektronickom podpise. Najznamej$imi heSovacimi funkciami st MD5 a SHA-1. MDS5 uz
nie je doporucend pre pouzivanie, pretoze bol dokazany kolizny utok, kedy dve rdzne

spravy mali rovnaky hes. [2]
Blokova Sifra

Je to Sifra, ktord spracovava data po blokoch fixnej velkosti. V pripade, ak nie je mozné

rozdelit’ data na rovnaké bloky, su doplnené nulami. Prikladom su Sifry DES a AES.
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1.2 Elektronicky podpis

Elektronicky podpis je unikatny, jednoznacny identifikator dokumentu, na zaklade ktorého

sa da overit’ jeho pravost’ a autor dokumentu.

Zakladnym principom elektronického podpisu je vypocitanie heSu (odtlacku) dokumentu,
ktory chceme podpisat’. Elektronicky podpis potom predstavuje zaSifrovanie tohto odtlacku

pomocou nejakého asymetrického kryptografického systému.

Osoba A (Podpisovatel’) zaSifruje heS pomocou sukromného kltaca. Takto zaSifrovany
odtlacok je pripojeny k dokumentu a tym sa z neho stava elektronicky podpis. KedZe
odtlacok bol zaSifrovany asymetrickym kryptografickym algoritmom, je mozného ho

odsifrovat’ iba verejnym kl'i¢om, ktory osoba A zverejni spolu s dokumentom.

Osoba B (Overovatel’) si vd’aka znalosti verejného kl'i¢a, heSovacej funkcie a dokumentu
overi ¢i je dokument pravy, alebo ¢inebol zmeneny pocas prenosu. Schematicky

znazorneny postup aplikovany pri elektronickom podpise je zobrazeny na obrazku 1. [3]

Pre viac informacii o elektronickom podpise odporuc¢am publikaciu Jitiho Peterku [4].

Podpisovatel CQverovatel

—»| Zasifrovany hash
Dokument ‘

Y

[Hashfunkcia]—)[ Hash ]
3

[ Upraveny dokument }
- J

1 1
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1 )
1 )
1 )
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1 )
1 )
1 )
1 )
1 1
1 )
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1 )
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: nie i
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i !
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Hash funkeia

Sifravanie

Y

Dokument

Zasifrovany hash

v Dokument

Privatny kl'G¢ '*

: S zhodné? >
:

Zasifrovany hash

Obrazok 1 : Schéma vytvorenia a overovania elektronického podpisu
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1.3 Symetricka kryptografia

Princip symetrickej kryptografii spociva vo vyuziti rovnakého klIica pre Sifrovanie ako aj

desifrovanie spravy (dat).

Medzi najjednoduchsie symetrické Sifry patri v uvode spomenutd Ceasarova Sifra, ktoru je
mozné jednoducho lustit pomocou frekvenénej analyzy. V dnesnej dobe sa uz nevyuziva,
avsak v upravenej podobe sa Gasto vyskytuje na roznych filmovych forach. Uprava sa

nazyva ROT13 (posun o 13) a pouZiva sa na skryvanie filmovych spoilerov™.

Do kategérie symetrickych kryptografickych systémov patri aj slavny nemecky systém

Enigma. Princip Sifrovania je zalozeny na transpozicii s ¢asovo premennym algoritmom.

Algoritmus je urfeny nastavenim stroja — typom pouzitych rotorov, ich poziciou vo
zvizku, vzajomnou polohou a nastavenim komutacnej dosky. Rotorov je Kk dispozicii 5
roznych typov a su dostupné Styri pozicie pre rotory. Kazdy rotor je mozné nastavit’ do
jednej z 26 poloh. Kazdym stlacenim klavesy sa rotory pootocia. Vd’aka tejto roznorode;j

konfiguracii bolo vel'mi komplikované tento systém prelomit’. [5]

Srozvojom vypoctovej techniky bolo nutné vymysliet domyselnejSie systémy pre
Sifrovanie sprav. Preto bol vroku 1970 vyvinuty spolo¢nostou IBM kryptograficky
systém DES, ktory sa neskor v roku 1977 stal americkym $tandardom FIPS 46. [6]

V stcasnosti sa povodna verzia povazuje za nespolahlivi, pretoze pouZiva klIa¢ iba
0 dizke 64bitov, z toho 8 je kontrolnych a 56 efektivnych. Algoritmus taktiez obsahuje aj
slabiny, ktoré umoznuji prelomit’ $ifru utokom hrubou silou (brute force) za menej nez 24

hodin.

Posledna revizia Standardu pre DES FIPS 46-3, hovori o variante Triple DES(3TDES),
ktory pracuje s kI'i¢om o celkovej dizke 168 bitov. Tento variant funguje tak, Ze sa tri krat
zaSifruju data pomocou DES, po kazdé sinym 64bitovym kIi¢om. Tento variant je

bezpecnejsi, avsak oproti nov§im algoritmom ako napriklad AES je ovel’a pomalSim.

Funkcionalny zapis postupu 3TDES algoritmu je DES(k3,DES(k2,DES(k1, M))), kde
k3, k2, k1 st rozne klice, a M je blok dat.

! Ukézky, tryvky z filmov pripadne serialov , ktoré prezradzaju zdsadné fakty dejovej linie
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V roku 1997 americky urad NIST vyhlésil verejna sutaz na vyber nového symetrického
blokového algoritmu, ktory by nahradil starsi DES. Vitazom sa stal algoritmus Rijndael od
belgickych autorov Joana Daemena a Vincenta Rijmena. Tento algoritmus sa stal
Standardom FIPS 197 v roku 2002 pod nazvom AES. [7]

AES spracovava data po 128bitovych blokov s vyuzitim 128, 192 pripadne 256 bitovym
kl'ai¢om. Tato Sifra vyuziva teoretické zaklady Sifry DES. Princip fungovania
a implementécie je mimo zameranie tejto prace, preto pre viac informdcii odporac¢am

prestudovat’ standard FIPS 197. [8]
V stcasnosti neexistuje rozumny spdsob ako tato Sifru prelomit’. [9]

Mozné utoky na kryptograficky systém AES popisuje znamy kryptograf Bruce Schneier na
svojom blogu [10].

Pri pouziti rovnakého kluca pre obe kryptografické operacie spociva komplikacia

v distribucii tohto kI"d¢a medzi oboma stranami komunika¢ného kanalu.

1.4 Asymetricka kryptografia

Koncept kryptografie s verejnym kl'i¢om bol prvy krat predstaveny kryptografmi Whitom
Diffie a Martinom Hellmanom v roku 1976.

Asymetrickd kryptografia sa zaoberd systémami, ktoré vyuzivaju klucovy par.
Zabezpecenie takychto systémov spociva v nemoznosti rieSit’ niektoré matematicke
problémy v redlnom case. Kedze vyuzivaju pokro€ili matematiku a pracuji s obrovskymi

¢islami, nie su vhodné na $ifrovanie vel’kého objemu dat. [11]
RSA

RSA je asymetrickym kryptografickym systémom, ktory bol prvy krat verejne predstaveny
v roku 1978. Nazov RSA pochadza z prvych pismen priezvisk jeho vynalezcov, ktorymi
boli Ron Rivest, Adi Shamir aLeonard Adleman. Bezpecnost tohto sposobu
asymetrického Sifrovania je zalozeny na tom, Ze nie je mozné v rozumnom case

faktorizovat? velké prvocisla. [1]

2 ’ wr ;e s .
Rozklad vel'kého prvocisla na sucin prvocisiel
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Generovanie kl’ucového pdaru pre Sifrovanie pomocou RSA

1. Vygenerujeme si dve velké a od seba vzdialené prvocisla p a q, kazdé priblizne
rovnakej velkosti.

2. Vypocitamen =pga¢ = (p — 1)(q — 1). (¢ je Eulerova funkcia)
3. Zvolime si ndhodné celé ¢islo 1 < e < ¢, pricom musi platit nsd(e, ¢) = 1.

4. Pouzitim rozsireného Euklidovho algoritmu spocitame unikétne cele ¢islo d,1 < d <
¢, pricom musi platit ed = 1 (mod ¢).

5. Verejny kI'G¢ je (n, e) a sikromny kl'u¢ je ¢islo d.

Celé cisla e a d pouzité pri generovani kI'ai¢ového paru sa nazyvaja Sifrovaci a desifrovaci

exponent, ¢islo n sa nazyva modulus.

Sifrovanie a desifrovanie spravy pomocou RSA

1. Sifrovanie
a. Ziskame verejny kI'a¢ (n, e).
b. Otvoreny text prevedieme na ¢islo m z intervalu [0,n — 1]
c. Spocitame ¢ = m® mod n.
2. Desifrovanie
a. Spravu desifrujeme pomocou privatneho kl'a¢a d

d

b. Vypocitame m = ¢ mod n.

DSA

Ten systém Sifrovania s verejnym kl'aicom bol navrhnuty priamo pre potreby digitalneho
podpisu. Je americkym S$tandardom FIPS aje pouzivany v DSS. Tento algoritmus je
variantom ElGamal podpisovej schémy. VyuZziva malé pologrupy z mnoziny prirodzenych

¢isiel Zy, pricom si ddva za ciel’ zmensit’ velkost’ podpisov. [11]
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Generovanie kl’ucového paru pomocou DSA

1.

Sk

Vyberieme prvoéislo g, ktoré spiiia podmienku 21%° < g < 2160,

Najdeme 1024 bitové prvoéislo p, ktoré spiiia vlastnost, Ze g je delitelné p - 1.
p-1
Zvolime si element h € Z,, aspocitame g = h ¢ mod p ; opakujeme pokial g # 1.
(g je generator unikatnej cyklickej grupy radu p v mnoZine Zj, ).
Zvolime si nahodné &islo x v intervale [1, g - 1].

Spocditame y = g* mod p.

Verejny kl'u¢ je $tvorica (p, g, 9, ¥), saikromnym kI'a¢om je Eislo X.

Podpisovanie pomocou DSA

1.

Méme spravu m.

Vybereme nahodné celé Cislo k z intervalu [1, q- 1].

Vypoéitame r = (g* mod p) mod q.

Vypocitame k=1 mod q.

Spocitdme s = k~1{h(m) + xr} mod q , kde h je Secure Hash Algorithm (SHA-1).

Ak s = 0, tak sa vratime ku kroku 1. (Ak je s = 0, potom s~ mod q neexistuje;
s~1je vyzadované pre druhy krok verifikacie podpisu).

Podpis spravy m predstavuje par celych &isiel (7, s).

Overenie podpisu vytvoreného pomocou DSA

1.

2.

Mame verejny kl'a¢ (p,q, g,y).

Vypocitame w = s~ 1 mod q a h(m).

Spocitame si u; = h(m)w mod q au, = rw mod q.
Vypocditame v = (g“ty*2 mod p)mod q

Podpis je akceptovany iba ak je splnené, ze v = r.
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2 ELIPTICKE KRIVKY

Zmienka o vyuzitie eliptickych kriviek v kryptografii sa objavila v roku 1985, ked
nezavisle na sebe predstavili Victor Miller a Neal Koblitz kryptograficky systém
s verejnym kl'ai¢om, kde je modularna aritmetika nahradené operaciami definovanymi nad

eliptickou krivkou. [12]

Hlavnou vyhodou pouzitia takéhoto systému je relativne malé vel'kost’ kI'acov, 160 bitovy
kl'u¢ v kryptografickom systéme zalozenom na eliptickych krivkach je povazovany za

rovnako bezpecny ako napriklad 1024 bitovy kl'u¢ v pripade systému RSA. [12]

2.1 Matematicky zaklad

Pre pochopenie ako je mozné vyuzit’ eliptické krivky pre kryptografické Ucely je nutné
oboznamit’ sa s niecktorymi pojmami z algebry atedrie Cisiel. Definicie z algebry st
prevzaté z [13] a [14].

Binarna operacia

Ak je G neprazdna mnozina, potom binarnou operaciou nad G rozumieme l'ubovolné

zobrazenieo: G X G - G .

To znamen4, ze binarna operacia "o " priradi kazdej usporiadanej dvojici (x,y) prvkov
Z G jednoznacne urceny prvok o (x,y), ktory budeme znacit’ x o y anazyvat vysledkom

operacie "o". Pri konkrétnych binarnych operacidch budeme miesto symbolu " o

pouzivat’ symboly "+"," - ",...
Algebraicka Struktara
Pod pojmom algebraicka struktra rozumieme neprazdnu mnozinu G, spolu s neprazdnym
systémom {f, ; « € I } n-arnych algebraickych operacii na mnozine G. (¢islo n moze byt
pre rozne operacie rozne.) Znacime g = (G, fo; X € I).
Grupoid

a) Ak je "o" binarna operacia na mnozine G # @, potom algebraicka Struktira

g = (G; °) sa nazyva grupoid.
b) Ak je "o " komutativna, tj. ak plati Va,b € G;ao b = b o a, potom sa g nazyva

komutativny grupoid.
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Pologrupa

Lubovol'ny grupoid ¢ = (G; o), vV ktorom je operacia " o " asociativna, tj. plati
Va,b,c €G;ac(boc)=(aob)oc.

Neutralny prvok

Povedzme, Ze grupoid ¢ = (G; o ) ma neutralny prvok, ak je pravdivy vyrok

dn €eGVa eG;aocn=a=noa.

Potom sa n nazyva neutralnym prvkom grupoidu. V grupoide G, moze existovat’ najviac

jeden neutralny prvok.
Grupoid g = (G; +) sa nazyva aditivny. V pripade aditivneho grupoidu sa neutralny prvok
oznacuje O a nazyva sa nulovy prvok.

Grupoid g = (G; -) sa nazyva multiplikativny. V pripade multiplikativneho grupoidu sa

neutrdlny prvok oznacuje e a nazyva sa jednotkovy prvok.
Symetricky prvok

Nech grupoid g = (G; o) ma neutralny prvok n anech a € G. Potom a* € G, sa nazyva

symetrickym prvkom k prvku a, ak plati
aca*=n=a"oaq.

Symetricky prvok v aditivnom grupoide sa oznafuje -a anazyva sa opacny prvok.
Symetricky prvok v multiplikativnom grupoide sa oznaduje a~! anazyva sa inverzny

prvok.
Grupa

Pologrupa g = (G; o ) sa nazyva grupa, ak obsahuje neutralny prvok a ak v nej existuje ku

kazdému prvku symetricky prvok.

Okruh

Okruhom nazveme trojicu R = (G; +, - ), kde G # @ je mnozina, " +"a " - " st binarne

operacia na G, ktoré spliiuju

a) (G;+) je komutativna grupa
b) (G;-) je pologrupa
c) Pre kazdé tri prvky a, b, ¢ € G plati
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a-(b+tc)=a-bta-c— laV}{ }distributivnyzékon.
(b+c)-a= b-a+c-a—pravy

Prikladom méze byt okruh cely ¢isiel (Z; +, -).
Teleso

a) Okruh R = (G; +, ) sanazyva telesom, ak obsahuje aspon dva rozne prvky a st

splnené podmienky

30#e€GVO#a€G;, ae =a=eaq,
VO#a€GI0+a'l€eG aal=a=ala.

b) Ak je pologrupa (G; -) komutativna, potom R sa nazyva komutativnym telesom.

Kvadratické reziduum

,Cislo a € T}, (teda ¢islo z mnoziny {1, ...,n — 1}, ktoré je nesiidelitelné s n) sa nazyva
kvadratickym reziduom modulo n (QR,,), ak existuje b € Z, také, ze b*> = a (mod n). Ak

také b neexistuje, nazyvame a kvadratickym nereziduom modulo n (QNR,,) “. [15]
Modularna inverzia

Pod pojmom moduldrna inverzia sa skryva netrivialne rieSenie operacie, ktora je

1

definovand ako a ™ = x mod p. KrieSeniu modularnej inverzie sa vyuZziva rozSireny

Euklidov algoritmus. V celociselnych telesach predstavuje inverzia zapis operacie delenia.
Bod v nekonec¢ne

Je to nulovy bod eliptickej krivky. Oznacujeme ho ako O. Pre tento bod plati, ze

P+ 0=PaP + (-P) = 0.

Rad bodu

Za rad bodu P je povazované také ¢islo n pre ktoré plati nP = 0.

Rad eliptickej krivky

Za rad krivky #E(Fp) povazujeme pocet vSetkych bodov eliptickej krivky E nad
kone¢nym pol'om Fp. Medzi body eliptickej krivky patri aj bod v nekonecne.

Kofaktor

Kofaktor predstavuje Ciselne vyjadrenie podielu radu krivky a radu bodu h = #TE, pricom

cielom je aby bol ¢o najmensi, idealne h = 1.
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Diskrétny logaritmus

Problém  diskrétneho logaritmu predstavuje zakladny bezpecnostny pilier mnohych
modernych kryptografickych systémoch. Prikladom moéze byt zndmy systém DSA.
V pripade eliptickych kriviek sa tento problém oznacuje ako problém diskrétneho

logaritmu eliptickych kriviek (ECDLP).

Body P a Q st bodmi eliptickej krivky pre ktoré plati, ze kP = Q, pricom k je skalar. Pri
znalosti P a Q nie je mozné v redlnom &ase ziskat’ &islo k, ak je k dostatoéne velké. Cislo
Kk predstavuje diskrétny logaritmus Q pri zaklade P. Metddy, ktoré je mozné pouzit' na

vypocet diskrétneho logaritmu su popisané v kapitole 2.5.

2.2 Algoritmy

Tato podkapitola popisuje algoritmy, ktoré su vyuzivané pri aritmetike zaloZenej na
eliptickych krivkéch.

2.2.1 Euklidov algoritmus

Dve ¢isla st nesudelitelné, ak nemaju ziadnych spolo¢nych delitel'ov okrem 1, ¢iZe ak ich
najvacsi spolocny delitel’ je rovny ¢islu 1. Euklidov algoritmus sa €asto oznacuje GCD

z anglického Greatest Common Divisor. [16]

Euklidov algoritmus pre vypocet GCD dvoch cely Cisiel

VSTUP: dve celé ¢isla a, b pricoma,b >0aa=> b

VYSTUP: najviacsi spoloény delitel’ aa b

1. Pokial’ b # 0, tak vykonaj
a. Nastavr «amodb, a « b, b «r
2. Vrat (a).

Nasledujuci priklad ukazuje vypocet GCD pomocou nerekurzivnej verzie. Priklad je

prevzaty z [16].
Urc¢ite hodnotu gcd(31615807,2763323)
31615807 = 1 x 2763323 +852484

2763323 = 3 x 852484 +205871
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852484 = 4 x 205871 + 29000
205871 =7 x 29000 + 2871
29000 = 10 x 2871 + 290
2871 =9 x 290 + 261
290 =1x261+29
261 =9x29
gcd(31615807,2763323) = 29

Euklidov algoritmus je mozné upravit pre vSeobecnejSie pouzitie (napr. pocitanie

S polynomami).

RozSireny Euklidov algoritmus

VSTUP: dve celé ¢isla a, b pricoma,b >0aa = b

VYSTUP: d = gcd(a,b), acelé Cisla x, y spliiujice podmienku ax + by =d

1. Nastavx < 1lad « a.

2. Akb = 0,tak nastavy « 0avrat (d,x,y).

3. Nastavx; «0,x, «1,y; «1,y, <0

4. Pokial b > 0 vykonavaj
a. q<la/bl, rea—qxb x < X;—qXX;, Yy <y, —qXqy;
b. a «bber,x <X, X1 X% Vo <V, V1<)

5. Nastavd « a,x « x5,y « y,avrat (d,x,y)

Rozsireny Euklidov algoritmus sa pouziva hlavne na vypocet modulérnej inverzie,

pripadne na riesenie diofantickych rovnic. [1][16]

Obe spomenuté varianty Euklidovho algoritmu st v nerekurzivnej podobe. V pripade

softvérovej implementacie sa pouzivaju Castejsie ich rekurzivne podoby.
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2.2.2 Shanks-Tonelli algoritmus

Tento algoritmus slizi na rieSenie modularnej rovnice typu y? = f(x) mod p, preto sa
hodi pre pocitanie bodov eliptickej krivky, najmé pri reprezentovani spravy pomocou

bodov krivky.

Na testovanie toho ¢i ma cCislo kvadratické reziduum sa pouzije tzv. Legendre symbol,
ktory predstavuje modifikaciu Euleroveho kritéria. Algoritmus vyuziva poznatky tedrie

Cisiel preto sa pre viac detailov odkazujem na [17][18][19].

Legendre symbol - LS

VSTUP: ¢islo a, prvodislo p

VYSTUP: r — Legendre symbol

p—1

1. r=az mod p.
2. Akr =p —1,tak vrat’ —1, ¢islo a nie je kvadratickym reziduom ku p.

3. Vrat'r.

Shanks-Tonelli algoritmus

VSTUP: celé ¢islo a, prvocislo p, plati ze p > 2 a p je relativnym prvocislom ku a

VYSTUP: hodnota y, ktora predstavuje rieSenie rovnice y? = f(x) mod p

1. AKLS(a,p) = —1, ¢islo a nema kvadratické reziduum ku p, vrat’ —1.
2. Aka = 0,vrat 0.

3. Akp = 2, vrat p.

p+1
4. Akpmod 4 = 3,vrat a + mod p.

5. Ak LS(a,p) =1, tak rozloz p — 1natvars-2¢, kde s je neparne ae je kladné
¢islo

a sep—1e «0;

b. Pokial plati s mod 2 = 0, vykonavaj
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I. s «s> 1, kde >» predstavuje bitovy posun doprava (,,zmenSenie*
Cisla).

. e—e+1.
6. n « 2, hladaj ¢islo n pokial plati LS(n,p) = —1 (nema kvadratické reziduum)
a nen+ 1.

7. Nastav nasledujice premenné

S+1
a. x =a 2 mod p, prvé potencialne kvadratické reziduum

b. b = a® mod p, ako moc je tip na x mimo

= n*modp

o
Q
Il

d r=e
8. Pokial je pravda( nekonecny cyklus) vykonavaj
a. t «bym «0;
b. Pokial platim < r, tak
i. Ak t = 1, prerus (break).
ii. tet?modp.
. m «m+1.
c. Akm =0, vrat’ x.
d. gs « g2 " 'modp; g « gs?mod p;
e. x < (x xgs)modp;b < (b X g)modp; r =m;
Ak vysledkom algoritmus nie je —1, tak rieSenim rovnice je aj opa¢na hodnota vysledku.
Priklad
Majme rovnicu y? = 8 mod 113.
Na zaciatok si mdZeme nastavit’ niektoré parametre,

s+1
a=8p=113;p— 1=112=7x2%s=7;, e =4; LS(a,p) = 1;—2 =4,
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Vidime, ze Legendre symbol déva vysledok 1, to znaci , Ze pre tito rovnicu existuje
rieSenie. Zacneme hl'adat’ ¢islo n. Zistili sme, ze n = 3. Nastavime si, d’alSie parametre.

S+1

x=az modp = 8*mod 113 = 28; b = a’* mod p = 8’ mod 113 = 98;
g=n"modp= 3"mod 113 =40;r = e = 4.

Pokracujeme d’alej tym, ze nastavime pomocné parametre t = b = 98 am = 0. Plati, Ze
m<rat=+1, takze si spo¢itame t = t?modp = 982 mod 113 = 112 azvysime
m = 1. Stéale platia podmienky m < r at # 1, spo¢itame si t = 1122 mod 113 =1, ¢o

znaci, ze ide o poslednu iteraciu. Na koniec zvySime m = 2. Ako vidime v tejto iteracii

stale plati, ze m # 0, ¢ize nastavime aktualizované parametre a pomocny parameter gs.
gs= g* " "modp =402""""mod 113 = 18.

x=(x Xgs)modp =28 x18mod 113 = 52.

g =gs*modp =182 mod 113 = 98.

b= (b xg)modp =98x98mod 113 = 112.

r=m=2.

V d’al$ej iteracii hlavného (nekone¢ného) cyklu je m = 1, podmienka m # 0 je splnena,
aktualizujeme teda parametre, gs =98;x =11; g =112; b=1; r =m = 1. V dalsej
iteracii bude m = 0, ¢o znamena, ze ako vysledok bude vratend posledna hodnota x Cize

x = 11, ¢o predstavuje prvé riesSenie.

Druhé riesenie najdeme tak, Ze si vypoditame —11mod 113 = 102. Ci su riesenia
sprivne si  overime dosadenim 112 mod 113 = 8 mod 113 a 1022 mod 113 =

8 mod 113.

2.2.3 Right to Left algoritmus

Right to Left algoritmus sluzi na zjednoduSenie nasobenia bodu skaldrnym cislom.

Vyuziva to, ze v binarnej reprezentacii ¢isla kazda jednotka predstavuje nasobok cisla dva.
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Right to Left algoritmus

VSTUP: k = (k¢_q, ..., ky, k1, ko), P € E(Fp)

VYSTUP: Q = kP

1. Q « oo.
2. Odi=0,pot—1rob
a. Akk; =1,potomQ < Q + P.
b. P« 2P.
3. Vrat Q.
Tento algoritmus nepredstavuje najrychlejSie rieSenie pre nasobenie bodu skalarom, avSak
pre pochopenie je najjednoduchsi a pre tcely tejto prace postacuje. [20]

2.3 Princip

2.3.1 Eliptické krivky nad mnoZinou realnych ¢isiel

Eliptick4 krivka vytvorend nad mnoZinou redlnych ¢isiel R je definovana ako mnoZina
bodov P = (x,y), kde x ay su realne ¢&isla, ktoré spliiujii rovnicu uvedent niZSie.
K bodom krivky patri aj bod v nekone¢ne O.

y?2=x3+ax+b 2.1)
Koeficienty a, b ur¢uju elipticka krivku a musia spliiovat’ nasledujiucu podmienku

403 + 27b% 0 (2.2)

Krivky vytvorené nad mnoZinou redlnych ¢isiel nie st vhodné na aplikaciu v kryptografii,
pretoze vznikaji nepresnosti pri zaokruhl'ovani, av§ak su vhodné pre l'ahSie pochopenie

danej problematiky. [12]

Na obrazku 2 je vidiet' ukazku reélnej eliptickej krivky s koeficientmi a = —6,b = 10,
ktoré spinaji podmienku 4 X (—6)% +27 x 102 # 0. Rovnica tejto krivky je
y? =x3—6x + 10.
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Opacny bod

Ku kazdému bodu na eliptickej krivke, okrem bodu v nekonecne, existuje opacny bod.
Tato operécia sa nazyva aj inverzia. Inverzia bodu je definovana ako Q = —P, pricom ma

zapornt suradnicu y, —P = (x,—y). [21]
Sc¢itanie bodov

Obrazok 3 ukazuje ako vyzera sCitanie bodov reélnej eliptickej krivky. Scitanie

dosiahneme tak, Ze spojime oba body priamkou. Kde sa priamka pretne krivkou vznikne
bod - R, pricom vysledok scitania je opacny bod ku -R ¢ize bod R. Opacny bod je
symetricky podla osy x.

10+

-10 -5 [ 5 10

-10 F

Obrazok 2 : Elipticka krivka nad mnoZinou realnych cisiel

Uvazujme o dvoch odliSnych bodoch eliptickej krivky P(xp,yp) a Q(xq,Yq), pricom bod
R(xg,yr) je vysledok stétubodovPaQ,R = P + Q.[21]
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s

—4b R=D+Q

Obrazok 3 : Geometricky pohl'ad na scitanie dvoch bodov

Smernica priamky s, ktora spaja body P a Q je ur¢ena pomocou nasledujiiceho vzt'ahu:

y —
s=20 " 2.3)
Xo — Xp

Stradnice vysledného bodu R su definované ako:
xg = (s*—xp—2xq) (2.4)

Yr = —Yyp +s(xp — xg) (2.5)

Zdvojenie bodu
Ide 0 $pecialny pripad s¢itania bodov pre ktory plati, ze P = Q.
Pre takéto s¢itanie je smernica s definovana ako:

3 2
T (2.6)
2yp

Na vypocet suradnic bodu R je mozné pouzit’ vzt'ahy uvedené vyssie.
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Obrazok 4 : Geometrické zobrazenie zdvojenia bodu P
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Obrazok 5 : S¢itanie opacnych bodov

Scitanie opa¢nych bodov

Obrazok 5 zobrazuje ako vyzera sCitanie dvoch opacnych bodov. Z obrazku je vidiet, ze

vysledok takéhoto s¢itania sa nepretne s krivkou ako v pripade zobrazenom na obrazku 3.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 29

Vysledok takejto operacie je definovany ako P + (—P) = 0. Vysledkom je nulovy bod,
nazyvany bod v nekonecne.
2.3.2 Eliptické krivky nad telesom Fp
Pre eliptickt krivku vytvorenti nad prvociselnym (p je prvocislo) telesom Fp plati rovnica
y?modp = (x3+ ax + b) mod p (2.7)
Koeficienty a, b musia spiiat’ podmienku
4a3 +27b*> modp # 0 (2.8)

Prvky telesa su celé ¢isla z intervalu [0,p — 1]. Pre vSetky operacie ako sucet, rozdiel,

podiel a sucin plati, ze musia byt definované tak, aby vysledok operacie bol znovu prvkom

telesa. [12]
Séitanie bodov

Uvazujme o dvoch odlisnych bodoch eliptickej krivky P(xp,yp) @ Q(xq,¥q), pricom bod
R(xg,yr) je vysledok suctu bodov P a@Q, R = P + Q. Smernica priamky s, ktora spaja

body P a Q je uréena pomocou nasledujiceho vztahu:

s = zz :i]i mod p (2.9)
Stradnice vysledného bodu R st definované ako:
xg = (s> —xp —xo) mod p (2.10)
Yr = —Yp + s(xp — xg) mod p (2.11)

V pripade ak P = Q tak smernica s je definovana ako:

3x2 +a

S =
2yp

mod p (2.12)

Koeficient a je jednym z parametrov definujucich elipticku krivku.[20]

Odcitanie bodov

Uvazujme o dvoch bodoch P(xp,yp) a Q(xq,yo). Rozdiel tychto bodov je potom

definovany ako P - Q = P + (—Q), kde - Q je opa¢ny bod ku Q.
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Nasobenie bodu skalarom

Majme bod P (xp,yp) a celé ¢islo d, vysledny bod Q(xg,yo) je definovany ako @ = dP.
Pre lepSiu efektivitu ndsobenia sa pouzivaji nasobky dvojky, Q = 2P + 2P ... .Na takéto
nasobenie mdézeme pouzit’ algoritmus Right to Left popisany v Casti 2.2.3. Operacia 2P,
¢ize zdvojenie bodu je vyrieSena klasickym sc¢itanim , pretoze riesi pripad ak sa oba

vstupné body scitania rovnaju.
Priklad vypoctov pre krivku E(Fp)

Majme elipticka  krivku y? = x3 + x + 1 mod 19. Diskriminant tejto krivky je
4x 13427 x1%>mod 19 = 12

Je teda splnena podmienka 12 # 0, mdzeme pokracovat’ d’alej v pocitani. Body tejto
krivky mozeme spocitat’ skuSanim vsetkych moznosti (brute force), ked'ze toto konecné
pole nie je také velké, alebo mozeme k tomu vyuzit' sofistikovany polynomialny Shanks

Tonelli algoritmus. Body tejto krivky st zapisané v nasledujucej tabulke.

©,1) | (7.3) | (10,17) | (15,3)
2,7) | (7,16) | (13,8) | (15,16)
(2,12) | (9.6) | (1311 | (16,3)
(5,6) | (913) | (142) | (16,16)
(5,13) | (10,2) | (14,17) 0

Tabul’ka 1 : Body krivky y? = x3 + x + 1 mod 19

Podl'a tabul’ky mdzeme uréit, Ze krivka definovana rovnicou y? = x3 + x + 1 mod 19 m4

rad 20.

Z Tabulka 1 si vyberieme napriklad bod P = (13,11) abod Q = (16,3). Sucet tychto
bodov je definovany ako R = P + Q, pricom P # Q ateda sa nejedna o zdvojenie

bodu. Pre stucet bodov si najprv spo¢itame smernicu

Yo —Yp
s =22
Xg — Xp

mod p = [((3 — 11) mod 19) x ((16 — 13)~! mod 19)] mod 19

s =[11 x13] mod 19 = 10.
Ked médme smernicu mozeme si spocita suradnice bodu R (xg, yg).

xp = (s —xp —xp ) mod p = (10> — 13 — 16) mod 19 = 71 mod 19 = 14
yr = —Yp +5(xp — xg) mod p = (=11 + 10 X (13 — 14)) mod 19



UTB ve Zliné, Fakulta aplikované informatiky, 2012 31

= —21mod 19 = 17

Vysledny bod R = (14,17).

2.3.3 Eliptické krivky nad telesom F(2™)
Eliptické krivky zostavené nad telesom F(2™) st definované rovnicou
yi+ xy=x3+ax?+b (2.13)

Pre koeficient b musi platit podmienka b # 0. Toto kone¢né teleso obsahuje celociselné
prvky s dizkou maximalne m bitov. O tychto &islach moZe byt uvazované ako o binarnych
polyndémoch stupnia m — 1. V bindrnom polynéme mézu byt’ koeficienty iba 0 a 1.
Binarny retazec [a,,_1 .- @1, ag] mézeme vyjadrit’ ako polynom

A1 X™ 1+ Ay x™ 2 + - ay,x? + ayx + ag; a; € {0,1} (2.14)
Stvorbitové ¢islo 1011, mdzZe byt reprezentované ako polyném x> + x + 1.
S&itanie nad F(2™)
Uvazujme o dvoch polynémoch, A = x3 + x+ 1, B = x> + x? + 1. Stcet tychto dvoch
polynémov je A+ B =2x3+ x%+ x + 2. KedZe musi byt splnenid podmienka, Ze
a; € {0,1}, koeficienty vysledného polyndomu podrobime operacii mod 2. Upravena
podoba polynému teda je A + B = x? + x.
Binarne mézeme body reprezentovat ako A = 1011,, B = 1101,. Binarny sti¢et A + B
je definovany ako logické operacia XOR, ¢ize
A+ B = 1011, + 1101, = 0110,. Scitanie dvoch binarnych polynémov moéze byt
dosiahnuté jednoduchou operaciou XOR dvoch ¢isiel. [22]

Séitanie bodov

Uvazujme o dvoch odlisnych bodoch eliptickej krivky P(xp,yp) a Q(xq,yq), pricom bod
R(xg,ygr) je vysledok suctu bodov P a@Q, R = P + Q. Smernica priamky s, ktora spaja
body P a Q je uréena pomocou nasledujiceho vztahu:

_Yp— Yo

= et (2.15)

Stradnice vysledného bodu R su definované ako:
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xp=S’+s+xp+x5+a (2.16)
yr =s(xp +x9) + 2z + yp (2.17)
V pripade ak P = Q tak smernica s je definovana ako:

Xp +
s= 2T (2.18)
Xp

Od¢itanie nad F(2™)

V poli F(2™) je operacia od¢itanie rovnaka ako operacia s¢itanie. Majme dva polynomy
A=x3+x+1, B =x3+x?+1. Rozdiel tychto polynémov je A— B = —x? + x.
Musi platit’ rovnako ako pri séitani, ze a; € {0,1}, takze po Gprave dostdvame polyndém
A — B = x? + x. Ako mozno vidiet vysledok je rovnaky ako v pripade opericie séitania.
Vdaka tomu mézeme rozdiel bodov dosiahnut’ operaciou XOR medzi binarnom
reprezentaciou AaB; A—B = 1011, — 1101, = 0110,. [22]

Odc¢itanie bodov

Uvazujme o dvoch rozdielnych bodoch eliptickej krivky P(xp,yp) @ Q(xq,¥q), priom
bod R(xg,yg) je vysledok rozdielu bodov P aQ, R = P — Q. Operacia rozdiel je
definovana akoP — Q = P + (—Q),kde -Q = (xQ,xQ + yQ). [22]
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2.4 Aplikacia v kryptografii

2.4.1 Prevod spravy na bod eliptickej krivky

V stucasnosti (2012) neexistuje deterministicky algoritmus na prevod spravy na bod

eliptickej krivky. [23]

Aby sme mohli spravu zakoédovat’ ako bod eliptickej krivky je nutné néjst’ korene rovnice

eliptickej krivky (2.7). Tato rovnicu mdzeme zjednodusene zapisat’ ako

y? = f(x) mod p (2.19)

Prevod spravy na body eliptickej krivky podl’a N.Koblitza

1. Majme prvocislo p, pre ktoré plati p = 3 mod 4 .
2. Majme eliptickt krivku E: y? = x3 + ax + b mod p.

K
3. Zvolme cislo K, také, ze G) je pravdepodobnost’ chyby prevodu. V praxi sa voli
K = 30alebo K = 50.

o . o . -K
4. Sprava je reprezentovana ako ¢islo m € Fp, pricom m < pT.

5. Odi=0,poK —1vykonaj
a. Nastavx; « mXxXK +1i

b. Vypogitaj rovnicu y? = x? + ax; + b mod p, pomocou Shanks-Tonelli
algoritmu (2.2.2).

c. Ak ma rovnica rieSenie, vrat’ bod R(x;,y;), Ktory reprezentuje spravu m. Inak
nastavi « i + 1.

Ak sa v cykle v 5. kroku nepodari najst’ rieSenie rovnice, bod reprezentujici spravu sa

K
nenasiel. Pravdepodobnost’ zlyhania prevodu je P, P < G) .

Spravu z bodu R(x,y) dekddujeme vztahom m = |x/K|. (|n| predstavuje operaciu
zaokruhlenia nadol).Viac informacii v [24].
2.4.2 Elliptic Curve Diffie-Hellman

ECDH - Diffie-Hellman algoritmus prispésobeny pre pouzitie s eliptickymi krivkami.

Algoritmus sluzi na zabezpeCenie vymeny privatneho kIaica pomocou verejného
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komunika¢ného kanalu. Predpokladom pre uspesnu vymenu klicov je ziskanie verejného

kluca doveryhodnou cestou.

Vymena kl’ucov podla Diffie-Hellman algoritmu, uprava pre eliptické krivky

1. Obe strany komunikicie sa dohodnii volbe verejnych parametrov; na krivke
E(a, b, p) abode P (generator), kde p je vel'ké prvocislo.

2. Osoba A si zvoli celé ¢islo nA, pricom toto ¢islo musi byt’ mensie ako rad bodu P.
3. Osoba B si zvoli celé Cislo nB, pricom toto ¢islo musi byt’ mensie ako rad bodu P.
4. Osoba A si spocita bod Qa = nA X P; Osoba B si spocita bod Qb = nB X P.

5. Osoba A posle Osobe B svoj bod Qa a Osoba B posle osobe A svoj bod Qb

6. Osoba A vynasobi ziskany bod zvolenym ¢islom nA; Osoba B vynasobi ziskany bod
zvolenym c¢islom nB

7. Obe osoby si vymenili sikromny kIi¢, a m6zu komunikovat zabezpecenym

Y Y

sukromny kIGé : i sikromny kI'aé
K=nAxGh 1 ﬂ i K=nBxQa

kanalom.
:_ ....................................... : s - :-‘__\‘\ _____ :
i ] i | .I| i
1 ! i |
1 ! i |
i A ! i “ i
P ! i [ Yolba verejnych parametrov ] ! :
i Osobha A ! | Krivia E{a,b,p), bod P ] i OsobaB |
; i E i
1 ! i |
i | i |
i | i |
: Y '| : : ) Y :
i i i
: . | Qa i } . :
i Yolba nA, pricom nA = n : i “olba nB, pricom nB = n i
| Vypoiet Qa=nAxP i ! Vypotet Qh=nBxP i
: { 1 Qb i :
i | i i
i i i 1
i i i 1
i ! i |
i ! i |
i ! i |
i ! i |
1 ! i |
1 ! i |
1 ! i |
1 | i i
: i 1 :
1 | i i
I I |

Obrazok 6 : Vymena klI'i¢ov pomocou EC Diffie-Hellman algoritmu

Obe strany vychadzaju z rovnakého bodu P, preto nakoniec vypocitaja zhodny kl'a¢ K.
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2.4.3 Elliptic Curve Integrated Encryption Scheme

ECIES - tento algoritmus bol vymysleny kryptografmi Bellare a Rogaway v roku 1998.
Tento protokol bol Standardizovany v ANSI X9.63, ISO/IEC 15946-3 a v IEEE P1363.

Osoba A chce poslat’ spravu m osobe B.[25]

Vytvorenie verejného kl'uca osoby B

1. Zvoli si elipticku krivku E (Fp).

2. Vyberie si bod P, ktory patri krivke E(Fp), bod A by mal byt’ vel'kého radu n.
3. Zvoli si celé ¢islo b a vypocita B = bA.

4. Verejnym kIic¢om je pitica (p, E, n, A, B).

Algoritmus dalej potrebuje dve heSovacie funkcie H;,H, afunkciu symetrickej

kryptografie Ey, kde k je verejne dohodnuty kI'ac.

Poslanie spravy osobou A

1. Ziskanie verejného klI'i¢a osoby B.
2. Zvoli si ndhodné celé ¢islok, 1 < k <n—1aspocitasiP = kA, Q = kB.

3. Vystup funkcie H1(P,Q) rozpiSe ako spojenie retazcov ky || k,, kde k, ak,
$pecificku dizku.

4. Spocitasi C = E, (m) at = Hy(C, ky).

5. Osoba A posle osobe B (P, C, t).

Precitanie spravy osobou B

1. Vypocitasi Q = bP, pomocou jeho sikromného kl'uca b.
2. Vypocita si H; (P, Q) a vysledok rozpise ako spojeny ret'azec k|| k.

3. Vypocita si H,(C, k), ak vysledok nie je rovny t, tak Sifrovany text je odmietnuty,
inak pokracuje d’ale;j.

4. Vypocitanie spravy m = Dy (C), kde Dy, je desifrovacia funkcia ku Ej,.

NajdolezitejSou vlastnostou ECIES algoritmu je autentifikacny proces v tretom kroku.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 36

2.4.4 Elliptic Curve Digital Signature Algorithm

ECDSA - variant DSA algoritmu modifikovany pre pouzitie nad celo¢iselnym telesom,

ktoré generuje elipticka krivka. Na za¢iatok porovnanic DSA s ECDSA.[26]

Grupa Ly E(Zp)
Prvky grupy Celé ¢isla {1,2....,p-1} Body (x,y) krivky E
a bod v nekonecne O
Grupova operacia Nésobenie modulo p Sc¢itanie bodov
Zapis Prvky: g, h Prvky: P, Q
Nésobenie: g - h Scitanie: P + Q
Inverzia: g=1 Inverzia: —P
Delenie: g/h Odcitanie: P — Q
Umocnenie: g¢ Nasobok: aP
Problém g €I, P € E(Zp)
diskrétneho h = g% mod p, najdenie a Q = aP,najdenie a
logaritmu

Tabul’ka 2 : Porovnanie zapisov v Z, a E(Z,), prevzaté z [26]

Tabul'ka 1 porovnava ako sa 1iSi oznacovanie ktoré sa pouziva v pripade celociselnych

grip a oznacenie, ktoré sa pouziva pri grupach ktoré st generované pomocou eliptickej

Krivky.

Zapis DSA | Zapis ECDSA

q n
g P
X d
y Q

Tabul’ka 3 : Paralela medzi zapisom DSA a ECDSA, prevzaté z [26].

Prvym krokom pri generovani klI'i€ového paru je vol'ba eliptickej krivky, ktoru je najlepSie

zvolit’ podl'a nejakého Standardu (FIPS 182-3, SEC 2,IEEE P1363...).

Generovanie kl'uc¢ového paru pomocou ECDSA

1.

Vyberieme elipticka krivku definovana nad celoc¢iselnym pol'om Z,. Pocet bodov
E(Zy) by mal byt delitelny vel’kym prvocislom n.

. Vyberieme bod P € E(Z,) , ktorého rad je n.

Zvolime si nahodné unikatne celé ¢islo d z intervalu [1,n — 1].
Spocitame bod Q = dP.

Verejnym kl'icom je Stvorica (E, P, n, Q). Sukromny kI"a¢ predstavuje ¢islo d.
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Podpisovanie pomocou ECDSA

1.

2.

Zvolime si nahodné unikatne celé Cislo k z interval [1,n — 1].

Vypocitame bod (x;,y;) = kP aspocitame r = x;mod n. (Suradnica x; je vtomto
pripade celé ¢islo)

Ak je r = 0 tak je potrebné sa vratit' a pokracovat’ od kroku 1.(Ide 0 bezpecnostnii
podmienku: v tomto pripade by podpisova rovnica s = k~{h(m) + dr} modn
nezahriiovala sukromny kl'a¢.

Spocitame z = k™! mod n.
Spocitame s = z X {h(m) + dr} mod n, kde h je Secure Hash Algorithm (SHA-1).

Ak je s = 0 vratime sa ku kroku 1, pretoze neexistuje modularna inverzia
s~lmod n, ktora je nutna pri overovani podpisu.

. Podpis spravy m je reprezentovany ako dvojica celych éisiel (7, s).

Overovanie podpisu vytvoreného pomocou ECDSA

1.

2.

Mame verejny kl'u¢ (E, P,n, Q), a podpis spravy (r, s).
Overime si, ¢i ¢islar a s su z intervalu [1,n — 1].
Vypocitame w = s~ mod n a vytvorime hes$ spravy h(m).
Spocditame u; = h(m)w mod nau, = rw mod n.
Spocitame bod (xg, yo) = u1P + u,Q a v = x, mod n.

Podpis akceptujeme iba ak plativ = 7.

2.5 Kryptoanalyza

Bezpecnost” kryptografickych systémov zaloZenych na eliptickych krivkach spociva

V nemoznosti riesit’ problém diskrétneho logaritmu vV rozumnom c¢ase. To, Ze tento problém

nemozno riesit’ rychlo neznamend, ze neexistuju algoritmy pre rieSenie ulohy diskrétneho

logaritmu, ktoré su efektivnejSie ako metdda brute force utoku.

2.5.1 Baby-Step Giant-Step

Jeden z najjednoduchsich algoritmov pre rieSenie diskrétneho logaritmu. Vyuziva vopred

vypocitane mocniny, ktoré su ulozene vo vyhladavacej tabulke, najcastejSie v hash
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tabul’ke ( zlozitost’ vyhl'adavania je 0(1)). Tento algoritmus uviedol matematik Daniel
Shanks.

Algoritmus rie$i rovnicu a* = b mod p, v cyklickom kone¢nom poli Zp, kde x je

neznama a n je rad prvku. [1][27]

Baby-Step Giant-Step algoritmus

VSTUP: a (generator cyklickej grupy G radu n), prvok b € G.

VYSTUP: diskrétny logaritmus x = log, b .

1. Vypocitame sim « Vn, zaokrhlené nahor.
2. Vytvorime hash tabul’ku (j, @/ mod p) pre exponenty {0, ..., m — 1}.
3. Vypocitame h < (a1 mod p)™ mod p anastavime t « b.

4. Preiod0po m- 1, urob
a. Skontroluj ¢i sa t nenachadza vo vyhl'adavacej tabul’ke.
b. Akt = a’/, potom vrat (x = i x m + j).
c. Nastavt «t X hmod p.

Algoritmus mé zloZzitost’ 0(\/5) a potrebuje dostatok paméit’ pre ulozenie vypocitanych

mocnin v/n prvkov grupy. Pri velkych koneénych poliach ako sa pouZzivaju Vv kryptografii

sa moZe stat, ze ndm jednoducho nebude stacit’ pamat’.

2.5.2 Pollard p metéda

Pollard p metdoda umoziiuje riesit’ problém diskrétneho logaritmu podobne ako Baby-Step
Gaint-Step, avSak stakmer zanedbatelnou paméidtovou naro¢nostou (nemusi si drzat

vypocitané hodnoty vo vyhl'adavacej tabul’ke).

Predpokladajme, Ze grupa s ktorou pracujeme je mnozina cely Cisiel z rozsahu 0 az p — 1,
spolu s operaciami scitanie a nasobenie. Pre pouzitie Pollard p algoritmu rozdelime tato

grupu na tri Casti priblizne rovnakej vel'kosti.

Tieto Casti budeme oznaCovat ako Py, P; aPs;. Tieto podmnoziny mdzeme vytvorit
jednoducho tak, Ze rozdelime Cisla grupy podla toho ¢i stt mensie ako tretiny ¢isla p, alebo

podla pravidla
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X€Py, akx=1mod 3, x€P;, akx =0mod3ax€P,, akx =2mod 3.[20]

Algoritmus spolieha na tri funkcie. Tieto funkcie st definované podla Casti (podmnoziny),

Z ktorej je ich vstupny argument.

f(x) = (bx) mod p
Akx € Gy:{ glx,n) =(n+ 1) mod (p — 1)
h(x,n) =nmod (p — 1)

f(x) = (x*) modp
Akx € Gy: 4 glx,n) = (2n) mod (p — 1)
h(x,n) = 2n) mod (p — 1)

f(x) = (ax) mod p
Ak x € G,:{ g(x,n) =nmod (p — 1)
h(x,n) = (n+ 1) mod (p — 1)

Pollard p algoritmus

VSTUP: a (generator cyklickej grupy G radu n), prvok b € G.

VYSTUP: diskrétny logaritmus x = log, b .

1. Nastavime a, < 0, b, < 0, ktoré predstavuju pomocné Startovacie hodnoty
2. Nastavime x, < 1, nas Startovaci bod v grupe G.
3. Nechi « 0.

(19

4. Opakujeme nasledujuce kroky az pokial x; = x,;, Vtom pripade sa naSe ,.cesty
spojili.

a. Nechi «i+1.

b. Spocitame d’alsie x: x; = f(x;_1).

c. Spocitame dalsie a:a; = g(x;_1, a;j_1)-

d. Spocitame d’alsie b: b; = h(x;_q, bj_1).

e. Spocitame d’alsie x: x5; = f(f (x2i-2)).

f. Spocitame d’alSie a: a,; = g(f(le-_z), g(x2i_2, azi_z)).
g. Spocitame d’alsie b: by; = h(f (x2;_2), h(x3i_2, byi_3)).

5. Ak b; = by;, tak algoritmus zlyhal.
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6. Nastavime m « (a; — a,;) mod (p — 1).
7. Nastavime n « (b,; — b;)mod (p — 1).

8. Vyriesime rovnicu mx = nmod(p — 1), kde x je neznama. Rovnica ma zopar
moznych rieseni, avSak ku najdeniu toho spravneho ich budeme musiet’ skusit’ vSetky.

Algoritmicka zlozitost je rovnaka ako v predchadzajucom pripade O(\/E) Tento
algoritmus ma aj modifikaciu pre vyuzitie paralelnych vypoctov, viac informécii je mozné

najst’ v [1][27].

2.6 Standardy

Pre pouzitie eliptickych kriviek pre redlnu aplikaciu je doporucené volit’ koeficienty podla
schvalenych $tandardov. Tieto $tandardizované krivky su dlhodobo testované a spinaju
dané bezpecnostné naroky. Hlavny element na ktorom spociva bezpecnost’
kryptografického systému zalozenom na eliptickych krivkadch je rad bodu, s ktorym

vykonéva jednotlivé operacie.

Ak je rad bodu nizky, tak algoritmy spomenuté v tejto podkapitole majii menej prace a
»rychlejsie“ moéZzu najst’ rieSenie diskrétneho logaritmu. Preto sa Vv jednotlivych
standardoch uvadza aj bod generétor, ktory méa velmi vysoky rad. Dal§im dovodom je aj
to, ze vypocet radu tohto bodu je Casovo naro¢nd uloha, ktora by spomalila cely proces,

a eliptické krivky by stratili svoju hlavnli vyhodu.

Ak uz je nutné generovat nahodné krivky, jednotlivé Standardy popisuji sposoby ako

vybrat’ ti vhodnu z jednotlivych nahodne vygenerovanych.

Implementacia podl'a Standardu zabezpec€i kompatibilitu medzi jednotlivymi stranami

(aplikaciami), ktoré sa mozu zucastiovat’ na kryptografickom procese.
FIPS

Standardy oznacené ako FIPS vydava americka federalna vlada. Verejnou kryptografiou

a eliptickymi krivkami sa zaobera Standard FIPS 182-3.
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SECG

Komer¢né zoskupenie poprednych IT firiem. ECC sa zaoberaju Standardy SEC1 a SEC2.
SECI popisuje pracu s eliptickymi krivkami a jednotlivymi protokolmi. SEC2 predstavuje

suhrn doporucenych parametrov eliptickych kriviek.
ISO

Medzinarodna S$tandardizacnd organizéacia. Pouzitie eliptickych kriviek je definované

v standardoch ISO 15946-2 (ECDSA) a 1SO 15946-3 (ECDH).
IEEE

Medzinarodné Standardizacné organizacia, ktord vydava Standard napriklad pre Ethernet
(IEEE 802.3). Verejnou kryptografiou a problematikou snou spojenou sa zaoberaju
Standardy skupiny IEEE P1363.

ANSI

Americky narodny Standardizacny institat. Pouzitie eliptickych kriviek v kryptografii su
definované v Standardoch ANSI X9.62(ECDSA), ANSI X9.63.
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3 POROVNANIE SO SUCASNE POUZIVANYMI SYSTEMAMI

NajrozsirenejSim sucasne pouzivanym verejnym kryptografickym systémom je RSA. Je to
sposobené tym, ze je dobre znamy a preskimany. Avsak pocitacovy svet stale napreduje
a pre zabezpecenie pomocou RSA st v sucasnosti uz doporucené klice o vel'kosti 2048
bitov. Zvy$ovanie dizky pouZivanych kI'i¢ov spdsobuje zvysenie potrebného vypo&tového
vykonu. A prave vypoctova ndrocnost predstavuje problém pre napriklad mobilné
telefony, ktoré nedosahuju vykonu stolnych pocitacov, notebookov. Preto sa dostavaji do

popredia moderné kryptografické systémy zalozené na problematike eliptickych kriviek.

Preco su lepsie? Je to spdsobené viacerymi faktormi. Pouzitie eliptickych kriviek nie je tak
preskiimana oblast’, o predstavuje aj vyhodu aj nevyhodu. Vyhodou je, Ze eSte neboli
objavené potencidlne zranitelnosti ako v pripade systémov RSA/DSA, no naopak
nevyhodou je fakt, ze prave pre nedostatok poznatkov sa priemysel nehrnie do ich
nasadzovania. Druhym faktorom je, ze pre rieSenie diskrétneho logaritmu eliptickych

kriviek neexistuje subexponencidlny algoritmus.

To umoziuje pouzit’ kratSie kli¢e pri pouziti kryptografie eliptickych kriviek. Vdaka
krat§im kI'aiCom je potrebny vypoctovy vykon ovela nizsi ako v pripade RSA/DSA. Od
toho sa odvijaji d’alSie veci ako mensSie naroky na datovy tok, mensia spotreba elektricke;j

energie, ... . [28]

RSA DSA ECC
Matematicky Faktorizacia celych Diskrétny |IO);Z$?$1HJS
problém Cisiel logaritmus st o i
RieSenie Ciselné sietové pole | Ciselné sietové pole Pollard rho
matematického (en GNFS)p (en GNFS)p algoritmus pre
problému g g- diskrétny logaritmus
Casova narocnost’
rieSenia < < »
matematického Subexponencialna Subexponencialna Exponencialna
problému

Tabul’ka 4 : Porovnanie matematickych problémov jednotlivych systémov

Eliptické krivky st postavané bud’ nad celo¢iselnom telese Fp, alebo binarnym telese F2™,
Krivky postavené na bindrnym telese st vhodnejSie pre hardvérovi realizéciu, pripadne pre

pouzitie v mikropocitaCovych systémoch.
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NajdolezitejSou vlastnostou kryptografickych systémov je bezpodmienene ich
bezpecnost’. Tabul'ka 5 porovnava bezpecnost’ jednotlivych kryptografickych systémov pri

danych parametroch. Tabulka je prevzata z [28].

Bezpecnost Minimalna dizka kl'iéov v bitoch
(bity) RSA DSA ECC
80 1024 1024 160
112 2048 2048 224
128 3072 3072 256
192 7680 7680 384
256 15360 15360 521

Tabul’ka 5 : Porovnanie bezpec¢nosti jednotlivych systémov

Dalsie bezpe¢nostné riziko predstavuje implementacia jednotlivych systémov. Aby sa
zamedzilo pripadnym chybam v implementécii, kryptograficky systém by mal
implementovat’ skutoény odbornik v kryptografii. Dalsom moZnostou je pouZit hotové
rieSenia, ktoré su dobre otestované a overené ¢asom. Takymto prikladom moze byt
kniZznica Bouncy Castle, ktord implementuje vela kryptografickych systémov, vratane

tych, ktoré st zaloZené na eliptickych krivkach.

Zivotnost parametrov RSA | DSA | ECC
Do roku 2030 2048 | 2048 | 224
(minimalne 112 bitové
zabezpecenie)
Po roku 2030 3072 | 3072 | 256
(minimalne 128 bitové
zabezpecenie)

Tabul’ka 6 : Doporuéené dizky kI'a¢ov podla NIST

Tabul’ka 6 predstavuje prehl’ad ako dlho budu jednotlivé dizky kI'igov dostatoéne silné aby
bola dodrzana dana bezpecnost. Tabul'ka pochadza z [29] , avSak tento draft pochadza
zroku 2007 anovsi nie je eSte kompletny preto povazujte tento prehlad ako ilustraciu

buduceho vyvoja.
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II. PRAKTICKA CAST
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4 SOFTVEROVE RIESENIE

Vystupom tejto bakaldrskej prace je aplikécia, ktord umoznuje vyskusat' si aritmetiku
eliptickych kriviek a Vv zjednodusenej miere demonstruje jednotlivé moznosti aplikacie
eliptickych kriviek v kryptografii. Implementdcia tohto softvérového rieSenia bola
prevedena v jazyku C# ana platforme .NET od spolo¢nosti Microsoft. Ako vyvojové
prostredie bolo pouzité Visual Studio 2010 Premium a pre navrh rozhrania grafickej Casti
aplikacie bol pouzity nastroj Microsoft Expression Blend 4. K obom tymto komerénym
nastrojom som mal pristup zadarmo, vd’aka programu MSDN AA vV ktorom je zapojena

nasSa fakulta.

4.1 Popis rieSenia

Aplikaciu som sa snazil navrhnut' tak aby bolo mozné jednotlivé komponenty znovu
pouzit. Cela aritmetika a jednotlivé protokoly su implementované ako binarna kniZznica
ECC.dIl. Vysledky jednotlivych operacii st prendSané do grafického rozhrania, ktoré je
postavené na technologii WPF. Pri implementacii grafickej ¢asti som sa snazil dodrziavat’
navrhovy vzor MVVM (Model — View — ViewModel). Obrazok 7 zobrazuje model tejto

aplikécie, ktory je reprezentovany ako kniznica ECC.dII.

—_——
View < ViewlModel
Model (ECC.dIl)
Paoint Interfaces Clurve Protocols I_ltils

Obrazok 7 : ZjednoduSena schéma aplikacie

411 Kniznica ECC

Kniznica ECC.dIl predstavuje samotné jadro aplikacie. ECC.dIl je rozdelena do Siestich

namespace vratane hlavného ECC.
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Namespace Point

Tento namespace obsahuje implementaciu datovych typov SmallPoint a LargePoint.
Separatna implementacia bola zvolena pretoze, pre vel'ké Cisla, ktoré sa pouzivaju pri
Standardizovanych krivkach bolo nutné pouzit’ datovy typ Biglnteger, ktory je suastou
namespace System.Numerics. Popritom niektoré veci sa pri velkych krivkach vzhl'adom
na pouzitie typu Biglnteger museli rieSit’ inak. Urcite by to §lo zjednotit pomocou
generickej triedy, avSak rozhodol som sa pre separatne rieSenie.

Obe triedy maji dva konStruktory. Jeden s parametrami, siradnice x ay adruhy bez
parametrov, ktory vytvori bod v nekone¢ne nasetovanim property IsInfinite. Preto aby

bolo mozné pouzit metédu Contains na genericky List<SmallPoint>, SmallPoint

implementuje interface IEquatable. Samozrejmostou je override metéd Equals a ToString.

O [Equatable<SmallPeint>

x>

| LargePoint | SmallPoint 2) |
Class Class
H Fields 1 Fields
= Properties = Properties
B Ilnfinite 2 Idlnfinite
=X = Order
=y =P PointXyY
= Methods =X
% Eguals =Y
W LargePoint [+ 1.. = Methods
% ToString % Comparelo
% Equals
W Megative
W SmallPoint [+ 1.
W ToString

Obrazok 8 : Diagram tried LargePoint a SmallPoint

Namespace Interfaces

Tento namespace obsahuje interface 1Curve<T>, ktory definuje zakladne operacia krivky.

ICurve<T> sluzi na zjednotenie implementacii kriviek SmallCurve a LargeCurve.

Namespace Curve

V tomto namespace su definované triedy (datové typy) SmallCurve a LargeCurve. Ako uz

bolo spomenuté obe implementuji interface ICurve.
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O ICurve<lLargePaoint» ) ICurve<SmallPoint>
| LargeCurve el | SmallCurve el
Class Class
t Fields t Fields
= Properties = Properties
= A = A
=ros =ros
% CurvesParams = Order
=l B op
ﬁ:‘ M ﬁ:' Points
T P = Methods
5 Standards @ Addition
= Methods % FindPoints
W Additicn W GetPointsWithCrder
2" ConveriToBinary W IsValid
2" FindRandomPoint 27 Mod
W I=Valid W Multiply
% LargeCurve [+ 2 overloads) % PointCrder
27 Mod % SmallCurve
¥ Multiply (+ 1 overload) =
% RandomPoint

Obrazok 9 : Diagram tried LargeCurve a SmallCurve

Trieda LargeCurve ma tri konstruktory. Jeden je bez parametru a slizi na ziskanie
implementovanych Standardizovanych parametrov, ktoré si drzi property CurvesParams.
Druhy prebera ako parameter nazov Standardu. Implementovanymi Standardnym krivkami
st krivky z SEC2. [30] Treti konsStruktor umoziuje nastavit’ priamo parametre krivky,

a,b,p.

Standardy su reprezentované ako Struktira Dictionary<string,StandardParams>, kde
StandardParams je pomocna trieda, ktora si drzi vSetky potrebné parametre jednotlivych

kriviek.

SmallCurve je podobna ako LargeCurve, av§ak vzhladom na pouzite roznych ¢&iselnych
datovych typov sa jednotlivé implementacie znacne lisSia. Metoda PointOrder umoziiuje
vypocet radu bodu. Tento vypocet je rieSeny brute force metodou (nasobi body dovtedy,
pokial’ nenarazi na bod v nekonecne), preto pri vacSich kone¢nych poliach méze vypocet

dlho trvat.
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Namespace Protocols

Namespace Protocols implementuju prevod spravy na body eliptickej krivky podla

Koblitza, mechanizmus vymeny klI'aicov ECDH a podpisovy algoritmus ECDSA.

Prevod spravy pomocou Koblitzovho algoritmu je rieSeny pomocou velkych kriviek zo

Standardu SEC2. [30]

Snazil som sa zakddovat’ spravu aj pomocou malych kriviek (parameter p < 229), ale to sa
mi vel'mi nedarilo. Pretoze takéto krivky nemaju tol’ko bodov, tak znaky boli prevadzané
po piticiach. Problém vznikal pri dekodovani, kde vysledkom bolo ¢islo ktoré
predstavovalo sucet ASCIIl hodnét znakov tejto pétice, z ktorého nie je mozné urcit’ o aké

znaky Slo. Aj preto som od tohto rieSenia upustil.

Vysledné riesenie funguje tak, ze kazdy znak vstupného textu je reprezentovany ako bod
krivky. V pripade ak uz bol znak predtym zakdédovany, tak by novym koédovani iny bod
nevznikol. V takomto pripade sa kodovanie neprevadza znovu. Mapovanie znakov je

rieSené pomocou hash tabul’ky, ktora sa v C# deklaruje ako Struktara Dictionary.

Vymenny mechanizmus ECDH bolo asi najjednoduchsie implementovat. Trieda ECDH

podporuje aj vel'ké aj malé krivky.

NajproblematickejSie implementovanie predstavoval algoritmus ECDSA. KniZznica ECC
podporuje ECDSA pomocou Standardizovanych kriviek SEC2, ale a malé krivky.
Implementécia vSak nie je Gplne deterministicka. Pri velkych krivkach overenie podpisu
zlyha vzdy. Nefunk¢nost' overovania je pravdepodobne spdsobend generovanim
nahodnych ¢isiel, pretoZze sa pouziva ina metdda generovania ako v pripade malych
kriviek. Pre malé krivky funguje aj podpisovanie aj overovanie. AvSak pre spravnu
funk¢nost’ je nutné vybrat’ bod, ktory ma prvociselny rad. Pre ostatné body by ECDSA

nefungovalo, preto pri vybere takého bodu aplikacia zobrazi chybovu spravu.

Namespace Utils

Tento namespace obsahuje pomocné triedy a nastroje. NajdolezitejSou Castou je trieda
NTMath, ktora obsluhuje vSetky nutné matematické operacie z tedrie Cisiel.

4.1.2 Windows Presentation Foundation

WPF je moderny subsystém pre tvorbu grafického rozhrania aplikécii postavenych na

technolégii .NET. Pre lepSiu odozvu aplikacii vyuziva hardvérovu akcelerdciu pomocou
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technologie DirectX. WPF dava moznost oddelit’ definiciu rozhrania aplikacia od
aplikacnej logiky. Rozhranie aplikacie sa deklaruje pomocou znackovaciecho jazyka
XAML, ktory vychddza z XML. Takéto oddelenie umoznuje designerom vytvarat
rozhranie bez toho aby zasahovali do prace vyvojarom. WPF je priamo prispdsobeny pre

pouzitie s navrthovym vzorom MVVM. Umoziuje to mechanizmus Data Binding.

Tento mechanizmus zabezpecuje jednoduchy spdsob aktualizacie grafického rozhrania
vzhl'adom na zmeny na aplikacnej logike. Notifik4cia zmien medzi zdrojovym a cielovym
objektom je rieSena pomocou implementacie interface INotifyPropertyChanged. Obrazok
10 schematicky zndzorfiuje Data Binding. Samotny Binding mdze byt jednosmerny
(OneWay), alebo obojsmerny (TwoWay). Standardne sa pouZziva obojsmerny Data
Binding. ValueConverter slizi na pripadne konvertovanie objektov, ktoré prichadzaju

z aplikacnej logiky, aby sa dali ,,rozumne* zobrazit’ v grafickom rozhrani.

O INotifyPropertyChanged

-. -~ et
! f !

SourceObject | | TargetObject

.NET Property ‘ Binding ; DependencyProperty

& S \ J p J
! §

ValueConverter ]

Obrazok 10 : Data Binding diagram prevzaty z [31]

V znackovacom jazyku XAML je Binding rieSeni pomocou deklaracia {Binding}.
Nasledujuca ukazka zobrazuje Binding premennej typu string pre parameter text elementu

TextBox.

<StackPanel Orientation="Horizontal">

<Label Content="Solution" />

<TextBlock Text="{Binding ShanksResult}"/>
</StackPanel>

4.1.3 Navrhovy vzor MVVM

Ako bolo nacrtnuté v uvode kapitoly, moderné aplikacie dodrziavaju nejakt schému, vzor.
Dodrziavanie urcit¢é vzoru, umoziuje lepSie moznosti pre timova spolupracu
a Vv buducnosti jednoduchsiu spravu zdrojového kodu. Vzor MVVM  je moderny spdsob

tvorby grafickych aplikécii.
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Model predstavuje triedy, ktoré deklaruju jednotlivé datové kontajnery, napriklad pri
databazovej aplikdcii, triedy modelu reprezentuju jednotlivé tabulky databazy. View sa

stard o grafické rozhranie a nemal by obsahovat” aplika¢nu logiku.

ViewModel slazi na rieSenie ,,prenosu‘ aktualizacii z View do Modelu a naopak. Stara sa
aj o konvertovanie modelu do podoby vhodnej pre View. Okrem jednoduchs$ej spravy

kédu, je takéto rozlozenie vhodné pre automatické testovanie pomocou Unit testov.

V aplikécii, ktoru bola vytvorena ako sucast’ tejto prace, si ViewModel drzi vSetky vypocty
a Struktary, ktoré mu ,,dodava® ECC.dIl kniZznica. ECC.dIl reprezentuje Model aplikacie.
Z ViewModelu su potom jednotlivé property bindovanie do View. Kazda zalozka aplikacie
je rieSena ako jeden ViewModel ajeden View. Unit testy boli pouzité na testovanie

funk¢nosti jednotlivych metdd z kniznice ECC.dIL

r ) . N Model change ([ )
Ul events events
......... — + i —
=S
2 €---onoo-- ) )
PropertyChanged 2 =
_E events
,E Update
ViewModel data Read
LS A A A | A

Obrazok 11 : MVVM diagram, prevzaty z [32]

Vzor MVVM sa da dosiahnut aj za pouzitia ,Cist¢tho WPF a NET, avSak pre

komplexnejsie aplikacie su dostupné rézne MVVM frameworky. Medzi zndmejsia patria
MVVM Light, Apex ...

Kazda zalozka aplikacie je rieSena ako jeden ViewModel a jeden View.

4.1.4 Grafické rozhranie

Grafické rozhranie bolo deklarované pomocou jazyka XAML. Tento jazyk je podobne
Stylovatelny ako HTML s pomocou CSS. Globalne nastavenie vlastnosti jednotlivych
elementov sa pri Standardne vytvorenom projekte WPF deklaruje v App.xaml.

MainWindow.xaml v takomto pripade predstavuje hlavné okno aplikacie.
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Pre vzhl'ad aplikacie som pouzil kniznicu MahApps.Metro, ktora meni vzhl'ad aplikacie na

Styl rozhrania Metro, ktoré bude preferovanym stylom v bliziacom sa Windows 8.

KedZze Standardny WPF Toolkit nemé4 Spinner element, vyuzil som kniZnicu
WPFToolkit.Extended, ktora definuje dodatoéné chybajice elementy, vratane

DecimalUpDown, ktory ma rovnaku funkciu ako Spinner.

Pre vykresl'ovanie grafu malych kriviek som pouzil kniznicu OxyPlot. VSetky spomenuté

a pouzité kniznice st uvol'nené pod nejakou formou Open Source licencie.

Vysledkom spojenia vSetkych spomenutych elementov som dosiahol prehl'adnu,

jednoducho vyzerajucu aplikaciu.
ELLIPTIC CURVES CRYPTOGRAPHY EDUCATION APPLICATION - 0O x

Small Curves

Curve Parameters Point Operations
A |32 d P (118 <~ + Q inf - = (118)
B 46 i —
k 7 * P (69 = 4.17)
p 29 |
Calculate Points Order Crder(p) 2 Order(@ 0
Curve y* = x’+52x+46 mod 29
] : * : L L J :
247 & & [ —® T T T T T T T ]
. . { {
C 2l PY ® - . ) -
0O 1* s 5 : «® :
o 7T i i 1 — 3
N ] | | | '
fi— 12 ® L I ® P —
(4w EY | ® | |
- i . ] I
L ° * L : ¢ ¢
=~ 4] ® ol { ® |
® L J ®
0- I e I I I I
4 & 12 16 20 24 28

Obrazok 12 : Grafické rozhranie demonstra¢nej aplikacie
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4.2 Uzivatel’ska prirucka

Grafické rozhranie (Obrazok 12) bolo rozdelené do viacerych tabov (zaloziek), medzi

ktorymi je mozno sa jednoducho prepinat’.

Zilozka Algorithms
ELLIPTIC CURVES CRYPTOGRAPHY EDUCATION APPLICATION - O x
Algorithms

T ¥=5 mod 40961

c

O Step m x b g r

= 1 11 8145 37802 20237 11

iz 2 9 350907 21227 8603 9

- 3 7 33206 26432 19734 7

@© 4 ] 34087 21153 14529 6

ﬁ 5 5 31533 8555 19808 5
] 4 32336 9282 32406 4
7 3 16114 26420 31679 3
8 2 19424 1 14541 2

Solution 19424 21537

Obrazok 13 : Zalozka Algorithms

Zalozka Algorithms obsahuje este dve podzalozky, Shanks Tonelli a Calc. Shanks Tonelli
umoziiuje vypocet rovnice y? = xmod p pomocou Shanks Tonelli algoritmu, aj
s prisluSnym vypisom jednotlivych krokov. Pod vypisom jednotlivych krokov je vysledné

rieSenie, ak existuje.

Podzalozka Calc umoziuje vypocet najvacSicho spolocného delitela a vypocet

multiplikativnej modularnej inverzie k™ mod p .
Zilozka Small Curves
ELLIPTIC CURVES CRYPTOGRAPHY EDUCATION APPLICATION - O x

Small Curves

Curve Parameters Point Operations
A 92 - P @12 ~ + Q (518 <~ = (7.17)
B 40 l —

k 5 * P = (11,28)

p 4l 1

Calculate Points Order Order(r) 8 Order{Q) 24

Obrazok 14 : Ovladacie prvky zalozky Small Curves
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Cely obsah zalozky Small Curves je vidiet na obrazku 12. Nastavovanie parametrov
eliptickych kriviek na nastavované pomocou sliderov. Po zmene niektorého zo sliderov sa
pregeneruje zoznam bodov v comboboxoch. Ak je zaskrnuté Calculate Points Order

Vv podzalozke Data k jednotlivymi bodom priradi ich rad.

Pre takéto rieSenie som sa rozhodol, pretoze prepocet radu bodov spomal’oval aplikaciu.
Pre danu krivku je mozné vykonat’ operaciu s¢itanie medzi vybratymi bodmi a nasobenie
bodu celym ¢islom. Pri kazdom vybere bodu sa prepocita rad bodu (Order(P), Order(Q).

Nastavenie ¢isla pre ndsobenie bodu je mozny aj stlacenim dolnej alebo hornej Sipky.
Pravym kliknutim na graf bodov sa d4 graf ulozit’ ako obrazok formatu PNG.
Zalozka Large Curves

ELLIPTIC CURVES CRYPTOGRAPHY EDUCATION APPLICATION - 0O x

Large Curves

Standard | secp256rl Radix ® Hexadecimal Decimal

Curve Parameters

A OFFFFFFFFOO00Q0001000000000000000000000000FFFFFFFFFFFFFFFFFFFFFFFC

B SACS35DEAASAS3ETEB3IEBBDS5769886BCE51D06B0CC3B0FG3BCE3CIE27D2604E
P OFFFFFFFF00000001000000000000000000000000FFFFFFFFFFFFFFFFFFFFFFFF

Gx 6B17DIF2E12C4247FEBCESESG3A440F277037DE12DERIZAOF4A13945D898C296
Gy AFE342EZFEIATFOBBEETEB4ATCOFSE162BCEI3576B315ECECBBRA0583TBFA1FS

n  OFFFFFFFFO0000000FFFFFFFFFFFFFFFFBCEGFAADATYLTOEBAF3BICACZFCA32551

Paint Operations

Obrazok 15 : Zalozka Large Curves

Zalozka Large Curves zobrazuje parametre kriviek definovanych v Standarde SEC2.
Umoznuje previest' cCiselny format z hexadecimalneho na dekadicky. Po rozkliknuti
Groupboxu Point Operations je mozné vykonat’ operaciu séitanie medzi dvoma bodmi.

Ako bod je mozné pouzit’ generator definovany v Standarde alebo ndhodny bod.
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Zalozka Practice

Zalozka Practice, demonstruje aplikovanie eliptickych kriviek. Practice zalozka zahriuje
prevod spravy na body pomocou Koblitzovho algoritmu, vymenny mechanizmus ECDH,

pomocou maly kriviek a podpisovy algoritmus ECDSA taktieZ pomocou malych kriviek.

ELLIPTIC CURVES CRYPTOGRAPHY EDUCATION APPLICATION

Practice
N
by e Standard  secp224rl *
Q
‘_s% Open Text  testovaci text prevodu znakov na body ENCODE
CHAR POINT SELECT -
t (009D, 0F3988221B71FEREDES23AA25A2CT148692B8CAFESSBEFTEOTRETDTEE) [ |

i (1BC&,08F19964E1E119D2305CFAEGDCSEE1911035B09F0AD25D7DE09597032)
X (0E10,09B52779EB34760291 DF1E7EB46CETF1SF4CAAALSB15972BADDE233564A)
P (0D20,0A267EG0E2CORBOGETFODD323DACZ 2E408E51883083A2D773C14215550)
r (0D62,220FESAAAACIA5EI341BB2EE286903BEISFA3CIFCFOFLS82DASCIF1S)
d (0BBC,0ETO3FO0B41E2374E903033AE47414778ACS3FE5AOF23BBEEGED23669)

OO0Ooono

Decoded Points ez ovac

Obrazok 16 : Prevod spravy v grafickom rozhrani na zalozke Practice

Prevod spravy zacina vyberom S$tandardu, podl'a ktorého sa nastavia parametre krivky.
Vysledkom prevodu je zoznam (mapa) bodov. Po vybere bodu sa bod dekoduje spét’ na

znak.

W

Podzalozka ECDH, demonstruje vymenny mechanizmus klIi¢ov, cez nezabezpeceny
kanal. UZivatel si vyberie krivku a bod pomocou ktorého chce vymenu vykonat’. Nastavi si
sukromny kI'ai¢ osoby A a sikromny kI'i¢ osoby B. Vyndsobeny bod sikromnym kIi¢om
sa hned’ prepocitava a zobrazuje sa v okienku Point Qa a Point Qb. Po kliknuti na tla¢idlo
Exchange sa vykona vymena, azobrazi sa spolo¢ny kl'u¢. Ovladanie vymenného

mechanizmu je zobrazené na obrazku 17.

Poslednou podzalozkou je ECDSA (Obrazok 18). Tato podzalozka demonstruje

podpisovanie textovej spravy a overovanie podpisu. Algoritmus je implementovany nad
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malymi krivkami p < 541. Parameter p musi byt prvocislo, v opacnom pripade sa

zobrazi chybové sprava. Pre obe vstupné spravy sa zobrazuje hash, aby bolo vidiet

pripadn zmenu.

ELLIPTIC CURVES CRYPTOGRAPHY EDUCATION APPLICATION

ECDH

Curve Parameters

Practice

A 6L |

B 22 {1

p 73 |

Point  (20,65) -
Entity A Entity B
Private Key 4 Private Key
Point Qa (27,72) Point Qb
| EXCHANGE ]

Comman Key (27.72)

Obrazok 17 : Grafické rozhranie vymenného mechanizmu ECDH

ELLIPTIC CURVES CRYPTOGRAPHY EDUCATION APPLICATION

ECDSA

Public Parameters

Curve Bt y" =% + 35

X+ 68 mod 229

Point P | (33,73) * | Order(P) 59

Signing

Message

testovacia sprava pre podpisovanie

Message Hash ~ 019CF2244826ACD7C3981275C562427EBSADICEF

Verify

Message testovacia sprava pre podpisovanie

Message Hash ~ (19CF2244826ACD7CI0B1275C562427EBSADLCEF

Verification result  Message was not changed

Signature  (5,13)

Practice

SIGN

Signature (r,s)

13

Obrazok 18 : Grafické rozhranie podpisového algoritmu ECDSA
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ZAVER

Tato bakalarska praca zhrnula zékladné poznatky o vyuziti eliptickych kriviek
v kryptografii. Popisané boli jednotlivé operacie s krivkami, algoritmy, ktoré sa pouzivaji
pri praci s krivkami, ale aj kryptografické systémy, ktoré sa pouzivaju na zabezpecenie

realnych aplikécii.

Praktickym prinosom tejto prace bolo vytvorenie aplikacie, ktora umoznuje pomocou
jednoduchého grafického rozhrania si vyskuSat' elementarne operacie nad eliptickymi
krivkami a pochopit’ jednotlivé algoritmy a principy vyuzivané pri aplikovani aritmetiky

kriviek v kryptografickych systémoch.

Aplikovanie eliptickych kriviek v kryptografii eSte len ¢akd na svoje vyslnie. Tento
nadejny smer si urCite ndjde uplatnenie predovSetkym na mobilnych zariadeniach a inych
pristrojoch, ktoré nedisponuji vysokym vypoctovym vykonom, ale su sucastou

komunikacie, ktort je nutné zabezpecit'.

Ako uz bolo spomenuté, tato praca zhrnula elementarne poznatky, preto sa pre viac
informacii odkazujem na Washingtona [25], ktory popisuje viac matematické pozadie a na
knihu od Menezes a Vanstone [20], ktora rozobera eliptické krivky a prislusné algoritmy

do detailu. Ku kryptologii patri aj kryptoanalyza.

Dobre citate'na publikacia o kryptoanalyze, bez zbyto¢ne vel'a matematickych formul, je

kniha Christophera Swensona [1].

Hodnotnym zdrojom informaécii a noviniek z oblasti kryptografie je blog znameho autora

Bruce Schneiera [10].

Na prilozenom CD su umiestené vSetky zdrojové koédy aplikécie, vratane elektronickej

verzie tejto prace.
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CONCLUSION

This bachelor thesis summarized basic knowledge about application of elliptic curves in
cryptography. Basic operation with curves and points was described in first part. As
important part of paper was discussed cryptographic systems and algorithms which are

used in real world applications.

Output of this paper is application, which could be used to tryout elementary operations
over elliptic curves placed in simple intuitive graphical interface. Application has also
capabilities for demonstration corresponding algorithms and elliptic curves cryptographic

systems.

Application of elliptic curve in cryptography is part of next generation cryptographic
systems. This promising area is definitely usable mainly on mobile devices and other
equipment, which do not have high rate computing performance, but they are need to be

part of secure communication.

As was mentioned, this thesis summarized only basic information, so | refer to
Washington’s book [25], which discuss more about mathematical background and to book
from Menezes and Vanstone [20], which discuss elliptic curves and corresponding

algorithms in detail. Part of cryptology is also cryptanalysis.

Readable publication about cryptanalysis, without unnecessary mathematical formulations,

is Swenson’s book [1].

Valuable source of information and news from cryptography is blog from good known
author Bruce Schneier [10].

The attached CD contains full sources of application and digital form of this thesis.
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ZOZNAM POUZITYCH SYMBOLOV A SKRATIEK

AES
ANSI
CSS
DES
DSA
DSS
ECC
ECDH
ECDSA
ECIES
FIPS
GCD
HTML
IBM
IEEE
ISO
NIST
RSA
WPF
XAML

XML

Advanced Encryption Standard.

American National Standards Institute
Cascading Style Sheets

Data Encryption Standard.

Digital Signature Algorithm

Digital Signature Standard

Elliptic Curve Cryptography

Elliptic Curve Diffie Hellman

Elliptic Curve Digital Signature Algorithm
Elliptic Curve Integrated Encryption Scheme/Standard
Federal Information Processing Standard
Greatest Common Divisor

HyperText Markup Language

International Business Machines Corporation.
Institute of Electrical and Electronics Engineers
International Organization for Standardization
National Institute of Standards and Technology
Rivest Shamir Adleman

Windows Presentation Foundation

Extensible Application Markup Language

Extensible Markup Language
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