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ABSTRAKT

V dnesni dobé€ je velmi dulezité, ne-li pfimo nutné, se dobie starat o pocitatova
data a chranit je pred jejich ztratou. Zpusob, jak data chranit, je jejich zadlohovani. Prave
zalohovanim a obnovou dat se zabyva tato diplomova prace se zaméfenim na vytvareni
velkokapacitnich zaloh. V prvni ¢asti prace jsou popsany mozné zpusoby a strategie
zalohovani a obnovy dat, pouzivané principy a technologie. V praktické ¢asti je popsan
konkrétni realizovany projekt zamétfeny piredevsim na zalohu velkého mnozstvi dat
a vicetroviiovou bezpec¢nost ulozeni zaloh. Je zde také kladen dliraz na co nejkrat$i dobu

obnovy malych casti.

Klicova slova: zaloha, obnova, velkokapacitni zaloha, strategie zdlohovani

ABSTRACT

Nowadays it is very important, if not necessary, to take good care of computer data
and protect them from their loss. The way to protect data is their backup. The aim of this
dissertation work is to describe the ways of backing-up and restoring of data and it is
focused on creating high-capacity backups. The first section describes possible methods
and strategies for backing-up and restoring data, principles and technologies used by. The
practical part describes the specific project implemented primarily to backup of large
amounts of data and multi-level security of backup saving. There is also an emphasis on

the shortest recovery time of small parts.

Keywords: backup, restore, high-capacity backup, backup strategy.
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UvVOoD

V dnesni dob¢ jiz témét neexistuje prumyslové odvétvi nebo védni obor, ve kterém
by se nepouzivaly pocitace. Zaroven se pocitace staly nedilnou soucasti kazdodenniho
zivota a to 1 v domécnostech. Nejsou to jen pocita¢e samotné, které jsou tak dilezitymi
a cennymi pomocniky, ale, troufam si tvrdit, ze tim nejdulezitéjSim a nejcennéjSim jsou
informace ve form¢ dat, které se na téchto pocitacich zpracovavaji a ukladaji. Prave proto
je velmi dulezité, ne-li pfimo nutné, se o tato data dobie starat a chranit je pied jejich
ztratou. VéEtSinou plati, Ze ¢im véEtsi spolecnost, tim vEétsi mnozstvi dat, o které je nutné se
postarat. Zpusob, jak informace chranit, je jejich zalohovani. Tato prace ma za tukol
priblizit ¢tenafi problematiku zalohovani a zdlraznit jeji dalezitost. Popisuje mozné
zpusoby a strategie zalohovani a obnovy dat. Moznosti realizace zalohovani a obnovy dat
je n€kolik. Je proto potieba si pfed pouzitim konkrétni strategie a zakoupenim technologie
zaroven stanovit miru dostupnosti dat, jak dlouho zpétné¢ budeme chtit data uchovavat,
maximalni dobu jejich pifipadné obnovy a dal§i parametry. V zavéru prace je popsan
konkrétni realizovany projekt zamétfeny piredevSim na zalohu velkého mnozstvi dat
a viceuroviiovou bezpecnost ulozeni zaloh. Duraz je také kladen na co nejkrat$i dobu

obnovy malych ¢asti informaci.

Pro ptiklad vyuziti zalohovani nemusime chodit nijak daleko. Vezméme typicky
piiklad z domacnosti. Pokud se napiiklad po navratu z exotické dovolené, kde jsme si
nafotili spoustu krasnych pamatecnych fotografii digitdlnim fotoaparatem, poroucha
zdznamové zafizeni, obvykle pamét'ova karta, jeste pred tim, nez jsme si stihli udé€lat jejich
kopii ¢€ili zalohu, zbydou ndm, misto zaznamenanych vzpominek akorat o¢i pro plac. Ale
to samoziejmé jesté neni nic proti tomu, kdyz se ve velké korporaci nékolik let pracuje
na nakladném projektu, znéhoz jsou veskeré informace zaznamenavany a ukladany
v pocitaci, ktery, tésné¢ pred dokoncenim projektu, vypovi sluzbu a spole¢nost tak piijde
o veskera data na ném uloZenda. V takovémto piipad¢ jsou ztraty nedozirné a ptitom stacilo

tak malo, zvolit vhodny zpiisob a data pravidelné zalohovat.
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I. TEORETICKA CAST
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1 HISTORIE ZALOHOVANI

Jiz pii uvedeni do provozu prvnich pocitacti vznikla otdzka, jak a na jaké médium
ukladat ziskané informace pro potiebu jejich opétovného vyuziti. Tenkrat se jesté jednalo
o relativné malé mnozstvi dat. Zalohovani dat je vlastn¢€ vytvareni jejich kopii nebo jejich
presun na nové ulozisté. V poloviné minulé¢ho stoleti byla data uchovdvana na dérnych
Stitcich nebo dérnych paskach. Tato média ptedstavovala v tehdejsi dobé zékladni nosic¢
informaci pro v té dobé pouzivané vypocetni stroje. Dérné Stitky a pasky se pouzivaly
pro vkladani dat do pocitacich stroju, ale také jako zéloha, kterou $lo jednoduse prenést

¢1 pfemistit do trezoru a zde uchovat.

Uz v Sedesatych letech dvacatého stoleti se zacala pouzivat ndhrada papirovych
Stitkti a pasek ve form¢ magnetickych pasek. Tyto pasky byly o mnoho tadi rychlejsi a
mély mnohem vétsi kapacitu nez dérné Stitky. Pozdéji byly dérné $titky, jako zdznamové
zafizeni, nahrazeny magnetooptickymi pevnymi disky, které v mirné¢ pozménéné podobé
pouzivdme v podstaté¢ dodnes. Ziaznam na magnetickou péasku vSak dodnes zcela
nevymizel. DneSni paskové jednotky byly vyrazné vylepSeny a stale tak piedstavuji

pro dany typ zéloh jedno z nejpouzivanéjSich zalohovacich médii.

S dal$im vyvojovym typem zaznamového zafizeni piiSla na konci padesatych let
minulého stoleti firma IBM, byly to, az dodnes zfejmé nejrozsifenéjsi médium, pevné
disky. Prvni pevné disky samoziejmé nedosahovaly ani z daleka takovych parametrt jako
ty dnesni, a to jak parametrd kapacitnich, tak i rychlosti ukladani a ¢teni uloZenych dat.

V osmdesatych letech se stal pevny disk nedilnou soucasti kazdého pocitace.

I tato technologie je jiz pfekonana a nastupcem pevnych diskli v oblasti ukladani dat
se stavaji SSD (Solid-State Drive). Tato technologie je zase o néco dale v rychlosti
pfenosu dat. V jejim masivnéj$Sim rozmachu vSak brani zatim dost vysoké nédklady na
jejich potizeni.

Kratce po vzniku pevnych diskli byly vynalezeny diskety, vyvijené pfedevsim jako
médium pro pienos dat mezi pocitaci, a proto vhodné pro zalohovani. Z ptvodnich kapacit
disket kolem 80 kB vznikly postupnym vyvojem diskety s nomindlni kapacitou 1,44 MB.
Vznikali 1 dal$i vyvojové obdoby ve form¢ 100MB floppy a jednotky ZIP. V porovnani

s disketami v§ak m¢ly jen kratké trvani.
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Mezi dalsi pouzivana média po disketach, které se dnes jiz téméf nevyuzivaji, byly
a u osobnich pocitact stale jsou CD a DVD, ptipadn¢ HD DVD a Blu-ray disky, paméti
typu flash ve form¢ rtznych USB klicenek, SSD diskii, MP3 piehravact a jinych.
Modernim zpisobem zalohovani je také ukladani dat pfes pocitacové sit¢ na specidlni
hybridni ulozisté¢ tvorena pevnymi disky, magnetickymi paskami nebo opét vyse
uvedenymi optickymi médii.

Na jakémkoliv nosi¢i informaci ovSem hrozi riziko ztraty nebo poskozeni dat. Ru¢ni
vyhledavani a kopirovani soubort s daty pro zdlohovani je pomérné pracné, a proto se pro

zajisténi snadného zplisobu zalohovani vyviji rizné zalohovaci aplikace a systémy.

Z hlediska pozadavku na uchovani dat neni rozdil v tom, zda je zéalohovani
provadéno na pocitacich doma nebo ve firméch ¢i institucich. Rozdil ptichdzi ve zptisobu

provedeni zaloh. Realizuji se rizné typy zaloh za vyuziti riznych technologii.

VétSina programi pro zalohovani umoziuje zdlohu vybranych soubort a slozek,
pfipadné nastaveni systému. Pro bézného domdciho uZivatele pocitate je to plné
dostacujici zplisob zalohovani. Ve vetfejném ¢i firemnim prostiedi to jiz vSak obvykle
nesta¢i. Pokud je potfeba zajistit zalohovani celého systému, ktery navic musi béZet

nepfretrzité, pak s pouhym zéalohovanim souborti nevystac¢ime a piichazeji na fadu jiné

vvvvvv
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2 DUVODY K ZALOHOVANI

Hlavni divod k zalohovani dat je jednoznacny, riziko jejich ztraty. O dilezita data
bychom tedy méli peCovat s védomim moznych rizik, a to nejen pii jejich tplné ztraté, ale
také pifi jejich poSkozeni, kratkodobé nedostupnosti nebo jen prodleni pii jejich
dlouhotrvajici obnové. Ke ztrat¢ dat mize dojit z velkého mnozstvi pifi¢in a nckteré

mnohdy nejsme schopni ovlivnit.

2.1 Nejcastéjsi priciny ztraty dat
e Uzivatelské chyby
e Chyby spravce
e Hardwarové zavady
e Softwarové chyby
e Viry a priniky do systémi

e Pfirodni a jiné pohromy

Pocitacovy Zivelnd
virus pohroma
7% 3%

Poikozeni selhdni
softwaru e
T4%

44%

Lidskd
chyba
32%

Obrazek 1 Priciny ztraty dat [21]
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2.2 Nasledky ztraty dat

vvvvvv

ztrata citelnéjsi, u mensich a stiednich firem az existencni. Podobné to plati i o mnozstvi

dat, o které¢ z n¢jakého diivodu piijdeme.

Pokud pfi¢ina ztraty dat nenastala ptfimo fyzickou destrukci tilozného zatizeni, mame
jesteé teoretickou Sanci na jejich obnovu. VétSinou to nezvladneme svépomoci, ale musime
to provézt zprostiedkované prostiednictvim specializovanych firem zabyvajici se touto
problematikou. Tento proces je samoziejmé velmi nakladny a pfi vétSim mnozstvi dat také
velmi zdlouhavy. Navic ndm ani to jes$té¢ nezaruci stoprocentni obnovu vsech ztracenych

dat.

Zde pro ukazku uvadim velmi zobecnény piehled nejcastéjSich typl poskozeni dle

narocnosti (ceny jsou prevzaty z ceniku firmy zabyvajici se touto problematikou):

2.2.1 Zachrana dat z pevného disku

Tabulka 1 Orientacni ceny zdachrany dat z pevného disku [10]

polozka cena od

lehké poskozeni
napt. poskozeni souborového systému FAT/NTFS 99 K¢

stiedni poskozeni
napf. vadna elektronika, uprava firmware 900 K¢

tézké poskozeni
napf. vadné hlavy, zadfena loZiska, spaleny motor, poskozena zaznamova
vrstva, prace se servisni oblasti, souborovy systém jiny nez FAT/NTFS 3 000 K&

Z tabulky 1 je patrné, Ze uz u zachrany dat z lokédlniho pocitace hodné zélezi na
mife zavady, kterd nas o data pfipravila, ale jest¢ to nejsou zadné zavratné cCastky. Tedy
v piipad¢, Ze je zachrana jesté¢ mozna.

2.2.2 Zachrana dat z diskového pole RAID

Tabulka 2 Plan zachrany dat z diskového pole RAID [10]

polozka cena od

Cena zachrany dat z diskového pole RAID je stanovovéana vzdy individualné. | individuélné

Posouzeni moznosti zdchrany dat z diskového pole je zdarma. zdarma
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Stanovisko specializované firmy v tabulce 2, feSit vSe individualné, je samoziejmée
zpusobeno obrovskym mnozstvim rozlicnych typi poli od jejich slozitosti pfes mnozstvi
modelt, jejich rozliéné velikosti po jejich ptistupnost. Malou utéchou miize byt alespon to,

ze je firma ochotna posoudit realnost zachrany dat bezplatné.

2.2.3 Zachrana dat z Flash disku a pamét'ové karty

Tabulka 3 Orientacni ceny zachrany dat z Flash disku a pamétové karty [10]

polozka cena od
SW zavada

napi. USB flash disky, pamétova karta 600 K¢&
HW zavada

napi. USB flash disky, pamét'ova karta 1 000 K¢&

Dodatek firmy k orientatnim cenovym nabidkam:

,Uvedené ceny jsou nejniZS§i mozné. Piesnd cena bude urCena po provedeni

prvotniho posouzeni ¢asové a technologické naro¢nosti zakazky, které je zdarma.* [10]

Samoziejm& ¢im vic budete na pokus o zachranu dat spéchat, tim vic si

pochopitelné¢ za sluzby spojené se zachranou dulezitych informaci ptiplatite.

Jak je vidét i zachrana, byt jen jednoho jediného souboru nebo menSiho mnoZzstvi
dat néco stoji, a to ne jen po finan¢ni strance. Dalsi véci je Cas straveny nad feSenim
problému okolo vyfizovani moznosti zachrany dat a pokus o zichranu samotny.
V neposledni fadé hraje roli i psychologické hledisko z obavy pted ztratou dulezitych
informaci, které mulze ovlivnit nejen jednotlivce vrdmci organizace, ale v samotném

disledku mize ohrozit i firmu jako takovou.
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3 ZAKLADNIi PREHLED PROBLEMATIKY ZALOHOVANI

3.1 Zakladni pojmy

3.1.1 Zalohovani

Zalohovani anglicky ,,backup® je proces, pfi némz vznika kopie zdrojovych dat.
Kopie zdrojovych dat neboli datova zaloha je obvykle uloZena do jiného ulozisté, nez se
nachézeji zdrojova data. Datova zaloha muze byt komprimovana nebo nekomprimovana.
V ptipad€¢ komprimované zalohy jsou obvykle zalozni data ulozena do souboru, jako jsou
zip, rar, arj a dal$i. Oproti archivaci dat, je pfi zalohovani dat obvykle kladen diraz

na moznost rychlé obnovy dat.

3.1.2 Archivace

Oproti zalohovani dat, pfi archivaci neni kladen diraz na moZznost rychlé obnovy.
Hlavnim ucelem archivace dat je dlouhodobé uchovavani takovych dat, které jiz nejsou
potieba pro kazdodenni vyuziti a u kterych se jiz nepiedpoklada jejich dalsi editovani.
Pti archivaci dat se obvykle vyuzivd komprimace. Archivace nemusi byt chapana pouze
jako dlouhodobé uloZeni, ale jako uloZeni s certifikaci neménnosti z pohledu zikona

o archivnictvi, k tomu jsou vyuzity specialni archiva¢ni zatizeni.

3.1.3 Synchronizace

Utelem synchronizace dat je udrzovani pfesné kopie zdrojovych dat v tulozisti.
Synchronizace muze byt provadéna online nebo podle casového planu. Online
synchronizace promitd do ulozisté v redlném Case zmény provedené ve zdrojovych datech.
Synchronizace podle ¢asového planu v nastavenych intervalech kontroluje zmény

provedené ve zdrojovych datech a tyto zmény promitne do uloziste. [11]

3.1.4 Obnova

Obnovou dat, anglicky ,,restore, se rozumi proces, pii kterém dochéazi k obnoveni
soubort ¢i slozek nebo obojiho ze zdlohy nebo archivu. Je to proces prendsejici data

opanym smérem nez pii zalohovani ¢i archivaci. Je to stézejni zalezitost, kviali které
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zalohovani vlibec provadime, a kterd nam zajisti minimalni negativni dopady v piipadé

ztraty dat.

3.1.5 Komprese

Komprese dat, také komprimace dat, je specialni postup pifi ukladani nebo
transportu dat. Ukolem komprese dat je zmensit datovy tok nebo zmensit potiebu zdroji

pti ukladani informaci. Obecné se jednd o snahu zmensit velikost datovych soubord.

Komprese ma v oblasti zdlohovani velky vyznam. UmoZziuje provadét zalohovani
dat pii souCasné Uspofe mista na pamétovém médiu. Kompresni algoritmy obvykle

vyuzivaji ur€ité miry redundance dat v datovych souborech.

3.1.6 Deduplikace

Deduplikace je specialni technika komprese dat, kterd zabranuje ukladani stejnych
datovych blokl na jednom ulozisti. Deduplika¢ni jednotka ukldda referencni informace
o datové struktufe a diky tomu je schopna pii zpétném cteni deduplikovanych dat zpét
obnovit piivodni, komplexni informaci. Uéelem deduplikace je Gispora mista na datovém
ulozisti. Kromé varianty blokové deduplikace, existuje jest¢ deduplikace na tUrovni

soubord, kdy je ukladana pouze jedna kopie souboru.

3.1.7 Casové okno

Tento pojem oznacuje dobu, po kterou je mozné provadeét zalohovéani s ohledem
na co nejmensi omezeni produkéniho prostiedi spole¢nosti. Pouziva se u automatickych
zalohovacich systémd, kde je jako jedna z konfigurac¢nich polozek kterou urcuje provoz.
Jeho vybér je zavisly na pozadavcich provozu a s rostoucim objemem jde o kriticky
parametr a je zékladnim stavebnim kamenem pfi feSeni zdlohovaci architektury. Zpravidla
se Casova okna nastavuji na no¢ni hodiny mimo pracovni dobu. Aby byl totiz proces
zalohovani efektivni, je nutné mit k dispozici cilovy pocita¢, pokud mozno s ukonéenymi
aplikacemi. Uzaviené aplikace jsou zadouci z prostého divodu. Pokud zdlohovaci server
pfistupuje k pocitaci, na némz je spusténa aplikace s rozpracovanym souborem, ve kterém
nejsou zmény uloZeny, tak pro néj nejsou zmeény v otevieném souboru viditelné a nemuze

je tudiz zazalohovat.
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Perioda ¢asovych oken, tedy jak Casto budou Casova okna po sob¢ nasledovat, je

taktéz na administratorovi, obvykle se nastavuje na kazdy pracovni den.

3.2 Typy zalohovani

Zpusobu zalohovani existuje n¢kolik. Vybér vhodné metody zalohovani vzdy zavisi
na pozadavcich, které vyplyvaji z mnoha ohledd. Zalezi na tom, jakého charakteru data
jsou, na kolik jsou dtlezitd nebo citliva, jak velky rozsah dat je pro nas dulezity
pro zajisténi fungovani organizace, ktera data jsou pro nas diilezitd a kterd naopak miizeme
postradat, jak velky méame prostor pro zalohy a kolik ¢asu proces zalohovani vyuzije, kde
bude zdloha umisténa. Je rozdil, zda zalohujeme doma nebo v zaméstnani, server nebo
pracovni stanici. Je dulezité védet, jak velky vypadek pracovni ¢innosti si miZzeme dovolit
v pfipad¢ potteby obnovy dat po jejich ztraté. Pokud se jedné o server, jak dlouho mutize
byt mimo provoz. Je tfeba vhodné urcit periodu zalohovani. Jesté by se dalo pokracovat
dal. Parametrii pro zvoleni typu zalohovani je mnoho. V kazdé situaci je potieba se

rozhodovat individudln€. Zde jsou dnes nejcastéji pouzivané moznosti.

3.2.1 Nestrukturovana

Nestrukturovanou zalohou je minéno naptiklad manualni nesystematické kopirovani
dat na rizna média. Obvykle je pro zdlohu pouZito vétsi mnozstvi médii (CD, DVD).
Jednoduse feceno, zalohuje se na to, co je zrovna po ruce. O zéloze je tak uchovano, kromé
dat, jen minimum informaci. Jedna se o nejjednodussi zplsob zalohovéani a nevyZzaduje
zadné speciadlni softwarové prostiedky. Tento zplisob zalohovani je velmi obvykly
na domdcich pocitacich. Ve firemnim sektoru se s touto zalohovaci strategii obvykle

nesetkame. [12]

3.2.2 Plna zaloha

PInd zaloha, anglicky ,full backup®“, je zdkladnim a nejjednodusSim typem
zélohovani viibec. Béhem zélohovani jsou vSechny soubory ulozeny do zalohovych setii
bez ohledu na to, zda byly zménény v dobé od posledni zalohy ¢i nikoliv. Kazda uplna
zéaloha obsahuje vzdy vSechny soubory, slozky ¢i agendy. Princip plné zalohy je znazornén

na obrazku 2. Po technické strance jsou uloZeny vSechny definované soubory. [11]
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D I - zkopirovany soubor
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- nezménény soubor

. - zmeénény soubor

Obrazek 2 Princip plné zalohy

Obnova dat se provadi z libovolné uplné zalohy (obvykle z posledni) podle data,
ke kterému se chceme pomoci obnovy dat vratit. Nevyhodou je, Ze pokazdé musime
pracovat s velkym mnozstvim dat, protoze kazda zaloha obsahuje vSechna data. Proto se

tato metoda vétSinou kombinuje s jinym typem zaloh.

3.2.3 Diferencialni zaloha

Diferencidlni zaloha neboli rozdilova zaloha je takova zéaloha, ktera zaznamenava
pouze data, kterd se zménila od plné zalohy. K plné zaloze je mozno vytvoftit libovolny
pocet diferencialnich zaloh, pfi¢emz tyto diferencidlni zalohy nejsou na sob¢ zavislé. Tato
metoda zalohovani umoziuje mazat jednotlivé diferencidlni zédlohy, které jiz nejsou

potieba. Princip diferencialni zalohy je znazornén na obrazku 3.

~Original 1-.——-\ (ﬁZéloha .

D. > ]

Verze zalohy 1 D

~Original 2—\ rmzlilﬂha A———

0 >

; - nezmeénény soubor
Verze zéalohy 2 ———)l y
. D . - zménény soubor

l I - zkopirovany soubor

Obrazek 3 Princip diferencialni zalohy

Legenda




UTB ve Zliné, Fakulta aplikované informatiky, 2012 20

Obnova dat se provadi z posledni uplné zalohy a posledni rozdilové. Obnova dat je
tedy vice odolnad vici poskozeni. PoSkozeni jedné diferencidlni zélohy nema vliv na

zadnou jinou zalohu. [11]

3.2.4 Inkrementalni zaloha

Inkrementalni zaloha neboli pfirtistkova zdloha je takova zaloha, kterd zaznamenava
pouze data, kterd se zménila od posledniho zalohovani. Inkrementalni zalohou je tedy
mozné zazalohovat nové zmény, které jesté nejsou obsazeny v plné zaloze nebo predchozi
inkrementalni zaloze. K plné zaloze je mozno vytvofit libovolny pocet inkrementalnich
zaloh. PIn¢é a inkrementélni zalohy tvofi jeden fetézec, neni tudiz mozné smazat predchozi
inkrementalni zalohy nebo dokonce plnou zalohu. Princip inkrementalni zalohy je

znazornén na obrazku 4.

/-Origiru'!i 1-————\ (—Zﬂnha 1

] B >
Verze zalohy 1 j D
4

raOriginﬁi 2_.\ r,—Zﬁlcahil A———

D Legenda
D - nezménény soubor

Verze zélohy 2 D . - zménény soubor

. ?m B - zkopirovany soubor
- 4

Obrazek 4 Princip inkrementalni zalohy

Obnova dat se provadi z posledni uplné zdlohy a vSech pfirtstkovych zéaloh
od posledni uplné. Pokud je jedna inkrementalni zaloha poSkozena, pak neni mozno

obnovit ani zalohy nésledujici za touto poskozenou zalohou. [11]

3.2.5 Zrcadlova + Reverzné prirastkova zaloha

Tento model obsahuje zrcadlo reflektujici stav systému po posledni zaloze a historii

ptiriistkovych zaloh. Vyhodou je, Ze madme neustdle k dispozici aktudlni plnou zdlohu
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a ukladdme pouze historii zmén. Kazdé zalohovani se automaticky promitd do zrcadla
a soubory, které byly zménény, jsou piesunuty do pfirtistkové zalohy. Tato metoda se
nehodi pro pfenosnd media, protoze kazda zaloha musi byt provedena pomoci srovnani se

zrcadlem. [12]

3.2.6 Priabézna ochrana dat

Tato metoda vyuziva misto planovanych periodickych zaloh okamzity zapis kazdé
zmény do Zurnalu zmén (logu). Provadi se uklddanim byt nebo celych blokd dat misto
ukladani celych zménénych soubort. Pribézny zdznam zmén v zurndlu umoziuje ziskat
obraz dat v minulosti. Naproti tomu prosté zrcadleni dat na druhy disk stav v minulosti

nezachycuje. [12]

3.3 Zalohovaci média

Z pohledu moznosti volby médii pro zalohovani neni pfili§ mnoho na vybér. Vyvoj
posledni doby ukazuje, Ze budoucnost na tomto poli patii magnetickému zéapisu
pro uchovavani dat. Lze sice najit i média pouzivajici jiné ¢i hybridni technologie zaznamu
pro uchovavani dat, jako naptiklad magneto-optické disky nebo flash paméti, ale ty do trhu
zabyvajicimu se zalohovacim médiim prakticky nezasahuji. Smysl ma proto popisovat

pouze nejcastéji vyuzivand média, tedy magnetické pasky a pevné disky.

3.3.1 Magneticka paska

Prestoze je technologie magnetickych pasek nejstar$i technologii pouzivanou
pro zaznam a uchovani dat, diky svym vyhodam je stale v oblib&. Poprvé byla pro zdznam
dat pouzita v roce 1951 na pocita¢i UNIVAC 1. Pasky zistavaji konkurenceschopnou
alternativou pevnym disktim vzhledem ke své nizké cené. Ackoli hustota zdznamu je nizsi
nez u pevnych disktli, dostupné misto na pasce je obvykle vétsi. BEhem celé své existence
pasky poskytovaly velkou cenovou vyhodu oproti magnetické diskové paméti, obzvlaste
pro vytvareni zaloznich dat, kde je ptenositelnost médii také velmi dilezita. Rychly rozvoj
velikosti diskii a jejich ceny spolecné s pomalejsi inovaci pasek snizil podil produktt
magnetickych pasek na trhu. Moderni kazety jsou ve formatech DAT/DDS, AIT, Digital
Linear Tape a Linear Tape Open. Velikou vyhodou pasek je pomérné¢ dlouha zivotnost.

[13]
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3.3.2 Paskové technologie

Existuje fada paskovych zalohovacich technologii. Diky spolehlivosti a bezpe¢nosti
ulozenych dat zvitézila linearni technologie zapisu do podélnych stop (SLR, DLT, SDLT,
LTO) nad technologii helical scan - tedy zapisem rotacni hlavou (DAT/DDS, AIT).

Jednoznacné zvolit nejlepsi z linearnich technologii zdznamu dat asi neni mozné, protoze

vzdy budeme muset nahlizet na volbu zalohovaciho zafizeni jak z financniho,

tak technologického hlediska. [14]

V soucasné dob¢ jsou pouzivany tyto technologie:

e DAT/DDS — Patii mezi nejpouzivanéjsi zalohovaci média z divodu nizké potizovaci
ceny zalohovaciho systému a také nizké ceny pasek urcenych k zalohovani. Proto je
pouzivana pro kazdodenni zalohy dat. VétSina serverovych operacnich systému
obsahuje pro DAT/DDS (Digital Audio Tape / Digital Data Storage) drive ovladace.

Tim je ddna snadnd pienositelnost dat mezi systémy. Nevyhodou tohoto média je

na dnesni dobu nizké ptenosova rychlost a mala kapacita médii. [10]

Tabulka 4 Kapacity a rychlosti DAT/DDS pasek [25]

Generace Kapacita (GB) Rychlost (MB/s) Rok
DDS-1 1.3/2.0 0.18 1989
DDS-2 4.0 0.6 1993
DDS-3 12.0 1.1 1996
DDS-4 20.0 3.2 1999
DAT-72 36.0 3.2 2003
DAT-160 80 6.9 2007
DAT-320 160 12 2009

e AIT — jde o inovovanou technologii zapisu na 8mm pasku, kterou na trh uvedla firma

Sony. Novy format zapisu AIT (Advanced Intelligent Tape) ale neni kompatibilni se

star§imi 8mm paskami firmy Exabyte.
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Tabulka 5 Kapacity a rychlosti AIT pasek [26]

Generace Kapacita (GB) | Rychlost (MB/s) Rok
AIT-E Turbo 20 6 2004
AlT-1 25,35 3,4 1996
AIT-1 Turbo 40 6 2004
AIT-2 36, 50 6 1999
AIT-3 100 12 2001
AIT-3Ex 150 18 2006
AlT-4 200 24 2005
AIT-5 400 24 2006
AIT-6 800 zruseno

SLR — Historicky nejstarsi technologie QIC byla zasluhou Tandberg Data zdokonalena
v technologii SLR (Scalable Linear Recording). Kazeta se vyznacuje robustni
mechanickou konstrukci, ktera zajiStuje nejen pfesné usazeni v mechanice, ale
znamend i leps$i odvadéni tepla. Je minimalizovdna moZnost zni¢eni zdznamového

média, paska zlistava stale uvniti kazety. [14]

Tabulka 6 Kapacity a rychlosti SLR pdsek [24]

Generace Kapacita (GB) | Rychlost (kB/s) | Rok
SLR1 0,25 84.8 1986
SLR2 0,525 199 1988
SLR3 1 197 1990
SLR4 2,5 296 1992
SLR5 4 387 1997
SLR24, SLR6 12 1200 1997
SLR32, MLR1 16 1500 1996
SLR50, MLR3 20 2000 1997
SLR7 20 3000 1997
SLR60 30 4000 1998
SLR75 38 4300 2000
SLR100 50 5000 2001
SLR140 70 6000 2003

DLT — Je povazovéana za nastupce DAT pasky. VEtSimu rozsiteni DLT (Digital Linear
Tape) brani hlavné vysoké pofizovaci naklady a pomérné¢ drahd média. Prednosti je
naopak zna¢na kapacita pro uloZeni dat a vysoka rychlost zapisu. Uplatiiuji se hlavné

tam, kde je prioritou zalohovat vysoké objemy ve velice kratké dob¢. [10]
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Tabulka 7 Kapacity a rychlosti DLT pasek [25]

Generace Kapacita (GB) | Rychlost (MB/s) Rok
DLT1 40 3 1999
DLT-VS80 40 3 2001
DLT-VS160 80 8 2003
DLT-V4 160 10 2005

SDLT - Patfi do skupiny zalohovacich mechanik s kapacitou pod 100 GB. Je to
odlehéend verze nové generace DLT (Super DLT). Pouziva pasek s pilpalcovym

formatem. Kazety maji jen jednu civku, ta druha je pevnou soucasti streameru. [14]

Tabulka 8 Kapacity a rychlosti SDLT pasek [25]

Generace Kapacita (GB) Rychlost (MB/s) Rok
SDLT 220 110 11 1998
SDLT 320 160 16 2002
SDLT 600 300 36 2004
SDLT 600A 300 36 2005

LTO — Seagate, ve spolupraci s partnery Hewlett-Packard a IBM vytvotil LTO (Linear
Tape-Open) technologii. Je to nova, vykonnd, Skalovatelna a oteviend paskova
architektura, kterd bude nasledovat rostouci pozadavky na ukladani dat dosahujicich
kapacit az 1,6 TB na jednu cartrige v generaci 5 Ultrium formatu. Jde o otevieny
format a diky tomu je zde patrny konkuren¢ni tlak na cenu. V soucasnosti jde
o nejperspektivnéjsi format. Od LTO 3 je moznost vyuZiti nepfepisovatelnych médii

WORM (Write Once Read Many).

V soucasné dobé je LTO nejproddvanéjsi a celosvétové nejpodporovanéjsi feseni.
Mechaniky LTO maji fadu benefiti. Jednou z dilezitych vlastnosti je vzajemna
kompatibilita mezi jednotlivymi generacemi i mezi jednotlivymi vyrobci. Pokud
podnik v soucasnosti pouzije pro zalohovani dat mechaniku generace LTO2, budou
jeho investice chranény i do budoucna. Pokud situace za n¢kolik let vynuti upgrade

na v budoucnu pouzivany format (LTOG6), ma jistotu, ze své LTO4 archivy piecte. [14]
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Tabulka 9 Kapacity a rychlosti LTO pasek [25]

Generace Kapacita (GB) | Rychlost (MB/s) Rok
LTO-1 100 20 2000
LTO-2 200 40 2003
LTO-3 400 80 2005
LTO-4 800 120 2007
LTO-5 1600 180 2010

3.3.3 Pevny disk

Pevny disk, zkratka HDD (Hard Disk Drive), je zafizeni, které se pouziva
v pocitacich a ve spotiebni elektronice k dofasnému nebo trvalému uchovavani vétsiho
mnozstvi dat pomoci magnetické indukce. Prvni komercni pevné disky se objevily v roce
1956, nejprve pro salové pocitace. Predchiidcem pevnych diski je magnetickd paska
a magneticky buben. Jejich sou¢asnymi nejvétsimi konkurenty jsou SSD a USB flash disk,
které¢ vyuzivaji nevolatilni (stal¢) flash paméti. Oznaceni pevny disk, se uchytilo jako

obecny pojem a obsahuje i SSD a dalsi.

Hlavnim divodem velkého rozsiteni pevnych diskii je velmi vyhodny pomér
kapacity a ceny disku doprovazeny dostatecnou rychlosti ¢teni a zapisu dat. Hlavni
nevyhodou je mechanické feSeni, které ma vysokou spotiebu elektrické energie, je
nachylné na poSkozeni pii neSetrném zachazeni (otfesy nebo ndraz pii zépisu/Cteni dat;

v offline stavu je odolny do 350G) a vyssi hmotnost.

Pro zvySeni spolehlivosti a sniZeni rizika poSkozeni pevného disku a tim nasledné
ztraté dat se pevné disky spolu kombinuji a zapojuji se do tak zvanych diskovych poli

neboli RAID poli. Tim je mozné zvysit bezpecnost dat, nebo vykon diskového subsystému.

3.3.4 VTL - Virtual Tape Library

Jedna se o zatizeni pro zalohovani diskové povahy, které se vii¢i okoli prezentuje
jako paskova knihovna s robotikou, médii, sloty a mlze nahradit skute¢nou paskovou
knihovnu, aniz by to pro stavajici implementaci zdlohovaciho SW znamenalo rozdil.
U VTL se jako médium vyuziva namisto pasek zpravidla diskové pole. Tato technologie je
mimofadné vhodna pro feSeni narocnych zalohovacich uloh jako velké mnozstvi malych

soubort. Pouziti VTL znamena efektivnéj$i zpracovani zalohovaciho procesu, spusténi
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vice zalohovacich tloh zaroven, vyssi spolehlivost zaloh, rychlejsi provedeni zaloh
iobnovy dat atd. VIL se v ramci zélohovaci strategie ¢asto kombinuje s klasickou

paskovou knihovnou, ktera v takové topologii slouzi obvykle k archivaci.

MetWault Virtual
SmartClient Library

Net\ault
Client

MNetVault

MNet\Vault Client

Server

Disk to Tape Copy
is also available

;.,a

Tape Library

Disk to Disk
Backup

Virtual Library

Obrdazek 5 Schéma zapojeni VTL

VTL vyuziva v zdsadé technologii, kterd miva mensi vykon, neZ primarni datova
ulozisté. Na vykon diski VTL zpravidla nebyvaji kladeny tak vysoké naroky, jako
v pfipad€ primarnich uloZist. Jednim z pozitivnich efektl tohoto principu je nizZ$i cena

diskové kapacity.

Spolu s VTL je ¢asto vyuzivana technologie deduplikace dat, kterd dale snizuje

naroky na vykon diskil a kapacitu VTL tloziste.

V soucasné dob¢ jsou diskova pole tvofena SATA nebo PATA disky. K vytvareni

zéloh je mozné vyuzit softwarové nastroje obvyklé pro zalohovani na fyzické pasky.

3.3.5 sVTL

sVTL (shared VTL) je v podstaté stejné zafizeni jako VTL, ale navic umoziuje
sdileny pfistup vice klientl. Zalohovaci servery nebo klienti mohou soucasné v mnoha

ulohach zalohovat nebo obnovovat data ze sdilené virtualni knihovny.
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Obrdazek 6 Schéma zapojeni sVTL

3.3.6 DAS

Direct Attached Storage (DAS) je externi datové tlozisté, které je piimo piipojeno
k pracovni stanici nebo serveru. DAS fesi celou Skalu manazerskych problému pro rostouci
firmy. Jednoduchym zpiisobem fesi potiebu pfidani druhého pevného disku k pocitaci,
vyuziti externiho disku nebo pouziti rozsitujiciho zatizeni, které obsahuje nekolik pevnych
diskd, pripojenych k serveru. Jedna se o jednoduché a cenové dostupné zatizeni
pro ukladani dat idedlni pro lokalni sdileni soubora v prostiedi s jednim nebo vice servery.
DAS umoziiuje rychle ptfidat tloznou kapacitu bez planovani nakladu.

DAS se k pocitaci ptipojuje pies rozhrani ATA, SATA, SCSI nebo Fiber Chanell,
coz znamena, ze nepracuje v siti jako sitové zafizeni, ale jako soucést pocitace, ke kterému
je pripojeno. Obecné tedy rozSifuje kapacitu serveru nebo pracovni stanice pti zachovani

vysoké datové propustnosti a nizké pfistupové doby. [15]
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Obrazek 7 Schema pripojeni DAS k pocitacum [15]

3.3.7 NAS

Network Attached Storage (NAS) je datové uloZisté ptfipojené k mistni siti LAN.
V porovnani mezi jinymi sitovymi ulozisti je NAS rychlej$i, ma leh¢i administraci
a snadn¢jsi nastaveni. NAS obsahuje jeden a vice pevnych diskll, které se miiZou slucovat

do vétsich datovy struktur nebo mizou vytvotit RAID pole.

NAS je idealni 0lozisté pro podniky, které pottebuji sdileni dat mezi vice uZivateli.
Pomaha zvysit produktivitu a chranit informace centralizaci dat na jediné misto, kam k nim
mohou vSichni uZivatelé pfistupovat a upravovat je. Zaroven je tim velmi usnadnéno
zalohovani sdilenych dat. NAS nabizi urovenn sdileni dat pfes sit a je idealnim
pro spolecnost, kterd hledd jednoduchy a nakladové efektivni zplsob, jak umoznit ptistup
k datim a jejich sdileni pro vice klientl v siti. NAS systémy lze integrovat do kazdého
prosttedi a umoziluje sdileni informaci napfi€¢ vSemi provozovanymi platformami.
S pridanymi funkcemi, jako je RAID a za provozu vyménitelné disky, nabizi NAS solidni

ochranu dat a jednoduchost spravy. [15]
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Obrdazek 8 Schéma pripojeni NAS k siti [15]

3.3.8 SAN

Storage area network (SAN) je dedikovand datova sit’, odd¢lena od siti LAN, WAN
apod., kterd slouzi pro pfipojeni externich zafizeni k serveriim, jako jsou diskova pole,
paskové knihovny a jind zédlohovaci zafizeni. SAN vznikla hlavné kvili naristajicim
potfebam na zabezpeceni a konsolidaci dat. U SAN systémil se vyuziva blokovy pienos
dat. Bloky se pfendseji pfimo mezi servery a uloznymi prostory. Na rozdil od TCP/IP je
SAN od samého zacatku navrzend na rychly pfenos obrovskych mnozstvi dat na velké

vzdalenosti.

Diky pomérné vysokym pofizovacim nakladim se SAN buduji hlavné ve vétsich
spolecnostech, které vyzaduji vysokou dostupnost svych sluzeb a co nejveétsi
Skalovatelnost rozsifitelnost. V posledni dobé se vSak diky klesajici cen¢ zacinaji malé
SAN rozsifovat i1 do stale menSich spolecnosti. SAN zatizeni tak postupné nahrazuji DAS

technologii. [15]
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Obrazek 9 Schéma zapojeni SAN site [15]

3.4 Nejpouzivanéjsi zalohovaci metody

3.4.1 D2T (Disk-To-Tape)

Jde o nejstar§i a nejjednodussi zpiisob zalohovani v serverovych systémech

na magnetické pasky. Diive se jednalo o standard. V dnesni dobé vsak jiz vykazuje fadu

omezeni. To zékladni vyplyva ze skuteCnosti, Ze zadlohovaci SW migruje data ze zdroje

pfimo na paskovou mechaniku ¢i paskovou knihovnu. Paskovd mechanika se vSak neumi

zcela linedrné ptizplsobit kolisajicimu datovému toku, navic potiebuje jeho urcitou

minimalni troven k tomu, aby korektné fungovala. V ptipad¢ nedostate¢ného piisunu dat

nastdva efekt, kdy dochazi k procesu opakovaného vyprazdiiovani cache a zastaveni

mechaniky, ¢ekani na data, opétovného startu mechaniky a tak stale dokola, coz velmi

negativné ovliviiuje zivotnost mechanik.

Také existuje fada situaci, napiiklad zalohovani velkého mnozstvi malych soubort

nebo zéloha dat ze vzdalenych pobocek pies WAN, pii kterych zdroj, infrastruktura,
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server, zalohovaci SW apod. nedovede pracovat dostatecnou rychlosti tak, aby se plné

vyuzily moznosti soucasnych zalohovacich mechanik. [16]

Tape Tape

I File worvar I Exchangs saneer SO0 wervar
|

e - =)

Obrazek 10 Schéma zalohovani typu D2T [16]

3.4.2 D2D (Disk-To-Disk)

Zalohovani na disk a obnova dat z disku je relativné novy zpiisob ochrany dat. Jde
o jednostupiiové zalohovaci schéma, kdy zaloha probihd do diskového pole. Resi fadu
nevyhod konvencniho zplsobu zalohovani, podstatné zkracuje zalohovaci okno, vyuziva
v plné §ifi rychlost zalohovaciho systému. A protoze zdlohovana data jsou uloZena na stale
pripojenych discich, jsou neustdle k dispozici. Diky tomu lze dosahnout velice kratkych
casti obnovy. Pti zalohovani na disk navic neni nutné spravovat média a ukladat je externg.

Tato jednoduchost je atraktivni pro manazery IT na vSech trovnich. [16]

w
THE
Bachup sarver

Obrazek 11 Schéma zdalohovani typu D2D [16]

3.4.3 D2D2T (Disk-To-Disk-To-Tape)

Nejrozsitenéjsi zalohovaci strategii je D2D2T. V riznych prostiedich mtize byt
realizovana n¢kolika zptsoby, ale jedno je vzdy stejné — zalohovéni se provadi dvéma

etapami z disku na disk a nasledn¢ z disku na pasku. Prvni zaloha je sméfovana na disky
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a vyuziva hlavni vyhody téchto médii — schopnosti ptizpiisobit rychlost zapisu objemu
pravé prenaSenych dat. Zalohovaci proces zalohuje stejné obii soubory i logy databazi
a malé soubory filesystémt, tedy rychlost a objem zaslanych dat se rizné méni. NejhorSim
pfipadem je Casty zapis malého mnozstvi dat. Diive se bézn¢ stavalo, Ze rozto¢ena paska
marn¢ Cekala na data a pak zpomalovala. Nakonec i to zpomaleni nebylo dost pomalé
a pii obnoveni datového toku péaska musela najet na posledni misto zépisu couvanim.
Vyuzitim technologickych vlastnosti diskového prostoru tak lze vétSinou zmenSit
zalohovaci okno adat vice vykonu aplikacim. Nebo naopak provadét zalohy castéji
a tim uspofit mnoho prace uzivatelim pii ptipadné obnové dat. Pokud by byla
nékolikahodinova ztrata dat kritickd, pomuize diskovéa zaloha efektivné vyuzit vlastnosti

inkrementalniho ¢i rozdilového backupu. [17]

Obrazek 12 Schéma zalohovani typu D2D2T [16]

3.5 Rotace zalohovani

Jednim z klicovych prvkl kazdého zalohovani dat je urceni rota¢niho cyklu. Rotace
médii je nutnd kvili rovhomérnému opotiebeni a zaroven je vhodné rozdé€lit z4téZ mezi
n¢kolik médii. Nejlepsi rotacni schéma médii je takové, které zaruc¢i co mozna nejdelst,

nejrozsahlejsi a nejriiznorodéjsi kopie podnikovych dat.

3.5.1 Round Robin (schéma s jednou paskou pro kazdy den)

Nejjednodussi schéma rotace pasek ziskame, kdyz vyhradime pro kazdy den
pracovniho tydne jednu pasku. Pasky jsou oznaceny (pondéli, utery, stieda, ¢tvrtek, patek).
Kazdy den je provedena na danou pasku plna zaloha vSech dat vyhrazenych
pro zélohovéni. Tato rotace umoznuje obnovu dat s maximalnim posunem zpét jeden

tyden. Schéma je vhodné pro pouziti v menSich spole¢nostech s vyuzitim interni nebo
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externi paskové mechaniky anebo s vyuzitim zafizeni NAS s vytvofenou VTL, ktera mtze
slouzit jako primarni ulozisté dat. Toto feSeni je vhodné také tam kde je mozné provadét

kazdy den plnou zalohu a asovy posun o 1 tyden zpét je dostacujici. [19]

3.5.2 Grandfather-Father-Son (GFS)

Mezi nejbéZnéji pouzivané schémata zalohovani patfi metoda GFS. Toto schéma
vyuziva denni (Son), tydenni (Father) a mési¢ni (Grandfather) media sety. Ctyii media sety
jsou oznaceny pro kazdodenni zalohu v pracovnim tydnu (obvykle pondéli az ctvrtek).
Na tyto media sety (oznaCeny ve schématu GFS jako Son) pak probihaji inkrementalni
zalohy. Tyto media sety (Son) jsou opétovné piepisovany v dal§im tydnu. Dalsi skupinou
Citajici pét media setll, ktera je obsazena v zalohovacim schématu GFS jsou media sety
oznaceny jako Week 1, Week 2, atd. (Father). Na tyto media sety (Father) probihaji kazdy
tyden plné zalohy, media sety ze setu Son nejsou pouzity a pro skupinu Father je nastavena
doba expirace jeden mésic. Poté nésleduje jejich opétovny piepis. Findlni media set
Grandfather se sklada ze 3 media seti (media set mize byt tvofen jak jednou paskou
tak 1 nékolika paskami) a je oznacen Month 1, Month 2, Month 3, atd. Na tyto media sety
pak probiha opétovny zapis jednou za tii mésice a vice mesict (zalezi kolik media setl je
vy¢€lenéno pro skupinu Grandfather. U téchto media setl je nastavena expirace (tj. moZnost
dalsiho ptepisu) dle poctu media setli ve skupin¢ Grandfather. Kazdy media set ze skupiny
pasek (Son, Father nebo Grandfather) je bud’ samostatna paska, nebo skupina pasek, coz je
zavislé na velikosti zalohovanych dat. Celkovy pocet pouzitych media seti v zdlohovacim
schématu GFS je dvanact. Z dlivodl opotiebeni pasek a z ditvodii zachovani delsi historie
(archivace) zaloh je doporuceno media sety v daném Casovém intervalu meénit za nové.

[19]

3.5.3 Tower of Hanoi (Hanojska véz)

Schéma Hanojské véZze vychazi z logické hry, které ma sviij pavod v Cing. Hra je
postavena na piesunuti peti kotouct z jednoho koliku na néktery dal$i, a to s minimalnim
poctem tahl. Pfitom hra¢ nikdy nesmi mit v ruce vice nez jeden kotou¢ a nikdy nesmi dat

vétsi kotou€ na mensi. Je dokazéano, Ze nejmensi pocet tahti je 31.

Metoda Hanojské véze vyuziva pro zdlohovani pét media setii. Media set A je

pouzit kazdy druhy den, media set B je pouzit kazdy ¢tvrty den, media set C je pouzit
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kazdy osmy den, media sety D a E jsou pouzity stfidavé kazdy Sestnacty den. Sety, které
jsou pouzivany cCastéji, pak obsahuji nové¢jsi zalohy a ty, které jsou pouzivany méné,
naopak star$i. Nevyhodou je, slozitost manudalni obsluhy. Tuto variantu je vhodnéjsi
vyuzivat za podpory zéalohovaciho softwaru, kde je umoznéno planovéni (scheduling)

celého procesu, a automatické knihovny médii. [19]

3.6 Zabezpeceni pred vypadkem sluzeb datovych center

3.6.1 Lokalita datového centra

Datové centrum by mélo poskytovat datim ochranu proti zasadnim rizikiim.
Za zasadni rizika jsou povazovany ptirodni katastrofy (seismicka aktivita, boute, hurikdny,
tornada, sesuvy pudy, zéaplavy, pozary), znecisténi ovzdusi, elektromagnetické ruseni,
otfesy, politické klima, dopravni nehody pfedevsim letecké. Tyto rizika znamenaji hrozbu
vyfazeni Cinnosti celého datového centra. Zavedenim redundance na urovni datového
centra se lze branit rizikim uvedenym vySe. Zakladni pozadavky na redundantni datova

centra:
¢ Rizikova udélost nesmi vyradit z béhu obé datova centra soucasné.

e Datova centra musi byt umisténa v infrastruktuie, kterd umoznuje dostatecné kvalitni

vzajemné datové spojenti.

e Vzijemna dostupnost mezi datovymi centry musi byt v rozumném ¢asovém horizontu,
nejlépe vice dopravnimi prostiedky. Toto pravidlo umoziuje rychly pfesun odborného

personalu v ptipad¢ ohrozeni. [18]

3.6.2 Redundance

Zakladnim ptedpokladem uUspésné ochrany kritickych dat, sluzeb a aplikaci pied
vypadkem je zavedeni redundance. Pokud uvazujeme, ze se poskytované sluzby (napiiklad
sdileni dat) skladaji z komponent, pak redundance je duplikace kritickych komponent
systému za ucelem zvyseni dostupnosti. Pokud duplikovany komponent selze, nahradi jej

jeho kopie. Existuji tfi zdkladni typy redundance:

Hardwarova — duplikuje zafizeni. V systému jsou duplikovany kritické

hardwarové komponenty.
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Softwarova — duplikuje aplikace. Paralelni béh aplikaci, které maji stejny ucel,

ale jsou rizn¢ implementované.

Informaéni — duplikuje informace. K datim je pfipojena redundantni informace,

ktera umoznuje obnovu ptivodnich dat.

3.6.3 Failover

Failover je automatické pfepnuti na redundantni nebo pohotovostni server, systém
nebo sit’ pfi poruse nebo abnormalnim ukonceni diive aktivniho serveru, systému nebo
sité. Technologie failover je obvykle nasazovana na serverech, systémech nebo sitich,

které vyzaduji neptetrzitou dostupnost a vysoky stupen spolehlivosti.

3.6.4 Cluster

Redundance umoznuje budovat sluzby, které spliuji kritéria vysoké dostupnosti.
Vysoce dostupnd sluzba (High Availability Service), poskytuje klientim s pevné
garantovanou dobou odstaveni. Dostupnost sluzeb se udava procentualné, je definovana
jako podil ¢asu dostupnosti za pevné stanoveny casovy usek. Nejcastéji se dostupnost
vztahuje k roku ¢i mésici. Tabulka 10 obsahuje zakladni tfidy vysoké dostupnosti vztazené
na riuzné casové useky. Vysoka dostupnost s Cislem obsahujici pouze Cislice devét

se prezdiva N devitek (napft. pro 99,99 % = 4 devitky).

Tabulka 10 Tridy vysoké dostupnosti [22]

Dostupnost Vypadek za rok | Vypadek za mésic | Vypadek za tyden
90% 36,5 dne 72 hodin 16,8 hodin
95% 18,25 dne 36 hod 8,4 hod
99% 3,65 dne 7,2 hod 1,68 hod
99,9% 8,76 hod 43,2 minut 10,1 min
99,99% 52,6 min 4,32 minut 1,01 min
99,999% 5,26 min 259s 6,05 s
99,9999% 315s 2,595 0,605 s

Reseni umozitujici budovani vysoce dostupnych sluzeb za vyuziti redundance
se nazyvaji HA clustery (High availability clusters). HA cluster je skupina vypocetnich

uzld, ktera se podili na béhu sluzeb. Cluster se chova pro vnéjsiho klienta jako jeden
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vypocetni uzel. Clustery se d€li dle zpGsobu implementace vysSe uvedenych operaci a

rozlohy, nad kterou pracuji do nasledujicich typt:

Lokalni — Uzly clusteru jsou umistény v jednom datovém centru, rozprostiraji se

v ramci jedné budovy, fddové desitky az stovky metrti.

Kampus — Uzly jsou rozprostfeny v ramci né€kolika budov v blizkém okoli, fadové
stovky metri. Cluster je rozprostfen v ramci dvou ¢i vice datovych center. Datova centra
jsou vzéajemné propojena dostateéné kvalitnimi linkami, které umoznuji replikaci dat

a kontrolu béhu.

Metro — Zéakladni vlastnosti shodné s kampus clusterem, uzly jsou rozprostfeny

ve vzdalenosti fadové desitek km.

Regionalni — Zakladni vlastnosti shodné s metro clusterem, uzly jsou

ale rozprostieny ve vzdalenosti fadove stovek km.

Kontinentalni — Ptfedchozi typy pracovaly v ramci jedné logické jednotky,
clusteru. Kontinentalni cluster je tvofen n€kolika nezavislymi clustery, jez jsou umistény v
raznych datovych centrech. Casto se jedna o kooperaci clustert lokalniho typu. Clustery

jsou od sebe vzdaleny fadové tisice km.
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Obrazek 13 Schéma fungovani clusteru [23]

3.6.5 Geocluster

Kampus, metro, regiondlni a kontinentalni clustery jsou oznacovany jako
geocluster ¢i disaster tolerant cluster. Se zvySujici se vzdalenosti uzlti se zvySuje mira
ochrany aplikace pied vypadkem. Mozné hrozby jsou uvedeny v kapitole Lokalita

datového centra.

Geocluster se sklada ze dvou datovych center, DC1 a DC2. DC1 hostuje data A,
DC2 hostuje data B. Datovd centra jsou propojena Sirokopasmovou siti za Ucelem
replikace a kontroly béhu. V pouzité technologii na propojeni datovych center se
jednotlivé typy geoclusteru lisi. Pokud kontrola zjisti nedostupnost sluzeb v datovém

centru, provede failover sluzeb do druhého datového centra. Tento krok ukazuje druha cast
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obrazku 13. V DC1 (na obrazku reprezentovano jako zdrojovy server) doslo k problémtim,
které znemozni spojeni klientd a serveru. Nasleduje detekce a failover sluzeb do DC2
(na obrazku reprezentovano jako zalozni server) a uZzivatelé, vétSinou aniz by zménu
postiehly, vyuzivaji sluzeb na zalozni strané. Po obnoveni funkcionality DC1 jsou data,
sluzby a aplikace replikovana zpét. Jakmile dojde k dokoncCeni replikaci, jsou 1 uzivatelé

pfepojeni na ptivodni DCI.

3.7 Plan obnovy

Zalohou na discich nebo paskach to nekonci. Je potteba mit Disaster Recovery plan
neboli plan obnovy. Disaster Recovery (DR) plan je definice postupil pro zajisténi obnovy
IT sluzeb po pozarech, Zivelnych pohromach ¢i jinych zasadnich udalostech. Existence
téchto doptedu promyslenych postupti nejen minimalizuje dopady nepiijemnych udalosti
na obchodni vysledky firmy, ale i optimalizuje vyuziti fungujicich zdroji firmy

a vynakladani financi na zajisténi opctovného fungovani procesu.

3.7.1 Testovani obnovy

DR plan je velmi uzce spjat s organizaci IT a technologickou infrastrukturou. Proto
je dilezitd pravidelnd aktualizace DR planu a testovani procest v realném prostiedi.
Problematika testovani recovery procestit v provozu s vysokou dostupnosti je slozita
anevhodné konstruované a provedené testovani mize samo o sob¢ fungovani ohrozit.
Proto je nedilnou soucasti DR pldnu i metodika testovani recovery procest a Skoleni

jednotlivych tymi s cilem zajistit vysokou profesionalni ptipravenost.

Doporuceni je testovat rychlost obnovy, vyzkouSet obnovu serveru ¢i aplikace
a mé&fit u tuho Cas. Zapisovat si postup kroku, které jsme udélali. Kdyz seznam budeme mit
a obnova bude hotova, zkusme obnovu provést znova s tim, Ze pouZzijeme piesny postup
tak, jak jsme jej zaznamenali. Potom ziskdme jasnéj$i pfedstavu o délce obnovy. Nesmime
se nechat se uchlacholit tim, Ze se ten server nainstaluje za hodinu, a potom neni co fesit.
To je velmi kratkozraké a piesto je spousta lidi, kteti v téchto predstavach ziji. Abych jim

ale nekfivdil, zil jsem v téchto predstavach také, az do prvniho redlného testu. [20]
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3.7.2 Testovani Citelnosti zaloh

Samoziejmé kromé aktualniho planu obnovy je tieba mit také jistotu, Ze je viibec
z ¢eho obnovu provadét. Je pravda, Ze v dnes$ni dob¢ jiz vétSina modernich zalohovacich
zafizeni a zafizeni pro ukladani dat maji jakousi sebe detekci spravné funkcionality
a v ptipad¢ potiteby dopfedu upozorni na nutnost vymeény disku nebo pasky z divodu
opotfebeni ¢i na potfebu vycisténi paskové mechaniky. Ale nemusi a mnohdy to ani neni
dostacujici zplisob kontroly citelnosti dat ze zdlohovacich médii. Proto je doporuceno
pravidelné jednou za Cas alesponn namatkové zkusit obnovit mensi objem dat ze zalohy
pro kontrolu, ze vSe funguje jak md, a Ze jsou nase dilezitd zazdlohovana data bezpecné

ulozena.
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II. PRAKTICKA CAST
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4 ANALYZA PROSTREDI

Po obdrzeni zadani téméf jakéhokoliv projektu je velice dulezité nejprve provést
analyzu stavajiciho prostiedi pfed samotnym navrhem feSeni a naslednou realizaci daného

projektu.

4.1 Zadani

Mym tkolem bylo navrhnout a nésledné realizovat zpisob zalohovani a obnovy dat
pravé budovaného datového centra v nasi Casti organizacniho celku. Zadani mélo nékolik

podminek, které bylo potieba vzit do tvahy pii navrhovéni fesen.
Seznam zadanych nutnych podminek, které byly kladeny na feSeni:
e zrychleni zalohovaciho procesu i pii vét§im mnozstvi dat nez bylo doposud,
e zrychleni obnovy dat (pfedevsim ¢asté obnovy malych objema dat),
e zvySeni bezpecnosti zalohovanych dat,
e sjednoceni systému zalohovani napfi¢ vSemi informa¢nimi systémy v organizaci,
e nativni podpora zalohovani databazovych systémt MS SQL, Informix, MySQL,

e nativni podpora zalohovani poStovnich servert MS Exchange.

4.2 Stavajici stav systémii a jejich zalohovani

Pred zahajenim vystavby datového centra byla naSe lokalita provozovéana
na hardwarovych technologiich pfevdzné od spolecnosti Hewlett-Packard (HP). V ramci
celé organizace je podobné vybavenych lokalit vice, ale ne na vSech doSlo nebo dojde

k roz8ifeni o datové centrum.
Hardwarové parametry stavajici lokality (stézejni prvky):
e Servery: HP ProLiant 380 Generace G4 a G5 (12 kust)
e Diskove pole: HP MSA 1500 (2 kusy)
o SAN Switch: HP Storage Works 4/8V SAN switch (2 kusy)
e LAN Switch: CISCO Catalyst 2960(70) 24 port (3 kusy)

e Zdlohovaci knihovna: HP Storage Works MSL 6030 (1 kus)
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e UPS: HP R3000 XR s pfidavnym ERM (6 kusit)

Celé teseni samoziejmé obsahovalo vice hardwarovych prvki, jako naptiklad KVM
switche, PDU jednotky, RACKy a podobné, ale ty pro tento popis nejsou dulezité, tak je

zde konkrétné neuvadim.

Na nazorném obrazku 14 je ptehledné schematicky znazornéné zapojeni stavajicich
systému a jejich propojeni na zalohovaci systém. Servery, véetné zalohovaciho serveru,
pouzivaji pro béznou komunikaci mezi sebou a pro komunikaci smérem k uzivatelim
standardni sit’ Ethernet LAN. Ta je pro tuto béznou komunikaci naprosto dostacujici.
Pro ptistup k diskovym polim je vSak jiz pouzito rychlejsiho datového komunikaéniho
média v podob¢ technologie SAN. Tato technologie je pouzita i pro zalohovani dat
z diskovych poli. Zalohovaci server (Backup Server) se prostfednictvim serverového
zalohovaciho SW spoji s klientskou ¢asti zalohovaciho SW nainstalovanou na produkénich
serverech (MS Exchange server, MS SQL server a ostatni servery) a zjisti, co je potfeba
zazalohovat a kde jsou data ulozena na diskovém poli. Tato komunikace probiha
prostfednictvim sité¢ LAN. Pfenos samotnych zdlohovanych dat pak jiz probihd po rychlejsi
siti SAN do zalohovaciho serveru. K nému je pripojena robotickd zalohovaci knihovna
prostiednictvim rychlého komunika¢niho rozhrani SCSI, ptes které jsou data posilana

do paskovych mechanik v robotické knihovné a zaznamenavana na zalohovaci pasky.

Tato technologie ma velkou nevyhodu v tom, ze veSkerd zalohovana data musi
prochazet pies zalohovaci server. To samoziejmé vyrazné zatézuje nejen zalohovaci server
samotny diky nutnosti zpracovani téchto dat, ale také komunikacni linky. Z divodu déle
trvajiciho pfenosu a ukladani zalohovanych dat je zaroven casové okno, ¢ili samotné doba
provadéni zaloh, pomérné veliké. To je samoziejm¢ nezddouci jev, protoze obvykle je
snahou Casové okno zkratit na co mozna nejkrat§i dobu. V pfipadé menSiho mnozstvi
zalohovanych dat to neni az tak velky problém a je to pln¢ dostacujici a dostupné feSeni
pro zalohovani. V piipad¢ citelného naridstu dat, ktera je potteba zazalohovat jiz toto feseni

nestaci a potfeba zvolit jinou technologii zdlohovani a to je prave nas piipad.

Problém neni ale pouze v dlouhotrvajicim procesu zalohovani, ale mozna jesté vétsi
nevyhoda tohoto feSeni je v pfipad¢ nutnosti obnovovani dat. Pokud by se jednalo o mensi
mnozstvi dat, o které jsme z néjakého diivodu pfisli, obnova by netrvala ani pfili§ dlouho.
Pokud by vSak ztrata dat byla vétsi nebo bychom dokonce museli obnovovat uplné celou

lokalitu, doba obnovy mohla byt az neptijemné dlouha.
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Obrazek 14 Schéma zapojeni zalohovani ve stavajicim stavu

Diky rozsiteni lokality o datové centrum, nékteré z plivodnich komponent jiz dale
nebyly zapotiebi, protoze byly nahrazeny pravé novou instalovanou technologii. Byly to
prvky pro ukladani dat, tedy diskova pole a prvky pro zalohovani dat, tedy zalohovaci
robotickd knihovna. Diskova pole byla plné nahrazena a vyrazné rozsifena velkym
datovym uloZist€ém v datovém centru, a protoze by tak velké mnoZstvi dat nebylo mozné
zalohovat stavajici zalohovaci knihovnou, i ta musela byt nahrazena vétSim rozsifujicim

zpisobem.
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5 NAVRH A REALIZACE ZBUSOBU ZALOHOVANI

5.1 Navrh zalohovani datového centra

U takovychto jiz pomérné velkych systémi je velmi dalezité neudélat zadnou chybu
pfi zapojeni a realizaci jak samotného datového centra, tak jeho zalohovéani. Proto je
nanejvyS vhodné ne-li pfimo nezbytné pted timto krokem vypracovat podrobny navrh
feSeni. Tento ndvrh je dobré nékolikrat dikladné projit a konzultovat jej s dalSimi nejlépe
zkuSen¢jSimi odborniky na tuto problematiku. Vzhledem k t€émto okolnostem a také tomu,
ze stakovymito ndkladnymi a slozitymi systémy jsem doposud nemél téméef zadné
zkuSenosti, jsme se vramci organizace rozhodli nespoléhat pouze na jednotlivce,
ale na kompletnim névrhu a feSeni spolupracovat s organizaci, kterd se na realizace
aprovoz takovychto systémi specializuje. Toto feSeni se zpocCatku muze jevit jako
zbytecné nakladné, ale vysledku vede spiSe k usporam pied jest¢ nakladnéjSim feSenim
piipadnych problémil spojenych pravé s chybné navrzenym systémem a jeho realizaci.
V oblasti informac¢nich technologii jiz nckolik let spolupracujeme s firmou MHM
computer a.s., se kterou jsme po vSech strankdch velmi spokojeni, a proto jsme si ji, také

vybrali i pro spolupraci na tomto projektu.

5.1.1 Tvorba navrhu se splnénim podminek

Nyni je tedy na fad¢ tvorba komplexniho ndvrhu podle zadanych kritérii. Pfi navrhu

konkrétniho feseni jsem se zaméfil predevsim na splnéni bodl zadani.

e Prvnim bodem byla podminka zrychleni zalohovaciho procesu i pii vétSim mnozstvi
dat nez bylo doposud. Vybudovanim datového centra se vyraznym zptisobem rozsitila
kapacita pro uklddani pracovnich dat, coz byl samoziejmé¢ Zadouci jev, ale tim
se zaroven zvysil objem dat, kterd je potieba zalohovat. Stavajici zplsob zalohovani
byl navrhovan na kapacity, bez datového centra, takze novym podminkam by jiz
nevyhovél jak zkapacitnich davodid, tak 1 délkou casového okna, které by
pravdépodobné zasahovalo 1 do doby produkce a tim vyrazné ovliviiovalo dostupnost
systémi. Pro tuto podminku se jako idealni zplisob zalohovani jevi zalohovaci metoda
typu D2D, kterda je dostateCné rychld, ¢imz se zalohovaci Casové okno zkrati na

minimum a to i pfi vét§im objemu zalohovanych dat. Navic diky rychlému pfenosu dat
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1ze provadét zalohovani touto technikou i v dob€ plného provozu bez vétSiho omezeni

dostupnosti systémii. Navrhem této metody byl tedy prvni bod podminek splnén.

e Dalsi podminkou bylo zrychleni obnovy dat. To se tyka predevs§im takovych ¢innosti
obnovy dat, kterd jsou provadéna u vétSiny systémi nejcastéji a tou je obnova malého
mnozstvi malych dat o velikosti jednoho adresafe nebo n¢kolika malo soubort ¢i snad
uplné nejcastéji jediného souboru. Ve stavajicim zpusobu zéalohovani lze takovouto
operaci obvykle provézt do nckolika desitek minut. OvSem pii nékolikandsobném
nariistu objemu dat, které vybudovanim datového centra vzniklo, by tato operace
mohla trvat nesrovnatelné delsi dobu, coz je nevyhovujici. I této podmince velmi dobie
vyhovuje zalohovaci metoda D2D z divodu jiz zminénych vlastnosti této metody.

Tento bod byl tedy navrzenim této metody také splnén.

e Jiz delsi dobu se vnaSi organizaci feSi problém bezpecnosti zalohovanych dat.
Stavajici metoda vyuzivajici pro zalohovani dat magnetické pasky je sice vysoce
spolehliva, ale pouze pro urcité typy nezadoucich jevl vedoucich ke ztraté dat. Proto
byl mezi podminky zatazen bod zvySeni bezpecnosti zélohovanych dat. Dulezitou
soucasti bezpecnosti je totiz také bezpecnost fyzicka, kterd zarovenn pomaha fesit
zabezpeCeni zalohovanych dat pfed hrozbami typu zivelnych katastrof, pozari a
podobné. Pro splnéni této podminky jsem navrhl rozsifeni diive navrhované zalohovaci

wewr

provadéni zalohovani dat (D2D) jsou data pfendSena v ramci jedné budovy a jedné
mistnosti. Z toho vyplyva, ze naptiklad v ptipadé pozaru miizeme pfijit jak o produkéni
data, tak 1 o jejich zélohy. Z tohoto diivodu je metoda D2D nevyhovujici. Proto byla
tato metoda rozsifena o dal§i krok a tim je D2T. Samoziejmé, Ze pro zvyseni
zabezpeceni zalohovanych dat véetné toho fyzického je vhodné, aby druhd faze
zalohovani probihala na dislokované tlozisté. Proto jsem tedy navrhl umistit
zalohovaci knihovnu do jiné budovy a propojit budovy rychlym datovym spojem. Tim
je dosazeno nejen vyssi bezpecnosti po strance fyzické, ale zaroven také mame hned
dvé¢ kopie zalohovanych dat, coz zvySuje bezpecnost zaloh 1 pro piipad poruchy

hardware u prvniho zélohovaciho stupné D2D. Tato podminka byla tedy také splnéna.

e Protoze nové datové centrum bude vyuzivano riznymi informacnimi systémy
postavenych na riznych platforméach, bylo dal$i podminkou umoznéni pouziti

jednotného systému zélohovani napfic vSemi informacnimi systémy v organizaci.
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S timto pozadavkem uzce souvisi 1 dal$i dvé podminky a témi jsou podminky nativni

podpory provozovanych softwarovych technologii a systémil jak databazovych, tak

prostiedkil elektronické komunikace. V této fazi se v podstaté jednalo predevsim o to

najit vhodny zalohovaci software, ktery tyto podminky bude spliiovat. Vybéru

zalohovaciho softwaru se vénuji podrobnéji v jedné z dalSich kapitol.

5.1.2

Datové centrum — hardware

Zakladnim stavebnim kamenem dobrého a spolehlivého systému je vybér

kvalitniho a osvédceného hardware. Pii vybéru zatizeni pro sestavovani naseho nového

datového centra jsme dali na rady zkuSenéjSich a zvolili technologie, které firma MHM

computer a.s. jiz fadu let pouziva, které se jim osvédcili a s jejichz provozovanim maji

dlouholeté zkuSenosti.

Pouzité technologie pfi vystavbé datového centra:

¢ Diskové pole Hitachi USP VM

USP-VM je jediny virtual storage controller s moznosti pfidani internal disk

storage

Umoziiuje nondisruptive (bez nutnosti preruSeni provozu) migraci dat

mezi heterogennimi storage systémy
Maximalni cache: 128 GB
Pocet host portli: max. 48 4/8 Gbps
Interni disky: 0 — 240
0 Typ: Flash 73, 146 a 200GB
0 Typ: Fibre Channel 146, 300, 400, 450 a 600GB
o Typ: SATAII1a2TB
Maximalni raw kapacita
0 Fibre Channel: 138 TB (600GB jeden disk)
0 SATA: 472 TB (2TB jeden disk)

O Interni a externi: 96 PB
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Agregované IOPS: 1,2 milion
Agregovana Sitka pasma: 13,3 GB/s
Open systémy
0 HP-UX, Tru64 UNIX, Open VMS; AIX®
0 Microsoft®Windows Server: 2000, 2003, 2008
0 Novell: NetWare
0 Linux: SUSE: Linux Enterprise Server; Red Hat: Enterprise Linux AS
0 SGI: IRIX; Sun Microsystems: Solaris

0 VMware: ESX Server

Obrazek 15 Hitachi USP-VM [27]

Diskové pole Hitachi AMS 2300

Symetricky active/active design

Pocet kontrolert 2

Hitachi Dynamic Load Balancing (DLB) kontroler
Cache fadice (na systém) 4GB — 8GB

Fibre Channel: 8Gb/s

iSCSI: GigE

Maximalni pocet diskti 240
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e Maximalni Raw kapacita 472TB SATA, 138TB SAS
e Interni disky
0 300GB SAS (15K RPM)
0 450GB SAS (15K RPM)
0 600GB SAS (15K RPM)
0 ITB SATA I (7200 RPM)
0 2TB SATA II (7200 RPM)
e Podpora RAID poli
0 RAID-0, RAID-1, RAID-1+0,
0 RAID-5, RAID-6
e High Availability (prvky vysoké dostupnosti)
0 Nondisruptive (bez nutnosti pieruseni provozu) vyména komponent
0 Nondisruptive vymeéna hot-pluggable diska
0 Nondisruptive update mikrokodu

e Podpora OS: MS Windows, VMware, RHEL, SUSE, Oracle Enterprise Linux, Sun
Solaris, Novell Netware, HP True64 ,HP-UX, IBM AIX, Apple MAC OS, IBM
z/OS,

Obrazek 16 Hitachi AMS 2300 [28]
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®,

¢ Paskova knihovna actiLib LTO Series 4U
e Pocet slotl pro pasky: 48
e Maximalni pocet mechanik: 4x LTO4, LTOS5
e Maximalni kapacita:
O pfiipouziti LTO4 - 38,4 TB (bez komprese) / 76,8 TB (s kompresi)

0 pii pouziti LTO5 — 72 TB (bez komprese) / 144 TB (s kompresi)

Obrazek 17 actiLib Library LTO Series 4U [29]

5.1.3 Vybér zalohovaciho software

Pro bezproblémovou funk¢nost a kvalitni zabezpeceni dat a jejich zaloh je také,
kromé kvalitniho hardware, potfeba zvolit nemén¢ kvalitni zadlohovaci software. Ten navic
v nasem ptipadé musel spliiovat fadu podminek, které nejsou az tak obvyklé pti potizovani
podobného softwarového vybaveni. To bylo dano tim, Ze jsme nebudovali datové centrum
jako vychozi technologii, ale timto systémem jsme vlastné rozSifovali stavajici
technologie, které jiz byly nasazené a provozované a které bylo potfeba zachovat. Zaroveii
vSak bylo potfeba sjednotit zpisob zalohovani a centralizovat spravu a umisténi
zalohovanych dat. Idedlnim feSenim se jevilo plné pfenést zdlohovani na nové datové
centrum. Tato centralizace zalohovani ma velké vyhody, ale méla také nékolik uskali.
Obrovskou devizou tohoto feSeni je maximalni zjednoduSeni spravy, zpiehlednéni a
zrychleni zalohovani. S tim samoziejmé souvisi i zjednoduSeni a velmi vyrazné zrychleni

procesu obnovy dat v pfipad¢ jeji potieby.

Zalohovacich softwarii, pro rozsahla feseni, jaké je to nase, je na trhu n¢kolik
a vétSinou jsou ve své podstaté velmi podobné. Zakladni vlastnosti maji témét totozné, lisi

se vlastn¢ pouze ptidanymi vylepsenimi a podporou zalohovani nékterych specialnich typt
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programu. Déle jsou samoziejmé rozdily cenové, které v dnesni dob¢ hraji také vyraznou
roli pfi vybéru, a v neposledni fad¢ je to podpora produktu vyrobcem zélohovaciho SW.
Vybér mezi nimi potom spociva piedev§im v tom, aby nasazeny produkt co mozna nejlépe
vyhovoval pozadavkiim organizace a zaroven byl pro tuto organizaci cenové dostupny.
Pred timto krokem se v nasi organizaci vyuzivalo hned n¢kolik programovych vybaveni
pro zalohovéani, od téch nejjednodussich, které jsou dnes Casto jiz soucasti systému, jako
naptiklad NTBackup, vyuzivany piedev§im pro zalohovani stanic a mensich samostatnych
serverl, po slozitéjsi, jako napiiklad EMC Legato NetWorker nebo Bakbone NetVault,

vyuzivané pro zalohovani stavajicich vétSich systému.

Pro realizaci naSeho projektu byl nakonec vybran zalohovaci software NetVault
od firmy Bakbone. Jednak asi nejlépe pokryva vSechny nase oblasti potiebné k zalohovani,
potom také, asi jako jediny, podporuje zalohovéani databazového systému Informix
od firmy IBM, ktery je u nas v ramci jednoho z provozovanych informacnich systému
nasazen, a v neposledni fadé¢ snim jiz mame praktické zkuSenosti, protoze uz pied

ziizovanim nové nasazovanych technologii jsme jej vyuzivali u systémii stavajicich.

Timto krokem byly splnény vSechny podminky stanovené pfi zadani projektu, takze

navrh je kompletni.

5.2 Realizace navrhu

Jakmile tedy méame navrh hotovy a odsouhlaseny, 1ze ptistoupit k samotné realizaci.

Postup, kterym byla provedena samotna realizace, si popiSeme v této kapitole.

Na zacatku jsme museli rozhodnout, do jakych prostor datové centrum umistime,
aby byly splnény veskeré pozadavky na provoz a zabezpeceni. Provedli jsme ovéfeni, zda
je v puvodnim objektu sjiz provozovanymi technologiemi dostatecné dimenzované
elektrické vedeni, jistici prvky, kapacita pfipojeni na datovou sit’ a v neposledni fadé¢
dostate¢na kapacita klimatiza¢ni jednotky. Nastésti ptivodni mistnost s technologiemi byla
po této strance, az na par drobnosti, dostatecné¢ dimenzovand. Pouze se nechalo rozsifit
elektrické vedeni o dalsi okruhy a jejich jiSténi. S timto bodem tedy nebyl zaddny vétsi
problém a mohlo se zacit s vystavbou. Tedy alespon vystavbou casti datového centra
s diskovymi poli, protoze, jak jiz bylo popsano v navrhu, jesté bylo potieba vyiesit otazku
umisténi dislokovaného stanovis$té¢ pro zalohovaci robotickou knihovnu. Tento kol

naStésti také nebyl pfiliS narony, protoze se vyuzila mistnost datového rozvadéce
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ve vedlejsi budové, ktera byla kompletné vybavena pro podobné ucely. Jediné, co bylo
potieba doplnit, byla konektivita typu SAN pomoci optického kabelu piimo z datového

centra pro rychly pienos zalohovanych dat.

Jako prvni, po zajiSténi vyhovujicich prostor, byly sestaveny veskeré hardwarové
komponenty a byla odzkouSena jejich funkcionalita. VSechny soucasti byly v poradku,

tudiz byla na fad¢ konfigurace a nastaveni vSech zatizeni podle vypracovaného navrhu.

Zpusob zapojeni vSech soucdsti systému je nazorné¢ nakreslen na nasledujicim

obrazku, ktery nasledné popisi.

/_ Diskovy pool \'

Péskova knihovna (VTL})

Backup Server
Disk pool Disk pool Disk pool
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(Pfesun dat)

Backup
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data dalag data S ‘
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Obrazek 18 Schéma zapojeni nového zpiisobu zalohovani

Jak je z obrazku patrné, byly vytvoteny dvé oddélené sit¢ typu SAN a cela lokalita

je pak ve sméru k uzivateltiim ptipojena k celopodnikové siti Ethernet LAN. Dvé oddélené
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sit¢ SAN pro rychly pfenos dat maji své opodstatnéni. Jedna (SAN Data) totiz slouzi
k pfenosu pravé vyuzivanych dat mezi diskovym systémem a produkénimi servery a druha
(SAN Backup) je vyclenéna Cisté¢ pro potieby zalohovani. Vyhodou je, ze se tyto sité
vzajemné neovlivituji ani pfi pravé probihajicim zalohovani a tudiz se Sitka pasma u sité
pro pienos produkcnich dat nezmensi a uzivatelé tim nejsou nijak ovlivnéni. Zalohovana
data jsou ptfesouvana po SAN pro backup z tlozist¢ do klienta a z néj do zalohovaci
mechaniky (VTL, disk pool). Této technologii se fikda LAN free backup. Sit LAN je
vyuzivana z pohledu zélohovani pouze pro vyménu META dat mezi backup klientem
a backup serverem. Tato META data obsahuji informace o probihajicim ¢i prob&hlém
zalohovani. Mimo jiné nesou informace, odkud a kam se kterd data zalohovala, zda
probéhlo vSe v poradku, Cas zacatku a konce zalohovani atd. Tyto informace se ukladaji
na zalohovacim serveru a na zaklad¢ téchto informaci potom backup server muze
vyhodnotit, zda jsou vSechna zalohovana data v potadku a v piipad¢ potteby obnovy vi,
odkud mé potfebnd data obnovovat. Jednotlivé kroky jsou logovany a logy nasledné
vyhodnocovany. Zarovein byla nastavena automatickd upozornéni pomoci emailu, pokud se

nékteré operace nezdaii nebo pokud dojde k né¢jaké jiné chybové udalosti.

Oproti ptivodnimu zapojeni se toho pfili§ nezménilo. Samoziejmé se preslo na nové
technologie, ale princip zlstal zachovan. Vlastné nejvétsi zména nastala pravé ve zpisobu
zalohovani. Na novém diskovém systému se totiz pro navrzenou novou metodu zalohovani
D2D2T wvytvoril specialni diskovy oddil (Disk pool) a nakonfiguroval se jako virtudlni
paskova robotickéd knihovna (VTL), ktery slouzi vyhradné pro zalohovani a na okoli se jevi

jako fyzicka zalohovaci knihovna.
Hlavni ¢asti:
e Backup Server
O Zélohovaci software — server
0 OS: Linux
0 NetVault: Backup Server ® (verze 8.10)
0 Copyright © Bakbone Software Inc.
o Klienti

O Zalohovaci software — agent
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o0 OS: Windows, Linux
0 NetVault: Backup Client ® (verze 8.10)
0 Copyright © Bakbone Software Inc.
0 Typy agentii:
= Filesystem
= Exchange
= SQL
* Informix

e Diskova pole

0 USP VM (virtual storage controller s moznosti pridani internal disk storage)

* Disky: 33 x FC 300GB
0 AMS 2300
* Disky: 15 x SAS 600GB (15K RPM)
» Disky: 60 x SATA 2TB (7200 RPM)
e Paskova jednotka
0 actiLib 4U, 48 slotl, 2 mechaniky LTO4
0 Vyrobce: actiData

0 Umisténd v jiné budové

5.3 Zalohovaci prostredi v provozu

V okamziku, kdy mame vSechny technologie zapojené a zprovoznéné, zkratka

pfipravené na plny provoz, je na fad¢ instalace zélohovaciho softwaru a uvedeni

zalohovani do provozu. V této kapitole popisi zptisob instalace a prostiedi zadlohovaciho

nastroje.

5.3.1 Instalace a GUI

Jak jiz bylo zminéno v pfedchazejicich kapitolach, vybran byl zalohovaci software

od firmy Bakbone NetVault.
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Minimalni systémové pozadavky na zalohovaci server:
e Podporovany opera¢ni systém: Windows, Linux, Solaris
e RozliSeni: 800 x 600 obrazovka a 256 barev nebo lepsi
e Pamét: minimaln€ 128 MB, doporu¢ovanych je minimalné 1-2GB

e Potiebné misto na disku: to je zavislé na n¢kolika faktorech. Pro vypocet potfebného
mista je vyuzivan vzorec, kde se uvazuje s poctem zalohovanych soubort, dobou jejich

drzeni, poctem zalohovanych servera a rezii backup serveru.

Instalace zalohovaciho SW se déli na ¢ast serverovou NetVault: Backup Server
a na ¢ast klientskou NetVault: Backup Client. Na nasledujicim obrazku je nazorné videét,

které moduly se instaluji a kam.

-

X

~

Configurator

Device Job

Handler Configurator

Scheduler

License
Manager

J

NetVault: Backup
Client

NetVault: Backup
Server

Obrazek 19 Rozdeleni instalovanych komponent

Priubéh instalace neni ni¢im vyjimecny, po otevieni spustitelného instalacniho souboru
se spusti instaldtor a ten nainstaluje pozadované soucasti. Po nainstalovani lze spustit

grafické uzivatelské rozhrani, ze kterého se ovlada veskeré nastaveni procesit zalohovani.
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N NetVault M= B3
Eile ¥iew DOperations Administriation Help
%l%liﬂ’@?lﬁl @l@li}l (AINetVault
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Job
Management
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Logs
15:28

Obrazek 20 Grafické rozhrani konzole NetVault: Backup Serveru

Hlavni menu obsahuje mimo zakladni funkce grafického menu dalsi rozsifeni.

Fie View Operations  Administraton ~ Help

Log Off v Tool Bar Backup Clent Management Help Contents
Exit v Large Buttons Restore Domain Management Help Index
Font Status Deyice Management About
Media management Bokcy "m
Job Management =
Giobal Notification
Reports
Logs

Obrazek 21 NetVault Menu Options

V grafickém okné konfiguratoru je ze seznamu zélozek vidét, co vSe je mozné
nastavovat v ramci chovani zélohovaciho serveru NetVault: Backup. Administrator odtud
muize spoustét a zastavovat sluzby NetVaultu a provadét ptizptisobeni nastaveni SW

NetVault: Backup.
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A2 Configurator _ O] x|

Job Manager | Language | Logging Daemon | Motification | Media Manager | Device Scan | Network Manager
Process Manager l Trace Level I Feposting I Schedule Manager | Securily l Time Sync | Werify
Machine | License | Service | Packages | Auditing | General | Plugin Options | Encryption | Firewall | GUI

Machine Mame MVEL-EDC3

Machine 1D FZEVHNDB

Metwork. Mame(z] EDCITRAINIMNG, LOCAL

IP Addres{es) 192168.1.3, 169.254.2.185

Version Wersion 8.10 Build 7 Release R2008MAY15-FORTUNE
0.5, Verzion Windows 2003 Verzion 5.2 on a 586

Plathiomm Windows 2000

Obrazek 22 NetVault Configurator

5.3.2 Nastaveni zalohovacich jednotek

V tomto kroku byly nastaveny zalohovaci jednotky pro zalohovani. Pomoci
softwaru  NetVault, konkrétné¢ jeho casti pro spravu jednotek Device Management,
se vytvotila virtualni knihovna, v ni virtudlni jednotky a provedlo se jejich napojeni

na systém. Zarovei se zde provedlo napojeni fyzické dislokované zalohovaci knihovny.

5.3.3 Nastaveni zalohovacich médii

Dale byla potieba rozdélit podle potieby zalohovaci média a to jak virtualni,
tak fyzické pasky pro jednotlivé typy zaloh a pro urcité typy zatizeni. Zde se vychazelo
ze zkuSenosti ze stavajiciho systému pro zalohovani, jen se pifidala dodate¢nd kapacita
pro moznost ristu objemu dat. Toto nastaveni se provadi v NetVaultu v poloZce pro spravu

médii Media Management.

5.3.4 Sprava klientt

Nemén¢ dulezitym bodem bylo pfipojeni a nastaveni klienti pro zalohovani. Tento
bod byl proveden ve dvou fazich. V prvni fazi se na vSechny klienty, které je potieba
zalohovat, musela nainstalovat klientska cast ovladaciho software pro zalohovani tzv.
agent NetVault: Backup Client. Jakmile byla tato faze hotova, ptistoupilo se k druhé ¢asti
napojeni a nastaveni klienti a to na zdlohovacim serveru, konkrétné v aplikaci NetVault:

Backup Server v ¢asti pro konfiguraci a spravu klienti Client Management.
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5.3.5 Vytvoreni zalohy (procesu)

Kdyz uz jsme méli ptipojené klienty a zalohovaci zafizeni a pfipravena zalohovaci
média, mohlo se pfistoupit ke kroku, ve kterém se podle nésledujici tabulky vytvofily
zalohovaci procesy tzv. joby. Tyto joby se nastavuji a spravuji v ¢asti Job Management

a vytvareji se v ¢asti pro vytvareni zaloh Backup.

Tabulka 11 Prehled nastaveni zalohovacich procesii

Co se zalohuje typ zdlohy | cetnost kdy cas

FULL 1x/tyden Sobota 3:00
File System server( (disk C a System State) DIFF -
INCR -

FULL 1x/tyden Sobota 20:00

DIFF 6x/tyden | Sobota - Ctvrtek | 18:00

File System - sdilené sitové ulozisté 9:00

INCR 3x/denné| Pondéli- Patek | 11:00

13:00

FULL 1x/tyden Patek 20:10

DIFF 6x/tyden | Sobota - Ctvrtek | 18:00

File System - sitové UloZisté uzivatell 9:00

INCR 3x/denné| Pondéli- Patek | 11:00

13:00

FULL 1x/tyden Sobota 8:00

File System - cestovni profily uzivateld DIFF 6x/tyden | Nedéle - Patek | 21:00
INCR -

FULL 1x/tyden Sobota 10:00
File System - ostatni (diskové pole) DIFF -

INCR 6x/tyden | Nedéle - Patek | 20:00

FULL 1x/tyden Sobota 5:00

Databdaze - MS SQL DIFF 6x/tyden | Nedéle - Patek | 5:00
INCR -

FULL 1x/denné | Pondéli - Nedéle | 5:00
Databaze - MS SQL master DIFF -
INCR -

FULL 1x/tyden Sobota 4:00

Databaze - SQL Express DIFF 6x/tyden | Nedéle - Patek | 4:00
INCR -

FULL 1x/denné | Pondéli - Nedéle | 4:00
Databaze - SQL Express master DIFF -
INCR -
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Ve sloupci ,,typ zalohy* byly v tabulce pouzity zkratky FULL pro plnou zalohu, DIFF
pro diferencialni zalohu a INCR pro inkrementéalni typ zélohy. VSechny tyto zalohovaci
procesy byly nastaveny standardné piimo v zalohovacim softwaru NetVault: Backup
azna dvé vyjimky. Tento software totiZz nema moznost nativné nastavit vicendsobné
vykonani jedno zéalohovaciho procesu v pribéhu jednoho dne. Jak je vidét v tabulce
u inkrementalniho zélohovani souborového systému sitovych ulozist jsme takovy
pozadavek mély, proto bylo nutné nastavit spousténi tohoto procesu odliSnym zplsobem.
V nastaveni jobu se namisto ¢asového planu jeho provadéni nastavilo spousténi pomoci
tak zvaného triggru (vyvolani). Aby byl tento trigger spoustén v ¢asech, ve kterych bylo
navrzeno, byl vytvofen skript, ktery zdlohovaci proces spousti a zaroveil se vytvofily
systétmové udalosti pomoci planovace uloh systému (event manager), ve kterych se

aktivuje vytvotreny skript v preddefinovanych Casech.

5.3.6 Nastaveni zptsobu zalohovani
Byly nastaveny dva zptisoby zalohovani a to nasledujicim zptsobem:

1. Po siti SAN se data prends$i do SVTL, z SVTL je pak provadén pfesun (migrace)
do VTL. Thned po dokonceni tohoto procesu je provedena duplikace zalohovanych dat

na dislokovanou fyzickou pasku opét po siti SAN.
Timto zptsobem se zalohuje:
e Postovni server (Exchange server)
e Databazové servery (SQL server, Informix)
e Souborové servery

2. Po siti LAN do VTL a nasledné probiha duplikace na dislokovanou fyzickou pésku
po siti SAN.

Timto zptisobem se zalohuji vSechny ostatni servery.

5.3.7 Logy a stav zalohovacich procesi

Podobné jako je tomu u operacnich systémi i u systému pro zalohovani je dobré
mit piehled o veskerém déni a stavu jak celého zdlohovaciho systému, tak o jednotlivych
provadénych operacich. Z tohoto diivodu je po celou dobu béhu NetVault: Backup serveru

veSkerd Cinnost zaznamendvana a ukldddana do logl. Logy lze kdykoliv prohlizet
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a kontrolovat v ¢asti Logs. V pfipadé problémi se zalohovanim s téchto logii obvykle

velmi snadno a rychle zjistime, kde nastala chyba a co je potfeba udélat pro napravu.

5.3.8 Notifikace

Abychom nemusely logy stile sledovat a prohlizet, zda nedochazi k néjakym
problémiim pii zalohovani, obsahuje NetVault ndstroj pro automatické upozornovani
nazvany Global Notification. V ném si mizeme zvolit, na jaké udalosti chceme byt
upozoriiovani a jakym zplsobem. V naSem pifipadé jsme notifikace nastavily

podle nasledujici tabulky.

Tabulka 12 Prehled nastaveni notifikact

Trida notifikaci Udalost notifikace Zpusob notifikace
BakBone Time | Server Time Inconsistency E-mail

BakBone Time | Server Time Unknown E-mail

BakBone Time | Server Time Unknown Operator message
Device Device forced offline E-mail

Device Device gone offline E-mail

Device Drive unavailable E-mail

Device Library gone offline E-mail

Device No suitable drive E-mail

Device No suitable drive Operator message
Job All Job Retries Failed E-mail

Job Job died E-mail

Job Job failed E-mail

Job Job Hold E-mail

Job Job stopped E-mail

Licensing License Exceeded E-mail

Licensing License Exceeded Operator message
Licensing License Expiring E-mail

Licensing License Expiring Operator message
Log Daemon Home drive becoming full E-mail

Machines Client Down E-mail

5.3.9 Obnova — ovéreni spravného provedeni zalohovani

Nejlepsim zptisobem ovéteni spravného a bezproblémového fungovani zalohovéni je
obnova dat. V idedlnim ptipad¢, kdy systémy dlouhodobé bézi, jak maji, uzivatelé si

omylem neumazavaji dilezitd data, ani nenastane zadnda jina katastrofa €i pficina ztraty
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dat, by tento krok nemusel byt nikdy zapottebi. OvSem vSichni ze zkuSenosti vime, ze
v oboru informacnich technologii tomu tak neni, proto je dobré mit jistotu, ze vSechny nase
provedené¢ a uchovavané zéalohy jsou v potradku. To ovéfime pomérné¢ snadno tim,
ze provedeme obnovu dat ze zélohy. A to at’ uz cilené, kdyz se ozve né&jaky uZivatel,
ze sinéco omylem smazal nebo jen namatkové pro kontrolu. Tuto kontrolu je dobré
provadét pravidelné, abychom zabranili mnohem vétsi katastrof€ pii zjiSténi, Ze nam
vyhotela serverovna a zalohy jsou necitelné. V nasi organizaci mame nastavené pravidlo,
ze se tato kontrola provadi pravidelné¢ minimalné jednou za mésic. Obnova dat se provadi

op¢ét pomoci zalohovaciho néstroje NetVault: Backup pies obnovovaci nastroj Restore.
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6 ZHODNOCENI PROJEKTU A SMER DALSIHO VYVOJE

Zalohovani je nasazeno, zprovoznéno a otestovano. Na fadé je zavérecné hodnocenti,

zda byly splnény podminky a cile, které byly pfed zahajenim prace na projektu zadany.

6.1 Zhodnoceni

Datové centrum je jiz v plném provozu a jeho zadlohovani bézi bez problémd.
Vsechny zadané povinné podminky, které byly kladeny na feSeni zalohovéani datového
centra, se podafilo bezezbytku splnit. Dokonce jsme se posunuli jesté o pomyslny kricek
dal, protoze diky velké rychlosti provadéni zalohovani dat i pfipadné jejich obnovy
a zaroven malé spotifebé zdrojii potiebnych pro provadéni zaloznich kopii jsme mohli
denné, u nas konkrétné ttikrat, a to navic v pracovni dob¢, coz nam dava vétsi moznost
vybéru obnovy dat k ur¢itému nejen datu, ale dokonce i ¢asu. To samoziejmé nejvice vitaji
uzivatelé systému, pro které je tato moznost velmi vitanou novinkou v zabezpeceni jejich

pracovnich dat.

Nemél bych opomenout vysvétleni, z jakého diivodu se zde nezmiiiuji o zdlohovani
postovniho serveru MS Exchange, prfestoze byla tato ¢ast projektu jednou s podminek
pro realizaci. Jak jiz jsem v textu nékolikrat zminoval, mym ukolem bylo realizovat
zalohovani nového datového centra vradmci konkrétniho organiza¢niho celku. Cela
organizace ma ale téchto organiza¢nich celkii nékolik a v kazdé z ¢asti byl do prace
na celkovém projektu urcen nékdo jiny. To se samoziejmé neobeslo bez vzijemné
spoluprace a konzultace, ale konkrétni véci zavislé na dané ¢asti organizace si jiz kazdy
resil ve své rezii. S celkovym upgradem bylo navic rozhodnuto, Ze nékteré sluzby systémil
budou pro usporu prostiedkl centralizovany. To se pravé dotklo mimo jiné i poStovnich
serverl, které byly dfive nasazeny na vSech lokalitdich. Timto krokem se ale nasazeni
postovniho serveru MS Exchange omezilo pouze na dvé lokality, na jedno centralni
umisténi a jedno vedlej$i. Ani jedno z nich, ale nebylo to, které jsem dostal k realizaci ja.
Protoze vSak jeden z cili byl 1 sjednoceni systému zalohovani v ramci celé organizace, tato

podminka piesto musela byt splnéna.

ZjednoduSené se da fict, ze stanovené pozadavky a cile na realizaci projektu

zélohovani a obnova dat datovych center byly splnény.
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6.2 Dalsi vyvoj

Realizaci tohoto projektu vSak veSkera prace nekonci. Tak jak se vyviji trh
a technologie, je potieba myslet i v této oblasti do budoucna. Jiz dnes padaji podnéty
na vylepSeni a jeSté vétsi zabezpeceni dat a technologii. Mym névrhem, kterym se jiz
zaCindm zabyvat, je vyfeSeni této problematiky pomoci clusterovych technologii.
Konkrétné by se mélo jednat o zplsob zabezpeceni dat pomoci Geoclusteru. Nasazeni
novych datovych center s velkymi kapacitami ulozist' v na$i organizaci k tomu piimo
vybizeji. Z pocatku by se mohlo piejit k realizaci tzv. offline clusteru a do vzdalené;si
budoucnosti 1 do online clusteru. Tyto technologie jsou ale pomérné nakladné, predevsim

druha ze zminénych.

Z novych technologii s vyS$§im stupném zabezpeceni jiz vyuzivame virtualizacni
techniky a lokalni clusterova feSeni pro stéZzejni ¢asti systému. To ale pokryva predevs§im
zvysSeni dostupnosti aplikaci nikoliv vSak dostupnosti dat, obzvlast¢ pii havarii celé
lokality. Proto jsem navrhl feSeni pomoci zminénych geoclusterti, které podrobnéji

popisuji v teoretické ¢asti moji diplomové prace.

Pro uplnost upiesnim rozdil mezi off-line a on-line geoclusterovym feSenim

na nasledujicich obrazcich.

6.2.1 Offline geocluster
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Pti pouziti offline geoclusteri bézi lokality na sobé nezavisle, kazdd strana
obsluhuje svou ¢ast klientl. Vyuziva se pouze vzdjemné replikace dat na Girovni diskovych
poli, kdy strana A je zarovenl zaloZzni stranou strany B a naopak. Pfi havarii celé lokality

1ze obnovit data z protéjsi strany.

6.2.2 Online geocluster

/ Lokalita A

Lokalita B \

WAN (TCPIP)

Propojeni lokalit LAN

WAN (FC)

& FC switch

Propojeni lokalit FC

b o— o m— e m—

————

. 8 ) B

Obrdazek 24 Schéma online geoclusteru

Online geocluster je v podstaté spojeni funkcionalit lokalniho clusteru a offline
geoclusteru. To znamend, Ze se opét kazda lokalita stard primarné o své klienty,
ale zaroveii plni roli clusteru pro lokalitu proté&jsi. Cili v piipadé vypadku jedné lokality ji
témét okamzit¢ nahrazuje lokalita vzdalena a provoz neni v idedlnim ptipadé vibec
nakladné. Zejména je zapotiebi mit lokality vzajemné propojeny vysokorychlostni datovou

siti na velkou vzdalenost.

Muj predpoklad je, ze k realizaci tohoto feSeni v budoucnu dojde, vse ale zavisi

od vyvoje trhu, ekonomiky a technologii.
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ZAVER

Cilem této diplomové prace bylo navrhnout a realizovat projekt zalohovani
aobnovy dat datovych center. VSechny body zadani byly zpracovany. V souladu se
zadanim préace byl proveden teoreticky ptehled problematiky zalohovani a obnovy dat a
byl vytvofen piehled v soucasnosti pouzivanych feSeni. Dale byla provedena analyza
soucasného stavu zalohovani dat v ramci pfisluSného organiza¢niho celku. Na zakladé
téchto poznatkli byl proveden navrh zpiisobu zalohovani a obnovy dat téchto zdroji. Podle
vypracované¢ho navrhu byla provedena realizace feSeni zalohovani a byly zde popsany
pouzité¢ technologie. Zalohovani bylo v konkrétnim organizacnim celku uvedeno
do provozu a byla otestovana jeho funkcnost. V samotném zavéru prace bylo provedeno

zaveérecné hodnoceni a byly navrzeny mozné sméry budouciho vyvoje.

Navrzeny a realizovany projekt zalohovani a obnovy dat datovych center splnil
vSechny kritéria a pozadavky, které na n¢j byly kladeny. Pro administratory, kteti budou
nasazeny zpusob vyuzivat, je pfijemné, ze se nemusi ucit novému softwarovému
aplikacnimu vybaveni pro zalohovani, protoze produkt NetVault: Backup server, kterym
byl projekt realizovan, jiz do jisté miry znaji z minulého zpisobu zdlohovani a obnovy dat.
Projekt je pfinosem 1 pro koncové uzivatele, protoze je o jejich data 1épe postarano a navic
maji moznost obnovy dat ve vice Casovych Usecich. To znamend, ze se mohou podle
vybéru vratit k né¢kolika predchozim verzim rozpracovaného souboru dat. Dal$i nespornou
vyhodou je pfipravenost feSeni na dal§i mozny vyvoj ve zvySovani zabezpeceni dat. Tento
krok lze provézt formou vzajemného propojeni lokalit datovych center a upravenim nebo

pfidanim sméru zalohovani pomoci jednotného zalohovaciho softwaru.

Pfinos této prace zmého pohledu mé dva rozméry. Jednak se mi podatilo
navrhnout a realizovat pomérné slozity projekt, ktery navic slouzi Siroké klientele a je s
nim, podle ohlast, spokojenost. Druhou véci, kterou mi prace dala, je ziskani velkého
mnozstvi novych informaci z prostedi informacnich technologii, které mohu déale vyuzit

k dalsi praci.
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ZAVER V ANGLICTINE

The aim of this thesis was to design and implement a project of backup and
restoring data in data centers. In accordance with the assignment of the dissertation work
a theoretical overview of the problem of data backing-up and data restoring was made and
a survey of currently used solutions was created. Furthermore, an analysis of the current
state of backup of the data across the whole organization was prepared. Based on these
findings, a suggestion of the ways how to backup and restore the data of these resources
was made. According to the draft prepared, the implementation of backup solutions was
realized and the used technologies were described. Backup strategies were put into
operation in a particular organizational unit and their functionality was tested. The final
evaluation was made in the conclusion and the possible ways of future development were

suggested.

The designed and implemented project of data backup and restore of the data in
data centers has met all criteria and requirements that were placed on it. For administrators
who will be using the suggested ways of backing-up and restoring of data it can be very
comfortable that they will not be forced to learn how to use new software equipment,
because the product NetVault: Backup Server, which was carried out, is to some extent
already known from the previous method of data backup and their restore. The project is
also beneficial for final users, because their data are better cared for and on top of that they
can also have the option to restore data in multiple time periods. This means that they can
return to the several previous unfinished versions of the data set and they can choose the
most suitable one. Another advantage is that the solutions are prepared for possible future
development in improving data security. This step can be performed by the interconnection
of the locations of data centers and adding or modifying the direction of backup using

united backup software.

In my opinion, the contribution of this work has two dimensions. First, I was able
to design and implement a fairly complex project, which also serves a wide clientele, who
are satisfied with it, by the response. The second thing, which the work contributed to me,
is the fact that I obtained a large amount of new information from information technology

surroundings, which can also be used for my further practice.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ARJ

ATA

Blu-ray
CD
DVD
ERM
GUI

HD DVD

HW

KVM

LAN
MP3
MSA
oS
PDU

RACK

RAID

SAS

SATA

Komprimaéni algoritmus.

(Advanced Technology Attachment) Paralelni sbérnice pro piipojovani

zafizeni k uchovavani dat.

(Blue ray) Opticky disk 3. generace s vyrazn¢ vyssi hustotou zaznamu.
(Compact Disc) Opticky disk.

(Digital Video Disc) Opticky disk 2. generace s vétsi kapacitou.
(Extended Runtime Module) Rozsitujici modul pro UPS.

(Graphical User Interface) Grafické uzivatelské rozhrani.

(High Definition DVD) Opticky disk 3. generace s vyrazné vyssi hustotou

Zzaznamu.
(Hardware) Pevné vybaveni pocitace.

(Keyboard, Video, Mouse) Zatizeni umoziiujici ovladat vice pocitact z jedné

klavesnice, monitoru a mysi.

(Local Area Network) Pocitacova sit’ pokryvajici malé geografické tzemi.
Format ztratové komprese zvukovych soubort.

(Modular Smart Array) Modularni diskové pole.

(Operating System) Operacni systém pocitace.

(Power Distribution Unit) Napajeci panely.

Standardizovany systém umoznujici ptehlednou montdz a propojovani riznych

elektrickych a elektronickych zafizeni.

(Redundant Array of Inexpensive/Independent Disks) Vicenasobné diskové

pole lacinych/nezévislych diskd.
Komprimaéni algoritmus.
(Serial Attached SCSI) Sériove zapojené SCSI rozhrani.

(Serial ATA) Sériove zapojené ATA rozhrani.
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SCSI

SQL

SSD

SW
TCP/IP
UPS
USB

ZIP

(Small Computer System Interface) Standardni rozhrani pro vyménu dat mezi

externimi nebo internimi pocitacovymi zafizenimi a pocitac¢ovou sbérnici.

(Structured Query Language) Standardizovany dotazovaci jazyk pouzivany

pro praci s daty v relacnich databéazich.

(Solid-State Drive) Typ pevného disku neobsahujici pohyblivé mechanické
casti.

(Software) Aplikacni a programové vybaveni pocitace.

Sada protokoli pro komunikaci v pocitacové siti.

(Uninterruptible Power Supply) Zdroj neprerusované¢ho napajeni.

(Univerzal Serial Bus) Univerzalni sériové rozhrani pocitace.

Komprimacni algoritmus; nazev zalohovaciho zafizeni a komprimacniho

software.
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Pfiloha P I: Nové uzivatelské rozhrani NetVault



PRILOHA P1I: NOVE UZIVATELSKE ROZHRANI NETVAULT

V priibéhu dokoncovani mé diplomové prace byla vydana a v zapéti i nainstalovana

v nasi organizaci nova verze zalohovaciho software NetVault: Backup (verze 8.53).

Nékteré ¢asti byly prepracovany, jiné ziistaly téméf nezménény. Pro ukézku ptikladam

kopie obrazovek vybranych c¢asti nové verze. (Citlivé informace na snimcich jsou,

z pochopitelnych divodil, rozmazany.)

[Netvauibackun . =
File  Wiew Operations Administration  Help
%) %l 7 bg X ] 0 C £ & 53] =3 NetVault: Backup

%
Client 'ﬁ

Management

35

[ 2

Joh

E3chD Management

Media
Management

Device
Management

Logs

Policy

Global
Hotification

Access
Control

ILDgUn T-. |1D:53

Obrazek Pl Nové uzivatelské rozhrani NetVault: Backup

HetUault: Backup {R)
Global Storage Solutions

Copyright (c) BakBone Software Inc. 1337-2010

ok

YWersion 3.3 Build 4 Belease RZ011JaMea-HALD
Installed Licenses:

o e P eege——

@ WG aw el | W N ey B W & ey s W

[ =

|

=

Warning: This computer program is protected by copyright law and international treaties.
Unauthorized reproduction or distribution of this program, or any porion of it, may result in
severe civil and critminal penalties, and will be prosecuted to the maximum extent possible

under the lam.
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" nvBU Restore

iEkp—Server . Mo Title

E Blkp-Server |
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Obrazek P5 NetVault: Backup — nastaveni vybéru pro obnovu



===
EEN'!'BU Device Management

_|_ y

[ Bkp-Server svil - (Online)]

— T Drives

| <7 DRIVE 1 (idley : SWTL  <Bkup_S0L=
L <7 DRIVE 2 (Idlg) : S¥TLo © <Bkup_55=>
L <7 DRIVE 3 (ldle) : S¥TLo " <Bkup_55=
L £/ DRIVE 4 (Idley : S¥TL+ <Bkup_55=
| & GROUP: Bkup_SGQL (5 Entries)

| @ DRIVE 1 : SYTLnen—

| & SLOT 3: SVTL -

| & SLOT 4 : SYTL -

L e SLOT 5 Sy TL -

L & SLOT 7:SvTLe o

| & GROUP: Bkup_SS (6 Entries)

| @ DRIVE 2 : SVTLwm—

| @7 DRIVE 3 : SYTLW_--

L L/ DRIVE4: SYTL

| & SLOT 6: SYTLA-.

| & SLOT §: SYTLA.

L & SLOT10: STl v o

L & BLANK (25 Entries)

| &= SLOT 2 : BLANK (SYTLWw )

| = SLOT 13 BLANK (SYTLE )

| &= SLOT 14 : BLANK (SYTLRS )

| &= SLOT 15 : BLANK (SYTLE 1)

| &= SLOT 16 : BLANK (SYTLRS )

| &= SLOT 17 : BLANK (SYTLR

| &= SLOT 18 : BLANK (SYTLR )

| &= SLOT 19 BLANK (SYTLR 1)

| &= SLOT 20 : BLANK (SYTLRS )

= B i TP =T R0 01 Pl =0 i
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i [F"nvBU Server Status

|C1); Bkp-Server
— <7 DRIVE 1
| </ DRIVE Z

L &7 DRIVE 3

P N T L]

B Bl:p—Server

E Serverl
E Server?
E Server3

Motification script failed with err Thu 04 &g
Event 'Job completed successf Thu 04 &g
Motification script failed with errc Thu 04 &ug
Event 'Joh completed successfi Thu 04 &g
Motification script failed with err Thu 04 &ug

Obrazek P7 NetVault: Backup — okno pro prehled stavu zalohovaciho serveru



ENNUBU Media Management

|

iBlp-Server .

& Blkup _355
|— B 00042304 (00042304) 72% used 42656 Ghytes left

| [ 00042514 (000425L4) 33% used 67653 Ghyles lef]

— [F svTL1001 (3VTL1001) 0%
— [} swTL1002Z (3¥TL1002) 0%
— [} swTL1003 (3¥TL1003) 0%
— [F swTL1004 (S¥TL1004) 0%

Obrazek P8 NetVault: Backup

3 Mon 07 May 2012

Mon 07 May 2012
Mon 07 May 2012 I s
Mon 07 May 2012 = = o
Mon 07 May 2012
Won 07 May 2012~
Mon 07 May 2012 S S e s
Mon 07 May 2012 =

Elkup filesystem FULL (Saveset 327097 04:09

Bkup filesystem FULL (Saveset 327099) 04:12

Blkup filesystem FULL (Saveset 327102) 05:20

Ekup filesystem FULL (Saveset 332504) 04:06
{

Bkup filesystem FULL (Saveset 343154) 05:02
Blkur filesystem FULL (Saveset 345155) 05:39

used 193.60 Ghytes left
used 184.72 Ghytes left
used 154 44 Ghytes left
used 194.32 Ghytes left

L [ S¥TL1016 (SVTL1016) 100% used

L [ Bkup filesystem FULL (Savesst 327102) 05:20
L [ SwTL1017 (SVWTL1017) 100% used

L [ SvTL1020 (SVWTL1020) 100% used

L [ svTL1021 (SVWTL1021) 100% used

L [ SWTL1051 (SWTL1051) 49% used 97.85 Ghytes lef

— sprdva zdlohovacich medii

F{ummn’g ‘Reading from med[_a"

Backup Completed with warnings

Rurning: Building list of incremental entries
Duplicate Completed

Backup Completed with warnings
Duplicate Completed

Backup Completed with warnings
Duplicate Completed
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=1of x|

File View Help

2

Server Selection IE_ka—Server 3

Status  Jobs |

Joh Title |Type | - |F'Iugin Selection Options | Mext Run Time
Backup B9 NetVault Dar nia 2012/05/08 05:50:00 |3
Backup 70 File System nia 2012/0512 03:00:00
Backup 71 File System néa 2012/0512 03:00:00
Backup 72 File System nia 2012/0512 03:00:00
Backup 73 File System nia 201240542 0:53:00:00
Backup 74 File System nia 2012/05A2 20:00:00
Backup 75 File System nia 201240541 20:10:00
Backup 76 File System nia 2012/0542 10:00:00
Backup 77 File System nia 201240542 08:00:00
Backup 78 File System nia 2012/05/07 20:00:00
Backup 79 File System nia 2012/05/07 21:00:00
Backup 80 File System nia 2012/05/07 16:00:00
Backup 81 File System néa 2012/0%/07 16:00:00
Backup 82 File System nia Mever
Backup 83 File System nia Mewver
Backup 84 SGL Server nia 2012/0542 04:00:00
Backup 85 SGL Server nia 2012/05/08 04:00:00 |5
Backup 66 SGL Server nia 201 2/05/08 04:00:00

a7 B0L Server nia

Eackup
P

a3

SGIL Server

2012/0512 05:00:00

201 2/05/06 05:00:00

2012/05/05 05:00:00

I

ILogon ;- |12:4D
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File View DOptions Help |

o |

Server Selection IVB]&}]*SETVEI‘ 3
‘ Warning Level |Dale £ Time ‘an Id ‘C\ass ‘Chem Log Message ‘
® Job Message  201Z/05/07 05:56:32 B3 Media Check Media Manager database raw file structure A1
@ Job Message  Z2012/05/07 D5:56:358 63 Media Check Media Manager database table integrity
@& Joh Message  2012/05/07 05:56:41 69 Media Check Media Manager database inter-table references and dependencies
@& Joh Message  2012/05/07 05:57:15 69 Media Media Manager database has successfully passed all checks
& Job Message  2012/05/07 05:57:15 69 Jobs Saveset 355030 (instance 320)
@ Job Message  Z2012/05/07 05:57:16 B3 Media { ) Drive 'DRIVE 3 * has completed its transfer
@ Job Message  2012/05/07 05:57:26 B3 Schedule Scheduler database successfully compacted
@ Joh Message  2012/05/07 05:57:39 69 Media Media Manager database successfully compacted

‘Warning 2012/05/07 05:57:39 63 Johs Job Status: Backup Completed with warnings

& Job Message  2012/05/07 05:57:39 63 Jobs Finished job 63, phase 1 {instance 320)
& Job Message  2012/05/07 05:57:40 63 Jobs Starting job 63 * ' (Phase 2 , Instance 320) for UID O
® Job Message  201Z/05/07 05:57:40 B3 Data Plugin Copying data from Job 'F * (Id B9, Instance 320, Phase 1), Saveset 355038
@ Joh Message  2012/05/07 05:57:40 69 Media { :actilib_4u) Job has been assigned media '000432L4" «G_FILESYSTEM= in 'DRIVE 2:
@& Joh Message  2012/05/07 06:01:08 69 Media { :actilib_4u) Media in 'DRIVE 2: " assigned to job ready for data transfer
@ Job Message  2012/05/07 06:01:03 63 Media [( ) Job has heen assigned media "YTL * <G_FILESYSTEM= in 'DRIVE 3 |
@ Job Message  2012/05/07 06:01:03 B3 Media { ) Media in 'DRIVE 3: * assigned 1o job ready for data transfer
® Joh Message  201Z/5/07 06:01:26 B3 Media [( ) Drive 'DRIVE 3 * has completed its transfer
@ Joh Message  2012/05/07 06:01:26 69 Media { ) Job has been assigned media "WTL ' <G_FILESYSTEM= in 'DRIVE 3 |
@& Joh Message  2012/05/07 06:01:27 69 Media { ) Media in 'DRIVE 3: ' assigned to job ready for data fransfer
@ Job Message  Z2012/05/07 DA:05:14 B3 Media { ) Drive 'DRIVE 3 * has completed its transfer
® Job Message  201Z/05/07 06:05:32 B3 Data Plugin Job completed
@ Joh Message  2012/05/07 06:05:32 69 Johs Job Status: Duplicate Completed
@ Joh Message  2012/05/07 06:03:32 69 Media { :actilib_4u) Drive 'DRIVE 2. ' has completed its fransfer
& Job Message  2012/05/07 06:05:32 69 Jobs Finished job 63, phase 2 (instance 320)
® Job Message  Z012/05/07 09:00:02  MN/A Schedule Joh 82 * activated by trigger
@ Job Message  2012/05/07 09:00:02 &2 Jobs Starting job &2 * ' (Phase 1, Instance 675) for UID 0O
@& Joh Message  2012/05/07 02:00:02 N/A& Schedule Job 83" * activated by trigger ' g
@& Joh Message  2012/05/07 09:00:02 &3 Johs Starting job &3 * ' (Phase 1, Instance 674) for UID 0
@& Job Message  2012/05/07 03:00:05 &3 Data Flugin File System 7.5.17 Backup
@ Job Message  2012/05/07 09:00:05 &2 Data Plugin File System 7.517 Backup _‘f

X

=

Logan : 1115
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