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ABSTRAKT

Cilem mé prace je poskytnout ¢tendfi pohled na problematiku softwarové ochrany dat
Vv pocitacovych sitich se zaméfenim na rozebrani zakladnich druhi Gtokid hackert a také
popsat, jak se proti témto utoklim branit. Dale pak osvétluje Ctenari nékteré zakladni

principy zabezpeceni systému.

V praktické ¢asti je proveden priizkum zabezpeceni nejpouzivanégjSich operacnich systémil
a otestovani téchto systému. Cilem bylo piedvést uzivateli PC, jak je jeho systém
zabezpecen a rovnéz doporucit kroky pro co nejlepsi zabezpeceni systému se zamétenim na

Sifrovani a zalohovani dat.

Kli¢ova slova: bezpecnost, utoky, operacni systémy, Sifrovani, zdlohovani dat

ABSTRACT

The aim of this thesis is to give a perspective to reader on the issue of software protection
of data in computer networks with a focus on analyse the basic types of hacker attacks and
also describe how to defend against these attacks. Further it illuminates to the reader some

basic principles of system security.

In the practical part is carried out a survey about popular operating systems security and
testing of these systems, the aim was to show to PC user how is his system secured and
also recommended steps for the best system securing with focusing on encryption and data

backup.

Keywords: security, attacks, operating systems, encryption, data backup
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UvVOD

V dnesni dobé je problematika uniku dat z ciziho pocitace velice aktudlni, protoze utokd,
které vedou hackefi proti systémim ¢i celym pocitaCovym sitim, je stale vice. V oboru
informacnich technologii je tato problematika velmi rozsahld a neni mozné v praci uvést
vSechny metody a techniky, které v dnesni dobé pouzivaji hackefi. Cilem je pfedstavit
nejzakladnéjsi a nejbéznéjsi druhy hackerskych utokt, se kterymi se miize setkat bézny

uzivatel PC.

V bézném zivot¢ jsou si lidé védomi nebezpeci, které jim hrozi z klasickych kradezi, ale
v piipad¢ kradezi vedenych prostiednictvim pocitace nebo pocitacovych siti, to tak uz
nebyva. Je spousta uzivateli PC, ktefi nemaji ani ponéti o né€jakych metodach hackerd,
které jim mohou zplsobit poskozeni systému ¢i ztratu dat, ptipadné néjaké finan¢ni Skody,
jak je toho v piipadé phishingu a pharmingu. Tito uzivatelé by méli praci vénovat vEtsi
pozornost, aby se dozvédéli vice o moZznostech, jak se do systému nabourdvaji hacketi a jak

W

v mnohych ptipadech vyuzivaji vasi nepozornosti k proniknuti do osobnich pocitac ¢i siti.

Prace popisuje zdkladni druhy Utokt, které provadi hacketi jako prvni pii nabourdvéni se
do systémi, zejména se jedna o vyhledavani stop, respektive urCeni pocitaci, které by
mohli napadnout a ddle pak skenovéani porti a identifikace sluzeb, které ma uzivatel na
pocitaci. Je dilezité si uvédomit, Ze hacker se pomoci téchto krokii dostava stale vice do
vaseho systému. Uzivatel, ktery je o téchto moznostech informovany, se bude mnohem

1épe branit nez ten, ktery o souvisejici problematice zdaleka nic netusi.

Na Internetu si dnes milzeme piecCist, ze existuje celd fada programi a aplikaci, které
bychom méli znat v souvislosti se zabezpecenim naSeho pocitae proti Utokliim ze sité
Internetu. Je vSak nelehky ukol si vybrat ty spravné bezpecnostni aplikace, protoze vybér
téchto produkth je tak rozsahly, Ze by se daly studovat celé dny. V mé praci se muzete
dozvédét, jak sviy pocita¢ vybavit zdkladnim ochrannym softwarem a dasledkem toho se

zorientovat v této oblasti.

Dale pak mezi dnes Casto rozebiranou problematiku patii Sifrovani a zalohovani dat, coz
predstavuje dalsi kroky, které by méli uzivatelé¢ znat, aby tak predesli neopravnénému
pfistupu k vlastnim datiim ¢i samotné ztrat¢ dat. Z tohoto divodu jsem se také na tyto dvé
témata zaméfil a to zvlasté na Sifrovani v opera¢nim systému Windows 7, kde jsem popsal

jeho zakladni principy a moznosti jeho nasazeni. Se Sifrovanim je izce spojené samotné



zalohovani dat, coz je dnes také velmi popularni, protoze ztrata dulezitych ¢i

davéryhodnych dat predstavuje pro uzivatele nemaly problém.



. TEORETICKA CAST



1 METODY ATECHNIKY HACKERU

V prvni ¢asti své prace se zaméfim na metody a techniky, které se tykaji pruniku, tedy
jakéhosi celkového naruseni pocitacovych siti. Cilem je tyto postupy predstavit, nikoli dat
pfesny ndvod, jak je v praxi provést. Patfi sem zejména vyhledavani stop, déale pak

skenovani portli a mnoho dalSich, kter¢ si pfedstavime nasledovné.

1.1 Vyhledavani stop

Vyhledavani stop je ¢innost zamétend na ziskdvani informaci o pfitomnosti organizace v
Internetu. Pomoci kombinace utilit, technik a databazi, které jsou vefejnosti ptistupné,
muze hacker zjistit informace o adresich zafizeni piipojenych do sité Internetu,
doménovych jménech, pridélenych IP adresach a dalSich. Technik je cela fada. V nejvétsi
mife se pouzivaji techniky zamétfené na ziskdvani informaci o firemnich sitich, tedy
intranetu. Dale pak informace ziskané z Internetu, o vzdalenych pfistupech vnitinich siti a

extranetu.[1]

Hledani stop je velmi dulezité, protoze nam osvétli jakysi obraz o zabezpeceni celé
spolecnosti. Bez chybéjicich dat si nikdy nevytvofime uceleny obrazek o systému, ktery je
Vv dané siti pouZit. To pak mlZe mit za nésledek, Ze béhem Utoku narazime na technologie
a systémy se kterymi jsme nepocitali. Celou praci pii vyhledavani stop si shrneme do ctyt

bodu:

1. Krok Uréeni sféry zdjmu

Nejprve se musime rozmyslet, o jaké informace mame vlastné zajem. Budeme se pokouset
ziskat informace o celé organizaci, pobocce nebo omezime svoji ¢innost na osobni pocita¢
zaméstnance. Internet v dneSni dobé pfedstavuje obrovské mnoZstvi vefejné piistupnych
zdroju, které se daji vyuzit pfi ziskavani informaci o organizaci a jejich zaméstnancich.

V dnes$ni dobé miizeme na strankach Internetu najit informace, které se tykaji:
e Lokalit, ve kterych se organizace nachézeji.
e Telefonnich ¢isel.
¢ Kontaktnich osob a jejich e-mailovych adres.
e Bezpecnostni politiky a informace o pouzitelnych bezpecnostnich mechanismech.

e (Odkazl na dalsi webové servery souvisejici s organizaci.



2. Krok Mapovani sité

Mapovani sité predstavuje ¢innost, kdy se hacker snazi identifikovat domény a k nim
sitové adresy organizaci, do jejichz siti chtéji proniknout. Doména nam v podstaté fika,
kde organizaci v siti Internetu najdeme. Mizeme fici, ze doména organizaci reprezentuje.
Existuje nékolik registratorit domén a celd fada whois databazi, kde jsou domény ulozeny.
To samoziejmé komplikuje praci hackera, jelikoz musi nejprve zjistit, v jaké whois

databazi se doména nachazi. Seznam registratori je dostupny z www.internic.net.[1]

Na serveru www.nic.cz nalezneme informace o doménach, které nalezi do domény cz.
Dal$im zdrojem informaci je server www.allwhois.com. Do whois databazi je mozné

zadavat nékolik typt dotaz:

e Registrator — zobrazi informace o subjektu, ktery provadé¢l registraci udaji do

databaze, a o ptislusnych whois serverech.
e Organizace — zobrazi informace o pfislusné organizaci.
e Doména — zobrazi informace o ptislusné doméng.

e Kontakt — zobrazi informace o osobé odpovédné za uvedené informace, obvykle

administratorovi sité.

3. Krok Zkoumani DNS

V piipadé, Ze se podafi uto¢nikovi vypatrat vSechny domény, které si organizace
zaregistrovala, miize zautoCit na informace uloZzen¢ v DNS. DNS je distribuovana
databaze, kterd pteklada doménové ndzvy na IP adresy a naopak. IP adresy se Spatné
pamatuji, proto vznikla doménova jména, ktera jsou uloZena v systému DNS. Je tedy o
mnoho jednodussi si zapamatovat doménové jméno, prohlize¢ zajisti spojeni s
pozadovanym serverem a zobrazi stranku. Pokud je DNS databaze Spatné nastavena, je

mozné, ze hacketi do ni mohou proniknout.

Jednou z nejvétSich chyb pfi konfiguraci DNS je povoleni pfenosu zény na libovolny
pocita¢ v Internetu. Informace o z6né€ jsou prendSeny z primarniho jmenného serveru
(primary nameserver) na sekundarni (secondary nameserver) kvili zajisténi redundance
dat. Redundance je nutna v piipadé vypadku primarniho jmenného serveru, kdy jeho
funkce piebird sekundarni. Pfenosy zony by mély byt povoleny pouze sekundarnimu

serveru. Mnoho DNS serverti umoznuje tyto pienosy na libovolny pocitac.



Tento druh nastaveni je zvlasté nebezpecny v piipadé, kdy DNS servery obsahuji uzitecné
informace o intranetu podniku. Je pak snadné precist informace o zén¢, které se tykaji
piehledu serverti ve vnitini siti. Z téchto informaci se daji vyCist 1 jména pocitacl, coz
nahravé do karet hackerovi, ktery mize odhadovat, k ¢emu slouzi konkrétni servery a jaké

aplikace jsou na nich pouzivany.

4. Krok Pruzkum sité

Pokud by se uto¢nikovi povedlo zjistit adresy siti organizace, mizem se pokusit uréit jeji
sitovou topologii a potencialni pfistupové cesty. K jednomu serveru mize existovat
nekolik pristupovych cest, ptes smérovace s nékolika sitovymi zafizenimi. Navic mize mit

kazdé zatizeni jina pravidla ACL, které kontroluji pfistup do pfipojenych siti.

ACL (Access Control List) tvofi seznam pravidel, které fidi pfistup k n&jakému objektu.
VétSinou se pouzivaji u aktivnich prvki sité. Mizou byt také pouzity v opera¢nim systému
pro fizeni pfistupu k souboru. Pokud nékdo Zada o pfistup k souboru, nejprve se

zkontroluje v pravidlech ACL, zda je tato operace povolena.

1.2 SKkenovani

Z predchozich technik utokli na pocitacové sité jsme zjistili bloky IP adres ptidélené
organizaci, jména zamé&stnancil, telefonni Cisla, adresy DNS serverii a adresy postovnich
serverl. Pii skenovani se pomoci riznych metod, jako je skenovani portl, ping a
automatizované lokalizovani severl pokusi hacker zjistit, na kterych IP adresach se

nachézeji funkéni systémy dostupné z Internetu.[1]

V piipadé, Ze vypis zony obsahuje IP adresu, neni pro hackera jesté tipln€ piesné feceno,
zda je tato IP adresa dostupna z Internetu. Je zapotiebi otestovat systém, do kterého chce
proniknout. Zvlasté tedy skenovat porty a zjistit, na kterych portech systém nasloucha, tj.
jaké na nich provozuje aplikace. Je tu mozZnost, Ze ve vypisu zony nalezneme spoustu
systému, které se nachazeji ve vnitinich (privatnich) sitich. Tyto adresy se zpravidla
V Internetu netestuji, protoze je velmi obtizné na né¢ nasmérovat testovaci pakety.

IP adresy privatnich siti jsou zejména 10.10.10.0, 172.17.16.0 a 192.168.0.0. MlZeme je

najit v RFC 1918, coz je standard pro pfid€lovani privatnich IP adres. Je to v podstaté

dokument, ktery ptesné definuje, které IP adresy jsou pro tyto sité vyhrazeny.



1.2.1 Skenovani portu

Skenovéni portl patii mezi prizkumné techniky na Internetu. Je velmi populdrni. Tuto
techniku vyuziva naptiklad i vyhledava¢ Google. Zaradil jsem ji do své pace, jelikoz byva
také velmi Casto vyuzivana hackery jako prosttedek k naslednému prilomu do pocitacové
sit¢. Takovéto skenovani muze v nékterych piipadech prispét k padu Ci pietizeni celé
pocitacoveé sité.

Existuje celd fada programt, tzv. skenerii portl, které se zabyvaji skenovanim porth.
Nejjednodussim zpisobem je oteviit TCP spojeni na vSech portech cilového systému.
Nutnosti pro skenovéani portd je znat IP adresu PC, u kterého chtéji hackefi porty
oskenovat. Nékteré programy umoziuji zadat i doménové jméno, které je ale pridéleno IP

adrese.

Pti skenovani je nejvic nebezpecné, ze hacker zjisti sluzbu, ktera ptes dany port bézi. Podle
toho se zafidi a smétuje sviyj Utok ptes zjisStenou sluzbu. Z toho vyplyva, ze kazdy otevieny
port predstavuje riziko. Také se Casto stdvd, ze na osobnich pocitacich uzivateli bézi
sluZzby na portech, o kterych sami uzivatelé ani nevi, Ze je maji. Mohli si je stdhnout

Z nezabezpecenych webt pii surfovani na Internetu nebo je nainstalovali nedopatfenim.

Tyto oteviené porty pak napomdhaji hackerim, jelikoz k =ziskani pfistupu zkousi
preddefinované kombinace jmen a hesel k dané sluzbé. Nékteré skenery portd umi také
vyhledéavat porty, které jsou typické pro trojské koné. Opét predstavuji jakousi branu pro
hackery k pruniku do sité.[1]

1.3 Firewall

V dnesni dob¢ je vétSina pocitacovych siti chranéna pomoci firewallu. Firewall je zafizeni,
které nam oddé€luje nasi firemni sit’ od sit¢ Internetu. Slouzi pro detekovani Skodlivych
programil a aplikaci, které k nam ze sité Internetu proudi. Nelze ovSem fici, ze zabezpeceni
sit¢ firewallem je 100% ochranou, protoze spousta firewallli je Spatné¢ nastavena a

nakonfigurovana. Tato zafizeni piedstavuji pro hackery vstup do zabezpecené sité.
Pokud je ovSem firewall dobfe nakonfigurovan, jeho prolomeni je velmi obtizné. Z téchto
divodii se hackefi zaméfuji spiSe na jiné mechanismy proniknuti do sité, jako jsou

napiiklad modemova pfipojeni. Vzhledem k moznému riziku prolomeni firewallu si dale



popiSeme zakladni techniky pouzivané k detekci firewallu a ke zjisténi jeho

konfigurace.[1]

1.3.1 Identifikace Firewallu

Vétsina firewalli zanechdva svoji pfitomnosti v siti jednoznacnou elektronickou stopu.
V takovém piipadé muze utocnik pomérné snadno zjistit typ, verzi a konfiguracni pravidla
témet kazdého firewallu. Tato identifikace je velmi dilezitd, protoze na zaklad¢ téchto
udaji si mize utocnik vytvofit pfedstavu o slabych mistech zafizeni a metodach jejich
vyuziti k priniku do sité.

Nejjednodussi zptisob, jak identifikovat firewall je pfimé skenovani portl. Pro toto
skenovani se naptiklad pouziva program Nmap. Je t0o program urceny k prozkoumavani siti
nebo k bezpetnostnim auditim. Je to freeware navrzeny k rychlému skenovani
pocitacovych siti nebo osobnich pocitacti. Funguje téméf na vSech operacnich systémech
jako je Linux, Windows, Mac OS X, OpenBSD atd. V zédsad¢ tuto metodu pouZzivaji
zacateCnici. Existuje mnoho slozitéjSich metod, jako je napiiklad pouziti distribuovanych

skenu.

V pripad¢, Ze cheete skenovani portli na firewallu zakazat, musite tyto porty zablokovat na
smérovacich nachézejicich se v siti pfed firewallem. Pokud se o administraci smérovacu
stara poskytovatel pfipojeni k Internetu, musite ho kontaktovat a zazadat o zablokovani
pfislusnych portd.

Pokud piimé skenovani neni G¢inné, mize se hacker pokusit identifikovat firewall pomoci
skenovani serverti skrytych za nim. Néslednou analyzou vysledkl 1ze odhalit firewall, ale
I pravidla, ktera jsou na firewallu definovana. Pokud skenujeme pocita¢ programem Nmap,
ziskame informace o portech. Zjistime, které porty jsou oteviené, zaviené a blokované.
Tyto informace ndm opét vypovidaji o konfiguraci firewallu umisténém mezi nami a

cilovym pocitacem.[1]

1.4 Vzdalené pripojeni pres sit’ Internetu

Vhledem ke stale vétsi globalizaci dochazi k tomu, ze spousta firem je roztrousena po
celém svété a Casto se stava, ze persondl, ktery se stara o pocitaCové sité, neni na misté

ptitomen. Pravé z téchto diivodil se pouziva software pro vzdaleny ptistup.



1.4.1 Vzdaleny pristup

Vzdéleny pfistup je program, ktery ndm umoziuje vstoupit do vzdalen¢ho pocitace a
Bohuzel nékteré tyto programy jsou Spatné nakonfigurovany a obsahuji tak slabé mista, coz
vede K jejich zneuziti. Casto byvaji zneuZivany hackery, ktefi tyto programy vyuZivaji
Kk pfipojeni na systém, a tak ziskaji mnoho citlivych informaci, v hor§im pfipadé¢ mohou

pouzit napadeny pocita¢ k utoku na celou sit’.[1]

Kazdy sitovy program oc¢ekava ptichozi spojeni na specifickych otevienych portech. Pocet
a Cisla portli zavisi na pouzitém programu. Se znalosti té€chto portli a pomoci skeneru portii
muze hacker odhalit pocitace, na kterych je spustén program pro vzdaleny ptistup. Pokud
uto¢nici objevi pocitac, ktery ma program pro vzdaleny pfistup, ur€it€¢ se na n¢j pokusi
ziskat pristup. V zakladnim nastaveni bohuzel t¢émét vSechny aplikace pro vzdaleny pfistup

umoznuji pfipojeni bez zadani jména a hesla.

Pokud se hacker dostane do sit¢ pomoci vzdaleného piistupu, mize vyuzit spousty slabych
mist k tomu, aby se pozd¢ji mohl vratit. Nékteré star§i produkty neSifruji jména a hesla,

takze je uto¢nik mize pomérné snadno ziskat ze souborti, obrazovek nebo ze site.
Existuji 1 dal$i bezpe€nostni diry, kterym je nutno vénovat pozornost, jedné se zejména o:

Nesifrovand jména a hesla

Nékteré programy, které se pouzivaji pro vzdaleny pfistup, neSifruji jména a hesla. Toto
opét velmi usnadnuje praci hackera, ktery se mnohem snaze dostane do programu a nemusi

se zabyvat prolomenim hesla, které by jeho ¢innost pfinejmensim zpomalilo.

Spatné skrytd hesla

Dalsi programy, které fadime do programi vzdaleného pfistupu, sice hesla Sifruji, ovSem
jedna se o Sifrovani velmi slabé. Ve vétSin€ piipadi se jedna o pouhou substituci, kdy si

staci zapamatovat abecedu a heslo neodola.

Odhalena hesla

U vétSiny programil pii zadavani hesla se pouze zobrazuji hvézdicky. Bohuzel jsou
programy, které pouze heslo za t€émito symboly schovavaji, ale uz ho nesifruji. Jako piiklad

uvedu program pcAnywhere. PcAnywhere je program pro ziskani vzdaleného pfistupu k



PC pomoci mnoha podporovanych protokold a zatizeni. K ziskani hesla pouzivaji hacketi

dalsich programd, které umi polozit objekt na pole s heslem a heslo odhalit.

Piepsani profila

V piipadé, ze utocnik ziskd oprdvnéni administratora, mize do systému zkopirovat své
vlastni profily a ziskat tak pfistup do systému pod svym vlastnim heslem. Pokud mate
software pro vzdaleny pfistup, ktery pouziva k ukladani autorizacnich informaci o spojeni

zvlastni soubory, je patrné nachylny k tomuto utoku.

1.4.2 Utoky pies VNC

VNC (Virtual Network Computing) je program, ktery umoznuje vzdalen¢ pracovat na
pocitacich pripojenych do sit€¢ Internetu. Jeho vyhodou je, Ze je nezavisly na platformé.
Mizeme se tedy z operacniho systému Windows pfipojit na Linux ¢i jiny operacni systém.
VNC obsahuje také mnoho dalsich funkci. Bohuzel program, ktery obsahuje tolik funkci,

bude mit 1 mnoho nedostatkili. Samoziejmé, Ze byva také vyhledavan hackery.

Jednim z utoku, které provadi hackefi je moznost ziskdni hesla programem Revelation.
Také se stava, ze hackefi tajné nainstaluji VNC do pocitace uzivatele a zajisti automaticky
start tohoto programu, ktery jim pak umozni se k pocitaci pfipojit. Existuje celd fada
vaznéjsich ttokid na VNC.

Zejména se jednd o utok hrubou silou na hesla programu VNC. VNC umoziiuje
jednoduchy zpisob Gtoku hrubou silou, ktery mize vést k odhaleni hesla. Hackefi k tomu
pouzivaji tzv. zaplatu rfbproto.c. Jedna se o upravenou verzi programu, pomoci které mize
hacker provést titok na server. Vytvoreny modifikovany klient vncviewer vyzkousi vSechna
hesla, ktera ma tto¢nik ve svém slovniku a odhali tak platné heslo. Také se muze hacker

pfihlasit k serveru a ziskat tak kontrolu nad systémem.

Dalsi utok, ktery hrozi u VNC, je analyza sitového spojeni. Nejvétsim uskalim je, ze
pokud nainstalujeme VNC v zakladnim nastaveni, tak veskera komunikace mezi klientem
a serverem probiha neSifrované. Protoze je zdrojovy kéd programu volné k dispozici, neni
slozité vytvofit specializovany VNC sniffer, kterym miZze uto¢nik napiiklad odchytavat

hesla pouzita béhem VNC relace k pfipojeni na dalsi servery.[1]

Nastésti existuje celd fada metod, které slouzi k zaSifrovani komunikace mezi VNC

klientem a serverem. Jednou z metod je pouziti SSH tunelu. SSH znamena Secure SHell a



slouzi k pfipojeni na vzdaleny pocita¢, ktery danou sluzbu podporuje. Protokol SSH
pouziva zabezpefeny kanal pro komunikaci. Tento kanal Ize také pouzit pro pfenos jinych
dat. Jedna se tedy o spojeni SSH tunel, nebo také SSH tunelovani, coz piedstavuje
komunikaci mezi jednotlivymi porty dvou pocitact. Dale pak existuje n€kolik zaplat, které
umoziuji pouzit knihovnu SSLeay k Sifrované komunikaci na principu vetejného klice.

Lze také omezit ptistup k VNC serveru na definované IP adresy.

1.5 DeoS utoky

Dalsi utoky, které ¢asto provadéji hackeri, jsou ttoky typu DoS. DoS utoky jsou provadény
hackery proti serveru (resp. celé siti) ptfipojenému k Internetu. Cilem tohoto utoku je
ochromeni provozu serveru na zakladé zvySeni poctu pfichazejicich pozadavkd na
obslouzeni. Typickym piikladem DoS utoku, ktery provadi hacker je spuSténi programu,

ktery posila na server nesmyslna data a ty ho pak zahlti.[2]

Po zahlceni serveru daty jiz neni schopen reagovat na pozadavky uZzivatelii. Hacker tedy
vV kone¢ném disledku pouzivd DoS utoky k uplnému zhrouceni a zhavarovani serveru.
Tyto utoky se v soucasné dobé stile hackery provadi, proto jim budu vénovat V praci

pozornost.

Utoky typu DoS (Denial of Servise) jsou vaznym problémem libovolného systému nebo
sité. Také se nazyvaji Utoky odmitnuti sluZzby. MiZzeme najit velké mnoZstvi nastroj,
pomoci kterych lze DoS utoky provadét. Je tedy diilezité si uvést teorie, které slouzi pro

pochopeni 4 zakladnich DoS utok.

Obsazeni prenosoveé kapacity linky

Je to pravdépodobné jeden z nejudinn&jsich a zaroveni nejskryt&jsich DoS utokd. Utoénik
timto utokem muiZze zablokovat piistup do sité. Utok je mozné vést v lokalni siti, ale

CastéjSim zptsobem je utok vzdaleny. Existuji dva druhy tohoto utoku:
e Utocnici mohou zahltit sit v pfipadé, Ze sami vlastni linku o vétSi kapacité.
Vétsinou se tento utok neprovozuje v sitich s pomalymi linkami.
e Ke zvySeni svych aktivit pouzivaji hackefi vétsi mnoZzstvi serveri. Utoc¢nici
ovladnou dalsi systémy a zacnou do cilové stanice generovat velké mnoZzstvi dat

z kazdého serveru. Casto se k témto utokiim pouziva protokol ICMP.



Protokol ICMP (Internet Control Message Protocol) je uréen K signalizaci problému
v TCP/IP siti. Protokol zajistuje ptenos dulezitych informaci mezi klicovymi komponenty

sité, jako jsou naptiklad smérovace a koncové stanice. Mezi dulezité informace patii napf-.:
e Signalizace pietizeni sité.
e Nedostupnost sité, koncové stanice a komunikacniho portu.
e Indikace urcitych chyb v zéhlavi IP paketu.
e Oznameni pfili§ dlouhé doby existence paketu Vv siti.
e Informace o dostupnych smérovacich ptipojenych do LAN sitg.

Piivlastnéni systémovych zdroju

Tento tok se opét pokousi o zahlceni linky, ale jeho hlavnim cilem je spotiebovani
systémovych zdroji cilového pocitace. Tyka se to hlavné zdrojt, které ptedstavuji diskovy
prostor, operaéni pamét, procesorovy ¢as a jiné. Utok ma za nasledek, Ze ostatni uZivatelé,
ale 1 operac¢ni systém mohou byt od téchto zdroji odfiznuti, coz vede ke zhrouceni

operacniho systému, zahlceni souborovych systému a k tzv. tuhnuti procesi.|[1]

Chyby v programech

Chyby v programech vyvoléavaji neobvyklé situace v aplikacich, operacnim systému, které
navozuje Uto¢nik. Takovato situace mize vzniknout zadanim neocekavanych argumentl
nebo datovych vstupi. V piipadé pocitacovych siti se jedna o nestandardni pakety, které
mohou zpUsobit zhrouceni jadra operacniho systému nebo sitového subsystému. V piipadé
aplikaci, které ocekavaji n¢jaka data na vstup, muize UtoCnik zahltit pomoci dlouhych
fetézcl a zpisobit tak jejich zhrouceni. Pokud aplikace pouziva vyrovnavaci pamét

0 konstantni délce, mize utocnik dosahnout jeji pfeplnéni a nasledné zhrouceni aplikace.

Utoky na DNS a systémy smérovani paketii

Tyto utoky se pouzivaji pro ohrozeni smérovani paketii. Provadi se pomoci smérovacich
tabulek, které mohou zplsobit znepfistupnéni sluzeb systémiim nebo sitim. Celd fada
smérovacich protokolti pouziva nedostateCnou autentizaci, proto muze utocnik zménit
smérovaci tabulky a pfesmérovat datovy tok do své sité. Témto sitim se fika Cernda dira,

tedy sit&, které ve skuteCnosti neexistuji.



Utoky na DNS spoéivaji v umisténi nespravné informace do cache nameserveru. Ten pak
poskytuje falesné informace klientovi a je nasmérovan do ¢erné diry nebo na jiny Server,

nez je ten oficidlni.

Mezi dalsi druhy utokd DoS fadime také Zaplavové DoS utoky, jejichz hlavnim smyslem
je linku zahltit tak velkym mnozstvim dat, Ze dojde ke zhrouceni normalniho provozu
linky. Nedilnou soucasti utokt, které fadime do kategorie DoS, jsou tzv. Reflektivni DoS
utoky. Jejich hlavnim smyslem je pouziti dat z vice pocitact, které opéct slouzi k zahlceni

linky obéti.

1.6 Exploit

K dalS$im technikdm, jak proniknout do sité¢ patii Casti kodu, kterym se tikad anglicky
exploits. Exploity jsou programy, které vyuZzivaji bezpecnostnich dér v operacnich
systémech, prohlize¢ich a dalsim softwaru. Vyuzivaji je hackefi ke spusténi dalSiho

Skodlivého softwaru bez védomi uzivatele.

Nebezpeci spo¢iva v tom, ze hacker vlivem spousténi dal§ich Skodlivych kodi zahlti

uzivatelovo PC a vytvoii z néj skladisté a uloZisté dalSiho Skodlivého softwaru.

Vétsina hackerl vlastni celé sady téchto exploitii, pomoci kterych se pak snazi proniknout
do sité. Na Internetu se témto nebezpecnym koédim vénuje spousta webovych stranek, neni
tedy nijak slozit¢ je diky rozsahlym schopnostem Googlu vypatrat. Daleko slozit&jSim
ukolem je vypatrani potencidlnich cild hackerli. Je spousta webovych aplikaci, které

pouzivaji ptimo hledani Googlu a jsou navrZena tak, aby vypatrala potenciélni cile.

Hlavni otazkou je, jak tyto exploity v Googlu vypéatrat. Pouziva se nékolik zpisobt. Jedna
Z moZnosti je sledovat ptipony souboru zdrojového kodu a hledat konkrétni obsah uvnitt
kodu. Pro tento kol se nam Google hodi velimi dobfe. Je to z toho divodu, ze spousta

exploitd je napsana v jazyce C, kdy se jako piipona souboru pouziva .c.

Dalsim zptsobem, jak vypatrat exploity je zaméfit se na bézné pouzivané fetézce ve
zdrojovém kodu. Dalsi variantou je sledovat bézné odkazy na vkladané nebo hlavickové
soubory. Programy v C obsahuji standardné¢ knihovni funkce pro vstupni a vystupni
operace, které jsou odkazovany uvnitt zdrojového kodu pomoci ptikazu include. Napiiklad
dotaz ,#include <stdio.h> exploit“ by vypatral zdrojovy kéd C, ktery obsahuje slovo

exploit, bez ohledu na to, jakou mé soubor ptiponu.



Pomoci technik traverzovani se daji odhalit dalsi nastroje a zbran¢. Existuje fada zpusob,
jak odhalit zdrojovy kéd pomoci béznych fetézcti kodu. Ukazka, jak vypada kéd exploitii

uvadim nize, viz Tabulka 1. [5]

Jazyk Piipona | Ukazka fetézce

Asp.net(C#) | Aspx "<%%@Page Language="C#""inherits
Asp.net(VB) [ Aspx "<%@Page Language="vb""inherits
Asp.net(VB) | Aspx "<%%@Page Language="JScript"

C C "#include<stdio.h>"

C# Cs "using System;" class

C++ Cpp "#include "stdafx.h""

Java JJJAV |class public static

JavaScript |JS "<script language="JavaScript">"

Tabulka 1 Ukazka fetézce kodu exploitt

Patrani po zranitelnvych cilech

Hackefi pouzivaji nejcastéji tfi zpiisoby pro patrani po zranitelnych cilech:

e Utocnici mohou patrat po potencialnich cilech tak, Ze se soustfedi na fetézce, které
jsou pfitomné v nainstalovanych demonstracnich aplikacich poskytnutych

vyrobcem softwaru.

e Utocnici si mohou stdhnout a také nainstalovat n&jaky zranitelny produkt, aby

vypatrali konkrétni fetézce, které aplikace zobrazuje.

e Bez ohledu na to, jak se fetézce ziskaji, daji se snadno prevést na dotaz Googlu,
¢imz se velmi krati ¢as, ktery méa obrance na to, aby web zabezpecil poté, co vesla

ve znamost jeho zranitelnost.

1.7 Utoky hackert

V této kapitole se dozvime néco o dalSich ttocich, které hacketi provadi proti uzivatelim
Internetu. Takovychto druht Gtokd miZeme najit celou fadu, proto jsem se snazil vybrat ty

nejznamejsi.



1.7.1 Clickjacking

Clickjacking ptfedstavuje nebezpeci hrozici ze sité¢ Internetu pro vSechny uzivatele, ktefi
pouzivaji jeden z druhl Internetovych prohlizec¢i. Tento Utok neni zadnou novinkou,

hovotilo se o ném jiz pted n¢kolika lety.

Uzivatel, ktery se piihlasi na stranku, na které hackeifi pouzili Clickjacking se muize
proklikat na dalsi stranku Internetu a to zcela nevédomky. Mize pak koupit néco pies
e-shop, pfidat ¢i smazat Clanek z redak¢niho systému, zavazat se k néjaké objednavce

sluzeb ¢i zbozi atd.

Nejvetsi nebezpe€i spo€iva ve funkci jazyka HTML, ktery umoziiuje vkladat obsah z
jinych webovych stranek. Nebezpeci predstavuje pro uzivatele oklamani Clickjackingem,
ktery ho donuti klepnout na zdanlivé neskodny internetovy odkaz, obrazek ¢i tlacitko, které
spusti neoc¢ekavanou akci. Existuje vice druht Clicjackingli. Nékteré druhy pouzivaji tzv.
iFrames, které vas donuti kliknout na jedno konkrétni misto a jiné naopak ptekryvaji celé

stranky. Dalsi druhy pak vyZaduji pomoc Javascriptu.[6]

1.7.2 Phishing

Je podvodna technika hackerti, ktera se snazi pomoci e-mailu ziskat osobni anebo finan¢ni
informace uzivatele. Ve vétSiné piipadii se jedna o informace o platebnich kartach, jejich
pinech, dale rizné prihlasovaci udaje podobnych sluzeb nebo jen informace o organizacich,
Které se zabyvaji manipulaci s penézi. V téchto pfipadech je mozné zneuzit jejich sluzeb.
Mezi zakladni znaky phishingového e-mailu patfi:

e Vyvolava dojem, Ze byl odeslan organizaci, kterd se snazi ze svych klienti vyldkat

davérné informace. Tohoto je docileno zfalSovanim adresy uZivatele a grafickou

podobou e-mailu.

e Zprava muze obsahovat text o provedeni néjakého dotazniku, neprovedeni platby,

vyzvy k napsani osobnich udaji atd.

e Obsahuje odkaz, ktery na prvni pohled vypada jako odkaz, ktery odkazuje na
stranky organizace. Ve skutecnosti odkazuje na podvodné stranky.
Pokud uZivatel otevie odkaz, ptipoji se na stranky, které vypadaji jako stranky banky ¢i jiné

organizace. Na strance je pfipraven formulaf pro vyplnéni osobnich udaji a dalSich



kontakti. Jednd se zejména o PIN k platebni karté, ptihlasovaci udaje ke sluzbam a

podobné.[7]

1.7.3 Pharming
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IP adresu. Utoéi na DNS (Domain Name System). V piipadé, Ze uZivatel ve svém
Internetovém prohlizeci zada adresu, dojde k piekladu na odpovidajici IP adresu. Dochazi
vsak k ptekladu na podvrzenou, tedy falesnou IP adresu. Pravé v tomto prekladu na jinou
Internetovou adresu je nejveétsi nebezpeci, protoze podvrzena stranka vypada jako original.

Uzivatel, ktery nic netusi, zada piihlasovaci udaje a tim je odesle Gto¢nikovi.[8]

1.7.4 DNS spoofing

Tento Utok ptedstavuje zfalSovani IP dresy v paketu, ktery se k nam vraci jako odpovéd’ na
74dost o pieklad doménového jména na IP adresu. Utok je mozné provést i mimo lokalni

sité, tedy pfesmérovat jej na nékolik tisic uzivatela.

Soucasti operacnich systémil je DNS Resolver, ktery slouzi k ptekladu doménovych jmen.
DNS Resolver je sada volani, které se pouzivaji pii praci s DNS protokolem. Jeho tkolem
je pokladat dotazy na DNS server, ktery mame nastaven v nastaveni sité. Odpovédi se

ukladaji v lokalni DNS Cache pro dalsi potiebu.[9]

1.7.5 Tabnabbing

Tabnabbing je néco podobného jako Phishing. Jedna se o utok hackera, ktery vychazi opét
Z nepozornosti uzivatele. Typicky piiklad pro Tabnabbing je prochdzeni internetového
prohlizece za Ucelem hledani informace, vyrobku ¢i jen tak surfovani po Internetu. Pfi
otevira spousty zalozek (tabech) se nakonec ve vétSing€ piipada stane, ze jich ma uzivatel
otevienych nékolik a ztraci kontrolu. KdyZz je nakonec zavira, tak se v jedné otevie
piihlasovaci stranka k vaSemu e-mailu. Nic netuSici uZivatel zadé ptihlasovaci informace
do stranky, ktera vypada tplné pfesné, jak stranka jeho e-mailu. V tomto ptipadé¢ ma uz
udaje utocnik.

VétSinou se jednd o stranky, které jsou napadené skriptovym trojanem nebo pozménéné
pomoci permanentnich XSRF a to tak, ze spousti Tabnabbingovy skript. Pokud se na

stranku divate, neni na ni nic podezielého. Pokud se ale piepnete do jiné zalozky, po



ur¢itém Case se zméni zpravidla na stranku, kde se pfihlasujete k vasemu e-mailu, tedy
napiiklad centrum, seznam ¢i gmail atd. V tomto piipadé se sice url zméni, ale nepozorny
uzivatel si toho nevSimne. Po odeslani udaja si uto¢nik vSe ulozi a pfesméruje uzivatele na
jeho skutecny e-mail. Timto zplUsobem ziskdva osobni ptihlaSovaci udaje obéti

k e-mailu.[10]

1.7.6  Sniffing

Sniffing patii mezi dalsi hackerské techniky, kterou hacketi pouzivaji k ukladani a Cteni
TCP paketd. VétSinou se pouziva pii diagnostice sité, zjisténi pouzivanych sluzeb a
odposlechu datové komunikace. K odposlechu komunikace vyuZzivaji hacketi nékolik
zpusobt. K prvnimu zpiisobu patii odposlech datové komunikace uvedenim sitového
hardwaru do promiskuitniho modu. Tento zptisob nam umozni odposlechnuti a ulozeni
vSech pfichozich nebo vyfiltrovanych dat. Tento zplsob sniffingu se vyuzivd u
pocitatovych siti, které maji sitové prvky, jakou jsou switch a router. Tato zafizeni

rozesilaji pakety do cel¢ sit¢ a 0 data se stard pouze PC, pro které byla data urcena.

DalSim zplisobem je umisténi snifferu mezi dva pocitace, nebo servery, mezi kterymi
probihd komunikace. Sniffer je program, ktery monitoruje sitovy provoz a je schopen
odchytit pfendSenou informaci. Existuje celd fada programi, které hacketi pouzivaji
k tomuto Gc¢elu. Mezi nejznamé;jsi programy patii Netcat a dalsi nastroje jako je tfeba Core
Impact. U sniffingu je také velmi nebezpecné, ze se da pouzit pro odposlouchavani firemni
komunikace, kterou pak hacker mtze pouzit proti firmé a zpenézit ji u konkurencni

firmy.[11]

1.8 Skodlivé programy

V této kapitole piejdu k popsani jednotlivych Skodlivych programt, které nam mohou
Gito¢nici prostiednim Internetu poslat. Skodlivé programy obecné nazyvame viry. Jedna se
0 kody, ktery se rekurzivné §ifi pomoci své zménéné kopie, nebo se §iti pfimo samy. Viry
na pocitacich infikuji soubory, ¢i systémové prvky, nebo pozménuji odkazy na tyto objekty.
Poté, co prevezmou kontrolu, se v dalSich generacich opét mnozi. NiZze uvadim ptiklady

virt:[12]



Boot viry

Jedny z nejstarSi pocitacovych virti napadaly tzv. boot sektory diski. Prvni takovy virus
vnikl v roce 1986 a byl vytvofen dvéma pakistanskymi bratry na pocitaci IBM PC.
V soucasné dobé se tato technika nepouziva a je také velmi zastarald. Nicméné tuto
techniku uvadim, protoze je velmi nebezpecna a hlavné z divodu, ze dokaze infikovat
pocita¢ bez ohledu na typ operacniho systému, kterym pocita¢ disponuje. Boot viry se
zam¢eiuji na startovani osobnich pocitacl, jelikoz vétSina pocitacii neobsahuje operacni

systém v paméti ROM a je tedy nutné ho nahrat naptiklad z disku nebo z lokalni sité.

Diive nebylo nastaveno, odkud se maji operacni systémy zavadét. Pocitac se tedy pokusil
bootovat operacni systém z disketové mechaniky, ¢imz vytvoril piilezitost pro aktivaci viru

pted startem operac¢niho systému.

Souborové viry

Tyto viry napadaji spustitelné soubory, tedy programy opera¢niho systému MS-DOS.
Napadaji soubory s pfiponou .exe, .bat, .com, .bin, .sys a jiné. Ve vétSin¢ ptipadi pracuji
tak, Zze v programu piepisi ¢ast jeho kodu, piipadné ptipoji k programu cast svého kodu,

¢imzZ zméni jeho velikost a chovani.

Makroviry

Jsou viry, které napadaji makra piedevSim v aplikacich MS Office. Makra jsou malé
programy, které se pouZivaji pii praci s textovymi editory, napiiklad pro vkladani textu,
atd. Viry vyuzivaji makra ke svému Sifeni a mohou zpisobit zvlastni chovani pocitace,
jako je napiiklad spousténi nékterych aplikaci, dale pak napadaji soubory v pocitaci ¢i

mohou odesilat uzivatelovi davérné informace.

Polymortni viry

Funguji na zméné vlastniho kodu do vysokého poctu odlisnych instanci. Tim zajisti, ze
V napadeném souboru nelze najit typické sekvence kodu. Prvnim zndmym polymorfnim
virem byl vir 1260, kterého vytvofil pan Mark Washburn ve Spojenych Statech v roce
1990. Virus byl zaloZeny na zajimavé technice, ktera pouzivala k dekédovani téla viru dva

posunujici se klice.



Poditacovi éervi

Pocitacovym cervem oznacujeme sitovy vir, tedy vir, ktery se v prvni fadé Sifi sitémi.
V nejcastéjsSich ptipadech se na vzdaleném pocitaci spousti bez védomi a zasahii uzivatele.
Dalsim ptipadem jsou cervi, ktefi se rozesilaji pomoci e-maili a naopak potiebuji
uzivatele, aby je spustil otevienim e-mailu. VEtSinou se jednad o samostatny program, ktery
nepotiebuje hostitele. Nékteti cervi pouzivaji pro své rozsifrovani metodu Sifeni infekcemi

soubort, coz ndm ukazuje, Ze miizeme Cervy povazovat za podtiidu pocitacovych virt.

Logické bomby

Logickd bomba je vyraz pro naprogramovanou chybu bézného programu. Aplikace se
napiiklad po ur¢itém mnozstvi spusténi miize sama smazat z disku jako soucast schématu
ochrany pted kopirovanim nebo mohou byt naprogramovany dalsi druhy Skodlivého kodu,

které se provedou po piipadném kopirovani.

Kod logické bomby je &asto ukryt mezi zdrojovymi kody daného programu. Castym
pripadem skrytého koédu jsou velikono¢ni vajicka (easter eggs). Programatofi je vytvari
proto, aby v nich uvedli tdaje o vSech c¢lenech tymu, pracujicich na vyvoji néjakého
produktu. Tato vajicka nejsou v zasadé€ nijak Skodliva a viibec uzivatele neohrozuji. Ovsem

v mnohych ptipadech mohou zbyte¢né zabirat prostor na disku.

Trojsti koné

Trojsky kin je program, ktery se snazi uZivatele néim zaujmout a vytvaret dojem
uziteCnosti. Cilem je, aby uZivatel tento program spustil na svém pocita¢i. V jinych
ptipadech hacketi pfidavaji k b&znym programim néjakou dodatecnou funkénost, jako

kamuflaz svych aktivit, aby pak mohli 1épe vypatrat dany systém a pouzivat jej.

Mezi dalsi skodlivé programy fadime napiiklad Dialery, jejichz hlavnim ukolem je pfinutit
uzivatele, aby platil za pouziti telefonnich linek se specidlnim cenovym tarifem. Dale
muzu uvést Stahovace, coZ jsou programy, které instaluji nové programové polozky na cil
utoku a zpusobuji stahovani Skodlivého obsahu z webovych stranek. Do Skodlivych
programu dale fadime Floodery a Rootkity. Floodery se pouzivaji hackery pro utoky na
sitoveé pocitaCoveé systémy a pomoci téchto programt se generuje nadmérny sitovy provoz,
coz vede k DoS utoku. Rootkity jsou specialni sady hackerskych pomucek, které se

vyuzivaji poté, co hacker ziska ptistup k systému (v€etné administratorskych prav).



2 ZABEZPECENI POCITACU A LOKALNICH SIiTI

V predchozich kapitoldch jsem popsal nejriznéjSi metody a techniky hackert, které
pouzivaji hackefi k nabourani osobnich pocitaci nebo pocitacovych siti. Déle se chci
zamé&fit na to, jak je mozné se proti ¢innosti hackerl branit. Zejména se zaméfim na
ochranu pocitacové sité. Driive, nez prejdu k samotné ochrané pocitacové sité, popisu

protokoly, které tvoii zéklad komunikace v poc¢itacovych sitich.

2.1 Protokoly

Protokoly slouzi ke vzajemné komunikaci v pocitacové siti. Zakladni skupinu protokoli
oznacujeme jako TCP/IP. Tato skupina vytvari zdklad mezisitové komunikace a je
zaroven zakladem komunikace na Internetu. Nékteré protokoly ze skupiny TCP/IP potom

také zajist'uji zabezpedeny pienos dat.[13]

FTP protokol

FTP (File Transfer Protocol) je protokol ze skupiny protokold TCP/IP. Je urcen pro pfenos
souborii mezi pocitaci, ale da se také vyuzit pii odesilani webovych stranek, pfi vytvareni

webu ¢i pfi umistovani fotografii na server.

Protokol pouziva dva kanaly typu klient/server. Pomoci ptikazového kanalu posila uZivatel
pozadavek na server, napiiklad na vypis néjaké slozky ¢i staZzeni souboru. Server tento
pozadavek vzdycky oCekava na portu 21. Dale pak protokol pouziva datovy kanal, kterym
se prenasi pozadovana data. U datového kandlu je zvlaStnost, Ze se miZe role serveru a
klienta obréatit. Pravé proto se rozeznavaji dva rezimy komunikace u protokolu FTP, a to

aktivni a pasivni.

Aktivni a pasivni rezim komunikace je urcen podle toho, kdo pfi spojeni otevird datovy
kanal. V ptipad¢, Ze datovy kandl otevird server, jde o rezZim komunikace aktivni, pokud
datovy kanal otevie klient, jedna se o rezim komunikace pasivni. V aktivnim rezimu
komunikace musi klient sd¢€lit serveru svou IP adresu a port, na kterém bude ocekavat
pfichod dat ze serveru. Pfi komunikaci pasivni, musi nejprve klient pozadat piikazem
PASYV server, aby piesel do pasivniho rezimu komunikace. Pokud vSe probéhne v poradku,
server poSle pfes fidici kandl odpovéd’ s uvedenim IP adresy a portu, kde bude datové

spojeni realizovéno.



Bezpecnostni problém nastava pti piipojovani protokolu FTP, protoze pifihlaSovaci udaje,
tedy jméno a heslo jsou piendseny v textové podobé, je tedy mozné je odchytit. Toto mize
mit za nasledek, Ze prenasena data mohou byt zcizena nebo upravena. Casto se objevuji
zpravy o tom, zZe se hackefi nabourali k serverim, protoze ziskali, nebo tedy spiSe zachytili

nesifrované FTP heslo. [13]

Bezpecnost u protokolu FTP je feSena pomoci bezpecnostnich protokold pfidruzenych
k zakladnimu protokolu FTP. Mezi n¢ patii zejména protokol FTPS (File Transfer Protocol
Security), ktery predstavuje Sifrovany komunikacni protokol pro pifenos dat. Pro vyuziti
této sluzby je potfeba mit na PC nainstalovany klient s podporou FTPS. Dale sem fadime
protokol SCP (Secure Copy Protocol), ktery slouzi k bezpe¢nému pienosu souborii mezi
dvéma pocitaci propojenymi pocitacovou siti pomoci protokolu SSH (Secure Shell).
Protokol SSH se pouziva pro bezpecnou komunikaci mezi dvéma pocitaci v siti Internetu
s tim ale, Ze zajiStuje autentizaci obou Ucastniki, Sifrovani pfenaSenych dat atd. Opét je

nutné mit na svém pocitaci pii vyuzivani této sluzby nainstalovany klient s podporou SCP.

HTTP protokol

Protokol HTTP (Hypertext Transfer Protocol) je nejpouzivanéj§im protokolem na
Internetu. Slouzi pro vyhleddvani informaci na Internetu, dale pak k pfenosu

hypertextovych dokumentt a obrazk?.

Zaklad komunikace u protokolu HTTP je opét komunikace klient/server. V zasadé to
funguje tak, Ze uzivatel zapiSe do okna prohliZece poZadovanou internetovou adresu,
kterou chce prohlizet. Poté klient z identifikatoru objektu zjisti jméno serveru, které pirelozi
pomoci DNS na IP-adresu. Po ziskani IP-adresy, klient navaze spojeni se serverem pomoci

protokolu TCP.

Jedna se o komunikaci, kterd se sklddda z dotazu a odpovédi. Relace mezi klientem a
serverem je tvofena vZdy pouze dotazem a odpovédi na tento dotaz. Starsi verze protokolu

HTTP navazovaly spojeni protokolem TCP pouze na jednu relaci, a to dotaz — odpoveéd’.

Riziko u protokolu HTTP predstavuje pfenos dat, kdy data jsou pienasena jako obycejny
text. Lze je tedy opét jednoduSe zachytit a zneuzit je pro vlastni Gcely. EXistuje protokol
HTTPS (Hypertext Transfer Protocol Secure), ktery tento problém fesi. HTTPS je

nadstavbou protokolu HTTP, nejedna se tedy o zvlastni protokol. Pienos dat probiha



v ramci protokolu HTTP, ale s tim rozdilem, Ze data se nepienaseji jako obycejny text, ale

jsou Sifrovana pomoci SSL (Secure Sockets Layer) nebo TLS (Transport Layer Security).

SSL protokol najdeme mezi protokoly TCP/IP a HTTP. Je to Internetovy protokol
pouzivany pro servery a klienty. Umoziuje bezpecnou datovou komunikaci mezi SSL-
serverem a SSL-prohlize¢em. Pod pojmem bezpecna datova komunikace se rozumi ovéieni
serveru, Sifrovani a datova integrita. TLS je také kryptograficky protokol, ktery je nastupce
protokolu SSL. Oba protokoly jsou si velmi podobné a maji za ukol zabranovat pfi
komunikaci odposlouchavani a falSovani zprav. TLS zvlasté zajist'uje autentizaci serveru,
coz ptredstavuje velmi dilezity bezpecnostni fakt pifi komunikaci, protoze druhd strana,

tedy klient, si mtize byt jisty, Ze komunikuje opravdu s tim pravym serverem.

Sifrovani dat piedstavuje ochranu proti sledovani paketil, piipadné odposlouchavani

komunikace mezi dvéma uzli sits.

Pos$tovni protokoly SMTP, POP a IMAP

Posilani e-mailovych zprav v siti Internet zajistuje protokol SMTP a software typu MTA
(Message Transfer Agent), coz je poStovni server. Jsou dvé moznosti ukladani e-mailovych
zprav, a to bud’ na strané serveru, nebo na strané klienta. V pfipadé, Ze uzivatel ma na svém
pocita¢i nainstalovaného e-mailového klienta, pfistupuje K e-mailovym zpravam bez
pouziti webového rozhrani. K tomuto ucelu se pouzivaji protokoly POP a IMAP.
Uzivatelé, ktefi e-mailového klienta nemaji nainstalovaného na svém pocitaci, pfistupuji ke
svym zpravam pires webové rozhrani k poStovnim serverim, kde jsou jejich zpravy
ulozeny. Tento zplsob vyuZivaji bezplatné e-mailové sluzby, jako je seznam, gmail,

centrum atd.
SMTP

Soucasti protokoltt TCP/IP je i feseni elektronické posty, ktera je zaloZzend na pfenosovém
protokolu SMTP. Podle protokolu SMTP (Simple Mail Transfer Protocol) je pak

pojmenovana cela koncepce a nazyva se ,,SMTP posta“.[14]

Ze zalatku tato sluzba byla urcena cisté pro prenos kratkych textovych zprav, které byly
psané v tzv. ASCII kédu, coz je kod, ktery obsahuje znaky znazornéné v sedmi bitech.
V soucasnosti je pozadavek ale i na pfenos jinych véci, nez jsou jenom kratké textové
zpravy psané vyhradné pomoci ASCII znakl. U protokolu SMTP je to vyfeSeno tak, Ze

vSechno, co neni Cisté ASCII, se jednoduSe pietransformuje tak, aby to mélo tvar Cistého



ASCII textu. Na druhé strané¢ dochéazi pak k opacné transformaci, ktera vSe vrati do

ptuvodniho stavu.

Jednou z velkych nevyhod, ktera piedstavuje bezpecnostni riziko u protokolu SMTP je, Ze
se nekontroluje Zadné uzivatelské jméno a heslo, neni tedy standardn¢ zajisténa autentizace
pristupu. Existuje samoziejmé moznost, jak tento problém feSit. Jednou z moznosti je
pouziti protokolu SASL (Simple Authentication and Security Layer), ktery nam definuje
autentizaci pomoci hesla. Toto heslo je posilano opét v oteviené podobé¢, je tedy vhodné
cely pienos zaSifrovat naptiklad pomoci funkce MDS5, kdy se pak po siti neposilé heslo, ale

jen kontrolni soucet spocitany pravé metodou MDS5 z hesla a z dohodnutého fetézce.[15]

Dalsi variantou pro zaSifrovani celého spojeni je opét vyuzit protokolu SSL, ktery je
popsan vySe. U poStovniho serveru to funguje tak, Ze vSechny udaje, které se vymeénuji
mezi posStovnim klientem a serverem jsou Sifrovany s digitdlnim ovéfenim, takze je

zajisténo, aby nikdo nemohl ukrast vase piihlaSovaci udaje k e-mailu.

Co se tyc¢e dalsiho zabezpeceni odchozi posty, je také moznost nastaveni serveru odchozi
posty pouze v ramci vnitini sité. Je vSak pofdd nebezpeci, ze n&ktery z uzivateli muize
poslat e-mail pod faleSnou identitou, bude se tedy vydavat za n€koho jiného. Tento druh

zabezpeceni vyuZziva nase Skola.
POP3

Post Office Protocol verze 3 je Internetovy protokol, ktery slouzi pro vyzvedavani e-maill
z postovnich schranek. Klient navazuje spojeni na TCP port 110 serveru. Po navazani
spojeni ¢ekd server na autentizaci uzivatele, ktery tedy probihd pomoci ptihlasovaciho
jména a hesla. Pokud je vSe v potadku, komunikace ptechazi do takzvaného transak¢niho

stavu, kdy klient mliZze pracovat se zpravami ve své postovni schrance na serveru.

Klient si stahne ze serveru zpravy, které muze Cist jiz bez nutnosti internetového ptipojeni.
Klient si miize vybrat zpravy, které chce pieCist, ostatni zpravy zlstavaji uloZeny na
serveru. Nevyhodou protokolu POP3 jsou neSifrované piihlasovaci mechanismy, které
ptestavuji bezpecnostni riziko. S vyvojem protokolu POP3 se kviili témto bezpecnostnim
chybam zacalo pracovat na autentizaci a ovéfovani neopravnéného piistupu k cizi poStovni
schrance. Jednou z autentizacnich metod je APOP, ktery vyuziva hashovaci funkci MDS5,
ktera se vyuziva pro zabezpeCeny pienos hesla od klienta na server. Je zde také moznost

celou komunikaci Sifrovat pouZzitim SSL.



IMAP

Internet Message Access Protocol verze 4 je protokol, ktery se pouziva pro vzdaleny
pristup k e-mailové schrance. Na rozdil od protokolu POP3 vyzaduje trvalé ptipojeni k siti
Internetu, ovsem na druhé strané uzivateli nabizi moznosti vzdalené spravy, jako je napf.
piesouvani zprav, prace se slozkami a dal$i. Na pocita¢ se stahuji jen nezbytné informace,
samotné zpravy a slozky, které jsou ulozené na poStovnim severu, takze se stahuji jen
zéhlavi urcitych zprav a jejich obsah jenom tehdy, kdyz si je chce uzivatel piecist. Protokol

také umoziuje pfipojeni vice klientd. [16]

IMAP je mnohem komplikovanéjsi protokol a jeho implementace je slozitéjsi a nachylngjsi
k chybam nez implementace POP3. V piipadé, Zze ukladaci a vyhledavaci algoritmy na
serveru nejsou bezpecné implementovany, prohleddvani velké schranky miize zatéZovat
server a IMAP klienti mohou také zpusobit zpozdéni pii vytvafeni novych zprav

u pomalejSich pfipojeni. Vyhody oproti POP3 ma IMAP nasleduji:
e Dovoluje soucasné ptipojeni vice uzivatelti k jedné schrance.
e UmozZiuje vidét provedené zmény ostatnimi klienty.

e IMAP Kklienti mohou pracovat se slozkami na serveru a pienaSet zpravy mezi

schrankami.
e Dovoluje klientliim udrzovat ptehled o zpravach, zda byly pfecteny, smazany atd.

K dal§im zabezpeCenim e-mailovych zprav patii nastroje S/MIME a PGP. Jeden
z nejznaméjsich nastroji je PGP (Pretty Good Privacy). Autorem PGP je pan Phil
Zimmerman, ktery vytvoftil tento nastroj pro Sifrovani elektronické posSty prostiednictvim
Sifrovaciho procesu vetejnym klicem. S/MIME (Secure/Multipurpose Mail Extensions) je
standard pro Sifrovani s vefejnym kli¢em a podepsdnim MIME dat. Pouzivani MIME je ve
spojeni s certifikacni autoritou. Oba protokoly jsou postaveny na algoritmech spolecnosti

RSA Data Security, Inc.

2.2 Ochrana pocitacovych siti

vvvvvv

kontrolovat pfistup na sit’ a zajistit utajeni dat. Zvlasté pii pfenosu jsou data velmi

zranitelnd a Casto byvaji vystavena utoktiim hackerd. Je tedy hlavni otdzkou, jakym



zpusobem mezi sebou komunikovat, jak vymeénovat informace a soucasn¢ piitom

kontrolovat pfistup na sit’ tak, aby komunikace probihala zabezpecené.[17]

V této kapitole chci uvést nékteré metody, které se pouzivaji k oddé€leni lokalni sité od sité
Internetu. Jesté predtim ale prikladam tabulku, ve které jsou pozadavky na bezpecnost a

jejich feseni v soucasnosti, viz Tabulka 2.

Pozadavek na bezpeCnost | Mozné feSeni | Realizace Vysledek
Ochrana davéryhodnych ” ., | Symetrické a asymetrické , L,
uvery Y Zagifrovani | Do Y Zakodovani dat
dat Sifrovani
et g . Ov¢feni . N .
Odhaleni fale$né identity verem Digitalni potvrzeni Ovéfeni identity
pravosti
Zajisténi nedoknutelnosti | Ovéfeni e , o .
J1 u st verent Digitalni potvrzeni Ovéfeni identity
dat pravosti
Znemoznit neopravnény Systém . Filtry (odmitnuti nebo
o g pravneny Y Firewally, VPN, hesla lryv(v , fnui
ptistup firewall vypusténi)

Tabulka 2 Pozadavky na bezpecnost sité

Kvalitni bezpec¢nostni systém je takovy, ktery pouziva naraz vSechny technologie uvedené
vySe v tabulce. Kombinace téchto riznych technologii zajisti efektivnost bezpecnostniho
systému. Nékteré nastroje uvedené v této kapitole jsou popsany jiz v piedchozi ¢asti prace.
Nicméné ve vyse uvedeném textu Se jednalo o to, jak tyto nastroje pouzivaji hackefi ke své
¢innosti. Zde si rozebereme nékteré funkce téchto nastroju, které nam pomohou zabezpedit

sit’ pravé proti hackeriim a jinym utoklim ze sité Internetu.

2.3 Ochrana pomoci systému Firewall

Kazda pocitacova sit’ pfipojend do sité¢ Internetu by méla mit systém firewall. Je to jeden
Z hlavnich ochrannych néstrojii, které slouzi jako obrana sité proti hackerim a dal§im
utoktm. Firewall je software nebo hardware, jehoZ hlavnim tikolem je kontrolovat v§echny
informace prichdzejici ze sit¢ Internetu a na zaklad€ nastavenych pravidel uZzivatele, tyto
informace bud’ pfijmout, tedy je pustit do PC, nebo je zamitnout. Grafické zndzornéni

systému firewall je niZe, viz Obrazek 1.
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Firewall mizeme umistit mezi intranet a Internet, nebo muize fungovat mezi sitovymi
podsystémy uvniti intranetu. Odbornici na informacni technologie uvadi, Ze samotny

firewall neni tézké zkonstruovat, ale potom ho spravné ridit.

Firewall pfedstavuje vicetiroviiovou ochranu pocitacové sit¢ a ochranu specifickych
aplikaci, jako jsou posStovni nebo souborové servery. Je tedy vhodné, aby se spravci siti
snazili viceuroviiovou ochranu firemni sité vytvofit. Pravé k tomuto tématu nize popisuji
dalsi nastroje, které slouzi pro spravce siti k zabezpeceni sité. Mezi né€ patii zejména

filtrovani paket, proxy server, nastrazeny server a vytvoieni podsité.[17]

Filtrovani paketu

Zatizeni, které se pouziva k filtraci paket je ochranny smérovac (screening router). Ve
vetSing piipadl byva umistén mezi sit€émi a vytvari tak ochranu mezi sitémi a siti Internetu.
Jeho hlavnim tkolem je filtrovat pakety, které jdou se sité Internetu do intranetu. Smérovac
dale témto pfichozim paketim bud’ povoli pfistup, nebo jej zamitd. Rozhoduje se tak na

zéklad¢ porovnani informace v zdhlavi paketu se stanovenymi pravidly spravce sité.

Proxy server

O Proxy server jsme se bavili jiz v pfedchozich kapitolach. Ted’ se ale zamétfim na to, jak
nam miize Proxy server pomoci k ochranné pocitaové sité proti utoktim hackerii. Podobné
jako smérova¢ muze také Proxy server kontrolovat pfichozi datovy provoz. Kontroluji

pravidla, ktera stanovuje administrator a teprve poté, povoluji dalSi provoz dat. Proxy



serverti je nékolik druhi. Mame napiiklad mail Proxy server pro ochranu mail serveru,

nebo FTP Proxy server, ktery hlida FTP server.

Proxy servery také kontroluji obsah paketti a bud’ je pfijmou, nebo zamitnou. Pokud by
Proxy server nasel v zadosti ptikaz, u kterého ma administrator nastaveno nepoustct zadny

takovy soubor obsahujici tento ptikaz, tak ho Proxy server zamitne.

Nastrazeny server

Nastrazeny server je takovy ,,obétni beranek®, ktery predstavuje umysIné nastrazeny server
proti uto¢nikiim. VétSinou byva umistény izolovang, nebo se v siti umisti pied systémem
firewall. Dtlezité je, ze by mél obsahovat informace pouze na jedno pouziti. Tyto servery
se pouzivaji hlavné¢ z davodu, Ze mnozstvi pozornosti, které servery pftitahuji, je
indikatorem mozné pozornosti, kterou miize ptitahovat Vase vlastni sit. Ze zjiSténych
informaci, které se provedou na serverech, miize pak vychdzet administrator pfi realizaci

ochrannych opatienich.

Podsit’ (sub-net)

Jedna se o vy€lenénou oblast uvnitt chranéné oblasti. Obvykle byva tato sit’ chranéna
syst¢tmem firewall, sloZeného se smérovace a Proxy serveru. Tento typ sité, ktera je
vy¢lenéna od hlavni sité¢ se fika také Demilitarizovana zona (DMZ)[17]. Obvykle se
pouziva k tomu, aby se zabranilo uzivatelim firemni sité navs§tévovat ostatni ¢asti intranetu
podniku, pfipadné¢ k ochrané¢ vysoce divéryhodnych obchodnich dat proti hackertim.

Chranéna podsit’ je zobrazena na obrazku, viz Obrazek 2.
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Proxy
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Firewall Firewall [*
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Y
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Obrazek 2 Chranéna podsit’[17]



2.4 Autentizace dat

Pod pojmem autentizace si mizeme piedstavit dva problémy. Prvni problém spociva
V rozpoznani uzivatele a druhy Vv ovéteni dat. Déale do této oblasti patii Sifrovani dat,

pouziti hesel a digitalnich podpist.[17]

2.4.1 Rizeni pFistupu

Rizeni ptistupu piedstavuje ¢innost, u které se musime rozhodnout, na jaké trovni budeme
ptistup blokovat. Jedna se zejména o oblasti operacniho systému, adresafe, serveru a
souboru. Pfistup k soubortim, fadi¢tim, serveriim, adresartim, jednotlivym souborim c¢i

¢astem souborl v pocitacové siti miize byt povolen, nebo zamitnut.

Prvni stupenn zabezpeceni zacind v okamziku, kdy se uzivatel pfihlasi na sit. Pokud vlozi
své uzivatelské jméno a heslo, server zkontroluje, jaké ptistupové povoleni ma uZzivatel

povoleno. Je tedy pustén do serverti, adresaiii a soubord, které mize navstivit. Pokud se

odhlasi ze sité, provede se fadny vystup a uzamkne se.

Dalsi ochranu predstavuje databaze kontrolovaného pftistupu ACD (Access Control
Database). Databaze provétuje sitoveé objekty a jejich vlastnosti. Tyto vlastnosti urcuji, jak

se objekty budou chovat a kdo k nim bude mit piistup.

2.4.2 Heslo

Heslo patfi mezi zdkladni formu ovéfeni identity uzivatele. Administratofi radi uzivateliim,
aby se vyhybali druhiim slov pfi vytvofeni hesla, jako jsou jména jejich piibuznych,
domacich mazlickti. Bohuzel existuje nékolik hesel, které jsou snadno zapamatovatelné a
tedy 1 snadno rozlustitelné. Mezi hackery existuje n€kolik programti, které se zabyvaji
rozluSténim hesel. Naptiklad do téchto programi fadime program password trap. Dale
hacketi Casto pouzivaji metodu war dialer, kterd spociva v tom, Ze se server bombarduje

mnozstvim hesel a jedno z hesel bude mozna to spravné.

Kvalitni heslo musi obsahovat kombinaci pismen a ¢islic. Musi mit také pozadovanou
délku, prili§ kratka hesla jsou Casto velmi rychle rozlustitelna. Nékteii z uzivatela, ktefi
Jsou V siti, nemaji na svych osobnich pocitacich hesla do Windows a podobné. Opét je

proniknuti do jejich operaéniho systému mnohem jednodussi.



2.4.3 Elektronicky podpis

Elektronicky podpis se pouziva jako jeden z hlavnich ndstrojii identifikace a autentizace
osob v prostfedi Internetu. Jde v podstaté o udaje v elektronické podobé, které se piipojuji
k datové zpravé a slouzi ndm jako metoda urceni identity podepsané osoby ve vztahu

k datové zprave.[18]

Muzeme ho vyuzit zejména pti ptihlaseni a odhlaseni k nemocenskému pojisténi, podani
prehledu o pijmech a vydajich OSVC, piiznani k DPH, komunikaci se statni spravou,
krajskymi a méstskymi urady, komunikaci se zdravotnimi pojistovnami, zadosti o socidlni
davky, podavéni zadosti o dotace EU, podepisovani faktur, podepisovani PDF dokumentii

nebo pfi podepisovani e-maild.

V Ceské republice je elektronicky podpis zakotven v zikoné &islo 227/2000 Sb., ktery
upravuje v souladu s pravem Evropskych spoleCenstvi, pouzivani elektronického podpisu,
elektronické znacky, poskytovani certifikac¢nich sluzeb a souvisejicich sluzeb poskytovateli
usazenymi na tzemi Ceské republiky, kontrolu povinnosti timto zdkonem a sankce za

poruseni povinnosti stanovenych timto zdkonem.
Elektronicky podpis musi spliiovat nasledujici pozadavky:
e Je jednoznacéné spojen s podepisujici Se osobou.
e Umoznuje identifikaci podepisujici osoby ve vztahu k datové zprave.

e Byl vytvofen a pfipojen k datové zpravé pomoci prostfedkil, které podepisujici

osoba miize udrzet pod svou vyhradni kontrolou.

e Je k datové zpravé, ke které se vztahuje, pfipojen takovym zplsobem, Ze je mozno

zjistit jakoukoliv naslednou zménu dat.

Elektronicky podpis se pouziva s certifikaty, které zajiStuji identitu ¢lovéka. Bezpecnost
dat je zajiSténa asymetrickym Sifrovanim, u kterého si uzivatel vygeneruje dvojici klict
pomoci bézn€ dostupnych SW produktti. Pro Sifrovani se pouziva vefejny kli¢ a pro

desifrovani pak kli¢ privatni (soukromy).

Certifikaty se rozd€luji podle ucelu a to na osobni, serverové, kvalifikované, kvalifikované
systémové a komerc¢ni. Certifikaty vydava tteti strana, nazyva se ,,Certifika¢ni autorita®.
Mezi certifikacni autority naptiklad patii CA Czechia, ktera vydava osobni a komeréni

certifikaty, dale pak Prvni certifikacni autorita a.s., kterd vydava vSechny typy certifikata a



jako posledni jesté uvedu Ceskou postu, ktera vydava kvalifikované a kvalifikované

systémové certifikaty.

Postup pro zfizeni certifikatu je u vSech certifikacnich autorit podobny, jako ptiklad uvedu
ziizeni certifikatd pro fyzické osoby. Nejprve si fyzicka osoba musi pfipravit podklady pro
uzavieni smlouvy a vydani certifikatu, poté navstivit pfisluSné kontaktni misto certifikacni

autority, kde dojde k uzavieni smlouvy, zavedeni do jejich systému a vydani certifikatu.

Po vytvoteni elektronické zadosti o vydani certifikatu vznika par klict — privatni a vefejny
kli¢. Pro spravné pouzivani vaSeho certifikdtu musite mit k dispozici jemu pftislusny
soukromy klic¢, ktery slouzi pro vytvoteni vlastniho elektronického podpisu. Je doporuceno
provést zalohu tohoto privatniho kli¢e a to proto, aby po vydani pfislusného certifikatu

nenastaly problémy s jeho pouzivanim.[19]

V ptipadé, ze uzivatel nepouzivad pouze PC, ale hardwarové feSeni, jako je Cipova karta

nebo USB token, soukromy kli¢ je umistén na tomto médiu a zalohu neni tfeba provadeét.

Certifika¢ni autority si za vydani elektronického podpisu Gctuji poplatek, vétsinou se cena
pohybuje ve stovkach korun. Naptiklad co se tyka kvalifikovaného osobniho certifikatu,
ktery vydava Ceska posta, ¢astka za vydani certifikatu je 396 K¢. Tato Gastka je aktualni

pro kvéten 2012, v budoucnu se miize zménit.[20]



II. PRAKTICKA CAST



3 ZABEZPECENI OPERACNICH SYSTEMU WINDOWS XP A
WINDOWS 7

Ukolem v mé praci je prozkoumat zabezpedeni vybranych nejpouzivanéjich opera¢nich
systémil. Vybral jsem si operacni systémy Windows 7 a Windows XP, protoze patii mezi
ty nejpouzivanéjsi operacni systémy. Rozd¢lil jsem tuto kapitolu na dvé casti, aby bylo

jasné, jaké jsou rozdily mezi témito systémy.

3.1 Operacni systém Windows XP

Operacni systém Windows XP patii mezi star§i systémy, ale mizeme ho na osobnich
pocitacich uzivatell jeSté najit, zvlasté také proto, ze jeho ndstupce, operacni systém
Windows Vista, byl v minulosti mnohokrat kritizovan ze strany uzivateld PC. Windows
XP byl spolecnosti Microsoft postupné vylepSovan v podob¢ aktualizaci, kterym se fika
Servis Pack. Tyto balicky jsou tfi. Vybral jsem si verzi Windows XP se Servis Packem 3,

tedy nejnovéjsi verzi.[23]

Windows XP Service Pack 3

Service Pack 3 je posledni service pack. Obsahuje n€kolik oprav, které se tykaji také

bezpecnosti systému. Mezi nové sluzby patfi:
Network Access Protection (NAP)

Funkce pro ochranu sitového ptistupu. Jeji hlavni kol je kontrolovat systémy, které se
pfipojuji do hlidané sité. Kontroluje stav Kklientova zabezpeceni a pozadavek

administratora.
Detekce Black Hole Routerii

Black hole je v ptekladu ¢erna dira. Zajist'uje, ze v ni mizi pakety. Konkrétné tedy pakety
zahazuje, aniz by pocita¢ vratil ICMP odezvu. Takovato funkce pomaha pii detekci routert
a chrani uzivatele pted jejich piisobenim. Pro detekci black hole routeru se pouziva piikaz

PING se spravnymi parametry.
Microsoft Kernel Mode Cryptographic Module (KMCM)

Je to modul, ke kterému mohou pfistupovat ovladace az na urovni jadra a vyuZzivaji jeho

Sifrovaci algoritmy. Vyuziva se pro vyssi zabezpeceni. Pomoci KMCM mohou napiiklad



administratofi implementovat druhou — Sifrovanou vrstvu zabezpeceni nad NAP. Pouzity

algoritmus je 3DES, ktery je ptistupny skrze jadro operacniho systému.

Bezpecnostni prvky, které obsahuje systém, jsou zde na rozdil od Windows 7 soustiedény

do Centra zabezpeceni, nikoli do Centra Akci, viz Obrazek 3.

¥ Centrum zabezpeceni systému Windows @@@

@ Centrum zabezpeceni

Pomoc pri zabezpeceni pocitace
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t¥eba, aby byly viechny tfi z&kladni prvky zabezpedeni nastaveny na Zapnuto. Pokud tomu tak neni, postupujte podle
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Obrézek 3 Centrum zabezpeceni

Mezi hlavni bezpec¢nostni prvky u Windows XP patfi:

Ochrana proti virim

Windows XP, stejné jako kazdy operacni systém, musi byt chranén antivirovym
programem. V okn¢ ,,Centrum zabezpeceni® je mozné zkontrolovat, jestli systém opravdu
antivirovy program ma, nebo nikoli. Opét uZivatel mliZze sahnout do skupiny placenych

nebo neplacenych antivirovych programii.
Bréna firewall

Operacni systétm Windows XP obsahuje branu firewall jiz od Servis Packu 2, kde byla
oproti Servisu Packu 1 zapnuta implicitné a v mnohém vylepSena, zvlaste¢ v oblasti
kontroly odchoziho provozu. Néstupem Servis Packu 3 se moznosti nastaveni firewallu a

¢innost jesté zlepsuje.



Automatické aktualizace

Automatické aktualizace je mozné sledovat Vv ,,Centru zabezpeceni®. Aktualizace probihaji
automaticky, ale je mozné nastavit frekvenci pravidelnych kontrol, pfipadné je vypnout

uplné, coz ale spole¢nost Microsoft nedoporucuje.

3.2 Operacni systém Windows 7

Operacni systétm Windows 7 obsahuje celou fadu funkci a nastroji, které slouzi
k zabezpeceni systému. Od predchozich opera¢nich systému, jako je Windows Vista a XP,
se zabezpeCeni li§i. Zejména se jedna o jednodus$si rozhrani a funkcionalitu. VSechny
funkce a nastroje, které se tykaji bezpecnost v operacnim systému Windows 7, najdeme
v ovladacich panelech v Centru Akci, viz Obrazek 4. Na jeji pfitomnost nas upozoriuje

bila vlajeCka v oznamovaci oblasti, kterd nam sdéluje, ze Centrum Akci plni svoji

—— 1
o[8[
S®) [¥ » Oviadaci panely » Viechny polozky Ovladacich panelé » Centrum akci ~ [ %3 |[ Prontedat Oviddaci.. o
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; : .g\ -
Hlavni ovlédaci panel s 5 B g — o
Umozriuje prohliZet nejnovéjsi zpravy a fesit potiZe.
Zinnit nastaveni Contrs ket Centrum akci zjistilo problémy, které byste méli zkontrolovat a pripadné vyfesit.
@ Zménit nastaveni nastroje
Rizeni uZivatelskych Gétd Zabezpedeni -

Zobrazit archivované zpravy

Zobrazit informace o vikonu SRovE ik freepl Zapnuto

@ Bréna Windows Firewall poskytuje aktivni ochranu poéitace.

.

Windows Update Zapnuto

Jakmile budou aktualizace k dispozici, systém Windows je automaticky nainstaluje.

Antivirové ochrana Zapnuto

Program Microsoft Security Essentials hlasi, e byl aktualizovén a hledani vird je zapnuté.

Ochrana proti spywaru a nezadoucimu softwaru Zapnuto
Microsoft Security Essentials hlasi stav zapnuto.

Zobrazit nainstalované antispywarové programy

Nastaveni zabezpeceni Internetu oK

Veskera nastaveni zabezpeceni Internetu maji doporucenou droven.

S e Rizeni ugivatelskych Getd Vypnuto

Nastroj Rizeni uzivatelskych Uétd uzivatele nikdy neupozorni.

Windows Update i REenligivateloich el uav IR LR

o . & Zvolit troven Rizeni uzivatelskych Gétd

Rezeni potizi s kompatibilitou

programii v systému Windows
Architektura NAP (Network Access Protection) Vypnuto

Obrazek 4 Centrum akci
Mezi hlavni bezpecnostni prvky u Windows 7 patii:

Brana Windows Firewall

Brana Windows Firewall je vylepSena o vice piistupovych profill, je tedy mozné byt
pfipojen a zaroven chranén pfi pfipojeni k vice sitim. To zajist'uje, ze spravci maji mnohem
vétsi kontrolu nad pravidly a dal§im nastavenim firewallu. Ve srovnani s branou firewall

Vv opera¢nim systému Windows XP dos$lo k n¢kolika zménam:[24]



e Brana Windows Firewall podporuje sledovani a fizeni jak pfichoziho, tak

odchoziho sitového provozu.

e Nabizi vice moznosti konfigurace a lze ji nastavovat 1 vzdalené. Lze také
konfigurovat protokol IPsec (Internet Protocol Security), coz je mechanizmus pro

autentizaci, Sifrovani a filtrovani sitového provozu.

e [Lze nastavit pravidla brany firewall i pro sluzby, ucty a skupiny Active Directory,
zdrojové a cilové IP adresy pro pfichozi a odchozi provoz, ptenosové protokoly jiné

nez TCP a UDP, atd.

e Pouziva tf1 profily. Jiny profil se pouZije pii pfipojeni do domény (doménovy), jiny,
pokud jste piipojeni do sit¢ bez domény (privatni), a posledni pii pfipojeni
K vetejné siti (vefejny).

Antivirovy program

Antivirovy program patii mezi hlavni bezpecnostni prvky systému. Zabranuje proniknuti
Skodlivych programi do systému. Spolec¢nost Microsoft pfimo nabizi svij vlastni
antivirovy program, a to Microsoft Security Essentials, viz Obrazek 5. Muzete si
samoziejm¢ nainstalovat vlastni antivirovy program, nebo vyhledat na strance
w7io.com/1510, kterd obsahuje odkazy vedouci k vydavatelim antivirového softwaru

kompatibilniho se systtmem Windows 7. Tento odkaz lze nalézt v ,,Centru akci®.
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@8 Axtualizovat

Program Security Essentials sleduje v potita¢ 2 pomahi jej chrénit. e
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& Definiceviri a spywaru:  Aktualizované
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O\ Podrobnosti kontroly s‘
Naplinovan kontrola: Neni definovdno | Zmeénit pln kontroly “
Posledni kontrola: 26.3.2012 v 10:26 (Rychld kontrola) \ |

[\

Obrazek 5 Microsoft Security Essentials



Nastroj fizeni uzivatelskych uéta (UAC)

Tento nastroj snizuje nebezpeci, které hrozi, pokud uzivatel pracuje na pocitaci jako
spravce a ma piistup prakticky kamkoliv. Pro bézné uzivani PC sta¢i pouzivat standardni
ucet. Je tedy na spravci, aby pro své uzivatele vytvofil Ucty, které nemaji opravnéni

spravce, ale standardniho uctu.

Program Windows Defender

Windows Defender je antispywarovy program. Jeho ukolem je monitorovat systém a
zamezovat instalaci spywaru a také varovat uzivatele v ptripad¢, ze detekuje spyware.
Krom¢ ochrany proti spywarovému chovéani programi, provadi Windows Defender

I pravidelné kontroly soubort v pocitaci a hleda mezi nimi znamy spyware.
Sifrovéni dat

Windows 7 obsahuje nastroj BitLocker Drive Encryption, ktery slouzi pro Sifrovéani
pevného disku. Z ditvodu kradeze pocitace nabizi Windows 7 tento nastroj pro zaSifrovani
pevného disku. Tato funkce je k dispozici pouze v edicich Enterprise a Ultimate. Pro

zaSifrovani vymeénitelnych diskl se pouziva funkce BitLockerToGo.

Presmérovani dat

Aplikace, které se pokouseji zapisovat do chranéné systémové slozky, jsou pfesmérovany
do ulozisté virtualnich soubori. V ptipadé aplikaci, které se pokousi zapsat do spolecnych
systémovych oblasti registru, jsou pfesmérovany do virtualnich kli¢l, které mizeme najit
Vv Casti registru piislusného uZivatele. Tato funkce zabraniuje Skodlivym aplikacim Vv zapisu

do oblasti, kde by mohly zpusobit havarii celého systému.

Rodiéovska kontrola

Rodic¢ovska kontrola je nastroj, ktery pomahd rodi¢im vést své déti pii pouzivanim

Internetu, her a dalSich programii.

Piidavna bezpecnost na 64bitovych poditadich

Na téchto verzich systému je mozné nainstalovat pouze digitdlné podepsané ovladace
zafizeni. Tento nastroj se nazyva PatchGuard, jeho hlavnim tkolem je chranit jadro, aby

nedoslo k jeho modifikaci.



Ochrana proti pieteéeni zasobniku

Technika ASLR (Address Space Layout Randomization) zajiStuje, Ze pfi kazdém spusténi
systtmu Windows se nacte systémovy kod do jinych pamétovych oblasti. Tato zména
blokuje utoky od hackert, které se snazi volat systémové funkce, které se nachdzeji ve
znamych oblastech. Funkce ASLR je jednim zvysledki pfijeti konceptu Security
Development Life Cycle, coz predstavuje proces, ktery ma za cil minimalizovat chyby

V programovém kodu.

Architektura NAP (Network Access Protection)

Architektura NAP je platforma, kterou vyuzivaji spravci sité k zabezpeceni podnikoveé sité.
Ochrana spociva v tom, Ze pokud se chce n¢kdo pripojit k podnikové siti, ktera vyuziva
architektury NAP, bude jeho pocita¢ nejprve zkontrolovan, zda obsahuje pozadovany

software, potfebné nastaveni a jestli ma tyto polozky aktudlni.

3.3 Doporuceni pro zabezpeceni systému

Kazdy kvalitn¢ zabezpeceny operacni systém musi mit nainstalovany antivirovy program.
Bez této ochrany je pocita¢ piipojeny do sité Internetu velmi zranitelny proti Skodlivym
programim. V soucasné dobé mame na trhu antivirové programy placené¢ a neplacené.
Zalezi na uzivateli, kterou skupinu antivirovych programi si vybere. Do placenych
antivirovych programu patii napiiklad ESET NOD32 Antivirus-Verze 5, ESET SMART
Security 5 a dalsi. Mezi neplacené antivirové programy patii naptiklad Microsoft Security
Essentials a AVG Anti-Virus Free 2012.

Mezi dalsi prvky, které tvoti nedilnou soucést operacniho systému, je systém Firewall. Je
to zafizeni, které oddé€luje dv¢ sité a fidi jejich provoz pomoci definovani raznych pravidel.
Operacni systémy Windows obsahuji systém firewall od verze Windows XP Service Pack
2. Poté se s kazdou novou verzi operaniho systému tato ochrana zkvalitiiuje. Mezi znamé
firewally patii naptiklad Comodo Internet Security, Windows 7 Firewall Control a

Privatefirewall.

Dal8im bezpecnostnim krokem je rozdéleni pevného disku. Pti koupi nového disku je disk
rozdélen na jediny diskovy oddil, protoze toto rozdéleni je vyhodné pro vyrobce diskl

z divodu jednoduché manipulace s daty na disky, atd.



Pro uzivatele toto rozd€leni je ovSem nevhodné, protoze mame na disku ulozeny
pohromadé programy, operacni systém a data. Optimélni rozd€leni je mit oddélené
operacni systém a data, protoze v piipad¢ havarie systému bychom instalovali jen operacni
systém. VSechno ostatni by zistalo zachovano. Také je toto rozdéleni vhodné pro
zalohovani dat, protoze nemusime zalohovat cely disk, pouze ten oddil, kde mame data

ulozena.

Heslo do systému je opét dalSim bezpecnostnim prvkem, ktery by mél kazdy systém mit. Je
spousta uzivateld, ktefi se do systému po startu PC ptihlasuji automaticky, tedy bez hesla.
Nastaveni hesla je prvni krok, jak zabranit, aby se do vaSeho systému nedostal cizi uzivatel.
Hesla by méla byt kombinace velkych, malych pismen, ¢isel a interpunkce. Délka hesla by
mela byt minimalné 8 znak, avSak ¢im vice znakd, tim 1épe. N&kteti odbornici doporucuji

pouzit jako heslo frazi, ktera bude opét kombinaci ¢isel, pismen a znakii.

K vytvoreni kvalitniho a bezpe¢ného hesla, nam mohou pomoci programy, kterym se
jmenuji generatory hesel. Jsou to v podstat¢ programy, které patii mezi specializované
nastroje pro praci s hesly a jejich detailnim nastavenim. Jejich tikolem je vygenerovat silné
a bezpecné heslo, které mizeme pouzit jako heslo do systému nebo k ostatnim sluzbam.
Jednim z takovychto programt je Password Generator XP, ktery je rozdélen na dvé sekce.
V prvni sekci si uzivatel pomoci funkci programu nastavuje, zda bude mit heslo velka ¢i
malé pismena, zda bude obsahovat &islice €1 vynechd od sebe hlife rozpoznatelné symboly,
jakou bude mit délku hesla a kolik hesel se ma takto vygenerovat. Druha sekce je zamé&tena
na detailnéjSi nastaveni hesla, a to, jestli heslo bude obsahovat n&jaké znaky nebo naSe
vlastni znaky, zda bude dobie nebo hiie vyslovitelné atd. Prostfedi programu je zobrazeno

na obrazku, viz Obrazek 6.
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\S Password Generator XP

Copyright ® 2000 - 2011 Mar Software http:/ /www.securesafepro.com
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Co se tyka dalsiho kroku v zabezpeceni systému, méli by se uzivatelé zaméftit na spravu
uzivatelskych Gc¢t a na ptidéleni prav k jednotlivym uctliim. Na pocitaci by mél byt jeden
administrator a ostatni uzivatelé by méli mit nastaveny sviij ucet jako standardni. Je to
Z toho divodu, aby neméli pfistup do celého systému, ale jen tam, kde nemzou smazat

dualezité slozky, ovladace, programy a jiné soucasti systému.

Také byste jako uzivatelé méli zkontrolovat, zda pracujete v zabezpeCeném Internetovém
prohlizeci. Je spousta stranek, které vyuzivaji prvky ActiveX a také technologie
Javascriptu, coZ je jazyk, ktery umoznuje provadét akce piimo z uzivatelova prohlizece.
Tyto komponenty dé¢laji webové stranky vice ldkavé pro uzivatele, ale opét skryvaji
nebezpeci. Prvky ActiveX obsahuji ,,programky*, které mohou mit v sobé skodlivy kod,
ktery mize infikovat pocita¢ virem ¢i jinym Skodlivym softwarem. Co se tyka Javascriptu,
zde je nebezpeti podobné, a to takové, Ze mize poskodit data na webu, miZze se pomoci
n¢j provést kradez ptihlaSovacich udaju ¢i odcizeni uctl, pripadné také provést bankovni

operace.

K zabezpeceni pouzivé Internet Explorer bezpecnostni zony, které nam slouzi k rozdéleni
webovych serverti do Etyt kategorii podle jejich diivéryhodnosti. Jejich nazvy jsou Internet,
Mistni intranet, Diivéryhodné servery a Servery s omezenym piistupem. Aplikace Internet
Explorer aplikuje na kazdou z6nu nastaveni zabezpeceni podle druhu serverti, které do

zOny patfi.

3.4 Otestovani operacnich systémii

Ve své praktické ¢asti se zaméfim na testovani operacnich systémi Windows XP a
Windows 7. Cilem je porovnat, jaky je rozdil v zabezpeceni téchto systému ihned po jejich
instalaci a formulovat doporuceni, jak nejlépe tyto operacni systémy zabezpecit proti
utoklim z Internetu. Nize uvadim kapitolu, ve které podrobné popisuji testovaci software,
ktery jsem si vybral. Kazdy provedeny test bude slovné¢ ohodnocen, pro¢ jsou vysledky

takové a co je zapotiebi udélat, aby byl pocitac co nejlépe zabezpecen.

3.4.1 Testovaci software

Jeden z mych ukolti v ramci bakalarské prace byl vybér testovaciho softwaru, pomoci

kterého budu operac¢ni systémy testovat. Vybral jsem si PC Security Test 2011, protoze je



to bezplatny program pro Windows, ktery kontroluje zabezpeceni pocitace pred viry,
spywarem a hackery. Program simuluje viry, spyware a hacking utoky. Dohlizi na reakce
vaSeho ochranného softwaru. Simuluji se riizné druhy utoka na vas pocitac a vyhodnocuje

se jejich odezva. Po ukonceni testu vam nabidne tipy na zvyseni bezpecnosti pocitace.

3.4.2 Provedeny test

V ramci programu PC Security Test se da vybrat n¢kolik druht testt, které testuji PC proti
utokiim. J& jsem si vybral ,,VSeobecny test kompletniho zabezpeceni pocitace, protoze si
myslim, ze je to jediny test ze vSech nabizenych, ktery testuje PC na vSechny mozné ttoky.
Tento test se sklada ze ¢ty krokt. V prvnim kroku je provedena série fiktivnich utoki vird,
spywaru a hackerl na vas§ pocitaé. Druhy krok se sklada z vyhodnoceni reakce vasSich
bezpecnostnich programti. Napiiklad antivir by mél zareagovat n¢jakym hlaSenim. Poté, co
je reakce vaSich bezpe¢nostnich programti vyhodnocena, zobrazi vam PC Security Test
hlageni s nabidkou tipti. Ctvrtym krokem je pak samoziejmé odstranéni viech soubori,

které program pouzil k simulaci ttoki.

Simulace utoku probiha tak, Ze jsou kontrolovany oteviené porty, provedeno skenovani
portl, pfidana polozka do seznamu automatického spusténi aplikaci, je spustén testovaci
soubor EICAR, provedena simulovana infekce souboru neznamym virem a pokus o
spusténi viru v paméti. Kontrola ochrany pies spywarem opé€t spusti faleSného uto¢nika,
ptida Spehovaci komponentu do Internet Exploreru a pokusi se provést zménu domovskeé

stranky.

EICAR je testovaci soubor, ktery slouZi pro uZivatele a spravce PC, aby si mohli otestovat
spravnou funkci svého antivirového softwaru a nemuseli pouzivat viry skute¢né, coz je

nebezpecné.

3.4.3 Testy operacniho systému Windows XP a Windows 7

V této kapitole jiz pfechdzim k samotnému otestovani operacnich systéml pomoci
testovaciho softwaru, ktery je popsan vyse. Nejprve otestuji opera¢ni systém Windows 7 a
pak Windows XP. Pro lepsi ptehlednost jsem vytvoril tabulky, kde jsou vSechny testy

pojmenovany a sefazeny. Program také vypocita ochranny index u kazdého bloku testu.



Vysledky testii operac¢nich systémi Windows XP a 7 ihned po instalaci, viz Tabulka 3 a
Tabulka 4.

VIRUS: Antivirovy ochranny test Antivirovy ochranny index
Ptidand polozka do seznamu automatickych aplikaci X

Simulace souboru infikovaného zndmym virem X 0%

Simulace souboru infikovaného nezndmym virem X

Simulace virti bézicich v paméti X

SPYWARE: Anti-spyware ochranny test Anti-spyware ochranny index
Simulace spywaru béziciho v paméti X

Ptidéani Spionazniho komponentu k aplikaci IE X 0%

Simulace nevyzadané tvodni stranky v IE X

HACKING: Antihackerovy ochranny test Antihackerovy ochranny index
Detekce otevienych portil v

Simulace internetového utoku (skenovani portit) v 50%

Simulace Skodlivého programu otevirajiciho port X

Tabulka 3 Vysledky testu pro Windows XP — isty systém

VIRUS: Antivirovy ochranny test Antivirovy ochranny index
Ptidana polozka do seznamu automatickych aplikaci X

Simulace souboru infikovaného zndmym virem X 0%

Simulace souboru infikovaného neznamym virem X

Simulace virt béZicich v paméti X

SPYWARE: Anti-spyware ochranny test Anti-spyware ochranny index
Simulace spywaru béziciho v paméti X

Ptidani Spiondzniho komponentu k aplikaci IE v 25%

Simulace nevyzadané uvodni stranky v IE X

HACKING: Antihackerovy ochranny test Antihackerovy ochranny index
Detekce otevienych portil v

Simulace internetového utoku (skenovani portt) v 50%

Simulace Skodlivého programu otevirajiciho port x

Tabulka 4 Vysledky testu pro Windows 7 — €isty systém

V prvnim bloku testovaci software zjistil nulové zabezpeceni pocitace proti virim, protoze
pocita¢ ihned po instalaci nemél nainstalovany antivirovy program, nemohl se tedy proti
virim zZadnym zplsobem branit. Je zde dobie vidét, jak je pocitac proti virim jednoduse
napadnutelny, pokud uzivatel nema nainstalovany antivirovy program.

Druhy blok testu byl zaméfen na spyware. Na pocitaci byl vypnut firewall v centru
zabezpeceni a zadny jiny firewall nainstalovany nebyl. V tomto ptipadé€ jiz samotny systém

zareagoval pouze v ptipad¢ Gtoku spywarem z webového prohlizece. Opét je zde vidét, ze



systém firewall je nedilnou soucasti operacniho systému, protoze bez n¢j je systém zvlasté

na utoky pomoci spyware velmi zranitelny.

Co se tyka tretiho bloku testli na detekci portil, dva ze tii test byly hodnoceny kladné¢,
protoze pfi Cisté instalaci opera¢niho systému nejsou nainstalované sluzby, jako je tieba
FTP server a dal$i. Pravé z téchto divodi sluzby, které bézi na téchto portech ¢i programy,

které porty oteviraji, nebyly detekovany.

Vysledky testu pro Windows XP a 7 s nainstalovanym firewallem PC Tools Firewall Plus a
antivirovym programem Microsoft Security Essentials jsou uvedeny v tabulkach, viz
Tabulka 5 a Tabulka 6.

VIRUS: Antivirovy ochranny test Antivirovy ochranny index
Ptidana polozka do seznamu automatickych aplikaci v

Simulace souboru infikovaného zndmym virem v 100%

Simulace souboru infikovaného nezndmym virem v

Simulace virt bézicich v paméti v

SPYWARE: Anti-spyware ochranny test Anti-spyware ochranny index
Simulace spywaru béziciho v paméti X

Pfidani SpionaZzniho komponentu k aplikaci IE X 0%

Simulace nevyZadané uvodni stranky v IE X

HACKING: Antihackerovy ochranny test Antihackerovy ochranny index
Detekce otevienych porti v

Simulace internetového utoku (skenovani porti) v 50%

Simulace S§kodlivého programu otevirajiciho port x

Tabulka 5 Vysledky testu pro Windows XP s nainstalovanym firewallem a antivirem

VIRUS: Antivirovy ochranny test Antivirovy ochranny index
Pfidana poloZka do seznamu automatickych aplikaci X

Simulace souboru infikovaného zndmym virem v 5%

Simulace souboru infikovaného nezndmym virem v

Simulace virti bézicich v paméti v

SPYWARE: Anti-spyware ochranny test Anti-spyware ochranny index
Simulace spywaru béziciho v paméti x

Ptidéani SpionaZniho komponentu k aplikaci IE v 25%

Simulace nevyzadané uvodni stranky v IE X

HACKING: Antihackerovy ochranny test Antihackerovy ochranny index
Detekce otevienych portd v

Simulace internetového utoku (skenovani port) v 100%

Simulace S§kodlivého programu otevirajiciho port v

Tabulka 6 Vysledky testu pro Windows 7 s nainstalovanym firewallem a antivirem



Na rozdil od prvnich dvou tabulek je v prvnich blocich testu ziejmé, Ze antivirovy program
chrani pocita¢ opravdu kvalitné proti utoklim viril, protoze testy na simulaci virt dopadli
kladné. Nainstalovani antivirového programu by meélo byt na prvnim misté
z bezpecénostnich krokt uzivatele, zvlasteé v pripad¢, pokud chce mit svij pocitac pripojeny
do sité Internetu. Je také velmi dulezité¢ provadét pravidelné aktualizace antivirového
programu, protoze antivirovy program, ktery neni aktualizovany, na$ systém nijak

neochrani pred Skodlivym softwarem.

Bohuzel druhy blok se mi nepodafilo Gplné ptesné otestovat z diivodu, ze testy jsou
provadéné na PC ve virtudlnim stroji. Byla zapnuta brana firewall ve Windows a
nainstalovany firewall PC Tools Firewall Plus a i piesto, testy nedopadly dobie. Pokusil
jsem se dany program povolit v bran¢ firewall, jak v pocitaci, tak ve virtualnim stroji, ale

ziejme tento test nelze provést presné, proto jsou tyto vysledky nejasné.

Co se tyka testll na skenovani portl a Gtoky na porty z Internetu, v tomto ptipade je 1épe

zabezpecen operaéni systém Windows 7, u kterého vysly vSechny tii testy kladné.

3.5 Ochrana dat

Ochrana dat je dalsi problematikou, kterou bychom méli fesit pii zabezpeceni systému. Jiz
se n¢kolikrat stalo, Ze lidé pfisli v n€kolika sekundach o sva cennd data, nebo zjistili, Ze se
jejich data dostala k osobam, ke kterym se dostat vibec neméla. Nejprve bychom méli
provést zaSifrovani dat a pak tedy samotné zalohovani, protoze zaSifrovani dat nam
pomuze pted neopravnénym jednanim ciziho uzivatele, ale nikoli pred jejich smazanim ¢i

poskozenim.

Tato kapitola je rozdélena pro prehlednost na dvé Casti, a to na Sifrovani a zalohovani dat,

COZ je popsano nize:

3.5.1 Sifrovani

Sifrovani soubortl a slozek V operaénim systému Windows piedstavuje zpisob jejich
ochrany pted nezddoucim pfistupem a zneuzitim. Velkou vyhodou zaSifrovanych dat je to,
ze pokud je n€kdo ziskd, nebude je schopen precist. Zasifrované soubory lze precist pouze
Vv ptipad¢€, ze se k pocita¢i piihlasite na sviy ucet, tedy jako administrator. Nikdo dalsi

k nim nebude mit ptistup.[23]



Operacni systémy Windows obsahuji standardn¢ Sifrovani EFS pro soubory a slozky a pak
funkci BitLocker pro zasifrovani pevného disku, ktera je dostupnd od operac¢niho systému
Windows Vista a dale. Program BitLocker To Go je novinkou a je pouzivan az
V opera¢nim systému Windows 7 Vv edicich Windows 7 Enterprise a Ultimate. Jednotlivé

funkce pro Sifrovani jsou popsany nize:

Sifrovéani EFS (Encrypted File System)

Sifrovany souborovy systém EFS pouZivda Windows 7 pro Sifrovani souborti a slozek.
V prvni fadé systém vytvoii nahodné vygenerovany kli¢ (FEK), ktery slouzi pro
zaSifrovani dat. Data jsou zaSifrovana pomoci vefejného kli¢e. Pokud systém EFS
pouzivate poprvé, Windows pro vas vytvoii certifikat, ve kterém je uloZen vefejny a
privatni kli¢. ZaSifrovana data i vygenerovany kli¢ FEK Ize deSifrovat pomoci certifikatu a
vaseho privatniho klice. Privatni kli¢ je dostupny az po piihlaSeni pomoci vaseho jména a
hesla. Pravo deSifrovat soubor ¢i slozku maji také urcené osoby nebo osoby, které¢ se podili
na obnové dat. Pokud by se ostatni uzivatelé pokusili pristoupit k zasSifrovanym datiim,
systém je pouze upozorni, Ze k této akci nemaji opravneni. Tedy, Ze se jednd o nepoveleny

ptistup k soubortim.

Pro pochopeni principu prace se Sifrovanim je nutné porozumét jednotlivym kroklim, které

systém EFS béhem kodovani a dekddovani dat provadi.
Soukromy a verejny klic

Vetejny kli¢ je volné Sifeny vSem osobam, se kterymi se komunikuje. Privatni (soukromy)
kli¢ mé& druhd strana. Ten by mél zistat utajen. Spoluprace téchto klici je ve Windows
zakladem Sifrovani. To, co zaSifrujeme klicem vetejnym, miizeme deSifrovat pouze kli¢em

soukromym, a naopak. Jeden jediny kli¢ nelze pouzit k obéma akcim.

V prostiedi EFS operacniho systému Windows jsou klice pfidruzeny k elektronickym

certifikatim uzivatele.

Sifrovani slozky

Jde v podstaté o pridéleni objektu atribut E (Encrypt). Doporucuje se Sifrovat celé slozky,
protoze soubory vytvarené ve slozce budou kodovany automaticky, coz se tyka také

doCasnych soubort. Lze samoziejmé Sifrovat jednotlivé soubory. Predvedeme si

,zasifrovani celé slozky*:



1. Slozku zobrazte (v Prizkumnikovi nebo pies ikonu Tento pocitac)

2. Klepnéte pravym tlacitkem mysi na ikonu Slozka (nebo Soubor), kterou chcete

zasifrovat, z misti nabidky vyberte ptikaz Vlastnosti.

3. Na kart¢ Obecné stisknéte tlacitko Upfesnit. Najdete jej ve spodni ¢asti okna, které

je vénovano atributiim.

4. Aktivujte poli¢ko Sifrovat obsah a zabezpegit tak data.

5. Pokud slozka obsahuje dalsi podslozky, objevi se okno Potvrdit zménu atributt.

Desifrovani slozky

Chcete-li slozku desifrovat, postupujete podobné jako pfi jejim Sifrovani:

1. Klepnéte pravym tlac¢itkem mySi na zaSifrovany soubor nebo slozku a z mistni

nabidky vyberte Vlastnosti.

2. Ve spodni casti karty Obecné stisknéte tlacitko Uptesnit.

3. Zruste zaskrtnuti policka Sifrovat obsah a zabezpe¢it tak data.

Chovani Sifrovanych souboru

Jak se chovaji zaSifrované soubory, uvadim v tabulce nize, viz Tabulka 7.

Ptihlaseni pod jinym Gctem.

Pokud budete otevirat zasifrovany soubor, zobrazi se
chybova zprava "Ptistup byl odepten".

Pokud se pokusite deSifrovat zaSifrovany soubor zrusenim
zaSkrtnuti atributu Sifrovani, zobrazi se zprava"Ptistup byl
odepien".

Pokud mate opravnéni Zménit nebo Uplné fizeni, mizZete
zaSifrovany soubor odstranit nebo pfejmenovat.

Zkopirovani nebo presunuti
nezaSifrované¢ho souboru do
zaSifrované slozky.

Kopie v zaSifrované slozce se zaSifruje.

Pfesunuti zasSifrovaného souboru.

Pokud jej ptesunete do jiné slozky na stejném svazku,
zlistane soubor zaSifrovan.

Ptejmenovani zasifrované¢ho
souboru.

Soubor se piejmenuje a zlstane zasifrovan.

QOdstranéni zaSifrovaného souboru.

Pokud soubor odstranite do kosSe, ziistane obnoveny soubor
zaSifrovan.

Vytvoteni zalohy zaSifrované¢ho
souboru pomoci nastroje
Zalohovani.

Soubory zistavaji na zdloznim médiu zaSifrovany.

Pouziti zaSifrovaného souboru v
jiném pocitaci.

V pocitaci musi byt k dispozici soukromy kli¢ Sifrovaného
certifikatu.




Tabulka 7 Chovani Sifrovanych soubort
Certifikaty
Jednim z problémt EFS je mozZnost, ze pfi vyskytu chyby jiz nebude mozné data

dekodovat. To se mize stat v pripade, ze:

.....

e Po reinstalaci Windows jiz Sifrované soubory nedekddujeme.
e 'V podobné situaci budeme pfi ztraté certifikatu.
e Stejné nebezpeci hrozi pfi Smazédni uctu nebo poruse uzivatelského profilu.

Ztracena data je mozné obnovit, ale je potfebné pochopit ¢innost, odehravajici se béhem

Sifrovani, a v€as vytvofit agenta obnoveni nebo zalohu certifikatu.
Konzola MMC Certifikaty

V certifikatech jsou ulozeny klice, jejichz prostfednictvim se Sifrovani provadi. Nejcastéji
se pracujeme s certifikaty pro jednotlivé ucty uzivatell, ale vyjimkou neni ani pfifazeni
certifikatu sluzbé. Ke spravé certifikatli pouzivame konzolu MMC, do niz pfidame snap-in
modul Certifikaty. Konzole MMC (Microsoft Management Console) je nastroj pro praci
S nastroji pro spravu. Lze pomoci ni spravovat néstroje pro spravu hardwaru, softwaru a
sitovych soucasti systému Windows. Hlavni typ néstroje, ktery lze do konzoly piidat se

nazyva modul snap-in.
Postup:
1. Spustte konzolu MMC.

2. V nabidce konzoly MMC zadejte piikaz Soubor - Pfidat nebo odebrat modul

snap-in.

3. Zobrazi se okno Ptidat nebo odebrat samostatny modul snap-in. Zde je seznam
moduld, pouzitelnych v konzole MMC. Vyse vidite modul Certifikaty. Vyberte ho a

stisknéte tladitko Pfidat.

4. Na obrazovce se objevi okno Modul snap-in Certifikity. Nyni se musite

rozhodnout, jaké certifikaty budete spravovat.

5. Zaskrtnutim fadku MUj uzivatelsky tcet budete spravovat certifikaty vlastniho uctu,

nainstalujte tedy modul Certifikaty- aktualni uzivatel.



6. Ucet sluzby je uren pro certifikaty sluzeb, v tomto piipadé instalujete modul

s nazvem Certifikaty - Sluzba (ndzev_sluzby) v pocitaci nazev_pocitace.

7. Uctem pocitace muzete spravovat certifikaty, umisténé v urcitém pocitaci, v okné

konzoly uvidite modul s ndzvem Certifikaty (ndzev_pocitace).

8. Rozhodnete-li se pro praci s Certifikaty Uétu pocitade nebo Uétu sluzeb, budete
muset jesté projit dal§im oknem-Vybrat pocitac. V ném zadate, zda budete pracovat
na mistnim pocitaci nebo na nékterém z pocitacl v siti- na jiném pocitaci.

9. Po dokonceni vybéru modulu stisknéte v okné Pfidat samostatny modul snap-in
tlacitko Zavfit, v okné Pfidat nebo Odebrat modul snap-in tla¢itko OK a modul

Certifikaty je kone¢n¢ nainstalovan.
Vytvoreni certifikatu

Pfi prvnim Sifrovani se automaticky vytvofi osobni certifikat uzivatele. Jeho
prostiednictvim je Sifrovani a deSifrovani provadéno. Certifikat najdeme v konzole MMC
Certifikaty, jeho jméno je shodné se jménem uzivatelského uctu, k némuz jsme ptihlaseni.

Umistén je ve slozce Osobni/Certifikaty, viz Obrazek 7.

i@ Konzolal - [Kofenovy adresar konzoly\Certifikaty — aktudlni uZivatel\Osobni\Certifikaty] fol-a =
Tﬁ Soubor Akce Zobrazit Oblibené polozky Okno Napovéda = B
&= 2Eo0lc=HE
| Kofenovy adresaf konzoly * || vystaveno pro 7 Vystavitel Akce
PRES) Certlflkaty’-— aktualni uzivat| ||| %IFlyman Elyitiaii Certifiksty =
4 | Osobni =
7 Certifikaty Daléi akce >

| Divéryhodné kofenové

| Dévéryhodnost v ramcil = |

| Zprostiedkujici certifika

_| Uzivatelsky objekt sluzb

| Ddvéryhodni vydavatel|

| Nedivéryhodné certifik

| Kofenové certifikacni at

_| Ddvéryhodné osoby

| Ostatni uzivatelé -
< ] » < 1] »

Uloziété Osobni obsahuje 1 certifikat.

Obrazek 7 Umisténi certifikatu v konzole MMC

Export Certifikatu

Certifikaty jsou vytvofeny vzdy pro jednoho uzivatele a aktudlni instalaci operacniho
systému. Pokud se certifikaty narusi, jsou data nenavratné ztracena. Proto je velmi dobré

certifikaty zalohovat- provést jejich export:



V Konzole MMC Certifikaty najdéte svij certifikat.

2. Klepnéte na n¢j pravym tlacitkem mysi, a v mistni nabidce vyberte ptikaz Vsechny
ukoly- Exportovat.

3. Spustite Priivodce exportem Certifikatu.

4. Ve druhém okné pruvodce rozhodujete, zda budete Exportovat privatni kli¢. Jeho
prostfednictvim jsou data deSifrovéna, proto zatrhnéte moznost Ano, exportovat
privatni klic.

5. Tteti okno slouzi pro definovani formatu, v némz bude certifikdt exportovan.
Snasim certifikitem exportujete rovnéz soukromy kli¢, takze moznosti volby
formatu jsou omezeny pouze na pfx. Dulezitd volba Odstranit privatni kli¢ v
pfipadé uspésného exportu. Pokud je zaskrtnete, bude certifikdt z Windows
odstranén a vase soubory nebude mozné otevtit ani tehdy, kdyz se ptihlésite z uctu,
odkud byly zakédovany.

6. V nasledujicim okné vypliite heslo, jimz je certifikat chranén (budete jej muset
vyplnit pfi zpétném importu).

7. V dalsim okné zadejte umisténi a jméno souboru s certifikatem (muzete Ssi pomoci
tlacitkem Prochazet).

8. Posledni okno obsahuje souhrn nastavenych zvolenych parametrt.

Sdileni certifikati

V jednom pocita¢i miiZze byt nainstalovano vice certifikati, v principu pro kazdého

uzivatele jeden. Staci, aby néktery ze stfidajicich se uzivatelti provedl Sifrovani dat, a

certifikat je vytvoren. Pfifazeni dalSiho certifikatu provedeme nasledujicim zptisobem:

1.

2.

3.

V okné Upftesnit atributy (klepnéte pravym tlac¢itkem mysi na ikonu souboru, na

karté¢ Obecné stisknéte tlacitko Upfesnit) stisknéte tlacitko Podrobnosti.

Oteviete okno Detaily Sifrovani, v jehoz horni polovin¢ vidite uzivatele, ktefi

mohou transparentné pracovat se zasSifrovanym souborem.

Stisknéte tlacitko Pridat, zobrazite okno Vybrat uzivatele. V ném vidite seznam

uzivatelskych certifikatd, které mizete k souboru pfifadit.



4. Piislusny certifikat oznacite a stisknéte tlacitko OK, tim ho piifadite k souboru

(presuiite ho do okna Detaily Sifrovani).

5. Z okna Detaily Sifrovani certifikat odstranite tlacitkem Odebrat.

Agenti obnoveni

V podstaté jde o certifikat, ktery je pfidruzeny k né¢kterému z uzivatelskych ucti. Muzeme

pomoci néj data dekddovat. Na prvni pohled je agent pro data nebezpecny, protoze ptibude

dalsi certifikat pro deSifrovani dat, ale pokud s nim pracujeme opatrné, je velmi prospésny.

Dtvod pro pouziti agenta muize byt vyvolany samostatnym systémem - hardwarova

porucha, resetovani hesla, atd.

Generovani certifikatu agenta obnoveni

Certifikat agenta obnoveni vygenerujeme nasledujicim zpiisobem:

1. Pftihlaste se jako uzivatel Administrator.
2. Na piikazovém tadku zadejte ptikaz cipher /R:ndzev_souboru.

3. Po vyzvé k zadani hesla zadejte heslo, které bude vytvoreny soubor chranit.

Vygeneruji se dva soubory — soubor PFX a CER se zadanym nazvem, viz Obrazek 8.

7

Spravce: C\Windows\system32\cmd.exe | = =] XS

Microsoft Windows [Uerze 6.1.760811 -
Copyright {(c)> 2089 Microsoft Corporation. USechna priava vyhrazena.

C:\Users\Flyman>cipher /R:agent
Zadejte heslo pro ochranu Souborg PFX:
Zadejte heslo znovu pro poturzeni:

Soubor» CER hyl qué§né vytvoien.
Soubor PFX byl dGspésSné vytvoren.

C:\Users\Flyman>

Obrazek 8 Vytvofeni agenta obnoveni

Vytvoreni agentit obnoveni

Jakéhokoliv uzivatele miizeme oznacit jako agent obnoveni dat. Doporucuje se pouzit ucet

uzivatele Administrator.

Agenta obnoveni dat vytvotime nésledujicim zptsobem:



1. Oteviete konzolu MMC. Daéle pak piejdéte do slozky Certifikaty-aktualni

uzivatel/Osobni.

2. V nabidce Akce klepnéte na piikaz VSechny ukoly a klepnutim na ptikaz

Importovat spust'te Priivodce importem certifikatu.

3. Zadejte cestu a nazev souboru s certifikatem Sifrovani (soubor PFX). Klepnéte na

tlac¢itko Dalsi.

4, Zadejte heslo pro certifikat a poté zaskrtnéte policko Oznaclit tento kli¢ jako

exportovatelny. Pokracujte klepnutim na tla¢itko Dalsi.

5. Klepnéte na policko Automaticky vybrat uloziSté certifikatl na zdkladé typu

certifikatu a poté klepnéte na tlacitko Dalsi. Klepnéte na tlacitko Dokondit.

6. V konzole Mistni nastaveni zabezpec€eni (Secpol.msc) ptejdéte do slozky Nastaveni

zabezpeceni/Zasady verejnych kli¢i/Sifrovani systému souborti.

7. V nabidce Akce klepnéte na ptikaz Piidat Agenta Obnoveni dat. Poté klepnéte na
tlacitko Dalsi.

8. Na strance Vybrat agenty obnoveni klepnéte na tlacitko Prochazet slozky a poté
piejdéte do slozky, ktera obsahuje CER, ktery jste diive vytvofili. Vyberte soubor a

Klepnéte na tlacitko Otevtit.

9. Klepnéte na tlacitko Dalsi a poté na tlacitko Dokoncit.

Sifrovéni fadkovym piikazem (Cipher)

Sifrovani soubori a slozek se da v operaénim systému Windows provadét i pies pitkazovy
fadek. K tomu nam slouzi piikaz Cipher. Pfikaz Cipher ma fadu parametrli, mezi ty
nejznaméjsi patii /e, coz je ptikaz pro Sifrovani, dale pak /d, ktery slozky a soubory
desifruje. Doporucuje se zasifrovat slozku a také jeji obsah, tedy vSechny soubory, které

obsahuje. Zakladni vyuziti fadkového ptikazu je nasledujici:
Cipher /e zkouSka

Timto ptikazem jsme zaSifrovali soubor ¢i celou slozku ,,zkouska®.
Cipher /d /a prvni.txt

A tento ptikaz provede deSifrovani souboru s nazvem prvni.txt v aktualni sloZce.



Cipher /d zkousSka

A nakonec takto deSifrujeme slozku s ndzvem ,,zkouska“.

Pro znazornéni piikazu ptikladam ukazku Sifrovani v piikazovém fadku, viz Obrazek 9.

s

Spravce: C:\Windows\system32\cmd.exe =] I@
Microsoft Windows [Uerze 6.1.76811 -

Copyright {(c)> 2889 Microsoft Corporation. USechna prava vyhrazena.

m

IC:\Users\Flyman>cipher /E zkouska
§ifrovani souborit v: C:\Users\Flyman\
zkouska [OK]

Bylo zafifrovdno 1 souborit [nebo adresd#ii] ve 1 adresdi®ich.

IC:\Users\Flyman>cipher /D /A pruni.txt

Defifrovdni souborit v: C:\Users\Flyman\

Bylo deSifrovdno B souborit [nebo adresd’il ve 1 adresdiich.

IC:\Users\Flyman>cipher /D zkouska
Defifrovdni souborii v: C:\Users\Flyman\
zkouska [OK]

Bylo defifrovano 1 souborit [nebo adresd®i]l ve 1 adresarich.

C:\Users\Flyman>

Obrazek 9 Ptikaz Cipher

Parametry pro praci s ptikazem Cipher jsou nasledujici:

/B — Zrusi proces pii zjisténi chyby. Ve vychozim nastaveni se pokracuje v béhu,
I v pfipad¢ zjisténi chyb.
/ C — Zobrazi informace o zaSifrovaném souboru.

/H — Zobrazi soubory s atributy Skryty nebo Systémovy. Tyto soubory jsou

vychozim nastavenim vynechany.
/K — Vytvoii novy certifikat a soukromy kli¢ pro pouZiti se soubory EFS.

/R — Vygeneruje kli¢ a certifikat agenta obnoveni systému soubortt EFS. Pak je
zapiSe do souboru typu PFX(obsahujici certifikdt a privatni kli¢ — bude chranén

heslem) a souboru CER (obsahujici pouze certifikat).

/S — Provede zadanou operaci i u vSech podslozek.

/X — Zélohuje zadanou operaci i u vSech podslozek.

/REKEY — Vytvofi novy certifikat a soukromy kli¢ pro pouziti se soubory EFS.

/ADDUSER — Ptida diivéryhodné uzivatele do zadanych zaSifrovanych soubort.



Sifrovéni BitLocker

Hlavni rozdil od Sifrovani EFS je, ze BitLocker ndm umoziuje zaSifrovat cely oddil,
kdezto EFS pouze soubory. EFS nas ochrani ptfed cizim uzivatelem, BitLocker pied
neopravnénym systémem. Lze v podstaté fici, ze pokud by nam nékdo nés pevny disk z
pocitace neukradl, je pro nas tato funkce nepotifebna. Funkce BitLocker pracuje v redlném
Case pfi praci S diskem a chrani systém pted offline prolomenim a zcizenim dat z oddilt

disku.

Bitlocker neni pfi standardni instalaci v systému dostupny. Nejprve jej musime aktivovat.

Pouzijeme Ovladaci panely — BitLocker, viz Obrazek 10.

=5 R 5

QQ ':%e’ <« VZechny polozky Ovladacich paneld » Nastroj BitLocker Drive Encryption - | 45 ’ ‘ Prohledat Oviddaci... 0 |
Soubor Upravit Zobrazit Nastroje Napovéda

.:@y -

Hlavni ovladaci panel - ‘- v . PR P [l
B Ochrana soubor( a sloZzek prostrednictvim Sifrovani jednotek
Nastroj BitLocker Drive Encryption zabrafuje neopravnénému pfistupu ke viem souborim umisténym
na niZe uvedené jednotce. Poéitac bude mozZné pouzivat normalnim zplisobem, aviak neopravnéni
uzivatelé nebudou moci vase soubory Cist ani pouzZivat.

Co je nutné védét pred zapnutim Sifrovani nastroje BitLocker Drive Encryption?

m

BitLocker Drive Encryption - Jednotky pevného disku

Viz také C: ﬂ, Zapnout nastroj BitLocker
#) Sprava ¢ipu TPM &;/ Vypnute
®) Sprava diskd

Prectéte si online prohlaseni o

zasadach ochrany osobnich BitLocker Drive Encryption - BitLocker To Go

Gdajd. Chcete-li pouzit nastroj BitLocker To Go, viozte vymeénitelnou jednotku.

Obrazek 10 Funkce BitLocker

BitLocker To Go

Jedna se o program, ktery funguje v pocitacich se systétmem Windows Vista a Windows
XP a umoziiuje otevirani a prohlizeni obsahu pfenosnych jednotek, které jsou zaSifrované

pomoci nastroje BitLocker Drive Encryption ve Windows 7.

BitLocker To Go umoziuje uzivatelim, ktefi maji operacni systém Windows 7 sdileni dat
chranénych néstrojem BitLocker na pifenosnych jednotkach s kymkoliv, kdo pouziva

systém Windows 7, Windows Vista nebo Windows XP.
Aktivace BitLockerToGo

Je pravdépodobné, Ze zakladni Bitlocker pro interni disky ani nepouzijete a budete

pracovat pouze s variantou BitLockerToGo:



1. Nejprve ptipojte flash disk nebo zafizeni, které chcete Sifrovat.

2. Pak piejdéte do Start — Ovladaci panely.

3. Zvolte ikonu sifrovani BitLocker.

4. Zde uvidite disky pfipravené pro zapnuti funkce BitLocker nebo BitLockerToGo.
5. Klepnéte a povolte Zapnout BitLocker.

6. Spusti se privodce pro zaSifrovani vaseho prenosného disku.

Neopravnény pristup k souborum v zaSifrované sloZce

V této kapitole si ukdzeme, co se stane, pokud se pokusi nékdo neopravnéné pristoupit
k souboriim v zaSifrované slozce. Abych tento test mohl ptedvést, vytvoril jsem si na svém
pocitaci dalsiho uzivatele, ktery k této slozce bude pfistupovat. Nejprve jsem si vytvoril
sloZzku, do které jsem ulozil soubor ,,prvni.txt®. Poté jsem jesté do slozky ptekopiroval
vlastni prezentaci, ktera je vytvofena v programu Microsoft Office PowerPoint 2007.
Zasifrované soubory ve sloZce i cela slozka jsou ve Windows 7 zelené zabarveny, aby

zaSifrované soubory bylo mozZné rozlisit.

Nového uzivatele jsem vytvofil v Ovladacich panelech v zalozce Uzivatelského uctu.
V okné Spravovat zmény uzivatelského uctu jsem klikl na polozku Spravovat jiny ucet.
V dal$im okné jsem otevfel polozku Vytvofit novy ucet a vytvofil jsem vlastniho
uzivatele, pomoci kterého jsem pak pfistupoval k zaSifrované slozce. Dale ptikladam
screeny, aby bylo jasné vidét, co se stane po otevieni slozky neopravnénym uZivatelem.
Pokud neopravnény uZivatel ptistoupi k zaSifrovanym slozkdm, vyskoc¢i okno, které ho
upozoriiuje, Ze jeho piistup byl odepten, nebo ze nemé pravo pro zapis a Cteni, ptipadné ze

pristupuje K zaSifrované slozce. Piistup odepieni souboru je na obrazku, viz Obrazek 11.

Poznamkovy blok |t ]

l . Pfistup byl odepien.

Obrazek 11 Ptistup odepien k textovému souboru



Program TrueCrypt

TrueCrypt je open-source pro Sifrovani diskovych oddild. Umoznuje Sifrovat jak celé
diskové oddily (v€etné systémového oddilu), tak 1 soubory a slozky. Své sluzby nabizi
uzivatelim MS Windows, ale i tém, ktefi pouzivaji Linux. Obé implementace jsou plné

kompatibilni, takZe neni problém pouzivat jeden Sifrovany flash disk v Linuxu i Windows.

Program nabizi takzvané on-the-fly §ifrovani, coz znamena, ze veskeré procesy probihaji
na pozadi a uzivatel s daty pracuje, jako by byla na béZzném disku. TrueCrypt je

automaticky Sifruje a desifruje.

Velkou vyhodou programu TrueCrypt je to, Ze vytvofeny virtudlni disk je v pocitaci
vyobrazen na disku jakou obycejny soubor, ktery si lze libovolné pojmenovat. Mizeme
napiiklad tento soubor pojmenovat né¢jakym nazvem s ptiponou .avi, ¢imz docilime toho,
ze virtualni disk bude vypadat jako néjaky video soubor, coz mize uto¢nika pfinejmensim

zpomalit v ptipadé, Ze by se naboural do uzivatelova pocitace.

Pouziva tii druhy algoritmt pro Sifrovani:

o AES-256.
e Serpent.
e Twofish.

V ptipadé, ze chce uzivatel vytvorit zasifrovany disk, musi v programu spustit privodce

pro vytvoieni disku. Hlavni okno priivodce je vyobrazeno na obrazku, viz Obrazek 12.

|

m TrueCrypt Volume Creation Wizard ‘;‘:7-" = \722;\

TrueCrypt Volume Creation Wizard

{* Create an encrypted file container

Creates a virtual encrypted disk within a file. Recommended for
inexperienced users.

More information
" Encrypt a non-system partition/drive
Encrypts a non-system partition on any internal or external
drive (e.g. a flash drive). Optionally, creates a hidden volume.
" Encrypt the system partition or entire system drive

Encrypts the partition/drive where Windows is installed. Anyone
who wants to gain access and use the system, read and write
files, etc., will need to enter the correct password each time
before Windows boots. Optionally, creates a hidden system.

More information about system encryption

Help =1 Next > Cancel
| I | |

Obrazek 12 Privodce pro vytvoreni virtudlniho disku



3.5.2 Zalohovani dat

Zalohovani dat predstavuje dalsi krok k tomu, jak udrzet vas systém ve stavu bezpeném.
Ve vétsing piipadi jsou data potfeba chranit pied nechténym smazanim nebo chybou
programu, pied selhanim diskového oddilu, pied havarii celého systému, pted havarii
celého pocitae, ptipadné pred lokalni katastrofou, jako je pozar nebo povodeii. Samotné
zalohovani dat predstavuje kopii dat uloZzenych na jiném datovém nosici, ptipadné i misté.
Zalozni data se pak vyuzivaji v piipadé ztraty, poSkozeni nebo jiné potieby prace s daty

ulozenymi v minulosti.[25]

Je nékolik zptsobt, jak data zalohovat. Pro ptiklad uvedu operacni systém Windows 7, ve
kterém je pfimo funkce pro zalohovani dat. Tuto funkci mlzeme najit v Oviddacich
panelech — Zalohovadni a obnoveni, pomoci ni miizeme zalohovat vSechna data nebo urcita
data na pevnych discich i sdilenych sitovych slozkach. Grafické znazornéni funkce pro

zalohovani uvadim na obrazku, viz Obrazek 13.

- | 44 | [ Prontedat Oviddaci... O |

@@v’:ﬁ} <« VZechny polozky Ovladacich ... » Zalohovani a obnoveni

Soubor Upravit Zobrazit Nastroje Napovéda

Hlavni ovladaci | : :
SVROVISCI RS Zalohovat nebo obnovit soubory

#) Vytvofit bitovou kopii systému

", Vytvorit disk pro opravu
systému

Zalohovani

Program Windows Zalohovani nebyl
nastaven.

“! Nastavit zélohovani

m

Obnoveni

Viz také Systém Windows nenalezl zélchu pro tento pocitac.
Centrum akci ‘”;“-4")'bratjincm zalohu pro obnoveni soubord

® Nastroj Migrace profilu

uzivatele Obnovit nastaveni systému nebo tento pocitac

Obrazek 13 Funkce pro zalohovani a obnovu dat ve Windows 7

Dalsi zplisob zalohovani dat je na externi a sitové disky, coz ptedstavuje spolehlivy zptisob
ochrany dat pfed havarii celého pocitace. Jinou moznosti je zalohovat data na CD nebo
DVD, které nejsou ale pfili§ spolehlivé v otazce dlouhodobého uloZeni dat, protoze
spolehlivost zapisu je omezena dobou Zivotnosti daného média. Miize se stat, ze CD ¢i
DVD, které¢ date do mechaniky po letech, jiz neptijde vibec precist a data budou ztracena.
Jsou na trhu sice vyrobci, ktefi uvadi zivotnost svych médii v desitkach let, ale jen

Vv idedlnich podminkach, ktera jako uzivatelé v domacnostech jen tézce vytvoiime.[26]



Bézny zplusob zadlohovani dat ve firmach je zalohovat data na sitova ulozisté, kdy
jednotlivy uzivatelé ukladaji sva data do sdileného ulozisté na server nebo na sitové disky,

o které se pak dale stard spravce site, ktery data dale zalohuje a provadi udrzbu.

Se stale rostouci ptenosovou rychlosti je také ¢asto vyuzivand moznost zalohy dat na FTP
server. Velkou vyhodou tohoto zptisobu ulozeni dat je, Ze data mohou byt ulozena stovky
kilometrt daleko od mista ulozeni zdrojovych dat. V ptipadé lokalni havarie jsou data stale

V bezpedi.

Mezi dal$i moznosti zalohovani dat patii také sluzby, které umoznuji synchronizaci dat
mezi vice pocitaci. Funguje to tak, Ze si musi uzivatel nainstalovat software a ten udrzuje
jeden adresar na disku, ktery je synchronizovany proti serveru. Lze pfipojit vice pocitacu a
vSechny maji v jednom adreséfi stejnd data. Je vyhodou, Ze pokud je pocita¢ odpojeny od
sluzby, mtze pracovat uzivatel lokdln¢ na svém pocitaci, jakmile se pfipoji, tak se zmény
projevi i na serveru. K datim je tedy mozné pfistupovat z riznych mist a pocitacu, bez
ohledu na to, na jakém pocitaci byly tyto zmeény provedeny. Mezi takové aplikace dnes

patii naptiklad Dropbox, SkyDrive, ptipadné¢ Google Drive.

Z pohledu bezpecnosti piedstavuji tyto sluzby ale jisté riziko ztraty, ptipadné zcizeni dat,
protoZze pokud hacker danou sluzbu nabourd, mize vase data ukrast. Uzivatel si musi
uvédomit, ze pokud ukladda sva data do aplikace dané sluzby, musi také pocitat s tim, Ze
K nim muze pfistupovat tieti strana, tedy provozoval dané sluzby. Je tu samoziejmé
moznost se proti témto bezpecnostnim rizikim branit, a to naptiklad tim, ze sva data, ktera
ukladate do aplikace, zasifrujete. VySe popisuji program TrueCrypt, ktery se pro tento el
hodi, je mozné pomoci n&j vytvofit virtualni disk, sva data do néj ulozit a az teprve poté je
nahrat do aplikaci, které provadi synchronizaci dat. UZivatel, ktery by chtél k datim
pfistoupit, tuto Sanci nebude mit, protoze data na virtualnim disku jsou zaSifrovana a lze do

nich vstoupit jen pod heslem, které zna jen uZivatel, nikoli tfeti strana.

Existuje také celd fada programu, které se zalohovanim dat zabyvaji. Jednim z takovychto
programu je Cobian Backup, coz je program, ktery zalohuje soubory a adresare jak na
stejném, tak 1 na vzdaleném pocita¢i. Program ma spoustu funkci a je také mozné data
zalohovat na FTP server. Grafické znazornéni programu uvadim na obrazku, viz Obrazek

14.
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ZAVER
Ve své praci jsem se pokusil vystihnout a popsat problematiku z oblasti bezpecnosti
pocitacovych siti. Vénoval jsem se nejen samotnému popisu jednotlivych metod a nastroji

hacker(, ale také jsem se snazil provést testy operacnich systémi na zabezpeceni, abych

mohl Iépe formulovat sva doporuceni pro co nejlepsi zabezpeceni systému.

V teoretické Casti jsem se zaméfil na popis Skodlivého softwaru, predstavil jsem Ctenaii
jeho zékladni formy, dale pak jsem uvedl nepfeberné mnozstvi Utokti hackerti na
pocitacové sité ¢i na pocitace uzivateli. Byl bych rad, kdyby tato prace slouzila i pro bézné
uzivatele, ktefi by se po jejim piecteni mohli dozvédet vice informaci tykajicich se hrozeb
z prosttedi Internetu. V praktické c¢asti jsem se snazil dat poznatky do souvislosti
s navrzenim konkrétniho feSeni pro uZzivatele, tedy jaké bezpecnostni kroky by mél dodrzet,

ptipadné provést, aby byl chranén proti hackeram.

Pfi shdnéni materidlil pro tuto praci jsem byl sdm velmi piekvapen, kolik je moznosti a
ruznych aplikaci ¢i jinych technik pro nabourani systému. Mezi dilezitou ¢ast své prace
fadim formulovani doporuceni pro co nejlépe zabezpeceny systém. Uzivatel tak mize lehce
zjistit nedostatky ve svém systému, piipadné se dozvédét néco nového 0 zabezpeleni

operacnich systémi.

I ten nejlépe zabezpeceny systém je potieba ovladat uzivatelem, ktery znd mozna rizika a
nastroje, jak se proti nebezpe¢nému softwaru branit, pfipadné jak ho rozpoznat, coz je taky
nékdy velmi dilezité. Nedilnou soucasti dobie zabezpeceného systému je pouzit kombinaci
Sifrovani a zalohovani dat, coz pfedstavuje jeden z moznych kroki, jak sva data zachovat
ve stavu bezpecném. Velkym piinosem do prace je predstaveni programu TrueCrypt,
0 kterém vétSina lidi nemd ani ponéti. Pomoci n€) mizeme sva data zaSifrovat a
Vv kombinaci se spravnym zalohovanim muzeme tak vytvofit kvalitni systém ochrany dat
jak pro bézného uZivatele, tak i pro firemni tcely.

Tato prace zahrnuje zékladni znalosti, jez by mél béZny uZzivatel o hackerskych metodach
znat, aby se mohl G€inn¢ branit. VE&fim, Ze pro ¢tenafe bude prace uZitecna a dokéze se z ni

poucit a zamyslet se nad problematikou tykajici se nastrah hrozicich z Internetu.



ZAVER V ANGLICTINE

In my thesis | try to represent and describe the issue of computer networks security. |
devoted myself not only to description of different methods and implements of hackers, but
I have also tried to test the operating systems for securiting, to better formulation of my

recommendations for the best system security.

In the theorethical part, | focused on the description of the malware, | have introduced
readers its basic forms, and then | have presented inexhaustible amount of hacker attacks
on computer network ort he computers of users. | would be glad,if this thesis served also
for ordinary users, who would after reading it could learn more about infromation of the
threats from the Internet. In practical part | have tried to put pieces of knowledge into
connection with concept of specific solution for the user, so which safety steps he should

follow, or if necessary to carry out to be protected against hackers.

When searching for materials for this thesis, | was very surprised how many different
options and applications, or other techniques for the hacking to system exist. Among the
important part of my thesis I consider formulating of recommendations for the best secured
system. The user can appreciate, where his system has shortages, or he can learn something

new about the operation systems security.

Even the best secured system is needed to control by a user, who knows the risks and
methods, how to defend against dangerous software or how to recognise it, which is also
sometimes very important. In this thesis | have outlined possibilities of encryption and data
backup, | have tried to describe all the wals to keep your data safe. A great contribution to
the thesis is the introduction of the TrueCrypt program, which most people do not even
know it exist. With it we can encrypt our data and in combination with the right backing up
we can create a quality system of data protection for both normal users and also for

corporate purposes.

This thesis includes basic knowledge of chat should a regular user know about hacking
methods, in order to effective defending themselves. | hope that this thesis will be
beneficial for the reader and that he will learn from it and reflex on the issue of threats

from the Internet.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
DNS Domain Name System
Systém pro pieklad doménovych jmen na IP adresy
ACL Access Control List
Pravidla pro fizeni ptistupu
TCP/IP Transmission Control Protocol / Internet Protocol
Sada protokold pro komunikaci v pocitadové siti
VNC Virtual Network Computing

Program, ktery umoziuje vzdalené piipojeni ke grafickému uzivatelskému

rozhrani
SSH Secure Shell
Zabezpeceny komunikacéni protokol
SCP Secure Copy Protocol
Protokol pro bezpecny pienos souborti mezi dvéma pocitaci
FTP File Transfer Protocol
Komunikac¢ni protokol
FTPS  File Transfer Protocol Secure
Zabezpeceny protokol FTP
HTTP  Hypertext Transfer Protocol
Protokol uréeny pro pfenos hypertextovych obrazkl a dokumenti
HTTPS Hypertext Transfer Protocol Secure
Sifrovana varianta Internetového protokolu HTTP
ICMP  Internet Control Message Protocol
Protokol, ktery umoznuje sdilet informace o chybach a stavu sité

HTML HyperText Markup Language



IMAP

POP

SMTP

TLS

SSL

MTA

DoS

DMZ

SASL

Jazyk HTML pro tvorbu webovych stranek

Internet Message Access Protocol

Internetovy protokol urceny pro vzdaleny pristup k e-mailové schrance
Post Office Protocol

Internetovy protokol urceny pro stahovani e-mailovych zprav

Simple Mail Transfer Protocol

Internetovy protokol uréeny pro ptenos zprav elektronické posty
Transport Layer Security

Kryptograficky protokol pouzivany pro zabezpeceni Internetové komunikace
Secure Sockets Layer

Protokol, ktery se pouziva pro Sifrované spojeni u protokolu HTTP
Message Transfer Agent

Oznaceni pro postovni server

Denial of Service

Utok odmitnuti sluzby

Demilitarizovand zona

Vyhrazena ¢ast sité, ktera je zvlasté zabezpecena

Simple Authentication and Security Layer

Protokol, ktery umoZiiuje autentizaci pomoci hesla
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