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ABSTRAKT

Témou bakalarskej prace je blizSie urcenie pouzitia elektronického zabezpecovacieho
systétmu d’alej len EZS a vysvetlenie pouzitia vstupov a vystupov ustredne. Zaobera sa
taktiez funkciami EZS, navrhom, konstrukciou a zostavenim celého EZS. Teoreticka cast’
prace obsahuje blizsie urcenie prvkov EZS a ndzorné priklady uvedené k nim. Prakticka
Cast’ sa zaobera inymi moznostami vyuzitia EZS ako len na straZenie, pokracuje
vysvetlenim vstupov a vystupov Ustredne. Dalej sa praca sustreduje na podrobné
rozpisanie vlastného navrhu a realizacie EZS, vratane ozivenia zabezpecenia konkrétneho

objektu.

Kracové slova: elektronicky zabezpecovaci systém, Ustrediia, vstupy, vystupy, detektor,

GSM komunikator

ABSTRACT

Theme of my bachelor thesis is closer look at using electronic security system; further in
text as ESS and explaining of usage of inputs and outputs of the switchboard. My thesis
also deals with functions of ESS, designing, constructing and assembling whole ESS.
Theoretical part of the thesis contains closer specification of ESS’s components and
examples related to them. Beginning of the practical part engages in other usage of ESS
and not only for guarding, it continues with characterization of inputs and outputs of the
switchboard. Furthermore my paper is focused on closer introducing of my own proposal

and realization of EZS, including safety of special object.

Key words: electronic security system, switchboard, inputs, outputs, detector, GSM

communicator
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UvVOD

Témou mojej bakalarskej prace je priblizenie moderného elektronického zabezpecenia
domov a podrobné popisanie elektronického zabezpecovacieho systému s poukazanim na

malo vyuzivané moznosti pri zabezpeceni domov a budov.

Dovodom vyberu danej témy je jej zaujimavost, aktualnost a moj zaujem o tito

problematiku a poukazanie na vypracovanie, zapojenie a haprogramovanie EZS.

So zvySujicou sa zZivotnou uroviiou obcanov a zaujmom l'udi chranit’ si svoj majetok sa
stale hl'adaju nové a komplexnejsie systémy zabezpecenia domov a budov. Tak ako stipa
zivotna uroven jednej vrstvy obyvatel'stva je aj vela I'udi na hranici zivotného minima
ardéznych individui, ktori sa snazia nelegdlnou cestou prezit" alebo rychlo zbohatnut.
Policia je mnohokrat proti vynaliezavosti zlodejov bezradnd. K nevyjasnenym trestnym
¢inom prispieva aj l'ahostajnost’ a nevS§imavost’ I'udi voci sebe a svojmu okoliu. Kazdy chce
mat’ ,,svoj pokoj* a nie chodit’ svedcit’ po sudoch. Preto sa obcania snazia Si SVOj majetok
dobre poistit, ale aj ochranit’ sami zabezpeCovacim zariadenim, ktoré im ich majetok
ochrani pred zni¢enim a ukradnutim. V poslednych rokoch je vidiet aj ubudanie
kriminality na objektoch, pod tento fakt sa podpisalo aj zvySujuce sa percento
zabezpecenych sukromnych objektov. Oproti roku 2004, kedy bolo spachanych 77 098
majetkovych trestnych ¢inov sa tento pocet pomaly zmensil na 47 408 majetkovych
trestnych ¢inov. Cim viac prace ma zlodej s vniknutim do domu alebo objektu, tym viac ho
to odradi od spachania trestného ¢inu a na§ majetok zostane nepoSkodeny. So zretelom na
tento fakt si 'udia uvedomujti, Ze nemo6zu Cakat’ az sa stani obet’ou ale je na rozhodnuti

kazdého z nés ako si bude chranit’ a zvel'ad’ovat’ svoj majetok. [13]

Cielom mojej bakalarskej prace je zoznamenie sa s moznostou zabezpecenia rodinného

domu pomocou EZS a presnym popisom zariadeni.
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1 ZARIADENIA ELEKTRONICKEHO ZABEZPECOVACIEHO
SYSTEMU

Elektronicky zabezpecovaci systém dalej EZS je elektronické zariadenie, ktoré sluzi
k zabezpeCeniu pozemkov, domov, kancelarii a mnohych d’alS$ich nehnutelnosti. Jej

vyuzitie je hlavne zabezpecenie objektu voci kradezi v nom.

EZS tvori viacero Casti a to: samotna ustredia, detektory, kldvesnice, vystupné zariadenia
ato sirény, komunikator a mnoho d’alSich externych zariadeny na rozsirenie funkcénosti
EZS. Existuju dva druhy EZS a to drotové a bezdrotové. Ako bezpecnejsie a spol'ahlivejsie
sa povazuju drotové EZS, pri ktorych sa nemoéze stat’ Ze by bol ruSeny signal medzi
detektorom a ustrediou alebo medzi Ustrediou ainymi externymi bezdrotovymi

zariadeniami.

1.1 Ustredna

Centralna Cast’ kazdého EZS je tustrediia. Pomocou vstupnych zariadeni (detektorov)
vyhodnocuje pohyb v urcitej Casti strazeného prostredia. Ak je systém vo vypnutom stave
ustrediia naruSenie detektora neodovzddva dalej. Ale pri naruSeni detektora v stave
zapnutého strazenia Ustredina informaciu o naruseni odovzdava d’alej ato na vystupné
zariadenia, sirénu, GSM komunikator alebo na pult centralizovanej ochrany apodla
funkcii a naprogramovania vystupné zariadenia upozoriiuju na danu udalost. Ustrediia
slizi tiez ako napdjanie pre ostatné zariadenia pripdjané k nej. Jej umiestnenie by malo byt
niekde v strede objektu, na ¢o najmenej viditelnom a ¢o najbezpeCnejSom mieste

chranenom okamzitym pasivnym infracervenym detektorom d’alej len PIR. [1] [3]

Samotné ustredne sa od seba liSia svojimi funkciami, moznostami roz$irenia a vV sposobe
vyuzitia. Zasadny vyber Ustredne, ovplyvni vel'kost’ zabezpe¢ovaného objektu a mnozstvo
klavesnic pripajanych k EZS. Pre ukdzku a porovnanie som vybral dve ustredne firmy
Satel najéastejie montované nasou firmou. Ustrediiu Versa 5 a Integra 128. Ustrediia
Versa 5 je urCena pre malé objekty ako napriklad chaty, byty, garaze. Naopak Integra 128
je ustredna urena pre rozsiahle objekty ato hotely, firmy, sklady. Toto rozdelenie
vyplyva ztoho, ze k tstredni Versa 5 sa da pripojit’ len jedna klavesnica, ma len pat
vstupov priamo na dosku ustredne a Styri vystupy na doske, Kk ustredni Integra je mozné

pripojit’ az 8 LCD klavesnic, 16 vstupnych zariadeni priamo na dosku a rozSirenie az na
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128 vstupnych zariadeni a takisto 16 vystupov priamo na doske s moznost’ou rozsirenia az

na 128 vystupov. Cize toto je zakladny rozdiel pri vybere ustredne.
e \Versas

Tato ustredna je urcena pre zabezpecenie mensSich objektov (domy, byty, obchody). Ma
moznost’ rozsirenia o bezdrotovy modul, 5 vstupov rozsiritelnych pomocou expandéra
vstupov na 30 vstupov a 4 vystupy rozsiritelné na 12 programovatelnych vystupov, to je

v menSich objektoch dostacujtce.

Obr. 1: Versa 5 [10]

e |Integra 128

Ustrediia urena pre velké objekty (viacgeneraéné domy, obchodné domy). Je mozné k nej
pripojit’ az 128 vstupnych a vystupnych programovatel'nych zariadeni. MoZnost’ rozdelenia
systému na 32 skupin a 8 oblasti. Paméat’ az 22527 udalosti, 64 nezavislych timerov a 248
uzivatel'ov plus servisny technik. Ustrediia obsahuje funkciu kontroly pristupu a domovej
automatiky rieSenej pomocou programovatelnych vystupov. Zabudovany pulzny zdroj

s vykonom 3A s funkciou dobijania akumulatora.[2]

Ustrediiu sa odpora¢a osidzat do skriniek na to uréenych, ato kovovych skriniek
s transformatorom S vystupnym napatim 20V AC, s priestorom na 17Ah akumulator

a tamperom na uzatvarani skrinky.
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Obr. 2: Integral28 [2]

1.2 Klavesnice

Klavesnica je hlavnd komunika¢nd jednotka pripdjand k ustredni. UZivatel pomocou nej
dokaze zakodovat a odkodovat’ ustrediiu, pozriet’ si pamit’ portch, vyblokovat niektoré

z ¢idiel, alebo zmenit’ kod pomocou ktorého dokaze zakddovat’ EZS.
Dalej poukazujem na dve najpouzivanejsie klavesnice montované nasou firmou.
e Versa— LCD-GR

Klavesnica pripajana k ustredniam typu Versa sdobre Ccitatelnym LCD displejom.
Nachadzaju sa na nej led diddy informujuce o stave ustredne a 0 zapnuti alebo vypnuti
straZenia. Obsahuje Casto vyuZivanu funkciu rychle zapnutie reZimu straZenia. Klavesnica
je podsvietena, ma akusticku signalizaciu sluZiacu na urcité udalosti a dokaze signalizovat’
stratu spojenia s tstrediiou. Jej napajacie napitie je 12V jednosmernych a maximalny

odber prudu je 110mA. [2]
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Obr. 3: Versa LCD [2]

e INT-S-BL

Tato led klavesnica dokaze ovladat’ len jednu skupinu systému. Led diddy informuju
0 strazeni skupiny, obsahuje akusticku signalizaciu vybranych udalosti v systéme. Vo
viacsich objektoch dobre vyuzitel'nd funkcia kontroly pristupu a moznost’ zapojenia relé na
otvaranie elektrického zadmku. Napdjacie napitie je 12V a priemerny odber priudu sa

pohybuje okolo 24mA. [2]

Obr. 4:INT-S_BL [2]
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1.3 Detektory

St vel'mi doélezita Cast’ bezpecnostného systému. Od schopnosti detektrov rozlisit” pohyb
0s0b od pohybu zaclon alebo tepla od radiatorov sa odvija aj pocet falosnych poplachov.
Po zaznamenani naruSenia strazeného priestoru detektorom, detektor okamzite vysiela do
ustredne signal o naruseni zony. Okamzité vyhodnotenie ustredne vysiela zase signal
siréne, GSM volacu, ktory bud’ prostrednictvom SMS alebo hovoru oznami uzivatel'ovi
informéciu o napadnuti. Detektory sa rozdel'uji do viacerych skupin podla spdsobu
vyuzitia. V d’alSich kapitolach tieto skupiny detektorov blizSie Specifikujem a doddvam

Kk nim priklady, s ktorymi som sa v praxi stretol. [1]

1.3.1 Magnetické detektory

Tvori ich dvojica dielov — jazyckovy kontakt a permanentny magnet. Magneticky kontakt
je tvoreny zatavenou trubickou naplnenou ochranou atmosférou, kde sa nachadzaju dva
feromagnetické kontakty. Permanentny magnet je najcastejSie zo zmagnetizovaného feritu.
Magnet sa montuje na pohyblivi Cast’ (dvere, kridlo okna, mreze) a kontakt sa montuje na
pevnu Cast’ (zarubne, ramy). Pri otvoreni sa kontakt prerusi a informécia je predavana do
ustredne EZS. Magnetické kontakty sa daji montovat’ ¢i uz povrchovo alebo zapustit' do

dveri a zarubni. Dalej poukazujem na viacero druhov magnetickych detektorov.
e CSA 1021 N

Povrchovy kovovy magneticky kontakt vysokej kvality ktory ma zabezpecenie proti
odtrhnutiu, tamper a samozrejme samotny NC kontakt. Pracovna medzera medzi kontaktmi

je 1,5mm. Magneticky kontakt ur¢eny do vonkajsiecho prostredia s IP65. [2]

Sy

Obr. 5: CSA 1021 N [2]



UTB ve Zliné, Fakulta aplikované informatiky, 2012 15

e SatelS-1

Jednoduchy plastovy magneticky kontakt ureny na povrchovii montaz pripeviiujuci sa
pomocou samolepiaceho pasika umiestneného priamo na oboch Ccastiach kontaktov.

Pracovna medzera je 12 — 15mm, vyuziva NC kontakt a tamper. [2]

Obr. 6:S-1[2]

e JA-60N

Bezdrotovy magneticky detektor uréeny k indikdcii narusenia objektu otvorenim okna,
dveri a pod. Neziaducu manipulaciu s detektorom alebo snahu o odstranenie, Ustredna
automaticky vyhodnocuje ako sabotaz. Detektor obsahuje eSte dva vstupy pre pripojenie
externych snimacov. Detektor robi pravidelné autotesty a hlasi svoj stav kontrolnym

prenosom do ustredne. [4]

—

Obr. 7: JA - 60N [4]
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e CSA314

Kovovy magneticky kontakt ur€eny na zapustni montdz s malymi rozmermi. Pracovna

medzera tohto magnetického kontaktu je 10mm a zapaja sa ako NC kontakt. [5]

Obr. 8: CSA 314 [5]

e CQRRS 002

Podlahovy magneticky kontakt ur€eny na brany a vicSie dvere. Dobrd spolahlivost’
a udrzanie tlaku pri ndhodnom prejdeni autom, vyrobeny z duralu. Privod ma privedeny

v kovovom plasti. [5]

Obr. 9: CQR RS 002 [5]

1.3.2 Pasivne infracervené detektory

Uvedené detektory su oznacované ako PIR detektory. Detektory samé energiu nevyzaruju.
St zaloZené na principe zachytavania zmien v infracervenom pasme kmito¢tového spektra
elektromagnetického vinenia. Vyuzivaju rozdiel teplot jednotlivych telies, ktorych teplota
sa pohybuje medzi —273°C a 560 °C (teplota 'udského tel’a je asi 36 °C a pre thto teplotu je

vlnova dizka 9,4mm). Elektronika vyhodnoti signél sposobeny tymito zmenami a odole
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do ustredne signdl naruSenia. Detektory sa neodporica umiestiiovat’ oproti zrkadlam,
oknam a lesklym plochdm taktiez sa neodportica ich montaz nad zdroj tepla. Montaz by
mala byt na pevnom podklade bez otrasov pre zaistenie bezproblémovej funkcnosti.
Detektory sa navzajom neovplyviuju ¢ize do jednej miestnosti je mozné namontovat’ aj
viac detektorov. Niektoré detektory pouzivaju funkciu antimaskingu ktora zaisti
neprekrytie detektora skrinkou, zastriekanie sprejom alebo oblepenia. Aj takéto detektory
prezentujem v d’alSej Casti. [3,6]
e Prestige IR

PIR s vysokou odolnostou a zaberom az 90°. Detektor sa umiestiuje tak aby prechod
okolo neho bol s ¢o najvacsou pravdepodobnost'ou nie kolmo nan ale rovnobezne okolo
detektora. Detektor ma dosah 15m a jeho pracovné teplota je -13 az 55 °C. Odporti¢ana
montdz je 1,5 aZz 3m nad zemou. V snimaci st uz zabudované odpory ktoré sa len
najumpruju a tym zjednodusia pripojenie k ustredni. M4 zabudovanu dial’kovo ovladatelna

led diédu ktora indikuje pohyb zaznamenavany detektorom. Priemerny odber pradu je

13mA. [7]

Obr. 10: Prestige IR [7]

e Satel - IVORY
Digitalny detektor zalozeny na zrkadlovej optike. Obsahuje precizne sekvencné zrkadlo
ktoré tvori jednu z jeho najdodlezitejSich Casti. Digitalne si dokdze kompenzovat’ teplotu

podla okolitého prostredia. Vstavana led dioda je dial’kovo ovladatel'na a samotny detektor
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si dokaze plynule regulovat’ citlivost. Montazna vyska je 2,4m pri ktorej méd detektor

dosah az 18m a priemerna spotreba sa pohybuje okolo 12mA. [2]

Obr. 11: Ivory [2]
e Satel - AQUA RING

Je stropny snima¢ ktory pri namontovani do vysky 2,4 m zachytava priestor o priemere 6
m a pri montaznej vySke 3,7 m zachyti plochu v priemere 9 m. Regulécia citlivosti sa da

nadstavovat’ prislusnymi jumpermi. [2]

Obr. 12: Stropny snima¢ — Aqua ring [2]
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e JA-60V

Bezdrotovy vonkajsi PIR detektor slizi na indikaciu naruSenia vonkajSieho priestoru. Je
napajany dvomi AAA batériami. Signal o vybijani batérie je prenaSany do ustredne.
Samozrejmost'ou detektora je aj tamper. Snimac¢ vykonava pravidelny autotest a hlasi svoj

stav kontrolnym prenosom do systému. Detektor sa montuje do vysky 0,8 — 1,2 m. [4]

Obr. 13: Vonkajsi pohybovy snima¢ JA — 60V [4]

e Digigard 75

Plne digitalny infradetektor s reléovym vystupom. Obsahuje dva nezavislé detektory
a jeden procesor. V priestore vytvaraju mriezku ktora umoznuje pohyb malych domacich
zvierat. M4 vysoky stupen ochrany aobsahuje tieniaci kovovy S§tit proti

vysokofrekven¢nému ruSeniu. [7]

Obr. 14: Infradetektor — Digigrad 75 [7]
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1.3.3 Mikrovinné detektory

Vel'mi spolahlivé detektory, pracujuce na principe Dopplerovho efektu. V okoli detektoru
sa nesmu nachadzat’” mysi, netopiere a pri zapnuti strdZenia sa kvoli Co najvyssej
spol'ahlivosti nesmie nachadzat vybojkové svetlo s moznostou zapnutia pocas strazenia.
Montéaz detektorov je zlozita kvoli jeho umiestneniu (detektor zachytdva objekty aj za

stenou). V okoli detektora by sa nemali nachadzat’ vel'ké kovové objekty.

1.3.4 Ultrazvukové detektory

Aktivny ultrazvukovy detektor je urCeny k priestorovej ochrane. Do monitorovaného
priestoru vysiela ultrazvukové vlny areaguje na zmenu kmitoétu odrazenych vin. Pri
naruSeni objektu vyhodnoti zmenu kmitoctu oznami ustredni naruSenie. Vyhodou je ze

nereaguje na zmeny teplot a je ho mozné pouzit’ aj v €lenitych miestnostiach.

1.3.5 Infracervené zavory

Su zloZené z dvoch Casti z aktivnej Casti vysielaca a pasivnej Casti prijimaca. Pri preruseni
lu¢a vysielaného z vysielaca do prijimaca nastdva naruSenie je vyvolany poplach. Dosah
zévory je 20 — 80 m. Zavory st chranené aj voc¢i oklamaniu inym vysielaCcom. Infracervené
zavory su Casto pouZivané ako obvodova ochrana objektu. Pri zlych poveternostnych
podmienkach (dazd’, hmla, padanie snehu) mozu nastat’ falosné poplachy. Jedny z
najspol’ahlivejSich a v porovnani cena / vykon najlepSich infracervenych zavor su Atsumi

NR9OOTD, ktor¢ aj nizSie blizSie Specifikujem.
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e Atsumi NR9OTD

Dvojla¢ova IR bariéra s dosahom 90 m v exteriéry a 180 m vV interiéry. Obsahuje
vysokovykonné fresenelove SoSovky ktoré detekuju podla frekvencie a pulzu. Montuju sa
na stipy pomocou drziakov a d4 sa nich nadstavit’ ¢as prerusenia la¢a. Tamper ochraiiuje
zavory pred manualnym odkopnutim alebo odrazenim. Ich nadstavenie je jednoduché

pomocou oto¢nych zrkadiel pri pripojenom multimetry. [2]

Obr. 15: Infrazavory — Atsumi [2]

1.3.6 Specialne detektory

e Detektory rozbitia skla

Snimaji  zvukové vilny vuzkom kmito¢tovom pasme. Detektor snima bud’
piezoelektrickym menicom alebo elektretovym mikrofonom. Mont4dZz detektorov sa
odporuca na miesto odkial’ detektor vidi na chranent sklent plochu. Medzi detektor a sklo
sa neodporuca umiestiiovat’ Zalizie alebo zaclony. Negativne na detektor vplyva vonkajsia

premavka alebo blizkost’ kontajnerov na sklo.
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e Satel Indigo

Detekcia rozbitia bezného, plastového a kaleného skla. Obsahuje led diodu svietiacu pri
naruseni detektora. Detektor dokaze plynule regulovat citlivost. Obsahuje funkciu

automatickej diagnostiky.(2)

Obr. 16: Detektor rozbitia skla — Satel Indigo [2]

e Dymovy hlési¢ poziaru ioniza¢ny
Pri poziari hlasi¢ zaznamen4 zmeny vodivosti v ioniza¢nej komore, medzi elektrodami

zacne pretekat’ vacsi prad. Detektor sa umiestiiuje na strop miestnosti v ktorej hrozi

potencialna moZznost’ vzniku poziaru.

e Opticko teplotny dymovy senzor
Princip detektoru spociva v rozptyle optického 1u¢u na ¢iastockach dymu. Po vniknuti

dymu do detektoru sa ¢iastocky dymu rozptylia na €iastocky aerosoly, ¢im sa Cast’ [ucov

dostane i na svetlocitlivy prvok. Hlasi¢ sa neumiestiiuje do vybusného prostredia.

e Detektor tiniku vody
Detektor je ureny pre detekciu zaplavenia priestoru alebo prekrocenie povolenej vysky

vodnej hladiny. Vac¢Sinou mava externt sondu ktora je pripajana do samotného detektora
Vv ktorom sa vyhodnocuje hodnota vysielana zo sondy. Tieto detektory sa hlavne vyuzivaju

v ktpel'niach , kotolniach alebo v bazénoch.
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e Satel FD-1
Detektor tiniku vody s externou sondou pripeviiovanou do vysky kde hladina vody vyhlasi

poplach zaplavenia. [2]

Obr. 17: Detektor tiniku vody — Satel FD — 1 [2]

1.4 GSM komunikatory

Zariadenia ktoré pomocou pevnej telefonnej siete , mobilnej siete GSM lebo pomocou
siete Ethernet prenaSaju informécie o alarme, zakddovani alebo odkdédovani systému.
Samotny uzivatel' si pomocou tohto zariadenia moéze dialkovo ovladat’ zariadenia
pripojené ku komunikétoru. Priklady GSM komunikatorov:

e GSM-LT-2S

Simulacia analogovej telefonnej linky s vyuzitim mobilnej siete. Tento komunikator
obsahuje 4 programovatelné vstupy spustajice oznamovanie alebo monitoring GPRS.
Konverzia telefénneho monitoringu z 'ubovol'nej Gstredne na prenos GPRS. Komunikator
programovatelny pomocou portu RS — 232. Obsahuje test prenosu s vyuzitim CLIP
a prijima¢ SMS pre monitorovaciu stanicu. PrendSané st spravy o zapnuti alebo vypnuti
systému, o preruSeni napajania k EZS alebo o poruche anaruseni systému. Do GSM
komunikatora sa odporuca vkladat’ karta nie kreditnd ale pauSalova pri ktorej nie je

moznost’ vyCerpania kreditu. Na SIM karte musi byt’ zakazany PIN kod. [2]
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Obr. 18: GSM komunikator — GSM — LT — 2S [2]

e ESIM151

SMS komunika¢ny modul pripajany k mensim EZS. Medzi jeho vyhody patri maly odber
maximalne 200 mA. Model obsahuje 5 vstupov a jeden vystup, vystup je mozné ovladat’
prezvonenim z predvoleného c¢isla. Tychto ¢isel moze byt maximalne pét’.

Komunikator sa programuje bud’ to pomocou PC alebo SMS. Pri naruseni urcitej zony
komunikator odosle SMS spravu o poplachu aj s menom zoény, ¢ize uzivatel moze rozne
reagovat’ na poplach v dome, ako na poplach na vonkajSom detektore. Popri SMS
komunikator uZzivatelovi aj vold - pri tomto hovore sa aktivuje vstavany mikrofon

a v telefone uzivatel’ pocuje o sa robi v objekte. [9]

9ec
(L
38151 -
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156895031161501

CE€0681

Obr. 19: GSM komunikator — ESIM 151 [9]
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e GSM-4SET

Nahrada telefonnej linky. Obsahuje 4 programovatel'né vstupy a 3 vystupy s moznostou
dial’kového ovladania pomocou SMS alebo CLIP. Pravidelny test prenosu s vyuzitim
CLIP. Na programovanie modulu sa vyuziva port RS — 232. Moznost’ vyuzitia ako malej

ustredne. [2]

(=) L 908 eesGORNGS ‘...i.
s ML 2 : . .

Obr. 20: GSM komunikator — GSM — 4 SET [2]
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1.5 Kontrola vstupu

1.5.1 Blokovacie zamky

Blokovaci zamok kombinuje mechanické zabezpecCenie s ovlddanim tstredne EZS.
Montuje sa ako pridavny zamok dveri. Z hl'adiska uzivatela je to jeden z najjednoduchsich
druhov ovladacieho zariadenia. Zdmok je mozné uzamknut jedine vtedy, ak je systém
Vv normalnom stave. V pripade poruchy elektromagneticka zapadka znemozni uzamknutie a
tym upozorni uZivatela na poruchu systému. Ovladacie vedenie k zamku je taktiez

elektronicky strazené. Naopak pri vstupe do systému ma uzivatel istotu odkddovania EZS.

[1]

1.5.2 Odtla¢ky prstov

Vstup pomocou odtlackov prstov sa rozsiril hlavne pre jeho pouzitie v kriminalistike ako
dokazovy material. Spolahlivost’ tejto metody sa da urovat’ podla veku 0séb a podra
druhu prace osdb pouzivajicich tuto metddu vstupu. Ale obecne sa da technoldgia
povazovat pomaly za 100 % u¢inna. Vstup pomocou odtlackov prstov sa vacsinou

pouziva v kombinacii s pristupovymi systémami. [11]
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II. PRAKTICKA CAST
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2 EZS NIELEN NA STRAZENIE

Uz z popisov Gstredni V teoretickej Casti vidime, Ze sa daju vyuzivat’ aj na iné ucely ako len
na strazenie. Obsahuju viac vystupov ako by bolo potrebné len na zapojenie sirény alebo

GSM komunikatora.

Taktiez GSM komunikatory vyssSej triedy obsahuju viac vystupov pouzitelnych na nami
zvolené funkcie s moznostou ovladania pomocou prezvonenia alebo poslania SMS na
komunikator. NajcastejSie sa na ovladdanie pomocou komunikatora pripaja elektrické
kuarenie, ktoré sa tymto spésobom da zapnit’ pred prichodom do domu. Taktiez sa da EZS
pouzit’ ako informacény systém ktory dokaze informovat’ o prichode do objektu odoslanim

SMS na uréené uzivatel'ské Cislo a taktiez opacne informovat’ o odchode z objektu.

e Objekt vktorom bol pouzity elektronicky zabezpeCovaci systém aj ako

dochadzkovy systém.

Doévodom takejto moznosti systému bola nedovera zamestnavatel'a k zamestnancom. EZS
bol upraveny tak, aby po odkodovani a zakédovani majitel’ke posielal SMS o prichode
alebo odchode z budovy. Ako prvé bolo potrebné k EZS pridatt GSM komunikator, ktory
tuto poziadavku splnil. Prepojenim vystupu z stredne so vstupom komunikétora bola tato

moznost” dosiahnuta.

GSM komunikator bolo treba pridat’ do zeleznej skrine sliziacej pre ustrediiu, zalozny
zdroj atransformator. GSM komunikator sa musi prepojit pomocou zil zFTP
S programovatelnym vysoko pradovym vystupom ktory bol naprogramovany ako

napajanie.

e Pripojenie a naprogramovanie komunikatora a ustredne.

Po zadani poziadavky od majitela obchodu s oblecenim v Trnave (blizSie informacie
0 zadavatel'ovi si majitel’ nepraje uverejiiovat’) bol uréeny ako dobry pomer kvalita / cena

a s ustrednou Satel Versa 5 spolupracujtici komunikator ESIM 151.

Tento komunikator obsahuje 5 vstupov a ma maly odber. Pri naSej poziadavke boli
vyuzité na komunikatore dva vstupy. Tento komunikator odporic¢ame zakaznikom pre

nasu spokojnost’ s jeho funkciami a jeho bezchybnou funkénostou.
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Po prichode do objektu bolo treba vojst’ do servisného rezimu, len pri tomto rezime sa da
ustrediia otvorit’ bez spustenia poplachu a pripojit’ sa k ustredni pomocou PC. V ustredni
sme eSte naSli miesto na komunikator, kde bol upevneny pomocou pridanych umelych
cvokov. Ustrediia s komunikatorom bola prepojena $tyrmi Zilami z FTP kablu. Dve zili
boli vyuzité na napajanie, tretia na odosielanie poplachovej SMS (tento vodi¢ bol
pripojeny na vstup ¢islo 1 v komunikétory a na vystup ¢islo dva v ustredni ) a Stvrti na
odosielanie SMS o stave zakdédovania alebo odkodovania (v Gstredni bol vodi¢ pripojeny

na vystup cislo tri a na komunikatory na vstup ¢islo dva).

Naprogramovanie Gstredne bolo riesené pomocou komunikacie s PC. Udaje z astredne boli
skopirované pomocou programu DLOADX do PC, kde boli upravené a odoslané naspét’ do
ustredne. Po naprogramovani sme sa od ustredne odpojili a po zavreti skrinky pre tstrediiu

bol ukonceny servisny rezim pomocou klavesnice.

Ustrediia osadena v obchode je nami dost’ oblibena a preto sme nemali Ziadny problém

ur¢it’ komunikator, ktory bude s strediiou bezproblémovo komunikovat’.
Priblizenie Gstredne Versa 5 a komunikatora ESIM 151.

e \Versab

Ustrediia obsahujiica 5 vstupov rozsiritelnych na 30 pomocou expandérov vstupov a 4
vystupy rozsiritelné na 12 vstupov. Moznost’ rozdelenia systému na 2 skupiny a kazda
skupina obsahuje 3 rezimy strazenia ktoré sa daju menit’ bud’ prednastavenim timerov
alebo samotnym uZivatelom. Na ustredfiu sa pri programovani pripajame pomocou portu
RS-323. Moznost’ pripojenia hlasového modulu, zabudovany telefonny komunikator pre
komunikaciu po pevnej telefonnej sieti. Obsluha 30tich uzivatel'ov plus jeden inStalacny

technik, pamét’ 2047 udalosti a diagnostika zakladnych Casti systému.[2]

Ustrediiu sa odporuéa osadzat’ do skriniek na to uréenych ato kovova skrinka s trafom
S vystupnym napdtim 18V AC, spriestorom na 17Ah akumuldtor atamperom na

uzatvérani skrinky.

e Komunikator ESIM 151

Komunikator vhodny k mens§im zabezpeCovacim ustredniam je vhodnym lacnym a vel'mi
pomocnym doplnkom. Obsahuje 5 vstupov ajeden vystup ktory je mozné ovladat’ pre-
zvonenim z piatich povolenych ¢isel. Komunikator sa d& nastavit’ bud’ to pomocou SMS

alebo pomocou pripojenia sa k nemu cez PC.
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2.1 Vstupy

Su to svorky na doske ustredne ku ktorym sa pripajaja vstupné zariadenia (detektory,

ovladacie zariadenia), predstavuji velki S$kalu moznosti naprogramovania podla

potrebného pouzitia.

Moznosti vstupov dstredne najéastejSie pouzivané:

Typ vstupu (zavisi od pripdjané¢ho zariadenia):

NC (v stave kl'udu uzatvoreny, pri naruSeni rozpojenie kontaktu)

NO (v stave kl'udu otvoreny, pri naruseni uzavrety)

EOL (jednoduché vyvazenie — detektor v konfiguracii s jednym rezistorom)
2EOL/NO (dvojité vyvazenie — detektor typu NO s dvomi rezistormi)
2EOL/NC (dvojité vyvazenie — detektor typu NC s dvomi rezistormi)

Citlivost’ vstupu:

¢as na ktory musi zostat’ vstup naruSeny, aby ho ustredna identifikovala ako
narusenie

Ziakladné typy reakcie vstupov:

Prichod/ Odchod - oneskoreny vstup spajajuci dve funkcie:

Prichod — naruSenie vstupu spusta odpocitavanie ¢asu na zadanie kédu na
odkodovanie objektu

Odchod — v tomto type ustredina odpocitava ¢as v ktorom este narusenie
nevyhodnocuje ako poplach

BeZny — okamZita reakcia na narusenie zony

24hod sabotdz — typ ureny na strazenie krytu ustredne alebo pre antisabotdzne
obvody

Bez poplasnej reakcie — vstup uréeny na spustanie vystupov (napr. naruSenie
vstupu)

Technicky porucha napéjania AC — slaZzi na kontrolu zariadeni spolupracujticich
S ustrednou (napr. dodato¢ny zdroj)

Zap/ Vyp strazenia — vstup ovladajuici strazenie skupiny, ku ktorej patri (napr.
dial’kové ovladanie )

Rusiaci alarm — naruSenie vstupu zrusi alarm v skupine, ku ktorej vstup patri
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Obr. 21: Priklad programovania vstupov

2.2 Vystupy

Vystupy elektronického zabezpeCovacieho systému sliZia na zapinanie a vypinanie

externych zariadeni (sirén, svetiel, klimatizacii) pripojenych na zodpovedajice svorky

hlavne; dosky alebo na svorky expandéru. Kazdy zvystupov mozZe plnit' jednu

Z niekol’kych moZnosti, alebo byt spistany kombinaciou inych vystupov.

Vystupy nepridelené k expandérom sa daji vyuzit na realizaciu logickych funkcii.

MozZnosti vystupov:

e Polarizacia — nastavuje sposob ¢innosti vystupu

e Pulzovanie — urcuje ¢i ma vystup signalizovat’ stalym alebo pulzujiicim sposobom

(0,5/0,5 sek)

e Do zruSenia — vystup zo zapnutou moZnost'ou bude signalizovat do momentu

zru$enia alarmu kodom
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NajpouzivanejSie typy vystupov:

o o > w

sposobom a alarmy poziaru

Alarm sabotaze — signalizuje alarm sabotaze

napdjania hlavnej dosky ustredne

Alarm vlamania — signalizuje vSetky alarmy vlamania a napadnutia

Timer — vystup zapinany a vypinany vybranymi timermi

Napdjanie — vystup uréeny na napajanie externych zariadeni

Alarm poziaru avldmania — signalizuje alarmy vldmania a napadnutia stalym

Narusenie vstupu — vystup je zapinany v momente narusenia vybranych vstupov

Porucha napajania AC hlavnej dosky ustredne — signalizuje vypadok sietového

r‘\."j'stupy"' - [=TE T =
[ Jréno viztupu Funkce vistupu Doba aktivace | |nrvertowat |F'u|z. |Dréen|’ Spoufténi: - Spousténi
1 MNapéjanie 41; Zdroj napaieni - vystup 1
2 M apajanie 41: Zdroj napajeni .
3 |Akustika 1: Wioupani § min. 0 sek. 2ény: 1416 Z6ny:
4 Optika 1: Yloupani B0 min. 0 sek. = zany: 116
] Marugenie GSh 1: Wloupani 0 min. 15 sek. » zany: 1+16
E Wipadok G5M 28 wppadek nap [Ustied: kS
7 Output 7 0: MepouZita *
a Output 8 0: MepouZita *
9 Output 9 0: Mepouzito kS
10 |Output 10 0: MepouZita = LCD kldvesnic:
11 |Output 11 0: MepouZita *
12 |Dutput 12 U: Nepouzito . Z Bloku/Klavesric bloku:
13 |Output 13 0: MepouZita *
14 |Output 14 0: Mepoudita *
15 [Output 15 0: Mepouzito kS
16 |Output 16 0: MepouZita *
17 = Mazani
18 *
M azéni poplachu v blaku:
19 *
20 *
2 ®
22 *
23 *
24 *

Obr. 22: Priklad programovania vystupov
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3 REALIZACIA A PROGRAMOVANIE EZS

Po zadani poziadavky od majitela rodinného dvojpodlazného domu s gardzou
0 zrealizovanie elektronického zabezpeCovacieho systému S nizkym rozpoctom (pre
ziadost’ majitel'a neuvadzané) bol ako prvé objekt obhliadnuty a boli zistené moznosti
napadnutia. Objekt sa nachadza v dobrej lokalite s malo kriminalnymi ¢inmi na majetku.
Po tejto obhliadke bola vypracovana ponuka, ktora sa majitel'ovi pacila a zmestila sa do
pozadovaného rozpoCtu. Realizaciu projektu zabezpecovala firma TECHNIK Security,
spol. sr. 0. Podla najcastejSicho vniknutia do objektu bol projekt zabezpecenia rieSeny,
tak Ze ako prioritné boli zabezpeCované miestnosti s oknami a dverami do vonku. Vo
vacsich miestnostiach boli umiestnené aj dva pohybové snimace. Snimace neboli
umiestiiované priamo pred okna a teplo salajuce predmety (krb, radiatory). V spodnej Casti
domu bol pouzity iba jeden prichodovy snima¢ ato snima¢ nad klavesnicou pred

vstupnymi dverami.

V mojej praci mam priestor na opis len malej Casti zabezpeCeného objektu a preto som
vybral tuto asi najdolezitejSiu Cast’ pre umiestnenie ustredne EZS, klavesnice a vstupného

snimaca.

b L 0%

Obr. 23: Ukézka zabezpecCenia dolného podlazia rodinného domu

L PIR detektor - siréna - ustredna - klavesnica
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3.1 Navrh elektronického zabezpecovacieho systému

Navrhnuté zariadenia su zariadenia s ktorymi firma vel'mi Casto pracuje, zariadenia su

spol’ahlivé a nendro¢né na udrzbu a vel'mi vyhodné z pohl'adu cena / vykon.

Integra 64

Idealne rieSenie pre vi¢sie domy alebo mensie firmy. My sme ju pouzili pri zabezpeceni
domu, garaze a dvoru. Této ustrediia bola navrhnuta pre jej mnozstvo vstupov a vystupov
obsiahnutych priamo na hlavnej doske. Pri poplachu taktiez ustredna dokaze ovladat
vonkajSie osvetlenie a zatvaranie roliet. Kodovanie sme rieSili pomocou dialkového
ovladania pripojené¢ho na vstupy Ustredne, ¢o je praktickejSie ked’ sa EZS pouZiva aj na

strazenie dvora a garaze. [2]

Dial’kovy ovlada¢ RX — 1K

Jednokanadlovy dial’kovy prijima¢ s dosahom az 100m. Prijimac spolupracuje s ustrediiami
integra. Napdjany je z Ustredne alebo s expandéru a je mozné k nemu pridat’ 40 dial’kovych
ovladacov. Velmi jednoduché prepojenie a programovanie pomocou jedného

programovacieho tlac¢idla. [2]

Prestige IR

PIR snima¢ s dosahom do 15m, vysoka odolnost’ voc¢i faloSnym poplachom a dost’
rozsiahla vyska montaze 1,5 — 3m. VeImi jednoduchd montaz a vyvazovanie odporov

pomocou jumprov. [5]
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Obr. 23: Namontovany PIR snimac

Vonkajsi snima¢ Optex VX — 402

Pasivny infrasnima¢ ureny do exteriéru s dvojitym tienenim pyroelementa ¢o dosahuje
vysoku odolnost’ voci faloSnym poplachom. Tento snima¢ ma funkciu, vyradenie snimaca

z prevadzky pocas dita ¢o mu umoziuje zabudovany snimac hladiny osvetlenia.

Magneticky kontakt CQR RS 002

Podlahovy magneticky kontakt ur€eny na brany a vicSie dvere. Dobrd spolahlivost
a udrzanie tlaku pri ndhodnom prejdeni autom, vyrobeny z duralu. Privod ma privedeny

Vv kovovom plasti. [5]

Obr. 24: Magneticky kontakt namontovany na garazovej brane
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Opticko — akusticka siréna SP — 4003

Piezoelektricka akusticka signalizacia s pridanymi vysoko svietivymi LED-kami
s moznostou ovladania oboch signalizacii zvlast. Obsahuje integrovany plechovy kryt
ktory napomaha proti zapeneniu. Této siréna ma dvojiti tamprova ochranu proti odtrhnutiu

zo steny a proti otvoreniu krytu sirény. [2]

GSM komunikator ESIM 251

GSM komunikator obsahujici 5 vstupov s volitelnou polaritou ajeden relé¢ vystup
ovladany cez SMS. Ku komunikitoru je mozné pripojit mikrofon pre vzdialeny

odposluch. Obsahuje LEDku ktora indikuje silu GSM signalu. [2]

Klavesnica Satel Inegra — KLCDS — GR

Klavesnica s velkym prehladnym displejom ovladana ustredne tipu Integra. Obsahuje
nezavislé podsvietenie s moznost'ou Upravy intenzity svietenia a bzuciak, ktory potvrdzuje

vykonané prikazy a signalizuje r6zne stavy.

Obr. 25: Namontovana klavesnica
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3.2 Zapojenie elektronického zabezpecovacieho systému

Ako prvy krok bolo privedenie napajania z elektrického rozvadzaca k EZS podl'a predom
vypracované¢ho projektu. Snimace boli medzi sebou smickované pre uSetrenie kablu
akazda smic¢ka bola privedena do ustredne. Dalej samotnym FTP (Foiled Twisted Pair)
kébel bol privedeny z ustredne ku klavesnici a k siréne. Dalsie metre kablu boli pouzité na

prepoj k domacemu telefonu, rozvadzacu a racku.

Pri kompletizacii EZS boli ako prvé nahodené PIR detektory pre nasledné jednoduchsie
zapajanie Ustredne (nameranie odporu 2,2 kQ medzi vodi¢mi na ktorych druhej strane sa
nachadza PIR detektor). Tieto velmi jednoducho vyvazované detektory Prestige IR,
vyvazované 1kQ odpormi boli montované do rohov pre lepsiu estetiku. Kazdy detektor bol
pripdjany na zvlast slucku, ¢ize v kazdom boli pripajané 4 vodice- dva pre napajanie
detektora a dva pre sluc¢ku. Zapojenie klavesnic je jednoduché a zreteI'ne oznacené. Ale pri
zapojeni a najumprovani sirény je to 0 nieCo zlozitejSie. Po nahodeni vSetkych externych
zariadeni bolo zacaté s vyskladanim ustredne do zeleznej skrine pre ustrediiu urcenej. Po

namontovani Ustredne na stenu zaciname zo zapojenim Ustredne.

Ustrediia bola prepojena s transformatorom pomocou prilozenych vodi¢ov. Bola napajana
pomocou 16V transformatora. Do skrinky pri tstrediiu bol pripevneny GSM komunikator a

prepojeny S ustrednou pomocou 8 Zilového FTP kablu.

K tstredni bol pripojeny eSte dialkovy ovladag, ktory bol namontovany v gardzi
apomocou FTP kdblu prepojeny s ustrediiou. Do ustredne bola pripojend kazda slucka
zvlast pod jednotlivé vstupy (zény) ustredne, ¢o znamena ze pri kazdom poplachu sa da
zistit' z ktorého detektora presne poplach vznikol. Taktiez na vystupy ustredne boli
pripojené sirénové vstupy spustajuce akustiku a optiku a vstupy do GSM komunikatora.
Taktiez TMP sirény bol pripojeny V Ustredni pod vstupy ustredne ako zona. Na d’alsi
vystup boli pripojené eSte dva vodiCe ktoré slizia na zapinanie vonkajSieho osvetlenia

a stahovanie vonkaj$ich zaluzii ovladanych cez relé.
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Obr. 26: Nazorné prepojenie ustredne s externymi zariadeniami

<j} - infraCervené pohybové Cidlo i - klavesnica

EZS| - ustredna EZS @ — transformator

— akusticka siréna s blikacom
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Obr. 27: Zapojena ustredna S pridavnymi zariadeniami

1 - Ustrediia Integra 64
2 — GSM komunikator ESIM 251

3 — Transformator (16 V,18 V,20 V vystupné napitie, 50 VA)
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4 — Zélozny akumulator (12V, 18Ah)
5 — Relé ovladajtce rolety

6 — Rel¢ ovladajuce vonkajsie osvetlenie

3.3 Programovanie elektronického zabezpecovacieho systému

Po zapojeni a pripojeni ustredne do siete bola EZS spustend zasunutim poistky do
poistkového plizdra. Zadanim vyrobného servisného kodu na klavesnici bolo vbehnuté do
menu klavesnice, bol povoleny Download a vojdené do servisného rezimu. Pomocou
kabla ureného na pripojenie sa k ustredni, bola ustrediia s PC prepojena a zahajena
komunikacia medzi Gstrediiou a PC pomocou programu DLOADX. AKko prvé boli nac¢itané

expandéry.[12]

Po tomto kroku bolo zacaté programovanie vstupov ustredne, bolo zafaté popisovanim
jednotlivych zén bud’ to podl'a popisov na kabloch, alebo podla narusenia na detektore.
Detektory boli programované na typ zony 2EOL/NC ¢o sa urcuje podla pripojenia snimaca

K ustredni a vyvazenia snimac¢a pomocou odporov.

Boli urc¢ené prichodové snimace ktoré sa nachadzaju na miestach cez ktoré musime prejst’
aby sa bolo mozné dostat’ ku klavesnici, tieto snimace musia mat’ oneskorenie vyhlasenia
poplachu. Vstupny ¢as bol ur¢eny na kazdom snimaci odlisny. VSetky ostatné snimace boli
nadstavené ako okamzité. Pri nahodnom zabudnuti uréit’ vstupné snimace ako prichodové
by bol pri kazdom naruseni potencidlneho vstupného snimaca vyhlaseny poplach. Ostatné
nastavenia boli robené podl'a vyzadovanej situacie. Napr. Kazdy snima¢ mdze spustit’
behom jedného dia pri zakddovani poplach len tri krat tdito moZnost’ bola vyuzita pre
nahodnu poruchu snimaca. Ako dalSie boli programované vstupy ako tamper sirény,
tamper Ustredne tieto vstupy sa nadstavuju ako NC ¢o znamend Vv kl'ude uzatvoreny obvod
a funkciu ako 24h tamper ¢o znamena Ze pri naruSeni vodica alebo odtrhnuti sirény obvod
preruseny a nasledne vyhlaseny poplach. Tento poplach je vyhlasovany aj pri vypnuti
straZenia ale len na vnutornej siréne. Dial’kovy ovladac sa programuje ako typ zony NO a
Cize ako otvoreny obvod a funkcia Zap./Vyp. Pri naruSeni €ize uzavreti obvodu vykona

prepnutie v naSom pripade zapnutie alebo vypnutie straZenia.
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Zény = | O | |
Ziry l Citate ] Odpojeni ] ZapMup Skupiny ]

c Jrnéno zdny |Blok |Typ zdny |Citlivost |Funkce Wstuphi zpogd| M ax. doba naltax. doba bez nelZapnl| F'riorit|Vi e
1 |Predsien 1 4 2EOL/NC 320 ms. 0: Pfichod/0dchod 20 zek. 0 zek. 1] h.

2 |Pracovna 1 4; 2EQOL/MC 320 ms. 5 Okam#ita 0 zek. 0 zek. a h. H

3 |Kotoka 1 4 2EOLANC 320 ms & Okamiits 0 sk, 0 zek. 1] h. #

T Obywvacka 1 1 4: 2EOL/MC 320 maz. B Okamzita 0 zek. 0 zek. 0 h. *

5 | Obywacka 2 1 4: ZEQL/MNC 320 mez. & Okam#ita 0 zek. 0 zek. 0 h. *

T Palaoy. predak. 1 4: 2EQL/MC 320 maz. B Okamitd 0 zek. 0 zek. 0 h. *

7 |Polov.zadok 1 4 2EOLNC 320 ms. 5 Okaméita 0 sek. 0 zek. 1] h. H

8 |Pizahrada 2 4; 2EQOL/MC 320 ms. 5 Okam#ita 0 zek. 0 zek. a h. H

9 |chodba pozchodie 1 4: 2ZEQL/MC 320 mz. B Okamnits 0 ek, 0 zek. 0 h. bs

T Kupelha 1 4: 2EOL/MC 320 ma. b Okamzita 0 sek. 0 sek. 0 h. bs

11 |Detska zadna 1 4 2EOL/NC 320 ms. 5 Okam#ita 0 sek. 0 zek. 1] h. bt

12 | Spalna 1 4: 2ZEQL/MC 320 mz. B Okamnits 0 ek, 0 zek. 0 h. bs

? Detska predna 1 4: 2EQL/MC 5000 mg. B Okamitd 0 zek. 0 zek. 0 h. *

T Sirena dom 1 1:MHC 320 maz. 9 24h Tamper 0 zek. 0 zek. hs

15 | Tmp Ustredna 1 1. HC 320 mez. 9 2dh Tamper 0 zek. 0 zek. *

T Brany pipanie 1 1o HC 20 ms. 47. Bez poplachaové akce O zek. 0 zek.

? FIR Garaz lawy 2 4: 2EOL/MC 320 ma. 0 Frichod/Odchod B0 sek. 0 sek. 0 h.

18 |Dielna 2 4; 2EQOL/MC 320 ms. 5 Okam#ita 0 zek. 0 zek. a h. H

T FIR garaz prawy 2 4: 2ZEQL/MC 320 mz. 0 Ffichod/Odchod B0 gek, 0 zek. 0 h.

T 0o 2 2:HO 0 ma. 82 Zap. Myp. Typ:0 0 sek. bs

21 |Lavabrana 2 4 2EOL/MC 320 ms. 0: Pfichod/0dchod B0 zek. 0 zek. 1] h

| 22 |Prava trana 2 4: 2EOL/NC 320 mg. 0 Fiichod/0dchod B0 zek. 0 zek. 1} h.

23 |Pir studna 2 4 2EOLNC 320 ms. 0: Pfichod/0dchod A0 zek. 0 zek. 1] h

T maghet povala 2 4: 2EOLMC 320 maz. B Okamiits 0 zek. 0 zek. 0 h hs

25 | =

< b

K.omentar: &h Tiskni | & Detaily | " 0K

Obr. 28: Ukazka programovania vstupov

Po naprogramovani vstupov ustredne bolo zacaté S programovanym vystupov €o je o nieco
zlozitejSie. Zase bolo zacaté S popisovanim vystupov podla toho ako boli popripdjané.
V tomto pripade bolo ako prvé pripojené vonkajSie osvetlenie spinané vysoko pradovym
relé. Kde bola funkcia vystupu programovana ako vlamanie a ¢as funkcie bol nadstaveny
na Imin. Vystup reaguje na narusenie kazdého PIR detektora a magnetu. Daldim vystupom
je ovladané zapnutie bzuciaka v klavesnici po piatich minttach narusenia vstupu ¢islo 21
a 22 &o su roletové garazové brany. Co nam umoziujii magnetické kontakty namontované
na branach. Tato funkcia nie je ur€end na strdzenie ale na informaciu pri zabudnuti
zatvorenia garazovej brany. Treti vystup bol vyuzity ako napdjanie snimacov, Stvrty vystup
bol pouzity ako vypnutie vonkajSicho osvetlenia tento vystup je vedeny cez Casové relé
aby aj po zruSeni alarmu osvetlenie ostalo eSte urCitu dobu svietit. A uz sa dostdvame
Kk vystupom ktoré su pouzité a pripojené k siréne jeden ako optika, vystup je po napadnuti

naruseny az do prichodu majitel'a pre upozornenie napadnutia objektu, druhy ako akustika
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nadstaveny na jednu minttu ¢innosti. Tieto vystupy reaguju tak ako vystup pre osvetlenie
na kazdy detektor, ¢o je treba tiez zvlast' odklikat’ pri programovani kazdého vystupu
jednotlivo. Dalsie vystupy st programované jednotlivo ako alarm garaz a alarm dvor a to
pre zasielanie SMS o presnom ur¢eni poplachu. Toto spresnenie sme dosiahli ur¢enim
a priradenim len snimacov ktoré sa nachadzaju v garazi, pod vystup posielajuci impulz
0 napadnuti garaze a snimace nachadzajice na dvore sme priradili pod alarm z dvora.
A posledny vstup komunikatora a d’al§i vystup tstredne bol vyuzity na zasielanie SMS
o0 vypadku elektrickej energie v Ustredni. Pre ur€enie zapnutia alebo vypnutia straZenia bol
naprogramovany virtualny vystup pomocou ktorého nam siréna vyda ton ako pri zamknuti

alebo odomknuti auta pomocou dial’kového ovladaca.

Vystupy == s
[ Jméno wpstupu Funkce vistupu Doba akbvace | Inverth'ulz. |Dr§en| Spouiténi: - Spousténi
1 Yonkajsie Dsvetl 1: Wloupani 1 min O sek. | ¥ zimy: 1+15,17+19,21+49 51+ wvystup 10
2 BRANY 24: MOND 5 min. 0 zek. | ® zony: 21+22 i
3 M apajanie 41: 2dioj napajeni * 2T
— 1224587 &
4 Wyp ozvetlenia 42 Zdioj napajeni pfi zaf bs 5 10 11 12 13 14 18 18
& aptika 1: Wloupani # s zany: 1+15,17+19,21+49 51+ iT [18 |13 (20 (21 (22 B3 24
g akuztika 1: Wloupani 1 min O sek, | ¥ 2oy 1+15,17+19,21 4951+ 25 2027 2B 23 20 31 32
7 |dlam 1: loupéni 0 min 30sek. | X zény: 1416174192149 51+ 33 (34 |35 |38 |37 |38 139 |40
R— - 41 (42 [43[44 45 [48 |47 [48
8 wystup 8 0: MepouZita hs B8l=0 (51 52 |53 54 55 |56
9 alarm garaz 1: Wloupani 0 min. 30 sek. | = zony: 1719 57 |58 |53 |60 |61 |62 62 |64
mt Yloupéni 0 min. 30 sek. 26ry: .23.43 LCD klévesric:
11 |wypadok 230 28: vipadek nap [Vstfed: ® 012
12 [Vostup 12 {: Nepouzito " Z BlokusKlavesic bloku:
13 [Wistup 13 0 Mepougita * Ll 111
14 |Wystup 14 0: Mepouzita bs
15 [wystup 15 17: Stav pfipravena * hos zany: 16
16 |pipanie 17: Stav pfipravena zany: 2122 I
17 |Wistup 17 0: Mepougito = Mazani i
18 |\Wijstup 18 0 M epouzito *
— - M azani poplachu v bloku:
19 [Wipstup 19 0: Mepougito bs NN EREER|
20 [Wipstup 20 0 Mepougita *
21 |sirena ulic 23 Patyvizeni zap. A wp. *
22 |sirena ulic 1 1: Vloupani 0 min. 30 sek. | ¥ zany: 1+15.17+19.21+49 51+
23 |sirena ulic 2 1: Wloupéni hs " zany: 1+15.17+19,21-49 51+
24 |Pir dwar 42 Zdio] napajeni pii zap
25 ® I
% ® |
27 X
|28 bl ok
] 3
-— PFedchozi| Daléi < | g% Skupiny v_l;lstupﬁ| Kamertar: | & Tiskri | o 0K | |

Obr. 29: Ukazka programovania vystupov

Ako posledna bola programovana Struktira EZS. Systém bol rozdeleny na dve Casti a to

dom a garaz s dvorom.
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Dovodom tohoto rozdelenia bola moznost odkddovania vonkajSich strazenych ploch
zvlast, pre moznost pridelenia kodu zahradnikovi. Pridany uZzivatelia moézu podla
pridelenych moznosti ovladdat’” kddovanie urcitej Casti alebo celého objektu alebo robit’
rozne Upravy v podobe vyblokovania ur¢it¢ho snimaca, nadstavenia hodin zmeny kodov
alebo samotné mazanie uzivatel'ov. Taktiez si uZzivate] moze skontrolovat’ na ktorom
snimaci bol pohyb zaznamenany a vyhlaseny nésledny alarm. Pri rozblikani sa LED diddy
urcujucej poruchu v systéme, ma uzivatel’ moznost’ si prejst’ do paméte portach a hlasent
poruchu oznamit’ servisnému technikovi. Aj pri prichode a vstupe servisného technika do
systému, musi tato moznost' povolit’ uzivatel' hlavnym ,,Master kodom a az potom je
mozné sa pomocou servisného kodu dostat’ do servisného rezimu. Tento systém dokaze

obsluhovat’ 192 uzivatel'ov s roznymi kdédmi a odlisSnymi pravami.

Po naprogramovani aodpojeni sa od ustredne zaciname s programovanim GSM
komunikatora. Tak ako pri ustredni aj GSM komunikator bol programovany pomocou
pripojenia PC. Ku GSM komunikatoru sa bolo pripojené pomocou kabla na to uréeného.
Toto programovanie je ovela jednoduch$ie ako programovanie samotnej Ustredne. Do
GSM komunikatora boli ako prvé vlozené ¢isla na ktoré chceme aby bol hlaseny poplach.
A uz potom zac¢iname s pridel'ovanim volania o napadnuti a posielania SMS na jednotlivé
¢isla. Pri naSom prerozdeleni systému je mozné urcit aby na jednotlivé telefénne Cisla

volal napr. len alarm dom.

Pri tejto ustredni sme pouzili dialkovy prijimac, ktory si taktiez vyzaduje naprogramovanie
vV podobe prideleni dialkovych ovladaCov. Pred tymto programovanim treba rozobrat’
dial’kovy prijimac pod chraniacim plastom sa nachadza programovacie tlacidlo ktoré pred
pridanim kazdého dialkového ovladacu treba stladit’ a po rozblikani LED didédy pridat’
dial’kovy ovladac¢ stlacenim tlacidla na ovladaci. Po tejto poslednej Casti programovania

mozeme zacat’ s testovanim EZS.
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3.4 Zhodnotenie a moZnost’ vylepSenia zabezpecenia objektu

V prvom objekte svojej prace poukazujem aj na mozné vyuzitie EZS nielen pri
zabezpeceni ochrany objektu ale aj pri kontrole dochddzky zamestnanca. Tento systém
pouziva majitel’ka obchodu pre kontrolu evidencie pracovnej doby svojej zamestnankyne —
predavacky, kde je majitelka informovand prostrednictvom SMS (sluzba kratkych
textovych sprav) 0 zapnuti a vypnuti EZS z ¢oho si vie odvodit’ prichod a odchod

predavacky do zamestnania.

V zabezpeCeni druhého objektu poukazujem pri nakrese navrhu na rozmiestnenie
jednotlivych komponentov EZS. Pri realizacii sme museli eliminovat’ poplach sposobeny
pohybom domacich zvierat po dvore, pretoze majitel domu mé psa. V systéme sme pouZili
GSM (globalny systém pre mobilné komunikacie) komunikator, ktory majitel'a informuje
0 pripadnom vniknuti do chraneného objektu zavolanim a naslednym odoslanim SMS
0 presnejsej lokalizacii poplachu. Systém rozlisi vniknutie do domu alebo garaze a dvora.
V tomto objekte sme pouzili Gstrediiu firmy SATEL. Tieto Gstredne su cenovo dostupné
a Siroko vyuziteI'né.

Objekt je ohl'adom cena/vykon zabezpefeny vel'mi dobre ale pri d’alSej moznej investicii
do zabezpeCenia objektu by sa tento objekt dal z mdjho pohladu obohatit’” 0 detektory

rozbitia skla pri vicsich sklenych plochach ako st okna v obyvacke.

TaktieZ by som zabezpecil objekt pomocou infracervenych zavor, ¢o by znamenalo

znemoznenie vniknutia potencidlneho pachatel'a na pozemok zabezpeceného objektu.

Pri moznosti véac¢sej investicie by som do domu namontoval kamerovy systém kde DVR

(Digital video rekordér) by som umiestnil do racku.

Pouzival by som kamery s infracervenym podsvietenim a umiestnil by som ich zvonku na
kazda napadnutel’na stranu domu, do chodby oproti vstupnym dveram a do obyvacky pre

najvacsiu hrozbu napadnutia cez velké sklené okna.

Nahravanie by som nadstavil iba na pohyb - pre usporu miesta na disku DVR zariadenia.
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ZAVER

Ciel'om tejto bakalarskej prace je nielen popis vstupnych a vystupnych externych zariadeni
pripojenych k elektronickému zabezpeCovaciemu systému, dalej len EZS, ale taktiez
vlastny navrh na zabezpecenie konkrétneho objektu a to vratane jeho realizacie. Praca je

rozdelend na teoreticku a prakticku cast’.

Teoretickd Cast’ sa zaoberd pojmom EZS a popisom jeho jednotlivych Casti. Tato cCast
prace bola doplnend o konkrétne priklady rieSenia tychto Casti s cielom vytvorit' lepSie
predstavy o danej problematike. Nemala Cast’ bola taktieZ venovana jednotlivym typom

pouzivanych detektorov.

Praktickd cast’ je zamerana na EZS a jeho moZné vyuzitie nielen na straZenie objektov.
Tato pasaz sa opiera o moje vlastné skiisenosti ziskané prostrednictvom firmy TECHNIK
Security, ktord sa obecne zaobera elektroinstalaciami, vratane navrhu a montaze EZS, na
ktorych sa v spolupraci podielam uZ takmer 2 roky. Cast’ prace je taktieZ venovana
samotnym funkcidm vstupov avystupov EZS, kde st ipraktické ukdzky ich
programovania v uzivatel'skom prostredi DLOADX, ktory bol pouzity i v nasledovnej Casti
prace, ktord sa zaobera vlastnym ndvrhom a realizdciou zabezpecCovacieho systému
konkrétneho objektu. Ako objekt zabezpecenia bol vybraty rodinny dom z lokality Trnava.
Z bezpecnostnych dovodov nie je vhodné blizSie Specifikovat’ podrobnosti o polohe
objektu. Navrh projektu na zabezpecenia vychadzal z poZiadaviek zadavatel’a, tj. majitel’a
objektu s ohladom na pomer cena/vykon. V tejto pasazi su taktiez popisané konkrétne
zabezpecovacie prvky vhodné k pouZitiu pri elektronickom zabezpeceni mensich objektov,
vratane obrazovej dokumentacie pre vytvorenie lepSej predstavy. Nemala Cast’ prace sa
zaobera samotnou realizdciou navrhnutého elektronického zabezpefovacieho systému

a jeho oziveni, vratane programovania v uz skor zmieniovanom software.

Zaver praktickej Casti sa zaoberd zhodnotenim a moZnostami vylepSenia elektronického

zabezpecenia objektu, pri moznej d’alSej investicii do zabezpecenia.
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ZAVER V ANGLICTINE

Goal of my bachelors thesis is not only description of inputs and outputs of external
devices connected to electronic safety system, further only EZS, but also my own proposal
on safety of specific object including its realization. My paper is divided into theoretical
and practical part.

Theoretical part applies to EZS a description of its individual parts. This part of my paper
was filled in with specifically examples of solution of individual parts with aim to create

better idea of this issue. Big part was devoted to individual kinds of used detectors.

Practical part is focused on EZS and its possible application not only for guarding of
property. This passage is based on my personal experiences gained through my work for
TECHNIK Security, which entertain in wirings, including proposals and assembling of
EZS, in which | have been cooperating for two years. Part of my paper is also dedicated to
functions of inputs and outputs of EZS, where are practical examples of their programming
in users interface DLOADX, which has been used in following part of my paper, which
concern own proposal and realization of building security system. As object for securing
was chosen family house from Trnava. From security reason closer specification of the
place can’t be published. Proposal of the project on security was from client request, owner
of the object with regard to proportion to price and performance. In this part are also
described specific security features capable for usage in electrical building security system
including picture documentation for better imagination. Big part of my paper is taking
closer look on realization of proposed electronic safety system and his recovery, including

programming in higher mentioned software.

Conclusion of my practical part is entertained on evaluation and possibility of improving

electronic object security if the owner will invest more money.
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ZOZNAM POUZITYCH SYMBOLOV A SKRATIEK
TMP  Tamper

PIR Pasivny infracerveny detektor

GSM  Globalny systém pre mobilné komunikécie

EZS  Elektronicky zabezpecovaci systém

DVR  Digitalni video rekordér
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