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ABSTRAKT

Moje bakalaiska prace je zaméfena na obranné technické prohlidky v praxi. V uvodu
teoretické Casti prace je vysvétlen pojem, smysl provedeni, primarni a sekundarni cile
OTP. Dalsi ¢ast prace popisuje legislativni ramec, ktery vymezuje pouzivani technickych
prosttedktt pro ziskavani informaci (odposlechové prosttedky) a provadéni OTP
V jednacich mistnostech. Zavér teoretické Casti je vénovan jednotlivym ¢astem OTP, jak

jdou, pfi kontrole prostoru, ¢asove za sebou.

Uvod praktické &asti obsahuje popis typa odposlechovych prostiedktt a technickych
prostfedkl K realizaci OTP. Na zavér praktické casti je provedena syntéza kontroly
prostoru dvou kancelaii se zakreslenim moznych mist umisténi odposlechovych

prostiedk.

Kli¢ova slova: obranna technicka prohlidka, odposlechovy prostiedek, kontrola prostoru,

systémy provedeni obranné technické prohlidky.

ABSTRACT

My thesis is focused on the defensive technical inspections in practice. In the introduction
to the theoretical part are explained concept, sense of design, primary and secondary
targets of the defensive technical inspection. Next part of the work describes the legislative
framework, which it defines use of technical means for obtaining information (listening
devices) and implementing of the defensive technical inspection in meeting rooms. Finally,
the theoretical part is dedicated individual parts of the defensive technical inspection, how
they come a time when checking the area behind.

Introduction of the practical part contains description of the types of listening devices and
technical means to implement of the defensive technical inspection. Finally, the practical
part is performed synthesis area control two offices with the marking of possible locations

of places listening devices.

Keywords: defensive technical inspection, listening device, area control, systems

performance of defensive technical inspection.
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UvVOD

V dnesni pietechnizované a uspéchané dobé, kdy se firmy ptedhani v novinkach, jimi
vytvofenych na celosvétovych trzich, mnohdy zapominaji na ochranu ,,know how*,
vyzkumu, vyvoje ¢i vynalezecké a zlepSovatelské ¢innosti nebo jinych dilezitych a velmi
citlivych informaci firem, a tak dochazi ke kradezim napadu, které jest¢ mnohdy ani
nebyly realizovany ve form¢ nového vyrobku ¢i nové sluzby. Tyto kradeze informaci
realizuji firmy mezi sebou v ramci konkuren¢niho boje na trhu, a neboji se k tomu pouzit
legalnich, pololegalnich, ale i nelegélnich prostfedki z divodu ziskani konkuren¢ni
vyhody. Nelegalnim prostiedkem je zde mySlena ofenzivni zpravodajska technika
(odposlechy, rizné minikamery a dalsi nezadouci technické prostiedky slouzici k tomuto

ucelu).

Jako ochrana proti uniku velmi citlivych latentnich informaci z firem za pomoci téchto
nelegalnich prostredkd, a tim vzniku konkuren¢ni vyhody, nebo u osob k ochrané
soukromi ¢i informaci, které by mohly posSkodit jak danou osobu, tak firmu ve které
pracuje, se provadéji obranné technické prohlidky (OTP). OTP se provadi predev§im
Vv kancelétich, jednacich mistnostech, ¢i jinych mistnostech, kde by odposlechové
prosttedky mohly byt nainstalovany. Jedna se pfedev§im o mistnosti ve firmach,
organizacich u jednotlivcd, ale 1 jednaci oblasti statniho charakteru. OTP zde zabrafuje
obrovskym finanénim ztratdm a zaroven znemoznuje Vnaset nejistotu do mezindrodnich

vztahil v mistnim nebo globalnim méfitku.

Na druhou stranu jsou odposlechové prostiedky vyuzivany i ku prospéchu véci, a to Policii
CR, Bezpeénostni informaéni sluzbou CR, Ufadem pro zahrani¢ni styky a informace a
popiipadé Vojenskou policii CR, pfi odhalovani zavazné trestné &innosti, kterymi jsou
napft. korupce, drogova kriminalita, organizovany zlo¢in nebo nésilna ¢i danova trestni

¢innost.

V teoretické Casti bakalarské prace je vysvétlen pojem a smysl OTP, cile a legislativni
ramec, ktery vymezuje pouzivani odposlechovych prostiedki a provadéni OTP Vv jednacich
mistnostech. Dale jsou popsany jednotlivé ¢asti OTP podle toho, jak jdou ¢asové za sebou.
Prakticka ¢ast je zaméfena na typy technickych prostfedka k realizaci OTP a na typy
odposlechovych prostiedki. Na zavér praktické casti je provedeno zhodnoceni kontroly

prostoru kancelafi se zakreslenim moznych mist umisténi odposlechovych prostredkii.
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1 POJEM OTP A JEJi SMYSL PROVEDENI

OTP je nedilnou soucasti specidlnich bezpecnostnich technologii. Jedna se o soubor ukont
vedouci k odhaleni nechténych technickych prostredkii, prevazné odposlechli, minikamer
¢i jinych zafizeni urenych k nedovolenému ziskdvani informaci, za ucelem zabranéni

jejich Sifeni a naslednému vyuziti téchto informaci v neprospéch firmy, osoby nebo statu.

V obecném smyslu lze OTP brat, jako komplexni kontrolu objektu s naslednym
provedenim urcitych postupti, které by mély vést ke stanovenym cilim. V konkrétnim
smyslu se jedna o detailni kontrolu prostoru (jednaci mistnosti, oblasti, kancelate apod.),
jez je provadéna specialné vysSkolenymi pracovniky za tGcelem dosazeni primarnich a

sekundarnich cila.
Existuji dva zékladni typy OTP:

e OTP vstupni (komplexni) - Provadi se jednorazové a vysledkem je doporuceni
konkrétniho systému opatieni, které vede k odstranéni technickych prostredkli

k ziskavani informaci a k dlouhodobg&jsi ochrané proti témto prostiedkim.

e OTP periodicka - Jedna se o komplexni OTP, kterd je provadéna Vv pravidelnych
Casovych tusecich. Tyto tseky se stanovi podle stupné rizik hrozicich z hlediska
moznosti uniku informaci, pomoci nezddoucich technickych prostredkii. VétSinou

se jedna o interval 8 - 12 tydnu.[1]

Tyto dva zékladni typy OTP jsou provadény v prostorach, které rozdélujeme podle

vyuZzivani na permanentni a obcasné.

1.1 Permanentni prostory

Permanentni prostory jsou takové, které jsou vyuzivany kazdodenné&, popt. v pracovni dny.
Jedna se o prostory, kde kromé fyzické ostrahy byva jeSté ochrana dopliovana
technickymi prostfedky nebo rezimovymi opatfenimi. Jsou-li zde tato ochranna opatfeni
dodrzovana a nedoslo-li v zdjmovych prostorach k n¢jakym mimotadnym udalostem, je
zde komplexni OTP zcela dostacujici. Kdykoliv se vSak v chranéném prostoru provadéji
néjaké rozsahlejsi Gpravy (vyména ndbytku) nebo opravy (na zdivu, elektrorozvodné
instalaci, vodovodnim ¢i teplovodnim systému), potom je tato cinnost bréna za

mimoiadnou udalost, po které¢ by méla nasledovat OTP.[2]
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1.2 Obc¢asné prostory

Obcasné prostory jsou takové, které jsou vyuzivany nahodile, nepravidelné nebo
prilezitostné. U obcasnych prostor se OTP provadi periodicky a to vzdy pied konanim
jednani ¢i po skonéeni vSech piipravnych praci. Nesmi dochazet k tomu, aby se po

provedeni OTP dély takové ¢innosti jako je pfinaSeni véci do mistnosti.[2]

1.3 Cile OTP

Cile prohlidek 1ze rozdélit na primarni (zdkladni) a sekundéarni (nésledné).

Primarnim cilem prohlidek je odhaleni nebo zamezeni funkénosti nechténych technickych
prosttedkd (mikrofont, kamer, datovych odposlechit), at’ uz jsou v dobé OTP funkéni ¢i
nefunkéni (Cekajici na spusténi). DalSim primérnim cilem je objeveni riiznych tprav, které
byly provedeny pfi instalaci téchto prostredki, a kdo tyto upravy provedl. Tyto Gpravy jsou

zjiStovany ihned po odstranéni technickych prostiedkt uréenych k ziskavani informaci.

Za sekundarni cil lze povazovat ochranu proti nasledku pouziti téchto nezadoucich
technickych prostfedki. Nasledek je v tomto piipade jev, ktery ptichdzi bezprosttedné po

vyzrazeni dilezitych informaci.
Nasledky, které by mohly vzniknout pfi neodstranéni prostiedku:
e vznik konkuren¢ni vyhody (u firem),
e finan¢ni ubytek,
e ztrata soukromi (u osob),
e ztrata suverenity statu,

e nejistota na poli mezinarodnich vztaht.
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2 LEGISLATIVNI RAMEC

Pouzivani odposlechovych prostiedki a provadéni OTP je vymezeno Vv legislativé CR.

2.1 Ochrana osobnostnich prav

Zéakladem ochrany osobnostnich prav je zadkon ¢. 2 /1993 Sb., Listina zékladnich prav a
svobod, ve kterém se mimo jiné pisSe o nedotknutelnosti osoby a jejiho soukromi, ochrané
listovniho tajemstvi a o ochrané tajemstvi jinych pisemnosti a zaznamt. Pravo na ochranu
osobnosti muze byt tedy i poruseno nezakonnym pofizenim a pouzitim obrazovych nebo

zvukovych zdznamil potizenych pomoci odposlechovych prostiedkd.

2.2 MoZnosti porizovani ziznamu

Portréty, fotografie, obrazové a zvukové zdznamy, tykajici se osoby, mohou byt

pofizovany:
1) se souhlasem zaznamenavané osoby,
2) bez souhlasu zaznamenavané osoby:
a. Na zéklad€ soudniho nafizeni dle zakona ¢. 141/1961.
b. Pro védecké a umélecké ucely.

c. Na ziklad¢ zpravodajské licence pro tiskové, filmové, rozhlasové a

televizni zpravodajstvi.[5]

Za z4dznam je mozné povazovat zachyceni obsahu komunikace, pomoci odposlechovych ¢i
jinych technickych prostredki k tomu urcenych, mezi riznymi osobami na nosicich, jako

jsou CD, DVD, FLASH disky, SD karty, apod.

2.2.1 Souhlas s pofizenim zaznamu

Souhlas nemusi byt vyslovny, staci, kdyz je odvoditelny z okolnosti, za nichz byl potizen.
O nevyslovny (konkludentni) souhlas se jedna tehdy, pokud nevzbuzuje pochybnosti o

tom, co chtéla dotcena osoba projevit.[5]
1. Pofizovani zaznamu v soukromych a vetejnych prostorach

U vetejnych prostranstvi 1ze odvodit, Ze dotCena osoba vstupujici do mista, jenz je
monitorovano kamerou nebo jinym zadznamovym zafizenim, souhlasi s pofizenim

zaznamu. U soukromych prostor lze nevyslovny souhlas odvodit z toho, je-li
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ziejmé, ze dotéend osoba o monitorovani védeéla a zaroven neprojevila

nesouhlas.[5]
2. Zvukovy zaznam telefonniho hovoru

Dle stanoviska Ustavniho soudu CR ze dne 13. zaii 2006, ma kazdy pravo
zaznamenavat své vlastni telefonické hovory. Obdobné jako dalsi soudy vychézel
Z Givahy, Ze pfi existenci obecného povédomi o tom, Ze telefonaty mohou byt
technickou cestou tucastniky bézn¢ zaznamenavany. Ztoho jde odvodit, ze
ucastnici hovoru s moznym potizenim zvukového zaznamu nevyslovné souhlasi,
pokud vsSak neprojevi nesouhlas. Timto nevyslovnym souhlasem je splnéna
podminka poftizeni zvukového zaznamu a tato podminka doslova vylucuje zasah

do prav na ochranu osobnosti.[6]

2.2.2 Narizeni pouziti odposlechovych prostredki

Podle ustanoveni § 88 odst. 1 zakona ¢islo 141/1961 Sb. je nafizen odposlech a zdznam
telekomunika¢niho provozu, je-li vedeno trestni fizeni, pro zvlast’ zavazny zlo¢in nebo pro
jiny umyslny trestny c¢in, kjehoz stihani zavazuje vyhldSend mezindrodni smlouva.
Odposlech a zadznam telekomunika¢niho provozu provadi pro potfeby vSech organt

¢innych v trestnim fizeni Policie CR.

Zlociny jsou vSechny trestné Ciny, které nejsou dle trestniho zdkona pfeciny. A zvlast
zavaznymi zlo€iny Se rozumi imyslné trestné Ciny, na néZ trestni zakon stanovi trest odnéti

svobody s horni hranici trestni sazby nejméné deset let. [7]

Odposlech a zdznam telekomunikaéniho provozu Ize také nafidit, jestlize se jednd i o dalsi
obecné skutkové podstaty trestnych ¢inti, napt. trestny ¢in obecného ohrozeni, trestny ¢in

ublizeni na zdravi podle, trestny ¢in omezovani osobni svobody.[8]

Naftidit odposlech a zdznam telekomunikacniho provozu je opravnén predseda senatu a
V pfipravném fizeni na navrh statniho zéstupce soudce. Piikaz k odposlechu a zdznamu
telekomunikacniho provozu musi byt vydan pisemné a musi byt odivodnén, vcetné
konkrétniho odkazu na vyhldSenou mezinarodni smlouvu v ptipadé€, Ze se vede trestni

fizeni pro umyslny trestny ¢in, k jehoz stihani tato smlouva zavazuje.[9]
Ptikaz k odposlechu a zaznamu telekomunikac¢niho provozu musi obsahovat:

> adresu uZivatele,
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» adresu zafizeni,
» osoba uzivatele (pokud je znama jeji totoznost),

» doba provozu odposlechu ¢i telekomunikac¢niho zaznamu (nejdéle 4 mésice, ale na
zéklad¢ vyhodnoceni pritbéhu miize byt soudcem soudu vyssiho stupné a na navrh
staitniho zastupce soudcem krajského soudu tato doba prodlouzena, a to i

opakovang, vzdy vSak na maximalné 4 mésice),

» odivodnéni (musi byt uvedeny vSechny skutkové okolnosti a podstata

natizeni).[10]

Odposlech Ize natidit i bez tohoto pfikazu, a to v ptipadé trestnych ¢inti obchodovani
S lidmi, svéfeni ditéte do moci jiného, omezovani osobni svobody, vydirani, inosu ditéte,
nasili proti skupiné obyvatell a proti jednotlivci nebo nebezpe¢ného vyhrozovani, pokud

s tim uzivatel odposlouchavané stanice souhlasi.[9]

Policejni organ je povinen pribézné vyhodnocovat divody, které vedly k vydani piikazu k
odposlechu a zaznamu telekomunika¢niho provozu. Pokud tyto davody pominuly, je
povinen odposlech a zaznam telekomunika¢niho provozu ihned ukon¢it. Tuto skute¢nost je
nutné bezodkladné pisemné oznamit ptedsedovi senatu, ktery piikaz k odposlechu a
zaznamu telekomunika¢niho provozu vydal, a v pfipravném fizeni rovnéZ statnimu

zastupci a soudci.[9]

2.3 Odposlechovy prostiedek jako dikaz

. s w7 l * o ~ o 0 w
Zde se argumentuje § 89 trestniho fadu”, kde ve 2. odstavci je uvedeno, ze za dikaz mlze
slouzit vSe, co muze prispet k objasnéni véci a kazda ze zucastnénych stran mize dikaz

vyhledat, predloZzit nebo jeho provedeni navrhnout.

Podobné pravidlo je v §125 zékona ¢. 99/1963 Sb., obéanského soudniho fadu, kde je

uvedeno, Ze za diikaz mohou slouzit vSechny prosttedky, kterymi Ize zjistit stav véci.

Jestlize tyto dvé pravidla jsou vztazeny na pouziti zdznamu z odposlechového prosttedku
jako dikazu, lze takovy zdznam pouzit za piredpokladu dodrZeni pravnich predpist, které

garantuji ochranu osobnosti a zabranuji zasahim do soukromi a osobnosti cloveka, dle

! Zakon &. 141/1961 Sb., o trestnim fizeni soudnim (trestni ¥ad). In: Shirka zdkonii Ceské republiky. 1961.
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Listiny zakladnich prav a svobod. Neni sporu o0 moznosti pouziti zaznamu s vyslovnym ¢i
nevyslovnym souhlasem, pokud zaznamenavana osoba souhlasi s pouziti tohoto zaznamu
v ditkaznim fizeni. Problém miize nastat ve chvili, kdy osoba s pouzitim v dikaznim fizeni
nesouhlasi. Pokud nastane tento problém, v soudni praxi se posuzuje v kazdém skute¢ném
ptipad¢, zda proti pravu na ochranu osobnosti nestoji jiné pravo, kterému by méla byt

poskytnuta vétsi ochrana.[5]

Pokud je zaznam z odposlechového zafizeni pouzit jako dikaz, musi se k nému pfipojit
protokol s udaji o misté, ¢asu, zpisobu a obsahu provedeného zaznamu, véetné informaci 0
organu, ktery zaznam poftidil. Zdali pii odposlechu ¢i zadznamu telekomunika¢niho provozu
nebyly zjistény skutecnosti vyznamné pro trestni fizeni, je policejni organ, po souhlasu
soudu ¢i v pfipravném fizeni po souhlasu statniho zéstupce, povinen zdznamy zniCit po
ttech letech od pravomocného skonceni véci. Protokol o zni¢eni zdznamu o odposlechu je
nasledné zaslan statnimu zastupci, ktery véc pravomocné ukoncil nebo piedsedovi senatu,

k zalozeni do spisu.[9]
2.4 Legislativni ramec provedeni OTP

241 OTPV jednaci oblasti

Dle § 24 odst. 4 a § 26 zakona ¢.412/2005 Sb., o ochrané utajovanych informaci a o
bezpecnostni zpusobilosti, je stanoveno, Ze utajovanou informaci stupné utajeni Piisné

tajné nebo Tajné 1ze projednédvat pouze v jednaci oblasti.
Utajované informace se podle § 4 zakona ¢.412/2005 Sb. dé€li na Etyfi stupné utajeni:
e Piisn¢ tajné - vyzrazeni neopravnéné osob¢ nebo zneuziti takové informace miize
zpusobit mimotadné vaznou Gjmu zajmim Ceské republiky.
e Tajné - vyzrazeni neopravnéné osobé nebo zneuziti takové informace muze
zpusobit vaznou ujmu zajmam Ceské republiky.

e Duvérné - vyzrazeni neopravnéné osob&¢ nebo zneuziti takové informace miize

zpusobit prostou ujmu zajmam Ceské republiky.

e Vyhrazené - vyzrazeni neopravnéné osob& nebo zneuziti takové informace miize

byt nevhodné pro zajmy Ceské republiky.
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Opatieni nutné pro jednani v jednaci oblasti dle zdkona o ochrané utajovanych informaci:

e Je nutné zajistit, aby zde nedochdzelo k ohroZzeni nebo tniku projednavanych

utajovanych informaci.

e Odpovédna osoba je povinna pozadat Narodni bezpecnostni ufad (dale jen NBU) 0
provedeni OTP, zda v jednaci oblasti nedochazi k nedovolenému pouziti
technickych prostredkii uréenych k ziskavani informaci.

e OTP je nasledn¢ provadéna v soucinnosti se zpravodajskymi sluzbami a Policii
Ceské republiky.

e Vstup do jednaci oblasti a vystup z ni musi byt kontrolovan dle § 27 zékona®

(fyzicka ostraha, rezimova opatieni, technické prostiedky).

e Neopravnéna osoba miize vstoupit do jednaci oblasti pouze s osobou, kterd ma do
této oblasti vstup povolen.[10]

OTP jednacich oblasti se provadéji pribézné, nejméné vSak kazdych 12 mésict®. Dale

je nutno provadét prohlidku vzdy po neopravnéném vstupu ¢i podezieni na néj a po

odchodu pracovnikii provadéjicich udrzbu nebo upravy oblasti.[10]

PoZadavky na ochranu proti odposlechovym prostiedkiim Vv jednaci oblasti:

e zvukotésné stény, dvefe, podlaha a strop (Utlum na hranici jednaci oblasti

miniméln¢ 50 dB),

e okna, vétraci otvory nebo prostupy klimatizace musi byt chranény technickymi

prostiedky certifikovanymi NBU typu 4 (odolnost proti nasilnému vniknuti),

e jednaci oblast musi byt chrdnéna proti odezirdni z mist nachazejicich vné

budovy, ve které se jednaci oblast nachézi,

2 Z&kon ¢&. 412/2005 Sb., o ochrang utajovanych informaci a o bezpe¢nostni zptisobilosti. In: Shirka zdkonii

Ceské republiky. 1. 1. 2006.

% Vyhlaska &. 528/2005 Sb., o fyzické bezpecnosti a certifikaci technickych prostiedkil. In: Shirka zdkonii
Ceské republiky. 1. 1. 20086.
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nabytek a zafizeni umisténé do jednaci oblasti musi projit OTP a musi byt

evidovano (typ, sériové a inventarni ¢islo, historie pohybu),

V jednaci oblasti neni vhodné umist'ovat telefonni pfistroje, pokud je jejich
instalace nutnd, musi byt vybaveny odpojovacem nebo musi byt odpojovany
ruc¢né pred jednanim,

do jednaci oblasti nelze vnasSet mobilni telefony ¢i jind nahravaci, vysilaci,
testovaci, méfici a diagnosticka zatizeni, to neplati v ptipad¢ zafizeni, jenz je

pouzivané v ramci OTP.[11]
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3 ROZDELENI OTP NA JEDNOTLIVE CASTI A JEJICH POPIS

OTP lze rozdélit do nékolika samostatnych casti:
e pfipravna ¢ast — operativni a technicka ptiprava,
e provadéci ¢ast — postup techniki na misté,
e hodnotici ¢ast — zmapovani a zhodnoceni vysledkii,

e navrhovaci c¢ast — navrh zlepSeni permanentni technické ochrany proti

odposlechovym prosttedkiim,
e zavérecna Cast — navrh naslednych opatieni po skonceni OTP.[1]

v r

3.1 Pripravna cast

V piipravné Casti je dilezité, aby se technici detailné seznamili s objektem, ve kterém se
bude OTP provadét, véetné jeho okoli, rezimu udrzby, uklidu, navstév, rozmisténi nabytku,
konstrukéniho a stavebniho feSeni. Dale je nutné, aby se sezndmili s umisténim

elektrickych a telefonnich rozvodua v objektu.

Piipravnou cast lze rozdélit do dvou navzdjem provazanych skupin, a to na piipravu
technickou a operativni.

3.1.1 Technicka priprava

Je jednim ze zakladnich pilitd nasledného Usp&€$ného provedeni OTP. Pii technické

pfipravé je nutno si uvédomit tyto body:
e Uroven mozného ohrozeni,
e historii stavby budovy,
¢ snadnost pfistupu do stézejnich prostor v objektu,
e snadnost pfistupu do kontrolovanych prostor v objektu.[3]
V souvislosti s témito body lze technickou ptipravu shrnout do téchto skupin:

e kontrola funk¢nosti jednotlivych technickych prostfedkd, které slouzi

k vyhledavani odposlechovych prostiedki, jez jsou k dispozici,

e seznameni Snckterymi novymi trendy v oblasti systéml provedeni vcetné

vyzkouseni novych technickych prosttedk,
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e nastudovani projektové dokumentace mistnosti (véetné vSech dostupnych rozvoda

a kabelaze vedoucich mistnosti),

e obeznameni se srezimovymi opatifenimi, fyzickou a technickou ochranou

v objektu,

e dikladné zmapovani prostoru, ve kterém se bude OTP provadét (K prvotnimu

zmapovani mohou poslouzit fotografie potizené zadavatelem OTP),
e kontrola umisténi prostoru z hlediska moznosti napadenti,

e vyhodnoceni technickych prosttedki, kterymi je mozné provést utok,

e vymezeni technickych prostfedkti a naro¢nosti praci specialisti (odviji se od

velikosti a struktury kontrolovaného prostoru, systémul provedeni OTP a mnoZstvi

finan¢nich prostiedkt zakaznika).

3.1.2 Operativni priprava

Jedné se o pohotovou, pruzné fungujici ptipravu, ktera je provadéna za ucelem hladkého

pribéhu OTP. Sklada se z téchto ¢asti:

e urceni ¢asového harmonogramu OTP,

e stanoveni osob, které¢ budou seznameny s provedenim OTP (vCetné osoby dosazené

zadavatelem OTP),

e dohoda se zakaznikem, jak postupovat pii odhaleni odposlechového prostiedku.[1]

3.2 Postup technikii na misté

Technik pfi prohledavani prostoru, mistnosti ¢i osob by mél pocitat s tim, Ze technicky

prostfedek je mnohem leh¢i nainstalovat, jak odhalit. Ve své podstaté 1ze postup techniki

na misté OTP klasifikovat jako ohledani mista ¢inu, které v tomto vyznamu znamena

zkoumani a hodnoceni situace pomoci taktickych postupii s vyuzitim systému provedeni

OTP, jehoz vysledkem je odhaleni odposlechovych prostiedkti nainstalovanych

V mistnosti, u osob a ve vozidlech.
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Pti prohledavani prostort je nutné, aby technik dodrzoval nasledujici zésady:

e zahjjeni prohlidky v ¢ase, kdy se pfedpoklada aktivace odposlechovych zatizeni (v
pribéhu predstiraného jednani), z toho duvodu, Ze nékteré technické prostredky

mohou byt ovladany dalkové,

e vyhledavani musi byt provadéno skryté (technik provadéjici odposlech by nemél
béhem OTP komunikovat s kolegy ¢i techniky, nastavovat piistroje, aby nedoslo
k odhaleni provadéni OTP a pfi lokalizaci nechténého technického prostiedku by

nem¢l technik dat signal, Ze doslo k odhaleni odposlechu),

e je tfeba vytvofit vhodné podminky pro prohlidku (zatdhnout zavésy, Zaluzie nebo
rolety z divodu eliminace moznosti pozorovani, zapnout vSechna svétla a dalsi

pristroje z divodu vytvoreni bézného pracovniho prostiedi),
e vSechny dalsi OTP by mély byt provadény v pravidelnych intervalech,

e pii vyhledavéani je tfeba vénovat nejvEtsi pozornost oblasti, kde se odehrévaji
dilezité rozhovory (za psacim stolem, blizko tel. pfistroje, faxu nebo PC), obvykle

byva nezadouci technicky prostiedek umistén v okoli 7 m od téchto mist.[3]

Postup technik® na misté se 1i8i od jednotlivych systému provedeni OTP, patii sem fyzicka
kontrola, metoda prostorové triangulace radiového spektra, detekce nelinearnich ptechodd,
metoda termografie. Pravdépodobnost odhaleni nezadouciho technického prostiedku
urcené¢ho k ziskavani informaci je ovlivnéna mnozstvim systému provedeni, které v daném
prostoru technik pouzije. Cim vice systémil provedeni je technikem pouzito, tim v&tsi je

pravdépodobnost odhaleni takového prostiedku.

Jednotlivé systémy provedeni jsou nasazovany dle pozadavkl zadavatele OTP, sortimentu
technickych prostfedkt, které ma technik k dispozici a predpokladu technické narocnosti

prostiedkil uréenych k ziskavani informaci.

3.2.1 Fyzicka kontrola

Jedna se o detailni kontrolu mistnosti (podlah, stén, stropd) a prakticky vsech véci
(nédbytku, obrazli, knih, apod.) 1 tézko pfistupnych (rizné S$térbiny ve ventilaci nebo
osvétleni, podhledy, apod.), které se v mistnosti nachazi. Dale mezi fyzickou kontrolu patii

dikladné rozebrani elektrickych pfistroji, sitovych a elektrickych rozvodl, zasuvek,
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rozdvojek, svétel a dalSich pfistroji, Vv nichz by se mohl nachézet prostiedek slouzici k

nedovolenému ziskavani informaci.

U fyzické kontroly se pouziva zakladni naradi (lupa, Sroubovak, kli¢, apod.) a nékteré
jednoucelové a doplitkkové piistroje urcené pro lepsi viditelnost odposlechového
prostiedku. Dilezitou vlastnosti technika je u tohoto typu kontroly manuélni zrucnost,

dobry zrak a schopnost pfedvidat.

Obrazek 1 Radiovy odposlech
odhaleny pii fyzické kontrole”

3.2.2 Metoda prostorové triangulace radiového spektra

S 4

Jde o jednu z nejspolehlivéjsich metod detekce radiové odposlechové techniky, pomoci niz
je mozné detekovat skryté mikrofony, kamery nebo nelegélni datové pienosy. Tato metoda
je zalozena na principu Sifeni elektromagnetickych vin v prostoru (itlum vin s rostouci
vzdalenosti). Méfeni je provadéno pomoci spektralniho analyzatoru, do kterého je nacteno
radiové pozadi na 3 mistech v blizkém okoli od provéfovanych prostor a poté jsou tyto
signaly, pomoci specidlniho softwaru, porovnavany s hodnotou namétfenou
V provéfovaném prostoru. Pokud je signal naméfeny v kontrolovaném prostoru fadoveé
shodny, jako mimo tento prostor, lze takovy signal oznacit za bezpecny. Naopak signaly,
jejichZ intenzita je fddoveé rozdilnd v kontrolovaném prostoru a mimo n¢j, lze oznacit za
nebezpecné (viz Obrazek 2). Z toho vyplyva, Ze se v kontrolovaném prostoru, S nejvetsi

pravdépodobnosti, nachazi odposlech.[13]

* Zdroj: http://www.probin.cz/img/_/odhalene_instalace/inst_pevna.jpg
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DETEKCE RADIOVYCH ODPOSLECHU
Triangulacni korelace RF spektra

Nebezpeény
signal

RF spektrum vné 1
[] RF spektrum vné 2

Start Freq z Stop Frequen:
Analyzer Center Fr H Span

Obrazek 2 Porovnani namétenych frekvenci u metody prostorové

triangulace radiového spektra5

3.2.3 Detekce nelinearnich prechodi

Je zaloZena na principu porovnani frekvence vyslaného signalu z detektoru nelinearnich
prechodt s frekvenci odrazeného pfijatého signalu od polovodicovych ¢i kovovych
soucastek, jez jsou soucasti kazdého technického prostiedku, ktery je uréen k
nezaddoucimu ziskavani informaci. Frekvence vyslaného signalu je v rozmezi 800-1000
MHz, po odrazu od polovodicové soucastky se piijata frekvence zméni na 2. harmonickou
(1700-1800 MHz) a po odrazu od kovu se zméni na 3. harmonickou (2500-2800 MHz).
Ptijeti 2. nebo 3. harmonické je signalizovano na displeji, poté si technik miize ovéfit
ptitomnost prostiedku pro ziskdvani informaci ve sluchatkach, které jsou piimo ptipojeny

k detektoru.[14]

Jde o nejpouzivanégjsi metodu pro piesné odhalovani nezadoucich technickych prostfedk,
kterou je vhodné pouzit pti vyhledavani téchto prostredki, v jejiz blizkosti se nenachazi
zafizeni, jenz obsahuje polovodicové soucastky (PC, telefon, fax, apod.). Nasledné¢ mohou,

z tohoto duvodu, na detektoru vznikat fale$né signalizace. Pro vyhledavani u téchto

> Zdroj: http://www.infosafe.cz/obrazek/3/triangulacni-korelace-rf-spektra-gif/
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zafizeni je nutné pouzit dikladnou fyzickou kontrolu, metodu prostorové triangulace,

snimani radiového spektra, metodu termografie.

Transmit ot 915MHz
RIS
2nd Harmonic at 1830MHz BUG
3rd Harmonic at 2745MHz

Obrazek 3 Ukazka trovni jednotlivych frekvenci u detekce nelinearnich

pfechodfi6

3.2.4 Metoda termografie

Tato metoda vyuziva toho, ze kazda véc, kterd ma teplotu vétsi jak 0 K, vyzatuje urCitou
uroven zafeni v infracerveném pasmu (tzv. teplotniho pole). Provadi se pomoci prostiedkt
termoviznich systémii pfedeviim vsak infrakamer. Ukolem infrakamery je snimani
teplotniho pole téles, jelikoz je toto pole lidskym okem neviditelné, zobrazuje se barevné ¢i
Vv odstinech Sedi (napf. na LCD displeji, jenZz je soucasti kamery). Takto pofizeny

infraerveny snimek infrakamerou se nazyva termogram (viz Obrazek 4). [15]

U technickych prostiedkl urenych k ziskavani informaci se pii jejich detekci vyuZiva
toho, ze obsahuji prvky (napf. odpor), které pii funkénosti vykazuji, vzhledem K okoli,
vetsi teplotu. A pfi pouziti termografie je nasledné na displeji infrakamery takovy
prostiedek zobrazen cervenou barvou (viz obrdzek 4) charakteristickou pro objekty

vyzafujici vetsi teplo vzhledem k okoli. [15]

Pii praci infrakamerami by mél technik OTP dodrzovat urcité zasady, které mu maji

dopomoci k odhaleni skrytého prostiedku uréeného k ziskavani informaci.

® zdroj: http://www.goldsilver.cz/detektor-nelinearnich-prechodu-nr-900e/
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Zasady méteni pomoci infrakamer:

e co nejkrat$i vzdalenost infrakamery (¢im mens$i méfené téleso tim blize) od

méfeného télesa,

e méfeni ma 2 faze — identifikace nezadouciho technického prostiedku (pocateéni
meéfeni — probiha z vétsi vzdalenosti) a jeho zméteni (jedna se o jiz identifikovany
nezadouci technicky prosttedek zméieny z kratsi vzdalenosti, provadi se z davodu
lepsi viditelnosti tohoto prostfedku na termogramu a zaroven k eliminaci moznych

chyb pfi identifikaci),
e spravné nastaveni trovné emisivity (schopnost télesa vyzatovat teplo) méfeného
télesa,

e spravné zaméfeni a zaostfeni obrazu.[16]

Jednotlivé trovné emisivity riznych materialti jsou tabulkové hodnoty, pokud vSak nastane
pii méfeni ta situace, ze se emisivita daného materialu v tabulkach nevyskytuje, sta¢i toto
teleso postiikat ¢ernym sprejem nebo na néj nalepit Cernou pasku. Emisivita tohoto télesa

je znama (0,95).[16]

Obréazek 4 Odhaleny odposlech s vyuZitim infrakamery’

" Zdroj: http://www.goldsilver.cz/obranne-technicke-prohlidky-proti-odposlechu-proverky-bytu-kancelari-

vozidel-sluzba-non-stop/
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3.2.5 Prehledové snimani radiového spektra

Jednoduchy radiovy odposlech (napf. VKV minivysila¢, UHF odposlech apod.) funguje
stejnym zplsobem jako radiova stanice, snima okolni zvuky a v oteviené podobé¢ (bez
Sifrovani) je vysila do prostoru (pomoci frekven¢ni nebo amplitudové modulace). Takto
vyslany signal je odchytavan ptehledovym snimacem (napt. MRA-3). Ten mé ve své
paméti ulozeny vSechny bezpecné frekvence. Tyto hodnoty bezpecnych radiovych
frekvenci je nutné piedem do paméti prehledového snimace vlozit a pro ovéieni spravnosti
by mély byt jesté provéfeny pomoci spektralniho analyzatoru. Technik poté postupuje tak,
ze nejdiive zapne prehledovy snimac¢ v kontrolovaném prostoru do monitorovaciho rezimu,
poté chvili ¢eka, nez pfistroj projde vSechny frekvence a porovna je s frekvencemi
ulozenymi v paméti piistroje. Jestlize je objevena frekvence, ktera neni v paméti pfistroje,
je technik vizualné a akusticky upozornén a s nejvétsi pravdépodobnosti se v zajmovém

prostoru nachazi odposlechovy prostredek.[3]

3.2.6 Taktika vyhledavani v prostoru

Aby byly systémy provedeni zcela G¢inné, je nutné pii jejich pouzivani dbat na taktiku

vyhledavani v prostoru, ktera je nedilnou soucasti prace technika.

Prohlidky mistnosti se provadi v urCitém algoritmu, nejprve se provadi tzv. zvukova
kontrola. Kdy se technik pomoci stetoskopu snazi stanovit zvuky uvniti mistnosti, pokud to
zvukové pozadi (hluk zulice apod.) dovoluje. Déle se mistnost rozdéli na pomysiné

sektory a prohlidka nasleduje v urcitych vyskovych sledech:

1. prvni sled — zpravidla pokryva vSechny pfedméty stojici na podlaze nebo

vestavéné ve sténach do vyse stiedné vysokého nabytku. Prvni sled je Casové

wevr

2. druhy sled — zahrnuje obvykle vysku od hornich ¢asti nabytku ke stropu. Jde
pfevazné o prohlidku obrazi, plaket, nasténnych skiin¢k, elektrorozvodnych
krabic, sitovych pfepinaci, zasuvek apod. V této fazi l1ze kontrolovat i spodni dily

stropnich svitidel.

3. tfeti sled — zahrnuje stropy, zavéSené stropy, zlaby nebo pfevisy nepiimého
osvétleni, stropni svitidla aj. Tato faze byva nékdy obtizna pro Spatnou pfistupnost

nékterych ¢asti.[2]
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Jednotlivé taktiky vyhledavani se stanovuji podle velikosti mistnosti a pfedpokladu mista

¢i poctu mist, kde by mohl byt odposlechovy prostiedek umistén.

3.3 Zmapovani a zhodnoceni vysledkii

V této Casti se zpracovavaji ziskané informace o vysledku OTP, které jsou zadavateli
nejdiive sdéleny Ustné, a poté je mu zaslan protokol o provedené OTP. Tento protokol
obsahuje, popis systému provedeni, které byly pouzity vetné prohlaseni o vysledcich
jednotlivych méteni, prohldseni, ze v priibéhu OTP bylo odhaleno ¢i neodhaleno technické
zatizeni uréené K ziskavani informaci, ptiblizna doba jeho umisténi (v této souvislosti lze
odhalit, kolik dulezitych informaci timto zpisobem uniklo), misto kde byl umistén, jakym
zpusobem bylo s odhalenym nezadoucim technickym prostfedkem po jeho objeveni
zachéazeno, obsahuje také upozornéni na rizika z hlediska moznosti opétovného napadeni
odposlechovymi prostfedky v danych podminkach a na zavér jsou navrhnuty nova
technickd a rezimova opatieni. Je dulezité si uvédomit, ze vysledek OTP plati jen
v okamziku jejiho ukonceni. P¥ichodem osoby, do jiz zkontrolovaného prostoru, se mize

situace okamzit¢ zménit.[17]

3.3.1 Postup technikii pri odhaleni odposlechového prostiredku

Pti odhaleni odposlechového prostfedku nejdiive technik zapiSe misto odhaleni do
protokolu o OTP, poté misto zdokumentuje pomoci fotoaparatu nebo kamery. Nasledné se
technik spolu se zadavatelem dohodne, zda odposlechovy prostiedek odstranit a pfivolat
Policii CR ¢&i ponechat k piipadné dezinformaci pachatele. Na zavér technik provede
opctovnou kontrolu prostoru z divodu mozné¢ho umisténi vétsitho poctu technickych

prostiedkil uréenych k ziskavani informaci.

3.4 Navrhovaci ¢ast

V této Casti technik navrhuje nové technickd a reZimova opatieni, jejichZ ukolem je omezit

¢i zamezit funkénost opétovné nainstalovanym odposlechovym prostfedkiim v mistnosti.

Mezi rezimova opatieni lze zafadit kontrolu a evidenci vstupu osob do vyhrazenych
mistnosti, kterou je mozné fesit instalaci kvalitnich pfistupovych systémt. Technickymi
opatfenimi se v této souvislosti mysli instalace systémd pro stalou ochranu proti

odposlechovym prostfedkiim (aplikace bilého ¢i rizového Sumu) ¢i zlepseni soucasného
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stavu technické ochrany objektu nebo kompletni prestavbou mistnosti na tzv. Faradayovu

klec.

3.4.1 Kontrola a evidence vstupu osob do vyhrazenych mistnosti

Je feSena instalaci elektronické kontroly vstupu. Lze nastavit okruh lidi (¢asovy nebo
pohybovy), kteti maji do ur¢enych prostor povoleny ¢i nepovoleny vstup. Systém kontroly
vstupu pomoci databaze zaznamenava pokusy o neopravnény pohyb osob ptes jednotlivé
prostupy a dalsi podezielé situace. Dale porovnava udaje o pohybu osob, pies jednotlivé
prostupy, s tdaji ulozenymi v databazi. Pfehled pohybu osob po objektu a neopravnéné
prostupy do mistnosti lze zpétné zobrazit prostfednictvim specialniho softwaru. Pii
vySetfovani pachatele, ktery umistil odposlechovy prostiedek, lze pomoci elektronické

kontroly vstupu snadno zazit poc¢et zaméstnanctl, se kterymi pachatel pfisel do styku.[18]

3.4.2 Aplikace bilého Sumu

Bily Sum je nespojity nahodny signal s rovnomérnou vykonovou spektralni hustotou. Je
zptisoben nahodilym pohybem elektronii v krystalové miizce, zavisi pouze na teploté,
nezavisi na napéti, proudu ani frekvenci. Je nasazovan, v podobé& generatoru bilého Sumu
nebo piezoelektrickych ¢i elektrodynamickych méni¢li, jako stalda ochrana proti
odposlechovym prostiedktim diky své schopnosti piekryti nahravky vlastnim vinénim a
zabranuje tak moZnosti pfevodu zaznamendvané informace do pouZitelné podoby.
Nepatrnou nevyhodou této aplikace je fakt, ze bily Sum je pro ¢loveka slySitelny, z toho
divodu muize probihajici jedndni lehce rusit. Na druhou stranu v souasnosti neexistuji

technické prostiedky, kterymi by $el bily Sum odfiltrovat.[3]

3.4.3 Aplikace riZzového Sumu

Razovy Sum se vytvaii v dasledku poruch v krystalové miizce a necistot v polovodici.
Projevuje se ptredev§im na nizSich kmitoctech. Jeho spektrdlni hustota klesa smérem
K vys§im kmitoctiim, a to s kmitoctovou zavislosti 1/f, proto také n¢kdy byva tento Sum
oznacovan jako Sum 1/f. Je charakterizovan stejnym mnozstvim energie ve vSech
oktavach. Stejné¢ jako u bilého Sumu je nasazovan ve formé& generdtoru Sumu,
piezoelektrickych ¢i dynamickych méni¢t jako stalda ochrana proti odposlechovym
prostiedkiim. Jeho vyuziti je Siroké pouziva se V mnoha fyzikdlnich, biologickych a

ekonomickych systémech.[19]



UTB ve Zliné, Fakulta aplikované informatiky, 2012 30

3.4.4 Faradayova klec

Jde o mistnost, ve které jsou pouzity rtiznd opatieni (viz nize) vedouci k uplnému odstinéni
nepratelskych signalti. Jedna se o jednu znejicinnéjSich metod ochrany proti
odposlechovym ¢i jinym prostifedkiim ur¢enych k ziskavani informaci. Faradayova klec je
svym zpusobem preventivni opatfeni proti informa¢nimu uniku, je instalovana po vstupni
prohlidce, kterd je provedena pomoci systému provedeni OTP. Pokud je vytvofena
mistnost patfici do prvni nebo druhé kategorie, neni nutné v takto zabezpecené mistnosti
instalovat zadné dalsi prostfedky pro zamezeni odposlechti, kromé prostiedkt, které jsou

zahrnuté v konstrukci mistnosti, ¢i neni zde nutné provadét systémy provedeni.

Princip této ochrany je zalozen na vytvoreni kvalitniho stinéni zdjmového prostoru pomoci
technickych prostiedki k tomu urcenych (generatory Sumu, akustické ménice, apod.).
Signaly odposlechovych prostiedki ¢i jinych prostfedkt ur€enych k ziskavani informaci se

z duvodu tak kvalitniho stinéni nemaji kam §ifit, a tak nedochazi k tiniku informaci.[20]
Existuji dvé kategorie Faradayovych kleci (mistnosti):

1. Absorpéni mistnosti — obsahuji absorpéni prvky, které zajiStuji, Ze se ptritomné
signaly pfi dopadu na absorp¢ni materidl méni v tepelnou energii a snizuje se tim
pocet odrazli v mistnosti. Pokud ma byt absorpce u¢inna (frekvence 150 MHz a
vys), je dulezité, aby bylo z kazdé strany mistnosti alespoit 2 m misto. Cim vyssi je

tato frekvence, tim je vzdalenost kratsi.

2. Neabsorpcéni mistnosti — zde pfitomné signély jsou utlumeny nékolikandsobnymi
odrazy od stinicich stén. V téchto mistnostech jsou pro sitové a jiné rozvody
pouzity kvalitni filtry, které zabranuji obousmérmému priniku signali. Tyto
mistnosti jsou pii dokonleni specialnich Uprav vzhledové zcela stejné jako

jakékoliv jiné kancelaiské prostory.[20]

Kromé vyse uvedenych kategorii existuji Faradayovy mistnosti (klece), které nemaji
S pravymi Faradayovymi mistnostmi viibec nic spole¢ného. Jejich konstrukce jsou mnohdy
amatérské se spoustou levnych nahrazek opravdovych a kvalitnich prostfedkli a instalace
téchto prostfedkli je vykondvdna nezkuSenymi konstruktéry. Tyto mistnosti mohou tak

zpiisobit znacné bezpec¢nostni riziko.
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Obrazek 5 Faradayova

absorpéni mistnost®

3.5 Zavérecfna Cast

Pokud je OTP provadéna jako preventivni opatieni pred dilezitym jednanim, je nutné, aby
po skonceni prohlidky byly vSechny vstupy do mistnosti uzamcéeny, zapecetény a mély by
byt stfezeny fyzickou ostrahou. Z toho vyplyva, ze OTP by méla byt poslednim ukonem
V zajmovém prostoru, jinak je tato Cinnost neefektivni. Dale se provadi kontrola
frekven¢nich pasem (pfehledové sniméani radiového spektra) po celou dobu jednéni
V zajmovém prostoru, vétSinou je provadéna v prilehlé mistnosti co nejblize prostoru, ve
kterém probihd jednani. Tato kontrola méa wvyloucit c¢innost dalkové ovladanych

odposlechovych prostfedkii, které pii prohlidce mohly v klidovém stavu uniknout

pozornosti a nebyly technickymi prostiedky pro realizaci OTP detekovany.[2]

Pokud je OTP provadéna za primarnim ucelem odhaleni odposlechového prostiedku, je
mozné pokracovat v instalaci prosttedki urenych pro permanentni ochranu z diivodu

mozného opétovného nasazeni. Poté neni nutné mistnost nijak specialné hlidat.[2]

8 Zdroj: http://www.stinene-komory.cz/
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II. PRAKTICKA CAST
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4 TYPY TECHNICKYCH PROSTREDKU URCENYCH
K ZISKAVANI INFORMACI

Typy technickych prostiedkti urcenych k ziskavani informaci (neboli odposlechovych
prostiedkt) se déli na skryté mikrofony (mikrodiktafony, GSM odposlechy, UHF
odposlechy, VKV odposlechy, elektronické stetoskopy, laserové odposlechové zafizeni,
parabolické mikrofony), skryté minikamery a jiné technické prostfedky urcené k ziskavani

informaci, kterymi jsou napft. dratovy a radiovy odposlech telefonni linky.

Ceny jednotlivych odposlechovych prostfedkl jsou uvedeny v ptiloze P I.

4.1 Mikrodiktafony

Jedna se o pasivni typy odposlechovych prostiedki, zaznamenané informace (zvuk, video)
zUstavaji v paméti zatizeni (nejsou vysilany). Tyto zdznamy jsou pak pies rozhrani USB
nahravany do PC. Pfenos ze zatfizeni do PC lze zabezpecit heslem, bez jeho spravného

zadani se k nahravkam nedostane opravnéna osoba.[21]

Osoba, jejimz umyslem je odposlouchavat informace v mistnosti, musi toto zafizeni
nepozorované vnést do mistnosti, skryt¢ umistit a posléze zatizeni s nahranym zaznamem
Z mistnosti nepozorované vynést. Dal$im zptisobem je umisténi mikrodiktafonu pfimo na

osob¢ nebo Vv jeji bezprostiedni blizkosti, z divodu odposlechu informaci pti schiizce.

4.1.1 Mikrodiktafon B21 300 CZ

Jedna se o miniaturni digitalni hlasovy zdznamnik (hmotnost pouze 8 gramu). Obsahuje
vysoce citlivy mikrofon, ktery je moZzné aktivovat k nahravani Casové ¢i hlasové. Dale
obsahuje kodovou ochranu pro pfistup k zdznamim a nastaveni. Ptipojeni k PC je
realizovano pomoci rozhrani USB a prostiednictvim programu Record Manager je mozné
si stahnout ziskané nahravky do pocitace. VSechny zdznamy jsou oznaleny pfesnym datem
a ¢asem pofizeni. Voliteln¢ 1ze v record manageru nastavit kod PIN pro vstup k zaznamim
a k nastaveni. Bez znalosti spravného PIN kodu neni umoznén pfistup k zaznamtim ani k
nastaveni. Heslo je mozné odstranit, v tomto piipadé¢ vSak automaticky dochazi k

nevratnému vymazani v§ech zaznami a obnové tovarniho nastaveni.[22]
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Obrizek 6 Mikrodiktafon

B

21300 CZ°

Tabulka 1 Technické parametry Mikrodiktafonu B21 300 CZ*°

Doba provozu

rezim zaznam - az 70 hodin
pohotovostni rezim - az 240 hodin
stand-by rezim (Casova aktivace) - az 2
meésice

Rozméry

40 x 10 x 15 mm

Vnitini pamét’

2 GB, az 300 hodin zaznamu

Hmotnost

8 g (bez baterie)

Napéjeni

Jedna baterie alkalicka AG 13 nebo
vzduchové-zinkova PR 44 1,4 V

Kompresni algoritmy

Bez komprese, pu-Law'*, ADPCM* (2
az4b)

Vzorkovaci frekvence

5,5;8;11;16; nebo 22 kHz

Vzdalenost zdroje zvuku
od mikrofonu

7-9 metrli vS§emi sméry

Provozni teplota

0°Caz40°C

Rezim zaznamu

Mono

% Zdroj: http://wordpress.detekce.com/wp-content/uploads/2010/04/Mikroodposlechl.jpg

10 Zdroj: http://www.odposlechy.com/mikro-diktafon-b21-cz-300-gen-2-serie-pro

1 Nejb&zngjsi kompresni algoritmu, tento typ se pouZiva ke komunikaci po telefonnich sitich v USA a

Japonsku. Zdroj: http://cs.wikipedia.org/wiki/G.711

12 K ompresni algoritmus s rozliSenim 2 az 4 bity.


http://www.odposlechy.com/mikro-diktafon-b21-cz-300-gen-2-serie-pro
http://www.odposlechy.com/mikro-diktafon-b21-cz-300-gen-2-serie-pro
http://www.odposlechy.com/mikro-diktafon-b21-cz-300-gen-2-serie-pro
http://www.odposlechy.com/mikro-diktafon-b21-cz-300-gen-2-serie-pro
http://cs.wikipedia.org/wiki/G.711
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4.2 GSM odposlechy

Jde o prostifedek bezdratového odposlechu, ktery lze diky rozlehlosti mobilni sit¢ GSM
vyuzit na neomezenou vzdalenost. Jeho omezeni je ddno pouze kapacitou baterie, ze které
je napajen. Eliminovat tento problém lze pouzitim trvalého napdjeni z elektrické sité nebo
zabudovanim do elektrického permanentné napdjeného elektrického spotiebice. GSM

odposlech je v takovém ptipadé schopen pracovat nepietrzité.[23]

4.2.1 GSM bezdratovy odposlech G500

Jedna se o profesionalni odposlechové zatizeni, do kterého je mozné vlozit libovolnou SIM
kartu ¢eského nebo zahrani¢niho operatora a po vytoceni jejiho ¢isla 1ze ihned provadét
odposlech prostoru az do vzdélenosti 10 metri od polohy zatizeni. Z jakéhokoliv mista na
svété lze poslouchat, co se déje v prostoru kolem zafizeni. Spole¢né s odposlechem
v redlném cCase lze provadét zdznam pomoci funkce mobilniho telefonu, ze kterého je

odposlechovy hovor realizovan.[24]

Tabulka 2 Technické parametry GSM bezdratového odposlechu
G500"

pfi neptetrzitém odposlechu 6 az 8
hodin v pohotovostnim rezimu 6 dni
Rozméry 43x35x 17 mm
Hmotnost 409
Integrovany Li-ion akumulator 100-240

V AC' (automatické prepinani)
Podporované sit¢ GSM 850/900/1800/1900 MHz
Zvukovy procesor DSP, Hlasovy

zesilovac se systémem filtrace okolnich
rucht

Doba provozu

Napéajeni

Hardware pro zvySeni
kvality odposlechu

Citlivost mikrofonu az 10 metra

13 Zdroj: http://www.odposlechy.com/gsm-bezdratovy-odposlech-g500
¥ AC — oznageni stiidavého proudu.

* Digitalni signalovy procesor je mikroprocesor pouzivany pii zpracovani digitalnich signald. Zdroj:
http://cs.wikipedia.org/wiki/Digit%C3%A1In%C3%AD _sign%C3%Allov%C3%BD_procesor


http://www.odposlechy.com/gsm-bezdratovy-odposlech-g500
http://cs.wikipedia.org/wiki/Procesor
http://cs.wikipedia.org/wiki/Digit%C3%A1ln%C3%AD_sign%C3%A1l
http://cs.wikipedia.org/wiki/Digit%C3%A1ln%C3%AD_sign%C3%A1lov%C3%BD_procesor

UTB ve Zliné, Fakulta aplikované informatiky, 2012 36

Obrazek 7 GSM odposlech G500

4.3 UHF odposlechy

UHF odposlechy (Sténice) jsou technické prostiedky ur¢ené pro odposlech rozhovort
V mistnosti na dalku v redlném case. Dosah téchto prostiedkl je az 300 metrd v bytové
zastavbé a az 750 metrll ve volném prostoru. Systém je sloZen z vysilace (Sténice) a
pfijimace. Vysila¢ je umistén v prostoru a funguje jako skryty mikrofon, ktery nasledné
vysila signél, jenz obsahuje mikrofonem zachycené informace, do prostoru. Tento signal
lze poslechnout pomoci UHF piijimace, ke kterému je mozno pfipojit diktafon pro
nahravéani zdznamu nebo libovolna sluchétka pro tichy odposlech. Moznosti je provadet

poslech a zaznam soucasné.[25]

Osoba, jez chce odposlouchavat pomoci UHF odposlechu, musi tento odposlech
nepozorovan¢ vnést do mistnosti a tam, co nejlépe umistit. Tyto odposlechy byvaji ptimo
zabudovany v predmétu, ktery v mistnosti stac¢i pouze vymeénit a odposlouchdvana osoba

na prvni pohled prakticky nic nepozna.

UHF odposlech 1ze zabudovat skoro do kazdého pfedmétu denni i1 osobni potieby, dle
prani zdkaznika. A tak je moZno tento odposlech skryt napt. do vazy, soSky, popelniku,

kalkulacky, zapisniku, plniciho pera, hodinek, cigarety, mobilniho telefonu, zapalovace,

18 7droj: http://www.odposlechy.com/thumbnails/4de7bc88-c20c-443f-b330-4506¢113b31f/750x750
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rozdvojky apod. Dale je mozné tyto Sténice, skryté umistit na téle osoby, v Satech nebo

osobnich vécech ur¢ené na monitorovani hovoru pfi schiizce.[3]

ol
e/

Obrazek 8 Propiska se zabudovanym UHF

odposlechem®’

4.3.1 UHF bezdratovy odposlech R500 CR

Tabulka 3 Technické parametry UHF odposlechu R500 CR*®

Doba provozu 60 hodin na béznou baterii CR 123
Rozméry 30 x 22 x 15 mm + 30 mm anténka
Dosah v zastavbé az 300 metrl, ve volném
prostoru 750 metr
Napéjeni Lithiové 3V baterie CR 123

UHF (ultra vysoka frekvence)

Vysilaci frekvence pésmo (350-450 MHz)

Kompatibilni pfijimace UHF piijimac Alinco 3
p pr UHF pfijima¢ Alinco MK
Doplnikové funkce Automatické vyrovnavani citlivosti

17 7droj: http://spycity.com.au/images/products/detail/FPK-250.jpg

18 7droj: http://www.odposlechy.com/uhf-bezdratovy-odposlech-r500-cr


http://www.odposlechy.com/uhf-bezdratovy-odposlech-r500-cr
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Obrazek 9 UHF odposlech
R500 CR"

4.3.2 UHF prijimac Alinco S

Jde o maly digitalni pfijimac pro pifijem signal z UHF bezdratovych odposlechi fady
R400 a R500. Je upraven pro piipojeni sluchatek a diktafonu. Pii propojeni s diktafonem
lze potfizovat prakticky nepfetrzity zdznam z UHF odposlechu. NejlepSi moZznosti je

ptipojeni diktafonu s hlasovou aktivaci, ktera Setii cenné misto v paméti.[26]

Tabulka 4 Technické parametry UHF pfijimage Alinco S

trvaly pfijem signalu - 6
hodin, rezim stand-by - 11,5
hodin, pfipojeni na sit’ -
neomezena
57 x 98 x 28 mm + 16 cm

Doba provozu

Rozméry v§esmérova anténa
Frekvenc¢ni rozsah 433 az 446 MHz

Napajeni 2x AA baterie

Hmotnost 164 g

19 Zdroj: http://www.odposlechy.com/thumbnails/4d96fff2-9f74-4ac1-9844-7a40c113b31f/750x750

20 7droj: http://www.odposlechy.com/uhf-prijimac-alinco-s


http://www.odposlechy.com/uhf-prijimac-alinco-s
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Obrazek 10 UHF piijimac Alinco
S s pfipojenym diktafonem®*

4.4 VKV minivysilace

Tyto typy odposlechovych prostredkii jsou ur¢ené pro odposlech rozhovoru z cilového
prostoru (kancelare, bytu, apod.) na vzdalenost od 10 do 300 m. Hlavni vyhodou u téchto
technickych prostiedki je nizka cena, malé rozméry a rychlé instalace, velmi dobry zvuk a
uspokojivost mluveného slova. Nevyhodou u téchto minivysilaci byva Zivotnost

napajeciho zdroje.[3]

Systém, aby fungoval, musi obsahovat vysila¢ (VKV minivysila¢) a k nému kompatibilni

prehledovy snimac.

441 VKV minivysila¢ LCBUGmini

Tento odposlechovy prostfedek je konstruovan za pomoci SMT technologie, kdy vyvody
soucastek se paji pfimo na povrch plosného spoje. Jeho vysilaci frekvence je v nevefejném
Air (leteckém) pasmu. Signdl nelze zaznamenat na béZzném piijimaci a fungovani
prosttedku je proto diskrétni. K poslechu je nutny specialni piijimac pro tento typ pasma.

Idealnim je ptehledovy pfijimac (digitalni scanner).[27]

21 7droj: http://www.odposlechy.com/thumbnails/4da5d146-df84-4dfe-9ee8-4ca7c113b31f/750x750
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Tabulka 5 Technické parametry VKV minivysilace
LCBUGMIni*

alkalicka baterie 9 V - okolo 36
Doba provozu hodin 9V baterie 1200 mAh - okolo

180 hodin
Rozméry 28 X 12 X 6 mm
f?;}l;s{,lé?](;;le 110 az 136 MHz
Napadjeni Baterie 9V
Dosah v zastavbé - az 100 metrl, ve

volném prostoru - az 250 metri

Obréazek 11 VKV minivysila¢ LCBUGMini®

4.4.2 VKV prijima¢ M9 Air

Jedna se o analogovy pfijimac¢ urceny pro piijem a poslech signalu z VKV minivysilact.
Pijjima¢ je vybaven teleskopickou (vysuvnou) anténou, analogovou stupnici,
vyhleddvacem signalu, reguladtorem hlasitosti a regulovatelnou Sumovou branou (tzv.
squelch, urCuje minimdlni Urovenl piijimaného signidlu nad urovni Sumu, ktery bude
reprodukovéan). Pro poslouchdni slouzi vestavény reproduktor, ptipadné pro diskrétni
poslech lze pfipojit sluchatka. Pfijimany signal z VKV minivysilace je mozno nahravat na

vhodny diktafon.[28]

22 Zdroj: http://www.odposlechy.com/vhf-bezdratovy-odposlech-r250

2% 7droj: http://www.infosafe.cz/obrazek/2/odposlech-lcbugmini-1-jpg/


http://www.odposlechy.com/vhf-bezdratovy-odposlech-r250

UTB ve Zliné, Fakulta aplikované informatiky, 2012

41

Tabulka 6 Technické parametry piijimace M9%*

Rozméry 63 X 154 x 41 mm
Frekvenéni neveiejné pasmo Air - 110 az 136
P MHz, CCIR® - 87 a7 108 MHz,
P OIRT® - 66 az 73 MHz
o, 4 x baterie AA, pro 6 V sitové
Nap4gjeni e
napajeni
Hmotnost 155 g (bez baterii)
Doba provozu okolo 8 hodin (alkalické baterie)
Anténa teleskopicka vSesmerova

Obréazek 12 Piijimaé M9*’

24 Zdroj: http://www.odposlechy.com/vhf-prijimac-m9-air
% Pasmo, v némz vysilaji b&zna FM radia.
% pasmo, v némz vysilali radia od roku 1958 do roku 1995. Dnesni radia uZ toto pasmo nenaladi.

27 zdroj: http://www.infosafe.cz/obrazek/2/prijimac-m9-air-1-jpg/
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4.5 Elektronické stetoskopy

Toto zatizeni 1ze pouzit pro odposlech ptes zdi nebo jiné objekty. Zatizeni obsahuje vysoce
citlivy keramicky mikrofon, ktery je vyroben z nerezové oceli. Senzor v mikrofonu je
tvofen magnetickou Casti, kterd je propojena s keramickym senzorem, ktery pievadi

vibrace do audio signalu a zesiluje je.[29]

45.1 Odposlech pres zdi — Elektronicky stetoskop

Tabulka 7 Technické parametry

elektronického stetoskopu®

Rozméry 85X 54 mm
Napajeni 9V baterie
Hmotnost 145 g
Doba provozu 55 az 60 hodin
Anténa Tevleskczpick’é
vSesmérova
Vstup a Vystup 3,5 mm jack

’ \LTER
@ 3

Obrazek 13 Elektronicky stetoskop29

28 7droj: http://www.odposlechy24.cz/odposlech-pres-zdi-stetoskop/

2 7droj: http://www.odposlechy24.cz/files/images/odposlech_pres_zdi.jpg


http://www.odposlechy24.cz/odposlech-pres-zdi-stetoskop/
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4.6 Laserové odposlechové zarizeni

Toto zatizeni slouzi k odposlouchavani osob na déalku bez nutnosti vstupu do cilového
prostoru. Funguje na principu odrazu infracerveného paprsku od vibrujici okenni tabule.
Vibrace jsou zpusobeny komunikaci osob v odposlouchdvané mistnosti. Laserové
odposlechové zatizeni se sklada ze tii ¢asti, a to laserového vysilace, pfijimace a kvalitniho
zesilovace. Infracerveny paprsek je vyslan z laserového vysilace a odrazi s od sklenéné
tabule, ktera se chvéje ve frekvenci mluveného hlasu v mistnosti. Pfijima¢ nasledné tento
modulovany (modulace je dana vibraci tabule) paprsek pfijme a automaticky ho pievede na
elektricky signal (hlasovou informaci). Poté je signal filtrovan a Vv zesilovaci zesilen

popfipad¢ v diktafonu zaznamenan.[30]

Velkou nevyhodou tohoto zafizeni je jeho robustnost a naro¢nost na instalaci. Dosah

takového zafizeni je okolo 200 m.[3]

46.1 Laser EMAX -3500

Laserové odposlechové zatizeni EMAX — 3500 se sklada ze tii casti:
e Laserovy vysilac,
e Laserovy piijimac,
e Zesilovaci a nahravaci jednotka.

Tabulka 8 Technické parametry laserového
vysilage Laser EMAX - 3500%

Proudové zatizeni 100 mA
L, 8 x 1,5V AAA baterie, ze
Nap4gjeni fox
sité
VlInova délka 750 - 840 nm

na baterie - okolo 10

Doba provozu . . " viix
P hodin, ze sité - neptetrzité

Montaz Standardni - na stativ
Objektiv 135 mm
Vystupni vykon 5mwW

%0 7droj: http://www.electromax.com/laser.html


http://www.electromax.com/laser.html
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Obrazek 14 Laserovy vysila¢ Laser
EMAX - 3500%!

Tabulka 9 Technické parametry laserového
pfijimace Laser EMAX — 3500

Objektiv 500 mm
Napajeni 9V baterie

Proudove 10 a7 30 mA
zatizeni

15 az 50 hodin (v zavislosti
na nastavené hlasitosti)

Montaz Standardni - na stativ

Doba provozu

Obrazek 15 Laserovy piijima¢ Laser EMAX -3500%

Laserova zesilovaci a nahravaci jednotka EMAX - 3500 je propojena s laserovym
pfijimacem, ma nastavitelné zesileni a je mozné K ni pfipojit sluchatka nebo reproduktory
ptes klasicky 3,5 mm jack. Dale obsahuje nastavitelny ekvalizér a vestavény hlasovy

zaznamnik.

31 Zdroj: http://gadgets.vtm.zive.cz/Getfile.aspx?id_file=843624339
%2 Zdroj: http://www.electromax.com/laser.html

%% 7droj: http://www.electromax.com/images/Laser3500%20-%20Big%20K%20rzd.jpg


http://www.electromax.com/laser.html
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Obrazek 16 Zesilovaci a nahravaci technika

Laser EMAX — 3500

Obrazek 17 Laserové

odposlechové zafizeni EMAX -
3500%

34 Zdroj: http://www.electromax.com/images/Laser3500%20-%201tem%20rzd.jpg

% zdroj: http://www.electromax.com/images/laser3500.jpg
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4.7 Parabolické mikrofony

Tyto mikrofony jsou zalozeny na principu parabolické odrazné plochy a koncentrace
akustické energie do ohniska paraboly. Parabolické mikrofony maji tvar satelitni antény,
kdy v ohnisku paraboly se nachazi kvalitni mikrofon spojeny s velmi citlivym
zesilova¢em. Nevyhodou téchto zafizeni je, ze snima vSechny zvuky, které jsou na trase
sledovani. Idealni pouziti mikrofonu je tedy Vv noci (nizka hladina okolniho ruchu) a na
otevieném prostranstvi s nizkym okolnim hlukem, napi. v parku v lese, na louce nebo na
htisti.[3]

4.7.1 Parabolicky mikrofon Spektra G50 PRO

Profesionalni odposlechové zatfizeni s moznosti digitdlniho zdznamu uréené pro odposlech
zvukl na del$i vzdélenosti. Jelikoz se jednd o mikrofon na ,statickém stanovisti jeho

dosah miize byt az okolo 500 m.

Tabulka 10 Technické parametry parabolického
mikrofonu Spektra G50 PRO*

Typ mikrofonu elektretovy
Charakteristika 3T
mikrofonu kardiodni
Frekvencni .
48 az 18000 Hz
rozsah

15 az 50 hodin (v
Délka mikrofonu zavislosti na nastavené

hlasitosti)
Format vystupu z | MP3%® soubor 44,1 kHz
nahravani 392 kb/s

1 hodina a 15 min pfi

Doba zaznamu s -
nejlepsi kvalité zaznamu

% 7droj: http://www.bestparabolicmicrophones.com/documents/G4-G50brochure.pdf
%" Kardioidni charakteristika - potladuje ptijem zvuki za mikrofonem.

%8 MP3 - je format ztratové komprese zvukovych soubori.


http://www.bestparabolicmicrophones.com/documents/G4-G50brochure.pdf
http://cs.wikipedia.org/wiki/Ztr%C3%A1tov%C3%A1_komprese
http://cs.wikipedia.org/wiki/Zvuk
http://cs.wikipedia.org/wiki/Soubor
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Obrazek 18 Parabolicky mikrofon
Spektra G 50 PRO - EX**

4.8 Skryté minikamery

Jedna se o miniaturni odposlechové prosttedky zaznamenavajici soucasné obraz i zvuk ve
vysoké kvalité. Tyto minikamery mohou byt opatfeny pohybovym (automatické zapnuti
zaznamu pii detekci pohybu), ¢asovym (minikamera je zapnuta ve zvoleném casu) a
hlasovym aktiva¢nim (aktivace kamery hlasem) systémem. Jelikoz je primér objektivu
minikamery okolo 1 mm, lze takovou kameru umistit do kamuflaZe, a umocnit tak
nepozorované odposlouchavani. Nejcastéjsi kamuflazi jsou odévy (knoflik, kravata, sako),
priruéni zavazadla (kuftik, kabelka, taska) a bézné predméty nachazejici v kazdé kancelati
(Sanon, hodiny, lampicka) nebo v domécnosti (kniha, dekora¢ni pfedméty, budik). Vybrané
minikamery je mozné rozsitit o GPS modul, kdy k vyslednému zaznamu jsou piipojeny

GPS soufadnice mist, kde byl zaznam potizen.[31]

% 7droj: http://www.bestparabolicmicrophones.com/documents/G4-G50brochure.pdf


http://www.bestparabolicmicrophones.com/documents/G4-G50brochure.pdf
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4.8.1 Peros minikamerou

Tabulka 11 Technické parametry minikamery kamuflované v peru*

RozliSeni videa 720 x 480 px
RozliSeni fotografii 1280 x 960 px
Zvuk 128 kbps PCM*!
Pamét Micro SD karta*
Napajeni Li - lon baterie - nabijeni pfes USB kabel
Doba zaznamu 40 az 90 min
Rozméry 140 mm x 13 mm
POd? O,rovar,lé Windows, Linux, MAC OS
operacni systémy
Ptenos dat rozhrani mini USB nebo ptes SD kartu

nzaumy

Obrazek 19 Pero s minikamerou®®

“0 7droj: http://www.odposlech-tech.cz/product/pero-s-kamerou-pamet-sd-karta-akce-306/
*1 PCM — je modulagni metoda pievodu analogového zvukového signalu na signal digitalni.
Zdroj: http://cs.wikipedia.org/wiki/Pulzn%C4%9B_k%C3%B3dov%C3%A1_modulace

*2 Micro SD karta - je pam&tové karta pouzivana v pienosnych zafizenich.

Zdroj: http://cs.wikipedia.org/wiki/Secure_Digital

3 Zdroj: http://www.odposlech-tech.cz/product/pero-s-kamerou-pamet-sd-karta-akce-306/


http://www.odposlech-tech.cz/product/pero-s-kamerou-pamet-sd-karta-akce-306/
http://cs.wikipedia.org/wiki/Modulace
http://cs.wikipedia.org/w/index.php?title=Analogov%C3%BD_z%C3%A1znam&action=edit&redlink=1
http://cs.wikipedia.org/wiki/Zvuk
http://cs.wikipedia.org/wiki/Sign%C3%A1l
http://cs.wikipedia.org/wiki/Digit%C3%A1ln%C3%AD_z%C3%A1znam
http://cs.wikipedia.org/wiki/Pulzn%C4%9B_k%C3%B3dov%C3%A1_modulace
http://cs.wikipedia.org/wiki/Pam%C4%9B%C5%A5ov%C3%A1_karta
http://cs.wikipedia.org/wiki/Secure_Digital
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4.8.2 Hodinky s kamerou

Tabulka 12 Technické parametry minikamery

kamuflované v hodinkach*

Rozliseni videa 1280 x 960 px
Rozliseni fotografii 1280 x 960 px
Kodovani videa M - JPEG®
Pamét vestavéna 4 GB
Format fotografie JPEG™
Kapacita baterie 200 mAh
Hmotnost 115 ¢
POdP O,roval?é Windows, Linux, MAC OS
operacni systémy
Prenos dat rozhrani USB

Obréazek 20 Hodinky s minikamerou®’

* Zdroj: http://www.odposlech-tech.cz/product/hodinky-s-kamerou-stribrne-provedeni-hd-234/

* M — JPEG - je format videa, ktery je nejéast&ji pouzivan v digitalnich a IP kamerach. Kazdy snimek je zde

komprimovan zvlast’ podle standardu JPEG. Zdroj: http://cs.wikipedia.org/wiki/MJPEG

“JPEG - je standardni metoda ztratové komprese pouzivané pro ukladani pocitatovych obrazki ve

fotorealistické kvalité. Zdroj: http://cs.wikipedia.org/wiki/JPEG

*" http://www.odposlech-tech.cz/resize/domain/odposlech/files/obruc/obrucé.jpg?w=640&h=480


http://cs.wikipedia.org/wiki/Videokamera
http://cs.wikipedia.org/wiki/JPEG
http://cs.wikipedia.org/wiki/MJPEG
http://cs.wikipedia.org/wiki/Ztr%C3%A1tov%C3%A1_komprese
http://cs.wikipedia.org/wiki/JPEG
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4.8.3 Slunecni bryle s minikamerou

Tabulka 13 Technické parametry minikamery

kamuflované ve slunecnich br}'llich48

Hmotnost okolo 50 g
Vydrz baterie 100 az 150 min
Voliteln rezim zvukové nahr_évky, video +
zvuk, fotografie, web kamera
Pamét vestavéna 4 GB
Format fotografie JPEG
Video format AVI¥
Rozliseni fotografie 1600 x 1200 px
Ptenos rozhrani USB
Typ baterie Dobijeci Li - lon baterie

Zaznam zvuku

ON/OFF Video

Obrazek 21 Slunec¢ni bryle s kamerou®

0

*8 7droj: http://www.odposlech-tech.cz/product/slunecni-bryle-s-kamerou-242/

* AVI — je multimedialni souborovy format. Miize obsahovat video i zvukovou stopu a umozZiiuje jejich

synchronni ptehravani. Zdroj: http://it-slovnik.cz/pojem/avi

%0 7droj: http://www.odposlech-tech.cz/resize/domain/odposlech/files/bryle/brylecl.jpg?w=640&h=480


http://www.odposlech-tech.cz/product/slunecni-bryle-s-kamerou-242/
http://it-slovnik.cz/pojem/avi
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4.8.4 Kliéenka s minikamerou

Tabulka 14 Technické parametry minikamery

kamuflované v kligence®
Rozméry 50x 35x 12 mm
Baterie Li - Ion vydrz az 60 min
Format videa AVI
Pamét 8 GB SD karta
Format fotografie JPEG
RozliSeni fotografie 4032 x 3024 px
Rozliseni videa 1280 x 720 px
Dobijeni a pfenos dat rozhrani USB

wa
g

Obrazek 22 Kli¢enka s

minikamerou®?

4.9 Dratovy odposlech telefonni linky

Takovy odposlech skladd ze dvou vodi¢t (obvykle specialné upravené propichovaci
svorky), které se piipojuji paralelné¢ (paralelni propojeni mize zajistit i rozdvojka na dva
konektory RJ 11°%) k telefonnimu vedeni. Na konci takovych vodica je umisténo sluchatko

nebo diktafon. Nespornou vyhodou tohoto odposlechového prostiedku je moznost napajeni

51 Zdroj: http://www.odposlech-tech.cz/product/klicenka-s-kamerou-hd-rozliseni-novinka-308/
52 Zdroj: http://www.odposlech-tech.cz/product/klicenka-s-kamerou-hd-rozliseni-novinka-308/

% RJ 11 — standardni konektor (2 pary — 4 draty), ktery je vyuzivan pro telefonni vedeni. Zdroj:
http://www.tech-fag.com/rj-11.html


http://www.odposlech-tech.cz/product/klicenka-s-kamerou-hd-rozliseni-novinka-308/
http://www.odposlech-tech.cz/product/klicenka-s-kamerou-hd-rozliseni-novinka-308/
http://www.tech-faq.com/rj-11.html
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pfimo z telefonni linky, diky kterému je zaruceno dlouhodobé odposlouchavani. Nekteré
typy téchto technickych prostiedkii obsahuji funkci aktivaci hlasem, ktera umoziuje lepsi a
jednodussi zpracovani zdznamu. Odposlech lze, pro poslech ¢i zdznam, piipojit

k reproduktorim nebo k diktafonu.

4.9.1 Odposlech pevné linky TO LINE 1

Jednd se o odposlechovy prostiedek, ktery se pfipojuje na telefonni linku pomoci
propichovacich svorek, neni tedy tieba jejiho rozpojeni. Tento technicky prostfedek

nepotiebuje zvlastni napajeni, napajeni je realizovano ptimo z telefonni linky.[32]

Obrazek 23 Odposlech pevné linky TO LINE
154

4.9.2 Odposlech pevné linky TO LINE 2

Jedna se o odposlechovy prostfedek ur¢eny pro automatické a skryté¢ nahravani telefonnich
hovorh na pevné telefonni lince. Adaptér se pfipojuje na telefonni linku pomoci konektoru
RJ 11. Odposlech je napajen piimo z telefonni linky. Odposlech lze, pro poslech ¢i

zaznam, pripojit k reproduktorim nebo k diktafonu.[33]

> zdroj: http://www.odposlechy.com/thumbnails/4db17956-e040-40a8-8fh2-7659¢113b31/750x750
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]

Obrazek 24 Odposlech pevné linky TO LINE
255

4.9.3 Digitalni diktafon Olympus

Jedna se o hlasovy zdznamnik urceny pro propojeni s pfijimaci odposlechové techniky, ale
i s dratovymi a radiovymi odposlechy pevné linky. Dale disponuje zejména nastavitelnou
funkei aktivace zdznamu hlasem. Pokud je aktivace hlasem zapnuta, spusti se nahravani v
okamziku, kdy pfistroj zaregistruje zvuk. Nahravani se pozastavi, pokud neni slySet Zadny

zvuk. Diky tomu piehrava¢ zbyte¢né nenahrava ticho a zaroven Setii misto v paméti.[34]

% zdroj: http://www.odposlechy.com/thumbnails/4dbab1e5-9880-4a73-8ee7-1479¢113b31/750x750
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Tabulka 15 Technické parametry digitalniho diktafonu Olympus>®

Formét nahravek MP3/WMA>’
Napaieni 2x AAA baterie 1,5 V, trvalé napajeni pomoci
pa USB rozhrani
Doba provozu (vestavéna pamét)) nahravani az 51 h, ptehravani az 19 h
Rozméry 110 x 38,9 x 16 mm
Hmotnost 84 g
Pamet vestavéna 4 GB, rozsifeni kartami typu Micro
SD/SDHC®

Obrazek 25 Digitalni diktafon
Olympus>®

4.10 Radiovy odposlech telefonni linky

Jedna se o odposlech telefonni linky, ktery slouzi k odposlouchavani telefonnich hovorii na
dalku, pomoci UHF vysilace, ktery je uzptsoben tak, aby snimal zvuky z telefonni linky, a
nasledné je pomoci radiovych vin (okolo 433 MHz) odesilal. Tento signal je mozné
pfijmout na bézném piijimaci UHF frekvenci (napt. Alinco S). UHF vysila¢ je umistén
vobalu ¢i kamuflazi a pfipojen K telefonni lince, a to bud sériové, nebo paralelné.

Paralelni zapojeni mé tu vyhodu, Ze ma mensi spotfebu proudu a tedy 1 mensi moZnost

% Zdroj: http://www.odposlechy.com/digitalni-diktafon-olympus-4-gb

 WMA - jekomprimovany zvukovy format vyvinuty jako soucast Windows Media. Zdroj:
http://cs.wikipedia.org/wiki/lWMA

%8 Micro SDHC — novs;jsi typ Micro SD karty s kapacitou od 4 GB.

% 7droj: http://www.odposlechy.com/thumbnails/4da99b98-3450-42ec-89d0-25abc113b31f/750x750


http://cs.wikipedia.org/wiki/Komprese_dat
http://cs.wikipedia.org/wiki/Windows_Media
http://cs.wikipedia.org/wiki/WMA
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odhaleni a moZznost pfipojeni kdekoliv na trase telefonni linky. U sériového zplisobu se
prerusi bily vodi¢ telefonni linky a propoji se s UHF vysilacem. Prostiedek je napéjen ze
sit¢ (nepretrzity provoz) nebo pomoci baterii (omezeny provoz kapacitou baterie).
Ptikladem radiového odposlechu telefonni linky jsou Radiovy odposlech pevné linky —
rozbocka (viz Obrazek 26) a Radiovy odposlech pevné linky — parazit (viz Obrazek
27).[35]

o —

Obrazek 26 Radiovy odposlech

pevné linky — rozbocka®

Obrazek 27 Radiovy odposlech pevné linky -

parazit®

% Zdroj: http://www.odposlechy24.cz/files/images/linka001.jpg

81 7droj: http://www.odposlechy24.cz/files/images/uhf_parazit.png



UTB ve Zliné, Fakulta aplikované informatiky, 2012 56

5 TYPY TECHNICKYCH PROSTREDKU K REALIZACI OTP

Ukolem t&chto technickych prostfedkil je co nejvétsi pomoc technikiim pii vyhledavani
odposlechovych prostfedkt (spektralni analyzatory, detektory nelinearnich ptechodu,
infrakamery, doplikové jednoucelové pristroje, radiové analyzatory, detektory
vysokofrekven¢niho pole), poptipadé zamezeni funkce odposlechovych prostredkl

(generatory Sumu).

5.1 Spektralni analyzatory

Spektralni analyzator je méfici piistroj, ktery méti ve frekvenéni doméné a graficky
zobrazuje frekvenci a vykonovou troven signalu s definovanou opakovatelnou piesnosti.
Meéieni takovym pfistroje je velmi slozité, proto je nutné, aby pfistroj ovladal pouze
zkuseny technik, jenz OTP provadi. Tento pfistroj vyuziva k méfeni metodu triangulace

radiového spektra.[36]

Slouzi k odhalovani aktivnich odposlechovych prosttedki s bezdratovym radiovym

pienosem.
Zakladnimi parametry spektralnich analyzatort jsou:
e frekvenéni rozsah (az nékolik desitek GHz),
e typ frekven¢ni stupnice (linedrni a logaritmicka),

e dynamicky rozsah (uréen Sumovym prahem a urovni maximalniho méfeného

signalu).[37]

5.1.1 Spektralni analyzator OSC — 5000 DELUX OSCOR

Kompaktni souprava mikropocitacem fizen¢ho pfijimace se spektralnim analyzatorem
v kuffiku, kterd slouzi k odhalovani prakticky vSech druhil radiovych odposlechii véetné
odposlechtl, které pouzivaji k pfenosu infraervené zateni. Déle je mozné zméfit veskera
vedeni v prostoru (silnoproud i slaboproud) a odhalit tak prosttedky, které vykonavaji svoji
¢innost pomoci tohoto napojeni. Pii pfipojeni PC pfes rozhrani USB je mozné pomoci
specialniho softwaru pracovat s naméfenymi udaji (exportovat data do tabulek, exportovat
grafy apod.).[38]
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Ptistroj zpracovava vSechny druhy modulaci, ma aktivni pfepinani antén (vcetné sondy na
kontrolu magnetofontl), umoznuje kontrolu sitovych kabeld a telefonnich linek, obsahuje

LCD displeje a tiibodovy lokator vyzafovaného signalu.[38]

Tabulka 16 Technické parametry spektralniho analyzatoru OSC —
5000 DELUX OSCOR®

Frekvenéni rozsah 10 kHz az 3 GHz
smyckova anténa - 10 az 500 kHz, aktivni
Whip - 500 kHz az 1500 MHz,
Typy antén vSesmeérova anténa Discone - 1,5 az 3
GHz, sonda na kontrolu rozvoda — 10 kHz
az 5 MHz
Audio vystup pro poslech mozno piipojit sluchatka
Displej 128 x 256 px
Napajeni interni baterie (vydrz 3 hodiny), ze sité
Rozméry 15,9 cm x 47 cm x 36,8 cm
Hmotnost 13,2 kg
Prenos _dat a rozhrani USB
komunikace
Dynamicky rozsah 90 dB

Obrazek 28 Spektralni analyzator
OSC - 5000 DELUX OSCOR®®

%2 Zdroj: http://www.securo.cz/filess OSCOR.pdf

%3 Zdroj: http://wordpress.detekce.com/wp-content/uploads/2011/02/Oscor.jpg
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5.2 Detektory nelinearnich prechodu

Slouzi k provéfovani prostor, bytl, kancelafi, ve kterych je piedpoklad umisténi
odposlechového prostiedku. Je schopny odhalit prakticky vSechny typy odposlechovych
prostiedkil, V jejiz bezprostfedni blizkosti se nenachazi pfistroj obsahujici polovodicové
soucastky. Jeho nespornou vyhodou je, ze dokaze vyhledat odposlechové prostiedky, které
do okoli nevyzatuji zadny radiovy signal (detekuje polovodicové soucastky obsazené
V odposlechovém prostfedku), coz metody zaméiené na radiové frekvencni spektrum
neumi. Obsahuje v sobé vysila¢, ktery vysila ur¢itou frekvenci do prostoru, a piijimac
nasledné vyhodnocuje frekvenci odrazenou (princip detekce viz kapitola 3.2.3).

5.2.1 Detektor nelinearnich prechodi NJE — 4000 ORION

Jde o velmi citlivy detektor se Sirokou skalou moznych nastaveni, uréeny pro operativni
vyhledavani odposlechovych prostfedki, skryté elektroniky, minikamer, rGznych
elektronickych soucastek, které jsou pouzity v odposlechovych a monitorovacich

prostiedcich.[39]
Vyhody:
e nizka hmotnost, vyvaZzeny ergonomicky design pro snadné pouzivani,
e vysoky vysilaci vykon uréeny pro vyhledavani ve velkych oblastech,
e Obsahuje bezdratova sluchatka a graficky displej,
e minimalni ¢as pro nastaveni,
e neobsahuje zadné kabely nebo objemné ptijimace,
e standardni typ baterie s dlouhou dobou vydrze,
e dynamickd regulace vykonu pro vyhleddvani hrozby, automatické nebo rucni
ovladani,
e kruhova polarizovana anténa zkracuje dobu hledani a zvySuje spolehlivost,

e dualni harmonické algoritmy minimalizuji falesné poplachy.[39]
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Tabulka 17 Technické parametry detektoru nelinearnich
prechodit NJE — 4000 ORION®

Vysilac kmitoctové pasmo: 880 az 1005
Y MHz
Vykon vysilace az 1,4 W
kmitoctova pasma: 2. (1760 az 2010
Pfijimac MHz) a 3. (2640 az 3015 MHz)
harmonicka
Hmotnost 1,54 kg
Napdien akumulator 7,2 V typu NiMH
Pa (vydrZ 3 hodiny), nabijeni ze sité
Sluchatka bezdratova, ovl?(_iam hlasitosti pres
hlavni jednotku

Ly

Obrazek 29 Detektor

nelinearnich prechodit NJE —

4000 ORION®

® Zdroj: http://www.odposlechy24.cz/detektor-nelinearnich-prechodu-nje-4000-orion/

% zdroj: http://www.odposlechy?24.cz/files/images/252_230_nje4000_001.jpg
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5.3 Infrakamery

Jsou uspésné pouzivany jiz nékolik desetileti v n¢kolika raznych odvétvich. V dnesni dobé
jsou pouzivany také piti OTP, kdy velkou mérou napomadhaji k odhalovani aktivnich
odposlechovych prostiedkll, které pii své funkcnosti, vykazuji vzhledem k okoli vétsi

teplotu (princip viz metoda termografie kapitola 3.2.4) a jsou proto snadno odhalitelné.[40]

5.3.1 Infrakamera Flir i7

Tento typ infrakamery je vhodny pifedev§im pro zakladni méfeni v elektrotechnice,
stavebnictvi, ale i pti OTP. Kamera je vybavena nechlazenym maticovym detektorem o
rozliSeni 140 x 140 px a specialni optikou, kterd umoziuje velice snadné a presné méteni

na krat$i vzdalenosti.[41]

Tabulka 18 Technické parametry termokamery Flir i7%

Rozliseni detektoru 140 x 140 px
Citlivost <0,1 °C
Zorné pole 29° x 29°
Hmotnost 365 g (vcetné baterie)
Teplotflvi rqzsah 25 a3 250 °C
méfeni
Displej 2,8"LCD
Format termogramu JPEG
Ukladani dat Karta micro SD
Baterie nabijeci typu Li-lon (vydrz 5 hodin)

Obrazek 30 Infrakamera Flir i7%”

% 7droj: http://www.tmvss.cz/pdf/termovize-eshopl/i-series.pdf

87 zdroj: http://www.tmvss.cz/e-shop/vyrobci/flir/flir-i7.png
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5.4 Dopliikové a jednoucelové pristroje

Jedna se o nastroje, které pomahaji technikovi objevit odposlechovy prostiedek pii fyzické
kontrole (viz kapitola 3.2.1).

5.4.1 OTK 4000 — Kuffik s nastroji pro vyhledavani

Kuftik obsahuje UV znackovace, 2 zrcadla, 4 sondy, ru¢ni detektor kovd, voltmetr,
kladivo, klesté, dratové fezacky, metr, svitilnu, vrtaky na stény, tester pro kontrolu kabelt,

univerzalni Sroubovak a univerzalni ntiz Leatherman.[42]

Obrazek 31 OTK 4000 — Kuftik

S nastroji pro Vyhledéwéni68

5.4.2 BORESCORP - Opticky pristroj na prohliZeni nepfistupnych dutin

Sonda se zasouva do dutiny vyvrtanym otvorem, jehoZ primeér je minimalné 5 mm. Pohled

je mozny v pfimém sméru nebo v pravém tthlu. MozZnost pfisviceni.[43]

Obrazek 32 BORESCOP®®

%8 Zdroj: http://www.trisektor.com/images/stories/otk-4000_2.jpg

% zdroj: http://www.safecom.cz/doplnkove.html
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543 VPX-64

Jednd se o kameru umisténou na teleskopické tyCi. Zatizeni slouzi k prozkoumavani
nepfistupnych prostor, napi. podhledy, Sachty, vzduchotechnické potrubi aj. Na konci
teleskopické tyCe je umisténa Cernobila nebo barevna kamera s moznosti nataceni. U
rukojeti tyce je LCD monitor, ktery zobrazuje obraz, jejz snimd kamera na konci tyce.

Délka ty¢e v rozlozeném stavu je 4 m.[43]

VRPX-&44

Obrazek 33 VPX - 647°

5.5 Radiové analyzatory

Radiové analyzéatory kontroluji a vyhodnocuji radiové spektrum v zdjmovém prostoru
(princip viz piehledové snimani radiového spektra kapitola 3.2.6). Funkénost radiového
odposlechu nezamezi, pouze jej velmi spolehlivé odhali a lokalizuji. Tyto zatizeni lze
pouzit jak pfi OTP, kdy je moZzné okamzit¢ odhalit aktivni odposlechové prostiedky
s bezdratovym prenosem (napt. UHF odposlech, GSM odposlech, VKV minivysilac,
radiovy odposlech telefonni linky apod.). Dale je mozné tyto zafizeni pouZzit pro
permanentni (stalou) ochranu proti odposlechovym prostfedkiim, kdy je toto zatizeni trvale
a skryt¢ umisténo v zdjmovém prostoru a ihned reaguje na spusténi vySe uvedenych

odposlechovych prostiedki.[44]

Svym tvarem a velikosti pfipominaji obCanské radiostanice. Jednotlivé typy se li$i zejména
Sitkou pasma, které dokazou kontrolovat a v rychlosti této kontroly. Na trhu je mnoho

takovych pfistroji napt. MRA-3 apod.[3]

70 zdroj: http://www.safecom.cz/foto/detekce/7/vpx.jpg
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5.5.1 Radiovy analyzator MRA-3

MRA-3 pamétovy radiovy analyzator je specidlni uréeny k nepfetrzité ochrané prostoru a
k okamzitému zjisténi radiového odposlechu. Ultra-rychly vyhodnocovaci systém odhali
do mistnosti vneseny nebo dalkové aktivovany odposlech i v podminkéach silného
vysokofrekvenéniho pole mistnich rozhlasovych vysilact, GSM, datovych pienost atd.
MRA-3 umoziuje odhaleni pfitomnosti nového signalu béhem 6 s, poté je technik ihned na
pritomnost podezielého signalu akusticky nebo vizudln€ upozornén. K omezeni faleSnych
poplacht je piistroj vybaven tiitroviiovym poplachovym hlasenim piedpoplach — poplach
— minuly poplach. Hlavni funkci MRA-3 je ochrana prostoru, ktera je navic zjednodusena

na dvoutlacitkové ovladani usnadnéné ptehlednou informaci na displeji ptistroje.[3]

Tabulka 19 Technické parametry radiového analyzatoru

MRA-3"
Kmitoctovy rozsah 43 az 2700 MHz
Displej LCD 2x16 znaku alfanumericky
y po kazdém scannovacim cyklu (6
Ptedpoplach slcyklus)
Poplach po 10 min trvalého signalu

akusticky (zpétna vazba), vizudlné¢ (LED

Signalizace poplachu dioda nebo informace na displeji)

pfi skenovani okolo 44 mA, pii vypnuti

Spotieba pod 4 A
Identifikacni kod proti neopravnéné manipulaci (65536
stavil)
Napajen 9V (vestavény akur_nulétor nebo 9V
baterie)

Nabijeci vstup a

YR 12 a7 25 V DC™
externi napajeni

Audio v{stup regulovatelny s vypinatelnym

reproduktorem
Anténa Vysuvna teleskopicka
Rozméry 136 x 49 x 137 mm
Hmotnost 620 g (v¢etné baterie)

™ 7droj: http://www.infosafe.cz/produkt/mra-3-pametovy-radiovy-analyzator/

2 DC - stejnosmérny proud.
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Obrazek 34 Radiovy analyzator
MRA-3

5.6 Detektory vysokofrekvencniho pole

Jedna se o zafizeni kapesniho formatu, které signalizuje na displeji, pomoci LED, ptipadné
akusticky zvysenou intenzitu elektromagnetického pole, kterou generuje kazdy radiovy
odposlech (UHF odposlech, GSM odposlech, VKV minivysila¢, skryté kamery
S bezdratovym pienosem signalu, radiovy odposlech telefonni linky apod). Nékteré
kvalitngjsi detektory umozniuji poslech zachyceného signalu pomoci sluchatek. Jednotlivé

pfistroje se lisi predevsim kmito¢tovym rozsahem a citlivosti méteni.[45]

5.6.1 Detektor VF pole RFD-5

Jde o Sirokopasmovy, vysoce citlivy detektor vysokofrekvencniho pole s mimotadné
velkym kmito¢tovym a dynamickym rozsahem urceny k vyhleddvani odposlechovych

prostiedki na $pi¢kové a profesionalni trovni.[3]

RFD-5 je navrzen pfedevsim pro kontrolu prostoru v ramci OTP, ale Ize jej také vyuzit
jako prostfedek pro permanentni ochrany prostoru. Pro tento ucel je vybaven funkci
automatického porovnavani ulozeného radiového pozadi s aktudlné naméfenymi

hodnotami.[46]

Pfi méfeni je nutné zafizeni nastavit do zakladniho médu MEASURE (méfeni). Dale je
dilezité mit vysunutou teleskopickou anténu. Pokud je vSe nastaveno, tak se pomalymi

pohyby provétuje zdjmovy prostor. Jestlize v nékterém misté dochézi k prudkému naristu
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intenzity VF pole, mohlo by se jednat o misto, kde se nachazi odposlechovy

prostiedek.[47]

Tabulka 20 Technické parametry detektoru VF pole RFD-5"

Kmitoctovy rozsah 0,5 MHz az 25 GHz
Typicka citlivost 0,06 pW (400 MHz, 5 cm, 5 dilki)
Dynamicky rozsah 43 dB zékladni
Detekovatelné pulsy vice jak 80 us
Displej LCD 2 x 12 znakt
Anténa teleskopicka od 1 do 37 cm

Pamét’ poplacht

16 udalosti (vCetné Casu a sily
signalu)

Napajeni

9 V (akumulator nebo 9 V baterie)

Nabijeci vstup a
externi napajeni

12az20V DC

Audio vystup stereo sluchatka
Spotieba 3,5az 6 mA
Rozméry 150 x 60 x 31 mm
Hmotnost 295¢

Obréazek 35 Detektor VF pole RFD-5"

73 Zdroj: http://www.elbi.cz/common/doc/rfd5/rfd5-spec10cz.doc

" zdroj: http://www.kontraodposlech.cz/fotky16166/fotos/_vyr_1rfd5.jpg
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5.7 Generatory Sumu

Sumovy generator je zafizeni, které znemoziiuje nahrat pomoci odposlechu pouZitelna
data. Funguje na principu vytvareni bilého Sumu (viz aplikace bilého Sumu kapitola 3.4.2),
ktery zpusobuje rozvibrovani membrany mikrofonu a tim prakticky znemozni pofizeni
nahravky. Toto zafizeni patfi skupiny technickych prostiedkd urcenych pro aktivni
permanentni ochranu prostoru proti mikrofonnim odposlechovym prosttedkiim.(napf.
mikrodiktafony, GSM odposlechy, UHF odposlechy, VKV odposlechy, elektronické
stetoskopy, laserové odposlechové zafizeni, parabolické mikrofony). Sumova ochrana proti
odposlechovym prostfedkiim spoc¢iva v pfimém mechanickém zasuméni mist, kde lze
zvuky snimat (napf. okna) nebo zaSuméni Casti nabytku, kde lze operativni prostfedky

skryté umistit.[48]

5.7.1 SNG - inteligentni Sumovy generator

SNG je velmi kvalitni inteligentni Sumovy generator umoziujici pfipojeni az 100
piezokeramickych akustickych ménic¢a, 2 az 12 nizkoimpedanénich reproduktord, nebo
jejich vzajemnou kombinaci. Udelem za$uméni je zajistit ochranu prostoru proti
odposlechu vsech forem snimani zvuku. Instalaci piezoménicl na vnitini stény nabytku,
stolll a dalSich predmétti uvnitt kancelate, 1ze realizovat vhodnou doplitkovou ochranu

proti operativné pienosnym odposlechovym prostiedkiim (napt. mikrodiktafony).[48]

Uc¢innost SNG optimalizuje vestavény procesor, ktery v automatickém reZimu analyzuje
zvuky z mistnosti a zajistuje jen takovou troven zasuméni, kterd je nutna v zavislosti na

hlasitosti konverzace.[49]

SNG je konstruovan k zavéSeni na zed’, nebo bok pracovniho stolu, nejlépe v pfimém
dosahu uzivatele. Z pfedniho panelu lze pomoci tii ovladacich piepinact zvolit, zapnuti

nebo vypnuti generatoru, vykonovou troven a automaticky nebo manualni rezim.[49]
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Tabulka 21 Technické parametry SNG — inteligentniho

. . 75
Sumového generatoru

Nap4jeci napéti 12V DC (10az 15V)
Spotieba 0,1 az 0,5 A podle zatizeni
Vykon 2X2W
. 100 piezoménici nebo 12
Kapacita X
reproduktorii
Vystupni signal Sumové spektrum az 40 V
Indikace stavu 5x LED vcetn¢ testu procesoru
Rozméry 118 x 58 x 187 mm

ON-HP TEST MODE

%

®  AUTOMAT
HIGH POWER  AuTOMAT MANUAL

LOWSOWER MANUAL

modef : SNG

Obréazek 36 SNG — inteligentni Sumovy generator’°

7> Zdroj: http://www.infosafe.cz/soubor/sng-technicka-specifikace-pdf/

"8 7droj: http://wordpress.detekce.com/wp-content/uploads/2010/04/SNG.jpg
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6 SYNTEZA KONTROLY PROSTORU

Syntéza je jev, pii kterém je poznavano nebo definovano urcité fungovani neboli chovani
systému a hledad se takova struktura systému, ktera by byla pro toto chovani, fungovani

adekvatni.[50]

Vzéijemné vazby mezi chovanim a strukturou systému je mozné zajiStovat a zabezpecCovat

nekolika zptsoby:

e Zakladni pfistup — predstavuje opakované zkuSenostni pozorovani vztahti mezi

chovanim a struktury systému.

o Konstruktérsky pfistup — jednd se o predstavu fyzické reality konstruktérského

vykresu. Nemusi zde dojit k pochopeni toho, pro¢ je systém konstruovan.

e Inzenyrsky pfistup — zahrnuje projektovani slozitych systémi, které nelze

zabezpecCit bez pochopeni systému a urcité znalosti teorie.

e Teoreticky ¢i védecky pfistup — je tvofen soubory védeckych znalosti o systému,

jeho organizaci, chovani, vazbach mezi organizaci a chovanim apod.[50]

Syntéza kontroly prostoru zde spociva v zakresleni moznosti umisténi odposlechovych
prostfedkit do dvou fotografii kancelari, spocitani celkové plochy jednotlivych kancelafi
dle vykresové dokumentace (viz ptilohy P IIT a PIV). Podle podlahové plochy jednotlivych
kancelaii je v ptiloze P V uveden cenovy rozpoc¢et OTP od 4 riznych firem, které se OTP
zabyvaji.

Odposlechové prostiedky jsou ve fotografiich oznafeny Cervenymi pismeny a) aZ z) nebo

cervenymi Cisly 1. az 20.

6.1 Kancelar ¢. 1

Jedna se o kanceldi sekretatky firmy Technické sluzby mésta Kufim. Obsahuje 2 psaci
stoly, zidle, 2 pocitace, skiin, ve které se nachazi trezor (u dveti ke skladu), nasténku,
tiskarnu, radio, skartovac, psaci stroj, dopliikky interiéru (napt. kvétiny) a ostatni nabytek.
Do kancelafe je mozné vstoupit vstupnimi dvefmi pouze z chodby (viz obrazek 37).

Druhymi dveimi je mozné se dostat do skladu s oble¢enim (viz obrazek 38).



UTB ve Zliné, Fakulta aplikované informatiky, 2012

69

A R e

Obrazek 37 Fotografie kancelate ¢. 1 (vyfotografovano smérem k vchodovym

dvefim) se zakreslenymi odposlechovymi prostiedky’’

a) Vneseny VKV minivysila¢ umistény v lustru.

b) Vneseny VKV minivysila¢ pfilepeny za hodinami.

c) Elektronicky stetoskop — odposlech ptes zed’ z chodby.
d) Vneseny UHF odposlech umistény ve vypinaci.

e) Vneseny VKV minivysila¢ ptilepeny pod stolem.

"7 Zdroj: vlastni fotografie.
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f) Vneseny VKV minivysila¢ umistén ve skiini nebo za skfini, vneseny mikrodiktafon

umistény v kvetindci.

Obrazek 38 Fotografie kancelate ¢. 1 (vyfotografovano smérem od vchodovych dveti) se

zakreslenymi odposlechovymi prostiedky’®
1. Vneseny mikrodiktafon umistény v kvétinaci.
2. Sitove napajeny GSM odposlech umistény v elektrickém rozvadéci.

3. Vneseny VKV minivysila¢ pfilepeny za skiini.

78 Zdroj: vlastni fotografie.
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4. Elektronicky stetoskop — odposlech ptes zed’ z jiné mistnosti.

5. Vneseny VKV minivysila¢ pfilepeny za nasténkou nebo vnesend minikamera

skryta ve Sroubku, ktery nasténku drzi.
6. Vneseny VKV minivysila¢ ptilepeny za skiini nebo ve skiini.

7. Vnesena propiska se zabudovanym UHF odposlechem nebo vnesené pero s

minikamerou.
8. Vneseny cigaretovy balicek se zabudovanym UHF odposlechem.
9. VKV minivysila¢ pfilepeny pod psacim stolem.
10. Vneseny Mikrodiktafon skryty ve skartovaci.
11. Laserovy odposlech (pouziti pfi zavieném okn¢) nebo parabolicky mikrofon
(pouziti pii otevieném okng).
6.1.1 Podlahova plocha kancelafe €. 1
D¢lka a=4,705 m
Sitkab=2,7 m
Podlahova plocha S =?

Rovnice 1 Vypocet
podlahové plochy
kancelate €. 1

S=axb
S =3755x%x27
S =10,1385m?* =10,14m?

Rozméry kancelafe ¢. 1 jsou pouzity z jeji vykresové dokumentace, kterd se nachdzi

v ptiloze P III.

6.2 Kancelar ¢. 2

Jedna se o kancelaf feditele firmy Technické sluzby mésta Kufim. Obsahuje psaci stiil,
zidle, pocitac, reproduktory K pocitaci, skiin€, nasténku, meteorologickou stanici, vésak,
dopliky interiéru (napf. kvétiny, kalendai apod.) a ostatni nabytek. Do kancelafe je mozné

vstoupit pouze vstupnimi dveimi z chodby (viz obrazek 39).
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Obrazek 39 Fotografie kancelaie ¢. 2 (vyfotografovano smérem k vchodovym dvefim) se

zakreslenymi odposlechovymi prostiedky’
a) Vneseny VKV minivysila¢ pfilepeny za trhacim kalendaiem.
b) Vneseny VKV minivysila¢ umistény do skiiné€ nebo ptilepeny za skiin.
c) Sitoveé napajeny GSM odposlech umistény v elektrickém rozvadéci.
d) Sitove napajeny UHF odposlech umistény v zasuvce.
e) Vneseny UHF odposlech umistény v Sanonu.
f) Vneseny mikrodiktafon umistén v kvétinaci.

g) Laserovy odposlech (pouZiti pii zavieném okn&) nebo parabolicky mikrofon

(pouziti pti otevieném okné).

™ Zdroj: vlastni fotografie.
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NSV e

Obrazek 40 Fotografie kancelaie ¢. 2 (vyfotografovano smérem od vchodovych dveti) se

zakreslenymi odposlechovymi prostfedky80

1. Vneseny mikrodiktafon umistény v kvétinaci.
2. Vneseny VKV minivysila¢ pfilepeny na zdi za nasténkou.

3. Vneseny VKV minivysila¢ umistény v lustru.

8 Zdroj: vlastni fotografie.
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4. Vneseny VKV minivysila¢ pfilepeny na zdi za nabytkem.
5. Vneseny UHF odposlech umistény v Sanonu.

6. Vneseny VKV minivysila¢ ptilepeny pod stolem.

6.2.1 Podlahova plocha kancelare ¢. 2
Délkaa=4,705m

Sitkab=2,7m

Podlahova plocha S =?

Rovnice 2 Vypocet
podlahové plochy
kancelate €. 2

S=axb
S =4,705x2,7
S =12,7035m?* =12,70m?

Rozmeéry kanceléte €. 2 jsou pouzity z jeji vykresové dokumentace, kterd se nachazi

v ptiloze P IV.
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ZAVER

S odposlechovymi prostfedky se kazdy ¢lovek setkava nékolikrat rocné, at’ uz ho zasahuji
okrajové v médiich nebo se s nimi setkava aktivné (pracuje s nimi nebo je odhaluje).
Ziskani odposlechovych prosttedkli je dnes velmi snadné, staCi si je objednat pies
internetovy obchod. JelikoZ neni jejich dovoz a prodej v CR zadnym zptsobem omezen,
ma pachatel v tomto sméru volné pole pusobnosti. Ke koupi odposlechového prostiedku ho
neodradi ani jeho pfili§ vysoka cena, ta se pohybuje mezi 2000 a 18000 K¢. A tak pachatel
nema problém S odposlechovym prosttedkem za 10000 K¢ ukrast informace, jejichz cena

je v fadu jednotek miliont korun.

K vyhledavani odposlechovych prostiedkt slouzi OTP. V CR existuje spousta firem
zabyvajici se OTP. A diky konkurenci neni jeji cena vzhledem k cené odposlechovych
prostiedki nebo finanéni 4jmé, kterou mohou zpusobit, pfili§ vysoka. Jak je v praci vidét,
v mensi kancelafi s vymérou 11 m? stoji kompletni OTP v rozmezi mezi 20000 a 30000
K¢&. V dnesni dobé dokonce nékteré z firem uvadi vice nez 90% uspésnost odhaleni
odposlechovych prostredki pii provedeni kompletni prohlidky, cozZ je vzhledem ke stéle se
vyvijejicim technologiim velmi vysoké &islo.

Mvwroe

Mnohem tézsi je vSak n€koho z nelegalniho pouziti odposlechového prostiedku usveédcit.
Nejvétsim problémem v tomto smeéru je stari zakonl,, které nezdkonné pouzivani
odposlechovych prostiedkii vymezuji. Napiiklad zakon o trestnim fizeni soudnim ¢.
141/1961 Sb. byl vydan vroce 1961 a c¢ast zabyvajici se odposlechem a zdznamem
telekomunikacniho provozu nebyla dodnes novelizovana. DalSim problémem je
nejednotnost posuzovani soudl pti pouziti odposlechového prostiedku v diikaznim fizeni.
V dnesni dobé je vEtsi zajem o to, co je na odposlechovém prostfedku nahrano, nez aby byl

potrestan pachatel za nelegalni pofizeni zaznamu.

Prace se zabyva problematikou vysvétleni pojmu a smyslu provedeni OTP, analyzy
legislativniho ramce a prubéhu OTP, popisu odposlechovych prostiedkii a technickych
prostiedkti k realizaci OTP a problematikou moznosti umisténi odposlechovych
prostfedkd. Cilem prace bylo vytvofit metodicky postup pii OTP v praxi. Pfi zpracovani
prace byly vyuzity tyto védecké metody: dedukce, analyza a syntéza. Prace miize byt po

upravé vyuzita k E-learningu nebo jako uceleny material ke studiu problematiky OTP.
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ZAVER V ANGLICTINE

Getting of listening devices is very easy now, just it order them through the online store.
Because it is not their importation and sale in the Czech Republic in any way restricted, the
offender has in this course free rein. Purchase of listening device discourages him neither
price is too high, that it is between 2000 and 18000 CZK. So the offender has no problem
with listening device for 10000 CZK steal information, the price is of the order of millions

of crowns.

Defensive technical inspection is used for searching listening devices. There are plenty
of companies engaged in the defensive technical inspection in the Czech Republic. Price of
the defensive technical inspection is not due to eavesdropping or financial harm they
can cause too high due to the competition. Complete defensive technical inspection cost in
small office with an area 11 square meters in the range between 20000 and 30000 CZK,
asseenat work. Nowadays, even anyof the firms lists more than 90% success
rate in detection listening devices performs a complete examination, which it is due to the

ever-evolving technologies very high number.

Much more difficult it is someone from using illegal listening device to convict. The age
of laws is the biggest problem in this direction that it defined illegal use of listening
devices. For example, the Code of Criminal Procedure No. 141/1961 Coll. was issued in
1961 and part of dealing with the interception and recording of telecommunications
traffic was not still being amended. Another problem is the inconsistency assessing of the
courts for using listening devices in the evidence procedure. Today, it is more interested
inwhat isrecorded in  the listening  device, than offender was to be  punished for

illegally acquiring the alert.

The work deals explanation of the issue of the concept a sense of design of the defensive
technical inspection, analysis, legislative framework and during of the defensive technical
inspection, description listening devices and technical means to implement of the defensive
technical inspection and location problems listening devices. The aim was to create
a methodology for defensive technical inspection in practice. When processing these works
was used by the scientific method: deduction, analysis and synthesis. Work can be used

to modify the E-learning or as an integrated material to study the issue of OTP.
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AVI
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DSP
DVD
FM
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GSM
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MAC OS
M-JPEG
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Alternating Current

Adaptive Differential Pulse Coded Modulation
Audio Video Interleave

Comite Consultatif International des Radiocommunications
Compact Disc

Ceska republika
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Dan z piidané hodnoty

Digitalni Signalovy Procesor

Digital Video Disc

Frequency Modulation

Global Positioning Systém

Global System for Mobile communications
Secure Digital High Capacity

Joint Photographic Expert Group

Liquid Crystal Display

Light Emitting Diode

Lithium-Iontova baterie

Macintosh Operating Systém

Motion Joint Photographic Expert Group
Motion Picture experts group - layer 3 (MPeg layer 3)
Nérodni Bezpeé¢nostni Utad

Nickel Metal Hydride cell

Organisation Internationale de Radiodiffusion et de T¢élévision
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PCM
PIN
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RF
RJ
SD
SMT
UHF
USB
VF
VKV
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Obranna technicka prohlidka
Personal Computer
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Personal Identification Number
Pixel

Radio Frequency

Registered Jack

Secure Digital

Surface Mount Technology
Ultra-High Frequency
Universal Serial Bus
Vysokofrekvenéni

Velmi kratké viny

Windows Media Audio
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PRILOHA P I: CENOVY ROZPOCET ODPOSLECHOVYCH

PROSTREDKU
Nazev Cena 81 Odkaz na e-shop

s DPH
Mikro diktafon B21 CZ 300 GEN 2 15 772 K& | www.odposlechy.com
GSM bezdratovy odposlech G500 23 760 K¢ | www.odposlechy.com
UHF bezdratovy odposlech R500 CR 11244 K¢ | www.odposlechy.com
UHF pfijimac Alinco S 7 128 K¢ | www.odposlechy.com
Radiovy odposlech LCBUGmini 2 388 K¢ | www.infosafe.cz
VHF pfijima¢ M9 AIR 1 848 K¢ | www.odposlechy.com
Odposlech ptes zdi — Elektronicky stetoskop 9490 K¢ | www.odposlechy24.cz
Laser Audio Surveillance* 53 264 € | www.spycatcheronline.co.uk
SPECTRA G-50 PRO-FLEX 77 500 K¢ | www.spionazni-technika.cz
Pero s kamerou (pamét’ SD karta) 690 K¢ | www.odposlech-tech.cz
Hodinky s kamerou - stiibrné provedeni 2 290 K¢ | www.odposlech-tech.cz
Slunec¢ni bryle s kamerou 2 190 K¢ | www.odposlech-tech.cz
Kli¢enka s kamerou (HD rozliSeni) 2 490 K¢ | www.odposlech-tech.cz
Odposlech pevné linky TO LINE 1 2 808 K¢ | www.odposlechy.com
Odposlech pevné linky TO LINE 2 2 808 K¢ | www.odposlechy.com
Digitalni diktafon Olympus 4 GB 5 640 K¢ | www.odposlechy.com
Radiovy odposlech pevné linky - rozbocka 3 890 K¢ | www.odposlechy24.cz
Radiovy odposlech pevné linky - parazit 3 690 K¢ | www.odposlechy24.cz

* Jedna se o laserovy odposlech Laser EMAX - 3500. Je prodejny na internetovych

strankach firmy z Velké Britanie. Po pfepoditani dle aktualniho kurzu (26 K¢ za 1 €) se

jeho cena pohybuje okolo 1 400 000 K¢.

8! DPH - Daii z pfidané hodnoty. Zakladni sazba: 20%, sniZena sazba: 14%. V praci je pouZita pouze

zakladni sazba.




PRILOHA PI1: CENOVY ROZPOCET ZAKLADNICH
TECHNICKYCH PROSTREDKU PRO REALIZACI OTP

Nazev Cena s DPH Odkaz na e-shop
Spektralni analyzator - OSC-5000 DELUX 532 800 K¢ | www.safecom.cz
Detektor nelinearnich ptfechodt — NJE-4000

ORION 423 377 K¢ | www.safecom.cz
Infrakamera - FLIR i7 59 988 K& | www.termogram.cz
OTK-4000 — Kuftik s nastroji pro

vyhledavani 70 741 K¢ | www.safecom.cz
BORESCOP 22777 K& | www.safecom.cz
VPX-64 77 593 K¢ | www.safecom.cz
Radiovy analyzator - MRA-3 28 176 K¢ | www.infosafe.cz
Detektor VF pole - RFD-5 22 356 K¢ | www.infosafe.cz
Sitovy zdroj 12V/300mA (RFD-5, MRA-3) 150 K¢ | www.infosafe.cz
Inteligentni Sumovy generator - SNG 13980 K¢ | www.odposlechy.com
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PRILOHA P IV: VYKRESOVA DOKUMENTACE KE KANCELARI C.
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PRILOHA P V: CENOVY ROZPOCET OTPV KANCELARICHC.1A
C.2

Cena (s DPH) | Cena (s DPH)
Typ prohlidky Firma OTPv OTP v

kancelafi ¢. 1 |kancelafi €. 2
Kompletni Tango, spol. sr.o. 30 660 K¢ 30 660 K¢
Zakladni Tango, spol. sr.o. 20 040 K¢ 20 040 K¢
Analyza RF spektra SAFECOM, spol. s r.o. 8 988 K¢ 9441 K¢
Kontrola nelinearnich prechodiit | SAFECOM, spol. s r.0. 8 683 K¢ 9361 K¢
Kompletni PROBIN s.r.0. 18 475 K¢ 21 115 K¢
Zakladni PROBIN s.r.0. 12 688 K¢ 14 275 K¢
Analyza RF spektra Mudroch LABS s.r.0. 16 200 K¢ 16 200 K¢
Kompletni Mudroch LABS s.r.0. 21240 K¢ 21 240 K¢

Kompletni prohlidka od firmy Tango, spol. s r.0. zahrnuje detailni analyzu RF spektra,

kontrolu termokamerou, fyzickou prohlidku, zavére¢nou zpravu a bezpecnostni

doporuceni.
Zakladni prohlidka od firmy Tango, spol. s r.0. zahrnuje zakladni analyzu RF spektra a

zavere€nou zpravu a bezpecnostni doporuceni.

Kompletni prohlidka od firmy PROBIN s.r.o. zahrnuje detekci nelinearnich ptechodd,

analyzu RF spektra a fyzickou kontrolu.

Zakladni prohlidka od firmy PROBIN s.r.0. zahrnuje analyzu RF spektra a fyzickou
kontrolu.

Kompletni prohlidka od firmy Mudroch LABS s.r.o. se sklada z: kontroly a triangulace
radiového spektra, termovizni kontroly prostoru, provérky vedeni méfenim a fyzickou

kontrolou a fyzického provéteni zadaného prostoru a jeho vybaveni.
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