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ABSTRAKT

Cilem této bakalaiské prace je seznamit s pojmy z oblasti radiomikrofont, jejich funkci,
umisténim a zpasoby komunikace. Nedilnou soucasti je sezndmeni se S metodami
odhalovani, nejjednodussimi detektory obalky a samotnou mikropaskovou filtraéni

technikou.

Druha ¢ast se zabyva navrhem, vyrobou mikropaskovych filtrti a jejich odladénim. Popsana
je také detekce vysilani digitalniho radiomikrofonu pomoci pasmové propusti a detektoru

vykonu. Vysledkem prace je vyhodnoceni udajii namétenych pii detekei.

Kli¢ova slova:

Radiomikrofon, mikropaskovy filtr, modulace, detekce, pfenosové pasmo.

ABSTRACT

Goal of this bachelor thesis is explain to reader elementary terms from field of radio
microphones, its function, placement and way of communication. Necessary part of this
paper is discussion about detection methods, the simplest detectors of envelope and

microstripe filter technique.

Second part deal with design, manufacturing and settings microstripe filters. Detection of
transmissions from digital radio microphone with band-pass filter and detection with power
detector are also described. Result of thesis is evaluation of data which was measured

during detection.

Keywords:

Radio microphone, microstripe filter, modulation, detection, transmission bandwidth.
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UvVOD

Dnesni doba je nazyvanid v€kem informaci. Nézev informacni vék nedostala jen tak.
V soucasné dobé plati nepsané pravidlo, kdo mé informace, ten vladne. I pfes toto zndmé
tvrzeni si spousta lidi, ale také firem neuvédomuje jejich hodnotu. Ztrata dat mize vést
K spousté problémii, jako osobnich tak i narodnich. Pravé proto odcizeni nékterych
citlivych udaji, mtze vést ke krachu v osobni ¢i firemni sféte, poptipadé az k vyhlaseni

valky ve statni sféfe.

Bohuzel, ne vSechna data a ne veskery datovy prenos lze Sifrovat, poptipad¢ n¢jakym jinym
rozumnym zpusobem zabezpeéit. Velmi problematicky se proti Gnikim zabezpecuje
analogova komunikace a téméf nemozné je zajisténi piimého Sifeni akustickych vin
vzduchem. Pravé obtiznosti zabezpeéit okolni prostiedi, ve kterém se informace piedavaji
za pomoci akustickych frekvenci a faktu, ze hluk se §ifi vSemi sméry, je vyuzivano pfi

umist'ovani odposlechovych zatizeni.

Tato prace se zabyva odhalovanim odposlechovych =zafizeni, které pro predavani
odposlechnutého akustického hluku vyuzivaji elektromagnetickych vin. Metoda, ktera je
v tomto piipadé k detekci radiovysilaci pouzita, neni pfili§ znama, natoz rozsifena a uz
vibec ne pouzivand. To ovSem neznamend, Ze je nepouzitelnd. Jednd se o detekci
vysilaciho vykonu bezdratoveého vysilace. Detekce vysilani je podobna spektralni analyze,
s tim rozdilem, Ze v tomto principu je vidét pouze signal vysilace s nejvétsim vykonem

V pasmovou propusti nastaveném pasmu.
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. TEORETICKA CAST
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1 RADIOMIKROFONY

Radiomikrofon je aktivni zafizeni urcené k utajenému snimani zvuku ve sledovaném
prostoru. Tato zafizeni jsou lidové nazyvana Sténice. Radiomikrofony pracuji na
frekvencich od 1MHz az téméf do 1GHz. Bezdratové mikrofony pracujici v uvedeném
rozsahu frekvenci mohou mit dosah stovky metrd. Dosah je samoziejmé zavisly na
vysilacim vykonu §ténic, ktery se ¢asto pohybuje nékde v rozsahu 1 az 250 mW. Problém
s velkym vysilacim vykonem je velka spotieba energie, diive se vybije baterie a Sténice je v
provozu snadngji detekovatelnd. Pro pouzivani bezdratovych odposlechovych zatizeni se
nedoporutuje vyuzivat pasma VKV', protoze by se mohlo dojit k jeho naladéni na

radiopfijimaci umisténém v sledovaném objektu. [7]

1.1 Frekven¢ni pasma

Radiomikrofony mohou v podstaté vysilat na jakékoli vinové délce, zaleZi pouze na jejich
naladéni. Samoziejmé kazdé pasmo ma své klady a zapory. Zafizeni pracujici na niz§ich
kmito¢tech vyzaduji delsi antény, coz je nevyhodné, jelikoz tim rostou jejich rozméry
a proto je slozit&$i jejich umisténi. Pravym opakem jsou Sténice pracujici na vysSich
frekvencich. Klesajici vinova délka zapficiuje zkracovani nutné délky vysilaci antény.
Vysilaci frekvenci také nemiiZeme zvySovat do nekonecna. Kmitocty nad 300 MHz jiz
budov. Tyto divody zpusobuji to, Ze radiomikrofony byvaji ladény do pasma se Siikou cca
400 MHz zacinajicim né€kde okolo 50 MHz a tim padem konc¢icim nékde na 450 MHz.
Vyse uvedené pasmo je ovSem hojné vyuZivano jak komercnimi, tak i vefejnymi vysilaci.
Vyuzivaji ho komeréni a vefejnopravni radia v pdsmech 60 az 73 MHz, ale také 88 az
108 MHz. Pasmo 77 az 88 MHz je urceno pro komunikaci jednotek IZS a pasmo 410 az
430 MHz je vyuZivané poskytovateli mobilni sité. Casto je mozné detekovat i n&jaky signal
na frekvenci 433 MHz, ktera je casto vyuzivana pro bezdratovou komunikaci jednotlivych

prvku zabezpeCovacich systému a riznych ovladacu. [7] [8] [9]

VKV - velmi kratké viny
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1.2 Modulace

Modulace je proces, pii kterém je ménén charakter nosného signalu pomoci signalu, ktery
chceme pienést. Jinymi slovy na modulac¢ni signal se namodulujeme nosny signal a
z tohoto spojeni vznikne modulovany signal, kterym jsme schopni pienaset pozadované

informace na téméf libovolné vzdalenosti. [10]

1.2.1 Amplitudovid modulace AM

Technologie slucujici nosny a modulac¢ni signal do jednoho. Jedna se o spojitou modulaci,
pii které zistava zachovana frekvence a fize nosného signalu. Méni se pouze jeho

amplituda a to v zavislosti na signalu modula¢nim. [10]

nesna vina

WAL AR AR
T,

madulaéni vina

/NN

SN

modulovana vina

obr. 1: Amplitudova modulace [11]

Vyse uvedend modulace mé né€kolik zdkladnich druhtl lisicich v tom, jak modulaéni signal
ovlivni nosnou vinu. Prvni z téchto variant je DSB (double side band). Jedna se o modulaci
s dvéma postrannimi pasmy. DSB se jesté vyskytuje ve 3 variantach a to s ¢astecné

potlacenou, uplné potlatenou a zmensenou nosnou vinou.
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Druhou variantou je SSB (single side band). To je analogova modulace s jednim postranim
pasmem. Opét se vyskytuje ve tfech variantich a to s c¢asteCné¢ potlacenou, uplné

potlacenou, nebo omezenou nosnou vinou.

Tteti druh amplitudové modulace je VSB (vestigal side band). Jedna se o modulaci

S jednim uplnym a jednim CasteCnym postranim pasmem.

Posledni variantou je ISB (independent side band). Modulace, pii které je pirenasen

modulacni signal nezavisle tzn. ma nezavisla postrani pasma. [10]

1.2.2 Frekvenéni modulace FM

Frekven¢ni modulace je proces, pii kterém se méni kmito¢et nosného signalu v zavislosti
na vySce amplitudy modula¢niho signdlu. Maximalni amplituda modulacniho signalu se

rovna maximalni zmén¢ kmito¢tu nosné frekvence. [10]

nosna frekvence

AAAAAARAAARAD
UUUU\/UUUUUUUAU[\UAUA\/AUAUA\/A\T

modulacni frekvence
modulovany signal

W n

obr. 2: Frekvenéni modulace [12]
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1.2.3 Fazova modulace PM

Zpisob upravy nosné viny pomoci modulac¢niho signdlu, tak Ze dochazi ke zméné faze

nosné viny. [10]

nosna frekvence

LAAAAAALAARN
U\/UUUUUUUUUUAUAUAUA\/A\/AU/\UAU

modulacni frekvence
modulovany signal

INAAAAMIAAAA [
AURVAVATI (TTARY U[\UWM

obr. 3: Fazova modulace [12]

1.2.4 Digitalni modulace

Pod pojmem digitalni modulace se skryva technologie, kterou se na spojitou nosnou vinu
namoduluje nespojity (diskrétni) signal. Modulace mize probihat amplitudové, frekvencné

nebo fazove.

1.2.4.1 Amplitudové klicovani ASK

Amplitudové kliCovani je v podstaté obdoba amplitudové modulace. Jedna se o proces, pfi
kterém se méni amplituda nosného signalu v zavislosti na hodnoté binarniho modula¢niho
signalu. Nejjednodussi, ale stale pouzivanou ASK je takzvany ON OFF KEYING. Jak jiz
vypliva z nazvu, jedna se o prerusovani nosné viny v zavislosti na aktualni stavové hodnoté
vstupniho signalu. Tudiz miizeme fici, pokud mé& modula¢ni signal logickou hodnotu

jedna, tak probiha vysilani a naopak. [10] [13]
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modulacni signal

1 0 0 1 0 1
>
nosny signal
> {
modulovany signal
t

obr. 4: Amplitudové kli¢ovani (on off keying) [14]

1.2.4.2 Frekvencni klicovani FSK

Modulace vyuzivajici tento princip je velice podobna frekvenéni modulaci, jediny rozdil je,
ze modulacni signal je nespojity. FSK pracuje tak, Ze upravuje kmitocet nosného signalu
V zavislosti na signdlu modula¢nim. Zjednodusené¢ miiZzeme fici, Zze V nejjednodu$sim
ptipadé, kterym je opét dvoustavové modulovani plati: hodnot¢ LOG 1 u modula¢niho

signalu je pfifazena vétSinou vyssi frekvence nosného signalu nez hodnoté LOG 0.

[10] [13]
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modulacni signal

1 0 0 1 0 1

R,
I
A A A A DA H ’

LTATATRVAL T RVAT

obr. 5: Dvoustavové frekvenéni kli¢ovani [14]

1.2.4.3 Fazové klicovani PSK

Féazové klicovani je velmi podobné fazové modulaci. Proces fazového klicovani je
provadén piifazovanim rtizného fazového posunu nosného spojitého signalu riznym
hodnotdm stavii nespojitého modulacéniho signélu. Nejjednodussi piipad je dvoustavové
fazové klicovani s otaéenim faze o 180°, kdy se nejcastéji hodnoté LOG.1 ponechava

pivodni faze nosného signalu a pro hodnotu LOG.0 se faze otaci o 180°. [10] [13]
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modulaéni signal

1 0 0 1 0 1

- : !
nosny signal

AR AR
T

modulovany signal

I AU

>t

obr. 6: Dvoustavové fazové kli¢ovani [14]

1.3 Umisténi radiomikrofonu

Radiomikrofony jsou zatizeni, kterda mohou mit riiznou velikost a to od né€kolika milimetrd
az do desitek centimetrii. Diky tomu je lze umistit takika kamkoliv. Umist'uji se do vaz,
lampicek, per, pod pracovni desku stolu, do Suplete, na garnyze, do osvétleni. Dalsi
moznosti je umisténi pod omitku, do rliznych elektronickych zatizeni, kde miize byt pro
napajeni $ténice pouzit napajeci zdroj tohoto zafizeni. Také je lze umistit pifimo do
zabezpecovacich a protipoZarnich zafizeni nainstalovanych ve sledovaném objektu. Jednou
z dalSich moznosti je umisténi do zasuvek, vypinacu a prodluzovacich $nur. Dokonce je
mozné zasuvku, vypina¢ a prodluzovaci $ilru vymeénit za jina, ktera jSou opatiena

radiomikrofonem jiz z vyroby. [7]

1.4 Konstrukce radiomikrofonu

Konstrukce téchto zafizeni mize byt stejné rozmanita jako jejich vlastnosti, tieba citlivost,
vysilaci vykon, dosah, frekven¢ni pasmo, modulace apod. Zminéné vlastnosti ovliviiuji

moznosti umisténi, naroky na napajeni a tim padem také velikost.
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Jako priklad konstrukce 1ze pouzit jednoduchy radiomikrofon urceny pro kutily. Zatizeni je
naladéno do pasma 88 az 108 MHz, pro sviij provoz vyuziva frekvencni modulaci a
disponuje dosahem v desitkach metri. Zminéné vlastnosti jsou vhodné pro pouziti jako
pfijimace bézného zafizeni uréeného pro piijem FM radiovych vin. Tato $ténice ma
napajeci rozsah od 1.5 do 3 V diky tomu miize byt napdjena hodinkovou baterii, coz je
vhodné, aby pfili§ nevzrostly jeho rozméry, které mohou byt 1.5 x 2 cm + 30 cm anténa.

[15]
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obr. 7: Schéma radiomikrofonu[15]
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2 ODHALOVANI ODPOSLECHU

Detekce odposlechovych zatizeni je proces, vedouci k odhaleni téchto zatizeni. Hledani
odposlechovych zafizeni je provadéno jako soucast obranné technické prohlidky (dale jen
OTP). OTP je provadéna za ucelem zjisténi nelegaln¢ instalovanych zafizeni
VvV provéfovaném objektu, dale stanoveni rizik uUniku informaci a navrhu protiopatieni.
Zminéna prohlidka je provadéna specidln¢ vyskolenymi pracovniky specializovanych

firem. [16]

2.1 Fyzické hledani

Tento druh odhalovéani odposlechovych zatfizeni nema statisticky pfili§ velkou ucinnost,
protoze je vétSinou provadén pred zapocetim OTP a to Casto osobou nabyvajici podezieni,
Ze je v objektu nasazen odposlech. V pievazné vétsing piipadi se jedna o nezkuSené
neproSkolené osoby, které obvykle nemaji tuseni, co, kde a ani jak hledat. Naopak, ale za
pfedpokladu, Ze je tato metoda provadéla profesiondlem, tak se jedna o jedinou metodu,
kterou je mozné odhalit aktudlné neaktivni odposlech nainstalovany do elektronickych

zatizeni. [16]

2.2 Kontrola frekvenéniho spektra

Kontrola frekven¢niho spektra se provadi za ucelem zjiSténi vysilani aktivnich
bezdratovych mikrofoni. Metoda tedy miize byt G€innd jen za piedpokladu, ze
odposlechové zafizeni je v okamZiku kontroly aktivni, neboli vysild. Tato prohlidka ve
vetsing pripadi probihd tak, Ze se detektor presune pred provéfovany objekt a provede se
kontrola frekven¢niho spektra s naslednym zaznamem vSech zjisténych wdaji o
naméfenych frekvencich. To je mozZné udélat v okoli objektu nékolikrat, na nékolika
mistech a riznych vzdalenostech od objektu. Kontrola pokracuje stejnym zplsobem i
uvnitt budovy a také je dobré provadét toto métfeni na nékolika mistech. Vysledky z téchto
meéfeni se nasledné porovnavaji a zjistuji se odchylky v jednotlivych zaznamech méfeni
s tim, ze se zjiStuji divody nesrovnalosti. Mezi odchylky mzou patfit nové nebo siln€jsi
frekvence. V pripadé téchto odchylek lze v nékterych ptipadech provést demodulaci,
srovnani s akustickym hlukem v kontrolovaném objektu a vyhodnoceni miry shody. [16]

[17]
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2.2.1 Detektor vysilani mobilniho telefonu

Detektory vysilani mobilnich telefoni mohou byt a z pravidla jsou jednoduchd zafizeni.
Zminéné systémy v pievazné vétSiné pripadu slouzi jen k detekci vysilani, nikoliv uz vSak
k jeho odposlouchavani neboli dekdédovani.

Prvek uréeny na detekci mobilni komunikace mutize byt i jen ohnuty kus dratu do ¢tverce
a na n¢j napajené dvé sériové zapojené diody. Prvni dioda je germaniova a druha je LED,
ob¢ diody jsou zapojeny tak, aby byl obvod jednim smérem propustny. Délka draténé
smycky je volena podle vinové délky frekvence pouzivané pro mobilni komunikaci.
V Evropé se jedna o pasma 900 MHz pouzivana pievazné pro hovory nebo SMS
a 1800 MHz pouzivana pro 3G sité. VIinova délka se vypocitd podilem rychlosti svétla
(elektromagnetického vInéni) a pozadovanou frekvenci A= c/f. Rychlost svétla je
299 792 458 m/s, pro konstrukci detektoru ovSem postaci jeho zaokrouhlena hodnota.
Délka smycky, neboli vinova délka tedy budou A= 300 000 000/900 000 000 coz se rovna
priblizné 0,33m. VInovou délku jest¢ podélime 4 a dostaneme délku jedné strany ¢tvercové
smycky, kterd ¢ini pfiblizné 8,3cm. Konstrukce detektoru pro 3G sité je naprosto totoZna,
jen pracujeme s krat$i vinovou délkou, tudiz délkou smycky pftiblizné 0,17m. Detekce
vysilani mobilniho zafizeni je signalizovana opticky a to blikanim LED diody. Velkou

nevyhodou tohoto detektoru vysilani je nutnost téméf doteku s vysilajicim zatizenim. [18]

OA91

LED '{\'l .l diode

obr. 8: Jednoduchy detektor mobilniho vysilani [18]
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zatizenimi jsou detektory mobilni komunikace skladajici se s 20 a vice soucastek, jejichz
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aktivnim prvkem byva operaéni zesilova¢. Mezi tyto jednoduché detektory patii detektor,
ktery jiz vyuziva pro signalizaci detekce signalu, jak standardni LED diodu, tak i moznost
pripojeni sluchatek, tudiz akustickou signalizaci. Detektor obsahuje dvé samostatné
detek¢ni jednotky. Detekéni jednotky se sklddaji s dipdlu antény, tlumivky a schottky
diody. Pii detekovani signalu se na tlumivce naindukuje napéti, které je nasledné diodou
demodulovano. Kondenzator pfed vstupem operacniho zesilovace slouzi k zablokovani
stejnosmérné slozky. Vzhledem k tomu, Ze dioda snizi napéti uz tak malého signalu o
0,3V, je nutné jej zesilit a to minimdln€¢ na napéti potfebné pro rozsviceni LED diody.
Pravé k tomu je v obvodu umistén operacni zesilova¢, u néhoz je zesileni nastavovano
pomoci odporu ve zpétné vazbe, S rostoucim ohmickym odporem roste i zesileni. Detekéni
frekvence, respektive nejvétsi zisk tohoto zatizeni je nastavitelna pomoci délek antén, které
jsou dlouh¢ jako %4 vlnové délky detekované frekvence. Délky antén pro Evropu Cini

ptiblizné 8,3cm pro 900 MHz nebo 4,3cm pro 1800 MHz. [19]

! © GeNERAL rurrose . Pll"]}:x S

obr. 9: Detektor mobilni komunikace [19]
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obr. 10: Schéma detektoru mobilni komunikace [19]

2.3 Kontrola metalickych vedeni

Metoda zamétend na kontrolu kabelovych rozvodi a jejich zakonceni v kontrolovaném
objektu. Vztahuje se jak na datové sité, tak i na silnoproudé rozvody vcetné jejich vypinact
a zasuvek. Pro vlastni odhalovani liniového odposlechu je nutné nejprve ptipojit takzvany
linkovy adaptér, pomoci né¢hoz dojde k odfiltrovani silnoproudé popi. datové slozky.
Zminény adaptér je pfipojen k vysokofrekvenénimu pfijima¢i  vybavenému
demoduldtorem. Diky tomuto pfijimaci je mozné nejen detekovat vysilani, ale 1 po
demodulaci spravnym zpasobem (FM, AM, PM, FKS,...) poslechnou akusticky signal.
[16] [17]

2.4 Detekce nelinearnich pirechodii

Detekce nelinearnich ptechodt je specifickd metoda urcend k odhalovani odposlechovych
zafizeni. Zna¢nou vyhodou tohoto zplisobu odhalovani je fakt, Ze neni nutné, aby byla
Sténice aktivni, jelikoZ vyuZziva toho, Ze doposud neni mozné vyrobit radiomikrofon, ktery
by neobsahoval néjaké polovodi¢ové soucastky. Naopak velkou nevyhodou je znacna
Casova narocnost, vysoké pozadavky na zkusenosti pracovnika provadéjiciho detekci a jeho
peclivost. Dalsi nevyhodou je nemoznost odhalit odposlech umistény v zafizeni, které jiz

z vyroby obsahuje polovodicové prvky. Diky tomu je detekce nelinearnich ptechoda
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provadéna az jako posledni ¢ast obrané technické prohlidky, jelikoz utajeni této metody je

na rozdil od ostatnich metod velmi obtizné.

Detektor nelinearnich ptrechodii se sklada ze tii zakladnich c¢asti, vysilaci, pfijimaci a
vyhodnocovaci. Zatizeni vysild frekvenci okolo 900 MHz a vyhodnocuje odrazeny signal,
respektive jeho harmonické slozky. Pravé tohoto se vyuzivd k objeveni nelinearnich
pfechodl, které se nachdzeni na PN piechodu polovodict, ale také mezi dvéma
zoxidovanymi kovy apod. Pomoci této metody je samoziejmeé mozné rozpoznat jednotlivé

druhy nelineéarnich ptechodu.

Kontrola je nejCastéji provadéna zkuSenym pracovnikem firmy =zajiStujici obrané
technickou prohlidku objektu. Probihd tak, Zze je detekéni Céast systému pfilozend ke
sténam, stoliim, obrazlim a podobn¢. Nasledné se s ni v tésné blizkosti pohybuje a to
doslova misto vedle mista. Ugast nelinearnich piechodd je signalizovana akusticky a to pro

kov jinym tonem neZ pro polovodié. [16] [17]
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3 MIKROPASKOVE FILTRY

Mikropaskové filtry hraji dalezitou roli v mnoha mikrovinnych aplikacich. Stavaji se
soucasti mikrovinnych =zafizeni, U nichz zajistuji oddélovani nebo kombinovani
jednotlivych frekvenci a celkové omezovani elektromagnetického spektra. NejlepSimi
vlastnostmi disponuji v oblasti mikrovin. Jedna se o oblast s vinovou délkou Im az 1mm,
tudiz se pohybujeme v kmitoctech od 300 MHz do 300 GHz. Zminéné frekvence jsou
hojn¢ vyuzivany v radarové, komunikacni, radiové, navigacni, snimaci a datové technice,
v 1¢ékatstvi apod. Jelikoz je dnesni doba, dobou stale rostoucich pozadavkl na snizovani
nakladl, ale zaroven na zvySovani vykonu, snizovéani spotieby, minimalizaci rozmér a
hmotnosti, pravé proto ma vtéto oblasti vyvoj nezastupitelné misto. Vyvoj
vysokofrekvencni techniky jde milovymi kroky vpted. Jsou zavadény nové technologie a
nové materialy. Nezastupitelnou soucasti této techniky jsou samoziejmé mikropaskové
filtry, u nichz jsou kladeny obrovské naroky na minimalizaci Gtlumu propousténych pasem,
naopak maximalizaci utlumu potlatovanych pasem a co nejostiej§i piechod mezi

potlacovanymi a propousténymi pasmy. [2]

Jelikoz pro méfeni v této praci budu potiebovat pouze filtry propoustéjicimi urcité pasmo,

tak se budu dale zabyvat pouze zékladnimi druhy pasmovych propusti.

3.1 End-Coupled, Half-Wavelength Resonator filtry

Filtry vynikaji nizkym Utlumem propousténého pasma, jednoduchym designem a
nenaro¢nosti, jak na vyrobu, tak i na navrh. Jelikoz ma filtr oteviené konce, jedna se o filtr
kapacitni. Rezonatory tohoto filtru se nastavuji tak, aby méli délku ptiblizné pilky vinové
delky propousténého pasma. Poctem rezonatorl se nastavi Sitka propousténé¢ho pasma a
zaroven strmost poklesu v krajnich polohach propousténého pasma. Plati, ¢im vice
rezonatorl, tim uzsi propousténé pasmo a strméjsi prechod mezi potlatovanymi pasmy a
pasmem propousténym. Zménami Sitky mezer a lehkym doladénim délky rezonatorii 1ze

dosahnout nezvinéné pienosové charakteristiky v propousténém pasmu. [2]
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obr. 11: End-Coupled, Half-Wavelength Resonator filtr[2]
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obr. 13: Zavislost atlumu amplitudy na frekvenci u filtru s jednim rezonatorem|[2]

3.2 Parallel-Coupled, Half-Wavelength Resonator Filtry

Kapacitni pasmové propusti zaloZzené¢ na paralelni koncepci s ¢asteCné piiléhajicimi
rezonatory. Rezonatory odpovidaji ptlilce vlnové délky pienaSeného pésma a pfiléhaji
k sobé polovinou své délky. Paralelni spojovani umoznuje pouzivat velké mezery mezi
jednotlivymi rezonatory. Diky své zajimavé koncepci jsou vhodné pro pfenaseni SirSich

frekven¢nich pasem. [2]
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obr. 14: Parallel-Coupled, Half-Wavelength Resonator Filtr[2]

3.3 Hairpin-Line Bandpass Filtry

Filtry stejné koncepce skladani rezonatort jako Parallel-Coupled, Half-Wavelength
Resonator Filtr, tudiz se jedna opét o kapacitni filtr. Rozdil mezi obéma druhy filtrd je
V podstaté jen v pulvinnych rezonatorech, které jsou u Hairpin-Line Bandpass Filtrit ohnuty
do tvaru U. Pro navrh tohoto druhu filtru tedy mizeme pouzit stejné rovnice jako pro
predchozi. Pii navrhu filtru je tfeba brat v ivahu spojeni mezi polovinami jednotlivych

rezonatord, Které snizuje vazbu. [2]

r
Taitmrn
| B!
11
| )
=2
©
k=]
=
el A =
t E
L
| _
[ ] 0
il 12 14 16 18 20 22 24 26 28
-+ 112 -

Frequency (GHz)

obr. 15: Hairpin-Line Bandpass Filtr a jeho frekven¢ni zavislost Gtlumu[2]

3.4 Interdigital Bandpass Filtry

Interdigitalni filtry jsou jedny znejpouzivangjSich pasmovych propusti vyuzivanych

ve vysokofrekvencni technice. Slozeni tohoto pasmového filtru je naprosto odlisné od
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predchozich. Sklada se z podélné umisténych rezonatorti, které jsou vzdy na opacnych
koncich uzemnény. Nastaveni propousténé¢ho pasma se provadi zménou délky liniovych
prvkll a rezonatorti. Plati, ¢im krat$i tyto prvky jsou, tim ma propousténé pasmo vyssi

frekvenci. [2]
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obr. 16: Konstrukce Interdigital Bandpass Filtru[2]
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obr. 17: Interdigital Bandpass Filtr a jeho frekvenéni zavislost atlumu[2]

3.5 Combline Filters

Filtry s podobnou konstrukci jako mély filtry interdigitalni. Konstruk¢éni rozdily jsou akorat
v tom, Ze Combline filtr ma vSechny rezonatory uzemnény na stejné stran¢, kdezto u
Interdigital filtru jsou uzemnény stiidavé na kazdé strané. Ladéni tohoto filtru probiha

stejné jako v ptedchozim piipadé. Opét se Sitkami mezer a rezonatorti vyhladi pfenaSené
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pasmo a rovnéz plati pravidlo, Ze mezery se od stiedu filtru stejnomérné na obou stranach
zmenS$uji. Zuzeni prenaseného pasma se opét dosdhne zvySenim poctu rezonatord. Ovsem
velkou vyhodou tohoto filtru je velkd strmost poklesu amplitudy na konci pfenaseného
pasma. Dalsi vlastnost tohoto filtru je, Ze krom¢ péasma, pro které je naladén ma jesté
nékolik dalSich pasem, na kterych vynika nizkym Gtlum. [2]
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obr. 18: Combline Bandpass Filtr a jeho zavislost utlumu na frekvenci [2]
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4 SURFACE MOUNT RF SCHOTTKY BARRIER DIODES HSMS

Schottky diody z fad HSMS-282x jsou diody specialné uréeny do vysokofrekvencnich
analogovych nebo digitalnich aplikaci. Uvedena tada nabizi Sirokou Skalu specifikaci,
moznosti pouzder a konfigurace, aby byla projektantovi poskytnuta co nejvétsi volnost.
Rad HSMS-282x je typicky pouzivana pro smé$ovani, nasobeni, odhalovani a pfepinani
signal, dale odbér vzorkit, a tvarovani vin. Vyborn¢ se hodi do zafizeni, kde je
vyzadovano nizké prechodové napéti, nizky odpor, vysoké prirazné napéti a optimalni

frekvenéni charakteristiky. [5]

METAL Asg
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SCHOTTEY JUNCTION Cj !
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CROSS-SECTION OF SCHOTTKY EGUIVALENT
BARRIER DIODE CHIP CIRCUIT

obr. 19: Cip schottky diody[5]

4.1 Malo a velko signalovy detektor

Malosignalové detektory se funkéné od velkosignalovych detektort 1isi pouze schopnosti
detekovat podstatné slabsi signaly. Malosignalové detektory jsou schopny detektovat
signaly zacinajici téméf v oblasti elektromagnetického Sumu prostiedi. Jsou schopny
odhalit jiz vysilani zacinajici nékde kolem -40 dBm. Pouzivaji se jako piijimace s velmi
nizkymi potizovacimi naklady, ale pfesto jsou schopny mit na vystupu signal s vyskou
amplitudy pohybujici se v rozsahu 0.001V az 1V. Vyzaduji relativni vstupni impedanci a
odpovidajici citlivosti dosdhnou, jen pii dosazeni konkrétniho vstupniho napéti.
Velkosignalovy detektor je schopen detekovat signaly zacinajici na -20 dBm, ale zato
vystupni napéti se pohybuje v rozsahu 0.0001V az 10V. Detektor signalu s HSMS diodu
pracuje tak, ze detekovany signal je zbaven zaporné slozky a na vystupu detektoru je pouze

jeho obalka. [5]
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obr. 20: Vstupné vystupni charakteristika malosignalového detektoru[5]
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obr. 21: Vstupné vystupni charakteristika velkosignalového detektoru[5]
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II. PRAKTICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky, 2012 32

5 NAVRH MIKROPASKOVEHO FILTRU

Néavrhy mikropéskovich filtrii byly provadény s prihlédnutim k vlastnostem a konstruk¢ni
naro¢nosti jednotlivych pasmovych propusti. Konstruk¢éni naro¢nost byla volena tak, aby

bylo mozné konkrétni filtr zhotovit v improvizovanych podminkach.

Veskeré navrhy byly realizovany za pomoci software Microware Office. Jednd se o
software urCeny k ndvrhiim vysokofrekven¢nich aplikaci a nasledné simulace provozu.
Program je navrzen uzivatelsky piijatelnym zpiisobem, a tudiz se jeho uZzivatel rychle

zapracuje. Ukazka prostiedi MW Office se nachazi v PRILOHA P 1.

5.1 Mikropaskovy pahyl

Prvnim krokem potiebnym pro navrh mikropéaskového filtru je zjiSténi vlastnosti materilu,
z kterého se bude vyrabé&t. Nami zvolena material se nazyva Cuprextit. Cuprextit se sklada
z izola¢ni desky vyrobené ze skelné tkaniny tvrzené pryskyfici, kterd je zaroven i nosnym
prvkem a na ni nanesenou vrstvou meédi. Pro ucely této prace bylo nutné pouzit
oboustranny Cuprextit jehoz dulezité vlastnosti jsou S$itka izola¢niho matrialu a jeho
relativni permitivita. Pravé pro zjiSténi relativni permitivity, respektive chovani materialu

pii vybranych frekvencich je zapotitebi mikropaskovy pahyl.
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obr. 22: Navrh mikropaskového pahylu

5.2 Interdigitalni filtr s 5 a 7 rezonatory

Filtr byl zvolen z divodu nenaro¢nosti na vyrobu. Vlastni navrh byl realizovan za pomoci
udaji zjisténych o materidlu, nasledné pouzitém k vyrobé propusti. V prvni fadé bylo

zapotiebi spustit program MW Office. Dal§im krokem je vytvofeni nového projektu a
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v tomto projektu vytvoiit nové schéma. Nyni je zapotiebi piejit na kartu ELEM a pouzit
nabidku MICROSTRIP, ve které se nachazi polozka COUPLED LINES. Pod touto
polozkou se nachazi jednotliva nelinearni vedeni. Pro ucely prace jsou pouzity vedeni
M7CLIN pro filtr s péti rezonatory a M9CLIN pro filtr se sedmi rezonatory. Po vybéru
nelinedarniho vedeni je zapotiebi provést zakoncCeni jednotlivych cCasti. Zacatek a konec
vedeni se osadi PORTY, které¢ se uzpisobi pro ptipojeni pozadovaného vedeni. Na opacny
konec linearni Casti (naproti portu) se pripojuji volné zakonceni vedeni. Zakonceni vedeni
se nachazi rovnéz jako COUPLED LINES v nabidce MICROSTRIP, tentokrat pod nazvem
pouze LINES a byla pouzita soucastka MLEF. MLEF je dale na vedeni pouzit vzdy

stiidavé na opacnych koncich rezonatord.

Vzdy proti volnému ukonceni vedeni je induk¢nost a uzemnéni, které je realizovano
spojenim s druhou stranou filtru. Pouzita indukénost se nachazi nabidce LUMPED
ELEMENT, INDUCTOR, a jednd se o soucdstku nazvanou IND. Zemnéni se nachazi
stejné jako port v hlavni horni 1isté a je oznaceno GND. Nésledujicim krokem je vlozeni
substratu, neboli materialu, ktery bude pouZit pro vyrobu. Substrity najdeme v menu
SUBSTRATES a v tomto ptipadé byl pouzit MSUB. Po tomto kroku nasleduje jen vlozZeni
znamych a naméfenych vlastnosti materidlu jako je tloustka 1,57mm, tlouStka médéné

vrstvy 0,17mm a zjisténa relativni permitivita, ktera je 4.36.

PORT MLEF

i ID=TL4 ID=TLS ID=TL6 ' PORT
e 3 = =i P=1
2=50 Onm W=1 mm W=1 rmm W=1 mm =3
ESEE o L=0 mm L=0 mm Z=50 Ohm
\ ™ \\/
M7CLIN
ID=TL1
Wi=0:8 mm MSUB
W2=0.5 mm Er=4.36
W3=0.8 mm i _ H=1.57 mm
W4=1.5 mm F > 1 11 1z 13 e T=0.017 mm
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obr. 23: Interdigitalni filtr s 5 rezonatory
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Schéma interdigitalniho filtru se sedmy rezonatory je k vidéni v PRILOHA P II.

Nyni ptichazi na fadu vlastni naladéni filtru na pozadované vlastnosti. Z divodu, aby byly
vidét vysledky ladéni, je dobré zacit vytvoifenim grafu. Graf se vytvafi kliknutim
Vv nastrojové horni li§t€¢ na tlacitko se symbolem grafu. Po vytvofeni grafu je zapotiebi
prejit v levém dolnim rohu na kartu PROJ, kde je novy graf vidét. Vytvoteni grafu se
provede kliknutim pravym tlacitkem na graf v této karté. V zobrazeném menu se z polozek
menu zvoli ADD MEASUREMENT. Toto okno umozni pfifazeni schémata ke grafu,

nastaveni portl a zapnuti charakteristiky zavislosti utlumu na frekvenci.

Vykresleni grafu je zajiSteno stisknutim tlac¢itka ANALYZE, umisténého v horni
nastrojové 1ist¢ a oznacené¢ho symbolem zlutého blesku. Vykresleny graf odpovida
aktualnimu naladéni schématu. Pro softwarové odladéni a pro lep$i orientaci v grafu je
zapotiebi nastavit frekvenéni a utlumové meze pro kiivku grafu. Meze se nastavuji v karté
PROJ a to kliknutim pravym tlac¢itkem na OPTOMIZER GOALS a vybranim ADD OPT
GOAL. Zde se opét vybird schéma, vyska utlumu pii propousténych a zadrzovanych
frekvencich. Maximalni atlum v propusténém pasmu tj. od 357 do 417 MHz nastavime na
-3 dB, minimalni utlum v potlacovaném pasmu, coz jsou v§echna pasma bez pasma od 347

do 427 MHz nastavime na -40 dB.

Poslednim krokem je optimalizace, kterou lze provést dvéma zplisoby. Softwarové nebo
ruéné. Softwarova optimalizace se provadi za pomoci horniho rozklikavaciho menu,
konkrétné polozky SIMULATE a pod menu OPTIMIZE. Pod menu je moznost provést

volbu optimalizacni metody a stisknout start.

Druhou moznosti je ruéni zména hodnot schématu. Tato moznost je vhodna pro piipady,
kdy je zapottebi dosdhnout rozumnych hodnot Sifek mezer a tlouStek rezonatort. OvSem
za predpokladu, Ze nejsou kladeny pfili§ velké ndroky na vyhlazenost propousténého
pasma. Ladéni se provadi za pomoci tlacitka TUNE TOOL umisténého v nastrojovém
menu a oznaCené¢ho obrazkem Sroubovaku. Po jeho stisknuti I1ze vybrat hodnoty ve
schématu, které je zapotiebi ladit. Tyto hodnoty jsou délka rezonétord L, Sitka mezer mezi

nimi S a tloust’ka rezonatoru W.

Dalsim krokem ruc¢niho ladéni je, pfepnuti ze schématu na graf a v nastrojovém menu

kliknuti na tlacitko TUNE, nachazejici se vpravo od TUNE TOOL. Stiskem tlacitka se
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zobrazi okno s posuvniky vybranych hodnot. Zména hodnot se okamzité zobrazuje na

ptenosové charakteristice filtru zobrazované v grafu.

— DB(IS[2,1]]) interdigital 5
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obr. 24: Zavislost Gtlumu frekvenci interdigitalniho filtru s 5 rezonatory

Graf interdigitalniho filtru se 7 rezonatory se nachazi v PRILOHA P II.

5.3 Combline S 5 a 7 rezonatory

Navrh odladéni a simulace téchto filtri probiha téméf stejnym zpisobem jako
Vv ptfedchozim ptipad¢. Maly rozdil je pouze v navrhu a to pouze v rozmisténi volnych a

uzemnénych konct rezonatort.

) . ID=V6 ° T= MLEF MLEF °~ MLEF ' MLEF MLEF

. p=1 mm iDp=TL4 ID=TL2 ID=TL5 ID=TL3 ID=TL& T T
. .B=1.57. mm. . . . . | . %=l mewEl om W=l mm W=l mm W=l om0 D D 0D D DD DD D DL
. .L=Q mm L=0 mm L=0 mm L=Q0 mm L=Q mm .

[

3 .T=0.1 mm - - - - -
- - 'RHO=1

M7CLIN .
ID=TLI1.
Wi=l .
wW2=1.
W3=1.
wWa=1.

“BBEEEEEBBBEEE -

T uuununoo oo ooo
0

obr. 25: Schéma combline s 5 rezonatory
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Vyse uvedené schéma se liSi také nahrazenim induk¢nosti prostupkami spojujicimi
jednotlivé ¢asti filtru pres dielektrikum s druhou stranou filtru, ktera je celd vodiva. Tento

prvek obvodu se nachazi na kart¢ ELEM v IDEAL, INTERCONNECT a samotny prvek je

nazvan VIA.
Graph 1
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obr. 26: Zavislost Gtlumu na frekvenci Combline s 5 rezonatory

Schéma Combline s7 rezonatory se spolecné s grafem zavislost utlumu na frekvenci

nachazeji v PRILOHA P I

5.4 Hairpin-Line s 5 rezonatory

Software MW Office bohuzel neni vybaven knihovnou, ve které by se nachazelo nelinearni
vedeni potifebné pro tento druh pasmové propusti. Hairpin-Line se skldda s rezonatort ve
tvaru U, které maji oba konce volné zakonceny. To ovS§em neznamena, Ze neni mozné tento

filtr v programu navrhnout a odladit.

Zakladnimi stavebnimi prvky tohoto filtru jsou nelinearni vedeni M2CLIN nachézejici se
na stejném misté¢ jako M7CLIN. Rozdil je v tom, Ze pro konstrukci tohoto filtru jich je
tieba pouzit 6. Jednotliva vedeni je zapotiebi mezi sebou propojit tak, aby vzniklo 5
rezonatord ve tvaru U, které jsou ve zvolené konstrukci jesté vzajemné otoCeny. Propojeni
je realizovano pomoci prvkiit MBENDA pro rohy a pro rovné spoje MCTRACE. Tyto
linearni propoje, jsou stejné jako cela nelinearni vedeni v nabidce MICROSTRIP a to

v podnabidkdch BENDS a LINES.
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Opacné konce filtru je stejné jak v piedchozich piipadech nutné opatiit PORTY. Volnym
zakoncenim je tfeba osadit nevyuzité konce rezonatort. V posledni fadé nezapomenout

pridat substrat.
Schéma Hairpin-Line je z divodu velkych rozméra uvedeno v PRILOHA P II.

Ladéni filtru na pozadované vlastnosti se provadi naprosto stejné jak v piedchozich
ptipadech. Jediny rozdil je v mnozstvi jednotlivych rozmért, jejichz zménou lze ovlivnit

vyslednou pienosovou charakteristiku filtru.

Graph 6
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obr. 27: Zavislost ttlumu na frekvenci Hairpin-Line s 5 rezonatory
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6 VYROBA MIKROPASKOVEHO FILTRU

Jesté pred tim, nez byla zapocata vlastni vyroba, probéhlo srovnani jednotlivych navrhi.
UCelem srovnani byl vybér nejvhodngj$ich filtri pro vyrobu a moZnost nasledného
doladéni pro pozadované pasmo. Vybér vhodného filtru do vyroby mél celkem tfi kritéria.
Prvnim kritériem byla strmost vzristu atlumu na konci pfenaseného pasma. Tato strmost je
dilezita z divodu odfiltrovani komercnich vysilaci vysilajicich Vv blizkosti pasma, na

kterém vysila v této praci pouzity digitalni radiomikrofon.

Druhym kritériem vyberu byla nepitili§ velkd narocnost na vyrobu. Poslednim kritériem pro
zapoceti vyroby byla zvolena ndro¢nost dodatecného doladéni filtru do pozadovaného
pasma. Vsechna tato kritéria nejlépe spliiovaly filtry tipu Combline. Technickou naro¢nosti
na vyrobu se rovnaji Interdigitdlnim, ale maji leps$i utlum na konci pasma a jsou snaze
doladitelné na pozadované pasmo. Proti filtru tipu Hairpin-Line vynikaji ve vSech
kritériich.

6.1 Rucni vyroba

Postup vyroby je nasledujici. Prvnim krokem je stanoveni rozméri materidlu potfebného
pro zvoleny filtr. Rozméry byly zvoleny na 150 x 50mm pro Combline s 5 rezonatory
a150 x 70mm pro Combline se 7 rezonatory. Tyto rozméry se piekresli na desku
oboustranného Cuprextitu a provede se vyfezani. Jako nastroj zvoleny pro vyfezani byla
pouzita pilka na Zelezo. Po vyfezani byly pilnikem odstranény nerovnosti a otfepy
materialu vzniklé pfi fezani.

Dal$im krokem je odmasténi materialu, pro které byl pouzit lih. Na odmastény Cuprextit
byl nejprve tuznou pickreslen filtr, véetné cest potiebnych pro pfivedeni signalu. Piivodni
cesty pro kazdy filtr jsou dv¢ a jejich rozméry byli 5 x 20mm. Ostatni rozméry byly pouzity
z navrhu. Obrys nakresleny tuzkou byl vykreslen pomoci fixy naplnéné barvou odolnou

proti odleptani.

Pied vlastnim zapocetim leptani bylo zapotiebi opatfit ¢istou stranu Cuprextitu folii. Folie
slouzi k ochrané souvislé vrstvy médi pied odleptanim. Samotné leptani bylo provedeno
vV nekovové nadobé s leptacim roztokem, na ktery byl opatrn€ poloZen vyuZity material
nakreslenou stranou dold a to takovym zpusobem, aby se nepotopil. Leptani probihalo

piiblizné 20min. Po uplynuti této doby byl filtr vyjmut z 1azné, oplachnut vodou od zbytkl
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roztoku. Z vyrobku byla sejmuta ochranna folie a cely byl o¢istén lihem od leptani odolné

barvy a zbytk lepidla z folie.

OsSetteni médenich ploch proti oxidaci bylo zajiSténo pomoci péjitelného pryskytficového
nitrolaku. Jakmile se lak vytvrdil, bylo na filtru provedeno vrtani uzemmovacich dér.
Vlastni spojeni jednotlivych ¢asti nelinedrniho vedeni bylo realizovano prostfednictvim
médéného dratu, ktery byl do vyvrtanych dér vlozen a zapajen. Nakonec byl mikropaskovy

filtr osazen konektory pro pfipojeni koaxidlniho kabelu.

obr. 28: Vyrobeny a odladény Combline s péti rezonatory

Vyroba Combline se 7 rezonatory a mikromaskového pahylu probihala naprosto stejnym

zptisobem. Vyrobené soudastky se nachazi v ¢asti PRILOHA P III.

6.2 Vyroba za pomoci vyvolani svétlocitlivé vrstvy

Metoda vyuzivajici osvécovani fotocitlivého materidlu byla zvolena z diivodu nemoznosti
odstranit nepfesnosti pii ruéni vyrobé. Neptesnosti vzniklé ruéni vyrobou jsou promeénna
tloustka prvki vedeni a jiné nedokonalosti. Diky témto neptfesnostem bylo dosazeno
velkého Gtlumu prendseného pasma. Utlum v pfenaseném pasmu se pohyboval v okoli

-5 dB.

Prvnim krokem bylo piekresleni filtru do programu Eagle a to konkrétné do okna BOARD.
Toto okno slouzi k navrhu desek ploSnych spoji. Odtud byl filtr vytistén laserovou
tiskdrnou na prthlednou f6lii a to ve dvou kopiich. Kopie byly umistény nad nadobou
s nitrofedidlem natisténou stranou dola. Tento krok se provadi pro zvySeni kryvosti toneru,
vypary odpaiujiciho se fedidla zplsobi jeho nabobtnani. Nésledn¢é jsou kopie piesné

prilozeny k sob¢ a v okrajovych ¢astech zafixovany lepici paskou.
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obr. 29: Folie pro expozici Combline s 5 rezonatory

Foélie pro Combline se 7 rezonétory se nachazi v ¢asti PRILOHA P IIL.

Utfezani materialu bylo realizovano pomoci elektrické fezacky, kterd teze diky
diamantovému kotouci. Nafezany material byl opét odjehlen a odmastén. ProtoZze kvuli
zachovani relativni permitivity nebylo mozné pouzit materidl opatfeny svétlocitlivou
vrstvou jiz z vyroby, bylo zapotiebi tuto vrstvu na ufezany Cuprextit nanést. Cuprextit bylo
zapotiebi polozit do vodorovné polohy a v tomto stavu na néj byla pomoci spreje POSITIV
RESIST aplikovana svétlocitliva emulze. Po aplikaci emulze bylo zapotiebi material

s nanesenou svétlocitlivou vrstvou prikryt krabici a nechat 24 hodin schnout.

Jakmile se lak vytvrdil, byla k lakované strané pfilozena diive zmifiovana folie a tento
celek byl umistén do komory, kde doslo k jeho ozafeni ultra fialovym zafenim. Ozafovani
probihalo po dobu 10 minut. Jakmile byl exponovany material vyndan z komory, byly na
ném patrné rozdily mezi osvicenou a neosvicenou ¢asti. Pro vyvolani byl pouzit roztok

hydroxidu sodného NaOH. Vyvolanim byly odplaveny osvicené ¢asti.

Nasledujici kroky jako leptani, lakovani, vrtani a zapajeni propojek jsou naprosto totozné

s pfedchozi kapitolou.

obr. 30: Combline s 5 rezonatory vyrobeny expozici svétlocitlivé vrstvy

Vyroba Combline se sedmi rezonatory probihala naprosto totozné a vysledek prace se

nachazi v &asti PRILOHA P III.
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7 DETEKCE PROVOZU VYSILACE

Mg¢feni probihala v prostorech Fakulty aplikované informatiky Univerzity Tomése Bati ve
Zlin¢ a to konkrétné v u¢ebné¢ 53/307. Prostor pouzity pro méieni neni chranén proti vniku

vnéjsiho elektromagnetického zafeni z nespecifikovanych vnéjsich vysilaca.

7.1 Detekce provozu pomoci vykonového detektoru

Nez bylo mozné provést vlastni detekci radiomikrofonu, bylo nutné provést doladéni
propousténého frekvenéniho pasma filtru. Doladéni bylo potiebné, jelikoz vyrobené filtry
byly umysIné¢ ladény na nizsi frekvence, z divodu zabranéni vyrobeni zmetku. Posun
propousténého pasma probihal za pomoci spektralniho analyzatoru R&S®FSH3, ktery bylo
zapotiebi pfed zapocetim uprav kalibrovat. Ladéni filtru probihalo tak, ze k FSH3 byly
pfipojeny pomoci koaxialniho kabelu oba konce filtru, jeden na vstup a druhy na vystup.
Frekvenéni analyzator byl nastaven tak, ze startovni frekvence byla na 330 MHz, kone¢na
na 440 MHz, centrdlni na 416 MHz a na tuto frekvenci byl posunut i marker. Posun
umisténi prenosového pdsma byl proveden postupnym zkracovanim délky filtru. Délka
nelinearniho vedeni byla zkracovana tak dlouho, az horni hrana ptenaSeného pasma

dosahla na marker.

7.1.1 Pouzita technika a software

Pro méteni byly zapotifebi nasledujici ptistroje R&S®NRP-Z21 sensor, R&S®NRP-Z4
passive USB adapter, software R&S®NRP Power Viewer, R&S®NRPV Virtual Power

Meter, digitalni radiomikrofon ND-N2, koaxialni kabely, anténu, a frekvencni filtr.

NRP-Z21 je univerzalni radiofrekvenéni vykonovy senzor, s dynamickym rozsahem 90 dB,
méfici rozsah tedy zac¢ina na -67 dBm a kon¢i na +23 dBm. Frekvenéni rozsah je od

10 MHz do 18 GHZ.
R&S®NRP Power Viewer je vykonovy sledova¢ umoziujici zobrazeni aktualni hodnoty
nejvyssiho vykonu.

R&S®NRPV Virtual Power Meter je softwarova alternativa za pfistroje zfady NRP
power metr. TudiZz se jednd o aplikaci ur¢enou k méfeni vykonu a vykreslovani jeho

pritb&hu.
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Digitalni radiomikrofon ND-N2 je produktem ruské spole¢nosti Novo-Corporation. Pro
opatieni nosného signalu odposlechnutou informaci vyuziva digitdlni modulaci a to
konkrétn¢ frekven¢nim klicovanim. ND-N2 je napajen tfemi bateriemi velikosti AAA.
Ovladéani radiomikrofonu je zajistovano dalkovym ovlddani umoziujici zapnuti, vypnuti,
zménu vysilaciho vykonu ve 3 tirovnich LOW 20 uW, MID 50 uW, HIG 100 uW, a volbu
vysilaciho pasma f1 416 MHz nebo 2 421 MHz.

7.1.2 Meéreni

Pred zapocetim vlastniho métfeni bylo zapotiebi nainstalovat potfebné programy (NRP
Power Viewer a NRPV Virtual Power Meter), pro zpracovani dat z vykonového senzoru
NRP-Z21. DalSim krokem bylo spojeni vSech ¢asti do celku, pomoci kterého jiz lze
realizovat méfeni. Propojeni bylo realizovano pomoci 50 Q koaxialnich kabelti. Témito
kabely byly spojeny nejprve anténa s pasmovou propusti, dalsi kabel propojoval filtr
S vykonovym senzorem. Poslednim krokem zapojovani bylo pfipojeni vykonového

detektoru k PC, které bylo realizovano pomoci NRP-Z4 pasivniho USB adaptéru.

Vlastni méfeni nejprve probéhlo pomoci programu NRP Power Viewer. Méteni probihalo
ve dvou krocich a to pfi vypnutém a zapnutém radiomikrofonu. KdyZz byl radiomikrofon ve
vypnutém stavu, byl naméfen vykon okolniho Sumu kolisajici od -53,3 dB do -59,6 dB.
Zapnutim radiomikrofonu, nastavenim frekven¢niho pasma fl a zvolenim vykonové
urovné MID se okamzité projevilo v hodnotach méfeného vyhonu a to tak, ze se zvysily 0
cca 15dB, tudiz se pohybovaly v rozsahu od -38 dB do -41 dB. Timto zptisobem byla

jednoduse ovétfena funkénost vysilani tohoto bezdratového odposlechu.

Software NRPV Virtual Power Meter umoziuje zobrazovat detekovany vykon v Case.
Funkce zobrazeni vykonu v ¢ase umoziuje nespojitost vysilani, kterd je typickym jevem
vetsiny digitalnich vysilact.

Po rozbéhnuti softwaru bylo zpu$téno okno TRACE Windows, které umoziiuje vyse
zminéné zobrazeni. Bylo provedeno nastaveni zobrazeni, jako nastaveni zobrazovanych os
a byl zapnut rezim free run. Na display byla vykreslovana ¢asova zavislost okolniho Sumu
potlacovaného pasmovou propusti a hodnoty Sumu se pohybovaly v rozmezi ptiblizné od
-50 dB do -60 dB. Zapnuti $ténice bylo provazeno posunem signalové kiivky smérem

vzhtiru a jeji zvInéni se pohybovalo v okoli -40 dB.
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Bohuzel bylo z priabéhu signalu zjisténo, ze digitdlni mikrofon vysila spojité. Tudiz pomoci
funkce SINGLE bylo mozné detekovat pouze zapnuti radiomikrofonu, funkce SINGLE je
funkci provadéjici zastaveni obrazu po prekroCeni nastavené hodnoty vykonu. Na display
zustane zobrazena ¢ast signdlu od spusténi funkce az do konce ¢asové osy. Pii detekci ND-

N2 je tedy vidét pouze nartst vykonu z hodnoty Sumu a potom uz zadna zmeéna.

Nespojité vysilani bylo ovSem zjisténo u dalkového ovladace tohoto radiomikrofonu. Ktery
se tim padem stal vhodnym kandidatem pro toto meéfeni. Nastaveni probéhlo vybérem

funkce SINGLE, dale polozky SHOW LEVEL a zpusténim pomoci 1 TRIG.

gp A wnpn

0 1 2 3 4 5 6 7 8 9 10

Casova osa vms

obr. 31: Nespojité vysilani ovlada¢e radiomikrofonu

Graf prubéhu vysilani v Case zobrazuje pulzni vysilani ovladace, na kterém je patrny
detekovany vykon na hodnoté -26 dB a Sum pii odmlceni vysilani. Rovnéz je na grafu

viditelna zvyraznéna ptimka na hodnoté -40 dB po jejimz piekroceni se zpusti méfeni.

7.2 Detekce provozu pomoci funkce Zero Span

7.2.1 Pouzité pristroje

Pro méfeni byly pouzity piistroje R&S®FS300 spectrum analyzer a agilent 33220A

generator.

R&S®FS300 spectrum analyzer je velice presny spektralni analyzér nabizejici vysokou

kvalitou méfeni. Nabizi pracovni rozsah 9 kHz az 3 GHz, je schopen pracovat s maximalni



UTB ve Zliné, Fakulta aplikované informatiky, 2012 44

vstupni Grovni signalu 33 dBm. Umoziuje méfit piijimané signaly s rozlisenim na 1Hz

diky vestavénému citaci.

Agilent 33220A je generator funkci pracujici v rozsahu 1 mHz az 20 MHz. Generator je
schopen vytvaret standardni tvary signald jako je sinusoida, obdélnik, rampa, trojihelnik,
impulz s proménnymi hranami a Sum. Mimo vytvafeni standardnich tvarti signalu
umoziuje je$t¢ modulace a to AM, FM, PM, FSK a PWM, linearni a logaritmické

rozmitani. VySka amplitudy téchto signala je nastavitelnd az do visky 10V.

7.2.2 Méreni

Zero Span je funkce, kterou je vybaven spektralni analyzator FS300. Funkce umoznuje

zobrazeni Casové charakteristiky amplitudy na vybrané frekvenci v nulovém rozsahu.

Pted zapocetim meétfeni obdlky signdlu v Casové oblasti je nejprve zapotiebi proveést
zapojeni a nastaveni pouzitych pfistroji. Propojeni bylo realizovano stinénym kabelem
zakoncenym cinch konektory, které se pomoci ptechodek pfipojily na vystup generatoru a

vstup analyzatoru.

FS300 se nastavoval v menu FREQ/SPAN hodnota z funkéni oblasti SPAN na 0 Hz. Menu
BW/SWEP bylo nastaveno RBW na rozdilu START a STOP coz v tomto pfipad¢ bylo na
1 MHz.

Signalni generator Agilent 33220A byl nastaven na spojity sinusovy signal, nasledné¢ mu
byla nastavena frekvence 10 MHz. Pro tento signal byla nastavena amplitudova modulace
s modulac¢ni frekvenci 10 Hz. Hloubka modulace byla nastavena na 100%, jako modulaé¢ni
byl vybran obdélnikovy signal. Poslednim krokem bylo nastaveni vysky amplitudy, ktera

byla zvolena na 1V.
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obr. 32: Obalka signalu z generatoru

Graf zobrazuje priibéh obalky signalu v ¢ase. Casova osa se sklada z dilki po 20 ms, diky

tomu je vidét Sitka jednoho pulzu 100 ms, kterd odpovida modulaéni frekvenci 10 Hz.

7.2.3 Srovnani vysledkii metod

Porovnat oba zpiisoby detekce obalky signalu je v tomto pifipadé velmi komplikované,
jednak z diivodu, Ze pro ob& méteni nebyl pouzit stejny vstupni signal, ale také tento signal

nebyl pfendSen stejnou pifenosovou cestou.

Zajimavym zji$ténim po provedeni obou méfeni byl fakt, Ze 1 kdyz u metody s vykonovym
detektorem byla ¢ast ptenosové cesty signalu realizovana vzduchem, byla hodnota Sumu na

niz§i Grovni, nez v piipade pouziti stinéného kabelu u metody se spektralnim analyzatorem.

To ovSem nenaznacuje nic o kvalité této metody. Vyssi uroven Sumu byla pravdépodobné

wrwe
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ZAVER
Teoreticka ¢ast prace shrnula dostatek poznatkii na to, aby se mohla stat stru¢nym
privodcem pro neznalou osobu planujici udé€lat prohlidku prostor, u kterych bylo

podezfeni na nasazeni odposlechové techniky. Prace se totiz vénovala jak bezdratové

odposlechové technice, tak i metodam a prosttedkiim pouzivanym pro jeji odhalovani.

Prakticka cast se zabyvala vybérem vhodnych mikropaskovych filtrti, jejich navrhem a
odladénim. Podle ptenosovych vlastnosti a slozitosti posunu frekvencniho pasma byly
vybrany vhodné mikropaskové propusti pro vyrobu. Vyroba byla zapocata s filtry typu
Combline a realizace prob&hla dvéma zpusoby. Nejprve ru¢nim nakreslenim nelinearniho
vedeni na zvoleny matridl a naslednym vyleptanim. Druhym zptsobem bylo pouziti
svétlocitlivé vrstvy a jeji vyvolani. Tato metoda byla pouzita proto, Ze pii ruénim kresleni

doslo k neptesnostem, které zvySovaly Gtlum v propousténém pasmu filtru.

Posledni ¢asti prace se zabyvala provedenim detekce digitalniho radiomikrofonu pomoci
detektoru vykonu a porovnani vysledkii méteni s funkci Zero Span u spektralniho
analyzatoru. Detekce vysilani probéhla odpovidajicim zplisobem a bylo odhaleno vysilani.
Ob¢ metody uréené pro zobrazovani vykonu v €ase jsou na srovnatelné kvalitativni urovni.
Pouze spektralni analyzator nem¢l dostatecny vykon pro zobrazovéani obélky vysilani

s vysokou modulaéni frekvenci.

Pouziti této metody samostatné je nepraktické. Protoze detektor vykonu nebo spektralni
analyzator s funkci Zero Span je schopen zobrazit pouze signaly s nejvys$im vykonem.
Z toho diivodu je nutné vstup opatfit frekvencné nastavitelnou pasmovou propusti, pomoci

niZ by bylo mozZné postupné provéfit celé frekvencni spektrum.

Za ptedpokladu, Ze by se tato metoda pouZzila spolecné se spektralni analyzou, mize byt

velkym pomocnikem pfti odhalovani totoznosti neznamych signald.
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ZAVER V ANGLICTINE

Theory part of thesis summarized enough information to be brief guide for rookie in this
area. He could use it for detect listening devices in suspect areas. Thesis was dedicated to

wireless listening devices, methods and resources which can be used for their detection.

Practical part discusses right choice for suitable microstripe filters, their design and
settings. Bandwidth properties and complexity of frequency band shift was main
parameters which affected choices of microstripe filters for manufacturing. Production was
begun with Combline filters and realization was made by two ways. First one was hand
draw nonlinear conduct for selected material and successively etching. Second way was
created photosensitive layer and its induction. This method was used, because by hand

there was some inaccuracy, which caused attenuation in permeable band of filter.

Final part was about detection of digital radio microphone with power detector and by
compare with measurement result made by spectral analyzer with Zero Span function. Both
methods are intended for display signal power changes in time and by both of them are
given comparable quality. Only spectral analyzer does not have enough performance to

display envelope of broadcast with high modulation frequency.

Using only this method is not practical, because power detector or spectral analyzer with
Zero Span function is able to display only signal with the strongest performance. It is

necessary to tweak input with settable band pass, to scan whole frequency spectrum.

This method and spectral analysis can be very useful to detect unknown signals.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AM

DSB

SSB

VSB

ISB

FM

PM

ASK

FSK

PSK

LOG

VKV

OTP

1ZS

Amplitudova modulace.

Amplitudova modulace s dvéma postrannimi pasmy.
Amplitudova modulace s jednim postrannim pasmem.
Amplitudova modulace s jednim Uplnym a jednim ¢asteCnym postrannim pasmem.
Amplitudova modulace s nezavislymi postrannimi pasmy.
Frekvenéni modulace.

Fazova modulace.

Amplitudové kliCovani.

Frekvenéni kli¢ovani.

Féazové klicovani.

Logicka hodnota.

Velmi kratké viny.

Obranné technicka prohlidka.

Integrovany zachranny systém
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Graf zavislosti utlumu na frekvenci Combline filtru se 7 rezonatory.
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Schéma Hairpin-Line filtru s 5 rezonatory.
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g

Mikropaskovy pahyl.

Rucné kresleny Combline filtru se 7 rezonatory.

Folie pro expozici Combline se 7 rezonatory.

Combline filtr se 7 rezonatory vyrobeny pomoci expozice.



