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ABSTRAKT

Cilem diplomové prace je uvedeni zakladnich teoretickych poznatkt z oblasti IP telefonie
do praxe. V textu jsou prubézné uvadény principy fungovani dil¢ich technologii standardu
VoIP, vcetné¢ popisu analogie s klasickou telefonni siti. Soucasti prace je analyza
aktualnich moznosti implementace IP telefonie, nabidkovy projekt spolecnosti Siemens
a zhodnoceni stavajiciho stavu datové i telefonni infrastruktury. V navaznosti na tyto kroky
je provedena samotnd realizace prostfedi IP telefonie a konfigurace jednotlivych
komponent sité. Na zavér je uvedena cenovd rozvaha vysledného fesSeni, spolecné

s popisem ekonomického zhodnoceni.

Klicova slova: IP telefonie, technologie VolP, konvergovana sit, komunikace v redlném
case, komunikacni protokoly, signalizacni protokoly, telefonni sit, digitalizace hlasu,
virtualni pobockova ustredna, implementace IP telefonie, architektura VolP, hlasové
kodeky, konfigurace komponent VolIP, analyza aktudlnich moznosti IP telefonie, projektovy

navrh.

ABSTRACT

The objective of the thesis is to bring basic theoretical knowledge of IP telephony into
practice. The principals of functioning of VoIP technology standard, including the
description of analogy with the traditional telephone network, are mentioned continuously.
The thesis includes an analysis of actual possibilities of IP telephony implementation, the
project offered by Siemens company and an evaluation of the current state of data as well
as telephony infrastructure. In connection with these steps the implementation of IP
telephony environment and the configuration of network components are accomplished. At
the end of the thesis the price of the final solution is calculated and the economic

evaluation of the project is done.

Keywords: IP telephony, VolP technology, converged network, real-time communication,
communication protocols, signaling protocols, telefony, network, voice digitalization,
virtual private branch exchange, implementation of IP telephony, VoIP architecture, voice
codecs, configuration of VolP components, analysis of current opportunity for IP

telephony, project offer.
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UvVOD

Diplomova prace na téma implementace komunikacnich technologii pro zavedeni
IP telefonie se zabyva problematikou pienosu hlasu po paketové siti, vyuZzivajici protokol
IP. V souCasné¢ dobé se jednd o velmi diskutované téma v oblasti modernich
telekomunikacnich feSeni. V praxi i v literatufe je tato problematika Casto prezentovana
pod pojmy VoIP nebo IP telefonie. Termin VoIP je v tomto pifipadé spiSe obecnym
oznacenim pro soubor technologii, umoziujici realizaci prostfedi se sluzbami IP telefonie.
Primarnim cilem je vSak vytvofeni jednotné, neboli konvergované komunikacni
infrastruktury pro pfenos hlasu i béznych dat. Takové teSeni je oblibené zejména proto,
7e poskytuje alternativu ke klasické telefonni siti a soucasné prindsi zna¢nou finanéni

usporu.

Motivaci pro vybér tohoto tématu byla zejména jeho aktudlnost. Dale také fakt,
ze literatura, psand ¢eskymi odborniky, neni pfili§ ucelend, a proto se stava orientace v této
problematice pon¢kud obtiznou. Z tohoto divodu vychazi prace prevazné ze zahranicni

literatury, ktera poskytuje informace v komplexnéjsi podobé.

Cilem prace je poskytnout ¢tenafi uceleny pohled na soubor technologii VoIP. VVzhledem
k rozséhlosti této problematiky neni mozné pokryt veskeré aspekty. Proto se prace zabyva
pouze struénym vyctem vlastnosti a principt jednotlivych prvki. Teoretickd ¢ast si klade
cil predstavit Ctenadfi jednotlivé dil¢i technologie, jejich protokoly a architekturu.
Rozebrany jsou predev§im zdkladni protokoly pro ptenos hlasu v redlném cCase
a signalizace, které jsou zakladni soucasti VOIP technologie. Pozornost je soustfedéna
rovnéZ na klasickou telefonni sit’, kterd tvofi jednak analogii k IP telefonii, ale také
poskytuje spojeni s ucCastniky mimo prosttedi IP sit¢. Také je dulezit¢ poznamenat,
Ze vétsina principil, na nichZ je postavena technologie VolP, vychazi z analogovych nebo
digitalnich telefonnich siti. Teoretickd ¢ast se dale zabyva popisem komponent, které tvori
nedilnou soucast konvergované infrastruktury a zajiStuji funkcnost IP telefonie jako celku.
Takovymi komponentami jsou zejména spojovaci systémy, hlasové brany a aktivni prvky
sité, které spolecné tvofi analogii ke klasickym telefonnim tustifedndm. Kvalita vysledného
feSeni je ddna mimo jiné i stupném zabezpeceni. Béhem piipadného Utoku na prostiedi IP
telefonie muze dojit k paralyzovani celé sit¢ ¢i kompromitaci dilezitych informaci,

pfipadné k volani na ucet cizi osoby. Obecné mlize mit takovy utok az fatalni nasledky.
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Tyto aspekty by nemély byt nikdy podceniovany. Tématu zabezpeceni je proto vénovana

jedna kapitola.

Prakticka ¢ast je zaméfena predevSim na prevedeni teoretickych znalosti do praxe. Zabyva
se analyzou aktudlnich moznosti implementace IP telefonie do firemniho prostiedi. Jedna
se o varianty Cisco, Siemens, Asterisk a také o alternativni feSeni prostfednictvim virtualni
pobockové ustredny. Soucasti je zhodnoceni jednotlivych feseni, véetné jejich porovnani.
Dale je formou projektu proveden ndvrh feSeni od spoleCnosti Siemens, postaveny
na platform¢é HiPath fady 3000, 4000 a jeho vzdaleném ptistupovém bod&. Projekt
obsahuje rovnéz analyzu stavajici datové i telefonni infrastruktury a také specifikaci
jednotlivych komponent a jejich vlastnosti, které¢ tvofi vyslednou konvergovanou
infrastrukturu. Na tuto ¢ast je volné navazan popis vybéru vysledného feSeni a jeho
nasledna realizace v organizaci Celni spravy Ceské republiky vramci kraje
Jihomoravského a kraje Vysocina. Dalsi kapitola je pak vénovana samotné konfiguraci
jednotlivych komponent IP telefonie. Na zavér je uvedena cenova rozvaha vysledného

feSeni a provedeno ekonomické zhodnoceni projektu.
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1 VOIP

Voice over Internet Protocol (VOIP) je soubor technologii, které umoziuji vyuzivat datové
sit¢, zalozené na protokolu IP, pro pienos hlasu. Soucasné¢ definuje zpusob pienosu
hlasovych proudd, vcetn¢ digitalizace a nasledné paketizace. Jednd se o alternativu
ke klasické telefonii, kterd je postavena na samostatnych sitich s pfepojovanim okruht.
Vysledkem je takzvand konvergovana sit’, kde se hlasovy provoz realizuje spolecné
S ostatnimi daty po siti s pfepojovanim paketti. Zatimco u klasické telefonie je pro hlas

sestavena fyzicka cesta, v ptipadé IP telefonie je vytvoreno pouze logické spojeni.

1.1 Vyvoj

Snaha vyuzit datové sité pro ptenos hlasu a dalSich multimedidlnich formatu, je disledkem
historického vyvoje. Pocatky VolP technologie sahaji do posledni dekady dvacétého stoleti.
Prvnim, obecné znamym feSenim, byla realizace hlasového hovoru mezi dvéma PC, ktera
mela do soucasnych feSeni daleko. A to jak kvalitou zvuku, tak i provedenim. Nicméné

1 tento, da se fici pokus, poloZil zadklady technologie VolP, ktera se zacala rychle rozvijet.

Postupem ¢asu bylo mozné pienaSet hlasova data v celé siti LAN a nasledné¢ dokonce
I vramci WAN. To, co se ptivodné zdalo jako nemozné, se stalo realitou. Zpocatku byly
prostiedky pro telefonovdni po siti zejména softwarovou =zalezitosti, ale pozdéji
se ktomuto ucelu zaCala vyrabét zafizeni, ktera vypadaji jako klasicky telefon
s rozSifenymi funkcemi. Pomyslnym vrcholem vyvoje bylo propojeni s vetejnou telefonni

siti, prostfednictvim které mohly byt hovory smérovany i mimo VoIP prostiedi.

V soucasné dobé je IP telefonie nabizena do béZnych domécnosti jako plnohodnotna
nahrada klasickych telefonnich ptipojek. Ve firemnim prostiedi se totéZ tyka pobockovych

ustfeden.

1.2 Vyhody

Pfi rozhodovani o implementaci sluzeb IP telefonie vzdy hraje hlavni roli pfedevS§im
ekonomicky aspekt. V takovém piipadé se vyuziti datové sit€¢ pro pienos hlasu jevi jako

velice vyhodné.
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Ve firemnim prostfedi je mozné spatfovat usporu ve vyuzivani spolecné (konvergovang)
sit¢ pro hlas i data. Neni proto potieba investovat do dvou separovanych komunikacnich
siti. Obecné, tedy 1 mimo firemni prostiedi, je Gspora reprezentovana pausalnim poplatkem
za pripojeni k Internetu, namisto u¢tovani kazdé provolané jednotky, jako v pripad¢, kdy
by bylo spojeni uskute¢néno prostiednictvim vetejné telefonni sit€. Z toho vyplyva,
ze pokud je prenos hovoru smérovan pies datovou sit, je ekonomicky vyhodnéjsi. Zejména
geograficky oddélené spolecnosti mohou takto realizovat hlasovy provoz pies vlastni

datovou sit’.

Piestoze finan¢ni Uspory jsou jisté opodstatnéné, existuji i dalsi vyhody, které VolP

technologie piinasi:

— flexibilita — moznost vyuzivani riznych aplikaci a sluzeb diky sofistikovanym
funkcim IP siti,

— pokrocilé funkce — interaktivni hlasové systémy (IVR), soucasna komunikace vice
médii (napfiklad interaktivni vyuka), integrace hlasové a datové poSty, pokrocilé
smérovani (v pfipad€, ze existuje vice moznosti spojeni, mohou byt nckteré
uptfednostinovany v zavislosti na nakladech, vzdalenosti, kvalit¢ nebo aktualni

cvwr

— integrované informacni systémy — poskytuji mozZnost ovliviiovat obchodni
procesy. Mezi tyto procesy patii centralizované fizené volani, virtualni kontaktni

centra, pristup k prostfedkiim a samoobsluznym néstrojtim,

— Zzabezpefeni - mechanismy pro Sifrovani zprdv chrani pakety pro pftipad,

ze by doslo k neopravnénému piijmu pakett,
— rozsifovani o nové funkce,
— snadna Skalovatelnost,

— VyS8i produktivita uZivateli,

efektivni administrace.
Vzhledem k interakci hlasovych sluzeb s datovou siti nabizi IP telefonie takovy potencial,
ktery neni ve vétSin¢ ptipadi ani plné vyuzit. N&které pokrocilé funkce jsou dokonce

nad rdmec ¢innosti spole¢nosti, které technologii VolIP vyuzivaji.
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1.3 Vlastnosti a pozadavky

Stejné jako jiné technologie, i VoIP pfinaSi do navrhu sité dal$i problémy a klade nové
naroky na prostiedi, ve kterém ma byt implementovano. N&které aspekty maji vliv
na kvalitu, jiné dokonce na samotnou funkcnost. VétSina pozadavkd na kvalitu sluzeb

vychazi ze znalosti a zkuSenosti v oblasti klasickych telefonnich siti:

- trvala dostupnost sluzby
- jednosmérné zpozdéni pod 150 ms

- garantovana vysoka kvalita a odezva v realném case

Pokud ma byt technologie VoIP plnohodnotnou alternativou ke klasickym telefonnim
sluzbam, musi spliiovat podobné podminky. Vyhodou klasickych telefonnich siti je,
ze pro kazdy hlasovy proud je vyhrazena S§itka pasma a nedochazi tak ke zhorSovani
kvality. Datové sit¢ se vSak svoji podstatou zasadnim zpltisobem odlisuji od téch

telefonnich. Kvalita zvuku je dana nasledujicimi faktory:

—  Vérnost reprodukce zvuku — tedy mira ptesnosti reprodukce vstupniho signalu.
Celkova sitka pasma mluveného slova je limitovdna Sitkou pasma pienosového
média.

- Ozvéna — ozvéna je zapfiCinéna elektrickou impedanci pfenosové cesty. Mira
ozvény je dana amplitudou (hlasitost ozvény) a zpozdénim (doba, po které je slySet
ozvéna). Ozvénu je tfeba eliminovat prostiednictvim specidlnich mechanismi,

nazyvanych jako anti-echo.

-~ Proménlivé zpoZdéni (jitter) — jeden znejznaméjSich probléml. Jedna
se o nezadouci odchylku pii dorucovani hlasovych paketl koncovému zafizeni.
Proménliva doba dorucovani hlasového proudu zplisobuje prodlevy pti rekonstrukci
hlasového signalu. Tento problém je mozné odstranit pomoci vyrovnavaci
paméti (buffer). Buffer tvoii frontu pro uklddani paketd, které jsou nasledné
prehravany jako neptetrzity datovy proud. Jitter miize zptisobovat zpozdéni urcitych
Casti slov a pak se cela konverzace stava nesrozumitelnou.

- Zpozdéni — cas, ktery uplynul od zahajeni feCi na jedné stran¢ do okamziku
doruceni hlasu na stranu druhou. Mira zpozdéni je dana nékolika faktory. Mezi né

patii kodovani (pfevod do digitalni podoby), komprese, paketizace (pievod
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digitalnich informaci na pakety), serializace (vkladani bitli na pfenosové médium),
propagace (doba pruchodu pies linku), prace s vyrovndvaci paméti a podobné.
Se zpozdénim je tieba do urCité miry pocitat a piipadné ucinit takova opatieni,

aby byl zajistén piijatelny vykon sité.

- Ztrata paketi — béhem pfenosu hlasovych paketi muze dojit k jejich ztraté.
Pticinou mize byt napiiklad nestabilni sit’, jeji zahlceni nebo i velké zpozdéni.
Nicméné ztracené hlasové pakety nelze obnovit. V ptipadé, ze dojde ke ztrate

velkého mnozstvi paketil, vysledkem mohou byt slySitelné vypadky konverzace.

Prevod Komprese, | | Paketizace,
‘ analog/digital kddovani serializace

Paketova sit' (LAN, WAN) -

>

Buffer | | Dekomprese, | Pfevod |
(de-jitter) dekodovani | | digital/analog

Obr. 1. Proces zpracovani a prenosu hlasu

Vyse zminéné faktory se tykaji zejména fyzikalnich vlastnosti komunikacni sité. Existuje
vSak i celd fada dalSich aspektl, které musi technologie VoIP fesit. Do prostredi, které ma
poskytovat plnohodnotné sluzby IP telefonie, musi byt implementovany komponenty,

disponujici mechanismy pro zajisténi zakladnich funkci, jako napfiklad:
— Piistup k vetejné telefonni siti (pokud nejde o izolovany systém)
— Adresace a sprava jednotlivych uzll (pteklad telefonniho ¢isla na IP adresu)
— Navazovani a fizeni hlasovych relaci
— Digitalizace a komprimace hlasového signalu
— Pfenos hlasovych proudta
— Konverze protokoll a kodekil
— Smérovani

— Tarifikace hlasového provozu
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Uz na pocatku je potieba vypocitat naroky na pienosovou rychlost. A to na zaklade
pouzitych kodekii a poctu soubéznych voldni. Dale nesmi byt opomenuto nastaveni
mechanism pro zajisténi kvality sluzeb (QoS) a piipadné zavedeni mechanismt
redundance pro prevzeti sluzeb fizeni pii selhdni. Nedilnou soucésti je nastaveni zéasad

zabezpeceni k zajisténi stability sité 1 bezpecnosti hlasové komunikace.

1.4 Komunika¢ni protokoly

Komunika¢ni protokoly jsou nedilnou soucésti technologie pro pienos hlasu po siti.
Ze samotného nazvu vyplyva, ze technologie pro IP telefonii vyuziva protokol tieti vrstvy
ISO/OSI modelu — protokol IP. Ctvrta, transportni vrstva byva nejéastéji reprezentovana
protokolem UDP s nespojovanym charakterem, ale mozné je vyuzit i TCP. Protokol TCP
je transportni protokol, ktery zajistuje spolehlivost pienesenych dat, ale vyhoda
nepotvrzovaného UDP spociva v pomérmné nizké rezii. Soucasné nedochazi pii vypadcich

k ¢ekanim na opétovné posilani dat.

Aplikacni protokoly mtizeme podle Gcelu rozdélit na dvé zékladni skupiny. Prvni skupina
je tvofena protokoly, slouZicimi k vytvafeni a vyméné informaci o fizeni. Vyuzivaji
se knavazovani, monitorovani a uvoliiovani spojeni mezi dvéma koncovymi body
(terminaly). Takové protokoly se oznacuji jako signaliza¢ni. Do druhé skupiny pak patii

protokoly pro pienos samotnych datovych proudd.

Mezi nejznaméjsi a nejvyuzivanéjsi standardni protokoly patii nasledujici:

141 H.323

Standard Mezindrodni telekomunikaéni unie (ITU) nepiedstavuje pouze jediny protokol.
Jednéd se o komplexni feSeni, zahrnujici mnoZinu komponenttli, protokold a funkci, které
spole¢n¢ poskytuji multimedidlni komunikaéni sluzby. Primarn€ se jednd o audio
komunikaci v realném cCase prostfednictvim siti, zaloZzenych na piepojovani paketd.
Voliteln¢ vSak umoziiuje také prenos dat a videa. Zajimavosti je, ze predpoklada sitovou
strukturu bez garance kvality sluzeb (QoS) [6].

H.323 vychazi z protokolu Q.931 technologie ISDN. Je velmi komplexnim a robustnim

feSenim, pokryvajicim vesSkeré aspekty IP telefonie a soucasné ma dobrou navaznost

na klasickou telefonii.
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Standard H.323 zasttesuje protokoly, pokryvajici vSechny aspekty ptenosu volani od jeho

ustaveni, ptes vyménu schopnosti az po dostupnost sitovych prostiedki:

H.225.0 pro nastaveni volani, pro registraci, zpfistupnéni a fizeni

stavu (RAS — Registration/Admission/Status),

H.245 pro tidici funkce (vymeéna schopnosti, ¢itace a Casovace)

Architektura

H.323 soucasné definuje jednotlivé komponenty systému [6]:

Terminaly — typicky koncova zatizeni (IP telefony, softwarové vybaveni PC).

Gateway (GW) — neboli brana — tvoii pfechod mezi systémy s odliSnymi protokoly.
Nejcastéji se jednad o propojeni IP sité s klasickou telefonni siti. Soucasti jsou tedy
1 konverzni funkce na riiznych urovnich (pfevod mezi riznymi kodeky, zména

signaliza¢niho protokolu a podobn¢).

Gatekeeper (GK) — neboli spravce brany — je nepovinna komponenta, avsak
Vv piipadé, Ze je implementovana, musi se vyuZivat. SlouZi k poskytovani sluzeb
terminalim, které u n¢j musi byt zaregistrovany. Veskeré termindly, spadajici
pod pusobnost spravce brany tvoii zonu. Gatekeeper pak zajistuje spravu této zony,
preklad adres, fizeni pfistupu, fizeni pfenosové kapacity a dalsi volitelné sluzby.
Jeho funkci lze ptirovnat k telefonni Ustiedné, nicméné bézné zajiStuje pouze
signalizaci. Samotny pifenos hlasovych dat probihd pfimo mezi koncovymi

termindly. Jedna se tedy o komunikaci peer-to-peer.

Multipoint control unit (MCU) — jednotka pro fizeni konferenéniho spojeni.
Umoznuje tfem nebo vice termindlim a branam podilet se na konferenci. ZajiStuje
nejprve domluvu na spoleénych vlastnostech konference a poté i samotny jeji
prubéh. Multipoint control unit se sklada ze dvou ¢&asti, z nichz jedna je povinna
a druhd volitelnd. V nejjednodussim piipade tak mize MCU sestavat pouze z MC,

bez ucasti MP.

o Multipoint controller (MC) — fidici entita, ktera slouzi k sestavovani

konferenci mezi tfemi i vice ucastniky.
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o Multipoint procesor (MP) — entita, zajistujici zpracovani multimedialnich
dat, ptenasenych v konferenci. Tato komponenta je volitelnd, ale mize se

V siti vyskytovat i vicekrat.

GATEKEEPE

ava
et
/—,/E—/ i \¥>-\~,A

I v " | ‘\ . \

Obr. 2. Architektura standardu H.323

Nevyhodou tohoto standardu je pfedevs§im jeho nakladnost a slozitost. Proto je v soucasné

dobé¢ spise na ustupu.

142 SIP

Session Initiation Protocol (SIP) je jeden z nejvyznamnéjsich protokoli pro hlasovou
signalizaci v IP sitich, jehoz ukolem je iniciovani ¢i ruseni relaci mezi dvéma i vice
ucastniky. V soucasné dob¢ je ziejmé nejvyuzivanejSim standardem. Tomu odpovida i stale
vetsi podpora ze strany vyrobci telefonnich zafizeni. Prednosti SIPu je predevs§im jeho
jednoduchost. Koncepce je podobna jako u internetovych protokolt HTTP nebo SMTP

a také je textove orientovany.
Jako otevieny a standardni protokol spliiuje pozadavky na vzdjemnou spolupraci mezi
systtmy a zafizenimi od rlznych vyrobcli, ¢imZz poskytuje vysokou flexibilitu

komunikac¢nich feSeni.
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Diulezitym faktem zlstava, ze protokol SIP vzniknul pouze za ucelem signalizace. Samotny
ptenos zvukovych dat a fizeni hovoru jiz neni v jeho kompetenci. Tyto aspekty fesi jiné
protokoly, které na SIP navazuji. Piikladem muze byt fidici protokol SDP (Session
Description Protocol), ktery zjistuje schopnosti zafizeni, ¢isla portt, kodovani dat

a podobng.

Z pohledu sedmivrstvého modelu ISO/OSI je protokol SIP definovan na nejvyssi, tedy
aplikacni vrstvé. Co se tyce dalSich protokolii, které SIP vyuZzivd, madme (diky znaéné
volnosti specifikace) moznost vybéru. Na transportni vrstvé je vyuzivan prevazné protokol

UDP na portu 5060, ale mozné je pouzit rovnéz protokol TCP na stejném portu.

Koncova zafizeni musi byt dostupnd prostfednictvim urcéité adresy. V prostiedi SIPu je
samoziejm¢é umoznéno vyuzit IP adresu konkrétniho termindlu, ale zpravidla je vyuzivana
logickd adresace pomoci doménového jména, ve tvaru podobném klasické e-mailové

adrese. Tato adresa se nazyva URI (Uniform Resource Identifier).

Konvence zapisu je nasledujici:

sip:[uzivatel[:heslo]@]hostname[:port] [;parametry] [?hlavicky]
V hranatych zavorkach jsou uvedeny nepovinné polozky a parametry. Ze zapisu je patrné,
ze jedinou povinnou polozkou je nazev hostitele, coz mize byt kuptikladu pravé IP adresa.

Architektura

V prostiedi, vyuZivajicim protokol SIP jsou definovany zékladni sitové komponenty,

které se podileji na sestavovani relaci [3]:

— User Agent (UA) — logické oznaceni pro koncova zafizeni, jako jsou PC (vybavené
softwarem pro IP telefonii), béZzné telefony, mobilni telefony, PDA, ktera jsou
vyuzivana pro vytvareni Ci pfijimani SIP zprav. UA plni ze softwarového hlediska

funkce klienta i serveru:

o User Agent Client (UAC) — funkce UA, ktera posila SIP zadosti na spojeni

se serverovou casti volaného agenta (UAS).

o User Agent Server (UAS) — funkce UA, ktera piijima SIP pozadavky

od volajiciho klientského agenta (UAC) a vraci mu odpovéd'.

V urcitych ptipadech jsou dvé koncova zatizeni (UA) schopna komunikovat bez ucasti

dal§ich (podplrnych) zatfizeni, coz je divodem, pro¢ je protokol oznacovan jako
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peer-to-peer. Pokud zna volajici terminal (UAC) polohu terminalu volaného (UAS),

vytvofi relaci ptimo.

Jina situace ovSem nastava, pokud volajici agent nezna polohu volaného. V praxi se jedna

o celkem bézny ptipad, vzhledem k tomu, ze Gc¢astnici se mohou dynamicky piemistovat.

Je proto tieba zjistit, kde se pozadovany ucastnik nachazi. V takovém piipadé¢ musi

klientsky agent vyuzit sluzeb, které jsou poskytovany dalSimi podplirnymi komponenty

v siti. Tyto prvky tvofi analogii ke spravci brany (gatekeeper) v sitich H.323:

Registracni server (Registrar) — poskytuje sluzby pro registraci jednotlivych
uzivatelskych agentli (UA) za ucelem evidence jejich aktualni polohy. Kazdy UA,
pokud ma byt dosazitelny, vysila po pfihlaseni do sité registranimu serveru zpravu
REGISTER, ¢imZ ho informuje o svoji existenci. Registracni server si na zakladé¢
téchto zprav uklada do databaze udaje o aktudlni poloze daného uzivatelského
agenta. Zjednodusené¢ feCeno se jedna o funkce piekladu logické adresy (URI)

na IP adresu.

Lokaliza¢ni server (Location server) — neboli adresdfovy server — pfistupuje
k databazi, vytvafené registratnim serverem a slouzi jako zdroj informaci
o polohach (adresdch) uZzivatelskych agentli. Tyto informace poskytuje proxy
serveru nebo redirect serveru. Komunikace mezi lokaliza¢nim serverem a ostatnimi
podplrnymi servery, vyuzivajicimi jeho sluzby, neni zajiStovana protokolem SIP.
Pro tuto ¢innost je zpravidla vyuzivan protokol LDAP (Lightweight Directory

Access Protocol) pro adresafové sluzby.

Redirect server — slouzi klientskému UA pro vyhledavani volaného UAS. Redirect
server v takovém piipad¢é vyuziva sluzeb lokaliza¢niho serveru, kde zjisti polohu
(adresu) pozadovaného UAS a ptedava ji zpét klientskému UA. Ten poté navazuje

spojeni sam.

Proxy server — ptfijima pozadavky na vytvofeni relace od UAC. Chova se podobné
jako redirect server. Na rozdil od néj vSak po obdrZeni informaci z lokalizacniho
serveru sam zasila zpravu INVITE a navazuje spojeni. Proxy server tak zastava

funkci prostiednika (Obr.3.).

Vyse uvedeny seznam servertl je velmi Casto realizovan jako kombinace funkci v jediném

zatizeni, které je ozna¢ovano jako SIP server, piipadné také SIP proxy server.
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Obr. 3. Casovy diagram signalizace SIP (prevzato z:

www.elektrorevue.cz, autor: Ing. Michal Soumar)

143 MGCP

Protokol MGCP (Media Gateway Control Protocol) poskytuje funkce pro fizeni hlasové
brany (Media Gateway - MG) z externiho objektu. Timto objektem byva zpravidla
MGC (Media Gateway Controller), pfipadné agent volani (Call Agent - CA). MGCP
predpokladéa architekturu tizeni volani bez ,,inteligence* koncovych bodi, kterymi jsou
pravé hlasové brany (MG). Takova implementace poskytuje v praxi moznost realizace

robustniho VoIP systému.

Protokol je zaloZen na principu klient/server, kdy fizeni bran (MG) je provadéno piikazy,
zasilanymi centralnim prvkem. Agent volani nebo MGC je tedy v roli serveru a MG ma
charakter klienta. Vyhoda tohoto feSeni spociva v centralizované spravé hlasovych bran,

poskytujici Skalovatelné feSeni IP telefonie.

MGCP je protokolem aplikacni vrstvy, ktery bézn¢ vyuziva UDP port 2427. Z urcitého
pohledu by se mohlo zdat, ze MGCP je ndhradou za SIP a H.323. OvSem opak je pravdou.
MGCP zastava spiSe funkci doplitku k témto protokoltim.

Architektura

Distribuovany systém je sloZen z fidicich prvkli (CA nebo MGC), alespoil jedné hlasové

brany (MG), ktera poskytuje rozhrani pro spojeni prostiedi IP telefonie s vefejnou telefonni
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siti (PSTN), a alespon jedné signaliza¢ni brany (SG) pro konverzi signalizace. SG a MG
byvaji obvykle integrovany v jednom zafizeni. Vysledna architektura je ilustrovana

na nasledujicim obrazku (Obr.4.):

Media Gateway
Controller
Or Call Agent

Media Gateway
Controller
Or Call Agent

Signaling
H.323, SIP, ISUP

Signaling
Conversion

Signaling
Conversion

IP NETWORK

o el S

Media Gateway | MGCP
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Obr. 4. Architektura protokolu MGCP (prevzato z: www.wikipedia.org)

144 RTP

Real-time Transport Protocol (RTP) je protokol, nachazejici se na aplikacni vrstvé modelu
ISO/OSI. Definuje standardizovany format paketu, ktery zajistuje kompletni funkce
pro pienos multimedialnich dat v realném case pres IP sit. Diky svym vlastnostem se stal

idealnim prostfedkem pro ptenos hlasovych i obrazovych dat v systémech IP telefonie.

Na transportni vrstvé je nejCastéji realizovan protokolem UDP. Vyhodou je jednak jeho
nespojovany charakter, ale soucasné pfinasi moznost vyuziti atributu kontrolniho souétu
a multiplexovani. To je dano tim, Ze pohliZi na kazdy port jako na jeden logicky
objekt — frontu. Do ni postupné uklada veskeré datagramy, které jsou danému portu

adresované. Standardni komunikaéni port vSak neni uréen. DodrZovana je pouze norma,

v

V hlavicce RTP paketu jsou prendSeny dilezité udaje, jako je poradové Cislo a Casové
razitko. Druhé strang, tedy pfijimacimu zafizeni, je diky témto informacim umozZnéno

ukladat ptichozi datovy proud do vyrovnavaci paméti (bufferu). V bufferu pak dochazi
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k synchronizaci paketi, ¢imZ je odstranéno proménlivé zpozdéni (jitter) a zafizeni je
schopno piehravat neptetrzity datovy proud zvuku. Dulezité je upozornit, Ze pofadové ¢islo

paketu slouzi pouze k urceni poradi a v ptipad¢ jeho ztraty neni pienos opakovan.

RTP ma vlastni doplikovy protokol, kterym je RTCP (Real-time Transport Control
Protocol). RTCP slouzi k dorucovani fidicich informaci, které se tykaji jednotlivych
datovych proudt RTP. Jeho ¢innost spoc¢iva ve spolupraci s protokolem RTP na baleni
a dorucovani multimedidlnich dat. Sdm vSak Zadna data nepfendsi. Hlavni funkci RTCP je
poskytovani zpétné vazby v souvislosti s kvalitou sluzeb [1]. Dalsi funkci je sbér informaci
o odeslanych bajtech, paketech, ztracenych paketech, zpozdéni a podobné. Tyto informace
jsou nasledné vyuzivany ke zvySovani kvality sluzeb, coz miize mit za nésledek naptiklad

zménu aktualnich kodeki na kodeky s vysokou kompresi a podobné.

Zatimco RTP pakety jsou odesilany po milisekundach, RTCP pracuje v fadu sekund — tvoti

asi jen 5 % pienasenych dat.

1.45 Proprietarni protokoly

Kromé& standardnich protokold, které byly uvedeny vySe, existuji navic takzvané
proprietarni protokoly. Jedna se o specialni firemni protokoly, které spole€nosti vyuZzivaji

predevsim pro svoje vlastni produkty.

Mezi ty nejznaméjsi patii jist¢ SCCP (Skinny Client Control Protocol), nékdy nazyvany
pouze jako Skinny, ktery je proprietarnim protokolem spole¢nosti Cisco. Jednad se
o jednoduchy protokol pro komunikaci mezi terminaly Cisco (IP telefony, brany)

a centralnim fidicim prvkem (Cisco Unified Communications Manager).

Dal8im, pomérné rozsifenym proprietarnim protokolem je HFA (Hipath Feature Access),
vyuzivany spolecnosti SIEMENS. Tento protokol je zaloZen na tunelovani pokrocilych

sluzeb telefonnich systémii fady HiPath do protokolu IP.

1.5 Bezpecnost hlasovych dat

S rostouci oblibou IP telefonie rostou také pocty utokli na tyto sluzby, kdy tutocnici
vyuzivaji zpravidla nedostate¢né¢ho zabezpeceni. Velmi Casto je sniZend mira ochrany dana
neochotou majiteld investovat do zabezpeCeni vlastni komunikaéni infrastruktury.

Nicmén¢ problematiku bezpecnosti IP telefonie je tieba brat vazné.
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V souvislosti se zabezpecenim je vZzdy nutné brat ohled na zminované problémy, tykajici se
predevsim kvality a dostupnosti hlasovych sluzeb. Pfekdzkami v implementaci klasickych
bezpecnostnich opatfeni jsou v tomto piipad¢ zejména parametry zpozdéni a kolisani
zpozdéni (jitter). Kazda dalsi rezie totiz zvySuje pravé tyto hodnoty. Napftiklad pfi pouziti
klasickych Sifrovacich algoritmti sice zvySime bezpecnost, ale na ukor zvySeni jitteru
a zpozdéni. Z tohoto divodu je potfeba najit rozumny kompromis mezi zabezpecenim

a kvalitou.

Ochrana pied utoky na technologii VoIP se samoziejmé odviji od jejich charakteru. Cilem
se mohou stat koncové body, aplikace, systémy pro zpracovani voldni nebo i sitova

infrastruktura. Bezpe¢nostni mechanismy je proto nutné aplikovat na riznych trovnich.

Mezi typickeé priklady bezpecénostnich hrozeb patfi:

— Odposlech: uto¢nik musi mit zpravidla pfistup k paketim piimo na daném sitovém
LAN segmentu. V pfipadé, Ze sitova infrastruktura vyuziva jako aktivni prvky
rozboCovace (huby), je takovy odposlech v podstaté trividlni zélezitosti. LepSim
feSenim jsou jist¢ prepinace (switche), které na rozdil od hubl data sméruji
na zakladé MAC adres [4]. Nicmén¢ ani toto feSeni samo o sobé neni dokonalé.
Pokud utoc¢nik pouzije ARP cache poisoning, je schopen, zjednoduSené feceno,
presmérovat veSkery datovy tok pies svoje PC. Dals§i moznosti je utok MAC
flooding, kdy se zaplni tabulka MAC adres v pfepinaci a ten se pak zacne chovat
jako rozbocovac. Pomoci specialnich softwarovych nastroji (naptiklad Wireshark)

je nasledné uto¢nik schopen nahravat veskeré hlasové proudy v ramci sité.

— Narusovani hovoru a modifikace: hlasové sluzby v IP sitich jsou také vice
nachylné na inosy, kradeze identity a titoky typu ,,Man In The Middle* nez hovory
v klasickych telefonnich sitich. Utoénik v takovém piipadé narusi spojeni
a modifikuje parametry volani. To mize probéhnout bez jakéhokoli zaznamenani
ze strany komunikujicich ucastnikd.  Utotnik tak muZe sledovat
nebo pfesmérovavat cizi hovory, pfipadné se vydavat za n¢koho jiného. V takové
situaci je bézné, Ze uto¢nik podvrhne za urlitym ucelem nékteré ze stran
modifikovany paket. Timto zpisobem pak mulze naptiklad zruSit spojeni zaslanim

signaliza¢ni zpravy BYE.
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DoS (Denial of Service): pti utoku DoS, tedy odmitnuti sluzby, dochazi
ke kompletnimu pferuseni VoIP sluzeb. Hlavnim cilem DoS je znepfistupnéni,
nikoli kompromitace dat. Sluzba se stane nedostupnou z divodu pieplnéni
pfenosové cesty ¢i koncového zafizeni fidicimi pakety. V praxi pak tento utok
bud’ zcela pferusi, nebo zpomali sitovy provoz a telefonni hovor se stane
nesrozumitelnym. Typickym tutokem je v tomto piipad¢ napiiklad SIP INVITE
flood [3], kdy ato¢nik vysila ke koncovému zafizeni velké mnozstvi signaliza¢nich

paketi s ptiznakem INVITE.

Pro zajisténi bezproblémové funkce IP telefonie a soucasn¢ autentiCnosti a integrity

hlasovych dat je nutné¢ uvedenym hrozbam ptedchazet. VoIP technologie proto umoznuje

implementovat riizné mechanismy, pro minimalizaci zmiiovanych rizik. Pomineme-li nyni

fyzické zabezpeceni sitové infrastruktury, tyka se to predevsim:

Protokolu pro prenos hlasu (RTP) - proti odposlechu a modifikaci.

Pro zabezpefeni hlasovych streamii (proudd) existuji dva standardizované
Kryptografické protokoly. Jedna se 0 protokoly SRTP a zRTP. Protoze protokoly
RTP a RTCP neobsahuji Zadné mechanismy pro zajisténi integrity, autenti¢nosti
a davérnosti, byly definovany protokoly SRTP (Secure RTP) a SRTCP (Secure
RTCP), které tyto mechanismy jiz implementované maji. Pro zajisténi divérnosti
prenasenych dat se pouziva symetricka kryptograficka metoda AES-CTR (counter
mode), ktera pracuje jako generator pseudonahodnych klicd. Ta je svoji stavbou
vhodné pravé pro multimedialni nepotvrzované pienosy. K zajisténi autenti¢nosti
prenasenych dat je vyuzito algoritmu HMAC-SHA-1. Timto algoritmem je vytvoien
kontrolni soucet hlavicky a obsahu SRTP paketu. Vzhledem ktomu, ze je
pii pfenosu kladen diiraz na co nejmens$i Sitku pfenosového pasma, vysledny
kontrolni soucet byl zkracen na 80 nebo 32 bitd. zRTP (Zimmermann RTP)
rozSifuje protokol SRTP tim, ze k nému piidava mechanismy pro poc¢ate¢ni vyménu
symetrického klice. Vyhodou je skutecnost, Ze k sestaveni zabezpeceného spojeni
neni potieba PKI nebo ptedsdileny kli¢ (PSK) [5]. Namisto nich je pouzit
algoritmus Diffie-Hellman. Tento algoritmus je zaloZzen na tom, Ze ob¢& strany
komunikace vygeneruji svlij soukromy a vefejny kli¢. Vetejny kli¢ pak poslou
druhé strané, kterd z n¢j pomoci matematickych operaci odvodi symetricky klic.

Tim budou nasledné Sifrovana a deSifrovana pfenasena data.
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— Signalizace — proti naruSovani hovorim a utokim na ustfednu. Ziejmé
ptipad¢ TLS (Transport Layer Security), ktery je nastupcem protokolu SSL. Jedna
se o kryptograficky protokol, poskytujici moznost zabezpeCené komunikace.
TLS vyuziva TCP jako protokol transportni vrstvy. Dal§i moZznosti je rozSifena
HTTP autentizace, fungujici na principu vyzva/odpovéd’. Heslo a nahodny fetézec

jsou piivedeny na vstup hashovaci funkce (MD-5 nebo SHA-1) a vysledek je poté

vV

TLS i
tunel ,[
SIP proxy —eee W SIP proxy
XXX.cZ ‘ ‘ [‘ . yyy.cz
TLS TLS
tunel tunel
- . &)
\} SRTP
UserAgent1@xxx.cz UserAgent2@yyy.cz

Obr. 5. Zabezpeceni signalizace prostrednictvim TLS

V tomto ohledu je potfeba zminit 1 nezastupitelnou roli firewallu. Principy fungovani
firewallu jsou vSeobecné znamé a jeho piinos pro bezpecnost je neoddiskutovatelny.
Nicméné v piipadé technologie VoIP nelze implementovat bézny firewall. Problémem je,
ze klasicky firewall ma pouze urcitou propustnost a je-li datovy provoz vyssi, ukladaji se
data do fronty, ve které ¢ekaji na proveéfeni. U bézného datového provozu to samoziejme
nevadi, tyto prodlevy jsou minimalni a zanedbatelné. OvSem v IP telefonii, kde jsou
kladeny pozadavky na komunikaci v redlném Case, takové feSeni neni mozné. Ukladani,
a s nim spojené pozdrzeni paketli na firewallu, mize mit za nasledek dramatické zhorSeni
kvality pfenaSeného hlasu, vznik hluchych mist ¢i vypadkii. V téchto piipadech je nutné
zvolit firewall s podporou technologie VolIP. Zasadni rozdil spoc¢iva v tom, ze ptislusné
pakety, nesouci hlas, jsou zpracovany (kontrolovany) pfednostné, aby byla zachovana

kontinuita datového toku.
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Dobrym zvykem je také nastavovani limiti a opravnéni na ustfednach pro odchozi volani.
Tak Ize zamezit pomérné nakladnym Skodam, kdy utocnik zneuzije ustfednu pro voldni

na ucet majitele.

1.6 Architektura IP telefonie

Sluzby IP telefonie mohou byt z pohledu usporadani sitové infrastruktury realizovany
na dvou odlisnych modelech. To je postaveno piedevSim na otdzce, jak jsou rozmistény
a soucasné jaké role zastavaji prvky pro fizeni volani v prostfedi s geograficky oddélenymi

lokalitami, tedy v ramci sit¢ WAN.

1.6.1 Distribuovana architektura

Distribuovana architektura je model, kdy je sit WAN tvofena vice nezavislymi lokalitami,
pficemz kazdé lokalita ma sviij vlastni prvek pro fizeni volani. Prostfednictvim sit¢ WAN
jsou pak tyto jednotlivé prvky propojeny. Pro ptipad vypadku nebo nedostatecné kapacity
prenosovych cest vétSinou slouzi jako zédloZni spoj vefejna telefonni sit. Tento model
s distribuovanym zpracovanim volani umoZiluje vytvofit nckolik zcela autonomni
prosttedi. Pokud by doslo k selhdni datové sit¢ WAN, nepfichazi lokalita o funkce
ani sluzby [P telefonie. Pro komunikaci mezi lokalitami se pouze pouZije

vetejna telefonni sit’.

1.6.2 Centralizovana architektura

Centralizovand architektura je model, kdy pro sit WAN existuje jeden centralni prvek
pro fizeni volédni, zajistujici sluzby pro vice vzdalenych lokalit. Pro pfenos dat mezi
jednotlivymi lokalitami je vyuzivana sit WAN. Ta pifenasi také signalizaci pro fizeni
volani mezi vzdalenymi lokalitami a centralnim prvkem. Vzdalené lokality jsou tak vzdy
zavislé na centralnim prvku pro fizeni volani. Centralizovana architektura piinasi tspory
za spravu a udrzbu. AvSak smérovace, umisténé na hranicich sit¢ WAN, pozaduji fizeni
kvality sluzeb (QoS). Jedna se napiiklad o fizeni fronty na zdklad¢ priorit a vyuzivani
dalSich mechanismil, k zamezeni ptetiZzeni WAN linek hlasovym pienosem a néaslednym

snizenim kvality jiz probihajicich hovort.
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1.7 Digitalizace signalu a kodeky

Z fyzikélniho pohledu je zvuk (hlas) analogovym signalem. Nicmén¢ zakladni pozadavek
na pifenos informaci po datové siti je takovy, Ze pifenaSend data musi mit digitalni
charakter. Z toho jasn¢ vyplyva potieba prevést analogovy zvukovy signal na urcitou
bitovou sekvenci — tento proces se nazyva digitalizace. Zpracovani signalu je
pak realizovano prostiednictvim digitdlniho signdlového procesoru (DSP). Mechanismy,
zajiStujici kodovani a dekodovani, tedy transformaci datového proudu nebo signdlu,
se nazyvaji kodeky. Kazdy typ kodeku definuje metodu kédovani hlasu a miru komprese.
Dulezité je mit na paméti, Ze komprimaci hlasu mize dojit ke sniZeni kvality pfenaSeného
hlasu. Nizsi kvalita pak mtze zpiisobovat dalsi problémy, jako naptiklad odesilani toni

DTMF, toni modemu nebo tona faxu.

Jako priklad Ize uvést jeden z nejstarSich, ale pfesto stale vyuzivanych algoritmi
pro digitalizaci analogového signalu, kterym je pulzné kddova modulace PCM (Pulse-code
modulation). Princip této techniky spociva v pravidelném odeéitani hodnoty signalu
pomoci A/D ptevodniku a nasledném zaznamu v binarni podob¢ (Obr.6.).

VZORKOVANI

A

1111111(255)

analogovy signal

KVANTOVANI
............... Vyjadreni hodnoty vzorku
ve formé binarniho Cisla

(rozliSeni 8b)

10000000(128)

00000000(0)

— >
125 mikrosekund

Obr. 6. Digitalizace prostrednictvim PCM

PCM je dodnes vyuzivana v digitalni technologii ISDN a vyuziva ji kodek s oznacenim

G.711. Tento kodek pro bezeztratovou kompresi byl schvalen jako standard pro svoji
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jednoduchost, ptfestoze je nejméné usporny na pienosovou rychlost. Vzorkovaci frekvence
je 8 kHz srozlisenim 8 bitl. Z toho je ziejmé, Ze pozadavek na ptfenosovou rychlost

e v

rychlost nartsta na cca 90 kb/s.

Dalsim, ¢asto vyuzivanym, avSak usporn¢jsim kodekem je napiiklad G.729, ktery dokaze
efektivné vyuzit limitované pasmo a pozadovand pienosovou rychlost je pouhych
8 kb/s (pti zachovani pomérné dobré kvality zvuku). Tento kodek vyuziva kodovaci
algoritmus CS-ACELP, pti kterém je uspory dosazeno tim, ze nepfenasi aktualni vzorek
hlasu, ale pouze kod, odpovidajici tomuto vzorku. G.729 vSak neni mozné volné vyuzivat,

jelikoz podléha licen¢nimu poplatku.

Existuje samoziejmé jest¢ mnoho dalSich, vice ¢1 méné pouzivanych kodekti. Mezi né patii
napiiklad G.722, G.723, G.726, SPEEX, iLBC. Dilezité je dodat, Ze koncova zafizeni

(terminaly) se musi pied samotnou komunikaci dohodnout, ktery kodek budou vyuzivat.

Pti pfenosu informaci je velmi dillezitym aspektem objem dat, ktery je schopen ptenosovy
kanal prenést za jednotku casu. Métitkem je v takovém piipadé prenosova rychlost. Tomu
je tteba prizpusobit dal§i mechanismy VolP technologie, aby nedochéazelo k zahlceni sit¢.
Neméné dulezita je také kvalita zvuku, ktera se oznacuje jako MOS (Mean Opinion Score).
Tento parametr mize nabyvat hodnot z intervalu 1-5, pficemz 1 = nejhorsi, 5 = nejlepsi.
ProtoZe se jednd o miru subjektivni kvality, mohou se hodnoty z riznych zdroji rozchazet.

Dalsim aspektem, ktery méa nemaly vliv na kvalitu je samoziejmé 1 aktualni zatizeni sité.

V tabulce (Tab.1.) je uveden piehled nekolika kodekt, vyuzivanych v IP telefonii, véetné

kvality a pozadavku na pfenosovou rychlost.

Tab. 1. Seznam nejznaméjsich kodekii a jejich parametrii

Kodek Algoritmus Pi‘enosova rychlost (kb/s) MOS
G.711 PCM 64 4.3
G.726 ADPCM 16/24/32/40 3.85
G.728 CELP 16 3.61
G.729(A) CS-ACELP 8 3.92
SPEEX CELP 8/16/32 3.8
iLBC PCM 8 4.14
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2 KLASICKA TELEFONNI SIiT

Klasicka telefonni sit’ je dodnes vyuzivanou sluzbou. Podobnych principti dnes vyuziva
1 technologie VolP, prostfednictvim které jsou hlasové hovory realizovany na sitich
S ptepinanim okruhil. S ohledem na navaznost sluzeb IP telefonie na klasickou telefonni sit’

je dulezité ilustrovat alespoil zakladni principy a funkce telefonie klasické.

Ptenos hlasu je v klasické telefonii realizovan prostfednictvim telefonni sité. Ta je tvofena
vodic¢i, nesoucimi hlasovy signal a ustfednami, zajist'ujicimi jeho prepojovani. Dilezité je
poznamenat, ze klasicka telefonni sit' funguje na principu pfepindni okruhl (circuit
switching), coz znamena, ze pro prenos hlasu je vyhrazena pfenosova cesta. To pifinasi

vysokou spolehlivost a kvalitu ptfenaSeného hlasu.

2.1 Struktura

Vetejna telefonni sit’ (VTS), Casto oznaovana jako PSTN (Public Switched Telephone
Network), je celosvétova komunikaéni sit’, ktera slouzi k poskytovani vetejné dostupnych
telefonnich sluzeb. VTS zahrnuje telefonni linky, optické kabely, mikrovinné spoje,
podmoiskou kabelaZ a satelitni spoje. Struktura pevné telefonni sit¢ v CR je zobrazena
na obrazku (Obr.7.).

Soucasti je samoziejmé 1 vefejnd mobilni sit’, zaloZend na principu digitalnich buiikovych
mobilnich radiotelefonnich systému, kterd poskytuje telefonni sluzby prostiednictvim
technologie GSM. Veskera infrastruktura je propojena tak, aby umoznila spojeni

libovolnych ucastnikl po celém svéte.

Soukroma telefonni sit’ je tvofena skupinou telefonnich pfistrojli, které jsou piipojeny
k pobockové telefonni ustiedné, oznacované jako PBX (Private branch exchange).

PBX pak prostfednictvim svého rozhrani umoziuje propojeni do VTS.
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Obr. 7. Struktura pevné telefonni sité

2.2 Analogova telefonni sit’

Telefonni sit’ méla od svého vzniku az do pomérné neddvné doby vyhradné analogovy
Charakter. To znamena, ze hlas byl pfendSen od volajiciho k volanému v podobé
analogového signalu. Tomu byly uzplsobeny i telefonni pfistroje a ustfedny, které byly

rovnéz analogové.
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Diulezitym parametrem u analogovych siti je rozsah frekvenci signélu, ktery je pfes okruh
prendsen. V tomto piipad¢ se jedna o rozmezi 300 — 3400 Hz, kdy je hovor stile jesté
srozumitelny. Z toho vyplyva, Ze Sifka pasma je omezena na 3100 Hz, neboli 3,1 kHz.

Toto omezeni vSak neklade samotna technologie, ale bylo vytvoieno Gcelné [12].

Dtivodem byla snaha vystacit s prenosovou kapacitou linek mezi jednotlivymi ustfednami.
Cim uZ8i je totiZ frekvenéni pasmo jednotlivého hovoru, tim vétsi objem hovord je mozné
mezi Ustfednami realizovat. Mechanismus, ktery umoziuje pfenést soucasné vice riiznych
hovort jednou linkou, se v tomto piipad¢ nazyva frekvencni multiplex (FDM - Frequency

Division Multiplexing).

Princip FDM spocivd vtom, ze kazdy jednotlivy hovor je posunut do wurcitého
frekvencniho pasma a poté jsou veskeré, takto posunuté, hovory slouceny. Nasledné se
prenesou od jedné Tustiedny pies vzdjemné propojeni k druhé, kde probihd opacna

operace — rekonstrukce jednotlivych hovord (Obr.8.).

| TELEFONY | | Ustredna A | Ustiedna B | | TELEFONY

Frekvencni omezeni:
300 - 3400 Hz

Frekvenéni omezeni:
300 - 3400 Hz

Obr. 8. Princip frekvencniho multiplexu (upraveno dle [12])

2.3 Digitalni telefonni sit’

Analogovou telefonni sit’ zacala postupné nahrazovat sit’ digitdlni. Hlavnim divodem jsou
lepsi vlastnosti digitalniho pfenosu. Oproti analogové veli¢ing jsou data v digitalni podobé

pfendSena piesné, s nulovou chybou, zkreslenim 1 nulovym Sumem.
Proces digitalizace byl postupnou zdlezitosti. Jednoduse feceno — smérem od stfedu
k okrajim. V prvni fazi tak byly pIn¢ digitalizovany telefonni tstfedny a tedy i vzajemné

propojeni mélo charakter €isté digitalni. Nicméné, G€astnické telefonni pfistroje zlstavaly
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nadale analogové a pfevod mezi analogovym a digitdlnim signidlem byl doménou

pfevodniku na strané ustiedny.

V dalsi fazi vznika jiz plné digitalni telefonni sit’, kde je (oproti ptedchozi fazi) digitalni
kanal realizovan az ke koncovému ucastnikovi. Ten nyni mlze vyuzivat ucastnické
telefonni pfistroje, uzpiisobené digitalnimu provozu. Telefonni sit’ v této podobé umoznila

vznik novych technologii, jako naptiklad ISDN.

Digitéalni telefonni sit’ s sebou pfinasi jisté zmény v pouZivanych mechanismech. Stejné,
jako tomu bylo u analogovych ustieden, i Ustfedny digitalni pfenaseji po vzajemném
propojeni vice hovorii. V tomto ptipad¢ jsou vSak hovory slu€ovany pomoci technik
¢asového multiplexu (TDM - Time Division Multiplex). Podstatou ¢asového multiplexu je
rozdéleni spole¢né pfenosové cesty na malé Casové Useky, oznaCované
jako time sloty (TS), pifiCemz jsou pfedem pevné vyhrazeny pro jednotlivé dil¢i

ptenosy (hovory).

2.3.1 ISDN

ISDN (Integrated Services Digital Network) je zkratka pro digitdlni sit' integrovanych
sluzeb. Jedna se o technologii, umoziujici digitdlni ptenos hlasu, videa, dat a dalSich
sitovych sluzeb pres klasickou vetejnou telefonni sit’ (VTS). Hlavni pfednosti je moznost
integrace hlasu a dat do spole¢né linky. Koncovym zatizenim pak mohou byt jak pocitace,

tak 1 telefony, faxy a podobné. ISDN nabizi dva typy ucastnickych piipojek:

— BRI (Basic Rate Interface) — ¢asto oznacovano jako ISDN2 — ucastnicka piipojka,
kterd umoziuje pfipojit az 8 koncovych zafizeni, pfi¢emz pouze dvé zafizeni
mohou komunikovat soucasné. To je dano tim, Ze rozhrani poskytuje 2 datové
kanaly (znacené jako B) s pfenosovou rychlosti 64kb/s a 1 kandl pro pienos
signalizace (znaCeny jako D) srychlosti 16kb/s. Ztoho je odvozeno

oznaceni 2B+D.

— PRI (Primary Rate Interface) — nékdy také ISDN30 — ucastnicka piipojka, slouzici
pfedevSim pro pfipojeni pobockovych ustieden (PBX). Neumoziuje tedy piimo
piipojit koncova zatizeni. Na rozdil od BRI poskytuje 30 kanalii pro pienos dat
S ptenosovou rychlosti 64kb/s na jeden kanal a 1 signalizacni kandl s pfenosovou

rychlosti 64kb/s — tato varianta je oznacovana jako 30B+D.
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V obou pfipadech jsou datové B kandly nezavislé, coz umoziuje jejich sdruzovani
a zvySovani ptrenosové rychlosti. Dosahneme tak nasobku zakladni pienosové rychlosti
64 kb/s na jeden kanal. Nicméné je dilezité ptfipomenout, ze kazdy B kandl je tarifikovan

zvI1ast.

Ve firemnim prostiedi je technologie ISDN PRI vyuzivana zejména pro pfipojeni
pobockovych ustfeden k vefejné telefonni siti. Takovy okruh se pak vétSinou nazyva

jako EL.

2.3.2 Digitalni signalizace

Signalizace, vyuZivana v technologii VoIP ma sviij plivod pravé v klasické telefonni siti.
Zjednoduseng feceno se jedna o prostiedek pro navazani, fizeni a ukon¢ovani komunikace.
Soucasti navazani komunikace je 1 vymeéna pocatecnich informaci mezi koncovymi

zatizenimi, mezi kterymi néasledné probihd hlasovd komunikace.

V klasické digitalni telefonni siti je signalizace rozdélena na dva systémy, podle zpisobu,

jakym jsou vyuzivany komunikacni kanaly:

— CAS (Channel Associated Signalling) — signalizace pfidruzena hovorovym
kanaliim. Nema vyhrazen samostatny signaliza¢ni kanal. Kazdy hovorovy kanal ma
proto na stalo vyhrazen urc€ity ¢asovy usek (time slot) pro pfenos signalizace. Kazdy
hovorovy kanal pak nese signalizaci pro dva rizné hovorové kandly. Tento systém

byl vyuZivan ptfedevsim pii pfechodu z analogového prostiedi na digitalni.

— CSS (Common Channel Signaling) — spole¢ny signaliza¢ni kanal pro vice hovoru.
Na rozdil od systétmu CAS vyuZiva samostatny vyhrazeny signalizacni kanal
pro fadu kanali hovorovych. Signaliza¢ni informace jsou tak pfendSeny oddélené
od hlasovych dat. Dokonce i1 pfenosové sité pro signalizaci a hovor jsou na sob¢
nezavislé, z ¢ehoz vyplyva, Ze signalizacni a hovorova informace miiZe prochazet
riznymi cestami. Signaliza¢ni zpravy jsou zpravidla nazyvany jako pakety
nebo datagramy. V soucasné dob¢ je v oblasti signalizace vyuzivan predevsim tento

systém.

Dale je mozné signalizaci rozdé€lit z hlediska rozhrani, na kterém je vyuzivana. Z tohoto
pohledu rozliSujeme signalizaci Gcastnickou a sitovou. Signalizace je v téchto ptipadech

tvofena protokoloveé orientovanymi systémy.
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Typickou sitovou signalizaci, vyuzivanou ve veiejné telefonni siti, je signalizace
SS7 (Signaling System No. 7) neboli Signalizacni systém cislo 7 (Obr.7.). Jedna se o sadu
signalizacnich  protokolli, zajiStujicich pienos Tfidicich informaci, nezbytnych
pro poskytovani telekomunikac¢nich sluzeb. SS7 patii do kategorie CSS a uplatnéni nachazi
pievazné v tranzitnich sitich pro komunikaci mezi jednotlivymi Ustfednami (i operatory).
Jeho koncepce, umoziujici spolupraci mezi riiznymi sit€émi a jejich trovnémi, z néj déla
univerzalni signaliza¢ni systém. Proto je vyuzivadna jak v klasickych digitalnich pozemnich

telefonnich sitich, tak i v sitich mobilnich.

Dalsi kategorii v oblasti realizace spojeni a poskytovani fidicich informaci, ktera navazuje
na sitovou signalizaci, je uCastnickd signalizace. Na rozdil od sitové signalizace je

orientovana na uc¢astnické (koncové) vedeni.

Takovym protokolem je naptiklad DSS1 (Digital Subscriber Signalling No.1), neboli
Digitalni ucastnicky systém ¢islo 1 (Obr.7.). DSS1 zajistuje signalizaci mezi systémy dvou
riznych trovni. Naptiklad mezi vefejnou telefonni siti na jedné strané a ISDN zafizenim,
ptipadné pobockovou ustfednou (PBX) na strané¢ druhé nebo mezi PBX a koncovymi
zafizenimi. Z toho je zfejmé, Ze DSS1 je koncipovan jako univerzalni signaliza¢ni protokol
pro spolupréaci v rdmcei riznych typil 1 Grovni siti. Pro svilij pfenos vyuziva signalizacni
D kanal a z pohledu kodovani jednotlivych informacnich elementi je realizovan nejcastéji

nad formatem Q.931.

Dulezitou vlastnosti SS7 a DSSI1 je jejich obecna specifikace, ktera dovoluje tyto
signalizaCni systémy pfizplsobit konkrétnim potiebdm. SS7 a DSS1 rovnéz poskytuji
moznost VyuZziti signalizacnich funkci pro nékteré sluzby, zaloZené na sitich s prepinanim

paketd.

Dal$im, mezinarodné standardizovanym signaliza¢nim protokolem je Q-SIG (Q signaling).
Jedna se o ISDN protokol, zalozeny na standardu Q.931, ktery byl navrzen pro komunikaci
mezi jednotlivymi pobockovymi ustfednami (PBX). Protokol je zjednodusenou obdobou
SS7, ptiemz netesi urcité aspekty, typické pro vetejnou telefonni sit’. Na druhou stranu je
vSak doplnén o ur€ité vlastnosti, které jsou vyzadovany v privatnich sitich. Disponuje
napiiklad funkcemi pro fizeni voldni, vyzvanéni, zobrazeni jména volajiciho, zpétné

volani, optimalizaci trasy spojeni a podobn¢.
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3 KOMPONENTY V PROSTREDI IP TELEFONIE

Nedilnou soucésti technologie pro pfenos hlasu jsou komponenty a zafizeni, poskytujici
nezbytné funkce a sluzby pro realizaci jednotné hlasové komunikace v rdmci paketové sité.

Struktura a funkce téchto komponent tak v zasadé tvoii analogii ke klasické telefonni siti.

Tradiéni ustfedna

Call Manager
(Call Agent)

Ridici jednotka

Konektory pro

. LAN + WAN
pripojeni telefon

Prepinaci pole

Rozhrani pro
pripojeni k VTS

Hlasova brana
(Voice Gateway)

Obr. 9. Analogie klasickeé ustiedny a prvkii IP telefonie

Konkrétni specifikace jednotlivych komponent systému se vzdy odviji od konkrétnich

pozadavkl a firemnich technologii.

3.1 Koncova zarizeni

Koncové zafizeni, oznaCované Casto jako termindl, je prostiedek, slouZici k iniciovani
nebo piijmu hlasového hovoru. V klasickeé telefonii se témét vzdy jedna o telefon, nicméné
v datovych sitich se miiZze jednat o Cisté¢ softwarovou zélezitost (napf. program Skype).
Z hlediska potizovacich nakladi je pravé tato varianta nejlevnéjSim pouzitelnym feSenim.

Staci totiz jen klasicky pocita¢, sluchatka, mikrofon a urcita aplikace [2].

Jinym feSenim je vyuziti specidlnich telefonnich zafizeni, ur¢enych pro IP telefonii. Tato
zatizeni vypadaji na prvni pohled stejné jako klasicky telefon, ale nabizeji fadu novych,
pokrocilych funkci. Zafizeni s podporou technologie VolP pak obecné nazyvame jako
IP telefon. Ten se muze podle vyrobce a typu liSit jak vzhledem, tak i funkcemi. Samotné

uskutecnéni hovoru je vSak stejn¢ jednoduché jako u klasického telefonu.
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IP telefon ma charakter jednoucelového pocitace, ptipojeného k IP siti prostfednictvim
ethernetového rozhrani. Typicky je toto propojeni realizovano klasickym UTP kabelem,
osazenym konektorem RJ-45. V piipadé, ze aktivni sitové prvky disponuji technologii

PoE (Power over Ethernet), datovy kabel UTP plni soucasn¢ i funkci napajeni.

Nekteré IP telefony v sobé maji navic implementovan vestavény sitovy prepinac, ktery
umoznuje k telefonu ptipojit souc¢asn¢ PC. Tim je zajisténo sdileni jednoho portu aktivniho
prvku dvéma =zafizenimi, coz piinasi vyhodu niz$i obsazenosti aktivnich prvkda.
Po fyzikdlni strdnce dochazi ke slouceni hlasové a datové komunikace do jednoho
pfenosového média. AvSak po strance logické musi byt tento provoz vzajemné oddélen.
Pravé za ucelem oddéleni hlasového a datového provozu je vyuzivan sitovy mechanismus,
znamy jako VLAN (Virtual LAN). Z uréitého pohledu pak mohou telefonni zatizeni

a pocitace patfit do riznych siti a mit pfidélen jiny rozsah IP adres.

DHCP Server Switch

2

DHCP Discover Napajeni
. s e

Detekce pripojeni
IP telefonu

5 e
4+—>

Vymeéna
Call Manager  informaci IP telefony

Obr. 10. Inicializace IP telefonu po pripojeni do datové site

Po pfipojeni IP telefonu do datové sité probihd tada procest, jak je zobrazeno
na obrazku (Obr.10.). Telefony jsou c¢asto vybaveny DHCP Kklientem. Telefon tak
prostiednictvim zadosti na DHCP server obdrzi konfiguraci, kterd mimo jiné obsahuje
adresu centralniho ftidiciho prvku (Call manager - CM). Nasledné muze prob&hnout

vyména informaci mezi CM a IP telefonem.
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Dtlezitou roli hraje také podpora urcitych protokolti, kodekt a funkci. Vzhledem k tomu,
ze IP telefony rtiznych vyrobcl se mohou v néekterych téchto aspektech odliSovat, nelze
vzdy libovoln¢ kombinovat rizna feSeni. Aby byly jednotlivé prvky systému schopny
vzdjemné komunikovat a vyuZzivat nejriznéjSich funkeci, musi se jejich vlastnosti

(schopnosti) v takovych oblastech piekryvat.

Jak jiz bylo feceno, IP telefony pfinaseji oproti klasickym telefoniim fadu pokrocilych
funkei. To je dano pfedev§im vazbou na datovou sit’ a sluzby, které tato sit’ poskytuje.

Takovymi funkcemi jsou napiiklad:

— Zobrazeni jména volajictho a dalSich wdaji (informace poskytuje firemni

informacni systém)
— Zobrazeni dokumentil, obrazka, textovych zprav na displeji
— Telefonni seznam
— Videokonference
— Parkovani hovort (pfepojeni na jiné ¢islo a moznost nasledného vyzvednuti)
— Spoluprace s jinymi aplikacemi
— Programovani tlacitek telefonu
— amnoho dal$ich

Alternativnim telefonnim zafizenim, vyuZzivanym v oblasti IP telefonie, je také digitalni
systémovy telefon. Ten nabizi podobné funkce jako IP telefon, jen s tim rozdilem, Ze je
ptipojen piimo k portu telefonni ustiedny a nedisponuje IP adresou. Zastava tak pouze roli

terminalu, zavislého na konkrétni ustiedné.

Do prostiedi IP telefonie 1ze zaclenit také klasicky analogovy telefon s tonovou volbou.
Pouze je nutné ho opatfit specidlnim adaptérem (pfevodnikem), zajist'ujicim transformaci
vlastnosti do takové podoby, kterd je slucitelna s prostredim IP telefonie. Vyuzitim
analogového telefonu vsak mutizeme pfijit o mnoho rozsifenych funkci a sluzeb, které

IP telefonie poskytuje.
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3.1.1 Fax

Pti prechodu z klasické telefonie na technologii VoIP je mnohdy feSena otazka zachovani
faxovych zafizeni. Problém je, ze faxové sluzby nemohou byt standardné prenaseny
datovou siti tak, jako je tomu u hlasové komunikace. K tomuto ucelu slouzi specidlni
zatizeni (brana), podporujici protokol T38, ktery definuje pienos faxovych dat po siti.
Tento protokol musi byt podporovan rovnéz ze strany faxu. Za téchto ptedpokladi je
mozné zaclenit faxové sluzby do prosttedi IP telefonie. Alternativnim feSenim je emulace
faxu pomoci softwarovych komponent (faxovy server). Faxy Ize poté piijimat

V elektronické podobé ve formatu PDF nebo prostiednictvim e-mailu.

3.2 Spojovaci systémy

Spojovaci systémy jsou obecnym ndzvem pro zafizeni, jejichZ primarnim ukolem je zajistit
konektivitu mezi jednotlivymi zatizenimi v siti. Takova zafizeni byvaji v klasické telefonni
siti oznacovana jako telefonni ustfedny a zminénd konektivita je realizovdna

prostiednictvim jejich spojovacich poli.

321 Vyvoj

Prvni telefonni ustfedny byly zaloZeny na principu spoluprace s Clov€kem, operatorem,
ktery ruéné¢ propojoval jednotlivé okruhy. Postupem ¢asu byla potfeba operatora
eliminovéna. Ten byl nahrazen automatizovanym systémem, kde pfepojovani fungovalo
na principu galvanického spojeni mistnich smycek (tim doslo ke vzniku souvislé pfenosové
cesty mezi komunikujicimi stranami). V dalsi fazi jiz nejsou spojovaci pole tstifeden feSena

mechanicky, ale elektronicky. Trendem soucasné doby je vSak IP telefonie.

3.2.2 Specifikace

V oblasti IP telefonie zastavaji funkci telefonni ustiedny zpravidla aktivni prvky, vybavené
softwarem pro fizeni volani. Pravdou vSak je, Ze konkrétni implementace vzdy zavisi
na vyrobci spojovacich systémi.

Ve vétsin¢ pripadi, at’ uz v klasické nebo IP telefonii, jsou spojovaci systémy modularni
zalezitosti. Zakaznik si tak mtze sdm specifikovat, o které komponenty mé zajem, a které

naopak pfili§ nevyuzije. Na zaklad¢ téchto pozadavkl pak ziskava feSeni na miru.
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V piipadé potieby je mozné spojovaci systémy kdykoli rozsifit prostfednictvim moduli.
Vyjimkou neni ani kombinace klasické telefonie s IP telefonii v jednom prostiedi. V téchto

piipadech je nezbytné zajistit korektni spolupraci mezi takovymi dvéma systémy.

3.2.3 Rizeni volani

Funkce pro spravu a fizeni hovora jsou pfevazné implementovany pravé ve spojovacich
systémech. Alternativni variantou muize byt rovnéz implementace téchto funkci na server.
Avsak z hlediska terminologie se jednd o totéz. Takové prvky mohou byt oznacovany jako
agent volani (Call agent - CA), Call Manager, Call Control, Communication Manager,
nebo jen obecné pobockova ustiedna. Agent volani je zodpovédny za zpracovani a Fizeni
volani, spravu a fizeni §itky pasma, pteklad adres. Reaguje na vyzvednuti sluchétka, volbu
¢isla, zpétné signalizuje ton zvonéni, potvrdi vyzvednuti sluchatka, nastavuje parametry
hovoru, sestavuje hovorovy kanal (Obr.11.). V principu se tedy jedna o centralni prvek

Vv prosttedi IP telefonie.

Call Manager
(Call Control)

IP telefon A IP telefon B

0 Vyzvednuti sluchatka a volba Cisla
@ Oznamovaci ton a zvonéni

9 Vyzvanéni

@ \yzvednuti sluchatka

@ Nastaveni parametrti hovoru

@ Sestaveni kanalu pro audio stream

Obr. 11. Funkce ridiciho prvku
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Adresovani koncovych =zafizeni jsou =zajiStény prostfednictvim adresarovych CcCisel.
Smérovani a vybér cest pak zavisi na seznamech a vzorech cest. Za ucelem smérovani

spolupracuje s dalsimi komponentami sité, pfedev§im s branami (smérovaci).

V rozsahlych sitich se Casto vyskytuje vice nez jedna komponenta pro fizeni volani (CA).
Tyto komponenty pak spole¢né tvofi jeden logicky celek se spoleénou konfigura¢ni
databazi. Nékteré procesy mohou vytvaret vzajemné komunikujici subjednotky za ti¢elem
rozdéleni (balancovani) zatéze. Tento logicky celek, tvoteny nckolika fyzickymi servery

(Gstfednami), je nazyvan jako cluster.

3.2.4 Plany vytaceni

Plan vytaceni (anglicky dial plan) je souhrnem pravidel pro adresovani koncovych zatizeni
(¢islovaci plan), smérovani hovori, manipulaci s ¢islicemi a privilegia volani. Stdva se tak
nedilnou soucésti kazdého telefonického feSeni. Logika planu vytaceni je zpravidla
efektivné rozdélena mezi jednotlivé komponenty. Témi jsou hlasové brany, systém
pro fizeni volani, pfipadné spravce brany (gatekeeper). Kazda komponenta pak zastiesuje

urcitou ¢ast planu vytaceni, ¢imz je sniZovana slozitost konfigurace [1].

Cislovaci plan zpravidla definuje pocet mist (Ciselny rozsah) pro adresu koncového
zafizeni. Napiiklad vzor 123 456 XXX udava, Ze pro koncova zafizeni je v rdmci sité

urceno posledni troj¢isli a 123 456 je ¢islo pobocky neboli provolba.

Pro tcely smérovani jsou vzdy definovany ¢iselné vzory, kterym odpovida urcité pravidlo
pro zpracovani volani. Na zakladné ¢iselného vzoru je pak mozné hovory smérovat v rdmci
sit¢ WAN nebo piimo do vetejné telefonni sité pies hlasovou branu. Dilezitym atributem
pro smérovani piichozich hovort je pfimé volani (DID — Direct Inward Dial). To spo¢iva
ve specifikaci bloku ¢isel, ktera jsou pfimo dostupna z vetejné telefonni sité. To znamena,
ze jsou zahrnuta do vefejného Cislovaciho planu. Nékteré spolecnosti naopak vyuzivaji
pouze jediné Cislo pro externi hovory. Za timto ¢islem se zpravidla nachazi recepéni
nebo systém automatické obsluhy, zajist'ujici dalsi pfepojovani. Proces smérovani soucasné
pfinasi potfebu manipulace s ¢isly.

Manipulace s ¢islicemi muze zahrnovat transformaci jak pfichoziho, tak i odchoziho

telefonniho ¢isla. To je dano tim, Ze pro komunikaci mimo interni sit’ je vyuzivan takzvany

prefix neboli kod pristupu. Pomoci néj je mozné odlisit, zda se jedna o interni nebo externi
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volani a rovnéz urCuje, kam ma byt volani smérovano. Vzhledem k faktu, Ze ¢islovaci
plany jednotlivych telefonnich siti se 1isi, musi byt Cislo pied vstupem nebo po vstupu

do jiné sit€ ur¢itym zpusobem transformovano [1].

Dal8im aspektem jsou privilegia volani, kterd umoziuji pfifadit riznym skupindm zatizeni
rizna opravnéni. Tim je mysleno napiiklad blokovani urcitych typa ¢isel. Casto se jedna
o takova omezeni, kdy je vybranym skupindm umoznéno volat pouze v ramci interni sité

nebo v ramci statu (regionu).

3.2.5 Tarifikace

Tarifikace je zajiStovana prostfednictvim tarifikaéniho softwaru, implementovaném
zpravidla v centralnim prvku telefonni sité. Tento nastroj slouzi k uctovani provolanych
jednotek na jednotlivych telefonnich zatizenich. Funkce takového programu jsou zalozeny
na sbéru dat pro nasledné vyhodnocovani. Umoznuje také definovat rizné pravidla, tykajici
se napfiiklad toho, kterd voland ¢isla maji byt Uctovana a promitnuta do faktury,
a ktera nikoliv. Z ekonomického hlediska se jedna o velmi uzite¢nou komponentu

telefonni site.

3.3 Hlasova brana

Hlasova brana (anglicky voice gateway) je dulezitou komponentou v kazdé telefonni siti,
kterd ma poskytovat konektivitu s jinymi sit€émi. Brana tak zajiStuje pribézné predavani
hovori z jedné sit¢ do druhé. V jedné telefonni siti se muize nachazet vice takovych
komponent, z nichZ n¢které jsou uréeny pro spojeni s poskytovatelem telefonnich sluzeb,
jiné pro pifimou ndvaznost na sit€ GSM. Ve vétSin€ piipadi jsou realizovany
prostfednictvim specidlnich zatizeni a jejich oznaceni je pak zpravidla odvozeno od jejich

ucelu. V ramci sit¢ WAN pak plni funkci brany pfedev§im smérovace.

Vzhledem k tomu, Ze brany mohou propojovat dvé rozdilna prostiedi, musi poskytovat
funkce pro konverzi a transkddovani mezi jednotlivymi formaty hlasovych dat. Jednd se
piredevsim o techniky pro transformaci kodovani (zménu hlasovych kodekl) a zménu
signaliza¢nich protokoll z jedné formy na jinou. Jak jiz bylo zminéno, hlasova brana mtze
disponovat také planem vytaceni. Prostfednictvim pldnu vytaCeni jsou zajiStény pravidla

pro smérovani a manipulaci s ¢islicemi.
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3.4 Aktivni prvky

Jak jiz bylo nékolikrat zminéno, hlasovd komunikace je v prostfedi VoIP realizovana
prostiednictvim datové sit€. Pravé aktivni prvky, jako pfepinace (switche) a smérovace
(routery), jsou nedilnou soucasti klasickych datovych siti, zajiStujici konektivitu mezi
koncovymi zafizenimi, pfipadné jednotlivymi sit€émi. Vzhledem k odliSnému charakteru

hlasové komunikace je nezbytné nakonfigurovat ur¢it¢ mechanismy na aktivnich prvcich.

34.1 QoS

Quality of Service (Qo0S) neboli kvalita sluzeb je soubor mechanismuti pro rezervaci a fizeni
datovych tokli v pocitacovych sitich s pfepindnim paketd. Slouzi k déleni dostupné
prenosové kapacity, aby pii zahlceni sité nedochazelo ke snizeni kvality sitovych sluzeb.
Mechanismy QoS vzdy pracuji s uréitou (omezenou) Sitkou pasma dané sité — nejsou
schopny zadnou dalsi kapacitu poskytnout, ale umi efektivné hospodafit s prostredky, které

jsou k dispozici, aby se maximalné vyhovélo pozadavkim jednotlivych aplikaci [13].

Ve vychozim nastaveni byva QoS zpravidla vypnut a dorucovani paketii je zaloZeno
na principu Best-effort. To znamena, Ze nejsou definovany zadné priority, kazdy paket je
smérovan se stejnym Usilim a doba doruc¢ovani jednotlivych paketi je proménliva. Oproti
tomu mechanismy QoS disponuji schopnostmi pro poskytovani rliznych priorit pro rizné

datové toky, ¢imzZ je zajiSténa urcita uroven vykonu takového datového toku [13].

V soucasné dob¢ je jednou z nejvyuzivanéjSich implementaci pro kvalitu sluzeb metoda
DiffServ (Differential Services). Atributem, urcujicim prioritu pro DiffServ, je hodnota
DSCP (Differentiated Services Code Point), nachazejici se uvniti hlavicky IP paketu (L3 -
sitova vrstva ISO/OSI) v poli TOS (Type of Service). DSCP je tvoieno Sesti-bitovou
hodnotou, pficemz 3bity s nejvyssi hodnotou reprezentuji polozku IP precedence (Obr.12.).

Cim vy33i hodnoty atribut nabyva, tim vyssi je priorita paketu.
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1B
Pole Type of Service nevyuziva se Standard IPv4
Flow Control DiffServ
(Explicit Congestion Notification) | rozsireni

4b 4b 1B | 28 28 3 13 1B 1B 28 4B 4B
Ipv4 paket Lversion ]header length length| ID|flags |offset| TTL|protocol|FCS|IP-SA IP-DA‘ DATA‘

6B 6B 4B 2B 4B
Layer 2 802.1p/Q start frame | destination, source
aye’;'"ec g preamble delimiter | address address- type/length|DATA(FCS
2B 3b 1b 12b‘
0x8100 Cannonical Format Indicator (CFIl)| VLAN ID
802.1Q Tag ‘
Tag Protocol ID Tag Control Information
2B 2B

Obr. 12. Format paketu a ramce s parametry QoS — IEEE 802.1p/Q a DiffServ

Dalsim atributem pro urovani priority provozu je hodnota CoS (Class of Service), ktera je
umisténa uvniti hlavicky ethernetového ramce (2. vrstva modelu ISO/OSI). CoS je

reprezentovano tfemi prioritnimi bity, nabyvajici hodnoty 0-7, kde 0 znamena nejnizsi

prioritu.

QoS zahrnuje nasledujici mechanismy:

1. Klasifikace provozu (classifying) — specifikace provozu na zakladé pozadovanych
hodnot (naptiklad ACL — Access Control List).

2. Definice politik (policing) — specifikace profilt a pravidel.

3. Oznafovani provozu (marking) — vyhodnoceni politik a pfifazovani hodnot

QoS (CoS/DSCP).

4. Zarazovani do front (queuing) — podle oznaceni (CoS/DSCP) je provoz zafazen

do urcité fronty.

5. Obsluha front (scheduling) — podle algoritmu a vah probihda odesilani dat

na vystupni rozhrani.
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Na QoS jsou kladeny néaroky na garanci minimalni Sifky pasma, maximalniho zpozdéni
a minimalniho jitteru. Pravé proto jsou tyto mechanismy odpovédi na pozadavky
IP telefonie, kde primarnim cilem je zajistit pfenos hlasu v redlném case, pii soucasném

zachovani dostatecné kvality.

3.4.2 VLAN

Virtual LAN (VLAN) neboli virtualni LAN, prezentovana v norm¢ IEEE 802.1Q, je
technologie, ktera slouzi k logickému rozd¢leni fyzického sitového segmentu. Za pomoci
softwarovych prostfedkti, implementovanych na aktivnich prvcich, je tak mozné spojit
koncové body do jednoho logického segment, a to nezavisle na jejich fyzickém propojeni.
V praxi tedy vznika situace, kdy dvé nebo vice zafizeni, pfipojené k jednomu aktivnimu
prvku, mohou naleZet riznym subsitim (virtualnim LAN) [11]. Jednotlivé virtualni sité

jsou reprezentovany ¢islem VLAN ID.

Technologie VLAN ssebou samoziejmé piinasi stejné vyhody, jako v piipadé dvou
fyzicky oddélenych sitovych segmentli — snizeni kolizni i broadcastové domény a soucasné
zvySeni bezpecnosti. AvSak pfi zachovani stavajici sitové infrastruktury, ¢imZ je
eliminovana potieba dalSich investic do nového sitového zatizeni. Dalsi, neméné dileZitou
vyhodou VLAN je moznost oddéleni specidlniho provozu, coZ je st€Zejnim aspektem prave

v ptipad¢ IP telefonie, kdy jeden datovy vodi€ pfenasi jak bézna data, tak 1 hlasovy proud.

Podstatnou otdzkou zustava predev§im to, jakym zpiisobem zafadit konkrétni koncova

zatizeni do jednotlivych VLAN. Zde existuje n¢kolik moZnosti:
- podle fyzického portu aktivniho prvku
- podle MAC adresy koncového zatizeni
- podle protokolu, ptipadné rozsahu IP adres
- podle autentizace

Nejcastéji je vyuzivan piedevsim prvni zpisob zatfazeni do VLAN — podle fyzického portu
aktivniho prvku (pfevazné prepinace). Porty piepinace vSak musi byt rovnéz definovany
uréitym typem (access/trunk). Pfistupovy (access) port je uréen pro piipojeni koncového

zafizeni v jedné VLAN, zatimco trunkovy port slouzi pro pienos dat v ramci vice VLAN.
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Vyjimku tvoii hlasové pristupové (voice access) porty. K témto portim miize byt pfipojen
IP telefon, vyuzivajici jednu VLAN pro hlasovy provoz a dal$i zafizeni, vyuzivajici
druhou VLAN pro datovy provoz. Na téchto portech tedy probiha pfenos v ramci dvou
VLAN — datové a hlasové [11]. Ramce, prochazejici pies trunkovy nebo hlasovy port, musi
byt oznaceny prostiednictvim VLAN tagging. Jedna se o rozsifeni hlavicky ramce o dalsi

informace — v tomto ptipadé predevsim VLAN ID.

6B 6B 4B 2B _ 4B
Layer 2 802.1p/Q start frame  destination| source
aye’;mec p preamble delimiter | address !address - type/length“DATA‘ FCS‘
2 3b _ 1b P
0x8100 ‘Cannonical Format Indicator (CFl)| VLAN ID
802.1Q Tag :
Tag Protocol ID Tag Control Information
2B 2B

Obr. 13. Format datagramu dle normy IEEE 802.1p/Q

S virtudlnimi LAN sitémi je nasledné zachazeno stejné, jako by se jednalo o klasické site.
Z toho vyplyva, ze ma-li byt zajisténa konektivita mezi jednotlivymi virtuadlnimi subsitémi,
musi byt takovy provoz smérovan pomoci aktivnich prvki, pracujicich na 3. vrstvé
ISO/OSI. Takovymi funkcemi disponuji zejména smérovace (routery) nebo L3 piepinace
(switche), pracujici pravé na 3. vrstvé modelu ISO/OSI. Smérovani je pak oznacovano

jako inter-VLAN routing.
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II. PRAKTICKA CAST
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4 ANALYZA SOUCASNYCH MOZNOSTI IP TELEFONIE

Zacatku kazdé realizace zpravidla pfedchdzi nejprve studium dané problematiky
a aktualnich moznosti. V mnoha ptipadech pak v navaznosti na to pfichazi nemalé dilema,
jaké technické feseni zvolit. V soucasné dobé existuje vice riznorodych feSeni, pfi¢emz
volba toho spravného neni vzdy jednoduchou =zalezitosti. Totéz plati i v oblasti
IP telefonie. Vhodné je nejprve definovat priority a pozadavky na funkce nového systému
a nasledné hledat pozadované technické feSeni. To se samoziejmé vzdy odviji také
od stavajici technologie, kterou dana spole¢nost disponuje. Opomenuta by neméla byt
rovnéz kvalita feSeni, kterd ovS§em muiiZe byt vykoupena vyssi pofizovaci cenou. Jakmile se
vSak cena stane tim jedinym a nejdilezitéjSim atributem, muze se ve vysledku takové

feSeni paradoxné jeste vice prodraZit.

Cilem této casti je analyzovat aktualni moznosti implementace technologie pro IP telefonii,

zvazit jejich pfinosy a ptipadna tskali.

4.1 Virtualni pobockova ustifedna

Mnoho telekomunikaénich spolecnosti dnes nabizi nepfeberné mnozstvi telefonnich
a datovych sluzeb. Jednou z nich je praveé virtualni Gstfedna. Jiz z ndzvu je zifejmé, ze se
nejednd o fyzické zafizeni, ale spiSe o sluzbu. Virtualizace telefonnich ustfeden je
zajimavym feSenim, které poskytuje vyhody klasické telefonni tustfedny, pfiCemz neni

nutné zfizovat a spravovat vlastni poboc¢kovou ustiednu (PBX).

Princip je zalozen na vyuzivani IP telefond, pfipojenych do klasické datové sité, kterd ma

zajisténu konektivitu s Ustfednou operatora prostiednictvim datovych linek.

Vyhodou je samoziejmé to, Ze zakaznik nemusi investovat do nového zatizeni, ale pouze
vyuzivd komfortnich funkci vzdéalené ustfedny. Takové teSeni je proto velmi vhodné
pro men$i podniky, kterym se nevyplati potfizovat vlastni zafizeni. Rozsah funkci,
poskytovany virtudlni Gstfednou, byva v zésade¢ totozny, nékdy dokonce i vétsi nez u bézné
pobockové ustfedny. To se vSak samoziejmée odviji od konkrétniho technického vybaveni
jednotlivych poskytovatell. Vitanym piinosem je fakt, ze virtualni Ustfedny zpravidla
poskytuji moznost jednoduché Skalovatelnosti. Tim je zajiSt€éna vysoka flexibilita

s ohledem na st spole¢nosti.
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Sprava a dohled nad virtualni pobockovou tustiednou je plné v kompetenci provozovatele,
tedy operatora. Sluzby jednotlivych operatord se mohou samoziejmé znaéné liSit jak

Vv poskytovanych funkcich, tak i v cenach (tarifech).

Nevyhoda takového feSeni spociva zejména v tom, ze k virtudlni pobockové usttedné nelze
piipojit standardni analogové nebo digitalni telefony. Jedinou moznosti, jak toho docilit, je
vyuziti specidlniho adaptéru, ptipadné VoIP brany. Navic v pfipad¢, Ze spolecnost vyuziva

faxy, je nutné pro jejich odesilani ztidit analogovou linku mimo virtualni tstfednu [13].

Mezi nejznaméjsi tuzemské poskytovatele virtudlni pobockové ustfedny patii spolecnosti

Vodafone, Telefonica O2, T-mobile, IPEX, GTS a dalsi.

4.2 ReSeni spole¢nosti Cisco

Spole¢nost Cisco se jiz fadu let zabyvd problematikou datovych siti. S nastupem
technologie VolIP se stala jednim z prvnich prikopnika a poskytovateld feseni sjednocené
komunikace. ReSeni pro jednotnou komunikaci prostfednictvim IP sité¢ od spolegnosti
Cisco je nazyvano jako Cisco Unified Communications System. Jedna se o integraci
technologii pro IP telefonii, videotelefonii, konferenci s vyuzivanim médii (audiovizualni

a webové konference, virtualni schiizky) a podobné.

Cisco nabizi Siroké spektrum produkti a feSeni, kterd jsou vhodna spiSe pro stfedni a velké
podniky. Nabidka pokryva vSe, od aktivnich prvkil a koncovych zatizeni, pfes komponenty
pro fizeni hlasové komunikace, aZ po rozSifujici aplikace. Zakladnim atributem feSeni
od spolecnosti Cisco je pfedev§im modularita. Diky tomu je mozné vytvotfit komunikaéni
systém na miru, piesn¢ podle potieb a pozadavkl klienta. Vysledkem je tedy velmi

flexibilni a Skéalovatelné feSeni, umoziujici pruzné meénit jeho rozsah 1 kapacitu.

Architektura vysledného systému se odviji pfedevs§im od velikosti podniku a jeho narok.
Zékladem je vzdy né&jaky centralni prvek, ktery slouzi pro zpracovani a fizeni
volani. Tuto roli zastava prevazné Cisco Unified Communications Manager — CUCM
(diive Cisco CallManager), coZ je softwarova komponenta, implementovana na serveru.
Komunikace mezi CUCM a koncovymi zafizenimi je primdrné zajiStovana vlastnim
proprictarnim protokolem SCCP (Skinny Call Control Protocol). Mimo né&j jsou vsak
podporovany i protokoly jako SIP, H.323 a MGCP (pro fizeni brany). CUCM je bézné

zodpovédny také za fizeni a spravu hlasové brany, nicméné v prostiedi H.323 piebira tuto
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zodpovédnost jina komponenta — gatekeeper. V jedné siti mize existovat i vice agentl
fizeni volani, které tvofi takzvany cluster. Diky tomu je zajiStén vyssi stupen spolehlivosti

i redundance.

Reseni s CUCM, jako agentem fizeni volani, se hodi pfedeviim pro velké podniky.
Nabizena je vSak také verze pro mensi podniky, které provozuji 8 az 240 telefoni.
Takovou situaci je pak mozné vyresit implementaci softwarové komponenty Cisco Unified

Communications Manager Express — CUCME piimo na smérovac [1].

Hlasové brany jsou vtomto prostiedi reprezentovany zpravidla Cisco smérovaci
s hlasovou podporou. V jednom prostiedi se muize téchto zafizeni nachazet i vice. N&které
typy hlasovych bran disponuji také analogovym a digitdlnim rozhranim (ISDN — BRI
a PRI) pro pfipojeni koncovych zafizeni a linek do vetejné telefonni sité. Vyhodou Cisco
smérovaci, uréenych pro systém jednotné komunikace, je zejména jejich platforma
S integrovanymi sluzbami, véetné¢ VPN a firewallu. Operacni systém smérovace (I0OS) nebo
CUCME muze byt vybaven také mechanismem SRST (Survivable Remote Site Telephony),
zajiStujicim redundanci. Ten slouZi jako zaloha pro piipad vypadku sit¢ WAN a preruSeni
spojeni se vzdalenym CUCM. V takové situaci smerova¢ zastoupi zékladni funkce CUCM

a je schopen zprostredkovat hlasovou komunikaci.

Brany Cisco podporuji protokoly H.323, MGCP, SIP a SCCP. Brany H.323 a SIP jsou
schopny fungovat i bez agenta fizeni. Proto je Ize implementovat i v sitich, kde agent
volani (CUCM nebo CUCME) neexistuje. MGCP a SCCP jsou naopak optimalizovany
pouze pro sité, ve kterych je agent fizeni volani implementovan [1].

Maximalni pocet koncovych ucastniki (IP telefonl) vzdy zavisi na konkrétnich

platformach zatizeni v siti, objemu nainstalované paméti a soucasné i verzi systému.

Jednotlivé  komponenty systému pro jednotnou komunikaci (Cisco Unified

Communications System) spole¢né tvoii analogii ke klasické pobockové ustiedné.

4.3 ReSeni spolecnosti Siemens

Siemens je spoleCnosti, kterd se, mimo jiné, zabyva také problematikou jednotné
komunikace v prostiedi IP siti. Celosvétové se fadi mezi Spicku v oblasti poskytovani

feseni pro IP telefonii. Siemens, konkrétn¢ divize Siemens Enterprise Communication,



UTB ve Zliné, Fakulta aplikované informatiky, 2012 o1

nabizi Sirokou nabidku hardwarovych 1 softwarovych produkti pro podnikovou

komunikac¢ni infrastrukturu bez ohledu na jeho velikost a pozadavky [9].

Reseni od spoleénosti Siemens je postaveno zejména principu na modularity, flexibility
a poskytuje tak moznosti Skalovatelnosti a jednoduché rozsifitelnosti v budoucnu.
Centralni fidici systém je proto slozen z modularni telefonni ustfedny tady HiPath,
ptipadn¢ i z jednotného souboru aplikaci fady OpenScape Voice. Podle velikosti
a pozadavkl podniku je pak implementovana vhodna fada telefonni Ustfedny, osazena
konkrétnimi moduly. K nékterym moduliim Ize bez problémi ptipojit analogova a digitalni
zafizeni (telefony, faxy), jiné slouzi pro pfipojeni hlasové brany a podobng. Tim je
zajisténa moznost postupného rozvoje stavajici hlasové a datové infrastruktury podle
vlastnich pozadavki. Platforma HiPath standardné disponuje nejrizngj$imi funkcemi
pro zajisténi spolehlivosti (redundance), bezpecnosti i ispory finanénich prostredkii (Least-
cost Routing - LCR). Co se ty¢e HiPath podnikové konvergované architektury, v zavislosti
na geografickém a organizatnim clenéni spolecnosti mohou tyto systémy tvofit jak

distribuovany, tak i centralizovany model fizeni volani.

Spole¢nost Siemens vyvinula pro ucely jednotné komunikace vlastni proprietarni protokol
HFA (HiPath Feature Access), ktery disponuje vice nez tisici riznymi funkcemi
a sluzbami. Funkéni sada je dokonce jesté rozsahlejsi nez u robustniho standardu H.323.

Systémy HiPath v8ak kromé HFA podporuji i standardni protokoly SIP a H.323 [9].

Soubor aplikaci OpenScape Voice poskytuje podporu a umoziuje praci s hlasovymi
sluzbami, textovymi zpravami, kalendafem, IM (Instant Messaging) a konferenénimi
sluzbami. Nabizeny jsou rovnéz nejrizn€j$i modely koncovych zafizeni s oznaCenim

OpenStage a OptiPoint, podporujici zejména signaliza¢ni protokoly SIP a HFA.

Podle jednoho informaéniho materialu [8] je dal$i zajimavou komponentou Deployment
Service (DLS): ,,DLS je aplikace HiPath Management, kterda poskytuje zdkaznikiim
a servisnim technikiim integrované reseni pro spravu IP zarizeni (IP telefony a koncova
zarizeni) v sitich HiPath i mimo né. To znamena v sitich HFA/H.323 a sitich na bazi SIP
véetne OpenScape Voice. DLS jecentralni systém, kde jsou spravovany pristrojové a QoS
parametry HiPath IP zarizeni pro celou zakaznickou sit. Dodatecné prebira DLS distribuci
certifikatu pro rozmisteni TLS (Transport Layer Security) a je rovnéz schopen vytvorit

certifikaty, kde neni stavajici zakaznickda PKI (Public Key Infrastructure) struktura.
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4.4 Asterisk

Asterisk je voln¢ dostupné a oteviené (open source) feSeni K vytvareni aplikaci
pro komunikaci Vv realném c¢ase. Takovymi aplikacemi jsou napiiklad IP PBX systémy,
VoIP brany a konferen¢ni servery. Vyuziti nachazi v malych i velkych podnicich po celém
sveté. Piestoze je tato platforma sponzorovana spole¢nosti Digium, spada pod licenci
GNU GPL a je zcela zdarma. V soucasné dobé existuje vice nez milion komunikacnich

systému, zaloZzenych na Asterisku, ve vice nez 170 zemich svéta [10].

Asterisk miize byt zdkladem pro vybudovani kompletniho telefonniho systému nebo jen
rozsifenim stdvajiciho podnikového systému. Pomérn€ jednoduché nasazeni je déno
podporou riiznych typt rozsitujicich HW komponent a rovnéz podporou Sirokého spektra

signaliza¢nich protokold, jako naptiklad SIP, H.323, IAX, a MGCP.

Pomoci této platformy tak Ize vytvofit plnohodnotnou softwarovou ustfednu (softswitch)
s mnozstvim sluzeb a funkci. Asterisk je zpravidla zaloZzen na opera¢nim systému Linux
(Unix), pfi¢emz zdrojovy kod je napsan v jazyce C. S ohledem na tyto vlastnosti se jedna
o vysoce konfigurovatelné a moduldrni feSeni. Mimo jiné Asterisk podporuje také
propojeni s adresafovymi sluzbami (LDAP), coz poskytuje dalsi funkcionalitu. Vyjimkou
neni ani zaji$téni bezpec¢nosti prenasen¢ho hlasového proudu prostfednictvim Sifrovani.
Diky multiprotokolové podpofe mize Asterisk plnit rovnéz funkci proxy serveru

pro pieklad mezi jednotlivymi protokoly.

K ustfedné je mozné pfipojit 1 analogové nebo digitalni (ISDN) linky. K tomuto ucelu je
vSak tfeba zakoupit rozSifujici karty, nabizené fadou spolecnosti. Ovladace, které jsou

pfimo implementovany do platformy Asterisk, nesou oznaceni Zaptel.

Pokud chtéji vyvojari vytvaret aplikace a feSeni na bazi Asterisku, musi se orientovat
v problematice operaéniho systému Linux, skriptového programovani, siti
a telekomunikaci. Nicméné i pro méné zkuSené existuji piedpfipravené instalacni balicky
a také diskusni fora s Sirokou komunitou vyvojard. Jinou moZnosti je pak zakoupeni
hotového feSeni od spolecnosti, zabyvajici se touto problematikou. Samoziejmé je, Ze
konfigurace ustfedny Asterisk vzdy zavisi na definovanych pozadavcich a poctu

uzivatela [10].

Vysledkem spojeni softwarové usttedny s HW komponentami je komplexni nastroj

pro tvorbu finan¢né nenaro¢ného, avsak vykonného a flexibilniho feSeni.
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V soucasné dob¢ existuje rovnéz fada vzdjemné nezavislych distribuci Asterisku, jejichz
primarnim cilem je nabidnout jednoduchou instalaci a konfiguraci ustiedny. Mezi takové

distribuce patii naptiklad TriBox nebo AsteriskNOW.

4.5 Shrnuti a porovnani

Cilem analyzy aktudlnich moznosti implementace VolP feSeni bylo vytvofit strucny, avSak
uceleny piehled jednotlivych technologii, které se na trhu vyskytuji nejcastéji. Nebylo tedy
zamérem probrat detailné veSkeré podrobnosti, ale pouze nastinit zdkladni aspekty téchto
feSeni, popiipadé I souvisejici terminologii.

Reseni IP telefonie od spoleénosti Cisco a Siemens maji dlouhou tradici a nabizeji v zasadé
podobné sluzby. Vysledna architektura je velmi flexibilni a Skalovatelna. Co se tyce dalSich
vlastnosti, jako naptiklad zabezpeceni, zaloha v pfipadé vypadku, komfortni a pokrocilé
funkce, jsou tyto technologie na pomérné vysoké trovni. Jinou kategorii tvofi virtualni
usttedny. Ty mohou byt zaloZzeny na produktech rtznych spolecnosti, avSak hlavni
odliSnosti je fakt, Ze zdkaznik takovou ustfednu fyzicky nevlastni. Z urc¢it¢ho pohledu mutze
byt takové feSeni velmi vyhodné, a to zejména pro mensi podniky. Zakaznikovi tak odpada
pocatecni investice 1 zodpoveédnost za spravu a piipadnou modernizaci, ¢imz samoziejmée
dochazi k dal§im tsporam. Nekteré spolecnosti vS8ak mohou v takovém feSeni spatfovat
nevyhodu, kterou je pravé nemoznost kontroly a spravy ustiedny. V ptipad¢, Ze se jedna
o velky podnik, ktery disponuje i vice pobockami, vyplati se implementace vlastni

pobockové ustiedny.

Mimo vySe uvedend feSeni existuje moznost implementace pobockové ustfedny
na platformé¢ Asterisk. Hlavni vyhoda spociva pfedevSim v tom, Ze se jednd o feSeni
S minimalnimi finanénimi néklady a velkym potencidlem. Otevieny kod této platformy

JOA)

navic umoziuje vyvojartim piizplsobit si telekomunikacni prostfedi na miru.

Vzhledem K soucasné vyspélosti technologii jednotlivych spolecnosti jsou rozdily mezi
zminovanymi feSenimi takika zanedbatelné. Ve vétSin€é piipadi bude proto volba
konkrétniho feSeni zaviset zejména na stavajici podnikové technologii, avSak soucasné

s piihlédnutim na jisté preference a finan¢ni moznosti.
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5 NAVRH TECHNICKEHO RESENI

Tato ¢ast se zabyva pozadavky zadavatele a analyzou stavajiciho stavu datové a telefonni
infrastruktury. Dale nésleduje nabidka spole¢nosti Siemens v podob¢ stru¢ného nastinéni

cilového stavu, na niz navazuje samotna realizace vybraného feseni.

5.1 Charakteristika

Predmétem realizace jednotného komunikacniho prostfedi je organizace Celni spravy
Ceské republiky (CSCR) v ramci Jihomoravského kraje (JMK) a kraje Vysoina. Jedna se
0 celkem 15 samostatnych pracovist. Tato pracovisté se nachazi v lokalitach
Brno — Kolist€, Brno — Tratova, Brno — Brno — Ripské, Brno — Tutany, Blansko, Vyskov,
Bfeclav, Lanzhot, Hodonin, Znojmo a Jihlava, Zd4r nad Sazavou, Pelhfimov, Tiebig,
Havlickliv Brod. Dlivodem je ptedevS§im nevyhovujici technologie pro ptenos hlasu,
tvofend zastaralymi spojovacimi systémy, pfi¢emz hovory mezi jednotlivymi lokalitami

jsou zpoplatnény.

5.2 Pozadavky zadavatele

Zadavatel (CSCR) pozaduje vytvofeni telekomunika¢niho prostiedi ve vyse uvedenych
lokalitach, které¢ bude poskytovat stejny nebo vyssi uzivatelsky komfort jako stavajici
feSeni a soucasné minimalizuje ndklady za vyuZivani telefonnich sluzeb. Dale je kladena
podminka na implementaci nového systému do stdvajici sitové infrastruktury, pii
zachovani datovych technologii. Vysledné feSeni musi poskytovat spojeni s centralnim
fidicim uzlem, nachazejicim se v objektu Generalniho feditelstvi cel (GRC) v Praze, ¢imz
dojde k zaclenéni do jiz existujiciho systému IP telefonie. Zadmérem je rovnéz sjednoceni
technologickych platforem za celem podpory stejnych sluzeb, protokolti a bezpe¢nostnich

pravidel.

5.3 Analyza soucasného stavu

Za ucelem vybéru spravnych komponent, technologii a postupli byla provedena analyza

aktualniho stavu telefonni a datové infrastruktury
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5.3.1 Telefonni systém

V soucasné dobé¢ jsou telefonni sluzby zaloZzeny na tradi¢nim telefonnim systému. V kazdé
lokalité je hlasova komunikace zajiStovéana prostfednictvim samostatné telefonni usttedny,
tvofené digitdlnim spojovacim systémem TTC 2000. Jednd se o submodularni systém,
ktery disponuje digitalnim 1 analogovym rozhranim pro piipojeni koncovych zafizeni.
Ptipojeni do vefejné telefonni sité je zajiSténo ptes rozhrani E1 ISDN PRI (30B+D) nebo
ISDN BRI (2B+D). Konektivita mezi jednotlivymi lokalitami je zajiSténa prostiednictvim

vefejné telefonni sité (VTS).

Koncové zafizeni jsou tvofena analogovymi a digitalnimi (ISDN) terminaly. V urcitych
lokalitach jsou k ustfedndm piipojeny faxy, piipadné dalsi sluzby, jako napiiklad zatizeni
pro obsluhu zvonki u vehodt do budov (tzv. vratnik). Veskery hlasovy provoz je centralné
zaznamenavan a vyhodnocovan softwarovou komponentou AccountiX, ktera poskytuje

funkce pro tarifikaci.

Pro volani vramci jednotlivych lokalit je €islovaci plan zalozen na trojmistné Ciselné
kombinaci. V pifipadé volani pies vefejnou telefonni sit' je jednotné vyuzivan prefix

s ¢islici 0, za nimz nasleduje ¢islo v bézném, deviti-Ciselném formatu.

5.3.2 Datovy systém

Datovy systém je ve vSech jednotlivych lokalitich zalozen na technologii Ethernet
s hvézdicovou topologii. Aktivni prvky jsou tvofeny jednotnou technologii od spole¢nosti
Cisco. Centralni uzly tvofi piepinace Cisco Catalyst 3750 — 24 PoE. Vsechny piepinace
disponuji podporou pro napajeni portii dle specifikace IEEE 802.3af (PoE). Dale podporuji
prioritizaci a logické oddéleni provozu dle specifikace IEEE 802.1p/Q (QoS/VLAN).
Ptenosova rychlost v ramci jednotlivych siti LAN je 100 Mb/s. VSechny LAN sité jsou
vzajemné propojeny siti WAN (technologie MPLS) do hvézdicové struktury, kde centralni
uzel je situovan v Praze (Obr.14.). Smérovani datového provozu v ramci sit¢ WAN je
zajistovano prostfednictvim smérovacti Cisco 2811 ISR. Smérovace disponuji podporou

pro prioritizaci provozu dle specifikace IEEE 802.1p (QoS).

Kazda sit LAN disponuje DHCP serverem. Piistup do sité Internet je zajiStén
prostfednictvim brany, situované v Praze. Bezpecnost a filtrovdni provozu zajistuje

firewall a proxy server na rozhrani vnitini sit¢ a Internetu. Datovy provoz neni zadnym
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zpusobem logicky oddélovan a je =zaloZzen pouze na jedné vychozi virtualni

siti — VLAN 1 (native). Mechanismy, zajiSt'ujici prioritizaci provozu (QoS) jsou vypnuty.

Rychlost ptipojeni k siti WAN pro jednotlivé lokality jsou uvedeny v tabulce (Tab.2.).

Tab. 2. Prenosové rychlosti jednotlivych lokalit

L okalita Pienosova
rychlost

Brno — Koliste 16 Mbit/s
Brno — Tratova 8 Mbit/s
Brno — Ripska 8 Mbit/s
Brno — Tufany 2 Mbit/s
Blansko 4 Mbit/s
Vyskov 4 Mbit/s
Bieclav 8 Mbit/s
Lanzhot 4 Mbit/s
Znojmo 4 Mbit/s
Hodonin 4 Mbit/s
Jihlava 8 Mbit/s
Tiebic¢ 4 Mbit/s
Pelhfimov 4 Mbit/s
Zd’4ar nad Sazavou 8 Mbit/s
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INTERNET

1\

Obr. 14. Strukutra sité WAN

5.3.3 Aktivni prvky

Switch Cisco Catalyst 3750 — 24 PoE

24x Ethernet 10/100/1000 port
— 2Xx SFP port

— stack port (32 Gb/s)

— IEEE 802.1p (Qo0S)

— Podpora DiffServ

— IEEE 802.1Q (VLAN)

— |EEE 802.3af (PoE)

— |EEE 802.3x full duplex

— Software Cisco 10S
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— RAM pamét: 128 MB (DRAM)
— Vnitini pamét flash: 16 MB

Router Cisco 2811 ISR

2x Fast Ethernet port

— Integrované sluzby

— Zabezpeceni — firewall, Sifrovani
— Podpora VPN

— Podpora hlasu

— Podpora QoS (L2 Cos/L3 DiffServ)

5.4 Navrh feSeni spolecnosti Siemens

V cilovém stavu budou implementovany sluzby IP telefonie do stavajici sitové
infrastruktury. Sluzby IP telefonie budou postaveny na technologii Siemens HiPath
3800/4000. Usttedna HiPath 3800 bude situovéana v lokalité Jihlava, kde zastane roli prvku
pro fizeni volani (agenta volani). V lokalit¢ Brno — Kolisté se bude nachazet ptistupovy
bod AP 3700 IP s podporou rezimu survivability, ktery zajisti provoz IP telefont
I v pfipadé nedostupnosti centralniho systému IP telefonie. Ptistupovy bod AP 3700 IP
bude spojen s nadfazenym fidicim uzlem HiPath 4000, situovaném v Praze. Vysledné
feSeni bude tedy postaveno na koncepci distribuovaného modelu IP telefonie. V lokalitach
Jihlava a Brno — Kolist¢ budou soucasné rozmistény hlasové (ISDN/GSM) brany, které
za ucelem propojeni s vefejnou telefonni siti (VTS) zajisti konverzi mezi prostiedim

IP a TDM.

V pozadovanych lokalitdich budou nainstalovany IP telefony. V lokalité¢ Jihlava budou
krom& IP telefonli instalovany také digitdlni systémové telefony. IP telefony budou
vyuzivat proprietarni signaliza¢ni protokol HFA a budou disponovat hlasovymi kodeky
G.711, G.722 a G.729A/B. IP telefony budou rovnéz podporovat logické oddéleni provozu
podle IEEE 802.1Q (VLAN), prioritizaci hlasového provozu na zéklad¢
IEEE 802.1p (QoS) a napdjeni podle IEEE 802.3af (PoE). Na urcenych lokalitich budou

rovnéz instalovany analogové pievodniky pro zachovani faxového provozu dle standardu
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T.38. Nastaveni a sprava IP telefonii budou feSeny jednotné¢ na centralnim principu,
s vyuzitim stavajici aplikace Deployment Service (DLS), ktera je implementovana na
serveru Vv prazské centrale. DLS zajisti grafické rozhrani k nastaveni jednotné konfigurace
a bezpecnostni politiky ve vSech geograficky rozmisténych telefonech. Sprava bude
provadéna na bazi HTTPO/SOAP/XML, zabezpeCenymy digitdlnimi certifikaty
a protokolem TLS. Sprava hlasovych bran bude feSena jednotné¢ a centralné
prostiednictvim néstrojii Siemens. Hlasové brany budou obsahovat rozhrani E1 ISDN PRI
Vétsina analogovych a digitalnich telefonii bude nahrazena IP telefony a digitalnimi
systtmovymi telefony (lokalita Jihlava). V cilovém stavu bude v provozu celkem
224 1P telefont a 54 digitalnich systémovych telefont. Instalovany budou nasledujici typy
telefond. IP telefony OpenStage 15, OpenStage 40, OpenStage 60 a OptiPoint 420
Economy plus. Digitalni systémové telefony OptiPoint 500 Standard a OptiPoint 500

Advance.

5.5 Specifikace komponent

Tento oddil se zabyva stru¢nym vyctem vlastnosti jednotlivych komponent, které spole¢né

vytvaii prosttedi pro sluzby IP telefonie.

5.5.1 Systémy pro Fizeni volani
Systémy pro fizeni volani jsou tvofeny tstfednami fady HiPath od spole¢nosti Siemens.

HiPath 3800 - IP konvergovany systém pro malé a stredni podniky

— Maximalni pocet analogovych zatizeni: 384

— Maximalni pocet digitalnich zatizeni: 384

— Maximalni pocet VoIP zafizeni: 500

— Moznost propojeni s dal$imi systémy (clustering)

— Integrovany systém hlasové posty

— Integrovana IP brana HG 1500

— OpenScape Office — nastroje pro sjednocenou komunikaci

— AccoutiX Office — tarifikace
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— HiPath Manager E — nastroj pro spravu

— Zabezpeceni - podpora [PSec a Sifrovani (TLS, SRTP)
— Podpora protokoli SIP, HFA, H.323, Q.SIG, DSSI

— Podpora Deployment Service (DLS)

— Podpora smérovani s nejmensimi naklady (LCR)

Digitalni rozhrani pro pfipojeni k vetejné telefonni siti (ISDN BRI, PRI E1,)

Systém dale disponuje kompletni sadou podnikovych funkci ComScendo (parkovani
hovort, zpétné volani, textové spravy, pievzeti volani, rozhrani LDAP, interni telefonni

seznam, sekretarské funkce a dalsi).

Obr. 15. Ustiedna Siemens fady HiPath 3000

HiPath 4000 - IP konvergovany systém pro stiredni a velké podniky

— Podpora az 12 000 digitalnich, analogovych nebo IP linek

— Moznost propojeni s az 83 dalSimi systémy zaloznimi jednotkami (AP 3300/3700 IP)
— Centralni sprava pro distribuovanou architekturu

— Podnikové funkce ComScendo Plus (podpora CTI)

— Funkce hlasové posty

— Integrovana IP brana HG 3500

— OpenScape UC Enterprise — nastroje pro sjednocenou komunikaci
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— HiPath 4000 Manager — nastroj pro spravu

— Zabezpeceni - podpora [PSec a Sifrovani (TLS, SRTP)
— Podpora protokoli SIP, HFA, H.323, Q.SIG, DSSI

— Podpora Deployment Service (DLS)

— Podpora smérovani s nejmensimi naklady (LCR)

Digitalni rozhrani pro pfipojeni k vetejné telefonni siti (ISDN BRI, PRI E1)

Vzdaleny ptistupovy bod AP 3700 IP lIze vybavit volitelnou fidici jednotkou. Jestlize neni
k dispozici centralni systém HiPath nebo k nému nelze sestavit IP spojeni, zalozni fidici

jednotka miize pievzit fizeni svého vlastniho pfistupového bodu.

5.5.2 Brany

2N Ateus GSM ISDN Lite 2 ()

Tato GSM brana podporuje az 2 SIM karty riiznych operatori a 2 soubézna volani.
Spolecné s podporou smérovani hovort podle ¢asu a volané destinace (LCR — Least-cost
Routing) Ize pak zvolit ten nejvyhodnéj$i zplisob volani. Brana dale disponuje funkci
inteligentniho smérovanim pfichozich hovorti na zaklad€ ¢isla volajiciho (CLIP). Ptes
branu je mozZné posilat 1 pfijimat SMS zpravy. Podporuje Siroké spektrum GSM frekvenci
(850/900/1800/1900 MHz). Brana disponuje jednim portem BRI ISDN a jednim portem
VoIP — SIP. Pro kodovani fec¢i jsou vyuzivany kodeky G.711 a G.729a/b. Signalizace je

zajiStovana protokolem SIP.

Obr. 16. GSM/ISDN brana 2N Ateus Lite 2
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HG 1500/3500

— Soucast systému HiPath 3700/4000

— Spojeni s vefejnou telefonni siti (VTS)

— Integrované funkce smérovace

— Standardni signaliza¢ni protokoly HFA, SIP, H.323

— Podpora hlasovych kodekta G.711, G.723.1, G.729a/b

— Podpora sifrovani (TLS, SRTP), VPN

— Potlaceni proménlivého zpozdéni - adaptivni jitter buffer
— Rozhrani ISDN BRI, PRI (signalizace DSS1)

— Integrovany firewall

— Podpora QoS

— Podpora LCR

5.5.3 VolP prevodnik

Access Point Mediatrix 4104

4x RJ-11 pro analogova zafizeni, 2x RJ-45 pro 10/100 BaseT Ethernet, az 4 soub&zné
hovory, moznost pfipojeni faxii prostiednictvim protokolu T.38, podpora signaliza¢niho
protokolu SIP, podpora zabezpeceni (TLS, SRTP), podpora hlasovych kodekd G.711,
G.726, G.729a/b.

Obr. 17. Access Point Mediatrix 4104
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5.5.4 Telefony

OptiPoint 500 Standard

Systémovy telefon — alfanumericky dvouradkovy LCD displej, 12 programovatelnych
klaves s LED diodami, 2 klavesy pro ovladani hlasitosti, 3 naviga¢ni klavesy, integrované
USB rozhrani, plné¢ duplexni hlasity odposlech, rozhrani pro pfipojeni rozsitujicich

modulu.

OptiPoint 500 Advance

Systémovy telefon — alfanumericky dvourddkovy LCD displej (podsviceny),
19 programovatelnych kldves s LED diodami, 3 navigaéni klavesy, 2 klavesy pro ovladani
hlasitosti, integrované USB rozhrani, plné¢ duplexni hlasity odposlech, rozhrani

pro pfipojeni rozsifujicich moduld, port pro pfipojeni ndhlavni soupravy (headset).

OptiPoint 420 Economy plus

IP telefon — 12 programovatelnych samopropisovacich (LCD displej) klaves s LED
diodami, 3 navigacni klavesy, 2 klavesy pro ovladani hlasitosti, integrovany reproduktor,
podpora PoE, podpora VLAN a hlasovych kodekt G.711, G.723.1A, G729a/b, G.722,

moznost vzdalené konfigurace prostfednictvim HiPath Deployment Service (DLS).

OptiPoint 500 Standard OptiPoint 500 Advance OptiPoint 420 Economy

Obr. 18. Telefony rady OptiPoint od spolecnosti Siemens

OpenStage 15 HFA

IP telefon, referentsky typ — dvourddkovy LCD displej, 3 navigaéni klavesy,
8 programovatelnych klaves, klavesy s pevnymi funkcemi pro ovladani reproduktoru, zprav

a menu. Moznost pfipojeni externiho modulu — 12 samopopisovacich klaves.
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OpenStage 40 HFA

IP telefon — polohovatelny Sestitadkovy podsviceny LCD displej, 5 navigacnich klaves,
6 programovatelnych dotykovych klaves, 7 pevnych funkcnich klaves, 3 klavesy
pro ovladani hlasitosti, moznost pfipojeni externiho modulu — 15 az 40 samopopisovacich

klaves.

OpenStage 60 HEA

IP telefon, manaZersky typ — polohovatelny barevny TFT display (QVGA), dotykové
ovladani hlasitosti a navigace, 8 programovatelnych dotykovych klaves, 6 dotykovych
klaves pro vestavéné aplikace, 6 klaves s pevnymi funkcemi, az 2 externi moduly se
samopropisovacimi  kldvesami, 19 signalizacnich LED diod, podpora Bluetooth

a vestavénych aplikaci.

OpenStage 15 HFA OpenStage 40 HFA OpenStage 60 HFA

Obr. 19. Telefony rady OpenStage od spolecnosti Siemens

Vsechny IP telefony fady OpenStage HFA podporuji signalizacni protokol HFA
a disponuji hlasovymi kodeky G.711, G.722, G.729a/b. Konfiguraci lze provadét
prostfednictvim webového rozhrani, XML souborii nebo vzdalené¢ pomoci HiPath
Deployment Service (DLS). Napajeni je zajisténo pies PoE (Power over Ethernet)
nebo pies adaptér z elektrické sité. IP telefony OpenStage jsou vybaveny vestavénym

ptrepinacem, ktery umoziuje piipojeni pocitace do datové sité pres rozhrani telefonu.
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6 REALIZACE

Na zaklad¢ analyzy soucasnych moznosti a nabidkovych projekti nékolika spolecnosti bylo
vybrano feSeni od spole¢nosti Siemens. Rozhodovani bylo v tomto ptipadé plné v moci
vys$§iho managementu. Hlavnim divodem vybéru tohoto feSeni byla, V porovnani
S ostatnimi nabidkami, nizka cena. Cena vSak nebyla jedinym kritériem na ukor kvality.
Kvalita vybrané technologie je na srovnatelné urovni s ostatnimi nabizenymi technologiemi
a feSeni spliiuje veskeré¢ zadané podminky. Dalsi text je proto zaméfen pouze na vybrané

feSeni od spolecnosti Siemens.

Realizace systému pro jednotnou komunikaci probihala ve dvou etapach pii plném
provozu. Pii prvni etapé byly instalovany a konfigurovany veskeré komponenty IP telefonie
vramci Celnich 0fadi pro kraj VysoCina. Druhd etapa pak piedstavovala instalaci

a konfiguraci komponent pro Celni Gfady v ramci Jihomoravského kraje.

6.1 Prvnietapa — kraj Vysocina

Prvnim krokem realizace v ramci kraje Vysocina byla instalace a konfigurace usttednového
systému HiPath 3800 v lokalit¢ Jihlava. Tento systém je tvofen tfemi kartami — moduly
(kazdy 24 portl) pro pfipojeni digitalnich terminald a integrovanou IP branou HG 1500,
poskytujici propojeni s vetejnou telefonni siti (VTS). Tato brana slouzi rovnéz pro ptevod
hovort z digitalnich systémovych telefonid do prostiedi VoIP. K ustiedné byla soucasné
pfipojena také GSM brana 2N Ateus GSM ISDN Lite 2, vybavena jednou SIM kartou
pro piimé spojeni s GSM siti operatora (Telefonica O2). Do urcenych kancelaii bylo
nasledné rozmisténo a zapojeno 7 kust telefonii OptiPoint 500 Advance pro vedouci
pracovniky a 47 kusu telefonit OptiPoint 500 Standard pro ostatni zaméstnance. Na strané
ustfedny pak byla tato zafizeni pfipojena k pfedem nakonfigurovanym portim. Celkem
tedy bylo v této lokalité implementovano 54 digitalnich systémovych telefont. Tato

zafizeni nahradila ptivodni analogové a digitalni (ISDN) telefony.

Dal$im krokem byla instalace IP telefoni OptiPoint 420 Economy plus do vzdalenych
lokalit. V lokalit¢ Tiebi¢ byly instalovany 3 IP telefony u vedoucich pracovnikim.
V lokalité¢ Zd’ar nad Sazavou bylo instalovano 6 IP telefond u vedoucich pracovniki.
V lokalité¢ Pelhfimov bylo instalovano 5 IP telefonti u vedoucich pracovnikd. VSechny

IP telefony byly prostfednictvim integrovaného piepinace propojeny spole¢né s pocitaci,
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pricemz provoz byl logicky odd€len pomoci mechanismu VLAN. Jednotlivé IP telefony
byly nakonfigurovany tak, aby se registrovaly u systému HiPath 3800 v Jihlavé a vyuzivaly
jeho sluzeb. Vzhledem k souc¢asnému stavu nedostate¢ného pokryti IP telefony, zistava

Vv téchto lokalitach nadale zachovan i piivodni telefonni systém.

Za ucelem zajisténi bezproblémového pienosu hlasu prob¢hla ve vSech lokalitdich také

konfigurace aktivnich prvk.

6.2 Druha etapa — kraj Jihomoravsky

Prvnim krokem realizace v ramci Celnich Ufadi Jihomoravského kraje byla instalace
a konfigurace ptistupového bodu AP 3700 IP (vzdalena vana) v lokalit¢ Brno — Kolisté,
ktery je pfipojen k ustfednovému systému HiPath 4000 v lokalit¢ Praha. Ptistupovy bod
disponuje integrovanou IP branou HG 3500 pro piipojeni k vefejné telefonni siti a GSM
branou 2N Ateus GSM ISDN Lite 2 pro piipojeni do sit¢ GSM operatora ( Telefonica O2).
V lokalité¢ Brno — Kolisté bylo instalovano celkem 65 IP telefonii — 45x OpenStage 15,
11x OpenStage 40 (model stiedni tfidy), 9x OpenStage 60 (manazersky typ). IP telefony
byly propojeny prostiednictvim integrovaného piepinace spolecné s pocitaéi, pticemz bylo
zajisténo logické oddé€leni provozu pomoci mechanismu VLAN. V této lokalit¢ byly
nahrazeny veskeré puivodni analogové i digitalni (ISDN) telefony. Plvodni telefonni

systém byl v ndvaznosti na to zrusen.

Nasledné byla provadéna instalace v ramci vzdalenych lokalit. V lokalit¢ Brno — Tratova
bylo instalovano celkem 91 IP telefoni — 76x OpenStage 15, 13x OpenStage 40,
2x OpenStage 60 (pro vedouci pracovniky). Tato lokalita byla pln€¢ pokryta novymi
IP telefony, které nahradily piivodni analogové a digitalni (ISDN) telefony. Za ucelem
zachovani faxovych a jinych analogovych sluzeb (vratnik) byly do systému
implementovany analogové pifevodniky, knimz byly faxy a dalSi zafizeni nasledné

pfipojeny. Po uspéSném otestovani nového feSeni byl zruSen ptivodni telefonni systém.

V ostatnich vzdalenych lokalitich byly nainstalovany IP telefony v poctu, udavaném

tabulkou (Tab.3.):
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Tab. 3. Pocty IP telefonii na jednotlivych lokalitach

OpenStage | OpenStage | OpenStage | Celkem IP
LOKALITA 15 40 60 telefonti
Brno - Tufany 1 1 - 2
Brno - Ripska 6 5 6 17
Vyskov 2 1 - 3
Blansko 3 3 - 6
Bfeclav 7 3 - 10
Lanzhot 4 3 - 7
Hodonin 3 2 - 5
Znojmo 2 2 - 4

Z divodu nedostateéného pokryti IP telefony byly v lokalitach, uvedenych v tabulce
(Tab.3.), zachovany puvodni telefonni systémy. Veskeré IP telefony ve vzdalenych
lokalitdich byly propojeny prostiednictvim integrovaného piepinace spolecné s pocitaci,
pficemz bylo zajisténo logické oddéleni hlasového a datového provozu pomoci
mechanismu VLAN. IP telefony se nakonfigurovaly tak, aby jejich registrace probihala

vici vzdalenému piistupovému bodu AP 3700 IP, situovanému V lokalité Brno — Kolisté.

Za Ucelem zajisténi potifebnych parametri pro pfenos hlasu probehla ve vsech lokalitach

také konfigurace Cisco pfepinacli a smérovaci.

6.3 Konfigurace komponent

Nedilnou soucésti realizace sluzeb IP telefonie byla rovnéz konfigurace jednotlivych
komponent sité. Konfigurace aktivnich prvki byla provadéna jednotné pro vSechny lokality
a soucasn¢ zapadd do celkového konceptu jednotného systému IP telefonie v ramci celé
organizace. Konfigurace ustfeden a telefonii byla naopak realizovana v zdvislosti

na pouzitém uUstfednovém systému a dané lokalité.

6.3.1 Aktivni prvky

Vzhledem Kk tomu, ze datova sit’ dosud nevyuzivala mechanismy pro logické oddéleni
provozu (VLAN), bylo nutné vytvofit dvé separovana prostfedi — jedno pro hlasovy provoz
(VLAN 35), druhé pro datovy provoz (VLAN 1 native). Za timto ucelem prob¢hla

konfigurace ptepinact i smérovaci ve vyse uvedenych lokalitach.
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Pro zajisténi korektniho smérovani v ramci jednotlivych VLAN subsiti bylo interni (LAN)
rozhrani smérovact rozdéleno na dvé logickd sub-rozhrani, tvotici spolecné trunkovy spoj
s ptepinacem (Obr.20.). Kazdé logické rozhrani je definovano rozsahem IP adres
a prichozi pakety jsou znackovany (VLAN tagging) podle pfislusné VLAN, do niz jsou

adresovany.

VLAN 1

FastEthernet0/1 (native)

subinterface
FastEthernet0/0.1

S

FastEthernet0/0| "FastEthernet0/0.35

Cisco 2800 series

Obr. 20. llustrace sub-rozhrani na smérovacich Cisco 2800 series

Konfigurace trunkového portu pro data:

ROUTER# interface FastEthernet0/0.1
ROUTER# encapsulation dotlg 1 native
ROUTER# ip address 192.168.0.1 255.255.255.0

Konfigurace trunkového portu pro hlas:

ROUTER# interface FastEthernet0/0.35
ROUTER# encapsulation dotlg 35
ROUTER# ip address 192.168.1.1 255.255.255.0

VySe uvedené IP adresy jsou pouze ilustrativni a méni se v zavislosti na lokalité,

V niZ je smérova¢ implementovan.

Na piepinacich byl datovy a hlasovy provoz oddélen na zakladé statické konfigurace

jednotlivych fyzickych portd. Porty, ke kterym se pfipojuji IP telefony, byly
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nakonfigurovany jako piistupové (access) hlasové a byla jim pfifazena hodnota VLAN 35.

Pro datovy provoz je ur€ena nativni VLAN 1.

Switch IP telefon PC

FastEthernet1/0/4
Voice VLAN ID 35 77 Data VLAN ID 1 native ,

I 192.168.1.2 192.168.0.2
802.1p/Q

Obr. 21. llustrace oddéleni hlasu a dat prostiednictvim VLAN

Konfigurace hlasovych porti:

SWITCH# interface FastEthernetl/0/4
SWITCH# switchport mode access
SWITCH# switchport voice vlan 35

Nekteré porty prepinact byly nakonfigurovany jako trunkové. Ty zajistuji pfenos ramcu,
patficich do riznych VLAN. Konkrétné jsou trunk porty vyuZity pro vzdjemné propojeni
aktivnich prvkl a pro pfipojeni serverd. Pii prichodu trunk portem musi byt hlavicky

ramci rozs§iteny o identifikaci, urcujici danou VLAN sit’ (VLAN tagging).

Konfigurace trunk portt

SWITCH# interface FastEthernetl/0/20
SWITCH# switchport mode trunk
SWITCH# switchport trunk encapsulation dotlg

Dals§im, velmi dilezitym krokem byla konfigurace aktivnich prvkl za ucelem zajisténi
kvality sluzeb (QoS). Jak jiz bylo nékolikrat zminéno, pienos hlasu v redlném case klade
na sitové prosttedi zcela nové pozadavky. Konfigurace byla opét provedena na vSech
lokalitach a pro vSechny aktivni prvky jednotng, aby byla zachovana doména (DiffServ)

kvality sluzeb v ramci celé organizace.
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Konfigurace kvality sluzeb (QoS) byla provedena nejprve na piepinacich. Vzhledem
K tomu, ze na téchto zafizenich je QoS standardné vypnuty, bylo nutné tuto funkci zapnout

a nastavit.

Soucasti je konfigurace mapovaci tabulky CoS-DSCP, kterd slouzi pro pievod
mezi hodnotami vrstvy L2 a L3. Hodnotam CoS (0-7) jsou postupné pfifazovany hodnoty

DSCP (0-63):

Konfigurace mapovaci tabulky

SWITCH# mls gos map cos-dscp 0 8 16 26 32 46 48 56

Pted dal§imi konfigura¢nimi kroky bylo dulezité nejprve zjistit, na jakém principu pouzité
piepinace funguji. Piepina¢ Cisco fady 3750 pouziva 2 vstupni fronty (ingress queues),
4 vystupni fronty (egress queues) a planova¢ (scheduler) SRR (Shaped/Shared Round
Robin). Pti zahazovani pakett se fidi algoritmem WTD (Weighted Tail Drop) se tiemi
prahovymi hodnotami (threshold). Prahové hodnoty 1 a 2 jsou nastavitelné, hodnota 3 je
konstantné nastavena na 100%. To znamena, Ze pokud dosahne fronta urcitého procenta
naplnéni, dalsi pfichozi pakety jsou zahazovany. Princip fazeni je dan definici konkrétni

fronty a prahu pro ramec/paket s hodnotou CoS/DSCP.

Konfigurace QoS — pfifazeni vstupnich/vystupnich front a prahd

SWITCH# mls gos srr—-queue input cos-map queue 2 threshold 3 3 5
SWITCH# mls gos srr-queue input dscp-map queue 2 threshold 3

40 41 42 43 44 45 46 47

SWITCH# mls gos srr—-gqueue output cos-map queue 1 threshold 3 5
SWITCH# mls gos srr—-queue output dscp-map queue 1 threshold 3

40 41 42 43 44 45 46 47

Hlasovy provoz, oznaceny CoS hodnotou 5, pfipadné hodnotou DSCP 40-47 je smérovan
do 2. vstupni (input) fronty, ktera je (ve vychozim nastaveni) pii zahlceni upfednostinovana.
Data jsou zahozena az tehdy, kdyz je tato fronta plné obsazena (threshold 3). Stejné

oznaceny provoz je dale smérovan do 1. vystupni (output) fronty s prahem o hodnot¢ 3.

Pro jednotlivé fronty byla rovnéz definovdna velikost zasobniku (bufferu) a Siika

ptenosového pasma (bandwidth). Vahy pro vstupni (input) fronty jsou nastavovany
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globalné. Velikost zasobniku vystupni (output) fronty je mozné definovat dvéma sety,

pfi¢emz hodnoty setu 1 jsou vychozi.

Konfigurace vah pro zasobnik vstupnich/vystupnich front a Sifku pasma vstupnich front

SWITCH# mls gos srr-queue input buffers 67 33
SWITCH# mls gos srr-queue input bandwith 90 10

SWITCH# mls gos gqueue-set output 1 buffers 10 10 26 54

Vaha pro $iiku pfenosového pasma na vystupnich frontach byla aplikovana piimo na porty
pfepinace v trunkovém moédu. V 1. vystupni fronté (output queue) byla pro hlasovy provoz
vyhrazena a rezervovana (prostfednictvim shape mode) Sitka pasma 10% z celkové

rychlosti portu. Rovnéz byla na téchto portech nastavena divéra v hodnotu CoS/DSCP.

Konfigurace vah pro rezervaci Sifky pdsma 1. vystupni fronty na trunkovém portu, davéra v

CoS/DSCP

SWITCH# interface FastEthernetl/0/20

SWITCH# switchport mode trunk

SWITCH# trunk encapsulation dotlg

SWITCH# srr-queue bandwith shape 10 0 0 O
SWITCH# mls gos trust dscp

SWITCH# mls gos trust cos

Hlasovy provoz bylo potieba oznacit také na urovni hranice sité. Po konfiguraci ptepinact
proto nasledovala konfigurace smérovaci. Jak jiz bylo zminéno, konfigurace mechanism
QoS probiha v nékolika krocich. Nejprve je nutné specifikovat, pro jaky provoz budou
nasledna pravidla platit. Tento krok se nazyva klasifikace. V naSem ptipad¢ byla provadéna

na zaklad¢ rozsiteného (extended) seznamu ACL (Access Control List).

Konfigurace rozsifeného ACL s ndzvem Siemens_Trust (vzorové IP adresy)

ROUTER# ip access-list extended Siemens Trust

ROUTER# permit ip 192.168.0.0 0.0.255.255 192.168.0.0
0.0.255.255

ROUTER# permit ip any 192.168.0.0 0.0.255.255
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Konfigurace rozsitfeného ACL s ndzvem Real-Time EF

ROUTER# ip access-list extended Real-Time EF
ROUTER# permit udp any any 16384 32767

V prvnim piipadé je rozsifeny seznam ACL tvofen kombinaci zdrojové a cilové IP adresy
s maskou Vinverznim tvaru. V piipadé¢ druhém je provoz klasifikovan na zakladé¢
protokolu UDP srozsahem porti 16384-32767. Toto pravidlo tedy pokryva prenos
RTP proudu.

V dalsim kroku bylo vytvofeno n€kolik pojmenovanych tifid. Pomoci téchto tfid byl

selektovan provoz, se kterym se bude dale pracovat.

Definice provozu pomoci tiid (class-map)

ROUTER# class-map match-all Siemens Trust
ROUTER# match access-group name Siemens Trust
ROUTER# class-map match-all Real-Time EF
ROUTER# match access-group name Real-Time EF
ROUTER# match packet length max 300

Do tfidy Siemens Trust byl zafazen provoz, definovany v ACL s ndzvem Siemens_Trust.
Do tfidy Real-Time_EF byl zatazen provoz ze seznamu ACL s nazvem Real-Time_EF
a soucasné veskery provoz s maximalni délkou paketu 300 bytd. Pro lepsi orientaci byly

tiidy (class-map) pojmenovany ekvivalentnimi nazvy, jako seznamy ACL.
V navaznosti na klasifikovany a do tfid zafazeny provoz, byla nasledn¢ specifikovana dalsi
pravidla — politiky (policies), které pracuji pravé spredem definovanymi tiidami.

Do seznamu politik (policy-map) pak bylo nastaveno znackovani paket (marking).

Konfigurace politik (policy-map)

ROUTER# policy-map Marking-from-LAN
ROUTER# class Siemens Trust

ROUTER# class Real-Time EF

ROUTER# set dscp ef

Pro tfidy Siemens trust a Real-Time EF byla nakonfigurovana politika s nadzvem

Marking-from-LAN. Provoz, spadajici do téchto tfid, je oznacen hodnotou EF. Hodnota EF
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je rezervovanym terminem PHB (Per-Hop Behaviors) pro uptfednostiiovany ptenos, ktery
se vyuziva v DiffServ. PHB definuje politiky a priority aplikované na paket pfi prichodu

smeérovacem.

Poslednim krokem bylo aplikovani téchto pravidel (politik) na urcité rozhrani smérovace,
v ramci kterého jsou uplatinovany. Parametr input znaci, ze politika je uplatiiovana pouze

na prichozi pakety.

Aplikovani politiky (service-policy) na rozhrani smérovace

ROUTER# interface FastEthernet0/0.35

ROUTER# encapsulation dotlg 35

ROUTER# ip address 192.168.1.1 255.255.255.0
ROUTER# service-policy input Marking-from-LAN

Dalsi dulezitou soucasti pii konfiguraci aktivnich prvka bylo povoleni napajeni pies porty
ptepinact (PoE). Tato vlastnost byla povolena pouze na portech, ke kterym byly pfipojeny
IP telefony.

Zapnuti funkce PoE:

SWITCH# interface FastEthernetl/0/4
SWITCH# power inline auto

Klicové slovo auto nastavuje pro dané rozhrani automatickou detekci napajeni. Jedné se

o vychozi nastaveni.

6.3.2 Sluzby DHCP

Sever DHCP (Dynamic Host Configuration Protocol), ktery poskytuje sluzby
pro automatickou konfiguraci zatizeni (klientl) v siti, byl pted realizaci IP telefonie
nakonfigurovan pouze pro piidélovani sitovych adres pracovnim stanicim. Vzhledem
k tomu, ze IP telefony disponuji DHCP klientem, bylo rozhodnuto, ze IP adresy i dalsi
vlastnosti budou distribuovany ptes DHCP server. V této fazi jsme stali pfed problémem,
jak odlisit IP telefony od pracovnich stanic. Tento problém byl vyfeSen prostfednictvim
funkce VLAN ID Discovery, ktera umoznuje telefonim OptiPoint a OpenStage
automaticky urc¢it Voice VLAN ID pomoci DHCP. Toho bylo dosazeno diky
DHCP option 43 (specifikace vyrobce - Vendor Specific Info). Jakmile je IP telefon
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pfipojen do sité, ziskava nejprve adresu nativni VLAN (VLAN 1). Poté se telefon

automaticky restartuje. Tentokrat vSak s piifazenou hodnotou Vendor Specific Info (Opiton

43). Option 43 umoziuje pienaset konfiguraéni data do telefonu béhem zavadéni

(boot sekvence), urcuje ID hlasové VLAN a adresu DLS serveru. IP telefony Siemens jsou

rozpoznany na zaklad¢

fet€zce ,,Siemens®.

hodnoty vendor

Konfigurace option 43 je nasledujici:

[15].

tomto pfipadé¢ na zdkladé¢

— Vendor class OptiPoint pro IP telefony OptiPoint 410/420

— Vendor class OptilpPhone pro IP telefony OpenStage

— Tag 01 je fetézec ,,Siemens™ pro zafizeni od spole¢nosti Siemens

— Tag 02 udava ¢islo VLAN v hexadecimalnim tvaru — 0x23 (VLAN 35)

— Tag 03 specifikuje adresu DLS serveru - SDLP://192.168.32.20

Mimo jiné je v konfiguraci obsaZeno také nastaveni vychozi brany pro danou

VLAN (ID 35). Tento atribut je veden pod poloZzkou Router.

‘il Konzola1 - [Kofenovy adresar konzoly\DHCP:

"ﬁ] Soubor  @kce  Zobrazit  Oblbené polofky  Okno  Mapovéda & ﬁ
& B @ &
+-[_7 Scope[ .38.0] IpTel Strakonice
47 Scope[ .39.0] Siemens Tabor
(7 scope[ 49.0] Siemens Plzen Option Marme endor Value Class
+-(_7] Scope [ \65.0] Sismens Karlowy Yary 3@001 CptiPoint Tag 1 CptiPaink Siemens Maone
+-(_7] Scope [ \61,0] Siemens Ustin.L: 001 optipairt tag 1 OptiIpPhone Siemens None
{1 Scope[ .82.0] Siemens Ceska Lipa &DUI Opticlient Tag 1 Opticlignt Siemens Kone
+-(_7] Scope [ .83.0] Siemens Ustin.L @DOZ Optipaint tag 2 OptiIpPhone 0:x23 Mone
#-_7 Scope [ .84.0] Siemens Chomukoy g@’mz OptiPaint Tag 2 OptiPaink 0223 Morne
-1 Scope [ .85.0] Siemens CU UstinL g@DDZ Opticlient Tag 2 Opticlient 0x23 Naone
% ([ Scope[l .86.0] Siemens Decin o003 Router Standard 1611 Mane
#-(0 Scops [ .57.0] Sismens Liberec o003 Optipoint Tag 3 OptiPaint sdpsffl 0 32.20:18443 Mane
% (0 Scope[+.113.0] Siemens Hradsc Kralove 003 Optipairk tag 3 OptilpPhone sdpiff 32.20:18443 Hane
= scope [ 1140] Siemens CR Hradec Kralove || 8009 cpticlient Tag 3 Opticlient sdpeff o 32.20:18443 Mone
= g Scope [ A15.0] S!emens Svitavy g@ﬂls DMS Domain Mame Skandard siemens. cs.mfcr,cz Mone
: a zzzsz% ii?g} 2:2:2:2 T;ﬁ:ﬁ: e &) 150 ThpServer Standard 22830, 228,29 Nane
+-(_7] Scope [ .115.0] Siemens Nachod ©dd
+-27 Scope[ .119,0] Siemens Miletin
#-(_] scope [ \120,0] Siernens Jicin
#-[_1 Scope [ .129,0] Siemens Pardubice
#-_7 Scope [ .131.0] Siemens Pardubice Letiste
#-(_7] scope [ \132.0] 1P Telefony Dubina
#-(_1] Scope [ .145.0] Siemens-Jihlava
+-[_7 Scope [ .146.0] Siemens-2dar
47 Scope[ .147.0] siemens-Pelhrimoy
#-(_1] Scope [ .148.0] siemens-trebic
=[] Scope [ .161.0] Siemens Brnao Koliste
Address Pool
@ Address Leases
EE Reservations
@ Scope Cptions
#-(_7] scope [ .162.0] Siemens Brno-Tratova
#-[_1 Scope [ .163.0] Siemens-Brno-Slatina
+-_7 Scope [ .164.0] Siemens-Breclay
+-(_7 scope [ .165.0] Siemens-Hodonin v
< ¥

Obr. 22. Konfigurace DHCP serveru — Vendor class, Option Tag
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IP telefonim je nasledné ptidélena také nova IP adresa z definovaného rozsahu sitovych
adres. Tento rozsah byl pro kazdou lokalitu specifikovan pod zalozkou Address Pool
v konzole DHCP.

Start IP Address End IP Address Description

£ 161,200 161,254 IP Addresses excluded from distribution
A 61,1 161,20 IP Addresses excluded from distribution
ID J161.1 161,254 Address range for distribution

Obr. 23. Konfigurace DHCP serveru — Address Pool

Spole¢nost Siemens doporucuje na aktivnich prvcich konfigurovat komponentu DHCP
Relay Agent [15]. Ten zajisti, ze¢ DHCP Discover pakety (DHCP pozadavky) budou
smérovany na pozadovany server DHCP. Proto byl na (LAN) rozhrani smérovace
Cisco 2811 ve vsSech lokalitach nakonfigurovan DHCP Relay Agent, odkazujici

na uptfednostiiovany DHCP server.

Konfigurace DHCP Relay Agent:

ROUTER# interface FastEthernet0/0.1
ROUTER# ip helper-address 192.168.10.10

6.3.3 Konfigurace IP telefont

IP telefony fady OptiPoint a OpenStage disponuji DHCP klientem a ve vychozim nastaveni
poskytuji moznost vzdalené, jednotné konfigurace prostiednictvim sluzeb serveru DHCP.
Jak jiz bylo zminéno v pfedchozi ¢asti, IP telefony obdrzi zékladni atributy, jako sitovou
adresu, VLAN ID a adresu DLS serveru od serveru DHCP. Po konfiguraci nezbytnych
vlastnosti pro komunikaci v siti nasleduje konfigurace dalSich parametrti. Tentokrat vSak
tuto sluzbu zajistuje komponenta Deployment Service (DLS) prostfednictvim protokolu
HTTPS. Na kazdy telefon, ktery se pfihlasi do site, je aplikovana konfiguraéni image ze
serveru DLS. Ve vychozim nastaveni je u kazdého pouzitého IP telefonu vypnuta funkce
integrovan¢ho piepinace pro pripojeni dal$iho zafizeni. Soucasti konfiguracniho procesu
pies DLS je napiiklad zapnuti pravé této funkce. Mimo jiné byly timto zpisobem

nastavovany 1 hodnoty QoS/DiffServ pro hlasova data (L2 = 5, L3 = EF),
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signalizaci (L2 = 3, L3 = AF32) a dalsi parametry, dilezité pro pienos hlasu po siti
(aplika¢ni porty, MTU, timeout, a podobng).

Obr. 24. Konfigurace IP telefonu - QoS parametry

Po pfipojeni IP telefonu do datové sité bylo do n& nakonfigurovano pouze telefonni ¢islo
(subscriber number) ve tvaru 420 XXX XXX YYY, kde X je ¢islo provolby a Y ¢islo
ucastnika (klapka).

Konfigurace digitalnich systémovych telefonti prob¢hla Cisté na strané tustiedny. Tyto
telefony jsou v principu pouze terminalem, pii¢emz veSkerou logiku zajistuje pravé

ustfedna.

6.3.4 Konfigurace telefonniho systému

Konfigurace telefonnich ustfeden HiPath 3800/4000, ptistupového bodu AP 3700 IP
i hlasovych bran byla pln¢ v kompetenci techniki od spole¢nosti Siemens. Konfigurace
byla provadéna na zikladé uzké spoluprace mezi zadavatelem (Celni sprava CR)

a dodavatelem (Siemens).

Veskera konfigurace ustfeden HiPath 3800/4000 byla realizovéana prostfednictvim nastroji
spolecnosti Siemens (Obr.26.). Pomoci téchto nastrojit bylo mozné rovnéZz preprogramovat
funkce  programovatelnych  klaves telefonli, podle pozadavka jednotlivych
uzivatelt (Obr.25.).
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Obr. 25. Konfigurace programovatelnych klaves telefonu
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Obr. 26. Konfigurace systém HiPath rady 3000

Jednou z nejdilezitéjSich komponent, zajistujici funkcnost telefonniho systému, je plan

vytaceni, ktery definuje smérovani a propojovani hovorl. Vzhledem k tomu,

ze konfigurace planu vytaceni vyzaduje velmi dobrou znalost topologie sité, byla tato
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¢innost presn¢ specifikovana ze strany zadavatele. Na ustfednach byly, na zaklad¢
¢islovaciho planu, vytvofeny seznamy telefonnich Cisel (adresdfova cisla) pro noveé
implementované IP telefony a digitalni systémové telefony. V piipad¢ IP telefoni pak
timto zptisobem dochazi k parovani mezi adresafovym Cislem a Cislem IP telefonu. Diky

tomu ziskava ustfedna informace o adresach (IP,MAC) telefond.

Nasledné byly na ustfednach vytvoreny vzory vytdceni, které zajiStuji dosazeni urcitého

telefonniho éisla:

— Pro volani v ramci organizace se vyuziva ¢tyfmistny Ciselny kod ve tvaru YXXX,
kde Y identifikuje jednotlivé lokality a XXX je ¢islo ucastnika (pifipojky). V rdmci
lokalit Jihomoravského kraje a kraje Vysoina je Cislo koncového ucastnika

reprezentovano jako 9XXX.

— Pro volani mimo organizaci je vyuzivan prefix 0. Cislo ve formatu 0 XXX XXX

XXX odchazi na hlasovou branu a je smérovano do vetejné telefonni sité.

— V pfipadé, Ze vytacené Cislo, respektive vzor ptedCisli odpovidd ucastnikovi
(definovanym vzortim) V siti GSM, je volani realizovano prostfednictvim GSM

brany.

Pro komunikaci vramci vetejné telefonni sit¢ bylo nutné nakonfigurovat rovnéz
transformacni pravidla. Ta se tykaji ¢isla volaného (DNIS) 1 volajiciho (ANI) u ptichoziho
1 odchoziho volani. Pfedev§im musi byt zajistén odpovidajici tvar cisel, ktery je ocekavan
jednotlivymi zatizenimi v siti.

Piichozi volani — z vefejné telefonni sité (Obr.27.):

— Usttedna transformuje devitimistné &islo DNIS na étyfmistny ¢iselny format YXXX
(zachovava posledni ¢tvefici Cisel).

— Ustiedna transformuje devitimistné &islo ANI tak, Ze na zagatek piida prefix 0. Tim
je feceno, Ze hovor pfichazi z vefejné telefonni sité a v piipad€ nepiijatého hovoru

je umoznéno okamzité zpétné volani (bez Gpravy Cisla uzivatelem).
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<

Telefon 1 Telefon 2
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Obr. 27. Plan vytaceni pro prichozi volani — transformace cisel

QOdchozi volani — do vefeiné telefonni sité (Obr.28.):

— Ustfedna odebira z &isla DNIS prefix 0, uréeny pro volani do vefejné telefonni sité.

— Ustiedna dopliiuje étyfmistné ¢islo ANI (o provolbu) na devitimistny format.

DNIS: 0 201 123 456

ANI: 9201 _ ® Zvoni Telefon 3:
1 Fﬂa méni DNIS IAN// 201 123 456 /
3/“/
@ VOT NN — e— L m—— L m— ‘;J
0201 123456 - | o
HiPath |
~ DID: 582259 XXX 201123 456

DNIS: 201 123 456.
S\ ANI: 582 259 9201 ‘
Telefon 1 Telefon 2 k 7

9201 9202

Obr. 28. Plan vytdceni pro odchozi volani — transformace cisel

Za ucelem snizeni poplatkii a soucasné zvySeni zabezpeeni (pro piipad zneuziti) byly

zavedeny skupiny opravnéni, které pouze vybranym skupindm zaméstnanci umoziuji volat
mezinarodne.
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Jedna se o nasledujicich 6 skupin opravnéni (Tab.4.):

Tab. 4. Skupiny opravnéni

1 Pouze budova
2 Praha

3 CR + GSM

4 CR, SR+ GSM
5 Evropa

6 Svét

Veskeré prvky pro fizeni volani (ustfedny) v celé organizaci vzajemné komunikuji

prostfednictvim proprietarniho protokolu HFA. Signalizace mezi Gstfednami a IP telefony

je zajistovana rovnéz pies protokol HFA. Rizeni bran je v plné v kompetenci Ustieden,

nicméné pro tento ucel je vyuzivan signalizacni protokol SIP.
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B .
' .

. . - LAN
i 8. i Brno - Tratové
e e § 1
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Obr. 29. Vysledna struktura prostiedi IP telefonie
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V dalsi fazi probihala konfigurace VoIP pfistupovych boda (pievodniki) Mediatrix 4104.
U téchto zafizeni byla nakonfigurovéana staticka IP adresa a jednotlivym fyzickym portim
piifazena telefonni c¢isla pro piipojend koncova zafizeni. Nasledné byly k témto
pfevodnikiim pfipojeny piedem specifikované analogové telefony, faxy a zafizeni
pro obsluhu zvonkt u vstupu do budovy (tzv. vratnik). Komunikace ptistupového bodu

s ustiednou je zajistovana prostiednictvim signaliza¢niho protokolu SIP.

Pro detailni sledovani provozu jednotlivych ustfeden byla do telefonni sité

implementovana také softwarova komponenta AccountiX.

6.4 Cenova rozvaha

Cenova rozvaha udava trzni cenu jednotlivych komponent, které byly implementovany
v ramci projektu realizace IP telefonie. Nezahrnuje cenu prace ani dalSich pfidruzenych

naklada.

Tab. 5. Seznam komponent IP telefonie

Nazev polozky Popis Cenaza Pocet Celkem za
jednotku polozku
HiPath 4000 Ustfedna 48 000,00 1 48 000,00
HiPath 3800 Ustiedna 40 900,00 1 40 900,00
HiPath AP 3700 IP Ptistupovy bod 22 800,00 1 22 800,00
OptiPoint 500 Standard systémovy telefon 4 400,00 47 206 800,00
OptiPoint 500 Advance systémovy telefon 5 867,00 7 41 069,00
OptiPoint 420 Economy plus | IP telefon 2 499,00 14 34 986,00
OpenStage 15 HFA IP telefon 2513,00 | 149 374 437,00
OpenStage 40 HFA IP telefon 4 778,00 44 210 232,00
OpensStage 60 HFA IP telefon 7 632,00 17 129 744,00
Mediatrix 4104 VolIP prevodnik 4 740,00 2 9 480,00
2N Ateus GSM ISDN Lite 2 | GSM/ISDN brana 12 388,00 2 24 776,00
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Tab. 6. Celkovd cena resent

Cena celkem bez DPH 1143 224,00 K¢
DPH 21% 240 077,00 K¢
Cena celkem s DPH 1383 301,00 K¢

Dulezité je poznamenat, ze cena kompletniho feseni od spole¢nosti Siemens se znac¢né lisi
od vySe uvedené cenové rozvahy. To je samoziejmé ddno mnoZstevni slevou. Neméné
podstatnou roli ve vysledné cené vSak ziejmé& hral i tlak konkuren¢nich spolec¢nosti

ve vybérovém fizeni.

6.5 Ekonomické zhodnoceni

Nahrazenim star¢ho telefonniho systému novou technologii, poskytujici sluzby
IP telefonie, dochazi knemalé tspofe finan¢nich prostiedkii za vyuzivéani
telekomunikac¢nich sluzeb. Veskeré hovory, které pted realizaci IP telefonie probihaly mezi
jednotlivymi lokalitami, byly realizovany ptes vetejnou telefonni sit’, a tedy zpoplatnény
podle aktualniho ceniku poskytovatele téchto sluzeb. Hlasovy provoz je nyni v ramci
organizace Celni spravy realizovan jednotné, prostiednictvim datové sité. V soucasné dobé
jsou tak pausilné uctovany pouze vyhrazené spoje, tvofici sit WAN, bez ohledu
na mnozstvi pfenesenych dat. Vyhodou je rovnéz existence pouze jediné konvergované
sit€, slouzici pro pfenos dat i hlasu, ¢imzZ jsou eliminovany dal$i naklady za spravu dvou
ruznych siti. Nové feSeni navic disponuje pokrocilymi funkcemi, které zajistuji zvySovani

efektivity prace a kvality sluzeb.
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ZAVER

Tato prace byla zaméfena na problematiku IP telefonie v prostiedi velké organizace.
Nejprve Ctenafi poskytla obecny tvod do technologie pro pienos hlasu po siti, zaloZzené
na protokolu IP, coz obndSelo pfedevsim nastinéni zakladnich principt a funkci takového
feSeni. Za tcelem zdiiraznéni souvislosti s klasickou telefonii byla jedna kapitola vénovéana
pravé tomuto tématu. V této souvislosti si ¢tenai mohl udélat predstavu o vyhodach,
nevyhodach i pfipadnych uskalich, které pifinasi realizace konvergované komunikacni
infrastruktury. Na zakladé teoretickych znalosti pak bylo mozné pfistoupit k casti
praktické, tedy k popisu jednotlivych moZznosti feSeni, kterd se na trhu nabizeji. Nasledné
byla provedena technicka analyza stavajici sitové a telefonni infrastruktury v organizaci
Celni spravy, kterd byla pfredmétem realizace IP telefonie. Na technickou analyzu pak
navazal popis projektu od spolec¢nosti Siemens. Soucasti popisu byla rovnéz specifikace
pouzitych komponent, vcetné stru¢ného popisu vlastnosti, ¢imz byly demonstrovany
moznosti jejich nasazeni a rovnéz vzajemna kompatibilita. Poté jiz nasledovala faze

samotné realizace.

Realizace prostiedi pro poskytovani sluzeb IP telefonie probihala podle projektu. Celkem
bylo nainstalovano 224 [P telefonl a 54 digitalnich systémovych telefonti od spole¢nosti
Siemens. Byly nakonfigurovany ustfednové systémy HiPath 3000, HiPath 4000
1 ptistupovy bod (vzdalena vana) AP 3700 IP. Tento proces trval pfiblizné tfi tydny. Béhem
realizace se samoziejmé vyskytlo par drobnych problémd. Pievazné se jednalo o chyby,
které byly zapfi¢inény pouze chybou v konfiguraci aktivnich prvkd na daném sitovém
segmentu. Ve dvou piipadech proto doslo k pfifazeni IP adres telefoniim z nespravného
rozsahu. Misto IP adresy, patfici do hlasové VLAN obdrzel telefon IP adresu pro datovou
VLAN. Nicmén¢ tento problém byl v pomérné kratkém Case vyieSen a korektni funkcnost
byla obnovena. Prace na projektu IP telefonie v organizaci Celni spravy jesté neni zcela u
konce. Aktualn¢ je =zajiSténa bezproblémova zdkladni funkénost a pokracuje dalsi
zdokonalovani tohoto prostfedi. V soucasné dob¢ je provadeén sbér dat a jejich tfidéni za
ucelem vytvoieni telefonniho seznamu. Na to bude navazovat konfigurace sluzby, kterd v
zajisti dostupnost telefonniho seznamu piimo z telefonu. Bude se jednat o centralni seznam
na adresafovém serveru, k némuz budou telefony pfistupovat prostfednictvim protokolu

LDAP (Lightweight Directory Access Protocol).
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ZAVER V ANGLICTINE

The thesis was focused on the problematic of IP telephony in the environment of a big
company. Firstly, it acquainted the reader with a general introduction into the technology
for transmitting voice over the network, based on an IP protocol, which involved mainly
foreshadowing the basic principles and functions of such a solution. In order to emphasize
relations with traditional telephony, one of the chapters was devoted to this topic. In this
context, the reader could get an image of the advantages, disadvantages and possible
difficulties, which the implementation of converged communication infrastructure brings.
On the basis of theoretical knowledge, it was possible to proceed to the practical part, the
description of the different options of solution which are offered in the market. Afterwards,
a technical analysis of the current network and telephonic infrastructure in the Customs
Administration, which was the subject of IP telephony implementation, was made. The
technical analysis was followed by the description of the project by Siemens. The
description contained the specification of the components used, including a brief
description of their properties, which demonstrated the possibilities of their usage and

mutual compatibility. This was followed by the implementation phase itself.

The implementation of the environment for providing services of IP telephony was realized
according to the project. 224 IP telephones and 54 digital system telephones by Siemens
were installed. Exchange systems HiPath 3000, HiPath 4000 and an access point AP 3700
IP were configured. The process took approximately three weeks. During the
implementation several minor problems appeared. Most of the errors were caused by the
problems with configuration of active elements of the given network segments. In two
cases IP addresses were assigned to the phones from a wrong extension. Instead of an IP
address, belonging to the voice VLAN, the telephone received an IP address for the data
VLAN. However, this problem was solved in a short time and the functionality was
restored. The project of IP telephony in Customs Administration has not finished yet.
Currently, basic functionality is secured and a development of the environment is still in
progress. At present time the data are collected and sorted in order to make a telephone
directory. It should be followed by a configuration of the service which should enable
access into the directory directly from the phone. There should be a central telephone
directory in the directory server, which will be accessed through LDAP (Lightweight

Directory Access Protocol).
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ACL Access Control List

CA Call Agent

CoS Class of Service

CS-ACELP Conjugate Structure - Algebraic Code-Excited Linear Prediction
CSCR Celni sprava Ceské republiky

CTI Computer Telephony Integration

CUCM Cisco Unified Communications Manager
CUCME Cisco Unified Communications Manager Express
DHCP Dynamic Host Configuration Protocol

DID Direct Inward Dial

DoS Denial of Service

DSCP Differentiated Services Code Point

DSP Digital signal processor

DSS1 Digital Subscriber Signalling System No.1
DTMF Dual-tone multi-frequency

FDM Frequency Division Multiplexing

GK Gatekeeper

GNU GNU's Not Unix

GPL General Public License

GRC Generalni feditelstvi cel

GSM Global System for Mobile Communications
GW Gateway

HFA HiPath Feature Access

HTTP Hypertext Transfer Protocol

HW Hardware

IAX Inter-Asterisk eXchange

IEEE Institute of Electrical and Electronics Engineers
I0S Internetwork Operating Systém

IP Internet Protocol

ISDN Integrated Services Digital Network
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ISO/OSI

ISR
ITU
IVR
JMK
L2

L3
LAN
LCR
LDAP
MAC
MCU
MG
MGC
MGCP
MOS
MPLS
PBX
PC
PCM
PHB
PKI
PoE
PSK
QoS
RAS
RTCP
RTP
SCCP
SDP
SG

International Organization for Standardization/

Open Systems Interconnection
Integrated Services Routers
International Telecommunication Union
Interactive voice response
Jihomoravsky kraj

Layer 2

Layer 3

Local Area Network

Least-cost Routing

Lightweight Directory Access Protocol
Media Access Control

Multipoint Control Unit

Media Gateway

Media Gateway Control

Media Gateway Control Protocol
Mean Opinion Score

Multiprotocol Label Switching
Private branch exchange

Personal Computer

Pulse-code modulation

Per-Hop Behaviors

Public Key Infrastructure

Power over Ethernet

Pre-shared key

Quality of Service
Registration/Admission/Status
Real-time Transport Control Protocol
Real-time Transport Protocol

Skinny Client Control Protocol
Session Description Protocol

Signaling Gateway
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SIP Session Initiation Protocol

SRR Shaped/Shared Round Robin
SRST Survivable Remote Site Telephony
SRTCP Secure Real-time Transport Control Protocol
SRTP Secure Real-time Transport Protocol
SS7 Signalling System No.7

SSL Secure Sockets Layer

SW Software

TCP Transmission Control Protocol
TDM Time division multiplex

TLS Transport Layer Security

TOS Type of Service

UA User Agent

UAC User Agent Client

UAS User Agent Server

UDP User Datagram Protocol

URI Uniform Resource Identifier
VLAN Virtual Local Area Network

VolP Voice over Internet Protocol

VTS Vetejna telefonni sit’

WAN Wide Area Network

WTD Weighted Tail Drop

ZRTP Zimmermann Real-time Transport Protocol
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