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ABSTRAKT

V préci bol vytvoreny e-mailovy server zaloZeny na opera¢nom systéme Linux Red Hat. Na
zaCiatku prace je kratko popisany vznik operacného systému Linux a distribucie Red Hat,
d’alej su postupne rozoberané vsSetky potrebné teoretické informadcie, ktoré su vyuzité
neskor pri konfiguracii servera. Na pevnych diskoch servera bolo vytvorené softwarové
RAID pole a oddiel LVM. Server podporuje protokoly SMTP s autentifikaciou uzivatel'ov,
POP3, IMAP a umoziluje pripojenie malej siete do internetu pomocou protokolu NAT. Pre
mobilnych uzivatel'ov bol nakonfigurovany webmail. Server vykondva antivirusovu a
antispamovu kontrolu vSetkych e-mailov. Na spravu firewallu bol vytvoreny skript v
prikazovom interpreteri BASH. Cinnost’ servera sa zaznamenava na oddiel v ramci LVM
pomocou démona syslogd. Spravu servera ulahcuje grafické webové administracné

rozhranie.

KTacové slova: Postfix, Dovecot, e-mailovy server, firewall, webmail

ABSTRACT

In this thesis was created an e-mail server based on Linux Red Hat. At first it was briefly
described the creation of Linux and Red Hat distribution and next all the necessary
theoretical information are discussed that are used later in server configuring. On the server
hard drives has been created software RAID and LVM partitions. The server supports the
SMTP protocol with user authentication, POP3, IMAP protocols and connects the small
network to the internet by the NAT protocol. Webmail has been configured for mobile
users. The server performs antivirus and antispam control all of the e-mails. The script for
the firewall management has been created in the BASH command interpreter. The server
activity is logged in the LVM partition by the syslogd daemon. Graphical web-based

administration interface facilitates the server management.

Keywords: Postfix, Dovecot, e-mail server, firewall, webmail
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UvVOD

Sposoby, ktoré vyuzivame na komunikdciu sa neustdle vyvijaji a menia. Ludska
komunikacia bola kedysi silno obmedzena len na komunikaciu typu tvarou v tvar.
V dnesnej dobe, je vSak spdsobov, ktoré vyuzivame na komunikaciu s ostatnymi 'ud’'mi
okolo nas mnoho a vyraznou zlozkou naSej komunikacie je prave komunikacia
prostrednictvom elektronickych datovych sieti. Spdsobov komunikécie a posielania sprav
je mnoho, ¢i uz ide o nejakt formu rychlych sprav posielanych prostrednictvom datove;j
siete v redlnom Case, vyuzivanie systémov fungujucich na zéklade internetovej telefonie
akym je Skype alebo obycajné telefonovanie ako ho vSetci pozname. Vécsina l'udi si vSak
stale bude pod pojmom elektronicka komunikécia predstavovat urcitu formu elektronickej
posty.

Elektronicka posta (e-mail) je jednou z najdolezitejSich sluzieb dne$ného sveta, je
vyuzivana celosvetovo a pozna ju snad’ kazdy. Denne st na svete posielané miliardy e-
mailov, ¢o kladie vel'ké poziadavky na ich strojové spractvanie, triedenie a Samozrejme aj
odovzdavanie tym spravnym uZzivatel'om, ktorym st adresované. Postové servery plniace

tieto funkcie su po celom svete a spracuvaju spravy bez tusenia I'udi, ktori ich posielaju.

Problematika konfiguracie a spravy takéhoto e-mailového servera, ktory plni v Sieti viacero
uloh ma vel'mi zaujima a bola hlavnhym dovodom pre¢o som si vybral prave tato tému.
Tato praca bola venovana predovSetkym vytvoreniu poStového servera, ktory umozni
uzivatel'om odosielat’ a prijimat’ e-mailové spravy vo svojom mene, triedit’ ich do r6znych
prie¢inkov a spracovavat’ ich. Je velmi ziadané a moderné, aby mali uzivatelia pristup
k svojim data prakticky kdekol'vek. Moznost pristupovat napriklad k pracovnym e-mailom
by mala byt samozrejmostou aj z doméceho prostredia, preto je nevyhnutné pouzitie
webmailu. Je zrejmé, Ze server musi byt pripojeny do verejnej siete Internet, aby mohol
poskytovat’ svoje sluzby, zcoho plyni rdzne rizikd, preto musime dbat na jeho
bezpecnost, ¢i uz fyzicku, alebo softvérovi a samozrejme aj na bezpecnost’ tdajov
uzivatel'ov, ktory dany server pouzivaji. Vel'mi dolezita je spolahlivost’ takéhoto servera.
Kazdy z nas uz uréite zazil situaciu, ked’ priSiel o nejaké osobné data, strata e-mailov, nie
je takisto ni¢ prijemné. Vsetky IP adresy, ktoré boli pouzité v praci su vymyslené rovnako

aj firma Viphome s.r.o.
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1 UNIXALEBO LINUX

Linux je v sucasnosti slovo, ktoré je ovel'a znamejsie ako tomu bolo v minulosti. Niektori
I'udia nevedia, ¢o si maji pod tymto pojmom predstavit, nevedia, Ze Linux je operacny
systém, nevedia, ze ho pouzivaju v mobile, v tablete, v satelitnom prijimaci, ¢i dokonca
V hodinkéch. Jeho pouzitie je vel'mi Siroké, hodi sa na velké spektrum veci, je spolahlivy,

otvoreny a je zadarmo.

1.1 Zaciatok systému UNIX a Linux

Ked’ sa presunieme do minulosti asi Styridsat’ rokov spit’, musime si predstavit’ pocitace
velké ako domy, ¢i celé budovy. Velky problém tychto strojov bola ich velkost, no
nemenej vacsim problémom bol samotny operacny systém, ktory tieto pocitate ovladal.
Nebol nijako Standardizovany a kazdy pocitac¢ pouzival nejaky iny, ktory samozrejme
fungoval len na lom. Program, ktory fungoval na jednom pocitaci sa pri pouziti na inom

musel kompletne prepisat’ a naprogramovat’ tak, aby fungoval na inom operacnom systéme.

,»Technologia tej doby nebola eSte dostatoéne vyspeld, takze bolo nutné sa s velkost'ou
pocitaCov zmierit' eSte na celych desat’ rokov. Medzitym, v roku 1969, zacal tim
vyskumnikov v Bellovych laboratoriach pracovat na rieSeni softwarového problému.

Vyvinuli novy opera¢ny systém, ktory bol:
1. Jednoduchy a elegantny.
2. Napisany v jazyku C, nie v Assembleri.
3. Schopny recyklacie kodu.
Vyvojari v Bellovych laboratoriach tento projekt pomenovali UNIX [11].¢

Za Tudi, ktori vymysleli UNIX sa povazuju pani Ken Thompson a Dennis Ritchie, tito
ostali pracovat vo firme Bell Labs po neuspesnom projekte Multics (Multiplexed
Information and Computing Service) asi najslavnejSom softvérovom systéme, ktory bol

uplne nanic, pretoze nefungoval [7].
Dovtedy dodavané komeréné operacné systémy boli napisané vzdy v jazyku, ktory bol
konkrétne vyvinuty pre dany systém. Oproti tomu UNIX potreboval len mali cast

Specidlneho kodu pre hardvér, na ktorom mal byt spusteny, comu dnes hovorime jadro.
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Samotny operacny systém ajeho funkcie boli naprogramované v jazyku pdvodne

vyvinutom len pre tento ucel — v jazyku C.

V osemdesiatych rokoch uz domace pocitace neboli vynimkou, vela I'udi ich vlastnilo
aVvtej dobe uz existovalo pre platformu PC niekolko variant UNIXU. Nevyhodou vSak
bolo, Ze ziadna z nich nebola l'ahko dostupna a véac¢Sina z nich bola velmi pomala, ¢o
viedlo uzivatelov k pouzivaniu MS-DOS (Microsoft Disc Operating System) alebo
Windows 3.1.

Na zaciatku 90. rokov boli uz osobné pocitace dostatocne vykonné a v tom ¢ase mlady
finsky Student a vyborny programator Linus Torvalds skombinoval vSetko ¢o sa naucil ako
Student pocitatovych vied na univerzite v Helsinkach a naprogramoval jadro vlastného

opera¢ného systému, ktoré neskor prinieslo na svet Linux [11].

Velkym problémom pri jeho tvorbe bola uzavretost' zdrojovych kodov, ¢o znamena, zZe
Linus nemohol menit’ existujliice prostredie operacného systému, pretoze vlastnil len jeho

binarnu verziu.

»RieSenie sa naskytlo vo forme projektu GNU GPL (GNU General Public License).
Ciel'om tohto projektu bolo vytvorit’ vol'ne Siritel'ny klon UNIXU, ktory by bol k dispozicii

vratane zdrojovych kodov uplne kazdému [10].*

Tak vroku 1991 vznikla prva verzia dne$sného Linuxu. Za dva roky mal Linux 12 000
uzivatel'ov. Projekt obl'ibeny medzi pocitacovymi nadSencami sa trvalo rozrastal, pricom
sa stale drzal Standardu POSIX (Portable Operating System Interface). V roku 1993 Linus

dokon¢il prvua verziu nového unixového klonu.

»Aby sa do vyvoja mohlo zapojit’ ¢o najviac l'udi na svete, a doviest’ tak cely projekt ku
skutocnej profesionalite, musel svoj vytvor umiestnit’ na internet a upozornit’ nan. A tak sa
na jednom z FTP (File Transfer Protocol) serverov, kam mdze ktokol'vek umiestnit’ svoj

vytvor, a dat’ ho d’alej k dispozicii ostatnym objavil Linux [10].*

Ako by st mnohi mysleli, ndzov nepochadza priamo od tvorcu, ale od administratora tohto

servera, ktory Linusov projekt nazval Linux — Linusov Minix.

Tym zacala nova éra UNIXU a v priebehu niekol’ko rokov boli doplnené vsetky funkcie

unixovych systémov, takze vysledkom je dne$ny vyzrety operaény systém Linux, ktory je
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plnohodnotnym klonom systému UNIX, pouzitelnym ako na pracovnych staniciach, tak na

Spickovych serveroch.

1.2 Linux v 21. storoéi

Linux sa ako vSetky operacné systémy postupne vyvijal, pricom prinasal stale nové a nové
funkcie. V stcasnej dobe ho najdeme aj na trhu s osobnymi pocitaémi a jeho podiel tvori
asi dve percenta. S prichodom modernej doby a réznych novych technologii sa vSak jeho
uloha na rozdiel od minulosti podstatne meni. V minulosti ho na svojom pocita¢i chcelo
mat’ mnoho l'udi hlavne kvéli moznosti testovat’ v iom nové hardvérové komponenty,
vd’aka ¢omu vznikali vol'ne dostupné ovladdace pre Sirokti mnozinu hardvéru a aj pre rozny
»exoticky“ hardvér. Dnes ma Linux na svojom pocita¢i skoro kazdy z nas bez toho, aby
0 tom vedel. Poc¢itaCom nemyslime skuto¢ny stolovy pocita¢ alebo notebook, ale najnovsi
vydobytok modernej techniky, ktory nazyvame smartphony ¢i tablety. Bez Linuxu sa

nezaobide ani svet internetu.

,,Co sa tyka pouzitia na serveroch, ma Linux povest stabilnej a spolahlivej platformy, na
ktorej bezia databazové sluzby takych spolocnosti, ako je Amazon, zname elektronické
knihkupectvo, americkd poSta, nemeckd armada a d’alSie. Vel'mi obltbeny je Linux
U poskytovatel'ov internetového pristupu a sluzieb, kde sa pouziva ako firewall, proxy
server alebo webovy server. Pocita¢ s Linuxom ngjdete 1 U kazdého spravcu niektorého
Unixového systému, ktory ho pouziva ako pohodlni administrativnu stanicu. Clustery
linuxovych pocitacov sa podiel’ali na vzniku filmov ako Titanic alebo Shrek. Na postach
slizia ako centraly riadiace smerovanie zasielok, velké vyhl'adavacie stroje pomocou nich

prehladavaju Internet [11].*

Samozrejmostou je, Ze medzi ulohy, ktoré dokaze zvladnut moézeme zaradit' aj ulohy
postového servera. Dolezitym rozhodnutim pri konfiguracii je vyber vhodnej distribucie.
V tejto praci bola pouzita distribucia Red Hat, ktora je primarne ur¢ena najmai pre firemné

serveroveé pouzitie.
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1.3 Red Hat Linux

RHEL (Red Hat Enterprise Linux) je produktom americkej spolo¢nosti Red Hat, Inc., ktora
sidli v meste Raleigh, v Severnej Californii. Spolo¢nost bola zalozena v roku 1990

spojenim dvoch spolo¢nosti majitelov Marca Ewinga a Boba Younga.

V roku 1993 Bob Young vytvoril spolo¢nost ACC Corporation (Antiques and Collectables
of Connecticut), ktorej skratka bola odvodena od rovnomenného nazvu malého podniku
jeho zZeny. Priblizne v tom istom ¢ase Marc Ewing vytvoril vlastni Linuxovu distribuciu,
ktort nazval Red Hat Linux podl'a nim noseného a obl'ibeného ¢erveného klobuka, ktory
sa neskor stal logom firmy (Obr. 1). V roku 1995 spolo¢nost’ ACC ziskala Red Hat Linux
a prijala meno Red Hat, Inc., spolo¢nost’ vstupila na trh a jej majitelia zbohatli. Prvé verzie
tohto systému boli zakaznikom predavané na disketach pripadne CD, hlavne kvoli malej
dostupnosti pripojenia do internetu. Firma Red Hat v tom ¢ase poskytovala podporu pre
uzivatel'ov svojho systému, avSak len prostrednictvom e-mailu, ¢o vlastne redukovalo
pocet poziadaviek na rieSenie nejakého problému, ked’Ze vacSina uzivatelov mala len jeden
pocita¢, v pripade poruchy systému alebo akejkol'vek inej hardwarovej poruchy firmu

kontaktovat’ e-mailom nemohli [1].

RHEL je komer¢nym systémom, ktory je zamerany hlavne na inStaldcie vo firméach a na
pouzitie na kritické ulohy. Zdrojové kody RHEL su volne k dispozicii, takisto aj kody
open-source programoVv a aktualizéacii, vd’aka comu boli vytvorené rozne iné distribucie

Linuxu, ktoré st klonom tohto systému. Najznamej$ie z nich su:
e CentOS (Community Enterprise Operating System),
e Oracle Linux,
e Scientific Linux.

V roku 2003 zmenila firma Red Hat, Inc. svoju obchodnu stratégiu a rozhodla sa vyvijat
len Red Hat Enterprise Linux, ktory je ureny predovsetkym pre podnikovi sféru.
Reakciou na tento krok bol vznik projektu Fedora, o ktory sa stard komunita vyvojarov,
ktori st Ciasto¢ne sponzorovani prave firmou Red Hat. Fedora je vyvijana s dorazom na
pouzivatel'sky komfort a na pouzitie na domacich pocitacoch avSak nevylucuje sa ani

pouzitie na serveroch.
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Obr. 1 — Logo distribucie Red Hat [4].
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2 OPERACNY SYSTEM LINUX

Kazdy operacny systém sa sklada z viacerych ¢asti a modulov, vé¢sinou ho vsak tvori jadro
systému a pocitadovy software. Ulohou operaéného systému je poskytovat’ podporu pre beh
pocitacovych programov. Linux sa povazuje za stredne velky operac¢ny systém, ktorého
filozofiou je delit’ tlohy do malych casti a teda do relativne jednoduchych programov.
NajdoélezitejSou Castou kazdého operacného systému, pricom Linux nie je vynimkou je
jadro. Jadro byva Casto nespravne povazované za cely operacny systém, ako také v§ak toho
vykonava velmi malo. Jeho najdélezitejSou Cinnostou je poskytovat’ svoje sluzby inym
nastrojom, pomocou ktorych su realizované vSetky ostatné sluzby v systéme ako su casti na

riadenie procesov, sprava pamaéti, ovladace suborovych systémov, sprava siete a podobne.

2.1 Siubory

.,V unixovom systéme je vsetko subor. Ak nieco subor nie je, je to proces [11].“

Linux nerozliSuje, medzi adresarmi a sibormi. Aj adresar je len Specidlnym typom suboru,
ktory vSak obsahuje nazvy inych suborov, ktorymi mézu byt programy, sluzby, textové
stibory, obrazky apodobne. Typov suborov je Vv Linuxe niekolko asi uvedené v

nasledujucej tabul’ke (Tab. 1).

Tab. 1 — Typy stiborov v Linuxe [11].
Znak ‘ Vyznam ‘

- Normalny subor

d Adresar

I Odkaz

c Znakové¢ zariadenie
S Soket

Pomenovana rara

b Blokové zariadenie

Vsetky subory su ulozené pomocou nejakého stiborového systému a v adresarovom strome.
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2.1.1 Sdborovy systém

Stuborovy systém je sposob akym su stibory pomenované, kde sa logicky umiestiuju na
ulozné médium pri ukladani, aby mohli byt k dispozicii pri Citani. Je to prostriedok
organizacie dat na diskovom oddiely. Dalfou nemenej délezitou funkciou je sprava
voI'ného miesta na uloznom médiu. V Linuxe rozliSujeme viacero suborovych systémov,
Z nich kazdy ma svoje vyhody anevyhody a moznosti vyuzitia. V kazdom suborovom
systéme najdeme minimalne jeden adresar, ktory sa nazyva hlavny alebo korefiovy adresar.
V Linuxe ho oznacujeme znakom ,,/“. NajzndmejSie a najpouzivanejSie suborové systémy

Linuxu su:

e Ext2 — Second Extended Filesystem — starSi suborovy systém, ktory je vel'mi

stabilny, moze byt konvertovany na ext3.

e Ext3 — Third Extended Filesystem — je v podstate systém ext2 s pridanou

podporou zurnalovania a je spitne kompatibilny s ext2.

e Ext4 - Fourth Extended Filesystem — je novsi systém stborov spitne
kompatibilny s ext2 aext3. Jeho vyhodou je podpora kapacity az do 1 exabyte

a suborov vel’kych viac ako 16 terabytov [5].

e XFS - Extended File System — Zurnalovaci systém suborov. Poskytuje vysoki

priepustnost’ pri praci s velkymi stibormi, problémom je vel'a malych suborov.
e Swap — systém suborov, ktory sa pouziva pre swapovacie diskové oddiely.

Pri konfiguracii servera bol vyuzity suborovy systém ext4.

2.1.2 Adresarova Struktura

Organizacia adresarovej Struktiry Linuxu je Uplne odliSnd od systému adresarov napr.
opera¢ného systému Windows. Struktira adresarov Linuxu sa moze zdat’ na prvy pohlad
nelogickd a t'azka na pochopenie a mdze byt’ tazké sa v nej orientovat’ a hl'adat’ jednotlivé
programy, ich konfigura¢né stibory a podobne. V drvivej vicsine pripadov bude adresarova

Struktara linuxového systému po pouziti prikazu Is nasledovna:

[michal@pluto /]$ Is
bin dev home lib64 media mnt opt root selinux sys usr
boot etc lib lost+found misc net proc sbin srv tmp var



UTB ve Zliné, Fakulta aplikované informatiky, 2013 19

Vo vicsine Linuxovych distribucii bude vystup prikazu Is podobny vd’aka norme FSSTND
(File System Standard), ktora sa snazi zaviest' urCit¢é konvencie do organizacie
adresarového stromu. Adresarova Struktira bola navrhnutd spésobom, aby mohla fungovat’
aj Vv pocitacovej sieti, kedy jej Casti mozu byt zdielané S inymi pocitatmi napriklad
pomocou protokolu NFS (Network File System). Linux dovoluje svoju adresarovua
Struktaru akokol'vek rozdelit a teda moéze byt ulozend na viacerych fyzickych diskoch

alebo na samostatnych diskovych oddieloch.

2.1.3 Diskové oddiely

Kazdy pevny disk moZe byt rozdeleny na viacero diskovych oblasti — tzv. particii. Na
zacCiatku kazdého pevného disku (prvy sektor, prva stopa, prva vrstva disku) sa nachadza
tabulka, ktord obsahuje udaje o vytvorenych particidch na disku, ktorych pocet je z
historickych dévodov obmedzeny na ¢islo 4. Pocet primarnych particii va¢Sinou nestaci,
preto je mozné definovat’ jednu z primarnych particii ako rozsirenu a tato rozsirena particia
mozZe obsahovat d’alSie particie. Jednotlivé particie su typom Specidlneho suboru a su
ulozené v adresari /dev/. Viacero particii mdzeme pouzivat’ aj v ramci jedného operaéného
systému. Pri inStalacii servera by sme k tomuto kroku mali pristupit, pretoze zvySuje

bezpecnost’ servera hned’ z niekol’kych dovodov:

e bezpecnost’ ulozenych udajov — Vv pripade softvérového poskodenia particie buda

poskodené len data na konkrétnej particii,

e bezpecnost' servera — pre suborové systémy na jednotlivych particiich mdézeme
nastavit’ odlisné parametre (kvoty, prava, iba na Citanie), ¢im zvySime bezpecnost’

uloZenych udajov,

e ochrana pred preplnenim — oddelenim uzivatel'skych udajov od systémovych

mozeme zamedzit’ padu systému v pripade, Ze bude vyCerpand kapacita particie.
V opera¢nom systéme Linux existuju dva hlavné typy diskovych oddielov:
e Datovy oddiel — bezny diskovy oddiel ur¢eny na ukladanie dat.
e Odkladaci oddiel — rozsirenie fyzickej paméte pocitaca [11].

Pri inStalacii servera sme zobrali do tivahy dévody uvedené v tejto Casti a bolo navrhnuté

rozdelenie particii tak ako je uvedené v tabulke (Tab. 2).
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Tab. 2 — Odporacana konfiguracia diskovych oddiclov servera.

Pripajaci bod Popis

SWAP
/ Korenovy suborovy systém
/boot Umiestnenie jadra systému
/home Domace adresare pouzivatel'ov systému
Ivar Stubory meniace sa po€as behu systému
Ivar/log Logovacie zdznamy
Ivar/spool/mail Ulozisko e-mailov
Itmp Docasné subory — verejny adresar

2.2 RAID

Skratka RAID (Redundant Array of Independent Disks) sa prvy krat objavila v roku 1987,
kedy Kalifornska univerzita v Berkeley publikovala ¢lanok o vyuziti redundantnych poli
lacnych diskov. V ¢lanku bolo popisanych niekolko typov diskovych poli, ktoré sa
oznacovali skratkou RAID. Zakladnou myslienkou RAID je spojenie niekol’ko nezavislych
diskov do jedného pola, ktoré bude vykonnejSie ako jeden velky a drahy disk a systému sa

bude toto pole javit’ ako jedna logicka jednotka [11].
Technické riesenie RAID je dvojaké:
e softwarovy RAID — 0 spojenie diskov sa stara jadro operacného systému,

e hardwarovy RAID — 0 spojenie diskov sa stard Specializovany radic.

2.2.1 Druhy RAID

Typov RAID je mnoho, niektoré sa vSak prakticky vobec nepouzivaju, alebo sa pouzivaji
len vo vel'mi Specializovanych systémoch. Zameriame sa teda len na tie najzaujimavejsie,

ktoré su:

e Linearny méd — dva alebo viac diskov st spojené do jedného fyzického zariadenia,
su spojené linearne za seba, takze zapis na RAID prebieha linearne — najskor sa

zapisuje na disku 0 a po zaplneni na disk 1 atd’. [11].
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e RAID 0 - data sa rozmiestnuju striedavo po vsetkych diskoch z pol'a, ktoré by mali
mat’ rovnaka velkost, nie je to vSak podmienka. Napriklad sa zapisuje po 4 KB
blokoch postupne od prvého po posledny disk. Strata jedného disku znamena stratu

vsetkych dat [15].

e RAID 1 — data sa zrkadlia na vSetky disky z pol'a, pricom kapacita je rovna
najmensiemu disku. VSetky disky musia mat’ rovnaku kapacitu. Pole dokéaze

ochranit’ pred stratou n-1 diskov (n — pocet diskov v poli) [15].

¢ RAID 5 — minimom pri tomto type RAID su tri disky. Data st rozdelené do blokov
a su zapisované striedavo na vsetky disky s paritou na kazdom disku. Pole dokaze

ochranit’ pred stratou n-1 diskov [15].

e RAID 6 — minimom pri tomto type RAID su Styri disky. Data st delené do blokov
ako v pripade RAID 5, pouziva vSak dva bloky s paritou na kazdom disku [15].

e RAID 10 - tento RAID je kombinaciou dvoch popisovanych v poradi RAID 1
a RAID 0. Najskor s vytvori RAID 1 a nad tymto pol'om sa vytvori RAID 0.

2.3 LVM

LVM (Logical Volume Manager) je skratkou pre systém, ktory sluzi na spravu logickych
oddielov — diskovych oddielov. Je to mechanizmus mapovania jedného blokového

zariadenia na druhé.

LVM ma viacero vyhod, ktoré sa s klasickymi diskovymi oddielmi robit’ nedaji. Napriklad
je mozné velkost’ konkrétneho diskového oddielu za chodu serveru zvicsit’ alebo zmensit
podl'a potreby. Dal$ou vyhodou je moznost’ vytvarat nové a rusit’ staré oddiely za chodu
servera. Nespornou vyhodou je aj moznost’ robit’ tzv. snapshoty (ulozenie stavu systému

Vv uréitom ¢asovom okamihu) [14].

LVM si mdézeme predstavit’ ako vrstvu, do ktorej na jednej strane vstupuju fyzické blokové
zariadenia a na druhej strane nam dovoluje vytvorit z nich logické zvizky, na ktorych
mozeme vytvorit’ 'ubovolné suborové systémy a manipulovat’ s nimi za behu systému tak

ako to vidime na obrazku (Obr. 2), ¢o ma velky zmysel hlavne pri pouziti na serveroch.
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Obr. 2 — Princip ¢innosti LVM [14].

2.4 Urovne behu systému

Urovne behu systému reprezentujii stav systému v akom ma byt spusteny, teda ktoré
sluzby maju byt spustené a ktoré naopak maji byt zastavené. Tychto urovni je Sest, ak
nepocitame uroven Cislo nula, ktord znamena zastavenie systému. Oznacuju sa Ciselne tak

ako vidime v tabul’ke (Tab. 3).

Sluzby, ktoré sa maju pri jednotlivych trovniach behu systému spustat’ a zastavovat’ st
umiestnené v adresari /etc/rcN.d/ (mdze sa 1isit’ podl'a distribucie), kde N je ¢islo urovne
behu. V tychto adresaroch st umiestnené odkazy na Startovacie skripty jednotlivych
sluzieb, ktoré odkazuji do adresara /etc/init.d/. Jednotlivé odkazy zadinaju pismenom
S (sluzba sa bude spustat’) alebo K (sluzba bude zastavend, ak je spustend). Nasleduje

¢iselny udaj, ktory urcuje poradie sptstania a zastavovania jednotlivych sluzieb.

To v akej urovni bude systém spusteny urcuje subor /etc/inittab. Zmenou tohto suboru
mozeme systém zavadzat' do iného rezimu, pripadne mézeme medzi uroviiami behu

prepinat’ priamo z prikazového riadka pomocou prikazu init urovern_behu:

[root@pluto /]# init 5
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Tab. 3 — Urovne behu systému Linux [11].

Uroveii behu Popis
0

Zastavenie systému

ReZim jedného uzivatela

Lokalny viacuzivatel'sky rezim so siet'ou, ale bez sietovych sluzieb

Plne viacuzivatel'sky rezim so sietou

Nepouziva sa

Plne viacuZivatel'sky reZim so sietou a GUI

o o B~ W N

Restart systému

2.5 Planované spustanie uloh

Démon cron zaistuje pravidelné spustanie programov, ktoré c¢ita zo zdznamov
v uZzivatel'skych tabulkach nazyvanych aj ,,crontaby. RozliSujeme systémovy crontab, na
zmenu ktorého mé prava len uzivatel' root auzivatel'ské crontaby. Démon cron hl'ada
v adresari /var/spool/cron/ siibory rovnomenné uzivatel'skym uétom systému a prehl'adava

adresar /etc/cron.d/, z ktorého nacitava stibor /etc/crontab [11].
Editaciu uZivatel'ského crontabu mézeme zacat’ prikazom:
[michal@pluto ~]$ crontab —e

Tento prikaz otvori prednastaveny systémovy editor, v ktorom moézeme upravit' nas
crontab, ktory bude na zaliatku s najvdc¢Sou pravdepodobnostou prazdny. Postupne

budeme teda zapisovat prikazy, ktoré chceme v $pecifikovany cas vykonat'.

Jednotlivé prikazy sa zapisuji na samostatné riadky. Prvy udaj definuje minuaty (0 — 59),
druhy udaj hodiny (0 — 23), treti udaj deni v mesiaci (1 — 31), $tvrty idaj mesiac (1 -12)
a piaty defi v tyzdni (0 — 7, pri¢om 0 aj 7 znamena nedel’a). Jednotlivé stipce su od seba
oddelené minimélne jednou medzerou a hodnotou stipca méze byt &islo, zoznam &isel,

rozsah ¢isel, alebo hviezdicka (predstavuje vSetky platné hodnoty) [10].
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2.6 Logovanie

Prvé, ¢o urobi zdatny tto¢nik po uspesnom preniknuti do servera je, ze vypne logovaciu
sluzbu, hlavne kvoéli tomu, aby nemohla byt jeho ¢innost vykonand Vv systéme neskor

analyzovana.

Log znamend zéapis, zaznam alebo protokol. Logovanie je Cinnost’ nejakého procesu,
pripadne programu — démona, ktory zaznamendva urcité informécie do siiborov s cielom

ich neskor$ej analyzy administratorom [12].

Niektoré procesy v operaénom systéme Linux vyuzivaji svojich vlastnych logovacich
démonov a informécie zaznamenavaji do vlastnych logovacich suborov. Niekedy je vSak
lepSie pouzivat tzv. centralizované¢ logovanie, kedy sa o logovanie vicsSiny udalosti
Vv systéme stara jediny proces, ktory je urceny len na tuto ¢innost. V systéme Linux je asi

najpouzivanejSou sluzbou centralizované¢ho logovania démon syslogd.

2.6.1 Démon syslogd

Konfigura¢ny subor démona syslogd sa véc¢Sinou nachadza v adresari /etc/ a ma meno
syslog.conf, v pripade systému Red Hat je to subor rsyslog.conf. Konfiguracia pravidiel je

na samostatnych riadkoch v tvare:

o facility.priority akcia.
Facility (z angl. zariadenie, prostriedok) v nasom pripade predstavuje zdroj logovane;j
spravy alebo jej typ. Priority (z angl. prednost, priorita) oznacuje doleZitost' logovacej
spravy. So zvySujucou sa dblezitostou sa zmenSuje pocet vytvorenych sprav logovacim
démonom. Akcia urcuje sposob manipulacie s jednotlivymi sprdvami (napr. presmerovanie

do konkrétneho stiboru, presmerovanie na iny server a pod.) [12].

V nasledujucej tabul’ke (Tab. 4) vidime mozno kombinacie hodnoét jednotlivych nastaveni.
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Tab. 4 — Priklady hodnoét parametrov ,,facility* a ,,priority®.

Facility Priority

auth — autentifika¢né spravy debug — ve'mi podrobné informacie
cron — spravy démona cron info — v§eobecné podrobné informacie
daemon — spravy démonov notice — informativne hlasenia

kern — spravy jadra warn — varovné hlasenia

Ipr — spravy tlatového portu err — chybové hlasenia

mail — spravy e-mailového systému crit — hlasenia o kritickych chybach
syslog — spravy syslogd alert — vystrazné hlasenia

user — spravy uzivatel'skych procesov emerg — panické hlasenia

2.6.2 Udrzba logov

Informacii, ktoré sa zapisuju do logovacich stiborov je v systéme Linux vel'mi vel'a. Tieto
stibory mozu pocas Cinnosti servera, ktory je nepretrzite v prevadzke narast’ do velkych
rozmerov azaplnit' tak aj tlozné médium s vysokou kapacitou. Preto pristupujeme

Kk archivacii a mazaniu starych logovacich suborov.

Pri archivacii sa vytvorenému archivu z pévodného suboru prideli ¢islo 1 a pévodny subor
sa vyprazdni. Znovu po stanovenom case sa archivu s ¢islom 1 prideli Cislo 2, sucasny
logovaci stbor sa archivuje, prideli sa mu ¢islo 1 a pévodny subor sa vyprazdni. Tak sa
postupuje az po Cislo 4, ktoré je mozné zmenit. Najstar§i subor s ¢islom 4 sa neskor

vymaze a takto sa postupuje stale dookola. Tejto technike hovorime rotacia logov [16].

O rotaciu logov sa stara program logrotate, ktory sa sptst’a prostrednictvom démona crond.
V adresari /etc/cron.daily/ najdeme skript, ktory sptista program logrotate. Konfiguraény
stbor tohto programu najdeme v adresari /etc/ pod menom logrotate.conf a pomocou neho
je nakonfigurovand samotnad rotacia logov, Cisla pridelované jednotlivym archivom,

periodicita rotacie a podobne.
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3 LINUXAKO FIREWALL

»Firewall je sada opatreni (hardwarovych, softwarovych ¢i persondlnych), ktoré maju za
ciel’ prepojit’ dve alebo viac sieti s roznou uroviiou doveryhodnosti tak, Ze znizia (vopred

definované) rizika vyplyvajice pre chranené siete z tohto prepojenia [3].

Firewall moéze byt vyhradené zariadenie, ktoré je Specializované a vytvorené len na tato
funkciu, vel'mi Casto je to vSak softwarové vybavenie zaist'ujuce prislusna funkénost’, ktoré
inStalujeme a konfigurujeme na nejakom serveri. Vylucené nie su ani kombindcie

jednotlivych moznosti. Zakladné technologie su:
e aplikaény proxy server — napr. server squid pracujuci na aplikacnej vrstve,
e paketovy filter — analyzuje IP adresy (sietova vrstva) a porty (transportna vrstva).

V tejto praci sa budeme zaoberat softwarovym firewallom, konkrétne programom

Netfilter, ktory je znamy aj pod pojmom Iptables.

3.1 Program Netfilter

Netfilter je paketovy filter, t. j. nie je to priamo firewall. Pracuje na Grovni jadra systému
Linux aumoznuje filtrovat’ packety na zaklade mnoho kritérii. Samotny Netfilter tvori
skupina tabuliek s pravidlami, pomocou ktorych jadro riadi tok a filtrovanie packetov.
Umoziuje nakonfigurovat’ radu veci od prekladu adries — NAT (Network Address
Translation), prekladu portov — PAT (Port Address Translation) ardzne iné. DalSou

moznostou je vSak nastavit’ ho tak, aby plnil ulohu firewallu.

Firewall sa rozhoduje na zaklade pravidiel, ktoré sa skladaji z podmienky a akcie (v
jednom pravidle moéze byt viac podmienok aj akcii). Podmienky sa stanovuju pre
jednotlivé tdaje (porty, IP adresy), ktoré mozeme vygitat' z datového toku. Udaje ziskané
z datového toku sa porovnavaju s pravidlami, ktoré sa zapisuju do tzv. chains — retazi. Pri
porovnavani sa postupuje od vrchu nadol, az kym packet nejakej podmienke nevyhovie.
Retaze st ulozené v tabulkdch amoézu byt vstavané alebo definované uzivatelom.
V pripade, ze packet vyhovie nejakému pravidlu vykonava sa niektora z moznych akcii,
vramci ktorej moéze byt packet zahodeny (DROP), odmietnuty (REJECT), prijaty
(ACCEPT) alebo predany inej ret’azi [17].
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Ak packet nevyhovuje ziadnemu pravidlu v danej retazi a jedna sa o jednu zo vstavanych
retazi su k dispozicii dve moznosti — packet prijat’ (ACCEPT) alebo odmietnut’ (DROP) —
tzv. implicitnd akcia. Ak sa jedna o uzivatel'sky definovany retaz je packet vrateny tam,

odkial’ bol poslany (RETURN) [18].

Netfilter obsahuje tri typy tabuliek, z ktorych kazda obsahuje iny typ vstavanych retazi tak
ako vidime v tabul’ke (Tab. 5):

Tab. 5 — Tabul’ky a retaze programu Netfilter.

Tabulka

Vstavané ret’aze

FILTER NAT MANGLE
INPUT Obsahuje Neobsahuje Obsahuje
FORWARD Obsahuje Neobsahuje Obsahuje
OUTPUT Obsahuje Obsahuje Obsahuje
PREROUTING Neobsahuje Obsahuje Obsahuje
POSTROUTING Neobsahuje Obsahuje Obsahuje

Tabul’ka filter je predvolenou tabul’ku pre vSetky zadavané pravidla bez uvedenia tabulky.
Obsahuje filtrovacie pravidla a ma tri vstavané retaze (INPUT, FORWARD, OUTPUT).
Tabulka nat sa pouziva hlavne na preklad zdrojovej alebo ciel'ovej adresy v prislusnych
poliach v ramci IP packetu a ma taktiez tri vstavané retaze (OUTPUT, PREROUTING,
POSTROUTING). Tabul'ka mangle sa pouziva na Specifické upravy packetov a pravidla
vV nej moézu byt pouzité napriklad na Gpravu hodnoty TTL (Time to Live) alebo zmenu

TOS (Type of Service). Obsahuje vSetky vysSie spominané retaze.

3.1.1 Cesta paketu Netfiltrom

Cesta, ktorti vykonava packet prichadzajuci do firewallu, ktory tvori program Netfilter nie
je trivialna. Mozu nastat’ dva pripady — packet prichddza zo siete, alebo pochadza

Z lokélneho systému.

Ak packet prichadza zo siete najskor prechadza tabulkou mangle ajej retazou
PREROUTING. Hned potom tabulkou nat a jej retazou PREROUTING. Dalej ako vidime

aj na obrazku (Obr. 3) dochadza k smerovaniu a mézu nastat’ dve moznosti:
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e packet je urCeny pre firewall, prejde tabulkami mangle afilter aich retazami

INPUT a kon¢i v lokalnom procese,

e packet je urCeny inej sieti, cez firewall len prechidza, smeruje teda na obrazku
vpravo hore do tabuliek mangle (retaze FORWARD, POSTROUTING), filter
(retaz FORWARD) a do tabul’ky nat (a jej retazou POSTROUTING).

Ak packet vznikd na lokdlnom systéme, prechadza tabulkami mangle (OUTPUT,
POSTROUTING), nat (OUTPUT, POSTROUGING) atabulkou filter (a jej retazou
OUTPUT) na obrazku vl'avo dole [19].

V kazdej z retazi je nastavend spominand Standardné politika (ACCEPT, DROP), ktort je

mozné zmenit'.

r'/ mangle \\.‘_H.'/ nat \\,

\ PREROUTING / \ PREROUTING Y, // ~. ) -
/Smerm'ani;\ ( mangle I/ filter \'I
™ //' ‘. FORWARD ) \. FORWARD /

) e ' A e
4 filter A /" mangle \\I "~

\_ meut ST neut )

Lokalny proces
- P rT— - ~ -~
7 mangle nat \, filter N ¢ mangle i nat
’ » \p

\\_ QUTPUT / QUTPUT J " OUTPUT L \_DSTRDUTIN(E/ \{DSTROUTIN Gz

Obr. 3 — Cesta packetu v programe Netfilter.

3.1.2 Prikaz iptables

Iptables je utilita, pomocou ktorej sa pridavaju a upravuju pravidla v programe Netfilter.

Struktira prikazu je:
e iptables --parameter (ndzov tabulky ndzov retaze) podmienka akcia.

Na vykonavanie prikazov iptables su potrebné prava uzivatela root. Prikaz zacina
klaCovym slovom iptables, za ktorym nasleduje konkrétny prikaz spolu s d’alSimi
parametrami. Tabulku $pecifikujeme pomocou parametra —t. Velmi dolezitou sucast'ou
prikazu je znak vykriénik, ktorym dosiahneme negiciu zadanej hodnoty. Pomocou
podmienky urcujeme, ktorych packetov sa dany prikaz tyka. Akcia urcuje, €o sa
s packetom stane, ak vyhovuje podmienke — najéastejsie ACCEPT, DROP. Je mozZno vSak
pouzit REJECT, DENY alebo LOG.
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4 E-MAIL

E-mail je jedna z celosvetovo najvyuzivanejSich sluzieb dneSného internetu, pouzivana
dennodenne na celom svete a je dominantou komunikacie v profesionalnom styku. E-mail

ako taky nebol vynajdeny, ale sa postupne vyvijal z ve'mi jednoduchych zaciatkov.

Prvym systémom, ktory dokazal dorucovat’ spravy v ramci jedného pocitac¢a bol program
MAILBOX pouzivany od roku 1965 na MIT (Massachusetts Institute of Technology).
Dalsim takymto programom bol SNDMSG (Send Message). S rozvojom internetu sa
dorucovanie e-mailov stavalo Coraz via¢Sim problémom. Ray Tomlinson sa povazuje za
¢loveka, ktory dal v roku 1972 e-mailu podobu ako ju pozname dnes. Vybral symbol @
a navrhol pomocou neho identifikovat’ posielanie spravy od jedného pocitaca na druhy. Od
roku 1974 zacali e-mail pouzivat’ stovky vojenskych uzivatel'ov, ¢o bolo zachranou pre
americku vojensku siett ARPANET (Advanced Research Projects Agency Network).
Obluba e-mailu bola Coraz vicSia aj vdaka Larrymu Robertsovi, ktory pre svojho
nadriadeného vymyslel systém prie¢inkov, vdaka ktorym si mohol organizovat’ svoje e-
maily. John Vital v roku 1975 vyvinul prvy softvér, ktory sluzil na organizaciu e-mailov

a 0 niekol’ko rokov neskor e-maily tvorili skoro 75% prenasanych dat v sieti ARPANET.

4.1 Ako funguje e-mail
Ked’ uvazujeme o fungovani elektronickej posty, je vel'mi dolezité vysvetlit’ tieto pojmy:

e MUA (Mail User Agent) — klientsky software uréeny na vytvaranie, spracovanie

a posielanie elektronickych sprav.
e MTA (Mail Transfer Agent) — server, ktory prijima a dorucuje elektronicku postu.

e MDA (Mail Delivery Agent) — stara sa o koneéné dorucenie elektronickej posty

lokalnym uzivatel'om.

Ked napiSeme a poSleme e-mail prostrednictvom MUA, tento program odovzdd nasu
spravu serveru MTA. Tento sa stard o presun sprav medzi jednotlivymi MTA na ceste
naSej spravy kcielu. V pripade ze MTA spravu dorucit nevie, vrati spravu spit
odosielatelovi. Sprava, ktora dorazi na cielovy MTA je priamo dorucena alebo je
odovzdana agentovi MDA, ktory zaisti jej findlne dorucenie konkrétnemu uzivatel'ovi.

Agent MDA vykonéva rdzne kontroly spravy a rozne iné Specialne ¢innosti. Po ulozeni do
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uloziska, sprava zostava v ulozisku, pokial si ju kone¢ny prijemca nevyzdvihne
prostrednictvom svojho MUA. Cestu e-mailu od odosielatel'a k prijemcovi zndzoriiuje

obrazok (Obr. 4).

Na odosielanie posty dnes vyuzivame protokol SMTP (Simple Mail Transfer Protocol), ale
pre prijem posty tento protokol nie je vhodny a preto boli vyvinuté dva protokoly POP
(Post Office Protocol) a IMAP (Internet Message Access Protocol) v sucasnosti pouzivané
vo verziach POP3 a IMAP4.

Postovy server A (MTA) PoStovy server B (MTA)

Gl 7P

SMTP server |«s¢——

INBOX'

SMTP

POP
(IMAP)

UZivatel A UZivatel B
(MUA) (MUA)

SMTP Lo

| (IMAP)

Obr. 4 — Moderny e-mail.

4.2 E-mailova sprava a e-mailova adresa

Ocislované dokumenty vysvetlujuce nejaki technologiu alebo protokol spravuje
organizacia IETF (Internet Engineering Task Force) a vydava ich ako RFC (Request For
Comments). E-mailova sprava je popisana Standardom RFC-2822, ktory je doplnkom
povodného standardu RFC-822 zroku 1982. Podla tohto dokumentu je e-mailovou
spravou postupnost znakov Vrozmedzi 1 az 127 zo znakovej sady ASCII (American
Standard Code for Information Interchange) a sklada sa zo zahlavia a tela spravy. Zahlavie
tvoria hlavicky oddelené koncom riadku CRLF (Carriage Return Line Feed). Podobne ako
Vv pripade klasickej poSty st v nej uvedené informacie o odosielatel'ovi (From:), informacie
0 prijemcovi (To:), datum a &as odoslania spravy (Date:) a predmet (Subject:). Dalgie
doplnkové informacie v hlavicke st uvedené v Casti prijaté (Received:), ktora obsahuje
celtu cestu kadial’ sprava putovala. Telo spravy je postupnost’ znakov, ktoré nasleduju za

zahlavim, od ktorého je oddelené prazdnym riadkom — CRLF [8].

Standard RFC-2822 popisuje takisto velmi podrobne aky format by mala mat’ e-mailové

adresa. ZjednoduSene mozeme povedat’, Ze e-mailova adresa sa sklada z troch Casti:
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e miestna Cast’ —obvykle meno uzivatel’a, pripadne nazov pouzivatel'ského uctu,
e oddel'ovac — symbol @,
e doména — doména, do ktorej uzivatel’ patri.

Doménova cast’ adresy identifikuje bod — v tomto pripade e-mailovy server, kde ma byt
nasa sprava dorucena. Miestna Cast’ sa Casto nazyva aj LHS (Left Hand Side) e-mailovej

adresy a doména ako RHS (Right Hand Side).

4.3 E-mailové protokoly

431 SMTPaESMTP

Protokol SMTP je velmi jednoduchy protokol, ktory sa skladd z jednoduchych
Stvorznakovych prikazov klienta, na ktoré server odpoveda odpoved’ou, ktord obsahuje
trojmiestny stavovy kod nasledovany popisom chyby. Stavové kody servera mozZeme
rozdelit’ na S$tyri triedy, ktoré vidime v tabulke (Tab. 6). Protokol SMTP S$tandardne
pracuje nad protokolom TCP (Transmission Control Protocol) apouziva port z triedy
vyhradenych ,,well-known ports“ s ¢islom 25. Rozsirenou verziou SMTP je ESMTP
(Extended SMTP), ktory dopliia funkcionalitu pévodného protokolu. Pri SMTP sa klient
serveru predstavuje pomocou prikazu helo, pri ESMTP je to prikaz ehlo, pricom mézu

nastat’ dve situdcie:

e server je len SMTP, a prikaz ehlo nepozna, vtedy pouzijeme helo,

e server odpovie kddom 250 a vypise, ktoré rozsirujice prikazy podporuje.
Najznamejsie a najrozsirenejSie rozsirenia protokolu SMTP st:

e VERB (Verbose) — server za¢ne vypisovat’ podrobny protokol o komunikacii.

e BITMIME - rozsirenie, ktoré je urCené na prenos sprav MIME (Multipurpose
Internet Mail Extension). Umoznuje posielat’ spolu s e-mailom $iroké spektrum

priloh.

e SIZE — $pecifikuje dizku spravy. Server ho vypisuje spolu s ¢iselnym tdajom,

ktory nam hovori akii maximalnu vel'kost’ spravy server akceptuje.

e ETRN — pre malé firmy, ktoré maju postovy server za komutovanou linkou.
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e DSN (Delivery Status Notification) — notifikacia o doruceni spravy.

Tab. 6 — Triedy stavovych kodov protokolu SMTP.

Urovei kédu Popis

2XX Prikaz bol uspeSne vykonany.

3XX Prikaz bol prijaty, ale server o¢akava od klienta d’al$ie informécie.
4xx Prikaz nebol Gspesne vykonany z dovodu doc¢asného problému.
SXX Prikaz nebol GspeSny a problém je povazovany za trvaly.

4.3.2 POP3

Klient nadvézuje spojenie so serverom POP prostrednictvom TCP spojenia na porte 110.
Po uspesnom nadviazani spojenia sa server predstavi a Cakd na autentizaciu uzivatela.
»Zakladna je autentizacia menom a heslom uzivatela. V pripade, Ze autentizacia prebehne
s kladnym vysledkom, komunikécia prechadza do transakéného stavu, kedy klient moZze so
spravami vo svojej postovej schranke na serveri. I ked’ klient napr. zrusi niektoré spravy vo
svojej posStovej schranke na serveri, behom transakéného stavu je takéto zruSenie eSte
odvolatelné. Na zaver relacie prejde klient do stavu UPDATE, kedy sa prevedu vsetky

zmeny V jeho postovej schranke na serveri trvale [9].

Protokol POP3 umoznuje, aby bol k postovej schranke prihlaseny pouzivatel' iba raz.
Pouzitie transakénej prace so schrankou je mozné vdaka jednoduchému triku. Po
prihlaseni klienta sa celd jeho schranka skopiruje, klient pracuje so skopirovanou
schrankou a do povodnej stile mozu prichddzat’ e-maily. Konéenym spojenim oboch

schranok je spominany prikaz UPDATE.

433 IMAP4

Protokol IMAP je ovel'a zlozitej$i ako dva predchadzajuce protokoly. Je uréeny k praci
s postovou schrankou na serveri v rezimoch online i offline z viacerych aplikacii. Spojenie
so serverom je nadvdzované prostrednictvom TCP na porte 143. Behom prace jednej
aplikacie s poStovou schrankou moéZze ina aplikdcia zmenit' obsah stranky, moéze do

schranky e-mail zapisat’, pripadne vymazat'.
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,Prikazy sa opit’ zadavaju v ASCIl (obdobne ako v pripade protokolov SMTP, POP3
apod.). Prikazy st vsak odlisSné od prikazov protokolu POP3. Odlisnost’ nie je len
V nazvoch prikazov, ale najma v ich filozofii. V protokole IMAP4 moze byt zadavana rada
prikazov a odpovede na ne mozu prichaddzat’ zo serveru v l'ubovol'nom poradi. Preto klient
prikazy cisluje a server do svojej odpovede zopakuje ¢islo prikazu, na ktory odpoveda. Je

vecou klienta, ako prikazy identifikuje (Cisluje) [9].

IMAP je vhodny najmé pre l'udi, ktori Casto striedaji pocCitace nakolko vsetky spravy

a zmeny v e-mailovom priecinku ostavaju ulozené na serveri.

4.4 Smerovanie e-mailov

Systtm DNS (Domain Name System) je velmi dolezitym systémom, bez ktorého by
vyuzivanie internetu nebolo také komfortné a nemenej doleziti tlohu hré aj pri dorucovani

elektronickej posty.

Kazd4d doména by mala mat’ asponi dva autoritativne menné servery, ktoré maji pristup
k databaze s informaciami o doméne. Doména obsahuje rézne druhy zaznamov, ktoré

nazyvame zaznamy prostriedkov, pricom z pohl'adu e-mailového servera st najddleZitejsie:

e Ziznam typu A — mapuje ndzov na adresu protokolu IP. Obsahuje nazov hostitel'a

v danej doméne a jeho IP adresu.

e Zaznam typu MX — s pouzivané pre smerovanie e-mailov. Hovoria o tom, ktoré
servery Vv danej doméne plnia funkciu tzv. mail exchangers — servery, ktoré sa
staraju o e-maily pre danti doménu. Serverov typu MX moze byt’ viac, jeden sluzi

ako primarny, ostatné plnia tlohu sekundarnych — zaloZznych serverov.

Pri konfiguracii zdznamov MX pre danii doménu je potrebna vel'ka obozretnost’, existuje

vSak niekol’ko doporucenti, ktoré by sme mali dodrzat’ :
e poStove servery musia mat’ platné zaznamy typu A,
e postoveé servery nesmu byt’ zdznamy typu CNAME,
e pre poStove servery sa doporucuje pouzivat’ nazvy hostitel'ov, nie adresy IP,

e je potrebné zadat’ hodnoty preferencie jednotlivych postovych serverov [2].
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5 DORUCOVANIE A PRIJIMANIE POSTY

5.1 Dorucovanie poSty - server Postfix

,Postfix napisal Wietse Venema, ktory je znamy najmi vd’aka svojim bezpecnostnym
nastrojom a dokumentom popisujucim zabezpecCenie. Program bol spristupneny ako
software s otvorenym zdrojovym kddom v decembri 1998. P6vodné uvedenie sponzorovala

firma IBM Research, ktora podporuje i jeho neustaly vyvoj [2].“

Postfix je navrhnuty modularne, o rozne Glohy sa v fiom staraji rozne Specializované
programy. Ma viacero vyhod, vd’aka ktorym je povazovany za vel'mi spol'ahlivy a I'ahko

konfigurovatelny MTA a st to hlavne jeho zabezpecenie, vykon a flexibilita.

Postfix vystupuje v e-mailovej komunikacii ako agent MTA. Stara sa o vymienanie sprav

s d’al§imi agentmi MTA alebo dorucuje spravy v ramci lokdlneho systému.

5.1.1 Zlozky Postfixu

Postfix tvori viacero Casti a modulov. Jeho architektira nie je monoliticka ako tomu bolo
napr. v pripade programu Sendmail, ktory vyuZzival pri spracovani elektronickej poSty jeden
rozsiahly program. Postfix rozdel'uje tlohy medzi r6zne programy starajuce sa o konkrétne
¢innosti. Tieto programy st viacSinou démony beziace na pozadi systému. Najddlezitejsi
znich je démon master — riadiaci démon. Tento spusta ostatné démony, ktoré sa po
uspeSnom vykonani ulohy ukonc¢ia. Medzi najdodlezitejSie postfixové démony by sme mohli

zaradit’:

e Master — je riadiaci démon Postfixu. Je trvale rezidentny, riadi vSetky ostatné

postfixové démony a podla typu prichadzajicej tlohy spusta podriadené démony.

e Trivial-rewrite—poskytuje  svoje  sluzby démonovi cleanup a prepisuje

nestandardné ciel’'ové adresy do Standardného tvaru uzivatel'@fqdn.

e Qmgr — spravuje e-mailové fronty. Je srdcom postfixového e-mailového systému.

Rozdel'uje tlohy na dorucovanie e-mailov pre démonov local, smtp, Imtp a pipe.
e Smtp — démon smtp prenasa spravy do vzdialenych ciel'ov.

e Smtpd — spracovava komunikaciu s poStovymi klientmi v sieti, ktori dorucuju

Postfixu spravy prostrednictvom protokolu SMTP.
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Fronty
menit’
subore

fronty:

5.12

Cleanup — spracovava novu spravu. Dopliia chybajuce hlavicky, prepisuje cielové
adresy pomocou démona trivial-rewrite. Nasledne umiestni spravu do fronty

prichadzajucich sprav.

sprav su obvykle ststredené v adresari /var/spool/postfix/. Tento adresar mézeme
prostrednictvom konfigura¢ného parametra queue_directory v konfiguratnom

[etc/postfix/main.cf. V tomto adresari ma kazda fronta svoj podadresar s menom

incoming — prichadzajica, si do nej umiestiiované vsetky prichadzajice nové

spravy,

maildrop — odchadzajica, obsahuje spravy odoslané prikazom sendmail, ktoré

neboli do Postfixu poslané programom pickup,

deferred — odloZena, obsahuje spravy, ktorych prijemcovia su z nejakého dévodu

nedostupny,

active — aktivna, spravy, ktoré su pripravené na odoslanie, avsak este odoslané

neboli,

hold — zadrzana, spravy znejakého dovodu definovaného spravcom vyradené

z normalneho spracovania,

corrupt — poskodena, obsahuje poSkodené stubory.

Obecna konfiguracia

Po inStalécii servera Postfix a pri jeho konfiguracii budeme najviac pouzivat’ adresare:

[etc/postfix - umiestnenie konfiguracnych suborov,

Ivar/spool/postfix - subory front popisovanych vyssie.

Najvyuzivanejsie subory pri konfiguracii su:

Subor

[etc/postfix/main.cf - hlavny konfigura¢ny stibor servera,
[etc/postfix/master.cf - konfigura¢ny subor démonov popisovanych vyssie.

main.cf je mozné editovat aj prikazom postconf alebo predvolenym textovym

editorom. VSetky prikazy, ktoré maji vplyv na ¢innost’ servera Postfix nesmu zacinat
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znakom komentara ,,#“. Parametre mozu byt’ zapisane v 'ubovol'nom poradi a zapisujui sa
sposobom: parameter = hodnota. Jedinou podmienkou je, Ze definicia parametru musi
za¢inat’ v prvom stipci konfiguraéného suboru. Na hodnotu skor definovaného parametra
sa mozeme odkazovat pomocou znaku ,,$“. Samozrejmost'ou je moznost’ pouzit ako
hodnotu parametra viac hodndt, vtedy moézeme jednotlivé hodnoty oddelovat’ ¢iarkou,
medzerami, tabuldtormi alebo novymi riadkami. Po kazdej zmene konfiguraéného stiboru
main.cf musime znovu nacitat’ vSetky konfiguraéné hodnoty pomocou prikazu postfix

reload.

5.1.3 Autentifikacia SMTP

Protokol SMTP je v zaklade vel'mi jednoduchy protokol. Autentifikacia SMTP je sposob
ako identifikovat’ poStovych klientov. Vd’aka tomuto mechanizmu umoziujeme posielat’
postu aj takym klientom, ktorych IP adresy st pre nas postovy server nedoéveryhodné (Obr.
5). Tato funkcionalita sa zavadza po rozmachu spamu v internetovej poste. Klientov, ktori
chci  prostrednictvom néasho serveru posielatt spam vdaka tomuto mechanizmu
odmietneme. Dal§im problémom, ktory mozeme vyriesit vd’aka autentifikicii SMTP su
mobilni klienti, ktori potrebuji mat pristup k prostriedkom postového servera kdekol'vek
z internetu. V nasom pripade vyuZzijeme metodu nazvani SMTP AUTH, ktorti m6zeme

popisat’ nasledovne:
1. Server SMTP pontikne SMTP AUTH klientovi.
2. Klient posle svoje autentizacné udaje.

3. Na zaklade tychto tdajov je povolené alebo zakazanie posielanie posty.

- .

WAN

LAN

Predavanie

Obr. 5 — Princip autentifikacie SMTP.
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Pre identifikaciu uzivatel'ov, ktori chci pouzivat naS posStovy server je Vv Postfixe
implementovany mechanizmus SASL (Simple Authentication and Security Layer). Je to
metoda ako do nezabezpeceného protokolu SMTP pridat’ podporu autentifikacie a umoznit’
tak klientom overit’ sa vo¢i serveru pomocou protokolu SASL. Server Postfix na doplnenie
tejto funkcionality vyuziva kniznice systému Cyrus-SASL. SASL sa sklada z troch vrstiev,

ktoré musime nakonfigurovat’:
e autentizaCné rozhranie,

e overovaci mechanizmus — ANONYMOUS, CRAM-MD5, DIGEST-MD5, PLAIN,
LOGIN, OTP,

e overovacia metdda — saslauthd, auxprop.

5.2 Prijimanie poSty — server Dovecot

V casti 4.3 sme hovorili o protokoloch POP3 a IMAP4, ktoré umoziuju uzivatel'om
pracovat s e-mailovymi spravami ulozenymi na e-mailovom serveri. Server Postfix
neimplementuje tieto dva protokoly, len spravy dorucuje a tie su potom predavané serveru
POP/IMAP, ktorych existuje vel'ké mnoZstvo. Spravy st uloZené do uloziska sprav, pricom

server Postfix rozoznava format Mbox a Maildir (implicitne sa pouziva Mbox).

Oba tieto formaty maju rozne vyhody aj nevyhody. Pri hladani a spristupniovani je

pravdepodobne rychlejsi Maildir, zatial’ ¢o pri dorucovani sprav je rychlejsi format Mbox.

5.2.1 POP/IMAP server Dovecot

Po doruceni sprav je potrebné, aby uZivatelia mali k svojim spravam pristup aj z

pocitacovej siete. Na tto ¢innost’ sa vyuzivaju servery POP/IMAP.

Velmi oblibenym a pomerne mladym serverom urenym na tato ¢innost je server
Dovecot. Podporuje format Mbox a Maildir a pri jeho tvorbe kladli autori velky doraz na
bezpec¢nost’ a funkcionalitu. Dovecot umoZiuje robit’ viac¢sie mnoZstvo veci ako vécSina

pouzivanych POP/IMAP serverov [13].

Princip ¢innosti POP/IMAP servera je vel'mi jednoduchy a mézeme ho vidiet’ na obrazku
(Obr. 6). Ked server Postfix doru¢i spravu, ulozi ju do lokalneho uloziska sprav.

POP/IMAP server spravu precita priamo z tohto tloziska a zobrazi ju uzivatel'ovi.
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Obr. 6 — Server POP/IMAP.

5.2.2 Obecna konfiguracia

Po instalécii servera Dovecot je cesta k jeho hlavnému konfiguraénému suboru vac¢Sinou
nasledovna: /etc/dovecot.conf. V pripade, ze dany subor nendjdeme v tomto umiestneni,
mdzeme pouzit’ prikaz:

[root@pluto /]# dovecot —n | head -1

# 2.0.9: /etc/dovecot/dovecot.conf

Tak ako v pripade Postfixu, vSetky riadky v konfiguratnom subore zac¢inajuce znakom ,#*
st povazované za komentdr. Medzery aznaky tabuldtora st ignorované. Definicia
parametrov sa ako Vv pripade Postfixu zapisuju $tylom parameter = hodnota. Parameter

moze obsahovat’ viac hodndt, pricom st oddelené medzerou.
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II. PRAKTICKA CAST
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6 ANALYZA VYTVARANEHO RIESENIA

Dévodom pre vytvorenie nového e-mailového servera bolo zastarané rieSenie e-mailovej
komunikacie, ktoré uZ nepostadovalo poziadavkiam. Server uz nespiiia poziadavky
moderného e-mailového servera, preto bol vytvoreny e-mailovy server, ktory dokéze
obsluzit’ postovii komunikaciu malej firmy, priCom sa nevylucuje ani pouzitie vo vicSom
prostredi.

SMTP server by mal podporovat autentifikiciu klientov aumoziovat uZzivatel'om
spravovat’ e-maily prostrednictvom klienta MUA ako aj pomocou webmailu. E-mailova
komunikacia by mala byt zabezpetena, kontrolovana na spam. DalSou poZziadavkou na
server je, aby umoznil pripojenic malej siete do Internetu pomocou prekladu lokalnych IP
adries na verejne smerovatelné IP adresy pomocou NAT. Na serveri by mal byt
sprevadzkovany firewall pomocou programu Netfilter. Dalsou poziadavkou je konfiguracia

grafického nastroja na spravu servera.

6.1 Navrh rieSenia
Po analyze poziadaviek boli pri rieSeni pouzité nasledovné nastroje a programy:
e SMTP server — Postfix.
e POP/IMAP server — Dovecot.
e Webmail — SquirrelMail.
e Kontrola spamu a antivirus — ClamAV, MailScanner, SpamAssassin.
e Firewall — Netfilter.
e Graficka sprava serveru — Webmin.

U prevadzkovatel'a slovenskych domén bola zaregistrovand doména s adresou
www.viphome.sk. Na prevadzku e-mailového spojenia bol zriadeny U tohto poskytovatela
doménovy koS — jedna postova schranka, ktora bude prijimat’ e-maily pre celd doménu.
Délezitym parametrom teda nie je meno prijemcu, ale doména prijemcu. MézZeme povedat,
ze doménovy koS je jeden ucet pre neobmedzeny pocet uzivatelov. Spravy z doménového

kosa chceme ukladat’ a pracovat s nimi na naSom serveri, vyuzity bol preto program



UTB ve Zliné, Fakulta aplikované informatiky, 2013 41

Fetchmail, ktory spravy presunic na naS poStovy server pomocou protokolu POPS3.

Navrhnuté riesenie vidime na obrazku (Obr. 7).

pluto N
SMTP - > Internet <
m viphome.sk R
MTA -
viphome.sk

‘ MDAProcmanl ‘ Fetchmail ‘

Obr. 7 — Riesenie e-mailového servera.

Doménavy kil
@viphome.sk

Umiestnenie firewallu bolo navrhnuté na rovnakom serveri ako vSetky ostatné popisované
sluzby. Podl'a poziadaviek boli povolené tieto sluzby a rozdelené na povolené sluzby pre

siet LAN (Local Area Network) a povolené sluzby pre siet WAN (Wide Area Network):

e povolené sluzby LAN: http, https, smtp, pop3, imap, ftp, icq, skype, dns, ssh, icmp,
10000,

e povolené sluzby WAN: ssh, http, 10000.

Cislo 10000 je port, na ktorom po¢uva webové grafické rozhranie programu Webmin

urceného na graficku spravu servera.
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7 INSTALACIA A KONFIGURACIA SYSTEMU

Instalovanym systémom je Red Hat Enterprise Linux. Pri insStalacii boli Standardne

vytvoreni dvaja uzivatelia:
e root — prava super uzivatel’a,
e michal — standardny uZzivatel’ systému.

Server bol pomenovany ako niekdajSia posledna planéta nasej slnecnej sustav — Pluto.
Dalsie kroky, ktoré boli vykonané pri instalacii, konfiguracia siete a inych nestandardnych

parametrov servera su popisané d’ale;j.

7.1 Konfiguracia RAID, LVM a rozdelenie diskov

Treba uviest’ na pravi mieru, ze v tomto pripade myslime konfiguraciu softwarového
RAID. Existuje aj hardwarovy RAID, na ktory je potrebny $pecializovany hardware, ktory
modze byt v podobe samostatnej RAID karty alebo v sucasnosti Castej$im rieSenim

integrovany ¢ip na zakladnej doske.

Server obsahuje dva 160 GB disky. Samotny RAID bol vytvoreny pocas inStalacie systému.
Pomocou instala¢ného sprievodcu bolo vytvorené RAID 1 pole a nad tymto RAID polom

oddiel LVM. Postup je popisany niZsie.

Pri inStaldcii postupujeme podla krokov inStalaéného sprievodcu a pri vybere akym
sposobom sa ma systém Linux nainStalovat’ na lokalne disky vyberieme ,,Use Custom
Layout“. Na oboch diskoch vytvorime najskor RAID particie — vpravo dole klikneme
,Create“ a v poniknutom dialdgovom okne ozna¢ime ,,RAID Partition“. Podl'a obrazku
(Obr. 8) vytvorime RAID particiu o velkosti 1 GB najskdr na prvom fyzickom disku
a potom na druhom fyzickom disku podl'a predchadzajuceho postupu. Po dokonceni tohto
kroku budeme mat’ dve RAID particie, z ktorych moézeme vytvorit RAID zariadenie. Opéat’
klikneme na volbu ,,Create“ a vyberieme ,,RAID Device“. V pontknutom dialogovom

okne vyberieme postupne od vrchu nadol:
e Mount Point: /boot,
e File System Type: ext4,

e RAID Device: mdo,
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RAID Level: RAID 1.

Oznacime obe RAID particie, ktoré boli vytvorené podl'a postupu vyssie a klikneme na

,OK*. Tymto bolo vytvorené RAID 1 zariadenie, na ktorom bude uloZeny suborovy

systém /boot.

Add Partition

Mount Point:
File System Type: I software RAID < I
O | Drive Size Model

Allowable Drives: | [] sdb 163840 MB  ATA VBOX HARDDISK
Size (MB): 11000 2]
Additional Size Options

@ Fixed size

O Fill all space up to (MB):

() Fill to maximum allowable size
[] Force to be a primary partition
(1 Encrypt

Cancel } \ OK

Obr. 8 — Vytvorenie RAID particie.

Dal§im krokom bolo vytvorenie LVM nad RAID particiou. Podla postupu popisaného

vyssie boli vytvorené dve RAID nparticie tak, Ze zaplnali celé zvy$né miesto na oboch

diskoch. Nad vzniknutymi particiami bol vytvoreny oddiel LVM.

Vpravo dole vyberieme ,,Create” — ,,RAID Device* vol'by vsak nastavime podl'a obrazku

(Obr. 9). Tymto bola vytvorena particia nad RAID 1, ktora je oznacena ako ,,Physical

volume®. Nad tymto vytvorenym zvdzkom bola vytvorena LVM Volume group - ,,Create*

- ,,LVM Volume Group®, ktora bola rozdelena na jednotlivé logické zvizky podla

rozdelenia z casti 2.1.3. Vytvaranie jednotlivych suborovych systémov vidime na obrazku

(Obr. 10).
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Make RAID Device

Mount Point:

File System Type: | physical volume (LVM) < |
RAID Device: ‘ md1l S |
RAID Level: | RAID1 &l

'@ sda2 162839 MB

RAID Members:  (hloeis Sttt |

Number of spares:

[] Encrypt

\ cancel |ki oK |

Obr. 9 — Vytvorenie LVM fyzického zvézku.

Make LVM Volume Group

| Volume Group Name: lvg_pluto

\Physical Extent: ‘ 4 MB

<

 mdl  162836.00 MB

|Physical Volumes t Make Logical Volume

Mount Point: I/ J v |
|Used Space: File System Type: ‘ ext4 2 i
E%(::ISS%ZCC(:: Logical Volume Name: [LogVol00_roof |
Logical Volumessjze (MB): | 20000 |
'Logical Volume ff ] Encrypt (Max size is 162836 MB)

- s |
\ Cancel [ I OK |

|| Edit |

} Delete

| Cancel ] ‘ oK |

Obr. 10 — Vytvaranie jednotlivych logickych zvizkov LVM.

Po tomto kroku instalacie by rozdelenie diskov malo zodpovedat’ obrazku (Obr. 11). Dalej

pokracujeme V instalacii Standardnym spdsobom a nainstalujeme systém.
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Size Mount Point/

Device (MB)  RAID/Volume Type Format
< LVM Volume Groups
v vg_pluto 162836
LogVol00_root 20000 / ext4 vé
LogVol01_home 20000 /home ext4 v’
LogVol04_mail 30000 /var/spool/mail ext4 v’
LogVol03_var_log 10000 /var/log ext4 v
LogVol06_swap 2048 swap 4
LogVol05_tmp 10000 /tmp extd o4
LogVol02_var 10000 /var ext4 v
Free 60788
+ RAID Devices
mdo 998 /boot ext4 Vg
mdl 162837 vg_pluto physical volume (LVM)
~ Hard Drives
v sda
sdal 1000 mdo software RAID v
sda2 162839 mdl software RAID V5
v sdb
sdbl 1000 mdo software RAID v
sdb2 162839 mdl software RAID Vg

Obr. 11 — Konfiguracia RAID, LVM, rozdelenie particii.

Toto rozdelenie a pouzitie LVM ma v pripade pouzitia na serveri svoje opodstatnenie.
V pripade, ze nam na nejakom logickom oddiely v ramci LVM Volume group dochadza
miesto, jednoducho ho rozsirime o d’al$ie vol'né miesto z tejto volume group. Nemusime
server vypinat’, reStartovat’ ani cokol'vek iné, urobime to jednoducho za behu opera¢ného

systému.
Informacie 0 physical volume, ktory bol vytvoreny pri insStalacii nad RAID 1 particiou
moZeme zistit’ prikazom:
[root@pluto /]# pvdisplay
Dalej si mozeme vypisat’ informécie o skupine logickych zvizkov (volume group), ktoré
boli taktiez vytvorené pri instalécii a to pomocou prikazu:
[root@pluto /]# vgdisplay
Skratenie vypisu.

Format lvm2

Skratenie vypisu
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VG Access read/write
VG Status resizable

Skratenie vypisu

VG Size 159.02 GiB

PE Size 4.00 MiB

Total PE 40709

Alloc PE / Size 25512 /99.66 GiB
Free PE / Size 15197/ 59.36 GiB

Z vypisu je zrejmé pouzité formatovanie — lvm2. Vel'mi délezitou Castou vo vypise je
skratka ,,PE / Size* (physical extent), ktora nam napoveda ako LVM funguje. Rozdel'uje
fyzické zvizky do blokov urcitej vel'kosti PE, ktoré potom pridel'uje jednotlivym logickym
zviazkom. V tomto pripade ma jeden PE velkost 4 MB a m6zeme vidiet, ze ich méme
k dispozicii 40 709 pricom 25 2512 (99.66 GB) bolo pouzitych a d’alsich 15 197 (59.36
GB) bolo k dispozicii pre d’alSie logické zvazky.

7.1.1 Vytvorenie logického zvizku

V pripade, Ze na skupine zvizkov mame k dispozicii eSte nejaké miesto, moZeme pristipit’

Kk vytvoreniu d’alsieho logického zvézku. Pouzijeme prikaz:
[root@pluto /]# Ivcreate —L 7G vg_pluto -n ZALOHA

V tomto pripade pomocou prikazu Ivcreate —L vlozime pozadovanu velkost logického
zvizku, nazov volume group, na ktorom chceme vytvorit’ logicky zvdazok (vg_pluto) a jeho

nazov pomocou parametra — (ZALOHA).

Novy logicky zvdzok mozeme pripojit do pripraveného adresara alebo niekde do

suboroveho systému, najskor ho v§ak musime naformétovat’ pomocou prikazu:
[root@pluto /]# mkfs.ext4 /devivg_pluto/ZALOHA
Pripojime ho do predpripraveného adresara /mnt pomocou prikazu:

[root@pluto /]# mount dev/vg_pluto/ZALOHA /mnt

7.1.2 Zviacsenie logického zvizku

Ak nam na nejakom logickom zvézku v ramci volume group dochadza miesto, je vel'mi

jednoduché tento zvézok rozsirit’ o d’alSie miesto pouzitim prikazu:
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[root@pluto /]# Ivextend -L +1G /dev/vg_pluto/ZALOHA

Ked’ sa vsak prikazom df —h presved¢ime, ¢i sa logicky zvdzok zvacsil, vidime, ze ma stale

velkost” 7GB.

[root@pluto /]# df -h
Filesystem Size  Used Avail Use% Mounted on
/dev/imapper/vg_pluto-ZALOHA 6.9G 144M 6.4G 3% /mnt

Logicky oddiel sa chova ako diskovy oddiel, ktory bol rozsireny, ale siborovy systém na
nom ostal bez zmeny, teda ma rovnaku kapacitu ako pred rozsirenim. Aby stiborovy systém
vzniknuté miesto vyuzil, treba priestor rozsirit rucne. Na to mdzeme pouzit' program

resize2fs a pouzit’ prikaz:
[root@pluto /]# resize2fs /dev/vg_pluto/ZALOHA

Po opédtovnom pouziti prikazu df — h je zrejmé, ze vzniknuty logicky zvdzok ma spravnu

velkost’:

[root@pluto /]# df -h
Filesystem Size  Used Avail Use% Mounted on
/devimapper/vg_pluto-ZALOHA  7.9G 144M 7.4G 2% /mnt

7.1.3 ZmenSenie logického zvizku

Redukovat’ velkost’ pripojeného suborového systému za behu systému nebolo mozné, preto
bolo nutné najskor dany logicky zvédzok, ktory chceme zmenSit' odpojit. Nasleduje
zmensenie suborového systému pomocou prikazu resize2fs. Je doporucené zmenSeny
stiborovy systém preverit nastrojom e2fsck. Po kontrole a zmenseni mézeme stborovy

systém znovu pripojit’ a zmensit’ logicky zvdzok prikazom lvreduce:

[root@pluto /]# umount /mnt/
[root@pluto /]# resize2fs /devivg_pluto/ZALOHA 6G
resize2fs 1.41.12 (17-May-2010)
Please run 'e2fsck -f /dev/ivg_pluto/ZALOHA' first.
[root@pluto /]# e2fsck -f /dev/ivg_pluto/ZALOHA
e2fsck 1.41.12 (17-May-2010)

Skratenie vypisu

/dev/vg_pluto/ZALOHA: 11/524288 files (0.0% non-contiguous), 69711/2097152 blocks
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[root@pluto /]# resize2fs /dev/vg_pluto/ZALOHA 6G
resize2fs 1.41.12 (17-May-2010)
Resizing the filesystem on /dev/vg_pluto/ZALOHA to 1572864 (4k) blocks.
The filesystem on /dev/vg_pluto/ZALOHA is now 1572864 blocks long.
[root@pluto /]# mount /dev/vg_pluto/ZALOHA /mnt/
[root@pluto /]# df -h
Filesystem Size  Used Avail Use% Mounted on
/dev/imapper/vg_pluto-ZALOHA 6.0G 142M 55G 3% /mnt
[root@pluto /]# Ivreduce -L 6G /dev/ivg_pluto/ZALOHA
Skratenie vypisu

Do you really want to reduce ZALOHA? [y/n]:y

Reducing logical volume ZALOHA to 6.00 GiB

Logical volume ZALOHA successfully resized

7.2 Nastavenie logovacieho démona

Vsetky logovacie subory by sa Standardne mali nachadzat’ v adresari /var/log/. Je vel'mi
vhodné a doporuc¢ené umiestnit’ tento adresar na samostatny diskovy oddiel pripadne
samostatny disk tak, ako bolo popisované v Casti 2.1.3, aby systémové logovanie fungovalo

aj v pripade zaplneni ostatnych diskov ¢i particii.

7.2.1 Logovanie prihlasovania

Server, ktory bol vytvoreny V tejto praci plni zaroven aj tilohu firewallu a preto su dolezité
informacie, kto a kedy sa pokusal na server prihlasovat’ a podobne. Konfigura¢ny stibor
rsyslog.conf, ktory sa nachadza v adresari /etc/ bol upraveny tak, aby sa logovali aj tieto
informacie aaby boli oddelené do samostatného stboru: /var/log/auth.log.

V konfiguratnom subore bol pridany nasledovny riadok:
e auth, authpriv.* Ivar/log/auth.log

Tento riadok zabezpeci logovanie autentifikacnych sprav (auth), vsetkych nesystémovych

autoriza¢nych a autentifika¢nych sprav (authpriv.*) a vsetky zapise do suboru auth.log.
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7.2.2 Logovanie e-mailového systému
Dal§imi délezitymi informaciami, ktoré su ddlezité, st informacie tykajice sa e-mailového
servera. Bolo potrebné logovat vsetky informacie tykajuce sa e-mailového systému

a ostatné rozdelime do viacerych suborov podl'a ich dblezitosti. Do konfiguraéného suboru

rsyslog.conf boli pridané nasledovné riadky:

e mail.* -/var/log/mail.log
e mail.info Ivar/log/mail.info
e mail.warn Ivar/log/mail.warn
e mail.err Ivar/log/mail.err

Poml¢ka pred /var/log/mail.log indikuje asynchronny zapis do suboru a prikazuje
logovaciemu démonovi, aby vSetky spravy tykajlice sa e-mailového systému nezapisoval na

disk okamzite.

7.2.3 Restart logovacej sluzby

Po zmene konfigura¢ného stiboru rsyslog.conf, bolo potrebné konfiguraciu znovu nacitat’

a restartovat’ démona syslogd. V systéme Red Hat bol tento krok vykonany prikazmi:

[root@pluto /]# letc/init.d/rsyslog reload
[root@pluto /]# service rsyslog restart

7.2.4 Konfiguracia rotacie logov

Ako bolo spomenuté v ¢asti 2.6 0 rotaciu logov sa stara program logrotate prostrednictvom
svojho konfiguracného suboru logrotate.conf. Tento konfiguraény subor bol ponechany
bez zmeny. Zmena bola vykonana V ¢iastkovych konfiguracnych suboroch s nazvom
sluzby, ktorej logy treba rotovat, ktoré su ulozené v adresari /etc/logrotate.d/. Ked'ze
chceme rotovat’ logy systémovej logovacej sluzby syslog konfigura¢ny subor bol upraveny

nasledovne:
¢ riadok /var/log/maillog nahradime riadkami:
o /var/log/mail.log,

o [Ivar/log/mail.info,
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o [Ivar/log/mail.warn,
o /var/log/mail.err,
¢ riadok auth.* /var/log/auth nahradime riadkom:

o auth, authpriv.* Ivar/log/auth.log.
7.3 Konfiguracia siete

7.3.1 Konfiguracia mena servera

Meno servera bolo nakonfigurované manualne zmenou parametra HOSTNAME na hodnotu
"pluto" v konfiguratnom subore /etc/sysconfig/network. Aby sa zmena prejavila, bolo

nutné systém restartovat’.

7.3.2 Konfiguracia siet’ového pripojenia

Rovnako, ako v pripade mena servera mozeme postupovat’ aj v pripade konfiguracie
sietového pripojenia servera, ktoré moZeme nakonfigurovat’ uz pocas inStalacie systému
alebo neskor viacerymi spdsobmi. Jednym z nich je zadanie prikazu redhat-config-network
z prikazového riadku ako pouZzivatel root, ktory spusti grafického sprievodcu na
konfiguraciu siete. DalSou moznostou je pouzitie prikazu setup. Poslednou moznostou je
editdicia  konfiguratnych  stborov  sietovych  kariet, ktoré s  umiestnené
letc/sysconfig/network-scripts/. Na§ server ma osadené dve sietové karty, jednu pre
vnutornu siet’ (eth0) a jednu pre vonkajsiu siet’ (ethl), editované boli konfiguracné skripty
oznacené ifcfg-ethO aifcfg-ethl. Poskytovatel' internetovych sluzieb nam poskytol

nasledovné informacie:
e verejna IP adresa — 217.75.92.249,
e sietova maska — 255.255.255.248,
e predvolend brana — 217.75.92.254,
e DNS1-208.67.222.222,
e DNS2 -208.67.220.220.

Pomocou textového editora boli oba konfiguraéné subory upravené tak, ako vidime

v tabul’ke (Tab. 7).
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Tab. 7 — Konfiguracia sietovych kariet servera.

ifcfg-eth0 ifcfg-ethl

DEVICE=ethO DEVICE=ethl

BOOTPROTO=none BOOTPROTO=none

BROADCAST=192.168.1.255 BROADCAST=217.75.92.255

HWADDR=00:50:56:B2:42:AB | HWADDR=00:50:56:C3:42:DC

IPADDR=192.168.1.1 IPADDR=217.75.92.249
NETMASK=255.255.255.0 NETMASK=255.255.255.248
ONBOOT=YES ONBOOT=YES
TYPE=Ethernet TYPE=Ethernet
USERCTL=NO USERCTL=NO
IPVGINIT=NO IPVGINIT=NO
PEERDNS=YES PEERDNS=YES

Subor /etc/sysconfig/network bol zmeneny takto:

[root@pluto /]# cat /etc/sysconfig/network
NETWORKING=yes
HOSTNAME=pluto.viphome.sk
GATEWAY=217.75.92.254

Subor /etc/resolv.conf, ktory poskytuje nasmu systému adresy DNS serverov od

poskytovatel’a bol zmeneny nasledovne:

[root@pluto /]# cat /etc/resolv.conf
nameserver 208.67.222.222 #Primarny DNS server
nameserver 208.67.220.220 #Sekundarny DNS server

7.4  Vypnutie nepotrebnych sluzieb

,Pri vystavbe nového servera sa teda musite neustale pytat: aku pracu budem od tohto

pocitaca skutocne vyzadovat’? Naozaj musia na webovom serveri bezat aj sluzby FTP? Ma
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na serveri DNS bezat’ tiez sluzba NFS, i ked’ systém neexportuj ziadne zdiel'ané adresare

(61

Pomocou takychto a podobnych otazok si mézeme naozaj efektivne urcit’, ktoré sluzby by
mali byt na nasom serveri naozaj spustené. Prikazom chkconfig --list | grep on mézeme
vypisat’ vSetky sluzby spustané v jednotlivych urovniach behu nasho systému a postupne

vypnut vSetky, ktoré nepotrebujeme.

Na serveri boli nepotrebné RPC (Remote Procedure Call) sluzby, dalej sluzby

Automounter a NFS. Vsetky tieto boli postupne vypnuté nasledovnymi prikazmi:

[root@pluto /]# chkconfig --level 0123456 nfslock off
[root@pluto /]# chkconfig --level 0123456 netfs off
[root@pluto /]# chkconfig --level 0123456 rpcgssd off
[root@pluto /]# chkconfig --level 0123456 rpcidmapd off
[root@pluto /]# chkconfig --level 0123456 autofs off

Na e-mailovom serveri je nepotrebna tlacova sluzba, bola preto vypnuta prikazom:
[root@pluto /]# chkconfig --level 0123456 cups off

Po vypnuti vSetkych nepotrebnych sluzieb reStartujeme server a moZeme zobrazit
pocuvajuce sluzby spolu s portom, na ktorom server poctva prichadzajice poziadavky

prikazom:

[root@pluto /]# netstat -tulpn
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8 INSTALACIA A KONFIGURACIA POSTFIX

8.1 InStalacia MTA Postfix

MTA Postfix m6zeme do systému nainStalovat’ priamo pri instalacii opera¢ného systému.
V pripade, ze sme tak neurobili, mézeme Postfix nainstalovat manualne neskor. Pred
samotnou inStalaciou bol v systéme pomocou programu vipw vytvoreny uzivatel'sky ucet
postfix, ktory bude vlastnikom front Postfixu, vsetkych jeho procesov, nebude umoznovat’
prihlasenie a nebude mat’ ani domovsky adresar. Heslo bolo nastavené na ,,**“ a domovsky
adresar na neplatné cesty. Vyzaduje sa aj vyhradenad skupina, ktora nie je pouZzivana
Ziadnym uzivatel'skym uctom. Pouzity bol program vigr a vytvorena skupina postdrop. Po

stiahnuti najnovsej verzie Postfixu bola instalacia vykonana nasledovnym spdsobom:

[root@pluto Downloads]# gzip —d postfix-2.0.10.tar.gz
[root@pluto Downloads]# tar —xf postfix-2.0.10.tar
[root@pluto Downloads]# cd postfix-2.0.10

Ak akceptujeme vsetky implicitné parametre pre preklad Postfixu, moézeme pristapit’ ku
kompilacii zadanim prikazu make. Pri instalacii Postfixu musime pracovat’ ako root a
musime poznat' cestu k programu Sendmail a cesty k siborom mailg a newaliases.
Prikazom make install spustime proces instalacie a odpovedame na otazky instalaéného

sprievodcu.

[root@pluto postfix-2.0.10]# make install

[root@pluto postfix-2.0.10]# install_root: [/]

[root@pluto postfix-2.0.10]# tempdir: [/home/michal/postfix-2.0.10]
[root@pluto postfix-2.0.10]# config_directory: [/etc/postfix]
[root@pluto postfix-2.0.10]# daemon_directory: [/usr/libexec/postfix]
[root@pluto postfix-2.0.10]# command_directory: [/usr/sbin]
[root@pluto postfix-2.0.10]# queue_directory: [/var/spool/postfix]
[root@pluto postfix-2.0.10]# sendmail_path: [/usr/lib/sendmail]
[root@pluto postfix-2.0.10]# newaliases_path: [/usr/bin/newaliases]
[root@pluto postfix-2.0.10]# mailg_path: [/usr/bin/mailq]
[root@pluto postfix-2.0.10]# mail_owner: [postfix]

[root@pluto postfix-2.0.10]# setgid_group: [postdrop]

[root@pluto postfix-2.0.10]# manpage_directory: [/usr/local/man]
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[root@pluto postfix-2.0.10]# sample_directory: [/etc/postfix]
[root@pluto postfix-2.0.10]# readme_directory: [no]

Ak inStalacia prebehla, v systéme mame uspesne nainstalovany server Postfix.

8.2 Postfix ako predvoleny MTA

Predvolenym programom na prenos posty je v systémoch Red Hat program Sendmail. Po
instalacii Postfixu bol stale za agenta na prenos poSty povazovany program Sendmail. Ako
uzivatel’ root zadame na prikazovom riadku prikaz alternatives --config mta a vyberieme

ako predvoleny program Postfix:

[root@pluto /]# alternatives --config mta
There are 2 programs that provides 'mta’.
Selection Command

*+ 1 /usr/sbin/sendmail.sendmail
2 {usr/sbin/sendmail.postfix
Enter to keep the current selection[+], or type selection number:2

Po tomto kroku méZeme Postfix spustat’ pri zavadzani systému:

[root@pluto /]# chkconfig --level 2345 postfix on

8.3 Konfiguracia Postfix

V tejto Casti bol editovany hlavny konfiguraény stbor Postfixu main.cf. a zmenené tieto

hodnoty:

myhostname = pluto.viphome.sk

mydomain = viphome.sk

myorigin = $mydomain

inet_interfaces = all

inet_protocols = ipv4

mydestination = $myhostname, localhost.$mydomain, $mydomain
mynetworks = 127.0.0.0/8, 192.168.1.0/24

home_mailbox = Maildir/

mail_spool_directory = /var/spool/mail/
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luser_relay = michal

smtpd_banner = $myhostname ESMTP $mail_name ($mail_version)

Pomocou tychto parametrov bola vykonana zakladna konfiguracia Postfixu. V prvom
parametri myhostname sme zadali plne kvalifikovany nazov systému, na ktorom
prevadzkujeme Postfix. Parameter mydomain uréuje doménu, ako to plynie z jeho nazvu.
Vel'mi délezitym parametrom je myorigin, ktory uréuje doménovy nazov pridavany k menu
uzivatel'ského uctu pri odosielani posty. V nasom pripade bude adresu odosielatel’a tvorit’
nazov uzivatel'ského G¢tu spolu s mydomain. PosStu prijimame na vsetkych sietovych
kartach servera prostrednictvom protokolu IPv4. Parameter mydestination urcuje, pre ktoré
domény Postfix poStu prijima. V tomto pripade pre celd doménu. Relay — posielanie posty
bolo povolené len klientom z lokalneho systému a z tej istej podsiete v akej je samotny
server — parameter mynetworks. Posta bola ukladana do domovskych prie¢inkov uzivatel'ov
vo formate Maildir (home_mailbox, mail_spool_directory). Toto nastavenie so sebou nesie
aj urcité nevyhody. Postfix nemé pravo vytvérat’ priecinky, ani zapisovat do domovského
adresara pouzivatel'a root, preto bol v jeho domovskom adresari vytvoreny subor .forward
s obsahom michal@viphome.sk, ktory vSetku postu pre pouzivatela root posiela
pouzivatel'ovi michal. Posta pre neexistujucich uzivatel'ov bola doruovana uzivatel'ovi
michal (luser_relay). Poslednym parametrom je smtpd_banner, ktory sa zobrazi

uzivatel'ovi pri prihlaseni na server SMTP cez telnet.

Po ukonéeni editovania stiboru main.cf si overime konfigura¢ny subor prikazom postfix
check amoézeme znovu nahrat vsetky konfigurané zmeny prikazom postfix reload.

Nakoniec cely server reStartujeme prikazom service postfix restart ako uzivatel’ root.
y 3] p

8.4 Konfiguracia autentifikacie SMTP
Pri konfiguracii autentifikacie bol vyuzity spominany systém Cyrus-SASL, ktorého

kniZnice st odvodené od povodnej implementacie systému Cyrus.

8.4.1 InStalacia Cyrus SASL

Systém Cyrus-SASL byva sucastou vicsiny distribucii. V tomto pripade bol do systému

doinstalovany prikazom:
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[root@pluto /]# yum install cyrus-sasl cyrus-sasl-devel cyrus-sasl-gssapi cyrus-sasl-lib

cyrus-sasl-md5 cyrus-sasl-plain

Po instalacii systému Cyrus-SASL je potrebné si overit, ¢i je Postfix nainStalovany

s podporou Cyrus-SASL pomocou prikazu:

[root@pluto /]# postconf -a
cyrus
dovecot

Nasledne bol upraveny konfiguraény subor logovacieho démona rsyslogd tak, aby
zaznamenaval aj logovacie spravy od systému Cyrus-SASL. V konfiguratnom stubore

rsyslog.conf bol zmeneny riadok so zapisom auth, authpriv.* na:
e auth.*, authpriv.*  /var/log/auth.log

Po tomto kroku bolo potrebné restartovat’ logovacieho démona tak, ako v ¢asti 7.2.3.

8.4.2 Konfiguraény sibor pre Postfix

»Aplikacie, ktoré pontkaju sluzby SASL, musia vediet, ako maju pracovat’ s kniZnicami
SASL. V systéme Cyrus SASL existuje pre kazdua aplikaciu zvlastny konfiguracny subor,
nie jeden subor pre vSetky. Pre rozne aplikdcie moZeme definovat’ rdzne konfiguracné
stibory. Konfigura¢ny stubor Postfixu sa vola smtpd.conf, pretoze v Postfixe je implicitnou

aplikaciou, ktora zaist'uje sluzby SASL démon smtpd [20].

Konfigura¢ny subor bol umiestneny v adresari /usr/lib/sasl2/. Jeho obsah bol zmeneny

nasledovne:

log_level: 3

pwcheck_method: auxprop

mech_list: plain login cram-md5 digest-md5
auxprop_plugin: sasldb

Parameter log_level : 3 zabezpeCi logovanie menej zavaznych varovani. Parameter
pwcheck_method hovori Postfixu, ktort sluzbu overovania hesiel pouzivatelov budeme
vyuzivat. Ked'Ze chceme na serveri podporovat’ autentizaéné procediry CRAM-MDS5
a DIGEST-MDS bola vybrana autentizatna metdda auxprop, ktord vyuziva na overovanie

hesiel pomocné zasuvné moduly. Nasleduje vyber overovacich mechanizmov SMTP
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AUTH pomocou parametra mech_list. Posledny parameter auxprop_plugin: sasldb
definuje pouzitie Standardného zasuvného modulu systému Cyrus SASL. Tento modul ma
dve utility saslpasswd2 a sasldblistusers2. Dvojky na konci prikazov oznacuju, ze bola
pouzita verzia Cyrus-SASL 2.x. Ked’ze pouzivame metddu sasldb d’alej uz nebol potrebny
démon saslauthd, ktory komunikuje s autentiza¢nymi procedurami a bol v systéme vypnuty

prikazmi:

[root@pluto /]# /etc/init.d/saslauthd stop
[root@pluto /]# chkconfig --level 0123456 saslauthd off

8.4.3 Priprava Postfix na pouzitie SMTP AUTH

Uistime sa, Ze v konfiguraénom stibore serveru Postfix main.cf st pomocou znaku

komentara na zaciatku riadku vypnuté nasledovné vol'by:

#mailbox_transport = Imtp:unix:/var/lib/imap/socket/Imtp

#mailbox_transport = cyrus

Na koniec konfiguracného suboru main.cf boli doplnené konfiguraéné parametre pre
podporu SMTP AUTH:

smtpd_sasl_path = sasl2/smtpd
smtpd_sasl_auth_enable = yes
smtpd_sasl_security_options = noanonymous
smtpd_sasl_local_domain = viphome.sk

broken_sasl_auth_clients = yes

Prvym parametrom bola zapnuta samotna podpora SMTP AUTH. Druhy parameter
prikazuje Postfixu, aby nepontkal klientom overovaci mechanizmus ANONYMOUS,
ktory bol vytvoreny kvoli anonymnému pristupu k poStovym sluzbam. Postfix modze
prostrednictvom parametra smtpd_sasl_local_domain pridat doménové meno k SASL
prinlasovaciemu menu. Zuzivatela, ktory ma ucet v systéme s menom michal bude
michal@viphome.sk. Poslednym parametrom prikazujeme Postfixu, aby podporoval aj
starSich e-mailovych klientov ako su Microsoft Outlook Express verzie 4 a Microsoft

Exchange verzie 5.0.

Aby bolo umoznené posielanie posSty tym klientom, ktori sa ispesne autentifikovali a ktori

patria do nasej siete, do konfigura¢ného stiboru boli doplnené nasledovné vol'by:
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smtpd_relay_restrictions =
permit_sasl_authenticated,
permit_mynetworks,

reject_unauth_destination

Po zmene v konfiguratnom subore main.cf je potrebné znovu naditat’ konfiguraciu
prikazom postfix reload, alebo restartovat’ cely server prikazom service postfix restart.
Pred tymto krokom si moézeme overit svoju konfiguraciu prikazom postfix check.
Uspesnost’ konfiguracie si mozeme overit tak, Ze sa prihlasime na server pomocou

protokolu telnet na port 25 a vidime dva tu¢ne zvyraznené riadky:

220 pluto.viphome.sk ESMTP Postfix (2.6.6)

EHLO michal.viphome.sk

250-pluto.viphome.sk

250-PIPELINING

250-SIZE 10240000

250-VRFY

250-ETRN

250-AUTH DIGEST-MD5 PLAIN CRAM-MD5 LOGIN
250-AUTH=DIGEST-MD5 PLAIN CRAM-MD5 LOGIN
250-ENHANCEDSTATUSCODES

250-8BITMIME

250 DSN

8.4.4 Databaza sasldb2

Je vel'mi dolezité v databaze sasldb2 vytvorit' uzivatel'ov spravne podla toho, ¢o bolo
nakonfigurované Vv prechddzajicich Castiach, inak autentizdcia SMTP zlyha. UZivatelov
vytvarame pomocou spomenutého pluginu saslpasswd2, ked’ze pouzivame systém Cyrus-
SASL verzie 2.x. Zaznam pre uzivatela s uzivatel'skym aétom s menom michal v systéme

bol vytvoreny Vv databaze sasldb2 prikazom (zadame aj platné heslo k uzivatel'skému tcétu):

[root@pluto /]# saslpasswd?2 -c -u viphome.sk michal
Password:*****

Again (for verification):*****

K tejto databaze bol obmedzeny pristup iba pre uzivatel'a root a skupinu postfix:



UTB ve Zliné, Fakulta aplikované informatiky, 2013 59

[root@pluto /]# chmod 640 /etc/sasldb2
[root@pluto /]# chgrp postfix /etc/sasldb2

Pomocou prikazu sasldblistusers2 mézeme vypisat’ existujucich uzivatel'ov v databaze:

[root@pluto /]# sasldblistusers2
eva@viphome.sk: userPassword

michal@viphome.sk: userPassword

8.4.5 Test autentifikacie

V konfiguracii Postfixu v ¢asti 8.3 bolo zapisom v parametri mynetworks povolené
posielanie posty zo siete 192.168.1.0/24. Ked'Ze nas testovaci pocita¢ bol v rovnakej sieti,
docasne bol tento zapis vymazany aV parametri mynetworks ponechana len hodnota
127.0.0.0/8, ktora sposobila, ze e-maily sa dali posielat’ len priamo zo samotného serveru.
Po tejto zmene bolo potrebné server Postfix restartovat’, alebo nanovo nacitat’ konfiguracny

subor.

Po tuspesnej konfiguracii autentifikécie by vSak Postfix mal umoznit’ posielanie poSty aj

klientom, ktori sa Gspe$ne autentifikuju aj ked’ st v inej sieti.

Pomocou telnet sme sa prihlasili na server na porte 25 zpocitaca sIP adresou
192.168.1.100/24 a pokusili sa odoslat’ testovaciu spravu (vypis je skrateny len na potrebné
prikazy):

220 pluto.viphome.sk ESMTP Postfix (2.6.6)

EHLO michal.viphome.sk

250-AUTH DIGEST-MD5 PLAIN CRAM-MD5 LOGIN

250-AUTH=DIGEST-MD5 PLAIN CRAM-MD5 LOGIN

MAIL FROM:<michal>

250 2.1.0 Ok

RCPT TO:<michal.hvizdak@centrum.sk>

554 5.7.1 <michal.hvizdak@centrum.sk>: Recipient address rejected: Relay access denied

Server odmietol odoslat’ testovaciu spravu, pretoze klient nepochadza z doveryhodnej siete

a ani sa serveru nijako neautentifikoval.
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Pomocou nasledovného prikazu boli zakédované prihlasovacie udaje do base64 bez znaku

konca riadku:
[root@pluto /]# % echo -ne "\00Omichal\OOOheslo® | openssl base64
Zakddovany retazec bol vlozeny do telnet relacie a test zopakovany:

220 pluto.viphome.sk ESMTP Postfix (2.6.6)
EHLO michal.viphome.sk
250-pluto.viphome.sk

AUTH PLAIN AG1lpY2hhbABtaWNoYWw=

235 2.7.0 Authentication successful

MAIL FROM:<michal>

250 2.1.0 Ok

RCPT TO:<michal.hvizdak@centrum.sk>

250 2.1.5 Ok

DATA

354 End data with <CR><LF>.<CR><LF>

Test autentizacie klienta po konfiguracii SMTP AUTH.

250 2.0.0 Ok: queued as 5D0D21FB4B

Posledny riadok je odpoved’ou servera na ukoncenie nasej e-mailovej spravy. Server
zaradil spravu do fronty sprav na odoslanie. Tymto bola uspeSne overena autentifikacia

klientov.

8.5 Vytvorenie e-mailového uctu

Pre uspesné vytvorenie e-mailového U¢tu bolo potrebné najskor vytvorit' pre daného
uzivatela systémovy ucet. Predpokladajme, ze sme vytvorili uzivatel'sky ucet s menom
jozef a heslom password123. Po tomto kroku je e-mailovy ucet plne funkény a mozeme
Z neho posielat’ poStu v ramci sieti, z ktorych je povolené odosielanie posty. Chceme vSak,
aby uzivatel’ mohol posielat’ poStu aj z inej siete a pouzivat’ tak nas§ server napr. z domu.
Aby sme uzivatel'ovi spristupnili aj tuto funkciu servera bolo potrebné vytvorit’ zdznam

s jeho menom v autentiza¢nej databaze a zadat’ platné heslo k lokalnemu tétu:

[root@pluto /]# saslpasswd?2 -c -u viphome.sk jozef
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9 INSTALACIA ANTIVIRUS A ANTISPAM

Ako antivirus bol v tejto praci pouzity open-source softvér ClamAV, ktory je urceny na
detekciu trojskych koni, virusov, malware a inych hrozieb. Je Standardnym antivirusovym
programom pouzivanym na e-mailovych branach. Spolu s tymto programom bol pouzity
open-source softvér MailScanner a ako antispamové rieSenie vyuzity program
SpamAssassin. Pred instalaciou tychto softvérov bolo potrebné do systému nainstalovat
repozitare EPEL (Extra Packages for Enterprise Linux), ktorych instalacia je popisana

dalej.

9.1 Pridanie repozitarov EPEL

Repozitar je typom Specialneho servera na internete odkial mdézeme stahovat balicky
s aktualizdciami programov, systémovymi aktualiziciami alebo z neho moézeme priamo
inStalovat’ aplikacie, ktoré v systéme eSte nemame. Repozitare EPEL spolu s balickom
yum-priorities boli nainstalované prikazmi:

[root@pluto /]# rpm -Uvh http://download.fedoraproject.org/pub/epel/6/i386/epel-
release-6-8.noarch.rpm

[root@pluto /]# yum install yum-priorities

Do suboru /etc/yum.repos.d/epel.repo pod odsek [epel] bol pridany parameter priority=10.
Uspesnost’ in§talacie bola overena prikazom yum repolist. Vo vystupe prikazu by sme mali

vidiet’ riadok za¢inajuci slovom epel:

[root@pluto /]# yum repolist
Loaded plugins: refresh-packagekit, security
repo id repo name status

epel Extra Packages for Enterprise Linux 6 - x86_64 8,583

9.2 Instalacia ClamAV

Softvér ClamAV bol nainstalovany jednoducho prikazom yum install clamd. ClamAV
poskytuje nastroje na skenovanie suborov priamo z prikazového riadku. Mozeme vyuzit
prikaz clamscan, ktory bez pouzitia parametrov prezrie su¢asny pracovny adresar, v ktorom
sa nachadzame. Prikazom freshclam bola aktualizovana virusova databaza programu. Je

zrejmé, Ze antivirusovy program by mal mat’ aktualnu databazu virusovych hrozieb, preto
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musime zabezpecit' jej pravidelnu aktualizdciu. Na tato ¢innost’ bola vyuzitd pomocna
stcCast’ antivirusu ClamAV — freshclam, ktora méze pracovat’ v dvoch médoch. Priamo
z prikazového riadku na poziadanie, alebo ako démon na pozadi systému. Aby sme mohli

zaznamenavat’ ¢innost’ tejto sucasti bol vytvoreny logovaci stibor:

[root@pluto]# touch /var/log/freshclam.log
[root@pluto]# chmod 600 /var/log/freshclam.log

[root@pluto]# chown clam /var/log/freshclam.log

Do konfiguraéného suboru /etc/freshclam.conf k parametru UpdateLogFile bola pridana
cesta k suboru, do ktorého sa ma logovat’ ¢innost démona, ktory bude aktualizovat
antivirus ClamAV. Nasledne bol spusteny pomocny program freshclam, ako démon
prikazom freshclam —d. Spustanie démona po kazdom pripadnom restarte systému bolo

zabezpecené pridanim zapisu "freshclam -d" do skriptu /etc/rc.local.

9.3 InStalacia MailScanner a SpamAssassin

MailScanner je antivirus a antispam pre e-mailové servery. Je vytvoreny pre pouzitie na
Linuxovych e-mailovych branach, aby uzivatelia aich e-maily mohli byt chraneni
Z jedného miesta. Pred samotnou inStaldciou bolo potrebné nainStalovat’ najskor vSetky
potrebné zavislosti programu MailScanner prikazom:

[root@pluto]# yum install perl-Archive-Zip perl-DBI perl-DBD-SQL.ite perl-Filesys-Df

perl-Net-CIDR perl-OLE-Storage Lite perl-Sys-Hostname-Long perl-Sys-SigAction
perl-MIME-tools perl-Time-HiRes perl-HTML-Parser perl-Compress-Zlib

Zo webovej stranky produktu MailScanner (http://www.mailscanner.info/) bola stiahnuta
najnovsia stabilna verzia programu pre systémy Red Hat a ulozena do adresara /install.

MailScanner bol nainstalovany postupne tymito prikazmi:

[root@pluto install]# gunzip MailScanner-4.84.5-3.rpm.tar.gz
[root@pluto install]# tar -xvf MailScanner-4.84.5-3.rpm.tar

[root@pluto install]# yum install --nogpgcheck mailscanner* tnef*
Softvér SpamAssassin bol nainstalovany do systému prikazom:

[root@pluto /]# yum install spamassassin


http://www.mailscanner.info/downloads.html
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9.4 Konfiguracia MailScanner a SpamAssassin

Konfiguracia softvéru MailScanner bola vykonand tUpravou konfiguraénych suborov.
V konfiguratnom subore virus.scanners.conf v adresari /etc/MailScanner/ sme vyhl'adali
riadok zacinajuci textom clamav a jeho cesta k programu ClamAYV antivirus bola zmenena
na /usr/share/clamav. V konfiguratnom stbore MailScanner.conf v adresari

letc/MailScanner/ boli zmenené tieto riadky:

%org-name% = VIPHOME

%org-long-name% = Viphome s.r.o.

%web-site% = www.viphome.sk

Run As User = postfix

Run As Group = postfix

Incoming Queue Dir = /var/spool/postfix/hold
Outgoing Queue Dir = /var/spool/postfix/incoming
MTA = postfix

Incoming Work Group = clam

Incoming Work Permissions = 0640

Virus Scanners = clamd

Clamd Socket = /var/run/clamav/clamd.sock

Use SpamAssassin = yes

SpamAssassin User State Dir = /var/spool/MailScanner/spamassassin

Na koniec konfiguraéného stiboru bol doplneny parameter High Scoring Spam Actions =
deliver. Tento parameter zabezpeci, ze uzivatelovi bude doruceny aj pripadny spam a

uZzivatel’ sdm vo svojej schranke rozhodne, ¢i sa o spam jedna alebo nie.

V konfiguratnom  subore  /etc/MailScanner/spam.assassin.prefs.conf v parametri
bayes_ignore_header bol zmeneny retazec YOURDOMAIN medzi X- a —MailScanner na
hodnotu, ktora bola nastavena vyssie do parametra %o0rg-name%. V tomto pripade ret’azec
VIPHOME. Zmena bola vykonand vo vSetkych Styroch parametroch. Do parametra
envelope_sender_header medzi X- a —MailScanner bola takisto doplnena hodnota z %org-
name%. Parameter use_auto_whitelist 0 bol vypnuty pomocou znaku komentéara ,,#” na

zaciatku riadku.

V adresari /var/spool/MailScanner/ bol vytvoreny adresar spamassassin a prava zmenené

nasledovne:
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[root@pluto install]# cd /var/spool/MailScanner/
[root@pluto MailScanner]# mkdir spamassassin
[root@pluto MailScanner]# chown —R postfix.clam *
[root@pluto MailScanner]# chmod — R 750 *

[root@pluto MailScanner]# restorecon —R ../MailScanner/

Dalej bol nakonfigurovany Postfix tak, aby vetky prijaté spravy najskor poslal to fronty
hold az kym spravy neskontroluje MailScanner. V subore /etc/postfix/main.cf bol povoleny
parameter header _checks = regexp:/etc/postfix/header_checks. Na koniec stuboru
letc/postfix/header_checks bol doplneny prikaz /~Received:/ HOLD. Po tejto konfiguracii
bude program MailScanner zodpovedny za sptstanie Postfixu. Vykonané boli tieto prikazy

v tomto poradi (poradie prikazov je dolezité):

[root@pluto /]# chkconfig postfix off

[root@pluto /]# chkconfig --levels 2345 postfix off
[root@pluto /]# chkconfig clamd on

[root@pluto /]# chkconfig MailScanner on
[root@pluto /]# service postfix stop

[root@pluto /]# service clamd start

Pri vykonani posledného prikazu bolo vel'mi dolezité, aby softvér MailScanner sam spustil

MTA Postfix:

[root@pluto /]# service MailScanner start

Starting MailScanner daemons:

incoming postfix: [ OK ]
outgoing postfix: [ OK ]
MailScanner: [ OK ]

Uspesnost’ konfiguracie a spravny $tart servera Postfix bol overeny pomocou relacie telnet:
[root@pluto /]# telnet localhost smtp

220 pluto.viphome.sk ESMTP Postfix (2.6.6)

quit

221 2.0.0 Bye

Connection closed by foreign host.
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9.5 Test nastavenia

Konfiguracia MailScanner a SpamAssassin bola overena z prikazového riadku prikazom
MailScanner --lint. Vypis prikazu bol bez chyb. Test antiviru a spamového filtra bol
overeny odoslanim testovacej virusovej spravy a testovacej spamovej spravy. Najskor bol
nainStalovany e-mailovy klient mutt, ktorého moézeme pouzit' z prikazového riadku.
Nasledne bola odoslana testovacia virusova a spamova sprava pre pouzivatel'a root. Obe

spravy boli zachytené a oznacené systémom MailScanner:

[root@pluto /]# yum install mutt

[root@pluto /]# cd /usr/share/doc/clamav-0.97.3/test/

[root@pluto test]# cat clam.mail | mail —s “Virusova testovacia sprava” root
[root@pluto test]# cd /usr/share/doc/spamassassin-3.3.1/

[root@pluto spamassassin-3.3.1]# cat sample-spam.txt | mail -s ""Spamova testovacia
sprava’ root

[root@pluto /]# mutt

Po spusteni klienta mutt boli obe poslané spravy detekované systémom MailScanner ako
virusova a spamova sprava (Obr. 12). Je dobré poznamenat’, Ze v Casti 8.3 bolo nastavené

presmerovanie e-mailov pouzivatel’a root pre pouzivatel'a michal.

&2 michal@pluto:/

uit d:Del u:lndel

1N Apr 09 M =
2N Apr 09 Michal Hwvizdak [0.8K)

Obr. 12 — Detekcia virusu a spamu v e-mailovych spravach.
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10 KONFIGURACIA PRIiJIMU E-MAILOV PRE DOMENU

U poskytovatela internetovych sluzieb bol zriadeny doménovy ks, t.j. e-mailova schranka,
ktora prijima e-maily pre celt doménu nezavisle od skutocného adresata. V Casti 4.2 sme
hovorili 0 dvoch castiach e-mailovej adresy. Miestna ¢ast’ LHS a doména RHS. V pripade
doménového kosa je teda smerodajna informacia RHS, teda doména, do ktorej sa ma
konkrétny e-mail dorucit. Pre na$ e-mailovy server bude smerodajna informacia LHS,
vd’aka ktorej bude vediet’, ktorému skutocnému pouzivatel'ovi na naSom serveri sa ma e-
mail dorucit’.

Na prenos e-mailov od poskytovatela na na§ poStovy server bol pouzity program
Fetchmail, ktorého autorom je Eric S. Raymond. Je uréeny na dialkové ziskavanie e-
mailov prostrednictvom protokolov POP a IMAP. Program sa spoji s pozadovanou
postovou schrankou, ndjdent postu prevezme a odovzda programu MTA. V naSom pripade
postu preda serveru Postfix, ktory ju roztriedi do uZivatel'skych schranok. Konfigura¢ny
stbor programu Fetchmail sa vola .fetchmailrc (dolezitd je bodka na zaciatku) aje

umiestneny v domovskom adresari uzivatel'ov.

Bol vytvoreny systémovy ucet, ktory neumoziiuje prihlasenie, ale méd domovsky adresar a
bude sluzit’ len na vyber posty pre vSetkych uzivatel'ov nasho servera, zo vzdialeného

servera. Uget bol vytvoreny pomocou prikazu useradd s prepina¢om -r:
[root@pluto michal]# useradd fetchmail -r -m

Program Fetchmail bol nainstalovany prikazom yum install fetchmail. V domovskom
adresari pouzivatela fetchmail bol vytvoreny spominany subor .fetchmailrc. Vlastnik
stiboru bol zmeneny na pouzivatela fetchmail a skupinu na fetchmail. Pristupové prava

stiboru boli nastavené tak, aby sibor mohol ¢itat’ a zapisovat’ do neho len vlastnik:

[fetchmail@pluto ~]$ Is -la .fetchmailrc
-rW------- 1 fetchmail fetchmail 1372 Apr 10 10:29 .fetchmailrc

Obsah suboru .fetchmailrc je nasledovny:

set syslog
set postmaster michal
defaults timeout 300,

nokeep,
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poll pop3.viphome.sk aka viphome.sk no dns no envelope
protocol POP3
user "all@viphome.sk™
there with password "HESLO"
to * here

smtphost localhost

Prvym parametrom set syslog bolo nastavené zaznamenavanie ¢innosti programu
Fetchmail do systémového logu, ktory bol nakonfigurovany v Casti 7.2.2. Parameter set
postmaster sposobi, ze e-maily pre neexistujuceho lokalneho pouzivatel'a budi dorucené
pouzivatel'ovi michal. Interval stahovania posty bol nastaveny na pat’ minat a kopie sprav

nechceme ponechavat’ na serveri poskytovatel’a (timeout 300, nokeep).

Najdolezitejsi je riadok zacinajuci prikazom poll. Kontaktujeme server pop3.viphome.sk
pre doménu viphome.sk pomocou protokolu POP3. Posta bola prenasana zo schranky
all@viphome.sk, ktora je u poskytovatela doménovym koSom a stahovana pre
I'ubovolného pouzivatela lokalneho systému — to * here. Posledny riadok definuje,
ktorému serveru ma byt posta po stiahnuti odovzdana. Server poskytovatela bol
kontaktovany priamo zo servera, na ktorom mame spusteny MTA Postfix zadame preto

smtphost localhost.

Spustanie programu Fetchmail, ktory bude hladat’ tento konfigura¢ny skript bolo
zabezpecené pomocou démona cron. Bol vytvoreny crontab pre uzivatela fetchmail, s

obsahom, ktory zabezpeci pravidelné spiiStanie v intervaloch 5 mintt:
*[5 * * * * fetchmail > /dev/null 2>&1

Tymto bol vyrieSeny prijem poSty, ktora je poslana pre uZivatel'ov, ktori na naSom serveri
existuji. PoSta pre neexistujucich pouzivatelov zatial doruend nebude a vrati sa
odosielatelovi ako nedorucitel'nd napriek tomu, Ze by mala byt dorucend pouZzivatel'ovi
michal. Tento problém bol vyrieSeny tpravou konfiguraéného stiboru main.cf servera
Postfix. Parameter luser_relay bol doplneny o lokalneho pouzivatel’a, ktory bude dostavat
zvysnu poStu z domény viphome.sk. Parameter local_recipient_map bol ponechany
prazdny bez komentaru na zaciatku riadku. Server Postfix bolo potrebné restartovat’, aby sa

zmeny v konfiguracii uplatnili.


mailto:all@viphome.sk
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11 INSTALACIA A KONFIGURACIA DOVECOT

11.1 InsStalacia Dovecot

Instalacia POP/IMAP servera Dovecot bola v systéme Red Hat vel'mi jednoducha. Boli
pouzité nasledovné prikazy, ktorymi bol server nainstalovany a zabezpecené jeho spustanie

po Starte systému:

[root@pluto /]# yum install dovecot
[root@pluto /]# service dovecot start
[root@pluto /]# chkconfig —level 2345 dovecot on

11.2 Konfiguracia Dovecot

Konfiguracia POP/IMAP servera Dovecot bola jednoducha, hlavne kvoli faktu, Ze po
inStalacii servera Dovecot su vSetky volby pripravené a bolo potrebné zapisat’ do
konfiguraénych suborov len také hodnoty, ktoré sa zhoduju s prostredim, kde server
Dovecot planujeme pouzivat. Umiestnenie konfigura¢nych stiiborov bolo zistené pomocou

prikazu:
[root@pluto /]# doveconf —n | head -1

Prvou vel'mi délezitou vecou, ktorti bolo potrebné zapnut’ je podpora protokolov, ktoré
chceme pouzivat' na prijimanie pouZzivatel'skej posty. V subore /etc/dovecot/dovecot.conf
do parametra protocols bola pridana podpora protokolov POP a IMAP (protocols = pop3
imap). Parameter mail_location v konfigura¢énom stbore /etc/dovecot/conf.d/10-mail.conf
bol zmeneny na hodnotu "maildir: ~/Maildir”, pretoze e-mailové schranky pouzivatel'ov su
v tejto praci umiestnené priamo v domovskych adresaroch uzivatel'ov vo formate Maildir.
Parameter pop3_uidl_format v konfiguraénom stbore /etc/dovecot/conf.d/20-pop3.conf bol
zmeneny na hodnotu "%08Xu%08Xv" a parameter pop3_clients_workarounds na "outlook-
no-nuls oe-ns-eoh”. Prvym parametrom bolo nadefinované aky UIDL (Unique Mail
Identifier) ma server Dovecot pouzit. Pomocou druhého parametra bola zabezpecena
kompatibilita so star§imi e-mailovymi klientmi ako st Outlook, Outlook Express alebo
Netscape Mail. Bolo potrebné restartovat’ server Dovecot aby sa zmeny v konfiguracii
uplatnili a jeho funkc¢nost’ bola overend prihldsenim sa k poStovej schranke pomocou

najskor pomocou protokolu POP:
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[michal@pluto /]$ telnet localhost pop3
Connected to localhost.
Escape character is "]".
+0OK Dovecot ready.
user michal

+0OK

pass ***

+0OK Logged in.

list

+OK 2 messages:

1440

2 2536

a nasledne pomocou protokolu IMAP:

[michal@pluto /]$ telnet localhost imap
Connected to localhost.

Escape character is "\]".

* OK [CAPABILITY IMAP4revl LITERAL+ SASL-IR LOGIN-REFERRALS ID ENABLE

IDLE STARTTLS AUTH=PLAIN] Dovecot ready.

1 login michal ***

1 OK Logged in

2 list "t 1

* LIST (\HasNoChildren) "." "INBOX"

2 OK List completed.

5 select INBOX

* FLAGS (\Answered \Flagged \Deleted \Seen \Draft)

* OK [PERMANENTFLAGS (\Answered \Flagged \Deleted \Seen \Draft \*)] Flags

permitted.

* 9 EXISTS

* 0 RECENT

* OK [UIDVALIDITY 1365336601] UIDs valid
* OK [UIDNEXT 10] Predicted next UID

* OK [HIGHESTMODSEQ 1] Highest

5 OK [READ-WRITE] Select completed.
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12 INSTALACIA A KONFIGURACIA WEBMAIL

Webmail je e-mailovy klient implementovany ako webova aplikacia, ku ktorej moézeme
pristupovat’ cez I'ubovolny webovy prehliada¢. V tejto praci bol pouzity open-source
softvér SquirrelMail, ktory je napisany v jazyku PHP (Hypertext Preprocessor).
SquirrelMail potrebuje k svojej ¢innosti webovy server, SMTP server a POP/IMAP server.

Vyuzity bol webovy server Apache, SMTP server Postfix a POP/IMAP server Dovecot.

12.1 InStalacia servera Apache a PHP

Po uspesnej instalacii repozitarov EPEL a REMI, ktorych instalacia bola popisana v casti
9.1 bola instalacia servera Apache a potrebnych balic(kov PHP velmi jednoducha
a vykonana nasledujicimi prikazmi:

[root@pluto /]# yum install httpd php php-common php-mysql php-pgsql php-sqlite php-
xml

Po inStalacii bol server spusteny a dalej bolo nakonfigurované jeho spustanie

Vv systémovych trovniach behu 2,3,4 a 5:

[root@pluto /]# service httpd start
[root@pluto /]# chkconfig --level 2345 httpd on

Uspesnost instalacie PHP bola overena pomocou stiboru test.php s nasledovnym obsahom:

<?php
phpinfo();
7>
Tento subor bol vytvoreny v adresari /var/www/html/. Do webového prehliadaca zapiseme
adresu http://localhost/test.php. V prehliada¢i by sa mali zobrazit' informacie

0 nainStalovanom jazyku PHP.

12.2 Instalacia a konfiguracia SquirrelMail

Webmail SquirrelMail bol do systému nainstalovany jednoducho prikazom yum install

squirrelmail.

Konfiguracia SquirrelMail bola vykonand prostrednictvom skriptu jazyka Perl.

Konfigura¢né rozhranie vidime na obrazku (Obr. 13).


http://localhost/test.php
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Do prikazového riadku zadame prikaz:
[root@pluto /]# /usr/share/squirrelmail/config/config.pl

Vyberieme volbu "D", pomocou ktorej boli nastavené preddefinované hodnoty pre
POP/IMAP servery. KedZze pouzivame POP/IMAP server Dovecot napiSeme do

sprievodcu dovecot a stla¢ime ,,entere.

V casti "1. Organization Preferences", bolo nakonfigurované meno organizacie, ktora

bude pouzivat’ webmail a vSetky potrebné informacie.

V casti "2. Server Settings™ vyberieme vol'bu "1. Domain™ a napiSeme nasu doménu —
viphome.sk.. Dalej vyberieme volbu "3. Sendmail or SMTP" av podmenu vyberieme
"SMTP" tak, ako vidime na obrazku (Obr. 14). Nastavenia ulozime prikazom "S" a

vratime sa spat’ do hlavného menu. Po tomto kroku mozeme sprievodcu ukoncit’.
Tymto boli nakonfigurované hlavné €asti webmailu, ktory moézeme zacat’ pouZzivat'.

GouirrelMail Configuration @ Read: config.php (1.4.0)

ferences

LR I % Y =

-

iy

[a)]
.

of the Day [(MOTD)

7
[

f=

[

[fn]

g= for specific IMAP servers

Command >

Obr. 13 — Konfigura¢né rozhranie programu SquirrelMail.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 72

config.php (1.4.0)

viphome.sk
Inwvert Time
Sendmail or SMTP

ttings

localhos=

Obr. 14 — Konfiguracia domény, SMTP a IMAP pre webmail.

Pre spravne fungovanie webmailu bolo nutné este upravit’ konfiguracny skript webového
servera Apache httpd.conf v adresari /etc/httpd/conf/. Na koniec bola pridana nasledovna

konfiguracia:

Alias /squirrelmail /usr/share/squirrelmail
<Directory /usr/share/squirrelmail>
Options Indexes FollowSymLinks
RewriteEngine On
AllowOverride All
Directorylndex index.php
Order allow,deny
Allow from all
</Directory>

Nasledne bolo potrebné restartovat’ webovy server Apache. Spravna funkcionalita

webmailu bola overena na adrese http://192.168.1.1/webmail (Obr. 15).

SquirrelMail

webmail

for
nucs

SquirrelMail version 1.4.22-3.e16
By the SquirrelMail Project Team

Viphome s.r.o. Login

Name: | \

Password: | \

Login

Obr. 15 — Prihlasovaci dialég programu SquirrelMail.


http://192.168.1.1/webmail
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12.3 InStalacia doplnkov SquirrelMail

12.3.1 Instalacia Retrieve User Data plugin

Plugin Retrieve User Data dokaze vycitat’ celé uzivatel'ské meno a e-mailova adresu z
externého zdroja a zapisat' tieto hodnoty do uzivatel'skych nastaveni webmailového

prostredia. Plugin bol nainstalovany pomocou nasledujtcich prikazov:

[root@pluto  install]# wget  http://www.linuxmail.info/files/retrieveuserdata.0.9-
1.4.3.tar.gz

[root@pluto install]# gunzip retrieveuserdata.0.9-1.4.3.tar.gz
[root@pluto install]# tar -xvf retrieveuserdata.0.9-1.4.3.tar
[root@pluto install]# cp -r retrieveuserdata /usr/share/squirrelmail/plugins/

Dalej bolo potrebné z terminalu spustit konfiguraény skript programu SquirrelMail
lusr/share/squirrelmail/config/conf.pl a vybrat’ vol'bu "8. Plugins®. Vol'bou ¢isla, ktoré je
pridelené pluginu retrieveuserdata bol plugin povoleny. V hlavnom menu v ¢asti "4.
General Options™ a podmenu *'9. Allow editing of identity™ boli zmenené vsetky volby
na "false”. Tym zabranime uzivatelom editovat’ svoje meno, priezvisko a e-mail. Tieto

nastavenia buda vyplnené automaticky.

12.3.2 Instalacia Autocomplete plugin

Plugin Autocomplete hl'ada uzivatel'ov v uzivatelovych kontaktoch pocas pisania do poli
To/CC/Bcc pri pisani novej spravy v prostredi webmailu a dopliiia relevantné vysledky.
Jeho inStalécia bola vykonand obdobne sposobom popisanym vysSie:

[root@pluto install]# wget

http://squirrelmail.org/countdl.php?fileurl=http%3A%2F%2Fwww.squirrelmail.org%?2
Fplugins%2Fautocomplete-3.0-1.4.0.tar.gz

[root@pluto install]# gunzip autocomplete-3.0-1.4.0.tar.gz
[root@pluto install]# tar -xvf autocomplete-3.0-1.4.0.tar

[root@pluto install]# cp -r retrieveuserdata /usr/share/squirrelmail/plugins/

Volbou ¢isla, ktoré je pridelené pluginu autocomplete v casti "*8. Plugins'™ bol plugin

povoleny.


http://www.linuxmail.info/files/retrieveuserdata.0.9-1.4.3.tar.gz
http://www.linuxmail.info/files/retrieveuserdata.0.9-1.4.3.tar.gz
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13 INSTALACIA A KONFIGURACIA FIREWALL

13.1 Instalacia firewallu

Najznamej$im a najpouzivanej$im firewallom v systéme Linux je program Netfilter.
Vicsinou je sucastou distribucie a Red Hat nie je vynimkou, ale ak to tak nie je, m6Zzeme

ho do systému doinstalovat’.

V tejto bol vytvoreny skript, pomocou ktorého budeme moct’ zastavovat a sptst’at’ firewall
na serveri podl'a potreby. Vsetky pravidla programu Netfilter boli nadefinované do skriptu

firewall.sh a tento bol umiestneny do adresara /etc/sysconfig/.

13.2 Zakladné nastavenie systému

Systém Linux ma mnozstvo zabudovanych ochrannych mechanizmov, ktoré nam
umoznuju zvysit’ bezpecnost’ servera a mali by sme ich aktivovat’. VSetky tieto parametre
st parametre jadra a moZeme ich modifikovat’ editaciou suboru sysctl.conf v adresari /etc/.

V tomto konfiguraénom boli upravené nasledovné hodnoty:

net.ipv4.ip_forward =1 #Podpora routovania packetov
net.ipv4.conf.default.rp_filter =1 #Chrani pred IP spoofing
net.ipv4.conf.default.log_martians = 1 #Logovanie packetov zo “zlou” IP
net.ipv4.tcp_syncookies = 1 #Ochrana pred DOS utokmi

13.3 Skript firewallu

Samotny skript sa sklada z viacerych Casti. Na zaciatku boli definované dve premenné prog
a VERSION, v ktorych sa nachadza meno skriptu a jeho verzia, ktora sa vypise na terminal
pri Starte skriptu. Ostatné premenné a prikazy skriptu boli nadefinované v Castiach start,
stop a restart. Najdolezitejsia je cast’ start, ktorej ulohou je cely skript spustit’ a nastavit’
potrebné pravidla do programu Netfilter. V parametri stop sa vypnu vSetky nastavené
pravidla, vymazu sa definované retaze a nastavi sa Standardna politika — povolit’ vSetko.

Parameter restart len znovu spusti asti stop a start.

Na zaciatku skriptu v Casti start boli v Styroch premennych nadefinované¢ TCP a UDP
(User Datagram Protocol) sluzby povolené pre lokalne LAN a verejné WAN rozhranie.

Dalej boli vytvorené uzivatel'ské retaze local_lan pre packety pochadzajuce z internej siete
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a internet_wan pre ostatné packety. Vytvorené boli aj retaze valid-src a valid-dst, ktoré
budut sluzit’ na overenie zdrojovej a ciel'ovej adresy zariadenia, ktoré sa snazi komunikovat’
s verejnym sietovym rozhranim firewallu. V d’alSej Casti bolo nastavené maskovanie
vSetkych packetov z neverejnej siete LAN na verejni IP adresu servera. Povoleny bol
ICMP (Internet Control Message Protocol) protokol z LAN siete na vnutorné LAN
rozhranie aj na vonkajSie WAN rozhranie. Ping zo siete Internet zakdzeme na obe sietové
rozhrania. Vsetky neplatné packety server zahadzuje a vstup bol povoleny len packetom,
ktoré patria k uz vytvorenym spojeniam, ktoré boli inicializované priamo z naSej siete.
Pomocou cyklu for boli povolené jednotlivé sluzby TCP a UDP definované v premennych

na zaciatku skriptu pre LAN a WAN rozhranie servera.

Samotny skript bol rozdeleny do viacerych sekeii, ktoré su v skripte oznacené komentarom
a nazvom prislusnej sekcie kvoli 'ahsej orientacii. Skript obsahuje definiciu sieti, definiciu
povolenych sluzieb pre LAN apre WAN, inicializdciu firewallu, kontrolu privatnych
adries, sekciu maskovania packetov, delenie packetov a najdolezitejSiu ¢ast’ povol'ovanie
sluzieb TCP a UDP pre rozhranie LAN a pre rozhranie WAN.

Skriptu bol umiestneny do adresara /etc/sysconfig/ a prava k suboru zmenené nasledovne:
[root@pluto /]# chmod 744 /etc/sysconfig/firewall.sh

Cely firewall ovladame pomocou prikazu /etc/sysconfig/firewall.sh a pridame start, stop

alebo restart podl'a operacie, ktorti chceme vykonat'.

Po uspesSnej aktivacii firewallu uvidime v prikazovom riadku pocet povolenych TCP
a UDP sluzieb pre jednotlivé rozhrania serveru a prikazom iptables —L si m6zeme overit’

nastavenia programu Netfilter.

Spustanie skriptu po Starte servera bolo zabezpeené pomocou symbolickych odkazov na

skript firewallu z jednotlivych adresarov pre trovne behu systému:

[root@pluto /]# In —s /etc/sysconfig/firewall.sh /etc/rc.d/rc0.d/K98firewall.sh
[root@pluto /]# In —s /etc/sysconfig/firewall.sh /etc/rc.d/rc6.d/K98firewall.sh
[root@pluto /]# In —s /etc/sysconfig/firewall.sh /etc/rc.d/rc2.d/S98firewall.sh
[root@pluto /]# In —s /etc/sysconfig/firewall.sh /etc/rc.d/rc3.d/S98firewall.sh
[root@pluto /]# In —s /etc/sysconfig/firewall.sh /etc/rc.d/rc5.d/S98firewall.sh



UTB ve Zliné, Fakulta aplikované informatiky, 2013 76

14 NASTROJE NA GRAFICKU SPRAVU SERVERA

Najrozsirenej$im nastrojom na grafickl spravu servera priamo z webového prehliadaca je
program Webmin, ktorého autorom je Jamie Cameron a spol.. Projekt vznikol v roku 1997
astal sa z neho vel'mi uspesny nastroj na spravu serverov, ¢i uz vzdialene alebo lokalne.
Webmin je napisany v jazyku Perl, ¢o zaru¢uje mozZnost’ pouzitia na réznych operaénych
systémoch od Windows po Linux. Sklada sa z vlastného webového servera, ktory poctiiva
na porte 10 000 a modulov, z ktorych kazdy vykonava nejakt Specifickt ¢innost’ na spravu

servera.

14.1 In$talacia programu Webmin

Instalacia programu v systéme Red Hat bola vel'mi jednoducha. Program bol nainstalovany
najjednoduchsim spdsobom priamo z balicku RPM pre tento systém tymito prikazmi:

[root@pluto install]# wget http://prdownloads.sourceforge.net/webadmin/webmin-1.620-
1.noarch.rpm

[root@pluto install]# rpm -ivh webmin-1.620-1.noarch.rpm

Po uspeS$nej instalacii bola overena funkcionalita programu Webmin na adrese
http://192.168.1.1:10000 (Obr. 1). Ked'Zze bol program Webmin nainstalovany z balicka

RPM prihlasovacie udaje st podl'a dokumentacie login a heslo pouzivatel’a root.

Login to Webmin

You must enter a username and password to login to the Webmin server on

pluto.viphome.sk.
Username |
Password

Remember login permanently?

Login | | Clear

Obr. 16 — Prihlasovaci dial6g programu Webmin.

Aktualna verzia programu Webmin v Case pisania tejto prace (v. 1.620) podporuje
pripojenie k programu zabezpecenym pripojenim pomocou SSL. Nebolo nutné instalovat’

doplnkové kniznice SSL tak, ako tomu bolo v starSich verziach programu.


http://prdownloads.sourceforge.net/webadmin/webmin-1.620-1.noarch.rpm
http://prdownloads.sourceforge.net/webadmin/webmin-1.620-1.noarch.rpm
http://192.168.1.1:10000/
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14.2 Zakladné nastavenia

Z bezpecnostného hladiska je neziaduce, aby K spravovanému serveru mohol pristupovat’
hocikto, ¢i uz z nasej siete alebo z internetu. Boli vykonané zakladné nastavenia programu.
V casti Webmin — Konfiguracia webminu boli pomocou modulu Riadenie pristupu cez IP
nakonfigurované doveryhodné adresy, z ktorych bol povoleny pristup k programu.
V naSom pripade pocitat’ administratora s adresou 192.168.1.100. V module Zadznamy bolo
nastavené logovanie programu do systémovych logov serveru. V Casti SSL kodovanie bola

zapnuta podpora kodovania SSL (Secure Socket Layer).

Prihlasovanie sa do programu pomocou uZzivateI'ského uctu pouzivatela root tak isto
predstavuje bezpecnostné riziko. V Casti Webmin — Uzivatelia Webminu bola preto
vytvorena skupina administrators a pridany novy uZzivatelia. Na uZzivatelov programu je
mozné jednoduchym spdsobom prekonvertovat vybranych uzivatelov, ktori uz realne
existuji na naSom e-mailovom serveri. Po tomto kroku boli nastavené prava pre
jednotlivych uzivatelov. V Casti Uzivatelia Webminu vyberieme uZzivatel'a a priradime mu
dostupné moduly z Casti Available Webmin Modules. Pre uzivatel'a michal boli vybrané
vSetky moduly suvisiace s e-mailovym serverom (Dovecot POP/IMAP server, Fetchmail

Mail Retrieval, SpamAssassin Mail Filter, Postfix Mail Server) a nastavenia ulozené.

Po prihlaseni do programu ako uzivatel’ michal boli k dispozicii len tie moduly, ktoré boli
nastavené vysSie (Obr. 17). Uzivatel michal ma prava spravovat’ vsetky tieto Casti e-

mailového serveru tak ako pouZivatel’ root.

Tymto sposobom je mozné vytvorit' rdézne Uty pre rdoznych sprdvcov nasSho servera,
pri¢om kazdy sa moze starat’ o svoju Cast’ servera a prispdsobime mu k tomu aj rozhranie

programu Webmin.

Login: michal W ‘
= = .‘ \ . & 9
L} Systom WS TN
Cron Planovac uloh
Servery
Dovecot IMAP/POP3 Server

Fetchmail Mail Retrieval
Postfix Mail Server Time on system Mon May 6 09:11:29 2013

System hostname pluto.viphome sk (158.193.49.164)

Webmin version 1.620

SpamAssassin Mail Filter Kernel and CPU Linux 2 6.32-358.2.1.€16 x86_64 on x86_64
Search:
Processor information Intel(R) Xeon(R) CPU E5620 @ 2.40GHz, 1 cores
£ System Information System uptime 6 days, 0 hours, 22 minutes

@ odniasit sa Running processes 157

Obr. 17 - Uzivatel'ské konfigura¢né rozhranie programu Webmin.
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ZAVER

V tejto praci bola popisovana tvorba kompletného e-mailového servera, od instalacie
systtmu Red Hat, konfiguraciu serverov SMTP, POP, IMAP az po vytvorenie
firewallového skriptu. InStalacia systému Red Hat bola jednoduché a intuitivna. Najt'azsia
Cast’ inStalacia bola konfiguracia RAID particii a vytvorenie LVM logickych zvizkov.
Pocas instalacie nebol vyuzity cely priestor na pevnych diskoch servera hlavne kvoli

neskorSej moznosti rozsirit” existujuce particie.

Ako prvé po instalacii bolo nastavené sietové pripojenie. Na serveri je vel'mi neziaduce
prevadzkovat’ rozne vSeobecne zname a nepotrebné sluzby, ktoré boli preto vypnuté.
Systémova logovacia sluzba syslog bola nakonfigurovana na oddelené logovanie
jednotlivych e-mailovych a autentifikaénych udalosti podla ich priority do rozdielnych

logovacich suborov hlavne kvoli prehl'adnosti.

Velmi dolezita bola konfiguracia programu Postfix, ktory slizi na prenos elektronicke;j
posty. Jeho konfiguracia bola kl'icovéa pre spravne fungovanie d’alSich stcasti servera,
ktoré boli pouzité v tejto praci. Pri konfiguracii autentifikacie protokolu SMTP bol vyuzity
moderny systém kniznic Cyrus-SASL. Antivirusova a antispamova kontrola vSetkych e-
mailov bola zabezpecena spolupracou programov ClamAV, MailScanner a SpamAssassin.
Ich konfiguracia bola UspeSna a overend priamo v praci. Server bol nakonfigurovany na
prijimanie e-mailov zo slovenskej domény viphome.sk. Prijem e-mailov bol vyrieSeny
pomocou doménoveého kosSa, ktory bol vytvoreny v administratnom rozhrani domény.
Program Fetchmail bol nakonfigurovany na pravidelné prenasanie vsetkych sprav pre tito
doménu na server vytvoreny v tejto praci. Jeho spustanie bolo zabezpecené pomocou
programu cron. Vsetky e-mailové sucasti spolupracuji s webmailom SquirrelMail. Jeho
rozhranie bolo doplnené o dva velmi pouzivané doplnky - autocomplete a retrieve user

data.

Server bol zabezpeceny pomocou programu Netfilter. Na jednotlivych rozhrania serveru
boli povolené len urcit¢ TCP a UDP sluzby. Skript, ktory sa stard o spustanie a
zastavovanie jednotlivych prikazov iptables bol naprogramovany v prikazovom interpreteri
BASH a spustany v urovniach behu 2, 3 a 5. V zavere bol nainstalovany obl'ibeny graficky

administracny nastroj Webmin.
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Volba systétmu Red Hat sa javila ako spravna. Tento systém je velmi spolahlivy
a dokumentacia k nemu vel'mi dobrd. V priebehu testovacej prevadzky serveru nedoslo
k Ziadnym zavaznym vypadkom sluZieb a nebolo potrebné robit” v konfiguracii Ziadne
upravy. Vzhl'adom na obmedzeny rozsah prace neboli konfigurované rdzne iné vyuzitel'né
Casti, ktoré by eSte mohli zvysit' bezpecnost’ servera a zlepsit’ jeho funkcionalitu ako st
TLS (Transport Layer Security), vylepSeny webmail RoundCube alebo nastroj na graficka

spravu programu Postfix - PostfixAdmin.
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CONCLUSION

The complete e-mail server creating, including Red Hat system installation, SMTP, POP
and IMAP server configuration and firewall script creation was described in this thesis.
Red Hat system installation was simply and intuitive, the hardest part was creation of
RAID partitions and LVM volumes. During the installation has not been used whole the
space on the server hard drives, mainly because of later option to expand an existing

partitions.

After the installation, at first a network connection was set up. It is very undesirable to run
variety of well-known unnecessary services on the server and therefore these services were
switched off. The system logging service syslog was configured for separate e-mail and
authentication logging by the priority of the events to different logging files mainly to

maintain the clarity.

The Postfix configuration was very important, which is used to mail transfer. This
configuration was the key for right run of the next parts of the server that was used in this
thesis. In the SMTP authentication configuration was used the modern Cyrus-SASL library.
The antivirus and antispam control all of the e-mails was ensured by the cooperation of the
ClamAV, MailScanner and SpamAssassin. Their configuration was successful and was
verified directly in this work. Server was configured to receive e-mails from Slovak
domain vipmohe.sk. E-mail receiving was ensured by the domain trash, which was created
in domain administration interface. Fetchmail has been configured for periodically
transferring all of the messages for this domain to server created in this work. His run was
ensured by the cron daemon. All the e-mail components cooperate with webmail
SquirrelMail. To its interface was added two very useful plugins — autocomplete and

retrieve user data.

Server was secured with Netfilter. Only some TCP and UDP services were allowed on
networking interfaces. The script, which takes care in starting and stopping the iptables
instructions, has been programmed in BASH command interpreter and started up in
runlevels 2, 3 and 5. In the end there were installed the favourite graphical administration

tool Webmin.

The choice of Red Hat system seemed to be right. This system is very reliable and

documentation is very good. There were none serious service interruptions and there was
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no need to do configuration corrections during the server testing. Given the limited scope
of this thesis, there were no other useful parts configured, which could improve the server
security and improve its functionality, such as TLS (Transport Layer Security), RoundCube

webmail or Postfix graphical management — PostfixAdmin.
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ACC

ARPANET

ASCII

Cent OS

CRLF

DNS

DSN

EPEL

ESMTP

EXT2

EXT3

EXT4

FSSTND

FTP

GNU GPL

ICMP

IETF

IMAP

LAN

LHS

LVM

MDA

MIME

MIT

Antiques and Collectables of Connecticut

Advanced Research Projects Agency Network

American Standard Code for Information Interchange

Community Enterprise Operating System
Carriage Return Line Feed

Domain Name System

Delivery Status Notification

Extra Packages for Enterprise Linux
Extended Simple Mail Transfer Protocol
Second Extended File system

Third Extended File system

Fourth Extended File system

File System Standard

File Transfer Protocol

GNU General Public License

Internet Control Message Protocol
Internet Engineering Task Force

Internet Message Access Protocol

Local Area Network

Left Hand Side

Logical Volume Manager

Mail Delivery Agent

Multipurpose Internet Mail Extension

Massachusetts Institute of Technology
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MS-DOS

MTA

MUA

Multics

NAT

NFS

PAT

PHP

POP

POSIX

RAID

RFC

RHEL

RHS

RPC

SASL

SMTP

SNDMSG

SSL

TCP

TLS

TOS

TTL

UDP

UIDL

Microsoft Disc Operating System

Mail Transfer Agent

Mail User Agent

Multiplexed Information and Computing Service
Network Address Translation

Network File System

Port Address Translation

Hypertext Preprocessor

Post Office Protocol

Portable Operating System Interface
Redundant Array of Independent Disks
Request For Comments

Red Hat Enterprise Linux

Right Hand Side

Remote Procedure Call

Simple Authentication and Security Layer
Simple Mail Transfer Protocol

Send Message

Secure Sockets Layer

Transmission Control Protocol
Transport Layer Security

Type of Service

Time to Live

User Datagram Protocol

Unique Mail Identifier



UTB ve Zliné, Fakulta aplikované informatiky, 2013

86

VERB Verbose
WAN Wide Area Network

XFS Extended File System
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P Struktira zloziek disku uloZena na CD



PRILOHA PI: STRUKTURA ZLOZIEK DISKU ULOZENA NA CD

\Config\etc\ - obecné konfiguracné stibory z prace
\Config\etc\Dovecot\ - hlavny konfigura¢ny stibor servera Dovecot
\Config\etc\Dovecot\conf.d\ - konfigura¢né subory servera Dovecot
\Config\etc\httpd\conf\ - konfigura¢ny stbor servera Apache
\Config\etc\logrotate.d\ - konfigura¢ny stbor sluzby rotacie logov
\Config\etc\MailScanner - konfigura¢né subory programu MailScanner
\Config\etc\postfix\ - konfiguraény subor programu Postfix
\Config\etc\sasl2\ - konfigura¢ny subor CyrusSASL

\Fetchmail - konfiguraény subor programu Fetchmail
\Firewall - skript firewallu

\SquirrelMail - doplnky programu SquirrelMail pouzité v praci
\TEXT - tato praca v elektronickej podobe

\Webmin - doplnky a vzhl'ady programu Webmin
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