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ABSTRAKT

Diplomova priace se zabyvd ndvrhem a implementaci webového ekonomického
informacniho systému. Cilem je navrhnout univerzalni komplexni feSeni pro podnikatelské
subjekty a jejich provoz, zejména usnadnit evidenci vydanych a pfijatych dokladu,
pohledavek a zavazki, fizeni toku financi, zajistit automatizaci nékterych procest
v bézném provozu a poskytnout statistiky hospodaieni. Po uvodnim sezndmeni se
s teoretickou analyzou technologii a potieb ekonomickych subjektl se prace vénuje navrhu
systému a popisuje implementaci feSeni. V posledni ¢ésti se prace zamétuje na testovani

systému v realném provozu a je diskutovan mozny budouci rozvoj systému.

Kli¢ova slova: informacéni systém, webové technologie, podnikatelsky subjekt, datiova

evidence, Ucetnictvi, danové doklady, PHP, MySQL, Apache

ABSTRACT

This thesis describes the design and implementation of web-based economic information
system. The aim is to design a universal comprehensive solution for companies and their
operations, especially to facilitate the records of issued and received invoices, accounts
receivable and payable, the control of cash flow, ensure automation of some processes in
usual operations and to provide economic statistics. After an initial introduction to the
theoretical analysis of technologies and the needs of companies, the thesis focuses on the
system design and describes the implementation of solution. The last part of the thesis
focuses on testing of the system in real operations and a possible future development of the

system is discussed.

Keywords: Information System, web technologies, business entity, tax records,

bookkeeping, invoices, PHP, My SQL, Apache
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UvVOD

Webovy prohlize€ je dnes jednim z nejrozsifenéjSich programd, ktery je uzivateli intuitivné
kazdodenné vyuzivan na raznych platformach. Moderni doba s sebou pfinasi stale nova
zatizeni, ve kterych je pravé webovy prohlize¢ obsazen v nejriznéjSich podobach. Webové
aplikace jsou tedy podporovany nejen v osobnich pocitacich a noteboocich, 1ze je pouzivat
i na mobilnich telefonech, tabletech, PDA nebo dokonce v televizorech. Rozsifena
dostupnost internetu a webovych prohlizect usnadiiuje komunikaci a umoziuje rychlé
sdileni dat, internet se tak stal nedilnou soucasti kazdodenniho zivota mnoha lidi po celém
svete.

Vyuzitelnost internetu v podnikani je v 21. stoleti beze sporu denni rutinou témét kazdého
ekonomického subjektu, at” uz se jedna o drobného Zivnostnika nebo velkou obchodni
spole¢nost. Vétsina podnikatelskych subjektt v CR je povinna vést evidenci podnikatelské
¢innosti (Ucetnictvi nebo dafiovou evidenci) zachycujici jejich hospodafskou cinnost,
s ¢cimz je spojena spousta kazdodennich ukonti potfebnych k bé&znému provozu firem.
Cilem webového ekonomického informacéniho systému je vyuZiti internetu a Sirokého
zastoupeni webovych prohlize¢i na odlisSnych zafizenich k ziskani moderniho

ekonomického softwaru.

Ekonomické aktivity firem vyZaduji samoziejmé€ vysoké zabezpeceni. K zikladnim
pozadavklim na webovy ekonomicky systém tak beze sporu patii mnoho bezpecnostnich
opatfeni ze strany poskytovatele webovych sluzeb. Nutnosti se stava ochrana pied

nezadoucim piistupem k uZivatelskym a firemnim datim.

Cilem této prace je seznameni se s technologiemi, které budou nésledné vyuzity k navrhu a
implementaci webového ekonomického informac¢niho systému. Nedilnou soucasti prace je
analyza potieb ekonomickych subjektli, zejména evidence piijatych a vydanych dokladd,
pohledavek, fizeni toku pencz a propojeni s bankovnimi Ucty. Prace je mimo jiné zaméfena

na automatizaci nékterych procest v bézném provozu ekonomickych subjekta.

Navrh systému s ohledem na uvedenou analyzu klade diraz zejména na zabezpeceni
viceuzivatelského webového ekonomického IS s vyuzitim Apache, PHP a MySQL a
dalSich technologii. UZivatelé systému maji rizna opravnéni a je podporovan paralelni
provoz vice systéml na oddé€lenych databazich v ramci jedné aplikace, avSak na riiznych

doménach pro jednotlivé ekonomické subjekty.
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Samotnd realizace na zakladé navrhu systému zahrnuje i1 ncktera rozsifeni dle potieb
konkrétnich ekonomickych subjektd. Implementace ekonomického informacniho systému

se zaméfuje 1 na zabezpeceni aplikace proti utokim.

Webovy ekonomicky informacni systém je nasledné testovan v realném provozu
skutecného ekonomického subjektu, diky tomu prace obsahuje redlné¢ ekonomické

vysledky a ptinosy pfi uziti informacniho systému v bézZném provozu.

V zavéru prace jsou diskutovany vysledky prace a je navrzen mozny rozvoj systému do

budoucna.
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I. TEORETICKA CAST
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1 ANALYZA TECHNOLOGII

1.1 Sitové protokoly

Pocitate v pocitacovych sitich pouzivaji pro vzdjemnou komunikaci sitové protokoly.
Sitovy protokol je norma [1], podle které se uskutectiuje prenos dat a elektronicka
komunikace. V internetu se pouzivaji normy nazyvané RFC (Request For Comments),
které se Cisluji prubézné od 1. Vzhledem ke slozitosti problému je sitova komunikace
rozdélena do tzv. vrstev [2], které zn4zoriiuji hierarchii ¢innosti. Vymeéna informaci mezi
vrstvami je exaktné definovana [1], kazda vrstva vyuziva sluzeb vrstvy niz$i a poskytuje
sve sluzby vrstvé vyssi. Sitovych protokolu existuje mnoho, v internetu se pouzivaji sitove

protokoly TCP/IP.

1.1.1 Protokoly TCP/IP

Rodina protokoltt TCP/IP (Transmission Control Protocol / Internet Protocol) se az na
vyjimky nezabyva fyzickou a linkovou vrstvou [1]. Obrazek (Obr. 1) znazoriiuje vazby
mezi nékterymi protokoly z rodiny protokold TCP/IP. Internet Protocol (/P) prakticky
odpovida sitové vrstveé. IP pfenasi tzv. [P datagramy mezi vzdalenymi pocitaci. Kazdy IP
datagram ve svém zahlavi nese adresu piijemce [2], coz je Gplna smérovaci informace. Sit’
tedy muze prendSet kazdy IP datagram samostatné a IP datagramy mohou k adresatovi

dorazit v jiném potadi, neZ v jakém byly odeslany.

Aplikaéni protokoly
NFS
FTF HTTF | IMAF #DR
Telnat S5L | DNS RPC Elﬂ{'JTF‘l TFTR
TCP UDF
IP-protokol
ICMP | 1GMP ARP | RARP

Linkova a fyzicka vrstva

Obr. 1. Nekteré protokoly z rodiny protokolit TCP/IP [1]
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Protokol TCP odpovida transportni vrstvé. Protokol dopravuje data pomoci TCP segment,
které jsou adresovany jednotlivym aplikacim [2]. Protokol TCP je tzv. spojovanou sluzbou,
tj. pfijemce potvrzuje piijimana data. V ptipad¢ ztraty dat si pfijemce vyzada zopakovani

pfenosu.

1.1.2 HTTP

HTTP (Hypertext Transfer Protocol) je protokol aplikacni vrstvy, ktery byl pivodné
urceny [3] pouze pro vyménu hypertextovych dokumenti ve formatu HTML. HTTP
protokol verze 1.0 je definovan v RFC 1945 a verze 1.1 protokolu je definovana v RFC
2616 [3]. Protokol funguje zpiisobem dotaz-odpovéd’. Klient odesle serveru dotaz ve formé
datové zpravy, obsahujiciho jednoznac¢né oznaceni pozadovaného dokumentu, informace
o schopnostech prohlizece klienta apod. Server po pfijeti a zpracovani pozadavku odpovi
pomoci zpravy obsahujici hlavicku (header) popisujici vysledek dotazu, za kterou
zpravidla nasleduji data pozadovaného dokumentu.

HTTP je bezstavovy protokol [3] - protokol neumi uchovavat stav komunikace. Tato
uchovavat informaci o identité uzZivatele). K tomuto ucelu byl protokol HTTP rozsifen

o tzv. HTTP cookies, které umoziiuji serveru uchovavat informace na klientské stanici.
e GET — Nejcastéji pouzivany HTTP pozadavek, ktery slouZi k ziskani dokumentu.

e HEAD - Podobné¢ metodé¢ GET, ale uz nepfedava data. Poskytne pouze metadata

o pozadovaném dokumentu.

e POST - Odesila uzivatelska data na server, napt. odeslanim formuléfe na webu.

Oproti metodé GET umoziiyje zaslani vétsiho mnozstvi dat.
e OPTIONS - Dotaz na server na jeho podporované metody.

e CONNECT - Pouziva se pfti prachodu skrze proxy pro ustanoveni kanalu SSL.

Format HTTP odpovédi ve formé datové zpravy je rozdélen na hlavicku a obsah. Prvni
fadek hlavicky se nazyva ,status line* a sklada se ze tii ¢asti [3]. Prvni ¢ast identifikuje

verzi HTTP protokolu, druh4a ¢ast obsahuje ,,status code™ (Cislo znacici vysledek
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pozadované operace) a v tieti Casti je slovni reprezentace stavového kodu. Stavovy kod je
trojciferné ¢islo, kde nejvyssi fad rozdéluje stavové kody do 5 hlavnich skupin [3]. Tabulka

(Tab. 1) popisuje vyznamy stavovych kodu v téchto hlavnich skupinach.

Skupina stavovych kodi | Uéel stavovych kodi

Ixx Kody informac¢niho charakteru.

2xx Kody oznacujici uspésné vykonani pozadavku.

3xx Od klienta je pozadovana dalsi akce, napi. piesmérovani.
4xx Béhem zpracovani pozadavku doslo k néjaké chybe.

5xx Doslo k chybé na strané serveru.

Tab. 1. Hlavni skupiny stavovych kodi HTTP odpovedi

1.1.3 HTTPS, SSL

HTTPS (Hypertext Transfer Protocol Secure) je nadstavba sitového protokolu HTTP [3].
Samotny pfenos dat je u protokolu HTTP zcela nezabezpeCeny pied piipadnym
odposlouchévanim sitové komunikace, proto je v pfipadé potfeby zabezpeceni komunikace
nutné vyuZzit pravé nadstavbu HTTPS, kterd nejenze zabezpeci spojeni mezi klientem a
serverem pfed odposlouchdvanim, ale umoziuje rovnéZz ovéfit identitu protistrany a
zabezpecit klienta proti podvrZzeni dat. HTTPS pouziva pravé protokol HTTP (standardni

port na strané serveru je 443) a pfenaSend data jsou Sifrovana pomoci SSL nebo TLS.

SSL (Secure Sockets Layer) je vrstva vloZena mezi transportni a aplikacni vrstvu [3], ktera
zabezpecuje komunikaci autentizaci obou stran a Sifrovanim dat. Kazda z komunikujicich
stran ma vzdy dva Sifrovaci klice - vefejny a soukromy kli¢. Data jsou zaSifrovéna na
zaklade€ obou klich a vetejny kli¢ je mozné zvefejnit, jelikoZ zaSifrovana data Ize deSifrovat

pouze pomoci soukromého klice.

Na zacatku komunikace si klient se serverem vyméni jejich vefejné klice. Nasledné
odesilana data jsou zaSifrovana vefejnym kliCem protistrany, tim se zabezpeci, ze data
muze deSifrovat pouze divéryhodny protéjSek se svym soukromym klicem. Do celého
procesu vstupuje jeste dalSi element a tim je certifikacni autorita, ktera oznacuje vetejny

kli¢ svym otiskem, aby byla maximalné zabezpecena duveéryhodnost serveru. Zalezi pak uz
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pouze na protistran¢, zda certifika¢ni autorité divétruje nebo nikoliv. Certifikacni autoritou

totiz mize byt i sam server (vyuzivano nejcasteji v intranetu).

1.2 URL

URL (Uniform Resource Locator) je fetézec znakl, ktery jednoznacné specifikuje umisténi
riznych typi zdroji dat v rdmci sité¢ [2], napf. v ramci internetu. Jedna se tedy o jedinecnou

adresu dokumentu v siti.

Syntaxe URL je nasledujici:

[PROTOKOL] :// [SERVER] : [PORT]/ [UMISTENT ] ? [DATA]

Nektera pole jsou vSak nepovinnd, protoze v n¢kterych ptipadech nemaji vyznam nebo se

ocekava vychozi preddefinovand hodnota. Napft. pro protokol HTTP je vychozi port 80.

Vyznam jednotlivych poli je objasnén v nasledujici tabulce (Tab. 2).

Pole ze syntaxe URL Vyznam

[PROTOKOL] Protokol pro ptipojeni k cilovému pocitaci (HTTP,
HTTPS, FTP, atd.).

[SERVER] ?0?1tac, ke kterému se chceme pftipojit (doménové
jméno nebo IP adresa).

[PORT] Port pfipojeni (napt. pro HTTP implicitné 80).

[UMISTENI] Cesta ke konkrétnimu souboru.

[DATA] Napft. formularova data uV’edena za otaznikem ve tvaru
,,nazev=hodnota“ oddélené znakem ,,&”.

Tab. 2. Vyznam poli v syntaxi URL
1.3 HTML

HTML (HyperText Markup Language) je znaCkovaci jazyk pro hypertext [4].
Predchiidcem HTML je rozsdhly univerzdlni znackovaci jazyk SGML (Standard
Generalized Markup Language) [5]. HTML pouziva piesné definovanou syntaxi piikaza,
které fikaji webovému prohliZeci, jak ma zobrazit obsah daného dokumentu, tedy jak ho
naformatovat a jak pracovat s textem, obrazky a dal§imi podporovanymi formaty. Samotné

ptikazy (tzv. tagy) prohlize¢ nezobrazuje. Mimo formatovani umoziuje jazyk i definici tzv.
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hypertextovych odkazt, které propojuji dokument s jinymi dokumenty nebo elementy sité

WWW.

Vyvoj HTML byl samoziejmé ovlivnén vyvojem webovych prohlizeci, které zpétné
ovlivitovaly definici jazyka. Vyvoj jazyka HTML byl ptvodné ukoncen verzi 4.01 [4].
Tento standard je dnesSnimi prohlizeci prakticky plné podporovan, ale existuji néktera
nestandardni rozsifeni, kterd vedou k nekompatibilit¢ mezi jednotlivymi prohlize¢i. Dle
W3C mél dalsi vyvoj psani webovych dokumentu patfit jazyku XHTML - naslednikovi
HTML, vyuzivajicimu univerzalni jazyk XML [5]. 7. bfezna 2007 W3C zalozilo novou
pracovni skupinu HTML, jejimz cilem bylo uvolnit specifikaci nové verze HTML. Tato

verze nese oznaceni HTMLS.

Jak jiz bylo zminéno, dokument HTML je tvofen piikazy (tagy), které definuji vzhled a
strukturu dokumentu, a textem, ktery predstavuje samotny obsah dokumentu. Dokument
HTML je ohrani¢en parovym piikazem ,,<htmI>* a obsahuje hlavicku ,,<head>" a télo
»<body>“. V hlavi¢ce se uvadi napt. ndizev HTML dokumentu a lze zde uvést dalsi
dopliujici informace [4], které prohlize¢ pouziva pii zobrazeni. T¢€lo obsahuje jiz samotny
obsah dokumentu, spole¢né s dalSimi ptikazy, které upfesiiuji format zobrazeni a
sémantiku obsahu. DalSimi piikazy lze do dokumentu vkladat napi. obrazky, objekty,

tabulky, seznamy, formuléfe ¢i odkazy na jiné dokumenty.

1.4 XML

XML (Extensible Markup Language) neboli rozsititelny znackovaci jazyk je podobné jako
jazyk HTML odvozen od jazyka SGML [5]. Na rozdil od HTML umoznuje XML vytvaiet
vlastni elementy, atributy a strukturu dokumentu, 1ze jej tedy pouzit k popsani jakéhokoli
typu informace. Dokumenty XML mohou byt zpracovany a zobrazovany v riznych typech
aplikaci, nejenom ve webovém prohlize¢i. Hlavnim smyslem jazyka [6] je poskytovat

univerzalni format pro ukladani, vyménu a zobrazovani informaci na webu.

Jazyk XML poskytuje pouze informace o samotnych datech, o jejich struktufe a
uspofadani. Samotné zobrazeni dat nechava na softwaru, ktery je analyzuje a zpracovava.
Definice typu dokumentu (D7D) jazyka XML se sklada pouze z prazdné kostry syntaxe.

Pti vytvareni dokumentu XML jsou tvofeny vlastni elementy s libovolnymi nazvy, ¢emuz
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odpovidd pojem ,rozsifitelny (extensible) v nazvu XML. Diky tomu je mozné jazyk
pouzit k popsani skutec¢né libovolného typu dokumentu. [6]
Nasleduje jednoducha ukdzka XML dokumentu, ktery popisuje ptiklad ulozeni informaci

o studentech Skoly (v ukazce jsou zobrazeni pouze 2 studenti, v redlném dokumentu by jich

mohlo byt samoziejmé vice):

1 <?xml version="1.0"?>

2

3 <SEZNAM STUDENTU>

4 <STUDENT>

5 <JMENO>Petr Novak</JMENO>
6 <TRIDA>8.A</TRIDA>

7 </STUDENT>

8 <STUDENT>

9 <JMENO>Pavel Milostny</JMENO>
10 <TRIDA>6.B</TRIDA>
11 </STUDENT>

12 </SEZNAM STUDENTU>

1.5 CSS

Kaskadové styly se zkratkou CSS (Cascading Style Sheets) je jazyk, pomoci kterého lze
popsat zpiisob zobrazeni dokumentti napsanych v jazycich HTML, XHTML nebo XML.

Hlavnim smyslem je oddéleni vzhledu dokumentu od jeho vlastni struktury a obsahu [5].

Do HTML dokumentt lze kaskadové styly vkladat pfimo parovou znackou ,,<style>"
v hlavi¢ce dokumentu, Ize je vkladat jako parametr HTML znacek s ndzvem ,,style, kde
hodnotou parametru jsou pravé samotné styly oddélené stiednikem, nejcastéji jsou vSak
styly uloZeny v externim souboru a do samotného dokumentu je externi soubor se styly

vkladan znackou ,,<link>“.

1.6 JavaScript

JavaScript je interpretovany programovaci jazyk, ktery je nejCastéji vykonavan ve
webovém prohlize¢i [7]. HTML stranky tak mohou obsahovat tuto ,klientskou” verzi

JavaScriptu, ktera umoznuje webovym strankdm obsahovat spustitelny obsah - dynamické
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programy, které napt. komunikuji s uzivatelem, fidi prohlize¢ nebo dynamicky upravu;ji

obsah HTML.

Rané verze JavaScriptu mély problémy se zabezpeCenim [7], jelikoz nékteré starSi verze
prohlizec¢t obsahovaly nebezpecné interprety jazyka. V soucasné dobé jsou vSak u vétSiny

nov¢jsich prohlizec¢u vSechny znadmé bezpecnostni chyby opraveny.

Podobné jako CSS Ize do HTML dokumentii JavaScript vkladat vice moznostmi - parovou
znackou ,,<script>" pfimo v HTML dokumentu, lze ho vkladat jako parametry HTML
znacek s riznymi ndzvy oznacujici typ akce, kdy se mé koéd vykonat (napt. ,,onclick™ pfi
kliknuti na prvek nebo ,,onmouseover® pii najeti mySi na prvek), nejcastéji je ale kod
ulozen v externim souboru a do samotného dokumentu je vkladan znackou ,,<script>*

s parametrem ,,src*, jehoz hodnota obsahuje adresu externiho souboru.

1.7 JQuery

JQuery je javascriptova knihovna [8] (framework), ktera je zamétfena na interakci mezi
JavaScriptem a HTML. Jednad se o svobodny a otevieny software pod licencemi GPL
(General Public License) a MIT (Massachusetts Institute of Technology). PouZitim tohoto
frameworku je mimo jiné zabezpecena funkénost zdrojového kodu v riznych interpretech
JavaScriptu ve webovych prohliZze€ich vétSiny vyrobcet, jelikoz fesi jejich omezeni a

odlisnosti.

1.8 JSON

JSON (JavaScript Object Notation) je odlehceny datovy format, ktery je zcela nezavisly na
platformé [9]. Priméarné je tento datovy format urcen pro snadny pienos dat. Format je
jednoduse citelny ¢lovékem, navic je snadno strojové analyzovatelny i generovatelny. Jak
jiz nazev napovida, je zaloZzen na podmnozin¢ programovaciho jazyka JavaScript. JSON je
textovy format, ktery je zalozen na dvou strukturach: kolekce parti nazev/hodnota a ttidény
seznam hodnot. Jednd se o naprosto univerzalni datové struktury, které v néjaké forme
podporuji v podstaté vSechny dneSni moderni programovaci jazyky [9]. Vstupem dat pro
JSON ale mize byt libovolna datova struktura (fetézec, objekt, ¢islo, pole), vystupem je

prave textovy fetézec vyuZzivajici uloZzeni pomoci zminénych datovych struktur.
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V nasledujici ukdzce je opét demonstrovano ulozeni informaci o studentech Skoly,

tentokrat ve formatu JSON:

1 {"seznam studentu": {
2 "student": [
3 {
4 "jmeno": "Petr Novak",
5 "trida": "8.A"
6 by
7 {
8 "jmeno": "Pavel Milostny",
9 "trida": "6.B"
10 }
11 ]
12 1}
1.9 AJAX

AJAX (Asynchronous JavaScript and XML) je oznaceni pro techniky vyvoje interaktivnich
webovych aplikaci [9], které méni obsah svych stranek ziskavanim dat ze serveru bez
nutnosti znovunacteni kompletni webové stranky. Jak uz nadzev napovida, AJAX je zaloZzen
na JavaScriptu, ve skutecnosti se ale nejedna pouze o jednu urcitou technologii, nybrz je to
pojem oznacujici nékolik technologii dohromady. Jako komunikacni prostfedek je
pouzivan XHR [9] (XMLHttpRequest), coz je rozhrani (interface) umoznujici webovym
aplikacim komunikaci mezi klientem a serverem prostiednictvim sitového protokolu
HTTP, resp. HTTPS. DiileZitym omezenim webovych prohlizect je omezeni pouziti AJAX
pro ziskéani dat z riznych domén, ¢ili je nutné poZzadované¢ XHR dotazy odesilat a ptijimat

v ramci stejné domény a v ramci stejného portu, jako ma aktualni webova stranka.

1.10 PHP

Hypertextovy preprocesor PHP je velice rozsifeny skriptovaci programovaci jazyk, ktery je
zejména vyuzivan k vytvareni dynamickych webovych stranek a aplikaci [10]. PHP lze
aplikovat vSude tam, kde je nainstalovan interpret jazyka PHP, napf. jako rozSifeni
webového serveru. Skripty jsou tak vykondvany na strané serveru a ke klientovi se prenasi
az vystup z jejich zpracovani. PHP podporuje celou fadu knihoven. Lze jej tak pouzit napf.

pro praci se soubory, pro komunikaci s dal§imi servery, ke zpracovani grafiky, komprimaci
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dat a taky pro piistup k vétSin¢ databazovych systémii. PHP tedy mize tvofit rozhrani mezi

webovym serverem a databazovym systémem, napt. MySQL, Oracle, PostgreSQL atd.

PHP je interpretovany jazyk, tedy az do okamziku vykonani je zdrojovy kod ulozen
v nekompilovaném tvaru [10]. Interpret jazyka PHP ptedklada zdrojovy kéd do strojového
kodu az v okamziku spusténi skriptu, coz je samoziejmé pomalejsSi nez v pripade
kompilovaného koédu ve spustitelném tvaru. Na druhou stranu interpretovany jazyk
umoziuje snazsi Upravy, jelikoz neni nutné po kazdé¢ tpravé program znovu piekladat, aby
byla zména vykonana. Dalsi vyhodou je snadna ptenositelnost mezi riznymi opera¢nimi
systémy. Syntaxe jazyka vychdzi z jazyka C a je mu tedy velmi podobna. Pro vykonani
zdrojového kédu PHP musi byt webovy server nakonfigurovan tak, aby pozadavky na

dokumenty s ur€enou ptiponou (napft. ,,.php*) byly nejprve piredany preprocesoru PHP.

1.11 Relaéni databazové systémy

Vétsina dnes pouzivanych databdzovych systému je zaloZena na relaénim modelu dat [11],
jehoz néazev vychazi z relacni algebry. V tomto modelu je zdkladni pojmem relace, kterou
si 1ze pfedstavit jako tabulku, ktera se sklada ze sloupcti a fadkti. Soubor téchto tabulek pak
tvoii tzv. relacni schéma. Kazdy atribut v tabulce ma svilij datovy typ (napf. celé ¢islo,

fetézec znakil, datum, logicka hodnota, atd.).

V modernich aplikacich hraji relacni databazové systémy zdsadni ulohu [11], protoze
poskytuji velmi obecny a vykonny ndstroj pro ulozeni a spravu dat s moznosti se vice
soustfedit na funkcionalitu samotné aplikace. Jednim z hojné vyuzivanych databazovych

systému je napi. MySQL.

1.11.1 MySQL

MySQL je platformé nezavisly databazovy systém [12], mlze tak byt provozovan na
riznych operacnich systémech. Komunikace s databazovym systémem probihd pomoci
jazyka SQL (Structured Query Language), ktery je doplnén o nekteré rozsiteni specifické
praveé pro MySQL. Od pocatku bylo MySQL optimalizovano [12] pfedevSim na rychlost a
k jeho rozsiteni vedla prevazné skutecnost, ze je od verze 3.23.19 systém Sifen zdarma pod
licenci GPL. Obrazek (Obr. 2) znazornuje zékladni architekturu MySQL databazového

serveru. Autentizace je zaloZena na uZivatelském jménu a heslu.
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Obr. 2. Architektura MySQL databazového serveru [12]

1.11.2 SQL

Jazyk SQL (Structured Query Language) vznikl piiblizné v 70. letech 20. stoleti [13] a
prvni standard oznacovany jako SQL86 byl pfijat v roce 1986. V roce 1992 byla pfijata
opravena verze ozna¢ovana SQL92 nebo SQL2. Od roku 1992 se pracovalo na verzi SQL3,
ktera ptinesla podporu objekti do relacnich databazi. V roce 1999 byla schvélena verze
SQL:1999, ktera byla v podstaté podmnoZzinou SQL3. V soucasné dobé se pracuje na verzi
SQLA, ktera by méla SQL3 nahradit.

SQL patti [13] do kategorie tzv. neproceduralnich neboli deklarativnich jazykl, takze
pomoci jazyka pouze uddvame, jakd data chceme ziskat, nezajimame se o zpusob
provedeni. NepiSeme pomoci n¢j samostatné programy, ale pouzivame jej pfi komunikaci

S€ serverem.

1.12 Dibi — PHP knihovna

Dibi je knihovna pro PHP, kterd umoznuje snadny pfistup k databazim mnoha typt, napf.
MySQL, PostgreSQL, SQLite, MS SQL, Oracle, Access atd. Zjednodusuje zapis SQL
piikazt, usnadnuje pfistup k dotazovacim metodam a obsahuje funkce pro nékolik
zakladnich rutinnich ukond. Diky tomuto pfistupu snizuje pocet vyskyti chyb, protoze
pouziva prehledny zapis SQL piikazli a zabranuje tzv. SQL injection, coZ je technika

napadeni databdzového systému [12]. V ptipad¢ spravné aplikace knihovny je zdrojovy
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kod prenositelny mezi riznymi databdzovymi systémy, protoze automaticky podporuje
rozdilné konvence a rizné formaty odliSnych databazovych systémt. Navic sjednocuje

nekteré zakladni funkce, napft. pripojeni k databazi, ziskani vysledku dotazu apod.

Dibi ke svému provozu vyzaduje PHP ve verzi 5.2 nebo novéjsi. Knihovna je uvolnéna pod

licenci BSD (Berkeley Software Distribution) a GPL (GNU General Public License).

1.13 Apache

Apache je v soucasné dobé jednim z nejrozsifenéjSich [14] a nejstabilnéjSich webovych
serveri. Apache je téméf nezavisly na platformé operaéniho systému a je navic
distribuovdn zdarma, diky ¢emuz ziskal oblibu u mnoha vyvojaiti webovych aplikaci po
celém svété. Avsak nejen diky snadné konfiguraci a nevelkym narokiim na operacni systém
se muze webovy server Apache pysnit tak velkou skupinou uzivatelii, nybrz je to 1 diky
jeho obrovské modularité a prizptisobitelnosti dle potieb uzivateld. Webovy server Apache
se objevuje nejen na platform& Unix/Linux, ale i na pocitacich s operaénim systémem
Microsoft Windows, NetWare, BeOS, Mac aj. Tabulka (Tab. 3) dokumentuje Siroké

zastoupeni webového serveru Apache.

Vyrobce Stav v Fijnu 2012 [%]
Apache 58,00

Microsoft 16,28

nginx 11,80

Google 3,38

Tab. 3. Zastoupeni hlavnich webovych serverii [14]

Architektura Apache [15] je tvofena né€kolika vrstvami. Tou zdkladni je jadro, které
zodpovidd za komunikaci s operacnim systémem a komunikaci se sitovym prostiedim.
Vlastni funkénost Apache je dana moduly, které mohou byt jeho pevnou soucasti nebo
mohou byt dynamicky pfidavany nebo odebirany pifimo za béhu. Moduly obsahuji fadu

direktiv, které pak nastavuji konkrétni vlastnosti serveru.

Jadro webového serveru Apache zajistuje [15] nejen zdkladni funk¢nost serveru, ale

vytvaii aplikacni rozhrani pro moduly. Jadro tedy naslouchd na komunikacnich portech



UTB ve Zliné, Fakulta aplikované informatiky, 2013 24

protokolu TCP/IP, pfendsi pozadavky protokolu HTTP(S) a musi rovnéz zajistit bezpecné
propojeni ostatnich moduld. Z hlediska bezpecnosti je dilezity modul ,,mod_ssl“, ktery
umoziuje Sifrovani napf. pouzitim protokolu SSL. K provozu dynamického obsahu je

zapotiebi napf. n¢kterého z modulll pro interpretaci programovaciho jazyka PHP.

1.14 Cron

Cron je systémovy nastroj [16] (démon), ktery spousti v dany ¢as automaticky néjaky
proces. Funguje jako softwarovy démon s funkci planovace uloh, ktery usnadiiuje
periodické spousténi pozadovanych akci, ¢imz umoziuje nékteré procesy plné
automatizovat. Je mozné definovat minuty, hodiny, den v mésici, mésic a den v tydnu.

Nékteré verze Cronu umoziiuji i slozitéjsi syntaxe, napt. nasobky dané hodnoty apod.

V souboru ,,crontab* jsou uvedeny jednotlivé definice planovani uloh. Na kazdém tadku je
uvedena pravé jedna definice planovani. Kazdy ftadek obsahuje nckolik elementi
oddélenych tabulatory nebo mezerami. Prvni ¢ast fadku definuje Casy spousténi dané
ulohy. Piikaz, ktery se ma vykonat, je na posledni pozici tadku. Popis jednotlivych pozic

na fadku je uveden v nasledujici tabulce (Tab. 4).

Pozice na Fadku Vyznam

1. Minuta (0-59)

2. Hodina (0-23)

3. Den v mésici (1-31)

4. Meésic (1-12)

5. Den v tydnu (0-6; kde O=nedéle a 6=sobota)
6. Ptikaz, ktery se ma vykonat.

Tab. 4. Vyznam pozic v syntaxi radku definice Cron

Pozici 1-5 Ize nahradit hvézdickou, coz znaci periodické opakovani hodnoty na dané

pozici.
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1.15 Memcached

Memcached je jednoduchy démon [16] (sluzba), ktery ma pfedem alokované nastavené
mnozstvi operacni paméti, do které mohou rtizné aplikace ukladat jakakoli data. Ptistup
k témto ulozenym datlim je pak velmi rychly a samotna data mohou byt snadno sdilena
mezi riznymi procesy. V piipadé, ze paméet’ nedostacuje, odmazavaji se nejstarsi zdznamy.
Kazdému zdznamu lze navic nastavit ¢as expirace. Memcached je nov¢jsi projekt nez napft.
GNU/Linux, Apache, MySQL nebo PHP. Prvni verzi tohoto projektu vytvoftil [16] Brad
Fitzpatrick (americky programator) v kvétnu 2003 pro jeho webovy projekt LiveJournal.
Hlavnim cilem projektu [16] bylo odleh¢eni databdzovym systémim s velkym zatiZenim,
zejména snizeni poctu pristupt k datim v databéazich. Od pocatku je systém distribuovan

zdarma a je multiplatformni, 1ze jej tedy provozovat na riznych operacnich systémech.

Vyuziti systému Memcached je limitovano pouze velikosti nastavené alokované paméti a
navic jeho zadkladnimi vlastnostmi, napf. uloZzenim dat pouze v operacni paméti, takze pfi
ztrat¢ napdjeni dojde ke ztrat€¢ ulozenych dat. Samotny démon si pfi spusténi alokuje
potfebnou pamét’ a pak jiz naslouchd na nastaveném portu (vychozi port je 11211) a IP
adrese (naptf. 127.0.0.1 = pro uziti na stejném pocitaci). Komunikace se systémem
Memcached probiha pomoci velmi jednoduchého protokolu pomoci ne€kolika zakladnich
ptikazi s pomérné jednoduchou syntaxi. Pro pouziti napt. v kombinaci s PHP je vSak
nejcastéji vyuzivana stejnojmenna knihovna, kterd zajisti samotnou komunikaci pomoci

tohoto protokolu a postara se tak o vymeénu dat mezi aplikaci a syst¢tmem Memcached.

1.16 Web API

API (Application Programming Interface) oznacuje [17] rozhrani pro programovani
aplikaci. Jde vlastné¢ o n¢kolik funkei, tfid ¢i procedur néjaké knihovny nebo programu,
které muze programator vyuzivat v dalSich aplikacich. API je tedy obecné rozhrani, pomoci
kterého 1ze fesit konkrétni problémy, avSak nejcastéji s vyuzitim riiznych programovacich
jazykl, protoze byva jazykové€ nezavislé. Ve vyznamu ,,Web API*, tedy pouziti pii vyvoji
webovych stranek, je API nejcastéji definovano [17] pomoci HTTP protokolu, kde jsou
jako odpovédi na dotazy zasilany obvykle XML nebo JSON formaty. V kontextu tohoto
uziti se pak jednd o webovou sluzbu, kterd na zéklad€¢ dotazu klienta provede urcitou

¢innost a vraci klientovi vystup v daném datovém formatu.
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1.17 Smarty

Smarty [18] je komplexni a funkcionalné hojné vybaveny Sablonovaci systém pro PHP.
Primarn¢ jsou Sablonovaci systémy urceny k odd€leni prezentace dat od jejich samotného
zpracovani. Vyvojar se tak muize soustfedit na funkcnost aplikace (aplikacni logiku),
samotné zobrazeni dat je oddéleno do jinych zdrojovych kodi a prezentaci dat (prezencni
logiku) tak miize zpracovavat jiny vyvojaf. V idedlnim piipadé tak dochazi k lepSimu
roz€lenéni a zjednoduseni vyvoje, coz snizuje naklady spojené s udrzbou softwaru. Smarty
generuje webovy obsah umisténim specialnich prikazii v dokumentu. Tyto piikazy jsou
v pribéhu zpracovani nahrazeny jinym koédem. Syntaxe Smarty oddéluje samotny
dokument od ptikazi pro Smarty pomoci specialnich znakii, konkrétné vyuziva slozené
zavorky ,,{* a ,,}*. Proménné jsou podobné¢ jako v PHP oznacené pocate¢nim znakem
dolaru ,,$“. Smarty dale umi definovat nejriiznéjsi funkce pro snazsi praci v prezencni
vrstvé aplikace, ale obsahuje 1 spoustu jiz pfeddefinovanych funkci. Samoziejmosti jsou

nejruznéjsi cykly a smycky, stejné jako podminéné casti kodu apod.

1.18 PDF

PDF (Portable Document Format) je otevieny souborovy format pro ulozeni dokumenti
nezavisle na hardwaru 1 softwaru, na kterém byly vytvoteny [19], tzn. na cilové platformé
je dokument zobrazen naprosto totozné. Souborovy format byl vyvinut firmou Adobe [19],
ktera jej predstavila jiz v roce 1993. Specifikace tohoto formatu byla poskytnuta bezplatné,
ovSem zdarma nebyl ptvodné k dispozici software pro prohlizeni a vytvafeni tohoto
formatu. Po vydani druhé verze Adobe zacalo distribuovat program pro prohliZeni
dokumenti PDF s nazvem Acrobat Reader zdarma, coz znamenalo obrovské rozSifeni
tohoto formatu a stal se jednim z nejpouzivanéjSich formath pro ukladani a vyménu
dokumentii soucasné doby. Format PDF vychazi z jazyka PostScript [19], avSak nékteré
elementy jsou ve formatu PDF implementovany zcela odliSn€ a nékteré nejsou dostupné
vubec. Naopak byla do PDF piidana schopnost vlozit do PDF dokumentu omezenou sadu
znakl, coz umoziuje jejich pozdéjsi tisk a zobrazeni na zatfizenich, které tuto omezenou
sadu znakl neobsahuji. Na rozdil od formatu PostScript pouziva format PDF kompresi,
vysledné dokumenty jsou tedy datové mnohem mens$i. Soubory typu PDF mohou

obsahovat nejen texty, ale 1 vektorovou ¢i rastrovou grafiku, tabulky, apod.
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2 POTREBY A POVINNOSTI EKONOMICKYCH SUBJEKTU

Vétsina ekonomickych (podnikatelskych) subjektt v CR je povinna [20] vést evidenci
podnikatelské ¢innosti (ucetnictvi nebo danovou evidenci) zachycujici jejich hospodarskou

¢innost, s ¢imz je spojena spousta kazdodennich ukont pottebnych k béznému provozu.

2.1 Vedeni evidence podnikatelské ¢innosti

Od 1. 1. 2004 existuji v Ceské republice dvé uéetni soustavy [20], podnikatelskou ¢innost

tedy lze evidovat dvojim zpisobem:

e Daiova evidence — musi ji vést ty fyzické osoby, které dosahuji piijmi z podnikani
a z jiné samostatné vydelecné ¢innosti (napf. zivnostnici, umélci, danovi poradci) a

nejsou piimo ucetni jednotkou. Je upravena zakonem o danich z piijmi [20].

e Utetnictvi — musi ho vést pravnické osoby (napf. obchodni spole¢nosti) a fyzické

osoby, které se staly ucetni jednotkou. Je upraveno zdkonem o ucetnictvi [21].
Fyzicka osoba se stava tcetni jednotkou [20] hlavné v téchto ptipadech:
e obrat fyzické osoby za predchazejici kalendaini rok ptresahl ¢astku 25 miliont K¢,
e fyzickd osoba se dobrovolné rozhodla vést ucetnictvi,
o fyzickd osoba je zapsana v obchodnim rejstiiku.

Ukolem danové evidence je zejména zjisténi spravné vyse zékladu dané z pfijmi, oproti

tomu ucetnictvi poskytuje mnohem komplexnéjsi pohled na celkové hospodareni firmy.

2.2 Danova evidence

Danova evidence je obdobou do konce roku 2003 pouzivaného jednoduchého ucetnictvi.
Danovou evidenci neupravuji ucetni predpisy ze zdkona o Ucetnictvi, ale zakon o danich
z ptijmt [20].
Danova evidence musi poskytovat informace:

a) o pfijmech a vydajich,

b) o majetku a zavazcich ekonomického subjektu.
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Hlavnim pozadavkem pro rozdéleni piijmi a vydaji je zajistit podklady pro spravny
vypocet zakladu dan¢ z ptijmi, tj. schopnost rozd¢lit piijmy a vydaje na zahrnované a
nezahrnované do zakladu dan€. Na rozdil od ucetnictvi je [20] danova evidence upravena

pouze zakonem o danich z pi{jmd.

2.3 Ugetnictvi

Ucetnictvi je pisemné zaznamenéavani informaci o hospodatskych jevech podniku [20], a to
v penéznich jednotkach. Ugetnictvi svymi pisemnymi nebo elektronickymi zdznamy
eviduje Cinnost ucetni jednotky. V ucetnictvi se eviduje napf. ndkup materialu, zbozi a
majetku, zaznamendva se prodej vyrobkl, zbozi, sluzeb, vznik pohledavek a zavazki
ekonomického subjektu vi¢i obchodnim partnerim (odbératelim, dodavatelim),

zaméstnanciim, finanénim orgdnim, penéznim ustaviim (bankam) apod.

Ugetnictvi musi poskytovat [21] informace:
a) o nakladech, vynosech a s tim souvisejicim zjisténi hospodarského vysledku,
b) o stavu a pohybu majetku a zavazki.

Ucetnictvi zajistuje tyto funkce:
1. Poskytuje informace o hospodateni firmy.

2. Pfi vedeni piipadnych sport slouZi jako diikazni prostiedek (napt. G€etni doklady

nebo zdznamy).
3. Poskytuje informace pro rozhodovani a fizeni podniku.
4. Uchovava informace pro danové tcely.
5. Udaje v tiéetnictvi usnadiiuji kontrolu stavu majetku a hospodafeni s majetkem.

Zakladnim ptedpisem pro vedeni UCetnictvi je zakon o ucetnictvi [22], kterym se fidi
vedeni ucetnich zdznaml zdvazné pro vSechny ucetni jednotky. Povinnosti podle zakona
o ucetnictvi je vést uCetnictvi Uplng, prikaznym zpisobem a spravné tak, aby vérné
projektovalo skutecnosti, které jsou jeho predmétem. Pritkaznym zpisobem je ucetnictvi
vedeno, jestlize jsou vSechny ucetni aktiva dolozeny ucetnimi doklady. Za spravnost
Gicetnictvi zodpovidd sam podnikatel. Ucetni jednotky sice mohou povéfit vedenim

ucetnictvi 1 jinou osobu, tim se ale ucetni jednotka [20] nezbavuje odpovédnosti za vedeni
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ucetnictvi. Ucetnictvi se vede v ¢eské méné, tedy i v ptipadech, kdy jsou zavazky nebo

majetky vyjadfeny v cizi mén¢, musi tic¢etni jednotka vyjadrit jejich hodnotu v ¢eské mené.

2.4 Ucetni doklady

Ugetni doklad je jasné prikazny uéetni zaznam [20], ktery zachycuje a rovnéZ ovéiuje
Gi¢etni nebo hospodatskou operaci. Uéetni doklady musi obsahovat predepsané naleZitosti a
fakta, které jasné definuje zakon. Podstatou ucetniho dokladu je jednozna¢nd identifikace

ucetnich ptipadu.

2.4.1 Nalezitosti uéetnich dokladu

Aby byly tcetni doklady jednoznacnym prikaznim prosttedkem o provedenych operacich

firmy, musi mit podle zdkona [21] nékolik nélezitosti:

a) Oznaceni ucetniho dokladu — smysl oznaceni Ucetnich dokladi je jejich
jednoznaéna, jasna a rychld identifikace. Ugetni jednotky maji povinnost oznacovat
ucetni doklady takovym zplsobem, aby bylo naprosto jasné, Ze jsou kompletni.
Zakon nestanovuje pravidla pro oznacCovani Ucetnich dokladd, ale je vhodné

pouzivat jednu nebo vice ¢iselnych fad.

b) Oznaceni ucastniki ucetniho pripadu — pfijmeni, jméno a misto podnikani
fyzické osoby podle zivnostenského listu nebo obchodni jméno a sidlo pravnické

osoby dle vypisu z obchodniho rejstiiku.

¢) Oznaceni obsahu ucetniho pripadu — napi. za ndkup zbozi, za poskytnuti

advokatnich sluzeb atd.

d) Okamzik vyhotoveni icetniho dokladu — jedné se o datum (zpravidla s piesnosti
na dny), kdy je ucetni doklad fyzicky vytvoren. Mlze byt stejny jako okamzik
uskutecnéni ti¢etniho piipadu.

e) Vyjadreni mnoZstvi a penézni ¢astka nebo udaje o cené za mérnou jednotku —
napf. 12 000 K¢ nebo 120 ks knih po 240 K¢.

f) Okamzik uskutefnéni ucetniho pripadu — uvadi se pouze v piipadé, kdyZ neni

shodny s okamZikem vyhotoveni G¢etniho dokladu.
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g) Podpisovy ziaznam osoby odpovédné za ucetni pripad — tato osoba stvrzuje
obsah ucetniho ptipadu. Jedna se tedy o podpis osoby, ktera garantuje vécnou
spravnost ucetniho ptipadu.

h) Podpisovy ziznam osoby odpovédné za zauctovani ucetniho pripadu — tato
osoba svym podpisem garantuje ovéieni dokladu z formdlniho hlediska, napf.
kontrolou uplnosti nalezitosti i¢etnich dokladi.

VysSe uvedené nalezitosti jsou povinné a zpravidla neni mozné vyzadovat zadné jiné
nalezitosti. Z praktického hlediska se vSak doporucuje uvadét na ucetnich dokladech dalsi
informace:

e otisténé razitko firmy pfimo na ucetnim dokladu,

o predkontace neboli uctovaci predpis, tj. uvedeni uctl, na kterych se ptipad zauctuje,

¢ uvedeni dalSich kontaktnich udaji ucastnikl ptipadu (napft. telefon, email atd.).

2.4.2 Vyhotovovani ucetnich dokladi

Vyhotovovani tcetnich dokladti ma probihat bez odkladt, v idedlnim piipadé okamzité po
zjisténi skutecnosti, které se témito doklady ovefuji. Zakon o ucetnictvi [22] nestanovuje
formu a typ dokladd, stanovuje pouze jejich povinné nalezitosti. Povinnosti je zapis udaji
zpiisobem zarucujici trvalost zapisu, aby byly tdaje ¢itelné po celou dobu archivace. Lhiitu
uschovy ucetnich dokladii stanovuje zakon. Opravy ucetnich dokladi nesmi vést

k jejich nespravnosti, netiplnosti ¢i nepriikaznosti a lze je realizovat [22] t€émito zpUsoby:
a) editaci ptivodniho (opravovaného) dokladu (tzv. bezdokladovy zpiisob),

b) vystavenim nového opravného tcetniho dokladu k ptivodnimu (chybnému) dokladu

(tzv. dokladovy zplisob).

2.4.3 Druhy ucetnich dokladii
Ugetni doklady lze podle druhu dokladu rozdélit [20] na n&kolik typt, z nichz ma kazdy
jiny ucel:

a) Faktury vystavené — ucetni doklady, které uctuji provedené dodavky zbozi,

vyrobkli nebo sluzeb, na zdklad€¢ kterych vznikd podnikatelskému subjektu

pohledavka (narok na zaplaceni) vii¢i odbérateli.
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b) Faktury prijaté — ucetni doklady, které Gctuji obdrzené dodavky zbozi, vyrobki
nebo sluzeb od dodavatell, na zdklad¢ kterych vznika podnikatelskému subjektu

zéavazek (povinnost zaplatit) viici dodavateli.

c) Prijmové pokladni doklady — pouzivaji se pouze u piijatych hotovostnich plateb a
jsou vystavovany ve dvou provedenich (originadl pro zékaznika a kopii pro

podnikatelsky subjekt dodavajici predmét dokladu).

d) Vydajové pokladni doklady — obdobné jako piijmovy pokladni doklad, ale na

jejich zaklad¢ se uctuji vydaje v hotovosti.

e) Bankovni vypisy — obsahuji informace o stavu a pohybu penéz na bankovnich

uctech podnikatelskych subjektii.

f) Interni ucetni doklady — uctuji hospodaiské operace uvnitt firmy, napt. piijemky,

vydejky nebo vyplatni listiny.

2.5 Dan z pridané hodnoty

Dan z ptfidané hodnoty (DPH) je nepiimd dan [22]. Podnikatelsky subjekt se v tomto
pfipad¢ stavd prostiednikem mezi financnim ufadem (statem) a poplatnikem dané
(spotiebitelem, zdkaznikem). Dan je obsaZena v cené zbozi, materidlu nebo sluZzeb, neni
placena pifimo statu. Podnikatel tedy tuto dan pfipocitava k cendm sluZeb nebo vyrobkl a
spotiebitel dan hradi pfimo s cenou. Na druhou stranu podnikatelské subjekty (platci DPH),
maji narok na odpocet DPH v ptipadech, kdy vySe dan¢ z nakoupeného majetku nebo
sluzeb prevysi hodnotu dané z prodanych sluzeb ¢i zbozi (DPH zaplacené na vstupu neni

soucasti nakladl podnikatele).

2.5.1 Platce DPH

Pokud podnikatel neni platce DPH, pfi nakupech majetku ¢i sluZzeb nemé narok na odpocet

dané na vstupu a naopak nema povinnost odvadét DPH z trZeb finanénimu ufadu.

Pravnickd nebo fyzickd osoba, ktera uskutecfiuje zdanitelnd plné€ni v rdmci svého
podnikani, se muze stat platcem DPH. Platci DPH se k dani musi zaregistrovat

u finan¢niho Gfadu, registrace [20] miiZe byt:
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a) povinna — nejcastéji kviili prekroceni obratu (obrat pfesahne za 12 po sob¢
nasledujicich mésicii ¢astku 1 milion K¢),
b) dobrovolna — podnikatelsky subjekt sice neptekracuje limit povinné registrace, ale

stava se platcem DPH dobrovoln¢ na zaklad¢ vlastni zadosti.

2.5.2 Sazby DPH
Sazba dané ma v soucasnosti [22] v Ceské republice dvé zakladni Grovné:
a) zakladni sazba — vétSina zbozi 1 sluzeb podléha prave této sazbe,

b) sniZena sazba — pouze nékolik artikli a sluzeb, které jsou definovany zakonem

o DPH (napf. potraviny, knihy apod.).

Pro rok 2013 je zakladni sazba DPH 21% a snizena sazba DPH ¢ini 15%. V roce 2012 byla
ovSem zakladni sazba DPH 20% a sniZena sazba pouze 14%. Jak jiz z vyvoje sazeb DPH
vyplyvé, vyse této dané je v CR &asto proménliva. Neni vylouteno, Ze budou obé tyto

sazby v budoucnu sjednoceny.

2.5.3 Daiové doklady

Platce DPH je povinen [20] vystavovat danové doklady. Kazdy platce dané z ptidané
hodnoty musi vést zdznamy o zékladu dané, urcit pfesné den vzniku danové povinnosti a
urcit spravnou vysi dan€. Odbératel (platce DPH) miiZze uplatnit ndrok na odpocet dané
pouze na zakladé danovych dokladd, naopak vznik danové povinnosti signalizuje divod
pro vystaveni daitového dokladu ze strany dodavatele (platce DPH). Danovy doklad mize

mit mnoho forem, nejcastéji se vSak setkavame s dvéma typy danovych dokladi:

a) BéZny danovy doklad — zpravidla se jednd o fakturu obsahujici povinné nalezitosti
bézné¢ho danového dokladu. Oproti béznym ucetnim dokladim musi navic
obsahovat [20] piesné oznadeni prodavajiciho i kupujictho véetné DIC (dariové
identifikacni cislo), datum uskute¢néni zdanitelného plnéni, rozsah a predmét
zdanitelného plnéni a udaje rozhodné pro stanoveni vySe DPH (vySe dané, zaklad
dan¢ a sazbu dang). Zakon o DPH stanovuje [23], Ze udaje o zdkladu a vysi dan¢

musi byt na danovych dokladech uvadény v ¢eské meéné.
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b) ZjednoduSeny danovy doklad — oproti béznému danovému dokladu nemusi
obsahovat nékteré nalezitosti. Zejména nemusi obsahovat udaje o kupujicim a
datum vystaveni dokladu, staci pouze datum uskute¢néni zdanitelného plnéni (data
jsou totoznd). Na zjednoduseném danovém dokladu nemusi byt uveden zaklad dané
(cena bez dan¢) a vyse dan¢€, musi na ném byt uvedena pouze sazba DPH a celkova
uhrazena ¢astka. Tento doklad je mozné vystavit pouze do ¢astky 10 tisic K¢ véetné
DPH [23] a doklad se vyhotovuje ihned pii prodeji. Doklad lze vystavit pouze

v pripad¢ uhrady za hotové, Sekem nebo prostfednictvim platebni karty.

2.5.4 Dodani a porizeni zboZi v ramci Evropské unie

Vstup Ceské republiky do Evropské unie (EU) znamenal pro &esky pravni systém mnoho
zmén. V oblasti DPH byl zaveden novy systém uplatiiovani DPH, ktery zacal upravovat
novy zakon o DPH. Jednou z nejvétSich zmén bylo ustanoveni nového postoje k dodani a
pofizeni zbozi zdkaznikiim registrovanym k DPH v jiné ¢lenské zemi EU. Od roku 2004 se
jiz nejedna [23] z hlediska celnich a danovych predpisti o vyvoz nebo dovoz zbozi, nove se
tato skutecnost povazuje za dodani nebo poftizeni zbozi z jiného ¢lenského statu EU, ¢imz

je zbozi osvobozeno od plnéni DPH (povinnost ptiznat DPH ptechazi na protistranu).

Pii dodani zboZi do jiného clenského statu musi mit dodavatel (Cesky platce DPH)
k dispozici danové identifikani ¢islo odbératele zjiného Cclenského stitu EU a je
povinen [23] pfed doddnim zboZi bez DPH ovéfit jeho format a platnost. V pfipadé, ze
neni dodavatel schopen prokdzat splnéni vSech povinnych nalezitosti, nemuze uplatnit
osvobozeni od ¢eské DPH. Vystavené danové doklady musi navic obsahovat sdéleni, Ze se

jedna o plnéni osvobozené od dan¢ dle § 64 zdkona o DPH [23].

2.5.5 Ovéfeni platnosti DIC

Pro ovéfeni platnosti DIC (zejména u odbératelii registrovanych k DPH v jiném &lenském
statu EU) existuje n€kolik moznosti, napt. vyzadani si osvédceni o registraci pfimo od
odbératele. K dispozici jsou ale i jiné a pohodIn&j§i moznosti ovéieni registrace DIC

k DPH v jiném ¢lenském statu EU:

e telefonicky, emailem, faxem nebo pisemné na piisluSeném tutvaru Ministerstva

financi CR,



UTB ve Zliné, Fakulta aplikované informatiky, 2013 34

e telefonicky, emailem, faxem, pisemné nebo osobni navstévou na misté prislusném
finanénim uradé,
e na internetovych strankdch Evropské komise pomoci syst¢tmu VIES (VAT

Information Exchange System).

Posledni varianta ovéfeni platnosti DIC je nejsnazsi, nejrychlejsi a nejlépe dostupnd
pomoci internetu. Ukéazka webového vystupu z VIES po ovéieni platného DIC je na

uvedeném obrazku (Obr. 3).

Ovérovani DIC pro ucely DPH prostfednictvim systému VIES

Ano, platné DIC

Clensky stat CZ

DIC CZ 70883521

Datum pfijeti Zadosti 2013/04/09 15:04:03

Jmeéno Univerzita Tomase Bati ve Zliné

nam. T. G. Masaryka 5555
Adresa ZLiN
760 01 ZLIN 1

unikatni €islo konzultace WAPIAAAATIVHD7Mr

Obr. 3. Ukdzka vystupu ze systému VIES po ovéreni platného DIC

2.6 Mény

Me¢na je definovana [24] jako narodni forma penéz. Penézi jsou chapéany ceské koruny,
euro, americké dolary, britské libry apod., ale ménou v CR je pouze &eskd koruna.
Nadnarodni formou penéz je mysSleno napi. euro, kterym se plati ve vice statech. Kazda
ména ma své ekonomické a technické jevy (znaky), které slouzi k charakterizaci a odliSeni

jednotlivych mén. Technické jevy jsou spojeny s formélnimi skutecnostmi.
Technické znaky mény [24] jsou zejména:

a) nazev mény — napi. ¢eské koruna, euro, americky dolar atd.,
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b) koéd a symbol mény — kazda ména ma svlij mezinarodni kod o délce 3 znakt (napf.
pro ¢eskou korunu se jedna o ,,CZK* nebo pro americky dolar ,,USD*) a ¢asto sviij
symbol, ktery je pouzit pfi vyjadfovani hodnoty (napft. ,, K& pro Ceskou korunu
nebo ,,$ pro americky dolar),

24

déleni nez kumulace a naopak,

d) hotovostni druhy v¢. nominalni struktury — zékladni ménova jednotka se déli na
mensi jednotky a pouzivaji se nasobky zakladni nomindlni hodnoty (mince a

bankovky),

e) vylu¢nost mény na daném tizemi — pouze urcitd ména musi byt akceptovana na

daném uzemi,

f) zpisob ustanoveni ménového kurzu — riizné moznosti stanoveni hodnoty mény ve

vztahu k dal$im ménam, popft. vyjadiuje vztah mény ke zlatu.

2.7 Ménové kurzy

Ménovy kurz je vyjadieni hodnoty jedné mény v nasobkéach zékladni nominalni hodnoty
jiné mény. Stanoveni ménového kurzu probiha v riznych formach, nejcastéji podle druhu
mény. U nesménitelnych mén se kurzy nevytvaii na devizovych trzich [24], kurzy jsou tzv.
fixni a stanovuje je centrdlni orgén statu, ve kterém je meéna pouzivana. U volné
sménitelnych mén se pouzivaji tzv. pruzné kurzy, coZz znamena, Ze se jejich kurz vici
ostatnim ménam neustdle méni. Ve smyslu zakona o ucetnictvi a dalSich pravnich norem
pro neobchodni i obchodni Ucely [22] stanovuje a pravidelné zvefejiiuje ménové kurzy
Ceska narodni banka (CNB) na zékladé monitorovani vyvoje mén na mezibankovnim

devizovém trhu.

2.8 Bankovni ucty

Na zéklad¢ smluv o vedeni ucti poskytuji banky svym klientim bankovni Uty pro
bezhotovostni thrady a pfijem financi, které jsou v dnesni dobé v ramci podnikani jednou
z nejrozsifenéjSich platebnich metod pro uhradu pohleddvek a zdvazkid. Bankovni ucet

zaznamenava veskeré financni transakce [25] a eviduje tak jeho finan¢ni situaci.
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Rozlisuje se n€kolik typli bankovnich uc¢ti. Zakladnim rozdélenim jsou ucty podle jejich
mény, ve které jsou vedeny. Udty tedy mohou byt vedeny v tuzemské méné (K¢&) a v cizich

ménach (napt. EUR, USD apod.), coz jsou tzv. ucty devizové.

Pomoci bankovnich uc¢ti mohou klienti provadét nckolik typt operaci a transakei,
nejcastéji se jednd o prikaz k uhradé, piikaz k inkasu, vklad a vybér hotovosti. Veskeré
bankovni operace a transakce jsou po té evidovany na bankovnich vypisech, které banky

poskytuji ke vSem bankovnim U¢tim v papirové nebo elektronické podobg.

2.9 ABO format

Format ABO se v Ceské republice bézné pouziva [25] pro vyménu finanénich zprav, tj.
napft. export informaci o pohledavkach do tohoto formatu a nasledny import do banky, kde
se na jeho zadklad¢€ provede uhrada pohledavek. Jednd se o datovy soubor s jasné a pevné
definovanou strukturou [25]. Hlavnim tc¢elem tohoto formatu je CasteCnd automatizace
nekterych procest a rovnéz snizeni chybovosti pii piepisu Udaji k platbam apod.
Technickou dokumentaci k ABO formatu zvefejiiuji bankovni instituce a jsou volné

dostupné na webu.

Uspotadani v datovém souboru ve formatu ABO je rozdéleno na nékolik blokti. Datovy
soubor se skladd se z hlavicky Ucetniho souboru, kterd uvadi, zda se jednd o piikazy
k thrad¢ nebo piikazy k inkasu a obsahuje n¢které dalsi zakladni informace, jako napt. kod
banky Uctu, kterého se datovy soubor tyka. Soubor déale obsahuje hlavicky jednotlivych
skupin piikazi, které se jiz mohou v souboru opakovat. Tyto hlavi¢ky skupin udavaji ¢islo
uctu piikazce (pokud neni uvedeno, musi byt uvedeno u jednotlivych polozek), celkovou
sumu prevodu ¢i inkas ve skupiné a datum splatnosti. Dale uz v kazdé skupiné nasledu;ji
jednotlivé polozky (tihrady, inkasa). Kazd4 polozka mlze obsahovat ¢islo uctu piikazce
(pokud neni uvedeno v hlavi¢ce skupiny), Cislo Gctu piijemce nebo inkasovaného, Castku,
variabilni symbol, konstantni symbol, smérovy kéd banky a zpravu pro piijemce. Miize

obsahovat i specificky symbol, neni ale povinny.
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3 RESERSE EXISTUJICICH RESENI

Cilem webového ekonomického informacniho systému je vyuziti internetu a Sirokého
zastoupeni webovych prohlize¢h na odliSnych zafizenich k ziskdni moderniho
ekonomického softwaru, ktery umoznuje pfistup do systému nejenom samotnym
administratorim systému, ale 1 zdkaznikiim a dodavateliim ekonomickych subjekti.

Systém musi rovnéz poskytovat moznost automatické fakturace periodickych sluzeb.

Ekonomickych informacnich systémt je na ¢eském trhu celd fada, vétSina z nich ale neni
navrzena jako webovy informac¢ni systém, jednd se pievazné o standardni aplikace
s architekturou klient-server pro operacni systém Microsoft Windows, popt. pouze lokalni
verze aplikaci ur€enych pouze pro pristup z jednoho pocitace. Existuje i nékolik webovych
feSeni, Zadné z nich ale neumoziuje ptistup zdkaznikii a dodavatelit do systému za ticelem
poskytovani podstatnych informaci. Nasledujici ¢ast pfedstavuje vyznamné existujici
feSeni a jejich nevyhody, z kterych plyne nesplnéni zdkladnich pozadavkii na webovy

ekonomicky informacni systém.

3.1 POHODA online

Velmi rozsifeny ekonomicky informacni systém POHODA od spole¢nosti STORMWARE
s.1.0. [26] je oborové€ neutralni ekonomicky software pro malé, stfedni a vétsi firmy z fad
fyzickych 1 pravnickych osob. Syst¢tm POHODA nabizi i1 variantu ,,online*, kterd umoziuje
pfistup k ekonomickému systému za vyuziti internetu. Tato varianta produktu ovSem
vyzaduje nainstalovanou specialni klientskou aplikaci pro operacni systém Microsoft
Windows, kterd realizuje vzdaleny piistup k systému, nejednd se tedy o standardni
webovou aplikaci pro bézn€ dostupny webovy prohlize€. Systém neumoziuje
automatickou fakturaci periodickych sluzeb. POHODA online nepodporuje pfistup

zékaznikl a dodavateld, jedna se pouze o ekonomicky systém pro administratory.

3.2 IDoklad

Softwarova spoleénost CIGLER SOFTWARE, as. se zabyva pievazné vyvojem a
implementaci ekonomickych informaénich systémi Money. Nejnovéjsi sluzbou spolecnosti
je feSeni nazvané iDoklad [27], které je zaloZené na webovém pfistupu za vyuZiti béZného

webového prohlizece. V tomto piipadé se vSak nejednad o komplexni ekonomicky systém,
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sluzba slouzi pouze k vystavovani a evidenci vydanych dokladti a kontaktd. IDoklad

nepodporuje piistup zédkaznikli a dodavatelti a neumoziuje automatickou fakturaci sluzeb.

3.3 FlexiBee online

Systém FlexiBee od spolecnosti FlexiBee Systems s.r.o. je komplexni ekonomicky
informacni systém, ktery podporuje Sirokou fadu evidenci. Systém nabizi [28] moznost
vzdaleného ptistupu pres internet. Stejné jako v ptipadé systému POHODA online je zde
moznost instalace specialni klientské aplikace, 1ze ale vyuzit i jinych operacnich systémut
(Linux, Mac OS X, Android, i0S). V piipad¢ FlexiBee online 1ze k systému a vSem jeho
funkeim pfistupovat 1 pfes webové rozhrani, systém ale neumoziluje automatickou

fakturaci periodickych sluzeb a nepodporuje pristup zékaznikl a dodavatelt.

3.4 Fakturoid

Fakturoid je [29] online fakturacni systém pro zivnostniky a malé firmy od spoluautori
LukéSe Konarovského a Jana Korbela. Jednd se o webovy informac¢ni systém, ktery mimo
jiné umoziuje automatickou fakturaci periodickych sluzeb. Fakturoid bohuZzel nepodporuje

pfistup zdkaznikli a dodavatelli a neumoziiuje evidenci piijatych dokladi.

3.5 Qfaktury

Fakturacni software Qfaktury [30] je webovy informacni systém urceny pievazné
zivnostnikiim a malym firmdm. Autorem systému je Ing. Jan Daniel (spolecnost Q2
Interactive). Informacni systém umoziuje 1 automatickou fakturaci periodickych sluzeb, ale
jako v pfedchozim ptipad€ nepodporuje evidenci piijatych dokladd, ani ptistup zdkaznikl a

dodavatelt.

3.6 IU&to

Webovy systém iUéto od spoleénosti Direct Accounting s.r.o. umozituje [31] plnohodnotné
vedeni ucetnictvi a danové evidence online za vyuZiti webového prohlizece. Oproti
webovym systémim Fakturoid a Qfaktury je tedy v systému i moznost evidence piijatych
dokladt, bohuzel systém naopak nepodporuje automatickou fakturaci periodickych sluzeb,

ani pfistup zakaznikl a dodavateld.
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II. PRAKTICKA CAST
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4 NAVRH SYSTEMU

Obsahem této kapitoly je navrh webového ekonomického informacéniho systému.

4.1 Konceptualni popis systému

Cilem projektu je webovy ekonomicky informacéni systém pro malé a stiedni spole¢nosti
vedouci ucetnictvi a soucasn¢ pro drobné podnikatele ¢i Zivnostniky vedouci daiiovou
evidenci. Ekonomicky systém bude oborové neutralni a bude tak vhodny pro podnikatelské
subjekty zabyvajici se jakymkoli obchodem ¢i poskytovanim riznych sluzeb. Systém bude
provozovan jako webova sluzba pfistupna ptes webovy prohlize¢, uzivatelé budou mit
ptistup do systému po ptfihlaSeni. Systém bude poskytovat intuitivni webové uZzivatelské
rozhrani. Ukolem systému nebude nahradit pokro¢ilé téetni programy, které na trhu jiz
jsou, nybrZz usnadnit podnikatelskym subjektim bézny provoz jejich firem. Vzhledem ke
komplexnosti celé problematiky je jiz v ndvrhu kalkulovano s postupnym vyvojem systému

a postupnym rozsifovanim jeho moznosti.

Systém musi podporovat ekonomické subjekty platce DPH a zaroven subjekty, ktefi nejsou
platci DPH. IS musi umoZnit podnikatelskym subjektiim pfechod z rezimu neplatce DPH
na platce a obracené. Platci DPH budou diky systému moci na zakladé DIC ovéfovat, zda
je protistrana rovnéz platce DPH, coZ je vhodné napf. pfi dodéani zbozi do jiného ¢lenského

statu EU.

K hlavnim funkcim bude patfit evidence pfijatych a vydanych faktur, evidence pohledavek,
zavazkl a finan¢nich transakci. Veskeré operace mohou byt jak v tuzemské, tak v devizové
méné. Aktualizace kurzi mén miize probihat automaticky dle CNB, popf. miize subjekt
nastavovat Ucetni kurzy manualng. Systém bude umoziovat generovani vydanych faktur
v PDF forméatu. Pfichozi bankovni transakce budou do systému ukladany pouze
automaticky na zdkladé elektronickych oznameni z bank, popt. na zaklad¢ jinych principil
dle moznosti konkrétnich bankovnich instituci. K thrad¢é zavazkt bude systém umoziovat
generovani datovych soubori ve formatu ABO, podnikatelim tak bude umoznéno hradit
své zavazky pohodIn¢€ pfimym importem do banky. Systém musi zpfistupnovat zakladni
statistiky financ¢nich tokl v€etné historickych zaznamii. Systém bude dale evidovat veskeré

kontakty odbératelli a dodavatelti, ¢imZz bude automaticky vznikat adresat kontakti.
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K dal$im funkcim systému budou patfit zakladni exporty a importy nékterych dat, napf.

export vydanych faktur pro ti€etni software Money S3.

Systém musi reprezentovat ekonomicka data subjekti na zaklad¢ uzivatelskych opravnéni.
Periodické sluzby zdkaznikiim budou fakturovany automaticky, zdkaznici maji proto do
systému piistup, aby mohli napt. nastavit délku fakturacniho obdobi nebo zkontrolovat stav
jejich sluzeb. Zakaznikiim je umoznéno prohlizet jejich vlastni doklady, popf. je ukladat ze
systému piimo ve formatu PDF. Do systému mohou mit pfistup i dodavatelé, aby mohli
napt. zobrazit své evidované doklady ¢i zkontrolovat stav jejich tihrad, coz je v soucasné
fazi vyvoje pouze jedno z mozZnych rozSifeni. V navrhu systému musi byt s dodavateli
kalkulovéano, jejich rozsifené funkce v systému vSak mohou byt definovany az v budoucnu.
V soucasném navrhu je k dodavatelim pfistupovano stejné jako k zdkaznikiim, protoze
sdm dodavatel maze byt rovnéz zdkaznikem podnikatelského subjektu. Jako dal$i rozsiteni
muze byt implementovana skladovd evidence, kterd bude piipadné uzce spojena se
samotnou fakturaci. Dal$i rozsifeni mohou byt do systému implementovana v budoucnu

dle poteb konkrétnich ekonomickych subjekti.

4.2 Analyza pozadavku

Na zéklad¢ konceptudlniho popisu systému lze definovat seznam funkénich a nefunkénich

pozadavkll na webovy ekonomicky informacni systém.

4.2.1 Funk¢ni pozadavky

Funkéni pozadavky definuji pozadované funkce informacniho systému. Pozadavky jsou

vewr

Vydané doklady:

e Vypis vydanych dokladli — tabulkové zobrazeni obsahujici ¢islo dokladu, nazev
odbératele, celkovou Castku vcetné 1 bez DPH (u neplatci DPH pouze konecnou
cenu), datum vystaveni, formu thrady a informaci o tom, zda uz je doklad uhrazen.
Musi byt umoznéno piimé zobrazeni a stazeni dokladu, popt. dalsi akce spojené
se spravou vydanych dokladd. Vypis dokladi Ize filtrovat podle mésicti, ve kterém

byly doklady vystaveny, a podle stavu jejich tthrady.
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e Vystaveni nového vydaného dokladu — formulaf umoznujici vytvoreni nové faktury
nebo zalohové faktury (proforma faktury). Kontakt odbératele 1ze zvolit z adreséie
nebo je mozné zadat novy kontaktni tidaj. Na vydany doklad Ize ptidat jakékoli
mnozstvi polozek, u kazdé lze nastavit sazbu DPH, poc¢et mnozstevnich jednotek a
cenu. Dale je nutné u vydanych dokladi umoznit nastaveni veskerych povinnych
nalezitosti, které byly podrobné analyzovany v kapitole 2.4.1. Pfed samotnym
vystavenim dokladu Ize nejprve zobrazit ndhled v PDF formatu. Pokladni pfijmové

doklady jsou vystavovany automaticky pti volbé hotovostni formy thrady.

e Zobrazeni vydan¢ho dokladu (webova verze, generovani PDF) — zobrazeni
vydaného dokladu obsahujici veskeré zadané udaje. V ptipadé¢ webové verze jsou
navic zobrazeny uddlosti spojené s vydanym dokladem a je umoZnéna sprava

daného dokladu, napf. editace, vystaveni dobropisu.

e Editace vydaného dokladu — podobné¢ jako vystaveni nového vydaného dokladu, ale

jsou editovany udaje z jiz vytvoreného dokladu.

e Oznaceni vydaného dokladu jako uhrazeny — ve vypisu dokladii nebo v zobrazeni
dokladu 1ze oznacit doklad ru¢né jako uhrazeny. Oznaceni tthrad vydanych doklada
probiha ¢aste¢né automatizované v piipadé propojeni s bankovnimi Ucty na zakladé

ptichozich plateb a jejich variabilnich symbola.

e Storno vydaného dokladu — je umoznéno pouze neplatcim DPH, u platcti DPH je
vystavovan dobropis. Slouzi zejména ke zruseni dokladu se zachovanim navaznosti

¢iselné fady vydanych doklada.

e Vystaveni opravného danového dokladu (dobropisu) — je mozné vystavit pfimo jako
novy vydany doklad nebo Ize vytvofit dobropis z jiz vystaveného vydané dokladu,

coz znacné urychli cely proces, jelikoz budou veskeré udaje predem vyplnény.

e Uzamceni vydaného dokladu — znemozni jakékoliv dalsi upravy vydaného dokladu,

popft. lze timto oznacit doklad jako zkontrolovany apod.

e Export vydanych dokladd ve formatu XML — systém musi umoZnit export
vydanych dokladii ve formatu XML pro ucetni software Money S3. Samotny export
je umoznén hromadnym oznafenim jedné a vice polozek ve vypisu vydanych

dokladda.
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Prijaté doklady:

Vypis piijatych dokladi — tabulkové zobrazeni obsahujici ID dokladu, dislo
dokladu, nazev dodavatele, celkovou ¢astku vcetné i bez DPH (u dokladu ptijatych
od neplatci DPH pouze kone¢nou cenu), datum vystaveni, ucel dokladu, datum
splatnosti a datum uhrady, popf. je zobrazen pocet dni pred splatnosti. Musi byt
umoznéno piimé zobrazeni dokladu, popt. dalsi akce spojené se spravou piijatych
dokladti. Vypis dokladl lze filtrovat podle mésici, ve kterém byly doklady

vystaveny, a podle stavu jejich uhrady.

Vytvofeni nového pfijatétho dokladu — formulaf umoZiujici pfidani nového
ptijatého dokladu do systému. Kontakt dodavatele 1ze zvolit z adresafe nebo je
mozné zadat novy kontaktni udaj. U pfijatych dokladi Ize ovéfit zadanim DIC, zda
je dodavatel platce DPH. Dale lze u pfijatych dokladl evidovat bankovni et pro

naslednou uhradu zavazku.

Ptilozeni soubort k piijatému dokladu — ke kazdému piijatému dokladu lze ulozit
jeden nebo vice soubord (napf. naskenovany doklad v PDF formatu), coz umozni

archivaci pfijatych dokladu.

Zobrazeni ptijatého dokladu - zobrazeni webové verze piijatého dokladu obsahujici
veSkeré zadané tdaje o dokladu. Dale je mozné ulozit nebo zobrazit ptiloZzené

soubory.

Editace pfijatého dokladu — podobné jako vytvoteni nového piijatého dokladu, ale

jsou editovany udaje z jiz vytvotreného dokladu.

Smazani pfijatého dokladu — pfijaté doklady lze smazat po potvrzeni v dialogovém

okné&. Spolu s pfijatym dokladem jsou smazéany i ptiloZené soubory.

Oznaceni pfijatého dokladu jako uhrazeny — ve vypisu dokladii nebo v zobrazeni

dokladu lze oznacit doklad ru¢né jako uhrazeny,

Generovani soubori ve formatu ABO — slouzi ke snadné thradé¢ zavazki
plynoucich z piijatych dokladd. Soubory jsou exportovany hromadnym oznacenim
alespon jednoho neuhrazeného pfijatého dokladu a nasledné¢ importovany
v internetovém bankovnictvi. Po vygenerovani je mozné hromadné oznacit doklady

jako uhrazené.
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Sluzby (periodicka fakturace):

Vypis sluzeb — tabulkové zobrazeni obsahujici ndzev sluzby, oznafeni domény
(ptedmétu) sluzby, datum zprovoznéni sluzby, datum ukonceni sluzby (resp. datum,
do kdy je sluzba uhrazena), rocni poplatek za sluzbu, délku fakturacniho obdobi a

aktualni vydany doklad ke sluzbg.

Vytvoreni nové sluzby — formulaf umoznujici pridani nového sluzby do systému. Je

mozné zvolit veSkeré udaje, které jsou zobrazeny ve vypisu sluzeb.

Ptitazeni sluzby k uzivateli — sluzbu je mozné pfiradit ke konkrétnimu zakaznikovi,

ktery mtize po ptihlaseni do systému evidovat své sluzby.

Zména délky fakturacniho obdobi — zdkaznik i administrator mohou ménit délku

faktura¢niho obdobi, popt. je umoznéno pozastaveni dalsi fakturace sluzeb.

Automatickd fakturace sluzeb - na zaklad¢ sluzeb v systému dochdzi k jejich
automatické fakturaci. Automaticky vystavené doklady za sluzby jsou v piipade

sluzeb ptifazenych ke konkrétnim zdkazniklim zasilané emailem.

ProdluZzovani sluzeb po uhrad¢ dokladu za sluzbu - vydané doklady, které jsou
vystaveny na zdklad¢ fakturace sluzeb, jsou po jejich uhradé zodpovédné za

automatické prodluZzovani téchto sluzeb o nastavené faktura¢ni obdobi.

Uzivatelé:

Prihlaseni do systému — uzivatelé se musi do systému pfihlasit zadanim

uzivatelského jména a jejich hesla.
Odhlaseni ze systému — prihlaseny uzivatel se muze kdykoliv ze systému odhlésit.

Zména hesla — piihlaSeny uzZivatel mize zménit své heslo zaddnim svého

ptvodniho hesla a nového hesla, které je pro kontrolu vyZzadovano dvakrat.

Obnova zapomenutého hesla — nepiihlaSeny uzivatel mize po zadani svého
uzivatelského jména zazadat o vygenerovani odkazu pro pfifazeni nového hesla.
Vygenerovany odkaz je odeslan na emailovou adresu uzivatele. Po otevieni

vygenerované¢ho odkazu je na emailovou adresu odeslano nové heslo.
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e Vypis uzivateli systému — tabulkové zobrazeni obsahujici uzivatelské jméno,
aktudlni kontaktni idaje a uzivatelskou roli. Vypis uzivatelti systému lze filtrovat

podle uzivatelskych roli.

e Vytvofeni nového uzivatele — formuléi pro vytvotfeni nového uzivatele, pridéleni
uzivatelské role a zadani kontaktnich udajia. Uzivateli je mozné piiradit bankovni
ucet a heslo, popt. je mozné nechat heslo ndhodné vygenerovat a zaslat uzivateli

emailem.

e Editace uzivatele — podobné jako pifi vytvafeni nového uzivatele lze pomoci

stejné¢ho formulare uzivatelské tdaje editovat.

e Zmeéna fakturacnich a kontaktnich udaji — kazdému uzivateli lze piitadit aktudlni

kontaktni tidaje, popft. 1ze kontaktni idaje zvolit z adreséate.

e Riizna uzivatelska opravnéni — uzivatelé jsou rozdeleni do nékolika skupin podle
jejich uzivatelskych roli v systému. Je nutné odliSit zdkazniky, administratory

systému a dodavatele.

Bankovni transakce:

e Vypis prichozich bankovnich transakci — tabulkové zobrazeni obsahujici datum
ptijeti transakce, Cislo uctu odesilatele, ¢islo uctu piijemce, ¢astku v meéné uctu,
¢astku v K¢, variabilni symbol a ostatni dostupné udaje o transakci. Vypis lze

filtrovat podle stavu pfifazeni transakce k dokladu.

e Automatické ukladani pfichozich transakci — ukladani pfichozich transakci do
systétmu probiha na zdkladé propojeni s bankovni instituci pomoci dostupnych

technologii.

e Parovani transakci s vydanymi doklady — transakci je mozné pfifadit manualné
k vydanému dokladu nebo je parovani zajisténo automaticky v ptipadé€ shody ¢astky
a variabilniho symbolu.

e Manualni parovani transakci s pfijatymi doklady — transakci je mozné pfifadit
manualné k pfijatému dokladu.

e Oznaceni transakce jako interni — pfichozi bankovni transakci je mozné oznacit

jako interni.
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Adresar:

Vypis kontaktnich tdaji — tabulkové zobrazeni obsahujici nazev firmy nebo jméno

a pfijmenti, adresu, IC, DIC, telefon, email a webovou adresu.

Pfidani nového kontaktniho tdaje — formulaf pro pfidani novych kontaktnich udajt
do adresare. Kontaktni udaje Ize ptifadit konkrétnimu uzivateli systému. V ptipadé

potieby lze kontaktni udaje dohledat podle IC pomoci systému ARES.
Automatické sbér kontaktnich tidajii — pii zadavani kontaktnich adaj pfi vytvareni

dokladti a registraci uzivateli jsou kontaktni udaje automaticky ukladany do

adresafre.

Statistiky:

Financni tok (cash flow) — na zaklad¢ dat o uhradach pftijatych a vydanych doklada
je zobrazovana denni, tydenni, mésicni a ro¢ni statistika finan¢niho toku. Statisticka

data jsou zobrazovana ve formé tabulky a v grafické podobé.

Predpoklddany finan¢ni tok — na zakladé dat o pohledavkdch a zavazcich je
zobrazovana statistika pfedpokladaného finan¢niho toku. Statistickd data jsou

zobrazovana ve formée tabulky.
Financni statistiky uzivateld — na zaklad¢ uZivatelim pfifazenych dokladl jsou
zobrazovany statistické udaje o uzivatelich. Statistickd data jsou zobrazovana ve

stejném zobrazeni jako statistické udaje samotného ekonomického subjektu.

U platci DPH orienta¢ni tok DPH — orientacni vypocet dané z pridané hodnoty na

zakladé¢ dokladl v systému.

Nastaveni systému:

Nastaveni oznaceni systému a systémového emailu — administrator systému miize
nastavit libovolné oznaceni systému (napi. nazev firmy) a emailovou adresu, ktera

bude pouzita jako idaj o odesilateli u systémovych zprav.

Editace cCiselnych fad dokladl véetné jejich formatu — administrator mize nastavit

libovolny format c¢iselné fady se zachovanim ¢iselného formétu pro automatickou
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inkrementaci. Lze nastavit ¢iselnou fadu pro vydané faktury, pro vydané zalohové

faktury a pro pfijmové pokladni doklady.

Editace paticky vydanych dokladi — 1ze nastavit libovolnou paticku pro vystavené

doklady.

Generovani API kli¢e — pro ptistup k idajim ze systému pomoci webového API 1ze

vygenerovat API kli¢ k autorizaci.

Editace platebnich metod na dokladech — Ize nastavit libovolné platebni metody,
které jsou po té pouzity jako formy thrady u dokladi. Ve vychozim nastaveni musi

byt dostupnd forma tthrady bankovnim pfevodem a hotové.

Sprava bankovnich U¢td — administrator miize nastavit libovolné mnozstvi
bankovnich ucth. Pfi vybéru bankovni instituce je informovan o moZnostech

automatického datového propojeni s bankovni instituci.

Editace kurzi mén — kurzy jednotlivych mén lze nastavit manudlné pro kazdou
ménu nebo je mozné aktualizovat kurzy automaticky dle CNB. Kurz mtize byt
aktualizovan kazdy den nebo miiZe platit vzdy kurz platny k poslednimu dni daného

meésice v celém nasledujicim mésici.

UloZeni vlastniho loga subjektu — administrator systému muZe nastavit systémoveé

logo zobrazené v uZivatelském rozhrani a mize ulozit logo pro vydané doklady.

UloZeni razitka pro vydané doklady — administrator mize ulozit do systému

naskenované razitko, které je pozd¢ji automaticky pfidavano na vydané doklady.

Platce/neplatce DPH — systém musi umoznit libovolny pfechod z platce DPH na

neplatce a naopak.

Ostatni:

Ovéfeni platce DPH podle DIC — systém musi umoznit ovéfeni platce DPH podle

DIC za vyuziti systému VIES.

Vypis aktudlnich ucetnich kurzii mén v systému — administrator miize zobrazit
aktudlné platné ucetni kurzy nastavené v systému. Tyto kurzy jsou automaticky

ukladany u dokladl v cizich ménach.
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e Automatické zaznamenavani udalosti v systému — systém musi zaznamenavat tzv.
udalosti, které souvisi s funkénimi pozadavky systému a obsahuji datum a cas
vzniku udalosti, uZzivatele, ktery je spojen s danou udalosti, a popis samotné

udalosti.

4.2.2 Nefunkéni pozadavky

Nefunkéni pozadavky nesouvisi piimo s funkcemi informacniho systému z pohledu
uzivatele, nicmén¢ se jednd o velmi dalezitou soucast analyzy pozadavki s cilem vyvinout
kvalitni a stabilni informacni systém. Nefunkcéni pozadavky na webovy ekonomicky

informacni systém jsou:
e webovy typ aplikace,
e webovy server Apache, programovaci jazyk PHP, datab4azovy systém MySQL,
e paralelni provoz vice systému v ramci jedné aplikace,
¢ intuitivni jednoduché ovladani,
e bezpecnost (autentizace, autorizace, Sifrovani),
e rozsSifitelnost (budouci rozsifeni funkcionality, objektovy model),

e Ceska lokalizace systému.

4.3 Definice aktéra systému
Z konceptualniho popisu systému vyplyva nékolik uzivatelskych roli:
e NepfihlaSeny uZivatel
e PtihlaSeny uzivatel
o Zakaznik
o Administrator

o Dodavatel

Témeét veSkeré funkce systému budou pfistupné pouze piihlaSenym uzivatelim.

Nepftihlaseny uzivatel mize pfistoupit k systému pouze za ucelem piihlaSeni do systému a
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je mu umoznéno zaslani nového hesla na jeho registracni email v piipadé€, ze své ptivodni

heslo zapomnél.

vvvvvv

nékolika skupin podle jejich opravnéni v systému. Spolecnou funkci pro vSechny
piihlasené uzivatele je moznost odhldSeni ze systému a zména hesla pro pfistup do

systému.

4.3.1 Zakaznik

Zakaznik muze v systému editovat své fakturacni idaje pro ucely vystavovani faktur, napf.
za poskytnuté¢ sluzby podnikatelskym subjektem. Jelikoz bude systém umoziovat
periodickou fakturaci sluzeb, mize zdkaznik zobrazit veskeré své sluzby a zkontrolovat
jejich stav. Mlze tedy snadno zjistit, na jaké obdobi méa danou sluzbu uhrazenou, kolik ho
dana sluzba bude stat financi, rychle dohledat napt. posledni fakturu za konkrétni sluzbu
nebo dohledat neuhrazené sluzby. Zéakaznik miize rovnéz editovat délku fakturaéniho
obdobi sluzeb, takze mu muizou byt sluzby fakturovany s rtiznou periodou, napt. mésicné,

ctvrtletné, ro¢né apod.

Zakaznik mize samoziejmé zobrazit veskeré faktury, které byly podnikatelskym subjektem
vystaveny a pfifazeny k jeho uzivatelskému uctu (na fakturadch je zdkaznik veden jako
odbératel). U téchto faktur miize kontrolovat stav uhrady a zobrazit zakladni informace
o platbé, popt. si mliZze faktury uloZit pro své ucely ve formatu PDF nebo je exportovat ve

formatu XML pro tGcetni software Money S3.

4.3.2 Administrator

Kli¢ovou roli celého systému bude administrator. Jedna se o uZivatele, ktery ma opravnéni
k veSkerym ukontim spojenych s ekonomickym informacnim systémem. V podstaté se
bude jednat o wuzivatele povéfeného podnikatelskym subjektem k administratorskym
¢innostem. U menS$ich firem a Zivnostnikli se zpravidla bude jednat pouze o jediného
uzivatele, ktery bude administratorské ukony vykonéavat. Navrh systému ale uvazuje 1 vetsi
podnikatelské subjekty, které maji vétsi mnozstvi zaméstnancl, a c¢innost spojenou

s administraci mtiZze ve firm¢ provadét vice lidi véetné samotného majitele.
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Administrator ma piistup k evidenci vydanych i piijatych dokladii, mize doklady vytvaret,
editovat je a provadét dalsi operace s doklady (napt. export do Money S3, uzamceni, storno
apod.). Tato uzivatelskd role ma piistup ke kompletnim statistikam, mtze aktualizovat
kurzy mén, nastavovat a pfifazovat fakturacni idaje ostatnim uzivateliim, ovétovat platnost
DIC ostatnich platct DPH nebo mizZe realizovat migraci systému z neplatce DPH na platce
a naopak. Administrator mize vytvafet nové kontakty v adresafi, miize generovat datové
soubory v ABO formatu pro uhrady zavazkl, mize oznacovat doklady jako uhrazené, je
mu umoznéno prochézet bankovni transakce a ma pfistup k editaci sluzeb zdkaznikd.
Pouze administrator mize v systému registrovat nové uzivatele a pfidélovat jim uzivatelské
role. Administrator dale provadi kompletni nastaveni systému, napt. vytvareni bankovnich
uctl, zakladani novych typt plateb, editaci formatu ciselnych fad dokladii a nastaveni
vzhledu dokladd pfidanim loga nebo razitka. Pii budoucim rozsifeni systému budou
veSkeré nov€ vzniklé funkce systému umozZnény s nejvétsi pravdépodobnosti prave

administratoram.

4.3.3 Dodavatel

Do systému budou mit ptistup 1 dodavatelé. V ndvrhu systému je s dodavateli kalkulovano,
jejich funkce v systému vSak bude definovana az v budoucnu, v soucasné fazi navrhu
systému je k dodavateliim pristupovano stejné jako k zakaznikiim, protoze sami dodavatelé
mohou byt zaroven zdkazniky podnikatelského subjektu. V budoucnu by mohli dodavatelé
napt. zobrazit své evidované doklady (pfijaté doklady pfifazené administratorem
k dodavateli) ¢i zkontrolovat stav jejich thrad, coZ je v soucasném navrhu systému pouze

jedno z moZnych rozsifeni.

4.4 Model pripadi uziti

V ptedchozi kapitole byli definovani aktéfi systému a jejich hlavni aktivity v systému.
ZjednoduSeny model ptipadl uziti (Use case diagram) na obrazku (Obr. 4) urcéuje funkéni
strukturu webového ekonomického informacniho systému z pohledu definovanych aktéra a
jejich uzivatelskych opravnéni a model je tak primarné urcen k definici chovani systému

vuci aktériim, aniZ by odhaloval vnitini strukturu samotného systému.
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Z modelu je patrné, ze dodavatelé maji v souc¢asném navrhu systému stejnou funkci jako
zdkaznici, vnavrhu systému jsou ale zdmérn€¢ oddéleni kvali pravdépodobnému

budoucimu rozsiieni informac¢niho systému o nové funkce.

Jak jiz bylo feceno, cely model je zobecnény a zjednoduSeny. Model zobecnuje hlavni
skupiny ptipadl uziti, aby objasnil uzivatelska opravnéni uzivatelskych skupin (aktért).
Hlavni skupiny pfipadl uziti by v podrobném modelu byly za pouziti generalizace dale
¢lenény na jednotlivé podrobnéjsi ptipady uziti, které byly definovany v piedchozi kapitole
v podkategoriich funk¢nich pozadavkii na webovy ekonomicky informaéni systém. Pro
znazornéni nejdilezitéjSich uzivatelskych opravnéni je vSak tento zjednoduSeny model

zcela dostacujici.
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Obr. 4. Zjednoduseny model pripadii uziti
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4.5 Navrh uzivatelského rozhrani

Uzivatelské rozhrani, resp. GUI (Graphical User Interface) definuje zpisob ovladani a
formu pfistupu k systému pomoci interaktivnich ovladacich prvka. V ptipadé webového

ekonomického informacéniho systému se bude jednat o webové rozhrani.

Uzivatel bude pouzivat standardni vstupni webové prvky, konkrétné elementy jako jsou
tlacitka, formulare, menu, ikony apod. Vystupem systému bude zpravidla webové stranka
v HTML/CSS, ktera bude zobrazena pfimo ve webovém prohlizeci, popi. prohlize¢ zobrazi
vyzvu k ulozeni datového souboru. Pro pohodlnou praci budou pouzity dopliujici webové

technologie jako je JavaScript, jQuery, AJAX apod.

Jak jiz vyplyva zptedchozi kapitoly, kde byli definovani aktéfi systému, webovy
ekonomicky informacéni systém bude riznym zplsobem pfistupovat k prihlaSenym a
nepiihlaSenym uzivatelim. Aby bylo na prvni pohled zfejmé, zda je uzivatel prihlasen ¢i
nikoliv, bude to vhodné odliSit jiz pomoci uZzivatelského rozhrani. Navrh webového

uzivatelského rozhrani pro prihlasené uzivatele je zndzornén na obrazku nize (Obr. 5).

Webovy ekonomicky informacni system

QO © A [htteswww.URL-SYSTEMU.cz | »::n
Uzivatel: prihlaseny@uzivatel.com
< L > e Zmena hesla
0 g 0 | 0 Aktualni oznameni, varovani, informace... ‘ . X
e Fakturani udaje

| Informace | Sluzhy | Vydane doklady | Prijate doklady Uzivatele ‘ Transakce ‘ Kontakty H Odhlasit |

Uwodni strana » Wydane doklady » Polozka Polozka menu 1
Polozka menu 2 *

Polozka menu 3

[301M212000 |F@ [301212012 |G

NADPIS AKTUALNI STRANY

e Polozka submenu 1
e Polozka submenu 2
e Polozka submenu 3

e Polozka submenu 4

Udalosti tykajici se dane strany:

10042012 15:36 (jmeno uzivatels)
Popis udalasti ...

12.01.2013 10:22 (jmenao uzivatels)
Popis udalasti ...

Connected ES

Obr. 5. Navrh uzivatelského rozhrani — prihlaseny uzivatel
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Administratoii systému budou mit moznost upravit barevné schéma webového grafického
uzivatelského rozhrani z divodu sjednoceni barevného designu s firemnim designem
podnikatelskych subjekt. K dispozici bude modré, zelené a oranzové barevné provedeni,
v budoucnu mtize byt pocet barevnych schémat rozsifen. Administrator tak zvoli nejlépe
vyhovujici barevné provedeni uzivatelského rozhrani, aby co nejvice odpovidalo korporatni

identité a zakaznici nebyli zmateni z nejednotného vizualniho stylu.

K dal$im administratorskym funkcim systému bude patfit moznost nastaveni vlastniho
loga, které bude zobrazeno v levém hornim rohu uzivatelského rozhrani ptihlaSenych
uzivateli a v ptipadé GUI nepfihldSenych uzivatell bude zobrazeno nad piihlasovacim
formulatem. Néavrh uzivatelského rozhrani pro nepfihlaSené klienty je na nasledujicim
obrazku (Obr. 6). Z navrhu je jasné patrné, Ze funkce systému budou pro nepiihlasené

uzivatele zna¢n¢ omezeny a grafické rozhrani tedy bude velmi zjednoduseno.

Webovy ekonomicky informacni system

OO A ‘hﬁps:waw.URL-SYSTEMU.{:z | Ny

<Logo>

Prihlaseni uzivatele do systemu

‘ o Aktualni ozname ni, varovani, informace... |

Uzivatelske jmeno: | |

Heslo: | |

Prihlasit » Zapomenute heslo

Connected =5

Obr. 6. Navrh uzivatelského rozhrani — neprihlaseny uzivatel
Aby byla prace s informac¢nim systémem opravdu intuitivni, bude uzivatelské rozhrani
vyuzivat nejriznéjSich ovladacich prvkl pro usnadnéni préce.

K vybéru polozek do vydanych dokladi bude vhodné pouzit tzv. ,naseptavac®, jehoz

funkcionalita bude spocivat v tom, Ze zatimco bude uzivatel psat text polozky, systém mu
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bude poskytovat ndpovédu ve forme vybéru z nékolika jiz diive pouzitych polozek, které
budou odpovidat jiz napsané c¢asti textu. V pripadé, ze bude uzivatel v psani textu
pokracovat, nabizeny vybér historickych polozek se bude neustdle zuzovat. K zajisténi této
funkcionality bude slouzit webova technologie AJAX za podpory knihovny jQuery, ktera
bude data nacitat na zakladé¢ napsaného textu polozky z databazového systému a

zobrazovat ve formé vybérového pole.

Jelikoz bude nutné ve formuléfich webového ekonomického informac¢niho systému velmi
Casto pracovat s datem, bylo by odpovidajici volit datum pohodlnym zplisobem, snazS$im
nez pouhym psanim textu, coz by bylo v fad¢ ptipadl velmi zdlouhavé. K témto ucelim se
nabizi vyuziti intuitivniho dynamického kalendate, ktery se zobrazi po vybéru pole pro

zadani data. Ukézka takového ovladaciho prvku je zndzornéna na obrazku (Obr. 7).

Fvolte datum:
14.11.2012]

N ARG R

po dt st &t pa so ne

3 6 7| B 9 10| 11
12| 13| 14)| 15 16| 17| 18
19 20 21| 22 23| 24| 25
26| 27| 28| 29 30

Obr. 7. Oviadaci prvek — vyber data

4.6 Definice analytickych trid

Ttida (Class) je definice pro mnozinu podobnych objektt. Ttida zajistuje chovani objektii
a specifikace atributli, jednd se tedy o urCitou abstrakci nad objekty. Objekt je potom
instance piislusné tfidy. Tfidu Ize tedy chapat jako Sablonu pro vytvareni objektt.

Analytické tfidy mapuji pojmy feSené problematiky na abstraktni entity modelu (tfidy).
Analytické ttidy tedy pfedstavuji abstraktni pohled na systém, slouzi pro identifikaci entit

v feSen¢ doméné a vztahli mezi nimi, jsou definovany na vysoké urovni abstrakce. Tyto
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tfidy potom mohou byt dale rozpracovany do navrhovych tfid. Kazda analyticka tfida musi

zachytit urcity element z domény a musi mit urcitou soudrznost.
Analytické tfidy webového ekonomického informacniho systému jsou:

e Bankovni tudet — uchovava informace o bankovnich ucétech, napt. pred¢isli uctu,

¢islo uctu, kod banky, nazev banky, ménu uctu apod.

e Bankovni transakce — nese informace o bankovni transakci, tedy zejména castku,

symboly, odesilatele transakce apod.

e Vydany doklad — napt. danovy doklad nebo pokladni pfijmovy doklad, jedna se

o nejpodstatnéjsi cast systému, jedna se tedy o klicovou analytickou tfidu.

o Prijaty doklad — doklady pfijaté od jinych dodavatelii, souc¢asti mize byt i soubor
(naskenovany doklad).

e Sazba DPH - uchovéavd informace o sazbé DPH podle zdkona, tedy hlavné

percentudlni vysi dan€, nazev sazby apod.

o Platebni metoda — existuje vice platebnich metod, napf. hotovostni platba,

bankovni pfevod, platba platebni kartou apod.
e UzZivatel — jedna se o uzivatele systému, ktery k nému pfistupuje.

e Uzivatelska role — definuje aktéry systému, kteti maji v systému urcita pfedem

definovana uzivatelska opravnéni a maji v systému rtiznou funkci a moznosti.

o Kontakt — z kontaktd vznikd adresaf, uchovdva jméno nebo nazev firmy, adresu,

telefon, email, web, IC, DIC apod.

e Sluzba — slouzi zejména k periodické fakturaci a k prehledné evidenci veskerych

sluzeb subjekti.

e Meéna — uchovava informace o ndzvu, symbolu a kddu mény, nese s sebou aktualni

ucetni kurz mény v systému.

o Udalost — zachycuje veskeré déni v systému, jde spiSe o tfidu informativniho

charakteru, uchovava nejcasté¢ji cas a popis udalosti.
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4.7 Navrh zabezpeceni systému

Ekonomické aktivity firem vyzaduji samoziejmé vysoké zabezpeceni. K zakladnim
pozadavkiim na webovy ekonomicky systém tak beze sporu patii mnoho bezpecnostnich
opatieni ze strany poskytovatele webovych sluzeb. Nutnosti se stava ochrana pred

nezadoucim pfistupem k uzivatelskym a firemnim datim.

4.7.1 Zabezpeceni sitového provozu

Zakladem zabezpeceni webového informacniho systému musi byt jednoznaéné samotny
sitovy provoz. Systém bude provozovan na webovém serveru Apache, ktery nadm
v zédkladnim sestaveni poskytne HTTP ptenosy veSkerych dat, ovSem v neSifrované

podobgé.

Na webovém serveru tedy bude nutné zajistit nadstavbu HTTPS a Sifrovani pomoci SSL.
Zakladem bude vyuziti Apache modulu ,,mod_ssl* a digitalni certifikat (podepsany vetejny
kli¢) ovefeny duaveéryhodnou certifikaéni autoritou. Kazdé certifikaéni autorita vydava
vlastni druhy certifikatd, které se 1i8i v ucelu pouziti, Grovni diveéryhodnosti atd. Digitalni
certifikdty vydavané komerénimi firmami (napt. VeriSign, Thawte, ipsCA apod.), jsou

placené, bude s tim tedy nutné kalkulovat pro budouci provoz systému.

Veskera komunikace s informaénim systémem tedy musi byt Sifrovana. UZivatelé se na
klientskych pocitac¢ich musi vzdy ujistit, Ze jsou k serveru bezpecné ptipojeni pies HTTPS
protokol a doslo k fadnému ovéteni certifikaéni autoritou. Nasledujici obrazek (Obr. 8)
znazoriuje adresni fadky nejznaméjsich webovych prohlizect pii ovéfeném Sifrovaném

spojeni pies protokol HTTPS/SSL.

Mozilla Firefox 16.0.2

6 i PayPal, Inc (US) | hitps/Swww.paypal.com/
Internet Explorer 10.0.2
e' : ._,.PJ https:/www.paypal.com/cz/cgi-bin

Google Chrome 23.0.1271.91
= C | § PayPal, Inc. [US]| https://wwW

Obr. 8. Sifrované spojent v prohlizecich
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4.7.2 Zabezpeceni klientské casti

Webovy systém bude data reprezentovat pirevazné¢ v HTML s vyuzitim JavaScriptu a
pomoci jiz diive piedstavenych technologii (jQuery, AJAX). Klientska stanice tedy bude

muset byt vybavena webovym prohlizecem.

Jak jiz bylo zminéno, uzivatelé (klienti) jsou o Sifrovaném sitovém provozu informovani
prohlizeCem. Je proto dilezité, aby si kazdy z uzivateli tuto skutecnost sam ovéfil.
Zakladnim ptfedpokladem je rovnéz udrzovani aktudlni verze webového prohlizece, mit
aplikovany aktudlni zaplaty operacnich systémii a mit klientskou stanici zajiSténou proti
pfipadnym pocitacovym virim, které by mohly data zneuZit az po deSifrovani piimo na

klientské stanici.

Uzivatele systému bude nutné pfed pfistupem k datim autentizovat. Autentizace slouzi
k jednozna¢né definici uzivatele, ktery pfistupuje k informac¢nimu systému. Cilem procesu

autentizace je zajistit, Ze informacni systém piesné vi, s jakym uzivatelem komunikuje.

Nejrozsitengjsi a nejvyuzivangjsi autentizacni technikou je autentizace pomoci hesel, pfi
které uzivatel zadava své prihlaSovaci jméno (nejcastéji emailova adresa) a heslo. Kvalitu
hesla zvolen¢ho uzivatelem urCuje pocet znakd abecedy a délka hesla. Uzivatel tedy
predkladd systému heslo, které je fetézcem znakli spolecné se svou identifikaci.
Doporuc¢ovanym zpisobem pro zvySovani bezpecCnosti hesla je obménovani zékladni
mnoziny znaki a jejich kombinaci. Jak jiZ bylo feceno, jesté pred odeslanim piihlasovacich
udajii je nutné zkontrolovat diveéryhodnost Sifrovaného spojeni, v opacném piipadé by
mohlo dojit k odposlouchévani téchto ptihlasovacich udajii. Heslo je na serveru uloZeno

v hashované podob¢, aby nemohlo byt zneuZito.

Bezprosttedné po Uispé$ném procesu autentizace nasleduje proces autorizace. Autorizace je
proces zakazovani nebo pfidé€lovani pfistupu k datim pro uzivatele ¢i skupiny uZzivatelt
(uzivatelské role) a definovani toho, jaké operace s daty maji povoleno provadeét.
U webového ekonomického IS bude proces autorizace a logiku ptistupu k datim zajist'ovat

pfedevsim programovaci jazyk PHP ve spolupraci s databazovym systémem MySQL.

4.7.3 Zabezpeceni datové ¢asti

Webovy ekonomicky IS bude podporovat paralelni provoz vice systémi na oddé€lenych

MySQL databazich n¢kolika ekonomickych subjekt. Samotna aplikace bude navrzena tak,
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aby byla realizovana neduplicitnimi zdrojovymi kody, resp. veskeré paralelni systémy
budou provozovany v ramci jedné aplikace s napojenim na spravnou databdzi
autorizovaného ekonomického subjektu (na riiznych doménach). Tento ptistup bude mimo
jiné zarucovat budouci automatické aktualizace vSech systémi v jednom kroku, jelikoz
provozovatel bude aktualizovat pouze jednu verzi zdrojovych koédu aplikace. Obrazek
(Obr. 9) je zaméten na bliz$i objasnéni celé situace piistupu k oddélenym databazim a
autentizaci jednotlivych systémt k jejich databazim podle domén. Dale bude nutné
zabezpeCit data fyzicky, ¢imz je mySleno bezpecné fyzické ulozeni servert

v zabezpeCeném datacentru pod dohledem.

subdomenal.system.cz

Doména =
Webovy server dat_abéze Systémova
(Apache+PHP) subjektu?

databaze

'/Klienl 1 Klient2
Databaze Databaze Databaze
subjektu 1 subjektu 2 subjektu 3

Obr. 9. Schéma pristupu ke korektni databazi ekonomického subjektu

subdomena2.system.cz
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5 IMPLEMENTACE SYSTEMU

Pted zahdjenim popisu implementace informac¢niho systému je dtlezité podotknout, Ze
stavajici webovy ekonomicky informacni systém se jako takovy stale vyviji a s nejveétsi
pravdépodobnosti je jiz v této dobé implementace systému rozsitenéjsi, nez je v této praci
popsano. Na vyvoji systému a jeho postupném rozsifovani spolupracuji podnikatelské
subjekty, které systém jiz v dnesni dobé pouzivaji v redlném provozu a informacni systém
je postupné rozsifovan dle jejich potieb a zejména dle jejich dynamicky se rozsitujiciho
pusobeni na trhu. Systém tedy spliiuje nefunkéni pozadavek na rozsifitelnost, kterd byla
v definici nefunkénich pozadavkil velmi podstatnd. Samotna legislativa v CR tykajici se
ucetnictvi je velmi cCasto aktualizovana a téméf kazdy rok prochazi tfadou zmén, do
budoucna je tedy zfejmé, Ze bude systém nutné neustale udrzovat a aktualizovat dle Gprav

v zakonech.

5.1 Specifikace technologii
e Webovy server: Apache HTTP server (min. 2.0)
e Programovaci jazyk: PHP (min. 5.2)

e Databazovy systtm: MySQL (min. 5.1)

5.2 Architektura MVC

Architektura MVC (Model-View-Controller) je forma ptistupu k realizaci syst¢ému nebo
aplikace, kdy je samotna implementace rozdélena na 3 oddélené logické casti takovym
zpusobem, aby S§lo tyto ¢asti editovat samostatné a pii tom byl dopad zméen na ostatni ¢asti

minimalni. Jak jiz ndzev napovida, jedna se o tyto Casti:
e Model — reprezentuje tiidy systému a uloZeni dat,
e View — zobrazuje uzivatelské rozhrani,
e Controller — zajiStuje tok udalosti v aplikaci a obecné aplikacni logiku.

Webovy ekonomicky IS je implementovan pravé na zadkladé architektury MVC, popis

implementace jednotlivych logickych ¢asti je uveden v néasledujicich podkapitolach.
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5.2.1 Model

Logicka ¢ast ,Model“ je v systému implantovana technikou ORM (objektove relacni
mapovani), coz je programovaci technika, kterd v implementaci systému zajiStuje
automatickou konverzi dat mezi objektovymi tfidami (entitami) a databdzovym systémem
za pouziti programovaciho jazyka PHP.

PHP tiidy jsou obecné ulozeny v adresafi, ze kterého jsou do PHP skripti automaticky
nacitany (neni nutné je ,,includovat® do skripta, tzv. ,,autoloading®). Jedna se o adresar:

/include/classes/

Objektové tridy jsou ulozeny piimo v tomto adresaii v oddélenych souborech, které jsou
vzdy pojmenovany dle nasledujici syntaxe:

[NAZEV OBJEKTU] .class.php

Diky tomuto ndzvoslovi lze snadno dohledat zdrojovy kod k tfidé a naopak je z ndzvu

souboru ihned jasné, jak se jmenuje samotna tiida.

Ttidy zajistujici konverzi dat mezi objektovymi tiidami a MySQL za vyuziti PHP
frameworku Dibi (tzv. ,,mappery) jsou univerzalné¢ pojmenovany podle objektovych tiid
s nasledujici syntaxi:

DB [NAZEV OBJEKTU]Mapper

Soubory s ,,mappery“ maji podobné nazvoslovi jako objektové tiidy (maji tedy koncovku

»-class.php®) a jsou ulozeny v adreséafi:

/include/classes/DB/

Jako ptiklad mlze slouzit objektova tfida ,,BankovniUcet*:
e Objektova ttida: BankovniUcet
e Zdrojovy kod tiidy: /include/class/BankovniUcet.class.php
e Trtida ,,mapperu®: DB_BankovniUcetMapper

e Zdrojovy kod tfidy: /include/class/DB/DB_BankovniUcetMapper.class.php
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V tabulce (Tab. 5) jsou uvedeny nejdilezitéjsi implementované PHP objektové tiidy

a jejich popis.

Objektova tiida Popis

BankovniUcet Reprezentuje bankovni ucet na vydaném dokladu
nebo ve spojeni s uzivatelem.

CiselnaRada Ciselna fada na vydanych dokladech.

Event Zahrnuje veskeré udalosti v systému.

Kontakt Uchovavéa informace o kontaktnich udajich.

Login Zajist'uje proces autorizace a autentizace.

Mena Reprezentuje finanéni ménu.

ObrazekFaktura Obrazky na vydanych dokladech, napf. razitko.

Paticka Libovoln¢ definovatelna pati¢ka na fakturach.

Polozka Reprezentuje polozku vydaného dokladu.

PologkaFaktura Spojeno s polozkou vydaného dokladu, urcuje
mnoZstevni jednotku, cenu, sazbu DPH apod.

PrijatyDoklad Uchovava informace o pfijatych dokladech.

SazbaDph Oznacuje sazbu DPH vcetné jeji aktudlni vyse.

Sluzba Periodicky fakturovana sluzba.

SluzbaUser Sluzba ve spojeni s konkrétnim uZivatelem.

Soubor Reprezentuje jakykoliv datovy soubor.

System Reprezentuje systém daného subjektu.

Transakce Automaticky pfijata platba na bankovnim uctu.

TypPlatby Oznacuje formu uhrady pfiijatych i vydanych dokladu.

User Reprezentuje uzivatele systému.

VydanyDoklad Reprezentuje vydané doklady.

Tab. 5. Nejdilezitejsi implementované objektove tiidy
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V tabulce je uveden piehled nejvyznamnéjSich databazovych tabulek, ze kterych je

v systému tvotena struktura MySQL databaze ekonomického subjektu.

Tabulka

Popis

bankovni_ucet

Udrzuje informace o bankovnich uctech.

ciselna rada

Data o cCiselnych fadach vydanych dokladu.

event

Zahrnuje data o udalostech v systému.

faktura

Reprezentuje vydané doklady.

faktura_bankovni_ucet

Spojuje bankovni ucty s vydanymi doklady.

kontakt Uchovava informace o kontaktnich udajich.

mena Reprezentuje finanéni ménu.

nastaveni Nastaveni systému daného ekonomického subjektu.
obrazek Obrazky na vydanych dokladech, napf. razitko.

obrazek faktura

Propojeni obrazku s odpovidajicim dokladem.

paticka

Libovoln¢ definovatelna paticka na fakturach.

polozka

Reprezentuje polozku vydaného dokladu.

polozka faktura

Spojeni polozky vydaného dokladu s dokladem.

prijaty_doklad

Reprezentuje piijaté doklady.

prijaty _doklad soubor

Soubory pfiloZené k piijatym dokladim.

sazba_dph

Oznacuje sazbu DPH vcetné jeji aktualni vyse.

sluzba

Periodicky fakturovana sluzba.

sluzba user

Sluzba ve spojeni s konkrétnim uzivatelem.

soubor Reprezentuje jakykoliv datovy soubor.

transakce Automaticky pfijata platba na bankovnim uctu.
typ_platby Oznacuje formu thrady pfijatych 1 vydanych dokladi.
user Reprezentuje uzivatele systému.

Tab. 6. Nejvyznamnéjsi MySQL databdzoveé tabulky
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5.2.2 View

Logicka ¢ast ,,View* reprezentuje zejména zobrazeni uzivatelského rozhrani a vSeobecné
pristup k veSkerym vystuptim systému. V piipad¢ ekonomického IS se jednd o webovou
aplikaci, kterd byla v implementaci systému realizovana pfevazné Sablonovacim systémem
Smarty, coz je komplexni Sablonovaci systém pro programovaci jazyk PHP.
V implementaci systému slouzi k oddéleni uzivatelského rozhrani od samotného

zpracovani dat a od zpracovani aplikacni logiky.

Sablony pro Smarty maji vimplementaci vzdy koncovku ...tpl“ a jsou vzdy uloZeny
v adresafi:

/home/templates/

V realizaci systému je implementovana tfida WebSmarty, ktera dédi vlastnosti tfidy Smarty
(origindlni tfida Sablonovaciho systému). Timto zpisobem lze snadno upravovat potiebné
metody a nastaveni Smarty, coz Ize dobfe vyuzit napt. pii piepisu absolutnich URL adres
v Sablonach. Za timto ucelem je ve tfidé WebSmarty metodou ,register outputfilter*
zaregistrovana funkce ,,system hostname filter, které je jesté pred odeslanim dat predan
veskery vystup ze Smarty. Tato funkce po té piepiSe absolutni URL adresy podle
doménového jména aktudlniho systému a upravend data jsou odeslana na klientskou

stanici.

Logicky celek ,,View* byl mimo Smarty dale implementovan pomoci jiz diive
predstavenych webovych technologii (HTML, CSS, JavaScript, jQuery, jQuery Ul, AJAX,
PDF apod.).

Implementace grafického uzivatelského rozhrani byla podle navrhu z kapitoly 4.5 vizuélné
rozdélena podle uzivatelskych roli v systému. V ptipadé nepiihlaSené¢ho uzivatele je nutné
nejprve uzivatele vyzvat k piihlaseni do systému, coz je dle navrhu GUI vhodné odlisit. Na

obrazku (Obr. 10) 1ze vidét ukdzku implementace GUI v pfipad€ neptihlaSeného uzivatele.
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Univerzita Tomase Bati ve Zliné
Fakulta aplikované informatiky

Prihlaseni uzivatele

¥ Neplatné uZivatelské jméno nebo heslo!

UZivatelské vas@email.cz|
jméno:

Heslo: TTIITILY]

Piihlasit » | Zapomenuté heslo

Obr. 10. Implementace GUI — neprihlaseny uzivatel

Na nasledujicich dvou obrazcich je ukazka implementace casti grafického uzivatelského

rozhrani v piipadé piihlaSeného wuzivatele, v prvnim ptipadé se jedna o GUI pro

administratora systému (Obr. 11), na druhém obrazku (Obr. 12) je ukazka uzivatelského

rozhrani pro zakaznika. Z obrazkl je na prvni pohled patrné zjednoduSeni GUI urceného

pro zékaznika.

Univerzita Tomase Bati ve Zliné
Fakulta aplikované informatiky

UZivatel: 5 test@emailcz

& 7/ména hesla
& Fakturadni udaje

e MNastaveni systému

UTB Zlin - ekonomicky system

Obr. 11. Implementace GUI — prihlaseny uzZivatel (administrator)
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Ufivatel: 3 zakaznik@email cz

Univerzita Tomase Bati ve Zliné

& ‘ména hesla
Fakulta aplikované informatiky

¢ Fakturaéni (daje

UTB Zlin - ekonomicky system

Obr. 12. Implementace GUI — prihldseny uzivatel (zakaznik)

Vystavovani elektronickych vydanych faktur ve formatu PDF bylo implementovano za
vyuziti FPDF, coz je PHP tfida, kterda umoznuje vytvaret PDF soubory pouze pomoci PHP,
bez pouziti knihovny PDFLib. FPDF je zdarma a tfidu je moZné pouzivat bez jakéhokoliv

omezeni.

V implementaci ekonomického informacniho systému je tfida FakturaPdf, kterd dédi
vlastnosti tfidy FPDF (originélni tfida). Stejné jako u tfidy Smarty lze timto zpisobem

pfepisovat potiebné metody a nastaveni.

Aplikacni logiku generovani vydanych faktur v PDF formatu zajist'uje skript ,,faktura.php®,
ktery mimo jiné zabezpe€uje zobrazeni a staZeni faktur pouze opravnénym a ptihlaSenym
uzivatelim. Administrator muze zobrazit veskeré faktury v systému, zdkaznik maé ale
ptistup pouze k dokladiim, na kterych je uveden jako odbératel. Administrator ma navic
moznost vygenerovat vydanou fakturu v PDF formatu ve verzi s razitkem (pokud je razitko
v systému nastaveno) nebo bez razitka. Stejn¢ tak muize administrator ovlivnit zobrazeni

loga subjektu pfimo na faktuie.

Ukézka elektronické faktury v PDF formatu s razitkem a logem lze vidét na nasledujicim

obrazku (Obr. 13).
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FAKTURA - DANOVY DOKLAD

Dodvatel |yniverzita Tomase Bati ve Zliné
nam. T. G. Masaryka 5555
76001 Zlin
Ceska republila
I 70883521
Db cZToaEss

Telefon: +420 576 035 X221
E-mall: dekanabifal uth cz
Web: www_uth.cz

Cislo faktury: 20130005
Variabilni symbol: 1234

Odbératel: 15: 12345678 d: CZ1234s5Te

Ekonomicky subjekt s.r.o.
Wice 83/6

99999 Mésto

Ceska republika

Forma Ohrady: Bankownim pfevodam

2845063570600 - GE Money Bank, a.5.
S8TE045532/B330 - Flo banka, as. 5K

Diatum wystavenl: 05.05.2013
Datum aplatnostl: 12052013
Diabum wsk. zdanedn. pinénl: 05052013

Poilcdiny

Jodn osra bar DPH Podet Bl Calk_osns bar DPH DPH%  Clicosna wh DPH

Swolen] zamésinancl (01.04.2013 - 30.04.2013)

280,00 BUR 2% 1.185 80 EUR
HakKady na doprav
120,00 BUR H% 14520 EUR
Studnl maberial
10,00 EUR 10 ks 100,00 EUR 2% 121,00 EUR
Celkemn bez DPH 1.200,00 EUR
Celkem v&. DPH 1.452 00 ELR
Uhrazena zalohowe 500,00 EUR
CELKEM K JUHRADE 952,00 EUR

Askapiulscs DPH v EUR

Sarha DPFH % Liatad danvd = ]
% 030 B ngoELR
1w 000 B 0S0ELR
nw 1 200,00 ELR =200 L

Dimind s 1 (DL = Z5EAT CITH

FAskapiiulzs DPH v CZK

Sacha OPH % Zhiad dand = ]
-1 ] [+ o] [0
=% [+ o] [0
H% 3024 4D N2 ATAAZ R

Flerr Tpm. do b, e u msjafik. ok ve Zlind, ool 0, v SO

\intired bakborain | st Trisedes =

Strand 171

Obr. 13. Ukazka implementace vydanych dokladu v PDF formatu
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5.2.3 Controller

Logicka ¢ast ,,Controller* zajistuje tok udalosti v aplikaci a obecné aplika¢ni logiku celého
systému. V implementaci webového ekonomického IS se jedna o skripty pro programovaci
jazyk PHP. Skripty jsou ulozeny v adreséii a jeho podadresatich s nésledujici cestou, jedna

se zaroven o tzv. ,,ServerRoot":

J/www/

Prevazna cast PHP skriptl nejprve provede autorizaci uzivatele, po té vytvoii instanci tfidy
WebSmarty a zacne provadét aplikacni logiku, v pribéhu které predavaji Smarty potiebné
parametry k zobrazeni HTML vystupu. Pokud neni uzivatel uspé$n¢ autorizovan, je o tom
informovéan a aplikacni logika se nevykona. Tim je znemoZnéno uskutecnit neautorizované
operace, napf. upravit nastaveni systému podnikatelského subjektu zdkaznikem. V ptipadé,
ze neni uzivatel ptfihlasen, je pfesmérovan na piihlasovaci skript, ktery zajist'uje zobrazeni
odlisného uzivatelského rozhrani s pfihlasovacim formulafem. Po vykonani aplikacni

logiky je ve skriptech voldna metoda ,,display®, kterd zobrazi finalni HTML vystup.

5.3 Zabezpeceni systému proti utokiim

5.3.1 Zabezpeceni sitového provozu

Aby byl sitovy provoz zabezpecen Sifrovanim diky protokolu HTTPS, je nutné spravné
nakonfigurovat webovy server Apache. V prvni fadé je nutné povolit nahravani SSL
modulu (ve verzi Apache 2.0 a nov¢s§i se jmenuje ,mod ssl), a to upravou

konfigura¢niho souboru ,httpd.conf*. V souboru se musi objevit nasledujici fadek:

LoadModule ssl module [CESTA K MODULU]/mod ssl.so

Nasledné¢ je nutné pomoci webového serveru Apache zalozit tzv. ,,virtualni server®, coz se

provede pfidanim nésledujicich direktiv napf. nakonec stejného souboru:

<VirtualHost *:[CISLO_PORTU HTTPS]>
DocumentRoot [CESTA K APLIKACI]/www/

ServerName [DOMENA SYSTEMU]

SSLEngine on

SSLCertificateFile /[CESTA K SSL]/server.pem
SSLCertificateKeyFile /[CESTA K SSL]/server.key

<VirtualHost>
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Pokud jsou spravné nastaveny DNS zdznamy (zejména A zaznam s IP adresou webového

serveru), aplikace se stava dostupna pies HTTPS protokol na URL adrese:

https://[DOMENA SYSTEMU] : [CISLO_PORTU HTTPS]/

5.3.2 Zabezpeceni proti XSS

XSS (Cross Site Scripting) jsou zalozeny na vlozeni nebezpecného skriptu do obsahu

vvvvvv

webového systému zadné skriptovaci konstrukce.

V implementaci systému jsou kli¢ové vstupni data obsahujici znaky ,,<* a ,,>* ptekddované
na HTML entity ,,&It; a ,,&gt;*, ¢imz je efektivné zamezeno spousténi nebezpecnych casti
kédu pozdéji vkladanych do stranek. V ptipad€ zobrazeni nezakddovanych dat piimo
v HTML jsou data zobrazeny pomoci PHP funkce ,htmlspecialchars®, ktera zajisti

bezpecné zobrazeni ve form¢ HTML entit.

5.3.3 Zabezpeceni proti SQL injection

SQL injection je zpiisob napadeni databdzového systému vnofenim piikazl pies neoSetiend
vstupni data a nasledné vykonani upraveného SQL dotazu. Nejc€astéji je utok provadén pres

nespravné zabezpeceny formulaf, tpravou URL adresy nebo zaslanim upravené cookie.

V implementaci systému je pro pfistup k databazi vyuzita PHP knihovna Dibi, kterd byla
blize pfedstavena v teoretické ¢asti v kapitole 1.12. Tato knihovna mimo jiné zabezpecuje
veSkera vstupni data proti SQL injection, takze je systém proti tomuto typu utoku

ochranén.

5.4 Paralelni provoz vice systémii

Od pocateéniho navrhu je systém pfipravovan pro podporu paralelniho provozu vice
systému v ramci jedné aplikace na oddé€lenych databazich nékolika subjekti, diky cemuz je
aplikace realizovana neduplicitnimi zdrojovymi koédy. Tento pfistup mimo jiné zarucuje
automatické aktualizace vSech systémul v jednom kroku, jelikoz provozovatel aktualizuje

pouze jednu verzi zdrojovych kodu aplikace.

K takovému provozu je zapotiebi systétmova MySQL databaze, kterd uchovava informace

o jednotlivych systémech, a jednotlivé MySQL databaze samotnych podnikatelskych
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subjektii majici shodnou strukturu. O vybéru spravné databaze subjektu rozhoduje
programovaci jazyk PHP, ktery na zdkladé doménového jména nejprve overi v systémove
databazi existenci dané¢ho systému, po korektnim vyhodnoceni je vraceno identifikacni
¢islo systému a teprve po té je pfistupovano do spravné databaze daného podnikatelského
subjektu, ve které probiha naslednd autentizace a autorizace uzivateli. Tim je zamezeno
neopravnénému piistupu k databazi jiného subjektu. Schéma piistupu ke korektni databazi

subjektu bylo znazornéno na obrazku (Obr. 9) v podkapitole 4.7.3.

Jednotlivé databaze musi byt pojmenovany pravé na zaklad¢ identifikacnich ¢isel
v koncovkach ndzvi databazi (tzv. suffixy). Pocatecni ¢ast ndzvl databazi (tzv. prefixy)

mohou byt rizné, Ize je nastavit v tomto konfiguracnim souboru:

/include/app_ top.php

Syntaxe pojmenovani databazi je tedy nasledujici:

[PREFIX] [ID SYSTEMU]

Nazev systémové databaze ma pak nasledujici syntaxi:

[PREFIX]admin

V implementaci systému je ve vychozim stavu nastaven prefix ,faktury “, pfi ndzorném
pouziti systému s identifika¢nim Cislem 4 jsou tedy nazvy databazi tyto:

faktury 4

faktury admin

Systémova databaze mé velmi jednoduchou strukturu obsahujici pouze jednu databdzovou
tabulku uchovavajici zakladni informace o systémech jednotlivych ekonomickych subjekti.

Tato MySQL databdzova tabulka mé nazev ,,system®, v tabulce (Tab. 7) je uvedena jeji

struktura.
Nazev Hodnota Kli¢ Popis
system_id int(11) PRIMARY | ID systému ekonomického subjektu.
Doménové jméno pro ptistup k danému
domena varchar(200) | UNIQUE
systému.

Tab. 7. Struktura systéemové databaze - tabulka ,, system “
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MySQL uzivatel, ktery se k MySQL databazi pfipojuje, musi mit samoziejmé opravnéni
pro piistup ke vSem databazim, aby byla tato implementace realizovatelnd. Nastaveni

MySQL uzivatele vCetn¢ hesla se nastavuje rovnéz v souboru ,,app_top.php*.

K zajisténi této funkcionality je rovnéz dulezité spravné nastaveni webového serveru
Apache. Nutné je pro kazdy systém subjektu zalozit tzv. virtudlni server, jak jiz bylo
uvedeno v predchozi kapitole 5.3. Z prikladu v této kapitole je nutné obménit hodnotu
direktivy ,,ServerName*, ktera nastavuje doménové jméno systému. Piedpoklada se i uziti
doménového jména 3. fadu, kdy nejcastéji podnikatelské subjekty vyuziji své stavajici

domény i k provozu webového ekonomického informaéniho systému.

Pokud tedy podnikatelsky subjekt vlastni a pouziva napt. doménové jméno
,ukazkovafirma.cz®, muze k provozu systému vyuzit subdoménu
,fakturace.ukazkovafirma.cz“, sta¢i pouze spravné¢ nastavit DNS zdznam pro tuto

subdoménu, napf-.:

fakturace 3600 A [IP_ADRESA SERVERU]

Diky tomuto A zaznamu je subdoména smérovana na spravny server s aplikaci, kde je jiz
na zakladé¢ spravného nastaveni virtudlniho serveru vyhledano doménové jméno

v systémov¢ databazi a je rozhodnuto o ptipojeni k odpovidajici databazi subjektu.

Pro snadny pftistup uzivateli k webovému systému pies protokol HTTPS je vhodné
piesmérovat HTTP poZadavky pfes standardni port 80 na korektni zabezpecenou URL
adresu. Uzivateli systému pak staci znat pouze danou subdoménu a webovy server Apache
JiZ zajisti spravné pfesmérovani na spravnou adresu veetné Cisla portu. V konfiguracnim
souboru Apache je nutné piidat nasledujici direktivy:

<VirtualHost *:80>

DocumentRoot [CESTA K APLIKACI]/www/

ServerName [DOMENA SYSTEMU]

RewriteEngine on

ReWriteCond $%{SERVER PORT} !~[CISLO PORTU HTTPS]S

RewriteRule 7/ (.*) https://%{HTTP_HOST}:[CISLO PORTU HTTPS]/$1 [NC,R,L]
</VirtualHost>

Pro kazdy systém je tak mozné pouzit odliSny port pro HTTPS protokol a neni pfi tom

nutné obtézovat uzivatele s komplikovanou URL adresou. Pokud je tedy webovy systém
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subjektu pouzivan na subdoméné ,,fakturace.ukazkovafirma.cz* napt. ptfes port 9980,

uzivateli staci zadat ve webovém prohlize¢i URL adresu:

http://fakturace.ukazkovafirma.cz/

Webovy server na zakladé korektniho nastaveni zajisti piesmérovani na adresu systému,

tedy na URL:

https://fakturace.ukazkovafirma.cz:9980/

Timto zpisobem je garantovano bezproblémové uziti zabezpeceného sitového provozu pro

vSechny paralelni systémy.
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6 TESTOVANI SYSTEMU V REALNEM PROVOZU

Realizovany systém byl testovan v realném provozu dvou podnikatelskych subjektii. Prvni
podnikatelsky subjekt je Zivnostnik — neplatce DPH (vedouci daiiovou evidenci) a druhy
podnikatelsky subjekt je obchodni spolecnost s ru¢enim omezenym — platce DPH (vedouci
ucetnictvi). Podnikatelska ¢innost obou subjekti je zcela odlisna, proto se podaftilo systém

otestovat v riznych formach s vyuzitim odliSnych funkci systému.

6.1 Zivnostnik — neplatce DPH

6.1.1 Predstaveni subjektu

Zivnostnik (neplatce DPH), na jehoZ podnikatelské &innosti byl systém testovan, se zabyva
zejména poskytovanim sluzeb, které jsou fakturovany periodicky, naptf. webhosting,
pronajem software apod. K periodickym sluzbdm fakturuje jednordzove bez pravidelnosti

dalsi obcasné sluzby.

Zivnostnik pouziva k podnikani pouze jeden bankovni udet, pievazna Gast Ghrad jeho
pohledavek probihd pravé bezhotovostné prostfednictvim tohoto bankovniho uctu.
Hotovostni platby pfijima subjekt v minimalnim mnoZstvi. Zivnostnik nevede uéetnictvi,

jeho ¢innost vyzaduje pouze danovou evidenci.

Pted nasazenim systému musel Zivnostnik veskeré své aktivity vykonavat svépomoci, coz
napt. u periodické fakturace zabralo velkou cast pracovniho ¢asu. Kontrola thrad jeho
pohledavek probihala standardnim ptihlaSovanim do internetového bankovnictvi a
vyzadovala jeho denni aktivitu. Samotnym vystavovanim doklada stravil tydné i nékolik

hodin a nevyhnul se nejriiznéj$im chybam, které zpusobil lidsky faktor.

Zivnostnik sviij obrat zjistoval pouze jednou ro¢né spolu s daflovym piiznanim, protoZe
v opaéném piipadé by musel vzdy ptepocitavat celkové cCastky veskerych vydanych
dokladt, popt. vést evidenci v néjakém tabulkovém procesoru, coz by opét vyzadovalo
dalsi ¢as. Zivnostnik tedy nemél piili§ piehled o priib&Zném hospodateni a jeho vysledek se

dozvédél vzdy jednou ro¢né.
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6.1.2 Vysledky testovani

Po nasazeni systému nemusi zivnostnik témét vibec kontrolovat periodickou fakturaci
poskytovanych sluzeb, zdkaznikiim jsou faktury za sluzby zasilany automaticky, v ptipadé
pfijeti platby za fakturu jsou zdkaznici automaticky informovani o thrad¢ a prodlouzeni
platnosti sluzby, popf. si mohou stav jejich sluzeb sami ovétit pifes webové prostiedi, coz
pfed nasazenim systému nebylo vilbec mozné a bylo nutné kontaktovat podnikatele
telefonicky nebo emailem. Jeho podnikatelskd Cinnost tak nyni piisobi na zakazniky
mnohem profesionalngji a zdkaznici jsou mnohem spokojenéjsi, jelikoz maji o sluzbach

vetsi piehled.

Po ptechodu na webovy ekonomicky informacni systém nedochazi k zadnym chybam
zpusobenych lidskym faktorem. Veskeré bankovni transakce Zivnostnik eviduje pifimo
v systému, vydané faktury jsou automaticky oznaCovany jako uhrazené a sluzby jsou tim
automaticky prodluzovany o dalsi faktura¢ni obdobi, odpadlo tak kazdodenni ptihlasovani

do internetového bankovnictvi a manualni prodluzovani platnosti sluzeb zakaznikd.

Bez informacniho systému stravil Zivnostnik miniméalné¢ 2 hodiny denné ekonomickou
¢innosti potiebnou k jeho podnikatelskym aktivitam, nyni mu veskera ¢innost spojena
s ekonomikou jeho podnikdni zabere maximdln€ 1 hodinu mésicn€. Ve vysledku tedy

zivnostnik uSetfil ptes 40 pracovnich hodin za mésic.

Zivnostnik ziskal rovnéz kompletni piehled o finanénim toku a jeho priib&Zném obratu,
ktery dosud zjistoval pouze jednou ro¢né. Diky systému tak mlZze snadno sledovat jeho
hospodateni. Nejpodstatnéjsi je pro n¢j vsouCasné chvili grafickd mésicni statistika
uhrazenych vydanych dokladl, ktera monitoruje jeho podnikatelskou cinnost. Ukazka

statistiky tohoto Zivnostnika je na néasledujicim obrazku (Obr. 14).
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Mésicni statistika - pouze uhrazené vydané doklady
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Obr. 14. Ukazka grafické statistiky uhrazenych vydanych dokladii

6.2 Obchodni spolec¢nost s ru¢enim omezenym — platce DPH

6.2.1 Predstaveni subjektu

U obchodni spolecnosti s ru¢enim omezenym (platce DPH), na které byl informac¢ni systém
podrobné testovan, je situace oproti Zivnostnikovi podstatné komplikovangj$i. Dynamicky
se vyvijejici spole¢nost se zabyva primarné prodejem zbozi a jako hlavni prodejni kanal
vyuziva prevazné internetovy obchod, po té aZz telefon a email. Diky kamenné prodejné
prodava firma pouze cca 5% zbozi, k distribuci prodejniho artiklu tedy vyuziva prevazné
prepravni spolecnosti a postu. Firma zaméstndva n€kolik zaméstnancti a v pracovnim

procesu firmy jsou zafazeni i samotni majitelé spolecnosti.

Spolec¢nost distribuuje zbozi zejména v Ceské republice a na Slovensku, z &ehoZ plyne
jednoznacna potieba vice mén, minimalné ceské koruny a eura. Dodavatelé¢ spolecnosti
nesidli pouze v CR, nybrz je firmé dodavano zbozi témét z celého svéta, od Evropy pres
Spojené staty americké az po Cinu. Pro firmu je tak velmi podstatna moZnost vyuZiti

1 dalSich mén mimo eura, zejména amerického dolaru a britské libry.

Pro uéely tidetnictvi firma pouziva devizové kurzy z CNB platné vzdy k poslednimu dni

v mésici pro cely nésledujici mésic. Spolecnost vyuZziva k podnikdni vice bankovnich Ucti
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u n¢kolika bankovnich instituci, konkrétné dva bankovni ucty vedené v ¢eské meéné a jeden

bankovni ucet vedeny v eurech.

Firma nefakturuje zadné sluzby periodicky s néjakou pravidelnosti, hlavni ¢innosti je
prodej zbozi koncovym zakaznikiim a velkoobchodni prodej zbozi dal§im spole¢nostem.
Platebnimi metodami za jejich pohledavky jsou zejména bankovni pievod a tzv. dobirka,
pomoci které jsou ale nakonec finance od pfepravnich spolecnosti opét zasilany bankovnim
prevodem. Hotovostni platby jsou aplikovany pouze v kamenné prodejné, takze jich je
minimalni mnozstvi.

Spolecnost vystavuje primérné 500 dokladli mési¢né, v predvano¢nim obdobi se jedna az
0 1000 dokladti meési¢né. Piijatych dokladd je v priméru okolo 100 mési¢n€, z nich

vznikajici zavazky jsou hrazeny pievazné bankovnim pfevodem.

6.2.2 Vysledky testovani

Po prechodu spolecnosti na webovy ekonomicky informacni systém byly témét veskeré
ekonomické procesy automatizovany. Devizové kurzy mén jsou automaticky aktualizovany
z CNB, veskeré ptichozi bankovni transakce jsou automaticky ukladany do systému a

vydané doklady jsou na zakladé téchto transakci oznaCovany jako uhrazené.

Spolecnost v systému eviduje 1 piijaté doklady v elektronické podobé¢, tthrady pohledavek
realizuje diky ABO formatu ve formé davkovych ptikazli. Systém je zaroven vyuZzivan jako

centralni ulozisté veskerych doklada.

Na obrazku (Obr. 15) je ukédzka vypisu pfichozich bankovnich transakci a jejich
automatického pfifazeni k odpovidajicim vydanym dokladim. Z ukazkového vypisu je
rovnéZ patrné prehledné slou€eni ptichozich transakci z vice bankovnich Gt v riiznych

ménach do spole¢ného vypisu.
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Obr. 15. Ukazka vypisu prichozich bankovnich transakci

Cinnost spojena s béznym ekonomickym provozem spolecnosti zaméstnavala pred

nasazenim systému dva zaméstnance. Po piechodu na novy systém a zaskoleni je k této

¢innosti zapotiebi pouze jednoho zaméstnance. Firma se tak mliZe mnohem vice vénovat

samotnému piedmétu podnikani a jeho rozvoji.

Vedeni spolecnosti navic ziskalo podrobné statistiky finan¢niho toku. Ukazka grafické

statistiky finan¢niho toku je ke zhlédnuti na nasledujicim obrazku (Obr. 16).
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Obr. 16. Ukazka grafické statistiky financniho toku na zdkladeé uhrazenych dokladii
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ZAVER

Cilem této prace bylo seznameni se s technologiemi, které byly nésledné vyuzity k ndvrhu a
implementaci webového ekonomického informacniho systému. Byly analyzovany potieby
ekonomickych subjektl, zejména evidence pfijatych a vydanych dokladl, pohledavek,
fizeni toku penéz a propojeni s bankovnimi ucty. Navrh systému byl mimo jiné zaméten na
automatizaci nékterych procest v bézném provozu ekonomickych subjektt a kladl diraz

zejména na zabezpeceni viceuzivatelského webového systému.

Vysledkem prace je realizace moderniho webového ekonomického informacniho systému,
ktery umoziuje pfistup do systému nejenom samotnym administratoriim, ale i zdkaznikiim
a dodavatelim ekonomickych subjektt. Informacéni systém spliiuje veskeré definované
funkéni 1 nefunkéni pozadavky. Systém automatizuje fakturaci periodickych sluzeb a
umoznuje automatickou evidenci pfichozich bankovnich transakci, na zaklad¢ cehoz
oznacuje doklady jako uhrazené, popt. automaticky prodluzuje platnost fakturovanych
sluzeb. Realizovany systém poskytuje podrobné financ¢ni statistiky. Na zékladé¢ navrhu
systému byla do implementace zahrnuta i rozsifeni dle potieb konkrétnich ekonomickych

subjekti. Aplikace byla zabezpecena proti utoktim.

Webovy ekonomicky informaéni systém byl GspéSné otestovan v realném provozu dvou
ekonomickych subjektli a po ukonceni testovani ziistal ekonomicky systém na vlastni
zadost subjektll nedilnou soucésti jejich provozu, coz jednoznacné potvrzuje pozitivni
pfinosy systému. Implementovany ekonomicky informacni systém bude v budoucnu

roz$ifen o skladovou evidenci.
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ZAVER V ANGLICTINE

The aim of this thesis was an introduction into the technologies that were later used to
design and implement a web-based economic information system. It has been analyzed the
needs of companies, especially records of issued and received invoices, accounts
receivable, the control of cash flow and connection with bank accounts. System design was
among other things focused on the automation of some processes in the usual operations

of companies and emphasizing security of multi-user web-based system.

The result of work is the realization of a modern web-based economic information system
that provides access to system for administrators as well as customers and suppliers
of companies. Information system complies with all defined functional and non-functional
requirements. The system automates the periodic billing services and provides automatic
recording of incoming banking transactions. The realized system provides detailed

financial statistics. Application has been secured against attacks.

Web-based economic information system has been successfully tested in real operations
of two companies and after that the economic systems have remained at their own requests
as an integral part of their operations which unambiguously confirms the positive benefits
of the system. Economic information system may be extended of the stock evidence in the

future.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
AJAX  Asynchronous JavaScript and XML.
API Application Programming Interface.
CA Certifika¢ni autorita.

CSS Cascading Style Sheets.

CNB Ceska narodni banka.

DIC Danov¢ identifikacni ¢islo.

DPH Dan z pfidané hodnoty.

DTD Definice typu dokumentu.

EU Evropska unie.

GPL General Public License.

GUI Graphical User Interface.

HTML HyperText Markup Language.

HTTP  Hypertext Transfer Protocol.

HTTPS Hypertext Transfer Protocol Secure.

IP Internet Protocol.

IS Informacni systém.

JSON  JavaScript Object Notation.

MIT Massachusetts Institute of Technology.
MVC Model-View-Controller.

ORM  Objektove rela¢ni mapovani.

PDF Portable Document Format.

RFC Request For Comments.

SGML Standard Generalized Markup Language.

SQL Structured Query Language.
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SSL Secure Sockets Layer.

TCP/IP Transmission Control Protocol / Internet Protocol.

URL Uniform Resource Locator.

VIES VAT Information Exchange System.
WWW  World Wide Web.

XHR XMLHttpRequest.

XML Extensible Markup Language.
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Adresarova struktura ptilozeného CD je popséana v nasledujici tabulce:

Cesta Popis

/DP/pdf/ Tato diplomova prace ve formatu PDF.
/DP/source/ Tato diplomova prace ve formatu Microsoft Word.
/1S/source/ Zdrojové kody informacéniho systému.

/IS/sqgl/master.sql

SQL skript pro vytvofeni hlavni systémové databaze.

/IS/sqgl/system.sql

SQL skript pro vytvoreni databaze ekonomického subjektu.
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