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ABSTRAKT

V posledni dobé pfichazi na nas trh velkd fada dochazkovych systémi od raznych
vyrobct. Tyto systémy se od sebe 1isi jednak svoji funk¢nosti, spolehlivosti, variabilitou,
robustnosti, hardwarovym a softwarovym vybavenim i vlastnim designem. Tato prace si
klade za cil osvétlit problematiku téchto systémil a méla by dat zékladni ptehled o otazkach
a odpovédich tykajicich se spravného vybéru dochazkovych systéml do konkrétniho
redlného prostiedi. V teoretické Casti je popsan historicky vyvoj dochazkovych systému az
do dnesni doby, funkce nejCastéji pouzivanych typil terminalt, identifikacnich medii a
programového vybaveni. Déle je popsano mozné rozdéleni téchto systémi. V samostatné
kapitole je pak analyzovana problematika sbéru a archivace biometrickych udajt z pohledu
platné legislativy v CR. V praktické &asti prace je nejdiive proveden priizkum trhu
s dochazkovymi systémy a porovnany jejich rozdily pomoci riiznych kritérii. V dalSim
kroku je pak vybran a implementovan konkrétni typ dochazkového systému pro spole¢nost
Business Logic s.r.o0. sidlici ve (VTP) Védecko-technickém-parku pii UTB ve Zling.
Z redlné ziskanych dat z jeho provozu je nésledné zhodnocena néavratnost jeho investice.
Zavér prace osahuje odhad trendi v této oblasti a moznou integraci s dalSimi

bezpecnostnimi systémy.

Klicova slova: dochazkovy systém, sbér biometrickych udaji, otisk prstu, integrace

systémti.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 5

ABSTRACT

Plenty of various attendance systems have appeared on the Czech market in recent
years. These systems differ in their functionality, reliability, variability, robustness,
hardware and software equipment and specific design. The main objective of this thesis is
clarification of field of attendance systems. The thesis should also provide basic summary
of knowledge necessary for proper selection of attendance system for a particular real
setting. Historical development of the attendance systems, functions of the most often used
types of terminals, identification media and software equipment are described in theoretical
part of the thesis. The possible classification of these systems is also carried out. In
separate chapter, field of Czech legislation related to gathering and archiving of
biometrical data is analyzed. In practical part of the thesis, the market research of the
attendance systems is executed and differences between the attendance systems are
compared according to various criteria. Subsequently, the concrete type of the attendance
system for Business Logic s.r.o. with residency in Scientific-Technical-Park associated
with UTB in Zlin is chosen and implemented. On the basis of real data acquired during
operation of the chosen attendance system, the recovery of investment is evaluated. The
conclusion of the thesis includes an estimation of trends in this field and possible

integration with other security systems.

Keywords: attendance system, gathering of biometrical data, fingerprint, systems

integration.
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UVOD

Spravné nasazend, kvalitni a pfehledné elektronickd evidence dochazky zaméstnancii
je jednim z klicovych krokl pro efektivni fizeni organizace. Doba, kdy byla dochazkova
agenda slozité tvofena tuzkou na papife, uz na$tésti pominula. Moderni technologie
umoznily vyvoj inteligentnich dochazkovych systémil, které firmam Setfi ¢as 1 ndklady na

zaméstnance. [1]

Elektronické inteligentni dochazkové systémy nejriznéjsi konfigurace jsou dnes
béznou soucasti vétSiny modernich obchodnich spole¢nosti. Nasazuji se uz od 5-8
zaméstnancl v jakémkoliv pracovnim prostiedi. Jiz jen malo zaméstnavatelli dava piednost
vedeni klasické papirové formy evidence dochazky svych zaméstnanct. Divody k tomu
mohou mit rizné. Nechtéji investovat do novych technologii, nevéfi jim nebo se nechtéji
ucit novym vécem. Jejich konzervativni postoj, uz ale nema ve vétSin¢ piipada redlny
zaklad. Pohled na véc, Zze stary systém rucni evidence je piece stale dostacujici, vzdy
fungoval, tak pro¢ néco meénit, je uz nastésti i u nas vyjimkou. Pokud takto premysli
vedouci pracovnici, manazefi, statutarni zastupci a jednatelé obchodnich spolecnosti, tak si

bohuzel neuvédomuji, ze nejdrazsi polozkou Vv jakékoliv lidské ¢innosti se vV dnesni dobé

stava manualni lidska prace a tu je tfeba predevsim spravné ohodnotit a také zaplatit.

Pfitom mit kvalitni a bezproblémovy dochazkovy systém a sniZit tim ¢ast provoznich
nakladii na zaméstnance, neni dnes otazkou penéz. Jak bude ukazano v této praci dale,
kvalitni a spolehlivé systémy s dal§imi pifidavnymi funkcemi se dnes daji pofidit za nékolik
tisicikorun. Pfehlednost, pfesnost, spolehlivost a nerozpornost potizenych tidaju jsou jejich
obrovské vyhody. Vzhledem k vyraznému rozvoji informacnich technologii v prostiedi
podnikii a obchodnich spole¢nosti se dochazkové systémy snadno nasazuji a integruji
s dal$imi jiz zavedenymi systémy. Ur¢itym uskalim pti vlastnim nasazeni dochazkovych
systémti muze byt neochota spolupracovat a podfidit se novym podminkdm a pravidlim
z fad vlastnich zaméstnanct. Toto prvni obdobi je ale tieba vhodnym pfistupem piekonat.
Po uspésném zabéhnuti v fadu nékolika mésicti Se tyto systémy Stavaji dalsi podptrnou
soucasti manazerského rozhodovani o ¢innosti zaméstnanci a napomahaji tak Kk

efektivnimu fizeni lidskych zdroji v organizaci.
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1 HISTORIE ZAZNAMU DOCHAZKY

Prvni historicky dolozeny zaznam dochazky zaméstnancti je datovan k roku 1885, kdy
byly vyvinuty a zacaly se pouzivat prvni mechanické hodiny k oznaovani pracovni doby.
Oznacovani zacatku a konce smény probihalo na kontrolni kartonovy Stitek. Pocatek této
nové éry zapocal v tehdejSich tovarnach a vyrobnich zdvodech. S dalSim rozSifovanim a
rozvojem prumyslu v poloviné 20. stoleti se pouziti mechanickych hodin rozsitovalo i do

dal$ich podnikd. [2]

Obr. 1. Historické dochazkoveé
hodiny z pocatku 20. stoleti. [3]

1.1 Historie 60 — 70. léta

Za jisty zlom vevidenci dochidzky VnaSich krajich miZeme oznacit vyvoj
mechanickych hodin firmou Elektrocas — Pragotron. Tato ceska vyrobni firma v oboru
gasomérné techniky, ktera zac¢ala vyrabét jiz v 19. stoleti jesté pod nazvem ,,JEDNOTNY
CAS*, zkonstruovala v 50. letech 20. stoleti a poté v 60. letech modernizovala obecné
znamé mechanické hodiny DK 3N k oznacovani dochazky. [4]

V tehdejsi dobé jim netekl nikdo jinak nez tzv. ,,pichacky®. Tyto hodiny se diky své
jednoduchosti a robustnosti rychle rozsifily do vstupnich hal a vratnic mnoha vétSich i

mensich podnikd.
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Princip mechanickych hodin z 60. let byl vcelku jednoduchy. Cely mechanismus
oznadovani vychazel z fizeni spole¢nymi hodinami. Rizen byl minutovymi impulsy 24V a
-24V/. Kazdou minutu se zde zmagnetoval elektromagnet a kotva se otocila o 180°. Tim
rucicka hodin poskocila 0 jednu minutu. Dalsi impuls pak musel pfijit s opacnou fazi tak,

aby se kotva vratila do ptivodni polohy. [4]

KONTROLNI LISTEK I

@™ KONTROLNI LISTEK |

iméoo: ) Omanastel Osobet
atvar: tisko:

imano:
absic: 20

NESPRAVNE ZNAMKOVANI SE TRESTA

o Gdpoledne Ploruteni
Srcnod | osivod | pocvos | vocred | s | sares | 3

sls]s]s|s]x]e]s|s|2]s]s]s

xo
Je|

3
CELKEM HODIN:

s S

Obr. 2. Mechanické hodiny z 60. let [5] Obr. 3. Kontrolni listek [4]

Také pti tomto zpétném pohybu kotvy se rucicka hodin posunula o jednu minutu vpted.
Vlastni mechanismus oznacovani na papirové Stitky byl zalozen na dvou otacejicich se
kotouccich, zvlast’ pro hodiny a zvlast’ pro minuty, které se po mechanickém posunu paky
smérem dolli pfes barvici pasku otiskly na papirovy Stitek a vyznacily tak Cas ptichodu,

odchodu nebo pteruseni pracovni doby. [4]

Aby byl zajistén tisk na Stitku napt. pii odchodu v jiném misté (ale na stejném tadku
toho dne), tak se vedeni pro vloZeni §titkti s postupem dne posunovalo v podélném sméru,
jeho poloha byla jina dopoledne a odpoledne a napf. pii preruseni. Cely proces oznaovani
byl signalizovan charakteristickym cinknutim. Nevyhodou téchto systémut byla jejich
snadné oklamatelnost a tim 1 moznost zfalSovani udajii. Vkladané papirové stitky Sly napt.
povytahnout a oznadit tak jiny nez aktualni den, nebo bylo mozné pielepit misto, kam se
meélo tisknout, a vytisknout je napt. az za hodinu a docilit tak oznaceni zcela jiného daje

minut nebo hodin pfichodu.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 14

Pracovnici také mohli a Casto se to dé€lo, oznacovat jiné kontrolni listky nez svoje,

protoze byly potad snadno dostupné v poradaci umisténém hned vedle hodin.

o il

Obr. 4. Mechanickeé hodiny typ DK 3N z Obr. 5. Pohled na vnitini ustroji hodin [4]
70 - 80. let [4]

1.2 Historie - 80. 1éta

S dalsim technickym vyvojem a rozvojem oboru elektroniky a elektromechaniky se
v 80. letech minulého stoleti zacaly objevovat prvni digitalni ,,pichaci* hodiny, které vyse
popsané nedostatky z velké miry odstranovaly. Elektronickym mechanismem byla
nahrazena mechanicka paka k orazeni ¢asovych udajl, stejné tak byla hlidana i spravna
poloha S§titku pfi oznaCovani. Pfibyla zde tlacitka na volbu typu prichodu (piichod,
odchod, pieruseni apod.). Stacilo jen spravnym zptisobem vlozit kontrolni §titek a oznaceni
probéhlo automaticky. Nejvétsi nevyhodou byla stale trvajici papirova evidence dochazky

na kontrolnich $titcich a jeji dal$i manualni zpracovavani v procesu vyplaty a mezd. [6]

Obr. 6. Digitalni ,,pichaci*
hodiny[6]
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v v

Rozsiteni téchto systémt vSak uz nebylo tak znacné jako u jejich mechanickych
predchiidci a to zdivodu rychlého néstupu prvnich skutecné -elektronickych

dochazkovych systému.

1.3 Historie - 90. 1éta

V této dobé se U dochazkovych systémil zacinaji objevovat prvni skutecné elektronické
dochdzkové termindly. Vlastni sbér a zpracovani dochdzkovych dat probiha
poloautomatickym zpiisobem. Osoby 0zna¢i svoje pruchody na terminalech k tomu
uréenych, vétSinou se identifikuji pomoci plastovych karet s ¢arovym koédem, kontaktnich
prutaznych magnetickych karet a karet bezkontaktnich. Vlastni dochazkovy terminal je pak
spojen pomoci komunikaéniho rozhrani nejastéji RS 232 nebo RS 485 stidicim
pocitatem a na pokyn mu posild zaznamenana data. Vlastni vypocet dochazky je obsluhou
zpracovan na fidicim pocitaci, kde probéhne vypocet dochazkovych dat do tisknutelné
podoby (sestav). Zpracované sestavy se vytisknou a pfedavaji vlastnim pracovnikim a
jejich nadfizenym ke kontrole a podpisu. Schvalené pak miii na mzdové/ucetni oddéleni

podniku, kde jsou dale manualn¢ zpracovavany. [6]

Tlacitka pro primou volbu: l Dispej s podsvicenim ! Nurrericks Bactths: sicis
LPrichod®,  Odchod®, ,Sluzebni , 2 7 Y
cesta® ,Dovolend*a L ékar / k rychlé volbé vybranych akci

3 defi t libovoll ki,
Soecckych aker efinovat libovolnou akci)

P S ot (libovolnym klavesam lze
slouzi pro primé zadani /

Taléitko Storno: slouzi
pro navrat zpét

n g

;Phchod Odeh
ilkwakvu{i Lt
e - - 3 Enter: toto tlacitko se u
dochazkovych terminali
nevyuziva

Funkcni tlacitko ,,INFO“
slouzi zaméstnanci k ziskani

Tlacitko ,,DalSi den“ je informace o odpracované dobé,
urceno k zadani akce na dalSi prescasech, dovolené a nahr.
den napr. kdyz zaméstnanec volnu. Funkce je dostupna
nastupuje dalsi pracovni den pouze v on-line rezimu.

na dovolenou, sluzebni cestu

Obr. 7. Ukdzka dochdzkového termindlu a jeho funkci [7]
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1.4 Soucasné systémy

Vzhledem k velkému technickému pokroku v oblasti vyvoje dokazou dne$ni moderni
dochazkové systémy o0soby pii vstupu identifikovat riznymi zpisoby a metodami
kontaktnimi a bezkontaktnimi, biometrickymi a metodami kombinovanymi $ urcitou
znalosti jedine¢ného hesla, PIN apod. Nabizeji velkou modularitu. Jadro dochazkového
systétmu tvofi administratni software, ktery umi flexibilné zpracovat vstupy z
identifika¢nich médii a odpovidajicim zpisobem vyhodnotit vystupy. Jsou zkratka ¢im dal
tim vice integrovany ve funkcni celky s piistupovymi, agendovymi a bezpecnostnimi
systémy v organizaci. Neustalym on-line spojenim a aktualnosti pfenaSenych dat
zabezpecuji pichled o osobach v objektu a napomahaji tak vyrazné K lepsi informovanosti.
Pro vedouci pracovniky jsou nepostradatelnou kazdodenni pomickou. S jejich pomoci
maji okamzity ptehled o0 pohybu svych podiizenych pracovniku a v nékterych ptipadech i
svych nadfizenych. Svoji velkou roli hraji také pti vyskytu havarii, mimofadnych udélosti
v objektu, zachrannych pracich, kdy Ize s jejich pomoci ur€it piesny pocet osob v budové.
Ruzné sofistikované exportni dochdzkové sestavy velmi Setii Cas, zkracuji piipravu
podkladi, uleh¢uji schvalovani, zpracovani 1 vlastni vypocet mzdy nebo platu v systémech

organizace. [8]

kamera
dotykovy

LCD displej

komunikaéni
rozhrani Wi-Fi

tlacitka rychlé volby

klavesnice

¢tecka otisku
bezkontaktni snimac prstu

Obr. 8. Ukdzka moderniho dochdzkového termindlu

[vlastni zpracovani]
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1.5 Definice a princip dochazkovych systému

Dochazkové systémy slouzi predevsim K monitorovani Casu pfitomnosti zaméstnanct
na pracovisti, sledovani jejich pohybu v prubéhu celé pracovni doby, monitorovani
absenci, planovani smén a dovolenych. Jejich vystup (dochazkovy list) je pak pouZit jako
podklad pro vypocet mezd a plati pro jednotlivé zaméstnance. Pozadujeme od nich
spolehlivy sbér, ulozeni, nasledné vyvolani, zpracovani a archivaci udaji (dochazkovych
dat). Dochazkova data obsahuji typy prachodi a ¢asy piichodd, odchodi, zaznamu o
preruseni prace z diivodu dovolené, sluzebni cesty, Skolenich, nahradniho volna, oSetfovani
¢lena rodiny, dob&é nemoci, ptestavky apod. Jak jiz bylo feCeno, dne$ni moderni
dochazkové systémy jiz bézné¢ komunikuji S riznymi dalSimi systémy (mzdovymi,

personalnimi) v organizaci a to pomoci automatickych exportnich sestav. [9], [10]

Proces tvorby dochazkovych dat mtzeme rozdélit do téchto dilé¢ich ¢innosti:

1.
Porizeni tdajt

6.
Historie a pfipadné
zpétné vyvolani
udaja

2.
Pfenos a bezpecné
uloZeni udaja

5.
Vystup udajd,
mzdovy list, exportni
sestavy

3.
Analyza a korekce
udaja

Kontrola a
schvaleni udajt

Obr. 9. Proces tvorby dochazkovych dat [vlastni zpracovani]

1. Porizeni udaja - identifikace subjektu na dochazkovém terminalu pomoci
identifika¢niho média a pofizeni zaznamu obsahujiciho divod a c¢as udalosti,

prachodu.
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2. Prenos a bezpecné uloZeni iidaji — prenos tdaji po komunika¢ni sbérnici do fidiciho
pocitace (serveru), ulozeni udaji nejlépe v relacni databazi (jedine¢ny identifikator
subjektu, ¢asové udaje, divod udalosti apod.).

3. Analyza a korekce udaji — analyza pofizenych dat vlastnim pracovnikem, ptipadna
korekce dle personalni politiky, uzivatelskych prav v dochazkovém software.

4. Kontrola a schvaleni udaji — kontrola pofizenych tdaji nadfizenym pracovnikem,
schvaleni a potvrzeni nejlépe podpisem nebo jinym vhodnym zplsobem.

5. Vystup udaji, mzdovy list, exportni sestavy — tisk mzdového listu zaméstnance,
nebo generovani exportni sestavy ve formé davky (napt. XML, CSV) pro nasledné
naéteni a zpracovani v dalSich (mzdovych, personalnich) systémech organizace.

6. Historie a pripadné zpétné vyvolani udaji — moZnost nahlédnout do historie
dochazkovych dat pro kontrolu jak ze strany zaméstnavatele, tak 1 ze strany

kontrolnich organt.

1.6 Soucasti dochazkovych systému
Moderni dochazkové systémy se skladaji ze tfi zakladnich typt komponent:

e Identifika¢niho prvku,
e Dochazkového hardware,

e Dochazkového software.

Identifikacni prvek Hardware Software

ol

ol

e

Import dat Export dat

Obr. 10. Rozdéleni komponent dochazkovych systémii [11]
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Identifika¢ni prvek — slouzi jako prostfednik K identifikaci osob pomoci kontaktnich,
bezkontaktnich a biometrickych metod. K jednoznacné a rychlé identifikaci lze pouzit
ruzné identifikacni karty, pfivésky, magnetické karty, ¢ipové karty, pfipadné biometrické

systémy otisku prstu. [12]

Hardware — tato ¢ast systému zabezpecuje predevsim spravnou identifikaci, sbér, pfenos a
uchovani (archivaci) dat. Muzeme sem zafadit dochazkové terminaly, ¢teCky karet, Ctecky
otisku prstl, externi snimace, ovladaci tlacitka a vlastni hardware fidictho PC

(serveru). [12]

Software — od této ¢asti systému pozadujeme predevsim spravny vypocet, moznou editaci
a zpracovani dochazkovych dat, export a import udaja, piipadné tisk jiz zpracovanych

dat. [12]

V nékterych piipadech v praxi je cely dochazkovy systém integrovan jako komplet do

jednoho zatizeni (dochazkového termindlu), neni proto nutny externi fidici PC.

1.7 Zakladni funkce a blokové schéma systému

vvvvvv

dochédzkového systému je dochdzkovy termindl, instalovany nejlépe co nejblize vlastnimu
pracovisti jednotlivych zaméstnanci. Muze se jednat o misto pii vstupu do budovy,
vratnici, oblast pfed vstupem na oddé€leni, usek nebo jiné vhodné misto, pies které
zamestnanci prochazeji a kde si registruji veskeré své ptichody, preruSeni pracovni doby,
odchody a piipadné i jiny pohyb. Na rozdil od piistupovych systémut spoc¢iva hlavni vaha

moderniho dochazkového systému piedevsim v programovém feseni. [13]

Dochazkovy termindl je nejcastéji spojen pres komunikacni kanal s fidicim pocitacem,
ktery dale zajiStuje komunikaci s obsluznym programem (dochdzkovym softwarem).
Povéteni pracovnici nasledné na pracovnich stanicich dle svych pfistupovych prav
potizené idaje prohlizeji nebo upravuji. Dnesni dochazkové systémy musi umét zpracovat
pruznou i pevnou pracovni dobu, rizna salda, vselijaké typy smén (pevnou, pruznou),
dovolenou, pieruseni pracovni doby, no¢ni a ptes¢asovou praci, pohotovost apod. Je také
zadouci, aby bylo dodrzeno splnéni vSech pozadavkl a naplnéni podminek ze strany platné

legislativy.
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Moderni doba vyzaduje pfipojeni i mobilnich klientd (napf. vedoucich pracovnika a
manazera), ktefi k dochdzkovému systému pfistupuji vzdalené ze sité Internet pomoci

notebookt, PDA, tabletu a chytrych telefonti (smartphonti). [13]

Mobilni klient
(notebook, PDA, chytry telefon, tablet)

o .
H s

.

Napajeni + zaloZni baterie

P

INTERNET

Firewall

komunikacni kanal
(RS-485, RS232, LAN, Wi-Fi)

s DB Server
( D |» dochéazkovy software
. s §
Dochazkovy LAN
terminal ( D
klient PC1 klient PC2 klient PC3

Obr. 11. Blokové schéma bezného dochdzkového systému [viastni zpracovani]

Praktickou a nezbytnou soucasti dochazkového systému jsou tzv. samoobsluzné
funkce, prostfednictvim kterych mohou zaméstnanci zjisStovat plany svych smén, kalendar
dovolenych, zjistovat odpracovanou dobu, sva kladna i minusova salda apod. Tyto funkce
nékdy poskytuje i samotny termindl. VétSina soucasnych systémut ziskdva vstupni udaje
pomoci fyzickych nebo virtualnich dochazkovych terminédld. Na trhu je celd fada typt
termindlti, od nejjednodussich, pouze stlacitky a pevné¢ danou konfiguraci, pies
programovatelné s proménlivym ovladanim, az po specializované terminaly S textovym,
grafickym nebo dotykovym LCD displejem. Zvlastni skupinou jsou pak virtudlni

dochazkové termindly, které pracuji a jsou instalovany pies webova rozhrani v tzv.
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cloudovych fesenich. Dochazkové systémy se dnes nasazuji jak v ,,Cistych® (kancelaiskych

podminkach), tak i ve ,,Spinavych® pramyslovych provozech. [13]

1.7.1 Pozadavky kladené na dochazkovy systém

nezpochybnitelna identifikace osob vstupujicich do objektu,

casovy a udalostni monitoring, zaznamenavani veskerych prichodu a udalosti,
zamezeni falSovani a neopravnéné editace jiz zaznamenanych udaju,

odstranéni ru¢niho a zdlouhavého potizovani udaja,

rychlost odbaveni osob u terminala pii pricchodech,

rizné pohledy na udaje 0 aktualni pfitomnosti zaméstnanci a navstév
v objektu,

velka variabilita a integrace s ostatnimi systémy,

intuitivni ovladani, uzivatelsky komfort a pokud mozno jednoduchost
zpracovani dat,

v nékterych ptipadech i vzdaleny pohled z Internetu do jiz pofizenych dat,
splnéni legislativy dle zakoniku prace ¢.262/2006 Sb., ve znéni pozd¢jsich
predpist.

1.8 Obecné pravni prostredi

Dochazkové systémy jsou piedev§im urceny pro naplnéni povinnosti zaméstnavateld,

uloZzené zdkonikem prace €. 262/2006 Sb., ve znéni pozd¢jSich ptedpisi, a to ve svém

ustanoveni § 96.

(1) Rozumi ji evidenci s vyznacenim zacatku a konce u kazdého zaméstnance:

a) odpracované

1. smeny [§ 78 odst. I pism. c)],

2. prdace prescas [§ 78 odst. 1 pism. i) a § 93],

3. dalsi dohodnuté prace prescas (§ 93a),

4. nocni prace (§ 94),

5. doby v dobé pracovni pohotovosti (§ 95 odst. 2),

b) pracovni pohotovosti, kterou zaméestnanec drzel [§ 78 odst. 1 pism. h) a § 95].
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(2) Na zZdadost zaméstnance je zaméstnavatel povinen umoznit zaméstnanci nahlédnout do
Jjeho uctu pracovni doby nebo evidence pracovni doby a do jeho uctu mzdy a porizovat si z

nich vypisy, popripadé stejnopisy na naklady zaméstnavatele. [14]

Evidence pracovni doby slouzi zaméstnavateli pfedev§im jako podklad pro vypocet
mzdy nebo platu, ke sledovani Cerpani dovolené, piesCasové prace, nemocenské, oSetieni
¢lena rodiny, refundace mzdy nebo platu. Je také materidlem pro kontrolovani piislusnych
casti zakoniku prace, které se zabyvaji pracovni dobou a dobou odpocinku. Slouzi pro
kontrolu jak ze strany zaméstnavatele, tak statniho Uradu inspekce prace, ptipadné i

jednotlivych zaméstnancu. [15]

1.8.1 Rozdil mezi evidenci pracovni doby a evidenci dochazky

V praxi se bézné stdva, Ze mnozi zaméstnavatelé i mnozi jini lidé zaménuji pojem
»evidence pracovni doby* s pojmem ,.evidence dochazky“. Je tfeba poukazat na to, Ze
pojem ,.evidence dochazky“ neni shodny s pojmem ,.evidence pracovni doby*, protoze
pouze oznacuje, jakou dobu se zaméstnanec zdrzuje na pracoviSti nebo Vv samotném
objektu zaméstnavatele, a ne skute¢n¢ odpracovanou dobu. Vedeni evidence dochazky
neni pro zaméstnavatele z pravniho pohledu povinné. Z uvedenych informaci plyne, ze pro
spravné vedeni evidence odpracované doby je rozhodujici, ve kterém misté¢ je umistén
dochazkovy teminal na sbér dat. Pro spravnou a presnou evidenci, by mél byt umistén co

mozna nejblize skute¢nému pracovisti zaméstnance. [15], [14]

1.8.2 Forma vedeni evidence pracovni doby

Formu vedeni evidence pracovni doby zdkonik prace ani Zadny jiny pravni piedpis
pfesn¢ nestanovuje. Povinnost vést evidenci pracovni doby je zaméstnavateli zakonikem
prace ulozena a zalezi jen na ném, ktery zplsob evidence pracovni doby pro tento ucel
zvoli. Miize volit z jednoduchych papirovych az po vyspélé elektronické metody. Zvoleny
zpusob musi odpovidat celu vedeni evidence pracovni doby. Proto by z ni mélo byt jasné
patrné, kolik hodin zaméstnanec odpracoval za den, tyden, mésic, za vyrovnavaci obdobi
pfipadné za praci vnoci nebo praci piesCasovou. Zvlast je pak nutné znacit hodiny
pracovni pohotovosti, kterd neni soucasti pracovni doby. Primdrnimi pozadavky na
evidenci pracovni doby jsou jeji prikaznost, tedy ze odpovida realité, a jeji celkova

ptehlednost. [15]
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Pro kontrolu jak zaméstnavatele, tak dalSich kontrolnich organt by mélo byt mozné z
evidence pracovni doby vy¢ist, jestli byl dodrZzen nepfetrzity odpocinek mezi dvéma
sménami a to v celém tydnu, mésici. ProtoZze vedeni evidence pracovni doby je povinnosti
zamg&stnavatele, je zadouci, aby byla vzdy podepsana prislusnym vedoucim zaméstnancem
(vétSinou pfimym nadfizenym zaméstnance), ktery svym podpisem ru¢i za spravnost

uvedenych udaju. [14]

1.9 Rozdéleni dochazkovych systémii

Dochazkové systémy muzeme délit z riznych hledisek. Nejcastéjsi rozdéleni je podle:

1) zpisobu pFipojeni terminalu:

e ON-LINE systémy.
e OFF-LINE systémy.

- U on-line systému je dochazkovy terminal neustale spojeny s fidicim pocitacem (popf.
databazi) a dochazi k prubéznému obousmérnému stahovani dat. Novy zdznam je na

terminalu zaznamenan a odeslan do fidiciho pocitace k dalSimu zpracovani.

- u off-line systémi neni terminal neustale spojen Sfidicim pocitaCem, zaznamy se
ukladaji pfimo do termindlu (musi mit tedy velkou vnitini pamét) a pii vyvolaném
docasném spojeni termindlu a fidiciho pocitace dojde k pfenosu zdznamti obéma sméry.
Docasné pfipojeni a stahovani mize byt realizovano pomoci modemu a notebooku,
bluetooth nebo wireless technologie. Zaznamy z terminalu mohou byt také uloZeny ru¢né

na ¢ipovou kartu, flash pamét’ apod., nasledné preneseny a pak dale zpracovany. [12]

2) zpusobu identifikace osob na dochazkovém terminalu:

e kontaktni,
e Dbezkontaktni,
e biometrické,

e kombinované systémy.

(pozn. vice rozebrano v kapitole 1.12)

3) typu konfigurace systému:

e integrovang,

e modularni.
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- U integrovanych systému je veSkera funkCénost i prvky systému soustiedény v
dochazkovém terminalu, ktery je pak sklienty spojen nejCastéji pomoci Ethernetu.
Nevyhodou téchto systémi je mald kapacita uchovavanych zdznami, a tim dané pouZiti
jen pro mensi spole¢nosti.

- U modularnich systémi je celkovy systém vystavén z jednotlivych komponent, jako
jsou ruzné externi snimace, biometrické ¢tecky, apod., které jsou pak zapojeny pies
komunikaéni sbérnici do funkéniho celku spolecné s dochazkovym termindlem. Vyhodou

je mozné roz§ifovani systému.
4) typu instalace software dochazkového systému:

e sdilené sit'ové instalace,

e databazové (klient-server),

e virtualni systémy.
- u sdilenych sitovych instalaci je vlastni software dochazky instalovan do sdileného
souborového prostiedku napt. disku serveru a odtud instalovan na PC k jednotlivym

koncovym uzivatelim.

- U databazovych systému je na fidicim PC popf. serveru instalovdna relacni databaze
napt. SQL, MySQL, Oracle, Firebird a webové rozhrani, jednotlivi uzivatelé se pak

vetSinou pripojuji k datiim pres své webové prohlizece.

- u virtualnich systémii se na mistnich zatizenich viibec nic neinstaluje, vse je feSeno jako
placené hostingové nebo cloudové webové sluzby. Jednotlivi uzivatelé se ptipojuji ptes sit

Internet pomoci webového rozhrani.

1.10 Systemizace dochazkovych systémi

Formy soukromé bezpecnosti z pohledu primyslu komercni bezpecnosti rozdélujeme

Z hlediska pouzitych metod na:

e ochranu osob,

e ochranu majetku.
Formy ochrany osob a majetku dale délime dle typu ochrany na:

a) fyzickou ochranu,
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b) technickou ochranu,

¢) kombinovanou ochranu.
Technicka ochrana se pak jesté déli na:

e mechanickou,
e elektronickou,
e smiSenou,

e specidlni.

Cisté dochazkové systémy v pramyslu komeréni bezpe¢nosti mizeme systemizovat
jako pomocnou ochranu majetku a osob a zaradit ji do formy technické elektronické
ochrany. Technickd elektronicka ochrana (nékdy nazvana také elektrickd) vyuziva
Kk ochrané majetku a osob elektrické nebo elektronické prvky. Vlastni instalaci
dochazkovych systému fadime pak do primarniho sektoru technickych sluzeb. Dochazkové

systémy se v praxi ¢asto integruji s pfistupovymi systémy (ACS).[16], [17]

1.11 Srovnani dochazkovych a pristupovych systémi

Casto dochazi ke sjednocovani a chybnému vykladu pojmd ,dochizkové“ a
»pristupoveé® systémy. Je tfeba fici, Ze tyto pojmy spolu sice Uzce souviseji, ale je tieba je
jasné¢ vymezit. U dochazkového systému je prvoradym ukolem monitorovani casti a
zaznamenani vSech divodi prichodii danym mistem nebo pobytu ve vymezeném
prostiedi. Je zde samoziejmé potfebné prvotni ovéreni identity osoby nékterym
Z identifika¢nich médii na dochazkovém termindlu. Naproti tomu od piistupovych systémui
neboli systému kontroly vstupu (SKV) pozadujeme bezchybné fizeni piistupu do objektu
nebo jen do vymezeného prostfedi napt. mistnosti, useku apod. na zaklad¢ identifikace a
jednoznaéné ptidélenych piistupovych prav. Pfistupovd prava jsou kazdému subjektu
pfidélena na zaklad¢ personalni politiky, stupné opravnéni, Casového harmonogramu apod.
Na zékladé jednoznac¢né identifikace je pak po ovéfeni pristupovych prav (autentizace)
povolen nebo zamitnut piistup. Pfi proSetfovani neopravnéného vstupu je pak velmi

dulezita historie provoznich zaznamu celého piistupového systému. [10]

1.11.1 Proces identifikace

Terminem identifikace je ozna¢ovan akt nebo rozhodovaci proces, kterym se snazime o

ztotoznéni predem znamych ulozenych udaji (napt. v databazi, seznamu) s poskytnutymi
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predem nezndmymi tdaji a dosdhnuti tak shody neboli rozpoznani subjektu. Vysledkem
identifikace je rozhodnuti, zda bude subjekt tzv. ,pfijat“ nebo ,,odmitnut k dal§imu

zpracovani. [18]

1.11.2 Proces autentizace

Autentizace je proces k ovéfeni identity n€jakého subjektu 0soby nebo systému, tedy
zjisténi zdali je dany subjekt ten, za ktery se vydava. Metody autentizace pracuji na
zakladé prokazani identity subjektu. Subjekt se miiZze jednozna¢né autentizovat v podstaté

tfemi moznymi zpisoby:

e n¢cim, co subjekt zna, co si pamatuje (heslo, kod, kontrolni otdzka, gesto),
e nécim, co ma subjekt fyzicky u sebe (identifikacni karta, ptivések, smart card, atd.),
e sam sebou, subjekt ma urcité typické nenapodobitelné rysy, vlastnosti, chovani,

projevy (biometrie, otisk prstu, DNA, hlas, podpis apod.). [10]

Autentizace patfi mezi bezpe¢nostni opatfeni a zajiStuje ochranu pied faleSnou
identitou. Pro kontrolu a fizeni lidi je potfeba mit metody, které budou spolehlivé, odolné,
jednoznaéné a pro osoby co mozna nejméné obtézujici. Jako piiklad mlZeme uvést
chranény vstup do budovy, kde se Clovek identifikuje pomoci karet s magnetickym
prouzkem, ¢arovym kodem, nebo raznymi RFID klicenkami. Pro potieby uchovani nebo
vyvolani vétsiho mnozstvi dat se pak pouzivaji karty Cipové. Autentizace zpravidla

predchazi autorizaci. [18]

10
PIN
-1 Rodné &slo

e : GV:
Biometrickeé !
charakteristiky H

Otisk prstu Geometrie ruky O&ni duhovka DNA Hlas Podpis

Obr. 12. Zdkladni zpiisoby autentizace osoby [18]
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1.11.3 Proces autorizace

Autorizace znamena ovéfeni opravnéni k néjakému ukonu nebo operaci. Je to zjisténi zdali
dany subjekt mtize urcitou ¢innost provést (ma k tomu opravnéni). Obvykle navazuje na

ovéreni identity a autentizaci. [19]

1.12 Dochazkovy hardware

1.12.1 Typy dochazkovych terminali

Pokud pomineme historické mechanické systémy, mohou se dnesSni dochazkové

terminaly rozd¢lit do téchto zékladnich skupin:

e kontaktni terminaly,
e bezkontaktni terminaly,
e biometrické terminaly,

e jejich rizné kombinace.

kontaktni terminaly — tento typ terminalti je uréen predevsim pro tézké primyslové nebo
podobné naro¢né provozy. Termindl pracuje s kontaktnimi Cipy, které je pro spravnou
funkci nutno ptilozit az na snimac. Jejich velkou vyhodou je vysoka mira odolnosti, jak
vlastniho identifika¢niho média, tak vlastniho termindlu. Rozpoznani identifikacniho
média je signalizovano, akusticky, svételné nebo vypsadnim stavového hlaSeni na displeji

terminalu. [12]

Obr. 13. Kontaktni termindl do Obr. 14. Identifikacni cip
prumyslového prostiedi [20] DALLAS [20]
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bezkontaktni terminaly — tyto typy terminald pracuji s bezkontaktnimi médii. Nejcastéji
se k identifikaci pouzivaji rizné ¢ipové karty, bezkontaktni karty UNIQUE, PROXIMITY,
MIFARE, ptivésky a tagy vétsinou na bazi RFID technologie. Jejich vyhodou je komfort
uzivatell, ktefi nemuseji identifikacni médium piikladat Gplné pfesné¢ ke snimacimu
zafizeni a dodrZet tak spravnou polohu. Jsou spravné zaregistrovany jiz v urcité ,,blizkeé*
oblasti a nevadi jim ani pfipadné natocCeni. Jejich pracovni vzdalenost je 0-10 cm. Jsou
vhodné do ,Cistych® prostitedi (kancelaii) a lehéich pramyslovych provozi.
Pravdépodobnost chybného piecteni u bezdotykovych karet je nizka, protoze neprochazeji
¢tecimi hlavami, ale zase mohou podléhat vnéj$im vlivim ve formé rusivych signalu, které

mohou znehodnotit vlastni ¢teni. [12], [21]

\ i
| p
Obr. 15. Bezkontaktni terminal [7] Obr. 16. Bezkontaktni identifikacni

média [22]

biometrické terminaly — na téchto terminalech se osoby identifikuji pomoci jedinecnych
osobnich charakteristickych vlastnosti, nejcastéji otiskem prstli, geometrie ruky, ocni
sitnice, ocni duhovky, vizudlniho rozpoznavani obliceje apod. Jejich vyhodou je ta
vlastnost, Zze neni nutné, aby osoby nosily externi identifika¢ni prvek. Rozpoznavaci znaky
jsou jedine¢né, a proto je biometricka identifikace v dnesni dobé povazovéana za jednu

N4

zpracovani nez u piedchozich typu. [12], [21]

kombinované terminaly — tyto teminaly jsou vybaveny napt. biometrickym snimacem pro
otisk prstu a soucasn¢ umoziuji i bezkontaktni snimani, nebo mivaji ¢iselnou klavesnici

pro zadani PIN. Pro zvyseni bezpecnosti se zde vyuziva tzv. dvoufaktorové identifikace.
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~

Ty

Obr. 17. Biometricky dochazkovy Obr. 18. Biometricky identifikacni
termindl [23] prvek (otisk prstu) [24]

1.13 Dochazkovy software

1.13.1 Popis software

Vv v

Dulezita je vazba na agendu zpracovani plati a mezd, které je zavislé na evidenci
odpracované doby. Evidence pracovni doby je pro zaméstnavatele véc povinna ze zakona.
Soucasné dochazkové systémy musi byt schopné zpracovavat pevnou i pruznou pracovni
dobu a pruzné¢ reagovat na zmény legislativy. Je tedy nutné, aby software byl co nejlépe a
co mozna nejvice konfigurovatelny a ptizptsobil se konkrétnim podminkam a pozadavkim
na n¢ho kladenych. Spravnd implementace, nastaveni a vyladéni systému zpravidla

vyZzaduje uréitou nemalou zku$enost dodavatele. [13]

1.13.2 Pozadavky kladené na software

e tvorba a jednoduchd udrzba evidence osob, ktera obsahuje zakladni personalni
informace (napft. ¢islo karty, jméno, osobni ¢islo, stfedisko)

e definice pravidel pro spravny vypocet odpracované doby (smény, pracovni
kalendare, zplsob zaokrouhlovéni, zplisob prace s piesCasy, parametry pruzné
pracovni doby, typy a vlastnosti pferuseni pracovni doby, typy a vlastnosti
celodennich nepfitomnosti, piiplatky, pohotovosti, prestavky, apod.)

e spravné zaznamenani piichodu, odchodu, pieruseni pracovni doby a jejich ptesné
zpracovani do souhrnnych dochazkovych lista (registrace a rozdéleni odpracované

doby podle smén a dnil, denni a mésicni statistiky)
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e vazba na personalni systémy
o tiskové sestavy

e import/ export dat

1.13.3 Zakladni pojmy

Kazdy dochazkovy software ma svoje specificky pojmenované vnitini polozky, podle
kterych se systém spravuje, nasazuje a nastavuje v konkrétnich podminkach. Pro spravné
pochopeni, jak jsou zaznamenana data vyhodnocovana a zpracovana, jsou uvedeny a blize

vysvétleny nejCastejsi z nich:

Model pracovni doby — znaci zpusob vypoctu dochazky. V modelu pracovni doby je
definovana velikost tivazku osoby, tolerance pfichodu, odchodu, zarovnani smény, typ
smeény (ranni, odpoledni, no¢ni, pruzna, pevnd), ptiplatky za praci o vikendu, v dobé

svatk, piescast apod. [25]
Pracovni fond — nam ftikd, kolik hodin by méla dana osoba v urcitém obdobi odpracovat
pro svého zaméstnavatele. Jeji velikost je pfimo zavisla na modelu pracovni doby. [25]

Udalost — zdznam potizeny snimacem karet, ktery se sklad4 ze dvou zakladnich casti:

e cCasového udaje (Casu udalosti),

e ddvodu udalosti.

Eviduje pohyb osoby (napt. pfichod, odchod k lékafi, odchod sluzebné, ptichod od
I¢kate, odchod na pfestavku, apod.). Duvod udalosti urCuje charakter a zpusob
vyhodnoceni tuseku sledované doby (odpracovana doba, omluvend doba, neomluvena
doba).

Usek — Gasovy interval nebo &ast sledované doby. Zaznamy jednotlivych udalosti (Sas

udélosti + diivod udalosti) rozdéluji evidovanou dobu na useky.

Evidovana doba, sledovana doba — cela doba, po kterou je sledovan pohyb osoby napf.

V zaméstnani.

Odpracovano — doba, kterou byla osoba skute¢né a prokazatelné na svém pracovisti nebo

odsouhlasen¢ sluzebni cesté. Odecita se povinna prestavka a pripadné zarovnani. [25]
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Nepritomnost — specificky typ Gseku, nevznika skute¢nym zaznamem pohybu sledované
osoby. Je to ¢asovy interval mensi nebo rovny délce piislusné pracovni smény, patii sem

napt. doba stravena u l1€kate, doba nemoci, doba omluveného volna, doba dovolené apod.

Omluvena doba — nebo také omluvend nepfitomnost, v =zavislosti na davodu
neptitomnosti rozdélujeme omluvenou dobu na:

e placend zaméstnavatelem (dovolend, prekazky v praci, studijni volno),

e placend formou nemocenskych dadvek (nemoc, oSetiovani),

e neplacend (neplacené volno).
Neomluvena doba — neomluvena nepiitomnost (absence)
Saldo — je evidovana a zaznamenana doba, ktera mize byt:

e kladna (pfescasové hodiny nad ramec pracovniho fondu),

e 1zaporna (chybégjici hodiny do pracovniho fondu).

1.14 Komunikac¢ni kanaly dochazkovych terminala
Dochazkovy terminal je s fidicim pocita¢em propojen nejcastéji pomoci:

e standardni sériové linky RS 485 — s moznosti komunikace az do 1200 metrd,
e RS 232 — s moznosti komunikace az do 40 metrQ (jen pro samostatny terminal),
e Ethernetu a protokolu TCP/IP - do 100 metrii, terminal ma pak svoji IP adresu,

e rozhrani Wiegand.

U soucasnych dochazkovych terminald je dnes nejvice vyuZivano rozhrani
komunikujici po siti Ethernet (TCP/IP) a také sériové rozhrani RS 485 kde se pouziva
pievodnik (konvertor) komunikace do PC. Vyrobci modernich dochazkovych systémut nyni
K témto béZnym standardim postupné piidavaji i moznost bezdratové komunikace ptes

standard WiFi. [26]

1.14.1 Komunikaéni standard RS 485

RS 485 je odolny komunikac¢ni standard pouzivany hlavné v primyslovych zafizenich
nebo vSude tam, kde pozadujeme vysokou odolnost proti ruSeni. NejCastéji se pouziva
dvoudratova nebo ¢&tyfdratova verze. U dvoudratové verze RS 485 se vyuzivaji pouze dva
vodi¢e: A a B, oznaované také jako RxTx+ a RxTx-. V tomto piipadé je linka

poloduplexni, coz urcuje, ze v jeden okamzik muize vysilat pouze jedna strana (tzv. systém
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dotaz - odpovéd). Tato verze pozaduje fizeni pfenosu dat (sméru komunikace). Pomoci
linky RS 485 je mozné vystavét komunikacni sbérnici, na kterou muze byt v jedné vétvi

pfipojeno az 32 ruznych zafizeni. [27]

V né¢kterych piipadech je zapotiebi, aby komunikace zafizeni probihala v jednom
okamziku obousmérné a byla tudiz plné duplexni. V tomto zapojeni odpada nutnost fizeni
sméru pienosu dat. V praxi se nejcastéji jedna o0 provedeni dvou dvouvodicovych linek.
Jeden prvek sit€é musi vystupovat v tzv. roli master a ostatni prvky v tzv. roli slave.
Vysilajici prvek sit¢ master je pres sbérnici (prvni dvouvodi¢ovou linku) propojeny na
piijimace vSech prvku typu slave a soucasné jsou vSechny vysilajici prvky slave (pies
druhou dvouvodi¢ovou linku) pfipojeny na pfijimaé prvku sité master. Maximalni délka
jedné vétve RS 485 je az 1200 metrti. Lze ji prodlouzit pomoci opakovacl. BéZzné
vyrabéné obvody dosahuji ptfenosovych rychlosti 2.5 MB/s. Prvky sit¢ musi byt
propojovany ne do tzv. hvézdy (od vSech zafizeni do jednoho bodu), ale postupné od
jednoho bodu k druhému. Jako propojovaci vodi¢ by mél byt pouzit krouceny vodi¢. Jako
vhodny se nabizi naptiklad vyuzit jeden krouceny par z bézného UTP kabelu pro
pocitacové sit€. Pro propojeni se stavajici infrastrukturou muize byt rozhrani RS 485

doplnéno o prevodniky RS 485/LAN. [26], [25], [27]

Vyhody:
e velka komunika¢ni vzdalenost bez nutnosti opakovani (az 1200 m),

e odolnost proti ruseni,

e vysoka spolehlivost a bezpecnost (linka neni sdilena s jinymi systémy).

Nevyhody:
e neumoziuje zapojeni prvka do tzv. hvézdy (bez pouziti hubu nebo splitteru),

e mén¢ vhodné pro pienos velkého mnozstvi dat,

e omezend rychlost komunikace odezvy u rozsahlejsich systémtl.

1.14.2 Komunikaéni standard RS 232

Sériové rozhrani RS 232 je velmi ¢asto pouzivané a rozsitené pro pienos dat v riznych
systémech. Toto rozhrani bylo vytvofeno pouze pro komunikaci mezi dvéma zatizenimi.
Obsahuje celkem 9 vodic¢u. K obousmérnému pienosu dat je potfeba minimalné téi vodicu.
Obé¢ zatfizeni musi disponovat vysilacem a pfijimacem dat. Dva zdkladni signaly TxD

(vysilac) a RxD (pftijimac) jsou vyuzity k pfenosu dat, ostatni jsou vyuzivany k pienosu
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pomocnych informaci, GND se oznaduje jako spoleény zemni vodi¢. Sifené signaly na RS-
232 jsou bipoléarni. Pienos probihd asynchronné. Logickd hodnota LOW (0) je na trovni
+12 V, logicka hodnota HIGH (1) je na trovni -12 V. Napétova hladina tedy lezi mezi +/-
12 V. Na vystupu se mize objevit maximalni napétovy rozdil +/-3 V. Pokud je signal
mensi jak 9 V, komunikace zafizeni selze. Spojeni RS 232 md omezeni v podobé
vzdalenosti mezi obéma body, a tim i pouzité datové rychlosti. Je potfeba pocitat s tim, ze
¢im vétsi bude vzdalenost kabell, tim mensi bude rychlost pfenosu a potencionalni vétsi
moznost vzniku poruchy mezi obéma koncovymi body komunikace. Naopak pii kratsich
vzdalenostech komunikaéniho kabelu mizeme pouzit vétSich rychlosti ptenosu. Pro
piipojeni zatizeni pouzivajicich RS 232 k soucasnym pocitacim se pouzivaji bud’ rtizné

rozsitujici adaptéry, nebo konvertory typu USB/RS 232. [27]

Vyhody:
e rozSifenost a jednoduchost,

e snadna montaz.

Nevyhody:

e relativné mala odolnost proti ruSenti,

e omezend komunikacni vzdalenost — V rdmci normy 15 metrd (vhodnymi postupy
1ze vzdalenost prodlouzit),

e nemoznost dalSiho vétveni,

e problémy se zemnimi smyckami (pro zamezeni problému se doporucuje galvanicky

oddélit vSechny pouzivané signaly).

1.14.3 Komunikacni standard Ethernet

Dnes$ni moderni dochazkové terminaly pouzivaji Ethernetu jako svého nejéastéjsiho
komunikac¢niho rozhrani. Ethernetem rozumime komunikaéni sitové rozhrani, které ke své
¢innosti pouziva standardizovany protokol TCP/IP a které¢ho se pouziva u pocitacovych
siti. Kazdé zafizeni, které potfebuje v dané siti komunikovat, musi mit staticky ¢i
dynamicky ptidélenou svoji IP adresu. Tato adresa musi byt v dané siti unikétni, jinak
dochazi ke koliznim staviim a chybam v komunikaci. K propojeni jednotlivych prvka se
pouziva UTP nebo ScTP kabelu. UTP kabel se sklada ze 4 kroucenych part vodicu. Pfi
rychlosti komunikace 100 Mb/s se vyuziva dvou part téchto vodict, pfi rychlosti 1 Gb/s se

vyuziji vSechny Ctyii pary vodic¢u. Nejcastéjsi propojeni prvki sité je tzv. do hvézdy, kde
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centralnim bodem je sitovy piepina¢, nejcastéji switch nebo hub. Norma doporucuje

maximalni délku kabelaZe mezi dvéma prvky sité¢ 100 metru. [28]
Vyhody:
e rozSifenost a jednoduchost,

e dostupnost.

Nevyhody:
e linka je sdilena s ostatnimi zafizenimi ve stejné siti (z toho plynouci

bezpecnostni riziko).

1.14.4 Komunika¢ni standard Wiegand

Rozhrani Wiegand je rozhrani pouzivané nejCastéji jako vystup ze cCteCek
bezkontaktnich karet. Komunikace je realizovana pouze jednim smérem - ze Cteciho
zatizeni do pfipojeného zafizeni. Spojeni tvoii tfi vodice - GND, DATAO a DATAL.
Pfenasend data se mirné li§i v zavislosti na typu protokolu Wiegand. Nejcastéji je mozné se
setkat s protokoly Wiegand 26 a Wiegand 30. Protokol je zabezpecen paritou. [29]
Vyhody:

e piipojeni zafizeni na vétsi vzdalenost,

e spolehlivost.
Nevyhody:

e neni tolik rozsifené.
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2 PRAVNI PROBLEMY BIOMETRICKEHO SBERU DAT

Kwvili nespornym vyhodam biometrickych dochazkovych systému je do bézné praxe
zavadi stale vice zaméstnavateld. Systémy zpracovavajici biometrické osobni udaje jsou
dalsi vyhody patii spolehliva a rychlé identifikace. Zamé&stnanec se nemiize vymlouvat na
zapomenuti identifikacniho média apod. Pii zavaddéni do praxe nardzi tato problematika na
mnoha uskali a implementace biometrického systému v souladu se zdkonnymi piedpisy je

problematicka.

2.1 Citlivé udaje biometrické povahy

Biometrické informace jsou charakterizovany jako citlivé osobni udaje. Tyto udaje
maji s fyzickou osobou velmi tizkou vazbu, jejich Spatné zpracovani mize do jisté miry
ovlivnit 1 soukromy zivot jedince. Jejich zakotveni je v rdmci zdkona ¢. 101/2000 Sb., o

ochrang osobnich Gidajii a 0 zméné& nékterych zakont (dale jen ZOOU). [30]

Biometricky udaj mizeme chapat jako urcité a neménné rysy, biologické vlastnosti a
rizné jiné charakteristiky, které jsou zcela jedinecné pro daného jednotlivce a soucasné

dobfe s urcitou pravdépodobnosti métitelné. Jako piiklad biometrickych udaji lze uvést:

e otisk prsti,

e tvar geometrie ruky,
e struktura sitnice,

e tvar obliceje

e struktura zil,

e hlas,

e charakteristika chuze,

e vlastnorucni podpis apod.

Biometrické udaje obsahuji informace o ur¢itém jedinci, tak i entity, které se pies
n¢jakou informaci opét spojuji s timto jedincem. Z tohoto diivodu mohou velmi dobie

fungovat jako spolehlivé identifikatory. [31]
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2.2 Zpracovani citlivych idajua podle Zakona ¢. 101/2000 Sb.,

Zpracovani citlivych udaji je naplni § 9 ZOOU. Piednostné je mozné zpracovavat jen
takové udaje, ke kterym nam dal vlastnik udaji souhlas. V § 9 ZOOU jsou uvedeny i
vyjimky, ve kterych se umoznuje zpracovat citlivé osobni tdaje bez souhlasu vlastnika
udaja. [31]

Pii implementaci biometrického dochazkového systému je mnohem snadnéjsi vyuzit
tuto vyjimku, protoze provozovat biometricky dochazkovy systém na ziklad¢ souhlasu
nemusi byt jednoduché. Souhlas by musel obsahovat vSechny naleZitosti tak, jak jsou
zakotveny v ZOOU, tedy musel by to byt védomy a svobodny projev vile vlastnika tdaji,
v jehoz obsahu by bylo svoleni vlastnika udaji se zpracovanim jeho osobnich udaja.
Vlastnik udaji v nasem ptipad¢ zaméstnanec, musi byt pii udéleni souhlasu informovan a
poucen o tom, komu, z jakého diivodu, na jak dlouho a k jakym svym tadajtim sviij souhlas
dava. Souhlas vlastnika udajii se zpracovanim osobnich udaji musi byt spravce v naSem

piipadé zaméstnavatel, schopen dolozit po celou dobu zpracovani. [29], [31]

Ur¢ité riziko tohoto feSeni mlze byt skutecnost, ze v ptipad¢, Ze zaméstnanec poskytne
svlj souhlas zaméstnavateli, je zde stale riziko zpochybnitelnosti svobody tohoto tkonu.
V ptipadé, Ze zaméstnanec nechce souhlas udélit, miZze mit poté pocit, ze je k tomu
pfinucovan pod natlakem napi. hrozbou vypovédi. Uskali je v tomto piipadé zejména v
tom, ze 1 kdyz bude zaméstnavatel dodrzovat vSechny svoje povinnosti, které podle zdkona
dodrZzovat musi, mize zaméstnanec svlij souhlas se zpracovanim svych osobnich udaja
kdykoli svobodné¢ odvolat a cely nastaveny systém se stava z pravniho hlediska

nefunkénim. [31]

2.2.1 Dochazka zaloZena na otiscich prsti

Nejznaméjsim a relativné jednodusSe zpracovatelnym biometrickym udajem jsou otisky
prsti. ,,Otiskem prstu se rozumi obraz papildarnich linii prstu vcéetné charakteristickych
zmeén (markantit) zaznamenany na vhodném nosici a urceny pro dalsi pouziti. V systémech
biometrické identifikace nebo autentizace se markanty digitalné vyhodnocuji. Systémy se
mohou lisit poctem pripadné | druhem pouzivanych markanti. Otisk prstu je povazovan za
prakticky unikatni. To zaklada mozZnost primého ztotoznéni nositele zobrazované
biometrické charakteristiky. Tim otisk prstu napliuje znaky citlivého biometrického udaje

jako udaje umoznujicitho primou identifikaci nebo autentizaci subjektu udajii podle § 4
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pism. b) zakona ¢. 101/2000 Sb., o ochrané osobnich udajii a o zméné nékterych zdkonii, ve

znéni pozdejsich predpisi (ddle jen ,,zakon o ochrané osobnich udajii ). “ [32]
Biometrické systémy mohou pracovat na zakladé:

e principu identifikace,

e principu autentizace.

Kazdy z principii pracuje jingm zptisobem. Pro naplnéni ZOOU je mozné pouZit

identifikaci nebo autentizaci ptimou. [31]

- u principu identifikace jde o rozpoznavani jedince odliSenim od ostatnich osob. Vybira
se jeden z ,,n“ moznych piipadi. Zaméstnavatel pii konfiguraci systému ulozi zaméstnanci
z otisku prstu jen nékteré specifické markanty, dostatecné pro pozdéjsi ztotoznéni. Pokud
se chce zaméstnanec identifikovat napt. pfi prichodu do zaméstnani, polozi prst na ¢teci
zafizeni, dojde k sejmuti otisku a jeho vyhledani a pfifazeni k uloZzenému existujicimu

udaji, ktery jiz diive poskytl svému zaméstnavateli. [31]

- U principu autentizace systém pouze ovéiuje totoznost osoby porovnanim udaji
Vv databazi 1:1. U systému autentizace nedochazi k uchovavani otiskli prstti jednotlivych
zamé&stnancu v databazi. Tyto daje jsou nakopirovany napf. na kartu, kterou zaméstnanec
pouziva k prokézani vstupu do zaméstnani. Po sejmuti takové karty ¢teCkou je ovéfena jen

pravost a originalita karty. Otisky se v tomto pfipadé neparuji. [31]

Z hlediska uchovani mohou byt Uplné biometrické udaje nebo jejich biometrické

Sablony ulozeny:

e pouze v pam¢éti biometrického zafizeni,
e v centralni databazi,

e na ¢ipovych nebo optickych kartach.

2.2.2 Moznosti zavedeni biometrického dochazkového systému

Zpracovavat citlivé osobni tidaje na zaklad¢ souhlasu jednotlivych zaméstnancii nebude
z vyse uvedeného lehky tikol. Zcela podobny komenta dal najevo i Utad pro ochranu
osobnich udajii (UOOU) ve svém stanovisku ¢&. 3, kdyz napsal, Ze ,, Podle pristupu Uradu k
této problematice deklarovaného ve vyrocni zprave za rok 2007 i v odpovédich na cetné
dotazy verejnosti k této problematice nelze pouziti systéemii, v jejichz paméti dochazi k

uchovavani biometrickych udaju v podobé, ktera umozinuje jejich dalsi zpracovani,
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povazovat za nezbytné pro jakoukoliv béznou evidenci, napr. pro evidenci dochazky do
zaméstnani. Zpracovani biometrickych udajii zejména v dochdzkovych systémech Ize proto
posuzovat jako neprimérené ve vztahu k rozsahu a ucelu zpracovavani, ktery je povinen
stanovit kazdy spravce. V dusledku toho miize dochazet k porusSeni povinnosti podle § 5
odst. 1 pism. d) zdkona o ochrané osobnich udajii, tedy shromazdovani osobnich udaju
neodpovidajicich stanovenému ucelu a v rozsahu nikoli nezbytném pro naplnéni
stanoveného ucelu, a to i v pripadé existence vyslovného souhlasu subjektu udaji. Na
takovy postup zaméstnavatele lze podat Uradu stiznost. Ani splnéni oznamovaci povinnosti
spravce podle § 16 probléem zaméstnavatele neresi, protoze takové zpracovani by nemohlo
byt ve smyslu § 17 odst. 2 povoleno. Obdobny pristup zaujima vétsina uradi na ochranu

dat statit Evropské unie. * [32]

To vSak neznamena, ze by v systémech dochazky nesly k identifikaci pouzivat otisky
prsti. Bude ale nutné splnit urCité nalezitosti pfi vlastnim zpracovani otiskd. | tyto
néleZitosti a dal§i informace podpotil UOOU vyjadienim ve svém stanovisku, které bylo
zpracovano na zakladé ,,Pracovniho dokumentu o biometrii* pfijatého Working party WP
29 v srpnu 2003. [31]

Prvni podstatnou a také sledovanou informaci je, jakym zplsobem dochazi

K uchovavani biometrickych udaji. Zda systém uklada:
e Uplné biometrické udaje,
nebo

e nebo zda systém nejdiive provede pouze vybér specifickych a
charakteristickych rysti z uplnych biometrickych udaji, a potom udéla a ulozi

jen Sablonu. [31]

Z uvedenych poznatki je tedy potieba vhodnymi postupy dosahnout toho, aby byly
Sablony pfed vlastnim uloZzenim vhodné matematicky upraveny. K tomuto ucelu se
pouzivaji rizné typy kodovani, algoritmy a piepocet Sablon pomoci hash funkci. Cilem je,
aby sablony a informace v nich nebyly volné K ptecteni nebo néjakou metodou zpétné

zrekonstruovatelné. [31]
Tento poznatek podporuje svym vyjadienim i UOOU, ktery k tomu pise nasledujici
komentat. ,, Dulezité pritom je, Ze ruzné systémy maji riizné zpiisoby bezpecného prevodu

Sablony otisku prstii do ciselného vyjadreni, které je ulozeno v systéemu. Nelze proto Fici, Ze
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urcité takto ziskané ciselné vyjadrent je pro subjekt udajit ve vSech systémech jednoznacné.
Zpracovani takovychto ciselnych vyjadreni Sablon tedy nelze posuzovat jako zpracovani
biometrickych udaju. Jina situace by ovSem nastala v pripade, kdy by existoval pouze
jediny zpusob prevodu, a tudiz by kazdy subjekt mél ve vSech téchto systéemech jedinou
hodnotu. Jestlize dojde napr. pri pouziti jednosmérného hashovani k vytvoreni ciselného
udaje, jehoz zpétna rekonstrukce na biometricky udaj neni moznd, nelze jiz tento udaj
povazovat za biometricky a vyuziti takového systéemu mize byt v urcitych pripadech
pripustné, a to pri naplnéni povinnosti spravce podle § 5 odst. 1 a dale nékteré z podminek
$ 5 odst. 2 pism. a), b) nebo e) zakona o ochrané osobnich udajit i bez souhlasu subjektu

udajii, protoze nedochdzi k uchovavani citlivého udaje. * [29], [32]
Druhou podstatnou informaci je, zda systém pouziva:
e principu autentizace osoby,
nebo

e principu identifikace subjektu udaju.

Metody autentizace se aplikuji do jinych oblasti a pouZzivaji se i pro dalsi ulohy. Pro
potieby autentizace nemusi byt osobni udaje ulozeny pfimo v databazi, staci je ukladat
mimo centralni ulozisté. Urcita pravidla davaji prednost takovym biometricky aplikacim,
které nezpracovavaji data ziskana z nevédomky zanechanych stop a u kterych nejsou data
ulozeny v centralnim systému. Systémy, které pracuji na principu autentizace, proto
nemusi nutné podléhat rezimu ZOOU, protoZe jen porovnavaji udaje 1:1, tak jak bylo
popsano v kap. 2.2.1, a do dalSich procesii zpracovani uz tyto osobni tidaje nevstupuji nebo

to ani systém technicky neumoznuje. [31]
Utad pro ochranu osobnich adaji k tomu ve svém stanovisku &. 3 pie nasledujici:

»Rozhodné pro posouzeni, zda jde o z hlediska zasad ochrany pripustnou autentizaci,
nebo o identifikaci, kterou je treba podrobit prisné regulaci je, zda ucelem pouziti otisku
prstu, je pouze ovéreni totoznosti porovnanim s prilozenym prstem ruky, nebo v systému
dochazi v navaznosti na prilozZeni ruky nebo jeji casti (pripadné karty s RFID cipem, ktery
jiz tyto informace obsahuje) k vyhledavini a porovndavani informaci s udajem
uchovavanym v databazi biometrickych udajii, ktera musi byt vidy povazZovina za

zpracovani citlivych udajii, podléhajici rezimu § 9 zakona o ochrané osobnich udajii.
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1 zde viak plati, Ze pro dalsi zpracovani osobnich udajii zaméstnancii mohou byt uplatnény
vyjimky pro zpracovani bez souhlasu subjektu udajit podle § 5 odst. 2 pism. a), b) nebo e) a
vyjimka z oznamovaci povinnosti podle § 18 odst. 1 pism. b), ale je treba upozornit, zZe
Urad bude aplikaci téchto vyjimek u viech systémii zalozenych na pouziti biometrickych

znakii posuzovat nadale velmi obezretné. * [32]

Vétsina vyrobcli biometrickych dochazkovych systémi poddva pro objasnéni a
vysvétleni zplisobu sbéru a zpracovani citlivych biometrickych udaji ve svych zafizeni
dopliujici informace a vyuzivaji moznosti dané zakonem. Jako piiklad je na tomto misté

uvedeno vysvétleni firmy Alveno:

., Vyuzivani nasich biometrickych dochdzkovych ctecek Alveno je v souladu se zakonem
o ochrané osobnich udaji. Dochazkové ctecky DSi doddavané nasi spolecnosti do pameti
neukladaji biometrické udaje (tj. napriklad scany c¢i snimky otiskii prstit) nybrz jen nékteré
rysy specifické pro jednotlivce, ze kterych je vytvorena biometricka sablona. Pred ulozenim
do systému je tato Sablona zpracovana matematickymi operacemi (hashovanim) tak, aby
nebyla volné citelnd nebo zpétné rekonstruovatelna. Zpétna rekonstrukce otisku z této
Sablony tedy neni matematicky moznd, a proto ji nelze povazZovat za biometricky

udaj.* [33]

Systémy zaloZené na zpracovavani citlivych biometrickych tdaji maji pro nasazeni
Vv praxi sva urcita omezeni a jasn¢ definovana pravidla. Jejich implementace je ale mozna i
pti dodrzeni vSech pravnich predpist. Pokud se tedy pokusime v praxi nasadit dochazkovy
systém, ktery néjakym zptsobem zpracovava citliva osobni biometricka data, méli bychom
vénovat maximalni pozornost i pravnim nalezitostem, které jsou Snasazenim a
provozovanim tohoto typu zafizeni uzce spojené. Tyto systémy nelze implementovat jen

dle ville zaméstnavatele, coz se bohuzel v praxi Casto déje. [31]
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II. PRAKTICKA CAST
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3 FORMULACE CILU

Cilem praktické casti prace je prizkum trhu, porovnani systémi, vybér, objednani,
instalace a implementace vybraného komplexniho dochazkového systému ve spole¢nosti
Business Logic s.r.o. sidlici ve (VTP) Védecko-technickém parku pii UTB ve Zlin¢.
Spole¢nost pozaduje nahrazeni soucasného ru¢niho systému pofizovani a zpracovani
dochazkovych dat. Tento stary zpusob kladl ur¢ité casové naroky jednak na vlastni
zaméstnance a nasledné i1 na vedeni spole¢nosti, které muselo poskytnuté tdaje kazdy
mesic peclivé ruéné prekontrolovat, schvalit a poté predavat mzdové ucetni k dalSimu

zpracovani.

Od nového systému se ocekava predevsim zjednoduSeni celého procesu, zpiesnéni
vedené evidence a zvySeni pracovni moralky. Systém bude automaticky eliminovat lidsky
Cinitel z procesu pofizovani a zpracovani dochazky. Odpadnou tak chyby vzniklé vlastni
nepozornosti zameéstnancii, ale pfedevs§im také chyby védomé, zplisobené napf. urcitou
toleranci zaméstnavatele nebo rovnou neevidovani nebo pozménovani pozdnich ptichodi a
diivéjsich odchodi vlastnimi zaméstnanci. Systém tak bude G¢inné branit umyslnému
piepisovani udajt.

Software dokaze dochazkova data vyhodnocovat pribézné v Case, takze nejen vedeni
spolecnosti, ale i jednotlivy zaméstnanec miize mit neustaly prehled 0 plnéni nebo neplnéni
pracovniho fondu. Kdokoliv z vedeni spole¢nosti ma moznost se prostiednictvim pocitace
nebo i svého mobilniho zatizeni (smartphonu, tabletu, notebooku) ve velmi kratkém case a
jednoduchym zptisobem dozvédét informace o aktudlnim stavu nebo piFitomnosti
zamgstnancl na pracovisti. Tyto informace budou k dispozici nejen v lokalnim prostiedi

firmy, ale zpfistupnény také on-line na dalku pomoci sité Internet.

Novy zplsob sbéru, zpracovavani a archivovani dochazkovych dat pfinese pro
spoleCnost nové moznosti zejména pii organizaci Casu zaméstnancii a pribézném
planovani jejich smén. Systém je mozno chapat jako dalsi podpirny nastroj pro fizeni 0sob

a praci s lidskymi zdroji.

V zé&véru této Casti bude proveden odhad trendl, mozné integrace s dalSimi systémy a

pravdépodobny smér vyvoje dochdzkovych systémii.
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4 KRITERIA VYBERU SYSTEMU

Spravny vybér dochazkového systému neni uplné jednoduchou zalezitosti. V kap. 1.6
bylo teoreticky popsano, ze kompletni dochazkovy systém se sklada ze své hardwarové
Casti a Casti softwarové. Pro spravné rozhodnuti, které pak bude v praxi
implementovatelné, pln€¢ funk¢ni a bezproblémové, je potfeba své uvahy rozdélit na vybér
vhodného hardware, pfedev§im dochézkového termindlu, typu identifikacnich médii a dale

pak moznosti a funkci dodavaného dochazkového software.

4.1 Kritéria pro vybér hardwarové ¢asti dochazkovych systémii
Nasledujici kritéria ovliviiuji spravny vybér hardwarové ¢asti dochazkovych systémi:

e pocet zaméstnancii ve spolecnosti,

e pocet vstupll na pracovisté nebo do objekti,

e pracovni prostiedi,

e zpiisob pfipojeni terminalu a pienos dat,

e vnitini pamét’ a napajeni.
pocet zaméstnancu ve spole¢nosti — velikost firmy a s tim spojeny pocet zaméstnanctl,
kteti vstupuji do procesu zpracovani dochazky je jednim z hlavnich kritérii pii vybéru
dochazkového systému. Obecné se da fici, ze ¢im vétSi je pocet zaméstnanct, tim

efektivnéjsi, rychlejsi a robustnéjsi by samotny systém mél byt.

pocet vstupli na pracovisté nebo do objektii — toto kritérium nam v podstaté ukazuje,
kde vsude je nutné zvazit instalaci dochazkovych terminala. Pfi vice vstupech do objektu
nebo vice budovach stejné spolecnosti mize vyrazné ovlivnit cenu implementovaného
feSeni.

pracovni prostredi — kritérium tzce souvisi s vybérem pouzitého typu terminalu. Lze fici,
ze do ,cCistych provozid*“ tj. kancelafi, nevyrobnich prostor apod. se voli obvykle
bezkontaktni terminaly pouzivajici k identifikaci karty nebo tagy, novym trendem jsou pak
systémy postavené na biometrické identifikaci osob. Pro ,,Spinavé provozy* dilny, zavody,
vyrobni provozy jsou obvykle voleny kontaktni terminaly pouzivajici k identifikaci

kontaktni Cipy.

zpusob pripojeni terminalu a prenos dat — ne vzdy je zcela mozné propojit vlastni

terminal s fidicim PC. Zde se jedna o rozhodnuti, v jakém rezimu budou data z terminalu
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dale distribuovéana a zpracovavana. Muze se jednat o systémy ON-LINE, kdy je vlastni
terminal neustale propojen s fidicim PC pomoci Ethernetu, nebo komunika¢niho standardu
RS 485 a RS 232 popt. Wiegand, nebo systémy OFF-LINE kdy jsou v nepravidelnych
Casech data do systému pienasena pomoci flash paméti, ¢ipovych karet, notebooku a pak
dale zpracovavana.

vnitini pamét’ a napajeni — velikost vnitini paméti terminalu je dilezita v piipadé
vypadku komunikace s fidicim PC do jejiho opctovného obnoveni a nepostradatelna
v rezimu prace OFF-LINE systémt, kdy jsou do této paméti ukladany veskeré zdznamy o
pruchodech. Otazka napajeni zavisi na moznostech v misté instalace. Je realizovano bud’
piimo ze sit¢ 230V/50Hz, nebo pomoci riiznych stejnosmérnych adaptérd 12V a 19V.
V nékterych ptipadech je termindl napajen jen pomoci baterie, nebo rovnou pies UTP
kabel technologii PoE (Power over Ethernet). V kazdém ptipad¢ je vhodné mit hlavni

napajeni terminalu jisténo napajenim zaloznim (napt. z baterie).

4.2 Kritéria pro vybér softwarové ¢asti dochazkovych systémi

Jak jiz bylo feeno v kap. 1.7, softwarova Cast je ta Cast systému, ktera se stara
pfedev§im o spravné a celkové vyhodnocovani dat, vypocet a export tdaji. Neméné
dilezitou funkci je naplnéni legislativnich pozadavku dle zakoniku prace ¢. 262/2006 Sh.,

a ve znéni pozdéjsich predpist.
Kritéria ovlivitujici vybér softwarové ¢asti dochazkovych systémi jsou:

e typ instalace,

e (ena,

e robustnost a stabilita,

e intuitivnost a jednoduchost ovladani,
e pfizplsobitelnost a modularita,

e uzivatelské podpora.

typ instalace — kritérium typu instalace hraje velkou roli pro pozdé&jsi moznosti a funkce
dochdzkového systému. Jednd se piedevSim o funkce vzdaleného pohledu do dat, jejich
vzdalené modifikace, export a jejich nacitani v jinych systémech. Dal§im prvkem pak
muze byt naro¢nost instalace klientskych stanic jednotlivych uzivatelt, ktefi maji mit do
systému dochazky ptistup. Typem instalace miize byt sdilena sitové instalace, databazova

instalace nebo systémy, které nevyzaduji instalaci tzv. virtualni systémy.
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cena — toto kritérium ovliviiuje rozsah a moznosti feSeni vzdy, mélo by byt ale v pfimé
rovnovaze s technickymi parametry a funkénimi moznostmi systému. Hledat bychom méli

feSeni vyvazené, tedy takové, kde cena je umérna vykonu feseni a nabizenym moznostem.

robustnost a stabilita — systém dochazky by mél byt dostatecné odolny pied moznymi

negativnimi zésahy ze strany uZzivateli, moZnymi chybami datového spojeni a napajeni.

intuitivnost a jednoduchost ovladani — jsou kritérii, kterd zvySuji uzivatelsky komfort a
ovladani nejen vlastniho dochazkového software, ale i dochazkového terminalu.
prizpusobitelnost a modularita — kritéria, kterd ovliviuji specifické pozadavky

zdkaznika, popf. rozSifeni systému o nové funkce. Systém by mél byt co nejvice

konfigurovatelny, aby mohl byt nasazen v riiznorodych prosttedich.

uZivatelska podpora — ve vétsin¢ piipadt placena sluzba, ktera dava moznost e-mailoveé,
telefonni nebo osobni konzultace vzniklého problému, soucasti sluzby byva i distribuce

novych verzi software napft. pii zméné¢ legislativy.

4.3 Pruzkum trhu s dochiazkovymi systémy

Jak jiz bylo fe€eno, na trhu s dochazkovymi systémy existuje cela fada typu systému
S nejriznéjSimi funkcemi. Od jednoduchych az po vysoce sofistikované a pokrocilé
systémy. Vyrobci se snazi zdkaznika zaujmout univerzalnosti svého feSeni a v nékterych
ptipadech i specialnimi funkcemi, které je v tomto ohledu odlisuji od konkurence. Pro
mozné porovnani bylo potieba tyto riznorodé systémy nejdiive rozdélit do jednotlivych

skupin napt. dle instalace a vyspecifikovat také urcity seznam sledovanych parametri.

Skupiny systému dle instalace:

e sdilené sitové instalace,
e databazové systémy (klient-server),
e virtudlni systémy.

(pozn. vice rozebrdno v kapitole 1.9)

Seznam sledovanych parametri:

Seznam sledovanych parametria v Tab. 1. nize vychazi z pozadavkt spole¢nosti

Business Logic s.r.0., ktera kladla diraz nejen na celkovou cenu systému, ale také na jeho
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pozadované funkce. Pro mozné porovnani systémii byl kazdy sledovany parametr

(kritérium) ocenén/0 procentualnim ohodnocenim.

Tab. 1. Seznam sledovanych parametri (kritérii) [Vlastni zpracovani]

Sledované parametry (kritérium)

% Ohodnoceni

Technologie identifikace osob na terminalu 2%
Evidence zaméstnancu v systému 2%
Dostupnost a sprava dat ON-LINE 10%

Tiskové sestavy 1%
Nastaveni uZivatelskych roli systému 2%
Moznost planovani smén 11%
Typ komunikacniho kanalu 4%
MoZnost pouziti vlastnich Cipovych karet 9%
Moznost integrace s dalSimi systémy 6%
Cena CipUl pro 20 osob s DPH 4%
Potizovaci cena systému celkem s DPH 25%
Cena podpory (maintenance) / rok s DPH 4%

Sledované parametry (kritéria)

Technologie
identifikace osob

Evidence

Cena celkem s DPH Cena celkem s DPH

na5 let - ¢ipovy naslet- :’ system na terminalu sytému
systém 3% 2%
5%

Cena podpory/rok
s DPH
4%

/2%

T

Pofizovaci cena_—
systému
celkem s DPH
25%

Cena &ipt pro 20 Moiznost integrace - MoZnost poutziti

osob s DPH s dal3imi systémy  Vlastnich Cipovych
4% 6% karet
9%

zaméstnanci v

Dostupnost a
sprava dat
ON-LINE
10%

Moinost dalkové
registrace prtichodu
12%

Tiskové sestavy
1%
Nastaveni
uzivatelskych roli
systému
2%
Moznost planovani
smén
11%

Typ komunikacniho

kanalu
4%

Obr. 19. Sledované parametry — grafické vyjadreni [viastni zpracovani]
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4.3.1 Technika sbéru dat a ziskavani informaci

K prizkumu trhu s dochazkovymi systémy byly pouzity techniky k ziskani dat

z vetejné dostupnych zdroju:

1. formou vlastniho pozorovani, analyzou a shromazdénim papirovych prospekti a
dokumentti z webovych stranek jednotlivych moznych dodavateld, nejasnosti
byly konzultovany telefonicky a e-mailem.

2. jako doplitkova moznost a rozsifeni informaci o dalsi systémy, pak byla pouzita
moderni metoda k ziskani potiebnych informaci a to pomoci zadani tzv.

epoptavky na portalu www.epoptavka.cz.

Obéma metodami sbéru dat bylo ziskano K porovnani celkem 21 systému. Systémy
byly nejdiive rozdéleny do skupin popsanych vyse. Poté byly do piipravenych tabulek nize

tab. 2., tab. 3., tab. 4. systematicky zaznamenany vSechny sledované parametry.

4.4 Zpisob vybéru a metoda hodnoceni

Celkové vyhodnoceni systémi probihalo vramci hodnoceni jednotlivych kritérii
z pifedem pfipravenych tabulek (Tab. 2., Tab. 3., Tab. 4). V kazdém kritériu bylo
poradovym ¢islem ur¢eno umisténi systému od nejlepsiho po nejhorsi (1, 2, 3 az X),
hodnota umisténi se pak nasledn¢ nasobila ptislusnou vdhou daného kritéria. Jednotlivé
vysledky v rdmci kritérii pak byly za hodnoceny systém secteny. Systém, ktery dosahl
nejnizsi celkovy koeficient, byl vybran jako vitézny. Pfehledné celkové poradi a hodnoceni

systémil je uvedeno v Tab. 5, graficky pak jesté na (Obr. 20).


http://www.epoptavka.cz/
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4.5 Vysledek vybéru a dil¢i zhodnoceni

Ve vySe popsaném vyhodnoceni sledovanych parametrti vysel jako vitézny systém ze
skupiny databazovych systémil, nebo jinak feeno systém zalozeny na platformé klient-
server. Jedna se o dochazkovy systém SAFESCAN TA-910 od spole¢nosti XERTEC a.s.
Od ostatnich systémt se odliSoval predev§im svoji pofizovaci cenou, cenou uzivatelské
podpory a vyvazenou nabidkou svych funkci a moznosti. Vedeni spolecnosti Business
Logic s.r.0., souhlasilo s timto vysledkem a dalo dalsi pokyny vedouci k vlastni realizaci

tohoto systému.

Celkové umisténi systému

[

8 .53
6,85 7,01 7.2 @
7 = B
5,9 Wi 1] |
6 554 &=
R

4,92 52 5721529
Y ar

v B BB EEB

vysledny bodovy koeficient

O o s |
[

Obr. 20. Celkové poradi systéemit — grafické vyjadreni [vlastni zpracovani]

Pro hodnoceni je potieba uvést, ze ne vSechna kritéria rozhodovala o celkovém
umisténi systému. Nékterd kritéria splitovala vSechny systémy beze zbytku. Pfi vybéru
bylo potieba zohlednit parametry poZzadované spole¢nosti Business Logic s.r.o. a nebylo u
nich pfedem jasné, zda je splni vSechny systémy. Jednd se o kritéria moznosti tiskovych

sestav, nastaveni uzivatelskych roli v systému a evidence zaméstnanct v systému.

V potadi na druhém misté skoncil systém Eskon Dochazka Light spole¢nosti Eskon

s.r.o. Tento systém je ze skupiny sdilenych sitovych instalaci a bohuzel postradal funkci
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dostupnost a spravu dat ON-LINE, moZnost planovani smén a chybéla zde vlastnost

kompatibility pro pouziti vlastnich ¢ipovych karet.

Naopak piijemné piekvapil virtudlni syst¢ém aTime od spolec¢nosti ANeT-Advanced
Network Technology, s.r.o., ktery splioval vSechny pozadavky, mél ze vSech systému
nejniZsi pofizovaci cenu, ale jeho minus byl v pfili§ drahém mési€nim provozu, ktery je
dany vysokymi poplatky za hosting a sluzby spojené se spravou webového prostiedi.

V celkovém hodnoceni se nakonec umistil na tfetim miste.

4.6 Ukazka dosavadni tvorby a zpracovani dochazkovych dat

Dosud si vSichni zaméstnanci Business Logic S.r.0. vytvareli a zaznamenavali sva
meési¢ni dochazkova data v tabulkovém procesoru Microsoft Excel. Hotové vykazy pak
byly schvalovany vedoucimi pracovniky a pfedavany Kk dalSimu zpracovani. Tento stary

zpusob m¢l mnoha uskali a vyplnéné udaje ne vzdy pln¢ odpovidaly skutecnosti.

A [pSS ¢ D E F G H
.0....-
BUSINESS LOGIC Softwarova feseni $ita na miru
i SOFTWARE DEVELOPMENT SOFTWARE DEVELOPMENT e BUSINESS INTELLIGENCE  CONSULTING
2 DOCHAZKOVA KNIHA
5 Jmeno: Pavel XXXXXXX  |Mésic: brezen Rok: 2013
4 Prestavka QOdchod z pracovisté 2
Poznamka
5  Den | Prichod | Odchod | Odchod | Pfichod | Odchod | Prichod
6 |1. 7:00 15:00 11:30 12:00
7|2
8 |3
9 4. 7:00 16:00 12:00 12:30
10 |5. 7:30 15:30 11:30 12:00
11 6. RD (fadna dovolena)
2l 7. 7:00 15:00 11:30 12:00
13 8. 8:00 14:30 12:00 12:30
14 9.
15 10.
16 [11. 7:30 16:00 11:30 12:00
17 |12. 7:00 15:30 11:30 12:00
18 |13. 7:00 16:30 11:30 12:00
19 14. 7:00 15:00 11:30 12:00 9:00 10:15|SC (sluZebni cesta)
20 |15 8:00 14:30 12:00 12:30

Obr. 21. Ukazka rucniho zaznamu dochazkovych dat [vlastni zpracovani]



UTB ve Zliné, Fakulta aplikované informatiky, 2013 56

5 IMPLEMENTACE DOCHAZKOVEHO SYSTEMU

V této kapitole bude popsdno nasazeni vybraného dochazkového systému SAFESCAN
TA-910 od spole¢nosti XERTEC a.s. v realném prostiedi spole¢nosti Business Logic s.r.0.
sidlici ve (VTP) Védecko-technickém parku pii UTB ve Zlinég.

Celv dochazkovy systém se sklada z téchto ¢asti:

e dochazkovy terminadl SAFESCAN TA-910,
e aplikace Safescan Time Attendance,

e aplikace Safescan Workforce Planner.

5.1 Dochazkovy terminal SAFESCAN TA-910

Dochazkovy teminal Safescan fady TA-910 zaznamenava ¢as piichodu, odchodu, ptip.
dobu pieruseni. Casové zaznamy kazdého uZivatele jsou uloZeny v registraénim terminalu
TA-910 a je mozné je prendset do pocitaCe pfimo prostfednictvim komunikac¢niho kanalu
(TCP/IP), nebo neptimo zkopirovanim dat na USB disk. Ziskana data se nasledné

zpracovavaji s vyuzitim aplikacniho softwaru Safescan Time Attendant.

Obsah baleni:

3 e dochéazkovy terminal TA-910

| instalacni CD + uziv. navod

e sitovy adaptér

e Kovova fixni podpéra pro
montaz na sténu

e mMmontdzni material (4 Srouby,
4 hmozdinky)

e 5 ks piivéski RFID

Obr. 22. Dochazkovy terminal SAFESCAN TA-910 [34]

Tab. 6. Technické parametry termindlu TA-910

Registrace otisku prstem Ne
Registrace pomoci PIN kodu Ano
Registrace pomoci RFID ¢tecky [125 kHz] | karta, ¢ip
Pocet uzivatela 3000
Pocet registrace 200000
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Displej LCD (70 x 53 mm)

Interface USB, TCP/IP, RS 485, RS 232

Jazyk terminalu EN, DE, FR, IT, ES, PT, NL, CZ, SK, PL
Napéjeni [V/Hz] 12

Rozméry [mm)] 190x140x46

Vaha [g] 730

5.1.1 Funk¢ni klavesy a displej

R R

-
-
-
-
-
-
-
-
-
-

Obr. 23. Funkcni klavesy terminalu SAFESCAN TA-910 [34]

Popis jednotlivvch prvki ovladani:
1 — funk¢ni klavesy, 2 — TFT obrazovka, 3 — LED ukazatel, 4 — navigac¢ni klavesy,

5 — Snimac¢ ptivésku RFID, 6 — klavesnice, 7 — port pro praci s USB.

5.2 Aplikace Safescan Time Attendance

Safescan Time Attendance je dochazkovy software uréeny pro sbér, archivaci a
zpracovani dochazky. Pribézné komunikuje s dochazkovym terminalem a v pravidelnych

intervalech od néj piebira pres komunikacni kanal TCP/IP nové zaznamenané udalosti.
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Minimalni systémové pozadavky pro instalaci aplikace:

e procesor Pentium IV nebo vykonng;jsi

e operacni pamét minimalné 1024 MB

e USB a TCP/IP porty

¢ volné misto na disku miniméalné¢ 100 MB

e CD-ROM mechanika

e rozliSeni minimaln¢ 1024 x 768 (doporuceno 1280 x 1024)

e operacni systém Windows XP nebo nov¢jsi

5.3 Aplikace Safescan Workforce Planner

Safescan Workforce Planner je doplikovym modulem k aplikaci Safescan Time
Attendace. Obsahuje rozsifujici néstroje pro planovani Casu zaméstnancu. Piehlednym
grafickym zplGsobem zobrazuje rozlozeni smeén, plan dovolenych jednotlivych
zaméstnancl, presCasy, svatky, generuje denni, tydenni popiipadé mési¢ni periodické
zpravy za oddéleni. Umoziuje vytisknout aktudlni seznam piitomnych zaméstnanct.
Svymi funkcemi poméha k lepSimu rozlozeni pracovniho ¢asu jednotlivych zaméstnanct a

je nastrojem pro jejich efektivni fizeni.

5.4 Zakladni informace o spole¢nosti

Prosperujici obchodni spole¢nost Business Logic s.r.o., kde byl dochazkovy systém
uspesné implementovan, sidli v 1. podlazi budovy Védecko-technickém parku pii UTB ve
Zlin€. Spolecnost ma v soucasné dobe 14 stalych zaméstnanct, vedeni spole¢nosti tvofi

celkem 4 osoby.

Hlavni Cinnosti této spole¢nosti je vyvoj a tvorba software na zakazku v oblastech
webovych a mobilnich aplikaci tvofenych na miru dle pozadavka zdkaznika. Do budoucna
se predpoklada dalsi rust spolecnosti, na coz byl bran ohled i pii vybéru typu

dochazkového systému.
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5.4.1 Organizaéni struktura spole¢nosti

.'. .. »* "

BUSINESS LOGIC

SOFTWARE DEVELOPMENT

celkem 4 osoby

Oddéleni vyvoje Oddéleni vyzkumu

celkem 8 osob celkem 6 osob

Obr. 24. Organizacni struktura spolecnosti [viastni zpracovani]

5.4.2 Hardwarové vybaveni spole¢nosti

Obchodni spole¢nost Business Logic s.r.0. disponuje vlastnim hardwarovym
vybavenim (servery) s dostate¢nou vypocetni i diskovou kapacitou a pfimym spojenim do

sit¢ Internet pro instalaci a konfiguraci serverové ¢asti dochazkového systému.

5.5 Objekt Védecko-technického parku (VTP) pii UTB ve Zliné

Budova VTP byla uvedena do provozu koncem fijna 2012. Ve dvou castech se zde
nachazi celkem 54 kanceléiskych prostort a laboratofi. Soucasti budovy je podnikatelsky

inkubator, kde v 1. podlazi budovy sidli i vySe jmenovana spolecnost.

Budova ma nékolik vstupt, vSechny jsou zajistény piistupovym systémem firmy
COMINFO a.s. Instalovany dochazkovy systém SAFESCAN bude pracovat jako

samostatny systém a nebude prozatim s timto pfistupovym systémem integrovan.

5.6 Vlastni nasazeni systému SAFESCAN

Vlastni nasazeni systému probihalo v né¢kolika na sebe navazujicich krocich:
1) vybér systému dle zadanych kritérii,
2) objednani systému,

3) fyzicka montaz dochazkového terminalu,
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4) softwarova instalace,
a) serverové casti
b) klientské ¢asti
5) konfigurace parametrti systému,
6) odzkouseni systému a zaSkoleni uzivateld,
7) piedani do zkusebniho provozu,
8) vyhodnoceni zkusebniho provozu,

9) pfiedani do trvalého provozu.

5.6.1 Vybér systému dle zadanych kritérii

Vlastni vybér a zhodnoceni vysledkd podrobné fesi kapitola 4.4 a kapitola 4.5

5.6.2 Objednani systému

Systém byl objednan jako samoinstalacni bali¢ek pies e-shop internetového portalu
http://lwww.xertec.cz za cenu 15.127,- K¢ s DPH. Doplitkovy modul Safescan Workforce
Planner je poskytovan na 1 mésic zdarma, jeho licence bude zakoupena pozdé&ji po

otestovani.

5.6.3 Fyzicka montaZ dochazkového terminalu

Dochazkovy terminal byl instalovan v ptichodové chodbé do kancelafi jednotlivych
zaméstnancl, tedy co nejblize jejich skutenému pracovisti. O piesném umisténi
rozhodovaly technické moznosti ptipojeni K silovému a slaboproudému rozvodu v budové.

Misto instalace bylo schvaleno spravcem budovy a mistnim spravcem pocitacové sité.

..4..
BUSINISS 1OGIC

Obr. 25. Skutecné umisteni dochdzkového Obr. 26. Detail instalovaného dochazkového

terminalu [Vlastni zpracovani) terminalu [Vlastni zpracovani)


http://www.xertec.cz/
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Fyzickd instalace spocCivala v pfipevnéni upeviiovaci podpéry na sténu tfemi Srouby s
hmozdinkami, do které byl pak vlastni dochdzkovy terminal pfichycen a vlastnim napojeni
na datovou zasuvku RJ45 a zasuvku silnoproudu 230V.

5.6.4 Softwarova instalace

Tato ¢ast byla provedena ve dvou krocich:

e instalace serverové ¢asti,

e instalace klientské ¢asti.

- instalace serverové ¢asti — byla provedena instalaci rela¢ni databaze Firebird verze 2.5.2

na vlastnim hardware (serveru) spole¢nosti.

5 Setup - Firebird

Completing the Firebird Setup
Wizard

Setup has finished installing Firebird on your computer. The
application may be launched by selecting the installed icons.

Click Finish to exit Setup.

Start Firebird Service now?
] Atter installation - What Next?

[ <Back || Finish |

Obr. 27. Instalace relacni databaze Firebird verze 2.5.2 [Vlastni zpracovani]
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- instalace klientské casti — Vv této Casti probihala instalace vlastni klientské aplikace
Safescan Time Attendance a aplikace Safescan Workforce Planner na koncovych PC

jednotlivych uZivateld.

fi’ Setup - Safescan Time Attendant

Completing the Safescan Time
%@’ Attendant Setup Wizard
-

Setup has finiched ingtzlling Safescan Time Atancant on your
computar. The pplication may be launchzd by sslectng the
installed icora.

Click Finigh to axit Satup.

. 4

Obr. 28. Instalace aplikace Safescan Time Attendance [vlastni zpracovani]

5.6.5 Konfigurace parametri systému

V této casti bylo provedeno hned nékolik dil¢ich c¢innosti vedoucich Kk zadani
potiebnych informaci pro spravny sbér, vypocet a archivaci dochazkovych dat. Nastaveni
probihalo jednak v samotném dochazkovém terminalu a pak také v software Safescan Time

Attendance.

V dochizkovém termindlu bylo provedeno nastaveni:

e komunikace pro synchronizaci dat se serverem (IP adresy, masky podsité,
vychozi brany),

e spravného Casu a pravidelné synchronizace se serverem,

e Upravy tlacitek pracovnich kodd (prestavka na obéd, zacatek — konec, 1ékar,
sluzebni cesta),

o displeje a zvuka,

e loga spolecnosti.
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V software Safescan Time Attendance bylo provedeno nastaveni:

e uzivatelského prostiedi (zpisob propojeni s terminalem, pfipojeni databaze,
volba jazyka, zalohovani dat),

e osobnich udaji jednotlivych uzivateld (osobni ¢islo, jméno, piijmeni,
uzivatelské jméno, heslo, e-mail, RFID kod karty, role v systému, typ pracovni
smény, oddé€leni apod.),

e plan pracovni smény (zaokrouhlovani smén, prichodd, nastaveni prestavky

apod.).

Nasleduje ukézka pohledu do samotného systému. Pro ochranu osobnich dat uzivateli,

byla néktera pole anonymizovana (¢erné zabarvena).

Prezence Zsmam

di Dr b Iseni jen P pro
Uiivatel %
Filtr uZivatele ... Filtr oddéleni Filtr uiivateld

Viechny v [§ Vachni 18 uivatelé v DES + =

D Usivatelské jméno Krestni jméno Primen Oddélen CRADkaty  Opravnéni Stav Osobni dislo E-mai Pracowni doba  Dovole... Pracowi doba  Planov... Zbjva
816 Michal BL 15245114 Usivatel @ Adivii 16 RS 0 7 0 0
E 7 Frantisek BL 15250441 Uzivatel @ Axtivni 7 RS 0 63 0 0
B 1 Dominik y BL 15240073 UZivatel @ Autivni 1 RS 0 a4 0 0
810 Pavel BL 15250449 Ugivatel @ Adtini 10 RS 0 2n 0o 0
82 Martin 8L 15250443  Uivatel @ Aktivi 2 RS 0 0 0 0
s 6 Michal , BL 15250440 UZivatel @ Aktivni 6 RS 0 62 0 0
B 12 Jakub y BL 15250437 UZivatel c Aktivni 12 RS 0 17 0 0
89 Filip , BL 15250438 Uivatel @ Adivii 9 RS 0 39 0 0
s 5 Jifi , BL 15245117 Supervizor @ Aktivni 5 RS 0 3 0 0
B 18 Tomé&s BL 15250448 UZivatel @ Axtivni 18 RS 0 0 0 0
g 14 Pavel y BL 15240072 UZivatel @ Axtivni 14 RS 0 43 0 0
s 15 Jifi , BL 15240070 Uzivatel @ Axtivni 15 RS 0 45 0 0
81 Jifi BL 1545118  Supenvizor @ Aktivni 1 RS 0 56 0 0
B 3 Jan Sy BL 8945649 Supervizor @ Aktivni 3 RS 0 33 0 0
G 4 Hana y BL 15263319 Supervizor @ Aktivni 4 RS 0 4 0 0
g8 v Hynek BL 15245113 Uivatel @ Adtivii 17 RS 0 35 0 0
8 13 Lucie BL 15250447 UZivatel e Aktivni 13 RS 0 0 0 0
8 Jaroslav BL 15250442 Uivatel @ Adtivii 8 RS 0 4 0 0

Systémovd data| Osobni data’ Pracovni doba' Dovolend

Obr. 29. Ukazka osobnich dat v software Safescan Time Attendance [vlastni zpracovani]

Systém dochazky byl nastaven tak, Ze vSichni zaméstnanci spoleCnosti Business
Logic s.r.0. pouzivaji RFID ¢ipové karty univerzity v piistupu do VTP a soucasné i V ramci
identifikace své pfitomnosti na dochazkovém terminalu. Tento krok byl cileny a byl na ngj

kladen daraz uz pfi samotném vybéru systému v ramci sledovanych kritérii. Uzivatelim
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tak pfinesl jednoznacny komfort v podob¢ pouzivani jen jedné Cipové karty pro ovladani

obou systému.

= L @ -0 = A= 3 -
E b @. v EH §. 8 ¢ & B 3 @ O
Pamnce | Zimam  Hodn Codcti bt Odteni U o Obné  Zf  Pacomiisd  Pomc  Opmgamu
Prezence *
Fitr stovu Fitr ulvatele .. Fit odddlen Fitr utvateld
Y [@ve - @ Viechty v |(§ viichi 18 ulnotelé - s S
D Usivatelské Kestnijméno Primeni stav Postedni udslost Prich,/Odch Pracownl.. Pracownikod # Nize zafizent
81 Michal Prestévka 352013 09:51:01 Prestavka @ 1A-910
87 Frantidek @ Odchod
gn Dominik @ piichod 35201313:37:00 Pfichod @ 1a-910
8 10 Pavel Prestévka 352013131355  Plestivka & 1A-910
82 Martin @ odchod
86 Michal @ Ppiichod 35.2013 13:1240  Pfichod B 1a-510
g Jakub @ prichod 3.5.2013 08:45:25  Pfichod @ 1a-910
89 Filip @ Prichod 35.201314:01:15  Névrat E TA-910
8s sifi @ Odchod "]
818 Tomés @ Odchod @
8 1 Pavel @ Odchod "]
815 Jii @ riichod 352013 06:44:05 Piichod & 1a-910
81 s @ piichod 35.201306:51:38  Pfichod & 1a-910
83 Jan Prestavka 352013 11:01:52  Plestavka @ 1a910
84 Hana @ odchod 2
8 Hynek Prestévka 35.201312:04:41 Prestivka & 1a-910
813 Lucie @ odchod
8s Jaroslay @ piichod 35.201313:12:25  Pfichod @ 1a-910

25.2013 14:09

Obr. 30. Pohled na aktudlni pritomnost zaméstnancu v software Safescan Time Attendance

[vlastni zpracovani]

5.6.6 Odzkouseni systému a Skoleni uzivatela

V ramci moznosti byl systém poslednim dne instalace 25.4.2013 odzkousen na
zkuSebn¢ konfigurovanou RFID ¢ipovou kartou. Byla ovéfena spravna komunikace do
aplikace s riznymi kombinacemi typu pruchodi. Uskute¢nilo se S$koleni zaméstnanct,
které budouci uzivatele konkrétné seznamilo se zékladnimi funkcemi terminalu a moznosti

aplikace.
5.6.7 Predani do zkuSebniho provozu

S vedenim spolecnosti Business Logic s.r.0. bylo domluveno, Ze systém se zatizi
14-dennim zkuSebnim provozem. Pfipadné nedostatky budou feSeny v ramci vyhodnoceni

této etapy.
5.6.8 Vyhodnoceni zkuSebniho provozu

Zkusebni provoz odhalil n¢které drobné nedostatky systému, které byly dale feSeny s

technickou podporou dodavatele systému firmou XERTEC a.s. Slo pfedev§im o upravu:

e zaokrouhlovani smén,
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e prenastaveni funkci tlacitek na terminalu,

e spravného zdznamu priichodu na prestavku.

Po odstranéni téchto nedostatkii bude systém piipraven k predani do trvalého provozu.

5.6.9 Predani do trvalého provozu

Ptedani systému do trvalého provozu se predpoklada od 1.6.2013

5.7 Zhodnoceni navratnosti investice

Vlastnim celodennim pozorovanim provozu spolecnosti ve dvou pfedem vybranych
pracovnich dnech od 7 hod. — 18 hod., bylo zaznamenano, ze nekteti pracovnici vzhledem
k nedostatecné kontrole, pfichdzeji v priméru o 3 minuty pozdéji do svého zaméstnani.
Dalsi problém byl zaznamenéan pti ptichodu z 30 minutové obédové prestavky, kdy se
pracovnici vraceli v priméru 0 5 minut pozdé&ji. Naopak pii odchodu ze zaméstnani nebyly
pfichdzel zaméstnavatel vpriméru 0 8 minut neefektivniho casu na jednoho

pracovnika / den.

5.7.1 Vy¢isleni navratnosti investice

Vypocet navratnosti investice byl proveden s primérnou mzdou v CR za 4Q/2012,
protoze se nepodafilo zjistit pfesné mzdové tarify jednotlivych zaméstnancii v obchodni
spoleénosti. Realna priméméa hruba mzda v CR za 4Q/2012 dle tzv. medianu ¢inila

22.446,- K& (zdroj MPSV)

Vypocet navratnosti investice vychazi z toho, ze zaméstnanec vydélava 22.446,- K¢
hrubé mzdy. Celkem jde v roce 2013 0 252 pracovnich dnti (21 dnt po 8 hodinach). Po
pficteni platby za socidlni 26% a zdravotni pojisténi 9% se dostaneme na castku

30.302,- K¢. Z toho plynou naklady na jednu hodinu prace zaméstnance cca 180,- K¢.

V piipadé, Ze neefektivni Cas pracovnika ¢inni 8 minut/den, mizeme pii poctu
14 zaméstnancli pouzit tento vypocet:

Tab. 7. Vypocet navratnosti investice

Uspora za den a 14 pracovniki 8/60 * 180 * 14 = 336,- K¢

Uspora za mésic (21 dni) 336 * 21 = 7.056,- K¢

Celkové pofizovaci vydaje systému s DPH 19.241,- K¢
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Navratnost investice je doba, za kterou se piijmy nebo uspora z investice vyrovnaji s

pocatecnim pofizovacim vydajem na tuto investici. Odpovida ji nasledujici vztah:

pocatectni potizovaci vydaj (1)

Navratnost investice[doba] = - - -
uspora z investice

V naSem konkrétnim ptipadé:

19.241 2)

Navratnost investice = ——— = 2,7 mésicu.
7.056

Grafické zhodnoceni navratnosti investice
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Obr. 31. Grafické zhodnoceni navratnosti investice [vlastni zpracovani]

Jak z pfedchoziho vypoctu vyplyva, investice vlozené do nového dochazkového
systému se spolecnosti vrati zhruba do 3 mésict provozu. Dalsi usporou ¢asu by mohl byt
¢as veénovany kazdy mésic vlastnimi zaméstnanci k vedeni ru¢ni evidence a Cas na

naslednou kontrolu téchto dochazkovych listii vedoucimi pracovniky spole¢nosti.
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6 PROGNOZA TRENDU A INTEGRACE S JINYMI SYSTEMY

V ramci konkuren¢nich bojl se v kazdém odvétvi lidské spolecnosti neustale vylepSuji
a modernizuji stavajici postupy, vyrobni i nevyrobni procesy, zkvalitiiuji se poskytované
sluzby i prodavané vyrobky. Na trh pfichazeji inovované a technicky vyspé€lejsi systémy.
Kdo chce byt na dne$nim nejen tuzemském trhu Gsp&$ny, musi ukazat néco, co ho vyrazné
odlisi od konkurence, at’ uz se jedna o inovaci vyrobku, technické vylepseni nebo zcela

novou technologii. Ne jinak je tomu i v prostiedi vyvoje dochazkovych systému.

6.1 Inovativni moznosti ziznamu dochazky

Z uveiejiiovanych informaci a ¢lankt  spoleCnosti zabyvajicich se vyvojem
dochazkovych systémi se jednim z modernich trendd v této oblasti ocekava nastup a
postupné nahrazovani klasickych terminali termindly postavenymi na technologii
dotykovych tableti. Tento novy hardware nabidne zcela nové a hlavné doplinkové funkce
pro pracovniky bez aktivniho ptistupu k PC. Jejich velkou vyhodou bude i cena, ktera bude
srovnatelna s cenou za termindly soucasné.

Zajimavou inovaci pro zdznam dochazky je i tzv. ,,mobilni klient dochazky*, ktery vyuziva
riznych funkci modernich smartphonii. Je ur€en pro zaméstnance, ktefi casto pobyvaji na
sluzebnich cestach mimo svou domovskou spolecnost a potiebuji i pfesto tidaj o dochazce
V pravy ¢as a na spravném misté¢ zaznamenat. Vlastni zdznam zaméstnanec provede pies
webové rozhrani svého smartphonu, vcetné informace o své aktualni geografické poloze.
To lze nasledn¢ zkontrolovat. Vyuziti téchto systémi je predevsim u dopravnich a
logistickych spolecnosti, ktefi maji své zaméstnance neustdle n¢kde Vv terénu a tudiz v

pohybu. [32]

Obr. 31. Inovativni dochdzkovy termindl ve formé tabletu a mobilni klient dochdzky [35]
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6.2 Identifikace pomoci metody rozpoznani obliceje

Pro zvySeni bezpecnosti identifikace a nekdy i komfortu uzivatelli existuji na trhu
dochazkové systémy, které dokazi k identifikaci uzivatele pouzit kombinaci rtiznych
metod. Novym trendem v oblasti dochazkovych systémi se stdva moznost identifikace
pomoci metody rozpoznani obli¢eje. Princip je zalozen na vybaveni dochazkového
terminalu dudlnim kamerovym systémem, ktery vyhodnocuje 3D kli¢ové charakteristiky
obliceje, podobné jako pfii identifikaci pomoci otisku prstli. Nadhled snimaného obliceje na
obrazovce terminalu spole¢né se slovnimi pokyny usnadiiuji cely tento proces a spravné
nastaveni identifikujici se osoby. Tato metoda je jednoznacna, rychla a presna. Je vhodna
pro zajisténi hygienického pfistupu napf. na opera¢ni sidly a do velmi ,Cistych™

provozu. [36]

Sikmy tvar Klavesnice Nahled RFID
=> pohodina ctecka
manipulace
/10
Antitamper
sensor
Dualni
Sensor
Reproduktor

USB port

Obr. 32. Biometricky terminal - SY-940 [36]

Obr. 33. Vzorkovani obliceje

rozpozndavacim algoritmem [36]
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6.3 Integrace dochazkovych systémii s jinymi systémy

Systémy dochazky mohou byt propojeny s dal§imi slaboproudymi aplikacemi v

organizaci. V praxi jsou jejich funkce nejéastéji integrovany s:

e systémy kontroly vstupu (SKV) — ovladani zamkt dvefi, turnikets, branek, zavor,

e poplachovymi zabezpecovacimi systémy (PZS) — ovladani PZS prostfednictvim
dochazkovych identifikatord, funkce zastiezeni / odstieZeni, ovladani subsystému,

o elektrickou poZarni signalizaci (EPS) — odblokovani unikovych cest, zablokovani
pozarnich prostupt apod.,

e kamerovymi systémy (CCTV) — systétm muze pi1 prachodech poskytnout
dopliikové informace ve formé fotografii nebo zdznamu,

o IT systémy — fizeni piistupu k PC, K siti a aplikacim,

e nepoplachovymi systémy — fizeni klimatizace, vytdpéni, osvétleni, ovladani
zaluzii, zavlahy a dalSich inteligentnich funkci budov,

e systémy objednavani stravy — moznost objednani a prehledu objednavek.

6.3.1 Softwarova integrace

Softwarova integrace se zavadi v prostiedich, kde sloZitost a pocet instalovanych
slaboproudych zatfizeni pfesdhne mozZnosti pohodIlné obsluhy. K integraci se pouZiji tzv.
»integracni softwary* (grafické, vizualizacni nadstavby). Pomoci nich se vzijemné
integruji systémy kontroly vstupu, dochéazky, elektrické poZarni signalizace, kamerovych
systému, poplachovych a zabezpeCovacich systému do jednoho celku. Nadstavby obsahuji
funkce vizualizace, centralniho ovladani, spravu procesu, funkce feseni krizovych situaci
apod. Obecné¢ plati, ze integrovat Ize pouze systémy, které tyto funkce

podporuji. [10]
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ZAVER
Cilem prace bylo vybrat dle pozadovanych parametrii vhodny dochazkovy systém a ten

pak implementovat v prostiedi malé obchodni spole¢nosti. Tento novy systém mél zcela

nahradit stavajici jiz nevyhovujici ru¢né vedenou evidenci pracovni doby.

V prvni fazi byla provedena analyza potieb spolec¢nosti a vyspecifikovany konkrétni
pozadavky (ekonomické, technické) kladené na vlastni dochazkovy systém. Tyto
pozadavky byly ocenény procentudlni vahou podle dilezitosti. V dalsi fazi pak byl
proveden pruzkum trhu z vefejné dostupnych zdroji, formou vlastniho pozorovani,
pfimym oslovenim moZnych dodavatelli, shromazd'ovanim, analyzou papirovych
prospektii a elektronickych dokument. Nejasnosti byly s potenciondlnimi dodavateli

konzultovany telefonicky nebo e-mailem.

Dalsim krokem bylo vyhodnoceni jednotlivych systém a vybér nejvhodnéjSiho
systému pro implementaci. Po konzultaci s vedenim spolecnosti byl vybran jako vitézny
dochazkovy systém SAFESCAN TA-910 od spolec¢nosti XERTEC a.s. Poté nasledovalo

objednani systému.

Casové naroéna byla vlastni instalace systému, ktera se délila na instalaci fyzickou a
instalaci softwarovou. Nejdiive bylo se spravcem budovy, ve které spolecnost sidli, a s
vedenim spolecnosti konzultovano a nésledné¢ rozhodnuto o umisténi dochazkového
termindlu vzhledem k jeho pozadavkiim na napajeni a potiebé napojeni v ramci datové sité.
Pak byla provedena jeho fyzicka instalace. Druhou casti této faze byla instalace potiebné
databaze na serveru spoleCnosti a vlastni aplikace Safescan Time Attendance na
jednotlivych PC. V této ¢asti vznikly urcité technické problémy, které se ale podafilo

s pomoci technické podpory k produktu piekonat.

V dalsich krocich probihala konfigurace parametrti systému, plnéni daty o jednotlivych
uzivatelich, jejich pracovnich plénech apod. Ddale nasledovalo odzkouSeni systému,
zaSkoleni uZivatell, pfedani systému do zkuSebniho provozu, vyhodnoceni zkuSebniho
provozu a piedani do provozu trvalého. V posledni ¢asti bylo provedeno zhodnoceni

navratnosti vlozené investice a odhad trenda v této oblasti.

Novy dochazkovy systém piinesl pro obchodni spolecnost efektivnéjsi zplsob a

zjednoduseni celého procesu sbéru dochazkovych dat. Velmi vyznamnym faktorem je
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uspora cCasu jak vlastnich zaméstnancii, tak vedeni spolecnosti pii pofizovani a nasledné

kontrole mzdovych vykazu.

DalS8imi pfinosy nového dochdzkového systému je zptesnéni vedené evidence a zvyseni
pracovni moralky zaméstnancti. Systém automaticky eliminuje lidsky cinitel z procesu
pofizovani a zpracovani dochazky. Odpadnou tak chyby vzniklé vlastni nepozornosti
zaméstnanct, ale predevsim také chyby védomé, zptisobené napt. urcitou toleranci chovani
zaméstnavatele. Systém tak bude svymi vlastnostmi 0€inné€ branit imyslnému piepisovani
udajl.

Software dokaze dochazkova data vyhodnocovat pribézné v Case, takze nejen vedeni
spolecnosti, ale 1 jednotlivy zaméstnanec mize mit neustaly prehled o plnéni nebo neplnéni
pracovniho fondu. Novy zpisob sbéru, zpracovavani a archivovani dochazkovych dat
pfinese pro spole¢nost nové moznosti, zejména pii organizaci ¢asu zaméstnancl a
prubézném planovani jejich smén. Systém je mozno chdpat jako dal$i podpiirny nastroj pro
koordinaci ¢innosti spolecnosti a praci s lidskymi zdroji.

Zavérem tedy mohu konstatovat, Ze byly naplnény vSechny pfedem stanovené cile a

implementovany systétm SAFESCAN TA-910 je svymi vlastnostmi a stavbou také

dostate¢né dimenzovan 1 pro dalsi rist a rozvoj spole¢nosti.
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CONSLUSION

The objective of the thesis was selection and consequent implementation of appropriate
attendance system for a small business company. The new attendance system was meant to

completely replace current manually performed register of working hours.

In the first stage, company demands were analysed and specific requirements for
attendance system were specified. These requirements were evaluated according to their
significance. In next stage, the market research was executed by means of publicly
accessible sources, own observation, direct addressing of possible suppliers, collecting and
analysing of paper brochures and electronic documents. Uncertainties were consulted with

potential suppliers by phone or electronic mail.

The next stage was evaluation of attendance systems and selection of the best fitting
system for implementation. After consultation with company management SAFESCAN
TA-910 attendance system by XERTEC a.s. was selected as a winner. The order of the

system followed.

The installation of the system was divided into physical and software installation.
Firstly, location of attendance terminal was determined after consultation with building
caretaker and company management and considering demands of the system for power and
connection to data network. Afterwards, physical installation of the system was completed.
The second step was installation of required database on company server and installation
of Safescan Time Attendance application on PCs. Some technical problems occurred in

this step but they were got over with help of technical support of the product.

Next stages were configuration of system parameters, feeding of data about users, their
working plans etc. This was followed by testing of the system, training of users, trail run,
evaluation of trail run and passing for permanent operation. The last stage was appraising

of recoverability of the investment and presumption of trends in this field.

New attendance system brought for the company effectiveness and simplification of
attendance data collection process. Time saving of both employees and company
management during making and subsequent checking of time sheets is very important

factor.

Additional benefits of the new attendance system are detailing of registered records and

increase of employees working moral. The system automatically eliminates human element
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from process of attendance recording and processing. This reduces faults caused by
disregard of employees but also deliberate activities. Thus, the system will effectively

prevent from witting rewriting of data.

The software can evaluate data continuously in time so both company management and
employees have continual information about accomplishing of working hours. New way of
attendance data collection, processing and archiving brings new opportunities for the
company, particularly in employees’ time management and continuous planning of their
shifts. The system can be taken as another auxiliary tool for coordination of company

activities and management of human resources.

In conclusion, it can be stated that determined objectives were accomplished and
implemented SAFESCAN TA-910 system is sufficiently dimensioned by its characteristics

and structure for future expansion and development of the company.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ACS
Csv
CCTV
DNA
EPS
GND
LAN
LCD
PC
PDA
PIN
PoE
PZS
RFID
RxD
ScTP
SKV
SQL
TCP/IP
XD
uUSB
uTB
UTP

VTP

Access control system (pfistupovy systém)

Comma separated values (hodnoty oddélené ¢arkami)
Closed circuit television (uzavieny televizni okruh)
Deoxyribonucleic acid (nosi¢ genetické informace)
Elektricka pozérni signalizace

GrouND (zemnici vodic)

Local Area Network (lokalni po¢itacova sit’)

Liquid Crystal Display (displej z tekutych krystal()
Personal Computer (osobni pocitac)

Personal Digital Assistant (osobni digitalni pomocnik)
Personal Identification Number (osobni identifika¢ni ¢islo)
Power over Ethernet (napajeni po datovém sitovém kabelu)
Poplachovy zabezpecovaci systém

Radio Frequency Identification (identifikace na radiové frekvenci)
Receive Data (piijem dat)

Screened Twisted Pair (stinéna kroucena dvojlinka)

Systém kontroly vstupu

Structured Query Language (strukturovany dotazovaci jazyk)
Transmission Control Protocol / Internet Protocol

Transmit Data (vysilani dat)

Universal Serial Bus (univerzalni sériova sbérnice)
Univerzita Tomase Bati ve Zlin¢

Unshielded Twisted Pair (nestinéna kroucena dvojlinka)

Védecko-Technicky Park
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SEZNAM PRILOH

Pl  CASTO KLADENE OTAZKY - FAQ



PRILOHA P I: CASTO KLADENE OTAZKY - FAQ

Pro jaké operacni systémy je mozno pouzivat SW Safescan Time Attendant V 4.x?
Windows XP, Vista, Windows 7 & Server 2003/2008

Je mozné provozovat dochazkové systémy v reZimu on/off-line?

Ano oba dva zplsoby jsou mozné. On-line varianta poskytuje informace o uZivatelich v
redlném case. Off-line varianta nevyzaduje propojeni do PC ¢i sit¢ LAN. Data jsou

piendsena do PC pomoci USB flash disku.
Je mozné sledovat dochazku z vice zarizeni, v ramci jedné spole¢nosti?

Ano, zatizeni mize byt instalovano vice v obou rezimech on/off-line. Pozor, v ramci jedné
spolecnosti musi mit kazdy uzivatel pfifazen spravné svoje identifikacni ¢islo, stejné ve
vSech zafizenich.

Je mozZné, aby se uzivatelé prihlasovali nejenom otiskem prstu, napf. kartou, ¢ipem ¢i

otisky riznych prsta?

Jeden uzivatel mize mit v systému vlozen soucasné otisk prstu, kartu, ¢ip a ve vSech
systémech je moZno mit vloZen také PIN kod. Je také moZné mit vlozeny otisky vice prstl

(napf. pro piipad zranéni atd.)
Otisk prstu - uchovava se v dochazkovém systému taplny biometricky udaj?

Nejedna se o biometricky udaj. Jedna se o vybér nékterych specifickych ryst jednotlivee,
ze kterych je vytvorena Sablona, kterd je poté pouzita pii autentizaci do dochazkového

systému.

Jaky je princip snimani otisku do dochazkového systému?
Otisk je sniman opticky.

Jaké jsou vystupy z dochazkového systému?

Data z dochazkového systému je mozno exportovat do *.csv nebo *.pdf souborti. Software
umoznuje vytvafeni riznych pohledi na jednotlivee, skupiny, piipadné vSechny

zameéstnance.



Co se stane, pokud bude zarizeni odpojeno od elektrické sité?

Zatizeni je vybaveno vlastni paméti, kterd drzi veskera ulozend data po dobu absence

hlavniho nap4jeni.

Je v cené dochazkového systému i software, nebo si ho uzivatel musi koupit zvlast’?
Cena je v¢etné softwaru.

Dochazkovy systém je pripojen do elektrické sité, nebo lze pouzit baterie?
Dochézkovy systém se pfipojuje pouze do elektrické site.

Mohou se uzivatelé piihlasovat kartou nebo ¢ipem, ktery je uZivan i pro jiné ucely

(napft. karta na obéd)?

Ano, je to mozné. Podminkou je, aby karta nebo Cip obsahovaly modul RFID (Radio
Frequency Identification) o frekvenci 125 kHz. I pfesto se mizZe stat, Ze karta nebude se
zafizenim komunikovat. Pokud chce mit zakaznik jistotu, mize nam zaslat jednu kartu a

my ji obratem otestujeme na naSem zafizeni.

Lze umistit dochazkovy systém venku?

Ne, toto zafizeni neni urceno pro venkovni instalaci.

Miuize si zakaznik navolit libovolny pocet prestavek?

ANO a sam si je pak pfejmenuje.

Kolik zaznami ma dochazkovy systém? A co se pak, po naplnéni kapacity, déje?

DS ma kapacitu zhruba 80 tisic zdznamu (T A-8xx) a 200 tisic zaznamu (TA-9xx). Data se

po naplnéni kapacity budou postupné vymazavat od nejstarSiho zdznamu.
Mohou si zaméstnanci sami ovérit svou dochazku?

Muizou. Pti ptihlaSeni a zmacknuti MENU se na terminalu zobrazi datum a ¢as ptichoda a

odchodu. V softwaru mohou kontrolovat svoji dochazku, kdyz se ptihlasi svym heslem.
MiizZe po prihlaSeni administrator spravovat dochazku z vice PC?

ANO. Sprava dvéma administratory, samoziejmé pokud maji povoleny administratorsky

ptistup, je moznd. Kazdy z nich ma svoje heslo.





