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ABSTRAKT

V této praci se zabyvam problematikou spravy dokutne- Document Management

System (DMS) a jejim zavedenim do praxe.

Teoreticka ¢ast je zamfena na ukoly elektronické spravy dokunienjeji funkce,

bezpeénost, elektronicky podpis, archivaci apod.

7

asti jde o analyzu moznosti DMS, rozbor situacémes, navrh konkrétniho

%

V praktické¢

feSeni, implementaci a vyhodnoceni.

Ukolem prace je tedy navrh vhodnéfieSeni elektronické spravy dokumignfejich
evidenci a bezgmou manipulaci a archivaci v ramci konkrétniestre velké vyrobni

firmy.

Klicova slova: sprava dokuméntbezpénost dat, archivace dokuméntelektronicky
dokument, Sifrovani, elektronicky podpis, autorzacertifikat, véejny kli¢, soukromy

kli¢, workflow.

ABSTRACT

This dissertation concerns problems with Documeahdyjement System (DMS) and how

this can be put into practice.

The theoretical part concentrates on tasks of antrehic document management, its

purpose, safeness, electronic signature, archamagso on.

The practical part contains analysis of DMS pos&sds, analysis of the company

situation, concrete solution recommendation, im@etation and interpretation.

The main task was to suggest a proper solutioariaglectronic document management, its
document registration and a safe manipulation anbinang in a concrete medium-size

manufacturing company

Keywords: document managemedgta safenesdata archiving,electronic document
encryption, electronic signature, authorizationrtifteate, public key, private key,

workflow.
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UvoD

Dnes jiz téndt vSechny dokumenty vznikaji jako elektronické. Fede tedy o digitalni
datové soubory vytuené prosednictvim vypdetni techniky. Jsou to nejen dokumenty
textové, ale i obrazové, vykresové dokumentacétreleickd posta atd. Wody pouzivani

elektronickych dokumeit jejich vyhody i nevyhody jsou znamé a mnohoki@igané.

S €mito dokumenty — datovymi soubory jgeba manipulovat obdoBrjako s listinnymi

dokumenty a to nazyvame elektronickou spravou daiim

Duvody pra@ pouZivat elektronickou spravu a elektronickylléchto dokumerit, jsou
zietelné. Je to zejména zjednoduSeni a zrychlenzaeal proces snadijSi manipulace
s dokumenty. Toifinasi zefektivani prace, pithlednou kontrolu nad ébem dokumerit a
v kong&ném disledku i Usporu financi. Praci s listinnymi dokuryese samazjnmeé nelze

zcela vyhnout, ale je mozné ji podstaminimalizovat.

Takeé ve firne AEV spol. s r.0., Kron&iz, kde pracuji jako spravce §tacove sit a mam
na starost hardwarové a softwarové vybaveni firmyoaoz s tim spojeny, vznikla geba
uiidit stale rostouci gt vznikajicich elektronickych dokumeéra efektivié je spravovat.

Tento Ukol jsem si vybral jako svoji diplomovou gira

Cilem prace je vypracovat projekt pro zavedeniarselspravy elektronickych dokumént

ve firm¢ AEV tak, aby se zefektivnila prace s dokumentgjel archivace.

V teoretickécasti prace se zabyvamivbdy nasazeni elektronické spravy dokunient
jejimi ukoly a funkcemi. Dale datovou bezpesti, kterd je velmiteZzita, jeji sodasti je
elektronicky podpis, ktery rowd budeme ve firdh pouzivat a problematikou
dlouhodobého ukladani dat a archivace dokutemakonec analyzou s&asnych

technologickych moznosti spravy dokument

V prakticke ¢asti kratce pedstavuji firmu AEV a satasny stav prace s elektronickymi
dokumenty. Déle vlastni zadani ukolu, co managerodnspravy dokumefitocekava a
které moznosti chce vyuZivat. Hlavni vyznam prgo@isa v navrhu vhodnéhieseni pro

firmu, coz bylo také cilem této prace. Na &@ggem vyhodnotil usgsnostireSeni.
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1 SPRAVA DOKUMENT U

Hodnota informaci uloZzenych v podotat na PC, serverovych systémattsitich je pro
kazdou firmu obrovska. Je peba data uschovavat, pracovat s nirfedghazet ppadnym

ztrdtadm nebo zneuziti.

Kazda firma vytvéejici a archivujici $tSi mnozstvi elektronickych dokuménfnabidek,
kalkulaci, technickych zprav, vykress CAD systémech, ipdpidi, norem, apod.) musi
feSit problémy s udrZzeni padku v €chto dokumentech, jejich kompletni archivaci,
vyhledavani, fehled o jednotlivych revizich daného dokumentujSgajim maximalni
bezpeénosti dokumerit jak z hlediska fistupu tak z hlediska uchovani dokunigribku

dokumentu v rdmci firmy.

1.1 Hlavni odliSnosti digitdlniho a analogového dokumetul

Analogovym dokumentem zde nemyslim pouze listinokudhenty, ale i nap analogovy
zdznam zvuku nebo obrazu. Analogovy zaznam je emnloda signalu se sp@jit

proménlivym prabéhem.

Naproti tomu digitalni zaznam je tten posloupnosti znékbinarni soustavy "0" a "1".

Patitate umi pracovat pouze &ito Udaji tedy isly.

Z toho vyplyvaji i hlavni rozdily uvedené v tabulee& Tabulka 1.

Tabulka 1 OdliSnosti dig. a analog. dokumentu

Digitalni dokument Analogovy dokument

dekddovani pocitacem nebo jim fizenymi | dekddovani strojem nebo lidskymi smysly
perifériemi

proménlivost stalost

hypertextova / hypermedialni struktura linedrni struktura
multimedialita unimedialita

stavebnicovy charakter celistvost a sekvencnost
neztratova reprodukce ztratova reprodukce

snadna formalni transformace obtizna formalni transformace

distribuovanost (moznost on-line pristupu) | lokalizovanost

snadna kontrola integrity zaznamu obtizna kontrola integrity dat

interaktivnost jednostranné pdsobeni
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1.2 Pozadavky na systém spravy dokumeiit

Systém spravy elektronickych dokumienby nel kontrolovat cely ZzZivotni cyklus

dokument, ktery zahrnuje nasledujici faze:

Vytvoreni
Posouzeni
Upravy
Schvéleni
Publikovani
Distribuce

Dlouhodobé ulozeni

Pro firmy pracujici podle standardu jakostnich nod&0 9000 navic istupuje poteba

jednoznéné definovanych postupa procesd prace s dokumentem a protokolovani vSech

jeho znen (kdo, kdy, co, kdo smi, atd.). Vice informaciamach 1ISO 9000 Ize ziskat na

strankach CQS Sdruzeni pro certifikaci systéimeni jakosti <http://www.cqs.cz>

1.3 Hlavni funkce spravy dokumenti

moznost snadného vyteni a spravy uzivatela uzivatelskych skupin
pridélovani prav a kontrolaifstupu uzivatel k dokumenim

sledovani informaci, které Ize uloZit v zabempem souboru na méstkde je

zaruwena jeho integrita a jsou monitorovany a zaznamewnéskeré jeho zeémy

archivace dokument

1.4 Workflow

Workflow je soubor aktivit, které koordinuji lidsk&ebo softwarove dastniky i plnéni

n¢jakého ukolu.

Zdych: ,Zivotni cyklus objektu, jimz mohou byt dakenty, Ukoly atd. Je to proces

pohybu takovych objektz riznych stau za utitych podminek a na zakladh¢jakych

udélosti. DleZitou vlastnosti workflow je moZnost definovatréyreni na objekt v
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raznych stavech objektu.“[18]

Reseni pomoci workflow umagije:
e Spravu firemni komunikace
» Efektivni vyuzivani firemnich zdraj
» Kontrola dodrzovani firemnihiadu

» Re3eni bezpmosti a spravy dat

1.5 DalSi funkce

Dale mohou systémy spravy dokumengbizet knihovnické sluzby vyzvednuti a vraceni.
Kdyz si uzivatel vyzvedne dokument, systém zakabvggukni zmeén ostatnim uzivatém.
KdyZ je dokument vracen &p zpistupni systém provédi korekci i ostatnim uZivateh

s p@islusnym opravénim.

Spolu se sluzbami vyzvednuti a vraceni ma systérstaasti také sledovani revizi, a

umoziuje tak kontrolu verze a historie dokumentu.

Systémy spravy dokumentzahrnuji také funkce vyhledavani dokumien& to podle
externich popisnych dat (jméno uZivatele, kteryuwo&nt uloZzil, datum zgmy apod.),
nebo podle obsahu, tedy fulltextové vyhledavani.hdlo byt gimo napojeny nebo

integrovany do procesu vytteni dokumernit.

1.6 PFinos systému pro spravu dokumeni

Z pozadavk na systém pro spravu dokummt z jeho moznosti vychazi jehéinos. Da

se vyjadtit t¢émito body:
» zavedeni ufitéhofadu a systému do prace s dokumenty
» urychleni vyhledavani a éhu dokument
» full-textovém prohledavani a indexovani dokunient
o zabragni ztratdm dokumeft
» podpora Siroké mnoziny formtatdokument

e verzovani dokumefits moznosti navratu
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* moznosti grafické definice a tvorby workflow proonésh cest othu dokumentu

nebo formulée
» poskytnuti historie zpracovani kazdého dokumentu
» zefektivreni archivace dokumeint

Velkym pfinosem je elektronicky @éh dokumeni tam, kde je nutné provéidprocesy
s dokumenty na dalku. N#&glad u firem s vice polikami vzdalenymi od centraly, nebo

S WtSim p@&temcasto cestujicich zaratnand.

Samostatnou kapitolu émuji datové bezpmosti, ktera se spravou elektronickych

dokument souvisi.
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2 BEZPECNOST DAT

Mrivrw s

elektronické spravdokument, jde tedy o bezgmost elektronickych dat.

Informace maji ufitou hodnotu a podle jejich hodnoty s nimi musindelkvati zachazet,

chranit je. Vznikl tak novy pojem iformacni bezpenost

Bezpe&nost dat pedstavuje komplexni zajiti systému p&inaje gfistupem do systému,
manipulaci s daty, ochranou proti Uniku a zneukifiormaci, prevenci ztraty dat
(z&lohovani, antivirova ochrana)ieSeni pipadného bezgaostniho incidentu a

minimalizace vniklych Skod.

VZdy je tfeba mit na &domi, Ze absolutni bezgreost neexistuje.

Informa éni bezpe&nost
Co si tedy pod timto pojmentqustavit?

JaSek: ,Informani bezpénost chapeme jako zodpminost za ochranu informacéhem
jejich vzniku, zpracovani, ukladani,fgmosi a likvidace progednictvim logickych,
technickych, fyzickych a organizaich opaitteni, ktera musitisobit proti ztrat divérnosti,
integrity a dostupnostéthto hodnot.“[6, s. 10]

Bezpe&ny informaéni systém

Jak je teba chapat bezpey informani systém?

JaSek: ,Bezp@y informani systém definujeme jako systém, ktery chranirmfxe
béhem jejich vstupu, zpracovani, uloZzeniemosu a vystupu proti ztgatdostupnosti,

integrity a divérnosti a @i jejich likvidaci proti ztra¢ daveérnosti.”[6, s. 10]

2.1 Hrozby

Ukolem inform&ni bezpénosti je chranit data fpd moznymi hrozbami, pop

minimalizovat jejich nasledky.
Datové nebezpé mizeme dlit podle pivodce, od kterého hrozi. Mohou to byt
* lidé - chyba, selhani, umysl

e prirodni jevy - po¥trnostni vlivy, Zivelné pohromy
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* porucha techniky
Priklady incident:
* neopravena zneéna dat
» zneuziti citlivych informaci
* Unik informaci

e ztrata, znieni dat

2.2 Moznosti ochrany
Moznosti ochrany majiazné podoby. Jsou to:
» fyzicka ochrana nosi dat
» pristupova prava a autentizace
» technické zabezgeni - zalohovani, antiviry, Sifrovani

Tyto metody jefieba pro zvyseni jejichéinnosti kombinovat.

2.2.1 Fyzicka ochrana

Fyzickou ochranu nosi dat fed neopravénymi osobami je ieba zajistit vhodnymi
prostedky proti neoprawnému vniknuti. Tedy vy mistnosti, ochrana zamky,
zabezpe&ovacim systémem, ostrahou apod. Neopfagnosoby nemusi mit nutrzly

amysl, ale mohou Zysobit Skodu i z neznalosti.

Ochrana ped girodnimi jevy znamena zamezeni vlivu normalnich grmestnich
pusobeni jako dé&5 snih apod. Ochrana protiipdnim Ziviim tedy ohni, velké vatapod.
je obdobna jako ochrana ostatniho majetku, f.ngzarni hlagie, umistni mimo

zaplavovou zonu.

2.2.2 Pristupova prava a autentizace

Nejprve je fteba nastavit uzivatiin piistupova prava k jednotlivym dah. Prava se daji
nastavit pimo kazdému uzivateli zvia$hriebo skupinam uzivatel Pokud je uZivatél vétsi
pocet, je vyhodné fidélovat pristupova prava skupinam a uzivatele pak @btb skupin

pritadit. UZivatelské skupiny byvaji v opérach systémechipdnastavené, daji se vsak
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podle poteby upravovat aifdavat noveé.
Pristupova prava se daji ragid na

» Uplnétizeni (administratorské)
pridavat
upravovat
mazat

éist

YV ¥V V V VY

piistup zakazan

V raznych systémech mohou byt modifikagehto zakladnich jistupovych prav. Kromh
prava uplnéhdizeni a zdkazu vSech prav se ostatni présinou kombinuji. Prava se

nastavuji jednotlivym soubtm nebo slozkam-sva#kn, ve kterych jsou umi&té.

Pfi vstupu do systému se uZivatel musi jednoméiddentifikovat a tim vlasth ziskat
moznosti pro manipulaci s daty, ke kterym je op#avnProces, kterym systém &/

identitu uzivatele jautentizace

NejrozstergjSi zpisob autentizace je zadavani hesel nebo PIN. V tpfipac se uzivatel

prokazuje wtitou znalosti -giikaz znalosti.

DalSi zpisobem autentizace je pouzivani ihafpove karty. UZivatel ji musi vlastnit —

dukaz vlastnictvim.

U téchto metod je dlezité, aby si uzivatelé zachovali svou jedimest utajenim hesla resp.

fyzickou ochranou své&ipové karty.

NejnowjSi a zatim nejmeénrozsfeny zmisob autentizace je biometrika. Jde cieni
uréité telesné vlastnosti uzivatele. Napsejmuti otisku prstu nebo obrazénd duhovky.
Tato metoda se da doplnit i zadanim hesla. Uzivaig$i prokazat dakou vlastnost —

dukaz vlastnosti.

2.2.3 Technické zabezpé&eni

Do této podkapitoly bych #adil zalohovani dat, ochrantigal Utoky a Sifrovani dat.
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2.2.3.1 Zalohovani

Hlavnim cilem zalohovani je éfvné zpistupréni dilezitych dat ztracenych nebo
poSkozenych po dakém incidentu. Pojem zélohovani tedy neni moZaéri#ovat
s pojmem archivace. Zalohovana data se za norrhalmkolnosti nevyuZzivaji. Zato je
nutné pravidel& zalohy dat vytvéet. Tomuto cili je podizen zmisob vytvdeni zéloh,

jejich ¢as, frekvence a média, na ktera se ukladaiji.

Pro dobré fungovani zélohovaciho systému je nutvditzoptimalni hardwarové a
softwarové prosedky. Ktomu je pdebna dobra analyza stavu pouzivané vwgpa

techniky, struktury zalohovanych dat a aplikaciyfiganych pro praci €mito daty.

Aby zélohovaci systém pinil svou funkci, musim myteSenou i technologiiifpadné

obnovy dat po jejich ztrétnebo poskozeni.

Pravidelné denni zalohovani dat byva obvykiESeno jako automatické sepdem
nadefinovanymi parametry, co a jak se bude zaldhd¥gde-li o zalohovani celkové,
rozdilové nebo firastkové apod. Naproti tomu d¢ai zalohovani se pouziva rfappied
né¢jakym zasahem do hardwatusoftwaru, jako jsou vyrny diski nebo updaty a upgrady

softwaru.

UpIné zalohovéani disku se provadi tzrcadlenim (mirroring), kdy se automaticky
udrzuje v pravidelnych intervalectigzna kopie zalohovaného disku na jiny stejalky
disk. Princip zrcadleni diskieSi nefasgjSi poruchu hardwaru, kterou je selhani pevného
disku — harddisku.

Druhy zpisob Uplného zalohovéani disku ygtvoreni obrazu (image) disku, ze kterého
lze pozdji poridit kopii pivodniho disku a to pomoci specialniho softwaru rauo
uréeného. NejznagSi je Norton Ghost firmy Symantec. Spoiest Symantec
<www.symantec.com/cs/cz> je se svym softwarovyesenim vyznamnym pojmem

v oblasti komplexni datové bezfrmsti.

Obnova dat je spiSe zalezitosti cile@nosti obsluhy nebo administratora s ohledem na

rozsah ztracenych dat.

2.2.3.2 Ochrana ped utoky

Skodlivy software nazyvany téhalware je paitacovy program uteny ke vniknuti nebo
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posSkozeni pé&itatového systému. Da se ratitido tii zakladnich skupin:
e Viry
o trojské kork
o cervi

Virus — Nejstarsi typ Skodliveho softwaru. Chova se dindgako biologicky virus, odtud
jeho oznaeni. Sfi se internetem zejména elektronickou postou. Napatjaky soubor,
¢eka na svouilezitost a po spudti napadeného souboru se dél &iskodi. Viry mohou
poSkodit software, hardware i soubory. Zavaznosttamvych vini se pohybuje od lehce

negijemnych az po naprosto destruktivni.

Trojsky k an — Tento typ malware ma své pro své @ama vzor ve znamé Isti pouzité ve
starovku Reky @i dobyvani Tréje. A Isti¥ se také chova. Navenek vypadéa jakgaky
uziteiny nebo zabavny programek, kterého si uZivatel sposti nebo nainstaluje. Ve
skute&nosti provadi na pozadi nekalainnost jako sbirani a odesilani hesel, nebo

Spehovéani, jaké internetové stranky uZivatel rave apod.

Cerv — Skodlivy samostatny program, samostate 3fi internetem, distribuuje své kopie,
rozesila se elektronickou postou nebo aymi porty. Na rozdil od viru negebuje, aby
ho nskdo spustil, dokéZe se spustit s&fervi mohou proniknout do systému a umoznit

pirevzeti vzdalené kontroly jinému uzivateli.
Kromé¢ malwaru tedy Skodlivého softwaru existuje §g2iv. spyware a adware.

Spyware je program, ktery vyuziva Internetu k odesilani daaitate bez ¥domi jeho

uzZivatele.

Adware znegfijemiuje praci s PC reklamou. Typickymiipnakem jsou vyskakujici

reklamni okna, spot&¢ s vnucovanim komenich stranek.

Spyware a adware nenicen, aby Skodil, alefpsto je pro ¥tSinu uzivatel nezadouci a
chce se proti¢gmu branit.

Antiviry

Antivirové programy i pes swij nazev nechrani systém pouzéeg viry, ale ped

Skodlivym softwarem tbec.
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Funkce antiviru:
- rezidentni Stit
- rezidentni skener
- skener Ulozi§
- kontrola posty

Rezidentnim Stit m& za ukol zachytit nezadoucinso#t i pokusu o vniknuti do systému
Z internetu nebo z mistni &itRezidentni skener kontroluje vSechny otevirandébsry.
Skener UloZi§ dat kontroluje v naplanovanych intervalech soubgigZzené na discich.

Antiviry kontroluji prilohy prichozich i ochozich email

Antiviry maji schopnosti nejen identifikovat, alelikvidovat malware a k&t napadené

soubory. Pro vyhledavani vipouzivaji metody signaturové a heuristicke.

Signaturova metodaspaiva v databazi s ndzvy vira s kratkymi Useky jejichélt Pri
kontrole soubar hledaji signatury, které odpovidaji znamynmumic K této funkci antiviru

je nezbyt® nutnacasta aktualizace jeho virové databaze.

Heuristicka analyza pouziva metody spous$ti prograni a zkoumani jejichéinnosti.
K tomuto &elu antivir vytvdi tzv. virtualni p@itac, na kterém je testovani podelch
programii bezpéné. Tato metoda je sice pomalejSi, ale vede k edhalosud neznamych

Skodlivych progran.

Dnesni antivirové systémy vyuzivaji a vhédkombinuji ol¢ metody. Poderlé nebo
zatim neléitelné soubory ukladaji do tzv. karantény a Izeogesilat vyrobci systému
k analyze. Tato zfina vazba pispiva k rychlejSimu objeveni nového malware nefjake
nové modifikace a jeho zavedeni do databaze. Vyrabtivirovych systéra vydavaji
aktualiz&ni soubory a antivirové programy pr@tnictvim internetu automaticky zji§i
nové aktualizace a instaluji je. V podnikovych chitizzi antivirovy systém na k tomu
uréeném serveru. Toto centralhizeni umo#uje jedno nastaveni aplikovat do stanic.
Jednotlivé stanice si aktualizd soubory nemusi stahovat z internetu, ale pedstctvim

mistni si¢ se aktualizuji ze serveru.

Firewally

Firewall — protipozarni 28 ma v informénich technologii vyznam kontrolu a omezovani
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provozu mezi sémi. Hlavnim Ukolem firewallu byva chranit podnikayveit’ pred atoky

Z internetu, ale i jednotlivé stanicegepd vnitnimi Gtoky resp. Gtoky z internetu
Zakladni @leni:

- hardwarové

- softwarové

Hardwarovy firewall slouzi jako kontrolni bod, kyedefinuje pravidla pro komunikaci
mezi siémi, které spojuje. NeépsE€jSi vyuZziti je, Ze router, ktery spojuje mistnt si
k internetu ma vestany hardwarovy firewall a chréni tak celod sésp. vSechny stanice a

servery ped Utoky z internetu.

Kromé toho je teba chranit stanice if@d vnitnimi Utoky v mistni siti. K tomu slouZzi
programy softwaroveédkdy téz personalni firewally nainstalované v jedimgth stanicich
pof. i na serverech. Je-li piwa¢ pripojen @mo k internetu, samogjmé ho softwarovy

firewall chrani i ged Gtoky z internetu.

Zakladni technologie:

jednoduchy IP filtr

stavovy IP filtr

aplikani firewally

hloubkové a inteligentni firewally

Jednoduchy IP filtrpracuje na principu pravidel, ktera zakazuji pova jednotlivych

portech. Nezakazané porty jsou povolené. Neanaymgichazejici data.

Stavovy IP filtrmonitoruje siovy provoz. Podle nastavenych pravidel a stavobélks
provoz povoluje nebo zakazuje. Povoliigltod paket z mistni sit do internetu, ale

v opanéem snéru povoli komunikaci pouze iniciovanou zewnit
Aplikacni proxy filtruje vSechny pakety, jejichZ propéi neni povoleno, coz je zdsadni
rozdil proti IP filttim. Filtruje pakety podle toho, ktera aplikace naré&m portu s nimi

pracuje. Kazda aplikace ma tedy povoleny jefité@rmporty, a ty jsou zakazany pro ostatni

aplikace.

Hloubkové a inteligentni firewallyjsou postavené na technologii stavové inspekce.
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Kontroluji provoz na vyskyt znamydetezci, owiuji dodrzovani standafidorotokol a

standard aplikaci.

2.2.3.3 Sifrovani dat

Sifrovani dat nebolikryptografii se podrob&i vénuji v nasledujicich kapitolach

kryptologie a elektronicky podpis.

Datovou bezpinosti se podrol#ji zabyva Dosedl Tomas v knize Pitacova bezpénost

a ochrana dat. [2]
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3 KRYPTOLOGIE

Jednim z dlezitych zpisohi zabezpé&eni dat je jejich Sifrovani, tedkryptografie.
Kryptografie je ¥da o Sifrovani dat pomoci matematickych metod. d@ypa postupem,
tedy rozlu&nim utajovanych dat bez znalostiddj se zabyvadda zvan&ryptoanalyza.

Oke tyto wedy tvari jeden obor s nazvehryptologie.

3.1 Kryptografie

Ukolem kryptografie je zajidhi divérnosti dat. Kryptografie (3ifrovani) jefgvedeni dat

v &itelné podob, kterymiikame oteteny text, do nételné formy, tzv. Sifrovaného textu.
Takto zneénéna data jsou ritelna pro vSechny nepovolané osoby a je tim éara jejich
duvérnost. Lze je fecist pouze po deSifraci pomoci deSifrovacihgekk je tedy mozné je
ukladdat na nezabezgmna Ulozist, posilat emailem apod. Toho se vyuzivd zejména

v kombinaci s tzv. elektronickym podpisem.

3.1.1 Zakladni pojmy
» Kryptograficky algoritmus
+ Sifrovaci ki
» Symetricka kryptografie
* Asymetricka kryptografie

» Kili¢ovy par

3.1.2 Kryptograficky algoritmus

Neboli Sifrovaci algoritmus je matematicky postlgery transformuje text do tielné

podoby a z§t.

Uzawreny algoritmus — bezpénost zaloZena na jeho dokonalém utajeni. Nevyhgalaie

casto dochazelo k jeho prozrazeni.

! Pojmi otewteny text a Sifrovany text se v kryptologie pouziva vSechny datové soubory, nejen pro texty.
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Verejny algoritmus — bezpénost je zaloZzena na matematickych vlastnostech. Je

kvalitngjsi a divéryhodrejSi nez uzakeny.

3.1.3 Sifrovaci kli¢

Je to soubor obsahujici data s parametry Sifrovaalgoritmu. Pomoci kie se provadi

samotné Sifrovani a desifrovani.

3.1.4 Symetricka kryptografie

Symetrické Sifrovani je metodaii [xteré je oteveny text zaSifrovan s pomoci jistéhockli
a miZze byt obnoven jen se znalosti tohot@lV ¢tSina modernich algoritinje zaloZzena
na matematickeé teoriisel. Ri symetrickém Sifrovani si musi autor &jpmce rjakym
bezpénym zpisobem vyminit kli¢.Obrazek 1. Samotné symetrické Sifrovani figen
nikdy problém pedani kiée vyresit.

Rozhodujicim kritériem sily symetrické Sifry je kelklice. Zprava totiz musi odolat tzv.
atoku hrubou silou, kteryipdpoklada prosté vyzkousSeni vSech moznychikDélka se
uvadi v pétu bitd binarnihocisla. Ma-li tedy Sifra silu 4 bity, je 2°4=16 mobyklica. Je
ziejme, Ze tato sila neobstdjines nejastji pouzivané 128 bitové Kié zaréuji odolnost

proti Utokiim hrubou silou minimakna reékolik desitek let dofedu.

Klit

Nezagifrovand
zpriva

Zadilrovand

/

—_ ]
/

KIiE
Zadifrovand Nezadifrovand
zpriva zpriva

Obrazek 1 Symetrické Sifrovani
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Dvé strany si bezpmym zpisobem s#éi jeden tajny ki¢, ktery nikdo jiny nezna. Tento
sdileny KIE pouzivaji k Sifrovani a deSifrovani zprav (souboiPokud ovSem spolu ma
Sifrovare komunikovat vice stran, ne@mmé roste poet potebnych kléa. Tri uzivatelé —
tii klice, Ctyti uzivatelé — Sest Wi, pst uzivateh — deset kb atd. Tento ndist je patrny z

obrazku. Obrazek 2. Kazdy uzivatel fsdituje mit totiz s kazdym uzivatelem jeden sdileny

kli¢c. Nevyhody jsou tedyigjmé.

Obrazek 2 Narst paitu symetrickych kkfu

3.1.5 Asymetricky kryptografie
Asymetricka kryptografie jizeSi tuto problematiku daleko lépe nez symetricka.

V 70. letech 20. stoleti byl navrzen prvni asynegtriSifrovaci algoritmus. Jeho princip je

jednoduchy: zprava se zaSifruje jednintédh, rozSifrovat se vSak musi jinymddm.
Mezi nejznangjSi asymetrické Sifry p&tRSA, Diffie-Hellman a DSS.

Délka klice asymetrické Sifry ma trochu jiny vyznam. Asynteké Sifry jsou ¥tSinou

zaloZeny na &akych specialnicislech (nap prvaiislech). Fi Gtoku hrubou silou tedy
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stai zkoumat jen tato specialdisla. Dnes se dir¢ pracuje s délkou kie 1024 bid,

avSak pro dlouhoda@fsi pouziti je Iépe zvolit 2048 lhitnebo vice.

Hlavni vyhodou asymetrického Sifrovani jecpo klict. Ten totiz nendista jako poet
Klici pottebny pro symetrické Sifrovani.ugtava vzdy pouze na dvojnasobkuctoo
komunikujicich stran,fjitemz kazda strana se stara o béapeauloZeni svého soukromého

Klice.

3.1.5.1 Kli¢ovy par

Kazda komunikujici strana si k tomutdelu vygeneruje dvojici kéia, tzv. klicovy par:
> verejny Kli¢
» soukromy klé

Ze znalosti prvniho ke nelze zjistit druhy. Prvni KlimiZze byt tedy dan ve znamost
komukoli (tzv. véejny kli¢ nebo véejnacast klce), zatimco druhy si uchovava vlastnik v

tajnosti (soukromy k& nebo soukromé@ast kice).

Kli¢ového paru se pouziva tipelektronickém podepisovani, vice v kapitole Elektcky

podpis.

3.1.5.2 Postup Sifrovani a desifrovani

Chci-li nekomu poslat zaSifrovanou zpravu, vyzadam si gdatno veaejny kli¢, nebo si ho
vyhledam na viejré dostupném mist Timto jeho véejnym klicem zpravu zasSifruji a
odeSlu. Zprava neni pro nikoho jinébitelna a odSifrovat ji mize pouze fijiemce svym

soukromym kléem. Viz Obrazek 3.

Opany postup je obdobny —fiRle-li mi zaSifrovana zprava, musi byt zaSifrovangm
vefejnym klicem, ktery jsem f@dem dal k dispozici. Abych tuto zpravu odSifroymuZiji
k tomu swij soukromy KIE, ktery si uchovavam v tajnosti. Zpravu tedy molwa¥ovat za

davérnou, tzn. Ze ji nikdo jiny nemohkgist.
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Verejny kli adresdta
zli:ll'rmmi
rla:-
Pfenos dat \

Privdtni ki€ adresdta
Zagifrovand
qmiua Ipriva
{duvirnd)

Obrazek 3 Asymetrické Sifrovani

3.1.6 Hybridni kryptografie

Spojuje vyhody symetrické kryptografie — rychlosfravani, rychlost deSifrovani a

asymetrické kryptografie — mensiges kli¢t, nizSi naroky na jejich spravu.

Zpravy se Sifruji nahodn vygenerovanym symetrickym kb#m. Tento ki je poté

zaSifrovan asymetrickym algoritmem #l@Zzen ke zpra¥.

3.1.7 Proudové a blokové Sifry
DalSi cleni Sifrovani z hlediska mnoZstvi dat Sifrovanygednom okamziku.
Proudoveé Sifry — Sifrovani textu probiha po jednotlivych znaciety proudem.

Blokové Sifry — text je Sifrovan podtSich blocich.

3.2 Kryptoanalyza

Kryptoanalyza se zabyva légim Sifrovaného textu bez znalosti Sifrovacih@eliPokus o

takového lugini se téz nazyva utokem, anglicky attack.

Ve wtsSiné piipadech ma kryptoanalytik k dispozicéjaké znalosti o otéeném nebo
Sifrovaném textu. Potom se jednaékterou z metod lushi se znalosti. Jestlize takove

znalosti nema k dispozici, poZije tzv. utok hrulsiou.
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3.2.1 Lusténi se znalosti
Rozctlené metod podle typu znalosti:

luS&ni se znalosti Sifrovaného textu

luS&ni se znalosti otégného textu

luStni se znalosti vybranych ot@nych texi

lusteni se znalosti vybranych Sifrovanych text

3.2.2 Utok hrubou silou

Tato metoda spidva v pokusech deSifrovani vSemi moznymtikii celého prostoru kii.

K tomu je zapadtbi vykonny vypoetni systém.
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4 ELEKTRONICKY PODPIS

Elektronicky podpis je kryptografickh metoda zdjigci pro digitalni data podobné
vlastnosti jako vlastnotimi podpis u BZznych papirovych dokumentJe jednim z hlavnich
nastrof identifikace a autentizace osob v predf elektronickych dokumeintRozumime

jim Gdaje v elektronické podeébkteré jsou fipojené k datové zprévnebo jsou s ni
logicky spojené a které slouzi jako metoda k jeda&rzému ovieni identity podepsané

osoby ve vztahu k datové zpgavebo dokumentu.

Elektronicky podpis vytvd pcitac a pro kazdou odesilanou zpravu je unikatni. Co je
potteba, aby elektronicky podpis mohl vzniknout? Musks®vat divéryhodna instituce,
ktera owii vaSi totoZznost a vyda certifikat, na zakldderého vas potat generuje pro
odesilané zpravy konkrétni elektronické podpisymil davéryhodnymi institucemi jsou
certifikaeni autority (CA). Uzivatel si vybere¢hterou CA a u ni si zazadda o vystaveni
certifikatu. Tuto Zadost Ize podat prigstnictvim internetuVybér CA zalezi na tom, k
jakym (elim certifikat potebuje. Zargené certifikaty vydavaji pouzeskteré CA (nap

1. certifikatni autorita). Nejde-li o komunikaci se statni sp&vneni zapaebi zardeny
certifikat a pak je jiz vybr CA Sirsi

Elektronicky podpis zajtdje:

integritu dokumentu — Ize prokazat, Ze po podepsédoslo k Zzadné zmg, soubor neni
poskozen ani zaénn¢, ani omylem

autentizaci — Ize prokazat, Ze autorem je skutéen, kdo je pod dokumentem podepsan

nepopiratelnost — autor néire poit, Ze dokument podepsal

4.1 Zakladni terminologie
* Certifikacni autorita
» Certifikat
» Kili¢ovy par
» Symetricka kryptografie
» Asymetricka kryptografie

+ Hash funkce a hodnota
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o (Casové razitko

4.1.1 Certifika éni autorita

Certifika¢ni autorita je objekt, ktery vydava digitalni cékiaty k pouziti ostatnim

zWastrenym.

4.1.2 Certifikat

Digitalni certifikat je digitdl& podepsany wejny Klic.

4.1.3 Symetricka kryptografie

| u elektronického podpisu lIze pouzit symetrickotypkografii, pak jde ovSem o
arbitrovany protokol. To je protokol, ktery krérkomunikujicich stran pégbuje jest treti

stranu — arbitra. Protokol je zalozen ri@d&e obou stran arbitrovi.

4.1.4 Asymetricka kryptografie

Dnes se pro dely elektronického podpisu pouzivad hlavasymetricka kryptografie.
Vyuziva se stejného kibvého paru jako pro Sifrovani, coz je jeho dalShoda. Pi
podepisovani se ale nejprve pouZzije soukromy gisatele a f ovéieni podpisu jeho
verejny Klic.

4.1.4.1 Klicovy par

Soukromy Klé — slouzi k podepisovani a k deSifrovani obsahawapr

Veftejny kli¢ — slouzi k ogrovani podpisu a k Sifrovani obsahu zpravy.

Postup je znazo#én na obrazku. Viz Obrazek 4.

Je Zejme, Ze elektronicky podpis tedy ddivy par musi vlastnit odesilatel podepsané
zpravy. Jeji gijemce swj klicovy par pro owreni podpisu nepigbuje. Ma-li byt zprava

navic i zasifrovana, pibuje swj klicovy par i fijemce takové zpravy.
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Privatni klig odesilatels Verajny kiig adresdila

-/

Privéini klit adresdta Vefejny ki€ odesilatele

Podepsand Podepsand
a ﬂ:gnm 1@ Zpriva

Obrazek 4 Renos adresované, zaSifrované a podepsané zpravy

4.1.5 Hash funkce a hodnota

Hash funkce je transformace, ktera jako vstiipinpa rettzec znak o libovolné délce a
vysledkem je paketézec znakli s pevnou délkou, tzv. hash nebo také otisk. Okrazéla
jeji kvalitu jsou v kryptografii kladena kritéria:

» vstup miZe byt jakékoli délky

e vystup musi mit pevnou délku

* hodnota hash musi byt jednodusSe Wtatelna pro jakykoli vstuprietézec

» funkce je jednosgrna (irreverzibilni)

» funkce je bez kolizi
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Veejnj kIiE adreséta

Zadifrovand
Ipréva
Privétnl kIiE  (..necitelnd")

-
7/

F-ce (Hash)

Pfenos dat

/ Privétni kIiE adresdta
Zagifrovand L

zpriva Vypoitens hash | F-ce (Hash)

[..meEiteling") hodnata zaré
Vefejny kiiE nola zpravy _ Zprdva
uduli atele

77
-~y Pivadni hash
hodnata zprévy

Obrazek 5 Bezpma komunikace s vyuzitim digitalniho podpisu

4.1.6 Casové razitko

Kvalifikované ¢casové razitko slouzi k ozteni dokumentu, u kterého je nutnjkdz, ze v
danémc¢ase a v dané podeélexistoval. Casové razitko je dobré pouzit mitkad i
podpisu smlouvy v elektronické podglpro archivaci elektronickych dokuméniii on-

line obchodovani nebo kir ptipadnému dokazovani u soudu. Zatimco elektronicky
podpis je potvrzenim identity autora nebo odeddadlekumentug¢asové razitko potvrzuje

existenci dokumentu &ase.

4.2 Struktura elektronického podpisu

Jedna se o souboryiggného a osobniho Ki. Vaejny klic slouzi ke zviejreéni, a taky k
ovéieni autenticity elektronického podpisu. Osobn€ ktiusi byt naopak velmi pkveé
utajen, protoZe pravs jeho pomoci vytwé patita¢ unikatni elektronicky podpis ke kazdé
zpraw. Soubory certifikdtu mohou byt uloZzeny na harddigiciitate a jsou chramy
PINem. DalSi moznost je pouZitjaké bezpé&né ulozis¢, nag. ¢ipovou kartu nebo USB

token. V okamziku podani Zzadosti generuje kryptfick@ procesor bezpgmého Ulozist
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dvojici kli¢a (verejny a osobni). Osobni klhikdy bezpeéné Glozis¢ neopusti.

4.3 Ziskani elektronického podpisu

S bezpeénym ulozisém piipojenym k pgitaCi s prihlasite na stranky CA, vyplnite
piislusné udaje, kryptograficky procesor beamo Glozi&t vygeneruje dvojici kit a
vytiskne smlouvu. Smlouvu podepiSetedbu not&e nebo na matrice ¢atského tadu,
kde vasS podpis @&¥i. Smlouvu odeslete na adresu CA. Jedna potvrzepi& lse vam vrati
zpst a e-mailem dostanete zpravu odkud a jak si nditestalovat vystaveny certifikat.
Toto vSe plati pro ziskani elektronického podpisu kpmunikaci s jinymi subjekty. Proto

ta divéryhodna certifikéni autorita.

4.4 Zaruéeny elektronicky podpis a elektronickéa znéka

je jednoznané spojen(a) s podepisujici osobou a umge identifikaci podepisujici osoby
ve vztahu k datové zpréyu el.zn. pomoci systémoveho certifikatu)

byl(a) vytvaen(a) a pipojen k datové zpravpomoci prostdki, které podepisujici osoba
muze udrZet pod svou vyhradni kontrolou

je k datové zpray ke které se vztahujefipojen takovym zfisobem, Ze je mozno zjistit

jakoukoliv naslednou zému dat

4.5 Varianty pouZiti elektronického podpisu
Obecrt se dé&ici, Ze elektronické podpisy jsou tagtji pouzivany:

- pro vazby typu smluv v otégnych sitich (nap elektronicky obchod, finami
transakce)

- v uzawenych systémech (Intranety)
- pro osobni tely

- pouze pro identifikeni a autorizani ely (opraveni pristupu do vypéetniho
systému)

- identifikace webového serveru

- pro oficidlni komunikaci s wejnymi institucemi (d&ova giznani, genos
dokument s pravnimi dsledky).
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4.6 Akreditované certifika ¢ni autority
Akreditovana CA je nutn& pro komunikaci se stapmasou.
% Ceska posta
% Prvni certifik&ni autorita

% elDENTITY

Vedle akreditovanych existujada neakreditovanych certifik@ch autorit, které pro svou
¢innost akreditaci neptgbuji — nap.serverové certifikaty umakbijici komunikaci se

~Spravnym®, ne podvrzenym serverem (pharming).
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5 DLOUHODOBE UKLADANI A ARCHIVACE

Dlouhodobé uchovavani elektronickych dokuniesg vyuziva pro dokumenty viyodni

elektronickeé formd nebo pro dokumenty digitalizované dodate

U elektronicky uloZzenych dokumenpotrebujeme zajistitit hlavni body:
1) Dlouhodobouwitelnost nosiu s ulozenymi daty
2) Dlouhodobou interpretovatelnost dat ulozenych reciah

3) Zachovani pravni validity dokument

5.1 Nosie dat
Pro archivaci dat se pouZzivaji magnetické fmsiejména magnetické pasky.

Dnes se odbornici kloni k optickym n&&in, tedy k CD-R a CD-ROMUJ CD-R jsou totiz
méiitelné parametry starnuti. Zivotnost daf prchivaci na kvalitnich CD médiich s

ochranou proti UV se uvadi az 120 let.

Je pravdpodobné, Zetasem bude tato technologie $lnahrazena technologii DVD-

ROM., ktera disponuje&si kapacitou na stejrvelkém disku.

5.2 Citelnost nosiu

Zivotnost nosia dat je vlivem fisobeni okolnich vlik omezena. Pro magneticka média
uplynula doba jejich pouzitelnosti a timto nejsiiar®bdobim jiz nema cenu se zabyvat.
Stejreé ohroZeny jsou vSak i ne)si elektronické dokumenty. Proto je nutné vitych
intervalech dataienasSet na noveé n@si Tento proces se nazywansferencea je teba ho

provadt pravidelrg a disledrs.

5.3 Interpretovatelnost dat

Je teba zajistit, aby uloZzena data bylo mozfist i po dlouhé dab To je ohrozeno

neustalym vyvojem infornéich technologii.
Jsou d¥ moznosti jak toho dosahnout
- otewené formaty

- preformatovani dat
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5.3.1 Oteviené formaty

Jsou to takoveé formaty, u nichz jsou zndmy zdrojed@dy. Rikladem jsou formaty TXT,
XML (SGML), JPEG, TIFF a dalsi.

K precteni takovych soubérje treba vytvdit prostedi, ve kterém budou datdeln&. To
se nazyva emulace. K emulaci jsou zéglot tzv. metadata, ktera poskytuji informace
uloZenych datech. To znamena, Ze jiz yzniku formatu je teba spolu s daty vytvib i
metadata, tedy data o datech a ulozZit j& lspolu s daty nebo na jiné UloZSl tom
piipadt musi byt zaji&na pozdjSi moznost jednoziaé spojit spravna data gipluSnymi

metadata.

5.3.2 Preformatovani dat

Druhou moznosti jefieformatovani dat do novéltgelného formatu nazyvané migraci dat.
Migrace jetreSenim i v fipact moralniho zastarani nési Ri migraci dat dochazi vSak ke
zmeéné struktury souboru. U elektronicky podepsanych do&nti tak vznika problém se

ztratou integrity.

5.4 Pravni validita

Hobza: ,Z pravniho hlediska je podstatnd platndsitteonického podpisu pouzeigeho
vytvareni. Pokud byl elektronicky podpis znepkaty nebo jeho platnost uplynula az po
vytvoireni elektronického podpisu, nema to vliv na prawdliditu podepsaného
dokumentu, a nema tedy vyznam zkoumat platnosttreldkkého podpisu k jinému
okamziku nez k okamziku jeho vytkeni.“[5]

Z toho vyplyva moznost pouZzitasového razitkarppodepisovani dokumentu.

Archivaci elektronickych dokumeintse jiz zabyv&ada zahragnich archivi. Zadnycesky
verejny archiv se vSak této problematice systematiodynuje. To znamena, Zze u nas
jes€ neni pravni validita dlouhoddhuchovavanych elektronicky podepsanych dokufhent
nijak vyreSena. Jedinou moznosti zatim je uchovavani takodgkumeni v listinné

podolz.
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6 EXISTUJICi RESENI

6.1 PGP

Systém bezpmé elektronicka komunikace v podniku i mezi pargner

Jejim cilem je ochrana znalosti a dat. Je zalohanarincipech symetrické a asymetrické

Kryptografie.
Musi sphovat nasledujici poZzadavky :

davérnost informaci - systém musi zabezfige Ze neautorizované subjekty nebudou mit
moznost pistupu k dvérnym informacim

integrita - systém musi zabezfieinformace proti neautorizované modifikaci

neodmitnutelnost odpo¥dnosti - systém musi zabezfie prevenci proti ztrét
schopnosti, feswdcit tieti nezavislou stranu afipmé odpo¥dnosti subjektu za odeslani,

pripadre prijeti zpravy

Podepisujici strana vezmeigiuSny dokument v elektronické podoa zaSifruje ho svym
soukromym kiéem. Vhodnou cestoutipom zveejni (nebo jiz ma zwejreén) odpovidajici
vefejny kli¢. Kdokoliv, kdo mé& pistup k tomuto viejnému kléi (a owti si, kdo je jeho
skut&nym majitelem), mze nyni pomoci tohoto veiného kiée deSifrovat podepsany

dokument a ogfit tak prislusny podpis tohoto dokumentu.

6.1.1 PGP — Pretty Good Privacy

Pro komunikaci a uziti elektronického podpisu vcgndejme tomu, mensSi firmy je

vhodny systém PGP, ktery bude ovladativriautorita firmy, zpravidla spravcedsit

PGP je kombinovany Sifrovaci systém. Navenek sd jako program s wejnym

Sifrovacim klEem, plreé vyuZzivajici asymetrického Sifrovani.

To se vSak ve skutrosti pouziva pouze pro zakédovanicé&lsymetrické Sifry, kterou je
pak zaSifrovana samotna zprava. Digitalnim podpigekontrolni sotet zpravy (hash),

ktery je zaSifrovan asymetrickou Sifrou.
Moznosti pouZziti (komeni i nekome¢ni — volné pouZziti s omezenou fumosti)
» Elektronicky podpis

¢ Ochrana soubdr
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¢ Ochrana disk

* QOchrana na Urovni sender

6.1.2 Princip Sifry PGP
PGP pouziva asymetrické Sifry RSA.

Algoritmus je zaloZen na jednoduché myslence, @eme pondrné snadno vynasobit dv

velkacisla, je vSakasow velice naréneé rozloZit takovy satin na prvainitele.

Je znamo, Ze Klivelikosti 384 biti byl rozlusén béhem rekolika mesial neustalé prace
nékolika desitek aZ stovek spolupracujiciciipegt. BéZné pouzivané velikosti kie 1024
az 2048 bii jsou dnes zatim bezgreé.

RSA pracuje i pomérné malém zékladu s vysokymdisly. Sifrovani velkych zprav s
pomoci RSA by bylataso¥ ohromré nar@né. Stejg je tomu i u jinych asymetrickych
algoritmi. PGP tedy kdduje text symetrickym algoritmem, Ehoplementace je mnohem
rychlejSi. PGP nejprve vygeneruje ndhodny klio symetrickou Sifru, tento klizakoduje
do zpravy s pomoci vejného RSA nebo DH Kié prijemce, a celou zpravu pak zakdéduje
symetrickou Sifrou. Hjemce nejprve s pomoci svého soukromého RSA nebokIe

zjisti Kli¢c pro symetrickou Sifru, s jehoZ pomoci pak rozkédsgmotnou zpravu.

6.1.3 Elektronické podpisy v PGP

PGP teSi také problém @¥eni obsahu a identifikace autora zpravy tzv. etelokymi
podpisy. Nejprve je nutné zvolité¢jaky vzor, ktery umozni aitit, Ze zprava nebyla
zmenéna poté co ji autor sestavil. K tomu slouzi algots MD5 nebo SHA-1 pro
vytvoreni kontrolniho satiu zpravy. Tento kontrolni soet, ktery by pi jakékoli zmeéne
zpravy byl poruSen, se pakiga ke zpraw, zaSifrovany autorovym soukromym deim.
Ptijemce pak s pomoci autorovaremeho kiée rozkdduje kontrolni s@et zpravy a ogfi,

jestli zprava nebyla poziména ¢i podvrzena).

6.1.4 Sprava kli¢a v PGP

DuleZitou sowéasti PGP je sprava Eii. UZivatel musi mit alespiojeden par soukromy
kli¢c-verejny Kli¢. Soukrom&ast Zistava na disku pitace a je zabezgena heslem. Heslo

musi byt dostats¢ bezpeéné.
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M¢li byste si také zachovat kopii Vaseho soukroméh@ekprotozZe jeho ztratouiwete o
moznost pecist zpravy Vam uené. Tuto kopii uloZte na bezjp&m mist, je ale takeé

chraréna stejnym heslem.

Pfi komunikaci s jinymi osobami budete peibovat jejich viejné klte. Tento kié ma
nekolik atributi:

ID - binarnicislo, jednoznana identifikace, nap 0x59159CF1

User ID - identifikace osoby (skupiny osob), kterymckgiati. Kazdy kI mtze mit vice
takovych uzivatelskych jmen.

Signature- podpis jinym kléem, vyjadeni jistoty jiné osoby, Ze Klipaki skut&n¢ této
osolz. Podpis muze byt ogt libovolné mnoZstvi. Podepisuji se jednotliva Udkrdavate
tedy pouze najevo, Ze podepsané uvedené uzivajeigké neni podvrh

Photo- od verze 6.0 Ize do kii vkladat fotografie uzivatele ve formatech JPEGWFB
Data - samotny ki, obsah zavisi na typu ké.

Podepsanim ciziho ki vyjadite jistotu, Ze dany Klije pravy, tj. Ze ppojené uzivatelské
jméno odpovidad skuteému vlastnikovi kiie. Ri praci s kazdym k&em Vas PGP
upozorni, jestli jste dany Klipodepsali nebo ne a tedy jakou mate v tentd didivéru.
Pokud kIt podepiSete, fizete déle zvolit miru Vasiugeéry v tento kIE. Podepsany Klilze
vystavit na Internetu, aby ho mohli pouzivat jimripgi dané osoby a aby ¢ od Vas

potvrzeno, Ze mate Vy v tento &litiveéru.

6.1.5 Spravce véejnych kli¢a v PGP

Je to autorita v CR nebo si klient mize vybrat kteroukoliv autoritu?
Filozofie uzivani PGP je postavena na vzajemh&ig konkrétnich dvou komunikujicich
subjekfi, které navzajem &i obdrzenym viejnym Kklicam. (Owieni nuZze nap.
probéhnout telefonicky, nebo pomaci tzv. Fingerprintotisku veéejného kiée). PGP tedy
Zadnou autoritu nevyZadujeiiRvorbé klica (paru) v PGP Desktop produktech mate
moznost vystavit 9y verejny klic na PGP serveru http://keyserver.pgp.com. Tenteeser
ovéiuje, Ze jste k vami vytdenému veejnému kléi uvedl realné identifikéeni Udaje (Ze
nag. uvedena emailovd adresa opravdu existuje). Najest v zZadném fipact o

certifikaéni autoritu. ObeahvSak key servery toto n&dji.
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6.1.6 Sifrovani posty v PGP

Implicitné je politika nastavena tak, Ze v Outlookuéstzpravu oznét jako divérnou a
bude automaticky zaSifrovanatipadré predmet zpravy doplnite o [PGP]. Navic je také
vychozi politika doplana o pravidlo snazici se Sifrovat komukoliv, jeh@ejny kli¢ se
poddi ziskat. Toto implicitni nastaveni se daé¢mih deaktivaci defaultnich politik a
vytvorenim politiky vlastni. Otetete PGP Desktop (dupres Nabidku Start, neba'gs
ikonu v Oznamovaci oblasti — sys tray, kde zvoliteen PGP Desktop). Zvolte PGP
Messaging a v pravéasti okna se objevi seznam politik. Klidte na Edit policies a
dostanete se do prostli, kde Ize politiky upravovat. Ty, které maji &vprce default a
jsou zaSkrtnuty, jeréba v tomto fipact deaktivovat (dvojkliknutim na politiku zjistiteka
je nastavena). Upénvpravo mate daldi moznosti: Edit nebo View Polisgw Policy,
Remove Policy, Duplicate Policy a kame Sipky pro posun politiky v seznamu nahdgru
dola, ¢imz stanovujeme jejich prioritu. Klikite na New Policy a vytite politiku

Sifrovani dle vaSich poZzadawk

Analogicky je mozné vytvat politiku pro podepisovani. Nezapoitie ji pak v seznamu
aktivnich (zaskrtnutych) politik Sipkami posunouw spravné misto, aby byla zé&ena jeji

skut&na funkinost.

6.1.7 Kdy Sifrovat a kdy podepisovat poStu

Sifrovani i podepisovani posty vyuziva asymetrikkgptografie. Pokud chci mail Sifrovat,
musim mit véejnoucast kite piijemce. Pomoci tohoto ki je poteba mail zaSifrovat. U
podepisovani zpravy je situace opa. Mail podepiSeme svym soukromymc&tn, owefit
jeho pravost si riive kazdy pomoci mého k&ného klée. Tj. nemusim mit wejnoucast
klice adresata. Sifrovani zajisti, Ze zprava neni fkoho v ramci penosu Internetem
Citelné (zajisti zachovaniasérnosti), podepisovani pouze zajisti, Ze zprava trenbyt
cestou Internetem znéna (zprava jeitelna ve své standardni podolpokud by ji ale
nékdo cestou zmnil, adresat bude informovan formou ,neplatnostdpisu®). Pokud
chceme zajistit zachovaniieErnosti i jistotu autentnosti, je poteba zpravu zasSifrovat i

podepsat.

6.2 Adobe Acrobat

Z&kladem softwaru Adobe Acrobat je prace s form&bd.
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6.3 Verze Adobe Acrobat

Rada produkt Adobe Acrobat 8 obsahuje volitélrverze Standard, Professional, 3D,

Elements a bezplatny Reader.

* Elementsje multilicertni a je utena zejména pro vytieni, sdileni a distribuci
bezpeénych PDF dokument a jejich integraci s aplikacemi MS Office a IT
infrastrukturou.

» Standard kromé toho umo#uje kombinaci soubdrz riznych aplikaci, vyuZiti
recenznich nastndj digitalni podpisy apod.

» Professional pak umoduje i vyuzZiti dalSich pokmdlych funkci wetns
propracovaného ghu dat.

e 3D je urkena zejména konstrukfédn, projektanim a autoim technické
dokumentace, umaije vyuzivat dokumefitz CAD aplikaci a zprogtdkovat je i
partnefim, ktei nemaji k dispozici natmy CAD software.

* Readerje freeware a je ten zejména kéteni dokumerni.

6.4 Jak elektronicky podpis v PDF funguje

Krej¢i: ,Obdobre jako v gipadré ru¢niho podpisu fedstavuje i elektronicky podpis
prostedek autorizace stavuditého dokumentu jednou nebo vice osobami. Na razudiil
sveho klasickéhoipdchidce inasi ovsem vedle této zakladni funkadu dalSich novych
moznosti. B jeho nasazeni Ize totiz nejen&ovat autenticitu podepisujicich osob, ale
rovnéz trasovat zrény, které byly v dokumentu provedeny od jeho podepsDale nize
byt nostem nejfizrgjSich dilezitych informaci, jako jsou néilad udaje oiase, mistu a

duvodech podpisdi uzivatelich, kt& dokument podepsali.“[9]

6.4.1 Acrobat Self-Sign Security

Vychozi ovlada podpisi je Acrobat Self-Sign Security, poskytovany samatepol€nosti
Adobe.

Systém nabizeny Acrobat Self-Sign Security vychalzdlobrt jako jinareSeni, z koncepce

tzv. soukromého a vejného klée.

6.4.2 Direct-trust

Systém sdileni certifikAtse oznéuje pojmem direct-trust neboli systémimé divéry,
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neba nevyzaduje vstupieti strany, tzv. certifikéni autority, gidélujici certifikaty a
mechanismy jejich affovani. Svym zawfenim je tedy vhodny spiSe pro uava
workflow neZli pro véejné transakce typu elektronického obchodowénkontaktu se

statni spravou.
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. PRAKTICKA CAST
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7 CHARAKTERISTIKA FIRMY AEV

Obchodni jméno AEV spoleénost s riéenim omezenym
Sidlo: Jozky Silného 2783, 767 01 Kraifik

LAEV byla zaloZena v roce 1991 se z&enim na vyvoj a vyrobu technicky pokilych
produkti pro automobilni a letecky mysl. Spolénost dodava dilyifimo do prvovyroby
nebo nefimo jako subdodavateli€s 15 let zkuSenosti v navrhu a vyg@utomobilovych
a leteckych elektronickychiistroji a systém si spoleénost ziskala passt flexibilniho a
stabilniho dodavatele. V Uzké spolupraci se svya@kazniky jsou fipravovany inovace a
nove produkty. Spotmost je drzitelem opraeni na vyrobu elektronickychistroji pro

vojenské a civilni letectv{1]

Administrativni budova a vyrobni haly firmy se réédaji na plode 7.354°. Areal firmy

AEV ma rozlohu 15.93m7, cely pozemek 60.334°. Viz Obrazek 6.

7.1 Predmét podnikani
» Vyrobni¢innost: Vyroba elektrickych a elektronickyckigiroja

* Obchodnkinnost: Koug zbozi za Gelem dalSiho prodeje a prodej

7.2 Clenéni firmy a po&et zaméstnanai

Firma AEV ma 112 zasstnand, viz Tabulka 2, a jélenéna na Gtvary:

1. Utvar prodeje — prodej, expedice

2. Utvar ekonomicky —diarna, personalni

3. Utvar technicky — vyvoj, technologie, vyvojoviind, spravce sit vratni
4. Utvar vyroby — mist, dispeer, planovai, vyrobni technik, provoz

5. Utvar jakosti — kvalita, kontrola, ekolog

6. Utvar nakupu — nakupjiem, sklad

7.3 Certifikaty a osvédéeni

Firma AEV je v sotasné dob drzitelem &chto certifikafi a osedceni:
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¢ 1SO 9001:2000

 VDAG.1

« Oswdcéeni k vyrol& vyrobki vojenskeé letecké techniky

* Opravreni k projektovani letadlovych #aeni a jejich zréen

Tabulka 2 Peet zaméstnané AEV

Prodej 7
Ekonomika 6
Technicky Utvar 31
Vyroba 53
Jakost 8
Nakup 7
CELKEM 112

Obrazek 6 Areal AEV spol. s r.o., Kreiiz
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8 SOUCASNY STAV SPRAVY DOKUMENT U

8.1 Poéitaéova st’ v AEV

Pctitacova st ve firme¢ je postavena na technologii Fast Ethernet o rgthlt0D0 Mb/s.
Z&kladem sit jsou router, Novell server, Windows server a 6 aggmentovatelnych
switchi HP, navzjem propojenych metalickymi UTP kabelgpreoptickym kabelem.
Switche jsou propojeny UTP kabely do strukturovd@deldZze rozvedené po fiém

Router, servery, stanice a tiskarny jsdyp@eny do zasuvek strukturované kabelaze.

Ulozidtém dokumentii je server se systémem Novell.

8.1.1 Pouzité st'ove prvky
* 1x router se systémem Linux
e 6X managementovatelny switch, Obrazek 7
» 2x server se systemem Windows 2000 server
e 1x server se systéemem Novell
* 1x mail server se systémem Linux
* 63 PC stanic
* 12 notebook
e 7 stovych tiskaren
» 11 jetdirect pro tiskarny
* malé switche
» strukturovana metalicka kabeldz UTP

* optické datové vedeni

B . g o e e -;gﬁ!-& I e, SR

Obrazek 7 Managementovatelny switch HP
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8.1.2 Umisténi a fyzicka ochrana

Router, servery a 3 managementovatelné switche ysastny v samostatné mistnosti —

serverovll, kam maji pistup pouze vybrani zamstnanci. Elektricky zamek je napojen na
systém Cominfo a otée se jen poifloZzeni opraviné karty kétecce u dvéi. Serverovna

je umiséna vedle hlavni vratnice s nefrzitou sluzbou, je bez oken a jeji vchod je tedy
stéle pod kontrolou. VSechnaiizzeni v serverovhjsou @ipojena na zalozni zdroje UPS,

Obrazek 8. Mistnost je klimatizovana.

Obréazek 8 Zalozni zdroje UPS v serverdbvn

8.2 Router

Router se systémem Linux ma tyto funkce:
a) spojuje s s internetem, rychlostipojeni 3 Mb/s download i upload
b) jako firewall chrani vniini st’ pied Gtoky z internetu
¢) plni funkci DHCP serveru a DNS severu.

Na DHCP severu je nastaven rozsah dynamickgélpvanych IP adres vrozmezi
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192.168.100.220 — 192.168.100.255.

Ostatni adresy vrozmezi 192.168.100.1 — 192.16819 jsou fd¢lovany pevi
k zadanym MAC adresamt’sivych prvk.

Na routeru je zarowenastaveno povoleni internetu IP adresam v rozfi@2i168.100.1 —
192.168.100.127 a zakazani internetu IP adresambylém rozmezi 192.168.100.128 —
192.168.100.255, Tabulka 3.

Tim ma spravce sitpri zadavani MAC adresy novéha’avého zézeni moznost zvolit,
zda bude mit z&eni povoleni nebo zékaz internetiipBji-li se k siti nap. paitat bez
zadani MAC adresy jehotsivého adaptéru do DHCP, bude mu mijopna IP adresa
Zz rozmezi 192.168.100.220 — 192.168.100.255 adiip zakazanijstup k internetu.

Tabulka 3 Rozmezi IP adres a jejich nastaveni

IP nastavené k MAC adresam IP dynamicky
192.168.100.1 - 192.168.100.219 192.168.100.220 - 192.168.100.255
192.168.100.1 - 192.168.100.127 192.168.100.128 - 192.168.100.255
Internet povolen Internet zakazan

8.3 MS Windows 2000 Server

Dva servery HP se systéemem MS Windows 2000 server

8.3.1 Sit’ Microsoft Windows
Sit Microsoft Windows zajituje HP server t¢c4100 - Pentium 11l 1400 MHz.

Na tomto serveru maji vSichni uzivatel&pucet a gihlasuji se k Bmu do si¢ Windows.
Sit’ se sklada z pracovnich skupin — workgroup, tedydmmeén. UzZivatelé si mohou mezi
sebou sdilet soubory, ale tata’ siemé ve spravdokument Zadné vyuziti. Je vyuZita

zejména pro fistup k firemnimu informénimu systému a k&vym tiskarnam.

Je zde nainstalovan inforgrd systém Helios Orange &#) zde databazovy systém
Microsoft SQL Server 2000. Server funguje i jaksktivy server — printserver. Jsou na

ném nainstalovany a sdileny vSechnyos#é tiskarny resp. tiskoveé jetdirecty.
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8.3.2 Cominfo — dochazkovy systém
Druhy server se systémem Windows je HP serveréfe¢s LC 3 - Pentium Il 450 MHz.

Na serveru je systém Cominfo pro dochazku a sti@vioa roveZz databazovy systém
Microsoft SQL Server 2000.

Na tomto serveru maji 8y ucet pouze uzivatelé pracujici s dochazkou a objddngwn

systémem stravy CardPay.

8.4 Novell server

Novell server funguje jako Glozis€ vSech dokument ve firmé.

Systém Novell 4.11 na HP NetServer E 55 Gold -iBentll 500MHz, Obrazek 9.

Obrazek 9 Server HP NetServer E 55 Gold
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8.4.1 Sit’ Novell NetWare

Pracuje s protokolem IPX/SPX. Data proto nel¥enpSet cestou, ktera tento protokol

nepodporuje, ndppres internet, coz je v naSerfigac zadouci.

8.4.1.1 Struktura

V Novellu je vytvaen Tree — strom AEV, obsahuje objekty — skupinyyatgle, svazky.
Svazky obsahuji kontejnery. Kontejnery jsou jakoreade v souborovém systému,

obsahuiji dalSi kontejnery a soubory, viz Obrazek 10

HEAEV 1 D 1
-E0 DELETED.SAV
-EaFs
&3 Prog
—E3 QUEUES
—E3 Spolecnost
-E3Vedeni
L Y VOLSLOG.ERR
- ElAEV. 1 D 2
B0 DELETED.SAV
B3 HOME 2 AEV
B3 VEA &2 1000
- [ AVGCMTT.DAT &2 2000
- (1VOLSLOG.ERR - &2 3000
L 1VRO0D0012.LNG &2 4000
= g:E:f_D_3 —&2 5000
= &2 G000
LTW\HY &2 Dochazka
-231000 SR EDI
— 2000 —&2 HELIDS
— 3333 &2 Spolecnici
= &R VEA
— L000 &2 VYedeni
B3 6000 -&8VSE
-B3 ARCHIY
-E3 CSKLAD
-2 Dokumentace
- &3 Info
B3 Projekty
B3 SMERNICE
—E0 DELETED.SAY

Obrazek 10 Novell — svazky, kontejnery, skupiny

8.4.1.2 Nastaveni prav

Pomoci nastroje NetWare Administrator se nastamgiva. Jsou zde vytieny skupiny
uzivateli podle Gtvait, funkci apod. Skupiny majifidlélena prava. Ve vychozim nastaveni

kontejneru jsou vSechna prava zakazana, tedy dopoeoleno, je zakazano. Dodéte se
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skupindm nebo jednotlivien pridéluji prava ke kontejném, viz Obrazek 11 a Obrazek

12. Prava seddli v hierarchii kontejnérsmsrem dofi.
Typy prav:

- Supervisor — prava administratora

- Read <ist

- Write - zapisovat

- Create - vytviet

- Erase - mazat

- Modify - upravovat

- File Scan — spou&ti soboti

- Access Control #izeni prav

LEauTvaRy
~E11000
-9 2000 .
B Directory: 3000
_ ;ggg Tustees of thiz Directomy
B3 6000
| B5 ARCHIV | Eftective Rights |
-8l CSKLAD Sdd Trustee...
B3 Dokumentace =
—B3 Info Delete Trustes
—E3 Projekty ; | i
B3 SMERNICE —Acoess nights - i Inheritance filker
B DELETED.SAV [~ Supervisor B i Sueriser
— L 1¥OLSLOG.ERR v Head v Read
3 &
—EAEV_1_D 4 W wiite 4 W visiite
_ ?EV—-II—SYS v Create 1 W Create
g Template IV E
L 51 AFOD_AEV 1 D1 I e =
| i I bdodify # b odify
& AFO0_AEV 1 D 2 3 O M Mod
- &3 AFOD_AEV 1 D 3 IV File Scan 4 W File Scan
— &% AFOD_AFY 1_5YS5 et Eortal 3 ¥ access Contral
—#2| Container Policy Packag o
—*Z|Workstation policy pack{ .
—+7| Policy User Package | Cancel ‘ Fage Options... J Help I

—@ Container Pnlicy Packag SOTATUT T UTICY

Obrazek 11 Novell — nastaveni prav skupinam
Prida-li se novy uzivatel, &Sinou stai, kdyZz je z&éazen do skupiny nebo skupin, aby
ziskal gislusna prava k souhion, ke kterym bude pi#bovat. V pipadt poteby se prava
jednotlivym uzivateim dolaf’uji individuelrg, viz Obrazek 12. Prava nastavuje spravce

sit na pokyn vedoucich atvar
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—EB3 Zmeny-05 _ —
~El Zmeny-06 B2 Directory: Zmeny-07
8 Zimeny-07 ’ :
—[1~5ehled zmén T-2007.doc
~ [ N-001-07.doc
~ [ N-002-07.doc
~ (1 N-003-07.doc
— ] N-004-07.doc
~ (1 N-005-07.doc
— 1 N-006-07.doc

Tilistebs ol ks Dilceiony:

Tiustees:

i Effective Rights..
&dd Trustee..,
Delete Trustes

ﬁ kacharicek AEY
& Parobek AEY
&£ Podhomp AEY

~ (1 N-008-07.doc - Aocess rights - Inheritance filter
- [ N-009-07.doc [ Superdscr B pizar

= [ N-010-07.doc W Read v Fead

= I N-011-07.doc W Wile B wis

I E :_g: g-g;.guc I Creats L1V Create

- [ N-01 i W Ersse B Erae

- (1 N-015-07.doc ¥ Moty B Modiy

~ (1 N-016-07.doc I File Scan 3 ¥ File Scan

~ [ N-017-07.doc [~ Access Contral IV Access Contral

~ 1 N-018-07.doc
— (1 N-019-07.doc :
L D N-020-07.doc (HE | Cancel ‘ FPage [ptiohs: . ‘ Help ‘

~ [1 N¥-001-07.D0C

Obrazek 12 Novell — nastaveni prav jednotiivc

8.4.1.3 Pi#ihlaSovani do sif Novell NetWare

Na uzivatelskych stanicich PC a notebookach jestaliovan klient pro fthlaSeni do sé

Novell NetWare.

PrihlaSovaci tabulka Novell Client, viz Obrazek 1®ugi pro
- prihlaSeni do sé&Novell NetWare
- prihlaSeni do systému Windows danéhdifase
- prihlaSeni do s&éMS Windows

Pro zjednoduSeniifnlaSeni maji uzivatelé stejna uzivatelska jméreesla do obou siti i
do ,svych” paitaci. Po zaSkrtnuti okénka ,Workstation only”* a klikhaia ,OK* dojde

k vynechani pihlaSen do sé NetWare a uZivatel sefiplasi pouze do systéemu Windows
pocitace, resp. i do sitMS Windows. V prosedi Windows se pomoci klienta Novell
Client mize gihlasit do si¢ NetWare dodata¢ a to i jiny uzivatel, nez ktery jefiplasen

do Windows.

Priklad: Spravce sitse chce phlasit na peitaci jiného uzivatele do systému Windows a

nema na &m nastaven vlastnicét. Zna jen heslo k&u ,Administrator. Kdyby toto

jméno a heslo zadal ddgiplaseni k siti Novell, bylo by odmitnuto jako nalé gihlaSeni.
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Zatrhne tedy okénko ,Workstation only* @ifdaseni do Novell bude vynechano. Rilote
pouze pihlaSeni do systému pidace. K siti Novell se mize gihlasit dodaténé prikazem

.NetWare Login“ a zadanim svycHiplaSovacich udéjdo NetWare.

Mowvell Client 4. 91

Novelle Client™ for Windows*

Il zermanme: ﬂ;bﬁ_ |

1
Paszward: | !

[ ] ok ztation anly

ﬂ [ k. ] [ Cancel I I Shutdomwn, . ] I.-'-‘-.dvann::ed Fr

Obrazek 13 Novell klient pro prasdi Windows

8.4.1.4 Mapovani

Aby uzivatelé mohli v progedi Windows pracovat se svazky a kontejnery Nowelisi se

do Windows namapovat jaka’sivé jednotky.

Uzivatelské skupiny maji vifhlaSovacim skriptu zadartigaz k mapovani ditych svazk

a adreséi Novellu jako na utfené sfové jednotky, viz Obrazek 14iiBa-li se tedy do
systému Novell novy uZivatel, sigho pidéelit do skupiny nebo skupin a kranprav ziska
i nastavené namapovani svazkalSi vyhodou je, Ze se uZivatetibe gihlasit do systému

Novell z kteréhokoli p&itace a ma dostupné spravné namapovani a prava.

Kromé mapovéani pomoci Login Skriptu je moZno na kteréktdnici provézt pomoci
Novell klienta réni namapovani dlakého svazku nebo kontejneru a tarjednorazo¥

nebo trvale pro kazdé&iplaseni.
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B Organization : AEY

Logir Script o
|dentification IT =
Login script;
SET STROJ ="%P_STATION" s Fistal fddress ﬁ
SET UZh ="%L0OGIN_MAME" =1
map dizp off Pririt Job- Configuration IT
map root g;=haey 1D AEVALITWARY = -
map root p=thaey 1WD1WPROG Printai F
map oot z=44Aey_1457SYPUBLIC bt =
if-member of "HELIOS" map root g:=,aew 180 _15FIS
rmap root g:=AhAey Thepshloginktemp Fiirit Devices IT
if memiber of "SPOLECHICI map roat k:=\vaey 1MD_1hzpolecno Fights ta Fil d
if member of “SPOLECNICI™ map rock i=\vsey_1450_1hvedeni sl B]
if member of "YEDEMNI" map oot i=b%Aey 150D Thwedeni
Test ia DOCHAZKL Pririt L agout IT
Huhdey 185 SALOGIM ezt bat : e
See
miap raot he=\idey 150_2\HOMENZLOGIN_NAME i
[
urceno pro £.E M. - ale nikdy nepouzito I Login Script
< [ B |
) | Intruder Dietection b}_.v
[k | Cancel Fage Optionz. . Help ‘

Obrazek 14 Novell — Login Script

8.5 Stanice PC a notebooky

K podnikové siti v AEV je fipojeno 63 PC.

8.5.1 Kancelaiské pditace

VétSina pditact je pouzivana pro kancéskou resp. konstruktérskou praci. Tytappace
pracuji s operaimi systémy Microsoft Windows 2000 ProfessionabmeMicrosoft
Windows XP Professional. Aby uZivateléglimpristup k firemnim dokumetim, je na
pacitacich nainstalovan Novell Client prdiplaSeni do sé& Novell NetWare. Protoze tsi
Novell NetWare v AEV pracuje na protokolu IPX/SPXjusi byt tento protokol

nainstalovan i na pdtacich.

8.5.2 Potitace ve vyroks

V siti je rekolik pocitact pouzivanych ve vyrobnim procesu. Tytappate poskytuji data
vyrobnim zdizenim,fidi programovaci a testovacitizaeni apod. Pracuji pod op&ndmi

systémy MS Windows 2000 Professional, Windows 98indows 95. ProtoZe se na nich
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nepracuje s firemnimi dokumenty, neni na nich nalosany klient sit NetWare ani
protokol IPX/SPX.

8.5.3 Prenosné péitace notebooky

Kromé PC se k firemni sitiffpojuji zaméstnanci i s notebookyécth je celkem 12. Firemni
notebooky v AEV maji opetai systém MS Windows XP Professional. Je na niehdd
nainstalovan Novell Client a protokol IPX/SPXigdjuji se gipojkami UTP do zasuvek
strukturované kabelaze, diupitimo nebo prosednictvim tzv. dokovacich stanic — dock

station. Bezdratovatsheni v AEV pouZzita.

Na vSech stanicich je nainstalovan antivirovy syskOD32 s centralni spravou.

8.6 Postovni server

PosStovni server se systéemem Linu&ibna stroji pro Bzné PC s procesorem AMD
Sempron 2800+ o taktu 2000 MHz.

Systém je spush z CD-ROM. Zpravy se ukladaji do mail iora pevny disk o velikosti

200 GB. Ten se pravidelrzrcadli na druhy pevny disk o stejné velikosti.

UZivatelsky gistup k mailim je mozny pes webové rozhrani SquirrelMail, viz Obrazek
15, nebo progednictvim rjakého Wkzné posStovniho klienta s protokoly POP3 nebo
IMAP. V AEV se jako postovni klient pouzivajfgvazre Outlook Express a MS Outlook.

Nekteri uZivatelé davajiigdnost klienim Mozilla Thunderbird nebo Netscape.

Prichozi a odchozi posta je kontrolovana antivirowsystémem NOD32 Antivirus System

for Linux Mail Server.
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Movd zoriva Adresdf Slofky Molnosti Hledat MNipovida KalenddF Filters SquirreMail
Piedihon | Dalfi | 1 2 | Zobraz vie | Zménit ornadent viech Zobrazen zpraw; 1 ag 15 (25 celkem)
Move Selected To' Operage s omafenymi pedvems,
I|Dumﬁané posta || Plesunout || Predat dal | | Practene || Nepreftené || Odsiranit |
- odm Datum & Predmét @ '
[ Roman Parobek Thu, 1303  + Odstavka wiroby - T 18/2007

[ Tramicek Pavel ~ Wed, 19:35 + Fw. Tiskéma
[ Tréwnitek Pavel ~ Wed, 19,08 + Tiskéma

| [0 Microsoft Tue, 17:51 * Porvénka na konferenci - m aberpefnost (o,
[ Prads- Mon, 1414 PrawsMedia - Potvrzeni telefonicke dohody

I M et e

[ Miroslav Simek Mon, 921 + EW [NOD32: deleted] Mail server report_

| C1 Mroslav Vi 20 Apr, 2007 *+ EW: k jednomu shbu

| ] Tire Pestuka 20 Apr, 2007 O+ DidiE

[ Miroslav Vik 20 Apr, 2007 + EW. k jednomu shbu

[0 Hasala 13 Apr, 2007 + Stravovéni

1 Mational Instruments 12 Apr, 2007 Posledni Sance zaregistrovat se na Konferenci o vi

[ Miroslay Simek 4 Apr, 2007 + FW. [NOD32: deleted] Mal server report
[ Roman Parobek 30 Mar, 2007 O+ Zuméina versi HELIOS IQ
[ Mational Instrurmente 29 Mar, 2007  Pozvénka na konferenci o Virutélni instrumentaci N
Gesk republika |
|1 Microsoft 29 Mar, 2007 + Pozvénka na Software Architect Forum (obchodni sd¥lent) '

ek | Daldi| 12| Zobraz vle | Zménit omaten viech Zobrazen! zprdv. 1 af 15 (25 celkem)

Obrazek 15 SquirrelMail webové rozhrani mailovérénky

8.7 Typy pouzivanych dokumenti
- Oteweny textovy format - TXT
- Dokumenty baliku MS Office — DOC, XLS, PPS, PPT
- Dokumenty ve formatu Adobe — PDF
- Vykresy formatu CAD — DWG, DXF
- Obrazky ve formatech — JPG, JPEG, TIF, GIF, BMP

- Soubory Stitk — BTW, LBL

8.8 Zalohovani dokumenti

Zé&lohovani dokumentprovadi spravce sit
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- denni zaloha
- mésiéni zaloha

Denni i nEsicni zalohovani se provadiang do archivu rar.

8.8.1 Denni zaloha dokumeni

Pomoci softwaru WinRar vytyiaspravce kazdy derripastkovy archiv vSech dokumena
uklddd ho do svého pitate na pevny disk. Vzdy je tedy k dispozici archivndieh

prirastki aktualniho nisice.

8.8.2 Mésiéni zaloha dokumenfi

Jednou za #sic vzdy prvni den v #isici vytvai pomoci WinRar archivy kompletrvSech
dokumentt podle utvail. Tyto archivy poté vypdli na nései DVD a ozn&ené uloZi

V serverova.

8.9 Vyhodnoceni stavu
» Pristupova prava k dokumeim zajig'uje zastarala verze Novell NetWare 4.11
» Zabezpéeni dokumerit v sowtasné dob nevyhovujici
» Zalohovani dokumefitnevyhovujici

» Archivace v podsté&tzadnd, pouze ukladanisiinich zaloh, zdlouhavé

vyhledavani
» Prehlednost dokumeftnedostaujici
* Vyhledavani obtizné
» Kontrola znén a olghu dokument zadna
» Hardware zastaraly, hrozi selhani systému
» Ochrana uloZigtumisgnim je dostaujici

» ZajisStni negerusitelného zdroje elektrické energie pro ul@ziftt je vyhovujici
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8.10Doporuéeni

Doporiuji zcela zngnit systém prace s dokumenty v AEV. Navrhuiji
v' zavést ucelenou spravu dokument
v novy hardware pro ukladani dokumint

v’ zalohovaci zédzeni
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9 POZADAVKY NA SPRAVU DOKUMENT UV AEV

Pozadavek managementu firmy AEV na spravu dokuineny podstat shodny jako mé

doporwieni. To znamena zaveést ucelenou spravu dokunseditrazem na

>

>

Zefektivreni prace s dokumenty

Podstatné zlepSeni bezpesti dokumerit jak z hlediska fistupu tak z hlediska

uchovani dokumefita toku dokumentu v rdmci firmy
Prizpisobeni nakladani s dokumenty standardu norem 190 90
Zavedeni autorizace dokumera nepopiratelnosti autorstvi

Zavest ukenym pracovnikm elektronicky podpis pro komunikaci gady statni

spravy
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10 MOZNOSTI RESENI

10.1Sova systems

,SOVA SYSTEMS C .R., spol. s r.o. jelenem sdruzeni firem SOVA NET (vyvoj
intra/internetové technologie) a SOVA STUDIO (SkoBtedisko).

Profiluje jako spolénost se znalosti implementace infotmi@h technologii. ZkuSenost
tymu pracovnill je ogena o inZzenyrskyfstup, schopnost analyzy a komplexnfieeni

problémi u klienta.

Narainost feSeni je individudk upravena dle skuiaych poteb zékaznika s

respektovanim jeho zalych zvyklosti, pofipadt proces popsanych normami ISO."[14]

10.1.1 Automanager TeamWork

Automanager TeamWork je nastroj na spravu techridck&imentace vhodny zejména pro
firmy s velkymi naroky na praci s vykresovou dokumaei. Je uen pro praci s
dokumenty, jejich archivaci a zaggii bezpénosti dokumerit jak z hlediska fistupu tak z

hlediska uchovani dokumeint

Umoziuje prehled o jednotlivych revizich daného dokumentuwlaitdokumentu v ramci

firmy a zpisob schvalovacihfizeni a samotné archivace.

AutoManager TeamWork p¥nspolupracuje s programy AutoCAD, Mechanical Degkto
Inventor a Solidworks, s nahledovanim a Upravani betnosti mit tyto aplikace
nainstalované. Umaiije nahled i dvou vykrésnajednou a automatické vyhledani roadil
v nich. Obsahuje i#ehledné reference, moznost jednoduchého workflowafi€ké
workflow popisuje celou cestu dokumentu od napadparealizaci, sigsré stanovenymi
pravidly, na prvni pohled je v#tl kdo s dokumentem pracuje, kdo jej schvaluje a xalo

né¢ho zodpovida.
Pro firmy pracujici dle standardu ISO 9086Ki jednoznéou definici postuf prace s
dokumentem a protokolovani vSech jehaiam
Hlavni vyhody:
» PIna integrace do vybranych CAD aplikaci.

> Rizeni spravy modé| sestav vykrasa definice struktur.
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» Rychlé vyhledavani modgl sestav i jednotlivych vykrés dila podle zadanych
atributi a Sablon jako jsoutislo vykresu, popis, jména vykresu. Je mozné

vyhledavat podle tzv. databazovych kritérii, jakoy revize nebo katalogov#slo.
Zachovani revizniho cyklu pro vSechny spravovari@denty a soubory.
Vyuziti dat z konstruéniho kusovniku vytvieného v daném CAD systému.

Podpora vkladaniikzovych, externich referenci (X/REF).

YV V V VY

Synchronizace definovanych atributnezi systémem AmTeam Work a rohovym

razitkem daného CAD vykresu.

10.1.2 Automanager Meridian

AutoManager Meridian je komplexni systém spravyutokntace zaloZeny na architeietu
client/server. Je dimenzovatelny ri@mé Urovi reSeni od prace na afléni az po divizni
management v navaznosti propojeni na ostatni irdrmsystémy spotmosti. Vytvai
bezpeéné prostedi pro dokumenty uzitim "trezorového" konceptujisfaje transparentni
spravu dokumentace integraci do opeiao systému Microsoft Windows. Tato integrace
se tyka také Microsoft Office aplikaci (Word, Exc€utlook...) a CAD aplikaci firem
Autodesk, Bentley a SolidWorks.

Disponuje 4 druhy Klientua:
» Power User - klient s plnou integraci CAD systerhllavni vyuZiti konstrukce,

projekce.

» Office Client - klient bez CAD integrace systéniHlavni vyuZiti v oblasti editace
MS Office.

» Offline Client - pro spolupraci mimo prdsti, je ovSsem p&tba navaznost na
Office klienta..

» Web Client - pouZzitelny pro uZivatele s moznosti&eného fistupu do systému.

Systém podporuje pozadavky jakostnich norgdytiSO 9000, 14 000 a dalSich. Pouzitim
ODMA technologie, mohou byt produkty AutoManager rM&n integrovany do
Windows, CAD a Office progratn AutoManager Meridian je mozné propojitizmnymi

ERP systémy.
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10.1.3 DOCLINE

Originalni ¢esky intranetovy a internetovy systém pro exterimtérni komunikaci. Je
zantien na sledovani vyvoje projéka jejich dokumerit Systém umozni opragnym
uzivateim bezpeény piistup k vedeni jednotlivych projekta ke spra¥ dokument
libovolného typu, které jsou seaésti tchto projeki. FPristup k systému je na zakkad

zabezpé&eného protokolu www prohliZe.

Systém umaoiuje zabezpgeny @istup nejen uzivatéim na lokalni firemni siti, ale také
externim uzivatéim - investdi, partnéi, dodavatelé, zakaznici. K maximalni bespesti
a ochrag dat slouzi sofistikovany Sifrovany @gob ukladani dat na diskovy prostor.
Licencovani systému je na principu plovoucich laderkdy systém kontroluje pet

souwasre pripojenych uzivatdl do systemu.

DOCLINE je vhodny pra¥ tam, kde firma sdili data natevém disku a neniiftom
zabezpéena integrita, bezpgaost a jednozrima struktura takto uloZenych dat. Tento
systémreSi sledovanost dokuméndle autora, data vlozeni, aktualizace a dalSichudi
definovanych na kartach dokuméntlednotlivé typy dokumeintmaji izné karty. A je
mozné je uzivatelskyifzpuasobit. Ke kazdému dokumentu se automaticky vedoizee

To znamena Ze jeristup vzdy k aktualnim informacim sdilenych celyragovnim tymem.

10.1.4 xX\WORK

Systém XWORK slouZi jako prostor pro snadné vykamdsinnosti vytvdeny na zaklagl

zobrazenych ukdl aktivit, pozndmek a dokument

Pres rozhrani di& si uzivatel mize vlozit jakykoliv mozny objekt v XWORK, tzn. akiiu

v didf, ukol, kontakt, poznamku.

Ke kazdému objektu je moznaifadit dokument. Ke kazdé aktiwiize piradit ukol,
kontakt, dokument, poznamku, zdroj. A obréceixistuji pohledy denni, tydenni a
mesicni.

» Uukol — objekt, ktery mé nazev specifikaci, plnitaléermin plgni

» aktivita —¢innost zaznamenana mezi zakaznikem a nami

» kontakt — osoba nebo firma, ktera je ulozena v xX\WWOR modulu CRM

» poznamka — libovolna textova informace
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» zdroj — je objekt v systému, u kterého se sledelj® {erpani, nap penize, lidsky

zdroj, je vyuzivan k vykondani aktivitgjnnosti nebo ukolu
» cinnost — je obecna udalost, ktera je zaznamenanigtkba ma své trvani a termin

» projekt — je souhrginnosti, Ukoli a aktivit, které vedou k dosazeni cile projekitu, t

splreni do definovaného terminu za definované naklapggzadovanou kvalitou
» obchodni pipad — je obchodni potencial u zdkaznika, kde jénolano co

zakaznik pozaduje, v jakém je tiedpokladaném obratu a kdy se to ma realizovat
Modul projekty/zakazky
K zakazce se vedou informace o nakladech a vynoZaktéazka pedstavuje sadu aktivit,
akold, ¢innosti a pouzitych zdrbj Zakdzky se mohou planovat a pgedse srovnava
skute&nost s planem.
Modul ukoly
Slouzi jako prostor pro snadné vykazovaminosti. Vytvdi se na zakladzobrazenych
ukol, aktivit, poznamek, dokumeit
Modul dochazka
Slouzi jako prostor pro snadné vykazovaminosti. Vytvdi se na zakladzobrazenych
ukola, aktivit, poznamek, dokumeint
Modul CRM
Slouzi obchodnitasti firmy pro vytvdéeni vztali k zakaznikm, k subdodavatéin a
vytvari kompletni obchodni agendu provazanou na ostataiiy.
Modul dokumenty

V prvni fazi je nutno vybudovat pouze sklad dokutieVychozi stav se bud#édit z
funkénosti stavajici aplikace DOCLINE. Bude to existoyako samostatny modul ve

kterém se budou nastavovat pravidla pro praci sichekty.

Modul nasténka

Nastroj pro podnikovou komunikaci, w&ovani obzniki, snernic a pro sledovani

ctendskych aktivit \etrg jejich logovani.
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Modul notifikace

SlouZi k notifikaci pracovnik o tom, Ze se dto stalo, nebo nestalo. Informuj&které
pracovniky (zadavateléeSitele, natizeného) o stavu a udalostech v Ukolech, aktivigch
¢innostech podle nastaveni. Notifikace probih& lbuailem, na mobil nebo systémovym

alertem. S vyhodou lze uplatnit vazbu do WorkFlow.

Modul zdroje

Zdroje jsou interni a externi. Jsou to lidi, strejeostatni naklady. VSe je vyjaho v
pergzich, u kazdého zdroje je peba sledovat jeho vytiZzenost a celkové nakladybrmloi

, definovat kapacity zdroje

10.2 PrintSoft

PReS je softwarovy nastroj pro navrh a publikov@ersonalizovanych dokumeint
Umoziuje tvorbu a formatovani dokuménnhebo zprav a jejich nasledny tisk nebo
elektronickeé publikovani.

PReS je integrované vyvojové priesti navrzené specid@rpro vyvoj systém tvorby a
spravy dokumerit

Dokument nfiZze obsahovat variabilni text, obrazky, grafikidrové kédy a Udaje pro
téidéni. Pomoci logickych podminek jsou vyteay dynamické dokumenty, kde se celé
rozvrzeni dokumentu @iZe tiznit podle udaj na vstupu. Tak Ize namisto univerzalniho
dokumentu pro vSechny vytkib takovy dynamicky dokument, kdy kazdy jednotlivy
piijemce obdrzi exempigorizpasobeny pesré jeho profilu. PReS pak e formatovat

dokument pro tisk na libovolné tiské&ra pro elektronickou distribuci.
Tvorba vSech tyfp dokumeni véetrg:

* Dynamickych vypisy z &ta

* Podnikovych repoiit

* Pojistnych smluv pizpisobenych na miru

» Adresnych marketingovych dojis
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10.3XANADU

XANADU nabizi podnikové systémy pro elektronickqudvu dokumerit kanceléskych
(office) i technickych (CAD) v lokalnich sitich iopinternetu.Redeni pro spravu CAD

dokument a dat jsou postavena na technologiich Autodesi Dlainagement serveru.
> IPROJECT

Autodesk Vault a Productstream

DWF technologie

CADVault

AutoManager

CAD manager

vV V Vv VYV VY V

Motiva

10.3.1iPROJECT

IPROJECT je intranetovy produktdaeny vSem kdo pracuji s dokumenty a zatoWaVwW
sluzba ukena projektariim, investodm, konstruktékm i vSem ¢lenim kooperujicich
tymta. Umoziuje jednoduchou internetovou spravu dokurigkteré no¥ vznikaji a jsou
pribéZzn¢ aktualizovany v ramci daného projektuistup z libovolného mista internetu
usnadiuje spolupraci projekich tynti nebo subdodavatehejen uvnit firmy, ale i mezi

vzdalenymi lokalitami v republic& ve swté.

10.3.2 Autodesk Vault

Autodesk Vault je systém pro spravu dat v pracdviskupinach integrovany s Autodesk
Inventorem, Inventorem Professional, AutoCADem Matbal a dalSimi strojirenskymi
produkty Autodesku. Umdibije rychlé a pesné sdileni navrhovych dat ve vaSem
konstruknim tymu. Autodesk Vaultipdstavuje praktickyifistup k PLM. Vault je pl&
integrovan s produkty Inventor, AutoCAD MechanicAytoCAD Electrical, Civil 3D a
AutoCAD.

10.3.3 DWF

Technologie Autodesku a ot@ny format DWF (Design Web Format) optimalizovang p
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oblast CAD. Nabizi bezplatné nastroje pro publikova prohlizeni. Ve spolupraci s
Microsoftem Autodesk vyvinul integrovanou technoio@WF a XPS (XML Paper
Specification) - vysledné soubory. DWFx pak |zémm zobrazovat ve Windows Vista a
dalSich OS s XPS prohli&e

10.3.4 CAD Vault

Aplikace CAD Vault for AutoCAD americké firmy CADLak Inc. je systém pro ochranu a
fizeni gistupu k obsahu DWG vykrésAutoCADu. Vychazi z aplikace CADLock SE

uvedené jiz v roce 1997.

CADVault umozuje zabezp#t grafické i negrafické prvky vykresového souboru
AutoCAD. Zvolené prvky vlozi do elektronického okfe trezoru (vault). Ten istava
sowasti DWG souboru, alefigtup a zfisob pouziti do tohoto trezoru je vazan na
uzivatelsk& oprawimi osoby pouZzivajici dany DWG soubor. Do vykresuajeg vioZzena

nevymazatelna informace se jménem, kontaktnimrimézemi, apod.

Licenci CADVault potebuje pouze autor vykresu, ostatni uZivatelé mgiauzivat bd’
standardni AutoCAD nebo LT, nebo AutoCAD dapifi o bezplatny object enabler
aplikace CADVault.

10.3.5 Automanager TeamWork

Popsany jiz v nabidce Sova systems.

10.3.6 CaD Manager

CaD Manager je deny na spravu dokumenta technickych dat. Ma vSak SirSi 2ab
Umoziuje spravovat v podniku data a dokumenty igjjSiho charakteru. Data jsou v
CaD Manageru uspadana do projet Projekty tvdi ucelené skupiny tematicky
piibuznych dokumeidt a dat, picemz v projektu rize byt jeden nebo vice vyrobk
podobného charakteru, st&jjako souhrn vSech ostatnich dokuniemesouvisejicich
piimo s vyrobkem nevazanych k poloZzce. Datova strakte plreé prizpusobitelna
pottebdm a pedstavam uzivatél Neékdy maze byt projektem kusovnik vyrobku, jindy
agenda celého odeni. CaD Manager obsahuje i nastroje pro planopéie a spravu a

planovani projekt. Sowasti systému je roe interni posta.
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10.3.7 Motiva eChange

Redeni Motiva eChange umajji firmam spravovat zgmy po celém dodavatelském

fetézci a reagovat nadirychlosti Internetu

10.4 AutoCont

10.4.1 ECM FileNET

Systém pro spravu dokuménpostaveny na platfornFileNet P8.ReSeni pracuji na
dostupnych platformach - MS Windows, HP Unix, Surla8is, IBM AlX, pii vyuZiti
architektury klient-server a modernich objektov§ebhnologii COM, ActiveX. Aplikéné

je zajisen pristup k funkcim progednictvim internetového prohliée

Zakladem systému pro spravu dokuniemt dokumentova knihovna. ECM FileNET
pouziva dva typy dokumentové knihovny podle povalmkument uchovavanych v
knihovre. Architektura FileNet P8 poskytuje organizacim must rozitelnosti a

flexibilitu umoziujici feSeni komplexnich Ukl tykajicich se podnikového obsahu,
obchodnich procés a konektivity. Vyuziva jednotné UloZ&t jednotné uzivatelské

prostedi a jednotnou sadu aplikdho programovaciho rozhrani (API) pro vyuaia

ECM FileNET se sklada z nasledujicich madul

» Content manager -poskytuje kontrolu, fistup a sdileni podnikového obsahu v

bezp&ném a vysoce Skalovatelném presii

» Business Process managerautomatizuje, narovnava a optimalizuje firemni

procesy prosednictvimiizeni pracovnich takmezi lidmi a podnikovymi systémy
» Forms manager -sprava a zpracovani formala

» Image manager- poskytuje bezpmé a vykonné proidi pro ukladani gzeni
velkych objeni naskenovanych dokumentaxi, emaifi, multimedialnich soubdr

a dalSiho obsahu
» Records manager zpracovani spisv zavislosti na definovaném procesu

» Web Content manager slouZi prorizeni tvorby, schvalovani a publikaci

webového obsahu a komplexnich dokunient
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» Team Collaboration manager VSechny uvedené produktové sady jsou vzagemn
pIn¢ integrovany, umatuji zakaznikm zvolit si vyhovujicireSeni a nasledrpodle

potreby gidavat dalSi moduly a prvky

Systém pro spravu dokuméntFileNET sphuje vSechny pozadavky kladené na
integrovanou spravu dokumént vytvaeni dokumerit, nastroje pro jejich vyhledavani
véetrg full-textového, Sablony pro vyhledavani, wieai anotaci, sprava dokumént
nastroje pro publikovani dokuméntsprava verzi dokument podpora fiznych formai
dokument, zajiS€ni datove integrity a kompletni bezpesti na Urovni uzivatele, skupiny,
adresé&e, dokumentu, verze, anotaci a ulozenych kritédiyyhledavani. Saiasti systému
jsou nastroje, které umiidji praci se systémovymi objekty a jejich vlastmaistSpojenim
dokumentové knihovny €mito nastroji vznika platforma pro spravu obchodngcoces.
Cely systém pro spravu dokum&rECM FileNET Ize integrovat s dalSimi systémy jako

jsou nap. ERP, CRM, DataWarehouse, B2B aplikace, portaly aj

10.5Infos 2001

Sprava dokumenti
» centralni ukladani dokument
sprava revizi dokumeint
sledovani stavzpracovani a schvalovani dokument

viceurowiova kategorizace dokumérnpodle funknich a pracovnich skupin

YV WV V V

tiéidéni a vyhledavani dokumenpodle
* nazvu kltovych slov
» vlastnosti
= zakazky/projektu
» organiz&niho zaazeni
» historie zpracovani dokument

» Uzké propojeni s ostatnimi podsystémy
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10.6 PGP — Pretty Good Privacy

Sifrovaci systém - produkt americké firmy PGP Coagion.

10.6.1 PGP Desktop produkty s WholeDisk

Sifrovani komunikace a dat pro pracovni skupingdnptlivce - PGP Desktop Professional
9.x integruje PGP Mail pro zabezeai zprav, PGP Disk pro zaggi ulozenych dat a
PGP Whole Disk pro zabezfmni celych disk vcetrg partition. Tim zajiguje, Ze dvérné
informace spolénosti jsou chramy silnym zabezpgnim nezavisle na tom, kde jsou
uloZzeny - pi prenaSeni informaci z piact odesilatal do pa@itact prijemad, pii uloZeni

na PC a ve v3ech bodech mezi niiéSeni je vhodné pro pracovni skupiny a osobni

pouziti, které nevyzaduje centrélni konfiguracrdspi¢i definovani jednotnych politik.

10.6.2 Nastroje PGP Desktop 9.x Professional

PGP Mall

* PGP Virtual Disk
* PGP Whole Disk
« PGPZIP

* PGP Shred

10.6.2.1PGP Mail

Systém PGP desktop 9.x Professional p&iksyznamnou nérou v automatizaci Sifrovani.

K dispozici jiz nejsou tzv. plug-iny, které se ialsfji pfimo do posStovniho klienta, ale
prace s PGP probiha na pozadi na z&kf@ddem definovanych nastaveni ve zpravach.
Napiklad je -li zprava ozn#na jako dvérna, je email automaticky zaSifrovan bez
nutnosti jedt volit Sifrovani, obsahuje-li i@dnét zpravy kod PPP nebo jiny definovany

kdd, je email ot automaticky Sifrovan.

10.6.2.2PGP Virtual Disk

S pouzitim programu PGP Disk lze vyiitazaSifrovanoutast disku, ktera je opefia@imu
systému prezentovana jako dalSi diskoviézeai. Na toto Zézeni pak je moznodinym

zpisobem ukladat data.fiPztra€ kuprikladu notebooku s timto systémem ukladani
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daveérnych informaci pak nehrozi jejich kompromitace.

10.6.2.3PGP Whole Disk

PGP Whole Disk je saast PGP Desktop 9.x Professional. Tento néstrajzsldk
zasifrovani celého obsahu disku. Upige se zde proces ngprzitého Sifrovani vSech dat
na pevnych discich uzivatelvcetrg Sifrovani d@éasnych soubdra vymennych soubar
oper&niho systému. Sifrovani celého obsahu diskizenprobihat saiasré s objemovym
Sifrovanim disku, fipadré miaZze uZivatel volit mezi obma metodami. DeSifrovani disku
probihd na zaklad zadani silného hesla,fipadré je podporovana dvoufaktorova

autentizace diky uloZeni privatnich&lina USB eTokeny.

10.6.2.4PGP ZIP

Moznost sotiasneho fipojovani nebo odsti@vani rékolika souboi i celych adresa v
jediném komprimovaném a Sifrovaném archivu PGP. &ddppoteba individualniho

Sifrovani soubar, které jsou satasti vicenasobného Wil

10.6.2.5PGP Shred

Pokud chce mit uzivatel jistotu, Ze data maji lgpavratd smazana, fiZze pouZzit nastroj

PGP Shred. PGP Desktop Professional ho wnjezpo nastaveni pouzivat i automaticky.

10.6.3 Vlastnosti produktu PGP

Divérnost — pomoci kvalitniho Sifrovani fpnaSenych dat je dosazeno toho, Ze
komunikace je srozumitelna pouze pro uZivateleujefe utena. Ritom lze zajistit, aby
zpravu mohlaist vice adresatzarove.

Integrita — pouzitim vhodné hashovaci funkce a naslednymemshim vysledného
vzorku lze zajistit, Ze komunikujici strany se mohaijistit, Ze dokument nebyl
neopravené zmegnén.

Nepopiratelnost— i zpitné Ize prokazat, Ze dana osoba je séuteautorem dokumentuj
jej ¢etla nebo s nim jinak manipulovala.

Autenticita a autentizace— Na zaklad owetenych certifikal verejnych klca Ize s jistotou
identifikovat (autentizovat) zdroj (odesilatele}.da

10.6.4 PGP Desktop - Technické udaje

PGP Desktop 9.x podporuje OS:
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Windows XP SP1, SP2, Windows server 2003, Windod@)SP3
Mac OS X (verze 10.3 a vysSsi)

PGP Mail podporuje poStovni a IM klienty:

Microsoft Outlook 2003 SP1, Microsoft Outlook XP &Microsoft Outlook 2000 SP3,
Microsoft Outlook Express 6.x

Entourage 2004

Lotus Notes 6.x, Lotus Notes 5.0.11 for Windows

Mozilla Thunderbird 1.0, Qualcomm Eudora 6.2

Apple Mail 1.3.9, Apple iChat 2.1 for Mac OS X

AOL Instant Messenger 5.5-5.9 for Windows, AOL ardtMessenger 4.7 for Mac OS X
Trillian 2.2-3.0 for Windows

PGP WholeDisk:
Windows XP SP1, SP2

Algoritmy symetrickych Kli ¢i:
AES az s 256 bitovymi ki, CAST, TripleDES, IDEA, Twofish

Hashes:
SHA-1, MD5, RIPEMD-160

Algoritmy veiejnych Kliéi:
Diffie — Hellman, DSS, RSA az do 40961bit

Formaty veiejnych klici:
OpenPGP RFC 2440, X.509 v.3, PGP MIME/RFC 3156,I8/v.3
10.6.5 PGP Universal — komplexni zabezp&ni emaiki a diski

PGP Universal Server nabizi centralni spravu, mesaautomatickou generaci a spravu
klica/certifikati. UmozZiuje nastavit politiky pro automatické Sifrovani, Sdeovani a

digitalni podpisy stejhjako posileni vynucovani této bezpestni politiky.

10.6.6 Vyhody pouziti PGP Desktop Professional

Zabezpeéeni inform&nich zdroji (mail, disk) poméaha ip dodrzovani interni politiky
ochrany dat.
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Definovana pravidla Sifrovani na zaktadomeén pijemai, nebo kléovych slov snizuje
pottebu aktivniho vybru zpisobu Sifrovani ze strany uzivaiel

Kompatibilita formét zprav a certifikdt - Podpora a spoluprace se standardnimi
prostedky OpenPGP, X.509 a S/MIME znamena zachovaniajgtésh investic do
zabezpeeni.

Hromadna komprimace a kryptovani - diky moZnostu¢caeného fipojovani nebo
odstraiovani rekolika souboi i celych adredd v jediném komprimovaném a Sifrovaném
archivu PGP odpada geba individualniho Sifrovani souligr které jsou satasti
vicenasobného vyhu.

Podpora aplikace Microsoft Word jako editoru texprav elektronické posty poskytuje
uzivateim moznost roz&ného vybru textovych format pii psani zpréav.

Podpora zaSifrovani celého disku ,Whole disk&ghzavedenim OS.

K zaSifrovanym diskovym jednotkdm tre mit gistup vice uZivatél coZz umo#uje
sdileni pracovnich staniékolika zangstnanci.

Kompatibilita s ,volume based" Sifrovanim disku amg gistup zamistnand ke
konkrétnim logickym diskm Sifrovanych dat uloZzenym na zaSifrovaném pevniskud

Automaticka deaktivace a trvalé blokovani reZimardu ged a po instalaci chrani
soubory ped poSkozenim.

Integrace s progtdim PGP Universal 2.5 — Administrétonohou spravovat jak aplikaci
PGP Universal tak aplikaci PGP Desktop ze stejm@mdtrativni konzole.

10.6.7 Distribuce PGP

Distributorem PGP je spaleost SkyNet, a.s. K dispozici je 30 denni doba kaugku,

¢asow omezena licence na 1 rok + podpora na 1 rok 3t24i9 K.

10.7 Zalohovani dat

10.7.1 Magnetické pasky

Jiskra: ,Vyznam pasek jako média pro ukladani dat@le obrovsky. Jéeba si ugdomit,
Ze v sodasné dob je asi 89 % vSech digitalnuchovavanych dat uloZzeno p&awa
paskach. Magnetické pasky se diky technologickymezemim hodi ifedevSim k
uchovavani nesmného obsahu. Sekvari zpisob gistupu k médiu praiteni i zapis
piedukuje tuto technologii k vytu&ni archivi s nizkou frekvencifjistupu, ale také pro
tvorbu datovych zaloh a obnovu dat. Vyhodéchto médii je pedevSim vysoka Urovie

spolehlivosti a bezgeaosti uchovavanych dat, stéjtak jako nizka cena za GB informace
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a vysoka kapacita. DalSi vyhodou je pak snadnacmgna pevoz médii ¥etne moznosti
jejich uschovy v jiné lokalit, coz zvySuje bezgaost datovych zaloh proripad disaster

recovery'[7]

10.7.2 LTO péskové technologie

LTO je pmimyslovy standard digitalnich paskovych pgimJe uéeno gedevSim pro

zélohovani a archivaci velkého mnozstvi dat s uel@nosovou rychlosti.

LTO je vysledkem spoluprace spahesti IBM, HP, Seagate a Tandberg.

Tabulka 4 Specifikace LTO

LTO-1 LTO-2HH LTO-2FH LTO-3
kapacita s kompresi 200GB 400GB 400GB 800GB
kapacita nativni 100GB 200GB 200GB 400GB
rychlost bez komprese 15MB/s 24MB/s 35MB/s 80MBY/s
velikost cache 32MB 64MB 64MB 128MB
média LTO-1 LTO-2 LTO-2 LTO-3
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11 NAVRH RESENI

Po analyze saasného stavu prace s dokumenty ve didkEV, stavu a std HW a SW
Novell serveru, satasnych technologickych moznosteSeni spravy dokumenta

poZzadavk managementu firmy navrhuji pro firmu AEV tateseni:
» Zakoupit novy server jako Uloz&tokumeni
» Zakoupit zalohovaci Z&eni
» Zavést novy systém spravy dokumeAutomanager Meridian
>

Pozadat o vydani certifikdtu vybranym zgtmandédm pro elektronicky podpis u

kvalifikované certifik&ni autority.
11.1Ulozisté dokumenti

11.1.1 Pozadavky na server
v' Intel Pentium 4 frekvence 2 GHz nebo vyssi
v" RAM 2 GB (minimum)

v" Windows 2003 server, Windows 2000 server, WindoWsANSP4, SP6a)

11.1.2 Navrh nového serveru

Novy server HP s opamim systémem Windows 2003 server.

Server HRrady ProLiant — konkrétni typ ggsnit v dob nakupu podle aktualni nabidky.
- provedeni: Tower, viz Obrazek 16
- procesor: Intel Xeon 3 GHz
- pamst RAM: 4 GB

- mechanika pevného disku: 500 GB

11.1.3 Operaéni systém a licence

Microsoft Windows Server 2003 R2 Standard

Wikipedie: ,Windows Server 2003, Standard Editierspolehlivy glovy opera&ni systém
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pro rychlé a snadn@seni podnikovych Ukdl Tento flexibilni server je idealni volbou pro
zajis€ni kazdodennich ptgb v organizacich vSech velikosti. Windows Serve®3?
Standard Edition nabizfeSeni pro sdileni souliora tiskaren, bezgaé gipojeni k
Internetu, centralizované zawdd osobnich aplikaci a hodnotnou spolupraci mezi
zanestnanci, partnery a zakazniky. Windows Server 2@andard Edition podporuje

symetrické zpracovani @ma procesory a az 4 GB péiii[16]

Windows Server Device CAL

Windows Server Device CAL je klientskdigtupova licence k serien Windows 2003.
Tato @istupova licence pokryva pivace - Device, které budouriptupovat k souborovym
nebo tiskovym sluzbam Windows Server 2003. Altewoat k Device CAL je User CAL,

které slouzi pro pokrytiffstupu uZzivatel k serveru.

Obrazek 16 Server HP ProLiant v provedeni Tower

11.1.4 Cena serveru

Orienta&ni cena serverucetrg pevného disku, OS a licenci ena bez DPH: 101.900 K¢,

viz Tabulka 5. Orientai ceny jsou ozri@ny *.
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Tabulka 5 Cena serveru

Server HP ProLiant *48.000 K¢
Mechanika pevného disku 500 GB *15.000 K¢
Windows Server 2003 R2 Standard 19.200 K¢
Windows Server Device CAL pro 25 pocitacd 19.050 K¢
Instalacni médium 650 K¢
CELKEM bez DPH *101.900 K¢

Neni vybran konkrétni typ serveru, ceny za hardwsoe vyhodnocené podle ceniku z
webovych stranek HP. Ceny za opsiasystém a licence byly nabidnuty prodejcem

softwaru e-software.cz.

11.2Zalohovaci z&izeni

HP StorageWorks Ultrium 232i (AE304A)

Interni zalohovaci mechanika formatu LTO Ultriunddeana se zalohovacim softwarem a
s 5 kusy medii. MoZzna doba archivace dat na méddchvaadna 30 let. Technické

parametry viz Tabulka 6

Cena bez DPH: 28.000 K¢

=
[‘:‘] Cleon Tapa Devw Readly . HF Sormce o Linwam 232

Obrazek 17 Interni zalohovaci mechanika HP
Spotiebni material

Datova kazeta HP Ultrium 200 GB stoji 1.100 ez DPH.
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Tabulka 6 Technické parametry HP StorageWorks Wwhtr232i

Pfenosova rychlost trvale nativni 16 MB/s, komprimovana 32MB/s

Pfenosova rychlost (vykon) 160 MB/s (Ultra3 SCSI)

Vyhledavaci cas 64 s pro 100 GB pasku (nativni)

Stredni doba mezi poruchami | 250 000 hodin

Vyrovnavaci pameét’ 64 MB

Rozhrani SCSI Wide Ultra3 SCSI (LVDS)

MS Windows, Novell NetWare, HP-UX, Red Hat

el | i\, United Linux, IBM-ALX, Sun Solaris

Typ sk¥iné 5,25" half-height

Software pro spravu HP Library a Tape Tools

Komprimovana kapacita media | 200 GB

Zakladni kapacita media 100 GB

Typ jednotky LTO-1

Obnoveni dat pfi nehodé stisknutim jednoho tlacitka
Technologie zapisu 8-channel linear serpentine
Rozméry 145 x 206 x 41 mm
Hmotnost 1,45 kg

11.3 Automanager Meridian

Automanager Meridian nizozemské firmy CYCO Softwde/. u nas distribuuje a

podporu poskytuje firma SOVA NET, s r. 0.

Navrhuji kontaktovat obchodniho konzultanta Sova, N@zvat ho do firmy AEV, aby

nezavaz# prezentoval moznosti vyuziti produktu.

11.3.1 Vyhody Automanageru Meridian
» Komplexni systém DMS

Ay

» Rychly gristup k dokumeriim
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Dimenzovatelnost naizné Urovi reSeni
Trezorovy koncept (bezpeost dokumerii)

>
>
» Integrace do MS Windows, MS Office a CAD aplikaci
» MozZnost propojeni s podnikovym IS

>

Podpora norentidy ISO 9000

11.3.2 Licencovani Automanager Meridian

Licence Automanager Meridian jsou plovouci. To zeam Ze po zakoupenikolika
licenci je mozné nainstalovat zakoupené Kklientywvdech peitaca ve firmg. Systém
nainstalovany na serveru hlida, abycgto pihlaSenych klient negekraiil v kazdy
okamzik pd@et zakoupenych licenci. Jinakteno p@et najednou iphlaSenych klient

k systému nesmirpkratit pocet zakoupenych licenci pro daného klienta.

Ze ¢tyi nabizenych klierit Power User, Office Client, Offline Client a Wehi€Zlt navrhuiji

dva:
% Power User- klient s plnou integraci CAD systém 3 licence
++ Office Client - klient bez CAD integrace systém 12 licenci
Ke kazdé licenci klienta je nutné zakoupit i licepm nékterou z nabidnutych databazi:
- HyperTrieve
- MS SQL
- ORACLE
Sova Net doportuje databazi HyperTrieve.

K cenam za licence jettovan poplatek za uzivani tzv. subscription nakilve vysi 20%

z celkové ceny licenci.
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11.3.3 Cena navrzenych licenci

V tabulce, viz Tabulka 7, jsou ceny za licencer&isem navrhnul a toi subscription.

Tabulka 7 Ceny licenci Automanager Meridian

ks | Produkt Jednotkova cena | Cena pro mnozstvi
1 | Media Kit, CD, manual 1.670 K¢ 1.670 K¢
3 | Automanager Meridian Power User Client 24.310 K¢ 72.930 K¢
12 | Automanager Meridian Office Client 7.047 K¢ 84.564 K¢
15 | *Databaze HyperTrieve 21.763 K¢ 326.445 K¢
0 | *Databaze MS SQL 31.102 K¢ =
0 | *Databaze ORACLE 34.668 K¢ =
1 | Subscription na 1 rok 20% z ceny licenci 96.788 K¢
CELKEM bez DPH 582.397 K¢

* Vybér jedné z databazi

11.3.4 Sluzby

P zavadni systému je mozné vyuzit placenych sluzeb firroyeSNet, viz Tabulka 8.

Tabulka 8 Ceny za sluzby

Cinnost Cena za hodinu bez DPH
Technicka analyza stavu dokumentace 950 K¢
Implementace systému + Upravy 950 K¢
Skoleni administratora, uZivatel@ 500 K&

11.4Celkova cena investice

Tabulka 9 Celkova cena investice

Server + OS s licencemi 101.900 K¢
Zélohovaci zfizeni 28.000 K¢
Automanager Meridian licence, rocni subscription 582.397 K¢

CELKEM bez DPH 712.297 K¢
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11.5Kvalifikovany certifikat

Pro komunikaci siady statni spravy je nutny kvalifikovany certifikdedy certifikat

ziskany od kvalifikované certifikai autority.

11.5.1 Vybér kvalifikované certifika ¢éni autority

Jak jsem jiz zminil v teoretick&sti, jsou u nagitkvalifikované certifik&ni autority:
> Ceska posta: PostSignum QCA
» Prvni certifik&ni autorita

» elDENTITY

V tabulce, viz Tabulka 10, jsou ceny za kvalifikaeacertifikaty pro zagstnance.

Tabulka 10 Ceny kvalifikovanych certifikiat

Certifikacni autorita Doba platnosti certifikatu | Cena s DPH
Ceska posta 1 rok 190 K¢
Prvni certifikaCni autorita 1 rok 752 K¢
eIDENTITY 1 rok 702 K¢

Jako kvalifikovanou certifikéni autoritu navrhujiPostSignum QCA ktera je rozgenim

viN s

obchodni aktivityCeské posty, s.p. Praséi, ktery firma patebuije, je cena nejfznivgjsi a

navic kontaktni misto pro identifikaci uzivateleng kazdé &si posg.

11.5.2 Vygenerovani kli¢a a zadosti o certifikat

Pred vydanim certifikdtu je nutné vygenerovatéélia Zadost o certifikdt. Na zakéad

Zadosti o certifikat bude pak vydan kvalifikovarertifikat.

PostSignum QCA nabizi tyto mozZnosti vygenerovaidiikd Zadosti o certifikat:
- on-line generovaniips webové stranky
- off-line generovani pomoci PostSignum Tool

Pctitate zadateél o vydani certifikdi jsou trvale pipojeny K internetu, proto zvolime
metodu on-line generovani pomoci webovych stranest3gnum www.postsignum.cz,
viz Obrazek 18.
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Vygenerované kéie se ulozi do profilu aktuanpiinlaSeného uzivatele ve Windows a
Zadost o certifikdt se ulozi do souboru. Proto ygné generovani provéidna pdaitaci
Zadatele a pod jehaiplaSenim. V Zzadosti musi byt uvedena emailovasajrktera bude

k podpisu pifazena. Soubor s vygenerovanou zadosti zkopirujeadetdi na disketu.

PostSignum QCA Smtag,

Generovani klicu a Zadosti o certifikat

Krok 1: Uvodni informace

Systémové poZadavky
Pro Uuspé&gng vyaenerovani klidh a #3dost o certifikat je potfeba:
o operacni system Windows 98 (a3 vy2E0), doporuceno YWindows
2000/2003/KP*
« webovy prohlized Internet Explorer (doporudena verze 6 a yysSai)
s povolenym spousténim prvkd Actives a JavaScript

Stisknutim nasledujiciho tladitka si maZete ovéfit, zda lze ve vasem prohliZed
vygenerovat klice a Zadost o certifik at;

Test generovanl kligd |

* Ganerovani kligd a instalace certifilkdtu neni (zatim? funkéni v operadnim systému
Windows Yista,

LZivatelé tohoto operacniho systému mohou pouZit program PostSignum Tool {instalator
prograru je nutné spustit ¥ rezZimu zpétné kompatibility Windows XP).

Upozornéni pro uZivatele Windows 98

Doporutujeme spige proveést vygenerovani kliéd pomod programu PostSignum Tool,
kde mate UloZisté s vygenerovanymi kg pod plhou kontrolou,

Riziko nedspésné instalace vydaného certifik atu tak bude mensi nes v pfipada
generovani kligh pies tyto webové stranky.

Dalsi tipy
e Po vygenerovani kligh doporudujeme provést kontrolu jejich dspé&iného
wytvofeni a zalohu do soubory, SniZite tak riziko nedspésne instalace
certifikatu, kdy je pl:utFeEua yydat novy placeny certifikat, PRislusne postupy
jsou souddst tohoto provodeoe,
e Pokud je to moZng, po vygenerovani kith si co nejdfive nechte vydat
certifikat a provedte jeho instalaci,

[1] | Dalsl ud

Obrazek 18 Generovani &li a Zadosti na PostSignum on-line

11.5.3 Vydani certifikatu

Zadatel o certifikat finese osobfina kontaktni mist@eské posty vygenerovanou Zadost
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o certifikat na diskéta doklad totoznosti (@lansky ptikaz nebo pas).

PracovnikCeské posty provede kontrolu totoZnosti ZadateletopredloZzenému dokladu.

Osobni doklad Zadatele je poté zkopirovan. Tutarpmst uklada zakon o elektronickém
podpisu - § 6 odst. 5 pism. ¢). Vytiskne se pisemddost o certifikat. Zadatel si zvoli
heslo pro zneplatmi certifikatu, které se doplni do Zadosti, a pedpi odsouhlasi vydani

certifikadtu s Udaji uvedenymi na zadosti.

Dojde k vydani certifikatu. Certifikat se ulozi desketu k elektronické zZadosti o certifikéat,
kterou si Zadateliinesl. PracovnilCeské posty vytiskne protokol o vydani certifikatu a
pieda jej zadateli ke kontrole a k podpisu. Na diskaidou nakopirovany dalSi soubory

potrebné pro instalaci certifikatu.

11.5.4 Instalace vydaného certifikatu

Instalace certifikatu musi byt provedena na torp@&itaci a pod timz uzivatelskymééem,
pod kterym bylo provedeno vygenerovanicklia Zzadosti o certifikat. Proces instalace
certifikdtu zavisi na zisobu vygenerovani Kii a Zadosti o certifikat, podle které byl
certifikat vystaven. JelikoZ byly vygenerovanijep webove stranky PostSignum QCA,
provedeme instalaci certifikatu &hto web stranek pomociisodce instalaci certifikatu.
Viz Obrazek 19.

iy

PostSignum QCA g

Jﬁf—w:ﬁ.

Instalace vydaného certifikaiu

Krok 1: Instalace certifikatu

Proces instalace certifikatu z3visi na zpdsobu vygeneravani klitd a #3dosti
o certifikat, podle kkteré byl certifikat vystaven.

Klice byly vygenerovany pres weboveé stranky _

V tomto pfipadé pfejdéte na stranky provodoe instalac certifikatu. Mainstalovany
certifikat se spoii 5 vwaenerovanymi kIid, uloZzenymi ve Windows.

g Instalace vwdaneho certifikatu

Obrazek 19 Rivodce instalaci certifikatu

Instalaci certifikatu Ize provést i bez webovéhovadce. V mozZnostech internetu, kam se

dostaneme ndp pies ovladaci panely, ot®ame zalozku obsah. Po kliknuti nacit&o
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.Certifikat®, viz Obrazek 20, provedeme instalaertifikati z diskety.

Moznosti Internetu

| Fiecieni ) 0 Rocramy ) Lol
| Obecné | Zabezpefeni |  Osobniddaie | Obsah

Paradce hodnocenim absabu

@’1 Hodnoceni pomaha urdit, jaks obsah Internetu bude mozné
komto poditadi zobrazit,

Povalit.... Maskaveni

Certifikaty

Pra gifrovand pripaieni a identifikac pouzivejte
83 cerkifikaty.

[ YWyrmazat staw prokokolu S50 ] [ Certifikaty ] [ ‘Wedavakelé

Obrazek 20 Instalace certifikatu

11.5.5 Poutziti elektronického podpisu

Pred odeslanim zpravy pomoci emailového klienta ¢ggmé zpravu podepsat, zaSifrovat
nebo podepsat i zaSifrovat, viz Obrazek 21.

_— - -
B: Movd zprdva

soubor  Opravy  Zobrazic  wiofic  Formdt  Mastroje  Zprawa  MNapovéda '1'
B X0 EY vT Y- EB=
Od: ljikub@ijikub.eu  fimap.atlas.cz)

[ Ko |

Kopie: ]
Firedmet: ]|

2]
& 30

s T = B )
Fial 1 : ik

Tato zprava je digitalné podepsana a zadifrovana.

Obrézek 21 Digitélni podpis v Outlook Express
Zpravu odesilatel podepisuje svym soukromyntditi, tzn. Ze podepsanou zpravize

odeslat komukoli. Rjemce si podpis ai¥i pomoci véejného kiée odesilatele.

Zatimco zaSifrovanou zpravu lze odeslat pouze tdwa,vlastni sij klicovy par. Zprava
se Sifruje véejnym klicem gijemce.
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12 VYHODNOCENI

12.1Navrh FeSeni
» Novy server HRady ProLiant s opetaim systémem Windows 2003 server
» Automanager Meridian od Cyco software
» Zalohovaci #izeni HP StorageWorks Ultrium 232i (AE304A)
Predpokladana investice cca 712.000b€z DPH

Investice do spravy dokumeénttak jak jsem ji navrhl, se e zdat vysoka. Je alieba si
uvédomit, jaka nebezgé hrozi, pokud by se ne#idla znena, jaky bude fnos pro
bezpeénost a efektivitu prace s dokumenty. Takéghba mit na &domi, Ze totadeSeni ma
dlouhodoby vyznam. iP rozhodovani bude uzited prezentace produktu Automanager

Meridian zastupcem firmy Sova Net.

Zatim byl v AEV realizovan pouze ten bod poZadavkigry se tyka kvalifikovanych

certifikat elektronického podpisu pro komunikaciigdy statni spravy.

12.2 Silna mistareSeni
% ucelena sprava dokumént jednom produktu
% zefektivreéni prace s dokumenty
% bezpeénost dokumerit
% zélohovani a archivace
% podpora norentidy ISO 9000 a VDA 6.1

% integrace s IS

12.3Slaba mistareSeni

Slaba mista jsem nenasel.
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ZAVER
V této préci jsem se zabyval problematikou elektriod spravy dokumefit a jejim

pouzitim v praxi. Kromd pohodli a efektivity jsem se z&hl zejména na datovou

bezpeénost, kterou povazujitpzachazeni s dokumenty za velnile¥itou.

Cilem mé diplomové prace bylo navrhnout vhodreSeni spravy elektronickych
dokument, jejich evidence a bez@®é manipulaci a archivacBrace je utena pro firmu
AEV, spol. sr.o0., Kro¥iz. Je to gedre velka vyrobni firma, jejimz igdmétem cinnosti
je vyroba elektronickych fstroji pro automobilni a letecky fmysl, os¥tlovaci a

specialni techniku.

V teoretickécasti jsem se zabyvafiposem elektronické spravy dokumieatjejimi ukoly.
Hlavni diraz jsem kladl na bez{eost dat, Sifrovani a elektronicky podpisiéSeni ukolu
v teoretické ¢asti, jsem vyuzival znalosti nabytych studiem n&uR& aplikované
informatiky Univerzity TomasSe Bati ve ZkBnzejména v fednetech datova bezperost,
pocitatové sik a provoz poitacovych siti. Dale studiem problematiky z uvedergrditury
a z internetu. Teoretickéasti prace je mozno vyuZit pro seznameni s prolilkoua

Z teoretickych poznatkjsem dale vychazel v praktickésti diplomové prace

V praktickeé c¢asti kratce pedstavuji firmu AEV a charakteristiku jefiinnosti. Po té
analyzuji sodasny stavu prace s dokumenty v AEV a uvadim degorieni. Déle je

analyza moznosteSeni, navriieSeni a jeho vyhodnoceni.

K vyhodnoceni satasného stavu a navrtieSeni pro firmu AEV jsem vyuZil praktickych

znalosti problematiky a situace ve fifim pozice spravce paacove sit v AEV Kroméiiz.

Pfi hledavani zdrdgj ieSici problematiku elektronické spravy dokuniemt analyze
sowasnych technologickych moznosti, licaich a cenovych nabidek jsem vyuzival

vyhledavani v internetu a komunikace se zastupairfinabizejicich tatieSeni.

Dospl jsem k za¥ru, Ze v AEV je nutné zémit sowasny stav prace s dokumenty a zavést

ucelenou spravu dokumeint

Swvij navrh gedkladam managementu firmy AEV ke zvazeni investspravy firemnich
dokument.
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CONCLUSION

Text In this dissertation | was engaged in problenrscerning electronic data management
and its usage in practice. Besides a conveniendeefiactiveness | focused especially on

data safety which | consider very important whilanaging data.

The aim of my thesis was to suggest a proper soldtr an electronic data managing, its
filing and safe manipulation and archiving. Thisrlwas intended for a company called
AEV, spol. s r.0., Kromeriz. It's a medium-sizenfirwhich specializes in electronic
gadgets manufacturing designed for automotive anah@ustry, illumination and special

technology.

In the theoretical part | dealt with a contributioh electronic data management and its
main tasks. The main emphasis was put on data essferencryption and electronic
signature. For a problem solving in a theoreticat @f this work | used my knowledge
gained during my studies at the Faculty of appidrmatics at Tomas Bata University in
Zlin especially in subjects like data safety, P@voeks and PC network operating. | also
used knowledge acquired in the literature whichehtion as the used literature in the end
and the internet. The theoretical part of my disdem is possible to use for familiarizing
with the problems. These theoretical findings alsved me as a base for the practical part

of my work.

In the practical part the company called AEV is rdlgointroduced and its activity
characterized. After that | analyze a current sthteork with data in this firm and | bring
in my recommendations. The other section containsolaing possibilities analysis,

suggestion for solution and its interpretation.

For the interpretation of the current state andiggsstion for resolution for the company
AEV | used practical knowledge of the problems #mel situation in the company from a

network administrator position in AEV Kromeriz.

During a search for sources which solve the problesth electronic data management and
the analyse of current technical possibilitiesetice and price offers | put in use internet

searching and communication with representativesofpanies offering these solutions.

| came to the conclusion that the current stat®ark with documents in AEV is needed to

be changed and a comprehensive document admimastrstiould also be established. |
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suggested the solution, too.

I am bringing my suggestion forward to the managenodé the AEV for an investment

consideration into the company data management.
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SEZNAM POUZITYCH SYMBOL U A ZKRATEK

3D
AEV
AFPDS
AMD
CA
CAD
CAL

CD

CDL
CD-R
CD-ROM
CRM

DH kli¢
DHCP
Diffie-Hellman
DMS

DNS

DSS

DTP

DVD
DVD-R

DVD-ROM
DWF
DWG
ECM

ERP
HP
IBM

Trojdimenziondlni - trojrozemny

Spole&nost AEV spol. s r.o. - zkratka pro automobilnikélenika vyroba
Advanced Function Printing Data Stream —+@8ké funkce PDS
Advanced Micro Device — vyrobce procesor

certifikatni autorita

Computer Aided Design — pidacem podporované navrhovani

Client Access Licence — klientskéigtupova licence u produkt
Microsoft Windows Server

Compact Disc — kompaktni disk

Podnikatelsk& skupina se z&smim na CAD - DTP - LAN
Compact Disc Recordable — kompaktni diskstagtelny
CD - Read Only Memory — kompaktni disk ppuedéteni

Customer Relationship Management - systémyepngicitizeni vztak
se zakazniky.

Diffie-Hellman - Sifrovaci algoritmus

Dynamic Host Configuration Protocol — konfigce TCP/IP klierfim
kryptografickd metoda vyaémou klict

Document Management System — systém sprawyrdekf

Domain Name System — systém doménovych jmen

Digital Signature Standard - asymetrickd Sifra

Desktop Publishing - tvorba tisého dokumentu za pomociditace
neboli elektronicka sazba

Digital Versatile Disc — digitalni vic&élovy disk

Digital Versatile Disc Recordable — digitalricet&elovy disk
zapisovatelny

DVD — Read Only Memory — digitalni vicglovy disk pouze kéteni
Design Web Format — needitovatelny bé&éngesouborovy format
DraWinG - nativni format vykrésprogramu AutoCAD

Enterprise Content Management - sprava firemobsahu, neboli
sprava vesSkerych informaci a dokumieatna g navazanych procés

Enterprise ressource planning - podnikovyrm&sni systém
Hewlett Packard — vyrobce vyfini a kancelgké techniky

International Business Machines Corporatigoredni s¥tova spolénost
v oboru inform&nich technologii
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IPX
IPX/SPX
ISO

LAN
LTO

LVDS
MD5
NOD32
ODMA

(O
PC
PCL
PDF
PDS
PGP

PIN
PLM

POP3
QCA
RSA
scsl

SHA-1
SMTP

Instant Messaging — snadna online komunikaos§@dnictvim
pocitacové sit resp. internetu

Internet Message Access Protocol — protokolgraci s emailovou
schrankou

Internet Protocol — komuni&ai stovy protokol

Intelligent Printer Data Stream - protokad pienos dat mezi
hostitelskym poitacem a tiskarnou

Internet Packet Exchange — komurtikiast’'ovy protokol
sfovy protokol systému Novell NetWare

International Standardization Organizatoin ezMarodni organizace pro
normalizaci

Local Area Network — mistni gé&tacova st

Linear Tape-Open — technologie ukladani digith dat na magnetické
pasky

Low Voltage Differential Signaling — metod&konagtoveého signalu
Message-Digest algorithm 5 - Sifrovaci algors
Antivirovy systém firmy ESET

Open Document Management Architecture - Agliki programoveé
rozhrani pro spravu otégsnych dokumerit

operani systém péitace

Personal Computer — osobnéipat

Printer Command Language - jazyk tiskovytikami tiskaren HP
Portable Dokument Format - format dokumdintny Adobe
Printing Data Stream — tok tiskovych dat

Pretty Good Privacy — Bé&je soukromi — systém Sifrovani a beape
elektronické komunikace

Personal Identification Number - osobni idiékdicni ¢islo

Product Lifecycle Management - komplexni pagpsavy Zivotniho cyklu
vyrobku v produkni sfé&e

Post Office Protocol verze 3 — protokol palevani emailovych zprav
Kvalifikovana certifik&ni autorita
Rivest, Shamir, Adlemann - kryptograficky gyst

Small Computer System Interface — standawcdtirani mezi
pocitacovymi zdizenimi a poitacovou skErnici

Secure Hash Algoritm - Sifrovaci algoritmus

Simple Mail Transfer Protocol — protokol gi@nos email mezi
stanicemi
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SPX Sequenced Packet Exchange’evsi protokol na transportni vratv

SQL Structured Query Language — strukturovanyzimtaci jazyk

STP Shielded Twisted Pair — stid kroucena dvoulinka

TCP Transmission Control Protocol €aiy protokol na transportni vrstv

TCP/IP sada protokblpro komunikaci v péitacové siti zejména v internetu

UPS Uninterruptible Power Supply — tieusitelny zdroj energie

USB Universal Series Bus - univerzalni sériov&sice

UTP Unshielded Twisted Pair — nestia kroucena dvoulinka

uv Ultraviolet — ultrafialové z&eni

VDA Verband der Automobilindustrie -€mecky systém managementu kvality
pro automobilovy prmysl

WWWwW World Wide Web — celostova ,paviina® — st’ hypertextovych
dokument

XML eXtensible Markup Language — ro#itelny znakovaci jazyk

XPS XML Paper Specification - ot&any format Microsoftu weny k

archivaci, ukladani a univerzalni tisk dokument

ZIP souborovy format pro kompresi a archivaci dat



UTB ve Zling, Fakulta aplikované informatiky, 2007 95

SEZNAM OBRAZK U

Obrazek 1 SymetriCke SIffOVANT..........uiiiieeeeeeiieiieieeeee e e 26
Obrazek 2 Narst paitu symetrickych KBt ..o, 27
Obrazek 3 Asymetricke SIfrOVANI .........coooiieeecii e 29
Obrazek 4 Renos adresované, zaSifrované a podepsané ZPravy ... ..eeeeeeeieeeeeeenss 33
Obrazek 5 Bezpma komunikace s vyuzitim digitalniho podpisu ceeeeeeeeeeeciiiiiiiiinnee. 34
Obrazek 6 Areal AEV spol. S 1.0., KI@HIZ ............cooveveiiiiiiiiiiiie e eeeeeeeeeee e eeeeeeeeeaanns a7
Obrazek 7 Managementovatelny SWItCh HP ... e ceieiiiiiiiiiiiiiiiiieeee e 48
Obrazek 8 ZalozZni zdroje UPS V SEIVEIBVN..........iiiiii i eeeeeeeeeeevttie s 49
Obrazek 9 Server HP NetServer E 55 GOId....ccoeeeeiiiiiiiiiiiiiiiieece e 51
Obrazek 10 Novell — svazky, kontejnery, SKUPINY . .......vvvermriiiiiieeeeeeeeeeeeeeeevieeeenne 52
Obrazek 11 Novell — nastaveni prav SKUPINAM cooocoee . vvviiiiiiiiiiiiiiiicceeee e 53
Obrazek 12 Novell — nastaveni prav jednotlivic.................cooeeiiiiiiiieiii e, 54
Obrézek 13 Novell klient pro prasti WINAOWS ...........uuuiiiiiiiiiiiieeeeee s ceeeeeaeaeeeeens 55
Obrazek 14 NOVell — LOGIN SCHPL........uuun e eeeeeeeeeeeeeeeeeeeessnsnnsnsee s e e eeeeesseeaaeeeeees 56
Obrazek 15 SquirrelMail webové rozhrani mailov&r&oRy..................coeeeeeiiiiinnnnnne. 8.5
Obrazek 16 Server HP ProLiant v provedeni TOWE . ......vveureriiiiieeeeeeeeeeeeeeeeeiieees 77
Obrazek 17 Interni zalohovaci mechanika HP .o, 78
Obrazek 18 Generovani &li a Zadosti na PostSignum on-line...........ccceeeeevvienennn. 83
Obrazek 19 Rivodce instalaci CertifiKAtU .............oo.uvmmmivieiiee e 84.
Obrazek 20 Instalace Certifikatu ........... oo 85

Obrézek 21 Digitalni podpis V OULIOOK EXPrESS wmmmm.uueerrriiiiiiiiiiiiiiiiiiiaeaeeeeeessscennee 85



UTB ve Zling, Fakulta aplikované informatiky, 2007 96

SEZNAM TABULEK

Tabulka 1 OdliSnosti dig. a analog. dOKUMENTU.........ccooeiieiiiiiiiiiiieieeeiii s 13
Tabulka 2 Poet zamEStNan@ AEV ..........ccuuiiiiii e e 47
Tabulka 3 Rozmezi IP adres a jejich nastaven]............uuuvvviiiiiiiiiiiiiiiee e, 50
Tabulka 4 SPeCiIfiIKaCe LTO ......cccuuiiiiiiiiemmmmmiieee e ee e e e e erenee s e e e e e aaeaaes 75
TADUIKA 5 CENA SEIVEIU ...ttt e e e e e e e e 78
Tabulka 6 Technické parametry HP StorageWorks WhrR32i.........cccceeeeeeeiiiiiiveenennnnns 79
Tabulka 7 Ceny licenci Automanager Meridian ... .eeeeeeeeeeririiieiieeeeeeeeeesesssinnene 81
Tabulka 8 Ceny Za SIUZDY ...........ouvvueeee e eeeeeviiiers s s e e e e e e e e e e e eeeeeeessreeenneeeeennnnns 81
Tabulka 9 Celkova CeNa INVESHICE.........oi et 81

Tabulka 10 Ceny kvalifikovanych certifikat.............ccccoeeieeiiiiiiiiiiiieeeeeeee 82



UTB ve Zling, Fakulta aplikované informatiky, 2007

97

SEZNAM PRILOH

P I: Certifikat ISO 9001: 2000

P II: Certifikat VDA 6.1

P Ill: Oswdceni k vyrolg vojenské letecké techniky
P IV: Opravreni k projektovani letadlovych giaeni
P V: HP StorageWorks Ultrium 232 Tape Drive

P VI: Predstaveni sdruzeni SOVA

P VII: Automanager Meridian

P VIII: CD s praci v elektronické podéb



PRILOHA P I: CERTIFIKAT ISO 9001: 2000

TUv
(@EE’ST)
ZERTIFIKAT

Die TUV CERT-Zertifizierungsstelle
der TUV SUD Management Service GmbH

bescheinigt geman
TUV CERT-Verfahren, dass das Unternehmen

AEV spol. s r.o.
Jozky Silného 2783
® CZ - 767 01 Kroméfiz

fur den Geltungsbereich

Entwicklung, Konstruktion, Produktion
und Vertrieb von elektronischen Geriten

ein Qualitatsmanagementsystem
eingefihrt hat und anwendet.

Durch ein Audit, Bericht-Nr. 70010091
wurde der Nachweis erbracht, dass die Forderungen der

ISO 9001: 2000

erflllt sind. Dieses Zertifikat ist giiltig bis 2010-02-01
Zertifikat-Registrier-Nr. 12 100 12095

/M,%%»Q)

TUV CERT-Zertifizierungsstelle
der TUV SUD Management Service GmbH
Ridlerstrafie 65
D-80339 Minchen

Minchen, 2007-02-02

Managerment Service




PRILOHA P II: CERTIFIKAT VDA 6.1

VDA OMC

N, @

ZERTIFIKATSERGANZUNG

Die TUV CERT-Zertifi izierungsstelle der

TUV SUD Management Service GmbH
VERBAND DER AUTOMOBILINDUSTRIE E.V. (VDA)/ Z. Nr. 10/97

bescheinigt hiermit entsprechend dem
TUV CERT-Regelwerk, dass das Unternehmen

AEV spol. s r.o.
Jozky Silného 2783
® CZ - 767 01 Kroméiz

Standort: CZ-767 01 Kroméfiz

fur den Geltungsbereich:
Entwicklung, Konstruktion, Produktion und Vertrieb
von elektronischen Geraten fur die Automobilindustrie

ein Qualititsmanagementsystem nach VDA 6.1: 2003

- Materielle Produkte -
(mit Produktentwicklung)

anwendet.

Diese Zertifikatserganzung ist nur giiltig in Verbindung mit dem ISO 9001-Zertifikat,
Registrier-Nr.: 12 100 12095. Sie bestatigt, dass das QM-System
durch Erfillung der in VDA 6.1: 2003, gegeniiber ISO 9001: 2000
erweiterten Forderungen zusatzlich qualifiziert ist. Der Nachweis wurde im Rahmen
des Zertifizierungsaudits, Bericht Nr. 70010091, erbracht,

Diese Zertifikatserganzung ist gultig bis 2010-02-01
TMS-Registrier-Nr.: 12 107 12095
Ausstellungsdatum: 2007-02-02

KBA-ZM-A22001-95 Mc ‘Nu v'! ZJ

TUV CERT-Zertifizierungsstelle
der TOV SUD Management Service GmbH
Ridlerstralle 65
D-80339 Munchen




PRILOHA P Ill: OSVEDCENI K VYROB E VOJENSKE LETECKE TECHNIKY

Tim
pfis|

MINISTERSTVO OBRANY
MINISTRY OF DEFENCE

CESKA REPUBLIKA = CZECH REPUBLIC

OSVEDCENI
APPROVAL CERTIFICATE

C./No: MAA 018

to dokumentem se na zakladé splnéni pozadavk(i vojenskych leteckych pfedpisti Armady Ceské republiky a
lugnych postupl OVL MO platnych v Ceské republice

This document on the basis of compliance with requirements of the Czech Army Military Aviation Regulations and with

the

pertinent MAD Procedures valid in the Czech Republic

Opraviiuje AEV spol. sr.o.
Approves

Se

Whose business address is

sidlem Jozky Silného 2783, 767 01 Kroméfiz

Wol

Pracovisté Joiky Silného 2783, 767 01 Kromériz

rkplace

Jako organizace schvalena |k vyrobé vyrobki vojenské letecké techniky
Approved organization

Pod
1:

minky — Conditions:

Osvédceni je omezeno na rozsah ¢innosti a typy nebo druhy wyrobkl uvedenych v ¢asti 5. tohoto osvédceni.
This Approval Certificate is limited to the scope of the activities and to the types and/or to the sorts of arficles
listed in the Annex of the Approval Certifcate.

Drzitel Osvédéeni provadi €innost za podminek a v souladu s dokumenty, které schvalil OVL MO pfi vydani
Osvédéeni.

The Approval Certificate holder shall perform these activities according to conditions and documents approved by
the MAA when issueing this Approval Certificate.

Drzitel osvédéeni je povinen dodrZovat predpisy vydané Ministerstvem obrany CR.

Approval Certificate holder shall comply with the regulations issued by Ministry of Defence of the Czech
Republic.

Osvédceni je platné dokud se jej jmenovany nevzda, dokud neni OVL MO jeho platnost pozastavena, odvolana
nebo ukoncena, dokud neuplyne doba jeho platnosti stanovena OVL MO, nebo pokud se zméni misto nebo obor
cinnosti pro néz bylo Osvédéeni vydano. Toto OsvédEeni je nepfenosné.

The Approval Certificate is valid until surrendered, suspended, revoked or termination date otherwise
establishedby the MAA until the end of a MAA specified duration or until the location ar the branch of the activity,
for which the Approval Certificate was issued, is changed. This document is not transferable.

2006-09-04 g 42l Jor

Datum vydani - Date of issue /  Phpis {/Signature

(rr-mm-dd) - (yy-mm-dd)




PRILOHA P IV: OPRAVNENI K PROJEKTOVANI LETADLOVYCH ZA  RIZENi

URAD PRO CIVILNi LETECTV
“CIVIL AVIATION AUTHORITY

CZECH REPUBLIC

OPRAVNENI
APPROVAL CERTIFICATE

C./No: L-NP 033

Timto dokumentem se na zdkladé splnéni pozadavkii civilnich leteckych predpisti  Ceské republiky a
prislusnych . Postup UCL* platnych v Ceské republice

This document on the basis of compliance with requirements of the Czech Republic Civil Aviation Regulations
and with the pertinent CAA Procedures valid in the Czech Republic

Opravije AEV, spol. s r.o.

Approves

se sidlem Jozky Silného 2783, 767 01 Kromé&iiz
whose business address is

Pracoviste Jozky Silného 2783, 767 01 Kroméiiz
Workplace

v souladu s Postupy CAA - TI - 026 - n/ 01 k projektoviani letadlovych zaiizeni a jejich zmén

in accordance with the National Procedures CAA - TI- 026 - n/01 to design appliances or their changes

Podminky - Conditions:
1. Opravnéni je omezeno na rozsah &innosti a typy a/nebo druhy vyrobka uvedenych v piiloze tohoto Opravnéni.
This Approval Certificate is limited to the scope of the activities and to the types and/or to the sorts of articles listed
in the Annex of this Approval Certificate.
2. Drzitel Opravnéni provadi ¢innosti za podminek a v souladu s dokumenty, které schvalil UCL pfi vydani Opravnéni.
The Approval Certificate holder shall perform these activities according to conditions and documents approved by the
CAA at issueing this Approval Certificate.
3. Drzitel Oprivnéni je povinen dodrzovat predpisy vydané Ministerstvem dopravy a spoju CR.
Approval Certificate Holder shall comply with the regulations issued by Ministry of Transport and Communication of the
Czech Republie. ;
4. Oprivnéni je platné dokud se jej jmenovany nevzda, dokud neni UCL jeho platnost pozastavena, odvoldna nebo
ukonéena dokud neuplyne doba jeho platnosti stanovenda UCL. nebo dokud se nezméni misto nebo obor ¢innosti. pro néz
: bylo Opravnéni vydano. Toto oprivnéni Je nepfenosné.
[ The Approval Certificate is valid until surrendered, suspended. revoked or termination date otherwise established by the
CAA. until the end of a CAA specified duration or until the location or the branch of the activity, for which the Approval
Certificate was issued. is changed. This document is not transferable,

e

Podpis — Signature

= 12.9.2005

Datum vydéni — Date of issue

o
A

(i ‘@Wm




PRILOHA P V: HP STORAGEWORKS ULTRIUM 232 TAPE DRIVE

[5F] HP StorageWorks Ultrium 232 Tape » Retumn to original page
Drive (AE304A) - Specifikace

invent

Cheete koupit tento produki? » Technicka pedpora
» Dokumentace k produkiu
Cenall
26458 K¢
hez DPH

Zakaz. centrum: 261 108 108

Vyberte si dodavatele zbodi HP
dle nazvu, specializace i
produktu.

\yber HP partnera »

Specifikace » Dopliky a prislusenstvi
Technickd specifikace
Zibsah krabice HF StorageWorks Ulrium 232 Intermnal Taps Drive; HP StorageWorks

Tape CO-ROM (contains HP StorageWorks Library and Tape Toaols
utilities and localised user manuals); HP Openiew Storage Data
Protector for Windows (35E) license-te-use (installation wvia download);
5 x HP Uliriumn Data Cartridge (200 GB); internal SCS1 cable;
documentation

Rozsah provozni teploty  10%%0 35°C
Rozsah provozni viikesti 20 to 20% RH
Wihkost, mimo provoz 10 to 95% RH

Rozméry (Sifka x 145x2068x4.1cm
hloubka % wyska)

Rozmérybaleni(Sxhx 450x31.0x280cm

W)

Hmotrost 145 kg

Hmotrost baleni 3.8 kg

Typ skfing 5% inch hali-height

Stfedni doba mezi 250,000 hours at 100% duty cycle
selhanim

Komprimovana kapacita 200 GB per cartridge with 2:1 compression

Pivodni kapacita 100 GB

Wyhledavaci Cas 24 s=conds fypical for a 100 GB tape (native)

Wyrovnavaci pamet 24 MB

Dlouhodoba pfenosova 18 MBis native; 32 MB/s with 2:1 compression

rychlost

Ffenosova rychlost 160 MBis (with Ulira3 SCSI wide)

{wykom)

Typ jednotiy LTiO-1

Vsiupnifystupni 88-pin LVDS

kanektory modulu

Mozrosti upgradu HF StorageWorks Library and Tape Tools (LETT) enables firrmwars
downloads

Fodpora wymény za Me

provozu (Hot-Plug
support)



Obnoveni dat v pfipadé  Yes
nehedy stisknutim
jedingho tladitka

Technologie zapisu g-channel linear serpentine

Rezhrani SCSI Wide Ultra3d SC51 (LVDS)

Cetnast wiskyiu 1 % 10{17) bits r=ad

negjisténych chyt

Software pro spravu HF Library and Tape Tools

Karnpatibilnd operadni Microsoft® Windows®, Movell MefWare, HP-UX, Red Hat Linux, Unitad
systemy Linux, 1IBM-ALX, Sun Solaris and other operating systems

Prohlaseni o standardni  Hewlstt-Packard provides a 3-year, next-day, product exchange, limited
zaruce warranty for all the StorageWorks Ultrium Tape Drives, plus 8x5 phone
support for the duration of the warranty

» Retumn to ariginal pages

. : . Poudivnim 18 . : . o kv
soukromi podminkami wEnmEstera
& 2007 Hewlett-Packard Development Company. L.P.



PRILOHA P VI: PREDSTAVENI SDRUZENI SOVA

Predstaveni sdruzeni spolecnosti pod znackou SOVA®

Registrovana znatka SOVAY sdrufuje dwé firmy a jednu divizi s= spolefnym cilem dosdhnout
kvalitnich sluzeb v oblasti implementiace a integrace informacnich technoiogii a Skoleni. Zkusenost
sdruZeni datuji deset let price v oboru a stalé wdrfovani pozice odborného fefitzsle s certifikaci
Autodesk Authcrised Reselier, CYCO dealer, 18M dealer. HP, COMPAD ressiler. W oblasti skoleni
udrzuje t8snou spolupraci =2 statni spravouw.

Sdrufeni  spoletnosti  nabizi  swwm partnerim z3jistEni  komplesmich  slufeb  z portfolia
Zinnosti nasledujicich subjakti:

Sov

S5YSTEMS je nejdéle plsobici fimou sdrufeni, stavici na systémowé infenyrském pfistupu,
schopnosti analyzy a fefeni pofadavkl( klienta v oblasti informagnich fechnologii. Diky autorizaci
spalefnosti Autodesk je firma schopna implementace a optimalizace systémd CAD v navaznost na
spravu dokumentace DMS/FDM sysiémy a jing podnikoveé informadni systémy. Servis u zakaznika je

kemplexni i ve wybéru a pravidelng ddribé hardware pracovnich stanic a technologii pro z3lohu dat.
Refeni firemnich siti je provadéno v scudinnosti s divizi firmy SOVA NET.

SovA

je dosfina spoleénost firmy SOVA® SYSTEMS, kierd po svém veniku kompleind
prevzala jeji akivity woblasti Intemetu, inframetu a eBusiness. Mezi hlavni Zinnosti divize patfi
poskytovani sluZeb spojenych s wytvafenim a provozowvanim indemmetovych aplikaci, uréenych pro
publikovani a cochodovani v prosiredi Interneiu a programatorske aktivity na zakazku, zamsfens na
praci 5 databdazemi. Nosnou aktivitoe spoletnosti je vyvoj a prodej informadnibio sysiému $WORK,
chsahujici mima jingé meoduly CRM. Project a Tima management

SovA

SRR j= divizi zaméfenocu na wzdélani & zvySovani pracovnich dovednosti. Pravidelné
pfipravuje Siroce crientovanou nabidku skoleni v oblastech: crgamizadni management, sekretarky,
marketing, obchodni dovednosti, obehodni prave, zahranicni obchod, zasobovani, skiadovani, obaly,
wyraba, nemovitost, persenalistika, pracowni pravo, mzdy, skonomika, finansni Getnictvi, dansg, kurzy
prace na PC, a3 to formou otevienych nebo zakazkowjch kurzd. semindfl, pfednasek, aktivnich
tréninkl @ workshopt. Divize Uzce spolupracuje ve Skolicich a konzultaénich slufbdach s ostatnimi
subjekty sdrufeni SOVA"

Vybraneé reference: autodes k*

o ioki B & authorized dealer
Dopremepl et i ok architecture and bullding deslgn CYCO

saltwaore

LUMIS, spol. s r.o.

Z5 Brno. a.s.

B-projekting, sr.o

Preni brnénska strojirna Brro DIZ, &.5.
CETOS, as

Dynasig, spol 5 r.o.

S.0.K. stavebni, sro -
Jinomoravska plynarenska as.

Ceska potta, s.p., JM

Magistrat mésta Brna

Partner

Moraveske nafiove defy, a.s. Hodonin TANDEERG DATA —=
Hartrmann Rico, 3.5 invent Securing your Infermation
O Intuy s rn  —

Siemens Automobilove systamy sro, Frendiatp R
Siemens VDO Automotive s.r.o., Horni Adripach

SOVA® - pro Vasi praci

Adresa: Kfenova 52, 802 00 Brno

Telfax: 543 56 250 TelTax: 543 256 251 Telfax: 543 154 037



PRILOHA P VII: AUTOMANAGER MERIDIAN

SovA®

EX - A
= o

—ewEcYco

—CYCE

AutuManager® Meridian

Jednoduchost, dostupnost, kompletnost - s AutoManager® Meridian
bude vase pracovni skupina vykonnéjsi a silnéjsi

Sprava dokumentace nebyla nikdy tak snadna. Cyco software Vam
piedstavuje novy AutoManager Meridian - jednoduchy, dostupny a
kompletni inzenyrsky systém pro spravu dokumentace. S AMM budete
schopni neuvéritelné rychle

oviadat, sdilet, tisknout a

prohlizet viechny vase %
dokumenty. Bud'te rychli a vzdy moridian
v predstihu! Predefinovaneé AutoMannger Medidinn

sablony a privodci Vam
pomohou software lehce
nakonfigurovat dle Vasich
potieb.

Mew Product
Launch!

Jako jeden z €elnich

piedstavitell spravy dokumentace firma Cyco pripustila, Ze dnesgni
manazer je konfrontovan velkou €asovou naroénosti obsahujici:
provadéni schvalovacich, komplexni kontrolu dat, on-line spolupraci,
redukci Zivotniho cyklu atd.

Movy AMM poskytuje jednoduchou, spolehlivou a Gaplnou spravu
dokumentace, protoze ma vlastnosti, které nejvice potrebujete.
Pomaoci nasledujicich nastroji posilite vasi pracovni skupinu :

% rychly pfistup k dokumentam

4 opravy a kontroly

@ tisk a nahledy pro rychlé reference

# integrace s kancelaiskymi aplikacemi pro snazsi spolupraci

Jako dalsi generace AutoManager WorkFlow, rozsifeného systému pro
spravu dokumentace, AMM piejima vic nez 10 let zkuSenosti
s podporou pracovnich skupin a jejich kazdodennich akold.

__Naz.e'.l 5'pn|e-nn05|:| Erdln ” TEL, FAX: rt Dtt E-mail, web: Ba.nl-cu:wm SPGJE{‘II
SOVA NET, s.T. o Kienows 52 I B43 IRR EIH 26231813 nfc@-su'.'anet ez HVE Bark
902 00 Brno +400 543 265 B53  CEZIGZ81813 wwwiosovaneicz £.01: 3030340045/2700

Spisowd znatka: C.41708 vedena u Krajského soudu v Bmé



Stavi na prokazanych schopnostech AutoManager
WorkFlow s pokroéilou technologii Cyco softwaru

CYCO

iofltwaras

vychazejiciho z AutoManager Meridian.
AutoManager Meridian zlepsuje praci Vaseho tymu
s ohledem na vzristajici produktivitu, rychlost a
uspéch vsech projektd dnes i v budoucnu.

harakteristil idi

AutoManager Meridian

Hlawmni ; = ; ;
charakteristika snadny a bezpeény pristup k firemni dokumentaci z inter. | exter. prostiedi
Ell?ua Stfedné velké a velké spolednosti
shupina
UZivatelé | spravci objektl, vedouci projektd a zakazek, manazZefi | Ffadovi zaméstnanci
Organizatni ; s
st rukbura Divize s tymy pracovnikd
Pocet ;
30 - LoD
uzivateld Lol
Diruhy
databhsi HyperTrieve, SQL, Oracle

Uzivatelské

= prizphsobeni
= priklady aplikaci

apravy |- plné prizpisobitelng pomect Visual
Basic
= rychly pristup k dekumentim
Hlavni |- prohlizeni, editace a rychly tisk
rysy | - Fizeni revizi, workflow
= rychié vyhledavaci nastroje
= zlepeni koordinace firemnich procesd
= optimalizace toku dokumenti
Hiawvni z riiznych oddéleni .
vihody | zajisténi bezpecnostl dokumentu- z hlediska archivace | pristupu

= podrobné nastaveni roli a prav pro jednotlivé uzivatele
= integrace se spolefnym
infermacnim systemem

Technické poZzadavky

AutoManager Meridian je klasicka aplikace klient - server se vsemi
vyhodami této architektury. Aplika€ni a souborovy server systému je
mozZno provozovat na platformé WindowsNT/2000/2003 pro procesor
Intel. Databazovy server mizZe bézet na kterémkoliv operacnim
systemu pro ktery je urcen.

| PoZadavky na servar
Intel Pentium IV 2 GHz nebo vyssi
2GB RAM {minimum])
Windows 2003 Server, Windows 2000 Server,
nebo Microsoft Windows NT 4 {SP4, 5P6a)
sitowvy protokol TCP/IP
Microsoft Internel Explorer 5.5 nebo vyssi
zalohowaci zafizeni {doporucenco)

Pozadavky na klienta
Intel Pentium I1I nebo vyssi

cca 70 MB volného mista na disku

128 MB RAM pro Windows S8,NT4, 2000
256 MB RAM pro Windows XP Professional
Metwork pfipojeni: TCP/IP

Microsoft Intarnet Explorer 5.5 nebo vyssi




SovA’

AMM disponuje 4 druhy klientu:

1. AMM Power User — klient s pinou integraci CAD systému. Hlavni
vyuzZiti je pro projekei a konstrukei.

2. AMM Office klient — klient bez CAD integrace systému. Hlavni vyuziti
v oblasti editace M5 Office.

3. AMM Offline klient — pro spolupraci mimo prostredi

4. Web klient — pouZitelny pro uZivatele s moznostmi vzdaleného pfistupu
do systému.

Systéem podporuje poZadavky jakostnich norem tridy I1SO 9000, 14000, VDA
6.1 a dalSich. Pouzitim ODMA (Open Dokument Management Architecture)
technologie, mohou byt produkty AMM integrovany do jadra Windows, CAD
a Office software programu.

AMM obsahuje integrace do vybranych systému ERP. Jedna se o vyménu
kusovniku z prostiedi CAD systému do AMM, odkud je mozné vedkeré
vyrobni informace o produktu pfesunout pomoci modulu worfflow do
vybraného ERP systému.

Ukdzka moinélho vynsiti databdzovélio systémn v podnikn

EANGhorwaid plokinme 1o
srchivi - dalsbars

Sarvar krlu ju ke podnik o Pt btk : prdad
dAEans e u dorka minnty, vikrany
_Mazev epolednosti:  Sidlo: TEL. FAX:  Cooid: E-mail, web: _Bankowni spajeni:
SOVA NET, s.T. 0. Kienowz 52 +420 543 255 536 26281313 nfof@sovanetcz HWVE Bank
02 00 Brro +420 543 285 853  CZ28231813 wwwsovanetcz €. (1: 303034005/2700

Spisova madka: C.41708 vedena u Krajského soudu v Brmg
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